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ABSTRAKT

Bakalatska prace se zabyva problematikou Primyslu 4.0 a dalSimi souvisejicimi
¢innostmi. Na tivod prace je Ctenar uveden do tématu Industrial internetu, seznamen s historii
primyslu, cloud computingem, outcome economy nebo motivaci, pro¢ je Pramysl 4.0
dalezitym technologickym piinosem. Dale je pfedstavena bezpecnost Industrial internetu
spolu s bezpecnostnimi riziky zalozenymi na redlnych ptikladech a soucasna situace
Pramyslu 4.0 v Ceské republice zaloZena na vysledcich ankety vytvofené samotnym
autorem. Na zavér prace jsou piedstaveny technologie spojené s Primyslem 4.0

a na smyslené spole¢nosti jsou nastinény vyhody jejich implementace.

Kli¢ovéa slova: Primysl 4.0, Industial Internet, cloud computing, ekonomie vysledku,

Planovani podnikovych zdrojt, Elektronicka vyména dat.

ABSTRACT

The bachelor thesis deals with the problems of Industry 4.0 and with other related
activities. To begin with, the reader is introduced to the topic of Industrial Internet,
familiarized with the history of industry, cloud computing, outcome economy, or the
motivation why Industry 4.0 is an important technological asset. Furthermore, the safety of
Industrial Internet is presented, along with security risks based on real examples, and the
current situation of Industry 4.0 in the Czech Republic based on the results of a survey
created by the author himself. At the end of the thesis, technologies related to Industry 4.0
are introduced and on the fictitious company are outlined the advantages of their

implementation.

Keywords: Industry 4.0, Industial Internet, cloud computing, outcome economy, Electronic

Data Interchange, Enterprise Resource Planning.
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UvVOoD

Priimysl 4.0 je v souCasné dob¢ Casto skloniovanym tématem v mnoha odvétvich.
Jeho ptichod povazujeme za ¢tvrtou priimyslovou revoluci. V této praci se budeme primarné
vénovat pramyslu jako takovému. V tomto odvétvi Pramysl 4.0 umoznil vstup nové
netradi¢ni konkurence, kterd ohrozuje jiz zavedené subjekty. Tento konkuren¢ni boj otevira

nové moznosti inovacim, a pravé pomaha startu ctvrté pramyslové revoluce.

K vybéru tématu o Pramyslu 4.0 vedl autora vlastni zajem o toto téma, ktery byl
podpoien na univerzité pti studiu nékterych predméti. Autor se planuje i nadale rozvijet

v tomto tématu a pokraovat diplomovou praci.

V teoretické ¢asti bude ¢tenaiim vysvétlen samotny pojem Primysl 4.0 jak a kde
vznikl, pro¢ vlastn¢ ptichazi ¢tvrta primyslova revoluce az v poslednich letech navzdory
dlouhodobé existenci internetu. Podivame se na predikce ristu popularity a vyuziti Primyslu
4.0. Pojem outcome economy je novinkou Primyslu 4.0 v jedné z kapitol si vysvétlime, jak
tento novy systém vyuzivani sluzeb funguje. Nasledné se jiz podivame na jednotlivé prvky
Primyslu 4.0 a na ptikladech si vysvétlime, jak tyto jednotlivé prvky funguji. Jedna se
o cloud computing, Identity and Access Management, Smart factory, Electronic Data
Interchange, Enterprise resource planning, Produckt Life Cycle. Déle se podivame
na Bezpecnost Primyslu 4.0, jaké existuji problémy a ukédzeme si na nedavnych udalostech,
jaké bezpecnostni rizika mohou vzniknout. Nakonec rozkryjeme tématiku smart zafizeni,

jakeé jsou vlastné kritéria, aby mohlo byt zafizeni nazyvano chytrym.

V praktické c¢asti byla vytvofena anketa za Ucelem zjiSténi aktualniho stavu
poveédomi, ocekavani a vyuziti Primyslu 4.0. Jedna se o kratkou anketu kladouci zakladni
otazky na Primysl 4.0. Na jednotlivych grafech si ukdZeme rozdily v pohledu na Primysl
4.0 dle velikosti jednotlivych podnikt. V druhé ¢asti si na smySleném podniku ukézeme,
jaké vyhody a piekazky od jednotlivych implementovanych systémi 1ze oc¢ekdvat. Jedna
se o stru¢nou pfipadovou studii, kterd pomlze podniku stanovit cile a vybrat spravné

technologie.
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I. TEORETICKA CAST
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1 INDUSTRIAL INTERNET

Nejdfive je nutné rozdélit IoT do ¢tyt hlavnich kategorii. Je to Internet of Things
Enterprise, Commercial, Consumer, Industrial. Jednotlivé koncepty se zaméiuji na velice
odlisné aspekty trhu, technologickych pozadavku a strategii. Consumer, tedy spotiebitelsky
trh, je samoziejme nejviditelnéjsi, s jeho produkty se setkdvame kazdy den. Jsou to koncepty
od chytrych domt az po drobnosti, jako jsou fitness naramky. Podobny je Commercial, tedy
obchodni trh, kde se jedna se o sluzby v sektoru financi, pojistovnictvi atd. Enterprise
se zabyva podnikanim v jakémkoliv métitku. Pro nds je ovSem v této praci diilezity posledni
koncept, a to Industrial, tedy primyslovy, tomu se také v celé kapitole budu vénovat.
Industrial Internet of Things, zkracené IIoT, je zaroven nejvétSim a nejobsdhlejSim

konceptem. Zahrnuje energetiku, logistiku, cestovani vesmirem a mnohé¢ dalsi. [1]

Mnozi piedpovidaji, ze Industrial Internet zajisti rtst celého odvétvi v dalsi dekade.
Z finan¢niho hlediska se bavime o ptfedpovédi ristu 151,01 miliard dolart k roku 2020
s Compound Annual Growth Rate (CAGR) neboli sloZend ro¢ni mira rastu 8,03 % mezi
roky 2015 a 2020. Primyslovy rist z praktického hlediska mlize byt realizovan vyuzitim
potenciondlu Industrial Internet. S vyuzitim plné€ho potencialu IIoT by mohlo dojit k navratu
tovaren na vlastni izemi, které byly pfesunuty za hranice. Tim by se docililo zvySeni ptidané

hodnoty z vyroby a podpoteni HDP (hrubého domaciho produktu). [1]

Nejprve si tedy vysvétlime, o ¢em cely koncept Industrial Internet je a pro¢ bychom
ho méli zacit vyuzivat v jeho plné mife. Industrial Internet zajiStuje sbér obrovského
mnozstvi dat z jednotlivych senzort, middleware, software, kde se na konci data ukladaji
do cloudu nebo jinych uloznych prostor. Toto velké mnozstvi dat pak nasledné Ize
analyzovat. Z toho také vyplyvaji zisky, které jsou dosazeny prostiednictvim zvySené
efektivity a produktivity. Firmy jiz nékolik let vyuZzivaji senzort a komunikacnich zafizeni.
To samé plati o komunikaci machine to machine (M2M), neboli mezi stroji a spolupraci.
Z toho vyplyva, ze hlavni aspekty Industrial Internet jsou jiZ nékolik let vyuzivany a nejedna
se onéco naprosto nového. Se zapojenim IIoT se ovSem objem vystupnich dat
zmnohondasobi, tato data mohou byt analyzovana online pomoci cloud computing. Pouze
na zéklad¢ tohoto mnozstvi dat 1ze zvysit produktivitu, efektivitu a zadroven snizit naklady,
protoze nikdy pfedtim nebylo mozné zpracovavat tak velké mnozstvi dat za pouziti

modernich algoritm. [1] [2]
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1.1 The power of 1 %

Zde ptichdzi pomérné zajimavy termin, a to the power of 1 %, tedy sila jednoho
procenta. Tento termin se vaze k tomu, Ze v n¢kterych odvétvich staci snizeni nakladu nebo
neefektivity o jedno procento k ziskani znacnych ziskli. Autor v knize dava za piiklad
letectvi, kde uSetieni jednoho procenta rocné znamend usporu 30 miliard dolart. Tento trend
pouhého jednoho procenta, ktery uSetfi znacné zdroje, lze pozorovat ve veétsiné odvetvi
pramyslu. Zaroven mizeme vidét, ze malé zlepSeni o jedno procento by znacné pomohlo

s navracenim ptuvodni investice do IIoT. [1]

1.2 Historie prumyslovych revoluci

Prvni priimyslova revoluce zacala koncem 18. stoleti a trvala do zacatku 19. stoleti.
Revoluce zaznamenala vznik mechanizace, procesu, ktery nahradil zemédélstvi a postavil
primysl jako zéklad hospodaiské struktury spolecnosti. Hromadnd tézba uhli spolu
s vyndlezem parniho motoru vytvofila novy typ energie, kterd diky vyvoji Zeleznic
a akceleraci ekonomickych, lidskych a materidlovych vymén stala dominantni. Dalsi
vyznamné vynalezy, jako je kovani a nové know-how tvarovani kovii, postupné vypracovaly

plany pro prvni tovarny a mésta, jak je zname dnes. [3]

1.2.1 Druha primyslova revoluce

Témét o jedno stoleti pozdéji, na konci 19. stoleti, nové technologické vyspélosti
zajist'uji noveé zdroje energie: elekttinu, plyn a ropu. Vyvoj spalovaciho motoru vyuzil téchto
novych zdroji k plnému potencialu. Kromé toho se zacal rozvijet a rostl ocelaisky prumysl
vedle exponencialniho ristu poptavky po oceli. Chemicka syntéza se také vyvijela a pfinesla
syntetické tkaniny, barviva a hnojivo. Zplsoby komunikace prosly také revoluci
s vynalezem telegrafu a telefonu, rovnéz dopravni metody s nastupem automobilu a letadla
na pocatku 20. stoleti. VSechny tyto vynalezy byly umoznény centralizaci vyzkumu
a kapitalu strukturovaného kolem ekonomického a primyslového modelu zaloZeného
na novych velkych tovarnach a organiza¢nich modelech vyroby, jak si pfedstavovali Taylor

a Ford. [3]

1.2.2 Tieti primyslova revoluce

O dalsich sto let pozdéji, tedy v druhé poloviné 20. stoleti, se objevila treti

prumyslova revoluce se vznikem nového typu energie, jehoZ potencial piekonal vSechny
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predchiidce, a to jadernou energii. Tato revoluce byla svédkem nejen vzestupu elektroniky
s tranzistorem a mikroprocesorem, ale také vzestupu telekomunikaci a pocitaci. Nova
technologie vedla k vyrobé miniaturizované¢ho materialu, ktery by oteviel dveie zejména
k vyzkumu vesmiru a biotechnologii. Pro priimysl tato revoluce pfinesla vysokou uroven

automatizace v produkci, a to piredevsim diky dvéma hlavnim vynalezim PLC a robotim.

[3]

1.2.3 Pocatky ¢tvrté pramyslové revoluce

Myslenka c&tvrté primyslové revoluce tedy Primyslu 4.0 vznikla v Némecku,
ale koncept byl nasledné rozsiten do Evropské unie a dale. Nazev Industry 4.0 se vyklada
jako 4. primyslova revoluce, tifi predchozi zavisely na industrializaci, elektrifikaci,
automatizaci. Ta Ctvrtd je postavena na myslence Internet of Things a Internet of Services
integrovanych do vyrobniho procesu. Vize Industry 4.0 je o propojeni v§ech vyrobnich celkli
pracujicich jako kyberfyzikalnich systémii (CPS) navzdjem se inteligentné kontrolujicich
na zaklad¢ sdileni informaci, jejimz pisobenim vyusti v ¢innost. Tyto CPS se formuji jako
chytré tovarny, chytré zatizeni, chytré skladovani a chytré zdsobovaci fetézce. To jako celek

pfinese vylepSeni do celého procesu vyroby. [1] [4] [5]

1.3 Motivace Primyslu 4.0

Vzhledem k tomu, Ze ¢tvrta primyslova revoluce sdruzuje spolecnosti a zemée jeste
tésnéji prostiednictvim celosvétovych dodavatelskych fetézch a senzorovych siti, bude stale
vice podporovat globalizaci. Zarovenn bude Uzce propojen s mistnimi spolec¢nostmi.
To vysvétluje, pro¢ se vysledky prizkumu v jednotlivych regionech znac¢né lisily. Asijské
spole¢nosti, zejména ty, které sidli v Japonsku a Cing, otekavaly nejvétsi zisky z digitalizace
primyslu 4.0, nasledované spolecnostmi v Americe a poté v Evrop¢€ a na Stfrednim vychodé.
Japonské spolecnosti jsou v této oblasti nejpokrocilej§imi, nasledované témi, které
se nachéazeji v USA a poté v Evropé. Vzhledem k tomu, ze Priimysl 4.0 se rozbiha po celém
svete, narody stojici na pocatku budou mit pravdépodobné nejvétsi zisk. Mohou vyuzit
digitalizaci, aby ziskaly efektivitu pfi své horizontalni integraci, spolupracovali s globalnimi
vyrobci, kterym dodavaji veskeré suroviny, dily a komponenty. Cim vice se s platformami

pramyslu 4.0 sladi, tim vice potencialnich zékaznika budou schopni oslovit. [1]

Primysl 4.0 nabyva na sile v dobé¢ politické fragmentace, kdy mnoho vlad zvazuje

ztizeni mezinarodniho obchodu. Vskutku mtze byt t€zké ptresunout lidi a vyrobky ptes
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nékteré narodni hranice. Primysl 4.0 by vSak mohl ptekonat tyto prekazky tim, Ze umozni
spole¢nostem prevést pouze jejich dusevni vlastnictvi, véetné jejich softwaru, a nechat kazdy
narod udrzovat své vlastni vyrobni sit€¢. Budouci pokrok v oblasti 3D tisku napiiklad umozni
prakticky kazdému podniku, aby si kdykoli vybral obchod a vyrobil soucasti, nahradni dily
a (ptipadné) pramyslové zafizeni, aniz by musel dodat hotové kusy. Operace se stanou

globalngj$imi a zaroven vice lokalnimi. [1]

1.4 Pro¢ Industrial Internet nastupuje pravé ted’?

Navzdory patnactileté existenci dostupného Internetu je Industrial Internet stale
v plenkéch. V lednu roku 2015 v prizkumu uvedlo 87 % primyslovych lidrt, Ze stale nemayji

jasnou predstavu o funkénosti obchodnich modelil a technologiich. [1]

Proc¢ tedy Industiral Internet pfichazi teprve v tuto chvili, kdyZ potifebné technologie
a rychlost uceni operatorti téchto systémti. To muZze vyustit v nenaplnéni maximalni
produktivity stroja, které pracuji pod své moznosti. Jen toto samotné vede k inovacim.
Dalsim z faktor je sniZeni ceny senzorii, vypocetnich technologii a lozist, coz vede
k vétsim moznostem v monitorovani jednotlivych systému. V navaznosti na monitorovani
velkych objemt dat a jejich uklddani dospély technologie cloud computing do stadia, kdy
se na tyto technologie Ize spolehnout a zacinaji se masivné vyuZzivat. Zaroven umoznuji
vyuzivat velkych vypocetnich kapacit ve zpracovani téchto dat. Dal§im dilezitym faktorem
je snizeni ceny a zvySeni spolehlivosti bezdratovych siti, které zajiStuji sbér téchto dat
z jednotlivych systémi. Tyto sité¢ se nazyvaji Wireless Wide Area Networks (WWAN)
a zajiStuji dalkové ovladani a monitorovani systémi. Dohromady tyto zmény poskytuji

moznosti, které doposud nebyly dostupné. [1] [2]

Je za potiebi mit adekvatné trénované a schopné zameéstnance, pokud ocekavame,
7ze budeme benefitovat ze vSech moznosti, se kterymi Industrial Internet ptichazi.
To znamena data scientists (volné pieloZeno statistiky), procesni inzenyry a elektro-
mechanické inZenyry. Problémem v dneSni dobé¢ je pravé hledani a zajiStovani téchto
talentovanych lidi, jelikoz na Skolach jsou studenti stale vedeni spiSe k programovani.
V dutsledku toho v pfistim desetileti bude vétsi poptavka po téchto lidech, ale stale jich bude
nedostatek. Dal§im poZzadavkem je byt naklonén inovacim a pracovat s dlouhodobou
perspektivou IloT projektl, co se navratu investic tyce. Investovani prostfedkli bude

nezbytné pro rozmisténi senzord, zafizeni, stroji a vSech potifebnych systémt. Vysledek
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se ovSem nemusi dostavit okamzité, klicové je spravné zachytit a nastavit parametry
algoritmu. Jsou shromazd’ovana obrovskd mnozstvi dat, a ne vSe jsou vysledky, které
hledame. Je tedy potieba klast spravnou otazku, abychom dostali spravnou odpovéd'. Je tedy

potfeba hledat vysledky, které jsou v souladu s cilem spolecnosti. [1] [5]

1.5 Outcome economy

Industrial Internet spole¢né s IloT vytvareji i novou strategii prodeje, znadmou jako
outcome economy (ekonomie vysledku). Ideji celé strategie je prodavat sluzby, ne piimo
produkty. Na jednoduchém ptikladu prodeje zarovek lze fict, ze budeme prodavat svétlo, ne
zarovku. Spole¢nost tedy zpoplatituje pouzivani produktu, ne produkt samotny. Prikladem
vyuZiti outcome economy strategie je spole¢nost Rolls Royce. Spole¢nosti od Rolls Royce
nekupuji letecké motory, ale kupuji sluzby, zajiStujici motory bez zbytecného servisu,
odstavek ¢i poskozeni. Aby tento systém mohl viibec fungovat, Rolls Royce pouziva tisice
senzorll na monitorovani stavu motoru, a to v redlném case v prubéhu jejich zivotnosti.
Takové monitorovani produkuje obrovské mnozstvi prediktivnich dat, kterd napoméhaji
ptedpovidat degradaci jednotlivych komponenti motord. Toto mnozstvi dat navic umoziiuje
vytvoftit takzvané digitalni dvojce motoru. Digitalni dvojce motoru je klon fyzického motoru,
které¢ napomaha servisu, jelikoz se ptredem vi, co je s motorem v nepotadku. Tento piistup
znacné redukuje potfebny Cas na servis motori. Koncept digitdlniho dvojcete je velice
dalezitym prostfedkem pro Industrial Internet, jelikoZz ho lze pouzit ve vétSin€ odvétvi
na redukci doby nepotfebného servisu strojii. Dalsi vyhodou je moznost vyuziti tohoto

virtualniho zafizeni k testovani vyroby ¢i nastaveni pfed uvedenim do provozu. [1]

1.6 Cloud computing

Jako prvni s mySlenkou cloud computingu pfiSel na trh Amazon, ktery postavil
obrovska datova centra pro pozadavky svého webu. Nasledné zac¢al pronajimat zbytkovou
kapacitu ostatnim zékazniklim ve formé vypocetni a ulozené kapacity. Ostatni firmy jako
Microsoft a Google jej nasledovali, jelikoZ tato strategie byla velice Uspé$na. Cloud
computing funguje na bazi pay-as-you-use (plati§ za to, co vyuzivas), proto je velice
atraktivni pro malé az stiedni spole¢nosti. Néklady na vystavbu a provoz vlastniho datového
centra jsou natolik veliké, ze se to malym spolecnostem nevyplati. Abychom pochopili, proc¢
je cloud computing tak Gspésny, musime si fict, co tedy vlastn€ poskytuje. Cloud nabizi své

zdroje ve formé vypocetni, ilozné kapacity a siti. Zakaznik nésledné plati na hodinové bazi
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(zélezi na poskytovateli), nic vic. Dalsi vyhodou je elasticita cloudu, to znamena moznost
zvétSeni potfebné vypocetni a/nebo ulozné kapacity, aniz by zdkaznik musel néjak
zasahovat. Toto se hodi hlavné€, tehdy pokud naSe pozadavky na vypocetni a tloznou
kapacitu presahnou piedstavy a je potieba kapacitu navysit. Jestlize se nejedna o cloud
technologie, jsou to dalsi finan¢ni i ¢asové ndklady navic. Cloud poskytuje tfi zékladni
sluzby Infrastructure as a Service, Platform as a Service a Software as a Service. Kazda

kategorie nabizi zakaznikovi jiné sluzby. [1] [4]

e Infrastructure as a Service (IaaS) jedna se o zakladni produkt nabizejici vypocetni,
ulozné kapacity a sité. Nabizi spolecnostem moznost platit pouze za to, co vyuziji.
Neni tedy tieba vytvaret vlastni datova centra a sit¢.

e Platform as a Service (PaaS) rozsitfuje infrastrukturu, kterou nabizi IaaS, o pfistup
k vyuzivani informacnich a technologickych platforem, jako jsou operacni systémy,
knihovny, vyvojarské jazyky atd. Lze zde vytvaret virtualni kopie, jako napiiklad
virtudlni dvojce stroju, o kterych jiz byla fec.

e Software as a Service (SaaS) je novy zpiisob pfistupu k softwaru. V tomto ptipade
dochazi k hostovéani software provozovatelem sluzby. Sluzba tedy pouziva ptistup
skrze webovy prohliZze¢ pro uZzivéani aplikaci sdilenych na serveru. Potlacuje tedy

nutnost ndkupu a instalace aplikaci. [1]

Pro Industial Internet cloudové sluzby nabizeji dostupnou a v podstaté neomezenou
infrastrukturu ve formé IaaS (Infrastructure as a Service). Jelikoz data produkovéna skrze
Industrial Internet mohou byt obrovska, je potieba urcita elasticita kapacity pro data. Toto
je hlavnim divodem, pro¢ jsou cloudové sluzby tak vyhodné oproti budovani vlastnich
datovych center. Je zde ale jeden problém, a to je odezva, coZ je doba pienosu dat ze zafizeni
do cloudu ke zpracovéani. Tato doba muze byt v nékterych piipadech klicova, v jinych
ptipadech vysokou odezvu nelze akceptovat. VEtSinou to neni problém, protoze Big Data
se zpracovavaji dodate¢né. Jsou zde ale ptipady, kdy jsou data vyzadovana v realném case,
napiiklad ve vyrobé. Existuji tfi zakladni druhy cloudovych sluzeb: Private, Public a Hybrid
cloud. [1] [4]

e Private cloud muze byt feSen interni nebo externi infrastrukturou, kterou spravuje
spole¢nost sama nebo je spravovana tfeti stranou. Je odd¢len od ostatnich zdkazniki.

Ztraci tedy mozZnost, Ze si uzivatel plati za to, co vyuzZiva.
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e Public cloud se technologicky téméf nelisi od private cloudu. Rozdil je v ptistupnosti
pro vSechny zékazniky, ktefi plati za vyuziti cloudu. K pfistupu k datim jiné¢ho
zakaznika slouzi ID zdkaznika.

e Hybrid cloud je kombinace dvou ptedchozich cloudl. Spole¢nost pouziva na citlivé

informace private cloud a na vSe ostatni cloud vetejny. [1]

1.6.1 The Fog

Ke klasickému cloud computingu existuje alternativa tzv. The Fog (fog computing).
S timto terminem pfislo Cisco. Jedna se o cloud, ktery je lokalizovan v blizkosti okraje site.
Toto fesi problém IloT zafizeni, kterd jsou zavisla na rychlé odezve a ¢astecné fesi néktera
bezpecnostni rizika. Data totiz cestuji skrze mnoho nezavislych routerii a riskuje se tim
naruseni integrity a divernosti dat, toto bezpecnostni riziko nartsta se vzdalenosti od zdroje

dat. [1]

1.6.2 Big data

Big data lze charakterizovat jako data, kterd jsou pfili§ velikd pro analyzovani
a manipulaci tradi¢nim zptisobem. Toto mnozstvi dat je produkovano z velkého mnozstvi
zdroji jako GPS cesty, logy, reporty atd. Spole¢nosti ale potiebuji tato data néjakym
zpiisobem zpracovavat, aby bylo moZno benefitovat z IloT. Pro IIoT jsou problémem velka
mnozstvi produkovanych nestrukturovanych dat a data pochéazejici z M2M senzorti z tisicii
stroji. Nastésti pro prumysl jiz existuji cloudové sluzby, které nabizeji moznosti, jak Big

Data zpracovavat. [1] [4]
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2 BEZPECNOST INDUSTRIAL INTERNETU

Bezpecnost je jedna z hlavnich obav pro zavedeni Industial Internetu. Jedna se hlavné
0 obavu z otevieni primyslovych procest pro potenciondlni naruseni nebo ztratu klicovych
firemnich tajemstvi. Tradi¢n¢ primyslové sité zlstaly nedotéeny vlivy Internetu, jako jsou
viry, trojské kon¢, DDoS tutoky atd. Jednoduse proto, Ze jsou jejich architektury a protokoly
odlisné od béznych pocitacovych zatizeni. Jen zfidka kdy primyslové systémy bézi
na Windows nebo Linux, namisto toho bézi na vlastnich operacnich systémech propojenych
pomoci non-IP protokolii a sériovou sbérnici. Navic mnoho téchto siti je oddéleno
od ostatnich firemnich siti, coz poskytuje ur¢itou miru oddélenosti. Diky témto skute¢nostem

zlstaly nedotceny nékterym bezpe€nostnimi riziky Internetu. [1] [6]

Nicméné se zd4, Ze tato predstava neni uplné pravdiva. ICS-CERT tvrdi, Ze z 245
podezieni z unik, které vySettovali v roce 2014, nemohly byt nékteré uzavieny z divodu
nedostatku informaci. Navic na Black Hat konferenci v roce 2015 védecka pracovnice
z Hamburg University of Technology, Marina Krytofil, tvrdi, Ze nabouravani do systémi je
pouze tajemstvim a nikde se nesiti. Dale tvrdi, ze hackovani ve velkych rozmérech se déje
J1Zz od roku 2006, pouze neexistuje dostatek informaci o tom, jak to hackefti provadéji. ICS-
CERT monitoruje utoky od roku 2010, do roku 2015 registrovala 800 problému
s bezpe€nosti. To je sice zanedbatelné Cislo oproti mife zneuZivani mobilnich systému
Android nebo Windows operacnich systému na pocitacich, ale neznamena to, ze tato Cisla
1ze brat na lehkou vahu. Utok na primyslové objekty, jako jsou nuklearni elektrarny, ropné
rafinerie atd., mohou mit katastrofalni dasledky a velké ztraty na zivotech. ICS-CERT
zaroven ik, Ze je téméf nemozné vypatrat plivodce utoku, jelikoz ne vSechny OT a ICT
systémy jsou schopny identifikace, autentifikace a autorizace piistupl. Tento problém je
v soucasnosti vyrobci vyieSen, problémem je dlouhy Zivotni cyklus stroji. Tento zivotni
cyklus muze byt dlouhy az 20 let. Abychom mohli systémy zabezpecit, potfebujeme najit
zpuisob, jak identifikovat a autentizovat vSechny uzly v siti. A pfesné k tomuto Ucelu
pottebujeme Identity and Access Management (IAM), tedy Sprava identit a pfistupu,

ke kterému se pozd¢ji vratime a popiSeme si jeho funkce. [1] [6]

2.1 Prolomeni bezpecnosti

Spole¢nosti odmitaji zvefejnit tato prolomeni bezpecnosti z jednoduchého diivodu,
a to jsou ztraty reputace a poskozeni jména znacky. Od roku 2016 se situace ale méni,

mnozstvi cilenych utoki na primyslové cile roste. Navic tyto Utoky predstavuji velka,
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bezpe&nostni rizika jako napiiklad itok v roce 2015 na ukrajinskou elektrickou sit’. Utognici
rozeslali pishingové emaily s Excel soubory, které vyuzivaly zranitelnosti v Microsoft office
zejména v makrech. Poté se dostali skrze firewall do Supervisory Control And Data
Acquisition (SCADA), tedy dispecerské fizeni a sbér dat, a poté zménili nastaveni. Dne 23.
prosince 2015 utocnici pfevzali kontrolu a vytadili rozvodny z provozu. Disledkem toho
zustalo 230 tisic lidi bez elektrické energie. Tento vypadek trval v rozmezi jedné az Sesti
hodin. Ne vSechny ttoky jsou motivovany pro finan¢ni nebo osobni zisk, né¢které se mohou
zdat neskodné, opak je ale pravdou. V roce 2014 Godzilla Attack ptevzal kontrolu nad
svételnou signalizaci a informacnimi tabulemi. Na tabulich bylo napséano: ,,Godzilla Attack!
Turn Back®. Tento humorny utok vSak poukazal na nebezpeci, které by ptipadny utok

znamenal. V kontextu chytrych mést by takovy Gtok mohl zpisobit zranéni ¢i smrt. [6] [7]

2.1.1 Chrysler a Boeing

Nejsou to pouze chytrd mésta nebo prumysl, které jsou v ohrozeni. Zjistila
to naptiklad firma Chrysler u jejich vozidel Jeep. Vyrobce véfil, ze pouzivaji izolovany
kontrolni systém a ten nelze napadnout. Dfive to mohla byt pravda, ale s pfichodem systémil
podporujicich Wi-Fi pfistup to jiz nebyla pravda. Vyzkumnici dokézali nalézt zatizeni, které
spojovalo Controller Area Network (CAN), coz je sbérnice vyuzivand pro vnitini
komunikaci v automobilu, a V850 ovladac. Ovladac¢ V850 umoziiuje pouze Cteci ptistup
k CAN sbérnici. Ovsem vyzkumnikiim se podafilo zafizeni pfeprogramovat na ¢teni i zapis
k CAN sbérnici. Vysledkem byla naprost4 kontrola nad vozidlem, od stéracli az po brzdy
a motor. Navic veskeré ovladani bylo moZno provadét dalkoveé. To samé se vyzkumnikiim
podatilo prokdzat i u firmy Boeing, kde také ziskali kontrolu nad CAN sbérnici a nasledné
nad letadlem. Vyzkumnici v téchto ptipadech pouze poukazovali na bezpe€nostni chyby

a mozna nebezpeci, ne vSichni maji dobré imysly. [6]

2.2 Identity and Access Management

Identity and Access Management (IAM) v podnikovém IT fesi definovani a spravy
roli a pfistupovych opravnéni jednotlivych uZzivatell sit€¢ a okolnosti, za kterych jsou
uzivatelim udé€lena (nebo odepiena) tato opravnéni. Uzivateli mohou byt zédkaznici nebo
zaméstnanci. Hlavnim cilem IAM je piidé€leni jedné digitalni identity pro jednotlivce.
To vede k poskytnuti ptistupu ke spravnym podnikovym zdrojim, spravnym uzivateliim

ve spravném kontextu. Systémy IAM poskytuji spravciim nastroje a technologie pro zménu
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role uzivatele, sledovani aktivit uzivatelll, vytvareni zprav o téchto ¢innostech a prosazovani
podnikové politiky. Tyto systémy jsou navrzeny tak, aby poskytovaly prosttedky pro spravu
pristupu uzivateli v ramci celého podniku a zajistovaly dodrzovéni firemnich zasad

a vladnich ptredpist. [1] [8]

2.3 Distributed denial of service

Distributed denial of service (DDoS), tedy odepieni sluzby, jedné se o uitok za pouziti
kompromitovanych pocitacovych systémii, které se pokouseji narusit provoz zaplavenim
internetového provozu cilenych serverti. DDoS je jako dopravni zacpa, kterd reprezentuje
blokovani pravidelné dopravy mitici na pozadované misto ur¢eni. Pouzité zafizeni k DDoS
titoku mohou byt poéitate a dalii zafizeni pfipojena k siti, jako napiiklad IoT zafizeni. Utok
DDoS zacina ziskanim kontroly nad zafizenimi pfipojenymi k siti pomoci malware, tedy
Skodlivého software. Kazdé nakazené zafizeni se stdva botem (zombie), utocnik pak ma
dalkové ovladanou skupinu botd, kterd se nazyva botnet. Utoénik pomoci dalkového
ovladani cili na IP adresu obéti Utoku botnetem. Kazdy bot reaguje odesilanim pozadavkl
na cil, coz miize vést k pretizeni cilového serveru nebo sité, coz vede k odmitnuti sluzby

béznych pozadavku. Piikladem velkého DDoS utoku je utok z roku 2016 na spole¢nost Dyn.
[9]

V té dobe¢ se jednalo o nejvétsi DDoS utok. Odehrél se v fijnu roku 2016, byl zaméten
na spole¢nost Dyn, ktera je poskytovatelem DNS sluzeb. Utok byl zni¢ujici a narusil mnoho
hlavnich stranek, jako jsou AirBnB, Netflix, PayPal, Visa, Amazon, New York Times,
Reddit, nebo GitHub. Utok byl proveden za pomoci malware nazvaného Mirai, ktery
vytvofil botnet zatizeni loT. Zafizeni, jako jsou kamery, inteligentni televizory, tiskarny atd.
Aby utoc¢nik dosahl pretiZeni cile, musel vSechna loT zatizeni pfeprogramovat, aby odesilala

pozadavky na jeden cil. [9] [10]

2.4 Divody bezpecnostnich problému

Bezpecnost je hlavni obavou a problémem se zavadénim Industrial Internetu, jak
jsme si ukézali na predchozich ptikladech. Dtive totiZ neexistovaly diivody pro existenci
firewall a pfistroje pro detekci vniknuti. To s ptichodem IIoT pfestalo byt pravdou, a tak
se bezpecnost systému a aplikaci stala hlavni obavou celého konceptu. Jeden z problémi
je Industrial Operation Technologies (IOT) sit¢ odliSujici se od klasického IT, protoze

tradicné pouzivaly non-IP protokoly pro komunikaci M2M a M to PLC (Programmable
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Logic Controller). Dale byla vyuzivana fieldbus nebo kruhovéa topologie a RS232/422 nebo
RS485 kabelaz s pouzitim protokolu, jako je Modbus, coz je protokol umoziujici vzédjemnou
komunikaci zafizeni, a ktery preferuje sériovou komunikaci. Problémem je rychlost pfenosu

dat, kterd jiz neni dostatec¢na. [1] [6]

Systémova dostupnost je velice dilezitd v pramyslovych OT prostiedi.
V primyslovém OT nemohou byt zadné prostoje na restartovani serverd, to je jednim
z davodi, pro¢ Windows Servery nebyly plosné vyuzity v pramyslu, jelikoz nesplnovaly
pozadavky OT na dostupnost. Nutnost restartovani serverti jednou za Cas neni pro OT
ptijatelné. Stejné tak Ethernet, ktery byl povazovan za lehkovazny a kiehky. Komercéni verze

vvvvvv

nevyhovuji, protoze nemohly komunikovat soucasné. [1]

Odmitnuti Ethernetu a Windows v primyslovych OT sitich podtrhuje dalsi hlavni
rozdil mezi OT a IT systémy. Muze se zdat, ze OT systémy Zziji v minulosti, half-duplexni
systémy jsou minulosti a komunikaci lze provadét bezdratoveé. Problémem neni jejich
zastaralost, ale je potfeba rozumét finanéni naro€nosti OT systémd, ty jsou kupovany
v dvacetiletém zivotnim cyklu. Pokud nahlédneme do moderni tovarny, pravdépodobné
se divame na technologicka feSeni deset aZ dvacet let stard. Ve vztahu k plivodnimu feSeni
se jednd o fungujici stroje, které plni své puvodni urCeni perfektné. To neznamena,
ze neprobihal zadny vyvoj, OT systémy prosly vyvojem, zacaly ptichazet nové protokoly
nebo, jako v pfipad€ Modbusu, byly modifikovany, aby zvladly IP provoz. Trend vyuZivani
IP a Ethernetu vedl k primyslové verzi Ethernet/IP, kde IP stoji jako Industrial Protocol. [1]

Problémem je tedy rychlost vyvoje technologii, ty ptredCily ptivodni predpoveédi
ze zacatku tisicileti. Pokrok v oblasti senzorovych technologii, bezdratového pienosu a Big
Data analyzy a mnoho dalSich jsou zdkladem konceptu Industrial Internetu s jeho piisliby

1 hrozbami. [1]

Pro porovnani to bylo podobné s IT sitémi v devadesatych letech minulého stoleti,
pied pfichodem Internetu. Je nutno podotknout, ze pocitacové viry, Cervi atd. zde byli
od pocatku, ale nebylo to nic v porovnanim s ptichodem Internetu pro Sirokou vetejnost, kde
Internet prestal byt jen konceptem, ale stal se i realitou kazdodenniho pouziti. S pfichodem
internetovych prohlizect jako Netscape v roce 1995, ktery Internet zpiistupnil Siroké
vefejnosti. Jednou se Internet stal vSudypfitomnym ve vSech odvétvich a emaily se staly
formou komunikace, viry se zacaly §ifit raketové. IT na to nebyl pfipraven, pocitace byly

napadany dalkové a zdalo se, ze IT je proti takovym hrozbam bezbranné. Jsou zde obavy
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primyslu z pfipojeni systémt, které doposud nebyly pfipojeny k Internetu, Ze pfinesou

stejné pocatecni problémy, jako mélo IT na zacatku tisicileti. [1] [2]

Nastésti pro prumysl IT se poucilo ze svych chyb a béhem dvou dekad svého
fungovani se naucilo, jak chranit kédy, aplikace, servery a sit€¢ pfed hrozbami Internetu.
Kazdopadné OT site nejsou stejné jako IT site, proto je tieba se divat na OT sité jednotlive
a posoudit, jaké IT bezpecnostni technologie 1ze pouzit. Jako nejednodusi by se mohlo zdat
prenést IT zkuSenosti do OT, jelikoz OT je pouze specializaci IT. Tento pfistup je chybny
OT nebo Industrial Control System (ICT) jsou zodpovédné operace a vyrobni tkoly. Jediné,
co maji OT i IT spolecné, jsou lidé. Ti v obou piipadech maji odlisny pohled na tspésné

operace v jejich oblastech véetné bezpecnosti. [1] [6]
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3 IT TECHNOLOGIE VE VYROBE

Centrem vize stoji smart factory tedy chytra tovarna, ta zméni zptisob produkce
na zakladé chytrych zatizeni a produkt. Pod chytrym produktem si musime ptedstavit
moznost jeho pifesné indetifikace a lokalizace po celou dobu procesu. To umozni
miniaturizace Radio Frequency Identification (RFID), tedy identifikace na radiové
frekvenci. Tato technologie ¢ini produkty chytré, produkt vi, co je, kde byl vyroben, a hlavné

jeho aktudlni stav a pocet krokt k jeho konecnému stavu. [1] [5]

Pro pochopeni konceptu se podivame na piiklad, jak smart factory funguje, a poté
budeme schopni vnimat vyhody a vylepseni v efektivité a produktivité, jaké smart factory
pfindsi. Piedstavme si vyrobni linku Sampond, v tomto pfipad€ se vSechny nadoby plni
stejnym zakladem. Rozdil pfichazi se znackou, zde se miize liSit barva, aroma. V tradi¢ni
pramyslové vyrobé by bylo zapotiebi vyrobni linky na kazdou variantu. Produkce je tedy
specifikovdna na jeden typ nadoby, kdy nékolik vyrobnich linek dé€la stejnou véc pouze
s malym rozdilem. Pro¢ tedy nedokazeme urcit, co za produkt se na lince nachéazi a nenaplni
se podle potieby? To je jednim ze zakladnich prvki chytré vyroby, mizeme sledovat produkt
v redlném Case. Pravé k tomu slouzi RFID. Ty mohou byt umistény ve Stitku nebo 1ze pouZit
technologii Near Frequenci Contact (NFC), stejné¢ jako tomu je u platebnich karet.
Problémem NFC technologie je relativné mald vzdalenost od c¢tecky. RFID stitky jsou
pouzivany naptiklad na pocitani kol u zavodnich aut, dokaze spolehlivé zaznamenavat kola

pii rychlostech pies 300 km/h. [1] [2]

Vratime se k nasemu ptikladu, kde rizné varianty Samponu budou vyrabény na jedné
vyrobni lince. Hlavnim problémem tedy je nutnost rozeznéani jednotlivych produkti stroji.
To je moZzné pouze skrz datova ulozisté a RFID Stitky pfimo na vyrobcich. RFID $titek tika,

co ma udélat a co je dalSim krokem, aby byl vyrobek dokoncen. [1]

3.1 Product lifecycle

vvvvvv

produkt nezli Sampon. Vezméme si naptiklad motor, chytry motor bude po celou svou
zivotnost provadét sebediagnostiku a bude mit moznost upozornit na nutnost udrzby nebo
dokonce ptfedpoveédét selhani urcitétho komponentu. To je dilezity pfechod od opravy

po rozbiti k opravé pred rozbitim, coz snizuje vypadky. [1] [11]
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Tam, kde by v minulosti vyvojafi produktti uvizli v pomalém procesu s intenzivnim
vyuzivanim zdrojii, coz brani podnikiim v pfesunu novych produkti prostiednictvim fazi
prototypt rychlym a nakladové efektivnim zptisobem, mohou podniky v odvétvi 4.0 rychle
a snadno ud¢lat malé, 3D tiSténé prototypové série vyvijejicich se produkti. To mize mit
za nasledek dramatické zkraceni dodaci lhuty produktu tim, ze ndvrhaiim produktd umozni
otestovat nové napady a provadét Gpravy ve zrychleném moédu, coz znamena, ze podniky

mohou rychleji vydavat nové produkty a dosahovat vyssi miry jistoty. [11]

Dalsim klicovym znakem Industry 4.0 je jeho usnadnéni ptizpiisobeni produktu.
Digitalizované vyrobni procesy v podstaté pripravuji cestu pro vysoce viditelné, vysoce
prizptsobitelné planovani vyroby, coz znamena, ze je jednodussi nez kdy jindy provadét
drobné tUpravy vyrobnich procesii na zdkladé objednavky, zatimco tyto pfizptisobené
produkty vkladate do stavajicich vyrobnich pracovnich postupt. Kdyz tedy pfijde zakazka
na zakazku, planovaci nemuseji prestavét cely vyrobni proces, ale misto toho mohou
prizplisobit stavajici plany a procesy. Pro zivotni cyklus vyrobku to znamend snadnéjsi
ptizplisobeni produktu. V podstaté napomulze tomu, aby byl proces navrhu produktu vice
spolupracujici a individualizovanégj$i. To otevirda obousmérny proud komunikace mezi

vyrobci a jejich zdkazniky, ktery pomdha vytvaret synergie a budovat spojeni. [11]

Prediktivni analyza ve svété Industry 4.0 slouzi pravé nyni dvéma odliSnym ucéeltim.
ZlepSovani progndz poptavky na jedné strané¢ a vytvafeni scénaid, které piedpovidaji
vysledky riiznych rozhodnuti o dodavatelském fetézci na strané druhé. Premyslejte, jak by
to mohlo byt aplikovano na vySe popsané nové pracovni postupy. NejenZze mizete rychle
prototypovat produkty pomoci aditivni vyroby, ale mizete také pouzit pokrocilé analytické
procesy pro simulaci efektu, ktery bude mit kazdy novy vyrobni program na vasi stavajici
kapacitu a vyuZziti zasob. Timto zplisobem se vyhnete nejistoté a riziku, které obvykle

pfichazeji s uvedenim nového produktu na trh. [11]

Stejné tak by prediktivni analyza mohla modelovat ucinky ptizptisobenych produktt
na vas hodnotovy fetézec a také predpovidat poptavku po opakovanych zakazkéach predem,
na zéklad¢ ndkupnich zvyklosti zdkaznikl. Timto zplisobem by vyrobni planovaci mohli
potencidlné pfizpisobit své plany tak, aby zahrnuli nékteré z téchto zakazek jesté pred
umisténim objednavek, ¢imz se zajisti, Ze naruseni a neo¢ekavané udélosti v dodavatelském
fetézci budou minimalizovany, a to pfi souasném zajisténi véasného dodani. Vzhledem
k tomu, Ze mnozi manazeti dodavatelského fetézce v soucasné dob¢ bojuji s kratkymi

dodacimi lhitami u nékterych objednavek, je to obrovsky ptinos pro pridanou hodnotu. [11]
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3.1.1 Moderni tovarna

Nové zatizeni na ploSe 4500 m2 umoziuje spolec¢nosti rozsitit svou kapacitu na 50
stroju, které budou vyrabét sériové dily pro Siemens Power a Gas a zakazniky z oblasti
letectvi, automobilového pramyslu, motorsportu a dalSich odvétvi primyslu. Jedna se
o opravdu digitalni tovarnu v kazdém smyslu. Kazdy krok procesniho fetézce AM se provadi
v tovarn€ od designovych sluzeb az po kontrolu kvality. Stroje AM od firmy EOS
a Renishaw jsou umistény za 32 3D tiskaren, které obsahuji také vSechny potiebné kroky
pro odstranéni prasku a nasledného zpracovani a maji dostatek prostoru pro rozsiteni.
Nahote je mezi profesni uroven, kterd se pouziva k privadéni materidlu do stroji
z inteligentnich zasobnikli na zemi, oranzové stopy ukazuji na dals$i budouci automatizaci,
kde vedené jednotky mohou dopravovat produkty mezi stroji. Rozvrzeni bylo navrZeno
s ohledem na flexibilitu, jak vysvétlil generalni feditel spolecnosti Materials Solutions Phil
Hatherley: ,,Nikdy nevite, co byste mohli ud¢€lat v pfistim roce.” Zatizeni tedy musi byt
prizptsobitelné. Celé toto soustiedéni piinasi komplexni PLM fetéz spolecnosti Siemens,
pocitacovy programovaci software NX a MindSphere, otevieny operacni systém IoT
zalozeny na cloudovém rozhrani, ktery spojuje produkty, tovarny, systémy a stroje s datovou
analyzou. V zafizeni pracuji stroje M 300-4 spole¢nosti EOS a dale rozsifuje partnerstvi,
v némz se ob& spoleCnosti vzijemné integruji do svych technologii. Tovarna byla
vybudovana pro sériovou vyrobu. Spole¢nost Materials Solutions jiz vytiskla vice nez 5 000
kustt AM dilt pro vice nez 80 zdkaznikli a spolenost Siemens tikd, Ze ma za cil do roku
2025 dokoncit certifikaci vice nez 200 kovovych dila. I pfes vSechno moderni vybaveni
v postprocesni Casti je stale pouzivan nastroj volby: kladivo. Muze se jednat o digitalni

tovarnu, ale nékdy je zapotiebi vyuZit staré dobré nastroje, jako je kladivo. [12]

3.2 Electronic Data Interchange

Od ptechodu z vymény dokumentl mezi podniky v papirové podobé
na elektronickou, podniky dosahuji sniZzeni nékladd, zvySeni rychlosti komunikace, snizeni
chybovosti atd. Electronic Data Interchange (EDI) nahrazuje klasickou postu, email a fax,
jelikoz nepotiebuje Cloveka, ktery bude s daty operovat, a jedna se tedy o komunikaci
pocitace s pocitacem. Je to obrovskou vyhodou, lidé totiZ celou komunikaci zpomaluji a jsou
nachylni na délani chyb. Klasickym piikladem dokumentt, které jsou skrze EDI posilany,
jsou faktury, objednavky, ale i mnoho dalSich. Aby spolu mohly podniky spole¢né skrze

pocitace komunikovat, je nutné, aby pocitace umeély piecist ptichozi dokument. Proto
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existuji EDI standardy a podniky se musi domluvit na standardu a jeho verzi, jinak pocitac
dokument nebude schopen ptecist a zpracovat pozadavek. Existuje nékolik zakladnich
standardit ANSI, EDIFACT, TRADACOMS a ebXML. Na obrazku mizeme vidét priklad
nakupového piikazu v standardu ANSI a EDIFACT. [13]

ST*850*540001
BEG*00*SA*4768*65*20120930
N1*SO*XYZ Company
N3*123 Main Street
Paper Purchase Order N4*Fairview*CA*94168
PO1*1*100*EA*27.65**VN*331896-42
Purchase Order CTT*1*100
2 Conpary Sl SE*8*54001
Forvew CASH 60 PaDwe ANSI EDI Purchase Order
Item Quantity Unit Price Product ID
= T UNH+SSDD1+ORDERS:D:03B:UN:EAN00S8'
1 100 EA 2765 331896-42 BG M+220+4768+9'

DTM+137:20120930:102'
NAD+BY+5412345000176::9++XYZ
Company+123 Main

- L Street+Fairview+CA+94168+US'
Yol e Sy 12 LIN+1+1+331896-42:VN'
QTY+1:100:EA'

PRI+AAA:27.65'

UNS+S'

CNT+2:1'

UNT+10+SSDD1'

EDIFACT EDI Purchase Order
Obrazek 1: Nakupovy ptikaz v standardu ANSI a EDIFACT [13]

3.3 Enterprise resource planning

Enterprise resource planning (ERP) je proces, ktery spolecnosti pouzivaji ke sprave
a integraci dileZitych ¢asti svého podnikédni. Existuje mnoho ERP softwarovych aplikaci,
které¢ pomahaji spolecnostem implementovat planovani zdroji integraci vSech procest,
jez pottebuji ke spusSténi spolecnosti s jednim systémem. ERP software systém muze
integrovat planovani, ndkup zasob, prodeje, marketingu, financi, lidskych zdrojii a dalSich.
ERP tedy spojuje rizné systémy do jednoho celku. Bez ERP kazdé odd¢€leni pouziva vlastni
systém optimalizovany pro jejich potieby, tyto systémy jsou ¢asto navzajem nekompatibilni.

ERP software tento problém feSi jednou aplikaci, ktera sice stidle obsahuje pro kazdé
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odd¢leni vlastni systém, ale maji stejné rozhrani a jsou navzajem kompatibilni. To umoziuje

snadnéjsi sdileni informaci mezi oddélenimi ve spolecnosti. [1] [14]

Nabidka ERP se v prub¢hu let vyvinula z tradi¢nich softwarovych modelu, které
vyuzivaji fyzické klientské servery k cloudovému softwaru, jenz nabizi vzdaleny webovy

ptistup. Jedna se o SaaS sluzbu. [1]
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4 SMART ZARIZENIi

V posledni dob¢ byla smart neboli chytra zafizeni synonymem vsSeho, co bylo
piipojeno k siti. Ale je to vice nez jen schopnosti umoznéné piipojenim zafizeni k internetu,
coz z n¢j déla smart. Je to kombinace sluzeb, divéry a snadnosti pouziti, diky které smart
zatizeni poskytuje spotiebiteli urcitou piidanou hodnotu. Je nejvyssi Cas, abychom prestali

nazyvat vSechno, co je piipojeno k internetu, smart zatizenim. [15]

4.1 Technologie pro smart zarizeni

Aby bylo zafizeni oznaceno jako smart zatizeni, mélo by splilovat jistd zakladni

kritéria, bez kterych se jedné pouze o dalsi zatizeni bez piidané hodnoty. [15]

4.1.1 Senzor

Senzor rozliSuje zatizeni od inteligentniho zafizeni. Inteligentni zafizeni by mélo byt
schopno zachytit né€které parametry ze svého prostredi, jako je teplota, vlhkost, vibrace atd.

Funguje jako o¢i a usi, aby zaznamenal okoli. [15]

4.1.2 Poskytnéte hodnotu

Meélo by byt schopno nabidnout uzivateli hodnotu. Pokud zatfizeni neptida zadnou
ptfidanou hodnotu, nikdo za néj nebude pfipraven zaplatit. Mohlo by to byt tak jednoduché
jako schopnost ovladat svétla z telefonu a pouzivat strojové uceni k pochopeni vaSich
preferenci béhem dne. Bez jakékoli hodnoty je ,.chytré® zafizeni skutecné jen dalkové

ovladané zafizeni. [15]

4.1.3 Procesni vykon

Me¢lo by mit schopnost zpracovani, aby mohlo inteligentné rozhodovat, pracovalo
efektivnéji a vykonavalo rychlejsi rozhodnuti, misto aby posilalo vSechny informace
do cloudu ke zpracovani a rozhodovani. V zavislosti na ptipadu pouziti loT se mulze
pozadavek na vykon inteligentniho zafizeni lisit. Pokud je tfeba ucinit okamzité rozhodnuti,
pak inteligentni zafizeni musi mit vice procesniho vykonu, aby jej mohlo ucinit rozhodnuti.
Pokud pfipad pouziti nevyzaduje okamzitd rozhodnuti, pak to toho Ilze ud¢lat

v backendovych systémech. [15]
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4.1.4 Komunikaéni rozhrani

Me¢lo by byt schopno komunikovat s jinymi zafizenimi nebo s cloudem. Mély by byt
schopny nas spojit s daty, ktera mohou ukézat vhled do naSich kazdodennich zivoti
a poskytovat prediktivni analyzu na zaklad¢ uvedenych dat. K dispozici je cela tada

komunika¢nich mechanismi, jako jsou MQTT, Bluetooth, GSM, LPWAN atd. [15]

4.1.5 Zdroj energie

Meélo by mit zdroj energie. Mohlo by to byt hlavni elektrické vedeni, baterie, solarni
atd. Mlze to byt jednordzové nabiti baterie, které mlze vydrzet po celou dobu Zivotnosti

zafizeni, nebo obnovitelny zdroj energie. [15]

4.1.6 Pamét

Me¢lo by mit vnitini pamét, aby mohlo €init inteligentni rozhodnuti a chovat se
v souladu s vnéjSim prostfedim. Interni pamét’ je také nutnd pro instalaci ovladacii, nebo pro
zpracovavani dat. S rostouci slozitosti zafizeni budou v budoucnu rist i pozadavky

na pamet. [15]

4.1.7 Snadnost pouZziti

Nakonec musi byt snadno pouzitelné. Pokud méame tisice inteligentnich zatizeni pro
spravu, pak nechceme, aby bylo obtizné je pouzivat a spravovat. Chceme, aby bylo
co nejjednodussi nastaveni a zapomenout na né¢ na dlouhou dobu. To vSe pfi oekavani, ze
budou fungovat s minimalni nebo Zadnou udrZbou. V piipadé, Ze je v zatizeni vyZadovéana

aktualizace firmwaru, méla by byt co nejhladsi. [15]

4.2 Primysl 4.0 a 3D tisk

3D tiskarny jsou dilezitou soucasti Primyslu 4.0. Zatimco o sob¢ 3D tiskarny dali
védet jiz v 80. letech, komeréné Zivotaschopny 3D tisk byl mozny az v poslednim desetileti.
Technologie 3D tisku je dnes ve fazi, kdy si spolecnosti za¢inaji uvédomovat vyznamnou
a hmatatelnou novou hodnotu pro sebe a své zdkazniky, ktefi je pouZivaji. Pfedni spole€nosti
a konzultanti z celého svéta vyznamné investuji do znalosti a schopnosti 3D tisku, aby mohli
poskytovat poradenstvi a pripojit se ke svym klientim v rdmci viny Priimyslu 4.0 a revoluci

v dodavatelskych fetézcich, produktovych portfoliich a obchodnich modelech. [16]
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Parametry, které vyznamné zménily a posunuly méftitko ve prospéch 3D tiskéren,
jsou hlavné rychlost tisku, kvalita a cena. To ale nejsou vSechny faktory pfispivajici

k rozmachu 3D tisku. [16]

4.2.1 Rychlost tisku

3D tiskarny jsou skvélé pro hromadné prizptisobeni, protoze starsi tiskarny byly pfili§
pomalé pro potieby skutecného tisku. Chcete-li digitalné¢ transformovat zpracovatelsky
pramysl, je tfeba dily vytisknout béhem nékolika minut, nikoli hodin. Se zlepSovanim

technologie 3D tisku se také zvysila rychlost tiskaren. [16]

4.2.2 Kvalita

vvvvvv

navrhl. VylepSenim jsou vSak 3D software a nové technologie, které tuto piekazku

odstranily. [16]

4.2.3 Cena

Vyrobni primysl nakonec ptijme digitalni transformaci, pouze za predpokladu, ze
cena je spravna. Jednou z nejvétSich prekazek 3D tisku ve velkém méfitku byla, kromé
rychlosti, vysoka cena. Tim, Ze se konkurence rozriista a ¢im dal vice malych hraca vstupuje
do boje, naklady na 3D tiskarny budou stale klesat. Jak ceny klesaji, stale vice zadkaznikii

zacina kupovat 3D tiskarny, z ¢ehoz budou mit prospéch vSichni. [16]

4.2.4 Bezpecnost

VétSina predchozich 3D tiskaren vyuZzivala technologii, kterd vyZadovala provoz pfi
vysokych teplotach. Tiskarny byly také objemné. Nejnovéjsi 3D tiskarny vSak zaznamenaly

vyznamné zmeény ve zpusobu prace. [16]

4.2.5 Dopad na Zivotni prostredi

Tradi¢ni vyroba plytva spoustou materialu. Ve vétSin€ ptipadl zvySuje uhlikovou
stopu. 3D tisk snizuje plytvani a vyrobci Setrni k zivotnimu prostfedi mohou pouzivat
biologicky rozlozitelny material Setrny k Zemi. Nejnovéjsi 3D tiskarny mohou v ptipadé
potieby také vytvoftit jednu kopii. Tim se snizuje neprodany inventai. Vysledkem je, ze

ukoncené nebo neprodané produkty neskonci na skladkéch. [16]



UTB ve Zliné, Fakulta aplikované informatiky 31

4.2.6 Vybér tiskového materialu

Jedna se o game changer, ktery pracuje ve prospéch 3D tiskaren. Dnesni 3D tiskarny
mohou tisknout téméf vSe od kovu po jidlo. Jak se vybér materialu dale rozsituje, bude pro
pramyslova odvétvi snazsi vyroba témeét vSeho, co si zakaznici pieji. A co vic, vyrobni

mnozstvi nebude hlavnim faktorem jak pro vyrobce, tak pro spotiebitele. [16]

4.2.7 Software a 3D tisk

Jednou z klicovych soucasti Priimyslu 4.0 jsou Big data. Jakmile bude k dispozici
novy software, ktery je schopen tato Big data zpracovat. V budoucnu se pouze zvysi vyznam

3D tiskaren, protoze tato data mohou byt pfimo do nich dodavana béhem prototypovani. [16]

4.2.8 Kdo z 3D tisku téZi nejvice?

VétSina vyrobnich odvétvi je z velké ¢asti pfipravena vyuZivat technologii 3D tisku
nejdiive. Nejhmatatelnéjsi pfinosy vSak pfinesou automobilové a velké vyrobni spole¢nosti,
a to diky vyraznym usporam nakladd spojenych s digitalizaci jejich zasob. Mezi dalsi
spole¢nosti, které pravdépodobné budou mit prospéch diive, patii spotiebitelska vyroba,
vyrobci obrannych zafizeni a zdravotnické spolecnosti, zejména spolecnosti v oblasti zubni

péce a protetiky. [16]

4.3 RozSirena a virtualni realita

RozSifena realita a virtualni realita z anglického augmented reality and virtual reality.
Souvisejici, ale odlisné. Oba Casto ptichazeji ve stejnych rozhovorech a ¢asto jsou navzajem
zameénovany. RozSifena a virtudlni realita maji jednu velkou véc spole¢nou. Oba maji
pozoruhodnou schopnost zménit nase vnimani svéta. Tam, kde se liSi, je vnimani nasi

ptitomnosti. [17]

4.3.1 Virtualni realita

Umoznuje uzivatelim pohyb ve virtudlnim svété, pozorovat tento svét ze vSech
perspektiv a v zavislosti na aplikaci dokonce umoziuje uzivatelim interagovat s timto
virtudlnim svétem. UZivatelé tak jiz nevnimaji své skutecné fyzické prostfedi. Misto toho
jsou zcela ponoteni do virtualniho svéta, s pomoci bryli VR. Diky rychlej$im a vykonnéj$im

procesortim, lepSim grafickym kartam a kameram s vys$Sim rozliSenim se objevuje stale vice
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aplikaci. Od her, které reprodukuji realitu vérnéji nez kdy jindy, az po vycvik simulatorti

a konfiguratorti produktti pro nova auta, jsou prekazky kreativity rychle mizi. [17]

4.3.2 Roz§ifena realita

Lisi se od virtudlni reality v jednom konkrétnim, rozhodujicim ohledu: zatimco
uzivatelé VR zazivaji iplné ponoteni do virtudlniho svéta, bez ohledu na to, kde se skute¢né
nachdzeji. Uzivatelé AR musi skute¢né€ byt na konkrétnim misté, aby rozsiftili své zkusenosti

s realitou a obohatili s uzitecnymi informacemi podle jejich umisténi. [17]

4.3.3 Rozdil v hardware

Dalsi rozdil mezi Virtualni realitou a Rozsifenou realitou se tykd hardwaru, ktery
je vyzadovan. Zatimco VR vyuziva naprostou blokaci uzivatele z pritomnosti a piendsi ho
na jiné misto, moderni smartphone nebo tablet je vSe, co je potieba pro pouziti AR aplikaci.

[17]

4.3.4 Specifické aplikace pro primysl

Od automobilového prumyslu po letecky a strojirensky primysl otevird technologie
VR a AR zcela nové moznosti primyslovym podnikiim. Automobilovy primysl pouziva
tyto nové technologie pfedevsim v oblasti strojirenstvi, vyroby, servisu a udrzby. Pouziti AR
umoznuje konstruktériim a technikiim vytvaret a optimalizovat vizualni reprezentace tvard,
vzoru a barev dlouho pfedtim, nez budou postaveny prvni prototypy. Béhem vyrobni faze
pomaha rozsifena realita pracovnikim optimalizovat ru¢ni vyrobni a montazni procesy.
Piesahy, které jsou pfesné az do posledniho milimetru, umoZiuji vizualni prekryti dalSich
fazi vyrobniho procesu, ¢imZ se U€inn€ snizuje pocet defektl. Celd vyrobni zatfizeni
a vyrobni zavody lze navic simulovat a optimalizovat pomoci rozSitené reality. Pfesnym
piekryvanim stroji, které jesté neexistuji v redlném prostiedi, 1ze simulovat a optimalizovat

pohyb material ve vyrobnim procesu. [17]

Oblast servisu a udrzby také té€zce vyuziva vyhod této technologie. Mechanicti
a elektroniCti technici se u virtudlniho vozidla uci, jak naptiklad demontovat motor, aby

se namontoval novy rozvodovy femen. Tato schopnost ma nejen velky ekonomicky

24

Vyrobni inzenyrstvi je dalSim sektorem, kde moznosti, které nabizi VR a AR,

pritahuji velké nadSeni. V ramci CAM, pocitatem podporované vyroby, je mozné proveést



UTB ve Zliné, Fakulta aplikované informatiky 33

virtudlni vizualizaci vyrobniho procesu a provést piesnou analyzu potencialnich stetii
dlouho pfedtim, nez k nim muze dojit. To znamen4, Ze inzenyfi mohou béhem obrabéciho

procesu zkontrolovat, zda se fréza nebo vrtak stietavaji s jinymi sestavami nebo piipravkami.

[17]
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II. PRAKTICKA CAST
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5 STAV PRUMYSLU 4.0 V CESKE REPUBLICE

Ceské vyrobni podniky stoji na zaGatku jakychkoli Givah integrace Pramyslu 4.0.
Stejné tak sdileni dat mezi podniky, které je klicové pro tvorbu a funkcnost integrovanych
model spoluprace. Ze statistik CSU zroku 2016 vyplyva problém standardizace
komunikacnich systémt. A to hlavné¢ u malych firem, pokud jsou ndklady spojené
s implementaci piili§ vysoké. Na druhou stranu ukazuje naklonnost malych podnika, pokud
naklady nejsou pftili§ vysoké, se adaptovat. Komunikaci Electronic Data Interchange (EDI)
pouziva mén¢ nez 10 % malych podniktl, kolem 15 % podnikt stiednich a ptiblizné 32 %
velkych krealizaci ndkupu a prodeje. Vyuziti Enterprise Resource Planning (ERP)
a Customer Relationship Management (CRM) u malych podnik1 je lehce ptes 21 % a 17 %,
u velkych podniki je to téméf 82 % a 47 %. Tento rozdil mezi malymi a velkymi podniky
poukazuje pravé na vysoké naklady na zavedeni mezipodnikové komunikace. Technologii
RFID vyuzivaji pouze 3 % malych podnikt a 27 % velkych podnikt. Malé podniky jsou
na tom o pozndni 1épe, co se ty€e vyuziti ptenosnych zatizeni je to 18 % oproti 15 % podniki
velkych. V Ceské republice vyuzivalo placenych cloudovych sluzeb dle CSU za leden 23,8
% malych firem a 44,9 % velkych firem. Nejvétsi obavou predstavujici cloudové sluzby
je naruSeni bezpecnosti. Kapacita cloudovych sluzeb na ¢eském trhu je v souCasné dobé

dostacujici. [4]

Komunikace [oT/M2M klade poZadavky na odezvu mezi zafizenimi v jednotkach ms
a radiovém rozhrani pod 1 ms s téméf 100 % spolehlivosti. Zatizeni M2M musi reagovat
vrealném cCase, proto odezva nemiize byt vysoka. Statni iniciativu vedouci k rozvoji
vysokorychlostnich sitich a ultravysokorychlostnich siti a jeji cile formulované v roce 2013
statni politikou Digitalni Cesko pro piistup domécnosti k internetu v roce 2020, které
st davaji za cil pfistup k internetu s datovym tokem min. 30 Mb/s pro kazdého ob¢ana a min.

100 Mb/s pro alesponi 50 % domacnosti. Coz z hlediska priimyslu je nedostacujici. [4]
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5.1 Obecné vysledky ankety

Jelikoz k roku 2019 nevznikaji Zadné navazujici dokumenty byla provedena mala
anketa za ucelem nahlednuti do aktualniho stavu a déni v ¢eskych podnicich v souvislosti
se Ctvrtou prumyslovou revoluci. Anketa je anonymni a byla shromdzdéna emailovou
a telefonickou komunikaci s vedoucim pracovnikem. Nésledné byly vysledky ru¢né vlozeny
na portdl vyplnto.cz. Anketa probéhla ve 42 podnicich v Ceské republice. Jednalo
se primarn¢ o podniky zaméfené na vyrobu, ale byly zde i podniky s vazbami na vyrobu
nebo tvorbu software. Ankety se ziicastnilo 17 malych podnikd do 50 zaméstnanct, 14
sttedné velkych podnikid do 250 zaméstnanct a 11 velkych podniki s250 a vice

zameéstnanci.

Pocet respondentt

= Maly podnik do 50 zaméstnanci m Stredni podnik 50-249 zaméstnancl

Velky podnik 250+ zaméstnancl

Graf 1: Pocet respondentti

Anketa byla vyhodnocena na portdlu vyplnto.cz, vyhodou tohoto portalu jsou
rozSitené funkce jako segmentace a filtrovani respondentll jiz ve verzi zdarma. Dale
k naslednému popisu grafii byl vyuzit nastroj analyza souvislosti a zavislosti. Grafy vlozené
do této prace jsou vytvoreny pomoci programu Microsoft Excel. Otazky v anketé jsou
uzaviené s moznosti jedné odpovédi, vyjimkou jsou posledni dvé otazky, kde 1ze oznacit

vice odpovédi.

5.1.1 Povédomi o pojmu Prumysl 4.0

Dle c¢lanku v Hospodatskych novinach jsme s povédomim o Primyslu 4.0

v porovnani se Spojenymi staty, kde tento pojem zna 99 % vedoucich pracovniki a 1 %
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neznalosti je pouha vyjimka. V porovnani s Ceskou republikou dle tohoto &lanku se jedna
o propastny rozdil, kdyz pojem Priimysl 4.0 30 % vedoucich pracovniku nikdy neslySelo.
V anket& provedené v této praci dopadla Ceska republika podstatng 1épe a pojem Primysl

4.0 zna 90 % vedoucich pracovnikl. O Priimyslu 4.0 nikdy neslySelo necelych 10 %. [18]

Slyseli jste nékdy pojem Pramysl 4.0

= Ano = Ne

Graf 2: Slyseli jste nékdy pojem Primysl 4.0

5.1.2 Bezpecnostni obavy z Primyslu 4.0

vvvvvv

Se zavadénim Primyslu 4.0 je tedy na misté otazka, zda maji podniky obavy z bezpe€nosti.
Obavy vyjadfilo 50 % dotdzanych podnikl coZ lze po odecteni nerozhodnutych podnikli

za nadpoloviéni vétsinu. Z celkového poctu je bez obav pouze 38,1 % dotazanych.
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Mdte obavy z bezpecnosti Pramyslu 4.0

m Ano = Ne = Nevim

Graf 3: Mate obavy z bezpecnosti Primyslu 4.0

5.1.3 Ocekavani podniki od Primyslu 4.0

Dalsi otazka byla kladena na o¢ekavani plynouci se zavedeni Primyslu 4.0. Nejvétsi
zdjem maji podniky na sniZeni nakladi, snizeni ndkladi si od priimyslu slibuje necelych 61
% podnikli. V tomto ohledu se jednalo o velice tésnou anketu, kdy moZnost s nejvétsi
a nejmensi Cetnosti d€lilo necelych 14 %. Lze tedy tvrdit, Ze vétSina o¢ekava uréitou formu

vylepsSeni ve spojeni s Primyslem 4.0.

Co si od Primyslu 4.0 slibujete?

2
> 23
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21
20

2

0 18
15
10

5

0

Zvyseni efektivity Snizeni naklad Zvyseni produktivity — Vétsi spolehlivost Zvysit
konkurenceschopnost

Graf 4: Co si od Primyslu 4.0 slibujete?
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5.1.4 Vyuzivané technologie Primyslu 4.0

Posledni otdzka sméfovala na pouzivané technologie v podnicich. Jednd se
o zékladni technologie, které lze implementovat. Nejvice vyuZzivanou technologii je
Customer Relationship Management zaujimajici téméf 69 % coZ neni naprostym
ptekvapenim, kdyZ jsou socidlni sit¢ v takto silném postaveni ve spolecnosti. Druhou
nejvyuzivanéjsi technologii jsou cloudové sluzby s 55,26 %. Na konci s nejmensim vyuzitim
lezi Radio Frequency Identification s 21,05 %, jedna se o ndkladny systém, a ne viem

podnikiim se vyplati.

Vyuzivané technologie:

30
26
25
21
20
17
15

15
10 ? 2 8 8
5 I
0

Enterprise Electronic Cloudové Product Pfenosnd Radio Customer Kontrola

Resource Data sluzby Lifecycle zarizeni Frequency Relationship kvality

Planning Interchange Management (tablety, Identification Management

mobilni
telefony atp.)

Graf 5: Vyuzivané technologie

5.2 Segmentované vysledky ankety

Pokud nahlizime na grafy jednotlivé podle velikosti podniku zleva od malého
po velky podnik 1ze pozorovat zvySovani povédomi o pojmu Priimysl 4.0. S povédomim
o pojmu Priimysl 4.0 jsou na tom nejhtife malé podniky s 82,35 %, nasleduji podniky stiedni
$ 92,86 %. Nejvetsi povédomi mizeme sledovat u velkych podnikii, kde o pojmu slySeli

vSichni vedouci pracovnici.
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Slyseli jste nékdy slovo Primysl 4.0?
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Graf 6: Slyseli jste nékdy slovo Priimysl 4.0?

5.2.1 Obavy z bezpecnosti Primyslu 4.0 dle velikosti podniku

Nejmensi obavy z bezpec¢nosti Primyslu 4.0 maji malé podniky, kde se o bezpecnost
obavalo pouze 6 (35,29 %) dotazanych. Nejvétsi obavy vSak byly na strané stfedné velkych
podnikl 9 (64,29 %), uprostied lezi velké podniky s obavami u 6 (54,55 %) dotazanych.

Mate obavy z bezpecnosti Pramyslu 4.0?
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Graf 7: Mate obavy z bezpecnosti Primyslu 4.0?

5.2.2 Ocekavani od Primyslu 4.0 dle velikosti podniku

Co se tyce ocekavani plynoucich z Primyslu 4.0 mizeme sledovat nejvétsi zajem

malych podnikli o navyseni jejich produkce 9 (64,29 %). Naopak mensi zdjem malé podniky



UTB ve Zliné, Fakulta aplikované informatiky 41

maji na zvySovani efektivity a vétsi spolehlivosti shodné 5 (35,71 %). V souctu s druhou
nejcastej$i odpoveédi o zvyseni konkurence schopnosti 7 (50 %) z toho lze vy¢ist snahu
o vyrovnani se vétSim podnikiim co se produkce tyce. U stiedné velkych podnikt se jedna
o mnohem vyrovnangjsi vysledky, nejvetsi zdjem maji sttedni podniky na snizeni nakladu 8
(61,54 %). Velké podniky maji odpovédi nejvyrovnané€jsi, to naznacuje jejich zdjem
na komplexné&j$im vyuziti technologii Primyslu 4.0. Nejmensi zdjem maji firmy na zvySeni
produktivity 6 (54,55 %) naopak nejvétsi a shodny zdjem maji velké podniky na vétsi

spolehlivosti, snizovani ndkladl a zvySeni konkurenceschopnosti 8 (72,73 %).

Co si od Primyslu 4.0 slibujete?
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M Zvyseni efektivity M Snizeni naklad
Zvyseni produktivity Vétsi spolehlivost

B Zvysit konkurenceschopnost
Graf 8: Co si od Primyslu 4.0 slibujete?

5.2.3 Pouzivané technologie dle velikosti podniku

V navaznosti na ¢lanek Hospodaiskych novin, jsme dopadli Spatné co se neznalosti
pojmu Pramyslu 4.0. Naopak CR dopadla mnohem lépe v souvislosti se zavadénim
jednotlivych prvki ¢tvrté primyslové revoluce. V tomto ptipad¢ jiz ceské podniky nejsou
tolik pozadu oproti podnikiim v USA. V USA tak &ini 59 % stfedné& velkych podniki, v CR
se jedna o polovinu podniki. Dle vysledki v malych podnicich nejcastéji vyuzivaji CRM
9 (64,29 %) nasledné¢ cloudové sluzby 7 (50 %) a pfenosnd mobilni zatizeni 6 (42,86 %).
U malych podnikti se jednd spiSe o levnéjsi prvky ctvrté priimyslové revoluce. U stfednich
podnik je situace velice podobnd, pouze Cetnost jednotlivych technologii se zvySuje. Stale
nejvice vyuzivanou technologii je CRM 9 (69,23 %), dale cloudové sluzby 7 (53,85 %)
a prenosnd mobilni zatfizeni 6 (46,15 %). U stfedné velkych firem jiZ 1ze sledovat zvysSeny

zéjem o ERP systémy 4 (30,77 %). Tento zvySeny zajem o ERP systémy u stiedn¢ velkych
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firem se ptesouva u velkych firem na post ¢islo jedna v implementovanych technologii 9
(81,82 %) a velky zajem o CRM technologie stale pretrvava 8 (72,73 %). Vyuziti ostatnich
technologii je velice vyrovnané, za zminku stoji rGst v poctu vyuziti technologie RFID
v zavislosti na velikosti podniku: maly 1 (7,14 %), sttedni 2 (15,38 %) a velky 5 (45,45 %).
[18]

VyuZzivané technologie:
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B Customer Relationship Management
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Graf 9: Vyuzivané technologie

5.3 Shrnuti vysledku

Diky obecnym vysledkiim Setteni 1ze sledovat velky rozdil ve znalostech Pojmu 4.0
vedoucich pracovnikii podnikli zamétujicich se na vyrobu nebo maji zké vazby na ni
a vedoucimi pracovniky bez ohledu na zaméteni podniku. Tento jev lze pfipsat vétSimu
hladu podnikli po inovaci a zajmu na brzké implementaci Primyslu 4.0, jelikoz pro toto

odvétvi Primysl 4.0 slibuje velké zlepSeni ve vSech smérech.

Co se tyce bezpecnosti, podniky jsou si mnohem méné jisté, nejhtife v§ak dopadly
podniky stfedni velikosti coz by mohlo byt piekvapenim. To by mohlo ukazovat na mensi

bezpecnostni opatieni podnikané stfedné¢ velkymi podniky oproti podnikim velkym

vvvvv



UTB ve Zliné, Fakulta aplikované informatiky 43

jsou v podstaté totozné nejveétsi rozdil 1ze sledovat mezi malymi a velkymi podniky ve
spojeni se zvySenim produkce. Malé podniky maji velky zdjem na jejim zvySeni a podniky
velkeé to jiz nepovazuji za prioritni. To ukazuje na urcitou zménu priorit podnik s rozdilnou
velikosti podniku, kde zjednodusené chtéji malé podniky vyrabét vice a ty velké chtéji

vyrabét levnéji. Podobny jev lze sledovat u vyuzivanych technologii, kdy v zavislosti na

Mrwe
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6 DEMONSTRACE VYUZITIi SMART ZARIZENI A TECHNOLOGII

Tato Cast se bude vénovat implementaci smart zafizeni a technologii do stfedné
velkého podniku. Podnik, na kterém bude tato implementace demonstrovana je smysleny.

Prospésnost implementovanych technologii bude demonstrovana pomoci ptipadu uziti.

6.1 Charakteristika podniku

Jedna se o rodinny podnik, jehoz hlavnim zamétenim je vyvoj a vyroba zakazkovych
soucastek a dili. Firma se pfi svém zalozeni vénovala obrabéni klasickymi technologiemi
tedy soustruzeni, frézovani a brouseni. Nésledn¢ se spolecnost rozhodla investovat
do novych technologii ve formé¢ CNC stroji. V soucasnosti se spolecnost zajima
o implementaci Primyslu 4.0 do svého podniku za ucelem dalSi modernizace. Zaroven
planuji stavbu nového vyrobniho komplexu, kde budou instalovany nové 3D tiskarny
a nejmodernéj$i technologie, které¢ Primysl 4.0 v soucasnosti nabizi. Podnik si timto krokem
slibuje brzky vstup do tohoto odvétvi. Nejednd se pouze o vyrobu, ale podnik chce
zaimplementovat moderni technologie jak do vyroby, tak do fizeni firmy, obchodu

a ekonomiky.

Diky novému vyrobnimu oddé€leni se zvysi pocet zamé&stnanct z piivodnich 100 na
140. Zaméstnanci pracuji v tfisménném provozu. Podnik si uvédomuje naro€nost novych
technologii a rozhodl se investovat do nového skoliciho stfediska, chce tak navézat
na uspésSnou  spolupraci s vysokymi Skolami v tréninku novych kvalifikovanych

zaméstnanctl. Skolici stfedisko bude vyuzivat technologii virtualni reality, to zabezpedi

vewr

S novymi technologiemi vznikly nové poZzadavky na sklad. Sklad provéazi dlouho
dobé problémy s nedostatkem zaméstnancii a organizaci, proto bylo rozhodnuto pro
implementaci Automated Guided Vehicles (AVG) a Radio Frequency Identification (RFID).
Tyto technologie vyfesi nejen problém s nedostatkem zaméstnancii a Spatnou organizaci, ale

zvysi efektivitu a naklady na sklad.

6.2 Organizacni struktura podniku

Pro lepsi predstavu aktudlniho chodu podniku je potieba stanovit si zakladni
organiza¢ni strukturu podniku. Jednotlivé implementované technologie musi byt schopné

spolehlivé komunikovat mezi jednotlivymi oddélenimi. Ze souc¢asného stavu podniku budou
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vyvozeny jednotlivé nedostatky jak v jednotlivych oddé€lenich, tak v celkové struktute
podniku. Z téchto nedostatkli pak bude vyvozeno, jaké technologie Ize pouzit a jaky bude
jejich realny ptinos pro podnik. V podniku probiha tfisménny provoz véetné vikendu, ale

obchodni a finan¢ni funguji pouze 8 hodin denné v péti pracovnich dnech.

Majitel
I
[ I I I I ]
Obchodni Financ¢ni . Technologické o
oddélen oddéleni Vyroba oddéleni Sklad IT oddéleni
— Logistika — Ucetni —Obsluha strojl| Kontrola — Import
g ) kvality P
— Marketing |} Personalistika | Udrzba — §vko||'ci — Export
stfedisko

— Aministrativa | ~Administrativa — Vyvoj — Sklad

Obrazek 2: Organizac¢ni struktura podniku

6.2.1 Obchodni oddéleni

Chod odd¢leni ma na starosti 5 zaméstnanct a na kazdého pripada jeden pocitac.
Problémem je, ze pocitate spolu komunikuji pouze velice omezené, coz predstavuje

zbyte¢né zpomalovani vSech ikonli mezi pracovniky.

Na tomto odd¢€leni probiha veSkera komunikace s dodavateli 1 odbérateli a neustale
se zvysujici kapacitou vyroby podniku a s ptfispénim 3D tisku i moZnost mnohem mensich
objednéavek. Veskerou praci odvadi ru¢né pracovnici oddéleni a je ¢im dal vice nachylna
k lidskym chybam. V diisledku toho vznikaji zbyte¢né ¢asové prodlevy. Smlouvy ptichozi
1 odchozi na tomto oddéleni jsou zpracovavany ru¢né a zakladany do kartotéky, vznika tak

potieba po elektronické evidence.

6.2.2 Finan¢ni oddéleni

Finanéni odd€leni zaméstnadva tifi zaméstnance, ti obsluhuji tfi pocitace. Toto

oddéleni se stard o veSkery majetek podniku a o penézni toky. Se zvySujicim se poctem



UTB ve Zliné, Fakulta aplikované informatiky 46

zaméstnancl zacinaji byt patrné problémy ve sledovani dochazky zaméstnanct. Dochazku
vypracovavaji jednotlivé oddé€leni nezdvisle a tyto data jsou pak nasledné odesilana
na financni odd¢leni. To problém jen prohlubuje, protoze data jsou posilana v riznych
casovych intervalech. Dale je tento systém nachylny na lidské chyby, tim vznikaji rozpory

ve mzdach jednotlivych zaméstnanct.

6.2.3 Vyroba

Na tomto oddé¢leni probihaji veSkeré operace souvisejici s vyrobou a jejim
planovanim. Sir$i vedeni obsahuje osm zaméstnancti a vyuZivaji osm pogitatt. Déle zde
pracuje 120 zaméstnanct jako obsluha stroji a jejich udrzba. Diky malé provazanosti
komunikaci mezi jednotlivymi oddé€lenimi vznikaji problémy v piedvyrobnich kalkulacich
a s planovéanim a fizenim vyroby samotnym. Data dostdvana ze skladl jsou ¢asto zpozdéna

a vznikaji tam chyby zplsobené lidskym faktorem.

DalSim problémem je kontrola kvality produktti v raznych stadiich vyroby. Problémy
nejsou zaznamenany v realném case a vznika vice vadnych kust, nez by vznikalo pfi
proaktivni kontrole kvality. Stejna situace se tyka odstavek stroji, veSkeré problémy se stroji

jsou feSeny reaktivné nebo namatkou.

6.2.4 Technologické oddéleni

Na oddéleni pracuje dvanact zaméstnancti a vyuzivaji osm pocitact. Toto oddéleni
je uzce provazano s vyrobou, zodpovida za kontrolu kvality, ta je zminéna v predchozim
bodé€. Pracovnici musi namatkové kontrolovat jednotlivé vyrobky coZ je velice Casové
naro¢né a nespolehlivé. Pracovnici zde vytvafeji v pocitacovych programech modely
produktti neni zde vSak k dispozici propojeni se stroji, a tak musi byt veskera data do stroji

dopravena ruéné techniky z IT oddéleni.

Toto oddéleni je zaroven zodpovédné za Skoleni novych zaméstnancii. To je ¢asové
naro¢ny proces, kdy Skolici pracovnik je schopen zaucovat pouze jednoho nové piichoziho
zaméstnance v daném case. To je neefektivni a zpomaluje to cely proces zauceni

zaméstnancl. Zaroven to omezuje pracnost stroje, na kterém je zamestnanec zaucovan.

6.2.5 Sklad

Sklad je problémové oddéleni diky konstantnimu nedostatku zaméstnanct, sklad

vyzaduje obsluhu minimalné Sesti zaméstnancti. Navic se jednd o nebezpecné prostiedi,
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protoze pii manipulaci miize snadno vzniknout pracovni uraz. Pracovnici skladu zadavaji
veskeré ptichozi a odchozi polozky skladu ruéné, diky tomu vznikaji nesrovnalosti
ve stavech skladu. Skladnici pouzivaji vlastni systém organizace, ten je neefektivni

a neorganizovany. VSechny polozky jsou na skladu evidovany pomoci ¢arovych kodu.

6.2.6 IT oddéleni

Toto oddé€leni ma na starosti veskeré pocitacové systémy a vSe s nimi spojené.
Na oddéleni pracuji tfi IT technici a kazdy z nich operuje na vlastnim pocitaci. Toto odd€leni
nezaznamendva zadné zdsadni problémy, pouze do budoucna snavySenim operaci

spojenych s IT bude odd€leni muset rozsifit stavy.

6.3 Prinosy a problémy spojené s implementaci jednotlivych technologii

Tato kapitola pojedndvd o motivaci podniku pro implementaci jednotlivych
technologii. Podnik zvazuje vyhody i problémy spojené simplementaci. Jednotlivé

technologie, které budou do podniku implementovany jsou:

e Radio Frequency Identification
e FElectronic Data Interchange
e Automated Guided Vehicles
e PouzZiti ptenosnych zatizeni

e Enterprise Resource Planning

6.3.1 Radio Frequency Identification

Podnik za¢ne vyuzivat technologii RFID jako nahradu za doposud vyuZzivané ¢arové
koédy. Od RFID spolecnost ocekava rychlejsi Cteci operace, vétsi zivotnost a vetsi rozsah
¢teni, nez je tomu u ¢arovych kédia. RFID nemusi byt umistén na jednom fixnim bod¢ na
kazdém vyrobku, na rozdil od S§titki s ¢arovym kdédem, ktery se musi nachazet
na standartnim misté. Jedinou podminkou RFID je umisténi v rozsahu ¢tecky a nesmi byt
blokovan kovy nebo vodou. Dalsi vyhodou je moznost ¢teni nékolika RFID tagh zaroven,

coz cely proces Cteni urychluje.

RFID zlepSuje vykonnost celého dodavatelského ftetézce predevSim proto,
ze poskytuje manazertim data v redlném cCase, kterd zvysuji rozhodovaci proces. Umoziuje

efektivni fizeni materidlu a fizeni zadsob omezenim uzkych mist v toku materidlli, coz
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v kone¢ném dusledku zajistuje, ze produkty jsou umistény ve spravny ¢as na spravném
misté¢. Poméha snizovat mnozstvi nepotiebnych zasob ve skladech a distribu¢nich centrech.
Pomocné planovani a proaktivni postupy umoziuji piesnéjsi odhad poptavky po zbozi,

protoze tyto odhady jsou zalozeny na datech v realném case. Obchodni manazefi jsou tak

vvvvvv

Redukuje ndklady snizenim casu a prace potiebné pro ruc¢ni zadavani dat. Tyto
systémy zvysSuji pfesnost dat, coz pifimo prospivad planovani prodeje a provozu a je

praktickym zptisobem, jak pomoci firmam udrzet zbyte¢né naklady na minimu.

Zlepsit a posilit vztahy mezi zdkazniky a dodavateli podporou komunikace a sdileni
informaci mezi obchodnimi spole¢nostmi, dodavateli a zdkazniky. Sprava zasob je
vylepSena, protoze tagy a ¢teCky mohou byt naprogramovany tak, aby byl automaticky
odeslan signal, kdyZ jsou potiebné piikazy k vyméné. Obousmérnd komunikace umoziuje
v€asné odeslani objednévek, to je klicové pro komfort zakaznikl a prioritou pro vSechny

spole¢nosti.

Jednou z prekézek je zakladni nedostatek pochopeni pfistupt k integraci technologie
do stavajici infrastruktury IT. Ackoliv existuji spole¢né rysy mezi implementacemi RFID,
je to specifické pro kazdou spolecnost. Zalozené na jejich velikosti, primyslu a vztazich
s jinymi podniky. Vyrobni spolecnost (dodavatel), ktera bude na své produkty ukladat Stitky
RFID, bude mit naptiklad jiné implementacni potieby neZ maloobchodni spole¢nost, ktera
pfijima oznacované produkty. Tito vyrobci spotfebniho zbozi budou zpocatku nejvice
znepokojeni, jak efektivné modifikovat své sklady a vyrobni linky a jak oznaCovat vyrobky
a/nebo palety Stitky RFID, zatimco maloobchodni spolecnosti se budou zpoc€atku vice

zajimat o zpracovani dat obdrzenych od oznacenych produkti.

Z toho vznika dalsi problém, ze RFID vytvarti obrovské objemy dat, které je obtizné
spravovat. Podle odhadu mize systém RFID generovat 10 az 100nasobek dat konven¢nich
systémt carovych kodi, coz zplisobuje obrovsky nartst denniho objemu dat v podnikovém

IT systému.

6.3.2 Electronic Data Interchange

Podnik si slibuje odklonéni od transakci zaloZenych na papiru a jinych formach
elektronické komunikace. EDI je povazovan za nastroj, ktery organizaci umozni

reorganizovat informacni toky a obchodni procesy.
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Vyhod je u EDI velké mnozstvi, mezi hlavni se fadi redukce ¢asovych zpozdéni.
Zpozdéni jsou zpusobena piedevSim dvéma faktory. Papirové dokumenty mohou trvat
nekolik dnti, nez se prepravi z jednoho mista na druhé. Kromé toho jsou zpozdéni pii ru¢nim
zpracovani zpusobena potiebou klicli, soubort, nacitani a porovnavani dat. Z toho vyplyva
dalsi vyhoda — snizeni mzdovych nakladi. V systémech jinych, nez EDI je vyzadovano rucni
zpracovani dat pro klicovani dat, ukladdni a nacitdni dokumentd, tfidéni, parovani,
porovnavani, plnéni obalek, razitkovani, podepisovani atd. Zatimco automatizovana zaiizeni
mohou pomoci s nékterymi z téchto procesli, vétSina manazeri bude souhlasit, Ze
vyznamnou cast jejich rezijnich ndkladt predstavuji naklady prace na zpracovani
dokumentii. Obecné plati, Ze pracovni procesy jsou mnohem drazsi nez operace, které nejsou

naro¢né na pracovni silu zahrnujici pocitace a telekomunikace.

Omezeni chybovosti je cilem kaZzdého spravné fungujiciho podniku. Vzhledem
k tomu, Ze informace jsou zadavany vicekrat a dokumenty jsou piepravovany, ukladany
a ziskavany lidmi, systémy, které nejsou soucasti systému EDI, byvaji nachylné k chybam.
To eliminuje i1 nejistotu, ta existuje ve dvou oblastech. Za prvé, pieprava papiru a dalsi
zpozdéni pfi ruénim zpracovani znamena, ze doba, po kterou je dokument piijat, je nejista.
Jakmile je transakce odeslana, odesilatel nevi, kdy bude transakce piijata, ani kdy bude
zpracovana. Zadruhé odesilatel ani nevi, zda transakce byla viibec pfijata, ani zda pfijemce

souhlasi s tim, co bylo v transakci odeslano.

VeEtsi jistota v zasobach. Vzhledem k casovym zpoZzdénim a nejistotam pii
zpracovani mimo EDI jsou zasoby ¢asto vyssi, nez je nezbytné. Dodaci lhiity pro zpracovani
papiru jsou dlouhé. Ve vyrobni firm& mize byt prakticky nemozné dosahnout
inventarizaniho systému ,,just-in-time* s ¢asovym zpozdénim spojenym se systémy, které

nejsou zpracovany systémem EDI.

Pristup k informacim. EDI umozZiiuje uZivateli pfistup k velkému mnoZstvi
podrobnych transakénich dat. V prostfedi mimo EDI je to mozné pouze s velkym tusilim
a Casovym zpozdénim. Vzhledem k tomu, ze data EDI jsou jiz ve formé¢, ktera je dostupna
v pocitaci, podléhaji automatizovanému zpracovani a analyze. To umoZznuje firmé jednoduse

dohledavat objednévky zakaznik.

EDI ale neprovazi pouze sama pozitiva. Pouziva vice standardi, které mohou casto
omezit, kolik zatizeni lze pfipojit k siti. Jazyk webového textu XML naptiklad nema pfisnou
standardizaci a umoziuje, aby k programovani piispélo vice programatorti. Kromé piisnych

standardi by EDI mohl mit také pfili§ mnoho pfisnych norem s pfili§ mnoha formaty
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dokumentt, které by mohly selhat v pfipad€ problémi s kiizovou kompatibilitou, s nimiz se
budete setkavat pii dalSim uplatiiovani standardl. Jakozto velkd spolecnost se zdkazniky

z mnoha zemi, mize EDI omezit typy partnerstvi, se kterymi se mtize nadale rozvijet.

6.3.3 Automated Guided Vehicles

Spole¢nost méla v poslednich letech nartstajici problémy s hledanim pracovnikt
do svych skladi, a to i v pfipad€ zvedani finan¢nich ohodnoceni. Jelikoz bylo kazdym rokem
se naklady na zaméstnance, spolecnost se rozhodla pro implementaci a otestovani prvnich
AGV ve svém skladu. Spolecnost si jiz nemize dovolit nejistotu v poctu zaméstnanc.

Od této investice spole¢nost ocekava nize uvedené vyhody, ale i urcité problémy.

Snizeni ndkladl na pracovni silu v provozu. Vyménou lidského pracovnika za AVGs
se spolecnost zbavi nejen stalych ndkladl na pracovnika ale také ostatnich nakladu jako
socialni a zdravotni, dani, dovolenych atd. Zakoupeni AGV provazi jen pocatecni investice
anasledné naklady na udrzbu. AGV, jsou vyrabény s ohledem na bezpec¢nost okoli. Na AGV
jsou instalovany kamery, lasery a dalsi sensory, pro snadny pohyb v prostoru a umoznuji
AGYV bezpecné kooperovat s personalem a pohybovat se kolem struktur. Oproti lidskému
personalu se nikdy nerozptyli, neunavi a nezplsobi diky tomu nehodu. ZvySeni presnosti
a produktivity nahrazenim lidského elementu, se 1ze vyhnout chybam vytvotrenych lidmi.
Pomoci AGV Ize odstranit neptesné pracovni postupy, a nakonec zvysit vykon, coz umozni,
aby byly produktivnéjsi a presnéjsi. A vzhledem k tomu, Ze lidsky personal je omezen tim,
jak dlouho mohou pracovat, AGV jsou schopny provozu 24/7. Diky moZnosti snadného
roz8ifeni, je snadné pridat dalsi AGV jako jednotlivé moduly. To umoZznuje rozsiteni

vozového parku v ptipadé dalsi potieby.

Jedna se pouze o stroje to snizuje flexibilitu operaci, coz je jednou z vyhod lidské
slozky. Naptiklad moznost okamzitého rozhodovani a schopnost pteskakovat ukoly.
Na rozdil od lidi AGV funguji podle pfednastavenych systémt a procesti, coz mtize zté¢Zovat

rychlé zmény.

6.3.4 Pouziti prenosnych zarizeni.

Spolecnost se snazi vybavit své zaméstnance chytrymi mobilnimi zatfizenimi, aby
jim umoznila pfistup k pracovnim systémiim. Chce umoznit vedoucim pracovniklim vetsi

informovanost a podpofit tak lepsi rozhodovani prostfednictvim pfenosnych zatizeni, ktera
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jsou schopna zobrazovat data v redlném case. Ackoli mobilni technologie nabizi ve vyrobni
sféfe vzruSujici a zdanlivé nekonecny potencidl, spolecnost si uvédomuje i rizika spojena
s implementaci mobilnich zafizeni. Jedno zrizik se tykd kybernetické bezpecnosti, kdy
zaméstnanci by vyuzivali v praci celou fadu osobnich mobilnich zafizeni, a nikoli
pfenosnych zafizeni vydanych spolecnosti. Vzhledem k tomu, Ze ceny za smartphony
a tablety nadéle klesaji, spolecnost se rozhodla koupit pro zaméstnance vlastni zatizeni

a vyhnout se tak moznosti Bring Your Own Device (BYOD).

Pomoci mobilnich technologii spole¢nost usiluje o vyuziti mobilnich aplikaci
ke zefektivnéni funkci auditu kvality. Naptiklad audity systému fizeni kvality ISO 9001 nebo
opatieni nafizena zédkaznikem, jako jsou audity ve vrstvenych procesech Layered Process
Audit (LPA). Cilem je poskytnout pohled na shodu s provoznimi procesy a napravna
opatieni, jak pozaduji ne¢kteii koncovi vyrobci na podporu kvality dodavatelt. Pti spravném
pouziti spole¢nost hodla pfijmout kulturu neustalého zlepSovani. Dale spolecnost planuje

snizit ¢asove narocné ukoly spojené s pridélovanim a planovanim auditd az o 80 %.

Softwarova feSeni LPA, ktera jsou snadno podporovéna smartphony i tablety,
poskytnou manazerim vyrobni data v redlném case pro pldnovani a rozhodovani. Toto
softwarové feseni pomuze eliminovat chaotickou povahu papirovych auditi a kontrolnich
seznaml a umoziuji manazerim rychleji nalézt a zmirnit procesni problémy. Spolecnost
chce auditorim umoZznit pohodlné, rychle a efektivné pouzivat tablet nebo jiné mobilni
zatfizeni. To eliminuje potiebu ¢asové narocného zadavani idajli o zjiSténich a vysledcich

auditu.

6.3.5 Enterprise Resource Planning

Podnik se rozhodl k investici do technologie ERP. Jednalo se o obtizné rozhodnuti
podniku, chtél byt inovativni, proto rozhodnuti pro spravny systém bylo klicovym krokem.
Nakonec se spole¢nost rozhodla pro modularni ERP systém, jednd se o sadu
prizpusobitelnych aplikaci, které umoznuji podnikim integrovat a spravovat jejich
nejdilezité)si procesy. Jednotlivé balicky moduli slouZi k fizeni firmy, obchodu, vyroby
a ekonomiky. Pfestoze existuje spousta vyhod, neni to vSechno tak jednoduché, jak se mtize

zdat, ERP ma také své nevyhody.
Ackoliv je ERP velka investice spole¢nost ocekava sjednoceni jednotlivych systému
a zvySeni efektivity. Namisto vyuziti prostiedkli na vice systémech, které potiebuji

specializovany persondl, infrastrukturu, podptrné tymy a licence, spolecnost planuje



UTB ve Zliné, Fakulta aplikované informatiky 52

vSechny tyto ndklady soustfedit do jednoho ERP. Diky vyuziti centralizovaného ERP
spolecnost doufa v usetfeni celkovych nékladt na IT. Dalsi ndklady planuje podnik zkratit
pouzitim jediného systému, ktery sniZzuje pozadavky na Skoleni pro koncové uzivatele,

protoze se musi naucit ovladat jeden systém nez interakci s mnoha jednotlivymi aplikacemi.

Dulezitym faktorem hovofici ve prospéch ERP je pfistupnost ke vSem dilezitym
procestim v podniku, a to tak, ze data z kazdého oddéleni jsou snadno piistupnd vedoucim
pracovnikiim. Lze tedy denn¢ sledovat stavy zasob, objednavek a vyroby. To umoznuje
ovladani kapitalu na mnohem piesnéjsi urovni. Centralizovany systém umisténi dat umozni
intenzivnéjsi spolupraci jednotlivych oddéleni a zefektivni tak plnéni ukoli. To vSe

umoznuje rychlé rozhodovéani s divérou, protoze si pracovnici mohou byt jisti, Ze

v daném okamziku vidi kompletni data v redlném case.

V néavaznosti na piedchozi odstavec si podnik slibuje vetsi piehled. Implementace
sady ERP napfii¢ oddélenimi znamend, ze vas podnik ma pro kazdy proces jednotny systém
podavani zprav. Tim, ze ma jediny zdroj pravdy, ERP systém miize snadno generovat
uzitecné zpravy a analyzy kdykoliv. Tento software vdm ddva moZnost analyzovat

a porovnavat funkce napfi¢ oddélenimi.

Ptizplisobeni je jednim z nejlepSich aspektli ERP, spole¢nost si ale uvédomuje, jak
snadno a rychle se mize vymknout z rukou. Pfizplsobeni softwaru ERP vyzaduje spoustu
casu, Gsili, odbornosti a penéz. DalSim problémem je potencionalné pfili§ sloZity a obtizné
pouzitelny systém. Spolecnost se tomu chce vyhnout a poucit se z chyb podniki, které se
nepodafilo spravné implementovat ERP. Nékteré podniky se mohou dostat do systémil pfilis
velkych a slozitych pro své procesy, coz vede ke Spatné navratnosti investic. To plati
zejména v pripadé, kdyz podnik nemuzete presvédcit svij tym, aby tento software ptijal

kvuli slozitosti.

6.4 Prinosy jednotlivych moduli ERP

ERP je modularni systém, to piestavuje vyhodu v moznosti pfidani novych modult
a v pripad¢ potteby bez zdsadniho naruseni celého systému. Podnik se rozhodl pouzit

nasledujici moduly, které povazuje za stézejni.
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6.4.1 Personalistika a dochazka

Spole¢nost ziska aktualni informace o ptichodech, odchodech a nepfitomnosti
zaméstnancl. Pracovnik dostane Cip, ktery pfilozi k termindlu a systém ho zaznamena.
Na zéklad¢ téchto udaji systém zpracuje a vyhodnoti odpracovanou dobu. Vedouci
pracovnik méa okamzity pfistup k aktudlnim dochazkovym datim, kterd se porovnavaji
s planovanymi sménami. Udaje z tohoto modulu se automaticky prenaseji do modulu mzdy,
to Setfi spoustu ¢asu pfi zpracovavani vyplat. Zaméstnanci ziskaji moznost zapisovat pfimo
do systému své dovolené, ty pak muze vedouci pracovnik potvrdit nebo zamitnout. Dale

hodnoti kandidaty do zaméstnani pomoci psychometrickych dotaznikd.

6.4.2 Prodej a nakup

V systému lze podle mnozstvi aktivit odhadovat potencialni ptijmy a fidit nakladové
aktivity. Systém dokaZe zaevidovat vSechny obchodni partnery a veSkeré informace o nich.

V QI lze vysledovat zbozi a materidl, a to i v zahrani¢i.

6.4.3 Sklady

Systém ptidé€luje skladovym polozkam unikatni kody, pod kterymi eviduje jednotlivé
skladové poloZzky. Zamé&stnanec skladu ma tak piehled o aktudlnich stavech jednotlivych
zasob a poloze, kde se zasoby nachazi. Mame zde na vybér hned z n¢kolika druhd kodd,
které mizeme pouzit. Zaroven systém dokaze jednotlivé polozky ttidit do kategorii, evidovat
rezervované zbozi, ¢i datum vyroby a typ materidlu. Diky témto funkcim se nestane,
ze budou skladové polozky vyskladnény pro jiného zdkaznika, ve skladu se bude diky
hierarchickému déleni sndze vyhledavat a poloZky s proSlou lhitou zivotnosti budou

vyfazeny a zrecyklovany.

6.4.4 TPV akalkulace

Ptedvyrobni kalkulace jsou nedilnou souc¢ésti vyroby, a pravé o né se stard modul
PTV. Evidence nespoctu vyrobkil, kterd obsahuje ptesné sloZeni, ba i jednotlivé operace
ve vyrobé produktu. Nechybi ani graficky navrh produktu, ¢asova a materidlova naro¢nost
nebo kalkulace vysledné ceny. Modul pracuje s databazi normativnich tkonii (svafeni,
brouseni atd.) a dokaze ptesné odhadnout néklady na vyrobu jednotlivych kust. Nechybi
zde ani moZznost importu do CAD/CAM systémil a statistickych dat.
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6.4.5 Planovani vyroby

Aby byla spole¢nost schopna uspokojit poptavku svych zakazniku v realném case,
je tteba spravné naplanovat vyrobu. Pfi vyuziti modulu planovani vyroby se tak do rukou
spolecnosti dostava uceleny nastroj schopny pracovat jak s kapacitami vyrobnich stroji, tak
s dostupnosti materiadlu a dodavkovym cyklem. V piipad¢€ nizkych zasob je systém schopen
automaticky vytvofit objedndvku na novy material, ¢i alespoii vedouciho pracovnika
upozorni na nizké stavy zasob. Pfi tvorbé vyrobniho planu se modul snazi o nejefektivnéjsi

a nejméné nakladny plan, kterym by se méla spolecnost fidit.

6.4.6 Kvalita

Cv v

do vyrobnich procesli modul kontroly kvality. Modul sleduje zmetkovost ve vyrobg,
upozoriiuje na nestandardni postupy a vytvaii statistiky vyroby. Podporuje také vybér

spravného dodavatele dle pfedchozich zkusenosti.

6.4.7 Rizeni vyroby

V oblasti fizeni vyroby jsou moduly pfipraveny reagovat takika na vSechny dne$ni
pouzivané technologie. MRP II, JIT nebo KANBAN a mnoho dal$ich jsou zaclenény pfimo
v modulu. Modul zvlada identifikovat ztratové nebo malo vydélecné vyroby, pocita
optimalni rozloZeni zakdzek a zajistuje navaznost na CAD/CAM systémy. Podpora on-line
terminall se ¢teckami ¢arovych kodi pinési presny on-line dohled nad vyrobou a vykresluje

jeji realny stav.

6.4.8 Mazdy

Mzdy a vyplaceni zamé&stnancti, na tomto poli spolupracuje modul i s dochazkovym
modulem, kdy jsou data z dochazkovych systémi prenesena do mezd. Ugetnim zde systém
velmi komplexné pomaha fesit vypolty se mzdami spojené. Setti firemni naklady a piirodu
diky on-line vyplatnim listkiim. Pro komunikaci s Ufady zde miiZzeme vyuZit integrovanou
datovou schranku, ¢i export dat do XML. Aby se piedeslo chybam, je samoziejmosti,

ze modul obsahuje kontrolni postupy a zamezuje tak chybam.
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ZAVER

Prostfednictvim této bakalaiské prace byly vysvétleny zédkladni pojmy Priamyslu 4.0.
V pribéhu teoretické casti byl stale jasngj$i budouci vyznam Primyslu 4.0 a jeho
nevyhnutelny rozvoj v budoucnosti jakozto ctvrté pramyslové revoluce. Autor se utvrdil

v jeho z4jmu o tuto problematiku a jeho budouci odhodlani znalosti prohlubovat.

V této praci jsme si objasnili vyznam pojmu jako smart factory jako jeden z hlavnich
prvkl celé primyslové revoluce, na kterém je tento koncept v oblasti pramyslu postaven.
Dle statistik a predikci bude vyznam Primyslu 4.0 v budoucich letech neustale rast. Toto lze
pozorovat na slozené rocni mife rustu 8,03 % mezi roky 2015 a 2020. Vysvétlili jsme
si divody pomérné pozdniho ptichodu ctvrté primyslové revoluce navzdory dlouhodobé
existenci potiebnych technologii. Teoreticky i na ptikladech jsme si ukazali nebezpeci, které
se skryva za implementaci Primyslu 4.0 bez adekvatnich opatfeni. Dale byl objasnén

problém v nazyvani veskerych zatizeni pfipojenych k internetu smart zafizenimi.

V praktické &asti byl zaznamenan problém malé iniciativy ze strany Ceské republiky
a nedostatek podkladl pro ovéteni nékterych tvrzeni, proto byla vytvofena anketa, ve které
bylo zjisténo konstantni zlepSovani povédomi o Primyslu 4.0 v Ceské republice a jeho
naslednych aplikaci do samotného provozu. Ceské podniky dopadly dle zjisténi
vychazejicich z ankety mnohem lépe, nez bylo predpokladano. V druhé ¢asti byl uveden
smySleny podnik, bylo podrobné popsano jeho zaméfeni a aktualni stav na zakladé
organizacni struktury. Nasledné byla nastinéna implementace technologii a jejich dopady

na budouci chod podniku véetné jejich vyhod a nevyhod.
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