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ABSTRAKT

Disertani prace se zabyva Algoritmizaci hodnoceni pfipravenosti
zdravotnickych zatizeni Celit vypadku dodavky elektrické energie. Prace se
nejprve zabyva analyzou soucasného stavu, ktery tvofi nédhled do oblasti
bezpecnosti statu, feSeni katastrof, ohroZeni kritické infrastruktury, informacni
podpory a jejich vazby na zdravotnicka zafizeni. Nasleduje ¢ast, ktera se zabyva
hodnocenim vyskytu katastrof, analyzou rizik pro nemocnice a procesnim
vyjadienim hrozeb s vazbou na vypadek dodavky elektrické energie velkého
rozsahu. Hlavni ¢asti prace, coz vyplyva i zhlavniho cile préace, je navrh
algoritmu pro hodnoceni zdravotnickych zafizeni celit vypadku dodavky
elektrické energie. Tento algoritmus byl nasledné¢ implementovan do podoby
hodnoticiho a analytického nastroje jako urcité formy informaéni podpory,
slouzici 1 pro verifikaci vytvofeného algoritmu. V zavéru prace jsou
specifikovany scénafe mozného feSeni vybraného aspektu vypadku dodéavky
elektrické energie pro zdravotnicka zatizeni.

Klicové slova: informacni podpora, ochrana obyvatelstva, hodnotici néstroj,
zdravotnické zatizeni, krizova ptipravenost.



ABSTRACT

The thesis deals with Algorithmization of Healthcare Facilities Preparedness
Assessment to Solve the Power Outage. The thesis first deals with the analysis of
the current state, which forms an insight into the field of state security, disaster
management, threats to critical infrastructure, information support, and their links
to the healthcare facilities. The following part deals with assessing the occurrence
of disasters, the analysis of risks for healthcare facilities the procedural expression
of threats related to the failure of a large-scale power outage. As the main part of
the work, which follows from the work's primary goal, is the design of an
algorithm for the assessment of healthcare facilities to solve a large-scale power
outage. This algorithm was subsequently implemented in the form of evaluation
and analytical tool, as a particular form of information support, which also verifies
the created algorithm. At the end of the thesis are specified scenarios of possible
solutions to a selected aspect of healthcare facilities' power outage.

Keywords: Information Support, Population Protection, Assessment Tool,
Healthcare Facilities, Emergency Preparedness.
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UvVOD

Dnesni svét je ohrozovan fadou katastrof. Tyto katastrofy mohou byt
naturogenniho ¢i antropogenniho charakteru. Posledni obdobi a turbulentné
se ménici podminky ovéfily reakceschopnost slozek IZS na novou hrozbu
v podobé COVID-19, kterd zasdhla cely svét. Z této katastrofy je dulezité
se ponaucit. [ pfesto, ze se krizové Staby na rlizné druhy katastrof pfipravuji, nikdo
z nich v této mitfe necekal jeji prabéh. Stejné dalezité je, aby se kazdy stat
piipravoval 1 na dal§i hrozby. Jednou z dalSich katastrof mize byt vypadek
dodavky elektrické energie velkého rozsahu. Jsou tedy na tuto katastrofu
piipraveny?

Lidstvo se od nepaméti snazi usnadnovat Si zivot. Cilem kazdého ¢lovéka vzdy
bylo zajistit si zakladni zivotni potfeby. Dle Maslowy pyramidy potfeb mezi
biologické (vrozené) potieby kazdého ¢loveka patii potieba dychani, spanku,
potravy a bezpe€i. Zajisténi téchto zakladnich Zivotnich potieb Clovéka se 1isi
v zavislosti na vyvoji dneSniho svéta. Jiné bylo zajistit si teplo v dob& pravéku,
kdy se vyuZzival oheii. Ohen poskytoval teplo, ochranu pted zvéii, moZnost Upravy
potravy a diky ohni se vyrabély nékteré nastroje. S postupem Casu dochazelo
k mnoha revolucim, diky kterym doslo k rozvoji techniky a tim jednodu$simu
zajiStovani Zivotnich potieb Clovéka. Zlom pfiSel v dobé starovéku — obdobi
klasicke antiky, kdy doSlo k mnoha pokrokiim v dé&jinach lidstva. Velkym
pokrokem bylo zasobovani mést pitnou vodou z vodovodi. Vyznamny technicky
pokrok nastal v druhé poloviné 18. stoleti, tato doba je oznacovana
za prumyslovou revoluci. Dochazelo k pfechodu od agrarniho zpiisobu Zzivota
na pramyslovy. Zde byly zaznamenany vyznamné technologické pokroky, které
vedly k zjednoduSeni zZivota a snadnéjSimu uspokojovani zakladnich Zivotnich
potieb Clovéka. V roce 1800 doSlo k objevu pouZitelného zdroje stalého
elektrického proudu. Nasledné v druhé poloviné 19. stoleti se elektricka energie
zacala dostavat do domacnosti. Tim doSlo k dalSimu uleheni Zivota obyvatel.
V soucasné dob¢ se elektricka energie stala neodmyslitelnou soucasti Zivota, ktera
do dnes$ni moderni domacnosti patii. Ba naopak dochézi ke zvySujici se zavislosti
na zdroji elektrické energie. Ta je vyuZivana ve vSech oblastech lidského Zivota.
Lidstvo vyuziva elektrickou energii v dopravé, skolstvi, zeméd€lstvi, priimyslu
a dalSich odvétvich, mezi néz bezesporu patii také zdravotnictvi.

Zdravotnictvi je v dnesni dobé¢ zavislé na zdrojich elektrické energie. Vyuziva
se pii1 operacich, na jednotce intenzivni péce, pii vySetfenich pomoci modernich
piistrojii, ale také pii béZném vySetieni a provozu zdravotnickych zafizeni



(osvétleni, pradelny, kuchyné, apod.). Mnoho klientd je proto zavislych
na dostupnosti elektrické energie ve zdravotnickych zafizenich.

V dnes$ni dobé ovSem mohou nastat situace, kdy dojde k vypadku dodavky
elektrické energie. Miize to byt zplisobeno celou fadou udalosti, kdy jednou
z nich mohou byt katastrofy, které zptisobuji kaskadové efekty a maji dopad
na zivoty a zdravi obcand. Tento dopad je vyznamny pravé pro zdravotnicka
zatizeni.

Zdravotnicka zafizeni musi zajistit, aby nedoSlo k preruseni zasobovani
kritickych elektrickych obvodu. Mezi kritické elektrické obvody patii zejména
operacni saly, jednotky intenzivni péce, anesteziologicko-resuscita¢ni oddéleni,
inkubatory a dal$i oddéleni, kde Zivot pacientli je zavisly na stabilni dodavce
elektrické energie. V piipadé¢ vypadku dodavky elektrické energie dochazi
k okamzitému vyuziti nahradnich zdroji elektrické energie. Jednim z nich mohou
byt agregaty, které dokazi nahradit dodavky elektrické energie. OvSem tyto zdroje
jsou zavislé na zéasobach pohonnych hmot. VéEtSina zdravotnickych zatizeni
nevlastni dostatecné zasoby pohonnych hmot, aby dokézaly zdravotnicka zatizeni
zasobovat po dobu dlouhodobého vypadku dodavky elektrické energie. PoStoj
zdravotnickych =zafizeni je vyuZit ndkup pohonnych hmot do agregath
na nejbliZSich ¢erpacich stanicich pohonnych hmot. Zde ov§em nastava vyznamna
otazka. Budou Cerpaci stanice provozuschopné i v piipadé, Ze dojde k lokalné
rozsahlejSimu vypadku dodavky elektrické energie? Kde ziskdme pohonné
hmoty? Poskytne ndm stat prostfedky ze Statnich hmotnych rezerv?

Stejn€ jako u pandemie COVID-19 by situace vypadku dodavky elektricke
energie velkého rozsahu byla nova a krizové Staby by s feSenim této situace
nemély zkuSenosti z piedeslych let. Je proto diilezité, aby dochazelo k neustalému
zlepSovani a zvySovani piipravenosti infrastruktury k zajiSténi ochrany pted touto
hrozbou, coz je i cilem této disertacni prace.



1. ZHODNOCENI SOUCASNEHO STAVU

Kazda védecka oblast se vyznacuje vlastnim specifickym nazvoslovim. Je tedy
dalezité, aby byly stanoveny zakladni pojmy, které se v praci Casto uzivaji,
a predstavit jejich definici.

Katastrofa — pojem Kkatastrofa je v riznych zemich svéta prekladan
a definovan riznymi zpisoby. Legislativa kazdého statu a svétové organizace
muzou definovat katastrofu rozdilné, ovSem vzdy tento pojem dava stejny
vyznam. Proto je pfedloZena vlastni definici katastrofy: Katastrofa je nenaddla
udalost naturogenniho nebo antropogenniho charakteru, kdy nelze predpovidat
jeji velikost ani dobu, kdy nastane. Katastrofa zpiisobuje poSkozeni zdravi
a majetku obcanu, kritické infrastruktury, ale miize mit také dopad na Zivotni
prostiedi a ekonomiku statu. Pro sjednoceni nazvoslovi v této praci bude vzdy
pouzit pojem katastrofa dle pfedchozi definice.

Déle jsou predlozeny definice katastrofy definované dle slovnikii a dalSich
odbornych publikaci.

The International Disaster Database (EM-DAT) definuje katastrofu (angl.
disaster) jako situaci nebo udalost, ktera prekondava mistni kapacitu a vyzaduje
externi pomoc na vnitrostatni nebo mezinarodni urovni. Déle uvadi, ze se jedna
0 nepredvidanou a casto nahlou udalost, ktera zpiisobuje velké skody, poskozeni
a lidské utrpeni. I kdyz jsou katastrofy casto zpiisobené prirodou, mohou mit takée
lidsky piivod. (EM-DAT, 2009)

Mezinarodni federace spoleénosti Cerveného kiiZe a Cerveného ptlmésice
definuje katastrofu (angl. disaster) jako ndhlou, katastrofilni udalost, kterd vazné
naruSuje fungovani spolecnosti a zpusobuje lidské, materialni, ekonomické
a ekologicke ztraty, které presahuji schopnost komunity nebo spolecnosti vyrovnat
se s touto uddlosti s vyuzitim viastnich zdroju. I kdyz jsou katastrofy casto
zpusobené prirodou, mohou mit takeé lidsky pivod. (IFRC, 2020)

Ministerstvo Zivotniho prostiedi Ceské republiky v roce 2005 definovalo
pojem Katastrofa v prispévku Piirodni katastrofy a rizika. Pojem katastrofa
miizeme uzit v uzkém ci Sirsim smyslu. Podle prisné definice je v uzsim smyslu
katastrofa procesem, ktery za sebou zanechda lidské obéti a materialni skody. Kolik
to ma byt minimalné obéti a jaké skody, na tom se odbornici neshodli. Podle
terminologie, pouzivané vyznamnymi svétovymi organizacemi, jako jsou OSN,
Svetova banka a Evropska banka, musi byt pocet obéti nejméne 25 a skod alespon
za 25 milionit dolaru. Jedna polozka vsak staci, bud’ pocet obéti, nebo materidlni
Skody. (Kukal, 2005)

Déle je v cCeské legislativé uvadén také pojem jako ,krizova situace*
a ,,mimotadna udalost*. Mimotadnou udalosti se rozumi Skodlivé pusobeni sil
a jevii vyvolanych cinnosti ¢lovéka, prirodnimi viivy a také havarie, které ohrozuji
Zivot, zdravi, majetek nebo zivotni prostiedi a vyzaduji provedeni zachrannych

W

a likvidacnich praci. (zakon ¢. 239/2000 Sb.) Krizovou situaci se rozumi
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mimoradna udalost podle zakona o integrovaném zdachranném systému (zdakon C.
239/2000 Sb.), naruseni kritické infrastruktury nebo jiné nebezpeci,
pri nichz je vyhldsen stav nebezpeci, nouzovy stav nebo stav ohroZeni statu.
(zékon ¢. 240/2000 Sb.)

Dalsi definice katastrofy je mozné najit v dokumentu Disaster Definitions, Ilan
Kelman, 2019. (Kelman, 2019)

Databaze Scopus eviduje 137 538 zaznami, které uvadeji v nazvu Elanku,
klicovych slovech nebo abstraktu slovo ,disaster. Zde lze pozorovat také
rostouci tendenci vyskytu publikaci pod timto pojmem. V roce 2011 bylo
Vv databazi Scopus evidovano 8 249 zdznami a za rok 2019 jich bylo uvetejnéno
12 724. Lze tedy vyvodit zavér, Ze této problematice se vénuje stale vice
veédeckych praci a nabyva na dulezitosti.

Vypadek dodavky elektrické energie — tento pojem Ize ve svété najit také
jako ,,blackout®, ,,power outage®, ,,power cut* nebo ,electricity outage*. VSechny
tyto pojmy maji stejny vyznam. NaruSeni dodavek elektrické energie velkého
rozsahu (blackout) je krizova situace s rozsahlymi dopady na vsechny oblasti
fungovani  statu, vcetné ohrozeni Zivotu a zdravi osob, zavislych
na pristrojich podporujicich zakladni Zivotni funkce. Pricin je cela rada (extrémni
klimatické jevy, nestabilita prenosové soustavy, chyba operdtora, porucha,
havarie, teroristicky utok s dopadem na klicove prvky prenosové soustavy),
pravdépodobnost  vzniku  blackoutu a krizové  situace se zvySuje
v pripadé kombinace piisobeni vyse uvedenych faktorii. Tato krizova situace
md potencial vyvolat i dalsi dominoefekty v oblasti fungovani dopravy,
komunikacnich siti, zasobovani pitnou vodou, potravinami, teplem a pohonnymi
hmotami. (Krizport, 2020) Pro ucely této prace bude pro vyse zminéné mozné
pojmy uvadén vzdy stejny vyraz, a to ,,vypadek dodavky elektrické energie
velkého rozsahu“ (také jako VDEE) a bude brana v potaz definice zde uvedena.

Dale autofi uvadi tyto definice vypadku dodavky elektrické energie velkého
rozsahu. Bene§ definuje blackout jako totdlni vypadek elektrické energie
na velkém uzemi. (Benes, 2008) Dale tento pojem oznacuje moment, kdy doslo
k poruSeni rovmovahy mezi produkci a spotiebou elektrické energie a kdy
je narusena bezpecnost doddvek. (Mares, 2013) Brehovska uvadi, ze tento
vypadek zasahuje nejen zivoty lidi, ale chod celého statu, a to predevsim
ekonomicky vyvoj postihnutého uzemi. Zvldstnosti, kterou blackout ma,
je skutecnost, ze sekundarni diisledky vypadku jsou mnohondsobné vetsi nez
dusledky na zarizenich pro vyrobu, prenos a distribuci elektrické energie.
Pricinou této skutecnosti jsou dominoefekty, které vznikaji z propojenosti celé
kritické infrastruktury. (Brehovska, 2011) Kromé vyrazu vypadek dodavky
elektrické energie se nékdy pouziva také vypadek proudu, coz znamena obdobi,
kdy v budové nebo oblasti neni elektiina. (Merian-Webster, 2020a) Slovo
blackout znamena obdobi temnoty (jako ve mést¢) zptisobené vypadkem dodavky
elektrické energie. (Merian-Webster, 2020Db)
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Verejna infrastruktura — vefejnou infrastrukturou se rozumi pozemky,

stavby, zafizeni, a to:

1. dopravni infrastruktura, napiiklad stavby pozemnich komunikaci, drah,
vodnich cest, letiSt’ a s nimi souvisejicich zatizeni,

2. technickd infrastruktura, kterou jsou vedeni a stavby a s nimi provozné
souvisejici zatizeni technického vybaveni, naptiklad vodovody, vodojemy,
kanalizace, Cistirny odpadnich vod, stavby ke snizovani ohroZeni tizemi
zivelnimi nebo jinymi pohromami, stavby a zafizeni pro nakladéani
s odpady, trafostanice, energetické vedeni, komunikacni vedeni vetejné

komunikacéni sité
a elektronické komunikacni =zafizeni vefejné komunikaéni sité,
produktovody

a zasobniky plynu,

3. obcCanské vybaveni, kterym jsou stavby, zafizeni a pozemky slouzici
naptiklad pro vzdélavani a vychovu, socialni sluzby a péci o rodiny,
zdravotni sluzby, kulturu, vetejnou spravu, ochranu obyvatelstva,

4. vefejné prostranstvi ziizované nebo uzivané ve vefejném zajmu. (zakon ¢.
183/2006 Sh.)

Spolecnost je tradicné zavisla na celé Fadé infrastruktur. (Rehak, 2018a)

V' pribéhu casu se nekteré z nich — nebo nékteré z jejich casti, které maji
pro spolecnost zasadni vyznam — zacaly nazyvat jako kritické. (smérnice

2008/114/EC)

Kriticka infrastruktura — kritickou infrastrukturou se rozumi prvek kritické
infrastruktury nebo systém prvkii kriticke infrastruktury, naruseni jehoz funkce by
méla zavazny dopad na bezpecnost statu, zabezpeceni zakladnich Zivotnich potieb
obyvatelstva, zdravi osob nebo ekonomiku statu. (zakon €. 240/2000 Sb.)

Dale jsou uréeny dle zdkonti v Ceské republice odvétvova a prifezova kritéria.
Mezi prufezova kritéria miizeme zahrnout kritéria z hlediska obéti, ekonomického
dopadu ¢i dopadu na vefejnost — dle zasazeného poc¢tu obyvatelstva. Naopak
odvétvovymi kritérii se rozumi technické nebo provozni hodnoty k urCovani
prvku kritické infrastruktury v riznych odvétvich. (zédkon €. 240/2000 Sb.)
Mezi odvétvi kritické infrastruktury patii (zdkon €. 240/2000 Sb.):

e energetika,
vodni hospodarstvi,
potravinarstvi a zemédeélstvi,
zdravotnictvi,
doprava,
komunikacni a informacni systemy,
financni trh a ména,
nouzove sluzby,
verejnd spradva.
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Prvkem kritické infrastruktury se rozumi zejména stavba, zatizeni, prostiedek
nebo vefejnd infrastruktura, ur¢end podle prafezovych a odvétvovych kritérii.
(zakon &. 240/2000 Sb.) Rehak a kolektiv uvadi, ze ochrana kritické infrastruktury
v Ceské republice byla implementovana do oboru krizového fizeni. (Rehak,
2016a) Tato problematika je dale rozebrana v samostatné podkapitole 1.3.

1.1 Bezpecnostni hrozby ve svétovém kontextu

Ceska republika je ¢lenem Evropské unie (dale jen EU) od roku 2004. Jednim
z piliit EU je spolecnd zahrani¢ni a bezpecnostni politika. Snahou EU je tedy
zajisténi bezpecnosti ve vSech Clenskych statech. Dulezitou soucasti Evropské
bezpecnostni a obranné politiky je posileni EU pii katastrofach a zvysSeni
schopnosti krizového tizeni pii katastrofach a nouzovych stavech EU.

Snahou kazdé zemé je ochrana obcani a jednim z krokd je zpracovani
bezpeCnostni strategie. Bezpecnostni strategie je zakladnim koncepcnim
dokumentem bezpecnostni politiky kazdého statu. Tento dokument identifikuje
z4jmy statu, obecna bezpecnostni rizika a z nich vyplyvajici hrozby pro dany stat.
Tento dokument je zpracovany také na trovni EU — Evropskd bezpecnostni
strategie, bezpecnd Evropa v lepSim svété. Evropska rada ptijala tuto strategii
poprvé v roce 2003 a od té doby provadi aktualizace dle soucasné bezpecnostni
situace v EU. Za nejaktualnéjsi 1ze povazovat dokument z roku 2009, ktery
definuje tyto bezpecnostni hrozby (Evropska bezpecnostni strategie, 2009):

o Sifeni zbrani hromadného niceni;
» Terorismus a organizovany zlocin;
» Energeticka bezpecnost,

» Klimaticka zmena.

Z této bezpecnostni strategie vyplyva, Ze jednou z hrozeb je klimaticka zména.
Klimatickd zména s sebou nese fadu negativnich dopadid. Ocekava se,
ze za soucasnych ménicich se klimatickych podminek se bude zvySovat ¢etnost
a intenzita pfirodnich katastrof, coZ potvrzuji také autoti ve svych védeckych
publikacich. (Angerer, 2008), (NRC, 2020)

Dale EU zpracovala Interni bezpe€nostni strategii pro EU v roce 2010 (Smér
k evropskému modelu bezpe€nosti), ve které jsou definovany hrozby — hlavni
problémy pro vnitini bezpe¢nost EU. Jedna se o tyto hrozby (Strategie vnitini
bezpecnosti EU, 2010):

« Terorismus;

* Organizovand trestna cinnost,;

*  Kyberneticka kriminalita;

» Preshranicni trestnd cinnost;

* Naturogenni a antropogenni hrozby.
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Jednou z vyznamnych skupin bezpecnostnich hrozeb jsou naturogenni hrozby.
Ty maji vyznamny vliv nejen na Zivoty, zdravi a majetek obcCani a Zivotni
prostfedi, ale také na Kritickou infrastrukturu zemé. (Evropska bezpec¢nostni
strategie, 2009)

Ve vazbé na USA prezident Spojenych statli americkych vydava Narodni
bezpecnostni strategii (National Security Strategy of President Trump), ve které
uvadi postoje USA k bezpecnosti. Jednim z nich je, Ze USA musi podniknout
kroky, aby rychle reagovaly na potieby amerického lidu v piipad¢ naturogenni
katastrofy nebo utoku na vlast. Musi vybudovat kulturu pfipravenosti
a odolnosti v ramci vladnich funkei, kritické infrastruktury a hospodaiskych
a politickych systémil. A€ se vlada USA snazi, nemiize zabranit vSem nebezpecim
hrozicim americkému lidu. Miize ale pomoci Ameri¢aniim udrzet si odolnost viici
obtizim. Odolnost zahrnuje schopnost odolavat a rychle se zotavovat z imysInych
utokli, nehod, naturogennich katastrof, stejné¢ jako hrozby pro hospodaistvi
a demokraticky systém. V ptipad¢ katastrofy musi federalni, statni a mistni
agentury vykonavat zdkladni funkce a mit zavedené plany, které zajisti
pokrac¢ovani ustavni formy vlady. (Trump, 2017)

Z Narodni bezpecnostni strategie USA mulzeme také pozorovat zaméteni
na hrozby naturogenniho charakteru. Cilem USA je vybudovani silnych opor statu
z hlediska krizové pfipravenosti a ochrany obyvatelstva. Snahou vSech statl
je minimalizace ztrat na Zivotech, zdravi a majetku obcand.

Sena uvadi, ze naturogenni katastrofy zpusobené extrémnimi povétrnostnimi
jevy se v poslednich letech zvySuji. (Sena, 2014) Podle Cioca ¢lovek Zije
v prostiedi, které je trvale vystaveno rozmanitosti vice ¢i méné nebezpeénych
situaci, které¢ vznikaji mnoha faktory. Extrémni naturogenni jevy, jako jsou:
boute, povodné, sucho, sesuvy pudy, zemétieseni a dalsi, kromé technologickych
nehod (napiiklad silné znecisténi) a konfliktnich situaci mohou piimo ovlivnit
zivot kazdého ¢lovéka a Zivot spole¢nosti jako celku. (Cioca, 2010)

Naturogenni katastrofy patii mezi nejdrazsi, smrtici a obavané udalosti lidstva
(Blakie, 2005), které maji obrovsky dopad na Sirokou vefejnost (Jie, 2001)
a maji potencial zabit tisice lidi béhem nékolika minut. (Heidaranlu, 2015) Béhem
minulych dvaceti let postihly naturogenni katastrofy celosvétoveé vice nez tii
miliony rodin (tj. negmén¢ 800 miliont lidi) a staly vice nez 500 miliard dolart.
(Djalali, 2009)

Z vySe uvedenych bezpecnostnich hrozeb, ale také z referenci autorii
lze konstatovat, Ze hrozby naturogenniho charakteru hraji vyznamnou roli.
Hrozby naturogenniho charakteru maji rostouci tendenci, a tudiz je dilezité,
aby byla tomuto druhu hrozeb vénovana zvySena pozornost. Dal§im vyznamnym
prvkem naturogennich katastrof jsou kaskadové efekty. Tyto kaskadové efekty
zpusobuji dal§i vyznamné hrozby, jako naptiklad naruSeni stabilnich dodavek
elektrické energie velkého rozsahu.
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Ceska republika

Ceska republika zpracovava Bezpeénostni strategii Ceské republiky od roku
1999. Ugelem bezpeénostni strategie je identifikace zajmii Ceské republiky,
obecnd bezpednostni rizika a z nich vyplyvajici hrozby pro Ceskou republiku
dle zavaznosti v aktualnim obdobi. Ceska republika za svou existenci zpracovala
celkem pét bezpecnostnich strategii.

Nasledujici tabulka znazorfiuje vyvoj hrozeb, které¢ byly uvadény
v bezpecnostnich strategiich v jednotlivych letech.

Tabulka 1 Bezpeé¢nostni hrozby CR 1999-2015 (Bezpecnostni strategie Ceské
republiky 1999-2015)

Bezpetnostni hrozby - Bezpe¢nostni strategie Ceské republiky, 1999

1. Zivelni katastrofy, priimyslové a ekologické havarie, vznik a $ifeni
epidemie

2. NaruSeni standardnich mezinarodnich ekonomickych vztah

3. Jednotlivé teroristické akce a organizované aktivity mezindrodniho

zlo¢inu mimotadného rozsahu

Rozsahlé migracni viny

Nasilné akce subjekti cizi moci

OhroZeni zakladnich hodnot demokracie a svobody obcanti v jinych
zemich

Rozsahla a zdvazna diverzni ¢innost

Hrozba agrese

Vojenské napadeni

ezpecnostni hrozby — Bezpeé&nostni strategie Ceské republiky, 2001
Etnické a nabozenské spory

Ekonomické a socidlni problémy ¢i porusovani lidskych prav uvnitf
statu

Pouziti jadernych zbrani a zbrani hromadného niceni (dale jen ZHN)
Terorismus

Vyvoj v jthovychodni Evropé

Regionalni konflikty

Organizovany zlo¢in a obchod s narkotiky

Vyzrazeni utajovanych skutenosti

Primyslové nebo vojensko-technické havarie a Zivelni udalosti
(epidemie, ekologické nebezpecdi, klimatické zmény, abytek pitné
vody)

Bezpeé&nostni hrozby — Bezpeénostni strategie Ceské republiky, 2003

1. Terorismus

2 Siteni ZHN

3. Nestabilita v euroatlantickém prostoru

4 Organizovany zlo¢in, korupce

B

o

o
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5. Extremismus

6. Hrozby v podobé Zivelnich pohrom

7. Ekologické havarie

8. Sifeni nakazlivych smrtelnych chorob

Q. Priimyslové havérie

Bezpetnostni hrozby — Bezpeénostni strategie Ceské republiky, 2011

1. Terorismus

2. Siteni ZHN

3. Kybernetické utoky

4, Nestabilita a regionalni konflikty v euroatlantickém prostoru a jeho
okoli

5. Negativni aspekty mezinarodni migrace

6. Organizovany zloc¢in a korupce

1. OhroZeni funk¢nosti kritické infrastruktury

8. Pteruseni dodavek strategickych surovin a energie

Q. Pohromy naturogenniho a antropogenniho piuvodu a jiné

mimoradné udalosti

Bezpeénostni hrozby — Bezpeénostni strategie Ceské republiky, 2015

1.

Oslabeni  mechanismu  kooperativni ~ bezpecnosti  politickych
a mezinarodnépravnich zavazki v oblasti bezpecnosti

Nestabilita a regionalni konflikty v euroatlantickém prostoru a jeho
okoli

Terorismus

Siteni ZHN a jejich nosicli

Kybernetické utoky

Negativni dopady mezinarodni migrace

Extremismus a narust interetnického a socidlniho napéti

o N Ok

Organizovany zlo€in, zejména hospodarskd a financéni kriminalita,
korupce, obchodovani s lidmi a drogova kriminalita

Ohrozeni funk¢nosti kritické infrastruktury

10.

Pteruseni dodavek strategickych surovin nebo energie

11.

Pohromy naturogenniho a antropogenniho pivodu a jiné
mimoiadné udalosti

Z komparace bezpeCnostnich strategii,

které byly zvefejnény v Ceské

republice, lze pozorovat zménu bezpecnostnich hrozeb dle aktualnich trenda
v bezpe¢nostnim prostiedi. V kazdé bezpecnostni strategii od roku 1999 do roku
2015 je zmiflovana hrozba naturogenniho a antropogenniho charakteru. Tato
hrozba se umistovala Vv rozdilném potfadi v kontextu aktudlni situace.
V posledni bezpecnostni strategii (2015) je uvedena hrozba naturogenniho
a antropogenniho ptivodu na poslednim misté, 1 pfesto je nutné ji vénovat
pozornost. Z tabulky je patrné, ze 1 ndzvoslovi se s vyvojem situace ménilo. Opét
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pro sjednoceni se bude nadale mluvit sjednocené o katastrofach naturogenniho
a antropogenniho charakteru.

Bezpecnostni  strategic Ceské republiky (2015) definuje  katastrofy
antropogenniho a naturogenniho charakteru. Diisledkem extrémnich projevi
pocasi jsou katastrofy naturogenniho a antropogenniho piivodu, které mohou mit
kromée ohroZeni bezpecnosti, Zivotii a zdravi obyvatel, jejich majetku
a zZivotniho prostredi dopad takée na ekonomiku zemé, zasobovani surovinami,
vodou ¢i poskozeni kritické infrastruktury. (Bezpeénostni strategic Ceské
republiky, 2015)

Z Bezpetnostni strategie Ceské republiky (2015) dale vyplyva, Ze katastrofy
antropogenniho a naturogenniho charakteru, maji vyznamny vliv na bezpecnost
obCanl a jejich majetek, ale také na funkcnost kritické infrastruktury. Jednim
z odvétvi kritické infrastruktury je zdravotnictvi. Také v tomto odvétvi kritické
infrastruktury je nezbytné zajiStovat ochranu Zivotd a zdravi, a to 1 v dobé&
katastrofy. V Ceské republice je vyznamnou slozkou ochrany obyvatelstva
a kritické infrastruktury Integrovany zachranny systém Ceské republiky (déle jen
IZS). Jeho hlavnim tkolem je mimo jiné koordinace jeho slozek v dobé¢ katastrof.

V' pripadé katastrof naturogenniho nebo antropogenniho piivodu, které
ohrozuji zZivoty, zdravi, majetek, Zivotni prostredi, vnitini bezpecnost ¢i verejny
poradek v CR, viada vyuziva IZS a dalsi relevantni slozky. Vidda bude zlepSovat
podminky pro jejich akceschopnost a efektivni spolupraci vcetné posileni
soucinnosti s Armadou CR a bude podporovat vybaveni zdkladnich slozek IZS
a sborii dobrovolnych hasicui za ucelem jejich vétsiho zapojeni do reseni katastrof.
Budou také vyuzivany informace ze systému dalkového prizkumu Zemé
a ze systemu predpovédni a vystrazné meteorologické sluzby pro sledovani,
predvidani a varovani pred sesuvy a poklesy pudy, zdplavami a povodnémi.
(Bezpeénostni strategie Ceské republiky, 2015)

Slozky 1ZS by se mély snaZzit o zavadéni novych technologii a informacni
podpory, tak jak je zminéno v bezpecnostni strategii. Tato informacni podpora
hraje v dne$ni dob¢€ vyznamnou roli a je vhodné jeji pouziti také v oblasti ochrany
obyvatelstva a kritické infrastruktury. Pro zvySovani pfipravenosti a zavadéni
novych technologii je v soucasné dobé, ale 1 v minulosti feSeno nékolik projekth:

* Cileny aplikovany vyzkum novych modernich technologii, metod
a postuptl ke zvyseni trovné schopnosti HZS CR — CAVHZS (TACR:
V120152020009)

 PODPORA - Vyzkum podpory zdokonalovani schopnosti civilni ochrany
CR (TACR: M045190999102)

* Uplatnéni rizikové analyzy v procesu vybéru opatfeni k ochrané
pred povodnémi (TACR: QC1422)

«  Vyzkumna podpora HZS CR a dalgich slozek 1ZS CR (TACR:
VVG20102015062)

«  Specialni naloze pro zvyseni efektivity zasahti jednotek HZS (TACR:
V120172019081)
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* a mnoho dalSich.

Ceskd republika se aktivné zapojuje do Mechanismu civilni ochrany EU
a rozviji efektivni spolupraci se Stiediskem pro koordinaci odezvy na katastrofy
EU a s Euroatlantickym koordinacnim strediskem pro reseni katastrof NATO.
Dale Ceskd republika vytvari potiebné materialni, technické, organizacni
a legislativni podminky pro pripravu a realizaci preventivnich opatieni
zamerenych do oblasti minimalizace rizika vzniku a rozsahu nasledkii katastrof.
Viada podpori posileni schopnosti analyzovat a predvidat bezpecnostni hrozby.
(Bezpeénostni strategie Ceské republiky, 2015)

Ministerstvo vnitra Ceské republiky déle zpracovalo dokument Audit narodni
bezpecnosti (2016), ktery reaguje na zhorSenou bezpecnostni situaci v Evropé.
Audit narodni bezpeé¢nosti uvadi popis a evaluaci hrozeb pro Ceskou republiku.
Za nejvyznamngj$i hrozby Ize dle tohoto dokumentu povazovat (Audit narodni
bezpecnosti, 2016):

e Terorismus;
Extremismus;
Organizovany zlocin,
Piisobeni cizi moci;
Bezpecnostni aspekty migrace,
Naturogenni hrozby,
Antropogenni hrozby;
Hrozby v kyberprostoru;
Energeticka, surovinna a priumyslova bezpecnost,
Hybridni hrozby a jejich viiv na bezpecnost obcanii CR.

V tomto dokumentu jsou zminovany naturogenni hrozby, kdy jsou dale
diskutovany tyto hrozby (Audit narodni bezpecnosti, 2016):

Povoden, privalova povoden, vydatné srazky,
Dlouhodobé sucho;

Pozar v prirode;

Extrémné vysoké teploty;

Extréemni vitr;

Epidemie, epifytie, epizootie.

Dopady na infrastrukturu statu u povodni, ptivalovych povodni a vydatnych
srazek se mohou vyskytnout zejména v odvetvich energetiky, vodniho
hospodarstvi, potravinarstvi a zemeédelstvi a dopravy. Vysokymi teplotami
je ohroZena zejména energetika, a to nejen kviuli zvySeni spotreby energie
na klimatizaci, ale také kviili omezené moznosti chlazeni. V ptipad¢ extrémniho
vétru ndasledky spocivaji ve vlivu na dopravu, komunikace a sidla a na lesni
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porosty, které miize komplexné poskodit nebo znicit. Dopady na kritickou
infrastrukturu se projevuji zejména v odveétvi energetiky (ohrozena je energetickd
rozvodna sit) a dopravy. (Audit narodni bezpecnosti, 2016)

Dale byly vtomto dokumentu zminény antropogenni hrozby. Jako vystup
pro ucely analyzy budou zohlednény hrozby, pro které byla identifikovana
nepiijatelna uroven rizika (Audit narodni bezpecnosti, 2016):

e Zvlastni povoder;
Unik nebezpecné chemické ldtky ze staciondrniho zarizent;
Radiacni havarie;
NaruSeni dodavek pitné vody velkého rozsahu;
NarusSeni dodavek potravin velkého rozsahu.

Z vyse uvedeného seznamu je patrné, Ze Audit nezohlediiuje hrozbu naruSeni
dodavek elektrické energie velkého rozsahu. Dle mého nazoru a z dalSich
publikaci a referenci autorts (Hromada, 2020), (Rehak, 2020), (Fallah-Aliabadi,
2020), (Brehovska, 2017) je tato hrozba povazovana za vyznamnou hrozbu
a je nutne¢ se ji 1 nadale vénovat.

Je zde dulezité uvést, Ze ne vZdy je rozsdhly vypadek dodavky elektrické
energie pifimo spojen S konkrétni Kkatastrofou, a to at naturogenniho
¢1 antropogenniho charakteru. Setkdvame se velmi cCasto v dobé katastrof
s kaskadovym efektem. To znamend, Ze naruSeni jednoho prvku kritické
infrastruktury miiZe mit za nasledek naruseni dalSich prvka kritické infrastruktury
(Rehak, 2018a). Této problematice bude vénovana dale samostatna podkapitola.

V Ceské republice je mimo jiné také zpracovavana Koncepce ochrany
obyvatelstva, kde jsou stanovovany Ukoly v oblasti bezpecnosti a ochrany
obyvatelstva se stanovenou Casovou osou. V Koncepci ochrany obyvatelstva
do roku 2020 s vyhledem do roku 2030 byl stanoven nasledujici ukol: ,, Zpracovat
analyzu hrozeb pro Ceskou republiku a jeji zavéry promitnout do metodickych
a strategickych materialii v oblasti bezpecnosti stdatu.”“ (Koncepce ochrany
obyvatelstva do roku 2020 s vyhledem do roku 2030, 2013) Vysledky analyzy
hrozeb jsou zpracovany v dokumentu Analyza hrozeb pro Ceskou republiku —
zavéreCnd zprava (2015). Bylo identifikovano celkem 72 typl hrozeb.
Naturogenni hrozby tvoii 39 % vSech hrozeb a 61 % tvoii antropogenni hrozby.
Ndsledné byla provedena analyza typii hrozeb dle prijatelnosti rizika a Vv této
analyze bylo identifikovano 22 typii hrozeb, pro které lze odiivodnené ocekavat
vyhlasent krizovych stavii. (Paulus, 2015)
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Obr. 1: Vysledky analyzy a hodnoceni hrozeb pro Ceskou republiku (Paulus, 2015)

Obréazek 1 znazortiuje rozlozeni hrozeb pro Ceskou republiku.

Tabulka 2 Typy hrozeb s nepfiijatelnym rizikem (Paulus, 2015)

Kategorie hrozeb

Typy hrozeb

Naturogenni

Abiotické

Dlouhodobé sucho

Extrémné vysokeé teploty

Ptivalova povoden

Vydatné srazky

Extrémni vitr

Ptirozena povoden

Biotické

Epidemie

Epifytie

Epizootie

Antropogenni

Technogenni

NaruSeni dodavek potravin velkého rozsahu

NaruSeni funk¢nosti vyznamnych systémut
elektronickych komunikaci

NaruSeni  bezpecnosti informaci  kritické
informacni infrastruktury

Zv1astni povodeni

Unik nebezpecné chemické latky
ze stacionarniho zatizeni

Naruseni dodavek pitné vody velkého rozsahu

NaruSeni dodavek plynu velkého rozsahu

Naruseni dodavek ropy a ropnych produkth
velkého rozsahu
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Radiac¢ni havéarie

NaruSeni dodavek elektrické energie velkého
rozsahu

Sociogenni | Migracni viny velkého rozsahu

Naruseni zdkonnosti velkého rozsahu
Ekonomické | NaruSeni finan¢niho a devizového hospodaistvi
statu velkého rozsahu

V tabulce 2 jsou uvedeny také vyznamné hrozby, které mohou mit vliv
na stabilni dodavky elektrické energie do zdravotnickych zatizeni. Jedna
se zejména o narusSeni dodavek elektrické energie velkého rozsahu. Dale se miize
jednat o naturogenni, abiotické hrozby (extrémni vitr, pfirozena povoden
a dalsi), které mohou mit kaskaddovy efekt a zpusobit vypadek dodavky elektrické
energie velkého rozsahu.

Lze proto souhlasit s ndzorem, Ze disledky katastrof vedou k pfimym
a nepfimym ohroZzenim Zivotli, zdravi a Zivotniho prostfedi, v némz
se vyskytujeme. (Brehovska, 2017)

Autofi ve svych odbornych publikacich uvadi, Ze je pozorovan narist katastrof.

Podle Rehaka planeta Zemé a jeji obyvatelstvo jsou v soucasné dobé vystaveny
celé radé nebezpeci. Pribyva Zivelnich katastrof, prumyslovych havarii,
socialnich, nabozZenskych a etnickych konfliktii casto spojenych s valkami
a eskaluje nebezpeci terorismu, které neznd hranice. (Rehak, 2015) Byla
stanovena vyzkumnd otdzka zabyvajici se touto problematikou a jeji vysledky
jsou uvedeny v kapitole 4.1.

1.2 Zdravotnictvi a vazba na Kkritickou infrastrukturu

Tato podkapitola je vénovana oblasti zdravotnictvi. Zdravotnictvi lze
povazovat za multidisciplinarni obor. Zdravotnictvi je moderni medicina, kterd
predstavuje komplex velmi slozitych procesu, které kumuluji lidské poznani
z celé rady védnich oboru, nejen prirodovédnych, ale i technickych
a spolecenskovédnich. Sbirand data a ziskané poznatky jsou tedy vyuzivany jak
pro ucely teoretické a védecké, tj. pro rozvoj oboru jako akademické discipliny,
tak i jako podklady pro prakticka rozhodnuti politicka i manazerska. (JaneCkova,
2009) Z vyse uvedené definice zdravotnictvi je patrné, Ze sSem spadaji rovnéz dalsi
védni obory, kdy jednim z nich je také inZenyrska informatika. Ta zasahuje
do zdravotnictvi nejen ve formé elektronickych karet pacientt, ale prevazné jako
narodni zdravotni registry.

Jak jiz bylo zminéno, zdravotnictvi je multidisciplinarni obor, do kterého
zasahuji také dal§i zajmy. Tato prace se snazi propojit dokonce tii obory,
a to zdravotnictvi, informatiku a krizové rizeni.
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Dale bude vénovéana pozornost zdravotnim sluzbdm a z toho vyplyvajicim

zdravotnickym zafizenim.

Poskytovatelem zdravotnich sluzeb se rozumi fyzicka nebo pravnicka osoba,

ktera ma opravnéni k poskytovani zdravotnich sluzeb, kdy Zdravotnickym
zarizenim se rozumi prostory urcéené pro poskytovani zdravotnich sluzeb. (zakon

C.

a)

b)

d)

9)

372/2011 Sb.) Druhy zdravotni péce jsou (zakon ¢. 372/2011 Sb.):
preventivni péce, jejimz Ucelem je vCasné vyhledavani faktord, které jsou
v pri¢inné souvislosti se vznikem nemoci nebo zhorSenim zdravotniho stavu,
a provadéni opatfeni sméfujicich k odstranovani nebo minimalizaci vlivu
téchto faktorii a predchéazeni jejich vzniku;

diagnosticka péce, jejimz ucelem je zjiStovani zdravotniho stavu pacienta a
okolnosti, jez maji na zdravotni stav pacienta vliv, informaci nutnych
ke zjiSténi nemoci, jejiho stavu a zdvaznosti, dalSich informaci potfebnych
ke stanoveni diagnozy, individuélniho 1é¢ebného postupu a informaci o u€inku
1écby;

dispenzarni péce, jejimz ucelem je aktivni a dlouhodobé sledovani
zdravotniho stavu pacienta ohroZzené¢ho nebo trpiciho nemoci nebo zhorSenim
zdravotniho stavu, u kterého lze podle vyvoje nemoci diitvodné piedpokladat
takovou zménu zdravotniho stavu, jejiz vCasné zjiSténi mize zasadnim
zpusobem ovlivnit dalsi 1écbu a vyvoj nemoci;

léCebna péce, jejimz UCelem je priznivé ovlivnéni zdravotniho stavu
na zéakladg realizace individualniho 1é¢ebného postupu, s cilem vylé€eni nebo
zmirnéni disledk nemoci a zabranéni vzniku invalidity nebo nesobéstacnosti
nebo zmirnéni jejich rozsahu;

posudkova péce, jejimz ucelem je zjisténi, zda nebude stabilizovany zdravotni
stav pacienta negativné ovlivnén naroky, které na né¢ho klade vykon prace,
sluzby, povolani nebo jinych cCinnosti v konkrétnich podminkach, nebo
zdravotni stav pacienta je v souladu s predpoklady nebo pozadavky
stanovenymi pro vykon prace, sluzby, povolani, jinych ¢innosti nebo pro jiné
ucely;

lécebné rehabilitacni péce, jejimZz ucelem je maximdlni mozné obnoveni
fyzickych, poznéavacich, feCovych, smyslovych a psychickych funkci pacienta
cestou odstranéni vzniklych funkénich poruch nebo nédhradou nékteré funkce
jeho organismu, popiipadé zpomaleni nebo zastaveni nemoci a stabilizace jeho
zdravotniho stavu; v pripad¢, Ze jsou pfii jejim poskytovani vyuzivany piirodni
1é¢ivé zdroje nebo klimatické podminky ptiznivé k l1éceni podle lazenského
zékona, jde o lazenskou 1écebné rehabilitaéni péci;

oSetirovatelska péce, jejimz uCelem je udrZzeni, podpora a navraceni zdravi a
uspokojovani biologickych, psychickych a socialnich potfeb zménénych nebo
vzniklych v souvislosti s poruchou zdravotniho stavu jednotlivcti nebo skupin
nebo v souvislosti s téhotenstvim a porodem, a dale rozvoj, zachovani nebo
navraceni sobéstacnosti; jeji soucdsti je péfe o nevylécitelné nemocné,
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zmirflovani jejich utrpeni a zaji$téni klidného umirdni a dastojné ptirozené

smrti;

h) paliativni péce, jejimz ucelem je zmirnéni utrpeni a zachovani kvality zivota
pacienta, ktery trpi nevylécitelnou nemoci;

1) lékarenska péce a Kklinicko-farmaceuticka péce, jejimz ucelem
je zajistovani, ptiprava, prava, uchovavani, kontrola a vydej 1é¢iv.

Jak je z vy¢tu druhu zdravotni péce patrné, zdravotnickym zafizenim nejsou
mySleny pouze nemocnice a zdravotnickd zafizeni urCend Kk l1éCbé.
Do zdravotnickych zatizeni miizeme zahrnout:

e fakultni nemocnice,
oblastni nemocnice,
méstské nemocnice,
rehabilitaéni nemocnice,
nemocnice s poliklinikou,
psychiatrické nemocnice,
polikliniky,
LDN,
specializovana centra poskytujici zdravotnické sluzby,
preventivni péci,
rehabilita¢ni péci,
centra dennich sluzeb,
Stacionare,
domovy pro seniory,
domovy pro zdravotné postizené.

Tato zdravotnicka zafizeni vychazi ze zdkona €. 372/2011 Sb. o zdravotnickych
sluzbach.

Vazba kritické infrastruktury a zdravotnickych zarizeni

Jak jiz bylo uvedeno, cilem kazdého statu je ochrana jeho obcant
a zékladnich infrastruktur statu, kde lze uvaZzovat o systémech nazyvanych
kriticka infrastruktura. NaruSeni systému kritické infrastruktury by mélo zavazny
dopad na bezpecnost statu, zabezpeceni zakladnich Zivotnich potfeb obyvatelstva,
zdravi osob nebo ekonomiku statu. Ceské republika definuje odvétvova kritéria
pro urceni odvétvi, pododvétvi a prvki kritické infrastruktury. Jednim
z vyznamnych odvétvi kritické infrastruktury je také zdravotnictvi.

V Ceské republice je platné nafizeni vlady &. 432/2010 Sb. o kritériich
pro urceni prvkil kritické infrastruktury v aktudlnim znéni. Toto natizeni vlady
rozd¢€luje kritéria na priifezova a odvétvova. Praveé odvétvova kritéria urcuji tato
odvétvi: emergetika, vodni hospodarstvi, potravinarstvi a zemédélstvi,
zdravotnictvi, doprava, komunikacni a informacni systémy, financni trh a ména,
nouzové sluzby, verejnd sprava. (nafizeni vlady ¢. 432/2010 Sb.) Z vyétu
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odvétvovych kritérii je patrné, zZe pro udrzeni bezpecnosti statu a udrzeni
funk¢nosti statu je dilezité také odvétvi zdravotnictvi. Zde je ovSem nutné
podotknout, Ze se jedna o zdravotnicka zafizeni, jejichZ celkovy pocet akutnich
lizek je negméné 2 500. Nicméné tuto podminku nespliiuje zddnd nemocnice
v Ceské republice.

Z divodu nutnosti zvladat Katastrofy v nemocnicich je dulezité, aby byl
zaveden a realizovan krizovy chod nemocnice zajistujici urgentni piijem.

1.3 Dodavky elektrické energie

V soucasné dobé energeticky segment a jim poskytované sluzby patii mezi
zakladni pilire pro bezpecné a spolehlivé fungovani veskeré infrastruktury
a zdroven zajisteni nezbytnych potieb obyvatelstva. SloZitost a vzdajemna
provdzanost celé infrastruktury neustale narista. V ramci této provazanosti
je vsak mozné identifikovat , stavebni kamen*“, bez kterého by se veSkerd
infrastruktura a ji poskytovanad funkcionalita zastavila a nasledné zhroutila,
a tim je elektricka energie. Z tohoto ditvodu lze pravem povazovat naruseni
spolecnosti. (Hromada, 2019) Rehak uvadi, Ze sektor elektrické energie
je jedinecnym sektorem kritické infrastruktury, kdy jeho naruseni nebo selhani
jeho funkci by mélo za nadsledek rozsdhlé ucinky, a to nejen na samotnou
spolecnost, ale také na viechna zavisld odvérvi kritické infrastruktury. (Rehak,
2020) Tuto citaci potvrzuje také Liévanos v publikaci Nerovnomérna odolnost:
Doba vypadku elektfiny. (Lievanos, 2017) Dle referenci autori je patrné,
ze elektrické soustavy predstavuji vyznamnou infrastrukturu, kdy jeji vypadek
je vyznamnou hrozbou pro spole¢nost. Je proto logické, Ze v nasledujicim textu
budou analyzovany zakladni aspekty, jak elektrizacni soustava funguje a z ¢eho
se sklada.

Elektrizacni soustava je celostatné plosny systém s vysokou mirou vazeb
na elektroenergetické soustavy okolnich statii, ktery je velmi citlivy na spravnou
funkci a pozZadovanou interakci jeho jednotlivych prvkii, které na sebe uzce
navazuji a vzajemné se ovliviwji. Tento systéem se sklada z:

a) vyrobni casti produkujici elektrinu v riiznych vyrobndch elektriny,

b) prenosové soustavy vedeni a zarizeni (rozvoden — transformoven) 400 kV,
220 kV, a vybranych vedeni a zarizeni 110 kV;

C) distribucnich soustav vysokého napeéti 3 kV, 6 kV, 10 kV, 22 kV, 35 kV
a 110 kv;

d) distribucnich soustav nizkého napeti 0,4/0,23 kV;

e) technickych dispecinkii hierarchicky usporadanych k rizeni celé soustavy,

f) spotrebni casti — zakaznikii, kteri uzZivaji elektiinu ve svém odbérném miste.

Vzhledem k tomu, Ze elektrinu nelze ve vyznamném mnozstvi skladovat, musi
byt soustavné udrzovana rovnovaha mezi vyrobou a spotrebou. Elektrizacni
soustava jako celek musi kontinualné zabezpecovat rovnovihu v case se menici
velikosti spotieby a vyroby elektiiny. Tuto rovnovahu zajistuje trh s elektiinou
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a v realném case provozovatelé prenosové soustavy. (Typovy plan naruseni
dodavek elektrické energie velkého rozsahu, 2018)

Cilem statu je zajisténi stabilni dodavky elektrické energie pro odbératele
v Ceské republice. Jednim z dokumenttl, které jsou v souvislosti s ochranou
kritické infrastruktury v oblasti energetiky schvéleny, je Statni energeticka
koncepce Ceské republiky. Vlada Ceské republiky v roce 2015 tuto koncepci
schvalila na nasledujicich 25 let. Hlavnim diuvodem pro schvaleni Statni
energeticke koncepce je potreba jasné artikulovat priority a strategické zamery
statu v ramci sektoru energetiky a poskytnout tak investorum, obcaniim a statni
spravé stabilitu v dnesnim turbulentnim a dynamickem obdobi. (Statni
energeticka koncepce, 2015) Poslanim Statni energetické koncepce je zabezpecit
nepferusené dodavky energie v krizovych situacich v rozsahu nezbytném
koncepce stanovuje strategické cile energetiky CR a ochranu kritické
infrastruktury a klicové systémy energetiky v SirSich souvislostech.

Dal$im dokumentem, ktery pojednava o ochran¢ kritické infrastruktury
v oblasti energetiky, je Bezpe¢nostni strategie Ceské republiky. Tento dokument
byl zminén jiz v kapitole vyse. Zde se uvadi, Zze jednou z hrozeb pro Ceskou
republiku je pieruSeni dodavek energie a ohrozeni funkCnosti kritické
infrastruktury. V soucasné dobé dochazi k ,,soutézeni“ o pfistup ke zdrojim
energetickych surovin, které maji zajistit ptedpoklad pro stabilni dodéavky
elektrické energie. Dale tato strategie uvadi, Ze kritickd infrastruktura tvofti
vzajemné propojeni jednotlivych odvétvi, ktera jsou ohrozena komplexné —
pfirodnimi, technologickymi a asymetrickymi hrozbami. Zejména funkcnost
energetické infrastruktury je ohrozovéana jak politickymi tlaky, tak hrozbami
S kriminalni podstatou. V neposledni fadé tento dokument uvadi jako jednu
z hrozeb katastrofy naturogenniho a antropogenniho charakteru. Ty mohou vést
k poskozeni kritické infrastruktury statu, zejména v oblasti energetiky.

Dale jsou v Ceské republice zpracovany dokumenty, které maji za cil pfispivat
ke zvySovani bezpeCnosti a odolnosti prvkia kritické infrastruktury. Jedna
se 0 Koncepci ochrany obyvatelstva do roku 2020 s vyhledem do roku 2030,
Metodiku zajisténi ochrany kritické infrastruktury v oblasti vyroby, pifenosu
a distribuce elektrické energie (2012), Narodni program energetické odolnosti
CR, Metodika kategorizace a prioritizace objekti nezbytnych pii obnové dodavek
elektrické energie velkého rozsahu po blackoutu (2019) a Strategicky ramec —
Udrzitelna Cesk4 republika 2030.

Jak je z vyse uvedeného textu patrné, elektricka energie je vyznamnou slozkou
kritické infrastruktury statu. Vypadek dodavky elektrické energie je vyznamnou
hrozbou pro kazdy stat.

V Ceské republice je tato hrozba nejéast&ji popsana pojmem vypadek dodavky
elektrické energie velkého rozsahu, nicméné n€kdy se milzeme také setkat
s pojmem blackout. Tento pojem byl jiz difive uveden v publikaci Paulus, 2015,
jako jedna z bezpe&nostnich hrozeb CR s nepfijatelnym rizikem.

25



Hromada uvadi, Ze zcela katastrofickou variantou a naprosto ¢ernym scénarem
je plosny vypadek dodavky elektrické energie dlouhodobého charakteru
na rozsahlém tizemi — neboli blackout. V disledku této udalosti nastava na daném
uzemi totalni tma a postupné s nartistajicim ¢asem nastava kolaps celé postizené
spole¢nosti. (Hromada, 2019)

Historie vypadka dodavky elektrické energie ve svété

Cely svét se potyka s vypadky dodavky elektrické energie, které trvaji riznou
dobu a postihuji staty nebo jejich ¢asti, a tim padem rtizny pocet obyvatelstva.
Velmi casté jsou vypadky dodavky elektrické energie v Asii. Zde je ovSem brana
V potaz nizka uroven robustnosti energetické sité. OvSem ani vyspélym zemim
se tyto udalosti nevyhybaji, a to jako kaskadni efekt stale stoupajiciho poctu
katastrof.

V roce 2003 byla zasazena severovychodni ¢ast USA a jihovychodni cast
Kanady rozsahlym vypadkem dodavky elektrické energie. Celkem bylo postizeno
asi 50 milionil obyvatel a v nékterych mistech byl vyhlasen stav nouze. Pti¢inou
tohoto vypadku byly zminované vzijemné propojené problémy. Uvadi se,
ze pri¢inou bylo zanedbani drzby vegetace podél pateinich elektrickych vedeni,
neschopnost odhalit problémy v siti a komunikovat se sousednimi energetickymi
soustavami, nedostate¢ny vycvik dispecCerti a nedostatek zaloznich systémti.

Tento vypadek mél za nésledek celou fadu udalosti. Jednalo se o vypadek
mobilni telefonni sit¢ z divodu pretizeni velkym poétem hovorti a z nedostatku
energie na nabijeni mobilnich telefontl. Spolehlivost mobilni sité se ukazala jako
velmi nizka, v dob¢ katastrofy je tato sit’ nespolehliva. Na nékterych mistech
doslo k poklesu tlaku ve vodovodnich potrubich a hrozilo vniknuti nebezpecnych
latek a organismit do vody. Elektrifikované trat¢ v USA byly po celou dobu
vypadku mimo provoz. V chemickém provozu doslo k uniku 140 kg jedovatého
vinylchloridu do feky a n¢kteti lidé museli byt hospitalizovani. V dolech byli
uvéznéni hornici, kteti se evakuovali az po obnoveni dodéavek elektrické energie.

Ve stejném roce byly zasaZeny staty Italie a Svycarsko také rozsahlym
vypadkem dodévek elektrické energie. Zasazeno bylo asi 56 milioni obyvatel.
Opét se jednalo o kumulujici se pficiny, které mély za nasledek rozsahly vypadek.
Patefni vedeni mezi Svycarskem a Italii bylo silné pfetizeno a doslo ke zkratu
s okolni vegetaci. Operatofi mé&li 10—15 minut na vyfeSeni této situace, kterou
se jim vyfeSit nepodafilo. Po vypadku druhého pateiniho vedeni doSlo
ke kaskadovému efektu a pieruSeni vSech ostatnich linii. (Mares, 2013)
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Tabulka 3 Priklady vypadku dodavky elektrické energie velkého rozsahu ve svéte
(Typovy plan naruseni dodavek elektrické energie velkého rozsahu, 2018 +
upravil autor)

Rok vypadku Zemé Pricina Mil. obyvatel
bez elektrické
energie
1989 Novy Z¢éland Opakované 1
poruchy
na
vysokonapétovych
kabelech
2003 Italie Bourka 56
2003 USA Zkrat vétvemi 50
a Kanada stromu

a nasledn¢ Spatné
fesSeni téchto

.....

2005 Indonésie Vicenasobna 100
porucha ES, ktera
vytadila 2700 MW
vykonu
2008 Cina Snéhova boure 30

znicila vedeni
velmi vysokého

napéti
2009 Brazilie, Zkrat 3 60
Paraguay transformatori
a Uruguay v disledku
velkych desti
2011 USA a Mexiko Chyba obsluhy a 3
nasledny vypadek

vedeni velmi
vysokého napéti
2011 Japonsko Odstaveni 4,4
jadernych
elektraren po
jejich poskozeni
vinou tsunami
vyvolanou
zemétiesenim
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2012 Brazilie Pozar v rozvodné 53

2012 Indie Deficit mezi 670
vyrobou
a dynamicky
rostouci spotfebou
(pretizené vedeni),
ktery byl aktualné
umocnén
nepiiznivymi
klimatickymi
podminkami
2015 Turecko Odstaveni dvou 70
elektraren
a soucasna udrzba
na prenosovych
trasach
2019 Indonésie Porucha na 21
elektrarné
2019 Argentina, Neznama pficina 48
Paraguay,
Uruguay

Historie vypadkii dodavky elektrické energie v Ceské republice

Vypadek dodavky elektrické energie takového rozsahu, jako je zminovan
ve svété, prozatim v Ceské republice nebyl zaznamenan. Byly zde zaznamenany
pouze lokélni vypadky dodavek elektrické energie ¢i preruseni elektrickych
vedeni.

Na pokraji blackoutu byla energetika v Ceské republice, kdyz 24. cervence
2006 Ceskd prenosovd, a. s., vyhlasila nouzovy stav. Neslo o typicky blackout
ve smyslu fatalniho dopadu na odbératele — Zddné domdcnosti v CR nebyla
dodavka elektriny prerusena. Viivem vyhlasenych regulacnich stupnu vsak velci
spotrebitele museli omezit odbér. (Ttipol, 2015) Diivodem tohoto vypadku bylo
pfedchazejici poruSeni vedeni mezi rozvodnou Hradec a Etzenrichtem. Toto
vedeni bylo nahrazeno, ale dne 24. Cervence doslo pfi opétovném zapojeni
rozvodny k ne¢ekanému vypadku na rozvodné Divica, coz mélo za nasledek
navy$eni odbéru z CR do Rakouska. Kaskadovy efekt poté zpisoboval dalsi
vypadky. (Ttipo6l, 2015)

Dals$i zaznamenany vypadek dodavky elektrické energie, tentokrat jiz
s dopadem na obyvatelstvo, m¢l pfic¢inu v orkanu Kyrill. Ten se v roce 2007
pfehnal pies zapadni a stfedni Evropu a zasahl také Ceskou republiku.
Energetickd skupina CEZ vyhldsila stav nouze na vizemi CR v diisledku tohoto
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orkanu. Kvuli nasledkiim vetrné smrsté se bez elektrické energie ocitlo 27 %
odbeérnych mist CEZ, coz zahrnuje vice nez milion zdkaznikii. Tento stav byl
zapricinén zejména pady stromu a vétvi do vedeni, bourkou a dalSimi
povetrnostnimi viivy. (Novinky, 2003)

I piesto, ze Ceska republika vyuziva efektivni nastroje krizového fizeni
v elektroenergetice, musi byt neustale brat zietel na to, ze tato udalost mize
nastat. Po nicivem orkanu Kyrill v roce 2007 a Emma v roce 2008 si takovou
situaci pripustit musime. (Benes, 2010) Bézné je v tomto ohledu vybaveni kritické
infrastruktury zaloznimi elektrocentralami s vlastni zdsobou paliva, které jsou
schopné pokryt spotiebu klicovych tradt, zdravotnickych zatfizeni apod. (Mares,
2013) Pravé zdravotnictvi predstavuje odvétvi kritické infrastruktury,
kde je nutné, aby nebyl provoz prerusen.

Historie vypadki dodavky elektrické energie s dopadem na zdravotnicka
zarizeni

Tato Cast prace se zabyva historii vypadkll dodavky elektrické energie
s dopadem na zdravotnicka zatizeni. Je vy¢tem vybranych udalosti dle ¢asového
horizontu a ve vybranych ¢astech svéta.

Nasledujici zminény vypadek dodavky elektrické energie nebyl zpiisoben
naturogenni katastrofou. Jednalo se o vypadek dodavky elektrické energie, ktery
trval po dobu Sesti tydntli v roce 1998. Zasazeno bylo mésto Auckland na Novém
Z¢landu. Tento vypadek byl zplisoben technickou poruchou. Prvotni predpoklady
vypadku byly po dobu jednoho tydne a nasledné byly odhady pracovniki
energeticke spoleCnosti uptfesnény na mésic. Postizena byla fada bankovnich
datovych center, burza, budovy Tustfednich méstskych uradl, celni
a imigracni, vnitrozemské ptijmy, vnitini zalezitosti, socialni péce, mestska rada
Aucklandu, tstfedni policie, hlavni nemocnice, méstsky areal univerzity
a technicky institut, televizni a rozhlasové stanice, hotely a dalsi. Ackoli mnoho
z téchto budov ma generatory, rizné zdvady pii prepinani zplisobily problémy
a nasledné vypadky. Nékteré instituce teSily vypadek dodavky elektrické energie
koupi agregatti z Australie nebo az z Polska. (Auckland’s Power Outage, 1998)

Hurikdn Sandy dorazil na americké pobiezi v fijnu 2012. Jednalo
se o posttropicky cyklon. Hurikan zacal jako tropicka vina v Karibiku a rychle,
za pouhych 6 hodin, se zménil v tropickou boufi. Ta se béhem 24. fijna zménila
na hurikdn. Celkovy pocet tmrti dosahl 285, vCetné¢ 125 tmrti ve Spojenych
statech. Vice nez 7,5 milionu lidi bylo bez dodavek elektrické energie. (Facts
about Hurricane Sandy, 2018) Hurikan Sandy v New Yorku zptisobil zasazeni
zdravotnickych zafizeni povodni, coZ zptisobilo vypadky dodavek elektricke
energie. P&t zdravotnickych zatizeni bylo nuceno evakuovat pacienty. Evakuace
byla nutna také kvili vypadkiim provozu nahradnich zdroju elektrické energie.
Ostatni zdravotnicka zatizeni byla evakuovana kvili zaplaveni sklepd. Agregaty,
které zde byly umistény, byly zaplaveny a ptestaly fungovat.
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Mezi dalsi patii hurikan Irma v USA. Byl to nejsiln€jsi hurikan v Atlantiku
v zaznamenané historii. Boufe dorazila na pobtezi Barbuda v zati 2017. Jeji vitr
m¢l rychlost 185 mil za hodinu po dobu 37 hodin. Vice nez 10 milionti obyvatel
zustalo na Floridé bez dodavek elektrické energie. (Irfan, 2012) N¢ktera
zdravotnicka zafizeni byla hurikdnem Irma postizena. Zaméstnanci
zdravotnickych zafizeni se rozhodli propustit pacienty, u kterych zdravotni stav
dovoloval byt v domaci péci. Ostatni pacienti museli byt evakuovani do jinych
zdravotnickych zatizeni. V nékterych zdravotnickych zatizenich byly pferuseny
urgentni ptijmy.

Ostrovy Lombok a Bali v Asii byly v Cervenci a srpnu 2018 zasazeny
zemétiesenim. Pii této katastrofé zemielo 98 obyvatel. Intenzita zemétieseni byla
na 7. stupni Richterové stupnice. Tato katastrofa zplsobila sesuvy pudy
a jako kaskadovy efekt vypadek dodavky elektrické energie. (Nianias, 2018)
Hlavni nemocnice ve mést¢ Tanjung na severu byla vazné poskozena
a evakuovana. Zameéstnanci ptipravili provizorni oSetfovnu — asi 30 lazek bylo ve
stinu stromi a ve stanu na hfisti, aby méli misto pro oSetfovani zranénych. Ostatni
zdravotnickd zafizeni byla preplnéna a ncktefi pacienti byli 1éceni
na parkovistich. (Embury-Denis, 2018)

Tropicka boufe Leslie zasdhla Evropu v roce 2018. Tato boufe zasadhla
predevsim jizni cast Evropy. Nejvice postizeny byly Portugalsko, Francie,
Spanélsko a ostrovni stat Mallorca. Boufe zptisobila v téchto statech bleskovou
povoden. Zdravotnicka zafizeni byla zaplavena a tisice lidi ve Francii byly
evakuovany. Podobnd situace byla také v Portugalsku, ktera byla zasaZena taktéz
bleskovymi povodnémi. (Tahir, 2018)

V roce 2019 bylo zaznamenano mnoho udalosti, u kterych doslo k vypadku
dodavky elektrické energie a které mély vliv na spravny chod zdravotnickych
zatizeni.

Vypadek dodavky elektrické energie zasahl dne 4. srpna 2019 Indonésii
a bylo jim zasazeno vice nez 20 miliond obyvatel. Ovlivnilo to pfedevsim Jakartu,
Javu a dal$i okolni mésta. Vypadek byl zavinén poruchou elektrarny. Tento
vypadek dodavky elektrické energie mél také vyznamny dopad
na zdravotnickd zatizeni. Ta neméla dostatek agregiti a mnozstvi paliva
pro spravny chod celého zdravotnického zafizeni. Proto musely byt
uptfednostnény urcité¢ ¢asti zdravotnického zatizeni, kde je nezbytné, aby byly
dodavky elektrické energie zachovany. Byl zaznamenan pfipad,
kdy technickohospodaisti pracovnici ze zdravotnického zatfizeni v zapadni Jave
hledali palivo, kter¢ by pohanélo generator V jejich zdravotnickém zatizeni.
(Tinessia, 2019)

Dalsi vyznamny vypadek dodavky elektrické energie byl zaznamenan
v Argentin¢, Uruguayi a Paraguayi 16. cervna 2019. Vice nez 48 milionti obyvatel
bylo bez elektrické energie. Vefejna zdravotnicka zatizeni a soukromé kliniky
fungovaly na generatorech. (News 18, 2019) Pacienti v domaci péci, ktefi jsou
zavisli na 1ékatském vybaveni, u kterého jsou nutné dodavky elektrické energie,
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byli vyzvani, aby se dostavili do nejbliz§Stho =zdravotnického zafizeni
S generatorem. (DW, 2019)

Nasledujici vypadek byl v Kalifornii v roce 2019. Hlavnim problémem, ktery
zpusobil vypadek energie, byly pozary. Pacific Gas & Electric a Southern
California Edison zacaly vypinat energii miliontim lidi v zoufalé snaze zabranit
tomu, aby jejich pifenosova vedeni vyvolala dalsi kaskadové pozary. (Roth, 2019)
Vice nez 300 tisic obyvatel bylo bez elektrické energie. Situace byla jina nez pii
piedchozich vypadcich proudu. V tomto ptipadé€ energetické spole¢nosti zamérné
vypnuly elektrickou energii kvili obrovskym pozardm.

Asociace nemocnic v Kalifornii uvedla, ze operace byly do znacné miry
ovlivnény vypadky dodavky elektrické energie (byly informovany, ze vypadky
budou trvat az pét dni). V severni Kalifornii byla po dobu jednoho dne bez
dodavky elektrické energie sttedomotska nemocnice Kaiser Permanente. BEhem
tohoto vypadku byly neakutni operace pieplanovany, bezodkladné operace
probihaly normalné. (Bannow, 2019)

Nelze nezminit také hurikdn Dorian, ktery zasahl Bahamy v zaii 2019. Asi 19
tisic obyvatel bylo bez dodavky elektrické energie. Zdravotnickd zatizeni maji
havarijni plany pro pfipravu na tyto situace a generatory energie. V nékterych
piipadech nemocnice piemistila vybrané pacienty s velmi vysokym rizikem
do jinych zdravotnickych zafizeni. (Hess, 2019)

Tyto zminéné udalosti jsou pouze vybérem nékterych naturogennich katastrof,
které mély dopad na zdravotnicka zaiizeni. Ceska republika se s vypadkem
dodavky elektrické energie s dopadem na zdravotnicka zatizeni takového rozsahu
prozatim nesetkala.

Pric¢iny naruSeni dodavek elektrické energie

V prvni fadé se miize jednat o technickou poruchu. Poruchy, jako napftiklad
pozar transformatoru, mohou vzniknout jak v mistech produkce energie,
tak 1 pfimo v pienosové a distribu¢ni soustavé. V piipadé, Ze nastane kombinace
nekolika zdvaznych poruch, miize dojit k rozsdhlému vypadku dodavek elektrické
energie.

Mezi dalsi pfi¢iny miizeme zahrnout lidsky faktor. V ptipadé soub&hu nékolika
negativnich vlivii mohou napt. dispecefi chybné vyhodnotit vzniklou situaci,
kterda mizZe nasledné vyustit az v rozsahly vypadek dodavek elektrické energie.
Takovym situacim je ve velké mife predchdzeno prostiednictvim odborné
zpusobilého obsluhujictho persondlu a vytvafenim obsihlé soustavy
bezpecnostnich pravidel. Z analyzy dostupnych dat je zfejmé, Ze 1 teroristicky
itok miiZe byt ptic¢inou vypadku. Utok miZze byt proveden pfimo, napt. destrukci
trafostanic, nebo miize byt proveden prosttednictvim informacnich siti,
tzv. kybernetickym tUtokem.

Dale se miize jednat také o vyznamny pietok energie ze zahraniCnich
rozvodnych soustav. Transport energie z elektrdren ze severu Némecka
do center odbéru v jiznich ¢astech Némecka vede pies pienosovou soustavu CR.
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V ptipad€ nahlého naristu produkce elektfiny by mohlo dojit k rozsdhlému
vypadku.

Mapa prenosové
soustavy CR

vedeni 400 kV

- - CELKOVA DELKA 3 735 KM
e = Reakagadl
a o [T
- - elektrarny

PRIPOJENO 13

Obr. 2: Mapa prenosové soustavy CR (CEPS, 2018)

Podrobngj§i mapy elektrizaéni soustavy (CR a stiedni Evropy) jsou pfilohou
této prace.

A nakonec muze byt vypadek dodavky elektrické energie zplsoben jako
kaskadovy efekt katastrofy naturogenniho nebo antropogenniho charakteru.
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Obr. 3: Systém kritické infrastruktury a kaskadové efekty (Rehdk, 2016b)
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Jak je z obrazku 3 patrné, katastrofa naturogenniho nebo antropogenniho
charakteru ma vliv na prvky kritické infrastruktury. Prvek A miize byt tedy
napiiklad energetika a vzajemna propojenost miize zpusobit kaskadovy efekt
na dalsi prvky kritické infrastruktury, tedy naptiklad zdravotnictvi, dopravu atd.
Vsechny tyto udélosti samoziejmé ohrozuji Zivoty, zdravi a bezpe¢nost obc¢antl,
ekonomiku daného statu, narodni bezpecnost a dalsi.

Priklad naturogenni hrozby a jeji kaskadovy efekt je uveden nize (Obr. 4).

Preruseni dodavek
el. energie koncovym
odbératelum

aruseni rovnovahy
mezi vyrobou a
zpotfebou el. energis

Pady stromu na
elektrické vedeni

Automaticke
odpojovani

nezatizenych
yrobnich zafizenj

Rozpad prenosove
soustavy na
oddélene ostrovy

|

Kaskadove sireni BLACKOUT

poruchy

Obr. 4: Kaskadovy efekt vybrané katastrofy (Krizport, 2020)

Z hlediska legislativy jsou dodavky elektrické energie a jejich vypadky feSeny
Vv riznych zakonech a vladnich tizenich.

Jedna se o zadkon ¢. 240/2000 Sb. o krizovém fizeni. Tento zakon vymezuje
pravni piisobnost a pravomoc statnich orgdntl a organli uzemnich samospravnich
celkt. Dale vymezuje prava a povinnosti PO a FO pfi ptipraveé na krizové situace.

Take je platny zakon €. 458/2000 Sb., o podminkach podnikéani a o vykonu
statni spravy v energetickych odvétvich a o zméné nékterych zakont (energeticky
zakon), ktery udava, ze v elektriza¢ni soustavé mize dojit ke stavu nouze. Stavem
nouze se rozumi stav, ktery vznikl v dasledku Zivelnich pohrom, opatieni statnich
organii za nouzoveho stavu, stavu ohrozeni statu nebo valecneho stavu; havarii
nebo kumulace poruch na zarizenich pro vyrobu, prenos a distribuci elektriny;,
smogove situace podle zvlastnich predpisii; teroristického cinu; nevyrovnané
bilance elektrizacni soustavy nebo jeji cdsti; prenosu poruchy ze zahranicni
elektrizacni soustavy; je-li ohroZena fyzicka bezpecnost nebo ochrana osob
a zpusobuje vyznamny a nahly nedostatek elektiiny nebo ohrozeni celistvosti
elektrizacni soustavy, jeji bezpecnosti a spolehlivosti provozu na celéem uzemi
statu, vyznamném vuzemni nebo jeho casti. (zdkon €. 458/2000 Sb.)

Dale je platnd vyhlaska ¢. 80/2010 Sh. o stavu nouze v elektroenergetice
a o obsahovych nalezitostech havarijniho planu. Tato vyhlaska definuje opatieni
a postupy Vv pripad¢ vypadku dodavky elektrické energie.
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Z hlediska energetiky, jakoZto prvku kritické infrastruktury, lze brat v uvahu
také legislativu, kterd tzce souvisi s kritickou infrastrukturou. Jedna se tedy
o nafizeni vlady ¢&. 432/2010 Sb. o kritériich pro urCeni prvku kritické
infrastruktury.

PiestoZze se spoleCnost spoléha na elektroenergetickou infrastrukturu
od pocatku 20. stoleti, zvySujici se sloZitost infrastruktury a jeji vzajemna
zavislost s jinymi infrastrukturami, jako jsou informacni a komunikaéni
technologie, ji ¢ini zranitelngjsi. I kdyZ je vypadek dodavky elektrické energie
vzacny, bude knému dochazet castéji a na delsi dobu (jako dusledek
naturogennich katastrof zplsobenych zménou klimatu) — viz kapitola 5.1.
(Heidenstrom, 2018)

Vzhledem k propracovanému bezpecnostnimu systému se jevi jako
nejpravdépodobnéjsi divod vzniku rozsdhlého vypadku dodavky elektrické
energie soubéh nékolika vyznamnych pfi¢in najednou. Od pfticiny vzniku
vypadku dodavky elektrické energie se odviji 1 rychlost znovuobnoveni dodavek.
Pokud by doSlo ke znacenému fyzickému poSkozeni infrastruktury, bude cas
obnovy pfimo umérny rozsahu poskozeni — v fadu dnti az tydnt. (Sedlacek, 2018)
Metodika kategorizace a prioritizace objektii nezbytnych pii obnové dodavek
elektrické energie velkého rozsahu po blackoutu uvadi, v jakém casovém
horizontu je mozné obnovit dodavku elektrické energie. Tato metodika uvadi
typovy scénaf, kdy dojde k poruSe typu blackout a jakym zpisobem dojde
k obnové napajeni izemi elektrickou energii.

Pro potreby metodiky byla zvolena porucha typu blackout s dopadem
na uzemi celého vyssiho uzemné samospravniho celku (tj. uzemi kraje a hl. m.
Prahy), a to s minimalni délkou trvani presahujici hranici 8 hodin. Toto c¢asové
kritérium bylo zvoleno jako pocatecni hranice, kdy se v obecném pojeti
predpoklada ukonceni cinnosti zdloznich zdroju elektrické energie na vlastni
zdsoby. Predmétem scéndre je rozsahla porucha elektrizacni soustavy CR, kde na
stanoveném tizemi dochdzi k naprostéemu bezproudi. Nasleduje obnova
elektrizacni soustavy CR dle standardnich postupii energetickych spolecnosti
S preddefinovanymi prioritami zatezi. Predpokladany kvalifikovany odhad doby
obnovy podani napéti ze strany provozovatele prenosové soustavy je 6—12 hodin.
Scénar predpoklada, ze dodavka elektricke energie z prenosové soustavy nebude
do 8 hodin zajisténa. V disledku této skutecnosti muZe nastat situace,
kdy se i na rozvodnach 110/22 kV vybiji baterie (baterie se vybiji po 20-24
hodinach od vypadku vnéjsiho napajeni). To ma za nasledek skutecnost,
Ze po dodani napéti do rozvodny je treba vyckat, nez nabéhne jeji ridici systém,
restartuji se ochrany apod. Pro jednu rozvodnu lze predpokladat tuto dobu
na cca 15 min. Po uvedeni rozvodny do provozu lze pristoupit k obnové dodavky
elektriny koncovym odbératelum zapinanim vyvodii 22 kV. Celkova doba obnovy
se odhaduje az na 20 hodin od podani napéti z prenosové soustavy. Tento odhad
vychazi z konzervativniho predpokladu, Ze ne vSechno se podari presné podle
stanoveného planu a v priibéhu realizace dojde k drobnym nepredvidatelnym
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odchylkam. Celkovy cas pro dokonceni procesu obnovy dodavky elektrické
energie se tedy odhaduje na minimalné 32 h od vzniku poruchy. (Hromada, 2019)

Tabulka 4 Zakladni parametry scénafe obnovy napajeni uzemi elektrickou
energie po porusSe typu vypadek dodavky elektrické energie velkého rozsahu
(Hromada, 2019)

Typ Piic¢ina Doba Doba Celkovy cas
poruchy podani obnoveni obnovy
napéti dodavky DS | dodavky
zPS elektrické
energie
Blackout | Nevyrovnana 6-12 h 20 h 32h

bilance vyroby

a spotieby €1
nezvladnuti ptretokli
elektrické energie
na urovni PS

Na zakladé¢ této metodiky a ptikladu, jez je uveden vyse, lze predpokladat,
ze pokud dojde k vypadku dodavky elektrické energie vétsiho rozsahu, musi byt
bran v potaz také celkovy Cas obnovy dodavky elektrické energie, ktery je
stanoven na 32 hodin. Stouto ¢asovou hodnotou je tedy nasledné pocitano
I v navrhu algoritmizace hodnoceni pfipravenosti zdravotnickych zatizeni celit
vypadku dodavky elektrické energie.

Dale metodika uvadi kategorizaci a prioritizaci objekti nezbytnych
pii obnové dodavek elektrické energie po blackoutu. Tato metodika ur¢ila, ktere
objekty jsou na tzemi kraje dulezité z hlediska zachovani kontinuity chodu
daného tzemi. Metodika urcuje objekty z makroskopického a mikroskopického
hlediska.
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Synergicky efekt 25 % vypadku odvétvi Energetiky
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Obr. 5: Makroskopicky pohled na postup identifikace a prioritizace sektor
(Hromada, 2019)

Dle obrazku 5 je identifikovanych 12 odvétvi z makroskopického pohledu. Jak
je z obrazku patrné, synergicky efekt 25% vypadku odvétvi energetiky bude mit
vliv také na zdravotni a socialni péci, ktera je sektorem zdjmu této disertacni
prace.
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Obr. 6: Mikroskopicky pohled na postup identifikace a prioritizace sektor
(Hromada, 2019)

Obrazek 6 znazorfiuje mikroskopicky pohled na postup identifikace
a prioritizace sektori. V této roviné bylo urceno celkem 30 pododvétvi.
Dle tohoto mikroskopického pohledu je patrné, ze odvétvi zdravotni a socialni
péce dle makroskopického pohledu byla déle rozebrana na zdravotnicka zatizeni,
zafizeni socialni péCe a ostatni. Opét pro ucely této disertacni prace jsou objektem
zajmu zdravotnicka zatizeni.

Zvyse uvedenych analyz synergickych efektd vypadku v odvétvi
elektroenergetiky je patrné, Ze zdravotnickd zafizeni jsou identifikovana jako
vyznamna. Dale metodika urcuje prioritizaci sektorti do 3 skupin, kdy tento model
je implementovan do navrhu hodnoceni zdravotnickych zafizeni z hlediska
vypadku dodavky elektrické energie.

Zasady napajeni zdravotnickych prostor v dobé vypadku

V roce 1987 vstoupila v platnost CSN 33 2140 o elektrickych rozvodech
Vv mistnostech pro 1ékaiské udely. Tato CSN platila do roku 2015. Nésledng byla
zavedena CSN 33 2000-7-710 o elektrické instalaci nizkého napéti, &ast 7-710
se zabyva zatizenimi jednoucelovymi ve zvlastnich objektech — zdravotnickych
prostorech. Nutno podotknout, Ze tato aktualni CSN je platna pro nové stavéna
zdravotnicka zatizeni.

Pro zdravotnické prostory musi byt instalovan bezpe€nostni zdroj elektrické
energie, ktery pii zavadé zakladniho napdjeni, po ureny Casovy interval
a Vv predem stanovené¢ dob& piepnuti, zajisti napajeni pro zafizeni rozdélené
dle napéjeciho zdroje s rozdilnou dobou ptepnuti.

Napajeci zdroje s dobou piepnuti do 0,5 sekundy vcetné — Vv pripadé vypadku
napeéeti na jednom, ¢i vice fazovych vodicich v rozvadéci se musi pouZit
bezpecnostni napajeni, které musi zajistit napdjeni osvétleni operacnich stolu
a ostatniho nezbytného osvétleni, jako jsou napriklad endoskopy, minimalné
po dobu 3 hodin, obnoveni napéti musi probéhnout do 0,5 s. (CSN 33 2000-7-
710)

Nap4jeci zdroje s dobou piepnuti do 15 sekund véetné — bezpecnostni osvetleni
a ostatni zarizeni (viz nize) musi byt pripojeno do 15 s na bezpecnostni zdroj
schopny dodavat energii minimadlné po dobu 24 hodin, kdyz se napéti
na jednom nebo vice napdjecich vodicich hlavniho rozvadéce budovy
pro bezpecnostni ucely snizi na méné nez 90 % jmenovité hodnoty na dobu delsi
nez 3 5. (CSN 33 2000-7-710)

Napajeci zdroje s dobou piepnuti nad 15 sekund — napdjeni pro ostatni
elektricka zarizeni zdravotnického vybaveni, ktera nespadaji do pozadavki
uvedenych vyse a jsou pozZadovina pro zdravotni sluzby, mohou byt pripojena
k bezpecnostnimu napdjeni automaticky, nebo rucné. Tento bezpecnostni zdroj
musi byt schopen dodavat energii minimalné po dobu 24 hodin. Témito
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elektrickymi zarizenimi mohou byt sterilizacni pristroje; technické vybaveni
budov, napriklad topeni nebo klimatizace, vétrani, obsluha budovy a zarizeni
pro likvidaci odpadku,; chladici zarizeni; vybaveni kuchyni; nabijecky
akumulatorii. (CSN 33 2000-7-710)

Za bezpecnostni osvétleni je povazovano osvétleni unikovych cest; osvetleni
znacek vychodii; vsechny rozvody (vcetné rozvoden s hlavnimi rozvadeci budov)
mistnosti s bezpecnostnimi a doplnujicimi bezpecnostnimi zdroji; mistnosti, kde
se poskytuji zdkladni sluzby; zdravotnické prostory skupiny 1, zdravotnické
prostory skupiny 2. (CSN 33 2000-7-710)

Mezi ostatni zafizeni mizeme zahrnout vybrané pozarni vytahy; ventilacni
systémy pro odsavani kouie; systémy vyhleddvani osob; zdravotnické elektrické
ptistroje pouzité ve zdravotnickych prostorech skupiny 2, které jsou urCeny
pro chirurgické nebo jiné aplikace Zivotni dllezitosti; elektrickd zatizeni systému
dodavky medicinalnich plynti vcetné stlaceného vzduchu, zédsobovani vakuem
a systému odvodu anestetického plynu, pravé tak jako jejich monitorovaci
zatizeni; detekce pozaru, pozarni poplachy a systémy hasici ohen.

Tato norma uvadi klasifikaci bezpecnostnich obvodl pro zdravotnické
prostory.

Tabulka 5 T#dy napajeni elektrickou energii (CSN 33 2000-7-710)

Trida Napajeni

Ttida 0 — bez preruseni Napgjeni  zajiSténo  automaticky
bez preruseni

Ttida 0,15 — velmi kratké pteruSeni Napajeni  zajiSténo  automaticky
do0,15s

Ttida 0,5 — kratké preruseni Napajeni  zajiSténo  automaticky
do0,5s

Ttida 5 — normalni pferuseni Napajeni zajisténo automaticky do 5 s

Ttida 15 — sttedni pferuseni Napajeni  zajiSténo  automaticky
do15s

Ttida > 15 — dlouhé pieruseni Napgjeni  zajiSténo  automaticky
zavicenez 15 s

Klasifikace dulezitosti se mlize pro jednotlivé obvody v misté liSit. V tomto
pfipadé¢ je nutno vychazet znejvySSiho bezpecnostniho pozadavku. Lze
se orienta¢né odkazat na nasledujici tabulku (ptiloha B CSN), obsahujici zat¥idéni
zdravotnickych prostorti z hlediska bezpecnostnich obvodi.
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Tabulka 6 Déleni zdravotnickych prostor dle skupin (CSN 33 2000-7-710)

Zdravotnicky prostor

Skupina

Trida

0 |1

<05s

>0,5s<15s

Masazni mistnost

X

Luzkovy pokoj

Porodni sal

ECG, EEG, EHG mistnosti

Endoskopie

Vysetfovna nebo oSetfovna

Urologie

Radiologické mistnost

Hydroterapie

Fyzioterapie

X| X[ X| X| X| X| X| X| X| X

Anestézie

Operacni sal

Operacni ptipravna

Operacni sadrovna

Pooperacni mistnost

Katetrizaé¢ni mistnost

Mistnost intenzivni péce

Angiografie

X1 X X X| X| X| X| X

X| X| X| X| X| X| X| X

Hemodialyza

Magnetické rezonance

Nuklearni medicina

Mistnost pro nedonosSené déti

Jednotka intermedialni péce

X| X[ X| X| X| X| X| X| X| X| X| X| X| X| X| X| X| X| X| X| X| X| X
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Z tabulky 6 je patrné roztfidéni zdravotnickych prostor dle skupin. Mezi
nejvyznamnéjsi prostory z hlediska zasobovani elektrickou energii patii operacni
saly, jednotky intenzivni péce, mistnosti pro nedonosené déti apod.

1.4 Informacni podpora ochrany obyvatelstva

Jak jiz bylo zminovano v pfedchozi podkapitole, znovu se napliluje
multidisciplinarita zdravotnictvi. Bylo zde zmiflovano, ze do zdravotnictvi
zasahuje také oblast informatiky. Zdravotnictvi ovSem také hraje velmi
vyznamnou roli pii feSeni katastrof, tudiz sem spada také oblast krizového fizeni
a ochrany obyvatelstva.

Informacni podpora predstavuje proces (soubor informacnich cinnosti)
podporujici informacné Fidici, rozhodovaci a poznavaci procesy. Cilem
informacni  podpory je uspokojit prostiednictvim informacnich cinnosti
informacni potieby, nezbytné k vykonu daného procesu. (Lukas, 2008)

Zakon definuje informacni Cinnost jako ziskavani a poskytovani informaci,
reprezentace informaci daty, shromazdovani, vyhodnocovani a ukladani dat
na hmotné nosice a uchovavani, vyhledavani, upravu nebo pozmeénovani dat,
jejich predavani, Sireni, zpristupnovani, vymenu, trideni nebo kombinovani,
blokovani a likvidace dat ukladanych na hmotnych nosicich. (zékon €. 365/2000
Sh.)

Nastrojem pro informacni podporu jsou informacni systémy. Informacni
systém je funkcni celek zabezpecujici cilevedomé a systematické shromazdovani,
zpracovdvani, uchovavani a zpristupniovani informaci a dat. Zahrnuje datové
a informacni zdroje, nosice, technické, programové a pracovni prostiedky,
technologie a postupy, souvisejici normy a pracovniky. (Jirasek, 2013)
Dle Doktriny komunikac¢nich a informaénich systémil informacni systém
predstavuje soustavu zarizeni, metod a postupii, a v pripadé nutnosti také 0Sob,
organizovanych k plnéni ukolii v oblasti zpracovani informaci. (Doktrina
komunikacnich a informacnich systému, 2003)

Dale Ize konstatovat, Ze informacni systéemy jsou uZitecné a nepostradatelné
nastroje, které v pripadé naplnéni daty poskytuji vyznamnou podporu
pri rozhodovani nejen krizovych manaZerii, ale i kohokoliv, kdo je do reseni
katastrof zapojen. (Drozdek, 2013)

Dil¢i zavér

Zavérem této kapitoly je nutné podotknout, Ze¢ dneSni svét je zavisly
na stabilni dodavce elektrické energie, kterd je vyuzivana ve vSech oblastech
zivota. Jeji vypadek mlzZze mit vyznamné nasledky pro obyvatelstvo. Lze
piedpokladat, Ze vypadek se projevi ve vSech oblastech — zdravotnictvi, vefejna
doprava, zasobovani, omezeni nebo preruseni dodavek pitné vody, plynu, tepla,
vypadky mobilnich operatorti, nefunkénost internetové sité, vefejné bezpecnosti
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apod. Je tedy nezbytné, aby byla podporovana ochrana kritické infrastruktury
v oblasti energetiky.

Zminény sektor energetiky mé& vyznamny vliv na dal$i sektory kritické
infrastruktury, kdy jednim z nich je bezesporu zdravotnictvi. Pravé naruseni
dodavek elektrické energie velkého rozsahu ve zdravotnictvi milze vést
K vyznamnym dopadiim na zivoty a zdravi ob¢and. (Arab, 2009), (Brehovska,
2017), (Aradam, 2014) V soucasné dob¢ neexistuje hodnotici nastroj, ktery
by hodnotil zdravotnickd zafizeni z hlediska jejich pfipravenosti na vypadek
dodavky elektrické energie. (Jenkins, 2009), (Heidaranlu, 2015)
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2. CILE A OMEZENI DISERTACNI PRACE

Téma a cil disertani prace jsSou zaméfeny na informacni podporu ochrany
obyvatelstva. Z analyzy soucasného stavu, konzultaci s odborniky a dostupnych
odbornych materialt vCetné legislativy autorka dospéla k vyspecifikovani tématu
disertacni prace a mize konstatovat, Ze ptipravenost zdravotnickych zatizeni Celit
dlouhodobému vypadku dodavky elektrické energie je relativné na nizké urovni.
Zdravotnicka zafizeni piedstavuji objekty, kde jsou tisice lidi v Ceské republice
zavislych na zdroji elektrické energie. Soucasn¢ absentuje jakykoliv hodnotici
systém pfipravenosti zdravotnickych zafizeni celit dlouhodobému vypadku
dodéavky elektrické energie. Dale neni také stanoven jednotny postup, jak
Vv pfipadé nedostatecného mnoZstvi pohonnych hmot do agregatii zajistit jejich
dodavku.

Hlavnim cilem diserta¢ni prace je navrh hodnoticiho systému pripravenosti
zdravotnickych zarizeni Celit dlouhodobému vypadku dodavky elektrické
energie. Mezi dil¢i cile disertacni prace patii:

e Analyza rizik a procesni vyjadieni hrozeb a jejich nasledki
pro nemocnice z hlediska vypadku dodavky elektrické energie.

e Definovani algoritmu pro hodnoceni krizové pfipravenosti
zdravotnickych zatizeni z hlediska vypadku dodavky elektrické energie.

e Informac¢ni podpora navrhovaného algoritmu.

e Verifikace navrZzeného algoritmu.

e Vytvoreni postupu (algoritmu), jak postupovat v ptipad¢ nedostatecneho
mnozstvi pohonnych hmot do agregatu.

Na zaklad¢€ naplnéni dil¢ich cilti je mozné splnit hlavni cil diserta¢ni prace.

Omezeni diserta¢ni prace

Disertatni prace snazvem Informacni podpora ochrany obyvatelstva
na urovni obce se na zaklad¢ provedené analyzy soucasného stavu vydefinovala
k hodnoceni zdravotnickych zafizeni z hlediska jejich pfipravenosti ¢elit vypadku
dodavky elektrické energie. Nasledné dosSlo tedy ke stanoveni tématu prace
Algoritmizace  hodnoceni  pfipravenosti zdravotnickych zatizeni cCelit
dlouhodobého vypadku dodavky elektrické energie. Navrzeny hodnotici systéem
se zabyva zdravotnickymi zafizenimi, nikoliv pouze nemocnicemi. Tato prace
rozviji Metodiku kategorizace a prioritizace objekti nezbytnych pii obnové
dodavek elektrické energie po blackoutu. Z toho vyplyvaji ur€itd omezeni této
prace na objekty zdravotnickych zatizeni urenych v této metodice.

V pribéhu studia autorka tvofila profilaci této prace, kdy nejprve byla
provedena analyza rizik, kterd byla ovSem provedena pouze na nemocnice,
nikoliv na vSechna zdravotnicka zatizeni. Z tohoto pohledu muizZe vyplynout
omezeni prace, které je specifickeé v ramci kapitoly 4.2.
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Mezi dal8i omezeni disertacni prace patii stanoveni scénate, na zaklad¢ kterého
je hodnotici systém navrZen. Dale je nutné podotknout, Ze dany hodnotici systém
slouzi pouze jako staticky hodnotici systém, nikoliv dynamicky.

Typovy scénar situace, ktery vychazi ze zminované metodiky:

Vychozim vstupnim parametrem pro zajiSténi elektroenergetické odolnosti
na stran¢ zasobovani spolecnosti elektrickou energii je stanoveni typové situace
ve form¢ scénafe dlouhodobého vypadku dodavek -elektrické energie.
Pro potfeby metodiky a této diserta¢ni prace byla zvolena porucha typu blackout
s dopadem na izemi celého vyssiho uzemné samospravného celku (tj. uzemi kraje
a hl. m. Prahy), a to s minimalni délkou trvani ptesahujici hranici 8 h. Toto ¢asové
kritérium bylo zvoleno jako pocate¢ni hranice, kdy se v obecném pojeti
pfedpokladd ukonCeni Cinnosti zaloznich zdroji elektrické energie
na vlastni zasoby.

Piedmétem scénafe je tedy rozsahla porucha elektrizadni soustavy Ceské
republiky, kde na stanoveném tUzemi dochazi k naprostému bezproudi. K této
udalosti dochazi napiiklad v disledku nemoznosti zajistit vyrovnanou bilanci
mezi vyrobou a spotiebou elektrické energie v soustavé nebo nezvladnuti pretokti
elektrické energie na tUrovni pifenosovych soustav. Nasledn¢ dochazi
k rozpadu pfenosové soustavy na né€kolik nesynchronné pracujicich ostrovii, které
se mohou, ale nemusi udrzet v provozu. Vznikld porucha neni doprovazena
vyznamnymi poSkozenimi sitovych prvkl (nebyl-li jednou z pti¢in poruchy zasah
vys$§i moci, piipadné teroristicky utok).

Nasleduje obnova elektrizaéni soustavy Ceské republiky dle standardnich
postupll energetickych spoleCnosti s preddefinovanymi prioritami zatézi (t;.
vlastni spotteba jadernych elektraren, vlastni spotfeba systémovych elektraren,
hl. m. Praha, velké aglomerace a poté zbytek soustavy). Pii uvedeném typu
poruchy bude vyhlasen stav nouze v elektroenergetice dle energetického zakona.

Ptredpokladany kvalifikovany odhad doby obnovy podani napéti ze strany
provozovatele pienosové soustavy je 6—12 h. (Poznamka: Pti delsi poruse neboli
dobé bezproudi bude odhadovany ¢as obnovy naristat nelinearné.)

Pti zapindni spotifeby musi byt respektovan stav zdrojové zakladny. Dispecer
provozovatele prenosové soustavy bude dispecera provozovatele distribucni
soustavy informovat o velikosti mozného zapinané¢ho vykonu v zavislosti
na case.

Scénaf uvazovany V této metodice piredpoklada, Ze dodavka elektrické energie
z ptrenosové soustavy nebude do 8 hodin zajiSténa. V disledku této skutecnosti
muzZe nastat situace, kdy se 1 na rozvodnach 110/22 kV vybiji baterie (baterie
se vybiji po 20-24 hod. od vypadku vnéjSiho napajeni). To ma za nasledek
skute¢nost, Ze po dodani napéti do rozvodny je tfeba vyckat, neZ nabchne jeji
fidici systém, restartuji se ochrany apod. Pro jednu rozvodnu Ize ptfedpokladat tuto
dobu na cca 15 min. Po uvedeni rozvodny do provozu lze pfistoupit
k obnové dodavky elektiiny koncovym odbératelim zapinanim vyvoda 22 kV.
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Celkova doba obnovy se odhaduje az na 20 h od podani napéti z prenosové
soustavy. Tento odhad vychazi z konzervativniho ptedpokladu, Ze ne vSechno
se podafi presn¢ podle stanovené¢ho planu a v pribéhu realizace dojde
k drobnym neptedvidatelnym odchylkdm. Celkovy ¢as pro dokonceni procesu
obnovy dodavky elektrické energie se tedy odhaduje na minimalné¢ 32 h
od vzniku poruchy. (Hromada, 2019)
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3. METODOLOGIE DISERTACNI PRACE

V ramci zpracovani disertacni prace byla pouzita fada védeckych metod. Jedna
se 0 tyto metody:

Metoda analyzy — analyzou je rozuméno rozdéleni celku na jeho jednotlivé
komponenty (Casti, aspekty, roviny) a zkoumani, jak tyto komponenty fungu;ji
jako relativné samostatné prvky a jaké jsou mezi nimi vazby. Metoda analyzy je
realizovana za uCelem ziskavani novych poznatkli, nebo za ucelem vykladu
poznatkli. Tato metoda bude aplikovdna pii ziskdvani poznatkii o krizové
piipravenosti zdravotnickych zafizeni.

Metoda komparace - tato metoda se pouzivdA pifi porovnavani,
kde se posuzuji shodné nebo rozdilné stranky zkoumanych objektii nebo jevii
a na zakladg zjisténych vysledki se provadéji korekce. Tato metoda bude pouzita
pfi srovnavani krizové piipravenosti zdravotnickych zafizeni.

Metoda indukce — tato metoda je zaloZena na vyvozovani v§eobecnych zaveéra
na zakladé¢ ziskanych poznatki o jednotlivych prvcich skupiny.
V disertacni praci bude tato metoda pouZita pii vytvareni zavéri na zaklad¢ studia
krizové pfipravenosti zdravotnickych zafizeni a pozadavki na zajiSténi
zasobovani zdravotnickych zatizeni pohonnymi hmotami.

Metoda dedukce — tato metoda je opakem metody indukce. Pfi této metodé
se od vSeobecnych zaveérl prechazi na ovefeni zavéri na jednotlivych prvcich.
Dochazi k testovani, zda je vyslovend hypotéza schopna vysvétlit zkoumany fakt.
Této metody bude vyuzito mimo jiné na ovétfeni zaveérti a spravnosti navrzeného
algoritmu.

Metoda experimentu — tato metoda je zaméfena na testovani a ovéfeni
vytvotenych hypotéz za stanovenych podminek. Cilem je potvrdit, nebo vyvratit
platnost stanovenych hypotéz. Metoda experimentu je jedna z nejdilezitéjSich
metod nutnych pro naplnéni cili disertacni prace. V disertacni praci bude tato
metoda vyuZita ve fazi ovéreni funkcnosti a spravnosti navrhovaného algoritmu

hodnoceni krizové piipravenosti zdravotnickych zatizeni.

Metoda matematické statistiky — jedna se o statistické analyzy dat, kdy cilem
je urCeni ndhodné a nendhodné slozky ve statistickych modelech, odhad
neznamych parametrd, testovani modelt, statistické predikce atd. Tato metoda
bude v praci vyuzita pii ovéfeni védecké otazky zaméfené na rostouci tendenci
katastrof a pii analyze rizik pro zdravotnicka zafizeni. Bliz§i popis metod
je vysvétlen u feSené problematiky.
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Metoda FTA
Procesni vyjadfeni hrozeb vychdzelo z metody FTA — Analyzy stromu
poruchovych stavil. Jednd se o analytickou techniku, kterd se pouZiva pro
vyhodnoceni pravdépodobnosti selhani, respektive spolehlivosti  slozitych
systémil. Diky této metod¢ bylo mozné 1épe znazornit mozné dopady jednotlivych
katastrof.
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4. ANALYZA RESENE PROBLEMATIKY

Uvedena kapitola popisuje dil¢i vysledky disertacni prace, které byly stanoveny
jako dil¢i cile této prace. Nasledujici podkapitoly jsou zamétfeny
na problémy, kterymi se bylo nutné zabyvat pied splnénim hlavniho cile
disertacni prace. Jednim z problémt, které je nutné v oblasti krizového fizeni
vyiesit, je analyza rizik. Pfi této analyze doslo k hodnoceni schopnosti nemocnic
Celit vypadkiim razného druhu. Nasledn¢ druhou ¢asti analyzy bylo hodnoceni
rizik sdopadem na dlouhodoby vypadek dodavky elektrické energie
ve zdravotnickych zatizenich. Pfi feSeni problematiky katastrof, které mohou mit
dopad na zdravotnickad zafizeni, vyvstala védecka otazka, zda je pozorovana
rostouci tendence poctu katastrof na svéte. Touto problematikou se zabyva prvni
podkapitola. Nasleduje samotna analyza rizik a tfeti Cast je zaméfena
na procesni vyjadieni hrozeb.

4.1 Hodnoceni vyskytu katastrof

Vzhledem Kk faktu, Zze se setkavame stale Castéji s vyskytem katastrof nejen
v Ceské republice, ale také ve svéte, vyvstala védecka otazka: Je pozorovana
rostouci tendence poctu katastrof na svété?

Data pro ovéreni védecké otazky byla ziskana od NatCatSERVICE (Natural
catastrophe know how for risk management and research). Mnoho desetileti
zkuSenosti s vyzkumem, dokumentaci, analyzou a hodnocenim pfirodnich
katastrof ucinilo NatCatSERVICE jednim 2z nejcennéjSich zdroji dat
pro udalosti pfirodnich ztrat na celém svété. Tento jedinecny archiv poskytuje
komplexni, spolehlivé a profesionalni udaje o pojistnych, ekonomickych
a lidskych ztratach zpisobenych jakymkoli pfirodnim rizikem. (Mnichov RE,
2020)

Statistickou analyzu c¢asovych ftad nelze pouZzit k testovani hypotéz
a vyzkumnych otdzek. Urcité vSak postacuje jako zaklad pro zodpovézeni
védeckych otazek. Cilem bylo predpovidat vyskyt piirodnich katastrof
v nejbliz§Sim Casovém obdobi a také vlastni ptredpovéd’ vyskytu na delsi Casove
obdobi. Terminy predikce a prognoza jsou v dostupne literatufe ¢asto definovany
odlisn¢ a jejich vyznam v jednotlivych v&dnich oborech se obvykle misi.
Pro ucely této prace je predikce urcena jako odhad budoucich hodnot skute¢ného
prabehu. Prognoza bude odhadem dals$iho vyvoje pozorovaného jevu v delSim
Casovém obdobi.

Jak jiz bylo zminéno, jako zdrojova data slouzily udaje o ¢asovych tadach
ro¢nich vyskytii pfirodnich katastrof. K predikci ¢asové fady byly pouZity
nejCastéji pouzivané modely pro predikci Casové fady. Byly pouZity nésledujici
modely: klouzavé priméry (2MA) a trojité klouzavé priméry (3MA), vazené
klouzave priméry (2WMA) a trojit¢ vazené klouzavé priméry (3WMA),
exponencidlni vyhlazovani (ES) a posledni byl linedrni regresni model (LRM).
(Hendl, 2015) Primérné absolutni procentualni chyby byly stanoveny pomoci
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metrik pro srovnani prognéz. Linearni regresni model (LRM) byl nepochybné
urcen jako nejvhodnéjsi model.
Tabulka 7 Prognostické modely (zdroj: autor)

2MA 3MA 2WMA

Prognosticky 3WMA | ES LRM
model
Primér
procentualni
absolutni

chyby [%]

10,22 10,05 10,01 9,33 10,19 6,96

Soubor dat je také zndzornén jako kiivka na obrazku 7. Cela kiivka predstavuje
zdrojova data s umyslné¢ barevné zvyraznénym obdobim 2003-2019 (modra
barva). Pribéh zvyraznéné c&asti kiivky ukazuje znaéné rozdily oproti
predchozimu obdobi. Krom¢ toho mnozstvi dat za roky 2003-2019 je jisté
dostacujici pro ptedpovédi. Vybranou ¢ast grafu lze prokladat kiivkou nékterych
matematickych funkci, a tak predpovidat hodnotu jevu v nadchdzejicim roce
2020, aniz by doslo k zavazné chybé&. Nejvyssi hodnota koeficientu determinace
(R?) byla identifikovana v modelu linearni regrese. Proto byly kiivkové body
opatteny primkou. Obdobi 1980-2002 bylo oznaceno jako nevyznamné a tyto
hodnoty nebyly v analyze pouzity. VSechna data jsou uvedena v jediném grafu,
viz obrazek 7, aby jasn¢ ukézala celkovy obraz o vyskytu ptirodnich katastrof
za celé sledované obdobi 1980-2019.
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Obr. 7: Vyskyt prirodnich katastrof za obdobi 1980-2019 (zdroj: autor)
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Hodnota vyskytu (stfedni hodnota intervalu) pro rok 2020 byla stanovena
na zékladé¢ rozdili mezi skutecnymi hodnotami z poskytnutych dat
a vypoctenymi funkénimi hodnotami z linearniho regresniho modelu. Funkéni
vzorec linearniho regresniho modelu je znazornén na obrazku 7. Extrémni
hodnoty intervalu odchylky byly urfeny stfedni a standardni odchylkou
vypoctenych rozdilli. Nakonec secCtenim téchto extrémnich hodnot se stfedni
hodnotou byl ziskan poZzadovany interval spolehlivosti.

Primér pro interval spolehlivosti byl roven 835. Skute¢nou hodnotu vyskytu
prirodnich katastrof lze ocekavat v intervalu od 787 do 884 v roce 2020
pii primérné absolutni procentni chybé 6,96 %. Lze proto dojit k zavéru,
ze vyskyt prirodnich katastrof udrzuje ve srovndni s predchozimi hodnotami
ziskanymi za obdobi 2013-2019 rostouci trend. V nadchdzejicich letech lze
oc¢ekdvat postupny narist ptirodnich katastrof. Soucasné je mozné piimo
analyzovat tésnost vztahu mezi vyskytem a poctem lidskych umrti. Je ziejmé,
ze s rostouci tendenci k pfirodnim katastrofam bude jisté zasaZeno vice lidi.
Hlubsi a piesnéj$i analyza zaloZena na testovani nebo korelaci vSak neni s
ohledem na poskytnuté tidaje mozna.

4.2 Analyza rizik

Tato analyza byla zaméfena na rizika v nemocnicich s hlavnim zaméfenim
na dlouhodoby vypadek dodavky elektrické energie. Celkem bylo osloveno 160
nemocnic, kdy zpétna vazba byla celkem od 68 nemocnic, které poskytly
informace pro ucely této prace.

Analyza byla zaméfena na dv¢ ¢asti. Jedna ¢ast hodnotila rtizné druhy vypadku
v nemocnicich a dopad na jejich fungovani. Byly zde hodnoceny tyto oblasti:

e Vypadek dodavky elektrické energie;
Vypadek dodavky pitné vody;
Vypadek externich dodavek tepla;
Vypadek specialnich sluzeb a zboZi,
Vypadek v oblasti logistika;
Virtudlni napadeni informacni techniky.

Druha ¢ast byla jiz specifikovana na dlouhodoby vypadek dodavky elektricke
energie, kterym se zabyva tato prace. V této ¢asti byla hodnocena jednotliva rizika
(pravdépodobnost x nasledek) s dopadem na dlouhodoby vypadek dodavky
elektrické energie. Byla hodnocena tato rizika:

e Povodné, zaplavy;
Boufe, vétrné smrsti, orkany;
Zemétreseni;
Rozsahly pozar;
Pozéar trafostanice;
Sucho;
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VIna veder;

Svahové pohyby;

Unik $kodliviny v nemocnici;
Unik $kodliviny v okoli.

Sbér odpovédi trval 129 dntl a probihal od 25. inora do 3. ¢ervence 2019. Poté
byl dotaznik uzavien a vyhodnocen. Celkem bylo zodpovézeno 68 dotaznikii.
Do tohoto hodnoceni byly zapojeny nemocnice ze vech kraji v Ceské republice.
Je ovSem nutné podotknout, Ze kazdy kraj ma jiny pocet nemocnic. TudiZ i pocet
odpovédi v jednotlivych krajich je rizny. Ptikladem mize byt Karlovarsky kraj,
kde byly odeslany dotazniky do tfech nemocnic, oproti StfedoCeskému kraji,
kde je nemocnic mnohem vice a bylo odeslano 24 dotaznik.

Nasledujici tabulka znéazoriiuje podil poctu respondentl v % dle jednotlivych
krajti.

Tabulka 8 Podil poctu respondentti v % v ramci analyzy rizik (zdroj: autor)

Kraj Pardubicky Liberecky Jihomoravsky Zlinsky Moravskoslezsky Kralovéhradecky Vysoc¢ina
Pocet 10 8 18 8 17 8 8
nemocnic

Respondenti 9 5 11 4 8 3 3
Podil 90 63 61 50 47 38 38
respondenti

v %

Kraj Plzensky Karlovarsky | Stredodesky HMP Jiho&esky Olomoucky Ustecky
Pocet 11 3 25 14 11 8 16
nemocnic

Respondenti 4 1 8 4 3 2 3
Podil 36 33 32 29 27 25 19
respondentil

vV %

Navratnost dotaznikového Setfeni Vv ramci analyzy rizik ¢inila 68 respondentd.
Jedna se o 41% podil respondentli. Jak je ztabulky patrné, nejvétsi podil
respondentii byl z Pardubického kraje. Celkem se v tomto kraji nachazi 10
nemocnic se zpétnou vazbou dotaznikového Setfeni v poctu 9. Mezi dalsi kraje,
kde byl vyznamny podil respondentii, patii kraj Liberecky a Jihomoravsky.
Taktéz kraj Zlinsky se umistil do 50 % podilu respondent.

Jak jiz bylo zminéno, prvni ¢ast se zabyvala hodnocenim riiznych druht
vypadku v nemocnicich s jejich dopadem na spravny chod nemocnice. Hodnoceni
probihalo na zaklad¢ hodnoceni rizik (pravdépodobnost x nasledek).
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Podle Kukala (1982) je za riziko mozno povazovat pravdépodobnost
negativnich U¢inka katastrofy. Autor uvadi rovnici rizika, kterd udava, na ¢em
velikost rizika zavisi, a ktera rovnéz umoziiuje hodnoceni u¢ink katastrofy.

Riziko = f (Pa, Ps, Pcg, C) (1)
f = faktor, ktery je rizny u riznych katastrof;
P = pravdépodobnost katastrofy, ktera se spocita podle

A

cetnosti katastrof predchozich;

= pravdépodobnost vzniku jisté kvality ni¢ivého procesu
Ps pti katastrof€ (napft. vyska viny tsunami, rychlost vétru
u cyklénu, amplituda zemétfesnych vin apod.);
= vnéjSi podminky, jako hustota osidleni, charakter staveb,

PCB 4 4 *L° r W
socialni a politické poméry;

C = nasledky katastrofy

Tabulka 9 Stupnice vyjadieni rizika (zdroj: autor)

Numerické vyjadreni rizika Slovni vyjadieni rizika
1 Nejmené zavazné riziko
2 Nezavazné

3 Stiedni riziko

4 Zavazné

5 Nejvice zavazné riziko

Pro vyhodnoceni zakladni popisné statistiky byly pouzity tyto vzorce:

dorvar = sz: P(1-PR) (2)

i=1
Normovany rozptyl:

2 -dorvar

nor.dorvar = W

; nor.dorvar e (0;1) (3)
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Median vzorec:

X:Me—0.5+% (4)

Me

Déle byla pouzita prezentace vysledkili analyzy na zakladé¢ boxploti.
Na zakladé vyhodnoceni pomoci tohoto grafu Ize ziskat informace o medianu,
hornim a dolnim kvartilu a minimu a maximu (Obr. 8).

MAXIMUM >

HORNI KVARTIL (75%)——>»

MEDIAN

Y

DOLNI KVARTIL (25%)——>»

MINIMUM >

Obr. 8: Popis boxplotu (zdroj: autor)

Nakonec byla vyhodnocena rizika rozdélena do tii kategorii. Jedna
se o kategorii I nejvice zavazna rizika, kategorii II stfedni rizika a kategorie 111
nejméné zavazna rizika. Rozd€leni do téchto kategorii probihalo na zakladé
postupu na Obr. 9.

1.
Kumulovany soucet
hodnot

2

: 3
Median

; 4
Modus

Normovaﬁy rozptyl

\ 4

\ 4

h 4

Obr. 9: Postup pro déleni do kategorii (zdroj: autor)

Soucet odpoveédi byl vypocitan na zakladé€ nasledujiciho obrazku.

52



+

stiedni
+

zavazne riziko

riziko

nezavazne riziko

nejvice zavazne
riziko

+

zavazne riziko

+

stredni riziko

stfedni riziko
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Obr. 10: Soucet odpovedi dle zavaznosti rizika (zdroj: autor)

Tabulka 10 Zakladni vysledky popisné statistiky (zdroj: autor)

Typ Vypadek | Vypadek | Vypadek | Vypadek | Vypadek | Vypadek
elektrické | pitné tepla sluzeb logistiky | IT
energie | vody

Normovany | 0,7 0,7 0,76 0,69 0,64 0,65

rozptyl

Median 3 3 2 3 3 4

Modus 3 3 1 4 3 4

Tabulka zn4zorniuje hodnoty jednotlivych vypadki, které maji vliv na spravny
chod nemocnic. Tyto hodnoty slouZi k dalSimu pouZziti v ramci analyzy vypadkd.
Nasledujici graf prezentuje strukturu odpovédi respondentli u vybranych Sesti
vypadkl pro nemocnice. Tyto vysledky obsahuji hodnoty za vSechny hodnoceni
nemocnic v ramci v CR.
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Nejvice []K - Elektrické energie

zavazné 5 — - L - Pitna voda
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stredni 5 _| |~
riziko %
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riziko
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riziko
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Obr. 11: Struktura odpovédi respondentii dle kategorii vypadku ve formé boxplotii
(zdroj: autor)

Na zéklad¢ provedené analyzy rizik byl sestaven obrazek (boxplot), diky
kterému miZeme ziskat bliz8i pfedstavu o jednotlivych vypadcich a jejich riziku
pro nemocnice (Obr. 11). Formou tohoto grafu ziskame informace o rizicich —
medidn, aritmeticky primér, dolni a horni hranici rizika, minimum a maximum
uvadénych hodnot rizik.

Prvnim hodnocenym vypadkem je vypadek dodavky elektrické energie (K).
Z grafu je tedy patrné, Ze u tohoto druhu vypadku je median odpovédi oslovenych
respondentil roven hodnoté 3, tedy stifedni riziko, s tim, Ze dopocitana hodnota
aritmetického praméru ¢ini 3,2. Dolni kvartil (25 %) sledovaného jevu odpovida
na stanovené Skale nezdvaznému riziku (hodnota 2) a naopak horni kvartil (75 %)
sledovaného jevu odpovida na stanovené Skéle zavaznému riziku (hodnota 4).
Z grafu lze dale vycCist, ze respondenti uvadéli vSechny hodnoty, od minima
po maximum (1-5), tedy od nejméné zavazného rizika po nejvice zavazné riziko.

Druhym hodnocenym vypadkem je vypadek dodavky pitné vody (L). Z grafu
je patrné, Ze u tohoto druhu vypadku je median odpovédi oslovenych respondentti
roven hodnoté 3, tedy stfedni riziko, s tim, Ze dopocitand hodnota aritmetického
pruméru ¢ini 3,4. Dolni kvartil (25 %) sledovaného jevu odpovida na stanovené
Skale stfednimu riziku (hodnota 3) a naopak horni kvartil (75 %) sledovaného jevu
odpovida na stanovené Skale nejvice zdvaznému riziku (hodnota 5). Z grafu
1ze dale vy¢ist, Ze respondenti uvadéli vSechny hodnoty, od minima po maximum
(1-5), tedy od nejmén¢ zavazného rizika po nejvice zavazné riziko.
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Ttetim hodnocenym vypadkem je vypadek dodavky tepla (M). Z grafu je tedy
patrné, Ze u tohoto druhu vypadku je median odpovédi oslovenych respondentt
roven hodnoté¢ 2, tedy nezavazné riziko, s tim, Ze dopocitana hodnota
aritmetického priiméru ¢ini 2,3. Dolni kvartil (25 %) sledovaného jevu odpovida
na stanovené Skale nejméné zavaznému riziku (hodnota 1) a naopak horni kvartil
(75 %) sledovaného jevu odpovidé na stanovené Skale sttednimu riziku (hodnota
3). Z grafu lze dale vycist, Ze respondenti uvadéli vSechny hodnoty,
od minima po maximum (1-5), tedy od nejméné zavazného rizika po nejvice
zavazné riziko.

Ctvrtym hodnocenym vypadkem je vypadek v oblasti sluzeb (N). Z grafu
je patrné, ze u tohoto druhu vypadku je median odpovédi oslovenych respondentt
roven hodnot¢ 3,5, tedy stfedni az zavazné riziko, s tim, ze dopocitana hodnota
aritmetického prtiméru ¢ini 3,4. Dolni kvartil (25 %) sledovaného jevu odpovida
na stanovené Skale stfednimu riziku (hodnota 3) a naopak horni kvartil (75 %)
sledovan¢ho jevu odpovidd na stanovené Skale zavaznému riziku (hodnota 4).
Z grafu lze dale vycist, Ze respondenti uvadéli hodnoty 2-5, tedy
od nezavazného rizika po nejvice zavazné riziko.

Patym hodnocenym vypadkem je vypadek v oblasti logistiky (O). Z grafu
je tedy patrné, ze u tohoto druhu vypadku je medidn odpovédi oslovenych
respondentll roven hodnoté 3, tedy stfedni riziko, s tim, ze dopocitana hodnota
aritmetického priiméru Cini 2,8. Dolni kvartil (25 %) sledovaného jevu odpovida
na stanovené¢ Skale nezavaznému riziku (hodnota 2) a naopak horni kvartil
(75 %) sledovaného jevu odpovida na stanovené Skale sttednimu az zavaznému
riziku (hodnota 3,5). Z grafu lze dale vy¢ist, ze respondenti uvadéli vSechny
hodnoty, od minima po maximum (1-5), tedy od nejméné zavazného rizika
po nejvice zavazné riziko.

Sestym hodnocenym vypadkem je vypadek v oblasti IT (P). Z grafu je tedy
patrné, Ze u tohoto druhu vypadku je median odpovédi oslovenych respondentii
roven hodnoté 4, tedy zavazné riziko, s tim, ze dopocitana hodnota aritmetického
praméru ¢ini 3,6. Dolni kvartil (25 %) sledovaného jevu odpovida na stanovené
Skale nezavaznému az stfednimu riziku (hodnota 2,5) a naopak horni kvartil (75
%) sledovaného jevu odpovida na stanovené skale zavaznému riziku (hodnota 4).
Z grafu lze dale vycist, ze respondenti uvadeli vSechny hodnoty, od minima
po maximum (1-5), tedy od nejméné zavazného rizika po nejvice zavazné riziko.
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Tabulka 11 Hodnoceni vypadkut pro nemocnice dle jednotlivych kategorii (zdroj:

autor)

Typ Vypadek | Vypadek | Vypadek | Vypadek | Vypadek | Vypadek
elektrické | pitné tepla sluzeb logistiky | IT
energie | vody

I 46 54 25 55 43 51

I 48 42 31 47 51 50

Il 39 36 52 34 51 30

Hodnoceni vypadk pro zdravotnickd zafizeni bylo rozdéleno do tfech
kategorii dle kumulované¢ho souctu hodnot (Tabulka 11) na zdkladé¢ ptredem
definované metody (Obr. 10).

I

Vypadek dodavky

11

Vypadek dodavky
elektricke energie

Vypadek v oblasti
logistika

pitné vody

Vypadek v oblasti IT

Vypadek v oblasti sluzeb

111

Vypadek dodavky tepla

Obr. 12: Vyhodnoceni vypadkii dle jednotlivych kategorii (zdroj: autor)

Na zéklad€é provedenych analyz bylo provedeno rozdéleni rizik do tfech
kategorii dle kumulovaného sou¢tu hodnot (Obr. 12). Kdy kategorie I jsou nejvice
zavazna rizika, kategorie Il jsou stfedni rizika a kategorie III uvadi nejméné
zévazna rizika. Na zdklad¢ analyzy jsme dospéli k zavéru, Ze do kategorie 1, tedy
mezi nejvice zavazné riziko pro nemocnice, patii vypadek dodavky pitné vody,
vypadek v oblasti sluzeb a vypadek v oblasti IT.
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Do této kategorie I 1ze déle zaradit zmifiovany vypadek dodavky pitné vody.
Ze vsech oslovenych respondentti 80 % uvedlo, ze vypadek dodavky pitné vody
predstavuje pro nemocnice stiedni, zdvazné a nejvice zadvazné riziko. Naopak
lze doplnit, Ze pouze 20 % z oslovenych respondentli oznacilo tento vypadek
za nezavazné a nejmén¢ zavazné riziko. Normovany rozptyl u tohoto sledovaného
jevu ¢ini 0,7, coz zplsobuji vyznamné rozdily v odpovédich, nicméné median
u tohoto vypadku m¢l hodnotu 3, tedy stfedni riziko. Nejéetnéjsi hodnota v ramci
vypadku dodavky pitné vody odpovida na sledované Skale stfednimu riziku
(hodnota 3).

Dale miizeme do skupiny I dle zdvaznosti rizika pro nemocnice zaradit vypadek
v oblasti IT. Ze vSech oslovenych respondentt 75 % uvedlo, Ze vypadek dodavky
pitné vody predstavuje pro nemocnice stfedni, zdvazné a nejvice zdvazné riziko.
Naopak Ize doplnit, Ze pouze 25 % z oslovenych respondentil oznacilo tento
vypadek za nezévazné a nejmén¢ zdvazné riziko. Normovany rozptyl u tohoto
sledovaného jevu ¢ini 0,65, coz zpusobuji vyznamné rozdily v odpovédich,
nicméné¢ medidn u tohoto vypadku mél hodnotu 4, tedy zdvazné riziko.
Nejcetnéjsi hodnota v rdmci vypadku v oblasti IT odpovida na sledované §kale
zavaznému riziku (hodnota 4).

V ramci vypadku v oblasti IT jsou brany v potaz zejména kybernetické titoky
na nemocnice.

Jako posledni do kategorie I dle zavaznosti rizika pro nemocnice je zafazen
vypadek v oblasti sluzeb. Ze vSech oslovenych respondentl 75 % uvedlo,
ze vypadek dodavky pitné vody piedstavuje pro nemocnice stfedni, zavazné
a nejvice zavazné riziko. Naopak lze doplnit, Ze pouze 25 % z oslovenych
respondentil oznacilo tento vypadek za nezavazné a nejméné zavazné riziko.
Normovany rozptyl u tohoto sledovaného jevu €ini 0,69, coz zplisobuji vyznamné
rozdily v odpovédich, nicméné medianu tohoto vypadku mél hodnotu 3, tedy
stfedni riziko. NejCetnéj$i hodnota v radmci vypadku v oblasti sluzeb odpovida
na sledované skale zavaznému riziku (hodnota 4).

Mezi vypadek v oblasti sluzeb spad4 — oddé€leni prani pradla, odd€leni 1écebné
vyzivy a stravovani, oddéleni drzby apod.

Do kategorie 11, tedy rizika se stfedni hodnotou, 1ze zatradit vypadek dodavky
elektrické energie a vypadek v oblasti logistiky.

Prvni zmitiovany vypadek spadajici do této kategorie je vypadek dodavky
elektrické energie. Ze vSech oslovenych respondenti 60 % uvedlo, Ze vypadek
dodavky elektrické energie ptedstavuje pro nemocnice stiedni, zavazné a nejvice
zédvazné riziko. Normovany rozptyl u tohoto sledovaného jevu ¢&ini 0,7,
coZ zpusobuji vyznamné rozdily v odpovédich, nicméné median u tohoto vypadku
mél hodnotu 3, tedy stfedni riziko. Nej€etnéjs§i hodnota v rdmci vypadku
v oblasti sluzeb odpovida na sledované skale strednimu riziku (hodnota 3).

Jak jiz z nazvu vypadku vyplyva, vypadek dodavky elektrické energie
pfedstavuje pieruseni provozu vsech zafizeni, kterd jsou zavisla na dodavkach
elektrické energie. Sem spadaji napiiklad pfistroje zajist'ujici zédkladni Zivotni
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funkce klientiim, provoz operacnich salii, zajisténi zakladnich zivotnich funkci
novorozenctim nachazejicim se v inkubatorech a mnoho dalSich oblasti.

Déle se v kategorii II umistil vypadek v oblasti logistiky. Ze vSech oslovenych
respondentil pouze 25 % uvedlo, Ze vypadek dodavky elektrické energie
piedstavuje pro nemocnice zavazné a nejvice zavazné riziko. Naopak 1ze doplnit,
ze 75 % z oslovenych respondentli oznacilo tento vypadek za stfedni, nezdvazné
a nejméné zavazné riziko. Normovany rozptyl u tohoto sledovaného jevu ¢ini
0,64, coz zpusobuji vyznamné rozdily v odpovédich, nicméné¢ median u tohoto
vypadku mél hodnotu 3, tedy stfedni riziko. Nejcetnéj§i hodnota
v ramci vypadku v oblasti sluzeb odpovida na sledované skale sttednimu riziku
(hodnota 3).

Tento vypadek zahrnuje zejména problémy souvisejici s vypadkem dodavek
1é¢iv, zdravotnického materialu, krve a krevni plasmy, ale také naptiklad
v oblasti pfevozu pacienti.

Kategorie 111, tedy nejméné zavazné riziko, obsahuje vypadek dodavky tepla.
Ze vsech oslovenych respondentti 40 % uvedlo, Ze vypadek dodavky elektrické
energie predstavuje pro nemocnice stiedni, zdvazné a nejvice zdvazné riziko.
Naopak Ize doplnit, Ze 60 % z oslovenych respondentli oznacilo tento vypadek
za zadvazné a nejvice zavazné riziko. Normovany rozptyl u tohoto sledovaného
jevu ¢ini 0,76, coz zpusobuji vyznamné rozdily v odpovédich, nicméné median
u tohoto vypadku mél hodnotu 2, tedy nezdvazné riziko. Nejcetnéj$i hodnota
v ramci vypadku v oblasti sluzeb odpovidd na sledované Skale nejméné
zavaznému riziku (hodnota 1).

Vypadek dodavky tepla byl zatazen do kategorie III, a to 1 z toho divodu,
ze dodavky tepla jsou dilezité pro nemocnici jen ve vybranych mésicich v roce.
V letnich obdobich je v nemocnicich vyuzivana spiSe klimatizace, kterd je naopak
zéavisla na dodavkach elektrické energie.

Nasledujici graf prezentuje statistiku u vybranych deseti vypadka
pro nemocnice. Tyto vysledky obsahuji vysledky za viechny kraje v CR.
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Obr. 13: Struktura odpoveédi respondentii dle kategorii rizik ve formé boxplotit (zdroj:
autor)

Na zakladé provedené analyzy rizik byl sestaven graf (boxplot), diky kterému
miuZeme ziskat bliz§i predstavu o jednotlivych rizicich pro nemocnice
s dopadem na vypadek dodavky elektrické energie (Obr. 13). Formou tohoto grafu
ziskdme informace o rizicich — median, aritmeticky pramér, dolni a horni hranici
rizika, minimum a maximum uvadénych hodnot rizik.

Prvnim hodnocenym rizikem jsou povodné (A). U tohoto rizika je median
odpovédi oslovenych respondentli roven hodnoté 1, tedy nejméné zavaznému
riziku, s tim, Ze dopocitana hodnota aritmetického priméru ¢ini 1,6. Dolni kvartil
(25 %) sledovaného jevu odpovida na stanovené skale nejméné zavaznému riziku
(hodnota 1) a naopak horni kvartil (75 %) sledovaného jevu odpovida
na stanovené Skale nezavaznému riziku (hodnota 2). Z grafu lze dale vycist,
ze respondenti uvadéli hodnoty od 1 do 3, tedy od nejméné zavazného rizika
po stfedni riziko.

Druhym hodnocenym rizikem jsou boufe, vétrné smrsté a dalsi jevy spojené
se silou vétru (B). U tohoto rizika je medidn odpovédi oslovenych respondenti
roven hodnoté¢ 3, tedy stfednimu riziku, s tim, ze dopocitand hodnota
aritmetického priméru Cini 2,78. Dolni kvartil (25 %) sledovaného jevu odpovida
na stanovené Skale nezavaznému riziku (hodnota 2) a naopak horni kvartil (75 %)
sledovan¢ho jevu odpovida na stanovené Skale stfednimu riziku (hodnota 3).
Z grafu lze dale vycist, Ze respondenti uvadéli hodnoty od 1 do 4, tedy od nejméné
zavazného rizika po zavazné riziko.
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Ttetim hodnocenym rizikem je zemétieseni (C). U tohoto rizika je median
odpovédi oslovenych respondentti roven hodnoté 1, tedy nejméné zdvazné riziko,
s tim, Ze dopocitana hodnota aritmetického priiméru €ini 1,7. Dolni kvartil (25 %)
sledovan¢ho jevu odpovidd na stanovené Skale nejméné zavaznému riziku
(hodnota 1) a naopak horni kvartil (75 %) sledovaného jevu odpovida
na stanovené Skdle nezdvaznému riziku (hodnota 2). Z grafu lze dale vycist,
ze respondenti uvadéli hodnoty od 1 do 3, tedy od nejméné zavazného rizika
po sttedni riziko.

Ctvrtym hodnocenym rizikem je rozsahly pozar (D). Z grafu je patrné,
ze u tohoto rizika je median odpovéedi oslovenych respondentti roven hodnoté 3,
tedy stiedni riziko, s tim, Ze dopocitana hodnota aritmetického priméru ¢ini 3,1.
Dolni kvartil (25 %) sledovaného jevu odpovida na stanovené Skale nezdvaznému
riziku (hodnota 2) a naopak horni kvartil (75 %) sledovaného jevu odpovida
na stanovené Skale zavaznému riziku (hodnota 4). Z grafu lze dale vycist,
ze respondenti uvadéli vSechny hodnoty, od minima po maximum (1-5), tedy
od nejméné zdvazného rizika po nejvice zavazné riziko.

Patym hodnocenym rizikem je poZar trafostanice (E). Z grafu je patrné,
Ze u tohoto rizika je median odpovédi oslovenych respondentt roven hodnoté 4,
tedy zdvazné riziko, s tim, ze dopocitand hodnota aritmetického priméru ¢ini 3,7.
Dolni kvartil (25 %) sledovaného jevu odpovida na stanovené Skale stfednimu
riziku (hodnota 3) a naopak horni kvartil (75 %) sledovaného jevu odpovida
na stanovene¢ Skale nejvice zavaznému riziku (hodnota 5). Z grafu lze dale vy¢ist,
ze respondenti uvadéli vSechny hodnoty, od minima po maximum (1-5), tedy
od nejméné zavazného rizika po nejvice zavazné riziko.

Sestym hodnocenym rizikem je sucho (F). U tohoto rizika je median odpovédi
oslovenych respondentti roven hodnoté 1, tedy neyjméné zavazné riziko, s tim,
ze dopocitana hodnota aritmetického priméru ¢ini 1,4. Dolni kvartil (25 %)
sledovan¢ho jevu odpovidd na stanovené Skéale neyméné zdvaznému riziku
(hodnota 1) a naopak horni kvartil (75 %) sledovaného jevu odpovida
na stanovené Skale nezavaznému riziku (hodnota 2). Z grafu lze dale vycist,
ze respondenti uvadéli hodnoty od 1 do 3, tedy od nejméné zavazného rizika
po stifedni riziko.

Sedmym hodnocenym rizikem je vlna veder (G). U tohoto rizika je median
odpovédi oslovenych respondentii roven hodnoté 1, tedy nejméné zavazné riziko,
s tim, Ze dopocitand hodnota aritmetického priméru ¢ini 1,9. Dolni kvartil (25 %)
sledovan¢ho jevu odpovidd na stanovené Skéale neyméné zdvaznému riziku
(hodnota 1) a naopak horni kvartil (75 %) sledovaného jevu odpovida
na stanovené Skale nezdvaznému riziku (hodnota 2). Z grafu lze dale vycist,
ze respondenti uvadéli hodnoty od 1 do 3, tedy od nejméné zavazného rizika
po sttedni riziko.

Osmym hodnocenym rizikem jsou svahové pohyby (H). U tohoto rizika
je median odpovédi oslovenych respondentli roven hodnoté 1, tedy nejméné
zavazné riziko, s tim, ze dopocitana hodnota aritmetického priméru ¢ini 1,3.
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Nakonec byly hodnoceny tniky Skodliviny v nemocnici nebo v okoli (I, J).
U tohoto rizika je median odpovédi oslovenych respondentd roven hodnoté 1,
tedy nejméné zavazné riziko, s tim, Ze dopocitana hodnota aritmetického priméru
¢ini 1,4. Dolni kvartil (25 %) sledovaného jevu odpovidd na stanovené Skale
nejmeéné zavaznému riziku (hodnota 1) a naopak horni kvartil (75 %) sledovaného
jevu odpovida na stanovené Skale nejméné zavaznému riziku az nezdvaznému
riziku (hodnota 1,5). Z grafu lze dale vycist, Ze respondenti uvadéli hodnoty
od 1 do 2, tedy od nejméné zavazného rizika po nezavazné riziko.

Tabulka 12 a 13 prezentuji zadkladni vysledky popisné statistiky.

Tabulka 12 Zakladni vysledky popisné statistiky (zdroj: autor)

Riziko Povodné¢ | Bouie Zemétieseni | Rozsahly | Pozar
pozar trafostanice

Normovany | 0,45 0,65 0,52 0,73 0,77

rozptyl

Median 1 3 1 3 4

Modus 1 3 1 3 5

Tabulka 13 Zakladni vysledky popisné statistiky (zdroj: autor)

Riziko Sucho VIna veder | Svahové | Unik Unik
pohyby Skodliviny | Skodliviny

\% v okoli
nemocnici

Normovany | 0,32 0,5 0,26 0,28 0,27

rozptyl

Median 1 2 1 1 1

Modus 1 1 1 1 1
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Na zakladé provedenych analyz bylo provedeno rozdéleni rizik do ttech
kategorii, kdy kategorie 1 jsou nejvice zavazna rizika, kategorie 2 jsou stiedni
rizika a kategorie 3 uvadi neyméné zavazna rizika.

Tabulka 14 Hodnoceni vypadkt pro nemocnice dle jednotlivych kategorii (zdroj:

autor)
Rizika /| Povodn¢ | Boufe Zemétreseni | Rozsahly | Pozar
kategorie pozar trafostanice
I 9 41 12 45 52
I 21 50 19 45 32
i 63 52 62 44 30

Tabulka 15 Hodnoceni vypadkut pro nemocnice dle jednotlivych kategorii (zdroj:

autor)

Rizika /| Sucho VIna veder | Svahové Unik Unik

kategorie pohyby Skodliviny | Skodliviny
Vv v okoli
nemocnici

| 6 16 5 5 5

1 18 39 11 16 17

Il 65 63 66 67 67

Hodnoceni rizik pro nemocnice bylo rozdéleno do tiech kategorii (Tabulka 14,
15) dle pifedem stanovené metody (Obr. 10).
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Obr. 14: Vyhodnoceni vypadkii dle jednotlivych kategorii (zdroj: autor)

Na zéklad¢ analyzy jsme dospéli k zavéru, Ze do kategorie I, tedy mezi nejvice
zavazna rizika pro nemocnice, patii pozar trafostanice. Za pozar se dle definice
vyhlaSky €. 246/2001 Sb. o pozarni prevenci povazuje kazd¢é nezddouci horeni,
pri kterém doslo k usmrceni nebo zranéni osob nebo zvirat, ke Skoddm
na materidlnich hodnotach nebo Zivotnim prostiedi, a neZdadouci horeni,
pri kterém byly osoby, zvirata, materidlni hodnoty nebo Zivotni prostiedi
bezprostredné ohrozeny. (vyhlaska ¢. 246/2001 Sb.) Pozar miize mit rizné dalsi
podtypy, kam spadaji napt. pozary dopravnich prosttedkt, podzemnich budov
a mimo jiné i pozary trafostanic. V Ceské republice se jedna 0 jev, s kterym
se miizeme pomern¢ Casto setkat. Mezi tyto pozary lze zatadit neddvny pozar
trafostanice v Otrokovicich (2019). Jak jiz bylo zminéno, toto riziko ptedstavuje
vyznamny dopad pro vypadek dodavky elektrické energie.

Ze vsech oslovenych respondentl vice nez polovina uvedla, ze riziko pozaru
trafostanice s dopadem na dlouhodoby vypadek dodavky elektrické energie
piedstavuje pro zdravotnické zatizeni zdvazné a nejvice zavazné riziko.
Normovany rozptyl u tohoto sledovaného jevu €¢ini 0,77, coz zplisobuji vyznamné
rozdily v odpovédich, nicméné¢ median u tohoto vypadku mél hodnotu 4, tedy
zavazné riziko. NejCetnéjSi hodnota v ramci rizika poZéaru trafostanice
pro nemocnice odpovida na sledované Skale nejvice zavaznému riziku (hodnota
5).

Do kategorie I1, neboli stfedni riziko, byla zafazena rizika typu vina veder,
vétrné boute a rozsahly pozar.
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Jak jiz bylo zminéno, do kategorie se stiednim rizikem spadaji bouie neboli
jevy spojené se silnym povrchovym vétrem konvektivniho pivodu. Do této
kategorie mizeme zahrnout jak vétrné bouie, tak boufe snéhové. Jejich povaha
je zavisla na ro¢nim obdobi. Vétrna bouie miize byt doprovazena nékolika jevy.
MiiZe se jednat o tornddo, downburst ¢i pfimé vétry. VSechny tyto jevy mohou
zpusobit vyznamné naruseni socidlné-ekonomickych ¢innosti. (Rodriguez, 2020)
Downburst ptedstavuje prudké zesileni sestupného proudu vzduchu spojeného
s konvektivni boufi, vyvolavajici pfi zemi silny a narazovity vitr. (Bozek, 2019)
Downburst je vétSinou kratkodobou zaleZzitosti, ovSem bouie miize vygenerovat
celou sérii downburstll a preruSovand stopa Skod mutze dosahovat i desitky
kilometrt. (Downburst, 2020)

Ze vsech oslovenych respondentti 25 % uvedlo, ze riziko boufi s dopadem
na vypadek dodavky elektrické energie predstavuje pro nemocnice zdvazné
a nejvice zavazné riziko. Naopak l1ze doplnit, Ze 75 % z oslovenych respondenti
oznacilo tento vypadek za stfedni, nezavazné a nejmeéné zavazné riziko.
Normovany rozptyl u tohoto sledovaného jevu ¢ini 0,65, coz zplisobuji vyznamné
rozdily v odpovédich, nicméné median u tohoto vypadku mél hodnotu 3, tedy
sttedni riziko. Nej€etnéj$i hodnota v rdmci rizika boufi pro nemocnice odpovida
na sledované Skale nejvice sttednimu riziku (hodnota 3).

Riziko bouie zplisobené silnym vétrem ma jist¢ znatelny dopad na vypadek
dodavky elektrické energie a nasledky pro nemocnice. Tuto analyzu potvrzuji také
reference autord (Barnwell, 2020), (Dominianni, 2018), (Tsai, 2016), (Gotanda,
2015) a mnoha dalsich.

DalSim rizikem pro nemocnice s dopadem na vypadek elektrické energie
je rozsahly pozar. Pozar byl definovan jiz v prvni kategorii. Dle vyhlasky
¢. 246/2001 Sb. o pozarni prevenci se za n¢j povazuje kazdé nezaddouci hoteni,
pii kterém doSlo k usmrceni nebo zranéni osob nebo zvifat, ke Skodam
na materialnich hodnotiach nebo zivotnim prostfedi, a nezddouci hoteni,
pii kterém byly osoby, zvifata, materidlni hodnoty nebo Zzivotni prostiedi
bezprostiedné ohroZeny. (vyhlaska ¢. 246/2001 Sb.).

Ze vSech oslovenych respondentti 1/3 uvedla, Zze riziko bouii s dopadem
na vypadek dodavky elektrické energie predstavuje pro nemocnice zavazné
a nejvice zavazné riziko. Naopak lze doplnit, Ze 2/3 z oslovenych respondenti
oznacily tento vypadek za stfedni, nezavazné a nejméné zavazné riziko.
Normovany rozptyl u tohoto sledovaného jevu €ini 0,73, coZ zplisobuji vyznamné
rozdily v odpovédich, nicméné median u tohoto vypadku mél hodnotu 3, tedy
sttedni riziko. Nej€etnéj$i hodnota v rdmci rizika boufi pro nemocnice odpovida
na sledované Skale nejvice stfednimu riziku (hodnota 3).

Posledni do kategorie II patfi vlna veder. I toto riziko miize mit vyznamny
dopad na vypadek dodavky elektrické energie. Vinu veder definuje KLIMAWEB
jako obvykle nékolikadenni letni obdobi s vyrazné nadnormalni teplotou vzduchu
pro dané tizemi. Ve stiedni Evrop¢ viny veder souviseji hlavné s ptilivem teplého
vzduchu z jizniho ¢i vychodniho sméru, nicméné se uplatiiuje i radiacni ohfivani
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zemského povrchu béhem bezobla¢nych dni a sniZzeny ochlazovaci efekt vyparu
z diivodu nedostatku vody v krajin€. (Klimaweb, 2020) Diky tomuto jevu dochazi
k nadmé&rné spotiebé elektrické energie, a to napiiklad pro klimatiza¢ni jednotky.
Tuto definici potvrzuji také =zahraniéni zdroje — World Meteorological
Organization (2015).

Ze vsech oslovenych respondentli pouze 7 % uvedlo, Ze riziko viny veder
s dopadem na vypadek dodavky elektrické energie predstavuje pro nemocnice
zdvazné a nejvice zavazné riziko. Naopak lze doplnit, ze zbylych 93 %
z oslovenych respondentli oznacilo tento vypadek za stiedni, nezavazné
a nejmén¢ zavazné riziko. Normovany rozptyl u tohoto sledovaného jevu ¢ini
0,5. Mediéan u tohoto vypadku €inil hodnotu 2, tedy nezavazné riziko. Nejcetné;jsi
hodnota v ramci rizika viny veder pro nemocnice odpovida na sledované skale
nejvice nejméné zavaznému riziku (hodnota 1).

Do kategorie III, neboli nejméné zavazna rizika, byla zarazena rizika typu
povodné, zemétieseni, sucho, svahové pohyby, unik Skodliviny v nemocnici
a v okoli nemocnice.

Jak jiz bylo zminéno, mezi nejméné zavazna rizika s dopadem na vypadek
dodavky elektrické energie patfi povodné. Povodnémi se dle zdkona o vodach
rozumi prechodné vyrazné zvySeni hladiny vodnich toki nebo jinych
povrchovych vod, pti kterém voda jiz zaplavuje izemi mimo koryto vodniho toku
a muze zpusobit Skody. Povodni je i stav, kdy voda miize zpisobit Skody tim,
ze z uritého Uzemi nemuizZe docasné pfirozenym zplisobem odtékat nebo jeji
odtok je nedostatecny, piipadné dochéazi k zaplaveni uzemi pii soustfedéném
odtoku srazkovych vod. Povoden miize byt zpiisobena ptirodnimi jevy, zeyména
tanim, destovymi srazkami nebo chodem ledu (pfirozena povodeni), nebo jinymi
vlivy, zejména poruchou vodniho dila, kterd mlze vést aZz k jeho havarii
(protrzeni), nebo nouzovym feSenim Kritické situace na vodnim dile (zvlastni
povoden). (zakon ¢. 254/2001 Sb.) Povoden mize mit dopad na dlouhodoby
vypadek dodavky elektrické energie v nemocnicich.

Ze vsech oslovenych respondenti pouhych 13 % uvedlo, ze riziko povodné
s dopadem na vypadek dodavky elektrické energie predstavuje pro nemocnice
sttedni, zavazné a nejvice zdvazné riziko. Naopak lze doplnit, ze 87 %
z oslovenych respondentli oznacilo tento vypadek za nezavazné a nejméné
zavazné riziko. Normovany rozptyl u tohoto sledovaného jevu ¢ini 0,45. Median
u tohoto vypadku cCinil hodnotu 1, tedy neyméné zavazneé riziko. Nejcetnéjsi
hodnota v ramci rizika povodni pro nemocnice odpovidd na sledované Skale
nejméné zavaznému riziku (hodnota 1).

Tuto spojitost mezi povodni, vypadkem dodavky elektrické energie
a nemocnicemi uvadi také autofi ve svych odbornych publikacich (Wear, 2013),
(Skarbek, 2014), (Velez-Valle, 2016).

Jako dalsi do kategorie nejméné zavaznych rizik s dopadem na vypadek
dodavky elektrické energie patii zemétfeseni. Zemétieseni je asi nejveétSim
ptirodnim hazardem. To plati nejen pro pocty obéti a miru Skod, ale i pro velikost
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zasazen¢ho uzemi. K tomu déle pfispiva také psychologicky faktor. Ottesy
vetSinou piichazi ndhle, ¢asto bez jediného varovani, a za nékolik desitek sekund
za sebou zanechéavaji obrovské nestésti. I v soucasné dobé, pies pokroky ve
vyzkumu seismiky a dynamiky zemského télesa, je predpovéd zemétieseni
a ochrana pied touto katastrofou stale velmi obtizna. (Pfirodni katastrofy
a environmentalni hazardy, 2020)

Vysledky v hodnoceni rizik zemétfeseni se velmi podobaji riziku povodné.
Ze vsech oslovenych respondentli pouhych 18 % uvedlo, Ze riziko zemé&treseni
s dopadem na vypadek dodavky elektrické energie predstavuje pro nemocnice
sttedni, zavazné a nejvice zavazné riziko. Naopak lze doplnit, ze 82 %
z oslovenych respondentli oznacilo tento vypadek za nezavazné a nejméné
zavazné riziko. Normovany rozptyl u tohoto sledovaného jevu ¢ini 0,52. Median
u tohoto vypadku c¢inil hodnotu 1, tedy nejméné zavazné riziko. Nejcetnéjsi
hodnota v ramci rizika zemétieseni pro nemocnice odpovida na sledované skale
nejméné zavaznému riziku (hodnota 1).

Tuto spojitost potvrzuji také autofi publikaci uvadénych v odbornych
databazich (Wear, 2013), (Skarbek, 2014), (Lin, 2017), (Po, 2017).

Kategorii III, tedy nejméné zavaznych rizik s dopadem na vypadek dodavky
elektrické energie, dale obsadilo sucho. Sucho je velmi neurcity, avSak
v meteorologii a klimatologii Casto uZivany pojem, znamenajici v zésadé
nedostatek vody v atmosféfe, pidé¢ C¢i rostlinach. Jednotnd kritéria
pro kvantitativni vymezeni sucha neexistuji, a to zvlasté s ohledem na rozmanita
hlediska  meteorologicka, = hydrologickd,  zemé&délska,  pedologicka,
bioklimatologicka a celou fadu dalSich faktort, z nichz mezi nejvyznamnéj$i patii
Skody zpusobené suchem v riiznych oblastech narodniho hospodaistvi. Definice
sucha proto neni zdaleka jednotnd a podle pfiin a dopadii ho mizZeme
charakterizovat z n€kolika pohledi. Sucho je vétSinou jevem nahodilym, ktery
se vyskytuje z velké ¢asti nepravidelné v obdobi podnormalnich srazek
s trvanim od nékolika dni aZ po nékolik mésici. (CHMI, 2020)

Ze vsech oslovenych respondenti pouhych 9 % uvedlo, ze riziko sucha
s dopadem na vypadek dodavky elektrické energie pfedstavuje pro nemocnice
sttedni, zadvazné a nejvice zavazné riziko. Naopak lze doplnit, Zze 91 %
z oslovenych respondentli oznacilo tento vypadek za nezavazné a nejméné
zavazné riziko. Normovany rozptyl u tohoto sledovaného jevu ¢ini 0,32. Median
u tohoto vypadku ¢inil hodnotu 1, tedy nejméné zavazné riziko. NejCetnéjsi
hodnota v ramci rizika sucha pro nemocnice odpovida na sledované skale nejméné
zéavaznému riziku (hodnota 1).

Dale do této kategorie rizik spadaji svahové pohyby. Svahové pohyby vznikaji
pfi poruseni stability svahu piisobenim zemské tize, pricemz tézist¢ pohybujicich
se hmot vykonava drdhu po svahu dold. Svahové pohyby jsou velmi
riznotvarnym geodynamickym procesem probihajicim v pfirodnim prostiedi.
Jejich vznik a vyvoj je podminén mistnimi pfirodnimi poméry (sklon svahu,
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geologické pomery, klimatické podminky atd.) a piipadné lidskou cinnosti
(zmény reliéfu krajiny, zmény vodniho hospodaistvi atd.). (Nemcok, 1974)

Ze vsech oslovenych respondentt 18 % uvedlo, Ze riziko svahovych pohybil
s dopadem na vypadek dodavky elektrické energie predstavuje pro nemocnice
nejmeéné zavazné riziko. Naopak Ize doplnit, Ze 82 % z oslovenych respondentti
oznacilo tento vypadek za nezdvazné, stiedni, zdvazné a nejvice zdvazné riziko.
Normovany rozptyl u tohoto sledovaného jevu ¢ini 0,26. Median u tohoto
vypadku ¢inil hodnotu 1, tedy nejméné zavazné riziko. NejCetnéj$i hodnota
v rdmci rizika svahovych pohybli pro nemocnice odpovida na sledované skale
nejmén¢ zavaznému riziku (hodnota 1).

Nakonec sem spada kategorie unik skodliviny, a to jak v aredlu nemocnice,
tak v jejim okoli. V disledku havarie technologického zafizeni, ve kterém
se skladuji ¢i provozuji nebezpecné latky, nebo pii dopravnich havariich
na silnici a Zeleznici pfi prepravé téchto latek, mize vzniknout situace, kterou
hodnotime jako havarii s inikem nebezpecnych latek. Pfi havarii nebezpeénych
latek dochézi k nekontrolovanému uniku Skodliviny do Zivotniho prostiedi, ktery
ohrozuje zdravi a Zivoty lidi a poskozuje Zivotni prostiedi. Zdrojem nebezpeci
mohou byt i teroristické tutoky na primyslové objekty a dopravni prostiedky
piepravujici nebezpeéné latky. (HZS CR, 2020) Nebezpeéné chemické latky,
nckdy nazyvané prumyslové Skodliviny, jsou né&které latky pouzivané
v chemickém primyslu, farmaceutickém primyslu, pfi vyrobé umélych hmot
a vldken, pf1 vyrobé umélych hnojiv a prostifedkli na ochranu rostlin,
v chladirenskych zafizenich, ve vodarnach apod., které svymi toxickymi,
vybusnymi a hoflavymi vlastnostmi mohou ohrozit zdravi a Zivoty lidi, zptsobit
vazné poskozeni zivotniho prostiedi. Po zasazeni lidského organismu zpiisobuji
vazné zdravotni potiZze zejména na dychacich organech a jejich nasledky mohou
vést az ke smrti. (zakon ¢. 350/2011 Sb.)

Ze vSech oslovenych respondentli 25 % uvedlo, Ze riziko Uniku Skodliviny
s dopadem na vypadek dodavky elektrické energie predstavuje pro nemocnice
nejméné zavazné riziko. Naopak Ize doplnit, Ze 75 % z oslovenych respondenti
oznacilo tento vypadek za nezdvazné, stiedni, zdvazné a nejvice zdvazné riziko.
Normovany rozptyl u tohoto sledovaného jevu ¢ini 0,27. Median u tohoto
vypadku cinil hodnotu 1, tedy nejméné zdvazné riziko. Nejcetnéj$i hodnota
v ramci rizika svahovych pohybil pro nemocnice odpovida na sledované Skale
nejméné zavaznému riziku (hodnota 1). Tyto hodnoty jsou totoZn¢ u rizika Uniku
Skodliviny v nemocnici, ale také v jejim okoli.

4.3 Procesni vyjadreni hrozeb

Jak jiz bylo zminéno v analyze soucasného stavu, kritickd infrastruktura
ma dle nafizeni vlady ¢. 432/2010 Sb. o ur€eni prvku kritické infrastruktury
definovanych 9 prvkd. Naruseni funkce prvku kritické infrastruktury
nebo systému prvki kritické infrastruktury by mélo zdvazny dopad na bezpecnost
statu, zabezpeCeni zékladnich zivotnich potieb obyvatelstva, zdravi osob
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nebo ekonomiku stitu. Tyto prvky kritické infrastruktury jsou vzajemné
propojeny.

V piipad¢, Ze dojde k poruSeni energetiky daného statu, dochazi k dopadu také
na ostatni prvky kritické infrastruktury. V tomto pfipadé¢ se muze jednat
o tzv. kaskadovy efekt, kdy jeden poruSeni jednoho prvku kritické infrastruktury
ma vliv na dalsi prvky — vodni hospodafstvi, zdravotnictvi, vefejnou spravu,
dopravu a dalsi (Obr. 15).

I: Energetika 'I

Vodni
hospodarstvi

Vefeng

sprava

Nouzove

sluzby

Zdravotnictei

omunikacéni
a informacni
gystémy

Doprava

Obr. 15: Propojenost prvkii kritické infrastruktury (zdroj: narizeni viady ¢. 432/2010
Sh. + upravil autor)

Piikladem kaskadového efektu mize byt poruseni prvku energetiky a jeho
kaskadového efektu na zdravotnictvi. Katastrofy at’” jiz naturogenniho
nebo antropogenniho charakteru mohou mit vliv na jednotlivé sektory. V ptipade,
ze dojde ke katastrof€, mize to mit vliv na vice sektorti kritické infrastruktury.
Dle ptikladu nize mizeme vidét, ze katastrofa naturogenniho charakteru (boute)
mize mit vliv na oblast energetiky, ktera nasledné zptisobuje kaskadové efekty
a ovliviluyje dalsi prvky kritické infrastruktury — zdravotnictvi. V piipadé této
katastrofy a jednotlivych kaskadovych efektii dochazi k dopadu na bezpecnost
statu, ekonomiku statu, ale pfevdzné na zakladni lidské potieby. Provazanost
jednotlivych prvki kritické infrastruktury je v ramci regionalnich, narodnich
a nadnarodnich prvka (Obr. 16).
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Energetika dravotnictvi

Cndaz \

Regionalni prvek O

Nérodni prvek O
Nadnérodni prvek O

Vazby

Dopad —_—

e /

Obr. 16: Kaskdadové efekty (zdroj: Rehdk, 2018b + upravil autor)

Na zaklad¢ provedené analyzy byly vyhodnoceny mozné pti€iny vzniku vypadku
dodavky elektrické energie.
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MOZNE PRICINY
VZNIKU VDEE

\ 4

Katastrofy
naturogennino
charakteru

Boure, vétrné smrsté, orkany
Snéhove kalamity, namrazy

Rozsahlé poZary vzniklé pfirodnimi
vlivy

Povodné, zaplavy
VIna veder
Zemétireseni
Sucho

Svahové pohyby

Y

Katastrofy
antropogenniho
charakteru

Chemické havarie
Terorismus
PoZary zpusobené lidskym faktorem
PoZar trafostanice
Unik &kodliviny

Technicka porucha na elektrizacni
soustavé

Vyznamny pretok energie ze
zahrani¢nich rozvodnych soustav

Obr. 17: Mozné priciny vzniku vypadku dodavky elektrické energie (zdroj: autor)

Pti¢inou vypadku dodéavky elektrick¢é energie mulzou byt katastrofy
naturogenniho a antropogenniho charakteru. Jak je z obrazku 17 patrné, mezi
katastrofy naturogenniho charakteru mizeme zatradit boufe, vétrné smrSte,
orkany, sné¢hové kalamity a ndmrazy, rozsahlé pozary vzniklé pfirodnimi vlivy,
povodné a zéplavy, vinu veder, zemétfeseni, sucho a svahové pohyby. Naopak
mezi katastrofy antropogenniho charakteru mizeme zatradit chemické havarie,
terorismus, pozary zpusobené lidskym faktorem, pozar trafostanice a uniky

Skodliviny.
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Na zékladé vyhodnocenych rizik doslo k naslednému procesnimu vyjadieni hrozeb naturogenniho charakteru. Z obrazku 18
je patrné, jaké kaskaddové efekty mohou jednotlivé hrozby mit, a jejich nasledny dopad na sektor energetiky.

Pady stromu na
elektrické vedeni

Poskozeni

Boufe, vétrné smrité, orkany > elekirického vedeni —
silou vétru

Snéhove kalamity, namrazy

Rozsahlé pozary vzniklé pfirodnimi

Zaplaveni trafostanic
viivy <3P

vodou

Povodné, zaplavy

Zemétreseni | |

[-» Pozar trafostanice [ Narusenf rovnovahy

Svahové pohvb U . - Rozpad prenosove . e .

vahove ponhyoy Pferuseni dodavek | mezivyroboua = SN «| Kaskadoveé Sifeni | VDEE velkého

> b . > - s »|soustavy na oddélené > >
elektrické energie spotiebou elektrické " poruchy rozsahu
Vina veder energie ostrovy
Pad elektrického
Zemétreseni > vedeni silou —

svahovych pohyba

Svahovy pohyby

Sucho
L Nedostatek vody pro

vodni elektrarny

PretiZeni elektricke
—»|soustavy nadmérnym —
odbé&rem

Obr. 18: Mozné priciny vzniku dlouhodobého vypadku dodavky elektrické energie (zdroj.: autor)
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Na zdklad¢ vyhodnocenych rizik doslo k naslednému procesnimu vyjadifeni hrozeb také antropogenniho charakteru.
Z obrazku 19 je patrné, jaké kaskadové efekty mohou mit jednotlivé hrozby mit a jejich ndsledny dopad na sektor energetiky.

Druhotné ucinky
—>» uniku kodliviny - —
pozar, vybuch

Napadeni elektrérny

Unik Skodliviny > neznamym -
pachatelem
Terorismus
Chemické havérie . Naruseni rovnovahy F g e .
Destrukce budov a Ly Preruseni dodavek .| mezivyrobou a N ;%7{23.? r?;eon:;;\é?-‘ Kaskadoveé Sifeni VDEE velkého
54 ° AR > pfilehiého 1 elektrické energie | spotfebou elektrické k= P b poruchy bt rozsahu
PoZary zpusobeneé lidskym faktorem elektrického vedeni energie ostrovy

—»| Pozar trafostanice —

Obr. 19: Mozné priciny vzniku dlouhodobého vypadku dodavky elektrické energie (zdroj:autor)
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5. ALGORITMIZACE HODNOCENI
PRIPRAVENOSTI ZDRAVOTNICKYCH
ZARIZENI CELIT VYPADKU DODAVKY
ELEKTRICKE ENERGIE

Hlavnim cilem disertacni prace je navrh algoritmu pro hodnoceni
zdravotnickych zafizeni z hlediska pfipravenosti na dlouhodoby vypadek
dodavky elektrické energie. Ugelem tohoto hodnoticiho systému je vyhodnotit
ptipravenost zdravotnickych zatizeni na dlouhodoby vypadek dodavky elektrické
energie v kontextu rozsifeni Metodiky kategorizace a prioritizace objektl
nezbytnych pii obnové dodavek elektrické energie po blackoutu.
V soucasné dobé neexistuje hodnotici systém, ktery by urcil a zhodnotil
piipravenost zdravotnického zatizeni na dlouhodoby vypadek dodavky elektricke
energiec. Na zaklad¢ hodnoticiho systému dojde k vyhodnoceni
piipravenosti/nepfipravenosti  zdravotnického  zafizeni. V  pftipadé,
ze zdravotnické zatizeni neni pfipraveno na dlouhodoby vypadek dodavky
elektrické energie, jsou stanoveny scénare feSeni této situace s vyuZzitim vybrané
formy vyvojovych diagramd.
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Typ zdravotnického
zafizeni
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Obr. 20: Navrh algoritmu pro hodnoceni zdravotnickych zarizeni z hlediska
pripravenosti celit vypadku dodavky elektrické energie (zdroj: autor)
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Hlavnim cilem této prace je navrh algoritmu pro hodnoceni zdravotnickych
zafizeni z hlediska ptipravenosti ¢elit dlouhodobému vypadku dodavky elektrické
energie (Obr. 20). Pro hodnoceni zdravotnickych zafizeni jsou brany v potaz tyto
vstupy (Obr. 21).

Vybér objektu e 1. vstup

Casové vyjadreni vypadku o ). VStUp

Mnozstvi potifebné energie °
nemochnice 3 VStUp

Pocet dostupnych agregatu o 4 vstu p

Vykon agregatu o 5. vstup

Spotieba agregatu 6. vstu P

Zasoby pohonnych hmot o /. VStUp

Obr. 21: Urcéeni vstupii pro algoritmus (zdroj: autor)

1. vstup — vybér objektu

Zdravotnicka zafizeni lze definovat dle zakona ¢. 372/2011 Sh.,
kdy je pacientim dle jejich stavu poskytovana zdravotni péCe. Tato prace
navazuje a rozsifuje ,,Metodiku kategorizace a prioritizace objektti nezbytnych pii
obnové dodéavek elektrické energie po blackoutu®. Zde byly vytvoteny kategorie
objektt, které byly nasledné prioritizovany.

Pro tcely hodnoceni zdravotnickych zatizeni z hlediska pfipravenosti celit
dlouhodobému vypadku dodavky elektrické energie 1ze hodnotit zdravotnicka
zafizeni dle nasledujici tabulky. V navaznosti na metodiku bude toto rozdéleni
pouzito v navrZzeném algoritmu.
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Tabulka 16 Vybér objektu (Hromada, 2019)

Poskytovatelé neodkladné, akutni a
nezbytné lizkové péce  vcetné
moznosti ambulantni 1 jednodenni
péce, pokud se jedna o nedilnou
soucast objektu tohoto poskytovatele
dle zidkona ¢. 372/2011 Sb.,

Fakultni nemocnice,
oblastni nemocnice,
mestské nemocnice,
rehabilita¢ni nemocnice,
nemocnice s poliklinikou,
psychiatrické nemocnice.

o zdravotnich sluzbach.

Poskytovatelé ambulantni a e Zdravotnicka zafizeni typu
dlouhodobé ltuzkové péce v souladu se poliklinika,
zakonem ¢. 372/2011 Sb., e LDN,

o zdravotnich sluzbach. e specializovana centra
poskytujici zdravotnické
sluzby.

Zdravotnickd infrastruktura spravniho e Preventivni péce,

charakteru a zafizeni poskytujici e rehabilitadni péde.

ostatni druh zdravotni péce, ktera
nejsou obsazend v  predchozich
prioritach jedna a dva v souladu se
zakonem C. 372/2011 Sb.,

o zdravotnich sluzbach.

2. vstup — Casové vyjadieni dlouhodobého vypadku dodavky elektrické
energie a scénal mozné udalosti

Tento vstup predstavuje casové vyjadieni délky vypadku dodavky
v hodindch. Tento vstup se muze meénit dle pfedpokladané délky vypadku
dodavky elektrické energie. Jednd se tedy o dynamickou ¢ast hodnoceni
zdravotnického =zafizeni z hlediska pfipravenosti celit vypadku dodavky
elektrické energie. Tuto hodnotu ziskame od energetikil, ktefi dokazi odhadnout
¢as bezproudi na zaklad¢ poruchy elektriza¢ni soustavy. K této hodnoté je nutné
pfipocitat Cas pro obnovu dodavek elektrické energie. Urceni této hodnoty
je navazano na Metodiku kategorizace a prioritizace objektli nezbytnych
pi1 obnové dodavek elektrické energie po blackoutu, kdy tato ¢asova hodnota
je jiz zminéna v kapitole Omezeni préce.
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3. vstup — MnoZstvi potiebné energie zdravotnického zarizeni

Zdravotnické zafizeni urci, jaké je mnozstvi potfebné energie zdravotnického
zafizeni u kritickych obvodd. Kazdé zdravotnické zafizeni méa piedem
naprojektovano, které¢ kritické obvody budou napijeny v ptipadé¢ vypadku
dodavky elektrické energie. Zdravotnické zatizeni urci budovy, u kterych je toto
napéjeni nezbytné, a nasledn¢ barevné oznaci zasuvky dulezitych obvodi.

OranZova barva zasuvky urCuje velmi dilezité obvody. Tyto zasuvky jsou
trvale napdjeny prostiedky UPS, které predstavuji nepretrZitou zalohu napéti.
Nap4jeni UPS je napojeno na nahradni zdroje.

Zelena barva zasuvky urcCuje dalezité obvody. Tyto obvody jsou zalohovany
nahradnim zdrojem elektrické energie (agregatem).

Zlutd barva zasuvky piedstavuje zdravotnickou izolovanou soustavu (ZIS),
ktera je zalohovana ndhradnim zdrojem. Zasuvky zalohovych zdroji jsou
Vv provozech, kde by mohlo dojit k ohroZeni Zivota a zdravi pacienta, zejména
na operacnich salech, JIP, novorozeneckém oddéleni apod.

Barevné ozna¢ovani zasuvek ve zdravotnictvi se fidi CSN 33 2000-7-710
(Obr. 22, 23).

=H e ‘ Ve
Obr. 22: Oranzové a zluté zasuvky dle CSN 33 2140 (zdroj: autor)
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Obr. 23: Zelené zasuvky dle CSN 33 2140 (zdroj: a'u‘tor)

4., 5., 6. vstup — Informace o nahradnim zdroji elektrické energie —
agregatu

Nasledujici tfi vstupy jsou nezbytné pro stanoveni vychozich informaci
k hodnoceni pfipravenosti zdravotnického zafizeni. Pro uréeni piipravenosti
na vypadek dodavky elektrické energie je nezbytné pocitat s tim, Ze zdravotnické
zafizeni ma jeden Ci vice agregati, které napéd;ji kritické obvody. Ur€eni spravného
poctu a vykonu u agregati je nezbytné pro spravné fungovani napéjeni v pripade
vypadku dodavky elektrické energie.

{

Obr. 24: Ndhradndroj elektrické energie (zdroj.: autor)
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Nahradni zdroj elektrické energie (Obr. 24) neboli agregat miize spalovat naftu
¢i benzin. Z provedené analyzy hodnocenych zdravotnickych zafizeni vyslo,
ze vSechna hodnocena zdravotnicka zafizeni maji agregaty spalujici naftu.
U kazdého agregatu je Stitek, ktery prezentuje zakladni informace (Obr. 25).
Z tohoto Stitku technik zdravotnického zafizeni zjisti, jaky je maximalni vykon
agregatu a spotieba pfi maximalnim vykonu. Vzdy se musi pocitat s maximalnim
vykonem a maximalni spotiebou zatiZeni agregatu. Stitek zpravidla uvadi vykon
Vv jednotkach kVA a kW, kdy v navrhovaném hodnoticim systému se pocita
s jednotkou kW. Spotieba se 100% zatizenim se uvadi v I/h.
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Obr. 25: Stitek agregatu (zdroj: autor)

Jak jiz bylo zminéno u vstupu 3, vybrané kritické obvody jsou napajeny
na UPS (uninterruptible power supply, neboli zdroj neptetrzitého napajeni) (Obr.
26). V ptipadé vypadku dodavky elektrické energie jsou velmi dilezité obvody
napajeny pomoci UPS. K obnové dochazi fadové vramci milisekund
a zpravidla jsou vyuzivany kratkodobé — K pieklenuti doby do zahajeni provozu
agregatli. Doba provozu UPS je zpravidla v fadu minut.
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Obr. 26: UPS (zdbj: autor)

7. vstup — zasoby pohonnych hmot

Poslednim vstupem nezbytnym pro urCeni pfipravenosti zdravotnického
zafizeni na vypadek dodavky elektrické energie jsou zasoby pohonnych hmot
(Obr. 27). Kazdy agregat ma svoji nadrz, kde je stanovené mnozstvi pohonnych
hmot. Déle je nutné brat v potaz, ze zdravotnické zafizeni miize mit zasoby
pohonnych hmot mimo agregat. Zde je nutné pocitat s tim, Ze zdravotnické
zatizeni musi splihovat podminky pro skladovani hotlavych kapalin.
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Obr. 27 Nadrz na PHM (zdroj: autor)

Veskeré jednotky, které jsou v tomto hodnoceni pouzity, nejsou uvadény
v zékladnich jednotkach, nybrz v jednotkach, které jsou redlné k danému
hodnoceni. (Neni tedy uvadén ¢as v sekundach, ale v hodinach.)

Na zaklad¢é zadani vstupnich udaju ziskame vystupy (Obr. 28).

Priorita objektu o], V\"StUp

Pfipravenost objektu  [CHP8 VVStUp

Chybéjici kapacita s

Chybéjici zasoby o/ V&’/StUp

pohonnych hmot

Obr. 28: Vystupy algoritmu (zdroj: autor)
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1. vystup — Priorita objektu

Na zaklad¢ zvoleného typu zdravotnického zatizeni bude objektu ptidélena
priorita dle Metodiky kategorizace a prioritizace objekt nezbytnych pii obnove
dodavek elektrické energie po blackoutu.

Tabulka 17 Rozdéleni priorit objektd u zdravotnickych zafizeni (zdroj: Hromada,

2019)

Priorita 1

Poskytovatelé neodkladné, akutni

a nezbytné lizkové péce vcetné
mozZnosti ambulantni 1 jednodenni
péce, pokud se jedna o nedilnou
soucast objektu tohoto poskytovatele
dle zakona ¢. 372/2011 Sb.,

o zdravotnich sluzbach.

Fakultni nemocnice,
oblastni nemocnice,
meéstské nemocnice,
rehabilita¢ni nemocnice,
nemocnice s poliklinikou,
psychiatrické nemocnice.

Priorita 2

Poskytovatelé ambulantni
a dlouhodobé¢ ltizkové péce v souladu

se zakonem ¢. 372/2011 Sb.,
o zdravotnich sluzbach.

Zdravotnicka zafizeni typu
poliklinika,

LDN,

specializovand centra
poskytujici zdravotnické
sluzby.

Priorita 3

Zdravotnickd infrastruktura spravniho
charakteru a zatizeni poskytujici
ostatni druh zdravotni péce, ktera
nejsou obsazena v predchozich
prioritach jedna a dva v souladu se
zakonem ¢. 372/2011 Sb.,

o zdravotnich sluzbach.

Preventivni péce,
rehabilitacni péce.
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2. vystup — Pfipravenost objektu
Vypocet pripravenosti objektu zdravotnického zatizeni Celit vypadku dodavky
elektrické energie velkého rozsahu lze urcit na zaklad¢ néasledujiciho vztahu:

()
n
P, =ZDi = Re — P¢
i=1
Kde:
P:... pfipravenost zdravotnického zafizeni
Rc... redlny ¢as nahradni dodavky elektrické energie... [h]
P¢... potfebny ¢as nahradni dodavky elektrické energie... [h]
Di... i-ty determinant P,
Zdravotnické zatizeni je ptipraveno na vypadek v ptipadé, Ze:
(6)
Pr>0
Kde:
P:... pfipravenost zdravotnického zatizeni
Zdravotnickée zatizeni neni ptipraveno na vypadek v piipad¢, Ze:
(7)

Pr<o0
Kde:

P:... pfipravenost zdravotnického zatizeni

Celkovy vypocet piipravenosti objektu zdravotnického zafizeni je zalozen
na Case, ktery je zdravotnické zatizeni schopno pokryt v ptipadé¢ vypadku
dodavky elektrické energie. Pro tento vypocet je nutné vypocitat kapacity
agregatl (celkovy jmenovity piikon) a zdsoby pohonnych hmot.

(8)

n n K

A
RC=ZDi= -
i=1 i=1 PH
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Kde:

Re... realny ¢as nahradni dodavky elektrické energie... [h]
Di... i-ty determinant R¢

Ka... kapacita agregati [KW]

Zpn... zasoby pohonnych hmot...[1]

Zpy — je vyjadieny souctem kapacit vSech nadrzi s PHM a celkovym poctem
agregat

9)
1 n
Zpy = ;Z ZpHi
i=1
n — pocet agregati
Kde:
Zpy... zasoby pohonnych hmot
(10)
n n K
i=1 i=1 PH

Kde:

Re... realny ¢as nahradni dodavky elektrické energie... [h]
Di... i-ty determinant R¢:

Ka... kapacita agregati...[KW]

Zpy... zasoby pohonnych hmot
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11

K K K
RC =ﬂ+ £+...+ _An
ZPH ZPH ZPH

Kde:
Re... redlny Cas...[h]
Ka... kapacita agregatil...[KW]
Zpy. .. zasoby pohonnych hmot
3. vystup — Chybéjici kapacita agregatii
Jak jiz bylo zminéno u vystupu 1, pro urceni pfipravenosti zdravotnickych
zafizeni je nutné zjistit, zda je kapacita agregat dostacujici. V piipad¢, ze neni

kapacita agregatii dostacujici, je nutné urcit chybé&jici kapacity. Chybéjici
kapacitu agregatii 1ze urcit na zaklad€ nasledujiciho vztahu:

n (12)
CHgy = ; CHg; = Ry — Py
Kde:
CHka... chybgjici kapacita agregatu...[KW]
Rk... realna kapacita agregatu...[KW]
Pk... pozadovana kapacita agregatd...[KW]
CHki. .. i-ty determinant CHga
(13)

n
Ry = Z Rgn
i=1

Py = konstanta
Kde:
Rk... realna kapacita agregatu...[KW]
Pk... pozadovana kapacita agregatd...[KW]
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4. vystup — Chybéjici zasoby pohonnych hmot

V piipadé, ze zdravotnické zatizeni ma dostateCné kapacity agregati, je nutné
zjistit, zda ma také dostatecné zasoby pohonnych hmot. V ptipad¢é, Ze zasoby
pohonnych hmot nejsou dostatecné, je nutné urcit chybéjici zasoby. Chybéjici
zasoby pohonnych hmot Ize urcit na zdklad€ nasledujiciho vzorce:

) (14)
CHzpy = ) CHypyi = Ry = Py

i=1
Kde:
CHzpn... chybéjici zasoby pohonnych hmot...[1]
Rz... redlné zasoby pohonnych hmot...[]]
Pz... poZadovan¢ zasoby pohonnych hmot...[1]
CHzphi. .. i-ty determinant CHzpy

(15)

n
R; = Z Rz
i=1

P, = konstanta

Kde:
Rz... redlné zadsoby pohonnych hmot...[]]

Pz... pozadované zasoby pohonnych hmot...[l]

Veskeré jednotky, které jsou v tomto hodnoceni pouzity, nejsou uvadény
v zakladnich jednotkach, nybrz v jednotkéch, které jsou redlné k danému
hodnoceni. (Neni tedy uvadén ¢as v sekundach, ale v hodinach.)
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5.1 Informacni podpora navrzeného algoritmu

Na zakladé navrzeného algoritmu byla realizovana informacéni podpora hodnoticiho nastroje s vyuzitim webového rozhrani
(Obr. 29). Toto webové rozhrani funguje také na bazi off-line — tedy pokud bude mit krizovy manazer ¢i technik
ve zdravotnickém zafizeni nacten tento hodnotici nastroj, mize hodnotit bez nutnosti pfipojeni se K internetu a také
i s vyuzitim mobilniho telefonu. Diky témto tdajim ziska krizovy manazer okamzitou pfedstavu o soucasném stavu
ptipravenosti zdravotnického zatizeni na dlouhodoby vypadek dodavek elektrické energie. V ptipadé, Ze by doSlo k upraveni
hodnot vypadku ¢i zdravotnické zatizeni by ziskalo zasoby pohonnych hmot, mtize dojit k ovéfeni soucasné situace.

Hodnoceni pripravenosti zdravotnickych zarizeni na vypadek elektrické energie

Typ zdravotnického zafizeni  Fakultni nemocnice =

Délka vypadku elektrické energie [hodin] | |
Zéasoba pohonnych hmot [litry] | |
Mnozstvi potfebné energie [kWh] | |

Pocet dostupnych agregatd [ks] 10 -
C.agregatu Vykon [kW] Spotieba [I/h]
1

2

3

4

5

6

7

]

9

10

Obr. 29: Informacni podpora algoritmizace hodnocent pripravenosti (zdroj: autor)
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Jak jiz vyplynulo z navrZeného algoritmu, vystupem hodnoticiho nastroje je uréeni priority objektu, ovéfeni kapacity
agregati, nutnych zasob pohonnych hmot a v zavéru, zda je zdravotnické zatizeni ptipraveno na vypadek, ¢i nikoliv.
Nize uvedené priklady zobrazuji moznosti vystupit hodnoceni zdravotnického zatizeni (Obr. 30, 31, 32).

Typ zdravotnického zafizeni  Oblastni nemocnice

Délka vypadku elekirické energie [hedin] |8

Zésoba pohonnych hmot [litry] [13000

MnoZstvi potfebné energie [k\Wh] 600

Pocet dostupnych agregatd [ks] 2 -

1 360 96

2 [2s0 [es |

Hodnoceni pripravenosti

Priorita objektu

Kapacita agregata

Nutna zasoba pohonnych hmot

Pfipravenost objektu

Obr. 30: Zdravotnické zarizeni je pripraveno na vypadek dodavky elektrické energie (zdroj: autor)



Obrazek 30 znédzoriiuje vystup hodnoceni piipravenosti vybrané¢ho
zdravotnického zafizeni. Jak jiz z hodnoceni vyplyv4, jedna se o oblastni
nemocnici, kdy automaticky doSlo k pfifazeni priority 1 objektu zdravotnického
zafizeni. Dale doSlo k zhodnoceni kapacit agregatli, které jsou dostacujici.
Soucasné tento vystup udava mnozstvi energie agregatu, které v tomto piipadé
¢ini 48 750 kWh. Nasledujicim vystupem je zhodnoceni nutnych zasob
pohonnych hmot. Jak jiZ z obrazku vyplyva, zdravotnické zatizeni ma dostacujici
zasoby pohonnych hmot a potiebnou kapacitu agregatu k tomu, aby pokryly
vypadek dodavky elektrické energie v Case urCeném pro obnovu dodavek.
Soucasné je ur€eno, na kolik hodin soucasné zadsoby pohonnych hmot vystaci,
a krizovy manazer ¢i technik mé informaci, jak dlouho dokaze vypadek dodavky
elektrické energie pokryt. V tomto piipad¢ se jedna o 67 hodin. Nakonec dojde ke
zhodnoceni, Ze zdravotnické zafizeni je pfipraveno na vypadek dodavky
elektrické energie na zadkladé zadanych parametr.
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Hodnoceni pripravenosti zdravotnickych zafrizeni na vypadek elektrické energie

Typ zdravotnického zafizeni  Oblastni nemocnice

Délka vypadku elekirické energie [hodin] 8

Zasoha pohonnych hmot [litry] |60|]

MnoZstvi potfebné energie [k\Wh]|525

Potet dostupnych agregatl [ks] 2 -
C.agregatu Vykon [kwW] Spotreba [I/h]
1 324 [0
2 320 65

Hodnoceni pripravenosti

Priorita objektu

Kapacita agregatu

Nutna zasoba pohonnych hmot

PFipravenost objektu

Obr. 31: Zdravotnické zarizeni neni pripraveno na vypadek dodavky elektrické energie (zdroj: autor)

Obrazek 31 znazoriuje dalsi vystup hodnoceni vybraného zdravotnického zatizeni. Jak jiz z hodnoceni vyplyva, jedna se
o oblastni nemocnici, kdy automaticky doslo k ptifazeni priority 1 objektu zdravotnického zatizeni. Dale doslo k zhodnoceni
kapacit agregati, které jsou dostacujici. Soucasné tento vystup udava mnozstvi energie agregatu, které¢ v tomto ptipadée Cini



2 862 kWh. Nasledujicim vystupem je zhodnoceni nutnych zasob pohonnych hmot. Jak jiz z obrazku vyplyva, zdravotnické
zafizeni nema dostaCujici zadsoby pohonnych hmot, aby pokryly vypadek dodavky elektrické energie v Case urceném
pro obnovu dodéavek. Soucasné je uréeno, na kolik hodin sou€asné zasoby vystaci, a krizovy manazer ¢i technik ma informaci,
do kdy musi sehnat nové zasoby pohonnych hmot. V tomto ptfipadé se jedna o 4,5 hodiny. Nakonec dojde

ke zhodnoceni, Ze zdravotnické zatizeni neni pfipraveno na vypadek dodavky elektrické energie na zdklad¢ zadanych
parametrq.

Hodnoceni pripravenosti zdravotnickych zafizeni na vypadek elektrické energie

Typ zdravotnického zafizeni  Specializovana centra pos. ~
Délka vypadku elektrické energie [hodin] (8

Zasoba pohonnych hmot [litry] [4000

MnoZstvi potfebné energie [kWh]

Potet dostupnych agregatu [ks] 1 -

[€.agregatu] Vykon [kW] I SpotFeba [I/h]
[ [1320 398 ]

Hodnoceni pripravenosti

Priorita objektu

Kapacita agregata

Nutna zasoba pohonnych hmot

Pfipravenost objektu

Obr. 32: Zdravotnické zarizeni neni pripraveno na vypadek dodavky elektrické energie (zdroj: autor)



Obrazek 32 znazornuje mozny vystup hodnoceni vybraného zdravotnického
zafizeni. Jak jiz z hodnoceni vyplyva, jedna se o specializované centrum
poskytujici zdravotnické sluzby, kdy automaticky doslo k pfifazeni priority 2
objektu zdravotnického zatizeni. Dale doslo k zhodnoceni kapacity agregatu,
ktera v tomto piipad¢é neni dostacujici. Dle hodnoceni miizeme zjistit, ze schazi
280 kW nového agregatu. Soucasné tento vystup uddva mnozstvi energie
agregatu, které ¢ini 13 266 kWh. Nasledujicim vystupem je zhodnoceni nutnych
zasob pohonnych hmot. Jak jiz z obrazku vyplyva, zdravotnické zatizeni nema
dostacujici zasoby pohonnych hmot k tomu, aby pokryly vypadek dodavky
elektrické energie v €ase ur€eném pro obnovu dodéavek. Soucasné je urceno,
na kolik hodin soucasné zasoby vysta¢i, a krizovy manazer ¢i technik
ma informaci, do kdy musi sehnat nové zdsoby pohonnych hmot. V tomto piipadé
se jedna o 10 hodin. Nakonec dojde ke zhodnoceni, Ze zdravotnické zafizeni neni
pfipraveno na vypadek dodavky elektrické energie na zakladé zadanych
parametrq.
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5.2 Ovéreni navrzeného algoritmu

Ovéfeni navrzeného hodnoticiho systému pro zdravotnickd zafizeni bylo
realizovano na 20 zdravotnickych zafizenich v Ceské republice. Celkem bylo
osloveno 200 zdravotnickych zafizeni. Z tohoto poctu bylo celkem 160
zdravotnickych zatizeni typu nemocnice. Celkova navratnost ¢ini 10 %.

Toto ovéfeni probihalo na webovém rozhrani, které je dostupné
pro zdravotnicka zatizeni pro hodnoceni pfipravenosti ¢elit vypadku dodavky
elektrické energie (viz kapitola 7).

Jak je z navrhu algoritmu patrné, prvnim vystupem z hodnoceni zdravotnickych
zafizeni je priorita objektu. Z hodnocenych zdravotnickych zafizeni byly
do jednotlivych priorit zafazeny tyto objekty (Tabulka 18).

Tabulka 18 Rozdéleni hodnocenych zdravotnickych zafizeni (zdroj: autor)

Priorita | Typ zdravotnického zarizeni Pocet zdravotnickych
zarizeni k ovéreni

1 Oblastni nemocnice 8
Méstska nemocnice 5
Nemocnice s poliklinikou 2
Psychiatrickd nemocnice 2

2 LDN 1

Specializovana  centra  poskytujici | 1
zdravotnické sluzby

3 Rehabilitacni péce 1

7 vySe hodnocenych zdravotnickych zatizeni probé&hlo nejdiive hodnoceni,
zda jsou zdravotnicka zatizeni pfipravena na vypadek dodavky elektrické energie,
¢1 nikoliv. Cas vypadku byl stanoven na 8 hodin, dle vySe uvedeného scénafie.
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Pripravenost zdravotnictkych zafizeni

= Zdravotnickd zafizeni pfipravena m Zdravotnicka zafizeni nepfipravena

Obr. 33: Pripravenost zdravotnickych zarizeni (zdroj: autor)

Obr. 33 zobrazuje pripravenost zdravotnickych zafizeni, ktera dokazi Celit
vypadku dodavky elektrické energie dle pfedem stanovené¢ho scénafe. Tento
scénar pocita s vypadkem dodavky elektrické energie na 8 hodin a ¢asem obnovy
dodavky elektrické energie na 32 hodin. Celkové lze dle stanoveného scénare
piedpokladat, ze zdravotnicka zatizeni budou bez dodavek elektrické energie
po dobu 40 hodin. Stouto hodnotou pocital hodnotici systém pii ovéfeni
ptipravenosti zdravotnickych zatizeni.

Z celkového poctu 20 ovéfenych nemocnic pouze 3 zdravotnicka zatizeni jsou
ptipravena celit vypadku v celkové dob¢ 40 hodin. Tato 3 zdravotnickd zatizeni
maji vhodnou kapacitu agregatli a dostate¢né zasoby pohonnych hmot. Zbylych
17 zdravotnickych zafizeni neni na tento vypadek dodavky elektrické energie
ptipraveno.

Déle byla ptipravenost zdravotnickych zatizeni rozdélena dle priority objektu
pro obnovu dodavek elektrické energie.
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Pripravenost zdravotnickych zarizeni
dle priority objektu

20
18
16
14
12
10

8
6
4
5 2
: I :
|
0
Priorita 1 Priorita 2 Priorita 3
PFipraveno zdravotnické zafizeni B Nepfipraveno zdravotnické zafizeni

Obr. 34: Pripravenost zdravotnickych zarizeni dle priority objektu (zdroj: autor)

Z Obr. 34 je patrné, ze do priority 1 spada 17 zdravotnickych zatizeni.
Z tohoto poctu jsou pouze 3 zdravotnickd zatizeni ptipravena celit vypadku
dodavky elektrické energie v celkové dobé€ 40 hodin. Zbylych 14 zdravotnickych
zafizeni z priority 1 je nepfipravenych celit takovému vypadku dodavky
elektrické energie.

Dale je z obrazku patrné, Ze do priority 2 spadaji dvé zdravotnickd zatizeni
a zadné z téchto zatizeni neni pfipraveno cCelit dlouhodobému vypadku dodavky
elektrické energie. Nakonec do priority 3 spada jedno zdravotnické zatizeni, které
rovnéZ neni piipraveno celit vypadku dodavky elektrické energie.

Po vyhodnoceni pfipravenosti/neptipravenosti zdravotnickych zatizeni cCelit
vypadku dodavky elektrické energie dojde k bliZSimu rozboru zdravotnickych
zatizeni. Tato zdravotnickd zafizeni budou vyhodnocena dle pfipravenosti
na zakladé:

» kapacity agregatt,

» chybé&jicich kapacit agregati (dle priority a dle typu zdravotnického

zafizeni),

* zasob pohonnych hmot,

» chybéjicich zasob pohonnych hmot (dle priority a dle typu zdravotnického

zafizeni),

* mnozstvi energie agregati (dle priority a dle typu zdravotnického zatizeni),

* pokrytého vypadku (dle priority a dle typu zdravotnického zatizeni).

Prvnim z vySe zminénych bodi je pfipravenost zdravotnickych zatizeni
na zaklad¢ kapacity agregatii ve zdravotnickych zatizenich.
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Dostatecna kapacita agregdt(l ve zdravotnickych
zafizenich u vybranych kritickych obvod(

25
20
15

10

0

Dostatecna kapacita agregatt Nedostatecnd kapacita agregatu

Obr. 35: Dostatecna kapacita agregatii ve zdravotnickych zarizenich u vybranych
kritickych obvodu (zdroj: autor)

Obr. 35 znazornuje hodnoceni kapacit agregatii ve zdravotnickych zafizenich
u vybranych kritickych obvodi. Z grafu je patrmé, Ze vSechna hodnocena
zdravotnicka zafizeni jsou naprojektovana tak, aby kapacita agregatii pokryla
vybrané kritické obvody.

Dale je u zdravotnickych zatfizeni hodnocena pfipravenost zasob pohonnych
hmot do agregatu.

Zasoby pohonnych hmot do agregat(

Dostatecna zasoba PHM - 3

0 2 4 6 8 10 12 14 16 18

Obr. 36: Zdasoby pohonnych hmot do agregatii (zdroj: autor)

Obr. 36 uvadi, zda zdravotnicka zafizeni maji dostate¢né zasoby pohonnych
hmot do agregati. Z grafu je patrné, ze z 20 hodnocenych zdravotnickych zatizeni
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nema 17 dostatecné zasoby pohonnych hmot. Naopak zbyvajici 3 zdravotnicka
zafizeni maji dostate¢né zasoby pohonnych hmot na stanoveny vypadek 40 hodin.
Primérné mnozstvi chybéjicich PHM dle priority
objektu zdravotnického zafizeni

Priorita 3 - 750
prorica2 | R <o

0 1000 2000 3000 4000 5000 6000 7000 8000

Obr. 37: Priimérné mnozstvi chybéjicich PHM dle priority objektu zdravotnického
zarizeni (zdroj: autor)

Obr. 37 znazoriiuje, kolik primérné chybi litri pohonnych hmot
do agregatt dle priority objektu zdravotnického zatizeni. Hodnoty jsou uvadény
v litrech. Z grafu je patrné, Ze zdravotnickym zatizenim zatazenym do priority 1
pramérné schazi 2 477 litri pohonnych hmot. U zdravotnickych zatizeni
zatazenych do priority 2 schazi primérné 6 810 litra a U priority 3 schazi 750 litrt
pohonnych hmot.

Primérné mnozstvi chybéjicich PHM dle typu
zdravotnického zafizeni

Rehabilitaéni péce Il 750
LDN [ 1700
Specializovana centra poskytujici... I 11920
Psychiatrickd nemocnice NN 4338
Nemocnice s poliklinikou [N 1860
Oblastni nemocnice [ 1853
Méstska nemocnice 2790
0 2000 4000 6000 8000 10000 12000 14000
Obr. 38: Priimérné mnozstvi chybéjicich PHM dle typu zdravotnického zarizeni
(zdroj: autor)

Obr. 38 znazoriuje, kolik primérné chybi litri pohonnych hmot do agregati
dle typu zdravotnického zafizeni. Hodnoty jsou uvadény v litrech. Z grafu

97



je patrné, Zze zdravotnickym zafizenim typu specializovana centra poskytujici
zdravotnické sluzby schazi 11 920 litri pohonnych hmot. Na druhou stranu,
zdravotnickému zafizeni typu rehabilitacni péce schazi 750 litrti pohonnych hmot.

Mnozstvi energie agregdtl dle priority objektu
zdravotnického zafizeni

25000
21118
20000
15000
10000
7113
5400

- . .
0

Priorita 1 Priorita 2 Priorita 3

Obr. 39: Mnozstvi energie agregatit dle priority objektu zdravotnického zarizeni
(zdroj: autor)

Obr. 39 znazornuje prumérné mnozstvi energie agregati dle priority objektu
zdravotnického zatizeni. Hodnoty jsou uvadény v kWh. Jak je z grafu patrné,
prumérné mnozstvi energie agregatt dle priority objektu 1 je 21 118 kWh. Dale
muzeme zjistit, ze praimérné mnozstvi energie agregatu u priority 2 je 7 113 kWh
a u priority 3 se jedna o 5 400 kKWh.

Mnozstvi energie agregatl dle typu
zdravotnického zafizeni

Rehabilita¢ni péce I 5400
LDN N 960
Specializovana centra poskytujici... NI 13266

Psychiatrickd nemocnice | 11063
Nemocnice s poliklinikou [N 7640

Oblastni nemocnice NN 39472

Méstska nemocnice 41631

0 10000 20000 30000 40000
Obr. 40: Mnozstvi energie agregatit dle typu zdravotnického zarizeni (zdroj.: autor)
Nasledn¢ byly hodnoty mnozstvi energie agregatli rozdéleny dle typu

zdravotnického zatizeni (Obr. 40). Jak je z grafu patrné, primérné mnozstvi
energie agregatli u méstské nemocnice je 41 631 kWh. Podobné hodnoty ma také
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oblastni nemocnice (39 472 kWh). Naopak primérné mnozstvi energie agregati
u zdravotnického zatizeni typu LDN je 960 kWh.

Posledni hodnocenou skupinou slouzici k ovéfeni navrzeného hodnoticiho
systému je pokryty vypadek. Toto vyhodnoceni je opét rozd€leno dle priority
objektu a dle typu zdravotnického zafizeni.

Pokryty vypadek v hodinach dle priority objektu
zdravotnického zafizeni

0 5 10 15 20 25
Obr. 41: Pokryty vypadek v hodinach dle priority objektu zdravotnického zarizeni
(zdroj: autor)

Obr. 41 znazoriuje pokryty vypadek dle priority objektu zdravotnického
zafizeni. Hodnoty jsou uvadény v hodindch. Z grafu je patrné, Ze primérny
pokryty vypadek je nejvyssi u zdravotnickych zatfizeni priority 1, kdy se jedna
0 22 hodin. Naopak u zdravotnického zafizeni priority 2 se jednd o Cas 8 hodin
a u priority 3 se jedna o ¢as 15 hodin.

Pokryty vypadek v hodinach dle typu
zdravotnického zarizeni

Rehabilitacni péce I 15
LDN I ©
Specializovana centra... I 10
Psychiatrickd nemocnice I 5
Nemocnice s poliklinikou GG 31
Oblastni nemocnice 29

Méstska nemocnice 20

Obr. 42: Pokryty vypadek v hodindach dle typu zdravotnického zarizeni (zdroj: autor)
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Obr. 42 znéazornuje pokryty vypadek v hodinach dle typu zdravotnického
zafizeni. Hodnoty jsou uvadény v hodinach. Z grafu je patrné, Ze prumérny
pokryty vypadek je nejvy$si u nemocnic s poliklinikou, kdy tento
typ zdravotnického zafizeni vydrzi az 31 hodin. Naopak zdravotnicka zatizeni
typu psychiatrické nemocnice vydrzi pouze 5 hodin.

Dil¢i zavér

Celkové bylo hodnocenych 20 =zdravotnickych zafizeni, kdy vysledky
hodnoceni byly dale rozd€leny dle jednotlivych typl zdravotnickych zatizeni
a dle priority objektu zdravotnického zatizeni. Jak jiz bylo zminéno vySe
a graficky podpofeno pomoci grafii a tabulky, 17 zdravotnickych zafizeni z 20
hodnocenych neni ptfipraveno na vypadek dodavky elektrické energie. Jedna se
0 85 % zdravotnickych zatizeni, coZ je povazovano za vysoke Cislo.

Podle vyhodnoceni kapacity agregati u kritickych obvodd byla vsSechna
zdravotnicka  zafizeni  pfipravena.  Spravné  projektovani  agregatl
do zdravotnickych zatizeni hraje vyznamnou roli pro moznost pokryti kritickych
obvodu téchto objektid a jejich ndslednou pfipravenost pro ptipad vypadku
dodavky elektrické energie.

Dale bylo hodnoceni zaméfeno na ptipravenost z hlediska zdsob pohonnych
hmot do agregati. Na zdkladé¢ stanoveného scénafe se pozaduje, aby bylo
zdravotnické zatizeni schopno pokryt vypadek dodavky elektrické energie vetné
Casu na obnovu po dobu 40 hodin. Tomuto kritériu na zakladé¢ hodnoceni 20
zdravotnickych zafizeni odpovidaji pouze 3. Jednd se o méstské a oblastni
nemocnice, které spadaji do priority 1. Zbyvajicich 17 zdravotnickych zatizeni
nema dostate¢né zasoby pohonnych hmot. Chyb¢jici mnoZstvi pohonnych hmot
je rozdilné, a to od 12 tisic litri po 40 litrd.

Nasledné¢ bylo hodnoceno mnoZstvi energie agregati ve zdravotnickych
zafizenich, a to dle priority objektu a dle typu zdravotnického zatizeni. Mnozstvi
energie agregati v jednotlivych zdravotnickych zafizenich je rozdilne
na zaklad¢ jejich pripravenosti. Nakonec doSlo k hodnoceni, na zakladé
soucasnych zasob pohonnych hmot a spotieby agregatii, jak dlouho jsou schopna
zdravotnickd zafizeni pokryt vypadek dodavky elektrické energie. Vybrana
zdravotnickd zafizeni pokryji vypadek dodavky elektrické energie az ve vysi 68
hodin, jina naopak pouze 6 hodin.

Zavérem lze konstatovat, Ze piipravenost zdravotnickych zafizeni v Ceské
republice neni na ptili§ vysoké urovni. Z dvaceti hodnocenych zdravotnickych
zatizeni pouhych 15 % dokaze celit vypadku dodavky elektrické energie ve vysi
40 hodin. Timto se potvrzuje také diilleZitost této prace se zamérenim na vypadek
dodavky elektrické energie ve zdravotnickych zatizenich.
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5.3 NavrZena opatreni pro zdravotnicka zarizeni

Na zaklad¢ provedeného ovéieni algoritmu byl vyvozen zavér, Ze zdravotnicka
zafizeni maji dostatecné kapacity agregati v ptipad¢ vypadku dodavky elektrické
energie. OvSem za vyznamny nedostatek je povazovan, Ze nemaji dostatek zasob
PHM pro stanoveny scénai vypadku dodavky elektrické energie. Diky tomuto
zjiSténi bylo navrZeno opatieni, jak se v pfipad¢ nedostate¢ného mnozstvi PHM
zachovat.

Navrzena opatieni byla rozdélena na dvé ¢asti. Prvni Cast se zabyva piipravnou
¢asti v dob¢ klidového stavu (Obr. 43). Jedna se o navrh opatieni, jak se na danou
situaci piipravit a zajistit dostate¢né zasoby PHM. Tato ¢ast by méla byt feSena
na oddé€leni pro zvlastni ukoly (krajsky urad).

Kalkulace mnoZstvi
potrebnych PHM pro
nahradni zdroje elektrické
energie

START
Pripravna gast v dobé >
klidového stavu

Prioritizace objektu a
¢innosti z hlediska
zasobovani PHM

Analyza uzemi k zajisténi
ochrany obyvatelstva

A 4
h 4

A 4

Zadost na SSHR pro SSHR zajisti vyde] PHM

vydani pfedem urceného

poctu karet pro moznost
cerpani PHM

SSHR zajisti pozadavek na
mnoZstvi potrebnych PHM

SSHR zajisti system
distribuce PHM

dle umisténi prioritnich
objektu a dle mozného
vybéru vydejnich mist

Vydani karet pro ¢erpani ze
SSHR

Y

Evidence karet dle
pofadového &isla
(bez kdédu PIN)

Y

UloZeni karet na oddéleni
pro zvlastni ukoly
(bezpeénostni Feditel)

Y

V pfipadé potfeby SSHR
sdéli PIN kod ke kartam dle
evidenéniho &isla

Y

SSHR online spravuje
mozZnost ¢erpani PHM na
kartach dle evidenénich
Cisel

KONEC

Obr. 43: Navrzeny scéndr — pripravna cast v dobé klidového stavu (zdroj: autor)

Druha c¢ast opatieni se zabyva situaci, kdy jiz dojde k vypadku dodavky
elektrické energie — rozpadu prenosové soustavy a zdravotnickym zatizenim
chybéji zasoby PHM (Obr. 44).
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VDEE - rozpad pfenosové soustavy - chybéjici zasoby PHM ve ZZ

Je vyhlasen krizovy stav?

NE
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Zajisténi dodavek
PHM
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l pro pripojny bod?
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Cerpaci stanici energie pro Serpaci
stanici
dodéavek Poskytnuti zalozniho
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Obr. 44: Navrzeny scénar — rozpad prenosové soustavy, chybéjici zasoby PHM
ve zdravotnickych zarizenich (zdroj: autor)

Zde je nutné se fidit danym scénafem, kdy je potieba rozhodovat, zda se jedna
0 situaci, kdy je vyhlaSen krizovy stav, ¢i nikoliv. Dale je nutné urcit, zda ma
zdravotnické zatizeni smluvniho dodavatele, zda je Cerpaci stanice smluvniho
dodavatele napédjena ndhradnim zdrojem elektrické energie atd. U zdravotnickych
zafizeni je také rozhodujici fakt, zda je zfizovatelem zdravotnického zatizeni kraj,
Ci pravnicka osoba. Na zaklad¢ stanoveného scénare a rozhodovacich bloki maze
zdravotnické zatizeni zjistit, jakym zptisobem je mozné ziskat pohonné hmoty
do agregatu.
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6. PRINOS PRO VEDU A PRAXI

Na zakladé provedené analyzy souCasného stavu a literarni reSerSe lze
konstatovat, ze v souc¢asné dobé neexistuje komplexni hodnotici a analyticky
systém, ktery by hodnotil, zda je zdravotnické zafizeni pfipraveno Celit
dlouhodobému vypadku dodavky elektrické energie, ¢i nikoliv. Z tohoto pohledu
je proto nutné konstatovat, Ze navrzeny hodnotici systém je pro veédu
a praxi pfinosny, zejména pro zdravotnicka zatizeni. Z provedeného ovéieni
navrhovaného algoritmu byly vyvozeny zavéry, e zdravotnicka zatizeni v Ceské
republice nejsou piipravena Celit vypadku dodavky elektrické energie delSi nez
40 hodin. Proto je nutné podotknout, ze se nejednd pouze o navrzeny
a vytvoreny komplexni hodnotici a analyticky systém, ale také o navrzena
opatieni, ktera jsou pro zdravotnicka zafizeni postupem, jak se zachovat v piipadé
chybé&jicich zasob pohonnych hmot.

Navrzeny algoritmus navazuje na Metodiku kategorizace a prioritizace objektl
nezbytnych pii obnové dodavek elektrické energie po blackoutu. Tento
algoritmus je implementovan a prezentovan také jako informacéni podpora
ve formé hodnoticiho a analytického nastroje. Tento hodnotici a analyticky nastroj
je vyznamnym piinosem a piidanou hodnotou pro zdravotnicka zafizeni.
V ptipadé, ze dojde k vypadku dodavky elektrické energie, mize technik
¢1 energetik zdravotnického zafizeni na zdklad€ vstupnich informaci urcit,
zda je zdravotnické zatizeni piipraveno celit vypadku dodavky elektrické energie,
¢1 nikoliv.

Ptinos pro védu lze spatfovat také v provedené analyze a kategorizaci rizik pro
nemocnice. Na zakladé provedené analyzy rizik byly vysledky nejen
prezentovany, ale také rozdéleny do jednotlivych kategorii. Toto rozdé€leni
by bylo mozné vyuzit také v dalSich védeckych pracich. Nasledné je mozné
spatfovat pfinos v zapojeni dané problematiky do vyuky pfedmétii, které autorka
prace vyucuje (Krizovy management a bezpecCnostni systém statu, Krizove
fizeni). Dale je moZn¢ tento algoritmus rozvijet a rozsifit 1 pro dalsi prvky kriticke
infrastruktury. Tuto praci je mozné rozvijet a zapojit do vyzkumnych projekti
(TACR, Bezpeénostni vyzkum Ministerstva vnitra, ...).

Z hlediska pfinosu pro praxi je nutné podotknout, ze je potieba upozornit
na nizkou ptipravenost zdravotnickych zatizeni Celit vypadku dodavky elektricke
energie. Navrzena opatieni z hlediska postupu zajisténi pohonnych hmot jsou
pfinosnd nejen pro zdravotnicka zatizeni, ale také pro dalsi objekty. Déle je nutné
kontaktovat ptisluSné odbory kraje ve vazb& na proces ur¢ovani prvki dillezitych
pro obnovu dodavek elektrické energie.
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ZAVER

Disertacni prace se zabyvala krizovou pfipravenosti zdravotnickych zatizeni
z hlediska dlouhodobého vypadku dodavky elektrické energie. Stale Castéji
se setkavame se situacemi, kdy dochazi k vyskytu katastrof, at’ jiz naturogenniho
¢i antropogenniho charakteru. Tato prace se mimo jiné zabyvala védeckou
otazkou, ktera fteSila rostouci tendenci vyskytu katastrof, jez se potvrdila.
Katastrofy mohou mit kaskadovy efekt a zplsobit mimo jiné i dlouhodoby
vypadek dodavky elektrické energie.

Oblast energetiky patii mezi zakladni prvky kritické infrastruktury. Jednotlivé
prvky jsou vzajemné provazany a naruseni jednoho prvku kritické infrastruktury
muZze zpusobit kaskadovy efekt dalSich prvka. Jednim z nich mize byt oblast
zdravotnictvi. V pfipad¢, Ze dojde k vypadku dodavky elektrické energie,
je nezbytné, aby zdravotnickd zafizeni méla zajiStény nahradni zdroje elektrické
energie a dostatek pohonnych hmot pro jejich provoz. V piipadé dlouhodobého
vypadku dodavky elektrické energie je nezbytné, aby zdravotnické zatizeni
zjistilo, jak dlouho je schopno vyuzivat nahradni zdroje elektrické energie.
Pro tyto Ucely byl proto navrZen algoritmus a jeho informaéni podpora ve formeé
komplexniho hodnoticiho nastroje, ktery dokaze zjistit, zda je zdravotnické
zatizeni schopno Celit pfedpokladanému vypadku dodavky elektrické energie.
V piipad¢, Ze hodnotici systém zjisti, ze zdravotnické zafizeni neni pfipraveno na
dlouhodoby vypadek dodavky elektrické energie, urci, zda jsou kapacity agregatu
a zasoby pohonnych hmot dostacujici. Zde nastdva hlavni problém,
ze zdravotnicka zafizeni nemaji dostatek pohonnych hmot a musi si je zajistit
od externiho dodavatele. V tomto piipad¢ ziska zdravotnické zatizeni takeé
informaci, na kolik hodin jsou pohonné hmoty schopny pokryt vypadek. Tento
hodnotici systém navazuje a rozSifuje Metodiku kategorizace a prioritizace
objekti nezbytnych pii obnoveé dodavek elektrické energie po blackoutu.

Jak jiz bylo zminéno v kapitole Cile disertacni prace, pro splnéni hlavniho cile
diserta¢ni prace bylo nezbytné nastaveni a nasledn¢ dosazeni dil¢ich cild. Jednim
Z téchto dil¢ich cili bylo provedeni analyzy rizik. Jak jiZ bylo zminéno, stale
Castéji se setkavame s katastrofami naturogenniho ¢i antropogenniho charakteru.
Ty mohou zpiisobit dlouhodoby vypadek dodavky elektrické energie. V ramci
analyzy rizik byly hodnoceny jednotlivé vypadky, které maji dopad na
zdravotnickd zafizeni. Vypadek dodavky elektrické energie spada do kategorie 11,
jakozto stfedni riziko. Nasledné bylo vybrano deset rizik a byl hodnocen jejich
dopad na dlouhodoby vypadek dodavky elektrické energie v nemocnicich.
Opét doslo k rozdéleni do tfech kategorii. Mezi nejzavaznéjsi riziko patii pozar
trafostanice a mezi stfedni rizika patii vétrné boure, rozsahly pozar a vina veder.

V zavéru prace byly navrZeny scénare pro zajisténi dodavek pohonnych hmot
do zdravotnickych zafizeni.
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