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ABSTRAKT

Diplomova prace se zabyva moznostmi zabezpeceni vzdalené¢ho pristupu. Cilem prace je
navrzeni vhodného feSeni pro bezpecny vzdaleny piistup a ndslednd implementace v testo-
vacim prostiedi. Funk¢nost a bezpecnost navrzeného feSeni byly otestovany proti nejéaste;-
$im utoklim. Soucasti prace je specifikace nejvice pouzivanych sluzeb a protokoll pro za-

bezpeceni vzdaleného piistupu.

Kli¢ova slova: vzdaleny ptistup, kyberbezpecnost, zabezpeceni

ABSTRACT

This diploma thesis deals with possibilities of secure remote connection. The aim of the
diploma thesis is to design optimal solution for securing remote connection and then imple-
mentation in testing environment. Functionality and security of designed solution were tes-
ted againts most often cyberattacks. One part of thesis is dedicated to specification of most

using services and protocols for secure remote connection.

Keywords: Remote connection, Cybersecurity, security
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UvVOD

Home office byl pied nastupem epidemie COVID-19 pro spoustu zaméstnanct pfi-
jemny benefit, v jejim pribchu se jiz staval nutnym zlem a s piibyvajicimi mésici uz to je
jen nekonec¢na rutina a problémy. Pro mnoho IT oddéleni vSak byly tyto mésice nejnaroc-
né&jsi v historii. Rychly a vétSinou nedostateéné pripraveny presun do Cisté on-line prostiedi
byl a stale je ptilezitosti pro kyberzloCince. Hlavnim problémem, ktery bylo nutné vyftesit,
je, jak budou vsichni tito zaméstnanci pracovat z domova? Jak bude mozné zajistit co nej-
vys$§i moznou uroven kyberbezpecnosti, tak jako tomu bylo dfive za ,,béznych* pracovnich
podminek? Jednou z moznosti je zajistit jim bezpecny vzdaleny pfistup k internim systémtm

a pocitacim tak, jako by byli fyzicky pfitomni v zaméstnani.

Vzdaleny pfistup je metoda, jak ovladat zafizeni, ptfipadné praci na ném z jiného
vzdaleného mista. Pro urcity typ Cinnosti v informatice se tato metoda vyuziva jiz dlouho-
dobé¢, avsak v dnesni dob¢ je stale vice pouzivana i pro béznou praci. Moznosti a postupt,

jak na bezpecny vzdaleny ptistup, je mnoho, avSak ne vzdy jsou ideélni.

V teoretické ¢asti své diplomové prace se vénuji specifikaci nejcastéji pouzivanych
sluzeb a protokold pro zabezpeceni vzdaleného piistupu. Dale jsou stanoveny obecné ome-

zujici parametry, které mohou ovlivnit zajiSténi bezpe¢ného piistupu.

Navrh vhodného fesSeni pro bezpecny vzdaleny pfistup je soucasti praktické ¢asti di-
plomové prace. Tento navrh reflektuje zjiSténé informace, které jsou popsané v pifedchozich
¢astech prace. Nasleduje ¢ast vénujici se implementaci navrZzeného feSeni v testovacim pro-
sttedi. Implementované fesSeni je ovéfeno jak z funkéniho, tak také z bezpe€nostniho hle-

diska. Testovani je provedeno s vyuZitim nejcastéjSich ttokda.

Dil¢im cilem této préce je specifikovat sluzby a protokoly pouzivané pro vzdaleny
pfistup a jejich omezujici parametry. Hlavnim cilem je vSak navrh, implementace a otesto-

vani vhodného bezpecného a funk¢éniho feSeni pro zabezpeceny vzdaleny piistup.
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I. TEORETICKA CAST
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1 SPECIFIKACE SLUZEB A PROTOKOLU

Pro realizaci vzdaleného piistupu lze vyuzit rozdilnych sluzeb a protokoll. VSechny tyto
sluzby a protokoly maji jednu spole¢nou vlastnost, a tou je nutnost pfipojeni na Internet.
Z této spolecné vlastnosti vSak vyplyva jeden velky problém a tim je bezpec¢nost. Piipojenim
a komunikaci na Internetu se tyto sluzby a protokoly vystavuji riziku napadeni. Tak jako jiné
IT systémy, i tyto sluzby a protokoly maji své zranitelnosti. Minuld i soucasné doba je plna
kybernetickych utokt, které vyustily v ovladnuti koncovych stanic nebo systému, kdy byly

k témto utokiim vyuzity zranitelnosti sluzeb a protokoll pro vzdaleny piistup.

V prvni kapitole teoretické ¢asti prace jsou specifikovany nejcastéjsi sluzby a protokoly, po-
uzivané pro realizaci vzdaleného ptistupu. V ramci specifikace je popsano také zabezpeceni
dané sluzby a protokolu, nejznamé;jsi zranitelnosti a pokud jsou zndmé tak také uspesné
utoky.
Specifikované sluzby a protokoly:

e RDP,

e VPN,

e TeamViewer,

e NoMachine,

e SSH,
e VNC.
1.1 RDP

RDP neboli Remote Desktop Protocol je protokol, ktery byl vyvinut firmou Microsoft a
ktery poskytuje uZzivateli grafické rozhrani pro pfipojeni a ovladani vzdaleného pocitace
skrze pocitaCovou sit’. Pfipojeni funguje jako klient-server, kde na serveru neni oficidlné

ptidélen TCP port, ale ve vychozim nastaveni se pouziva port 3389 [1].
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“& Remote Desktop Connection (o] @
Remote Desktop
] Connection

Computer: -
Username: None specffied
You will be asked for credentials when you connect.

[ Comect J[ Cancel |[ Hep | [ Options>> |

Obrézek 1. Ptihlasovaci okno [2]

1.1.1 Zakladni architektura

Zakladni architektura Remote Desktop Protocolu je zaloZena na rozsifeni rodiny protokoli
T.120. Jedna se o vicekanalovy protokol, ktery umoZziuje pfenaset riizné typy informaci.
RDP je schopny piendset data az 64 000 oddélenymi kandly, nicméné pro aktudlni pfenos se

pouziva pouze jeden samostatny kanal [3].
Typ pfenasenych informaci:

e Pfenos obrazu,
e Sifrovana data z klavesnice a mysi,

e Pienos zvuku.

1.1.1.1 Princip ¢innosti

Na stran¢ serveru RDP pouzije vlastni video ovladac pro pievedeni obrazu z monitoru na
sitové pakety, které poté posle skrze sit’ klientovi. Na strané klienta RDP obdrzi tyto pakety
a ptrevede je do GDI pro zobrazeni na monitoru. Zajisténi vstupnich dat od klienta skrze
klavesnici a mys$ je realizovdno pfimym pfesmérovanim na server. Na stran¢ serveru RDP

pouziva vlastni ovladace pro klavesnici a mys pro zachyceni téchto vstupnich dat [1].

1.1.2 Zabezpeceni protokolu

Pro zabezpeceni prenasenych dat ptes sit RDP pouziva RSA Sifru spolu s proudovou Sifrou
RC4. Délka klice se da zvolit jako 56 nebo 128-bitova. RDP podporuje také protokol TLS.
Zvyseni zabezpeceni Ize dosahnout implementaci NLA, ktera vyZaduje ptfed pfipojenim kli-

enta k serveru jeho ovéfenti.
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1.1.2.1 Pocty RDP a utoki

Vyse je uveden jen zdkladni vycet moznosti, jak zabezpecit RDP. Bohuzel zadny systém
a jeho zabezpeceni neni bezchybné a historicky je znamo mnoho typtl Gtoki a zranitelnosti
na RDP. Béhem prvni viny epidemie doSlo k logickému naristu prace z domova, a tedy
1 Castéj$i pouziti RDP. Dle analyzy internetové vyhledavace Shodan se v bieznu 2020 zvysil

pocet RDP koncovych stanic na internetu o 41 % [4].

Remote Desktop

Top Countries

1. China 935,913
2. United States 824,481
3. Germany 162,861
4. Netherlands 99,842
5. United Kingdom 98,004
6. Japan 95,937
7. Russian Federation 92,404
8. France 88,052
9. Korea, Republic of 75,247
10. Brazil 70,207

Obréazek 2. Pocty RDP portii! [23]

V korelaci s timto narGstem pouZzivani RDP byl zaznamenan i vys$si vyskyt kyberatokl. An-
tivirova spolecnost Kaspersky v této dobé zachytila nartst tok hrubou silou az ¢tyina-
sobné vyssi nez v béznych mésicich, kdy napt. béhem dubna 2020 doslo v USA az k 1,4

milidénu utoki [5].

1.1.2.2 BlueKeep

BlueKeep (CVE-2019-0708) je oznaceni pro zranitelnost objevenou v RDP protokolu v roce
2019, ktera existuje v starSich operacnich systémech (Windows Vista, XP, Server 2003) tak
i v ,,novéjsich® (Windows 7, Server 2008). Utoénik mize vyuZit tuto zranitelnost pro pre-

vzeti kontroly nad napadenym systémem a vykonani RCE [6].

I Platnost k 15.3.2021
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Dopady zptisobené timto typem ttokli mohou byt velmi vysoké, jelikoz uto¢nik v ptipadé
uspéchu ziska systémova opravnéni nad danym zafizenim. S témito opravnénimi utocnik
ovlada celé zafizeni a mize piidavat dalsi ucty, prohlizet, upravovat a mazat soubory, insta-
lovat programy apod. [6]
Doporucené opatfeni pro snizeni moznosti napadeni:

e Instalace dostupnych zaplat,

e Blokace portu 3389,

e Zablokovani RDP jako sluzby,

e Zavést NLA,

e Ptechod na nov¢jsi OS.

1.2 VPN

Virtualni privatni sit, zndma vice pod zkratkou VPN, je oznaceni pro privatni sit’, kterd vy-
uziva vefejnou sit’ (vétSinou Internet) pro propojeni vzdalenych zatizeni uzivatelt a siti.

Tento typ propojeni zarucuje vyssi stupeil soukromi, anonymity a zabezpeceni [7].
Existuji dva zakladni typy VPN:

e Vzdaleny pfistup (Remote-Access),

e Site-to-site.
1.2.1 Remote Access

Jedna se o pfipojeni, které je nejcastéji vyuzivano individualnimi uZivateli. Tento typ pfipo-
jeni je mozné oznacit také jako host-to-network, kde se ptipojuje jedno zafizeni (pocitac) do

sité [8].

REMOTE THE INTERNET MAIN OFFICE
LOCATION ) J
’ — S access.
\// e e By Y ___ SERVER
- secore \XNN DY T T T T T T o
_———— E VPN CONNECTION ) L |
L |
L |

Obrazek 3. Remote Access VPN [8]
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1.2.2  Site-to-site

Site-to-site VPN je vyuzivana nejcastéji v institucich, které sidli na riznych mistech. Pro
pripojeni z téchto mist site-to-site VPN vytvoii uzavienou interni sit’, nékdy nazyvanou také

jako intranet [8].

NETWORK
ACCESS
SERVER | °

—
—
L I:l L

SITE-TO-SITE
CONNECTIONS

Obrazek 4. Site-to-site VPN [8]

1.2.3 Zabezpeceni

Bohuzel sluzby VPN nelze realizovat kompletné anonymné a bezpecné tak, jak bychom si
v idealnim svéteé prali, ale existuji mechanismy, jak miru anonymity a zabezpeceni zvysit na
co nejvyssi urovenl. Proti tniku informaci béhem vzdaleného pienosu s vyuzZitim VPN se

pouzivaji tunelovaci protokoly a Sifrovani.

1.2.3.1 Zabezpeceni dle CIA

Jednou z moznosti, jak na zabezpeceni vzdaleného pfistupu s vyuzitim VPN lze pohliZet, je

zabezpeceni informacni bezpecnosti dle CIA triady.
Konkrétné se jedna o tyto opatieni:

e Duvérnost (Confidentiality) — pokud by uto¢nik odposlouchéval sitovy provoz na
urovni paketti, vid€l by pouze zaSifrovana data.

e Integrita (Integrity) — pouzivani metod k zaji$téni integrity, napt. hash otisk.

e Dostupnost (Availability) — pouze autentizovani uzivatelé maji ptistup do VPN kli-

enta.
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1.2.3.2 Bezpecnostni protokoly

IPsec — je zkratka pro Internet Protocol Security, coZ je soubor protokold vyuziva-
nych pro zajisténi bezpecné vymény paketli skrze nezabezpecené sité napt. Internet.
Pro autentizaci jsou podporovany algoritmy SHA-1 a SHA-2. Algoritmus SHA-1
o délce 160 biti a algoritmus SHA-2 o délce 256 a 512 bitli. Pro Sifrovani se pouziva
Sifra AES s délkou klice 128, 192 nebo 256 bitt [9].

SSL/TLS — pomoci tohoto protokolu lze Sifrovat celou sit’ nebo pouze individualné
ptipojeného uzivatele. SSL VPN se pouziva tam, kde protokol IPsec ma problémy
s nastavenim firewallu a NAT [7].

PPTP — pro zabezpeceni pouzivéa 40-bitovy a 128-bitovy Sifrovaci protokol Microsoft
Point-to-Point Encryption (MPPE)? [7].

L2TP — je zabezpeceny tunelovaci protokol pro ptenos IP provozu s vyuzitim PPP.
Nejlepsi moznou volbou, jak bezpecn¢ pouzivat L2TP protokol, je zaSifrovani dat
pomoci [Psec. Standart L2TP uvadi jako nejlepsi bezpe¢nou moznost pro zasifrovani

a prenos dat pouzit L2TP skrze IPsec [10].

1.3 TeamViewer

Dal3i mozZnosti pro vzdaleny piistup je program TeamViewer, ktery je diky snadnému a pte-

hlednému uZivatelskému rozhrani u vetejnosti velmi popularni. Jedna se o multiplatformni

program, ktery béZzi na OS Windows, macOS ina Linux. Dalsi vyhodou je moZnost ptipojeni

z mobilniho zafizeni na koncové stanice. TeamViewer je taktéz kompatibilni s mobilnimi

zafizenimi béZicimi na odlisnych OS, a to na Android, i0S, Windows 10 Mobile nebo Blac-

kBerry [11].

Program TeamViewer umoziiuje vytvorit VPN spojeni, kdy na obou propojenych konco-

vych stanicich musi byt nainstalovany specidlni typ TeamVieweru [11].

2 Tento protokol neni povazovan za bezpeiny a nemél by se tedy jiz pouZivat.
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Obrazek 5. Hlavni okno TeamViewer [12]

1.3.1 Zabezpeceni

K zajisténi co nejvyssi urovné zabezpeceni vzdaleného ptistupu TeamViewer vyuZziva Sifro-

vani, dvou faktorovou autentizaci, ochranu proti utokiim hrubou silou a dalsi.

TeamViewer pro vyménu privatnich a vetejnych kli¢t vyuziva Sifru RSA o délce 4096 bitt.
PiendSend data jsou zasifrovana pomoci AES o délce 256 bitti. Pro dvou faktorovou auten-
tizaci je nutné zadat koéd z mobilniho telefonu, kdy tento kod je vygenerovan pomoci TOTP
algoritmu. Pfi snaze o itok hrubou silou TeamViewer jako protiopatieni exponencidln€ zvy-

Suje latenci mezi ptihlasovacimi pokusy [13].

Mezi dalsi dil¢i prvky zvySujici zabezpeceni je v programu TeamViewer implementovana
ochrana pfenosu soubord, potvrzeni diveéryhodného zatizeni pifi prvnim propojeni, detekce

neobvyklého chovani uzivatelskych ucti (napf. pfipojeni z jiné nebo neobvyklé lokality).

1.4 NoMachine

NoMachine je oznaceni pro NX technologii, kterd ndm umoziuje se vzdalen¢ pifipojovat ke
koncovym stanicim, sdilet plochu, posilat soubory a dalsi. V soucasné dobé je NX techno-
logie a produkt NoMachine dostupny pro vSechny nejpouzivanéjsi typy OS (Windows, Mac,
Linux) a také pro mobilni zatizeni (10S, Android, Raspberry). Podobné jako ostatni sluzby
pouzivané pro vzdaleny ptistup NoMachine vyuziva pro autentizaci n€kolik odliSnych me-
tod. Samoziejmosti je potom Sifrovani vSech pfendsenych dat. Jedna se o feseni, které je pro

individualni uzivatele zdarma, coz poskytuje NoMachine vyhodu oproti konkurentiim [14].
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1.4.1 Zabezpeceni

Autentizace je jednou ze zékladnich a bézné¢ pouzivanych variant, jak zvysit zabezpeceni.
NoMachine od verze 4.0, kde uz je defaultn€ pouzivan NX protokol, umoznuje tyto autenti-

za¢ni metody:

e Heslo,

e Privatni klic,

e Kerberos protokol.
Jednou z moznosti, kterou protokol NX umozituje u verze Enterprise, je posilat data skrze
SSH. Pokud je tento protokol pouzit, tak se autentizaéni metody rozsiti jesté o pouziti klice
od SSH agenta a ¢ipové karty, které maji v sob¢ nahran SSH privatni kli¢. Dnes jiz bézna

metoda ovéteni pomoci dvou faktorové autentizace je v tomto feseni také obsazena [15].

Pro Sifrovani dat je jiz od zminované verze 4.0 pouZita Sifra AES s 128bitovym klicem. Pro
zpétnou kompatibilitu s niz§imi verzemi je pouzita Sifra RC4. Placend verze NoMachine

Enterprise umoziuje tunelovani skrze SSH protokol [16].

1.5 SSH

SSH protokol je metoda pro zabezpeceny vzdaleny piistup mezi koncovymi stanicemi. Im-
pulsem pro vznik tohoto protokolu bylo nahradit dfive pouzivané nezabezpecené protokoly
(napt. Telnet, rlogin). Pro zabezpeceni pouziva SSH protokol autentizaci uzivatele a Sifro-

vani.
1.5.1 Princip ¢innosti

Princip ¢innosti protokolu je zaloZzen na modelu klient-server, tedy kdy pfipojeni je navazano
ze strany SSH klienta pfipojenim na SSH server. Pro autentizaci klienta na serveru je vyuZzi-
van vefejny Sifrovaci kli¢, pfipadné heslo. Jakmile je navdzano spojeni, SSH protokol pou-

zivé pro ochranu pfenasenych dat symetrické Sifrovani a hashovaci algoritmy [17].



UTB ve Zliné, Fakulta aplikované informatiky 18

1. Client initiates the connection by contacting server

SSH Client > SSH Server

2. Sends server public key |

3. Negotiate parameters and open secure channel

I 4. User login to server host operating system

Obrazek 6. Spojeni klient-server SSH protokol [17]

Pro sifrovani prendsenych dat SSH protokol pouziva Sifrovaci algoritmus AES. K zajisténi

integrity je pouzito standardnich hashovacich algoritmu, které patii do skupiny SHA-2 [17].

1.5.2 Bezpecnost a tutoky

I pfes maximalni moznou snahu zabezpecit SSH protokol co nejlépe, existuji hackovaci na-

stroje, Utoky a dal§i moznosti, jak toto zabezpeceni prolomit.

BothanSpy a Gyrfalcon jsou hackovaci nastroje, které cili na rizné typy implementaci SSH
protokolu a snazi se ukrast pfihlaSovaci jména, hesla a SSH klice. Dle série dokumentt zve-
fejnénych serverem Wikileaks v roce 2017 (oznaované jako Vault 7) byly tyto néstroje vy-

vinuty a pouzivany CIA [18].

Z principu fungovani je SSH nachylné vic¢i MITM utoku. Pro zamezeni téchto typt utokt
musi byt mezi klientem a serverem urcity typ sdileného tajemstvi. Nejvice béZné€ pouzivané

metody jsou:

o X.509 certifikat,
e Proprietarni certifikaéni mechanismus,
e Vefejny kli¢ na strané klienta, privatni na stran¢ serveru,

e Sdilené tajna hodnota, napt. pfedem sdilené klice [19].

1.6 VNC

Poslednim specifikovanym protokolem pro vzdéaleny piistup je Virtual Network Computing,
ktery umoziuje grafické sdileni obrazovky vzdaleného pocitace. K tomuto sdileni VNC vy-
uziva RFB protokol. Jedné se o multiplatformni protokol, ktery funguje na principu klient-

server. Ve vychozim stavu je pouzit port 5900 [20].
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Momentaln¢€ existuje velké mnozstvi upravenych variant VNC, kdy nékteré jsou optimali-
zované pro Windows, jiné umoziuji sdilet soubory apod. Spolec¢nosti, které umoziuji vzda-

leny piistup s vyuzitim VNC protokolu, jsou napt. RealVNC nebo UltraVNC.

1.6.1 Zabezpeceni

Zabezpeceni VNC je ve vychozim stavu nedostatecné, kdy se zejména RFB protokol neda
povazovat za bezpecny. V nékterych pripadech RFB protokol nevyzaduje ani autentizaci.
V ostatnich ptipadech pfi pouziti autentizace klient musi zadat heslo, které je Sifrované Sif-
rou DES a ma pouze 8§ znakii. Tento typ autentizace je ale povaZovan za kryptograficky slaby

a nedoporucuje se vyuzivat v nediivéryhodnych sitich [21].

Tyto nedostatky jsou vSak v dnesni dob¢ jiz vyieseny, kdy napt. spole¢nost Real VNC pou-

ziva Sifru AES o délce kli¢e 128 nebo 256 bitl v zavislosti na zvoleném produktu [22].

Pro zvySeni zabezpeceni se pouziva také tunelovani skrze VPN nebo SSH.
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2 OMEZUJICi PARAMETRY

Béhem implementace novych technologii, postupt a procesu se vzdy objevi problémy, at’ uz
mensiho €1 vaznéjsiho charakteru a nejinak je tomu i pii realizaci feSeni pro vzdaleny piistup.
Castéjsim problémim nahrava i rychly pfesun mimo firemni prostedi, na ktery mnoho or-
ganizaci nebylo pfipraveno. Nepfipravenost se mize projevit v riznych oblastech od HW
a SW vybaveni az po aplikaci a dodrzovani internich bezpecnostnich procesi, napt. bezpec-

nostnich politik.

Obsahem této kapitoly je stanoveni omezujicich parametrti, které mohou ovlivnit zajisténi

bezpecného piistupu. Jedna se o tyto omezujici parametry:

e Roztfisténost OS,

e End-of-life OS,

e Domaci pocitac,

e Sit’ mimo pracoviste,

e (Cena,

e MozZnosti monitoringu,

e Doba realizace.

2.1 Roztristénost OS

Jednim z omezujicich parametrii pro zajiSténi bezpetného pfistupu je roztiisténost OS
v ramci organizace. Tato roztfiSténost velmi komplikuje vybér spravného a bezpecného fe-
Seni pro vzdaleny pfistup. Jedna se zde nejen o rozdilné OS pracovnich stanic, ale také mo-
bilnich telefoni a dalSich zafizeni. Omezujicim parametrem jsou také pravidelné neaktuali-

zované OS, v nejhor§im ptipadé OS po konci podpory ze strany vyrobce.

2.1.1 Prehled OS

Roztiisténost OS je ovlivnéna mnoha faktory, napf. o jaky typ organizace se jedna, zdali o
statni nebo soukromou, na jeji velikosti, jestli umozituji BYOD a dalsi. Charakter vykona-

vané prace také ovlivituje vybér pouzivanych OS.

Prehled vyskytu nejpouzivanéjSich OS béZicich na koncovych stanicich v obdobi od roku

2013 do roku 2020 je zobrazen na nasledujicim obrazku.
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Global market share held by operating systems for desktop PCs, from January
2013 to December 2020
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Obrazek 7. Piehled OS [24]

Z vyse uvedené¢ho grafického zobrazeni pouzivanych OS (Obradzek 7.) 1ze jasné vidét, Ze
dominance OS Windows jiZ neni tak vysoka jako v minulosti. V souvislosti s timto trendem

je zfejmé, Ze omezujici parametr roztfisténost OS bude mit v budoucnu stale vétsi vahu.

2.2 End-of-life OS

End-of-life neboli také konec podpory OS je velmi omezujicim parametrem pro zajiSténi
bezpe¢ného piistupu. Ukoncenim podpory ze strany poskytovatele jiz déle neni dostupna
technicka podpora pti potiZich a aktualizace software. Nejrizikovéj$im omezujicim parame-
trem je ale ukonceni vydavani bezpecnostnich aktualizaci a oprav proti objevenym zranitel-
nostem a chybam. Pro kyberzloCince jsou poté stanice s t¢émito OS Castym a snadnym ter-

cem.

2.2.1 EOL Windows 7

Aktualnim bezpecnostnim rizikem je pouzivani OS Windows 7 i po ukonceni podpory. Spo-

le€nost Microsoft ukoncila podporu tohoto OS po 10 letech dne 14. ledna 2020. Dle
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dostupnych zdroju vsak stale existuje velké mnozstvi uzivateli a stanic, které pouzivaji tuto

verzi OS Windows.

Windows 7 Professional 760... 12,685
Windows 7 Ultimate 7601 Ser... 12,424
Windows 7 Home Premium 7... 6,784
Windows 7 Home Basic 7601... 1,608
Windows 7 Enterprise 7601 §... 1,583

Obrazek 8. Pocet stanic s OS Windows 7 3 [25]

2.3 Domaci pocitac

Dal$im omezujicim parametrem jsou domaci soukromé pocitace, kdy v nékterych ptipadech
je uzivatel nucen jej vyuzivat i pro pracovni ucely. Jednou z forem prace je moznost BYOD
do firemniho prostiedi a poté i domii. A¢koli BYOD muze mit pro zaméstnavatele velké

vyhody, tak z pohledu kyberbezpecnosti je vétSinou problematické.

2.3.1 Problémy

Pt1 vyuzivani domdcich nebo vlastnich zafizeni se mohou vyskytnout problémy a omezeni
rizného typu, které se v bézném firemnim prostredi a zafizenich vyskytuji jen ziidka. Jedna

se napf. o tyto:

e Pravidelnost aktualizaci,

e Aplikace a vynuceni dodrZzovani bezpecnostnich politik a internich procest,
e HW a SW pozadavky,

e (ddéleni soukromych a pracovnich ucta,

e Bezpec¢nostni monitoring,

e Dostupnost sluzeb a dat.

3 Platnost k 15.3.2021.
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2.4 Sit’ mimo pracovisté

Omezujici parametr, ktery do urCité miry souvisi i s pfedchozim bodem, je pfipojeni na sit’
mimo pracovisté (napf. doma, co-working). Z provozniho hlediska se jedna o problémy s po-

skytovateli, kteti mohou byt rtizni, a také s rychlosti a spolehlivosti pfipojeni.

Z bezpecnostniho hlediska je zde mnoho parametra, které je nutné vzit v potaz. Jedna se

napf. o tyto:

e Zabezpeceni Wifi routeru,

e Bezpecnostni monitoring (IoC),

e Ochrana perimetru (Firewall, DDOS),
e Ochrana a monitoring zafizeni,

e Dostupnost sluzeb.

2.5 Cena

Nejenom v ramci feSeni vzdaleného piistupu je cena jednim z hlavnich omezujicich para-
metrd. Ekonomickd névratnost a nezbytnd financni investice je vSudypfitomny faktor
u vSech typt projekti. Nazory a nahled na vysi investice se také li§i typem spolec¢nosti, ob-
lasti, ve které plsobi anebo s jakymi daty pracuji (napt. osobni udaje, know-how, utajované
informace apod.). V nékterych piipadech by pii iniku dat nasledné pokuty od regula¢nich
uradi vyrazné pievySovaly vstupni investice do zabezpe€eni vzdaleného pfistupu. Je tedy
dalezité pro kazdou spole¢nost si hned v poc¢atku projektu stanovit, kolik penéz jsou ochotny
investovat. V nadvaznosti na toto rozhodnuti totiz poté mohou byt n¢které technologie a te-

Seni vynechany z finan¢nich divodl hned od zacatku feSeni projekti.

Cena za adekvatni zabezpeceni vzdaleného pfistupu miiZze byt ovlivnéna vice faktory. Kon-

krétné se jedna o tyto:

e Nutnost ndkupu nového software,

e Pocet licenci k tomuto software,

e Nakup specializovaného hardware,

e Cena za implementaci do stavajici IT infrastruktury,

e Platba za podporu.
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2.6 MoZnosti monitoringu

Jednim z dilezitych prvka pro zajisténi kyberbezpecnosti ve spole¢nostech je monitoring
provoznich a bezpecnostnich udalosti v infrastruktufe. Tento monitoring se vyuziva nejen
pro zajisténi kyberbezpecnosti v redlném case, ale také jako dulezity zdroj informaci pro
vySetfovani bezpecnostnich incidentli. Problém nastava, pokud je nutné zajistit tento moni-
toring 1 pii vzdaleném piistupu, napt. z domaciho pocitace, sité atd. V ne€kterych piipadech
je dokonce zédkonna povinnost zajistit tento monitoring a piipadné dulezité informace, pokud
by se vyskytl bezpe¢nostni incident piedat piislusnym organaim. V CR se této oblasti vénuje
NUKIB, kde se zakonna povinnost vztahuje na organizace pattici mezi Kritickou informaéni
infrastrukturu. Pfi feSeni anebo vySetfovani bezpecnostnich incidentl je povinnost spolupra-

covat s timto organem a dodat mu vSechny podklady (napft. logy).

2.7 Doba realizace

Pro spolecnosti, které potiebuji vyiesit vzdaleny pfistup v kratkém Casovém intervalu, je
dopad tohoto omezujiciho parametru vyznamny. Doba realizace se odviji od naro¢nosti zvo-

leného feSeni a pouzitych technologii.

Vyznamné ji miize ovlivnit vhodné nastaveni vnitinich procest a typ organizace, kdy je
z praxe znamé, ze soukromé firmy se dokdzou s timto problémem vypotadat efektivnéji nez
statni sféra. Naopak negativné ji mohou ovlivnit pouzivané technologie a nastaveni vnitini
infrastruktury spole€nosti, kterd neni vhodna pro realizovani vzdaleného pftistupu bez ja-
kychkoliv uprav. Pti realizaci vzdaleného ptistupu je nutné pocitat nejen s feSenim po tech-
nologické strance, ale 1 s administrativnimi a pravnimi omezenimi, které mohou celkovou

dobu velmi vyrazné prodlouzit.

2.8 Urceni diilezitosti omezujicich parametri

Skalovani hodnot

Véha byla ptidélena podle toho, jaky mé4 omezujici parametr dopad na beh spolecnost. Roz-

mezi vah je od 1 do 5, kde jedni¢ka znamena nejnizsi a pétka znaci nejvyssi vahu.

Podle zavaznosti délime omezujici parametry do tfi skupin s oznacenim nizka, sttedni a vy-

soké vaznost. Ciselny ptevod je nasledujici:

e Nizkd — 1 bod,
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e Stfedni — 2 body,

e Vysokd — 3 body.

Vysledek vznika vynasobenim vahy a vaznosti, kde ¢im vyssi vysledek pro omezujici para-

wewr

Tabulka 1. Urceni dtlezitosti omezujicich parametrii

Omezujici parametr Viéha Véznost Vysledek
Roztiisténost OS 3 stiedni 6

EOL OS 4 vysoka 12
Domaci pocitac 2 nizka 2

Sit’ mimo pracoviste 1 nizka 1

Cena 3 sttedni 6
Monitoring 2 stiedni 4

Doba realizace 3 vysoka 9

wev

systému. Dal§im dilezitym omezujicim parametrem je doba realizace, kdy organizace po-

trebuji rychle a pruzné reagovat na presuny na home-office. Na stejné tirovni z pohledu dii-

leZitosti je poté omezujici parametr roztiisténost OS spolu s cenou za realizaci bezpecného

vzdaleného pfiistupu.
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II. PRAKTICKA CAST
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3 NAVRH RESENI
Moznosti, vhodnych technologii a pfistupti, jak navrhnout feSeni pro bezpecny vzdaleny pfi-

stup, je mnoho, vzdy ale zalezi na okolnostech, které toto feSeni omezuji. Obsahem této

vvvvvv

bezpecného vzdaleného pfistupu. Tyto omezujici parametry jsou stanoveny a popsany

v druh¢ kapitole této prace.

3.1 Vybér vhodné technologie

Vybér vhodné technologie pro navrh feSeni byl realizovan vicekriteridlnim hodnocenim

nejpouzivanéjsich technologii pro bezpecny vzdaleny pfistup. Jako vstupni kritéria pro vy-

metry doplnéné o dalsi vhodna kritéria.
Konkrétné se jedna o tyto:

e Podpora pro EOL OS,
e Access listy,

e Multiplatformnost,

e Naroc¢nost konfigurace,

e C(Cena.
Skalovani hodnot:

Pokud technologie podporuje EOL OS, tak ziska jeden bod, pokud tomu tak neni, bodi je

nula.

JestliZe je moznost feSeni piistupu pies Access listy pfimo integrovana do pouzité technolo-

gie, tak ziska jeden bod, pokud tomu tak neni, tak nula bodi.
Za podporu multiplatformnich OS je zisk jednoho bodu, jinak je bodi nula.

Jestli 1ze pro konfiguraci vyuzit GUI, tak dand technologie ziskd jeden bod, pokud ne, tak

nula bodu.

Pokud se jedna o open-source technologii, tak je udélen jeden bod. V n¢kterych piipadech
zalezi od konkrétniho typu, zdali je technologie zdarma ¢i nikoliv, a proto je v tomto ptipadé

pfidéleno nula bodi.

Vysledek vzniké sectenim vSech bodii u dané technologie.
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Tabulka 2. Vicekriterialni hodnoceni technologii

Kritérium
Technologie | Podpora | Access Multiplat- | Konfigu- | Cena Vysledek
EOL sys- | listy formnost | race
témi
[Psec 1 0 1 0 1 3
L2TP 1 0 1 0 1 3
SoftEther 1 1 1 1 1 5
Wireguard | 1 0 1 0 1 3

Na zéklad¢ vysledkt ziskanych z vicekriteridlniho hodnoceni vhodnych technologii (7a-
bulka 2.) byla vybrana jako nejlepsi technologie SoftEther. Jedna se o technologii SoftEther
VPN, které nejlépe fesi omezujici parametry a ktera byla pouzita pro névrh feseni. Jako za-

loZni varianta pfi nedostupnosti VPN bude slouZzit SSH.

3.2 SoftEther VPN

Pro zabezpeceni piistupu do interni sité organizace byla zvolena technologie SoftEther VPN.

L.).
SoftEther VPN je open-source akademicky projekt japonské univerzity Tsukuba.
Omezujici parametry spliiuje nasledovneé:

e Pro organizace, ve kterych se i1 pfes snahu o aktualizaci ¢i vyménu star§ich OS za
novéjsi stale vyskytuji EOL OS, nabizi SoftEther VPN feSeni. Tato VPN podporuje
Microsoft SSTP VPN pro OS Windows ve verzi Vista/7/8.

e Doba realizace je zavisla Cisté od schopnosti IT pracovniki implementovat, nakon-
figurovat a uvést do provozu feSeni SoftEther VPN.

e Plna multiplatformnost je zajisténa, kdy podporuje OS Windows, Linux, Mac, An-

droid, iPad a Windows Mobile.
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e Jedna se o bezplatnou verzi VPN, takze celkova suma za toto feSeni se po technické
strance odviji od potfizovacich ndkladi na hardwarové prvky.

Pro zvyseni zabezpeceni byl pfidan dal$i omezujici parametr, ktery bude fesit roven pfi-

stupti ptes VPN. Pristupy se budou definovat podle rozsaht IP adres (viz Tabulka 3.). Kon-

krétné€ se jedna o piistupy definované v téchto rolich:

e Uzivatel,

e Privilegovany uzivatel,

e Spravce.
Prvni definovana role je bézny uzivatel, ktery bude mit zékladni ptistup k systémim nutnym
pro vykon jeho pracovnich ukoll. K ostatnim ¢astem sité a systémim nebude mit pfistup.
Role privilegovaného uzivatele 1ze chapat jako nadfizené béznych uzivatell, kteti potiebuji
mit ptehled nad celym fungovanim organizace. Typicky se jedna o vyssi management, fedi-
tele, CEO, majitele apod.

Spravce je role pro pracovniky IT oddéleni dané organizace, ktefi se staraji o provozni zale-

zitosti a dostupnost sluzeb.

Tabulka 3. Rozsahy IP adres

Role Rozsah IP
Uzivatel 192.168.1.1 — 192.168.1.254
Privilegovany uZzivatel 192.168.10.1. — 192.168.10.254

Spravce 192.168.20.1 — 192.168.20.254
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3.3 Schéma

VPN tunel skrze
vefejny Internet

Vzdalena VPN Server Pobocka firmy

lokalita VPN Software
\ A ~. ~
E B \.,\__ ~
é - N
I |

Obrazek 9. Schéma navrzeného feSeni
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4 IMPLEMENTACE

Tato kapitola Ctenafe provede implementaci navrzeného feSeni v testovacim prostiedi.
Kazda ¢ast navrzeného feseni zde bude detailnéji popsana. Soucasti této kapitoly jsou také
krokti a fazi implementace. Pro i€ely testovaciho prostiedi je vyuzita univerzitni infrastruk-

tura v laboratoii vypocetni techniky.
Testovaci prosttedi se sklada konkrétné z téchto prvk:

e Virtualni server s OS Ubuntu,
e Virtudlni pocitace s OS Windows 10,

e Fyzicky pocita¢ s OS Windows 10.

4.1 Konfigurace serveru

Jako prvni krok pfi implementaci navrzeného feSeni je nutné spravné nakonfigurovat server.
Tato konfigurace spoc¢iva predevsim ve stazeni softwaru SoftEther VPN server. Tento soft-
ware je vybaven v§im, co je nezbytné pro funkéni implementaci navrzeného VPN feSeni,
kde nas zajima zejména dostate¢ny vykon, funkcionality, zabezpeceni, Skalovéani a pfenosi-
telnost. Jedna se o stézejni ¢ast SoftEther VPN systému, jelikoZ pouze prostiednictvim to-

hoto softwaru je mozné se poté pies VPN Client Managera vzdalené pfipojit.

4.1.1 Postup konfigurace

V této Casti prace bude definovan postup konfigurace serveru krok za krokem, tedy jak

spravné implementovat software SoftEther VPN server.

Vzhledem k tomu, Ze se jedna o open-source feseni, tak I1ze tento software stahnout z ofici-
alnich stranek vyrobce, které se nachdzi na adrese https://www.softether.org/. Stranky jsou
dostupné pouze v anglicting, proto pro vétsi piehlednost nebudou nékteré pojmy prelozeny
do Cestiny.

Na strankach vyrobce si najdeme zalozku Download a zde vybereme pozadovany software.

Vzhledem k pouzitému typu serveru je nutné vybrat tyto moznosti:

e Select Component — SoftEther VPN Server,
e Select Platform — Linux,

e Select CPU — Intel x64 / AMD64 (64bit).
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Pouzita byla posledni dostupna verze:

SoftEther VPN Server (Ver 4.34, Build 9745, rtm), softether-vpnserver-v4.34-9745-rtm-
2020.04.05-linux-x64-64bit.tar.gz (7.16 MB)

Tak jako je to u serverti bézné, nedisponuji grafickym rozhranim, ale komunikace probiha
pouze prostiednictvim piikazového fadku, takze pro stazeni byl pouzit piikaz wget. Stazené

soubory je poté nutné extrahovat a naistalovat.

Ubuntu SRY 64-bit - Vitware Workstation 13 Player (Mon-commercial use only) - O X

Player = - & O oN = | B

algl r

Obrazek 10. Obsah stazeného souboru

Pro instalaci je nutné se nachdzet ve spravné slozce a nasledné spustit piikaz make /.install.
Dale musime odpovédét na otazky, které se obecné vyskytuji pii instalacich, napt. ze jsme
si pfecetli a rozumime licenénim podminkém, souhlasime s podminkami uzivani apod. Po

zodpovézeni téchto otazek dojde k instalaci softwaru SoftEther VPN server.

Na zavér je ptikazem ./vpnserver start nastartovana sluzba SoftEther VPN server.
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ied certificate by default. Th

Obrazek 11. Start SoftEther VPN server

Sluzba SoftEther VPN server byla nastartovdna a pro informace o tom, jaké jsou dalSi moz-
nosti administrace, je vhodné pfistoupit na link https://10.53.26.221:5555/. Link je slozen z

IP adresy, na kter¢ se server nachézi, a z oteviené¢ho portu.

Pro néasledujici administraci serveru byl pouzit SoftEther VPN Server Manager.

4.2 SoftEther VPN Server Manager

Jakmile je na serveru spravné naistalovan a spustén software SoftEther VPN Server, tak pro
spravu tohoto serveru vyuzijeme SoftEther VPN Server Manager. Tento styl spravy serveru
je také doporucovany vyrobcem. SoftEther VPN Server Manager je dostupny pouze pro za-

fizeni s OS Windows a macOS.
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SoftEther VPN University of Tsukba, Japan.

Server Manager
i

Connection Settings for VPN Server:

g Connection Settings for VPN Server or VPN Bridge are defined as follows.
Double-click the item to connect to the server.
To add a new connection, click New Setting.

Setting Name VPN Server Hostname Operation Mode
@VPN_test 10.53.26.221 Entire VPN Server
New Setting Edit Setting Delete Setting
Connect

Make a Certificate

; Smart Card Manager... Select Smart card...

About SoftEther VPN... Exit SoftEther VPN Server Manager

Obrazek 12. SoftEther VPN Server Manager

Jak lze vidét na Obrazku 12., tak rozhrani pro spravu serveru je uzivatelsky velmi piehledné.
Ptes New Setting je mozné pfipojit novy server, kde je nutné vyplnit jméno, ale pfedev§im
destinaci VPN serveru, tedy host name nebo IP adresu a Cislo portu. Pomoci Edit Setting je
mozné stavajici nastaveni zménit nebo poupravit. Delete Setting slouzi k odstranéni nasta-

veni.
Nastaveni serveru:

e Name — VPN _test,
e Host Name — 10.53.26.221,
e Port Number — 5555.



UTB ve Zliné, Fakulta aplikované informatiky 35

Po dokonceni nastaveni se pies Connect pfipojime k naSemu serveru.

."_‘». VPN _test - SoftEther VPN Server Manager X
L 1] [1]
2 Manage VPN Server "10.53.26.221

Virtual Hub Name Status Type Users Groups Sessions MAC Tables IP Tables
L@Privilegovani_uzivatele Online Standalone 4 1 1 1 1

@ spravci Online Standalone 2 0 1 1 1

@ Uzivatele Online Standalone 5 2 1 1 1

< >

Manage Virtual Hub Online Offline View Status Create a Virtual Hub Properties Delete
Management of Listeners: VPN Server and Network Information and Settings:
Listener List (TCP/IP port):
Encryption and Network @. Clustering Configuration

Port Number Status Create

& TCP 443 Error =" . i

View Server Status Clustering Status

«BTCP 992 Error oekm

¢»TCP 1194 Listening ‘g

: : ¢ . Show List of
¢»TCP 5555 Listenin ) About this VPN S & i
9 Start | d] out this Erver TCP/IP Connections
: (o)
Stop W) Edit Confi
< 9
- —
WY | Local Bridge Setting Layer 3 Switch Setting IPsec / L2TP Setting — OpenVPN / MS-SSTP Setting

w Dynamic DNS Setting E VPN Azure Setting Refresh Exit

Current DDNS Hostname: Statniceutb.softether.net

Obrazek 13. Manage VPN Server

Pokud je vSe spravné nastaveno, dojde k piipojeni k serveru (viz Obrdzek 13.). Zde mizeme
vytvaret, spravovat a dale pracovat s Virtual Huby. Najdeme zde také detailni informace o
VPN serveru a o jeho aktualnim stavu. Aktivni pfipojeni k serveru Ize vidét pod polozkou
Show List of TCP/IP Connections, kde, pokud je to nutné, lze také pfipojeni druhé strany

zrusit. Dals$i polozky v tomto okné nebyly pii implementaci vyuZity.

4.2.1 Virtual Hub

SoftEther VPN Server umoziluje vytvaret neomezeny pocet Virtual Hubs, kdy lze pomoci
této komponenty fidit Groven pfistupii. Dle navrZzeného feSeni byly vytvofeny tfi Virtual

Hubs. Konkrétné se jedna o tyto:

e Uzivatele,
e Privilegovani_uzivatele,

e Spravci.
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Pro vytvotfeni nového Virtual Hubu je nutné zvolit polozku Create a Virtual Hub a v novém
okné vyplnit Name, Password a jako status zvolit Online, pfipadné zvolit Limit Max VPN

Sessions.

Jakmile je vytvoren novy Virtual Hub, tak pomoci polozky Manage Virtual Hub jej miizeme

zacit spravovat.

2
Vi rtual H u b ' Uzivatele. Current Status of this Virtual Hub:
. ltem Value ~
Management of Security Database: @ Virtual Hub Name Usivatele
8] Manage Users &% Status Online
. F 1ype Standalone
Add, delete or edit user accounts. B secureNAT Enabled
o % Sessions 1
7 /f_) Manage Groups © Access Lists 4
< £ Users 5
Add, delete or edit groups. O Groups 2
9 MAC Tables 1
@ Manage Access Lists IP Tables ! v
A Mum | anine I
Add or delete access lists (Packet filtering rules). Rl
Other Settings:

Virtual Hub Settings:

Log Save Setti Log File List
@ Virtual Hub Properties ] og File Lis

Configure settings of log saving function.

|
lﬁl Trusted CA Certificates Revoked Certs

ﬂ Authentication Server Setting Manage trusted CA certificates.

Use external RADIUS authentication server for
user authentication. @ Virtual NAT and Virtual DHCP Server (SecureNAT)

Secure NAT is available on this Virtual Hub. You can run
Virtual NAT and Virtual DHCP.

Configure this Hub.

P )

g--ﬁ Manage Cascade Connections
= VPN Sessions Management:

Establish Cascade Connection to Hubs on local

or remote VPN Servers. m Manage Sessions
Exit

Obrazek 14. Management of Virtual Hub

4.2.1.1 Manage Users

Prvnim krokem pfi spravé Virtual Hub Uzivatele je pfidani uZivateld. Tato akce bude reali-
zovana zvolenim polozky Manage Users a poté New. Timto dojde k vytvoteni dal§iho okna
Create New User, kde je nutné zadat vSechny diilezit¢ informace jako User Name, Group
Name, Expiration Date a zvolit typ autentizace. Typ autentizace byl zvolen pomoci hesla,
takZe poslednim krokem pfi vytvareni nového uZzivatele je nastaveni hesla. V okné¢ Manage
Users jsou poté prehledné vidét vSichni uzivatelé spolu s dopliujicimi informacemi (napf.

pocet pripojeni pies VPN, datum posledniho pfipojeni, pfenesené bajty a pakety).
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Pfi implementaci navrzeného feSeni bylo vytvoieno 5 uzivateli.

4.2.1.2 Manage Groups

Po vytvoreni uzivatel je mizeme rozd¢lit do riznych skupin, napt. dle oddéleni ve firmé.
Uzivatel¢é vytvoreni ve Virtual Hubu Uzivatele byli rozdéleni do dvou skupin. Rozd¢€leni
uzivatelti do skupin je vyhodné tehdy, pokud chceme aplikovat néjaké omezujici pravidlo

nejen pro jednoho uzivatele, ale i pro celou skupinu.

4.2.1.3 Manage Access Lists

Access List slouzi k filtraci IP paketti podle pfedem definovanych pravidel. Pfi vytvaieni
Access Listu je dilezité spravné nastavit hodnoty Priority, kdy se jednotliva pravidla vyhod-

nocuji odshora.

D Access Lists X

@ The Virtual Hub "Privilegovani_uzivatele” has the following access lists (packet filtering rules).

ID Action Status Priority Memo Contents New (IPv4)
@1 Discard Enable 1000 zakazane_stranky (ipv4) DstlPv4=46.234.119.228/32, SrcUse|
@2 Discard Enable 1100 zakazane_stranky (ipv4) DstlPv4=88.86.109.180/32, SrcUser: New (IPv6)
@3 Discard Enable 1200 Zakazane_stranky (ipv4) DstiPv4=78.24.14.128/32, SrcUser=|
@4 Discard Enable 1300 zakaz_vsichni (ipv4) DstIPv4=91.213.160.123/32, SrcUse Edit
Delete
Clone
Enable
Disable
ltems with higher
priority appear higher
in the list.
< > Save
ir Note: IP packets that did not match any access list items can pass.
Cancel

Obrazek 15. Access Lists
U Access Listu se nastavuji tyto pravidla:
e Memo — popis access listu,

e Action — nastaveni na Pass nebo Discard,

e Priority — nizsi ¢islo ma vyssi prioritu,
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e Source a Destination name — vybér uzivatele nebo skupiny, pro kterou bude Access
list nastaven,

e Source IP address — definice zdrojové IP adresy,

e Destination IP address — definice cilové IP adresy,

e Dalsi pravidla — Protocol type, filtrovani MAC adresy, source/destination port num-

ber range.

Pokud nejsou nastaveny zadné Access listy anebo pokud se IP pakety neshoduji s Zadnymi
pravidly obsazenymi v Access listu, tak Action je defaultné nastaveno na Pass. Samoziej-

mosti je poté moznost pfidavani, mazani a uprava Access listu.

D Edit Access List ltem (IPv4) X

e Configure the access list settings. The access list that is defined here will be applied to all IP packets passing through the Virtual Hub.

Basic Settings

e
(®) Discard
Priority: 1300 (Smaller number has
kf - higher priority.)
Filtering Options for Users or Groups

This access list will be applied only to the packets that for
specific users, groups send or receive.

Action: () Pass

Source Name: | Vsichni_privilegovani_uzivat&‘

Destination Name: |

Leave these fields blank if you don't specify user name
nor group name.

Filtering Options for MAC Headers
Source MAC Address: Applies to any Source Addresses

Destination MAC Address: Applies to any Destination Addresses

Redirect HTTP Request to Specific

g ir
URL Set URL Redirect to...

Browse...

‘ Browse...

Filtering Options for IP Headers

Source IP Address: Applies to All Source Addresses

]
[

Destination IP Address: OJ Applies to All Destination Addresses

IPv4 Address: | 91 .213 .160 .123
Subnet Mask: | 255 . 255 . 255 . 255

(255.255.255.255 means Specified host only)

Protocol Type: |All IPv4 / IPv6 Protocols b

Filtering Options for TCP Headers and UDP Headers

Verify TCP Connection State (Only TCP Packets

Established Packet Unestablished Packet

CanCEI

Delay and Packet Loss...

Obrazek 16. Edit Access List Item

Na Obrazku 16. 1ze vidét priklad nastaveni Access Listu pro skupinu Vsichni_privilego-

vani_uzivatele.
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Tabulka 4. Access List

Virtual Hub Privilegovani uzivatele

User/Group Status IP

Vyrobni_reditel Discard 46.234.119.228/32

Vyrobni_reditel Discard 88.86.109.180/32

Obchodni_reditel Discard 78.24.14.128/32

Vsichni_privilegovani_ uZivatele Discard 91.213.160.123/32
Uzivatele

Uzivatele_Administrativa Discard 195.178.88.109/32

Uzivatele_Vyroba Discard 91.239.200.58/32
Spravci

PFistup pro uzivatele ve Virtual Hubu Spravci je bez omezeni.

4.2.1.4 Virtual NAT and Virtual DHCP Server

Soucasti SoftEther VPN Server je 1 funkce SecureNAT. Jedna se o proprietarni technologii,

ktera byla vyvinuta pfimo pro SoftEther VPN a jeji pouZiti zvySuje zabezpeceni sité. Secure-

NAT feSeni je rozdé€leno na tyto dvé ¢asti:

o Virtual NAT function,

e Virtual DHCP server function.

Nastaveni a konfigurace SecureNAT do implementovaného feseni je nasledujici.

Ve vychozim stavu je tato funkce zablokovéna a je tedy nutné ji nejdiive povolit. V okné

management of Virtual Hub vybereme polozku Virtual NAT and Virtual DHCP Server

(SecureNAT), zde zvolime Enable SecureNAT a vSe potvrdime. Nasledné zvolime polozku

SecureNAT Configuration.

Pti konfiguraci SecureNAT je nutné zadat tyto informace:

e Virtual Hosts Network Interface Settings —nastaveni MAC adresy, IP adresy a masky

podsité,

e Virtual DHCP Server Settings — nastaveni rozsahu distribuovanych IP adres a masky

podsite,
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e Options Applied to Clients — nastaveni vychozi Gateway adresy a adresy DNS ser-

veru.

6 SecureNAT Configration X

@ Set how SecureNAT virtual host performs operation on the virtual network of Virtual Hub "Uzivatele”.

Virtual Host's Network Interface Settings: Virtual DHCP Server Settings:

- . .
m MAC Address: | ERZBEREERTT Use Virtual DHCP Server Functions

Distributes IP Address: | 192 .168. 1 . 2 |to

IP Address: | 192 168 . 1 . 1 |

|192‘16E!. 1 .254|.

Subnet Mask: | 255 .255 .255 . 0 |

Subnet Mask: | 255.255.255. 0 |

Virtual NAT Settings: e
Lease Limit: 7200 seconds

Use Virtual NAT Function

MTU Value: 1500 bytes Options Applied to Clients (optional):
TCP Session Timeout: 1800 seconds Default Gateway | 192 168 . 1 1 |

Address:
UDP Session Timeout: seconds

DNS Server Address 1: | 192 .168. 1 . 1 |

Static routing table pushing function (for split tunneling) DNS Server Address 2: | ! . . |

Push the static routing table to VPN clients. .
Domain Name: | ‘

Edit the static routing table to push

OK Cancel

Save NAT or DHCP Server Operations to Log File

Obrazek 17. SecureNAT Configuration pro Virtual Hub Uzivatele

4.3 SoftEther VPN Client

Jakmile je server, Virtual Hubs a celkové prostiedi spravné nastaveno, je ¢as na pfipojeni
uzivatele ze vzdaleného mista. SoftEther VPN feSeni pro toto pifipojeni pouziva software
SoftEther VPN Client, které je nutné naistalovat do pocitace, ze kterého se uzivatel pfipojuje.
VPN Client umoznuje uZzivateli vyfizovat témét vSechny operace, které jsou nutné vykonat
pro piipojeni. Tento VPN Client ma ptehledné grafické uzivatelské rozhrani, takze i méné
zkuSeni uzivatelé nemaji s nastavenim vétsi problém. Pomoci tohoto VPN klientského soft-

v v

waru je mozné se pripojit na Virtual Hub, ktery bézi na serveru ve vzdalené lokalité.

StaZzeni softwaru SoftEther VPN Client probéhne stejné jako stahovani softwaru pro server

ze stranek vyrobce. Pro stazeni spravného typu byly vybrany tyto moznosti:

e Component — SoftEther VPN Client,



UTB ve Zliné, Fakulta aplikované informatiky 41

e Platform — Windows,

e CPU - Intel (x86 and x64).
Stazena byla posledni dostupna verze:

SoftEther VPN Client (Ver 4.34, Build 9745, rtm) softether-vpnclient-v4.34-9745-rtm-
2020.04.05-windows-x86_x64-intel.exe (48.90 MB)

Po stazeni je nutné nainstalovat tohoto Clienta a spustit jej.

5% SoftEther VPN Client Manager — | *
Connect  Edit  View Virtual Adapter Smart Card Teols  Help

VPN Cennection Setting Mame Status VPN Server Hostname Virtuzl Hub Virtual Network A..
-:_.J Add VPN Connecticn

E%Pripq’eni_majitel Cffline 10,53.26.221 (Direct TCP/IP Connecti...  Privilegovan.. VPM2
E%Pripojeni_Obchodni_Reditel Offline 10.53.26.221 (Direct TCP/IP Connecti...  Privilegovan.. VPN2
@pripcﬂeni_spravce Cffline 10,53.26.221 (Direct TCP/IP Connecti...  Spravci VPMN2
E%pripojeni_uzivateﬁ Cffline 10.53.26.221 (Direct TCP/IP Connecti...  Uzivatele VPNZ
EBPripcﬂeni_&’}'robni_Reditel Cennected 10.53.26.221 (Direct TCP/IP Cennecti...  Privilegovan.,.. VPN2

Virtual Network Adapter Mame Status MAC Address Version

VPN Client Adapter - VPNZ Enabled 5E-80-7C-90-65-96 4.25.0.9658
SoftEther VPN Client Manager EE 1PN Sessions =¥ SoftEther VPN Client Build 9745

Obrazek 18. SoftEther VPN Client

4.3.1 Virtual Network Adapter

SoftEther VPN Client komunikuje ptes VPN vytvoienim Virtual Network Adapter v zafi-
zeni. OS Windows a na ném béZici aplikace rozpoznaji Virtual Network Adapter jako sitové
zatizeni stejné tak, jako by se jednalo o fyzicky sitovy adaptér. Toto feSeni umoziuje uZzi-

vateli vyuzivat Virtual Network Adapter s TCP/IP protokolem.

Po spusténi SoftEther VPN Clienta jsou vSechna okna prazdna. Jako prvni krok je tedy nutné

vytvofit Virtual Network Adapter. PoCet vytvoienych adaptéri neni nijak omezen.

Vytvoteni nového Virtual Network Adapteru je mozné v zdloZce Virtual Adapter -> New

Virtual Network Adapter. Nasledné je nutné zadat jméno, které musi byt ve tvaru
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,» VPNCislo®. Tlacitkem Create a dal$im potvrzeni dojde k vytvoreni Virtual Network Adap-

teru. Pfi implementaci feSeni byl vytvofen jeden adapter s oznacenim ,,VPN2*.

4.3.2 Connection Setting

Jakmile je vytvoren Virtual Network Adapter, tak dalSim nezbytnym ukonem je konfigurace

nastaveni pro pfipojeni k Virtual Hubu na SoftEther VPN Serveru.

Stejné jako u predchoziho kroku po instalaci nejsou nastavena zadna existujici spojeni. Musi
se tedy nastavit podminky pro pfipojeni. V zdlozce Connect zvolime New VPN Connection
Setting Properties. Otevie se nové okno, kde bude moZznost konfigurace. Konkrétné je nutné

vyplnit tyto polozky:

e Setting Name — zvolit jméno pro toto nastavent,

e Destination VPN Server — stanovit Host Name nebo [P adresu, ¢islo portu a Virtual
Hub na VPN serveru,

e Proxy Server as Relay — zvolit Proxy type,

e Server Certifikace Verification Options — volitelné nastaveni,

e Virtual Network Adapter to Use — pokud je vytvoteno vice Virtual Network Adapter,
tak zvolit, jaky chci pouzit pro toto nastavent,

e User Authentication Settings — zvolit typ autentizace,

e Advanced Setting of Communication — rozsifené moznosti nastaveni.
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Mew VPM Connection Setting Properties

% Please configure the VPN Connection Setting for VPN Server,

Setting Mame: | Pripojeni_vyrobni_Reditel
Destination VPN Server:

?.: Specify the host name or IP address, and the port number
(e | and the Virtual Hub on the destination VPN Server.

Host Name: | 105326221 |

Part Number: | 5555 (SE-VPM Port) | [] Disable NAT-T
v]

Virtual Hub Name: | Privilegovani_uzivatele

Proxy Server as Relay:
EI You can connect to a VPN Server via a proxy server.
Import |E Proxy Server Settings

Proxy Type: (®) Direct TCP/IP Connection (No Proxy)
(O Connect via HTTP Proxy Server
O Connect via SOCKS Proxy Server

Proxy Server Setting

Server Certificate Verification Option:
- [ Always Verify Server Certificate

Manage Trusted CA Certificate List
Specify Individual Cert Show Individual Cert

D Hide Status and Errors Screens

D Hide IP Address Screens

Virtual Metwork Adapter to Use:

W VPN Client Adapter - VPN2

User Authentication Setting:

r'& Set the user authentication information that is required when

A connecting to the VPN Server.
\

Auth Type: |Standard Password Authentication ~

User Name: | | |

Password: | |

Change Password

Advanced Setting of Communication:

Reconnects Automatically After Disconnected

Reconnect Interval: seconds

Infinite Reconnects (Keep VPN Always Online)

D Use S5L 3.0 (1) Advanced Settings..

OK Cancel

Obrazek 19. New VPN Connection Setting Properties

Jak 1ze vidét na Obrazku 19., takto vypada konkrétni ptipad konfigurace nastaveni pro pii-

pojeni uzivatele Vyrobni_Reditel, ktery je soucésti Virtual Hubu Privilegovani_uzivatele.

4.3.3 Connect to VPN Server

Podminky pro pfipojeni jsou nastaveny a miizeme piejit k poslednimu findlnimu kroku a tim

je pripojeni k VPN Serveru. Potvrdit zadost o pfipojeni miizeme pomoci dvojkliku na jméno

connection settings, které¢ jsme si v piedchozim bod¢ nakonfigurovali. Tuto akci Ize realizo-

vat také stisknutim pravého tlacitka a vybrat Connect. Jakmile za¢ne pfipojovani, uzivatel je

o tom informovan zobrazenim okna ,,Connecting to ndzev_serveru®.

Pokud se podaii navazat VPN spojeni, tak se zméni status pfipojeni na Connected. UZivatel

je o této zmeén¢ informovan vyskocenim okna ,,Virtual Network Adapter VPN status* a zob-

razenim pifidélené IP adresy.
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ﬁ Connection Status of Pripojeni_Vyrobni_Reditel x

EI Status of VPN Session of Pripojeni_Vyrobni_Reditel (Real Time)

Item Status 6
VPN Connection Setting Mame Pripojeni_Vyrobni_Reditel

Session Status Connection Completed (Session Established)
VLAM ID -

Server Mame 10.53.26.221

Port Mumber TCP Port 5555

Server Product Name SoftEther VPN Server (64 bit)

Server Version 434

Server Build Build 5745

Connection Started at 2021-04-26 (Man) 20:53:26

First Session has been Established since 2021-04-26 (Manj 20:53:26
Current Session has been Established since  2021-04-26 (Mon) 20:53:26

Mumber of Established Sessions 1 Times

Half Duplex TCP Connection Mode Mo (Full Duplex Mode)

ValP / QoS Function Enabled

Mumber of TCP Connections 2 hd
£ >

Security Policy... Server Certificate Client Certificate

Obrazek 20. Connection Status

Jak lze vidét na Obrazku 20. pod polozkou Session Status, VPN spojeni je uspésn¢ navazano

(Connection Completed — Session Established).

4.4 SSH

Pokud by se vyskytly jakékoliv komplikace s pfipojenim pfes VPN a byla by tato sluzba
nedostupnad, tak jako zalozni varianta bude pfipojeni pies SSH. Autentizace uzivateld bude
probihat pomoci vefejného a privatniho klice. SSH bude implementovano na jiném serveru,
nez je VPN feSeni. Diivod odd¢leni na dva odlisné servery je zejména ten, Ze pokud by VPN
server byl nedostupny, tak by bylo nedostupné 1 toto zalozni feSeni a tim by ztratilo smysl

jej realizovat.
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5 OVERENI

Ovéreni implementovaného feseni jak z funkcniho, tak i z bezpecnostniho hlediska, je ne-
zbytnou soucasti kazdého podobného projektu. Co se tyce funkcnosti implementovaného
feSeni, tak bylo ovéfeno zejména samotné VPN piipojeni. Ovéfeny byly také jednotlivé
urovné piistupu, které byly omezeny v Access listech. Bezpecnost feSeni byla ovéfena roz-
dilnymi zptsoby od typové jednodussich az po bézn¢ uzivané utoky. Jednim z moznych na-
ruSeni bezpecnosti, které bylo ovéfeno, je rucni zména IP adresy uzivatelem mimo predem
definovany rozsah IP adres. Z pokrocilejSich technik byl vyuzit ndstroj Wireshark pro za-
chyceni komunikace v siti. Bezpecnost implementovaného feseni byla také otestovana na

moznou obfuskaci IP adres.

5.1 Funkc¢nost reSeni

Jako prvni bylo ovéfeno celkové fungovani implementovaného feSeni. Pokud by tato pri-
marni ¢ast feSeni nefungovala, tak by ani nasledné dal$i ovéfovani nebylo realizovatelné.
Tedy prvotné bylo ovéfeno VPN pfipojeni, zejména zdali funguje spravné a pfipojenym uzi-
vateliim jsou pridélovany IP adresy z pozadovanych rozsahii. Druha ¢ast funk¢éniho ovéfent,

ktera v§ak ma i bezpecnostni ptesah, je ovéfeni pravidel Access listu.

5.1.1 Ovéreni VPN pripojeni

Prvnim a zdkladnim ovéfenim implementovaného feSeni je ovéieni ptipojeni ptes VPN. Pro
toto ovétfeni byl zvolen Virtual Hub Privilegovani_uzivatele a konkrétné uzivatel defino-

vany jako Majitel.

M= Virtual Network Adapter "WPN2" Status >

S8 The VPN Connection is Established.

Your assigned IP address is 192.168.10.2.

Close

Obrazek 21. Ovéteni VPN piipojeni
VPN pfipojeni bylo navazano (Obrazek 21.), kdy uzivateli byla ptid€lena IP adresa z defi-

novaného rozsahu (viz. Tabulka 3.).



UTB ve Zliné, Fakulta aplikované informatiky 46

Obrazek 22. Vypis piikazu ipconfig

Dle informaci obsazenych na Obrazku 21. a 22. tedy mtizeme konstatovat, ze VPN pfipojeni

je funk¢ni.

5.1.2 Ovéreni Access listu

Je nezbytné ovéfit také to, zda nastavend pravidla Access listu jsou funkéni a plni spravné
svou roli. Pro ovéfeni byl ndhodné vybran uzivatel Vyrobni_reditel, pro kterého byla za-

blokovéna stranka s IP adresou 88.86.109.180/32. Pro ovéfeni bude vyuzit ptikaz ping.

Pro ovéteni byl nejdiive proveden ping na IP adresu bez VPN pfipojeni. Jak lze vidét na

Obrazku 23., je tato adresa dostupna.

from
from
from

y from

Obrazek 23. Ovéteni Access listu
Nasledné se pfipojime pomoci VPN, kdy z vypisu piikazu ipconfig zkontrolujeme, Ze je

VPN pfipojeni realizovano a znovu provedeme ping na stejnou IP adresu.
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t>ipconfig

Windows IP Configuration

Unknown adapter VPN2 - VPN Client:

IPv
Subnet
Default

et adapter Ethernet®:

Connec ific DNS Suffix

Link-1o

IPv4

Subnet Mas

Default

udent>»ping .189

Pingin 189.188 with 32 bytes of data:
timed out.
timed out.
timed out.
timed out.

r+ 0

+ rt

oo

r+

for
nt = 4,

Obrazek 24. Ovéieni Access listu
Na Obrazku 24. je vidét vypis z piikazového fadku po provedeni téchto akci. Po ptipojeni

ptes VPN Clienta je v8ak jiZ cil nedostupny.

Na zéklad¢ téchto informaci tedy miiZeme fict, Ze omezeni pifistupu pomoci pravidel defi-

novanych v Access listu funguje spravné.

5.1.3 Chovani VPN v siti

Chovani SoftEther VPN v siti bylo analyzovéano nastrojem traceroute. Tento nastroj vypisuje

uzly v siti, ptes které proudi datagramy od zdroje k cili.

1]

timed out.
timed out.
t timed out.
6 ms one.one.one.one [1.1.1.1]

Trace complete.

Obrazek 25. Tracert 1.1.1.1

Na Obrazku 25. 1ze vidét vypis piikazu tracert 1.1.1.1 bez ptipojeni pies VPN, kde lze vidét,

ze cesta datagramii vedla pies Ctyfi uzly.
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Jednou z vlastnosti SoftEther VPN je to, Ze tyto uzly ¢i aktivni prvky skryva.

ute to one.one.one.one [1.1.1.1]

imum of 38 hops:

1 ms 1 ms 1 ms one.one.one.one [1.1.1.1]

e complete.

Obrazek 26. Tracert 1.1.1.1

Jak lze vidét na Obrazku 26., tak po ptipojeni pies VPN je cesta datagramu skryta, coz je

jednou z vlastnosti, kterou SoftEther VPN feSeni obsahuje.

5.2 Bezpecnost FeSeni

Jakmile je dostatené ovérena funk¢énost feSeni, tak je nutné ovéfit i jeho bezpe€nost. Prvnim
typem ovéfeni, o ktery by se mohl pokusit jakykoliv uto¢nik nebo uzivatel, je ru¢ni zména
IP adresy mimo pfedem definovany rozsah. Pokud by implementované feSeni nedokéazalo
tuto zménu detekovat, tak by mohlo dojit k navySeni ptistupovych prav a naslednému po-
tencionalnimu zneuziti té€chto vyssich prav. Nasledujicim typem utoku, ktery byl ovéfen, je
zachytavani komunikace s vyuZitim aplikace Wireshark. Znaly a zkuSeny utocnik by takto
mohl odposlouchavat komunikaci dalSich ptipojenych uzivatelii. Poslednim typem bezpec-
nostniho ovéteni je obrana proti obfuskovani IP adres. Pomoci tohoto typu Gtoku je mozné

zmast a nasledné obejit obranné mechanismy.

5.2.1 Rucni zména IP adresy

Pro zvySeni zabezpeceni byli uzivatelé rozdéleni do nékolika tfid, kdy kazda z téchto tfid ma
nastavena rozdilnd pfistupova prava a omezeni. Pfipojeny uzivatel by se tedy mohl snaZit
tato omezeni obejit a zménit svou IP adresu. Jedna z moznosti, jak realizovat tuto akci, je

rucni nastaveni IP adresy.

Konkrétni ovéteni bylo provedeno tak, ze byl pfipojen uzivatel ze skupiny UZivatel. Tomuto
uzivateli byla ptidélena IP adresa z pfedem definovaného rozsahu - 192.168.1.2. Tento uzi-
vatel chce zménit svoje opravnéni a omezeni tak, jako by patfil do skupiny Spravce. Rucné
tedy byla nastavena IP adresa z rozsahu definovaného pro spravce a konkrétné to byla IP

adresa 192.168.20.5.
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Upravit nastaveni protokolu IP

Ruéné ~

IPv4
0 Zapnuto

IP adresa

192.168.20.5

Délka pfedpony podsité

32

Brana

192.168.20.1 X

Obrazek 27. Rucni nastaveni IP adresy

Jakmile je ru¢ni nastaveni IP adresy potvrzeno, tak doslo k detekci zmény IP adresy mimo

definovany rozsah a doslo k okamzitému odpojeni od VPN (viz. Obrdzek 27.).

Ea Connect Errer - pripojeni_uzivatel1 X

@ An error occurred while connection to VPN Server "10.53.26.221",

Errar (Error Code 1}

Connection to the server failed. Check network connection and
make sure that address and port number of destination server are
correct.

Do you wish to retry? (5 retries [ total infinite retries)

An automatic reconnection will be made after 8 seconds...

|:| Hide this window when connecting next time

Retry Cancel Connection

Obrazek 28. Connect Error
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5.2.2 Wireshark
Pro dalsi ovérfeni bezpecnosti pfipojeni ptes SoftEther VPN byla vyuzita aplikace Wireshark.

Pro tento test byl vytvofen druhy virtualni PC a stejnym zplisobem byl staZzen a nakonfiguro-
van VPN Client. Pfipojeni z tohoto PC bylo nastaveno pro uzivatele Generalni_reditel a
byla mu pfid€lena IP adresa 192.168.10.3 Na prvnim virtudlnim PC byl pfipojen uzivatel
Vyrobni_reditel, kterému byla pfidélena IP adresa 192.168.10.3. Na tomto PC byla stazena

a nainstalovana aplikace Wireshark.

Pro ovéfeni bezpec¢nosti bude na prvnim PC v aplikaci Wireshark zachytavana komunikace
na pripojené VPN. Ve stejném case byl na druhém PC otevien webovy prohlize¢ a uzivatel

pristupuje na stranku www.moodle.utb.cz, kde se poté pomoci jména a hesla se ptihlasil.

€« = C ¢ @& moodleutbcz/loginfindex php O Y FH 0=

i Univerzita Toméase Bati ve Zlin&

et v
Prihlaseni
JEDNOTNE PRIHLASENI MANUALNI PRIHLASENI

Pro jednotné pfihlaSeni studentd i lektord do LMS pfes centralni systém
UTB poutijte tlacitko nize. Piihlaste se pomoci stejného uZivatelského
jména a hesla jako do STAGu

JEDNOTNE PRIHLASENI

Obrazek 29. Pistup na moodle

Ve stejny okamzik byl na prvnim PC v aplikaci Wireshark spuSténo zachytavani pakett.
Zachycend data byla podrobena analyze, zdali 1ze odposlouchavat komunikaci pfipojenych
uzivatelti. V tomto konkrétnim ptipadé, jestli Ize urcit, na jaké webové stranky pristupuje.

M captura final.peapng - X
File Edit View Go Capture Analyze Statistics Telephony Wireless Tools  Help

And® REses=FoEEaaan

(RTers BEd )+
NNo. Time Source Destination Protocol  Length Info

8 2.366922 192.163.10.2 192.168.10.1 DNS 83 Standard query @x1949 A keepalive.softether.org

9 2.376317 192.163.16.1 192.168.18.2 DNS 83 Standard query response @x1943 No such name A keepalive.softether.org

42 7.285841 192.163.10.2 192.168.18.1 DNS 83 Standard query @xb771 A keepalive.softether.org

43 7.290888 192.168.18.1 192.168.18.2 DNS 83 standard query response @xb771 No such name A keepalive.softether.org

54 12.473773 192.168.18.2 192.168.18.1 DNS 83 Standard query @xc87d A keepalive.softether.org

55 12.473165 192.163.10.1 192.168.10.2 DNS 83 Standard query response @xc37d No such name A keepalive.softether.org

65 17.453876 192.168.16.2 192.168.18.1 DNS 83 Standard query @x828T A keepalive.softether.org

66 17.462591 192.163.10.1 192.168.18.2 DNS 83 Standard query response @xB828f No such name A keepalive.softether.org

74 28.693736 192.168.18.2 192.168.18.1 DNS 1083 Standard query 8x2bf@ A xe.x3.servers-v6.ddns.softether-network.net

75 20.696446 192.168.10.1 192.168.18.2 DNS 183 Standard query response @x2bf@ A xe.x3.servers-v6.ddns.softether-network.net

81 22.521779 192.163.10.2 192.168.10.1 DNS 83 Standard query @x5849 A keepalive.softether.org

82 22.525919 192.163.16.1 192.168.18.2 DNS 83 Standard query response @x5849 No such name A keepalive.softether.org

Obrazek 30. Zachycena data Wireshark
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Analyzou zachycenych dat nebyly zjistény Zadné informace o aktivité pfipojenych uzivatelt
a lze tedy konstatovat, ze implementované feseni je z tohoto thlu pohledu bezpe¢né.
5.2.3 Obfuskace IP adresy

Bezpecnost navrzeného feSeni byla ovéfena také proti obfuskaci IP adres. Jednd se o zménu

¢i zamaskovani IP adresy tak, aby bylo mozné obejit bezpecnostni mechanismy.

Pro generaci obfuskovanych IP adres byl pouzit skript napsany v jazyce Python. Tento skript
byl stazen ze zdroje: https://github.com/C-REMO/Obscure-IP-Obfuscator

Pro obfuskaci byla zvolena IP adresa 88.86.109.180. Generovani obfuskovanych IP adres
bylo spusténo prikazem: py IP-Obfuscator.py —ip 88.86.109.180

Obscure-IP-Obfuscator-mast Obscure-IP-Obfuscator-master>py IP-Obfuscator.py --ip 88

Obrazek 31. Obfuskované IP adresy

Vyse uvedend IP adresa nebyla zvolena nahodile, ale jelikoz je obsazena v Access listu pro

uZzivatele Vyrobni_reditel jako zakdzana, tak ji Ize snadno otestovat.

Ovéfeni bezpecnosti tedy spociva v pfipojeni tohoto uZivatele pres VPN a testovani, zdali je

mozné piistoupit na obfuskované IP adresy. Access list by mél toto pfipojeni zamitnout.

Nahodné vybrany a otestovany byly tyto tfi obfuskované IP adresy:
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e 1482059188,
e 0130.0126.0155.180,
e (0x58.0x56.0x6d.0xb4.

Jako prvni byl otestovano spojeni na obfuskovanou IP adresu /482059188, kdy byl proveden
ping na tuto adresu bez ptipojeni k VPN. Jak lze vidét na Obrdzku 32., tak tato adresa je za

normalniho stavu dostupna.

4, Re 4,
round trip times in milli-
Minimum tms, Maximum = 138ms

Obrazek 32. Ping 1482059188
Po tomto prvotnim ovéteni bylo provedeno pfipojeni na VPN a pomoci piikazu ipconfig
zkontrolovano, zZe je pfipojeni navazano. Nasledné byl proveden znovu ping na tuto IP ad-
resu. Access list vSak detekoval toto spojeni na obfuskovanou IP adresu a ta se jiz stdva

nedostupnou (viz Obrazek 33.).

udent>ipconfig

Windows IP Configuration

Unknown adapter VPNZ - VPN Client:

189,18
timed out.
timed out.
timed out.
timed out.

Obrazek 33. Ping 1482059188
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Stejnym zptisobem bylo otestovdno i spojeni na dalsi dvé obfuskované IP adresy
0130.0126.0155.180 a 0x58.0x56.0x6d.0xb4. Vysledek testu dopadl stejné, tedy ze Access

list spravné detekoval obfuskované IP adresy a zablokoval je.
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ZAVER

Zajisténi bezpecného vzdaleného piistupu je vyznamna a pro uzivatele velmi dilezita
oblast. S narGstem digitalizace a stale vyznamnéjSim postavenim informacnich technologii
v bézném zivoté bude vyznamné nartstat na dulezitosti i oblast spojend se vzdalenym pfi-
stupem. Tento nartist bohuzel nebude jen v pozitivhim smyslu, ale soubézné s nim bude na-

rustat i pocet kybernetickych utoki a incidentt.

V uvodni kapitole byla provedena specifikace nejcastéji pouzivanych sluzeb a pro-
tokolti pro zabezpeceni vzdaleného pristupu. Specifikace spocivala zejména v popisu a prin-
cipu ¢innosti dané sluzby ¢i protokolu. Zaméteni na bezpecnost, nejzname;jsi zranitelnosti a

utoky je také soucasti této specifikace. Soucasné byly stanoveny i omezujici parametry, které

vvvvvv

IS4

omezujici parametry, které byly nasledné promitnuty i do ndvrhu feseni v praktické casti.

Jeden z cilti prace byl splnén navrhem feSeni pro zajisténi bezpecného vzdaleného
ptistupu. Zékladnim stavebnim prvkem tohoto feSeni je SoftEther VPN. Navrzené tfeSeni
postavené na této technologii bylo nasledn€ implementovano v testovacim prosttedi. Pro po-
treby testovani byla vyuZita laboratorni univerzitni infrastruktura. Soucasti implementace je
detailni popis jednotlivych ¢asti navrzeného feSeni, které jsou doplnény také o grafické zob-

razeni.

Na zavér bylo provedeno ovéfeni implementovaného feSeni. Toto ovéfeni bylo pro-

vedeno jak z funkéniho, tak 1 z bezpe¢nostniho hlediska.

Diplomova prace seznamuje ¢tenare s problematikou feSeni bezpe¢ného vzdaleného
pfistupu. V praktické ¢asti je uvedeno konkrétni feSeni, jak 1ze realizovat bezpe¢ny vzdaleny
ptistup. Cela tato prace tedy mize byt vyuZita jako podklad k navrhu, implementaci a otes-

tovani feseni pro zajisténi bezpecného vzdaleného piistupu.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK
RDP Remote Desktop Protocol

VPN Virtual Private Network

SSH Secure Shell

VNC Virtual Network Computing

TCP Transmission Control Protocol

GDI Graphics Device Interface

RSA Rivest, Shamir, Adleman (inicialy autort)
TLS Transport Layer Security

NLA Network Level Authentication

USA United States of America

CVE Common Vulnerabilities and Exposures
RCE Remote Code Execution

oS Operacni systém

CIA Confidentiality, Integrity, Availability
SSL Secure Sockets Layer

TLS Transport Layer Security

NAT Network Adress Translation

IT Informacni technologie

AES Advanced Encryption Standard

TOTP  Time-based One-time Password

SSH Secure Shell

SHA-2  Secure Hash Algorithm

CIA Central Intelligence Agency

MITM  Man-in-the-middle
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RFB Remote Frame Buffer

DES Data Encryption Standard

PPP Point-to-Point Protocol

BYOD  Bring-Your-Own-Device

IoC Indicator of compromise

EOL End-of-Life

NUKIB Narodni tiad pro kybernetickou a informaéni bezpe¢nost

CEO Chief executive officer
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