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ABSTRAKT

Bakalarska préaca je zamerana na navrh ovladania doplnkovych zariadeni poplachovy zabez-
pecovacich a tiesnovych systémov pomocou jednoduchych ¢asovacov. Navrh sa zaobera
fungovanim systému moznostami ovladania systému. Tento ndvrh sluzi na ovladanie osvet-

lenia. Stucast'ou prace je prehl'ad zariadeni k nahradeniu jednoduchého casovaca.

KTIacové slova : Poplachovy zabezpeCovaci a tiesiiovy systém, stupenn zabezpecenia, Us-

tredna,

ABSTRACT

The bachelor thesis is focused on the proposal of control of additional devices Intrusion and
Hold-Up Alarm Systems using programmable simple timers. The proposal deals with the
operation of the system and the possibilities of system control. This proposal is used to con-
trol the lighting. Part of the work is an overview of devices to replace a programmable simple

timer.

Key word: Intrusion and Hold-Up Alarm Systems, degree of security, central.
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UvVOD

Bakalarska préaca sa venuje ovladaniu doplnkovych zariadeni PZTS pomocou jednoduchych
Casovacov. Tato téma je zaujimava, ked’ze v dneSnej dobe je montované vel'ké mnozstvo
systémov PZTS do rodinnych domov, bytov alebo komer¢nych priestorov. Cielom prace je

navrhnit’ systém ovladania osvetlenia pomocou doplnkovych zariadeni PZTS.

Teoreticka Cast’ prace sa zaobera definiciou systému PZTS, charakteristikou zadkladnych pr-
voku vyuzivanych pri systéme PZTS, rozdelenie PZTS podla stupiiov zabezpecenia, pristu-
povej urovne pri PZTS, charakteristika doplnkovych zariadeni u systému PZTS , ovladanie
doplnkovych zariadeni pomocou hardwarovych prvkov. Druhé ¢ast’ sa zaobera moznost’ami
programovania Ustredne PZTS od spolo¢nosti Jablotron a charakteristika ich programov J-
link, F-link, MylJablotron. Zakladné nastavovanie a programovanie Ustredne pomocou pro-
gramu F-link ktory sluzi na programovanie systému. Vypracované jednotlivé zalozky pro-
gramu F-link. Nasleduje prehl'ad pouzivanych ¢asovacov a ich zakladné charakteristiky. Po-
sledné Cast’ sa venuje popisu zariadenia Arduino, Raspberry Pi a PLC a ich programovému

vybaveniu.

Prakticka cast’ bakalarskej prace sa zameriava na vytvorenie navrhov ovladania doplnko-
vych zariadeni PZTS pomocou jednoduchych ¢asovacov. V navrhoch sa pocita s ovladanim
jednoduchého systému osvetlenia.. Tieto systémy budi navrhnuté pomocou dvoch mikro-
pocitatov Arduino a Raspberry Pi programovatelného automatu Tecomat Foxtrot, pomocou
jednoduchého programovatel'ného ¢asovaca od spolo¢nosti Hadex a tstredne. Sucast'ou
bude vypracovanie ovladanie navrhov a predpokladanej ceny zostav. Dalej je vypracované
porovnanie jednotlivych systémov medzi sebou a vypisanie vyhod a nevyhod daného na-

vrhu.

V poslednej praktickej Casti je vypracovany odhadovany vyvoj navrhnutych systémov.
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I. TEORETICKA CAST
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1 POPLACHOVE A ZABEZPECOVACIE TIESNOVE SYSTEMY

PZTS je poplachovy systém sluziaci k detekcii pritomnosti, vstupu alebo pokusu o vstup
narusSitel’'a do chraneného objektu a upozornenie na vzniknutu situdciu pomocou signalizacie

alebo zaslanim SMS spravy. [1]

1.1 Zakladne prvky PZTS

V tejto kapitole su popisané zakladne prvky PZTS, ktoré by sa mali nachadzat’ v kazdom
systéme PZTS. Medzi tieto prvky sa radia ustredia, klavesnica, komunika¢ny modul, detek-

tory a signalizacné zariadenia.

1.1.1 Ustredna

Ustrediia je hlavnym prvkom celého zabezpedenia. Nachadza sa tu riadiaca elektronika, roz-
Sirovacie moduly a zalozna batéria. VSetky ustredne su programovatel'né, aby sa dali prispo-
sobit’ poziadavkam uzivatela. K ustredniam sa daju pripajat’ expanzné moduly, ktoré rozsi-

ruju funkcie Ustredne, napr. bezdrotova komunikacia. [2]

Obréazok 1 Ustrediia PZTS. [3]

1.1.2 Klavesnica

Patri k obsluznym prvkom ustredne. Je to zédkladny prvok pre komunikaciu s ustrednou.
Kléavesnice sa delia na dva typy. A to s LCD displejom, ktoré majt lepSiu orientaciu alebo
s LED indikatormi. Jednou z hlavnych funkcii kldvesnice je zaistenie a odistenie systém, ale

aj programovanie ustredne. [2]
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Obrazok 2 Klavesnica. [4]

1.1.3 Komunika¢ny modul

Medzi zékladny komunikacny modul radime GSM modul, ktory sluzi na posielanie infor-
macii v redlnom Case napr. detekcia naruSitel’a alebo porucha systému. Niektoré GSM mo-
duly vedia poslat SMS spravu o poplachu alebo zavolat’ a prehrat’ nahrant spravu, ktora

informuje o zmene stavu. [2]

Obrazok 3 GSM komunikator. [5]

1.1.4 Detektory

Medzi najpouZzivanejSie a najrozsirenejsie detektory patria magnetické detektory. Tieto de-
tektory s montované na okna a dvere. Tieto detektory patria k plastovej ochrane objektu,
ich vyuzitie je napr. pri nocnej zone systému ked’ sa niekto nachiadza v objekte. Detektory

moézu byt drotove alebo bezdrotove. [2]
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Obrazok 4 Magneticky detektor. [6]

Medzi najpouzivanejsie detektory tiez patria detektory pohybu. Tieto detektory zabezpecuju
priestorovu ochranu v miestnostiach objektu. Detektory sa montuji do rohov miestnosti, aby

bola zabezpecend celd miestnost’. Pozname drotové a bezdrotové detektory.[2]

Obrazok 5 Detektor pohybu. [7]

Dalsie detektory st detektory rozbitia skla. Tieto detektory sa umiestiiujii na okna a dvere
so sklenenou vypliou. Vyhodou detektorov rozbitia skla je vel'ka presnost’ a minimélna na-
chylnost’ na falo§né poplachy. Detektor rozbitia skla moze byt napr. akusticky. Prevedenie

detektorov je drotové alebo bezdrotové.[2]
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Obrazok 6 Detektor rozbitia skla. [8]
Medzi najmenej pouzivanu skupinu patria detektory dymu a tniku plynu. Detektory sluzia
na signalizaciu unikania plynu, alebo vzniku poziaru. Tieto detektory vyuzivaju vac¢Sinou
lokalnu sirénu. V spolupraci s Gstrediiou PZTS je mozné poslat’ SMS spravu majitel'ovi ob-

jektu. Niektoré vyspelejsie detektory vedia odstavit’ hlavny uzaver plynu do objektu.[2]

Obrazok 7 Detektor dymu a teploty. [9]

1.1.5 Signaliza¢né zariadenie

Siréna je jednym z najddlezitejSich prvkov PZTS. Siréna sa pouZiva pri detekcii naruSitel’a,
vzniku poziaru. Sirény mézu byt drotoveé alebo bezdrotove, vonkajsie alebo vnttorné. Von-
kajsie sirény slizia na upozornenie okolia na vyvolany poplach a byvaji vybavené aj vizu-
alnu signalizaciu, ktora identifikuje naruSeny objekt alebo oblast’. Vnutorné sirény maju in-

tenzivny poplachovy ton. [2]
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Obrazok 8 Vonkajsia siréna. [10]

1.2 Rozdelenie PZTS podPa stupiov zabezpecenia

PZTS sa deli do Styroch stuptiov od najnizsieho az po najvyssi stupenn zabezpecenia podla
urcitych kritérii, do ktorych spadajt pristupové urovne opravnenie, vyhodnocovanie detek-
cie, hlasenie, napdjanie, zabezpe€enie proti sabotdzi, monitorovanie pripojenia a zdznam

udalosti. [1]

Stupent 1 - nizke riziko, naruSitel md obmedzeny pocet nastrojov pre prienik do systému
a ma minimalnu znalost’ systému.

Stupeii 2 - nizke az stredné riziko, naruSitel’ ma k dispozicii zdkladny balik nastrojov a pre-
nosnych pristrojov k prieniku do systému. NaruSitel’ ma urciti znalost’ systému.

Stupeii 3 - stredné aZ vysokeé riziko, narusitel’ ma kompletny sortiment nastrojov a pristrojov
na prienik do systému. NarusSitel’ je oboznameny s fungovanim systému PZTS.

Stupeii 4 - vysokeé riziko, narusitel’ mé plny pristup do systému na vytvorenie planu vniknutia
do objektu. Aj kompletni vybavu a moznost’ nahradenia jednotlivych prvkov PZTS.
Uroveti zabezpedenia sa uréuje podla prvku, ktory ma najslabsie zabezpeéenie. Napr. ak

budu v objekte vSetky detektory stupiia 3 a jeden detektor s nizSim stupfiom zabezpecenia

napr. 2, potom je objekt zaradeny do druhého stupna. [1]

Jednotlivé komponenty PZTS sa rozdel'uju aj do tried od jedna po Styri, podl'a odolnosti

a prostredia, v ktorom sa nachadzaju. [1]

Trieda I — vnatorné prostredie vo vykurovanych miestnostiach +5 az +40 °C a vlhkost’ 75

%

Trieda II - prostredie vnttorné -10 az +40 °C a vlhkost’ 75 %.
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Trieda III - prostredie vonkajSie chranené (komponenty nie si v plnej miere vystavené

vplyvom pocasia ) -25 az +50 °C, vlhkost’ 75 % , 30 dni/rok 85 az 95 % vlhkost'.

Trieda IV - Prostredie vonkajsie vseobecné (komponenty vystavené vplyvom pocasia) -25

az +50 °C, vlhkost’ 75% 30 dni/rok 85 az 95 % vlhkost. [1]

1.3 Pristupové urovne PZTS

Norma STN EN 50131-1 [1] definuje, ktoré jednotlivé funkcie musia byt dostupné pri jed-

notlivych Grovniach pristupu.

Urovei 1: Pristup pre kazda osobu.

Pri tejto urovni ovladacie prvky nemaju nastavené ziadne pristupové obmedzenie. [1]
Uroven 2: Pristup pre kazdého uZivatela.

Pri tejto trovni prvky ovplyviluje predchédzajici stav, ktory je bez zmeny nastavenia para-
metrov PZTS. Ovladacie prvky a pristup k nim musi byt’ na tejto urovni obmedzeny pomo-
cou kIi¢ového alebo kddového prepinaca, alebo zamku. Kédy, ktoré sa pouzivaja pri Grovni

dva, nemdzu byt pouZzivat’ pri vyssich urovniach pristupu alebo k ovladaniu funkcii. [1]
Uroveti 3: Pristup pre servisnych pracovnikov.

Vsetky ovladacie prvky PZTS ktoré ovplyviiuji nastavenie parametrov PZTS. VSetky pri-
stupy k ovladacim a identifika¢nym prvkom PZTS musia byt obmedzené pomocou zamkov,
koédov alebo kl'aicového prepinaca alebo prostriedkami zabezpec€enia. Tie ktoré spadaji do

urovne 3 . Tieto kody alebo kl'ice nesmu byt pouZité pri 4 trovni. [1]
Urovei 4: Pristup pre vyrobcov.

Prvky ktoré menia zdkladné nastavenia systému PZTS. Pristup k indikaénym prvkom alebo
ovlddacim prvkom, tieto prvky musia byt obmedzené ako u urovne 3. Nesmie byt pouzity

rovnaky kod alebo kl'uc.[1]

1.4 Doplnkové zariadenia PZTS

Programovanie PZTS je moZné cez program na pocitaci alebo cez klavesnicu, ktora je pri

ustredni. [11]
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K tstredni PZTS vieme pripojit’ aj d’alSie zariadenia, ktoré zlepSujii zabezpecenie objektu
alebo zjednodusuju ovladanie. Zariadenia m6zu dokumentovat’ miesto naruSenia alebo zjed-

nodusit’ obsluhu.
Do tejto kategorie patri napr.:

a) Akusticka signalizicia,
b) Opticka signalizacia,

¢) Mapy a grafické tablety,
d) Tlaciarne,

e) Prenosové zariadenia.
Akusticka signalizacia

Akustickéd signalizacia je jednym z najviac vyuzivanych doplnkovy zariadeni ustredne
PZTS. Do akustickej signalizacie zaradujeme sirénu, ktord upozoriiuje okolie na vyvolanie
poplachu v chranenom objekte. Sirény delime do dvoch zakladnych skupin podl'a prostredia,

v ktorom st vyuzivane na vonkajSie a vntutorné. [1], [12]

Vonkajsie sirény st va¢sinou kombindaciou akustickej a optickej signalizacie. Vonkajsia si-
réna sa umiestiiuje do takej vysky, aby nebolo mozné sirénu znicit. Siréna by mala byt’
umiestnena na mieste, ktoré neobmedzuje viditel'nost’ pri poplachu jej hlasitost’ vicSinou st
kombinaciou aj s optickou signalizdciou. V minulosti sa vonkajSie sirény davali do kovo-
vého obalu, aby nebolo mozné ich, tak jednoducho znicit'. V dnesnej dobe sa uz kovovy obal
nepouziva. Prirozbiti krytu sirény sa aktivuje tamper kontakt, ktory vyhlasi poplach a odosle

spravu na DPPC. [1], [12]

Vnutorna siréna je urend na vyuzitie v mensich priestoroch objektu, kde nie je jednoduché
zistit’ odkial siréna vydéava zvuk. Siréna slizi k informovaniu o narusSitel'ovi, ale aj k vystra-
Seniu uto¢nika hlasitym ténom. Vnutorné sirény mdézeme pouzivat drotové alebo bezdrd-

tové. [1]
Opticka signalizacia

PouZiva sa najme v kombinacii s akustickou signalizaciou pri vonkajSich sirénach. Montuje
sa do vysSich a tazko dostupnych miest, aby ju nebolo I'ahké znicit. Opticka signalizacia
vyuziva niekol’ko typov svetla, jedné sa o LED svetlo, ziarovku alebo ziarivku. Va¢Sinou sa

pouziva svetlo vyraznej farby, napr. cervenej alebo oranzove;j. [1], [12]

Grafické tablety a mapy
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Grafické tablety a mapy st pouzivané vo velkych objektoch, ktoré maji vel'a miestnosti
alebo poschodi a sluzia k lepsSej orientacii v budove pri vyvolani poplachu. Taktiez ich pou-
zivaju technici pre lepSiu orientaciu pri spravovani systému. Niektoré grafické tablety su
vybavené sirénou pre upozornenie na zmenu stavu objektu. V podstate sa jedna o podorys

objektu.[1], [12]
Tlaciarne a reportovacie zariadenia

Tlaciarne alebo reportovacie zariadenia slizia na zapisovanie zmeny stavu systému. Nie-
ktoré systémy PZTS je mozné nastavit’ na zapisovanie pri odpojeni a zapojeni jednotlivych
detektorov do systému, alebo zmene stavu systému vyvolaného napr. poplachom. Novsie

ustredne mozu tieto udaje zaznamenavat na disk a vytla¢it’ neskor.[1]
Prenosové zariadenia

Prenosové zariadenia, Tieto zariadenia sa pouzivaju na prijimanie a odosielanie informacii
o stave systému na podnet ustredne, detektora alebo tiesiového hlasic¢a. Informéacie st za-
sielané majitel'ovi objektu alebo na straznu sluzbu. Toto spojenie by malo fungovat’ samo-

statne a nezavisle na obsluhe systému. [1], [12]

1.5 Ovladanie doplnkovych zariadeni pomocou klavesnice a dial’kového

ovladacu

Tato kapitola popisuje ovladanie doplnkovych zariadeni PZTS pomocou klavesnic a dial-

kovych ovladacov. Tieto zariadenia sa pripdjaju pomocou PG vystupov. [13]

1.5.1 Pristupovym modulom

Stlacenim pravého tlacidla sa PG vystup zapne, stla¢enim l'avého tlacidlo sa vypne. Pokial
je PG vystup nastaveny ako pulzny, automaticky sa vypne po uplynuti casového limitu. Toto
ovladanie sa nemusi ukladat’ do paméte Ustredne. Nastavenie prevadza servisny technik.
Podl’a nastavenia daného systému moéze byt’ pozadovana autorizacia uzivatela. Autorizacia

uzivatel’a na klavesnici.

Zapnutie PG vystupu je mozné aj autorizaciou uzivatela. Napr. priloZenim RFID karty alebo

zadanim samostatného kodu, pri ktorom musia byt nastavané prava z danej klavesnice. [13]
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1.5.2 Dial’kovym ovladanim
Jednoduchym stla¢enim tlacidla na ovladaci, ktoré je sparované s ustrediiou. Pri spusteni
tohto PG vystupu je viditeI'na signalizdcia na ovladaci vicsinou pomocou malej LED diody,

ktora indikuje zmenu stavu. [13]
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2 PROGRAMOVANIE PZTS A MOZNOSTI SW OVLADANIA
DOPLNKOVYCH ZARIADENI

Tato kapitola popisuje zakladné doplnkové zariadenie k PZTS a ich softvérové ovladanie.
Programovanie PZTS je mozné cez program na pocitaci, alebo klavesnici, ktora je prepojena

s ustrednou. [11]

2.1 Programovanie ustredne Jablotron

Tato podkapitola popisuje moznosti konfiguracie tstredne Jablotron a zdkladnych softwarov
pre konfiguraciu systému Jablotron 100/100+. Software od spolo¢nosti Jablotron sa deli na
dve kategorie, pre servisnych pracovnikov a pre uzivatel'ov. Do softwaru pre servisnych pra-
covnikovu spadé program z oznacenim F-link a MyCompany. Do kategorie oznacenej ako

software pre uzivatel'ov spada J-link a MylJablotron. [14]

2.1.1 Software F-link

Software F-link je urCeny pre servisnych pracovnikov a pontika nastavenia, ktoré nie su
spristupnené vo variante J-link. Funkcie tohto softwaru st nastavenie jednotlivych sekcii
systému, priddvanie aj odoberanie periférii, ich nastavovanie, spava uZivatel'ov, programo-
vanie PG vystupov, nastavenie kalendara, konfiguracia denného a no¢ného reZimu, sprava
DPPC, nastavenie kamier, aktualizicia firmvéru, diagnostika systému, pristup k historii uda-

losti, uloZenych v paméti. [14]

2.1.2 Zakladné nastavenie a programovanie pomocou programu F-link

Po pripojeni zariadenia pomocou USB-A kablu a spusteni programu F-link, sa zobrazi sprie-
vodca zakladnych nastaveni, ako je jazyk, ktory je v zaklade nastaveny na angliétinu. Dalsie
nastavenia umoziuju ovplyvnit’ pocty sekcii v systéme, pripojenych periférii, uzivatel'ov
alebo spravovat’ PG vystupy ¢i kody tstredne (s prefixom ¢i bez). Na konci je mozné povolit’
RFID karty, ktoré maja ina frekvenciu ako karty od spolo¢nosti Jablotron. VSetky nastave-

nia, ktoré sa nachadzaju v sprievodcovi sa daja menit’. [15]

2.1.2.1 ZaloZka sekcie

Nastavenie, ktor¢ slizi na samostatné ovladanie sekcii v systéme.. Pre nastavenie a menenie

sa nemusi nachadzat’ v reZime servise.
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a)

b)

g)

h)

Nazov sekcie pomaha jednoznacne identifikovat’ zdroj narusenia. Jedna sa o identi-
fikator, ktory sa odosiela uzivatel'ovi, DPPC a zaznamendava sa do pamate zariadenia.
Spolo¢né sekcie pomahaju zaistit’ oblasti spolo¢né pre viac Casti objektu, napr.
chodby alebo spolo¢né priestory.

Ciastoéné zaistenie pri tejto moZnosti sa zaisti len Gast’ detektorov napr. ked’ sa niekto
nachddza v objekte. Ak tento parameter nie je zapnuty neda sa CiastoCne zaistit’.
Nastavenie sirény urcuje, ktoré sekcie budu reagovat’ na narusenie zvukovou, pri-
padne optickou signalizaciou. MozZno nastavit’ pre vnaitorné i vonkajsie sirény.
Softvér ponuka hlasenie o nezabezpeceni strazenia oblasti. Tato funkcia overuje ¢in-
nost’ detektorov a v pripade ne€innosti, Ustrediia automaticky identifikuje priestor
ako nezabezpeceny a okamzite o tomto stave informuje majitel’a alebo spravcu ob-
jektu pomocou SMS spravy alebo inym preferovanym informa¢nym kanalom. Doba
overovania je od 1 hodiny az do 48 hodin.

Casové obmedzenie pristupu umoZiiuje nastavenie ¢asového intervalu pomocou ka-
lendara, kedy umoznuje uzivatel'om odistit’ sekciu.

Vypnutie znamena zablokovanie vSetkych periférii ktoré st priradené v danej sekecii.
Sekcia mozZe byt blokovand pomocou software F-link, ktory ovlada servisny technik.
Softvér indikuje aktualny stav danej sekcie, menovite vypnuta, servis, poplach, zais-
tena, odistena.

Poznamka sliZi na zapisanie urcitého textu napr. pre lepSiu orientaciu v systéme.

[15]

o
Jablotron 100  Fiihligen: Servisni technik Servis v refimu SERVIS, stiefenf zcela vypruto [Aktudini] Historie | 1mport
Rozssh  Sekce |
Pozice | Nazev sekce | Spolefna sekeim | Castefné E Vypnuti Stav | Poznamka

1 Sekeel Ne I I I He Servis
2 Sekee2 Ne I I3 r Ne i
3 Sekee3 Ne r v r Ne i
4  Sekee 4 Me: r v r He i
5 SekeeS Ne: r v r He is
6 Sekeed Ne: r v r e

7 Sekes 7 Ne I v r Ne

8 Sekeed Me r I r e

Privodce instalaci

Obrazok 9 Zalozka sekcie. [15]
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2.1.3

g)

h)

Zalozka periférie

K tomuto nastaveniu sa pristupuje v servisnom mode. Tato sekcia slazi na pridelo-
vanie a inStalovanie periférii, ktoré su pripojené k systému. Pocet periférii je nasta-
veny podla nastavenia v sprievodcovi a je mozné ho zmenit’ v okne nastavenie roz-
sahu. Ustrediia je automaticky zaradena na prva poziciu v sekcii a tato poziciu nie je
mozne upravovat’.

Meno slizi na pomenovanie periférii, napr. magneticky detektor v detskej izbe.
Typ zobrazuje periférie, ktoré s prave nastavené alebo pridané.

Sekcia je zalozka, ktord urCuje v akej sekcii sa dana periféria nachadza.

Vnutorné nastavenie sluzi pre vstup do nastavenia parametrov periférii. Niektoré pe-
riférie nemaju Ziadne vnitorné nastavenia. Toto nastavenie je mozné pri pouziti pe-
riférie, ktoré je pripojend na zbernici alebo mé obojsmernt bezdroétovi komunikéciu.
Aktivuj PG je mozné nastavit’ reakciu na PG vystupe. Jeden snima¢ aktivuje jeden
PG vystup.

Dohlad’ pri tomto nastaveni je mozne vypnut’ pravidelni komunikaciu s bezdroto-
vymi detektormi, vynimkou st dial’kovy ovladac alebo tiesiové tlacidlo. Toto nie je
mozné pri zbernicovych detektoroch.

Vypnutie danej periférie je mozné v dvoch zakladnych trovniach blokovanie vstupu
alebo vypnutie. Blokovanie vstupu sluzi k trvalému vypnutiu. Systém nevyhlési
poplach, ked’ sa periféria aktivuje, ale nad’alej sleduje svoj stav poruchu alebo sabo-
taz. Pri vypnuti je periféria vypnutd systém nevyhlasi poplach ani sabotaz.

Stav indikuje informdcie o periférii. Dostupné stavy OK-vSetko v poriadku, TMP-
sabotaz, AKT-aktivovany poplachovy vstup. BLK blokovana. VYP-vypnuty, ERR-
porucha ??- periféria sa nehlasi, Napajanie siet’ = porucha napdjania, BOOT — stav
ked’ prebieha aktualizécia periférie, batéria- odpojena alebo vybita batéria, dobija sa-

akumulator sa dobija. [15]
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2.14

b)

=10) x|
Jablotron 100  PilhlaSen: Servisni technik Servis v refimu SERVIS, stiedeni 2cela vypruta Im‘ Historie | Import
Razssh | Sekce  Periferie |
P.| Iméno | Typ Sekce | Rezkce | Wnikini ‘ Aktivuie PG | ‘nitini nastaveni | Dohled IIndikace pamgti | Yypruti StavI Poznamka I -
1} Ostfedna JA-101K | 1:Sekee 1 Vstoupit oK
1 Periferie | JA-110R | 1: Sekee 1 Wstoupit F oK
2 Periferie 2 JA-114E | 1: Sekce 1 Wstoupit ~ QK
3 Periferie 3 JA-1104A | 1:Sekce 1 Ztieni sirény Wstoupit = oK
4 Perferie 4 JA-111H | 1:Sekce 1 ZpoBdEnda [ 1:PGwstupt Wstoupit ~ r oK
5 Periferie 5 Piifadit | 1:5skce 1 - r me ~ r o
& Perferie 6 Piiadt | 1: Sekee 1 ™ ne 13 r
7 Periferie 7 Piifadit | 11 Sekee 1 I Ne F I
8  Perferie 8 Piivadit | 1: Sekce 1 T Ne = [
9 Perferie 9 FiFadt | 1:Sekee 1 T ne P m
10 Perferis 10 Pifadi | 1:Sekee 1 I~ ne F r
11 Perferie 11 Pifadt | 1:Sekee 1 I ne 13 r
12 Periferie 12 Piifadit | 1: Sekee 1 = ne F I~
13 Perferie 13 Piifadt | 1:Sekee | I ne F I
14 Perferie 14 Piifadit | 1: Sekce 1 I~ nNe F r
15 Perferie 15 Piitadit | 1:Sekee 1 T ne 12 r
16 Perferic 16 Phfadit | 1:Sekee 1 I~ Ne 173 r
17 Dasfavia 17 DiFsdr | 1 Gabea - e =1 = |
. B Odeslat uéic signal | Nautit nepfifazené | Zakadni | Dalsi | Zaviit |
Privodce instalaci

Obrazok 10 Zalozka periférie. [15]

Konfiguracia klavesnice

Ikona oznacujuca zdmok slizi na zobrazovanie symbolu pre identifikaciu, ¢o dané
tlac¢idlo bude ovladat. Symbol koliesok plné/prazdne pre ovladanie PG vystupu.
Symboly st zobrazené pri tlaci Stitkov.

Text popisu ovladaného segmentu. Pri tomto nastaveni sa zobrazuje nazov zo sekcie,
segmenty alebo nazov programovatel'ného vystupu, ktory chceme ovladat’, dvojitym
kliknutim staci tento popis zmenit. Nazov sa meni len pri tlaeni Stitkov. Na spodne;j
liSte sa nachéadza tlacidlo tlacit’ popisy.

Softvér pontika moZnost’ kopirovania nastavenia a import medzi rovnakymi klaves-
nicami v ramci jedného systému, napr. pri vchodoch do objektu. A taktieZ pri poru-
che a vymene klavesnice, kde pri tomto tlacidle je histéria starej klavesnice.
Funkcia autorizacie slizi k nastaveniu vyziadania stihlasu pri ovladani PG vystupov.
Neplati to pri odisteni sekcie, tu je autorizécia potrebna vzdy.

Funkcia segmentu slizi pre pridelenie PG vystupu alebo sekcie urcitej funkcii. Funk-
cie, ktoré mozu byt nastavené su: Ziadna, odist’/zaistit’, odist/Ciastocné zaistenie, in-
dikuje sekciu, tiesen, poziar, hlasité tieseni, zdravotny problém, PG vypnut/zapnut’,
PG zapnut', PG vypnut, indikuje PG, indikuje PG inverzne, spolo¢ny segment A/B,
PG indikuje/ovlada. [15]
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astaveni pristupového modulu na pozici 2 {(JA-114E, FW=25, BH=30)

Segmenty | Nastaveni | Spoletny segment | P =] pozice [periferie 2 Iména
& B T nNasted Autorizace Funkce segmentdl (¥yb&r sekee | PG)

4 . SPOLECNY SEGMENT A . [spolecry segment & ~|

3 @ sexee 3 @ 7 oo ~[arsekee 3 =~

2 . SEKCE 2 . 7 |odistizZajsti ~[2: Sekce 2 ~]

1 . SEKCE 1 . o [odijCastetng zaj.izai. ~[1: Sekce 1 ~]

Tisknout popisky | tmport | o« | |

Obrazok 11 Konfiguracia klavesnice. [15]

2.1.5 Zalozka uzivatelov

V tomto nastaveni sa nastavuju jednotlivé opravnenia pre uzivatel'ov. V zalozke sa zobra-
zuje pocet pozicii, ktoré boli vybrané v prieskumnikovi pri prvotnom nastaveni, avSak toto
mnozstvo je mozné zmenit' v nastaveni rozsahu. Zakladne nastavenia st meno, telefonne
¢islo, kod, pristupova karta max. 2, opravnenia, sekcie, PG vypnut. Tieto nastavenia su tak-

mer totoZné s nastavenim pri programe J-link. [15]

& Privodce 1ol x|
Jablotron 100  FiihlsZen: Servisni technik Servis v reZimu SERVIS, stiezeni zcela wypnuto ,m\ Historie | Irmport
Rozssh | Sekce | Periferie  UZivatelé I
Jména Telefonni dislo | Kéd | Karta %évnén’l Povolit zménu kﬁdul Casové omezent, .. | Sekee | PG Prozvoneni aktivuje. .. | Wypnuti |«

0 Servis Oeses 0 | Servis ~ He a% g f 16

1 Sprévee T*eses 0| Sprévee F Ne

2 Usivatel2 o |

3 Udivatel 3 0 | Ne Ne

4 Uzivatel 4 0 | Ne Ne |

5 Ugivatel S _o | Ne Ne

6 UZivatel6 o | Ne Ne

7 Ugivatel 7 0| Ne Ne

8 UZivatel 8 0 | Ne Ne

9 Ugivatel 9 0| Ne Ne

10 Uzivatel 10 0 | Ne Ne

11 Uzivatel 11 0 | Ne Ne %

12 Udivatel 12 _o | Ne Ne

13 UZivatel 13 _o | Ne Ne

14 UZivatel 14 o

15 Usivatel 15 o |

16 Udivatel 16 0
4
Priivodce instalaci CE |

Obrazok 12 Zalozka uzivatelia. [15]

2.1.6 Programovatel’né vystupy
V tejto kategdrii je popisana zalozka PG vystupov.

a) Toto nastavenie slizi pre nastavovanie PG vystupov. Nazov PG je nastavenie, ako

sa programovatelny vystup bude volat’.
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b)

¢)

d)

g)

h)

Softvér pontika moznost’ nastavenia logickej slucky na rozpinaciu alebo spinaciu.
Vol’ba zalezi na vol'be pripojeného zariadenia.
Softvér tiez umoziuje nastavit’ spravanie systému a komponentov po aktivacii podl'a
potrieb uzivatel'a. Ten si méze vybrat’ z niekol’kych moznosti, ako impulz, zapni/vy-
pni, kopiruj, kopiruj po oneskoreni, kopiruj s presahom prehod’.
Popis funkcii
a. Impulz, dojde k zapnutiu s asovym obmedzenim. Cas je mozné nastavit
v koloénke cas.
b. Zapni/vypni pri tejto funkcii bud’ zapne alebo vypne PG vystup, nekontroluje
¢i je spusteny vzdy vykona posledni operaciu.
Zmen stav sa premeni na opacny, ked’ je zapnuty vypne sa a presne naopak.
d. Kopiruj po oneskoreni zopne ak trvé dlhsie ako je uvedeny ¢as v klonke cas.
e. Kopiryj s presahom kopiruje aktivaciu periférie a predzuje ju o Cas, ktory je
nastaveny.
Nastavenie Casu, ¢as je zadavany vo formate hodiny, minaty a sekundy HH:MM:SS,
rozsah ¢asu je mozné nastavit’ od 00:00:01 az po 08:59:59 po sekundiach a od
09:00:00 po 23:59:00 po minutach.
Blokovanie PG, toto nastavenie brani zapnutiu PG vystupu a ak je zapnuty tak ho
vypne.
Reporty, tato kolonka sluzi k odosielaniu informécii uzivatel'ovi pomocou SMS. Re-
porty st zapisované aj do logu takze ich nie je mozné vymazat'.
Aktualny stav ukazuje stav PG vystupu v realnom case.
Test, moznost’ pomocou programu zapnut’ alebo vypnut’ PG vystup pokial’ nie je

blokovany. [15]
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3 PGwjstup3  Spinac Zaprifvypni Aktivace Fadné Vstoupit = Wypnut Test
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5 PGwystupS  Spinaci Zapnifvypni Aktivace Fadné Vstoupit = Wypnut Test
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7 PGwystup7  Spinaci Zapnifvypni Aktivace Zadné Vstoupit = Wypnut Test

8 PGwjstup®  Spinaci  Zapnifvypni Altivace Zadne Vstoupit ~ Wyprut Test

9  PGwystup®  Spinaci Zapnifvypni Aktivace Zaédné Vstoupit = Wypnut Test
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16 PGwystupl6 Spinaci  Zaprijvypni Aldivace Fadné Vstoupit ~ Vyprut Test
o | )|
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Obrazok 13 Programovatelné vystupy. [15]

2.2 Software J-link

Software od spolo¢nosti Jablotron, ktory sliZi na konfigurciu tstredne Jablotron 100/100+.
Po pripojeni ustredne Jablotron 100 cez USB kébel nie je potrebné inStalovat’ program J-
link, ten sa nainstaluje z MicroSD pamétovej karty, ktord sa nachadza v ustredni. Po nain-

Stalovani J-linku mozno zacat’ zo zakladnou konfiguraciou ustredne. [11]

V tomto programe je moZné zobrazovanie histdrie, nastavenie uzivatel'skych kodov pre jed-
notlivych pouZivatel'ov, telefénnych ¢isiel a pristupovych RFID kariet. Nachadza sa tu aj
kopia uZivatel'skych prav, programovanie udalosti v kalendari a taktieZ moZnost’ zistenia

stavu systému. [13]

2.2.1 Zalozka uzivatelov
Umoziuje spravovat’ uzivatel'sky systém a nastavovat’ opravnenia pre jednotlivych uzivate-
lov.

) Jink 1.1.1 [Onfine] - Jo-106X VAMSDB Pribldsen: Sprivca Sprivea
§ubor Upgvy J-Link

i 2 e o Y 52
Udsiost [astavenie  [4adita I Korec

| Nestavenia systému ==y |
JA-106K VAM  Privliseny: Sprévos Sprévaa Aktudlne Historia
Udivatels | Dagostka | Kalendsr
Ponoa Mo Teleforre Jsin od arta Opr dremverae Seboa oG STOP FPoméarkas
° Servs 20911170021 D%eeer ] Sene
1 Serivea 4421903013031 Leee 0 Sprivca
z R +421910807427 2oeeen (] UBvatel | L& Xase e
3 usvael 3 I ] Soravan | L2456 ree

Obrazok 14 Zalozka uzivatel'ov J-link. [11]

V nasledujtcich riadkoch su popisané nastavenia v karte zalozka uzivatel'ov.

a) Meno - sluzi pro identifikaciu.
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b) Telefone Cislo - pouziva sa na hlasenie udalosti, alebo identifikéacie uzivatel'a pri ovla-
dani systému pomocou hlasového menu. Tiez je mozné ho vyuzit’ aj na aktivovanie pro-
gramatorskych vystupov (PG). Telefonne Cislo je uvedené v medzinarodnom tvare.

¢) Kod - pristupovy kod uzivatel'a vo formate pozicie a nasledného 4 miestneho kédu podl'a
Zelania uzivatel’a.

d) Karta - mnozstvo kariet, ktoré méze mat uzivatel’ pridelenych v systéme.

e) Opravnenia — su opravnenia, ktoré moze jednotlivy uzivatelia vykondvat’

f) Stop — Moznost’ zablokovania uzivatel'a. Nejde zablokovat’ spravca systému a servisny
technik.

g) PG - urcuje, ktoré programovatel'né vstupy moze uzivatel’ ovladat. Pri programe J-link
je mozné pristupovat’ k Gstredni aj cez vzdialeny pristup. Systém umoziuje uzivatel'om
nastavit/upriet’ opravnenia, ktoré mézu vykonavat.

Tiesen — umoziuje vyvolat’ tiesiovy poplach.

b. Iba PG —uzivatel moze ovladat’ len PG, ktoré mu boli pridelené.

c. Zapnutie ochrany — pri tomto nastaveni méze len zapnit’ ochranu, ale nevie ju
vypnut napr. upratovacka, ktora odchadza ako posledna.

d. Spravca — moze nastavovat’ opravnenia uzivatel'ov v sektoroch, ktoré st pre nich
urcené. Spravca na pozicii jedna mé vzdy pristup ku vSetkym sekciam. V systéme
sa moZe nachadzat’ 'ubovolny pocet spravcov, ktory budi mat odli§né pristupoveé

opravnenia pre jednotlivé sektory. [11]

2.2.2 PG vystupy

PG vystupy, tato zalozka je iba informacného charakteru a neumoziuje robit’ ziadne zmeny
v systéme. Sluzi k prezeranie stavu a nastavenia PG vystupov. PG vystupy sa pouzivaji na
rieSenie automatiza¢nych funkcii v objekte napr. ovladanie osvetlenia, otvaranie garazovy
bréan, spustenie kurenia alebo ovladanie inych doplnkovych zariadeni, ktoré je mozné pripo-
jit' k PG. Tiez je mozné vyuzit’ na hldsenie urc¢itych stavov v systéme napr. otvorenie brany,

alebo spustenie osvetlenia. [11]

2.3 Aplikacia MyJablotron

MylJablotron je webova a mobilna aplikécia na ovladanie PZTS pomocou mobilného tele-
fonu, pocitaca alebo tabletu. Mobilna aplikacia je dostupnd pre operacné systémy Android

aj 10S. Aplikacia je jednoducho stiahnutel'na z App Store alebo Google Play. [13]
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Obrazok 15 Aplikéacia MyJablotron. [14]

2.3.1 Popis aplikacie MyJablotron

MylJablotron umoznuje prezerat’ vetky prvky v systéme od spolocnosti Jablotron, ktoré st
pripojené k tstredni. Prehl’'ad zariadeni je moZzny kdekol'vek pomocou pripojenia k internetu.
Ovladanie alarmu je totozné ako by bol tento systém ovladany pomocou klavesnice. Dokéaze

zobrazovat fotografie z kamier, ktoré st umiestnené v miestnostiach. [13]

2.4 Softvérové ovladania doplnkovych zariadeny PZTS

Tato podkapitola popisuje, ako je mozné ovladat’ doplnkové zariadenia ustredne Jablotron
100+ pomocou mobilného telefonu. Bude popisané ovladdanie systému pomocou zvonenia,

SMS spravy alebo webovu a mobilnou aplikdciou MyJablotron.. [13]

2.4.1 Prezvananie

Pri kazdom uzivatel'ovi v ustredni moze byt nastavené jedno telefonne Cislo. Moze to byt
nastavené pre zvonenie hovor nemusi byt’ prijaty. Prezvananie ustredne je povaZzované ak
vytocite telefone ¢islo SIM karty, ktora sa nachddza v zabezpecenom systéme Ustredne a na-
sledne ukoncite vyzvananie eSte pred zodvihnutim hovoru systémom. Z vyroby je tento sys-
tém nastaveny pre zodvihnutie hovoru po tretom zazvoneni, toto nastavenie sa da zmenit’

podla potrieb uzivatela. [13]
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2.4.2 SMS spravou

Systém je mozné ovladat’ zaslanim SMS sprav na Cislo integrované v ustredni PZTS..
V sprave musi byt zadany text, ktory je preddefinovany v nastaveni pre spustenie daného
PG vstupu. Nastavenie systému moze byt doplnené o vyziadanie autorizacie pouZzivatel’a.
Sprava sa zadava vo formate kod + akcia. Pokial’ bude uzivatel’ vyzadovat’ zapnutie svetiel,

odosle SMS s obsahom "1987 zapni svetla"..[13]

2.4.3 MyJablotron
Poslednou moznost'ou ako ovladat’ PG vystupy je pomocou aplikacie alebo webu MyJab-
lotron. Vo webovej aplikacii sa PG vystupy aktivuju v zalozke PG a v mobilnej aplikacii je

postup zjednoduseny jednoduchym vyberom konkrétneho vystupu. [13]
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3 CASOVACE

Casovac alebo aj ¢asovy spinac je zariadenie, ktoré je zaloZzené na hodinach, ktoré ovladaju
elektrické spotrebice. Existuje mnoho druhov ¢asovacov, napr. Programovatelné alebo do

zasuvky.

3.1 Zakladné funkcie ¢asovacov

Napéjacie napitie od 5-30V u via&siny ¢asovadov, moznost’ napéjania cez USB. Casovad
ponuka jednoduché rozhranie na ovladanie a disponuju funkciou nudzového tlacidla, ktoré
zastavi ¢asovaC a zablokuju opdtovné pripojenie. Display sa po urCitom case bez aktivity
vypne. Vyhodou je vi¢§ia moznost’ programov, medzi ktorymi sa da prepinat’. Zadané para-

metre su automaticky ulozené pri vypnuti casovaca. Programy, ktoré je mozné nastavit’

a) Pl-po impulzy, relé je zopnuté tento program ma viac moznosti pre nastavenie

b) PI1.1- pri tejto moznosti je aktivny iba prvy spuistaci impulz.

c) P1.2 -pri tomto nastaveni je aktivny kazdy impulz po uplynuti ¢asového intervalu.

d) P1.3 Pri vykonani prvého impulzu sa spusti odpoc¢te doby zopnutia d’alSimi impulzmi
je mozné skracovat’ Cas zopnutia.

e) P2- pri tomto nastaveni sa pri prvom impulze za¢ne odpocitavat’ doba T1 po tomto
Case zopne relé, ktoré je zopnuté po dobu nastaveného ¢asu T2. Tento cyklus sa opa-
kuje iba jeden krat.

f) P3 - je opakovanie cyklu P2 pri tejto moznosti sa nastavuje po€et opakovani od 1-
999 alebo neobmedzené opakovanie

g) P3.2- rovnaky reZim ako P3.1 pri tejto moZnosti nie je potrebné spustit’ impulz. Ak-
tivuje sa hned’ po pripojeni napéjania.

h) P4- Tento rezim sa vyuziva pre oneskorené vypnutie spotrebicu. Pri tomto reZime
relé sa zopne s ndbeznou hranou impulzu, ak sa rozopne zostupna hrana impulzu

spusti sa odpocitavanie. [16]
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4 POPIS PLC ARDURINO RASPBERRY

Tato kapitola popisuje programovatel'né zariadenie sliziace ako Casovaé. Konkrétne sa

jedna o PLC Tecomat Foxtrot, a mikropocitace Arduino UNO a Raspberry Pi 4.

4.1 PLC Tecomat Foxtrot

Tecomat Foxtrot je kompaktny modularny radi¢ disponujici vykonnym procesorom. Te-
coma je zbernicové PLC vyuzivajuci Ethernet s rychlostou az 100 Mbit/s, ku ktorému

mozno pripojit’ vel'ké mnozstvo modulov. Nachddza sa tu aj GSM siet’. [17]

nnnﬂ‘)lnnun
_r 13333)

AL
- -
s [ NE
.
-

I
i
i
i

E '-‘ }!’

T U -
.il!)lili]?lillilil
T

Obrazok 16 Tecomat Foxtrot. [17]

4.2 Arduino UNO

Arduino UNO je maly mikropocita¢ oznacovany aj ako jednodiskovy pocitac, ktory je zalo-
zeny na mikrokontoleri ATmega od spolo¢nosti Atmel. Arduino sa vyuZiva k tvoreniu auto-
matickych funkecii a pripojeniu vel'kého mnoZstva zariadeni, ako napr. LED diddy pro osvet-
lenie, senzory merania teploty alebo meranie vlhkosti. Arduino ma viac zékladnych mode-

lov, ako napr. Arduino UNO, DUE, MEGA, ETHERNET, NANO. [18]
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Obrazok 17 Arduino UNO. [19]

4.2.1 Programovanie Arduina

Pre programovanie mikropocitaca od spolo¢nosti Arduino sa pouziva program IDE, ktory je
dostupny pre operac¢ny systém Windows. Spolo¢nost” Arduino poskytuje svojim uzivatelom
moznosti zdiel'ania zdrojovych kodov, kniznic a skusenosti, ktoré uzivatelia moézu vyuzit
pri vytvarani vlastnych programov. Tieto programy je mozné nahrat’ prostrednictvom IDE

priamo do zékladnej dosky mikropocitacu. [20]

Programovaci jazyk, v ktorom sa programuju mikropocitace od spolo¢nosti Arduino sa na-

zyva Wiring. Tento programovaci jazyk vychadza z C a C++. [21]
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'_HI'::: setup() { =
2 // put your setup code here, to run once:

}

6E void loop() {
7 // put your main code here, to run repeatedly:

Arduino/Genuino Uno on COM1

Obrézok 18 Program IDE. [22]

4.3 Raspberry Pi

Raspberry Pi je mikropocitac¢, ktorého vel'kost’ je ako kreditnd karta Na zakladovej doske
mikropocitaca sa nachddza mnoZstvo portov, ktoré su rozdielne na zéklade typu a verzie
mikropocitaca. Pre pripojenie d’alich periférii sa nachadzaju porty ako USB-C, USB 2.0 a
USB 3.0. Dalej obsahuje RJ port, ktory ma prenosovii rychlost’ az jeden GB, Micro HDMI
port na pripojene displejov, slot na pamit'ovu kartu s nahranym operaénym systém Raspbian

OS. Vyraba sa v 3 verzidch s 1GB, 2GB, 4GB a 6GB operacnej pamite.[23], [24]


https://www.raspberrypi.org/products/raspberry-pi-4-model-b/specifications/
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Obrazok 19 Raspberry P1i, [24]

4.3.1 Raspbian OS

Je operaény systém pre mikropocitace Raspberry. Systém vznikov na opera¢nom systéme
Linux Debian v roku 2012. Systém je optimalizovany pre procesory ARM, ktoré vyuzivaji
mikropocitace Raspberry Pi. Pri tomto systéme je mozné vyuZit’ vel’ké mnoZstvo programo-
vacich jazykov pre vytvorenie programu.[25]

Obrazok 20 Raspbian OS. [25]
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5 NAVRHY SYSTEMOV NA OVLADANIE DOPLNKOVYCH
ZARIADENI POMOCOU PZTS

Tato kapitola sa venuje ndvrhom systému, ktoré sluzia na ovladanie doplnkovych zariadeni
PZTS. Tieto systémy budi navrhnuté vo viacerych variantoch. Prvy variant ovladanie do-
plnkovych zariadeni PZTS pomocou jednoduchych ¢asovacov. Druhy variant ovladanie len
pomocou ustredne PZTS od spolocnosti Jablotron. Treti variant zapojenia pomocou Arduino

UNO. Stvrty variant je Raspberry Pi a nakoniec pomocou PLC Tecomat Foxtrot.

5.1 Systém PZTS s ovladanim osvetlenia pomocou ¢asovacu

Zakladom navrhu bude PZTS ustredna s pridanym ¢asovacom, ktory slizi k ovladaniu pri-
pojeného osvetlenia. Jedna sa o jednoduchy programovatel'ny casovac s relé od spolo¢nosti

Hadex, tstrednu PZTS Jablotron 100+ a osvetlenia.

5.1.1.1 Casovaé Hadex

Pre névrh bol okrem relé vyuzity aj Casovac od spolo¢nosti Hadex, ktory umoziuje nastave-
nie ¢asu od 0,1 milisekind az po 999 minut. Nap4ajacie napétie sa pohybuje v rozmedzi 5 -
30 V s pradom 20 mA v kl'udovom stave a 50 mA pri aktivacii. Rozmery 62 x 38 x 17 mm
a pracovna teplota je -40 az 85 stupiiov °C. Casova¢ obsahuje $tyri tlagidl4 pre nastavenie a
ovladanie a indikacnu LED diodu pre potvrdenie stavu zariadenia.. Tlacidlo set sluzi k vy-
beru a potvrdeniu nastavenych parametrov, tla¢idla up a down poméhaji vybrat’ program,
ktory ma byt’ editovany a nastavenie ¢asu, tlacidlom stop je mozné zastavit’ casovac a jed-

noducho rozpojit’ relé. [16]
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Obrazok 21 Casovag. [16]

5.1.2 Blokova schéma systému

Blokova schéma opisuje fungovanie systému pri zapojeni plne funkéného systému PZTS aj
s detektormi. Na blokovej schéme je zakresleny sposob zapojenia detektorov pomocou zber-
nice, ku ktorej je pripojend aj akustické signalizacia, pristupovy modul, pripojeny pocitac
k ustredni pomocou USB kébla. Na PG vystupe je pripojeny programovatel'ny ¢asovac, kto-

rého stiéastou je aj relé modul, a nasledne osvetlenie. Ustrediia je pomocou 3G siete pripo-

jena k internetu.
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Obrazok 22 Blokova schéma s programovatelnym ¢asovanim.

5.1.3 Ovladanie systému a Ovladanie ¢asovacu

Pristupovy modul je mozné ovladat’ pomocou kodu nastaveného pre dany PG vystup, alebo
prilozenim RFID karty. Dal$ou moZnostou je ovladanie pomocou mobilnej alebo webove;j
aplikacii MylJablotron. Ovladanie ¢asovacu je mozné z miesta, kde sa dany casova¢ nacha-
dza. Pri tomto Casovaci je mozné nastavit’ 6 programov. Na displeji je mozné vidiet’ odpocet

casu.

5.1.4 Cenové vyhodnotenie tohto navrh

V tejto cenovej ponuke ja zahrnuty zdkladny systém od spoloc¢nosti Jablotron, teda ustredia
JA-101KR s GSM , 3G a LAN komunikatormi. V tomto sete sa nachadza aj 2 krat PIR de-
tektor, 1x krat pristupovy modul, 1x detektor pohybu a rozbitia skla, 1x magneticky detektor,
I1x kombinovany detektor dymu a teploty, vonkajSia siréna a akumulétor.[26] Cena tohto
setu vychadza na 16 900 K¢. Cena ¢asovaca je 375 K¢ a reléovy modul vychadzal na 500

K¢&. Celkova cena navrhovaného systému je 17 775 K¢.

5.2 Systém PZTS s ovladanim pomocnou Raspberry Pi

Tento systém je rovnaky ako predchadzajuci variant s rozdielom nahradenie ¢asovaca mik-

ropocitacom Raspberry Pi a reléovym modulom.
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5.2.1 Prvky z ktorych je systém navrhnuty

V tejto kategorii si popisané prvky, ktoré boli vybrané pre navrh tohto systému. Medzi tieto
prvky patri mikropocita¢ Raspberry Pi , rel¢ modul a zakladné prvky, ktoré sa nachadzaji
pri zapojeni systému PZTS.

5.2.1.1 Raspberry Pi 4b

Pri navrhu tohto systému bol vybrany mikropocitac¢ Raspberry Pi 4b s vel'kostou operacnej
pamite 4GB. Na zdkladovej doske mikropocitaca sa nachadza 2 krat USB 3.0, 2 krat USB
2.0, ktoré slizia na pripojenie klavesnice, mysky alebo prenosového média. Dalej obsahuje
2 krat mikro HDMI port na premietanie obrazu, slot pre microSD kartu, 40 pin GPIO header
pre pripojenie ovladanych zariadeni, 2-lane MIPI DSI display port, pre pripojenie LCD dis-
pleja.2-lane MIPI CSI Kamera port, pre pripojenie kamery.

5.2.2 Blokova schéma systém

Na nasledujiicom obrazku sa nachadza blokovéa schéma navrhu systému ovladania doplnko-
vych zariadeny PZTS pomocou mikropocita¢a Raspberry Pi. Zapojenie schémy je podobné
ako pri jednoduchom programovatel'nom casovaci s rozdielom zapojenia pri mikropocitaci
je potrebny aj relé modul. Tento variant obsahuje viac ovladanych svetiel. Ustrediia je po-
mocou 3G siete pripojena k internetu aj na DPPC a pouziva uzivatel'ska aplikacia MylJab-
lotron. Detektory s akustickou signalizaciou a pristupovym modulom sl pripojené na zber-

nici ustredne. Raspberry pi je pripojené k wi-fi sieti.
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Obréazok 23 Schéma zapojena s Raspberry Pi.

5.2.3 Ovladanie systému

Pre tento systém je potrebné naprogramovat’ aplikéciu, ktora bude dané zariadenia ovladat’.
Mikropocita¢ je mozné ovladat’ na dial’ku pomocou pripojenia k internetu pomocou Wi-Fi
alebo RJ portu. Mikropocitac je moZne spravovat’ aj lokalne, Ze st pripojené ovladacie pe-
riférie, ako kldvesnica myS a obrazovka. Taktiez je mozné napojit’ aj tlacidla a displej
v tomto pripade by vedel fungovat’ podobne ako jednoduchy ¢asovag. Systém je mozno

ovladat’ aj pomocou pristupového modulu ustredne pomocou PG vystupov.

5.2.4 Cenové vyhodnotenie tohto navrhu

Zakladny prvok navrhu vychadza na 16 9000 K¢, reléovy modul na 500 K¢, Raspberry Pi 4
na 1 941 K¢&. Celkova cena navrhnutého systému sa pohybuje okolo 19 341 K¢.

5.3 Systém PZTS s ovladanim pomocou Arduino UNO

Dalsi navrh systému na ovladanie osvetlenia je pomocou mikropoéitata Arduino UNO,
ktory nahradza klasicky casovac¢. Arduino UNO v tomto systéme funguje ako Casovac, ktory
je potrebné naprogramovat’, aby mohol fungovat’ ako ¢asovac. Pri tomto navrhu musi byt

pouzity aj relé modul.
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5.3.1 Prvky z ktorych je systém navrhnuty

V tomto navrhu je pouzity systém PZTS. K tomuto systému je pomocou PG vystupov pri-
pojeny mikropocita¢ Arduino UNO a nasledne je zapojeny reléovy modul.

5.3.1.1 Arduino UNO

Arduino UNO je najrozsirenejSia doska so série Arduino. Napdajanie a komunikécia je reali-
zovana cez USB. Ma 14 digitalnych pinov, ktoré vedia fungovat’ ako vystup alebo vstup.
5.3.2 Blokova schéma systému

Tento systém je navrhnuty na ovladanie osvetlenia, ktoré je pripojené k Ustredni PZTS po-
mocou PG vystupu. Vystup Arduina je pripojeny na reléovy modul z ktorého ide napajanie
priamo do osvetlenia. TaktiezZ je vidiet’ detektory, sirénu a pristupovy modul, ktoré st pripo-
jené na zbernici ustredne. Pomocou USB kablu je pripojeny pocitac, ktory sliZi na konfigu-

raciu systému. Pomocou 3G siete je Ustredia pripojend k internetu a na DPPC. Navrh je

Internet
(Cloud)
Zbernica

Detek'torv 3GJLAN
komunikator

mozné vidiet’ na obrazku niZ$ie.

DPPC

UZivatel

(aplikacia)

Pristupovy modul )
Ustredna

PZTS

Akusticka

. L QOsvetlenie 1
signalizacia
. ) Reléovy
USB PG vystupy r Ardurino UNO mod:lv —— | Osvetlenie 2

PC  |(—— —L
Qsvetlenie 3

Obrazok 24 navrh s Arduinom UNO.
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5.3.3 Ovladanie systému s Arduinom UNO

Ovladania tohto systému je mozné pomocou pristupového modulu, ktory je pripojeny k us-
tredni, RFID kartou alebo kodom, ktory je nastaveny v ustredni Jablotron na ovladanie PG
vystupu. PG vystupy je mozné ovladat’ aj pomocou pocitaca, mobilnej alebo webovej apli-
kacie MyJablotron. Pri tomto systéme nie je mozné ovladat’ na mieste bez pridaného displeja
a naprogramovanych tlacidiel. Tento systém nie je mozné ovladat’ na dial’ku bez pridaného
komunika¢ného modulu. Navrhovany systém je mozné naprogramovat’ pomocou aplikacie

IDE.

5.3.4 Cenové vyhodnotenie tohto navrhu

Cenové vyhodnotenie navrhu zahfiia 500 K¢ za reléovy modul, 246 K¢ za Arduino UNO a
16 900 K¢ za ustrediiu Jablotron a zdkladné detektory. Celkova cena navrhovaného systému

je 17 646 K&.

5.4 Navrh systému PZTS s ovladanim pomocnou PLC

Navrh systému pre ovladanie osvetlenia je realizovany pomocou programovatel'ného auto-
matu od spolo€nosti Tecomat, ktory nahradza klasicky ¢asovac. Pre zaistenie funkcie sys-
tému je nevyhnutné vytvorit’ sadu instrukcii pre ovladanie osvetlenia a nastavenie ¢asu, kto-

rymi sa bude PLC riadit’.

5.4.1 Blokova schéma systému

V tejto schéme st na zbernici pripojené detektory pristupovy modul a akusticka signalizécia.
Pogitad je pripojeni prostrednictvom USB kablu. Ustrediia je pomocou 3G siete pripojena
k internetu a ku DPPC, aj k mobilnej aplikacii MylJablotron. K PG vystupu ustredne je pri-
pojeny programovatel'ny automat, ktory slizi na ovladanie osvetlenia. PLC je pripojené k in-

ternetu pomocou RJ portu.
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Obrazok 25 Navrh systému s PLC.

5.4.2 Ovladanie systému a PLC

Tento systém je mozné ovladat’ vzdialenym pristupom pomocou tstredne PZTS cez aplika-
cie od spolocnosti Jablotron, alebo pomocou pristupového modulu, ktory sa nachadza u us-
tredne. Pomocou ustredne vSak nie je mozné menit’ Cas a d’alSie nastavenia, ktoré su nasta-
vené v PLC. Signal z tGstredne bude putovat’ cez PG vystupy do PLC, ktoré bude na pozia-
davku tstredne reagovat’ na-programovanou odozvou. Tymto spdsobom je mozné ovladat’
vacsie mnozstvo svetiel. V zékladnej konfiguracii sa nachédza jedno tlacidlo ktoré slizi na
prepinanie komunikacie cez ethernet alebo sériovu linku. PLC je pripojené k internetu po-

mocou RJ portu.

5.4.3 Cenové vyhodnotenie tohto navrhu

Tato cenova ponuka sa sklada s programovatelného automatu od spolo¢nosti Tecomat a setu
zakladného systému od spolo¢nosti Jablotron. Cena programovatelného automatu je 9 900
K¢ a cena PZTS vratane zakladnych prvkov 16 900 K¢. Vysledné cena tohto navrhu sa po-
hybuje na 26 800 K¢.
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5.5 Systém PZTS s ovladanim pomocnou osvetlenia pomocou ustredne

Jedna sa o najjednoduchsiu variantu navrhnutého systému, zloZeny iba z tstredne PZTS, relé

modulu a osvetlenia, ktoré s prepojené prostrednictvom PG vystupov.

5.5.1 Blokova schéma systému

Pri tomto navrhu je reléovy modul pripojeny na PG vystup, za ktorym je napojené osvetlenie
Na zbernici ustredne su pripojené detektory, pristupovy modul ustredne, akusticka signali-
zécia. Ustrediia je pripojena pomocou 3G siete k internetu a na DPPC, a moZno ju spravovat’

cez aplikaciu MylJablotron.. K ustredni je pomocou USB portu pripojeny pocitac.

DFPPC
Internet
(Cloud)
UZivatel
. (aplikacia)
Detektory Zbernica 3G/LAN

komunikator

Pristupovy modul ' <
Ustredna Osvetlenie 1
PZTS

Reléovy
fr— ——»| Osvetlenie 2

Akusticka PG vystupy modul
signalizacia
Osvetlenie 3

UsB

PC

Obrazok 26 Navrh ustredne PZTS bez d’alSieho zariadenia.

5.5.2 Ovladanie systému

Ovladanie systému je mozné prostrednictvom kodov, RFID karty alebo mobilné ¢i webovou
aplikaciou MyJablotron. Cas a d’alsie konfiguracie tohto systému sa nastavujii v programe
F-link. MozZnost nastavenia funkcii. MoZnosti nastavenia ¢asu v programe F-link st popisné

v kapitole 2.1.6.
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5.5.3 Cenové vyhodnotenie tohto navrhu

Cenovy néavrh tohto systému sa skladéd zo setu od spolo¢nosti Jablotron, ktory vychadza na

16 900 K¢ a relé modulu o hodnote 500 K¢. Vysledna cena tohto systému je 17 400 K¢.
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6 VYHODNOTTE VYHODY TOHOTO RISENIA A POROVNAJTE S
RIESENIM PLC KONTROLEROV, ARDUINA A RASPBERRY .

V tejto kapitole st popisani rozdiel medzi jednotlivymi systémami a ich vychody a nevy-
hody v porovnani s ostatnymi systémami. Predmetom porovnania bude 5 navrhnutych kon-
figuracii systému, ktoré si podrobnejSie opisané v predchadzajucej kapitole. Prvy je navrh-
nuty pomocou jednoduchého programovatel'ného ¢asovacu. Druhy variant obsahuje mikro-
pocitaé Raspberry Pi a treti variant vyuziva mikropo¢itaé Arduino UNO. Stvrta variant po-
uziva pre ovladdanie osvetlenia programovatelny automat. Posledny navrh spolieha iba na

integrované funkcie PZTS Ustredne.

6.1 Vyhody jednotlivych variant navrhu

Vyhoda prvého variantu spociva v samostatnosti, jednoduchosti a rychlosti zmeny nastave-
nia Casu a vizualizdcie odpoctu vypnutia osvetlenia. TieZ nie je potrebné dodatocné progra-

movanie systému.

Vyhodou druhého névrhu s mikropocitacom Raspberry Pi 4b je vol'ba ¢asovych tsekov a
vzdialeny pristup k systému. MoZnost’ programovania a editacie aj na dial’ku. Vyhodou je

tiez podpora Wi-Fi siete. Jednoduchost’ ovladania systému pomocou grafického rozhrania.

Vyhodou treticho navrhu je moznost’ nastavenia vac¢sieho ¢asového useku a svietidiel pri

nizkej cene.

Vyhodou §tvrtého navrhu je moznost’ ovladania va¢Sieho mnozstva svetiel jednym zariade-
nim, nastavenie va¢sieho nebo neobmedzeného ¢asového intervalu, bez nutnosti reléového

modulu.

Vyhody piateho ndvrhu je absencia programovanie. Ovladanie len pomocou aplikacii od
spoloc¢nosti Jablotron, alebo pristupovym modulom. Jedna sa o najlacnejSiu variantu, ktort
je mozné ovladat’ jednoducho pomocou aplikacie MyJablotron alebo programov ako F-link

a J-link

6.2 Nevyhody jednotlivych variant navrhu

Nevyhodou prvého névrhu je absencia vzdialenej spravy systému a obmedzeny ¢asovy in-

terval, ktory je limitovany vyrobnymi moznostami ¢asovac¢a na maximalne 999 minut.
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Nevyhodou druhého navrhu je nutnost’ programovania systému pre ovladanie osvetlenia. Pri

ovladani systému na mieste nutnost’ pripojenia d’alsich zariadeni ako tla¢idlo, display.

Nevyhodou tretiecho navrhu absencia vzdialeného ovladdania bez pritomnosti d’alSich perifé-

rii. Pri zmene naprogramovania je potrebné lokalne pripojenie.

Nevyhoda stvrtého navrhu je vyssia cena a nutnost’ d’alSich modulov pre ovladanie Casu a

systému. Nevyhodou je aj nutnost’ tvorby programu pre PLC a ovladanie iba pomocou PC.

Nevyhodou piateho ndvrhu je nemoznost’ ovladat’ systém samostatne a na mieste realizacie

sa nenachédza display s ¢asom.

6.3 Porovnanie jednotlivych systémov

Porovnanie systému Arduino UNO so systémom pomocou jednoduchého programovatel-
ného Casovaca. Vyhodou systému Arduino UNO je vd¢S$ia moznost’ nastavenia ¢asovych
usekov oproti jednoduchému ¢asovacu, kde je tento rozsah obmedzeny. Vyhodou progra-
movatel'ného Casovacu je jednoduché ovladanie, moznost' lokalneho upravovania Casu,
alebo vypnutia ¢asovacu. Nevyhodou u mikropocita¢a Arduino UNO oproti jednoduchému
programovatel'nému ¢asovacu, Ze nie je mozné bez pripojenia pocitaca menit alebo konfi-

gurovat’ systém. Cena obidvoch variant je vel'mi podobna.

Porovnanie systému Raspberry Pi s jednoduchého programovatel'ného c¢asovacu. Vyhodou
systému Raspberry Pi je moZnost’ nastavenia neobmedzenych ¢asovych usekov, ovladanie
viacerych svietidiel, moZnost’ ovladania a editacie systému na dialku. Ovladanie systému je
naroc¢nejSie oproti porovnavanému systému. Vyhody systému jednoduchého programova-
te'n¢ho Casovacu je moZnost’ menenia a nastavovania Casu pri lokdlnej trovni. Nie je po-
trebné naprogramovat’ Ziadny program, pri Raspberry Pi je potrebny aj program na ovladanie

systému.

Porovnanie syst¢tmu PLC zo syst¢émom jednoduchého programovatelného ¢asovacu. Vy-
hody systému PLC je moznost’ ovlddania viac svetiel, nie je potrebny relé modul v porovnani
s jednoduchym programovatel'nym c¢asovacom. Vyhodou jednoduchého programovatel-
ného casovacu je ovladanie na lokalnej trovni, viditelny ¢as na display. Nevyhodou PLC je

jeho cena v porovnani s cenou ¢asovaca, nutnost’ naprogramovania.

Porovnanie systému jednoduchého programovatelného Casovacu s systémom ustredne
PZTS. Tieto systémy st vel'mi podobné. Vyhody pri programovate'nom ¢asovaci je mozné

systém ovladat’ aj na mieste Co pri Gstredni ide len pri pristupovom module alebo pomocou
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aplikécie. Vyhodou u tychto rieseni je nizsia cena. Nevyhody u jednoduchého programova-

tel'ného ¢asovacu su absencia nastavovania ¢asu vzdialenym pristupom.

6.4 Zhodnotenie

V tabulke 1 st zhrnuté zakladné parametre jednotlivych systémov, aké s Cena systému,
moznosti ovladania systému, nastavenie ¢asov na konkrétne zariadenie. pocet pripojenych
svietidiel, pripojenie d’alSich periférii. Najlacnejsi navrh je samostatny systém PZTS. Naj-
drahSie variantom sa javi systém vyuzivajuci programovatel'ny automat PLC. Vzdialeny pri-
stup podporuju len ustredna PZTS, programovatel'ny automat a mikropocita¢ Raspberry pi.
Pre mikropocitacoch Raspberry Pi, Arduino UNO a programovatelny automat PLC je

mozné nastavit neobmedzeny casovy cyklus a sucasne aj viac programov.
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Tabul’ka 1 Porovnanie jednotlivych nadvrhov
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7 ODHADNITE DALSI VYVOJ TYCHTO SYSTEMOV

Odhad pri ustrediach PZTS indikuje lepSiu odolnost’, zlepSenie zabezpecenia a vicSie mnoz-
stvo funkcii, ktoré je mozné ovladat’ pomocou mobilného zariadenia v aplikacii MylJab-
lotron, alebo moznost’ ovladania jednotlivych komponentov PZTS pomocou hlasovych asis-

tentov, taktiez pomocou predefinovanych gest smerovanych na kameru.

Pri bezdrétovych detektoroch sa predpokladé vacsiu vydrz batérie, lepSia odolnost’ proti zni-
¢eniu, vicsia citlivost’ proti faloSnym poplachom. Taktiez lepSia odolnost’ proti naruSeniu

komunikécie.

Pri jednoduchych programovatel'nych ¢asovacoch sa predpoklada pripojenie k chytrym te-

lefénom a lepSia kompatibilita so smart zariadeniami.

VylepS$enie pristupového modulu s ovladanim pomocou NFC. UZivatel' nemusi nosit’ RFID
kartu, ale staci, ak mé& mobilny telefén alebo hodinky, ktoré podporuju funkciu NFC. Moz-
nost’ ovladania pristupového modulu pomocou biometrickych snimacov, napr. otlacok prsta,

sken sietnice oka, alebo rozpoznavanie hlasu.
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ZAVER

V teoretickej Casti bakalarskej prace je vypracovana charakteristika systému PZTS. Popis
zakladnych prvkov systému zahfnajiace Ustrediu, pristupovy modul, siréna, komunikator ,
detektory. Dalej rozdelenie PZTS podr'a stupiiov zabezpedenia, jednotlivych tried prostredia
a pristupovych urovni systému. Nasledne si popisané doplnkové zariadenia, do ktorych
spada akusticka a opticka signalizacia, mapy, tablety, tlatiarne a prenosov¢ zariadenia. Za-
ver kapitoly uvadza sposoby ovladdania doplnkovych zariadeny PZTS pri ovladani pomocou

klavesnice a dial’kového ovladaca.

V dalsej kapitole je programovanie PZTS a moznosti softwarového ovladania doplnkovych
zariadeny. Zékladné programovanie ustredne Jablotron pomocou programu F-link, kde st
popisané jednotlivé zalozky pri programovani Ustredne. Vyuzitie jednotlivych programov J-
link, ktory sluzi pre uzivatel'a taktiez ako aplikdcia Myjablotron, Software ktory je urcena
pre programovanie ustredne servisnym pracovnikom je program F-link, ktory je detailne
popisany. Nasledne je rozpisané, ako je mozné ovladat’ doplnkové zariadenia pomocou sof-

twaru J-link, F-link alebo MylJablotron.

V tretej Casti su popisané zakladné rozdelenie ¢asovacov, jednotlivé funkcie, ktoré vie dany
Casovac vykonavat’ a mikropocitace a programovatelny automat, ktoré st pouzité pri samo-

statnych névrhoch.

V praktickej Casti st vytvorené jednotlivé navrhy ovladania osvetlenia pomocou doplnko-
vych zariadeny PZTS. Pri kazdom systéme je vytvorend blokova schéma, pri ktorej st za-
pojené detektory, PC, akustickd signalizacia, internet, DPPC. Prvy navrh sa skladé z pouzitia
jednoduchého programovatelného ¢asovacu, kde hlavnou vyhodou tohto systému je lokalne
ovladanie. Druhy variant sa skladd z mikropocitaca Raspberry Pi. S moznostou ovladania
a konfiguracie systému na dial’ku. Treti variant sa sklada z mikropocitata Arduino UNO, s
vyhodou niZsie ceny a moznostou ovladania viacerych svietidiel. Stvrty variant sa sklada
z programovatel'ného automatu, pri ktorom nie je potrebné vyuzitie relé modulu a moznost’
ovladania viac mnoZstva osvetleni. Nevyhodou u tejto varianty je vyssia cena. Piaty variant
sa sklada z ustredne PZTS a reléového modulu. Vyhodou pri tejto variante je, Ze nie je po-
trebné programovat’ software pre ovladanie systému a nie je potrebné Zziadne d’alSie zariade-

nie.

Na konci je zhodnoteny vyvoj tychto systémov do budiicna a viacsie mnozstvo nastaveni,

ktoré je mozné ovladat pomocou mobilného telefonu. Pristupovy modul, ktory podporuje
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NFC pre odistenie ustredne pomocou mobilného telefonu, alebo hodiniek, ktoré podporuja

technologiu NFC.
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ZOZNAM POUZITYCH SYMBOLOV A SKRATIEK

PZTS Poplachovy a zabezepeCovaci tiestnovy systém
PG Programovatel'ny vystup

NFC  Near Field Communication

DPPC Dohladové poplachové prijimacie centrum
PLC  Programovatelny logicky automat

GSM  Global System for Mobile Communications
oS Operacny systém

GB Gigabyte
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