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ABSTRAKT

Cilem bakalafské prace je udélat analyzu rizik vybrané obchodni jednotky a na zakladé¢ vysledka
navrhnout bezpecnostni opatieni.

Teoreticka cast obsahuje zakladni terminologii a obecny popis analyz rizik. V praktické casti je
charakterizovana vybrana obchodni jednotka a je popsan soucasny stav zabezpeceni. V dalsi casti je

vytvofena analyza rizik a v ndvaznosti na ni jsou navrzena bezpecnostni opatieni.

Klic¢ova slova: bezpecnost, analyza rizik, hrozba, riziko, bezpecnostni opatieni

ABSTRACT

The aim of this bachelor thesis is a realization of the risk analysis of a particular sales unit and
design of security measures, based on the results of the analysis.

Theoretical part includes basic terminology and a general description of risk analysis. Practical part
decribes the particular sales unit and its current security condition. In the next part is risk analysis

being created and based on its results, security measures designed.

Keywords: safety, risk analysis, threat, risk, security measures
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UvVOD

Ackoliv v dneSni dobé je bezpecnost velmi Casto sklofiovany pojem, vénuje se mu ve
skutecnosti jen velice malo pozornosti. Pravé ztoho divodu a z divodu neustale
narustajici kriminality vznikd u mnoha spolecnosti stale vétsi potieba o bezpecnosti vice
mluvit, délat Skoleni apod. Avsak aby spole¢nosti dosdhly maximalniho bezpeci pro sebe,
své zaméstnance a svij majetek, je dalezité nevynechavat jednu z nejzasadnéjSich polozek

potiebnych pro tvorbu bezpecnostnich dokumentti spolecnosti a tou je analyza rizik.

Analyza rizik je jeden z nejpodstatnéjSich zakladnich kament, na kterych se stavi pfi
zajisStovani bezpecnosti jakékoliv spolecnosti, ¢i jen jeji pobocky. Ale prestoze vétSina
spole€nosti analyzu rizik provadi ve svych prvopocatcich, az pftili§ ¢asto je opomijena
v pribchu dalSich let fungovani. Pravé takové situace velmi Casto vystavuji provozovny
zbyteCnym a Casto i snadno piedvidatelnym hrozbam, a pravé na takovou opakovanou

analyzu rizik je zaméfena tato bakalafska prace.

Cilem prace je provedeni analyzy rizik a nasledné na zakladé€ jejich vysledkt navrzeni
bezpe¢nostnich opatieni. Aby bylo provedeni price co nejpfesnéjsi a také co
nejptinosnéj$i, vybral jsem si pro praktickou cast své prace jednu z provozoven

spole¢nosti, u které jsem zaméstnancem, a ktera z vysledkti mé prace mize tézit.

V teoretické casti prace popisuje zakladni terminologii pouZivanou pii analyze rizik,
analyzu rizik samotnou a jeji metody. Konkrétnéji se tedy prvni ¢ast zabyva definicemi,
popisem jednotlivych termint a jejich délenim. Druhd ¢ast prace se zamétuje na popsani
analyzy rizik (zejména na postup, jak analyza rizik probihd), jeji d¢leni a také na popsani

metod kontrolniho seznamu a PNH, které jsou vyuzity v praktickeé casti.

Praktickd cast predstavuje vybranou obchodni jednotku a nasledné se jiz zabyva
provedenim analyzy rizik a navrZenim vhodnych bezpec¢nostnich opatieni v ndvaznosti na
vysledky analyzy. JelikoZz na Zadost vedeni spoleCnosti, jejiz pobocka je v praci
analyzovana, mély byt informace o pobocce anonymizovany, jsou vesSkeré popisy objekti,
mista a spole¢nosti, zamérné nespecifické a neutralni.

4

Specificky prvni kapitola praktické Casti pfedstavuje méesto a ndkupni centrum, kde se
obchodni jednotka nachdzi. Také stru¢né a obecné popisuje samotnou spolecnost a
nasledné€ provozovnu a jeji aktudlni stav zabezpeceni. V dalsi ¢asti jiz je provedena analyza

hrozeb (pomoci kontrolniho seznamu) a analyza rizik (pomoci metody PNH). Na zaklad¢
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vysledkii analyzy jsou navrzena vhodna bezpecnostni opatfeni a nasledné je jeste

provedena vystupni analyza rizik, pro kontrolu funkénosti zavedenych opatieni.
Ackoliv prace je psdna béhem pandemické krize, skutecnosti popisované v praci vychazeji
z ptedpokladu, ze veSkera vladni natizeni tykajici se omezeni obchodu a pohybu byly jiz

zruseny a zZe spolec¢nost jiz funguje stejné jako v dobé pted pandemii.
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I. TEORETICKA CAST
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1 ZAKLADNI TERMINOLOGIE

Na uvod prace, pfed zapocetim rozboru a popisu jednotlivych termini pouzivanych
v ramci analyzy rizik (nebo také bezpeCnostni analyzy), je tieba zaméfit pozornost na

obecné nastinéni pojmu analyza rizik, pro lepsi navaznost nasledujici ¢asti prace.

Bezpecnostni analyza je: ,,Rozbor ucelenych poznatkii a informaci o urcitém objektu, jevu
nebo situaci z bezpecnostniho hlediska, ktery ma nebo bude mit zasadni vyznam pro

organizovani, rizeni a vlastni vykon cinnosti podnikii komercni bezpecnosti.” [1, str. 70]

Tato definice by se dala zjednodusit a tim tedy konstatovat, ze smyslem analyzy rizik je
stanoveni potencialnich nebezpeci, ¢i nezddoucich stavii, které by mohly ohrozit dany

pfedmét z4jmu, a to diky komplexnimu rozboru informaci o predmétu zajmu. [1][2]

Abychom se mohli viibec analyzou rizik zabyvat, je tieba definovat né€kolik riznych pojmil

vyuzivanych pii analyze (pojmy a jejich vlivy viz Obr. 1.).

vyuZivayi
Hrozby Zranitelnost
chrani pfed zyysuji zvysui jsou vystavena
Ochranna snizuji o RIZIKA Aktiva
opatfeni
jsou splnény indikuyi zvyiugi maji
% Hodnoty aktiv
PoZadavky na nebo-li potencialni
ochranu dopady na finnost

Obr. 1. Zakladni pojmy analyzy rizik a jejich viivy [3]
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1.1 Aktivum

Jako aktiva mizeme oznacit vSechny prvky, jez maji pro konkrétni subjekt jakoukoliv
hodnotu, kterd mtze byt snizena plisobenim hrozby, a tedy vyzaduji ochranu. Muze jim ve
své podstaté tedy byt i subjekt samotny, pokud by hrozba mohla ptlisobit pfimo na jeho

celou existenci. [4]
Aktiva zpravidla délime na:
e Hmotna

o Jedna se o fyzickd aktiva jako napf. nemovitosti, cenné papiry, finan¢ni

prostiedky, zbozi apod.
e Nehmotna

o Jedna se o aktiva s nemateridlni podstatou jako napf. informace, prestiz

organizace, pracovni moralka, autorska prava, kvalita personalu apod. [2]

[4]

1.2 Hrozba

Hrozba je vné&jsi Cinitel, ktery chce nebo mulze pisobit na chranéné aktivum (Ci
bezpecnostni opatfeni) a tim je poSkodit. Zdrojem hrozby mohou byt vlastnosti, sily,
udalosti, osoby, ¢i aktivity. Hrozby se zpravidla déli dvéma zplsoby — podle imyslu a

zdroje (dalsi mozny zpiisob déleni viz Obr. 2.). [2] [5] [6]
Déleni dle timyslu:
e Nihodna/neintencionalni

o Hrozby, ke kterym miZe dojit nahodné, bez pfedchoziho timyslu. Mize se
jednat o hrozbu ptirodniho pivodu — pozar, povoden, zemétieseni,
pandemie/epidemie apod., nebo o technické selhani — dopravni nehoda,
kontaminace vod, vypadek proudu apod., nebo o lidskou chybu — dopravni

nehoda, chyba obsluhy, nepozornost zaméstnance apod.
e Umyslnéd/intencionalni

o Jedna se o zamyslenou hrozbu. Hrozba je pfipravena dopfedu a je stvofena
a spuSténa konkrétnim jedincem, ¢i vice jedinci. Jednd se zpravidla o

kradez, vrazdu, teroristicky utok, ¢i pfimo ozbrojeny konflikt, ale mize se
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také jednat i o hrozbu typu zneuziti pravomoci, ¢i neopravnéného nakladani

s aktivem, ¢i neopravnény pristup do néj/k nému. [2] [4] [5] [6]
Déleni dle zdroje:
e Vnitini
o Zdroj hrozby pochéazi zevniti chranéné organizace. Muze jit naptiklad o

zamérny Umysl, ¢i pochybeni zaméstnance, selhdni pracovnich pfistrojil

apod.
e  Vngjsi
o Zdroj hrozby pochézi z vné chranéné organizace. Muze jit naptiklad o utok,

¢i ptirodni pohromu. [2] [4] [5] [6]

Analyza rizik — druhy hrozeb

Hrozby

\

Software Lidé

Vnéjsi Chyby SW Vnitini Vnéjsi

- Umysliné Neumysiné

Obr. 2. Mozné déleni hrozeb [7]

1.3 Zranitelnost

Zranitelnost vyjadiuje miru, ¢i hodnotu slabiny, nedostatku, ¢i stavu aktiva nebo
bezpecnostniho opatfeni, umoznujici uplatnéni nezadouciho stavu hrozby. Obecné se da

zranitelnost oznacit jako vlastnost aktiva nebo slabina bezpecnostnich opatieni vyjadiujici
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citlivost aktiva na pasobeni dané hrozby. Zranitelnost se uvazuje tam, kde dochézi, nebo

kde mize dochazet k interakci mezi hrozbami a aktivy. [2] [4] [8]
Hodnota zranitelnosti je tvoiena dvéma faktory, ty jsou:
e Citlivost
o Vyjadiuje, jak moc je aktivum nachylné k poSkozeni danou hrozbou.
e Kiriti¢nost
o Vyjadfuje, jak velky vyznam ma aktivum pro analyzovany subjekt. [4]
Zranitelnost spole¢né s hrozbou mutze byt (n¢kterymi bezpecnostnimi analyzami) vyuzita

k posouzeni rizika. [5]

1.4 Ohrozeni

Ohrozeni je: ,,Aktivni viastnost objektu zpiisobit negativni jev, uraz, nebo Skodu.” [9]
Uvedou-li se do provozu stroje, materidly, pracovni ¢innosti, ¢i technologie obsahujici
hrozby a je-li nékterym témto vlastnostem vystaveno aktivum, jde o ohroZeni. Ve své

podstaté jde o moZnost aktivovani hrozby v konkrétnim ¢ase a prostoru. [9]

1.5 Riziko

Jelikoz jednotny vyklad pojmu riziko neni dany, jsou zde uvedeny mozné ndhledy na
pojem. Riziko vyjadiuje pravdépodobnost dosazeni vysledku rozdilného od vysledku
ocekavaného. Stejné¢ jako zranitelnost vznika 1 riziko tam, kde dochazi, nebo mize

dochézet k interakci mezi hrozbami a aktivy. Rizika jsou vzdy odvoditelnd a zjistitelna

vvvvvv

rizika jsou pravdépodobnost vyskytu hrozby a dopad na dané aktivum, jelikoz dalsi ze
zpusobu, jak ziskat ciselnou hodnotu rizika, je za pomoci soucinu téchto dvou

charakteristik. [2] [5] [10] [11]
Dal8imi dtlezitymi charakteristikami rizika jsou naptiklad:
e Piedvidatelnost
o Sance, Ze se riziko podaii pfedem identifikovat a predvidat.
e Ovlivnitelnost

o Jak moc lze miru rizika ovlivnit.
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e Akceptovatelnost

o Piijatelnost/unosnost rizika. [10]

1.6 Bezpecnostni opatieni

Jde o opatieni na urovni fyzické, logické nebo administrativni bezpecnosti (napt. postup,
proces, procedura, technicky prostfedek apod.) snizujici, nebo zcela odstraiujici
zranitelnost &i hrozbu aktiva, coz vede ke snizeni budouciho rizika. Ugelem opatieni je
ptedejit vzniku Skody nebo usnadnit pieklenuti jejich nésledkd. Pii ndvrhu opatieni je tfeba
brat v potaz, Ze opatfeni samotna maji svou hodnotu, a tim pddem navysuji zakonité 1
hodnotu chranéného aktiva (z toho diivodu je tfeba pied zavedenim opatieni dobie zvazit

pomér jejich efektivity a naklada). [2] [4] [5][12] [13]
Opatieni mohou fungovat mnoha riiznymi zplsoby, napft.:
e Aktivni ochrana aktiv
e Detekce bliziciho se zdroje hrozby [12]
e Snizeni zranitelnosti aktiva
¢ Eliminace zdroji hrozeb

e SniZeni zavaZnosti dopadu [2]

1.7 Naruseni

Pojem naruseni vyjadiuje ,.situaci, kdy dosSlo knaruseni diivérnosti, integrity nebo

dostupnosti v diisledku prekonadni bezpecnostnich opatieni*. [14]

1.8 Zbytkové riziko

Jde o riziko, jeZ zavedenim bezpecnostnich opatfeni nebylo oSetfeno, nebo zlstava i
navzdory zavedeni bezpecnostnich opatieni. Jde o riziko, které je chranény subjekt ochoten

nést. [2] [10]

1.9 Duvérnost

Je to pojem vyjadiujici pfistupnost aktiva opravnénym subjektim. Jde o jeden ze tii

parametrii aktiva, jejichz obranou proti naruSeni se zabyva zejména informacni bezpecnost.
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Jeji naruSeni se oznaCuje jako nezadouci zpfistupnéni. Pro snaz$i rozliSeni nutného

zabezpeceni se aktivim pfifazuji riizné stupné divérnosti. [4] [15] [16]

1.10 Celistvost

Celistvost, nebo také integrita, je pojem popisujici Uplnost a presnost informaci a metod
jejich prenosu. Jednd se o druhy zparametri aktiv, jejichz obranou se informacéni
bezpecnost zabyva. Jeji naruseni oznacujeme jako nezadouci modifikaci. Jelikoz
k naruSeni celistvosti mize dojit i nehodou, je tieba integritu dat sledovat, jelikoz takova
situace by mohla znamenat vyuzivani chybnych dat po delsi dobu, coz muze vyustit

v potencidlné nebezpecnou situaci. [4] [15] [17]

1.11 Dostupnost

Dostupnost vyjadiuje pfistupnost aktiva vSem opravnénym subjektim kdykoliv je toho
zapotiebi. Jde o posledni z chranénych parametri aktiv z pohledu informacni bezpecnosti.
Pokud dojde k naruSeni dostupnosti, situaci oznacujeme jako nedostupnost, ¢i jako
nezadouci zniceni. Dostupnost se zpravidla vyjadiuje pomoci procent za urcité obdobi

(zpravidla jeden rok), kdy je aktivum dostupné. [4] [15] [18]

1.12 Zavér kapitoly

Pojmt uzivanych pii analyze rizik je velké mnozstvi, ale vySe zminéné jsou nejCastéji
uzivanymi a nejpotiebnéjsimi. Nekteré z uvedenych pojmi byly pro svou dulezitost v této

kapitole popsany, ackoliv nejsou v praci dale vyuZity.
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2 METODY PROVEDENI ANALYZY RIZIK

V této kapitole bude piedstaven kratce obecny pojem analyza rizik a nésledné se zaméfti jiz

na jednotlivé vybrané metody pouzivané pii analyze v praktické casti.

2.1 Obecny popis a déleni metod

Jak jiz bylo feCeno na zacatku prace, analyza rizik by se v jednoduchosti dala shrnout jako

stanoveni potencidlnich nebezpeci ¢i nezadoucich stavli, které by mohly ohrozit dany

predmét zajmu, a to diky komplexnimu rozboru informaci o pfedmétu zajmu. [1][2]

Analyza by méla obsahovat nasledujici ¢asti:

Analyza aktiv — vymezeni chranénych zajmi, jejich popis, stanoveni hodnoty a
vyznamu pro chranény subjekt a potencidlniho dopadu na subjekt pii jejich

poskozeni, Ci ztrate.

Analyza hrozeb — identifikace a vyhodnoceni druht hrozeb, které mohou mit

negativni dopad na chranéna aktiva.

Analyza zranitelnosti — identifikace a vyhodnoceni slabin subjektu, které mohou

umoznit ptisobeni hrozby.

Stanoveni vysledného rizika — urceni pravdépodobnosti piisobeni hrozby na

aktivum a miry dopadu hrozby na subjekt. [2] [19]

Déle by se méla uskuteciiovat ve dvou fazich:

Orientaéni analyza rizik — slouZi pro konkrétni vybér metody analyzy rizik. Jejim
ucelem je vybér konkrétniho objektu, ktery vyZaduje detailni analyzu (je klicovy

pro chranény subjekt, ¢i je nejvice ohroZen).

Detailni analyza rizik — vybranou metodou je nasledné¢ provedena jiz vlastni

analyza rizik. [19]

Existuje mnoZstvi pouzitelnych metod provadéni analyzy rizik, nicméné v zékladu se

vSechny metody déli na dva typy dle zptsobu vyjadieni veli¢in:

Kvantitativni

Kvalitativni
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2.1.1 Kvantitativni metody

Kvantitativni metody se zamé&fuji na zjiSténi vSech moznych moznosti ohrozeni. Vyuzivaji
matematického vypoctu pro pravdépodobnost vyskytu hrozby a jejiho dopadu. Oba
parametry jsou t€émito metodami vyjadieny Ciseln€, zpravidla financnimi terminy. Ackoliv
jsou tyto metody pomérné narocné z pohledu ¢asového i z pohledu vynalozeného usili pro
zpracovani, jejich nespornou vyhodou je jejich ptesnost a diky finanénimu vyjadieni i
snaz$i uchopitelnost vysledk. Dulezitou nevyhodou je moznost zahlceni mnozstvim

zpracovavanych dat z divodu neusmérnéni analyzy na vybrany usek. [19] [20]

2.1.2 Kbvalitativni metody

Kvalitativni metody se zamétfuji na zjiSténi vSech moznych moznosti ohrozeni ve
vybraném vymezeném useku. Tyto metody popisuji zavaznost dopadu a pravdépodobnost
vyskytu hrozby. Vysledkem takovych metod je Ciselné vyjadieni rizika v ur¢itém rozsahu,
nebo pravdépodobnosti, ¢i slovné. Vyhodou kvalitativnich metod je rychlost a
jednoduchost jejich zpracovani. Nevyhodou je subjektivni nahled na hodnoceni, z diivodu

odhadovéni urovné rizika zpracovatelem. [19] [20]

2.2 Metoda kontrolniho seznamu

Jednim z nejcastéjSich a pro svou jednoduchost také nejoblibenéjSich zplisobti analyzovani
zranitelnosti (nedostatkt odchylek apod.) a hrozeb je pomoci tzv. checklistu. Tato metoda
kontroluje podle ptedem piipraveného seznamu potencialni zranitelnost aktiv. Seznam
byva znacné dlouhy a podrobny, aby upozornil na co mozna nejvice potencialnich slabin, a
otazky se vytvaii na zdklad€ norem, zakoni, smluv atd. Odpovéd’ na otdzky byva zpravidla
ve formé ano/ne (viz Tab. 1.), nicméné muZe nabizet 1 variantu rozsifenou (napf. miize jit o
odpovédi typu: spiSe ano, spiSe ne, nelze urcit apod.). Negativni odpovédi je nutné dale

vyhodnotit.

Ackoliv samotné uZiti kontrolniho seznamu je pro svou snadnou pouZzitelnost vhodné i pro

mén¢ zkuSené zpracovatele, vytvareni souboru otazek vyzaduje zpracovatele jiz s praxi a

-----

kombinovéna s dalSimi metodami, napt. PNH, What-If apod. [21] [22] [23] [24]
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Tab. 1. Priklad zpracovani kontrolniho seznamu [upraveno z 25 a 26]

Otazka

ANO

NE

Je chranéna dokumentace v noteboocich

(dale NTB) antivirovym programem?

X

Je NTB chranén heslem proti pfipadnému

zneuziti?

Je NTB dostate¢né chranén pii dennim pienaSeni

z/do provozovny?

Jsou pfistupové tidaje na servery ptidélovany dle

bezpecnostni politiky podniku?

Jsou provadény pravidelné zalohy vSech

dualezitych dat?

Jsou provadény pravidelné kontroly kabelaze?

Jsou zaméstnanci pravidelné Skoleni v obsluze IT

zafizeni?

2.3 Metoda PNH

Pro identifikovani finalnich rizik se pouzivd mnoho riznych metod, jako ptiklad a pro

pozdéjsi vyuziti v této praci je zde uvedena metoda PNH. Vypocet hodnoty vysledného

rizika (R) je u této metody zaloZen na tfech parametrech, jde o:

e pravdépodobnost vzniku (P) — odhad, sjakou pravdépodobnosti miize dojit

k naplnéni hrozby (viz Tab. 2.)

e zivaznost nasledkd (N) — odhad potencialnich nasledkti napIlnéné hrozby (viz Tab.

3)

e ndazor hodnotitelll (H) — zahrnuje vSechna moZna rGzna kritéria, véetné zavaznosti

ohroZeni, vlivu pracovniho prostfedi, irovné udrzby a dalsi, kterd maji vliv na miru

rizika (viz Tab. 4.)

Témto parametrim se obvykle pfidéluje hodnota vzestupné od 1-5 (méné obvyklé je

hodnoceni v rozpéti 1-10).
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Tab. 2. P - pravdepodobnost vzniku [upraveno z 23]

Pravdépodobnost vzniku Hodnoceni
Zanedbatelna 1
Nepravdépodobna 2
Pravdépodobna 3
Velmi pravdépodobna 4
Témét jista 5

Tab. 3. N — zavaznost nasledkii [23]

Zavaznost nasledkt Hodnoceni
Bez nasledkli 1
Mirné nasledky 2
Vyznamné nasledky 3
Velmi vyznamné nasledky 4
Katastrofické 5

Tab. 4. H — nazor hodnotitelu [upraveno z 23]

Nézor hodnotitelti Hodnoceni

Zanedbatelny vliv na miru nebezpeci a

1
ohrozeni
Maly vliv na miru nebezpeci a ohroZeni 2
V¢étsi, nezanedbatelny vliv na miru

3
nebezpeci a ohrozeni
Velky a vyznamny vliv na miru nebezpeci a

4
ohroZeni
Vice vyznamnych a neptiznivych vlivli na

5
zavaznost a nasledky nebezpeci a ohrozeni
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Celkové hodnoceni rizika (R) je vysledkem sou¢inu vyse zminénych parametra, tedy:
R=P*N*H

Celkové hodnoceni rizika je v poslednim kroku vyuzito coby ukazatel, s jehoz pomoci je
riziko pfifazeno do urcité rizikové kategorie. Podle téchto kategorii (stupnii) se stanovi

mira rizika, a tedy naléhavost ptijeti bezpecnostnich opatieni (viz Tab. 5.). [23] [27]

Tab. 5. Mira rizika [28]

Rizikovy stupen R Mira rizika
L > 100 Neptijatelné riziko
1L 51-100 Nezadouci riziko
111 11-50 Mirné riziko
Iv. 3-10 Akceptovatelné riziko
V. <3 Bezvyznamné riziko

Celkové hodnoceni miry rizika, dle tabulky uvedené vyse, je nasledujici:

e Nepfijatelné riziko — nutnost okamzit¢ho zavedeni bezpecnostnich opatieni. Pfinasi
katastrofické dusledky pro subjekt, napf. nutnost okamzitého zastaveni Cinnosti,

smrt, krach spolecnosti apod.
e Nezadouci riziko — nutnost urychlené¢ho zavedeni bezpecnostnich opatieni.

e Mirné¢ riziko — nutnost zavedeni bezpecCnostnich opatfeni dle planu vedeni

spole¢nosti ve stanoveném casovém obdobi.

e Akceptovatelné riziko — riziko pfijatelné se souhlasem vedeni spole¢nosti. I tak je
vhodné zavést alespon zakladni bezpecnostni opatieni. Neni-li z divodu finan¢nich

nakladu mozné zatidit technicka opatieni, obvykle organizacni opatieni postacuji.

e Bezvyznamné riziko — neni vyzadovano zavedeni opatfeni. BéZné je feseno alespoil

v ramci organizacnich opatieni. [27]
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2.4 Zavér kapitoly

V této kapitole je popsana v obecné roviné analyza rizik, jednotlivé jeji ¢asti a faze tvorby.
Dale jsou v kapitole obecné popsany metody kontrolniho seznamu a PNH a principy jejich
tvorby a uziti — tyto metody jsou pouzity v praktické ¢asti pro analyzu rizik konkrétniho

objektu.



UTB ve Zliné, Fakulta aplikované informatiky

24

II. PRAKTICKA CAST
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3 POPIS A CHARAKTERISTIKA VYBRANE OBCHODNI
JEDNOTKY

Prakticka ¢ést této bakalarské prace je zaméfena na popis a nasledné provedeni analyzy
rizik vybrané obchodni jednotky nakupniho centra. Vybranou jednotkou je pobocka
spolecnosti prodavajici drobné elektrospotiebiCe a piislusenstvi od konkrétniho vyrobce,

jejimz zaméstnancem je autor prace.

Jelikoz se jedna o prodejnu nabizejici produkty od zndmé znacky, jsou na zadost vedeni
spole¢nosti dale v praci vSechny informace, které by mohly odhalit totoZznost prodejny,

bud’ zcela, nebo ¢aste¢né anonymizovany.

Veskeré podklady tykajici se objektu, ¢i spolecnosti samotné, pouzité v praci pii popisu
objektu, ¢i analyze, jsou realné a dodané vedenim spolecnosti po piredchozi domluvé a

souhlasu vedeni, nebo pfimo autorem prace.

3.1 Strucny popis mésta a nakupniho centra

Nakupni centrum, ve kterém je umisténa popisovand prodejna, se nachazi v jednom
z lidnatg&jich mést Ceské republiky s poétem obyvatel piiblizné mezi 90 000 a 100 000
obyvateli a rozlohou pies 10 000 ha. Mé¢&sto je typickym zastupcem tzv. ,,mésta studentid*,
s n¢kolika univerzitami, ¢i vysokymi Skolami. Nakupni centrum jako takové ma tedy
znacné vyss§i navstévnost oproti jinym, umisténym v méné zalidnénych méstech. Kromé
toho se jednd o mésto krajské, které je dale znamé svymi historickymi pamatkami (jeZ jsou
nékteré fazeny mezi svétové dédictvi UNESCO), svym vyznamem v cirkevni obci a které

je také mistem konani mnoha zndmych a vyraznych festivalti.

Samotné ndkupni centrum se nachazi v centru mésta. Je obklopené né€kolika oddychovymi
zonami a zdbavnimi hfisti pro déti a protékd podél n¢j potok. Vchody do centra jsou pro
zakazniky — jeden hlavni pfizemni, tfi bo¢ni pfizemni, jeden nadzemni (vede na most), dva
z nadzemniho parkovisté a dva z podzemnich gardzi. Ze zadni strany nakupniho centra
(kam je povolen vjezd pouze pro zasobovani a sluzebnim vozidlim) je dale Sest vchodl
pro zaméstnance centra, jednotlivych prodejen, kuryrni sluzby a dal$i persondl. Nakupni
centrum je dostupné snadno pro pési i na kole. Vzhledem k jeho nadzemnim i podzemnim
garazim je snadno dosazitelné také autem, nejblizsi zastavka tramvaje se nachazi piimo
pied jednim z vchodil, autobusova zastdvka je vzdalena 5 minut chiizi, ptiblizné 15 minut

chuzi daleko se nachazi vlakové a autobusové nadrazi.
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Budova je vicepodlazni. Kromé¢ vice konkurencnich prodejen elektra se na celkem Etyfech
podlazich (podzemni podlazi, ptizemni podlazi a 2 nadzemni podlazi) nachéazi desitky
obchodii s mdédnimi znackami, se sportovnimi potiebami, nakupni supermarket,
Sperkarstvi, knihkupectvi, kavarny, restaurace apod. V nejvys$Sim patfe je umisténo

multikino, bowlingova aréna a foodcourt s nékolika riznymi rychlymi ob¢erstvenimi.

Prodejny nakupniho centra nachdzejici se na zadni stran¢ centra (kde jsou v piizemi
umistény sluzebni vchody), jsou zvnéj§i strany lemovany sluzebnimi/servisnimi
chodbami, kam je nepovolanym osobam vstup zakazan. Chodby se vinou napfi¢ vSemi
patry a vzdy podél celé zadni Casti budovy. Pravé do téchto chodeb usti jiz zminéné

sluzebni vchody.

3.2 Obecny popis spole¢nosti

Spolecnost coby velkoobchod s vypocetni technikou vznikla v roce 2000 na Slovensku, od
roku 2010 se specializuje na obchod s produkty pfevazné jediné znacky. V soucasné dobé
ma spoleénost stejny podet pobotek v Ceské republice i na Slovensku. Podet funkénich

pobocek v poslednich letech v obou zemich pribézné nartsta.

Vsem prodejciim a ostatnim zaméstnancim, ktefi prichdzi do styku s produkty, pfimo
vyrobce poskytuje Skoleni ke vSem zatizenim na prodejni vlastnosti, na styk se zakazniky,
apod., ¢imZ se snazi jak firma, tak 1 vyrobce produkti dosdhnout co nejvyssi profesionality
persondlu. Vzhledem tedy k naslednému celkovému know-how vSech prodejcii, firma dale
nabizi také moznost Skoleni, konzultaci a dalSich sluzeb pfimo na jednotlivych pobockach
obchodni zabér, nabizi také i komplexni byznys feSeni IT produktii a sluzeb pro firmy, coz
ma za nasledek nejen prodej produktii ve vétSim mnozstvi danym firmém, ale také jiz
zminéna Skoleni pro zaméstnance danych firem a také poskytovani servisu a podpory dle

uzavienych smluv a arovni SLA (service-level agreement).

Jednou z CerstvéjSich sluzeb nabizenych spole¢nosti je poskytovani autorizovaného servisu
pro produkty od zminéného vyrobce. Podobné¢, jako jsou prodejci Skoleni ohledné
produkti a prodeje, jsou i servisni technici Skoleni pifimo vyrobcem na vSechen

servisovatelny hardware, pouzivani servisnich systému a na komunikaci se zdkazniky.

Jak prodejny, tak i servisy maji vyrobcem natfizené striktni podminky ohledné vzhledu

lokaci, chovani zaméstnanct (i jejich vzhledu) a samotnych procesii, které musi dodrzovat,
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jinak by mohlo ze strany vyrobce dojit k odebrani licenci k prodeji produktti a poskytovani
servisu. Cilem téchto podminek/nafizeni fungovani je opét dosazeni co nejvyssi
profesionality a nejlepSich dojmt u zékazniki, které se dale budou spojovat s prodavanou

znackou.

3.3 Obecny popis vybrané obchodni jednotky

Popisovana jednotka se nachazi v pfizemnim podlazi ndkupniho centra. Jeji prostory se
daji rozdélit na prodejnu, sklad, zdzemi (kde ma pracovisté 1 vedouci pobocky) a servis.
Jelikoz je prodejna umisténa v zadni ¢asti budovy, ma kromé ptedniho vchodu pro
zakazniky 1 vchod zadni (z chodeb lemujicich vnéjsi stranu prodejny) do prostor skladu pro
zaméstnance a kuryrni sluzby. Zadni vchod prodejny je umistén tak, ze je z néj pfimy

vyhled na jeden ze sluZebnich vchodii do budovy.

Prodejna je po celé délce lemovana regaly a stoly, kde jsou vystaveny nabizené produkty,
dale jsou v ni v pravidelnych rozestupech rozestaveny Ctyfi kulaté stoly s nejnovejSimi
produkty, tfi regaly s dopliikovym pfisluSenstvim a stil sbarovymi zidlickami pro
zakazniky k odpocinku. Na konci prodejny se nachazi prodejni pulty, kde jsou obsluhovani
zakaznici. Za prodejnimi pulty je jeSt¢ menSi prostor se servisnim pultem, kde prodejci
pfijimaji zafizeni k reklamaci €i servisu. Z prostor prodejny lze uzamykatelnymi dvetmi

vejit do skladu.

Skladové prostory jsou ve tvaru pismene L, pficemz v krats$i ¢asti pismene uz se kromé
skladu nachazi také zdzemi se Satnou. Sklad je po vejiti z prodejny lemovan po levé strané
regaly, kde je umisténo veSkeré zbozi urcené k prodeji, které nemiize byt vystaveno, nebo
které se jiz na prodejnu z kapacitnich divodi nevejde. Naproti dvefim na prodejnu jsou
dvefe vedouci na chodbu ndkupniho centra a naproti regalim jsou umistény dvete do
servisni mistnosti. Ve stén€ mezi dvefmi je umisténa skiin s jistici.

Samotné zdzemi od prostor skladu neni nijak fyzicky oddéleno, a tak dochézi k tomu, ze
regaly se zbozim zasahuji i1 jiz do pravé zminéného prostoru zdzemi. V tom maji
zaméstnanci k dispozici Satni skiin pro uloZeni soukromych véci a obleceni, maly jidelni
still pro jednu osobu a v soucasné chvili se planuje ptidani menSiho gauce, ¢i vétSiho
kiesla, pro zvySeni pohodli zaméstnancl. Zde v téchto prostorach také ma pravé sviyj

pracovni sttil 1 vedouci pobocky.
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Servisni prostor ma tvar mensiho obdélniku. Hned po vstupu jsou po levé stran¢ mistnosti
regaly s ndhradnimi dily a reklama¢nimi zakdzkami. Po pravé strané¢ je v prvni puli
mistnosti jeden regal s tiskarnou a méné¢ pouzivanym nafadim a v druhé pili mistnosti je
samotny servisni stil. Na levé sténé naproti servisnimu stolu je umistén také sitovy

rozvadéc.

3.4 Soucasny stav zabezpeceni

Celkové zabezpeceni provozovny, a¢ moznd neni uplné idedlni, je pomérné komplexné
feSen¢ a feSené s vaznosti.

Vstupy do provozovny jsou dva. Pfedni vstup je pfimo do prostor prodejny. Béhem
pracovni doby nechranény a po pracovni dob¢ jej chrani spustitelnd mtiz z vyztuzeného
hliniku. Zadni vstup do provozovny je pies skladové prostory a chrani jej dievéné dvete

Z masivu se samozaviracim ramenem bez aretace.

Cela provozovna je pod stalym dozorem kamerového systému. Kamery jsou rozmistény
takovym zplisobem, zZe monitoruji cely prostor provozovny (viz Obr. 3.), aZz na zédzemi

zamé&stnanci, kde je i Satna — z toho diivodu zde neni umisténa kamera.

e Kamery | ‘

Snimany prostor

Obr. 3. Monitorovani provozovny kamerovym systémem [vlastni]

Kamerovy systém je feSeny spolecnosti Axis Communications. Instalované kamery jsou
panoramatické (viz Obr. 4.). Kamery jsou vyvedené v online aplikaci, poskytovanou
dodavatelem. Ackoliv neni sledovani kamer pfifazen konkrétni ¢loveék, snimany obraz je
trvale zobrazen na jednom z monitor vedouciho pobocky a pfistup do aplikace maji 1 dalsi

¢lenové vedeni spolec¢nosti. Snimany obraz je uchovavan po dobu tii mésicl, béhem niz se
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da pustit ze zaznamu online, ¢i stahnout. Kamery jsou v provozu 24 hodin denn¢, 7 dni

v tydnu.

Obr. 4. Kamera instalovand v servisnim prostoru [vlastni]

Predmétova ochrana je na prodejné u vystaveného zboZi feSena tlakovymi detektory
prilepenymi na vystavené zbozi (viz Obr. 5.) a také paralelné zapojenymi do vystaveného
zbozi. Tento typ zabezpeCeni proto dokaze sledovat nejen, zda nedochazi k pokusu o
kraddez zbozi (pferuseni tlakového detektoru od zdroje, ¢i jeho kontaktu se zbozim), ale

také pokusy o softwarovy utok na zbozi, funkénost zatizeni i soucasny stav zboZi.

Obr. 5. Tlakovy detektor [vlastni]
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Pozarni ochrana je feSena nejen manualnimi hasicimi pfistroji (viz Obr. 6.), ale zejména
elektrickd pozarni signalizace (dale EPS) chranici stale cely prostor provozovny. EPS je
zde tvofena manudlnim tlacitkovym hlasi¢em (viz Obr. 7.), automatickymi hléasi¢i a

samoziejme na systém napojenymi protipozarnimi tryskami (viz Obr. 8.).

Obrdazek 6. Manudalni hasici pristroj [vlastni]

Obr. 7. Manualni tlacitkovy hlasic¢ EPS [vlastni]
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Obr. 8. Nainstalovany automaticky opto-kourovy hldsi¢ a protipozarni tryska [vlastni]

Pro zvySeni bezpecnosti skladu maji dvefe z prodejny do skladu nainstalovany ciselny

zédmek (viz Obr. 8.).

Obr. 9. Kodovy zamek u dveri do skladu [vlastni]

Nouzové bezpe€nostni znaceni v ramci provozovny je feSeno komplexné a pii kazdé

bezpecénostni kontrole je obnoveno (viz Obr. 9.).
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Obr. 10. Bezpecnostni znaceni na provozovné [vlastni]

3.5 Zavér kapitoly

Tato kapitola nastinila uréitou obecnou ptedstavu o objektu, ktery bude v nasledujici

kapitole analyzovan.

Popsala nejen samotnou prodejnu, jeji rozlozeni a stav aktudlniho zabezpeceni, ale také
v obecné roving také meésto a nadkupni centrum, kde se popisovand prodejna nachézi.
Jelikoz udaje o lokacich a spole¢nosti, jsou na zaddost vedeni spolecnosti anonymizovany,

vSechny popisy se odehravaji v zamérné€ neurcité roving.
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4 ANALYZA RIZIK

Jak jiz vyplynulo z teoretické casti prace, pro analyzu rizik objektu bude v této praci
vyuzito metod kontrolniho seznamu pro vyhodnoceni hrozeb a metody PNH pro

vyhodnoceni miry rizik.
Analyzovan bude objekt v nasledujicich Sesti kategoriich:
e obvodové ochrana budovy
e plastova, prostorova a predmétova ochrana provozovny
e pozarni ochrana
e BOZP
e informacni bezpecnost
e personalni bezpe¢nost
Chranénymi aktivy jsou:

e zameéstnanci spoleCnosti

zbozi spole€nosti — odhadovana hodnota: do 5 000 000,-K¢

vybaveni a zabezpeceni provozovny — odhadovana hodnota: do 500 000,-K¢
e prostor provozovny — odhadovana hodnota: ptiblizné 3 000 000,-K¢

elektronicka data

4.1 Metoda kontrolniho seznamu

Pomoci nadefinovanych otazek byla s vyuzitim kontrolniho seznamu provedena analyza
hrozeb chranéného objektu. Samotné otazky jsou sdruzeny do kategorii. Vyhodnoceni

provedl autor prace a jeho pfimy nadfizeny — vedouci pobocky.

Tab. 6. Analyza hrozeb s vyuzitim metody kontrolniho seznamu [otdzky upraveny z 25, 26 a

29]
Otazka ANO | NEDOSTATECNE | NE
1. Obvodova ochrana budovy
Je zajistén trvaly monitoring potoka? X

Je zajistény trvaly monitoring vstupu do

arealu?
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Otazka

ANO

NEDOSTATECNE

NE

Je ztizen rezim pro kontrolu vstupu osob,

vozidel a nakladt do arealu?

Je zabezpecen aredl ndkupniho centra proti
vstupu nepovolanych osob mimo pracovni

dobu?

Jsou zabezpeceny sluzebni prostory nakupniho
centra proti vstupu nepovolanych osob mimo

pracovni dobu?

2. Plastova, prostorova a predmétova ochrana provozovny

Je mtiz chranici vstup do prodejny v dobrém

technickém stavu?

X

Jsou zadni vchodové dvefe do skladu v dobrém

technickém stavu?

Je zabezpecena prodejna a sklad proti vstupu

nepovolanych osob mimo pracovni dobu?

Je zabezpecena provozovna a sklad proti

vstupu nepovolanych osob v pracovni dobu?

Jsou zabezpeceny vystavené produkty proti

kradezi, ¢i znehodnoceni nezadouci osobou?

Jsou zabezpeceny uskladnéné produkty proti
kradeZi ¢i znehodnoceni neZadouci osobou pii

jejim proniknuti do skladu?

Je zabezpeceno vybaveni pobocky proti

znehodnoceni nezadouci osobou?

Jsou prostory pobocky trvale monitorovany?

3. Pozarni ochrana

Jsou pravideln€ provadény revizni zkousky u

elektrotechnickych zatizeni?

Jsou zpracovany pozadované dokumenty k této

oblasti?

Jsou tyto dokumenty pravidelné

aktualizovany?
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Otazka ANO | NEDOSTATECNE | NE

Odpovidaji tyto dokumenty soucasnym

pozadavkim? x

Dochazi k pravidelnému ¢isténi ploch od

souvislé vrstvy prachu? x

Dochazi k pravidelnym skolenim o pozarni

ochrang? x

Dochazi k pravidelnym kontrolam dodrzovani

podminek pozarni bezpecnosti? x

Jsou tyto kontroly a navrhovana opatieni

zapsana v Pozarni knize? x

Dochazi k pravidelné revizi hasicich pfistroja? X

Jsou hasici pfistroje volné pfistupné a snadno

viditelné? x

Jsou hasici pfistroje zajisténé proti prevrzeni a

padu? x

Dochézi k pravidelné revizi elektrickych

zatizeni? .

Jsou elektrické rozvadéCe oznaceny znackami

,,Pozor! Elektrické zafizeni* a ,,Nehas vodou X

ani pénovymi piistroji*?

Jsou vyznaceny sméry uniku osob a nouzovy

vychod? x

Jsou cesty a prostory unikovych cest trvale

prachodné? x

4. BOZP

Jsou zpracovany pozadované dokumenty k této

oblasti? x

Jsou tyto dokumenty pravidelné

aktualizovany? x

Odpovidaji tyto dokumenty souc¢asnym X

pozadavkim?
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Otazka

ANO

NEDOSTATECNE

NE

Jsou regély ve skladu fadné ukotveny a

nepietézovany?

X

Dochazi k pravidelné kontrole stavu regala?

Je na pobocce k dispozici 1ékarnicka pro

poskytnuti prvni pomoci?

Je v 1€karnicce k dispozici seznam obsahu
schvaleny lé¢kafem poskytujicim pracovné

1ékatskou péci?

Jsou prostiedky v lékarnicce s platnou

expiracni lhitou?

Dochazi k pravidelnému skoleni a kontroly

znalosti z BOZP?

Dokumentace Hodnoceni rizik je pravidelné

aktualizovana?

DohliZi spole¢nost na provadéni povinnych

periodickych pracovnélékaiskych prohlidek?

5. Informacni bezpecnost

Je chranéna dokumentace v NTB antivirovym

programem?

Jsou NTB chranény heslem proti pfipadnému

zneuziti?

Jsou pfistupové idaje na servery pridélovany

dle bezpecnostni politiky podniku?

Jsou provadény pravidelné zalohy vSech

dalezitych dat?

Jsou provadény pravidelné kontroly kabelaze?

Jsou zaméstnanci pravidelné Skoleni v obsluze

IT zafizeni?

6. Personalni bezpecnost

Jsou zaméstnanci pravideln¢ Skoleni, jak se
chovat ve vyhrocenych kazdodennich situacich

(napft. agresivni zakaznik)?
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Otazka ANO | NEDOSTATECNE | NE
Jsou zaméstnanci pravidelné skoleni, jak se
chovat pfi utoku? x
Jsou zaméstnanci a provozovna chranéni pred
utokem? x
Vyhodnoceni nedostatki zjisténych pii analyze pomoci kontrolniho seznamu — u

nasledujicich otdzek byly zjistény nedostatky z bezpecnostniho hlediska. Nedostatky zde

predstavuji potencial pro vznik nize uvedenych hrozeb.

1. Obvodova ochrana budovy
e Je zfizen rezim pro kontrolu vstupu osob, vozidel a ndkladt do aredlu? - NE
o Pfistup neni omezen, ani evidovan. Miize vést k: vstup nezadouci osoby,

vjezd nezadouciho vozidla ¢i vneseni nezddouciho nékladu.

2. Plastova, prostorova a predmétova ochrana provozovny
e Je zabezpecena prodejna a sklad proti vstupu nepovolanych osob mimo pracovni
dobu? - NEDOSTATECNE
o Ackoliv je pod dohledem kamerového systému, nemé provozovna zfizen
poplachovy zabezpecovaci a tisiovy systém (dale PZTS) — chybi detektory
naruseni a vystrazna zatfizeni. Mize vést k: proniknuti nezddouci osoby do
provozovny mimo pracovni dobu.
e Jsou zabezpeceny uskladnéné produkty proti kradezi ¢i znehodnoceni nezédouci
osobou pfi jejim proniknuti do skladu? — NE
o Zbozi je uloZzeno volné dostupné v regalech. Muze vést k: kradez c¢i
znehodnoceni zbozi.
e Je zabezpeceno vybaveni pobocky proti znehodnoceni nezddouci osobou? — NE
o Vybaveni je na prodejné bézné dosazitelné a obcas 1 bez dozoru. Muze vést

k: znehodnoceni vybaveni provozovny.

3. PoZarni ochrana
e Jsou hasici pfistroje zajisténé proti pievrzeni a padu? - NEDOSTATECNE
o Hasici pfistroje jsou uloZzeny na zemi ve vzpiimené poloze. Miize vést k:
pfevrzeni a nasledné spusténi/poskozeni hasiciho pfistroje.

e Jsou cesty a prostory unikovych cest trvale pricchodné? - NEDOSTATECNE
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o Po pfijmu zbozi od ptepravni sluzby zustava zbozi az do vybaleni ve
dveftich. Po vybaleni zbozi zlstavaji prazdné krabice az do konce smény ve

dvetich. Muze vést k: zablokovani inikového vychodu pii pozaru.

4. BOZP
e Jsou regaly ve skladu fadné ukotveny a nepietéZovany? - NEDOSTATECNE
o Jeden zregall po nedavném presunuti jesté nebyl ukotven. Na vrchnich
policich regdlt je uloZeno nezajisténé zbozi a spotfebni material. Mlze vést
k: zranéni zaméstnance a poskozeni zbozi.
e Jsou prostiedky v 1ékarnicce s platnou expiraéni lhtitou? —- NEDOSTATECNE
o Jelikoz nedochézi k Castému vyuzivani 1¢€kéarnicky, zlstavaji v ni prostiedky

1 po expiracni lhité. Mize vést k: Spatn¢ provedené osetfeni zranéného.

5. Informacni bezpecnost

e V této kategorii nebyly nalezeny zadné podstatné nedostatky.

6. Personalni bezpec¢nost
e Jsou zaméstnanci a provozovna chranéni pred Gitokem? — NEDOSTATECNE
o Ackoliv se v prostorech budovy nadkupniho centra nachdzi nékolik
straZznych, nelze se spolehnout na to, Ze se v dobé utoku budou nachazet
pobliz, aby mohli v€as zakroCit. Muze vést k: napadeni zaméstnanct

provozovny, ¢i utok na prostor provozovny samotné.

4.2 Metoda PNH

Hrozby, které byly zjiStény s vyuZitim metody kontrolniho seznamu, jsou dale v této
kapitole ohodnoceny pomoci metody PNH a nasledné roztfizeny do jednotlivych

rizikovych kategorii. Analyza byla provedena na zéklad€ Tab. 2., 3. a 4.

Tab. 7. Analyza rizik pomoci metody PNH [vlastni]

Hrozba P N H R

1. Obvodovéa ochrana budovy

Vstup nezadouci osoby, vjezd nezadouciho vozidla, ¢i

vneseni nezadouciho nakladu.

2. Plastova, prostorova a predmeétova ochrana provozovny
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Proniknuti nezadouci osoby do provozovny mimo

pracovni dobu. ) . 12
Kradez ¢i znehodnoceni zbozi. 4 3 48
Znehodnoceni vybaveni provozovny. 3 2 12
3. Pozarni ochrana

Ptevrzeni a nasledné spusténi/poskozeni hasiciho

piistroje. . . 27
Zablokovani unikového vychodu pti pozaru. 5 4 60
4. BOZP

Zranéni zaméstnance a poskozeni zbozi. 4 4 32
Spatné provedené osetieni zranéného. 3 2 6
6. Persondlni bezpecnost

Napadeni zaméstnanct provozovny, ¢i utok na prostor

provozovny samotné. : 2 10

JelikoZ rozptyl hodnot miry rizika pivodni tabulky nebyl vhodny pro tuto analyzu rizik,

byla ptivodni Tab. 5. upravena, ¢imZ vznikla nova Tab. 8., kterd byla pouZita pro

naslednou kategorizaci rizik.

Tab. 8. Upravena tabulka miry rizika [upraveno z 28]

Rizikovy stupen R Mira rizika
L. > 50 Nepfijatelné riziko
1L 36 -50 Nezadouci riziko
1. 21-35 Mirné riziko
Iv. 6—-20 Akceptovatelné riziko
v <6 Bezvyznamné riziko

Dle aktualizované tabulky lze rozd¢lit identifikovana rizika nasledujicim zplisobem

(sefazeno sestupn¢ dle hodnoty rizika):
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L. Rizikovy stupent

Zablokovani unikového vychodu pii pozaru.

II. Rizikovy stupent

Kradez ¢1 znehodnoceni zboZi.

II1. Rizikovy stupeni

Zranéni zaméstnance a poSkozeni zbozi.

Prevrzeni a nasledné spusténi/poskozeni hasiciho pfistroje.

IV. Rizikovy stupen

Vstup nezadouci osoby, vjezd nezaddouciho vozidla, ¢i vneseni nezadouciho
nakladu.

Proniknuti nezddouci osoby do provozovny mimo pracovni dobu.

Znehodnoceni vybaveni provozovny.

Napadeni zaméstnancii provozovny, ¢i utok na prostor provozovny samotné.

Spatné provedené oSetfeni zranéného.

4.3 Navrh bezpecnostnich opatieni

Analyzou rizik pomoci metody kontrolniho seznamu a nasledné metody PNH bylo zjiSténo

8 rizik rizného stupné. Nasleduji rozepsana navrzend bezpe¢nostni opatieni s ohledem na

puvod hrozby:

4.3.1

I. Rizikovy stupen

1. Zablokovani tinikového vychodu pii poZaru.

Popis: Hrozba mé potencidl vyustit ve zranéni zaméstnancl, pifipadné az smrt,

kdyby doslo k pozaru. Jako takova zasluhuje tedy okamzité vyteSeni.

Opatieni: Po pfijmu baliki od pfepravni sluzby budou baliky uskladnény az do
vybaleni v regdle uréeném pro vybalovani zbozi. Po vybaleni zbozi budou vSechny

krabice ihned vyneseny do kontejneru.
Néklady na zavedeni opatfeni: 0 K¢

Lhita pro zavedeni opatfeni: Vzhledem k mife rizika a ndkladim na zavedeni —

okamzité.
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4.3.2

Obr. 11. Zablokovany unikovy vychod prijatym zboZim [vlastni]

II. Rizikovy stupei

2. Kradez &i znehodnoceni zbozi.

4.3.3

Popis: Jelikoz je zboZi ve skladu ulozeno volné a nijak déale nezajiSténo, je zde
velky potencial pro vznik znaénych Skod v pfipadé proniknuti nezddouci osoby do

skladu.
Opatteni: Pofizeni trezorovych skiini, které budou pfi nevyuZzivani zamceny.

Naklady na zavedeni opatfeni: Pii cené piiblizn¢ 5 000 K¢ za kus, vychazi

vybaveni skladu na 20 000 K¢.

Lhuta pro zavedeni opatfeni: ¢ervenec 2021

I11. Rizikovy stupen

3. Zranéni zaméstnance a poskozeni zbozi pfevrzenim regalu.

Popis: Ackoliv pfevrzeni regalu neni pfiliS§ pravdépodobné, jeho nestabilita a
nevhodné umisténi zbozi a materialu na ném, mohou vést ke zranéni ¢i poskozeni
zboZi.

Opatieni: Ukotveni regalu k vedlejSimu regalu a do zdi. Materidl umistény na
horni plose regdlu zredukovat na minimum, ptipadné odstranit zcela.

Néklady na zavedeni opatieni: 500 K¢

Lhuta pro zavedeni opatfeni: Vzhledem k nizké naroc¢nosti a ndkladiim na zavedeni

opatfeni — okamZité.
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Obr. 12. Nezabezpeceny material na regadlech [vlastni]

4. Prevrzeni a nasledné spusténi/poSkozeni hasiciho pfistroje.

e Popis: Pii neopatrné manipulaci miize dojit k pfevrZeni hasiciho pfistroje a jeho

naslednému spusténi, ¢i dokonce poskozeni.
e Opatfeni: Pofizeni a namontovani nasténnych drzaki a usazeni piistroje na né.
e Naklady na zavedeni opatfeni: 100 K¢

e Lhita pro zavedeni opatieni: Vzhledem k nizké naro¢nosti a nakladim na zavedeni

opatfeni — okamZité.

Obr. 13. Nezabezpeceny hasici pristroj [vlastni]
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4.3.4 1V. Rizikovy stupen

5. Vstup nezadouci osoby, vjezd nezddouciho vozidla, ¢i vneseni nezadouciho nakladu.
e Popis: Vstup do nakupniho centra, neni nijak hlidany a dovnitt se tedy miize dostat

i clovek ¢i materidl predstavujici potencidlni hrozbu.

e Opatieni: Najmuti strazného za ucfelem dohledu na vstup do centra. Tteba

komunikovat s provozovatelem nakupniho centra.

e Naklady na zavedeni opatfeni: 0 K& — jelikoz hlidany prostor je pod spravou

nakupniho centra, zavedeni bezpecnostniho opatieni spadé také pod né;.

e Lhuta pro zavedeni opatfeni: Pfestoze neni mozné zavedeni opatfeni ze strany
spole¢nosti, doporucuje se okamzitd komunikace s provozovatelem nakupniho

centra.

6. Proniknuti nezddouci osoby do provozovny mimo pracovni dobu.
e Popis: Jelikoz provozovna je pod dohledem pouze kamerového systému a neni
vyjimkou, Ze zavie diive nez nadkupni centrum, je zde hrozba, Ze dojde k pokusu o
prunik do prostor provozovny. Slabym clankem jsou zde zejména tenké

sadrokartonové stény, jejichZ nasilnym proniknutim by pachatel nebyl pfili§ zdrZen.
e Opatieni: Potizeni a zavedeni PZTS.

e Naklady na zavedeni opatfeni: 15000 — 20 000 K¢ za kompletni zabezpecovaci
sadu, tj. PIR detektory, magnetické kontakty na dvete, zvukové zatfizeni, Ustfedna,
klavesnice k ovladdni systému. S ohledem na neochotu nakupniho centra
spolupracovat pifi zabezpeCovani provozoven a také na to, Ze spoleCnost
nezaméstndva osobu povéienou zabezpeCenim a dozorem na zabezpeceni
provozoven, se doporucuje vystupy z Ustfedny (upozornéni na naruseni) zasilat

automaticky na Policii CR.

e Lhita pro zavedeni opatfeni: Vzhledem kvy$§im nékladdm a nizké
pravdépodobnosti naplnéni hrozby, je na zvazeni spolecnosti, zda se opatieni jeste

vyplati zavést, ¢i nikoliv. Doporucuje se zavést do srpna 2021.

7. Znehodnoceni vybaveni provozovny.
e Popis: Zékaznici mohou timysIné i neumyslné poskodit, nebo zptsobit poSkozeni

vybaveni provozovny.
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Opatieni: Najmuti strazného za ucelem dohledu v prodejné a v piipad¢ poskozeni

vybaveni i zadrzeni pachatele.

Naklady na zavedeni opatieni: Pii fakturacni sazbé bezpecnostni agentute priblizné
150 K¢/hod, 12-ti hodinovych sménéach prodejny a oteviraci dobé 7 dni v tydnu,

vychazi zabezpeceni na 54 000 K¢/mésic.

Lhuta pro zavedeni opatieni: Vzhledem ke zna¢né vysokym nakladiim a relativné
nizké pravdépodobnosti vyskytu hrozby, toto opatfeni nebude ve findlnim

vystupu doporuceno.

8. Napadeni zaméstnancl provozovny, ¢i utok na prostor provozovny samotné.

Popis: Pokud dojde k timyslnému utoku, zaméstnanci provozovny a provozovna
samotnd jsou témeéf nechranéni. Takova situace mize vyustit az ve smrt

zameéstnanct, ¢i naprosté zniceni provozovny, véetné ulozeného zbozi a vybaveni.

Opatfeni: Najmuti strazného za Gcelem dohledu v prodejné a v piipadé utoku i

zastaveni pachatele.

Néklady na zavedeni opatieni: Pti fakturacni sazbé bezpecnostni agentute ptiblizné
150 K¢/hod, 12-ti hodinovych sménach prodejny a oteviraci dobé 7 dni v tydnu,

vychazi zabezpeceni na 54 000 K¢/mésic.

Lhtta pro zavedeni opatieni: Vzhledem ke znacné vysokym nakladiim a extrémné
nizké pravdépodobnosti vyskytu hrozby, toto opatieni nebude ve finalnim

vystupu doporuceno.

9. Spatn¢ provedené oSetieni zranéného.

Popis: V piipadé podani exspirovanych 1€kt vznikd riziko otravy a pifi pouZiti

exspirované¢ho obvazového materidlu riziko infekce.
Opatieni: Vymeéna exspirovaného materialu za novy.
Néklady na zavedeni opatieni: 100 K¢

Lhtita pro zavedeni opatfeni: Vzhledem k nizké naroc¢nosti a ndkladiim na zavedeni

opatfeni — okamZité.
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4.4 Vystupni analyza

Jako kontrola ucinnosti zavedenych opatieni byla provedena vystupni analyza rizik za

pouziti metody PNH. Béhem analyzy se jiz predpokladalo zavedeni vySe minénych

bezpecnostnich opatfeni.

Tab. 9. Vystupni analyza rizik pomoci metody PNH [vlastni]

Hrozba P N R
1. Obvodova ochrana budovy
Vstup nezadouci osoby, vjezd nezadouciho vozidla, ¢i
vneseni nezddouciho nékladu. ? . °
2. Plastova, prostorova a predmétova ochrana provozovny
Proniknuti nezddouci osoby do provozovny mimo
pracovni dobu. : * !
Kradez ¢i znehodnoceni zbozi. 1 4 8
Znehodnoceni vybaveni provozovny. 2 3 12
3. PoZarni ochrana
PtevrZeni a nasledné spusténi/poskozeni hasiciho
pristroje. 2 . °
Zablokovani tinikového vychodu pfi poZaru. 1 5 10
4. BOZP
Zranéni zamé&stnance a poSkozeni zboZi. 1 4 8
Spatné provedené osetieni zranéného. 1 3 3
6. Personalni bezpe¢nost
Napadeni zaméstnancii provozovny, ¢i utok na prostor | 5 0

provozovny samotné.

Pfi pouziti Tab. 8. by po vystupni analyze (po zavedeni opatfeni) byla rizika

kategorizovana nésledovné:
IV. Rizikovy stupen

e Znehodnoceni vybaveni provozovny.

e Zablokovani tinikového vychodu pii pozaru.

e Napadeni zaméstnancti provozovny, €1 Gtok na prostor provozovny samotné.

e Kradez ¢i znehodnoceni zboZi.
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e Zranéni zaméstnance a poSkozeni zbozi.
e Vstup nezadouci osoby, vjezd nezddouciho vozidla, ¢i vneseni nezddouciho

nakladu.

e Pievrzeni a nasledné spusténi/posSkozeni hasiciho pfistroje.
V. Rizikovy stupeni

e Proniknuti nezddouci osoby do provozovny mimo pracovni dobu.

e Spatné provedené oSetfeni zranéného.

Jak vyplyvé z vystupni analyzy rizik, vétSinu hrozeb je mozné zavedenim bezpecnostnich
opatfeni eliminovat bud’ Gpln¢€, nebo alespon z vétsi casti (viz porovnani v Tab. 10., kde R1
znaci vstupni riziko a R2 vystupni riziko). Jediné hrozby, jejichz feSeni by se spole¢nosti
z finan¢niho hlediska nevyplatilo, jsou: Znehodnoceni vybaveni provozovny a Napadeni
zameéstnancl provozovny, ¢i Utok na prostor provozovny samotné. Tato rizika je tedy (po

odsouhlaseni spole¢nosti) mozné oznacit za zbytkova.

Tab. 10. Porovnani vstupni a vystupni analyzy rizik [vlastni]

Hrozba R1 R2
1. Obvodova ochrana budovy
Vstup nezadouci osoby, vjezd nezadouciho vozidla, ¢i
vneseni nezddouciho nékladu. 18 ¢
2. Plastova, prostorova a predmétova ochrana provozovny
Proniknuti nezadouci osoby do provozovny mimo
pracovni dobu. 2 )
Kradez ¢i znehodnoceni zbozi. 48 8
Znehodnoceni vybaveni provozovny. 12 12
3. Pozarni ochrana
PrevrZeni a nasledné spusténi/poSkozeni hasiciho
ptistroje. 27 °
Zablokovani unikového vychodu pii pozaru. 60 10
4. BOZP
Zranéni zaméstnance a poskozeni zbozi. 32 8
Spatné provedené osetieni zranéného. 6 3
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6. Persondlni bezpe¢nost

Napadeni zaméstnancii provozovny, ¢i utok na prostor
10 10
provozovny samotné.

4.5 Zavér kapitoly

V této kapitole byla provedena analyza rizik vybrané obchodni jednotky. Nejdiive pomoci
metody kontrolniho seznamu byla provedena analyza hrozeb a ndsledné metodou PNH

byla provedena samotnd analyza vyhodnocenych rizik.

V dalsi ¢asti kapitoly byly navrZzeny odpovidajici bezpe¢nostni opatieni k jednotlivym
zjisténym hrozbam, s tim, Ze byla pfedstavena i predpoklddand cena zavedeni opatieni a

¢asovy ramec, ve kterém by mélo dojit ke zprovoznéni opatieni.

Vystupem kapitoly je analyza rizik provedend pomoci metody PNH, po jiz
pfedpokladaném zavedeni opatieni. Vysledkem vystupni analyzy je Ze, aZ na dv¢ rizika,
ktera lze oznacit za zbytkové, byly vSechny hrozby bud’ Gplné, nebo alespoii z vétsi Casti

eliminovany.
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ZAVER
Cilem bakalaiské prace bylo provedeni analyzy rizik vybrané obchodni jednotky a

navrzeni odpovidajicich bezpecnostnich opatieni pro eliminaci zjisténych hrozeb.

V prvni kapitole teoretické ¢asti doslo k obecnému popisu zékladnich pojmt uzivanych pfti
analyze rizik. Samotnych pojml je velké mnozstvi, ale ty, co byly zminény v prvni
kapitole, patfi mezi nejcastéji uzivané a nejpotiebnéjsi. Ackoliv nékteré z popsanych

pojmu se dale v praci neobjevily, pro jejich dulezitost byly radé€ji uvedeny.

V druhé kapitole byla popsana v obecné roviné analyza rizik, jednotlivé jeji Casti a faze
tvorby. Dale byly v kapitole obecné popsany metody kontrolniho seznamu a PNH a

principy jejich tvorby a uziti.

Tteti kapitola popsala, jiz v praktické ¢asti, nejen samotnou provozovnu (jejiz analyza rizik
byla cilem prace), jeji rozlozeni a stav aktudlniho zabezpeceni, ale také v obecné roviné
také mésto a nakupni centrum, kde se popisovana provozovna nachazi. Jelikoz udaje o
lokacich a spole¢nosti byly na Zadost vedeni spole¢nosti anonymizovany, vSechny popisy
se odehravaji v zdmérné neurcité rovine.

V posledni kapitole byla provedena analyza rizik vybrané¢ obchodni jednotky. Nejdiive
pomoci metody kontrolniho seznamu byla provedena analyza hrozeb a nasledné¢ metodou

PNH byla provedena samotna analyza vyhodnocenych rizik.

V dal$i c¢asti kapitoly byly navrZzeny odpovidajici bezpe€nostni opatieni k jednotlivym
zjisténym hrozbam, s tim, Ze byla pfedstavena i pfedpokladand cena zavedeni opatieni a

Casovy ramec, ve kterém by mélo dojit ke zprovoznéni opatteni.

Posledni c¢asti kapitoly je analyza rizik provedend pomoci metody PNH, po jiz
pfedpokladaném zavedeni opatfeni. Vysledkem vystupni analyzy je, Ze az na dvé rizika,
ktera lze oznacit za zbytkova, byly vSechny hrozby bud’ tpln¢, nebo alespon z vétsi ¢asti

eliminovany.

Zaveérem je vhodné konstatovat, Ze aCkoliv béhem analyzy rizik bylo zjisténo nékolik
hrozeb, pifi studovani potiebnych podkladi dodanych spolecnosti vySlo najevo, Ze
spolecnost bere otazku bezpecnosti vazné a vSechny podklady mé v pofadku. Obdobné 1ze
spolecnost pochvalit, ze dodrzuje Skoleni a kontroly zaméstnanct v otdzce BOZP 1 Pozarni

ochrany a vSechny revize jsou provadény vcas a disledné. VétSina zjisténych hrozeb ma

......
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snadno odstranitelnych. Obecné lze fici, Ze spolecnost i provozovna jsou vhodné
zabezpeceny. Vysledky analyzy i doporuceni bezpecnostnich opatteni byly ptfedstaveny

vedeni spole¢nosti a pfedany ke zvazeni pro implementaci.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

BOZP bezpecnost a ochrana zdravi pfi préaci
EPS elektricka pozarni signalizace
NTB notebook(y)

PZTS poplachovy zabezpeCovaci a tisnovy systém
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