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ABSTRAKT

Praca sa bude zaoberat navrhom integrovaného poplachového systému, kde budu
spolupracovat’ systémy zabezpecenia a IT infraStruktara. Bude riesit’ konfiguraciu sietovych
prvkov pre prepojenie systémov PZTS, CCTV a IT infrastruktiry. V teoretickej Casti
sa budem zaoberat’ teoretickymi poznatkami z oblasti sieti, sietovych prvkov, poplachovych
zabezpecCovacich a tiesnovych systémov a kamerovych systémov. V praktickej ¢asti buda
najprv popisané poziadavky zakaznika na siet, potom prejdem k samotnému navrhu IT
infrastruktiry- budi vybrané potrebné hardwarové komponenty, bude zabezpecené
prepojenie sietovych prvkov spolu s PZTS a CCTV prvkami tak, aby vedeli komunikovat’ a

posielat’ informacie do aplikacie zakaznika.

KTlucové slova: siet, poplachové zabezpecCovacie a tiesiové systémy, kamerovy systém,

infraStruktura, konfiguracia, router, switch, integrovany poplachovy systém, packet tracer

ABSTRACT

Bachelor thesis will consist of design of integrated alarm system, where will cooperate
security systems and IT infrastructure. It will solve configuration of network devices for
connecting PZTS, CCTV systems and IT infrastructure. In theoretical part there will be
described theoretical knowledges from networks, network devices, alarm security and
emergency systems and camera systems. In practical part [ will describe firstly requirements
of customer for the network, next I will design IT infrastructure- I will choose compatible
hardware components, I will solve connecting network devices with PZTS and CCTV
devices so that they will be able to communicate and send information through built network

to customer application.

Keywords: network, integrated alarm systems, camera systém, infrastructure, configuration,

router, switch, alarm security and emergency systems, packet tracer
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UvVOD

Vo svojej bakalarskej praci by som rada prepojila svoje stredoSkolské vedomosti
z oblasti sietovej administracie a budovania sietovej infraStruktiry s novoziskanymi
vedomostami  z vysokej Skoly v oblasti zabezpecenia majetku, poplachovych
zabezpecovacich a tiesnovych systémov a kamerovych systémov. Moja praca Cerpa
z realnych skusenosti zo zédkazky, ktorti som robila pre koncového zakaznika. Cielom mojej
prace je vybudovat’ kompletnu IT infrastruktaru, kde budt spolu spolupracovat’ prvky PZTS,
CCTV. Orientovat’ sa budem hlavne poziadavkami, ktoré mi zadal zdkaznik- teda cenou, on-
line pristupom ku kamerovym zdznamom, set 6 kamier na monitorovanie pozemku proti
neopravnenému vstupu, poplachovy zabezpefovaci a tiesiovy systém (monitorovanie
vSetkych hlavnych dveri) ktory podéva hlasenia o naruSeni v aplikacii a NVR zariadenie pre
ukladanie kamerovych zaznamov. Clovek sa najviac nauéi o zariadeni a jeho fungovani, ked’
s nim pracuje a potrebuje, aby mu spravne fungovalo podla jeho poziadaviek a tak to bolo
aj v mojom pripade. PocitaCové siete vznikli hlavne pre pohodlni komunikéciu- na zaciatku
len medzi vyznamnymi firmami a organizéciami, neskor bolo pripojenie pristupné aj pre
obycajnych radovych l'udi. Hodne sme pokrocili od doby, kedy vznikla prva pocitacova siet’
ARPANET a to nielen v rychlosti prenosu, ale aj vo vyuzivani poc¢itacovych sieti. Dnes su
pocitacové siete tak dolezitou sticast’ou nasich Zivotov, Ze si bez nich nevieme predstavit’ ani
nase bezné ¢innosti- namiesto hl'adania informdcii v kniZniciach vyuZivame on-line zdroje,
s rodinou a blizkymi komunikujeme prostrednictvom socialnych sieti, potraviny a oblecenie
objednavame v roznych e-shopoch, k lekarovi si vybavime e-Casenku aby sme nemuseli
cakat’ a vel'a d’alSieho. Pre mladSiu generaciu sa toho mnoho zjednodusilo, ta starSia eSte

bojuje s vyuZivanim a rozmanitymi funkciami a zakutiami pocitacovych sieti a ich vyuZiti.
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I. TEORETICKA CAST
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1 ZAKLADNE POJMY POCITACOVEJ SIETE

Tato kapitola sa bude zaoberat’ zdkladnymi pojmami uzko suvisiacimi s pocitacovou siet'ou.

1.1 Historia pocitacovych sieti

Historicky prvou pocitacovou siet'ou bola siett ARPANET- bola vytvorena za icelom
prepojenia pocitacov bez centralneho bodu. Historiu stru¢ne a komplexne popisal doc.Ing.
Jiti Vojtések vo svojich skriptach internet a jeho sluzby [1]. Z historického hl'adiska sa data
najprv zdiel'ali pomocou roznych prenosovych médii, ako su napriklad dierne Stitky, dierne
pasky, diskety a podobne. Tieto systémy boli oznacované ako nespriahnuté, alebo off-line.
Neskor tieto systémy pochopitelne prestali stait’ predovSetkym z hladiska prenosovych
rychlosti a tiez vzdialenosti, na ktor¢ sa data prenasaju. Preto sa zacali uvadzat’ systémy uz
dnes bezné, oznacované ako spriahnuté, alebo on-line. NajstarSie systémy vyuzivali pre
prepojenie pocitacov sériové linky, potom bola zavedend paralelnd linka, ¢im sa podstatne
zvysila prenosova rychlost. Aj to vSak prestalo stacit, hlavne preto, Ze bolo potrebné
prepojit’ viac pocitacov prepojit’ viac pocitacov do jednej siete. Preto boli vybudované tzv.
terminalové siete, kde boli pocitace vzajomne prepojené cez jeden, spravidla salovy, pocitac.
Takto vznikli prvé siete typu hviezda. Nevyhodou tychto sieti je vyhradna zavislost’ na
centrdlnom pocitaci- hovorime o tzv. centralizovanych sietach. Vacsina sieti dnes, vratane

internetu, su decentralizované siete tzn. nezavislé na jednom prvku.

1.2 Rozdelenie pocitacovych sieti
PocitaCova siet’ je v podstate prepojenie zariadeni, ktoré disponuju sietovou kartou,

ktora je kI'i¢ova pre komunikaciu. PocitaCové siete sa delia podl'a niekol’kych kritérii, nizsie
su zhrnuté tie najdolezitejSie.
PocitaCové siete je mozné rozdelit’ podl'a mnohych kritérii a to:

e Pomocou pouzitého hardware

e Podla druhu pripojenia

e Podla sposobu pripojenia

e Podrla tcelov prevadzkovania siete

e Podla sposobu riadenia[ 1] [2]
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1.2.1 Rozdelenie pomocou pouZitého hardware

Homogénne- homogénnej sieti pouzivaju pocitace rovnaky hardware a rovnaky

komunika¢ny protokol. Dnes sa vyskytuji uz len vzacne.

Nehomogénne- je to presny opak homogénnych sieti. Zariadenia nepouzivaji rovnaky

hardware, protokoly, ani operacny systém. Vyskytuji sa najcastejsie.

1.2.2 Rozdelenie podl’a druhu pripojenia

Klient-server- komunikacia, kde si nie st zariadenia rovné. To znamena, Ze jedno
zariadenie plni funkciu serveru a druhé zariadenie plni funkciu klienta. Klient zadava

poziadavku na server, a server poziadavku spracuje.

Peer-to-peer- komunikdcia, tzv. rovny s rovnym, ¢o znamena, Ze zariadenie méze byt vo

funkecii klienta, ale tiez vo funkcii jednoduchého serveru.

1.2.3 Rozdelenie podl’a sposobu pripojenia

Pre komunikaciu v sieti budeme potrebovat’ zariadenia prepojit, aby bola mozna ich

komunikacia. Prepojit’ ich m6Zeme tromi médiami: metalicky, opticky, alebo bezdrétovo.

Metalické pripojenie- ,klasické®” prenosové média zaloZené na medenych vodiCoch,
] p

ktorymi sa prenasaju elektrické signaly. [3]

Zariadenia su pripojené do siete prostrednictvom kabelaZe (napriklad koaxidlny kabel
alebo kratena dvojlinka). VyuZiva sa tam, kde bude trvalé spojenie, najcastejsie to je

napriklad prepojenie medzi routrom a switchom, alebo medzi switchom a kamerami.

Optické pripojenie- kablami sa prenasaju svetelné impulzy, v ktorych st zakodované

déta. [3]

Je vhodné hlavne na dlhSie vzdialenosti, pretoZe dokaze prenaSat’ signal aj na dlhé

vzdialenosti bez strat prostrednictvom tzv. mikrovinnych spojov. Opticky kédbel méze byt
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jednovidovy alebo mnohovidovy, najcastejSie byva vyrobeny z kremicitého skla alebo

plastu, ako zdroj svetla sa pouzivaju laserové alebo LED diddy.

Bezdrotové pripojenie- prenos prebicha pomocou elektromagnetickych vin, napriklad

Wi-Fi, Bluetooth, radiové viny apod.
1.2.4 Rozdelenie podPla ucelu prevadzkovania siete

Intranet- to je siet’ vo vnutri organizacie. Vyuzivaju ju interni zamestnanci pre
spracovanie internych dokumentov, roznych projektov a podobne. Na rozdiel od internetu,

ktory je celoplos$ny sa intranet tyka len urcCitej organizacie (nemé globalny dosah)

Extranet- je to predel medzi intranetom a internetom. V podstate je to ¢ast’ internetu, ktora
je dana k dispozicii obchodnym partnerom. Typickym prikladom je systém, ktory sleduje

stav objednavok a sledovanie poziadaviek obchodnych partnerov.

1.2.5 Rozdelenie podl’a rozlohy

Siete podl'a rozlohy delime na (od najmenSiecho dosahu)- PAN (personal area
network), LAN (local area network), CAN (campus area network), MAN (metropolitan area

network), WAN (wide area network), GAN (global area network)
Siet’ PAN (personal area network)

Je to siet’ veI'mi malého dosahu (do par metrov). Prikladom mo6Ze byt zdielanie
udajov z jedného telefénu do druhého prostrednictvom technologie Bluetooth- teda jej
primarnym ciel'om je zdiel'anie a synchronizacia udajov. BeZzna rychlost’ v ramci tejto siete

sa pohybuje v desiatkach Mb/s.
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Obrazok 1: Priklad zapojenia siete PAN
(Zdroj: vlastny zdroj)

Siet’ LAN (local area network)

Je to lokalna pocitacova siet’. Pocitace v tejto sieti st medzi sebou prepojené a dokazu
komunikovat’ len v ramci tejto siete (medzi sebou, s routrom, switchom a podobne). Nie je
teda moznd komunikacia na internete. Pre komunikaciu prostrednictvom internetu sa
vyuziva router, ktory disponuje verejnou IP adresou (v LAN sieti sa vyuzivaju sikromné [P
adresy, ktoré sa mézu opakovat’, verejna IP adresa je jedinecna pre kazdé zaregistrované

zariadenie).

Obrazok 2: Priklad zapojenia siete LAN
(Zdroj: vlastny zdroj)
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Siet’ CAN (campus area network)

Univerzitné siete su Specidlnym typom MAN sieti, a ako uz znazvu vyplyva,
najcastejSie obmedzené na rozlahlejSie priestory v ramci Skoly alebo kampusu- prepojenie
jednotlivych fakult, kniznic, administrativnych budov, internatov a podobne. Siet’ a celé
vybavenie byvaju najcastejSie vlastnené danou univerzitou alebo organizaciou. Priklady
tychto sieti nemusia byt len univerzity, ale aj zname siete v sidlach velkych firiem ako je
Googleplex, pripadne kampus Microsoftu. Prenosové rychlosti v tychto sietach uz byvaja

v radoch Gb/s. [1]

Backbone

Obrazok 3: Priklad zapojenia siete CAN
(Zdroj: vlastny zdroj)
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Siet’ MAN (metropolitan area network)

Metropolitné siete su medzistupne medzi LAN a WAN sietami. Jednd sa o siet’
v rozlohe mesta, ¢ize ma dosah v rozmedzi metrov/kilometrov. Metropolitné siete vyuzivaji
napriklad mest4, ktoré chcu obCanom alebo turistom poskytniat bezplatné bezdrotové
pripojenie na namesti mesta, pripadne siet’ MAN vyuzivaji okolité¢ firmy za poplatok

providerovi.

Obrazok 4: Priklad zapojenia siete MAN
(Zdroj: vlastny zdroj)

Siet’ WAN (wide area network)

Jedna sa o rozsiahle siete, ktoré spdjaju niekol’ko LAN sieti do celku. WAN siete
umoziuju zariadeniam komunikaciu po celom svete. Tato komunikacia je realizovana

spdsobmi uvedenymi nizsie.
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Obrazok 5: Priklad zapojenia siete WAN
(Zdroj: vlastny zdroj)

Prenajaté linky- je to v podstate point-to-point prepojenie pocitacov, ktoré je
najbezpecnejsie, pretoze zariadenia komunikuju priamo spolu po prenajatej linke. Je to

najdrahsie rieSenie, ktoré nie je ¢asto vyuzivané.

Prepojovanie okruhov- na tomto principe pracuju telefonne linky. Pred zaciatkom
komunikacie sa musia zariadenia spolu spojit’ (vytvorit’ spojenie. Po nadviazani spojenia
vznikne komunika¢né spojenie, ktoré vyuzivaju len zariadenia, ktoré¢ v danej chvili
komunikuju. Sposob Uctovania providerom je jednoduchy- zaklpi sa okruh o urcitej

kapacite a je uplne jedno ¢i vyuzity bude, alebo nie.

Prepojovanie paketov-v dnesnej dobe je to najcastejsi spdsob. Prenasané data su clenené
na bloky (pakety), ktoré st prendSané po kanaly. Zakladnym charakteristickym rysom je,
ze prenéasané bloky od r6znych odosielatel'ov ur¢ené roznym prijemcom putuji jednym
spolo¢nym prenosovy kandlom, ktory v podstate ,,patri vSetkym*. Kazdy paket musi niest’
informaciu o tom, odkial’ a kam putuje (IP adresy, MAC adresy a pod.). Aby paket bol
chraneny voci pozmeneniu Struktary imyselnym alebo netimyselnym spdsobom

(napriklad elektromagnetickym rusenim, Sumom a pod.) mdze byt vygenerovany CRC
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(kontrolny sucet), aby bola na protistrane mozné kontrola toho, ze obsah nebol meneny

a ziadna sucast’ z neho nechyba.

Prepojovanie buniek- je to obdoba prepojovania paketov, s tym rozdielom, ze nie su
pouzité velkostne premenlivé pakety, ale bunky, ktoré maju rovnaka dizku.

Siet’ GAN (global area network)

Jedné sa o globalnu siet’. Zo vsetkych uvedenych sieti je prave tato najrozsiahlejsia, vd’aka

vyuzivaniu satelitov a bezdrétovych technologii. Prikladom je internet. [3]
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1.3 Topolégie pocitacovych sieti

Spdsoby, akymi su zariadenia v pocitacovej sieti prepojené sa nazyvaju topologie.

Kazda topologia funguje na inom principe a hodi na rézne ucely.

1.3.1 Zbernicova topologia

Jednotlivé zariadenia st napdjané na zbernicu. Zbernica je priame vedenie, ku
ktorému sa pripoja ostatné kable a vedenia. Sprava, ktora vysiela 'ubovol'né zariadenia sa
§iri po zbernici a tak ju moze zariadenie, pre ktoré je urcend prijat. Pri tejto topologii sa

vyuziva koaxialny kabel.

Obrazok 6: Priklad zapojenia zbernicovej topologie
(Zdroj: vlastny zdroj)

1.3.2 Kruhova topologia

Pocitace su prepojené do uzavretého kruhu. Je charakteristickd pre distribuované
systémy a lokalne pocitacové siete. Pre globdlne pocitacové siete nie je vhodna z dovodu

spolahlivosti.
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—

IR

Obrazok 7: Priklad zapojenia kruhovej topologie
(Zdroj: vlastny zdroj)

1.3.3 Hyviezdicova topolégia
Pri hviezdicovej topoldgii st zariadenia pripojené cez centralny prvok, napriklad cez
switch. Pri tejto topologii, podobne, ako pri zbernicovej topologii sa sprava Siri po celom

vedeni a cielové zariadenie ju moze prijat. Tato topoldgia vyuziva kratent dvojlinku.

Obrazok 8: Priklad zapojenia hviezdicovej topologie
(Zdroj: vlastny zdroj)
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1.3.4 Hybridna topologia

Tato topoldgia je zlozena zo zbernicovej, kruhovej a hviezdicovej topologie, ktoré su

navzajom prepojeneé.
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2 MODEL ISO/OSI AMODEL TCP/IP

Tieto dva referencné modely hovoria o tom, ako funguje komunikacia v sieti. Model
ISO/OSI je skor teoreticky model, na ktorom sa da presne teoreticky popisat’ komunikacia
v sieti na jednotlivych vrstvach. Model TCP/IP sluzi skor pre praktické ucely, ale vo svojej

podstate je rovnaky ako model ISO/OSI.

2.1 Model ISO/OSI

Referencny model ISO/OSI vypracovala organizacia ISO (Medzinarodna organizacia
pre normalizéciu) v roku 1984. Tento model je teoreticky, vznikol ako ndzorna ukazka, co
sa deje s datami pri komunikacii 2 pocitacov na jednotlivych vrstvach. Zahfna vrstvy (od
najvyssej): aplikacnd, prezentacnd, relacnd, transportnd, sietova, linkova a fyzicka. Na
kazdej vrstve sa s datami deju urcité procesy, ktoré su pevne dané. Funguje to tak, ze sa
postupuje zhora dole pokial’ sa jedné o zdroj (Cize o odosielatel’a). Data postupuji smerom
zhora dole a postupne sa nabal’'uj, upravuju a pripravuju pre prenos- tento proces sa nazyva
enkapsulacia. Ked’ su data odoslané (samozrejme sa prenasaji v podobe bitov po vedeni- ¢i
uz metalické alebo optické). Ked pridu k cielovej stanici, je potrebné ich upravit’ do
povodnej podoby, aby boli pre uzivatel'a zrozumiteI'né. Postupuje sa zdola hore- tento proces
sa nazyva dekapsulédcia. K ddtam byva pribaleny aj mechanizmus na kontrolu- prikladom je
CRC kontrolny stcet pre overenie, ¢i data prisli v poriadku. Nizsie budu jednotlivé vrstvy

popisané podrobnejsie.
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Zdroj Ciel

Aplikacna vrstva Aplikacna vrstva

Prezentatnd vrstva Prezentacna vrstva

Relaéna vrstva Relaéna vrstva

Dekapsuldcia

UL

Enkapsulacia

Transportna wrstva Transportna vrstva

Sietova vrstva Siefova vrstva

Linkova vrstva Linkowva vrstva

Fyzicka vrstva Fyzicka wrstva

RN

Obrazok 9: Model ISO/OSI
(Zdroj: vlastny zdroj)

2.1.1 Aplikacna vrstva

Aplikacnad vrstva je v poradi siedma, posledna vrstva. Je to jedina vrstva, ku ktorej
ma samotny uzivatel pristup. Tato vrstva definuje, v akom formate a ako maju byt’ data
preberané alebo predavané od aplikacnych programov. Pomocou tejto vrstvy mozu
uzivatelia vidiet’ vysledky, ktoré boli predtym spracované predoslymi vrstvami vo finalnej

podobe (napriklad precitat’ si e-mail v schranke).
2.1.2 Prezentacna vrstva
Ulohou tejto vrstvy je spravne prezentovat’ data pre aplikaént vrstvu, definuje format
dat a datovu Struktaru.
2.1.3 Relacna vrstva

Rela¢nd vrstva riadi synchronizaciu prenosu prostrednictvom kontrolnych bodov

(checkpoint). Ak dojde k zlyhaniu prenosu nejakej spravy, relacna vrstva urci, ktora ¢ast’
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spravy je esSte nutné prijat. Stav vyhodnoti prostrednictvom checkpointu. Rela¢na vrstva

nadvizuje a ukoncuje TCP/IP relacie. Urcuje, ktord strana mdze prenasat’, kedy a ako dlho.

2.1.4 Transportna vrstva

Hlavnou ulohou transportnej vrstvy je delenie prendsanych sprav na pakety a
opatovné spajanie prijatych paketov do sprav. Zabezpecuje aby sa vSetky Casti spravy dostali
spravne k prijemcovi a aby boli v spravnom poradi. Najznamejsie protokol pracujice na tejto

vrstve su protokoly TCP a UDP.

TCP protokol zaist'uje spolahlivy prenos dat- to znamena, ze cielom je dodanie vSetkych
odoslanych paketov v spravnom poradi. Hlavné kritérium je teda dorucdenie, nie rychlost.
To je typicky pozadované u prenosu suborov, e-mailov, WWW stranok atd’. Okrem toho sa
stard teda nielen o dorucovanie a kontrolu toho, ¢i vSetko chodi ako ma4, ale snazi sa aj

optimalizovat’ rychlost’ prenosu. Ide o dominantny protokol na tejto vrstve. [4]

UDP protokol je zastupcom klasického nespojovaného pristupu. Pouziva sa tam, kde je
dolezita rychlost’, a nemé zmysel kontrolovat’ doru¢enie- prikladom méze byt IP telefonia,
video stream ¢i online hry. Dorucenie spravnych paketov je zbyto¢né, pretoze by doslo

k zdrZaniu, €o je vel'mi neziaduce. [4]

2.1.5 Siet’ova vrstva

Sietova vrstva sa stard o samotné smerovanie a doru¢ovanie paketov prijemcovi a to
tym spdsobom, Ze sa snazi vyhodnotit’ najlepSiu a najrychlejsSiu cestu pre prenos. Priorita
jednotlivych dat je uréovand na zaklade principu QoS (Quality of service). Na tejto vrstve
pracuju zariadenia router a switch, vyuZzivanymi protokolmi st napriklad: IPv4, IPv6, ARP,

ICMP, IPsec, IGMP, IPX.

2.1.6 Linkova vrstva

Téato vrstva definuje pristupovu stratégiu pre zdielanie fyzickych prostriedkov.
Pripravuje informécie ¢i data, ktoré obdrzi z hornych vrstiev pre prenos prostrednictvom
urcitého média, ktoré je v topologii pouzité. V tejto vrstve sa zariadenia zaujimaju o dve
hlavné informacie. Prvou je MAC (Media Access Control) definujuca Specifické vlastnosti,
ktoré su jedinec¢né pre dany fyzicky prostriedok a sposob, akym by mal byt’ zdielany medzi
jednotlivymi zariadeniami. Druhou castou je LLC (Logical Link Control) definujuca

sposob pouzitia linky, synchronizaciu ramcov riadenie toku a kontrolu chyb. [5]
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2.1.7 Fyzicka vrstva

Fyzicka vrstva je najnizSou vrstvou spomedzi vrstiev ISO/OSI. Zodpoveda za
prenasanie bitov informécii z jedného miesta na druhé. Zaobera sa rieSenim elektrickych a
mechanickych aspektov prenosu. Prevadza bity na elektrické, optické alebo iné signaly,
ktoré nasledne prenasa prostrednictvom prenosového média. Ako prenosové médium médzu
sluzit’ metalické, optické rozvody alebo vzduch. Medzi zariadenia pracujice na tejto vrstve
mozeme zaradit’ huby (Hub), opakovace (repeater), modem, sietové adaptéry a hostitel'ské

adaptéry pouzivané v sietovych uloziskach (SAN).
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2.2 Model TCP/IP

Nézov je tvoreny skratkami slov: Transmission Control Protocol/ Internet Protocol.
Jeho pociatky sa datuju st tizko spité s pocitatovou sietou ARPANET, ktora predstavuje
prvopociatky Internetu. Model TCP/IP lepsie reflektuje skutonost. Mozeme sa s nim
stretnut’ v redlnych produktoch a technoldgiach. Naproti tomu je model OSI viac teoreticky
a sluzi skor ako teoretickd pomdcka pri vyucbe. Model TCP/IP tvoria Styri vrstvy, zatial’ ¢o

model OSI je tvoreny siedmimi. Modely st priblizne zrovnateI'né na jednotlivych vrstvach.

Aplikacna vrstva
(FTP,HTTP...)

Transportna vrstva
(TCP,UDP)

Sietova vrstva (IP)

Vrstva sietového
rozhrania (LAN...)

Obrazok 10: Model TCP/IP
(Zdroj: vlastny zdroj)
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3 PRVKY POCITACOVEJ SIETE

Kazdy prvok v pocitacovej sieti plni svoju ulohu. St potrebné aktivne aj pasivne prvky.
Aktivne prvky su tie ,,inteligentné* zariadenia, ktoré sa staraju o komunikaciu a pripojenie

a pasivne prvky su dolezité na prepojenie aktivnych prvkov (je to kabelaz).

3.1 Aktivne prvky

Aktivne prvky siete aktivne ovplyviuji dianie v sieti, vplyvaji na rychlost, kvalitu
a vykon siete. Ich ulohou je aj vyber trasy, kontrola spravnosti paketov a rozhodovanie sa,
do ktorej siete ma paket prejst. Medzi aktivne prvky mozu byt zaradené: router, switch,
gateway, access point, repeater (zastarany a nahradeny switchom), bridge, hub (zastarany

a nahradeny switchom) a NIC (sietova karta).

3.1.1 Router (smerovac)

Router je najhlavnejsi prvok funkcnej siete, ktory umoziuje komunikaciu v sieti
amimo nej. Toto zariadenie disponuje verejnou IP adresou na WAN porte pridelenou od
providera, aby mohlo komunikovat’ v ramci internetu. Hlavnou tlohou routra je dorucenie
paketov od zdroja kcielu. Mimo iné, jeho ulohou je na toto dorucovanie vybrat
najvhodnejsiu a najkratSiu cestu pomocou algoritmu (vSetky zistené informacie o okolitych

sietach si uklada do smerovacej tabul’ky). Pracuje na sietovej vrstve ISO/OSI modelu.

Obrazok 11: Router [17]
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3.1.2 Switch (prepinac)

Switch tvori centralny prvok sieti s hviezdicovou topologiou, nahradza rozbocovac,
ktory sa na tento ucel pouzival v minulosti. Switch vytvori virtudlne spojenie medzi dvomi
navzajom komunikujicimi stanicami. MAC adresy zariadeni si uchovava v pamiti, aby
vedel, kam maju byt data dorucené a nedochddzalo k zahlcovaniu siete. Toto zariadenie
okrem iného ma za ulohu rozvetvit' porty smerovaca a odbremenit’ ho. Zariadenie sa
samozrejme mozZu napajat’ priamo do portov routra, ale router nema neobmedzeny pocet
portov (switch rozvetvi jeden jeho port svojimi portami) a okrem toho by zacal byt
zahlcovany. V pripade, Ze by sa siet’ hodne zahlcovala, je mozné vyuzit' zariadenie load

balancer.

Obrazok 12: Switch [18]

3.1.3 Gateway (brana)

Pod pojmom gateway sa najCastejSie rozumie klasicky router, ktory moze byt
v internych nastaveniach prepnuty do rezimu gateway, alebo moze byt’ priamo ako gateway

vyrobeny pre profesionalne vyuzitie.

Bréana sluzi k prepojovaniu najviac odliSnych sieti. Vel'mi Casto pracuji brany aZ na
najvyssej vrstve (aplikacna vrstva), kde zaist'uji prevod dat medzi jednotlivymi aplikaciami.
Prikladom mo6zu byt rdézne druhy postovnych bran (mail gateways), ktoré umoziuju
predavat’ elektronicki postu z jednej siete do druhej. Rozne siete mdézu pouzivat' rézny
format jednotlivych sprav, iny spdsob adresovania a napriklad aj iny spdsob kddovania dat.

Zaistenie potrebnej konverzie dokaZe az brana na aplikacnej vrstve. [6]
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Obrazok 13: Gateway [19]

3.1.4 Access Point (pristupovy bod)

Pristupovy bod sa pouziva tam, kde je potrebné rozsirit' signal (najcastejSie)
bezdrotového routra ale aj samozrejme toho drotového, pretoze dizka kabelaze neméze byt
neobmedzend. Pristupovy bod sa napdja bud’ priamo do routra, alebo méze byt v pripade
rozsiahlejsej sietovej infrastruktiry pripojeny k switchu. Pristupovy bod je bud’ priamo
vyrobené zariadenie uréené pre tieto ucely, alebo to moze byt klasicky router, ktory je

prepnuty do rezimu access point v internych nastaveniach.

roiwax @

Obrazok 14: Bezdrotovy access point [20]
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3.1.5 Bridge (most)
Zariadenie urCené na tzv. bridging- spdjanie viacerych segmentov. Pracuje na
linkovej vrstve ISO/OSI modelu, viacportovy bridge sa oznacuje ako switch.

3.1.6 NIC (siet'ova karta)

Sietova karta je zakladnym stavebnym kamenom pre aktivne prvky siete, ktoré chct
spolu komunikovat’. Kazdé jedno zariadenie mé originalnu siet'ovu kartu, pripadne do neho
moze byt namontovanych viacero sietovych kariet ak to je u daného zariadenia

podporované. Siet'ova karta ma tri zdkladné parametre:
e Typ pripojenia (BNC, RJ45, AUI, optika)
e Podporovand prenosova rychlost’ (napriklad 100 Mb/s, 1 Gb/s, 100 Gb/s)
e MAC adresa- jedinecny ¢iselny kod sliiZiaci na identifikaciu v sieti
Slot pre
ROM pamat

: P
N

Specializovany
komunikacny obvod

BNC

Obrazok 15: Siet'ova karta [21]
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3.2 Pasivne prvky

Do pasivnych prvkov pocitacovej siete patri kabelaz a rack (skrinka pre uschovu
sietovych zariadeni). Ulohou kabelaZe je priamo prenasat’ data po vedeni v podobe

elektrickych signalov.

3.2.1 Koaxialny kabel

Koaxialny kabel bol vyvinuty s cielom rozsirit’ Sirku prenosového pasma a zvysit
odolnost” vo¢i Sumu. Na rozdiel od krutenej dvojlinky (dva rovnaké vodice zakratené
navzajom okolo seba) ma koaxialny kabel dva rozdielne vodice. Vnutorny vodic¢ je ulozeny
v pevnom dielektriku, ktory je obaleny tienenim (druhym vodi¢om) obvykle vo forme
kovovej folie alebo opletanej sietky. Cely kéabel je obaleny izola¢nou vrstvou, ktord ho

chréni pred vonkaj$imi vplyvmi. Jadro byva vyrobené z medi.

Obrazok 16: Koaxialny kabel [22]

3.2.2 Krutena dvojlinka

Kratena dvojlinka (anglicky twisted pair, TP) alebo tiez kratend dvojlinka vo
vypoctovej technike oznacuje Stvorparovy kabel, kde st jednotlivé vodice ulozené v paroch,
pricom su pary skrutené okolo seba. Vodice v pare su si rovnocenné (to znamend, Ze ani
jeden vodi€ nie je pripojeny na GND alebo zdroj napitia), preto sa tento kabel oznacuje ako
symetricky. Tento kabel je urCeny pre prenos udajov v pocitacovej sieti, jeho prenosova
kapacita zavisi od kvality kable a vzdialenosti, radovo je to niekol’ko Mb/s. Krutena
dvojlinka moze byt v zaklade tienend ako UTP, STP, FTP- toto st zdkladné tienenia, potom
eSte existuju poddruhy S/FTP a S/STP. Rozdiely medzi nimi je mozné vidiet' na obrazku

nizsie.



UTB ve Zliné, Fakulta aplikované informatiky 34

uteP

SIFTP

Obrazok 17: Tienenia kratenej dvojlinky [23]

3.2.3 Optické vlakno

Z hl'adiska poctu prenasanych vidov su optické vldkna rozdelené na jednovidové
a mnohovidové. Mnohovidové vldkna maji bud’ skokovy, alebo gradientny profil indexu
lomu a pracuju obvykle na vinovej dizke 870 nm. Ich pouZitie sa v su¢asnej dobe obmedzuje
na lokélne siete malého rozsahu s menSimi prenosovymi rychlostami. Pri prenosoch na
vacSie vzdialenosti alebo pri vysSich prenosovych rychlostiach sa pouzivaju jednovidové
kremenné vldkna, ato na vlnovych dizkach 1310 nm a 1550 nm. Utlm 0,3 dB/km,
dosahovany na vinovej dizke 1310 nm a 0,2 dB/km na vlnovej dizke 1550 nm sa takmer
rovnaju teoreticky dosiahnutelnej medze utlmu, ktord je vymedzend Rayleighovym
rozptylom. V praxi potom hodnotu Utlmu ovplyviiuje pokladanie kéblov (ohyby), spoje
a konektory, vyvedenie do rozvadzacov a podobne. Vol'ba vhodného optického vldkna je
spojena s volbou kablu. Vyrabaju sa kable v roznom uloZeni ( napriklad v trubickach,

meandroch, paskach ribbon), s r6znou izolaciou a roznym konstrukénym usporiadanim. [7]
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optické vlakno

ochranné vrstvy,

‘\obM(IZSpm)
jadro
(9; 50; 62,5 um)

Obrazok 18: Optické vlakno a multiplexovanie viac vinovych dizok
pomocou hranolu [7]

3.2.4 Rack

Je Standardizovany systém umoziujuci prehladnii montaz a prepojovanie réznych
elektrickych a elektronickych zariadeni spolu s vyustenim kablovych rozvodov do stipcov
nad sebou v ocelovom rdme. Vyréaba sa v r6znych rozmeroch, naj¢astejsie vyuzivané su 19%
racky. Byvajii vyrobené zrdéznych materidlov- plast, kombinacia plastu a skla, kov
a podobne. Ich kapacita sa udava v trovniach. Kazdé zariadenie, ktoré je montované do
racku zabera nejaké miesto- toto miesto sa oznacuje ako Uroven (zariadenie moze zaberat’
napriklad 1U, 2U ale kl'udne aj 4U). Pokial’ ma byt’ zariadenie umiestnené do racku, musi
mat’ bud’ ,,u$i“ na namontovanie do regélu, alebo je mozné ich umiestnenie pomocou

perforovanej police- vtedy zariadenia nemusia mat’ pozadovanu §irku a ani ,,usi‘.
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4 PRVKY VYUZIVANE V INTEGROVANOM POPLACHOVOM
SYSTEME

Na vytvorenie integrovaného poplachového systému sa vyuzivaji prvky mechanickych
zabrannych systémov (skratene MZS) aprvky poplachového zabezpecovacieho

a tiesnového systému (skratene PZTS).

Na zabezpecenie objektu pred vniknutim/poskodenim alebo odcudzenim aktiv sa vyuzivaju
prvky PZTS a MZS. Tieto prvky sami o sebe nedokdzu zabranit
vniknutiu/ukradnutiu/poskodeniu, ale vedia o nom varovat’- napriklad cez aplikaciu priamo
majitelovi objektu, alebo moézu byt pripojené na DPPC (pult centralizovanej ochrany) a
priamo zalarmovat’ policiu a takisto mézu plnit’ funkciu odpudenia péachatel’a (napriklad
ohlésenie poplachu sirénou). PZTS a MZS prvkov existuje nespocetné mnozstvo s réznymi
funkciami, avSak v tejto casti budii podrobne popisané len vybrané prvky, ktoré su
najznamejsie a najcastejSie vyuzivané (samozrejme bude ich spomenutych viacero). Aby sa
mohlo hovorit' o integrovanom poplachovom systéme, musi byt splnena komplexna
spolupraca tychto prvkov: Ustredita PZTS+ Klavesnica k ovladaniu tstredne+ Detektory+
Sirény- to je dané normou CSN EN 50-131-1. Nizsie bude funkcionalita tychto prvkov

popisana podrobne.

4.1 Prvky mechanickych zabrannych systémov

Mechanické zabranné systémy na rozdiel od PZTS prvkov do urcitej miery dokazu
zabranit’® pachatelovi vniknutie do objektu/poskodenie objektu a majetku/ukradnutie
majetku. Do urcitej miery znamend, Ze ziaden prvok ani MZS aani PZTS nedokaze
pachatela 100%-tne zastavit- vZdy za nimi musi stat’ lovek (napriklad policajny ddstojnik,
ktory pachatel’a spacifikuje). PZTS prvky maju za Glohu informovat’- na mieste, pripadne na
dial’ku pomocou aplikacie, SMS sprav a podobne. MZS prvky sa tykaji rdoznych Casti
interiéru a exteriéru, to znamena, Ze s rozdelené do ochran MZS. MZS komponenty sa
tykaji hlavne bariérovej, plastovej a predmetovej ochrany. Okrem toho prvky MZS musia
spifiat’ normy dané zdkonom a kazdy tento komponent ma svoju bezpe&nostni triedu. Tieto
normy su vel'mi pekne spracované v skriptach Ing. Jana Ivanku. O tom, aka bezpecnostna
trieda sa zvoli to zélezi napriklad na samotnom majitelovi objektu, projektantovi
integrovanych poplachovych systémov ¢i poistovni. Pri vybere tychto komponentov
musime dbat’ na viacero faktorov- napriklad v akej oblasti je objekt umiestneny, ¢i sa jedna

o komer¢ny/nekomercny objekt, Statistiky kriminality v danej oblasti a podobne.
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4.1.1 Prvky MZS v bariérovej ochrane

Pod bariérovou ochranou si je mozné predstavit’ zabezpecenie vsetkych otvorov,

ktoré vedu na pozemok objektu.

Rézne vstupy a vjazdy mézu byt chranené: branami, brankami, turniketmi, umelym alebo

zivym plotom, podhrabovymi prekazkami a podobne.

K tymto prvkom sa viaZe norma CSN P ENV 1627 s bezpeénostnymi triedami 1-6 pre okna,
dvere a vrata [8]

4.1.2 Prvky MZS v plastovej ochrane

Pod pojmom plastova ochrana je mozné si predstavit’ vSetky otvory, ktorymi a da

dostat’ do objektu- okna a dvere.

Zabezpecenie okien- oknd mozu byt zabezpecené napriklad mrezou, bezpec¢nostnou foliou,

pripadne mozu byt’ vyrabané ako bezpecnostné tvrdené skla.

Zabezpecenie dveri- dvere sa mdzu vyrabat v mnohych prevedeniach (napriklad
protipoziarne dvere, pancierové dvere alebo bezpecnostné dvere. Zakladom zabezpecenia
u dveri je kvalitny a atypicky zdmkovy systém. Atypicky preto, aby bolo pre pachatel’a

zlozitejSie zohnat’ Specialnu sadu néstrojov na neinvazivne otvorenie dveri.
K tymto prvkom sa viaZzu normy:
e CSNPENV 1627 s bezpeénostnymi triedami 1-6 pre okné, dvere a vrata

e CSN P ENV 1627 s bezpe¢nostnymi triedami 1-6 pre dverové kovanie, uzamykacie

systémy a ich komponenty

e CSNEN 1303 s bezpe¢nostnymi triedami 1-6 pre cylindrické vlozky pre zamky [8]

4.1.3 Prvky MZS v predmetovej ochrane

Pod pojmom predmetova ochrana si je moZné predstavit’ konkrétne aktiva, ktoré je
potrebné ochranit’- napriklad cennosti. Ako prvky MZS v predmetovej ochrane sa vyuzivaji

trezory.

Existuje mnoho druhov trezorov akazdy trezor je ureny na skladovanie inych aktiv.
Napriklad existuju protipoZiarne trezory, trezory na skladovanie zbrani, kartotékové trezory
apodobne. Trezor je jednoducho povedané uzamykatena skrinka na skladovanie

dokumentov.
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K trezorom sa viazu normy:

e (SN EN 1143-1+A1 s bezpe¢nostnymi triedami 0-X pre mobilné skrifiové trezory

uréené k zasteneniu

e CSN 91 6012 sbezpetnostnymi triedami Z1-Z3 pre trezory so zakladnou

bezpecnostou

e CSN EN 1300 s bezpeénostnymi triedami A-D pre zamky s vysokou bezpeénostou
[8]

4.2 Poplachové zabezpecovacie a tiesniové systémy

Poplachové zabezpecovacie a tienové systémy patria do elektronickych systémov
(predtym sa nazyvali EZS). MZS neobsahuju elektroniku, tym padom nedokdzu poplach
nahlasit’ na rozdiel od zmienenych PZTS. Detektory, ktoré patria do skupiny PZTS st
charakteristické tym, Ze monitoruju urc¢ita fyzikdlnu veli¢inu (podl'a toho, na o slizia)- to
znamena, ze maju aktivne ¢idlo, ktoré reaguje na vybrané podnety. Detektory v PZTS sa
daju triedit’ dvomi sposobmi- podla toho, na aku fyzikalnu veli¢inu reaguje ¢idlo a podla
typy ochrany (obvodova ochrana, plastova ochrana, priestorovd ochrana, predmetova

ochrana). Nizsie je uvedené rozdelenie podl'a typov ochrany:

1. Obvodova ochrana- mikrofonicky kabel, kapacitny kabel, infracervené bariéry
a zavory, mikrovlnné bariéry, mikrovinné detektory, Strbinové kable, zemné tlakove

hadice, opticky kabel

2. Plastova ochrana- mechanické kontakty, magnetické kontakty, vibraéné detektory,

drotové snimace, detektory rozbitia skla

3. Priestorova ochrana- pasivne infracervené detektory, ultrazvukové detektory,

mikrovinné detektory, dualne detektory, aktivne infracervené detektory

4. Predmetovd ochrana- seizmické snimace, snimafe na ochranu umeleckych

predmetov, kapacitné snimace

V tejto podkapitole sa budeme dopodrobna zaoberat’ len detektormi, ktoré budt pouzité

v praktickej Casti.

Tato kapitola sa zaobera prvkami integrované¢ho poplachového systému, ¢o znamena, Ze

v tejto podkapitole bude rieSend aj problematika ustredni a klavesnic. Aby bol IPS
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kompletny musi spifiat podmienku IPS= dustredita PZTS+ klavesnica k ustredni+
detektory+sirény.
4.2.1 Ustredne PZTS

Ustreditia PZTS je hlavny ,,mozog“ celého integrovaného poplachového systému.
Ustredita obsahuje vyhodnocovaciu elektroniku, ktord spraciiva informécie prijaté
z detektorov, vyhlasuje poplach a predédva informacie o poplachu prostrednictvom SMS
spravy alebo do aplikécie prostrednictvom internetu. Rozdelenie tstredni vel'mi prehl'adne

a jednoducho popisal Ing. Andrej Velas.
Vseobecne je mozné Ustredne PZTS rozdelit’ podla:
* stupna vybavenosti

* poctu sluciek,

* sposobu pripojenia detektorov.

Rozdelenie ustredni PZTS podla poctu sluciek zavisi od mnozstva slu¢kovych vstupov,
ktoré ustredia obsahuje, priCom to suvisi s rozsiahlost’ou objektu v ktorom sa mozu ustredne

pouzit’. Podl'a tohto kritéria mozeme ustredne rozdelit’ na:
» malé (1-5 sluciek),

* stredné (6 az 12 sluciek),

* vel’ké (nad 12 sluciek). [9]

Rozdelenie podl’a stupiia vybavenosti:

Stupeni 1- nizke riziko- pachatel/narusitel ma malé znalosti v oblasti PZTS ama

k dispozicii len obmedzené mnoZstvo nastrojov

Stupeii 2- nizke az stredné riziko- pachatel’/narusitel’ ma urcité znalosti v oblasti PZTS a ma
k dispozicii zékladné néstroje

Stupen 3- stredné az vysoké riziko- péachatel/narusitel mé nezanedbate'né vedomosti
v oblasti PZTS a ma k dispozicii Giplny sortiment nastrojov

Stupeii 4- vysoké riziko- pachatel'/narusitel’ méd moznost’ spracovania planu vniknutia a ma

k dispozicii kompletny sortiment néstrojov vratane nahrad rozhodujacich prvkov v PZTS
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Rozdelenie podla poétu sluciek:

Sluckové ustredne- Kazdy detektor pripdjany k tejto Gstredni mé samostatni slucku pre
pripojenie do ustredne. Slucky st tvorené sériovym spojenim rozpinacich kontaktov
snimacov detektorov, paralelnym zapojenim spinacich kontaktov snimacov detektorov alebo

kombinéciou oboch moznosti. Kazda slucka je pripojend na samostatny vstup ustredne.

Detekior 1 Detektor 2

’ Detektor 5
Ustrediia PZTS 3

Detektor 3 Detektor 4

Obrazok 19: Priklad sluckového zapojenia
(Zdroj: vlastny zdroj)

Vystupny signal z detektorov modze byt' realizovany rozopnutim vystupného
bezpotencialového kontaktu (oznacuje sa NC - Normally Closed = normalne zopnuty), alebo
zopnutim vystupného bezpotencidlového kontaktu (NO - Normally Open = normalne
rozopnuty) Z hl'adiska bezpecnosti prenosu informacie si vhodnejSie kontakty rozpinacie
(NC), ktoré su v pohotovostnom stave detektora trvale napajané a tak je kontrolovana ich
vodivost’. Spinacie kontakty (NO) pri dlhej ne€innosti detektora mézu oxidovat’ a stat’ sa

nevodivymi. [9]
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Zbernicové tstredne- Tento typ ustredne vyuziva komunikéciu prostrednictvom zbernice
v ¢asovom alebo frekvencnom multiplexe. Vyhodou tychto tustredni je, ze uUstredna je
schopna oznamit’, na ktorom detektore doSlo k naruSeniu a o aky druh naruSenia sa jedna.
Okrem tejto vyhody méa vyhodu aj v tom, Ze nie je potrebna tak rozsiahla kabeldz ako

u sluckovych tustredni.

Detektor 1 Detektor 2 Detektor 3 Detektor 4

Obrazok 20: Priklad zbernicového zapojenia
(Zdroj: vlastny zdroj)

Koncentratorové ustredne (zmieSané)- Su kombinaciou sluckovych a zbernicovych
ustredni, princip spociva vtom, Ze do kazdej slu¢ky moZe byt zapojenych niekolko
detektorov (prostrednictvom koncentratorov). Tento typ ustredni sa vyuziva v rozsiahlych
objektoch, kde jednotlivé koncentratory funguji ako podustredne.

Detektor 1 Detektor 2 Detektor 5 Detektor 6

Detektor 3

Detektor 4 Detektor 7 Detektor 8 Detektor m

Obrazok 21: Priklad koncentratorového zapojenia
(Zdroj: vlastny zdroj)
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Bezdroétové ustredne- uz ako napoveda nazov, komponenty PZTS su k tstredni pripajané
bezdrdtovo. Na to, aby bola mozna bezdrotova komunikacia medzi ustrednou/detektormi
a klavesnicou je potrebné, aby vSetky tieto komponenty mali zakipené bezdrotové
komunika¢né moduly, alebo boli priamo vyrabané ako bezdrotové. Vel'mi vel'kou vyhodou
tychto ustredni je to, Ze nie je potrebna kabeldz na prepojenie komponentov, ale k tomu sa
viaze aj nevyhoda- v pripade rozsiahlejSich objektov nie si bezdrétové tstredne vhodné,

pretoze ¢im d’alej st komponenty od seba, tym slabne signal a méze dojst’ k zlyhaniu.

Hybridné tstredne- spajaji vSetky vlastnosti bezdrétovych a drotovych systémov (vyhody

aj nevyhody). Je k nim teda mozné pripajat’ bezdrotové, ale aj drotové prvky.

4.2.2 Ovladacie prvky ustredni

Aby mohla ustrediia plnit’ svoj ucel, je potrebné jej ovladanie. Na toto sluzia
ovladacie zariadenia, konkrétne: ovladdanie blokovacim zdmkom, ovlddanie spinacim
zamkom, ovladanie kartou a koddové klavesnice. Kazdé z vyssie uvedenych rieSeni ma svoje
Specifikdcie a vlastnosti, nie vSetky maju tie isté funkcie. Najjednoduchsie

a najkomplexnejsie ovladanie Gstredne zaist'uje kodova klavesnica.

Ovladanie astredne blokovacim zamkom

Je kombinéciou zabezpecenia vstupnych dveri spolu s ovladanim systému PZTS. Je
montovany ako pridavny prvok zdmku vstupnych dveri. Z pohl'adu uzivatela je to vel'mi

jednoduchy druh ovladania.

Jeho konstrukcia je takd, ze je niou zaistené spolahlivé uvadzanie do stavu zablokovania
(straZenia) a naopak. Zamok je mozné uzamknut’ len vtedy, ak je systém v normalnom stave.
V pripade poruchy elektromagnetickéd zdpadka znemoZni uzamknutie blokovacieho zdmku
a takisto aj uvedenie do stavu zablokovania (straZenia). Pokial’ je mozné zamok uzamknut,
uzivatel' si moze byt isty, Ze je systém v poriadku. Vlastny zamok je chraneny proti
odvftaniu celoplosSnym vodivym meandrom zapojenym do samostatnej zaistovace]

(sabotaznej) slucky. [10]

Spinaci zamok

e Ovlddacie zariadenie podobné blokovaciemu zamku, ale bez blokacie

elektromagnetickej zapadky
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e D4 sa vyuzit kodpgjaniu sluciek (musi to ale podporovat ustredia) alebo

k ovladaniu Ustredni
e Odopinanie slu¢iek by malo byt spétne signalizované

e Pokial’ ovladame cely systém PZTS pomocou spinacieho zdmku, musime najprv na
ovladacom panely ustredne overit, Ze nie je v systéme Zziadny problém alebo

porucha, ktoré by znemoznili prechod do stavu zablokovania (straZenia) [10]

Kédové klavesnice

Pre pouzitie tohto ovladacieho prvku je potrebné znalost’ kddu (tu si musi uZivatel
idealne zapamétat’). Pokial' je systém PZTS deleny do viacero podsystémov, kazdy
podsystém bude mat’ bud’ svoju klavesnicu, alebo sa klavesnica bude nachadzat’ v priestore
s najvyssim stupiiom zabezpecenia. Kldvesnica sa idedlne nemontuje do miest, kde je k nej
bezny pristup- napriklad v rodinnom dome sa umiestiiuje ¢astokrat hned’ vedl'a dveri, aby
bolo jednoduché objekt zablokovat’ (zastrazit’) alebo odblokovat’ (odstrazit’). Na klavesnici
si uzivatel' moze nastavit’ mnozstvo kédov pre ovladanie systému (zavisi na klévesnici,
kol’ko udalosti je podporovanych). Klavesnica rovnako sluzi pre rozdelenie PZTS systému

na zony (napriklad okamzitd zona, oneskorend zdna, stay, force, intell a pod.)

LCD displej
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stavové LED ——» . (@@ e e -\
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Obrazok 22: Klavesnica od firmy paradox s popiskami [24]
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4.2.3 Magnetické kontakty

Magnetické kontakty su urcené pre strazenie stavebnych otvorov (napriklad okna,
dvere, rolety apod). Magneticky kontakt sa konsStruk¢ne skladd z permanentného magnetu
a jazyckovym kontaktom. Magnet sa montuje na pohyblivu ¢ast’ (okna alebo dveri) a kontakt
sa montuje na pevnu ¢ast’ (rdm, zarubna a pod.).

Jazyckovy kontakt je v podstate zatavena sklenena rurka s ochrannou atmosférou, v ktorej

su umiestnené dva feromagnetické kontakty.

Princip je vel'mi jednoduchy- ked’ je permanentny magnet v blizkosti jazyckového kontaktu
tak je stav kI'udu (kontakt je zopnuty). Ked’ sa magnet vzdiali vplyvom otvorenia dveri/okna
a pod. dojde k rozopnutiu kontaktu ¢o ustredna vyhodnoti ako poplach (pokial’ je objekt

zastrazeny). Magnetické kontakt maji dve varianty- povrchova alebo zapustna montaz.

Pri inStalacii magnetickych kontaktov musi byt dodrZzanych niekolko zasad, ktoré boli

prevzaté z informacnej stranky firmy Tecomat:

e Chréanené okna a dvere musia mat’ pevne definovanu polohu (nesmu menit’ polohu

napriklad vplyvom vetra, aby nedoslo k falosnym poplachom)

e Maximalna uvadzana medzera (pre zopnuty/ kl'udny stav) je uvazovana za idealnych
podmienok, akykol'vek kovovy feromagneticky materidl v okoli kontaktu znizuje

dosah
e Kontakt sa musi ¢o najpresnejsie nastavit’ pre dosiahnutie ¢o najlepsej funk¢énosti

e Diel kontaktu s vyvodom sa vZdy inStaluje na pevnu €ast’ okien alebo dveri [11]

Obrazok 23: Magneticky kontakt pre povrchovii montaz [25]
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Obrazok 24: Magneticky kontakt pre zapustnii montaz [26]

4.2.4 PIR detektor pohybu

PIR detektory funguji na principe snimania pohybujiceho sa objektu, ktory ma
teplotu l'udského tela. Detekcia funguje jednoducho- strazeny priestor je rozdeleny na zony,
kde sa v kazdej zone meria teplota. Pokial' dojde k zmene teploty medzi zoénami tak je to
detekované ako pohyb- nedetekuji sa stojace osoby. PIR detektory sa pouZivaju

v perimetrickej a priestorovej ochrane.

PIR detektory vyuZzivaji 2 typy SoSoviek- Fresnelova SoSovka a vypukld SoSovka. Medzi
najviac pouzivané v dneSnej dobe patri Fresnelova SoSovka druhej generacie, ktora dokaze

pokryt’ vSetky mftve zony.
PIR detektory sa podl'a detek¢nej charakteristiky delia na niekol'ko typov:
e Standardné
e Sirokotihle
e Kruhové (360°)
e Bariérové
e S dlhym dosahom

e Pet Alley (prispdsobené pre vol'ny pohyb domacich zvierat)



UTB ve Zliné, Fakulta aplikované informatiky 46

\

® o

Obrazok 25: PIR detektor od firmy Jablotron [27]
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Obrazok 26: 1-Fresnelova SoSovka, 2-Vypukla SoSovka [28]

Zaujimavost’- najcastejSie myty o pohybovych detektoroch:

e Pohybovy detektor detekuje lietajici hmyz- nie je to mozné, teplota tela hmyzu je

rozdielna od l'udského

e Pohybovy detektor detekuje mysSi- myS$ je prili§ mald na to, aby ju detektor

zaznamenal

e Detektor zaznamendva pohyb skrz okno na ulici- priehl'adnymi objektami
neprechadza teplo l'udského tela v dostato€nej miere, aby ho mohol detektor

zaznamenat’
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e Pohybovy detektor je mozné podliezt- pri spravnej montazi takato situacia nemoze

nastat’ [12]

4.2.5 Sirény

Existuju dva typy sirén- vnutorna a exteriérova. LiSia sa od seba nielen hlasitostou
zvuku (exteriérova siréna moze mat hlasitost’ az 120 dB) ale aj konstrukénym prevedenim-
exteriérova siréna musi byt odolna voci vplyvom pocasia. Sirény sa mozu vyrabat’ spolo¢ne
so stroboskopom. Stroboskop je svetelna signalizacia, ktora slizi na upozornenie okolitych
susednych objektov alebo zachrannych zloziek na to, v ktorom objekte/dome doslo

k poplachu.

Obrazok 27: Vonkajsia siréna so stroboskopom [29]

4.2.6 Dohladové systémy

Po novele je systtm CCTV (Closed Circuit Television) sti¢astou dohl'adovych

systémov.

Kamerovy systém je vel'mi uZitocny pomocnik pri straZeni objektu- zaznam sa mdze
ukladat’ do zariadenia NVR alebo ho pouZivatel moZe sledovat’ priamo online cez internet
(vtedy ale musi ist’ o IP kameru). Kamerovy systém je mozné v tejto praci zaclenit’ bud’ do
sietovej Casti, alebo do Casti PZTS (podl'a uhlu pohl'adu- IP kamera moZe byt brana ako

sietové zariadenie ale takisto je to aj PZTS zariadenie).

Existuju dva zékladné druhy kamier (z hl'adiska komunikécie):
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Analogové- tieto kamery nekomunikuju prostrednictvom internetu, mézu byt
pripojené do predchodcu zariadenia NVR- DVR (pokial’ by chcel uzivatel’ zdznam
archivovat’). Analégové kamery sa pripdjaju k DVR zariadeniu prostrednictvom
BNC konektorov. V sucasnosti z hl'adiska pohodlnosti su tieto kamery nahradzované
IP kamerami, kedy uzivatel moze pristupovat k zdznamu online. Vyhoda tychto
kamier spociva v tom, ze je nemozné sa do nich dostat’ bez fyzického kontaktu, na

rozdiel IP kamery su napadnutelné zo strany internetu.

IP kamery- tieto kamery maji podstatni vyhodu v tom, Zze dokdzu komunikovat’
prostrednictvom pocitacovej siete. Pokial’ uzivatel’ bude chciet’ archivovat’ zdznam,
je nutné zakupenie zariadenia NVR. IP kamery sa pripajaju k switchu (tak isto ako
zariadenie NVR- nepripdjaji sa priamo na neho) pomocou ethernetového kébla,
ktory idedlne podporuje technoldégiu POE (zjednoduSene napdjanie zariadenia
ziného zariadenia prostrednictvom na to urceného portu, ktory to podporuje

a kabelaze).

Typy IP kamier podPla konStrukcie:

Fixné IP kamery, fixné IP dome kamery

PTZ IP kamery (pan/tilt/zoom)- mechanické IP PTZ kamery, Nemechanické IP PTZ
kamery, IP PTZ dome kamery [13]

53

Obrazok 28: Priklad kamier zl'ava doprava- nemechanicka IP PTZ kamera, mechanicka

IP PTZ kamera a IP PTZ dome kamera [13]
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Legislativne povinnosti a normy v sivislosti s pouzivanim kamier (priklady-je ich

vela):

Pokial’ kamery nearchivuju zdznam, nevzt'ahuje sa na nich nariadenie GDPR, pokial’
vSak archivuju zaznam, musia byt na to osoby upozornené- to sa riesi

prostrednictvom upozoriovacich nalepiek

Kamery samozrejme nesmu byt umiestnené tak, aby narusovali sukromie osob

(napriklad susedov, alebo v zamestnani nesmu byt kamery umiestnené na toaletach)
K CCTV systémom sa viazu normy:

CSN EN 50132-1, Poplachové systémy- CCTV sledovacie systémy pre pouZitie
v bezpeénostnych aplikaciach, Cast 1: systémové poziadavky

CSN EN 50132-5-1 Poplachové systémy- CCTV sledovacie systémy pre pouzitie
v bezpeénostnych aplikaciach , Cast’ 5-1: Video prenosy- vieobecné prevadzkové

poziadavky [14]

Zaznamové zariadenia:

Zaznamové zariadenie DVR (digital video recorder)- toto zaznamové zariadenie
slizi pre archivaciu zdznamov z analogovych kamier. Dlzka a pocet zdznamov zavisi
primarne na rozliSeni kamery a kapacite pevného disku. Kamery sa k tomuto

zaznamovému zariadeniu pripdjaju prostrednictvom BNC konektorov.

Zaznamové zariadenie NVR (network video recorder)- toto zaznamové
zariadenie sliZi pre archivéciu zdznamov z IP kamier. Dizka a po&et zaznamov zavisi
primarne na rozliSeni kamery a kapacite pevného disku. Kamery sa k tomuto
zdznamovému zariadeniu pripajaji prostrednictvom internetu. Vyhodou tohto

zariadenia je online pristup ku vSetkym zaznamom odkial’kol'vek. [15]

4.3 Projektovanie bezpecnostnych systémov

4.3.1

Standardny obsah projektovej dokumenticie PZTS systémov

Obsah projektovej dokumentacie poplachového zabezpecovacieho a tiesfiového systému

a Clenenie tejto dokumenticie odpovedd vSeobecnym zvyklostiam projektovania

v elektrotechnickom odbore. Standardna projektova dokumentécia PZTS sa deli na:
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Pisomnu ¢ast’

Vykresovu dokumentaciu

Pisomnad cast’” je tvorena technickou spravou vychadzajucou znévrhu systému

(systémovy navrh, ideovy névrh, stadia), ktord obsahuje nasledujiice body:

Vseobecné udaje

Poziadavky na uzivatel'a

Montdz zariadeni PZTS

Stanovenie prostredia

Poziadavky na silnopradové rozvody
Poziadavky na slabopradové rozvody

Koncepcia zabezpecenia

Vykresova dokumentacia sluzi predovsetkym pre montazne firmy pri inStalacii systému

a rovnako pre ucely servisu, revizie, prehliadok a pripadnych zmien ¢i rozSirovanie systému.

Vykresova dokumentécia obsahuje:

Vykresy kdblovych rozvodov a umiestnenie jednotlivych komponentov systému
Vykresy stavebnej pripravy

Blokové a svorkové schémy

Tabul’ka pouzitych komponentov

Tabul’ka pouzitych kéblov a rozvodnych krabic

Kalkuléciu energetickej spotreby

Legenda pouzitych znaciek

Vykresy detailov remeselného prevedenia inStalacie jednotlivych komponentov [16]
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II. PRAKTICKA CAST
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5 NAVRH RIESENIA- ZBER INFORMACIi, OBHLIADKA
OBJEKTU, KOMUNIKACIA SO ZAKAZNIKOM

Je dolezité hned’ na zaciatok poznamenat’, ze prakticka Cast’ je rozdelend na viacero
kapitol kvoli prehl'adnosti. V zaklade sa jedna o projektovanie infrastruktir pre dva objekty
susediace na jednom spolo¢nom pozemku. VSetky schémy a ndkresy su vkladané od
zakladov az po konecné podoby, ktoré sa nachadzajii na konci dokumentu v prilohach.
Kapitola 6 sa zaoberd navrhom IT a IPS infrastruktary pre dom, kapitola 7 sa zaobera
navrhom IT a IPS infraStruktiry pre autoservis. Schémy sa spolu spoja a stretni na konci
dokumentu. Uzivatel’ bude ku kameram, k zaznamom z nich pristupovat’ pomocou aplikacie
(kazdéa znacka kamier ma svoju, 'ahko nastavitel'na- to uz je ale nad rdmec prace, preto to
ani popisané nebude). To isté aj ustrediia bude posielat’ spravy a notifikacie do aplikacie
uzivatela (plati rovnaka cesta- stiahnutie a nakonfigurovanie aplikacie). NVR zariadenie sa
bude nachadzat’ len v autoservise, ato ztoho dévodu, ze dom zostiva vzdy strdzeny
(rodicmi zakaznika). Tym padom zdkaznik nevyzaduje archivovanie zdznamu- kontrola

prebieha cez aplikaciu, alebo cez monitor v dome (ktory mal uz zakupeny).

5.1 Poziadavky zakaznika

V teoretickej Casti boli zhrnuté vsetky potrebné informécie o jednotlivych
komponentoch, ktoré budu pouzité. Okrem toho, ze budujeme sietovu infrastruktaru (hlavna
poziadavka zdkaznika bola zabezpecit zapojenie vSetkych komponentov do siete),
potrebujeme aj prvky PZTS a MZS pre ochranu dané¢ho objektu. Vzdy na zaciatku takéhoto
projektu je najdodlezitejSia Cast’ komunikdcia so zdkaznikom, aby bolo jasné, aké ma
predstavy. V tomto pripade mal zakaznik doma len jeden bezdrétovy router, ku ktorému sa
pripajali ¢lenovia domacnosti, ¢iZe domacnost’ nebola vybavena zabezpecovacim systémom
a autoservis nebol vybaveny ani sietovym pripojenim a takisto ani zabezpefovacim

systétmom. Poziadavky zdkaznika zneli jasne:

e Autoservis bude mat’ funkéné pripojenie k internetu prostrednictvom kabeldze

(kazdy pocitac a tlaciaren v autoservise bude napajané kabelaZou)

e Dom aj autoservis budi vybavené zabezpeCovacim systémom v takom rozsahu, aby
sa ¢o najviac eliminovalo nebezpeCenstvo  vldmania, pripadného

poskodenia/ukradnutia majetku, strojov a inych cenin
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e Cenovy rozsah nesmel prekroc¢it’ hranicu viac, ako 200 000 CZK a zakupené
komponenty a material museli byt’ konzultované, obhajené a az potom boli schvalené

a mohli sa zakupit’

5.2 Ochrana aktiv a poziadavky na IPS

Pod pojmom aktivum sa rozumie hmotny (aj nehmotny) majetok, ktory ma pre
zakaznika hodnotu hlavne finan¢nt hodnotu. Pre tohto konkrétneho zdkaznika sa najviac
aktiv nachadza priamo v dielni autoservisu. Medzi aktiva v autoservise patria: stroje pre
manipuldciu a pracu s autami a ich komponentami, samotné autd zaparkované v interiéri
(vel'mi Casto cenné veterany), pocitace, tlaciarne a naradie. Medzi aktiva v dome patria:
trezor (ten obsahuje cenné papiere, zmluvy, zbran, finanéni hotovost’ a historické sperky po
pribuznych), pocitace, tlaciarne a nabytok vyrdbany z masivu na mieru. Aktiva maju
dohromady finan¢ni hodnotu priblizne 2 miliony CZK. VSetky tieto aktiva budu
zabezpecené prvkami PZTS a MZS tak, aby sa €o najviac eliminovali hrozby a zaroven, aby
nedoslo k finanénému zruinovaniu zakaznikovho bankového uctu (cena za PZTS, MZS ale

aj sietové komponenty nesmie presiahnut’ ¢iastku 200 000 CZK).

5.3 Poziadavky k siet’ovej infrasStruktire

Zakaznik ma doma jeden bezdrétovy router, ktory sluzi k napdjaniu zariadeni
v domacnosti. Medzi poziadavky zékaznika patri aj kamerovy systém, ku ktorému bude mat’
pristup prostrednictvom aplikécie (kamerovy systém bude nainstalovany ako na dome, tak
aj na autoservise). Z toho dovodu nebude stacit’ len bezdrotovy router v obyvacke, ale bude
potrebna spolupraca viacerych sietovych prvkov. Autoservis nema vybudovana ziadnu

sietovu infrastruktiru, ani neobsahuje Ziaden PZTS ¢1 MZS prvok.

5.4 Zbieranie zakladnych informacii
1. Dom a autoservis st dva objekty na jednom pozemku, ktoré spolu susedia, ale
konstrukéne nie st prepojené
2. Najprv boli zistené rozlohy domu a autoservisu a rozmiestnenie nabytku, aby mohli
byt navrhnuté podorysy v programe MS Visio

3. Nasledne bola zist'ovana rychlost’ pripojenia k internetu od providera, bola vymerana
vzdialenost’ medzi domom a autoservisom aby bolo jasné, aky dlhy musi byt kabel,

ktory bude prepdjat’ router v dome s routrom v autoservise
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4. Ako prvy sa riesil kamerovy systém- bolo potrebné vybrat vhodné umiestnenie

kamier a rozliSenie

5. Vyjasnila sa otazka ohl'adom vyberu rozliSenia kamier- do ivahy musela byt’ vzata
aj rychlost’ internetu (provider udédva 150 Mb/s, nasSimi pristrojmi bolo namerané
maximalne 100 Mb/s, €ize bolo pocitané s niz§imi rychlostou ato so 70 Mb/s).
Kamery totiz nebudu jediné sietové zariadenia v sietovej architektare, ktoré budu

komunikovat’, musia byt’ vybrané tak, aby Uplne nevyuzivali celi kapacitu siete.

6. Vyjasnila sa otdzka ohl'adom vyberu IPS prvkov. V redlnom podniku vybera tieto
komponenty ¢lovek, ktory ma dlhoro¢nu prax a vie, ktoré komponenty vybrat’, aby
sa vzajomne dopliiovali. V objektoch sa vybrali magnetické kontakty pre ochranu
pred vstupom, bezpecnostné folie na okna odolné voci rozbitiu, PIR detektory
pohybu, sirény (vnutorné aj vonkajsie), klavesnice, Ustredne- samozrejme neskor

v ndvrhu buda vybrané konkrétne typy a znacky.

Tieto zékladné informacie st spolu v poziadavkami zakaznika ddlezité pri samotnom

navrhu sietovej infrastruktiry a IPS.
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6 NAVRH IT A IPS INFRASTRUKTURY V DOME- VYBER
KOMPONENTOYV, ICH ROZMIESTNENIE, PREPOJENIE

Aby mohla byt rieSend IT a IPS infrastruktura v dome, bolo potrebné najprv urobit’
obhliadku domu, zistit' rizikd dan¢ho objektu, zistit' rozlohy a umiestnenie miestnosti.
Z informdacii majitela bolo zistené, ze je dom, aj branka plotu vybavena kvalitnym
zdmkovym systémom- tym padom nie je potrebné sa zaujimat’ o obvodovi ochranu. Tieto
dva objekty patria do bezpecnostnej triedy Cislo 2 a to preto, pretoze sa na pozemku pri

rodinnom dome nachadza autoservis, ktory je komercné budova.

6.1 Nakreslenie podorysu v programe Microsoft Visio

Zacne sa nakresom pddorysu domu. Doéjde k vymeraniu plochy jednotlivych
miestnosti a zakreslenie umiestnenia dveri, okien, nabytku auz predtym zakupenej
elektroniky- v tomto pripade router, ktory pouzivaji ¢lenovia domacnosti pre bezdrotové

pripajanie svojich zariadeni.
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Obrazok 29: Podorys rodinného domu (Zdroj: vlastny zdroj)
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Na obrazku je zakresleny podorys domu v programe Microsoft Visio a st zapisané rozlohy
jednotlivych miestnosti. Celkové plocha domu &ini 116m?2. Celkova plocha pozemku spolu
s budovami tvori 700 m2. Teraz, ked’ je hotovy pddorys, moézeme prejst’ k navrhom IT a IPS

infrastruktiry- teda k rozmiestneniu komponentov. Za¢neme sietovou infraStruktarou.

6.2 Sietova infrastruktiara domu

Dom nema vybudovanu Ziadnu sietovu infrastruktiru, nachddza sa v iom len erarny
router. UZ teraz je zrejmé, ze Co sa tyka sietovych komponentov, buda sa v dome nachadzat’
tieto: router (ostane ten erarny), switch (kvoli kameram) a access point (zakaznik si zelal
roz$irit’ dosah siete aby mal v spalni silnej$i signal). Okrem tychto aktivnych prvkov buda
potrebné samozrejme aj pasivne prvky, Cize kabelaz a koncovky podobne. Nizsie bude

popisana funkcionalita a tcel tychto prvkov v sietovej infrastruktare, a dévod ich vyberu.

6.2.1 Router

Router sa menit’ nebude, po skontrolovani parametrov bolo zistené, ze tento router
bude v infrastrukture dostacovat’. Délezité vSak budu ostatné komponenty, ktoré budua do
infraStruktury pridané. Je potrebné spomenut’, ze tento router bude prepojeny s routrom
v autoservise, ktory bude zaroven brdnou do internetu. To znamend, Ze tento router bude
mat’ svoju podsiet’, ale k tomu sa dostaneme neskdr. Tento router bude mat’ obsadené tri

LAN porty- na jednom bude router z gardZe, na druhom switch a na tretom Access Point.
Model routra- Netis 360R

Dolezité parametre- 1x WAN port, 4x LAN port, 2,4/5 Ghz, podporuje Standardy b/g/n,

maximalna prenosova rychlost’ pri pripojeni na port 1 Gb/s

6.2.2 Switch

Zelanim zakaznika boli kamery. Aby mohli byt tieto kamery pripojené do siete,
potrebuju sa pripojit’ na port aktivneho zariadenia. Router v dome nielen, Ze nema dostatok
portov pre pripojenie kamier (uz je teraz zrejmé, ze budu 3), ale takisto nema ani POE
napdjanie Co je dost’ vel'ky problém. Ku kameram sa sice balia konektory pre pripojenie do
siete, avSak tieto kable s Castokrat prili§ kratke. Preto sa to riesi inou alternativou- zakupi
sa switch, ktory podporuje technologiu POE (power over ethernet- switch napdja kamery
alebo aj iné zariadenia cez svoj port pozn.). Aby POE fungovalo, musi ho podporovat’ nielen

switch, ale aj dané zariadenia. Switch okrem rozvetvovania portov routra v sieti plni aj
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funkciu odbremenovania routra- routru staci data nasmerovat’ do switchu, ktory ich potom
na zaklade MAC adresy doruci zariadeniu, ktorému patria. Pri switchi je dolezité vediet,
kol'ko portovy switch bude zaobstarany a kol'ko portov a ¢i vobec podporuja POE. Uz teraz
je zrejmé, ze budeme mat’ 3 kamery, ktoré sa budu pripajat’ kablovo. Na to by sice stacil aj
3- portovy switch, avSak z dovodu moznej pristavby v budicnosti, alebo expandacie
systému vyberieme radSej switch, ktory mé viac portov. Tento switch bude mat’ obsadené 4
LAN porty- na prvom bude prepojenie s routrom, na ostatnych troch kamery. Je potrebné

poznamenat’, ze sa vyuzije port bez POE pre prepojenie s routrom.

Switch a jeho dolezité parametre- Datovy switch POEs, 4+2 portov, z toho 4 POE, CCTV

mod
6.2.3 Access Point

Bezdrotovy pristupovy bod bude pridany do infrastruktury za ucelom zosilnenia
signdlu v zadnych castiach domu. Tento Access Point obsadi jeden port na routri
v obyvacke. Pri Access Pointe nie je potrebné sa prili§ zamysl'at’ vyberom parametrov, bude
to len prvok, ktory zosilni signal. Access Point sa d4 bud’ zakupit’ ako zariadenie na to

urcené, alebo to moze byt klasicky router, ktory bude nakonfigurovany do médu AP.

6.2.4 1P kamery

Kamerovy syst¢tm na dome sa bude nachadzat’ v prednych castiach domu, co
znamena, Ze tieto kamery budi monitorovat priestor pred domom, a Cast’ prijazdovej cesty.
Zo zadnej Casti domu kamery umiestnené nebudu a to z toho dovodu, ze bude kamerovy
systém aj na budove autoservisu, nie je potrebné na tak malej ploche oproti sebe kamery,
stac¢i, ked’ budu na jednom objekte. Bolo potrebné vyriesit’ vhodné rozliSenie a umiestnenie
kamier. Co sa tyka rozli$enia, to bolo konzultované so zadkaznikom az sa dospelo k dohode
k vyuzitiu 5 MPX a 2 MPX kamier. Na prednej ¢asti domu sa budi nachadzat’ 3 kamery-
dve z nich st na bokoch (tie maju rozliSenie 5 MPX) a jedna je umiestnend v strede predne;j
Casti (ta bude mat 2 MPX). Ddvod, pre¢o niektoré kamery maju vysSie a niektoré niZsie
rozliSenie je jednoduchy. Kamery, ktoré su na bokoch prednej ¢asti domu monitorujua vacsiu
Cast’, pretoze st steny na bokoch zoSikmené, zatial’ ¢o predna stena je bliZSie k plotu a ulici,
preto nie je potrebné na mensSiu plochu vybrat’ kameru s vy$§im rozliSenim. NizSie na

obrazku je zakreslené umiestnenie kamier a plochy, ktoré budia pokryvat’.
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Obrazok 30: Umiestnenie kamier a plochy,
ktoré pokryvaju (Zdroj: vlastny zdroj)

6.2.5 Pridavny a inStalaCny material

Len samotné zakupenie a umiestnenie sietovych prvkov nestaci na to, aby sa dalo
hovorit’ o hotovej sieti. Je potrebné zakupit’ vhodnu sietovu kabelaz- v tomto pripade je to
kabelaz UTP, kategorie S5e (pre internetovu rychlost od providera je tito kategoria
dostato¢na). KabeldZ bola zvolend netienend ato ztoho dovodu, ze je len velmi mala
pravdepodobnost’ toho, Ze by dochddzalo k ruSeniu. Okrem kabelazZe je potrebné zakupenie
koncoviek RJ45 a krimpovacich klieStov. Sietové kdble buda robené ru¢ne- aby mohla byt’
zvolena potrebna dizka. Kamery potrebuju pre intaldciu na steny objektu vode-odolny
montazny box s priechodkou pre IP kamery. Ostatné sietové komponenty nepotrebuji

ziadne Specialne drziaky/boxy.
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6.2.6 Finalne umiestnenie sietovych prvkov a kabelaZe v programe Microsoft Visio

Na obrazku nizSie sa nachédza findlne umiestnenie sietovych komponentov a ich
prepojenie kabeldZou. Ked'Ze sa jedna uz o postaveny dom, kabeldz sa bude umiestiiovat’ do
liSty nalepenej v hornych cCastiach steny. Ked’Zze program Microsoft Visio pouZiva svoje
znacky, k tomuto pddorysu bola vytvorena legenda prvkov, ktoré st ocislované a v tabul’ke
pod danym cislom je vidite'né, o aky prvok sa jedna. Zatial' sa jedna len o umiestnenie
sietovych prvkov, postupne sa tato schéma bude doplhat az ddjde u umiestneniu
a prepojeniu  vSetkych prvkov v obidvoch budoviach. Ktomu sa ale dostaneme,

pochopitel'ne, az na konci.
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Obrazok 31: Findlne umiestnenie sietovych prvkov a kabelaze v dome
(Zdroj: vlastny zdroj)
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6.3 Integrovany poplachovy systém v dome

Po dokonCeni sietovej infrastruktury nasleduje budovanie integrovaného
poplachového systému. Ako bolo spomenuté vyssie, dom aj dieliia autoservisu patria do
bezpecnostnej triedy 2. V dome sa nachadza mnoho aktiv, tie najcennejSie si majitel’
umiestnil do trezoru. To vSak stale neznamend, Zze sa do domu nemodzZe nikto vlamat’
a ukradnut’ elektroniku, nabytok, pripadne sa pokusit’ o otvorenie trezoru. Zatial’ sa v dome
nenachéadza ziaden PZTS ani MZS prvok. Zacne sa plastovou ochranou- ta zahfna vSetky
otvory, ktorymi sa da dostat do objektu (Cize dvere a oknd). Pri oknach je moznost
zabezpecenia bud’ glass break detektorom (ktory vSak nezabrani vniknutiu do objektu, iba
o lom bude informovat’), alebo nalepit’ na okna Specialnu bezpecnostnu foliu, ktora aj pri
rozbiti okna bude drzat’ Crepy pri sebe a zabrani/ spomali vniknutie do objektu. Nakoniec sa
zvolil druhy variant- bezpeénostna folia. Tym sa vyriesili okna. Co sa tyka dveri, tie budua
zabezpecené magnetickym kontaktom- avsak len vchodové dvere (dvere na zahradu nebudu
mat’ zabezpeCenie magnetickym kontaktom, pretoze je pri nich len velmi mala
pravdepodobnost’ vniknutia pachatel'om). Pre priestorovi ochranu sa zvolili dva typy PIR
detektorov- vejarovité a s 360° uhlom zaberu. Aby bol integrovany poplachovy systém
hotovy, musi byt eSte vybrana ustredna, k nej prislichajica klavesnica pre jej ovladanie,
a samozrejme sirény pre akustické hlasenie poplachu. Sirény budu dve- jedna bude vonkaj$ia
so stroboskopom, druhd sa bude nachadzat’ vnutri domu. NiZSie bude popisand funkcionalita

a ucel tychto prvkov v IPS infraStruktare, a dovod ich vyberu.

6.3.1 Ustrediia PZTS

Ustrediia sa umiestiiuje vysoko na stenu a idealne tam, kde bude najmenej viditeI'na/
tam, kde by ju pachatel pravdepodobne nehladal. V tomto pripade bude ustredia
umiestnena do kuchyne. Detektory a sirény budu k ustredni pripojené slu€¢kovym systémom.
Celkovo bude k ustredni pripojenych 8 komponentov. V pripade budiceho expandovania
systému je mozné dokupit’ k Ustredni modul s d’al§imi 8 slu¢kami. V pripade vyberu
detektorov, klavesnic, sirén je nutné overit kompatibilitu s Ustrediiou. Najjednoduch§im
sposobom je vsetko nakupit’ od jednej znacky, pokial’ to nie je mozné, je potrebné sa pozriet
do prospektov produktov a zistit' si kompatibilitu danych prvkov. Ustredita mimo toho
potrebuje aj komunika¢ny interface pre jej pripojenie do siete, vSetky prvky budu pripojené

kabelazou.

Model tstredne- PREMIER-816 ATp Zabezpecovaci tstfedna 8-16 smycek, 4 podsystémy
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Dolezité¢ parametre- 8 sluciek na zékladnej doske, rozsiritelné na 16, 1 pomocny vstup,
maximalne 6 klavesnic, 32 uzivatel'skych kdédov, pamét’ 750 udalosti, moznost’ pripojenia
bezdrotového systému RICOCHET, integrovany telefonny komunikator, programovanie z

klavesnice, PC alebo dial’kovo , 8 PGM vystupov, zdroj 25W 1A

6.3.2 Interface pre pripojenie ustredne na LAN

Tento interface je potrebny, aby mohla ustrediia komunikovat’ v ramci siete.

6.3.3 Klavesnica k vybranej tstredni

Klavesnica sluzi uzivatel'ovi k ovladaniu ustredne, k zaisteniu/ odisteniu poplachu
a pod. Klavesnica musi byt vybrana tak, aby bola kompatibilna s danou ustrednou, idealne
aby bola rovnakej znacky. Klavesnica sa umiestiiuje k dverdm, aby v pripade zaisteného
objektu bolo mozné okamzité odistenie vlastnikom anedoSlo k poplachu. A rovnako

naopak- aby po zaisteni bolo dostatok ¢asu na opustenie objektu.
Model klavesnice- PR-RKP-16+ Ovladaci klavesnice s LED signalizaci

Dolezité parametre- 16 indikacnych LED diod pro 16 sluciek, 8 LED didd stavu systému,

20 klaves s podsvietenim, 2 vyvazené zony, montaz na stenu, odber 35(85)mA

6.3.4 Sirény

V infrastrukture domu sa nachadzajt dve sirény. Jedna so stroboskopom bude vonku,
druhd bez stroboskopu bude vnutri. Siréna sluzi k akustickému hlaseniu poplachu. Siréna
umiestnend vonku bude sluzit’ majitel'ovi objektu k hlaseniu poplachu, ktory vznikol v dome
ked’ sa bude nachadzat’ na zahrade alebo v dielni autoservisu. Vonkajsia siréna plni funkciu
ohlasovania poplachu v okoli, aby v pripade nepritomnosti majitela mohli zalarmovat’
policiu aj napriklad susedia. Stroboskop je svetelna signalizacia poplachu, pouziva sa na to,

aby v tme bolo viditeI'né, v ktorom dome doSlo k naruseniu.

Model vnitornej sirény- LD-97 Vnitini siréna s tamperem, 105 dB

Model vonkajsej sirény- ODYSSEY-4 WH/R Venkovni zdlohovana siréna se stroboskopem,
115dB/Im

6.3.5 PIR detektory pohybu

PIR detektor sluzi k monitorovaniu priestoru a vyhlasi poplach, ak sa do jeho spektra

dostane teleso. Podrobny popis funkcionality PIR detektoru sa nachddza v teoretickej Casti,
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preto tuto vetvu nebudeme d’alej rozvijat. V dome budua dva typy PIR detektorov z hl'adiska
monitorovania priestoru- vejarovy PIR detektor a stropny PIR detektor s 360° uhlom. PIR
detektory je najlepSie umiestnit’ v okoli dveri, alebo okien. Nemali by sa umiestiovat’
k zdrojom tepla, aby nedochadzalo k faloSnym poplachom. V dome sa celkovo nachadzaju
4 PIR detektory- dva s vejarovou charakteristikou a dva stropné s 360° uhlom zéaberu.
Detektory s vejarovou charakteristikou st umiestnené blizko vchodovych dveri, aby pri
neopravnenom vstupe mohli vyhlasit’ poplach. Stropné detektory st umiestnené v kuchyni
a obyvacke, kde chrénia aktiva. Stropny PIR detektor v kuchyni je umiestneny tak, aby
chrénil ustrediiu pred sabotazou a zaroven aby chranil dvere kuchyne, ktoré vedu do d’alsich
Casti domu- je jednoducho umiestneny tak, aby nebol mozny prechod do d’al$ej miestnosti
bez zaznamenania pohybu neopravnenej osoby. Druhy stropny PIR detektor v obyvacke ma

za ulohu chranit’ trezor a takisto dvere obyvacky, ktoré vedu do d’al$ich casti domu.
Model vejarovitého PIR detektoru- RXC-ST vnutorny infradetektor pohybu, 12 m

Dolezité parametre- zonova digitalna logika QUAD, gul'ovita SoSovka, spodne videnie, 78
snimacich zén, uhol zaberu 85°, odolnost’ proti RFI 20V/m, ¢ita¢ 2-4 pulzov, teplotna

kompenzacia, odber 8(11)mA

Model stropného detektoru- PR-360-QD Vnitini stropni infradetektor pohybu, 10.5m
prumér zabéru

Ddlezité parametre- digitadlne spracovavanie signalu QUAD, analyza signdlu Fuzzy logic,
uhol zaberu 360°, 31 detekénych zon, digitalny ¢ita¢ 1-3 pulzov, signalizacia LED, teplotna

kompenzacia, pamit’ poplachu, montazna vyska do 3.6m, odber 16mA

6.3.6 Magneticky kontakt

Ulohou magnetického kontaktu je monitorovat’ vstupné otvory, v pripade otvorenia
(magnety sa od seba vzdialia) rozopnut' kontakt a predat’ informécie do ustredne.
Magnetické kontakty maji dve varianty inStalacie- bud’ povrchova alebo zépustna montaz.
V tomto pripade bude pouzity variant povrchovej montdze. Jeden magnet sa umiestni na ram

dveri a druha magnet na dvere.

Model magnetického kontaktu- TEXE-21-SB Magneticky detektor pro Texecom, povrchova

montaz, dosah 25mm

Dolezité parametre- dvojité vyvazeni (DEOL) pro ustredne Texecom
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6.3.7 Bezpecnostna félia na okna

Bezpecnostni foliu na okna nie je mozné zakupit' po baleniach a vykonat’ jej
nalepenie samostatne. O montdz bezpecnostnej folie sa staraji externé firmy, ktoré si
vymeraju plochu okien, nachystaji pozadovanu metraz folie a vytvoria cenovu ponuku.
Mnoho firiem ponuka moznost zadat’ si do ich kalkuldtoru metrdz okien acena sa
vygeneruje bez nutnosti kontaktovania firmy. V tomto pripade sa vyuzil kalkulator danej

firmy, cena v cenovej ponuke pre zékaznika je vSak uvedena bez prace externej firmy.

Model folie- Foliatec Bezpecnostni folie na okna Securlux 51 x 230 cm (dopredu vymerané

okna

6.3.8 Pridavny a inStalacny material

Len samotné zaklipenie a umiestnenie PZTS komponentov nestac¢i na to, aby sa dalo
hovorit’ o hotovom IPS. Takisto ako u sietovych prvkov je nutné zakupit’ vhodnt kabelaz-
v tomto pripade je to kabeldz pre rozvody PZTS so 6-timi vodi¢mi (rovnako ako v pripade
sietovej infrastruktiry aj tato kabeldz bude umiestnena v nalepovacich listach. Detektory,
sirény a kldvesnica sa prostrednictvom tejto kabelaze pripoja na jednotlivé slucky ustredne.
Okrem toho je eSte potrebné zaktpenie prevadzkovej knihy, kde sa bude zapisovat’ servis
jednotlivych komponentov, stav, poruchy atd’. Ako posledné sa zakupia informacné nalepky
(o tom, Ze pozemok je strazeny kamerovym systémom).Aby mohli byt jednotlivé
detektory/klavesnica/sirény zalohované v pripade vypadku pradu, bude potrebné zakupenie
bezudrzbového akumulatoru od znacky VRLA. Akumulator bol vybrany tak, aby sa
samozrejme zmestil dovnutra Ustredne. KedZe sa jedna aobjekt, ktory spada do
bezpecnostne] triedy 2, plati pravidlo, Ze prvky musia byt v pripade vypadku pradu
zalohované 12 hodin. To znamena, Ze okrem rozmerov je dolezité u akumulatoru vediet’, ¢i
dokaze vsetky PZTS prvky v dome zalohovat’ na 12 hodin. To sa zisti vypoctom, ktory je
v tabul’ke nizSie. Vypocet je vel'mi jednoduchy, najprv je potrebné zistit' si z manualov
a prospektov jednotlivych PZTS prvkov, kol'ko ampérov odoberaju v kl'ude, a kol'ko pri
maximalnej zat'azi. Na konci spocitame vSetky minima a maxima (bude sa s nimi narabat’
vo vzorci). Za pismeno T sa dosadzuje ¢as, po ktory chceme zariadenie zalohovat’ (v tomto
pripade je to 12 hodin), za pismeno I_K sa dosadi celkova hodnota z policka Min vSetko a za
hodnotu 1 P sa dosadi celkova hodnota z policka Max vSetko. Z toho vypoctu ziskame

hodnotu v ampér-hodinach — to je kapacita zdroja, ktory zalohuje uvedené zariadenia za
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urcity cas (v tomto pripade 12 hodin). V tomto pripade bude zakipeny akumulator

s kapacitou 6,35 Ah.

Model a parametre akumuldtoru- NPW-45-12 Bezudrzbovy VRLA akumuléator 12V,
kapacita 6.35Ah

Tabul’ka 1: Vypocet potrebnej kapacity zdlozného akumulatora (Zdroj: vlastny zdroj)

, PBEMIER—816 ATE> Zabezpecova,a 1 0,05 0,15 0,05 0,15
ustredna 8-16 smycek, 4 podsystémy
PR-RKP-16+ OvlladaFl kI:l:\vesmce s LED 1 0,035 | 0,085 0,035 0,085
signalizaci
LD-97 Vnitrni swe;aB s tamperem, 105 1 0 0,13 0 0,13
ODYSSEY-4 WH/R Venkovni zalohovana
siréna se stroboskopem, 115dB/1m ! 0 0,525 0 0,525
RXC-ST vnutorny infradetektor pohybu, 5 0,008 | 0,011 0,016 0,022
12m
PR-360-QD Vnitrni strovamfrladvetektor 5 0,011 | 0,016 0,022 0,032
pohybu, 10.5m primér zabéru
ELITE-IP-Com Interface pro pfipojeni
Ustfeden PREMIER na LAN ! 0,21 0,21 0,21 0,21
Celkom 0,314 1,127 0,333 1,154
Vypocet: KNZ=(T-0,25) *I_K+(0,25*]_P) [Ah]
Kapacita zdloZzného akumulatoru [Ah]
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6.3.9 VSetky pouzité komponenty v dome- schematické znacky, modely zariadeni,

pocet kusov

Komponenty v dome

2 kusy RXC-ST vniitomy

Router- Netis 360R )
infradetektor pohybu, 12 m

DétDVf switch POEs, B 2 kusy PR-360-QD Vnitini
4+2 portov, z toho 4 %\ stropni infradetektor
POE. CCTV méd pohybu, 10.5m priimér
" zabéru
() pccess point. TP-Link TEXE 21-SB Magneticky detektor
TL-WASOIN ————o—— pro Texecom, povrchova montaz,
dosah 25mm

2 kusy IP kamera- 14- ELITEHIP-Com Interface pro
250IP5MVF Venkovni IP @ piipojeni Ustieden PREMIER
kamera 5MPx bullet, IR na LAN
piisvit, ONVIF, Eye-Sight

IP kamera- 14-320IPS-VF
Venkovni IP kamera 2MPx v
bullet, IR pfisvit, ONVIF, S-

Sight

Foliatec Bezpetnostni folie na
okna Securlux 51 x 230 cm

- A2

M

Ustrediia - PREMIER-816
ATp Zabezpetovaci
tistifedna 8-16 smycek, 4
podsystémy

: PR-RKP-16+ Oviadaci
klavesnice s LED
signalizaci

* LD-97 Vnitini siréna s
tamperem, 105 dB

ODYSSEY-4 WH/R Venkovni
ﬁ zalohovana siréna se stroboskopem,
115dB/1m

Obrazok 32: Pouzité komponenty v dome
(Zdroj: vlastny zdroj)
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6.3.10 Finalne umiestnenie PZTS prvkov a kabeldZe v programe Microsoft Visio

Schéma nadvézuje na predoslu schému, doplnila sa o prvky PZTS.

Obrazok 33: Finalne umiestnenie PZTS prvkov a kabeldze v dome
(Zdroj: vlastny zdroj)
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7 NAVRH IT A IPS INFRASTRUKTURY V AUTOSERVISE- VYBER
KOMPONENTOYV, ICH ROZMIESTNENIE, PREPOJENIE

Podobne ako to bolo pri dome, aj v pripade autoservisu bude potrebné urobit’ najprv
obhliadku objektu, zistit' rizikd dané¢ho objektu, zistit’ rozlohy a umiestnenie miestnosti.
Z predoslej kapitoly je jasné, ze sa obvodova ochrana nebude riesit, pretoze st branky
u plotov vybavené kvalitnym zamkovym systémom a okrem toho plot je dost’ vysoky na to,

aby ho nebolo jednoduché preskocit’.

7.1 Nakreslenie podorysu v programe Microsoft Visio

Ako aj pri dome, tak aj teraz sa za¢ne nakresom pddorysu. Ddjde k vymeraniu celkovej
plochy, nakresli sa umiestnenie dveri, okien, nabytku a strojov. Strop v garazi je vysoky cca

3 metre, niektoré stroje dosahuju vysku az 2,5 metra- na tieto skuto¢nosti musi byt brany

Skrinka s
naradim

Skrinka s
naradim

Hydraulicky
Zdvihak na auta

Autoservis (plocha 80 m? )

Obrazok 34: Podorys a vybavenie autoservisu
(Zdroj: vlastny zdroj)
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7.2 Sietova infrastruktura autoservisu

Autoservis nema rovnako, ako dom vybudovanu Ziadnu sietovt infrastruktiru. V tejto
dielni je vel'mi prasné prostredie, ¢o znamena, Ze vsetky sietové prvky sa budu musiet
nachddzat’ v $pecidlnom prachu-odolnom racku, aby nedoslo kich poskodeniu. PZTS
komponenty nie st na prach tol’ko citlivé, preto ich nie je potrebné chranit’, va¢Sinou im na
to staci ich vlastné puzdro. Ako bolo spominané vyssie, v dielni autoservisu sa bude
nachadzat’ centralny router, ktory bude branou do internetu. Tento router bude prepojeny
s routrom v dome, autoservis bude mat’ svoju vlastni podsiet’ (aby nemohli napriklad
zamestnanci liezt do ustredne alebo do datovych ulozisk) a dom bude mat takisto svoju
podsiet- k vypoctu podsieti sa dostaneme az neskdr. Sietové komponenty, ktoré sa budu
nachadzat’ v autoservise- rackmount router, switch, NVR zariadenie (+harddisk k nemu),
a UPS zalohovaci zdroj (vSetky tieto prvky budi umiestnené v Specialnom racku) a IP

kamery montované na vonkajSie steny objektu.

7.2.1 Router

Vybrany router je ureny na montdz do 19* racku. Tento router je prepojeny
s routrom v dome, ¢ize z LAN portu tohto routra je vedeny v podzemi kabel, ktory vedie do
LAN portu routra v dome. Routre su prepojené hlavne z dévodu zdznamu kamier- pokial’ by
routre neboli prepojené, museli by sa kipit’ dve NVR zariadenia pre ukladanie zdznamu
z kamier o by len zbyto¢ne skomplikovalo ovladanie (majitel’ domu by sa musel prepinat’
medzi objektmi v aplikécii) a finanéné naklady. Tento router bude mat’ obsadené 2 LAN
porty ajeden WAN port. WAN port slazi k pripojeniu do datovej zasuvky (zabezpecuje
internet) a na jednom LAN porte bude kébel, ktory vedie k routru v dome a na druhom LAN

porte sa bude nachadzat’ switch. Toto zariadenie bude priamo namontované do racku.

Model routra- Router Mikrotik RB3011U1AS-RM montdz do 19" racku, napajeci adaptér,
RouterOS L5

Dolezit¢ parametre- 1x WAN port, 8 LAN portov, najvyssia podporovana prenosova
rychlost’ 1 Gb/s
7.2.2 Switch

Tak isto ako pri dome, aj na tomto objekte sa budu nachadzat’ IP kamery. Aby tieto
kamery mohli byt pripojené do siete, musia sa pripojit’ na port aktivneho zariadenia. Router

v autoservise nielen, Ze nema dostatok portov pre pripojenie kamier (bude ich 5), ale kamery
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nie su jediné zariadenia, ktoré potrebuju byt pripojené k aktivnemu prvku a takisto nema ani
POE napajanie ¢o je dost’ vel’ky problém. Ku kameram sa sice balia konektory pre pripojenie
do siete, avsak tieto kable su Castokrat prilis kratke. Preto sa to riesi inou alternativou- zaktpi
sa switch, ktory podporuje technologiu POE (power over ethernet- switch napdja kamery
alebo aj iné zariadenia cez svoj port pozn.). Aby POE fungovalo, musi ho podporovat nielen
switch, ale aj dané zariadenia. Switch okrem rozvetvovania portov routra v sieti plni aj
funkciu odbremenovania routra- routru sta¢i data nasmerovat’ do switchu, ktory ich potom
na zaklade MAC adresy doruci zariadeniu, ktorému patria. Pri switchi je dolezité vediet’,
kol’ko portovy switch bude zaobstarany a kol'ko portov a ¢i vobec podporuju POE. Tento
switch je urceny do 19 routra, ale nema tzv. ,,usi“ na uchytenie v racku. To sa da riesit’ 2
sposobmi- bud’ sa kupi perforovana polica, na ktora sa prvok ulozi, alebo sa zakupia usi.

Lacnej$i variant je zakupenie perforovanej police, preto bolo pre fiu rozhodnuté aj v tomto

pripade.

Model a dolezité parametre switcha- POES-16300CL+2G+2SF Datovy switch 16+2 porttl, z
toho 16 s PoE, CCTV mod

7.2.3 NVR zariadenie a harddisk k nemu

NVR zariadenie v jednoduchosti sluzi k uchovavaniu zaznamu z kamier na harddisk.
Len malokedy sa stane, Ze sa podari zakipit NVR zariadenie aj s harddiskom, vi¢Sinou sa
disk musi dokuapit’. LAN port zariadenia NVR sa napoji na LAN port switcha. Kamery, ktoré
st v sietovej infraStruktire sa napdjaji na porty switcha- tym, Ze zariadenie NVR je
zapojené na ktorykol'vek port switcha a nasledne zapnuté, vyhl'add si toto zariadenie kamery
samostatne za pomoci MAC adresy. Konfiguracia NVR zariadenia je preto vel'mi nendro¢na.
Harddisk musi byt’ zvoleny s dostato¢nou kapacitou, je preto potrebné sa orientovat’ hlavne
rozliSenim kamier (¢im vysSie rozliSenie, tym vysSie naroky na pamat’). Toto zariadenie bude

umiestnené do racku na perforovant policu.

Model a dolezité parametre NVR zariadenia- NVR8-16400F(1U) Sitovy NVR zaznam, 16
IP kamer, (bez HDD), rozpoznani obliceje

Model harddisku dokupeného k NVR zariadeniu- SATA-AV-8000/128 SATA HardDisk
8TB pro digitalni zdznam AV dat
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7.2.4 UPS zalohovaci zdroj

Tento zdroj bol pridany k infrastruktire z dévodu napdjania sietovych komponentov
v pripade vypadku pradu. Sietové komponenty musia byt zalohované aj preto, pretoze je
k nim pripojena aj PZTS dtstredna, ktora nebude schopna bez internetového pripojenia
posielat’ notifikacie do aplikdcie. A to isté plati pre kamery- bez internetového pripojenia
nebudu odovzdavat zdznam do NVR zariadenia a nebude ku kameram online pristup cez
aplikaciu. Z toho dévodu bude UPS zélohovaci zdroj sluzit’ v pripade vypadku pradu (¢i uz
netumyselného/neovplyvniteIného alebo zdmerného vyvolaného pachatelom) na napéjanie
routra, switcha a zariadenia NVR. KedZe ide o off-line zdroj, napajanie vydrzi maximalne
5 minut- ¢o je dostato¢ny ¢as na to, aby sa bud’ pachatel’ pokusil uz do objektu dostat’ alebo

¢

aby si zariadenie NVR mohlo ,,upratat* a nestratit' zdznamy. Toto UPS zariadenie bude

umiestnené do racku na perforovanu policu.

Model UPS zalohovacieho zdroja- 3S-700-FR3+3 Zalohovaci UPS zdroj off-line, vykon 700
VA

Délezité parametre- ¢inny vykon 400W, ¢as prepnutia 10ms, technologie Off-Line, doba

zalohovania pri 100/75/50 % zat'azi = 2/5/9 minut, 3+1 FR zasuvky

7.2.5 1P kamery

Kamerovy systém na autoservise sa bude nachadzat’ v prednej aj zadnej Casti objektu.
To znamend, ze spredu budi kamery monitorovat priestor pred vstupom do objektu a Cast’
prijazdovej cesty a zozadu budi monitorovat’ priestory zahrady, vratane dveri do domu (tych
zadnych). RozliSenie kamier ostdva rovnaké, ako pri dome (to znamend 5 MPX a 2 MPX
kamery). Vpredu sa budi nachadzat’ dve kamery 5 MPX a vzadu 3 kamery- dve 5 MPX
a jedna 2 MPX. Kamera 2 MPX preto, pretoze bude monitorovat’ priestor pred sebou, ktory
je krat8i a mensi, ako priestor, ktory musia monitorovat’ kamery na bokoch objektu. Nizsie

na obrazku je zakreslené umiestnenie kamier a plochy, ktoré budu pokryvat’.
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7.2.6 Rack

Rack je Specialna skrinka pre sietové zariadenia (nemusia byt len sietové, napriklad
UPS). Velkost’ racku sa udéva v irovniach. Kazdé zariadenie urcené na rackmount (¢1 uz
pomocou usi alebo police) maju vo svojich Specifikaciach uvedené, kol'ko urovni zabert.
Usi nezaberaju ziadnu Groven, ked’ze sa montuji priamo na zariadenie. Perforovana polica
zabera 1/2U+ zariadenie, ktoré tiez zabera urcité urovne. Rack sa kupuje ako posledny, aby
bolo jasné, kol’ko urovinovy musi byt a aké musi mat’ parametre. V tomto pripade sa jedna
o Specialny rack, ktory je prachu- odolny, ¢o je v pripade autoservisu kde sa neustale prasi
vel'mi ziaduce. Okrem toho sa udava velkost racku aj v Sirke. NajCastejSie pouzivana Sirka
je 19 (palcovy), avSak Sirky mozu byt rézne. V tomto pripade sa pouzije 16 U rack

a perforované police o velkosti 2 U. Celkovo bude obsadenych 14 tGrovni.

7.2.7 Pridavny a inStala¢ny material

Len samotné zakupenie a umiestnenie sietovych prvkov nestaci na to, aby sa dalo
hovorit’ o hotovej sieti. Je potrebné zakupit’ vhodnu sietovu kabeldz- v tomto pripade je to
kabelaz UTP, kategorie S5e (pre internetovu rychlost od providera je tito kategoria
dostato¢nd). KabelaZz bola zvolend netienena ato ztoho dovodu, Ze je len velmi mala
pravdepodobnost’ toho, Ze by dochédzalo k ruseniu. Okrem kabeléze je potrebné zaktpenie
koncoviek RJ45 a krimpovacich klieStov. Sietové kable budu robené ru¢ne- aby mohla byt’
zvolena potrebna dizka. Kamery potrebuju pre instalaciu na steny objektu vode-odolny
montaZny box s priechodkou pre IP kamery. Ostatné sietové komponenty nepotrebuji

Ziadne Specialne drZiaky/boxy- st umiestnené v racku.

7.2.8 Finalne umiestnenie sietovych prvkov a kabelaZe v programe Microsoft Visio

Na obrazku niZSie sa nachadza findlne umiestnenie sietovych komponentov a ich
prepojenie kabeldzou. Ked'Ze sa jedn4 uz o postaveny objekt, kabeldz sa bude umiestiiovat’
do listy nalepenej v hornych €astiach steny. Ked’Ze program Microsoft Visio pouziva svoje
znacky, k tomuto podorysu bola vytvorena legenda prvkov, ktoré su ocislované a v tabul’ke
pod danym cislom je viditeI'né, o aky prvok sa jednd. Zatial' sa jedna len o umiestnenie
sietovych prvkov, postupne sa tito schéma bude dopinat az dojde u umiestneniu
a prepojeniu  vSetkych prvkov v obidvoch budoviach. Ktomu sa ale dostaneme,

pochopitel’ne, az na konci.
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Obrazok 37: Finalne umiestnenie sietovych prvkov v autoservise
(Zdroj: vlastny zdroj)
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7.3 Integrovany poplachovy systém v autoservise

Po dokonCeni sietovej infraStruktary nasleduje budovanie integrované¢ho
poplachového systému. Ako bolo spomenuté vyssie, dom aj dieliia autoservisu patria do
bezpecnostnej triedy 2. V autoservise sa nachddza mnoho aktiv, medzi najcennejsie aktiva
patri elektronika, materidl, naradie a prilezitostne zaparkované veterany aj moderné
automobily urCené k oprave. Tak isto ako pri dome, zacne sa plastovou ochranou- ta zahtna
vSetky otvory, ktorymi sa da dostat’ do objektu (¢ize dvere a okna). Okna budu zabezpecené
bezpecnostnou foliou. Dvere vSetky dverné otvory budu zabezpeCené magnetickymi
kontaktmi. Pre priestorovi ochranu sa zvolili dva typy PIR detektorov- vejarovité a s 360°
uhlom zéberu. Aby bol integrovany poplachovy systém hotovy, musi byt eSte vybrana
ustrediia, k nej prisluchajuca klavesnica pre jej ovladanie a samozrejme sirény pre akustické
hlasenie poplachu. Autoservis bude mat’ jednu vonkajSiu sirénu so stroboskopom. NizSie

bude popisana funkcionalita a ucel tychto prvkov v IPS infrastruktare, a dovod ich vyberu.

7.3.1 Ustrediia PZTS

Ustrediia sa umiestiiuje vysoko na stenu a idealne tam, kde bude najmenej viditeI'na/
tam, kde by ju pachatel pravdepodobne nehladal. V tomto pripade bude ustredia
umiestnend do rohu I'avého horného rohu autoservisu. Detektory a sirény budu k ustredni
pripojené sluCkovym systémom. Celkovo bude k tstredni pripojenych 6 komponentov.
V pripade budiceho expandovania systému je mozné dokupit’ k Gstredni modul s d’al§imi 8
sluckami. V pripade vyberu detektorov, klavesnic, sirén je nutné overit kompatibilitu
s ustrediiou. Najjednoduchsim sposobom je vSetko naktpit’ od jednej znacky, pokial’ to nie
je mozné, je potrebné sa pozriet’ do prospektov produktov a zistit’ si kompatibilitu danych
prvkov. Ustrediia mimo toho potrebuje aj komunikaény interface pre jej pripojenie do siete,

vSetky prvky budu pripojené kabelédzou.

7.3.2 Interface pre pripojenie ustredne na LAN

Tento interface je potrebny, aby mohla ustredia komunikovat’ v rdmci siete.

7.3.3 Klavesnica k vybranej ustredni

Klavesnica sluzi uzivatel'ovi k ovladaniu ustredne, k zaisteniu/ odisteniu poplachu
a pod. Klavesnica musi byt vybrana tak, aby bola kompatibilna s danou ustrediiou, idealne

aby bola rovnakej znacky. Klavesnica sa umiestiiuje k dverdm, aby v pripade zaistené¢ho
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objektu bolo mozné okamzité odistenie vlastnikom a nedoslo k poplachu. A rovnako

naopak- aby po zaisteni bolo dostatok ¢asu na opustenie objektu.
Model klavesnice- PR-RKP-16+ Ovladaci klavesnice s LED signalizaci

Dolezité parametre- 16 indikacnych LED diod pro 16 smyciek, 8 LED diod stavu systému,

20 klaves s podsvietenim, 2 vyvazené zony, montaz na stenu, odber 35(85)mA

7.3.4 Sirény

V infrastrukture autoservisu sa nachadza jedna exteriérova siréna. Siréna sluzi
k akustickému hlaseniu poplachu. Siréna umiestnend vonku bude sluzit’ majitel'ovi objektu
k hlaseniu poplachu, ktory vznikol v dome ked’ sa bude nachadzat’ na zahrade alebo v dielni
autoservisu. VonkajSia siréna plni funkciu ohlasovania poplachu v okoli, aby v pripade
nepritomnosti majitel'a mohli zalarmovat’ policiu aj napriklad susedia. Stroboskop je
svetelnd signalizacia poplachu, pouZiva sa na to, aby v tme bolo viditel'né, v ktorom dome

doslo k naruSeniu.

Model vonkajsej sirény- ODYSSEY-4 WH/R Venkovni zdlohovana siréna se stroboskopem,
115dB/Im

7.3.5 PIR detektory pohybu

PIR detektor slizi k monitorovaniu priestoru a vyhlasi poplach, ak sa do jeho spektra
dostane teleso. Podrobny popis funkcionality PIR detektoru sa nachadza v teoretickej Casti,
preto tato vetvu nebudeme d’alej rozvijat. V autoservise budi dva typy PIR detektorov
z hl'adiska monitorovania priestoru- vejarovy PIR detektor a stropny PIR detektor s 360°
uhlom zaberu. PIR detektory je najlepSie umiestnit’ v okoli dveri, alebo okien. Nemali by sa
umiestiovat’ k zdrojom tepla, aby nedochadzalo k faloSnym poplachom. V autoservise sa
celkovo nachéadzaju 3 PIR detektory- jeden s vejarovou charakteristikou a dva stropné s 360°
uhlom zaberu. Detektor s vejarovou charakteristikou je umiestneny vedla stredne v mieste,
kde sa nachadza 2,5m vysoky hydraulicky zdvihak na autd- okolie ustredne teda nemdzu
monitorovat’ okolité¢ PIR s 360° uhlom zaberu, pretoze kvoli tak vysokému stroju nedovidia
na ustrediu, ktoru je potrebné chranit’ pred pripadnou sabotazou. Stropné PIR detektory su
umiestnené tak, aby jeden pokryval vchodovu branu urcent pre autd a okolie, druhy je
umiestneny pred vchodovymi dverami do autoservisu zo strany zahrady a treti je umiestneni

v blizkosti racku, aby v pripade vniknutia nedoslo k pokusu o sabotaz sietovych prvkov.

Model vejarovitého PIR detektoru- RXC-ST vnutorny infradetektor pohybu, 12 m
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Dolezité parametre- zonova digitalna logika QUAD, gul'ovita SoSovka, spodné videnie, 78
snimacich zon, uhol zaberu 85°, odolnost’ proti RFI 20V/m, ¢ita¢ 2-4 pulzov, teplotna

kompenzacia, odber 8(11)mA
Model stropného detektoru- FX-360 Stropni infradetektor pohybu, 12m primér zabéru

Dolezit¢ parametre- kulovitda cocCka, uhel zabéru 360°, 62 detekénich zon, teplotni
kompenzace, ¢ita¢ 2-4 pulsi, odolnost RFI 20V/m, instalaéni vyska 2.4-3.6m, odbér

17(18)mA

7.3.6 Magneticky kontakt

Ulohou magnetického kontaktu je monitorovat’ vstupné otvory, v pripade otvorenia
(magnety sa od seba vzdialia) rozopnut' kontakt a predat’ informécie do ustredne.
Magnetické kontakty maju dve varianty inStalacie- bud’ povrchova alebo zépustnad montdz.
V tomto pripade bude pouzity variant povrchovej montaze. Jeden magnet sa umiestni na ram
dveri a druha magnet na dvere. V objekte autoservisu sa budu nachadzat’ 3 magnetické

kontakty.

Model magnetického kontaktu- TEXE-21-SB Magneticky detektor pro Texecom, povrchova

montaz, dosah 25mm

Ddlezité parametre- dvojité vyvazeni (DEOL) pro ustredne Texecom

7.3.7 Bezpecnostna félia na okna

Bezpecnostni foliu na oknd nie je mozné zakupit po baleniach a vykonat' jej
nalepenie samostatne. O montdZ bezpecnostnej folie sa staraji externé firmy, ktoré si
vymeraju plochu okien, nachystajii poZadovanu metraz folie a vytvoria cenovli ponuku.
Mnoho firiem pontka moznost' zadat” si do ich kalkulatoru metrdz okien acena sa
vygeneruje bez nutnosti kontaktovania firmy. V tomto pripade sa vyuzil kalkulator danej

firmy, cena v cenovej ponuke pre zdkaznika je v§ak uvedena bez prace externej firmy.
Model folie- Foliatec Bezpecnostni folie na okna Securlux 51 x 230 cm (dopredu vymerané
okna

7.3.8 Pridavny a inStala¢ny material

Len samotné zaktpenie a umiestnenie PZTS komponentov nestaci na to, aby sa dalo

hovorit’ o hotovom IPS. Takisto ako u sietovych prvkov je nutné zakupit’ vhodnt kabeldz-



UTB ve Zliné, Fakulta aplikované informatiky 77

v tomto pripade je to kabelaz pre rozvody PZTS so 6-timi vodi¢mi (rovnako ako v pripade
sietovej infrastruktiry aj tato kabeldz bude umiestnena v nalepovacich listach. Detektory,
sirény a klavesnica sa prostrednictvom tejto kabelaze pripoja na jednotlivé slucky ustredne.
Okrem toho je eSte potrebné zakupenie prevadzkovej knihy, kde sa bude zapisovat’ servis
jednotlivych komponentov, stav, poruchy atd’. Ako posledné sa zakupia informac¢né nalepky
(o tom, ze pozemok je straZzeny kamerovym systémom a detektormi). Aby mohli byt
jednotlivé detektory/klavesnica/sirény zalohované v pripade vypadku prudu, bude potrebné
zakupenie bezudrzbového akumulédtoru od znacky VRLA. Akumulator bol vybrany tak, aby
sa samozrejme zmestil dovnutra Ustredne. Ked'Ze sa jednd a objekt, ktory spadd do
bezpecnostnej triedy 2, plati pravidlo, ze prvky musia byt v pripade vypadku prudu
zalohované 12 hodin. To znamend, Ze okrem rozmerov je dolezité u akumulatoru vediet’, ¢i
dokaze vSetky PZTS prvky v dome zalohovat’ na 12 hodin. To sa zisti vypoctom, ktory je
v tabul’ke nizSie. Vypocet je velmi jednoduchy, najprv je potrebné zistit’ si z manualov
a prospektov jednotlivych PZTS prvkov, kol’ko ampérov odoberaju v kl'ude, a kol’ko pri
maximalnej zat'azi. Na konci spocitame vSetky minima a maxima (bude sa s nimi narabat’
vo vzorci). Za pismeno T sa dosadzuje ¢as, po ktory chceme zariadenie zalohovat’ (v tomto
pripade je to 12 hodin), za pismeno I K sa dosadi celkova hodnota z policka Min vSetko a za
hodnotu I P sa dosadi celkovd hodnota z policka Max vSetko. Z toho vypoctu ziskame
hodnotu v ampér-hodinach — to je kapacita zdroja, ktory zalohuje uvedené zariadenia za
urcity cas (v tomto pripade 12 hodin). V tomto pripade bude zaklpeny akumulator

s kapacitou 6,35 Ah.

Model aparametre akumulatoru- NPW-45-12 Bezudrzbovy VRLA akumulator 12V,
kapacita 6.35Ah
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Tabul’ka 2: Vypocet potrebnej kapacity zalozného akumulatora (Zdroj: vlastny zdroj)

PREMIER-816 ATp Zabezpecovaci
1 1 1
Ustfedna 8-16 smycek, 4 podsystémy 0,05 0,15 0,05 0,15
PR-RKP-16+ Ov.Iadag klzjlvesnlce s LED 1 0,035 | 0,085 0,035 0,085
signalizaci
ODYSSEY-4 WH/R Venkovni zdlohovana
siréna se stroboskopem, 115dB/1m ! 0 0,525 0 0,525
RXC-ST vnutorny infradetektor pohybu, 1 0,008 | 0,011 0,008 0,011
12m
FX-360 Stropni |r:fravdetlek:cor pohybu, 3 0,017 | 0,018 0,051 0,054
12m primeér zabéru
ELITE-IP-Com Interface pro pfipojeni
ustfeden PREMIER na LAN ! 0,21 0,21 0,21 0,21
Celkom 0,32 0,999 0,354 1,035
Vypocet: KNZ=(T-0,25) *|_K+(0,25*|_P) [Ah]
Kapacita zdlozného akumulatoru [Ah]
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7.3.9 Finalne umiestnenie PZTS prvkov a kabeldZe v programe Microsoft Visio

Schéma nadvazuje na predoslu schému, doplnila sa o prvky PZTS.

5- PIR detektor pohybu
vejar
6- PIR detektor pohybu
360°
THamera D MPX
&-Hamera 2 MPX
9-Siréna
A0Hnterface pre
pripojenie istredne na
LAN
11-Magneticky kontakt
12-Bezpe€nosina folia

na okna

Obrazok 38: Finalne umiestnenie PZTS prvkov a kabeldze v autoservise
(Zdroj: vlastny zdroj)
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7.3.10 VSetky pouzité komponenty v autoservise- schematické znacky, modely

zariadeni, pocet kusov

Komponenty v autoservise

Router Mikrotik RB3011UIAS- ﬁ ODYSSEY-4 WH/R Venkovni

RM montaZ do 19" racku, zalohovana siréna se
napdjeci adaptér, RouterQS stroboskopem, 115dB/1m
L5
POES‘-16_300CL+2G+2‘3:F RXC-ST vniitomy
Datovy switch 16+2 porti, z infradetektor pohybu, 12 m
toho 16 s PoE, CCTV mod u
NVR8-16400F(1U) Sitovy NVR * 3 kusy FX-360 Stropni
% zéznam, 16 IP kamer, (bez infradetektor pohybu,
HDD), rozpoznani obliceje » 12m primér zabéru
3 kusy TEXE-21-SB
3S-700-FR3+3 Zalohovaci Magneticky detektor pro
UPS zdroj offine, wkon Texecom, povrchova
700 VA montaZz, dosah 25mm

q\ 4 kusy IP kamera- 14-

"\ 250IPSMVF Venkovni IP ELITE-IP-Com Interface pro

_ D kamera 5MPx bullet, IR @ pripojent dstfeden
prisvit, ONVIF, Eye-Sight PREMIER na LAN

. IP kamera- 14-320IPS-VF Foliatec Bezpetnostni folie
] Venkovni IP kKamera 2MPx na okna Securlux 51 x
— bullet, IR piisvit, ONVIF, S- 230 cm
Sight

Ustredfia - PREMIER-816
ATp Zabezpetovaci
Ustiedna 8-16 smycek, 4
podsystémy

2

PR-RKP-16+ OQvladaci
klavesnice s LED
signalizaci

Obrazok 39: Pouzité komponenty v autoservise
(Zdroj: vlastny zdroj)
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8 VYPOCET PODSIETI, LOGICKA SCHEMA SIETE,
VYTVORENIE IT A IPS INFRASTRUKTURY V PROGRAME
PACKET TRACER (PRE OVERENIE FUNKCNOSTI),
KOMPLETNE SCHEMY A CENOVA PONUKA

Teraz, ked’ su jednotlivé komponenty umiestnené, prepojené kabeldzou a st vybrané
konkrétne modely, zostava este vypocitat’ podsiete pre objekty, vytvorit’ priehl'adnti schému
siete a prepojenia PZTS prvkov, vytvorit’ simuléciu v programe Packet Tracer pre overenie
funk¢nosti infrastruktiry (¢i vSetko spolu komunikuje tak, ako ma) a nakoniec prehl'ad
cenovej ponuky pre zakaznika. VSetky schémy st rozdelené pre dom a autoservis,

kompletné (spojené) schémy sa nachadzaji v priloh4ch kvoli ich velkosti.

8.1 Vypocet podsieti pre objekty

Boli vytvorené tri podsiete- jedna pre dom, jedna pre autoservis ajedna medzi
routrami. Dovod podsietovania v tomto pripade je ten, Ze je neziadlice aby mali zamestnanci
pristup na zariadenia, ktoré sa nachadzaji v dome (keby bola len jedna siet’, pristupovat’ by
mohli kamkol'vek). Je to bezpecnostné opatrenie aj z hl'adiska, Zze by doslo k infiltrovaniu
z niektorej podsiete (aby bola mensia pravdepodobnost’ vniknutia do druhej). Takisto bol
vybrany aj iny adresny rozsah, neZ je Standardnych 192.168.1.0, vtomto pripade je
k dispozicii rozsah 111.16.11.0/26.

Tabulka 3: Vypocet podsieti (Zdroj: vlastny zdroj)

tfik;:fii: Adresa siete | Prefix] Maska siete Rozsah adries Broadcast | Pre koho
16 (angy | 11116110 | 28 |255.255.255.240 ILSILY | 111161115 Autoserv
16 (ana) |11116.11:16| 28 |255.255.255.240 e |111161131]  Dom

sz |11116:1132| 30 |255.255.255.257 e lmaenss| Ve
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8.2 Logicka schéma infraStruktiry pre dom

Tato prehl’adna schéma vysvetl'uje, ako st konkrétne prvky zapojené. Co sa tyka PZTS
prvkov, tam je to jednoduché- jediné zariadenie, ktoré bude komunikovat’ v rdmci siete je
tstrediia. Ustrediia sa pripoji na port switcha, tak isto ako aj kamery, po¢itae a tladiarne.
Jediny Access Point sa pripdja priamo na port routra.

Dom

Adresa siete:111.16.11.16 Rozsah adries:111 1611 17-111 16.11 30, Broadcast111.16.11 31, Maska: 255255 255 240, Prefic28 .

Poiftade v Sietové tlagiame ~_ Bezdrotovy IP kamery - IP kamera

domacnosti (3) 2) pristupovy bod (1) @ == (1)

. Kldvesnica k PIR Interna a
Magneticke zabezpetovatke detektory externa siréna
kontakty (2) (1) pohybu (4) (1+1)

Obrazok 40: Logicka schéma infrastruktiry pre dom
(Zdroj: vlastny zdroj)
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8.3 Logicka schéma infrastruktiry pre autoservis

Tato prehl’adna schéma vysvetl'uje, ako st konkrétne prvky zapojené. Co sa tyka PZTS
prvkov, tam je to jednoduché- jediné zariadenie, ktoré bude komunikovat’ v rdmci siete je
tstrediia. Ustrediia sa pripoji na port switcha, tak isto ako aj kamery, poéitade, tladiarne

a zariadenie NVR. Kabelaz vediuca vodorovne od routra vedie k routru domu.

Autoservis i B

Adresa siete:111 1611 32 Rozsah adries:111.16.11 33-111 16 11 34 Broadcast11:

Adresa siete:111.16.11 0, Rozsah adries:111 1611 1-111 1611 14, Broadeast-111.16.11.15 Maska:255 255 255 240, Prefoc28 .

.-/'

NVR zariadenie
(1)

Sietova tlagiaren Pracovné

(] pocitate (2) IP kamery (4) IP kamera (1)

Magneticke
kontakty (2)

PIR

mgrierova detektory Kla ueapica ,k
sirena (1) pohybu (4) zabezpecovacke

(1

Obrazok 41: Logicka schéma infrastruktary pre autoservis
(Zdroj: vlastny zdroj)
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8.4 Overenie funk¢nosti siete v programe Packet Tracer

Aby bolo mozné s istotou urcit’, ¢i boli podsiete vyratané spravne a ¢i st prvky spravne
prepojené, bolo rozhodnuté vytvorit’ funkénu schému zapojenia v programe Packet Tracer.
Je dolezité poznamenat, Ze sa schéma mierne 1isi od logickej schémy, ktora je navrhnutéd
vyssie. Je to tak z toho dovodu, ze program Packet Tracer funguje trochu inak, nez skuto¢na
infrastruktura a takisto schéma bola pozmenena, aby bolo na nej mozné vytvarat’ prehl'adné
simulacie. Takisto kvoli prehladnosti bol umiestneny v simulacii len po jeden prvok
z kazdého druhu. Ale ¢o sa tyka funkénosti, funkénost’ tejto schémy je rovnakd, ako vo
vyssie uvedenej logickej schéme. Cielom tejto simuldcie, aby sa spravne pridelovali IP
adresy zo spravneho rozsahu (ak by bola urobend chyba vo vypocte podsieti, schéma
fungovat’ nebude) a aby bolo vidiet’, Ze ma majitel pristup k PZTS zariadeniam cez aplikéaciu
(ak by bola infrastruktira nespravne nastavena, nebude fungovat siet). Pokial bude
infraStruktura svietit’ na zeleno, a budu na zariadeniach spravne pridelené IP adresy, bude
zrejmé, ze vo vypoctoch nenastala chyba a takéto prepojenie bude fungovat’ aj v realite.
Niektoré komponenty maju v PT iny nazov, ale plnia rovnaké funkcie ako komponenty

v logickej schéme!

8.4.1 Prepajanie prvkov

Po vybrati jednotlivych komponentov zo zoznamu ich je potrebné vhodne prepojit’.
Momentalne v tomto programe nerozliSujeme, aka kategoria kébla bola pouzitd, alebo ¢i sa
jedna o sietovy kabel alebo o kabel pre pripojenie prvkov PZTS. Ddlezité rozliSenie je
v tom, €1 sa pouZije priamy alebo krizeny kabel. Priamy kébel sa pouziva pre pripojenie
zariadeni ku switchu, a pre prepojenie routra a switcha. Krizeny kéabel sa pouzije vtedy, ked’

je potrebné prepojit’ dve rovnaké zariadenia.

8.4.2 Nastavenie pridelovania IP adries

Pridelovanie IP adries bud’ vykonava router, alebo DHCP server. Ked’ze sa jedna
o pomerne mall infraStruktiru, nie je potrebna konfiguracia priamo DHCP servera, ale staci
zapnutie sluzby DHCP v routri. St dve mozZnosti, ako konfigurovat’ router- bud’ v grafickom
prostredi, alebo v prikazovom riadku. V programe Packet tracer bude pridelovanie
nakonfigurované cez prikazovy riadok, ale tato bakaldrska praca nie je zamerana na Packet

Tracer, preto nebude vypisany postup konfiguracie, ale hotovy vysledok.
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8.4.3 Vysledok

Nizsie na obrazku, je vytvorena uz hotova schéma, svieti na zeleno, ¢ize by mala byt’
v poriadku. Ale predsa len bude este vSetko overené (okrem masiek sieti- tie keby boli zle

zadané uz pri konfigurécii rozsahu, schéma by nefungovala).

R —
AUTOSERVIS | ﬂ‘”‘- w- ‘ -
262DXM
RDTem RouterDom
Printer-PT [ - |
1 ,n« e e e e
TlagiarefiAutosenvis --flllllll : .
—.f Printer-PT witc v
Hurqehuu:er PT-AC FF
TlatiareiiDom \)ﬁccesz Point SwitchDom Weboam

PCPT

\\.

IP kamera

PucllacAutuseM} o

Qp

H
/ eredEndDewce PT g’ * I
Zariadenie NVR PC-PT SMARTPHONE-PT !
/ PocitacDom Smartfin
Switc mpty
/ i IP kamera autoservis itc

/ Webcam

V4 Server PT
UstrediiaAutosenis /
Switch-PT-
SwitchB {
L \ ~ = Siren
| [ | Siréna
|

Muhun Detector Siren
Detektor pohybu autoseris Siréna autosenis

_ Server-PT
UstrediiaDom

Motion Detectar
Detektor pohybu

Obrazok 42: Schéma zapojenia v programe Packet Tracer
(Zdroj: vlastny zdroj)

Najprv si overime, €1 sa spravne pridel'uji IP adresy zo spravneho rozsahu. To je pomerne
jednoduché, staci podrzat’ mys nad 'ubovol'nym komponentom, a zobrazia sa mi informacie

o konfiguricii.

Zacneme domom:

Adresa siete: 111.16.11.16

Rozsah adries: 111.16.11.17- 111.16.11.30

St zariadenia v infraStruktare, ktoré vyzaduju staticki IP adresu. Tymi su: router, switch,
access point, ustredna a kamery. Keby sa totiz ich adresa menila, tak prvky, ktoré su na nich
pripojené by s nimi stratili komunikéciu a cela infraStruktira by zlyhala. V PT simuléciach
sa neda nastavit’ [P adresa na switchi (PT ju nevyzaduje), avSak je zahrnutd do vypoctov

a v realite sa s fiou pocita. IP adresu nem4 ani AP (nie je to potrebné).
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Router vdome ma obsadené¢ dva porty- jednym je prepojeny s routrom v autoservise
a druhym je prepojeny so switchom v dome. St tu dve podsiete, adresa 111.16.11.34/30 patri

k podsieti medzi routrami. Adresa 111.16.11.17/28 je staticky nastavena IP adresa z dané¢ho

rozsahu.
—
. ' DOM
262DXN port Link IP Address IPvé Address MAC Address
Rodter PastEtherneto/o  Up 111.16.11.34/30 <not set> 0060.5CE2 . 84DC
FastEthernetl/0 Up 111.16.11.17/28 <not set> 0002.1695.C201

Obrazok 43: IP adresa routra (Zdroj: vlastny zdroj)

Ustrediia ma takisto nastavenu staticka IP adresu 111.16.11.18

Sarver| Port Link IP Address IPvE Address MAC Address
Servd FastEthernetl Tp 111.16.11.18/28 <not set> 0001.C7D6.0314

Obrazok 44: IP adresa ustredne (Zdroj: vlastny zdroj)

Teraz bude overené, ¢i funguje DHCP server (Ci sa prideluju IP adresy zo spravneho
rozsahu). Na obrdzkoch nizSie je mozné vidiet' Ze na jednotlivych prvkoch je zapnuté

pridel'ovanie IP adries a Ze sa pridelila IP adresa zo spravneho rozsahu

Global Settings

Display Mame |Tlaéiareﬁ

Gateway/DNS IPvd
@ DHCP

() static

Obrazok 45: Zapnutie sluzby DHCP na tla¢iarni
(Zdroj: vlastny zdroj)
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[— |
e — e e — ___—, ‘
Pratas OT : Csit s ONT ity

Port Link IP Address IPve Address
WirelessO Up 111.16.11.23/28 <not set>

87

MAC Address
O0EOD.8FA1.60ED

Obrazok 46: IP adresa tlaciarne (Zdroj: vlastny zdroj)
Tlaciarni sa pridelila spravna IP adresav/

Global Settings

Display Name |Pocitac

Interfaces Wireless0

Gateway/DNS 1Pv4
(@ DHCP

() static

Obrazok 47: Zapnutie sluzby DHCP na pocitaci
(Zdroj: vlastny zdroj)

o = i
\\?.\ A : \ IP kamera
O </ !

peor_ SMARTPHONE-PT I \—‘
Port Link IF Address IPve Address MAC Address
Wireless0 Up 111.16.11.24/28 <not set> 0004, 9AD1.3DD8
Bluetooth Down <not set> <not set>

0002.4A10.3724

Obrazok 48: IP adresa pocitaca
(Zdroj: vlastny zdroj)

Pocitacu sa pridelila spravna IP adresa v/

? Smartfon

Physical  Config Desktop  Programming  Attributes

IP Configuration

Interface Wireless0

IP Configuration

@ DHCP () Static
IP Address 111.16.11.19
Subnet Mask

255.255.255 240

Obrazok 49: Zapnutie sluzby DHCP na smartféne
(Zdroj: vlastny zdroj)
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Nogort Switch-AT-Bxpty 3
HomgRoater-PT-AC P -t
\\\ﬁccesgpoint wu:! (1 Webcam
& = IP kamera
B 1
SMART] Port Link IP Address IPvE Address MAC Address
Sn]ﬂirelessﬂ Up 111.16.11.15/28 <not set> O0DA. 4171 .AA44

Obrazok 50: IP adresa smartfonu
(Zdroj: vlastny zdroj)

Smartfonu sa pridelila spravna IP adresav/

Teraz je na rade otestovat’, ¢i funguje komunikacia v sieti. Na to sluzi jednoduchy prikaz
ping. Ping sa zaddva do prikazového riadku spolu s IP adresou zariadenia, u ktorého chceme
overit, ¢i je mozné s nim komunikovat. Ako priklad bol vybrany ping z pocitaca na
ustrednu.

¥ pocitac - O P4

Physical Config Des Programming  Attributes

Command Prompt

Tracer PC Command Line 1.0
ng 111.16.11.

Pinging 111.16.11.18

¥ from

7 from

7 from 111.16.11.
ly from 111.16.11.

Ping s

0% loss

O5S) ,

Obrazok 51: Prikaz ping spusteny v prikazovom riadku
(Zdroj: vlastny zdroj)

Ping funguje, z toho sa da usudit’, ze komunikacia v sieti funguje v/

Teraz bude overené, ¢i Ustredna v sieti spravne komunikuje a je mozné cez iiu ovladat’ PZTS
prvky. Packet tracer funguje troSku inak, ako aplikidcie pouZivané na redlne ovladanie
prvkov- v PT je to zjednodusené pre lepSiu priechl'adnost’ a simulécie. K Gstredni pristapime

prostrednictvom smartfonu.
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B Smartfon - a X

Physical ~ Config  Deskiop  Programming  Attributes

< || » | URL |http://111.16.11.18] Go Stop

Registration Server Login

Username: | |

Password: | |

Don't have an [oE account? Sign up now

Obrazok 52: Napojenie na ustrediu cez siet’
(Zdroj: vlastny zdroj)

V smartfone zapneme internetovy prehliada¢, zadame IP adresu ustredne 111.16.11.18
a ked’ze komunikdcia v sieti funguje, tak sa dostaneme na vodnt obrazovku jednoduche;j
aplikécie. ESte nie je zaloZeny ucet, z ktorého bude tstredna ovladana, preto je ho potrebné

najprv vytvorit. Ako prihlasovacie udaje sa vybrali meno Admin a heslo Cisco.

® Smartfon - a pad

Physical  Config  Deskiop  Programming  Attributes

< > | URL |http://111.16.11.18/create_account.html Go Stop

Registration Server Account Creation

Username: |Admm |

Password:

Create

Obrazok 53: Zakladanie uétu
(Zdroj: vlastny zdroj)

Po prihlaseni je vidiet', Ze k ustredni su pripojené dva komponenty- detektor pohybu a siréna.
Kamera sa tam nenachadza, kamera sa zapdja so switchu a ovlada sa cez samostatnu

aplikaciu.
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¥ Smartfon - a X
Physical ~ Config  Deskiop  Programming  Attributes
< = | URL |http://111.16.11.18/home html Go Stop
10T Server - Devices Home | Conditions | Editor | Log Qut
+ @ Detektor pohybu (PTT08105890-) Motion Detector
» @ siréna (PTTO8B10TVE0D-) Siren

Obrazok 54: Spravovanie uctu
(Zdroj: vlastny zdroj)

Prejdeme k d’alSiemu kroku- k simulécii. Ako bolo naznacené vysSie, tato aplikacia v PT je
vel'mi zjednoduSena nielen vzhl'adovo, ale aj nastaveniami. Teraz je vSak potrebné overit’,
¢i prvky spravne komunikuji a ¢i Gstredna spravne spractiva signaly.

Add Rule x

Name |DP- poplach

Enabled

If:

Match Al - + Condition | + Group

Detektor pohybu ~| On = is true =~

Then set: + Action

Siréna * On = to true -

OK Cancel

Obrazok 55: Vytvéranie podmienky
(Zdroj: vlastny zdroj)

Bola vytvorend prva podmienka (konfiguracia), ktora znamena, ze pokial’ sa zapne detektor
pohybu, automaticky sa spusti aj siréna. Nastavime eSte druhi podmienku- ked’ ustane

poplach (bude vypnuty), tak sa vypne aj siréna.
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Add Rule x

Name |DP-vypnuty

Enabled

If:
Match [all - +Condition | + Group

Detektor pohybu | On ~ is false -

Then set: + Action

Sirégna * |On ~ to false -

Ok Cancel

Obrazok 56: Vytvaranie podmienky
(Zdroj: vlastny zdroj)

Ked’ st obidve podmienky nastavené, prejde sa k d’alSiemu kroku- test reakcie. Poplach na
detektore pohybu v PT sa vyvola stlacenim klavesy alt a prejdenim kurzoru mysi pred
detektorom. Pokial’ funguje komunikécia a vSetko je spravne nastavené, detektor pohybu aj
siréna sa rozsvietia na ¢erveno- to znamena, ze su aktivované.

Switc mpty
witc
| i
Sireﬁ Motion Iﬁe.t.ectnr
Siréna Detektor pohybu

Obrazok 57: Test reakcie
(Zdroj: vlastny zdroj)

Test bol Gspes$ny- komunikacia aj nastavené parametre fungujt spravne v/
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Tymto sa dokoncilo overovanie spravnosti schémy, nie si v nej chyby. Teraz je na rade
autoservis. Budu sa robit tie isté testy, pretoze kazdy objekt mé svoju podsiet’ a nie je mozné

ovladat’ prvky z jedného objektu prvkami druhého.
Autoservis:

Adresa siete: 111.16.11.0

Rozsah adries: 111.16.11.1- 111.16.11.14

St zariadenia v infrastrukture, ktoré vyzaduju staticka IP adresu. Tymi sa: router, switch,
NVR zariadenie, tstredna a kamery. Keby sa totiz ich adresa menila, tak prvky, ktoré st na
nich pripojené by snimi stratili komunikaciu a celd infrastruktira by zlyhala. V PT
simulaciach sa neda nastavit’ IP adresa na switchi (PT ju nevyzaduje), avsak je zahrnutd do

vypoctov a v realite sa s fiou pocita.

Router v autoservise ma obsadené dva porty- jednym je prepojeny s routrom v dome
adruhym je prepojeny so switchom v autoservise. Su tu dve podsiete, adresa
111.16.11.33/30 patri k podsieti medzi routrami. Adresa 111.16.11.1/28 je staticky

nastavena IP adresa z daného rozsahu.

—_—
) ow
1 Port Link VLAN IF Address IPvE Address MAC Address
Ry FastEthernet0/0 Tp -= 111.16.11.33/30 <not set> 00DO0.97C5.1701
FastEthernet0/1 Tp -= 111.16.11.1/30 <not set> 00DO0.97C5.1702

Obrazok 58: IP adresa routra
(Zdroj: vlastny zdroj)

Ustredfia ma nastavent statick IP adresu 111.16.11.2

. - Focitaclom S !
Webcam Switc mpty
IP kamera autosenis ;im% : SBWEF-F’T’J
UstredriaDo
Serve[ port Link IP Address IPvE Address MAC Address
«iaA FastEthernet0 Down <not set> <not set> 0010.118D.C306
Ethernetl Up 111.16.11.2/28 <not set> 0001.C9A5.C73D

Obrazok 59: IP adresa ustredne
(Zdroj: vlastny zdroj)
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NVR zariadenie ma nastavenu statick( IP adresu 111.16.11.6

@ \ S | | o < NG

Wgec_lEdnd_ Port Link IP Address IPv6 Address MAC Address
anacem pastRtherneto  Up 111.16.11.6/28 <not set> 0060.5CD1.B526

N

Obrazok 60: IP adresa zariadenia NVR
(Zdroj: vlastny zdroj)

Teraz bude overené, ¢i funguje DHCP server (Ci sa pridel'uju IP adresy zo spravneho
rozsahu). Na obrazkoch nizSie je mozné vidiet' Ze na jednotlivych prvkoch je zapnuté

pridel'ovanie IP adries a Ze sa pridelila IP adresa zo spravneho rozsahu.

¥ pogitacAutoservis — | X

Physical Config Deskiop  Programming  Attributes

~

IP Configuration

Interface FastEthernetl -
IP Configuration

@ DHCP () static
IP Address 111.16.11.4
Subnet Mask 265 265 255 240

Obrazok 61: Zapnutie sluzby DHCP a IP adresa na pocitaci
(Zdroj: vlastny zdroj)

Pocitacu sa pridelila spravna IP adresa v/
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? TladiarefAutoservis

Physical Config  Aftributes
——
GLOBAL
Settings Port St.atus
INTERFACE Bandwidth
Duplex
FastEthernetD
MAC Address
IE' Configuration
(@ DHCP
() Static
IP Address

Subnet Mask

— 0 X
FastEthernetl
On
100 Mbps 10 Mbps [v] Auto
Half Duplex Full Duplex Auto

0001 968A 6794 |

[

£ £ £ L5

Obrézok 62: Zapnutie sluzby DHCP a IP adresa na tladiarni
(Zdroj: vlastny zdroj)

Tlaciarni sa pridelila spravna IP adresa v/

Teraz je na rade otestovat’, ¢i funguje komunikécia v sieti. Na to sluzi jednoduchy prikaz

ping. Ping sa zadava do prikazového riadku spolu s IP adresou zariadenia, u ktorého

chceme overit,, ¢i je mozné s nim komunikovat’. Ako priklad bol vybrany ping z pocitaca

na ustrednu.

¥ pocitacAutoservis

Physical Config Desktop Programming
I

Command Prompt
Tracer PC Command Line 1.0
ng 111.16.11.2
Pinging 111.16.11.2 with 32 bytes of data:

r from 111.16
y from 111.

ly from 111.16.
r y 111.16.

n mill

= 3ms, Average = lms

Attributes

0% loss),

Obrazok 63: Prikaz ping spusteny v prikazovom riadku (Zdroj: vlastny zdroj)
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Ping funguje, z toho sa da usudit’, Ze komunikacia v sieti funguje v/

Teraz bude overené, ¢i ustredna v sieti spravne komunikuje a je mozné cez nu ovladat’ PZTS
prvky. Packet tracer funguje trosku inak, ako aplik4cie pouzivané na redlne ovladanie
prvkov- v PT je to zjednodusené pre lepsSiu priechl'adnost’ a simulacie. K stredni pristupime

tentokrat prostrednictvom pocitaca.

Na pocitaci zapneme internetovy prehliadac, zadame IP adresu ustredne 111.16.11.2 a ked’ze
komunikacia v sieti funguje, tak sa dostaneme na uvodnu obrazovku jednoduchej aplikacie.
Este nie je zalozeny ucet, z ktorého bude tustredna ovladand, preto je ho potrebné najprv

vytvorit. Ako prihlasovacie idaje sa vybrali meno Admin a heslo Cisco.

¥ pogitacAutoservis - a X

Physical ~ Config  Deskiop  Programming  Attributes

< = | URL |http://111.16.11.2/create_account.html Go Stop

Registration Server Account Creation

Username: |Admm |

Password:

seana

Create

Obrazok 64: Zakladanie ucétu
(Zdroj: vlastny zdroj)

Po prihléseni je vidiet, Ze k tistredni su pripojené dva komponenty- detektor pohybu a siréna.

Kamera sa tam nenachddza, kamera sa zapaja so switchu a ovldda sa cez samostatnii

aplikaciu.
¥ pogitacAutoservis - a >
Physical ~ Config  Deskiop  Programming  Attributes
< = | URL |http:/i111.16.11.2/home.html Go Stap
1oT Server - Devices Home | Conditions | Editor | Log Qut
+ @ Detektor pohybu autoservis (PTTO810R338-) Motion Detector
+ @ siréna autoservis (PTTOS10WIMF-) Siren

Obrazok 65: Spravovanie uctu (Zdroj: vlastny zdroj)
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Prejdeme k d’alSiemu kroku- k simulacii. Ako bolo naznac¢ené vyssie, tato aplikécia v PT je

vel'mi zjednoduSend nielen vzhl'adovo, ale aj nastaveniami. Teraz je vSak potrebné overit,

¢1 prvky spravne komunikuju a ¢i Gstrediia spravne spractva signaly.

'i? PocitatAutoservis

Physical ~ Config  Deskiop  Programming  Attributes

< = | URL |http://111.16.11.2/conditions_html

IoT Server - Device Conditions
Actior

Add

Add Rule

Name |DP- alarm

Enabled

If:

Go Stop
Home | Conditions | Editor | Log Qut
ctions
X

Match |All -

Detektor pohybu autoservis ~| On ~ | is true

+ Condition | | + Group

Then set:

Siréna autoservis v

+ Action

oK Cancel

Obrazok 66: Vytvaranie podmienky

(Zdroj: Vlastny zdroj)

Bola vytvorena prva podmienka (konfiguracia), ktord znamena, Ze pokial sa zapne detektor

pohybu, automaticky sa spusti aj siréna. Nastavime eSte druhi podmienku- ked’ ustane

poplach (bude vypnuty), tak sa vypne aj siréna.
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B pocitacAutoservis - O X

Physical ~ Config  De

Programming  Attributes

< = | URL |http:/f111.16.11.2/conditions_html Go Stop
IoT Server - Device Conditions Home | Conditions | Editor | Log Out
Actions
m—— AddRule ]
Edit | | Remove N to true
Name DP-vypnuty
Add Enabled
If:
Match |All A + Condition | + Group

Detektor pohybu autoservis ~| On ~ | is false =~

Then set: + Action

Siréna autoservis ¥ On ¥ to

OK Cancel

Obrazok 67: Vytvaranie podmienky
(Zdroj: vlastny zdroj)

Ked’ st obidve podmienky nastavené, prejde sa k d’alSiemu kroku- test reakcie. Poplach na
detektore pohybu v PT sa vyvola stlacenim klavesy alt a prejdenim kurzoru mysi pred
detektorom. Pokial’ funguje komunikacia a vSetko je spravne nastavené, detektor pohybu aj

siréna sa rozsvietia na ¢erveno- to znamena, ze su aktivované.

Swnm
SwitchB \

SEIveE

Ustrediia®

S|ren
Siréna autosemi:

r'u'1|:|t||:|n Detectur
Detektor pohybu autoservis

Obrazok 68: Test reakcie
(Zdroj: vlastny zdroj)
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Test bol uspesny- komunikacia aj nastavené parametre funguju spravne v/

Tymto sa dokoncilo overovanie spravnosti obidvoch schém- st v poriadku a funkéné.

8.5 Cenova ponuka a kompletné schémy
Kompletna schéma pddorysu sa nachadza v prilohe P I
Kompletna logicka schéma siete sa nachadza v prilohe P II

Cenova ponuka sa nachadza v prilohach P III az P VI (v cene nie si zahrnuté montazne

prace)
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ZAVER

Tato bakalarska praca sa zaoberd kompletnym naprojektovanim IT a IPS infraStruktary
podla poziadaviek zakaznika. VSetky poziadavky najprv museli byt overené, ¢i je ich
splnitel'nost’ realna. Nasledovali vsetky tkony spojené s projektovanim- najprv zber
prvotnych informacii, definovanie aktiv, ktoré maju byt chranené, vyber kamier s vhodnym
rozliSenim, vyber vhodnych sietovych prvkov, vyber vhodnych PZTS a MZS prvkov,
nakreslenie pddorysov s kabelazami, logickd schéma infraStruktury a nakoniec cenova
ponuka. Ked’ze bolo potrebné projektovat’ dva objekty, ktoré spolu konstrukéne neboli
spojené, len spolu susedili na jednom pozemku, prakticka cast’ sa musela rozdelit’, aby bolo
mozné efektivne a prehladne popisat’, kde budi aké komponenty pouzité a dévod ich
vyberu. Cenova ponuka pri takomto projektovani byva vel'mi rozsiahla, pretoze nestaci len
nakup zariadeni, ale aj kabeldze a inStalacného materidlu (r6zne drziaky, servisné knihy,
nalepky, skrinky a pod.). Cenova ponuka je uvadzana bez montaznych prac ato z toho
dovodu, ze kazda redlna firma ma iny cennik a ked’Ze ja nie som majitel'om Ziadnej takejto

firmy, tak nemdzem spravne posudit’, kol’ko by tie montazne prace mohli stat’.
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ZOZNAM POUZITYCH SYMBOLOV A SKRATIEK
AP Access Point

ARP Address Resolution Protocol

CCTV Closed Circuit Television

CRC Cyclic Redundancy Check

DPPC Dohl'adové a Poplachové Prijimacie Centrum
DVR Digital Video Recorder

FTP Folied Twisted Pair

Gb/s Gigabit za sekundu

GDPR General Data Protection Regulation

GND Ground

ICMP Internet Control Message Protocol

IGMP Internet Group Management Protocol

IP Internet Protocol

IPS Integrovany Poplachovy Systém

IPX Internetwork Packet Exchange

ISO International Organization for Standardization
IT Information Technology

LED Light Emitting Diode

LLC Logical Link Control

MAC Media Access Control

Mb/s Megabit za sekundu

MPX Megapixel

MZS Mechanické Zabranné Systémy

NIC Network Interface Controller

NVR Network Video Recorder
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OSI Open Systems Interconnection

PIR Passive Infrared Detector

POE Power Over Ethernet

PT Packet Tracer

PZTS Poplachové Zabezpecovacie a Tiesiiové systémy
SAN Storage Area Network

STP Shielded Twisted Pair

TCP Transmission Control Protocol

UDP User Datagram Protocol

UTP Unshielded Twister Pair
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PRILOHA P I: KOMPLETNA SCHEMA PODORYSU

Prepojenie routrov kablom
TP vedenym v podzemi
(spojenie LANHLAN)

]
]

N Parkovacie miesto pre
vozidia (uréené na
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PRILOHA P II: KOMPLETNA LOGICKA SCHEMA SIETE

Autoservis i B Dom

Adresa sieted11.16.11.52 Rozsah adnies:111.16.11 55111.16.11 54, 6r0adcast111.16.11 55, Maska255.255.255 252 Prefucs0

]

Siefova tlaciaren Pracovné 1P kame {4)4&{-' NVR zariadenie Potitate v
1) poiitate (2) i IP kamera (1) (1 domé&cnosti (3) 2)

Siefovs tiagiams _ Bezdrbtowy IPkamery 7 IP kamera
pristupowy bod (1) 2) - (1)

o PIR i ) - : PIR  Internda
Exteriérova Klévesnica k i e Klavesnica k

detekt nica b I

siréna (1) Stenton Magneticke Magneticke zabezpefovatke detektory exteriérova

pohybu (4) == bez"t"f]“"'ac"e kontakty (2) kontakty (2) ! pohybu (4} siréna (1+1)




UTB ve Zliné, Fakulta aplikované informatiky 112

PRILOHA P III: CENOVA PONUKA

Dom (obyvacka) Router Netis 360R 1 Zakupeny v minulosti Zakupeny v minulosti | Zakdpeny v minulosti
Dom (obyvatka) Switch Datovy switch POEs, 4+2 portov, z toho 4 POE, 1 1 051,00 K& 1271,70 K& 1 051,00 K&
CCTV madd
Dom (spalfa) Access point TP-Link TL-WAS801N 1 495,04 K¢ 599,00 K¢ 599,00 K¢
Dom (exteriér) IP kamera vonkajiia 14-2501PSMVF Venkovni IP kamera 5SMPx bullet, 2 6 077,00 K& 7 353,20 K& 14 706,40 K&
IR ptisvit, ONVIF, Eye-Sight
Dom (exteriér) IP kamera vonkajiia 14-3201PS-VF Venkovni IP kamera 2MPx bullet, 1 2 267,00 K& 2 743,10 K& 2 743,10 K&
IR prisvit, ONVIF, S-Sight
. PREMIER-816 ATp Z ¢ [ Ustr -1
Dom (kuchyfia) Ustredfia PZTS 816 ATp Zabezpecovaci Ustredna 8-16 1 2 630,00 k& 3 182,30 K& 3 182,30 K&
smycek, 4 podsystémy
Dom (predsien) Klavesnica k ustredni PR-RKP-16+ Ovladaci kldvesnice s LED signalizaci 1 1 960,00 K¢ 2 371,60 K¢ 2 371,60 K¢
Dom (oddychova a . IV Y . "
. , Interna siréna LD-97 VnitFni siréna s tamperem, 105 dB 1 289,00 K¢ 349,70 K¢ 349,70 K¢
p. miestnost)
Dom (exteriér) Externd siréna ODYSSEY-4 WH/R Venkovni zdlohovand siréna 1 2 190,00 K& 2 649,90 K¢ 2 649,90 K¢
se stroboskopem, 115dB/1m
Dom (predsien a
oddychova a p. Detektor pohybu RXC-ST vnutorny infradetektor pohybu, 12 m 2 346,00 K¢ 418,70 K¢ 837,40 K¢
miestnost)
Dom (!<ucvhyna a Serale? el PR-360-QD Vnitini strovamfr'advetektor 5 860,00 K& 1.040,60 K& 2 081,20 K¢
obyvacka) pohybu, 10.5m pramér zabéru
Dom (predsien) Magneticky kontakt TEXE-21-5B Magr'metlcky Idvetektor pro Texecom, 1 127,00 K¢ 153,00 K¢ 153,00 K¢
povrchova montaz, dosah 25mm
Sietové PZTS prvky InStalacny a P,rldavny MZS
prvky material prvky
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PRILOHA P IV: CENOVA PONUKA

LK-65/100 Lankovy kabel EZ
Dom Kabeld? lanko (6 voditov) YOI L SIS 0 TSl (25,6 4 920,00 K¢ 1 120,00 K& 4 480,00 K&
vodicl (baleni po 100m)
Dom Montézny box PR-JB14IP66 VodEodolny montazni box s 3 482,00 K& 583,20 K¢ 1 749,60 K&
prtichodkou pro AHD a IP kamery
Dom Sietova kabela? SUCEEUPHAYE (E105 VTP [elogl, Leitzgenls 55 1 1 683,00 K& 2 036,40 K& 2 036,40 K¢
- baleni 305m
Dom Akumulator NPW-45-12 Bezddrzbovy VRLA akumulator 12V, 1 693,00 K& 838,50 K¢ 838,50 K&
kapacita 6.35Ah
i ELITE-IP-Com Interface pro pfipojeni Ustfeden Y Y y
Dom LAN komunikator PREMIER na LAN 1 5 490,00 K¢ 6 642,90 K¢ 6 642,90 K¢
Dom Koncovky RI45 na drét PremiumCord konektor RI45 8pint - na drat, 1 205,79 K& 249,00 K& 249,00 K&
baleni 100ks v sacku
Dom Koncovky RJ45 na licnu Datacom 10-pack RJ45, CATSE, UTP, 8p8c, na 10 205,79 K¢ 249,00 K¢ 249,00 K&
licnu (lanko)
Dom Nalepovacie lidty Lista na kabely Malpro 1033 10x10 2m bil3 1 6 500,00 K& 8 410,00 K& 8 410,00 K&
samolepici
Dom Prevadzkova kniha PZTS Prevadzkova kniha PZTS 1 157,00 K¢ 229,90 K¢ 229,90 K¢
, CCTV-V Nalepka OBJEKT JE SLEDOVAN ] ) )
Dom Nalepka AMEROVIN SYSTEMEM 3 15,00 K& 18,20 K& 54,60 K&
Dom et e poalag | | 2 EUOE SRR Eial Ve [ el SEE ISl 1 10 300,00 K& 12 463,00 K& 12 463,00 K&
x 230 cm (dopredu vymerané okna)
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PRILOHA P V: CENOVA PONUKA

Autoservis Router Router Mikrotik RB3011UiAS-RM montaz do 19 3 103,00 K¢ 3 755,00 K¢ 3 755,00 K¢
racku, napdjeci adaptér, RouterOS L5
. . PoES-16300CL+2G+2SF Datovy switch 16+2 . . .
A h . ) 1,00 K 10 709,70 K 10 709,70 K
utoservis Switc portd,, 2 toho 16 s PoE, CCTV méd 8 851,00 K¢ 0 709,70 K¢ 0 709,70 K¢
Autoservis NVR NVR8-16400F(1U) Sitovy NVR zaznam, 16 IP 7 202,00 K¢ 8 714,40 K¢ 8 714,40 K&
kamer, (bez HDD), rozpoznani obliceje
Autoservis Zalozny zdroj UPS 35-700-FR3+3 Zalohovaci UPS zdroj off-line, 2 660,00 K& 3 218,60 K¢ 3 218,60 K¢
vykon 700 VA
Autoservis IP kamera vonkajsia |4—250|P5MVFV\I/er.1kovn| IP kamerfa\ IRl 6 077,00 K¢ 7 353,20 K¢ 29 412,80 K¢
IR prisvit, ONVIF, Eye-Sight
Autoservis IP kamera vonkajsia 14-3201PS-VF V(inkf)vm IP kamer.a Al oulle, 2 267,00 K¢ 2 743,10 K¢ 2 743,10 K¢
IR prisvit, ONVIF, S-Sight
Autoservis Rack DAP Audio Pro Metal Rack 16U 10 395,00 K¢ 12 578,00 K¢ 12 578,00 K¢
Autoservis Harddisk SATA-AV-8000/128 SATA HardDisk 8T8 pro 6 220,00 K& 7/526,20 K& 7/526,20 K¢
digitalni zdznam AV dat
Autoservis Ustrediia PZTS PREMIER-816 ATp Zabezpecovaci Ustredna 8-16 2 630,00 K& 3 182,30 K¢ 3 182,30 K¢
smycek, 4 podsystémy
Autoservis Klavesnica k Ustredni PR-RKP-16+ Ovladaci kldvesnice s LED signalizaci 1 960,00 K¢ 2 371,60 K¢ 2 371,60 K¢
Autoservis Externd siréna IR AR VS el el e e Sl 2 190,00 K¢ 2 649,90 K& 2 649,90 K¢
se stroboskopem, 115dB/1m
Autoservis Detektor pohybu RXC-ST vnutorny infradetektor pohybu, 12 m 346,00 K¢ 418,70 K¢ 418,70 K¢
- i 12
Autoservis Detektor pohybu FX-360 Stropni infradetektor pohybu, 12m 1 246,00 K& 1507,70 K& 4523,10 K&
pramér zabéru
Autoservis Magneticky kontakt L2.essels Magr’\etlcky fjvetektor pro Texecom, 127,00 K¢ 153,00 K¢ 459,00 K¢
povrchova montaz, dosah 25mm
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PRILOHA P VI: CENOVA PONUKA

LK-6S/100 Lankovy kabel pro rozvody EZS, 6

Autoservis Kabela? lanko (6 voditov) ; 3 920,00 K& 1 120,00 K& 3 360,00 K&
vodicl (baleni po 100m)
PR-JB14IP66 Vod&odolny s3ni
Autoservis Montazny box e PED Ve He oI ekl s 5 482,00 K& 583,20 K& 2 916,00 K&
prtichodkou pro AHD a IP kamery
Autoservis Sietova kabeld? SR IPHPE Bl U elbel, Seitegere se 1 1 683,00 K& 2 036,40 K& 2 036,40 K&
- baleni 305m
Autoservis Akumulitor MR 2ot 2l e SO AT UL T el A 1 693,00 K& 838,50 K& 838,50 K&
kapacita 6.35Ah
Autoservis LAN komunikator L= Cai InESies (2 1] elel HEiee e 1 5 490,00 K& 6 642,90 K& 6 642,90 K&
PREMIER na LAN
Dom Koncovky RI45 na drét PremiumCord konektor RJ45 8pind - na drat, 1 205,79 K& 249,00 K& 249,00 K&
baleni 100ks v sacku
Dom Koncovky RJ45 na licnu Datacom 10-pack R145, CATSE, UTP, 8p8c, na 10 205,79 K¢ 249,00 K¢ 249,00 K&
licnu (lanko)
Dom Nalepovacie lidty Lista na kabely Malpro 1033 10x10 2m bil3 1 6 500,00 K& 8 410,00 K& 8 410,00 K&
samolepici

Dom Prevadzkova kniha PZTS Prevadzkova kniha PZTS 1 157,00 K¢ 229,90 K¢ 229,90 K¢

, CCTV-V Nalepka OBJEKT JE SLEDOVAN . ) )

Dom Nalepka AMEROUIM SYSTEMEM 3 15,00 K& 18,20 K& 54,60 K&
Autoservis Perforovana polica Ligings 158 peuie psllléeslcl:ncerna MOENEEE L2 3 330,00 K¢ 399,00 K¢ 1 197,00 K¢
Autoservis A e e || oL e S EEESAl I IE €0 SR 1 10 300,00 K& 12 463,00 K& 12 463,00 K&

x 230 cm (dopredu vymerané okna)







