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ABSTRAKT

Scénar feSeni kybernetického bezpecnostniho incidentu je problematika, které se vénuje
diplomova préace. Teoreticka ¢ast vymezuje zékladni pojmy, pravni pfedpisy, organizace
a instituce, které se zabyvaji kybernetickymi bezpecnostnimi incidenty. Do¢teme se zde
také, jaké jsou druhy kybernetickych bezpecnostnich incident, jak se rozdéluji
do jednotlivych kategorii, jaky je rozdil mezi kybernetickym bezpecnostnim incidentem
a kybernetickou bezpecnostni udalosti. V praktické ¢asti je na uvod popsan program
PractisGo a vymezeni zékladnich pojmu. PractisGo je softwarovy program, ktery
umoznuje tvorbu scénafe, ureni roli a nasledné provedeni cvieni. Nasleduje popis
postupu vytvotfeni scénafe, vymezeni vlastniho scéndie a provedeni cviceni. Vystupem
prace je vyhodnoceni kybernetického zabezpeceni a navrzeni moznych opatieni, ktera
povedou ke zlepSeni zabezpeCeni a budou predchiazet moznosti ptipadného vzniku

kybernetického bezpecnostniho incidentu.

Klicova slova: cviceni, kyberneticky bezpecnostni incident, scénaf, PractisGo,

zabezpeceni.

ABSTRACT

Cybersecurity Incident Response Scenario is an issue that is addressed in the thesis. The
theoretical part defines the basic concepts, legislation, organizations and institutions that
deal with cyber security incidents. We will also read here what are the types of cyber
security incidents, how they are divided into individual categories and what is the
difference between a cyber security incident and a cyber security event. The practical part
introduces the PractisGo program and the definition of basic concepts. PractisGo
is a software program that allows you to create scenarios, determine roles and then perform
exercises. The following is a description of how to create a scenario, define your own
scenario, and perform the exercise. The output of the work is the evaluation of cyber
security and the proposal of possible measures that will lead to improved security and will

prevent the possibility of a potential cyber security incident.

Keywords: Cyber Security Incident, Exercise, Scenario, Security, PractisGo.
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UvVOD

Kyberneticka bezpecnost zacina v posledni dobé byt velmi Casto slychané a popularni
téma. Jednd se o bezpecnost, kterd je spojend se zajisténim bezproblémového fungovani
informacnich technologii, které nas v sou¢asné moderni dob¢ provéazi nasim kazdodennim
zivotem, at’ uz doma nebo na pracovisti. Spravné zajisténi kybernetické bezpecnosti nebo
se jenom bezpecné€ chovat pfi pouzivani informacnich technologii, neni v dne$ni dob¢ plné
nastrah vibec jednoduché. Staci se jenom zamyslet nad tim, jaké internetové stranky
navstévujeme, jak dobfe mame zabezpeceny svilij vlastni pocitac, tablet nebo jiné zatizeni,
které vyuzivame. Zabezpeceni je velmi Siroky okruh, ktery zac¢ind uz i tim, kdyz na svém
zatizeni méme heslo, které nikdo nezna a chrani pfed neopravnénym pfiistupem do naseho
zafizeni. Dale miiZeme mezi zabezpeceni zatadit vyuzivani ochranného softwaru, ktery nas
bude vcas, pokud se budeme chystat navstivit néjaké podezielé internetové stranky
informovat, i kdyz ndm budou pfipadat Upln¢ v potradku. Konkrétné kyberneticka

bezpecnost je pomern€ novym oborem, ale velmi Casto slychanym.

V nedavné dobé jsme méli vSichni moznost v médiich zaslechnout kauzu kybernetického
utoku na nemocnici v BeneSoveé. Dalsim velmi znamym utokem byl kyberneticky utok
na nemocnici v Brn¢. Tyhle dva ptipady kybernetického utoku patfi mezi lidmi k tém
znaméjsim, diky jejich zvefejnéni v médiich. Urcité si ale nesmime myslet, Ze to byly
jediné kybernetické ttoky, které se kdy staly. V Ceské republice a ne jenom u nas
si troufam fict, Ze kazdy den probéhne minimalné jeden pokus o kyberneticky utok.

Ne vzdy je pokus uspésny a itocnikovi se Gtok podari.

V soucasné dobé, kdy pocitace a veskeré IT vybaveni je sou€ésti naseho kazdodenniho
Zivota si troufam tvrdit, Ze kazdy z nds by m¢l mit alespont zakladni povédomi o tom
co to je kyberneticky utok, jaké jsou moznosti jeho plisobeni. Taky se nesmi opomenout
na ptredchdzeni moznosti vzniku, coz je prevence. Prevence je jednim z dilezitych faktord,

které se nesmi podcenovat.

Diivod, pro¢ jsem si vybrala tohle téma diplomové prace spoc¢iva v tom, ze kyberneticka
bezpe¢nost je velmi aktualni téma. DalSim divodem bylo zjiSténi novych informaci
a roz§ifeni si védomosti s moZnosti vyzkouset si a zjistit jak kyberneticky bezpecnostni
incident miZze fungovat a co vSechno je potiebné provést pro jeho spravné identifikovani,
spravné a vcasné reakce a celkovy postup ukoll, které zajisti co nejmensi ztraty pro

organizaci.
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CiL A POUZITE METODY

Tato kapitola obsahuje vymezeni cile diplomové prace a popis odbornych metod, které

byly pouzity pfi zpracovani diplomové prace
Cile diplomové prace

Hlavnim cilem diplomové prace je vytvofit scénaf cviceni pro zvySeni kybernetické
bezpecnosti vybraného subjektu. Hlavni cil je naplnén za pomoci dil¢ich cild. Prvnim
z dil¢ich cili prace je seznameni se se soucasnymi hrozbami v kyberprostoru. Dalsi dil¢i
cil je identifikace problematiky vhodné pro nacvik za ucelem zvySeni kybernetické
bezpecnosti osob. Tretim dil¢im cilem je pak vlastni ndvrh a modelovani scénafe cviceni
vybraného kybernetického incidentu a souvisejicich reaktivnich opatfeni. Poslednim dil¢im

cilem je implementace scénafe do vybraného softwarového simulatoru.
Metody pouzité pri zpracovani diplomové prace

V diplomové praci je vyuzito mnoho odbornych metod. Jednou z nich je literarni reSerse.
Jejim cilem bylo sesbirat co nejvice dostupnych informaci a seznamit se s veskerymi
odbornymi pojmy z oblasti kybernetické bezpecnosti. Dale jsou uvedeny a popsany nékteré

dalsi metody vyuzité pii zpracovani:

Analogie — srovndni. Jedna se o metodu, ktera srovnava dfive ziskané informace

s nov¢ ziskanymi informacemi.
e Analyza — proces myslenkového roz¢lenéni celku na ¢asti.

e Deskripce — slouzi k usporadani sesbiranych informaci a jejich utfidéni dle svych
potieb.

e Dotaznikové Setfeni vcetné vyhodnoceni dat — slouzi k sesbirani informaci pro
moznost dal§iho vyuziti.

e Komparace nazorl a hypotéz — slouzi k vytvareni ¢i zdivodnéni vlastniho nazoru.
Pti provadéni komparace nazorti a hypotéz dochéazi k porovnavani nazora raznych
autord.

e Syntéza — mysSlenkové spojeni ziskanych poznatkli. Slouzi k vzijemnému

pochopeni souvislosti.
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Vyuzila jsem také moznost vzdaleného piistupu k ucebné IT na Fakulté¢ logistiky
a krizového fizeni v Uherském Hradisti, kde jsem implementovala scénaf feSeni

kybernetického bezpecnostniho incidentu do programu PractisGo.
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I. TEORETICKA CAST
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1 UVOD DO PROBLEMATIKY

Kyberneticka bezpecnost je oblast velmi Sirokd, neustale se rozvijejici a aktualni. Posledni
dobou se o ni ¢im dal vice doslechneme v televizi at’ uz to se jedna o vznik kybernetického
utoku nebo souvisi se zavedenim nové strategie proti vzniku kybernetického tutoku.
Kybernetickou bezpeénosti se v Ceské republice zabyva nékolik instituci a nékteré z nich

jsou vymezeny v nékterych zdkonech z dané problematiky.

1.1 Pravni predpisy

Vychozim dokumentem zajistujicim kybernetickou bezpenost v Cesku je Narodni
strategie kybernetické bezpeénosti Ceské republiky pro roky 2021 — 2025. Dalsi klicovy
dokument se nazyva je Koncepce rozvoje narodniho utadu pro kybernetickou a informacni

bezpecnost 2020.

Nérodni strategie kybernetické bezpecnosti urcuje strategicke cile, kterych chce v obdobi
od roku 2021 do roku 2025 v oblasti kybernetické bezpecnosti dosahnout. Hlavni vizi
je vybudovat v Ceské republice odolnou spole¢nost a infrastrukturu, v kybernetickém
prostoru vystupovat sebevédomé a aktivné dokazat celit riznému spektru kybernetickych
hrozeb za pomoci spolehlivych spojenectvi. (Narodni strategie kybernetické bezpecnosti

Ceské republiky na obdobi let 2021 - 2025, 2020)

Dalsimi pravnimi predpisy, které upravuji kybernetickou bezpeénost v Ceské republice

W

je zékon ¢. 181/2014Sb., o kybernetické bezpecnosti a o zméné souvisejicich zakoni.
Zakon vstoupil v platnost 1. ledna 2015. Zakon vymezuje prava a povinnosti, ptisobnost
a pravomoc organll vefejné moci a osob v oblasti kybernetické bezpe€nosti. Vymezena
prava a povinnosti se netykaji informacnich a komunikacnich systémi, které pracuji

s utajovanymi informacemi. (Cesko, 2014) (Smejkal, Sokol a Kodl, 2019)
Hlavnim cilem zakona o kybernetické bezpecnosti je:
e Zlepsit detekci kybernetickych bezpe¢nostnich incidenti.
e Upravit ¢innost dohledovych pracovist.
e Zavést systém opatieni k reakci na kybernetické bezpecnostni incidenty.
e Stanovit zékladni Groven bezpecnostnich opatieni.

e Zavést hlaSeni kybernetickych bezpecnostnich incidentt. (Legislativa KB, b.r.)
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Oblasti kybernetické bezpecnosti se také vénuje:

W

e Zakon ¢. 412/2005 Sb., o ochran¢ utajovanych informaci a o bezpecnostni

zpusobilosti.

e Smérnice Evropského parlamentu a Rady (EU) 2016/1148 o opatfenich k zajisténi
vysoké spolecné trovné bezpecnosti siti a informacénich systémt v Unii (smérnice

NIS).

e VyhlaSka ¢. 317/2014 Sb., o vyznamnych informacnich systémech a jejich
urcujicich kritériich.

e Vyhlaska ¢. 437/2017 Sb., o kritériich pro urceni provozovatele zakladni sluzby.

e Vyhlaska ¢. 82/2018 Sb., o kybernetické bezpecnosti.

Vyhléaska ¢. 317/2014 Sb., zahrnuje vyznamné informacni systémy a kritéria pro jejich

urcéeni.

Vyhlaska ¢. 437/2017 Sb., zpracovava pozadavky smérnice Evropské unie. Upravuje
kritéria po urceni zakladni sluzby a vymezeni dopadu naruseni sluzby na zabezpeceni

¢innosti podle zdkona o kybernetické bezpecnosti.

VyhlaSka ¢. 82/2018 Sb., seznamuje s piisluSnymi piedpisy Evropské unie a dohlizi
na zajisténi bezpecnosti siti elektronickych komunikaci a informacnich systému. (Smejkal,
Sokol a Kodl, 2019) (Cesko, 2014) (Cesko, 2017) (Cesko, 2018)

1.2 Mezinarodni normy

International Organization for Standardization (ISO) norma CSN ISO 27000 je skupina
norem Vv oblasti informacni bezpecnosti. 27000 urcuje pojmy a obsahuje terminologickych

slovnik pro v§echny ostatni normy 27000:
e Norma 27000 — ptehled a slovnik.
e Norma 27001 — pozadavky.
e Norma 27002 — soubor postupd.
e Norma 27003 —navod k implementaci.
e Norma 27004 — méfeni.

e Norma 27005 — fizeni rizik.
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e Norma 27007 — navod k provadéni auditt.
e Norma 27011 — fizeni bezpec€nosti v telekomunikacnich organizacich.

e Norma 27799 — fizeni bezpecnosti ve zdravotnictvi. (Hriiza, 2012) (Smejkal, Sokol
a Kodl, 2019) (Bezpecnostni normy, 2020) (Standardy a definice pojmu

bezpecnosti informaci, 2011)
CSN IS0 27000

Mezinarodni norma zajist'ujici piehled o systému fizeni bezpecnosti informaci, které tvoii
skupinu norem systému fizeni bezpecnosti informaci (ISMS) a vymezuje souvisejici
terminy. Terminy a definice uvedené v normé¢ se zabyvaji terminy bézné pouzivanymi
v normach ISMS. Skupina norem méa pomoci organizacim vSech typi a velikosti

se zavedenim a provozovanim systému ISMS.

Organizace mohou vyuzitim norem ISMS vyvinout a zavést ramec pro fizeni bezpecnosti
svych bezpe¢nostnich aktiv a vytvofit si tak nezavislé ohodnoceni svych ISMS tykajicich
se ochrany informaci, napf. o zaméstnancich, ale také informace které jim poskytli

zéakaznici nebo tfeti strana.

Skupina norem ISMS obsahuje normy, které definuji pozadavky na ISMS, normy, které
certifikuji poZadavky, normy poskytujici pfimou podporu, podrobné pokyny nebo
uplatnéni pro viechny procesy. (CSN ISO/IEC 27000, 2021)

CSN IS0 27001

Norma obsahuje doporuceni jak zavést do praxe opatieni v rdmci procesu ustaveni,
provozu, udrzby a zlepSovani systému managementu bezpecnosti informaci v organizaci.
Norma uplatiiuje zavedeni procesu k feSeni ISMS, vyuzitim modelu PDCA (planuj-délej-
kontroluj-jednej), ktery je mozné vyuzit pro vSechny procesy ISMS tak, jak jsou vymezeny
normou. Norma je propojena s normami ISO 90001 pro systémy fizeni jakosti a ISO 14001

pro systém fizeni ochrany Zivotniho prostiedi.

Hlavni ¢ast normy vymezuje pozadavky na vybudovani, zavedeni, provoz, monitorovani,
pfezkoumani, udrzovani, zlepSovani a ptipadnou certifikaci zdokumentovaného systému
managementu bezpecnosti informaci. Jsou zde ptresné definovany pozadavky na vybér
a zavedeni bezpeénostnich opatieni chranicich informaéni aktiva. (CSN ISO/IEC 27001,

2021)
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Proces Fizeni bezpecnosti informaci
V procesu fizeni bezpecnosti informaci se nejcastéji vyuziva Deminglv cyklus PDCA.
Demingiiv cyklus PDCA

Demingiiv cyklus PDCA je zakladni vzor pro tvorbu zdkona o kybernetické bezpecnosti,
ktery definuje zaméry a cile, organiza¢ni, dokumentacni a fidici struktury a procesni

uceleni.(Legislativa, 2020)

Planuj - prvni Cast, kterd popisuje procesy, situace a postup sestaveni planu, ktery povede

ke zlepSeni situace.

Délej - uplatnéni/zavedeni prvni Casti.

Kontroluj - vyhodnoceni a kontrola zavedenych zmén. Zhodnoceni jestli zmény vedly
k tspéchu nebo ne. V ptipade, Ze nedojde ke zlepSeni je potieba se vratit k predchozim
dvéma bodlim a vymyslet jind opatieni.

Jednej - posledni ¢ast procesu, kdy dojde k zavedeni opatieni a zmén do praxe. Po Case

dojde k vyhodnoceni vysledki a pokracujeme k dalSimu kroku Plan a planujeme dalsi

opatieni, kterd povedou ke zlepSeni. (Mlynek, 2007)

Plan -
planuj

/ N\

Act -
jednej.

Do - délej

Check -
kontroluj

Obrazek 1 - Cyklus PDCA [Zdroj: viastni]
Proces fizeni bezpecnosti informaci vychazejici z modelu PDCA

Plan — pfiprava a implementace
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e Zavedeni schématu a pravidla fizeni bezpe¢nostnich incidentt.
e Vybudovani infrastruktury (procesy - lidé - nastroje).
e Informovani manazeru, zaméstnancu a uzivatelu.
Do — provoz a monitoringu
e Detekce, sbér informaci pro dosetfeni, pravidelné reportovani.
e Reakce na incidenty a naprava ptipadnych skod.
Check — kontrola pfinost a vystupti
e Vyhodnoceni a ponauceni z incidentd.
e Identifikovani moznosti pro vylepSovani preventivnich opatteni.
Act — trvalé zlepSovani bezpec¢nosti
e Promitnuti vysledkt do celkového managementu bezpecnosti.
e Vyssi objektivita podkladi pro analyzu a zvladani rizik, optimalizace schématu
fizeni incidentl.(Bezpecnost standardné a trochu praxe, b.r.)
1.3 Organizace a instituce zabyvajici se kybernetickou bezpe¢nosti v CR

Kybernetickou bezpecnost zajist'uje mnoho organizaci a instituci. Jednou z nejdilezitéjSich
instituci je Narodni tfad pro kybernetickou a informaéni bezpeénost (NUKIB), ktery
zastfeSuje vladni bezpe€nostni tym VI1adni CERT (Computer Emergency Response Team)

Ceské republiky a spolupracuje s CERT a CSIRT tymy.

1.3.1 Narodni ufad pro kybernetickou a informacni bezpe¢nost

Ustiednim spravnim organem zajist'ujicim kybernetickou bezpe&nost, ochranu utajovanych
informaci v oblasti informaénich a komunikaénich systémii je v Ceské republice Narodni
tfad pro kybernetickou a informadni bezpe¢nost. Ufad vznikl na zakladé zikona
o kybernetické bezpeénosti dne 1. 8. 2017. NUKIB je spravnim tfadem pro kybernetickou
bezpecnost, kryptografickou ochranu, ochranu utajovanych informaci pro oblasti
informacnich a komunikacnich systém a problematiku vefejn¢ regulované sluzby
navigaéniho systému Galileo. Sougasti NUKIB je Narodni centrum kybernetické

bezpe&nosti. (Smejkal, Sokol a Kodl, 2019) (NUKIB, b.r.)
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1.3.2 CERT - Computer Emergency Response Team

Computer Emergency Response Team = Tym pro nouzové reakce na pocitaci. CERT tymy
zajistuji dodrzovani povinnosti dle zakona. D¢€li se na pracovisté vladniho CERTu
a pracovisté narodniho CERTu. Rozdil mezi vladnim a narodnim CERTem je v tom kdo
ho provozuje. Vladni CERT provozuje ufad jako soucast Narodniho centra kybernetické
bezpeCnosti a narodni CERT provozuje pravnicka osoba, kterd bude opravnéna
k provozovani ¢innosti na zdklad¢ uzaviené smlouvy s ufadem.(NCKB, b.r.)(Smejkal,

Sokol a Kodl, 2019)
Narodni CERT

Narodni CERT nema podle zdkona zadnou pravomoc, ale funguje jako metodicka podpora,
pro subjekty, které projevi zdjem o pomoc pii zajiSténi kolektivni ochrany pied

kybernetickym bezpecnostnim incidentem.
Vladni CERT

Vladni CERT je soucasti ufadu a podle zdkona ma pravomoc natfizovat a udélovat sankce.

Zajist'uje plisobeni statni moci v oblasti kybernetické bezpecnosti. (Hromada et al., 2015)

1.3.3 CSIRT - Computer Security Incident Response Team

Computer Securrity Incident Response Team = Tym reakce na incidenty v oblasti
pocitatové bezpecnosti. CSIRT je tym plné zodpovédny za teSeni bezpeCnostnich
incidentl. Hlavnim ukolem CSIRT tymu je v€asnd a uc¢innd, pokud mozno uspésna reakce
na hrozbu a odborna spoluprice pfii feSeni incidentu. CSIRT tymy se d€li na narodni

a vladni.(Kolouch a Basta, 2019)(O tymu CSIRT.CZ, b.r.)
Narodni CSIRT

Od roku 2010 je provozovan sdruzenim CZ. NIC podle vefejnopravni smlouvy a Zakona
o kybernetické bezpecnosti. Spolupracuje s ostatnimi CSIRTy, ale jeho role v celém
systému je odliSnad. Hlavnim cilem je zajistit kontakt mezi napadenym a tymem, ktery
muze utok feSit. Narodni CSIRT zajistuje vzdeélavani a spolupréaci spolu s vetejnosti
v ramci internetové infrastruktury. Cilem je pomoci pii zavedeni dalSich tymi v zemi,
jejich zavedeni na mezinarodni scénu a pomoc pii praktikovani standardnich

postupti.(Peterka, 2011)
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Vladni CSIRT

Vladni CSIRT se na rozdil od narodniho, ktery se zabyva narodni spolupréci a zajiSténim
bezpecnosti na narodni Urovni zaméiuje na oblast stitni spravy, samospravy a fesi
incidenty, které ohrozuji bezpecnost statu. VEtSinou se jednd o statni instituce, pro které
jsou vytvoreny konkrétni zdkony, a je moznost pfimého zdsahu v piipadé¢ problému.

(Peterka, 2011)

1.3.4 Narodni bezpecnostni urad

Narodni bezpe¢nostni tfad (NBU) je vykonny organ ziizeny zakonem ¢&. 148/1998 Sb.,
o ochran¢ utajovanych skute¢nosti a o zméné nekterych zakonti. Zajistuje ochranu
utajovanych informaci a bezpe¢nostni zptsobilost. NBU vydava osvédéeni nebo doklad
0 bezpecnostni zpisobilosti a tim garantuje, zZe u jeho drzitele nebyly nalezeny Zzadné
skutecnosti, které by mohly brénit pfistupu k utajovanym informacim nebo k vykonu
citlivych ¢innosti. NBU spolupracuje se zpravodajskymi sluzbami CR, Policii CR,
Ministerstvem vnitra a na ndarodni Urovni s bezpeCnostnimi organizacemi zejména

¢lenskych stati NATO a EU. (O nas, b.r.)

1.4 Zakladni pojmy z oblasti kybernetické bezpec¢nosti

Oblast kybernetické bezpecnosti ma obrovské mnoZzstvi odborny pojmil a nazvi, kde jsou

vSechny uvedeny ve Vykladovém slovniku kybernetické bezpecnosti.

Bezpecnostni incident — "Poruseni nebo bezprostiedni hrozba poruseni bezpecnostnich
politik, bezpecnostnich zasad nebo standardnich bezpecnostnich pravidel provozu

Informacni a komunikacni technologie."

Bezpecnostni udalost — "Uddlost, ktera miiZe zpusobit nebo vést k narusSeni informacnich

systéemii a technologii a pravidel definovanych k jeho ochrane.”

Informacni a komunikacni technologie — "Informacni a komunikacni technologii
se rozumi vesSkerd technika, ktera se zabyva zpracovanim a prenosem informaci,

ij. zejména vypocetni a komunikacni technika a jeji programové vybaveni."

Kyberneticka bezpe€nost — "Souhrn pravnich, organizacnich, technickych a vzdélavacich

prostiredki smérujicich k zajisteni ochrany kybernetického prostoru.”
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Kyberneticky bezpec¢nostni incident — "Naruseni bezpecnosti informaci v informacnich
systemech nebo naruseni bezpecnosti sluzeb nebo bezpecnosti a integrity elektronickych

komunikaci v dusledku kybernetické bezpecnostni udalosti."

Kyberneticka bezpecnostni udalost — "Uddlost, ktera muzZe zpusobit naruseni
bezpecnosti informaci v informacnich systémech nebo naruseni bezpecnosti sluzeb nebo
bezpecnosti

a integrity siti elektronickych komunikaci."

Kyberneticky prostor — "Digitalni prostredi tvorené informacnimi a komunikacnimi
technologiemi, ve kterych informace vznikaji, jsou zpracovavany a dochazi k jejich
vymene."

Kyberneticky prostor si lze ptedstavit jako virtudlni prostfedi vytvofené propojenim
pocitacli v jedné siti. Probihd zde vzajemné plsobeni a ovlivilovani mezi jednotlivymi

subjekty.

Stav kybernetického nebezpeci — "Stav kybernetického nebezpeci se rozumi stav,
ve kterém je ve velkém rozsahu ohrozena bezpecnost informaci v informacnich systémech

nebo bezpecnost sluzeb nebo siti elektronickych komunikaci.”

(Jirasek, Novak a Pozar, 2015)(Cesko, 2014)(Hrtiza, 2012)(Hromada et al., 2015)

1.5 Vyvoj kybernetické bezpe¢nosti

Tato kapitola popisuje vyvoj kybernetické bezpecnosti. Zaméfuje se na jednotlivé

vyvojové cykly, se kterymi se mizeme v oblasti kybernetické bezpecnosti setkat.

1.5.1 Kyberneticka bezpec¢nost

Prvni zminky pojmu kybernetickd bezpecnost miZzeme najit v Computer Science and
Telecommunications Board’s Report z roku 1991. Definice bezpec¢nosti je definovana
jako: "Ochrana proti nechténému zpristupnéni, modifikaci nebo zniceni dat v systéemu,
a také zabezpeceni systéemu samotnych... obsahuje diilezité procedurdlni, administrativni,
fvzické a lidské prvky.” Od vzniku této definice se objevilo mnoho dalSich definici
kybernetické bezpecnosti, kde kazda pod pojmem kybernetickd bezpecnost vymezuje néco
jiného. Obecné je mozné uvést bezpecnost jako stav pripravenosti na potencialni utok, jeho
nasledky a postup pro obnoveni funk¢nosti. Mlizeme zde uvést tti zakladni principy, které

vymezuji kybernetickou bezpecnost:
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e Zivotni cyklus kybernetické bezpeénosti (prevence, detekce a reakce).
e Prvky kybernetické bezpecnosti (lidé, procesy a technologie).

e CIA - Confidentiality (divérnost), Integrity (celistvost), Availability (dostupnost).

1.5.2 Zivotni cyklus kybernetické bezpe&nosti

Prvni trojice ma za cil pfedchazet a plsobit preventivné, aby nedoslo k n¢jakému utoku

vvvvvv

vvvvvv

se na efektivni detekci a planovat co nejucinngjsi reakci. Reakce musi také obsahovat plan

obnovy a prostfedky pro opétovné vzniknuti.

ZIVOTNI CYKLUS
KYBERNETICKE
BEZPECNOSTI

Obrazek 2 - Zivotni cyklus kybernetické

bezpecnosti [Zdroj: (Zékladni pojmy, 2020)/
Prvky kybernetické bezpe¢nosti

Druhé trojice ukazuje propojitelnost a spolupraci mezi jednotlivymi slozkami. Je duleZzité
si uvédomit, ze systémy potiebuji lidsky faktor k tomu, aby dokdzaly spravné, efektivné
a bez né&jakych chyb a omyld fungovat. Zavér je jednoduchy tyto tii slozky nemlzZou

fungovat kazda zvIast’, tj. bez ostatnich dvou.
CIA triada

Tteti trojice je nejznaméjsi. Dlvérnost je zaloZena na povoleni pfistupu k informacim

pouze autorizovanym osobam, nesmi se k nim dostat neopravnéné osoby. Integrita definuje
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nemoznost zasahu do informaci, dat, pocitacovych systémli a nezménitelnost nastaveni
jinou nez opravnénou osobou. Dostupnost vyjadiuje pristup k informacim jenom

opravnénym osobam. (Kolouch a Basta, 2019)(Packa, 2019)

DUvérnost

Dostupnost Integrita

Obrazek 3 - CIA tridda [Zdroj: viastni]

1.5.3 Vyvoj nazvoslovi v oblasti kybernetické bezpecnosti
Kyberbezpecnost

Kyberbezpecnost navazuje na svého predchiidce — informacni bezpecnost.
Kyberbezpecnost je velmi spjata a propojend s informacni bezpecnostni, ale 1i§i se hlavné
v tom, Ze obsahuje nové hrozby a rizika, které vznikly s pokrokem, rozvojem
a vylepSovanim v oblasti informacénich a komunikacnich technologii. Dochéazelo postupné
ke zlepSovani, rozvoji a rozSifeni oblasti informacni bezpe€nosti. Proto bylo nutné
informacni bezpecnost rozsifit o dalsi odvétvi a to kybernetickou bezpe¢nost. Kyberneticka
bezpecnost ma Sir§i pole pusobnosti a to diky tomu Ze obsahuje nejen informace, ale
1 jejich zpracovani a virtudlni realitu v kyberprostoru, kdy vrcholem hrozby je uméla
inteligence. Vzhledem k tomu Ze dochdzelo a dochdzi k rliznym druhiim hrozeb, bylo
nutné, aby vznik Gfad, ktery se bude bezpe¢nostni zabyvat, a proto vznikl NUKIB.
Vzhledem k tomu jak se spolecnost vyviji a digitalizuje, dochédzi ke zvySeni poctu hrozeb
a rizik kybernetického charakteru a sniZzuje se mnoZzstvi hrozeb pfirozeného charakteru.
Jako ptiklad miZeme uvést banky a jejich pomér o jaké mnoZstvi penéz piijdou pii loupezi
ale 1 o jaké mnozstvi informaci a dllezitych dat pfi kybernetickém utoku. S vyvojem
a vetsim mnozstvi kyberutoka a vétSim zajisStovani kyberbezpecnosti doslo k rozclenéni
kybernetickych utokili na vice skupin a kategorii, kdy kazdy nazev jasné€ identifikuje, o jaky

druh utoku se jedna. (Sak, 2018)
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Kybernetickd kriminalita - jedna se o trestnou cinnost spachanou za pomoci

informacnich technologii.

Kybersikana - jedna se o druh Sikany, ktera je vétSinou propojena s realnou Sikanou. Obét’

v mnoha piipadech na zacatku poskytne informace, které jsou nasledné zneuzity.

Kyberstalking - velmi uzce spojen s kyberSikanou. Utoénik ziska informace o obéti
v redlném svété a neustdle ji obtézuje elektronickymi sdélenim s nepiijemnym
az obtézujicim obsahem. S kybestalkingem se setkavaji vefejné osoby, herci, zpévaci, ale
muzou se s ni setkat i bézni lidé (napt. dojde k rozchodu u part a jeden z aktérti neunese

ztratu).

Kybergrooming - uto¢nik se snazi ziskat divéru ditéte, kde nasledné dojde ke zneuziti

déti nebo informaci o nich ziskanych.

Sexting - jednd se o aktivitu spojenou s rozesilanim a sdélovani fotografii s erotickou

tematikou.

Hoax - velmi Casto uzivany pojem v kyberprostoru. Jednd se o nevyzadanou, Casto

smyslenou a nepravdivou zpravu, kterd ma za kol mystifikovat.

Fake news - pojem, ktery je tizce spojen s hoax. Také se jednéd o zprévu, kterd ma za cil

ovlivnit ndzor, postoj nebo chovani v realném svéte.

Kyberterorismus - trestna ¢innost pachana pomoci informacnich technologii, ktera vede
k neadekvatni reakci nebo minimalné vyvola strach. VétSinou se vyuziva pii akcich

politicky, extremisticky nebo nacionalisticky motivovanymi.

Kyberneticky utok a kybervialka - jednd se o druh hybridni vélky, kterd velmi casto
piesahuje do redlne¢ho svéta. Je velmi obtizné ziskat informace o utoc¢nikovi a také o tom
kdy ptijde k utoku. Utoky mohou byt realizovany staty, podniky, ale i jednotlivci. (Jirasek,
Novak a Pozér, 2015) (Sak, 2018)
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2 MALWARE

Kazdému kybernetickému bezpecnostnimu incidentu predchazi kyberneticky utok, kterého
je mnoho druhli, moznosti a zplisobii jejich provedeni. Nasledujici kapitola nas seznami
s nejznaméjsimi a nejpouzivangjSimi utoky podle nékolika studii.

Malware

Malware je anglicky nazev pro oznaceni Skodlivého softwaru. Jde vzdy o software, ktery
je pouzit k naruseni standardni ¢innosti poc¢itaCového systému, k ziskani informaci nebo
k ziskani pfistupu k pocitacovému systému. Jeden malware muze poskodit i vice pocitact
naraz, napi.: pokud se §ifi pomoci e-mailu (obsazen v pfiloze). V minulosti byly jako
malware oznacovany vSechny druhy Skodlivych softwarti. Postupem casu doslo k rozdéleni

do jednotlivych skupin podle ¢innosti, kterou dany program vykonéava. Jedna se o skupiny:
e Adware — software podporujici reklamu.

e Spyware — software ziskava statistickd data o provozu pocitate a bez souhlasu
a védomi uzivatele je odesild utocnikovi. Keylogger je druh spywaru. Jedna
se o software, ktery zaznamenava stisknuti jednotlivych kldves na napadeném

zafizeni a tato data zasila Utoénikovi.

e Ransomware — druh malware, konkrétné vydéracsky kdy dojde k ukradnuti dat,

ktera budou vracena pouze pii zaplaceni vykupného.

Dalsi skupinou malware, ktery se rozd€luje do skupin podle toho, jakym zpiisobem
dochazi k ptenosu jsou:

e Viry —soucast jiného souboru, kdy pii jeho spusténi dojde k nakazeni PC.

e Cervi — jde o druh viru, ktery si li§i tim, Ze nemusi byt sou¢asti souboru, aby doglo

k ptenosu do PC.

e Trojské koné¢ — jde o programy v pocitaci obsahujici skryté funkce, které bud’

uzivatel neschvali, nebo o nich nevi.
e Backdoor — jednd se o druh trojského koné¢, ktery napadd komunikacni porty
pocitace a umoznuje ovladani poSkozeného pocitace na dalku.

e Rootkity — technologie nebo pocitatové programy slouzici k neprozrazeni
a co nejlepSimu ukryti malware v napadeném systému. (Kolouch, 2016) (Jirasek,

Novak a Pozar, 2015)
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2.1 Phishing (rybareni)

Phishing je forma utoku s pomoci technik socidlniho inzenyrstvi, kdy se utocnik vydava
za divéryhodnou autoritu s cilem ziskat citlivd data obéti. NejcastéjSim phishingem
je pokus o ziskani citlivych informaci o kreditni karté nebo internetovém bankovnictvi
obéti s pomoci podvodného e-mailu. Ten obvykle obsahuje formulaf na zadani cisla
kreditni karty a CVV kdd nebo odkazu na externi webové stranky se stejnym obsahem.
Existuje n¢kolik bodl na rozpoznani phishingu. Podvodny e-mail obvykle obsahuje obecné
nebo formdalni osloveni, pozadavek na citlivé informace, Spatnou gramatiku, nebo
podeziele vyhodnou nabidku. Byva to ¢asto neocekdvany e-mail z podezielé domény
a je prili§ naléhavy. Chranit se muzeme piedev§im svou opatrnosti, pozornosti
a samoziejmé kvalitnim bezpe¢nostnim feSenim, které je zakladnim kamenem zabezpeceni

pocitace a dokéze si poradit s velkym mnozstvim phishingu. (Phishing, b.r.)

2.2 Spear-phishing

Spear phishing je pocitacova kriminalita, kterd vyuziva e-maily k cilenym utokim
na jednotlivee a firmy. Zlo€inci pouzivaji duvtipnou taktiku ke shromazd’ovani osobnich

udajii o svych cilech a k posilani znamych a divéryhodnych e-maild.

Tyto e-maily casto obsahuji  pfilohy, které obsahuji Skodlivé odkazy
na malware, ransomware nebo spyware. E-mail navic bezosty$Sné pozadad piijemce, aby
naléhavé odpovédel, naptiklad prenesl konkrétni castku penéz nebo poslal osobni udaje,

jako je bankovni heslo.

ProtoZe e-maily jsou psany velmi zndmym téonem a odkazuji na osobni udaje o pfijemeci,
obéti se mylné domnivaji, Ze védi a divétuji odesilateli a odpovidaji na zZadost. (What Is

Spear Phishing?, 2021)

2.3 Pharming (farmareni)

Pharming je druh kybernetického utoku zahrnujici pfesmérovani webového provozu
zlegitimniho webu na faleSny web za ucelem kradeZze uzivatelskych jmen, hesel,
finan¢nich daji a dalSich osobnich idajii. Pharming je sofistikovany druh phishigového

utoku a mize ovlivnit kohokoli na jakémkoliv webu.


https://terranovasecurity.com/what-is-ransomware/
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Typicky phispingovy web je falesny nebo upraveny aby vypadal stejné jako web, ktery
obét’ navstévuje. Cilem phishingového webu je "sklizet" nebo "farmaftit" uzivatelska jména

a hesla, kdyz se nic netusici obét’ pokusi prihlasit ke svému uctu. (Pharming, 2020)

2.4 SQL Injection a Cross-sitte scripting (XSS)

Hlavni rozdil mezi utokem injekci SQL a XSS spociva v tom, Ze utoky injekei SQL
se pouzivaji ke kradezi informaci z databazi, zatimco utoky XSS se pouzivaji
k pfesmérovani uzivateli na webové stranky, kde z nich mohou tucastnici ukrast data.
Injekce SQL je zaméfena na databazi, zatimco XSS je zaméfena na utoky na koncové

uzivatele.

K tutoku vloZeni SQL dojde, kdyZz je kod strukturovaného dotazovaciho jazyka (SQL)
vlozen do formulaf, souborii cookie nebo hlavi¢ek http, které nepouzivaji metody
dezinfekce nebo ovéfeni dat k ovéfeni, takze informace zapadaji do predepsanych
parametri GET nebo POST. Tato chyba umoziuje filtrovani dat, zmény nebo mazani

z databazi ptipojenych webd.

Naproti tomu Utok XSS pouziva Skodlivy kéd k presmérovani uzivateld na Skodlivé
webové stranky, ke kradezi souborl cookie nebo povéfeni nebo zneuziti webovych
stranek. To obvykle provadi pomoci Skodlivych skriptl, které se spousti v klientskych
prohlizecich v disledku vstupu uZivatele, funkcnich ptikazi, pozadavki klientli nebo
jinych vyrazil. Utoénici mohou napfiklad tito¢it na $kodlivé vytvorené adresy URL pomoci
pokusti o phishing e-mailli, e-mailovych pfiloh s vloZzenymi odkazy. (SQL vs. XXS
Injection Attacks Explained, 2018)

2.5 Botnet

Botnety - skupina pocitacovych systémi fizenych hackery. Botnet, zkratka pro robotickou
sit’, je agregace napadenych pocitacl, které jsou pfipojeny k centralnimu "vedoucimu".
OhroZené pocitace jsou Casto oznacovany jako "zombie". Tato hrozba se bude i nadale
Sifit, jak se bude vyvijet technika utoku a budou dostupné Sir§Simu publiku, s méné
technickymi znalostmi potfebnymi k zahdjeni tspésSného utoku. Botnety urcené ke kradezi

vvvvvv

Fairhust, 2018)
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2.6 DoS a DDoS

mozné uspokojiveé provadet a tim uzivatelim odepftit piistup ke sluzbé. Toho je dosazeno
bombardovanim sluzby pozadavky obvykle generovanymi automaticky. Utok DoS
v dnesni dob¢ je obvykle distribuovany utok, ktery se nazyva ttok DDoS (distributed
denial of service), kdy jsou pozadavky odesilany z mnoha webti, ¢asto v disledku ohrozeni

zucCastnénych uto¢nych webti, poté, co byly infikovany skodlivym softwarem.

Zucastnéné weby jednaji Skodlivé bez védomi vlastnika. DalSim typem utoku DoS
je infikovani cile virem, ktery jiz neni schopen fungovat. Pocitacovy virus je malware
program, ktery se §ifi po siti a mize byt nastaven tak, aby zdmérné poskodil nebo odstranil
data. Virus se obvykle §ifi prostiednictvim pfiloh v e-mailech nebo prostfednictvim
stahovani. Kdyz uzivatel soubor otevie, virus se aktivuje. Poté miize pokracovat s Sifeni
svého kodu do dalsich programii a soubort uloZzenych v pocitaci obéti. Pocitatovy Cerv
funguje podobné jako virus, ale nenese uzitecné zatizeni, aby zptisobil poskozeni systému

obéti. (Awad a Fairhust, 2018)

2.7 Zero-Day Vulnerabilities

Zranitelnost nulového dne je definovana jako chyba zabezpeceni, kterd dosud nebyla
oznamena prodejci ani vyvojafi. Kdyz Gtocnici vyvinou uspé$né zneuziti pro zranitelnost
nulového dne, fik4 se tomu zneuziti nulového dne. Pro vyvojate a bezpecnostni techniky
je velmi t&zké najit vSechny bezpecnostni chyby, takze Uto¢nici ocekavaji, Ze existuji
a vynalozi zna¢né Usili na odhaleni chyb zabezpeceni. Vysledkem jsou "zavody

ve zbrojeni" mezi Gtocniky a bezpe¢nostnim primyslem.

Zneuzivani v nulovy den poskytuje tto¢nikovi obrovskou vyhodu, protoze bezpecnostni
ochrana je postavena na znamém zneuziti, takze cilové utoky zalozené na zneuZiti
nulového dne mohou zistat po dlouho dobu bez poviimnuti. Usp&ch ttoku zneuZiti
v nulovy den zavisi na okné¢ zranitelnosti - dobé mezi objevem zneuziti a jeho opravou.
I zndma chyba zabezpefeni mize mit dlouhé okno zranitelnosti, pokud je obtizné jeji
opravu vytvofit. Cim vétsi je okno zranitelnosti, tim vétsi je Sance, Ze ttok bude bez
povsimnuti - ¢imz se zvysi jeho u€innost. I kdyZ je k opravé zranitelnosti vyvinuta oprava,
mnoho systémil zlstava zranitelnych, ¢asto po celd 1éta. Oprava miiZe ¢asto narusit stavajic
systétmy a zpusobit vedlej§i uCinky a nestabilitu se Skodlivymi nasledky. (Zero-Day
Vulnerability, 2014)
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Zero Day Attack poSkozuje vice nez 20 % systémi spolecnosti. (Andress a Winterfeld,

2011)

2.8 Man-in-the-Middle (MIMT)

Utok typu Man-in-the-Middle je ttok, kdy twtoénik zachyti konverzaci mezi dvéma
stranami a pieda zpravy mezi stranami, které se vydavaji za kazdou z nich. Utoénik tak
ziska pristup k informacim, které si obé strany vyménovaly a mtize také ménit zpravy nebo
posilat fale§né zpravy. Utok MITM miize byt pouzivan k odeslani trojského kong. (Awad a
Fairhust, 2018)

2.9 Cryptojacking malware

Cryptojacking je objevujic se online hrozba, ktera se skryva v pocita¢i nebo mobilnim

xn

zafizeni a vyuziva zdroje stroje k "t€zb¢" forem online pené¢z znamych jako kryptomény.
Je to narustajici hrozba, kterd dokaze ovladnout webové prohlizeCe a kompromitovat
vSechny druhy zatfizeni, od stolnich pocitaci a notebook, az po chytré telefony, dokonce
1 sitové servery.

Stejné jako vétSina ostatnich Skodlivych Gtokd na pocitatovou vetejnost je motivem zisk,

ale na rozdil od mnoha hrozeb je navrZen tak, aby zlstal pfed uZivatelem zcela skryty.

Pokud jste obéti kryptojackingu mozna si toho ani nevSimnete. VéEtSina softwaru pro
kryptojacking je navrzena tak, aby zlstala skryta pfed uZzivatelem, ale to neznamena,
Ze s1 nevybirad svou dan. Tato kradez vaSich vypocetnich zatizeni zpomaluje jiné procesy,
zvySuje Uty za elektfinu a zkracuje Zivotnost vaseho zatizeni. Pokud vas PC, notebook
nebo Mac zpomali nebo pouziva sviij chladici ventilator vice nez obvykle, mizete mit
divodné podezieni na kryptojacking. Motivace kryptojackingu je jednoducha — penize.

(Cryptojacking — What is it?, 2021)
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3 BEZPECNOSTNIi SYSTEMY

Mezi jedny z nejpouzivanéjSich bezpeCnostnich systému pro zajiSténi kybernetické

bezpecnosti se vyuzivaji systémy — IDS a IPS systém a SIEM.

3.1 IDS systém

IDS (Intrusion Detection System) — systém detekce naruseni. Jedna se o softwarovy nebo
hardwarovy nastroj nebo i jejich kombinace, ktery je schopen monitorovat sitovy provoz
a snazi se odhalovat podezielé aktivity. Mezi hlavni ¢innosti IDA systému patii detekce
neobvyklych aktivit, které mizou zpiisobit naruSeni bezpecnosti opera¢niho systému nebo
pocitacove sité. IDS se nevénuje jenom kone¢nymi pokusy o prolomeni bezpe€nosti, ale
zabyva se také detekci akci, které jim predchazeji. Mezi nejcastéjsi akce, které¢ jim
predchazeji a nasledné vedou k prolomeni bezpec¢nosti patii skenovani portl, sbirani
informaci potfebnych k utoku a dal$i. Hlavnim prvkem IDS systému je senzor, ve kterém
je zabudovany mechanismus pro detekci Skodlivych a nebezpecnych koda a jeho hlavni
a nejdulezitéjsi ¢innosti je odhalovani téchto nebezpeci.

Systém IDS patii mezi pasivni systémy, které pii odhaleni podezielé aktivity nijak
nezasahuji do sitového provozu. Pasivni systém IDS v piipadé odhaleni nebezpeci
vygeneruje pouze varovani, piipadné jej zaznamena do systémového logu. (IDS/IPS, 2014)

(IDS: zékladni informace, 2007)

3.2 1IPS systém

Na rozdil od pasivniho systému IDS existuje 1 aktivni systém IPS (Intrusion Prevetntion
Systems) — systém prevence proniknuti, ktery zareaguje na podezielou aktivitu
resetovanim spojeni nebo nastavenim systému, tak aby zablokoval provoz v siti ze zdroje,

ktery je podeziely ze Skodlivého plisobeni.

Systém IPS je velmi ¢asto oznaCovan jak vyssi stupen ochrany, ktery je aktivni. Pokrocilé
IPS systémy dokazou poskytnout ochranu na vSech trovnich a to od zajisténi bezpecnosti
operacniho systému aplikace az po sitovy provoz. Na zéklad¢ toho IDS potom dokaze
vyhodnotit jak velka je mira rizika a podle toho jednat. Systém je schopny upozornit
administratora, zablokovat pfistup uZzivateli v aplikaci aZz po odpojeni serveru ze sité,

pokud to bude tieba.
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Moderni IPS systémy dokonce umi zabranit novym druhim atokt. Potiebuji k tomu pouze
databazi obsahujici urcité vzory chovani sitovych provozi. Dale dokézou sledovat déni

na siti, napf. zvySenou aktivitu na néjakém portu, pienos dat nebo pfipojena zatizeni.

V soucasné dob¢ jsou systémy IPS na velmi vysoké urovni. Dovedou poskytnout velmi
kvalitni ochranu a také velmi pomohou pfi zajiSténi prevence. Systém je schopen si poradit
nejen s béznym DoS utokem, ale i s robotem, ktery hled4 slabd mista v online aplikacich.

(IDS/IPS, 2014) (IPS/IDS ochrana, 2015)

IDSP (Intrusion Detection and Prevention Systems) — systém odhaleni a prevence
proniknuti. Jednd se o systém, ktery se vyuzivd v oblasti, kde se toto mize provadéet
automaticky nebo na piikaz operatora. Jde o systém, ktery jak detekuje utoky, tak se jim

snazi i pfedchéazet. (IDS/IPS, 2014)

3.3 SIEM

SIEM (Security Information and Event Management) — nastroj pro spravu bezpecnostnich
informaci a udalosti organizace. SIEM poskytuje monitorovani, ukladani, spojovani,
souvztaznost bezpecnostnich informaci a z nich vyplyvajicich incidentl a jejich
zobrazovani, podavani hlaSeni a vydavani varovani. Technologie SIEM shromazd'uje
v realném cCase informace ze sitovych pocitacovych systémi, aplikaci, systémovych logd,

jejichz vyhodnoceni umoziiuje identifikovat potencidlni bezpec¢nostni hrozby.

Systém miize data sbirat z routerd, webovych serveril, firewalli nebo databidzovych
servertl a tyto informace mohou byt dale rozsifeny o informace, které je dopliuji, jako jsou
informace o vysledcich bezpecnostnich skent, informace o uzivatelich, informace
z externich zdrojli a informace o béZnych zvycich uzivatelli. Ziskané informace jsou
nasledné slouceny a je nad nimi provedena analyza, kterd dokaZe odhalit mozZné

bezpecénostni problémy.

vvvvvv

pro kazdou situaci na rozdil od firewall. (Kolouch a Basta, 2019)
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4 KYBERNETICKY BEZPECNOSTNI INCIDENT

Kyberneticky bezpecnostni incident a kybernetickd bezpecnostni udalost se miuze zdat mit
pro mnoho lidi velmi podobny nebo dokonce stejny vyznam. Opak je ovSem pravdou

a proto je dilezité najit a vymezit rozdily mezi témito vyrazy.
Pro zopakovani definice:

Kyberneticky bezpec¢nostni incident — "Naruseni bezpecnosti informaci v informacnich
systemech nebo naruseni bezpecnosti sluzeb nebo bezpecnosti a integrity elektronickych

komunikaci v diisledku kybernetické bezpecnostni udalosti."

Kyberneticka bezpecnostni udalost — "Uddlost, ktera muze zpiisobit naruseni
bezpecnosti informaci v informacnich systémech nebo naruseni bezpecnosti sluzeb nebo

bezpecnosti a integrity siti elektronickych komunikaci." (Kolouch a Basta, 2019)

4.1 Rozdil mezi kybernetickou bezpe¢nostni udalosti a kybernetickym

bezpecnostnim incidentem

Porovnani definic kybernetického bezpecnostniho incidentu (KBI) a kybernetické
bezpe¢nostni uddlosti (KBU) miizeme najit v pfirucce pro feSeni incidentii vydané

Nérodnim institutem norem a technologii.
4.1.1 Kyberneticka bezpecnostni udalost

Ptirucka uvadi, Ze udalosti je jakykoliv pozorovatelny vyskyt v systému nebo siti. Jedna
se o ptipady, kdy se uzivatel pfipoji k siti za ucelem sdileni, kdyz server piijme pozadavek
pfistupu k webové strance, blokovani brany firewall a pokus o pfipojeni. Neptiznivé
udalosti jsou udalosti s negativnim dopadem, jako jsou havarie systému, neopravnéné
pouziti systétmovych opravnéni, neopravnény piistup k citlivym datim. (Cichonski et al.,

2011)
4.1.2 Kyberneticky bezpe¢nostni incident

Kyberneticky bezpecnostni incident piirucka vymezuje jako naruseni nebo bezprostiedni
hrozba poruseni zasad zabezpeceni pocitace, zasad piijatelného pouziti nebo standardnich

postupil zabezpeceni. Priklady incidentl:

e UZivatelé jsou navedeni k otevieni "Ctvrtletniho pfehledu" zaslaného e-mailem,
ktery je ve skutenosti malwarem. SpuSténim néstroje dojde k infikovani jejich

pocitace a navazani pfipojeni s externim hostitelem.



UTB ve Zliné, Fakulta logistiky a krizového rizeni

32

Uzivatel poskytuje nebo vystavuje citlivé informace ostatnim prostfednictvim

sluzby soubort peer-to-peer.(Cichonski et al., 2011)

4.2 Typy kybernetickych bezpe¢nostnich incidenti

Typy kybernetickych bezpecnostnich incidentii jsou definovany ve vyhlasce ¢. 82/2018

Sb., o kybernetické bezpecnosti.

Kybernetické bezpecnostni incidenty podle dopadu:

"Kyberneticky bezpecnostni incident zpiisobujici naruseni diiveérnosti aktiv".
"Kyberneticky bezpecnostni incident zpiisobujici naruseni integrity aktiv".
"Kyberneticky bezpecnostni incident zpiisobujici naruseni dostupnosti aktiv".

"Kyberneticky bezpecnostni incident zpiisobujici kombinaci vySe uvedenych".

(Cesko, 2018)

Kybernetické bezpecnostni incidenty podle zavaznosti:

"Kategorie I — méne vyznamny KBI, pri kterém dochazi k méné vyznamnému
naruseni bezpecnosti poskytovanych sluzeb nebo aktiv. Jeho reSeni vyzaduje zdasahy

vvvvv

minimalizace vzniklych skod".

"Kategorie Il — vyznamny KBI, pri kterém je narusena bezpecnost poskytovanych
sluzeb nebo aktiv. Jeho reseni vyzaduje neprodlené zasahy obsluhy s tim, Ze musi
byt vhodnymi prostredky zabrdanéno dalsimu sifeni KBI vietné minimalizace

vzniklych Skod".

"Kategorie Il — velmi vyznamny KBI, pri kterém je primo a vyznamné narusena
bezpecnost poskytovanych sluzeb nebo aktiv. Jeho reSeni vyzaduje neprodlené
zasahy obsluhy s tim, Ze musi byt vSemi dostupnymi prostredky zabranéno dalsimu

§ireni KBI véetné minimalizace vzniklych i potencidlnich skod".(Cesko, 2018)

Kybernetické bezpecnostni incidenty nemusi mit dopad a poSkodit jenom jednotlivce,

firmu nebo spole¢nost. KBI miizou mit i negativni vliv na chod celého statu. V nasledujici

tabulce mizeme najit rizné druhy KBI,co ndm hrozi, jak nds miiZou poskodit a jaka jsou

potiebna opatfeni v piipadé ochromeni chodu statu nebo nékterych jeho ¢asti.
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Tabulka 1 — Piiklady hrozeb, Gjmy a opatieni KBI /Zdroj: (Lukas, 2017)/

Ptiklady hrozeb, Gjmy a opatieni kybernetické bezpecnosti

Hrozba Ujma Opatieni
KBI zptsobeny Vliv na zivot a poskozeni | Realizace podrobné
kybernetickym utokem zdravi osob v disledku analyzy rizik ve vztahu

nebo jinou udalosti
vedouci k praniku do
systému nebo k omezeni

dostupnosti sluzeb.

zpusobeni krizového

stavu.

ke struktuie provoznich

Siti.

KBI zpiisobeny skodlivym

Omezeni moznosti pouziti

Ztizeni organu

kédem. elektronickych zodpoveédnych za
komunikacnich a krizové tizeni u
technickych prostredki spole¢nosti se statni
pro situacni monitorovani | ptisobnosti.
stavu.

KBI zpiisobeny Vypadek nebo poskozeni | Zpracovani planu

prekonanim technickych

opatieni.

komunikaénich systému
pouzivanych pro zachranu

majetku.

krizové pripravenosti,
plant bezpecnostni
kontinuity ¢innosti a

planu obnovy.

KBI zptisobeny porusenim

organizacnich opatfeni.

Dysfunkce systému

tisnového volani.

Zabezpeceni soucinnosti

s IZS.

KBI zptisobeny projevem

trvale ptisobici hrozby.

Dysfunkce
monitorovacich systémi

dopravni informacni

Periodicky a cileny
nacvik ¢innosti feSeni a

likvidace variant

sluzby. havarijnich nebo
krizovych situaci.
KBI zpiisobené naruseni Dysfunkece fidicich, UdrZovani zaloZnich

davérnosti aktiv.

informacnich a

komunikacénich systémt.

zdroji elektrické energie

v pohotovostnim rezimu.
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KBI zptisobené narusenim

Omezeni nebo

Vykonavani

dostupnosti. znemoznéni plnéni pravidelného testovani
mezinarodnich aktivnosti a funk¢nosti
hospodaiskych zéloznich systému.

politickych a vojenskych

zavazku.

Naruseni dodavky Omezeni nebo ochromeni | Zabezpeceni ochrany

elektrické energie véetné fidicich a komunikacnich | objektii a obsluhy
dodéavky ze zalozniho procest. technologickych
zdroje. zafizeni.
Vypadky v disledku Omezeni nebo Systém fizeni

prudkého zvyseni provozu | znemoznéni zasobovani bezpecnosti informaci.

v siti. obyvatelstva v dasledku
vypadku vyroby a

distribuce zavislé na ICT

4.3 Opatieni predchazejici vzniku kybernetického bezpecnostniho

incidentu

Opatteni vedouci k zabranéni nebo sniZeni naruSeni bezproblémového fungovani se mizou

délit do n€kolika kategorii.
Podle zptisobu implementace:

e Organiza¢ni (administrativni) — zavedeni smérnic, nafizeni, standardi, které jasné
definuji pravidla a postupy, také Skoleni a prednasky v oblasti informacni

bezpecnosti.

e Technicka (fyzické ¢i logickd) — zabranéni vstupu neopravnénych osob, kontrola
pohybu osob.

Technickd opatfeni mizeme déle rozliSovat, na komunika¢ni, systémova, aplikacni,

databazova a kryptograficka.
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Dalsi moznost rozd€leni je na:

e Preventivni — pfedchazi nezaddoucim aktivitdm a brani to¢nikovi ke vniknuti

do systému.

e Detekcni — odhaluji nezadouci plisobeni, napt. senzor, zaznam z kamery.

e Reaktivni — po odhaleni, kdy je nutno na akci néjak reagovat.

Také se velmi Casto vyuziva kategorizace:

e Qdstrasujici — viditelna opatieni, ktera by méla uto¢nika odradit od nezadouciho
jednani.

e Zdrzujici — vede k zpomaleni postupu ucastnika pti utoku.

e Obnova — vede k obnoveni funk¢nosti systému.

Pti kombinaci vySe uvedenych opatfeni je moznost ziskat velmi u¢inna a efektivni
opatieni, ktera vedou k prechdzeni nezddouciho plsobeni. Kromé vyse uvedenych lze

opatieni jesté rozdelit na:
o Kompenzaéni — nahradi n¢které bézn¢ vyuzivané opatieni.

e Direktivni — u nekterych opatieni je nutnost provadét kontrolu a je potfeba aby

existoval postup jak provadét kontrolu.
e Napravna — vedou k moznosti opakovaného vzniku udalosti. (Sulc, 2018) (Singer a
Friedman, 2014) (Pozar, 2005)
4.4 Proces reSeni kybernetického bezpec¢nostniho incidentu

Proces feSeni kybernetického bezpe€nostniho incidentu je jednim z Ukold CSIRT

pracovist’.
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Detekce
udalosti/hlaseni o ZaloZeniincidentu Triage
udalosti

, Uzavreni a v, ,
Post analyzy a o Reseni (analyza)
R klasifikace .
zavérecny report . incidentu
incidentu

Doporuceni
/lessons learned

Obrézek 4 - Proces feSeni KBI /Zdroj: (Packa, 2019)/

Rizeni informaéni bezpeénosti je jeden z dal§ich dilezitych kroki zajiiténi bezpeénosti.
Provadime ji n¢kolika zpasoby. Jako prvni krok je dulezité urCit osobu, kterd bude
zodpovédna za fizeni informacni bezpecnosti. Dale je potieba zavést zakladni bezpecnostni
pravidla organizace. Tato pravidla by méla zavést kazd4 firma, podnik nebo organizace.
Nezalezi na tom, jestli se fadi mezi malé, sttedni nebo velké svou velikosti, ani v jakém

oboru nebo odvétvi plisobi.

Dal$im dilezitym krokem je provedeni analyzy rizik a podle zjisténych rizik navrhnout
vhodny zptlisob jak je zvladnout. VétSinou to vede k zavedeni novych bezpecnostnich
organizaCnich a technickych opatfeni. Navrhnutd a zavedena opatieni by se méla
pravidelné kontrolovat a vyhodnocovat. V ptipadé¢ zjisténi neshody s pozadavky je potieba
vcas a efektivné zareagovat. Lze zde vyuzit Demingiv cyklus PDCA - metodu postupného
zlepSovani zalozenou na opakovani &tyf zakladnich krokd. (Sule, 2018) V oblasti
informacni bezpec¢nosti mizeme postupovat podle normy ISO/IEC 27001 — Management

bezpecnosti informaci.

Norma ISO 27001 je mezindrodné& platnd norma, kterd vymezuje pozadavky na systém
managementu bezpecnosti informaci. Norma pfesné uruje pozadavky na fizeni
bezpe¢nosti informaci. Ur€uje firmdm pravidla, jakym zplGsobem maji zachézet
s veSkerymi internimi ale i1 externimi informacemi, aby nemohlo dojit k jejich ztraté,

zneuziti nebo naruseni divéry. (ISO 27001, b.r.)
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ISO norma obsahuje 11 dulezitych oblasti a firma nesmi ani na jednu z nich zapomenout
aby jeji uplatnéni a zavedeni bylo co nejefektivnéjsi. ManaZer bezpecnosti by mél

v souladu s ISO normou postupovat nasledovné:
e Stanovit rozsah a hranice ISMS
e Definovat metodiku hodnoceni rizik.
e Provést analyzu rizik.
e Zvolit vhodny zptsob zvladani rizik.
e Ziskat souhlas vedeni organizace.
e Formulovat plan zvladani analyzy rizik.
e Zavést bezpeCnostni opatfeni.
e Zpracovat bezpec¢nosti politiku, standardy a smérnice.
e ZvySovat bezpecnostni povédomi.
¢ Monitorovat a vyhodnocovat funkénost zavedenych opatieni.
e V pravidelnych intervalech opakovat analyzu rizik.
e Provadét interni audity.
e Zavadét nova a U€innéjsi opatieni.

e Aktualizovat a optimalizovat. (Pozar, 2005) (Sulc, 2018)
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5 DILCI ZAVER

Cilem teoretické casti je seznamit Ctenafe s informacemi, které se tykaji oblasti
kybernetické bezpecnosti. Tato oblast je velmi Sirokd, v posledni dobé se stava ¢im dal
vice popularni a medializovand. Tak jako kazdy oblast i kybernetickd bezpecnost
je vymezena v Ceské republice zakony, vyhlasky a normami, které uréuji a vymezuji
kybernetickou bezpecnost. Kybernetickda bezpecnost je zajiStovana institucemi
a organizacemi. V Ceské republice je k tomuto ulelu zfizen Narodni ufad pro
kybernetickou a informaéni bezpeénost, znamy pod zkratkou NUKIB, ddle CERT, CSIRT
a Narodni bezpecnostni ufad. Jednd se o organizace zfizované statem, které zajiStuji
kybernetickou bezpecnost, provadi jednotliva cviceni a snazi se pomahat i poskytovat rady
pti feSeni kybernetickych ttokd.

Mezi dalsi dilezitou oblast patii malware. Malware ma mnoho druhtd a podob, ve kterych
se s nim muzeme setkat. S n¢kolika zédkladnimi druhy jsme se v praci seznamili a popsali
st jejich funkci.

V souvislosti s kybernetickou bezpecnosti nesmime zapomenout zminit bezpecnostni
systémy. Jednd se o systémy, které mohou byt ndpomocné pii zabranéni vzniku
kybernetického bezpecnostniho incidentu. Na zavér je také vhodné si ujasnit a vymezit
rozdil mezi kybernetickym bezpecnostnim incidentem a kybernetickou bezpecnostni
udalosti. Mnoha lidem se mohou zdat tyhle pojmy stejné nebo podobné. Ve skutecnosti
je mezi nimi ale rozdil. Také nesmime zapomenout na opatieni, kterd vedou ke snizeni
pravdépodobnosti vzniku incidentu a postupem jak probihd feSeni, v pfipadé¢ vzniku

incidentu.
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II. PRAKTICKA CAST
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6 ANALYZA FUNKCIONALITY ZVOLENEHO SIMULATORU

Tato kapitola se zabyva analyzou a seznamenim se s programem PractisGo, ve kterém

je nasledné€ vytvoren scénar a provedeno cviceni.

6.1 Practis Go

Aplikace PRACTIS GO je nastroj nové generace pro piipravu, simulaci a vyhodnoceni
cviceni. Jedna se o ndstroj, ktery slouzi pro tvorbu jakéhokoliv scéndfe za pomoci
audiovizudlnich vstupti, jeho simulaci, diky niz jsou hraci vtazeni do hry a vyhodnoceni
cviceni po jeho ukonceni. Aplikace je urcena tém, ktefi cviceni vytvareji a moderuji, i tém,
ktefi jsou na druhé stran¢ pomysiné barikaddy a maji za tikol jednotlivé simulované situace
fesit. Navic je zde pfitomen interaktivni prvek umoziujici hra¢im komunikovat na chatu
¢i plnit rizné ukoly.

Tato verze je obohacena o vizualiza¢ni aplikace SITUNET a SITUBOARD, které slouZzi
pro piehledné zobrazeni slozité situace pomoci mapového podkladu a dashboardu.
Vybrané vstupy (injecty) jsou zobrazovany na mapé¢ a hra¢i mohou naopak nekteré ukoly
do mapy zakreslovat. Souhrnné udaje o celém cviceni jsou zobrazeny na pirehledném

dashboardu, jehoZ podobu lze nakonfigurovat pomoci n¢kolika riznych widgett.

Tato komplexni sada nastrojii pro podporu cviceni umoziuje prozit kritickou udélost, najit
zpusob jejiho feSeni a pfipravit se tak na slozité krizové situace, které v redlném zivoté

mohou nastat.

6.2 Terminologie

Cviceni — jedna se o zpusob vyuky hrou a prozitkem pomoci scénafe, ktery simuluje

krizovou situaci. Miize se jedna to table-top cvi€eni, operacni ¢i plné€ funkéni cvicend.

Operator/moderator a jeho role — osoba sestavujici scénaf a dale pak zodpovédna osoba
za prubeh celého cviceni. Vyzaduje se od né€j, aby moderoval a korigoval cviceni, pokud
maji hraci tendence odbocCit od scénarfe, zpochybiiovat jej, pouzivat k feSeni nerealné
zdroje a prostiedky. Mize tak ucinit verbalné, ¢i do scénafe zasahnout dalSim, dalo
by se fici, "bo¢nim" injectem. Déle sleduje pocinani hract, které vyhodnocuje pomoci
nastaveného bodového systému. Béhem cviceni mize s hrac¢i komunikovat vyhradné
prostfednictvim injectll, chatu, ¢i zprava v aplikaci SITUBOARD, ptipadné miiZe mezi

hraci prochéazet, mluvit s nimi a do hry se ¢aste¢n¢ zapojovat.
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Operator si také voli, zda cvi¢eni pobézi automaticky, tedy jestli se scénaf odviji sdm dle
nastavenych cast, ¢i jej bude fidit manudlné spiSe intuitivné dle pribéhu a schopnosti
hract. V neposledni fad¢ urcuje, jaky zvoli typ cviCeni, a to v zavislosti na obtiznosti
scénare a cilech cviceni. V nékterych ptipadech hraci danou problematiku znaji a jsou tedy
schopni urcit, jaké kroky by v jednotlivych rolich méli konat. V tomto ptipadé operator
nechdva kroky hract zakryté, maximaln¢ zobrazi napovédu. V jiném piipadé miize byt
problematika piili§ slozita a hra¢i dany postup nejsou schopni urcit, piipadné se postup
teprve uci, ¢i jej hledaji. V tomto ptipadé necha kroky hracim odkryté a hru stimuluje

pomoci dopliikovych tkolli v podobé Take the action.

Hraé¢ — ucastnik cviceni v urcité ptifazené roli dle daného sestavené¢ho scénare. Ocekava
se od n¢j plna participace na cviceni ve smyslu snahy nachazet postupy a feSeni na dany
inject, plnit pokyny moderatora cviceni, pracovat s poskytnutymi podklady a pouzivat

vymezené zdroje a prostredky.

Hraci v aplikaci sleduji jednotlivé promitané injecty a urcuji, jaké kroky je tfeba
podniknout pro uspé$né feSeni prezentovaného problému. Komunikuji s operdtorem
pomoci funkcionality chatu a pfes funkcionalitu Take the action plni ukoly. Ty mivaji

nejcastéji textovou podobu, nebo zakres do mapy.

Scénar — série vnéjsich vstuptl (injectll) vytvarejici ptibeh, ktery simuluje danou udalost.
Na kazdy inject jsou vazany kroky plnéné jednotlivymi rolemi, které jsou v ramci scénéfre

vydefinovany. Tyto kroky vZdy shrnuje milnik.

Inject — jedna se o vnéjsi vstup, ktery hraci nejsou schopni ovlivnit, a naopak na n&j musi
reagovat. Tato reakce sestava z krok, které se poskladaji do milniku. Inject mize nabyvat
textové, obrazkové ¢i audiovizudlni podoby a béhem cviceni se hra¢lim promitaji na jejich

dashboardu.

Dopliiujici inject — inject "bokem" — umoznuje scénai dale rozvijet mimo jeho hlavni
linii, ptipadné jej korigovat. Tyto injecty lze naplanovat pfedem a je na operatorovi, zda
je vyuZzije. Inject bokem lze pouzit i béhem samostatného cvieni spontanné v zavislosti
na prubéhu hry.

Take the action — jedna se o dopliujici tkoly, jejichz ucelem je zpestieni hry pomoci
interakce a rozsifeni znalosti tykajici se daného kroku. Nejcastéj$i zptusob plnéni tkolu

je v textové podobé&. Dalsi moznosti je zakres specifickych udaji do mapy.
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Hotwash, After Action Report — provadi se po cviceni, kdy operator a hraci spolu
proberou pribéh celého cviceni za uclelem identifikace slabych stranek

a ponauceni.(Klemensova, b.r.)

6.3 Tvorba scénare

Po piihlaSeni se do programu, se ndm zobrazi uvodni stranka PractisGo, na které vidime

aktivni cviceni viz obrazek ¢. 5

GO &

i} @ Ml it Trner

Prehled aktivnich cviceni

Mia test 2 [
e FLKR
Detail cviten

Obrazek 5 — Prehled aktivnich cvi€eni [Zdroj: viastni]

Nasleduje kliknuti na ikonu scénafe a novy — zacina tvorba nového scénafe. Viz obrazek
¢. 6. Postup vytvoteni scénare kybernetického bezpecnostniho incidentu obsahuje mnoho
krokt. Prvnich z nich je nazev, popis cviceni, ureni skupiny, stru¢ny popis a vymezeni

cile cviceni. Nasleduje urceni jednotlivych roli v cviceni.
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w 202 ° E )
eracts 30 @R’ hupin @R Ufivatelé Scanare OB Cuicen ﬂ\ e médii

Musite vyplnit nézev scénaie a vybrat skupinu.

Obrazek 6 — Tvorba nového scénate [Zdroj: viastni]

Dalsim krokem je vytvofeni jednotlivych injecti, které nejsou schopni hraci ovlivnit
a urcuji, jak se bude dale scénat vyvijet. Co se stane za udalosti a jak na né¢ budou

jednotlivé role reagovat. Viz. obrazek ¢. 7.

.,.,AC?EGO === Skupir = Izivatelé ES(énaie O e é-a erie méd;

Nizev milniku  Okamiits reakce Cas na spinéni minut

4 Kroky - Vedenf organizace 44 Kroky - IT organizace « Napovidy

Co se stalo? Co je za:

Zaiifrovani PC v kanceldfi Zkoumé rozsah itoku a co se stalo

u PC informoval IT pracovnika &
i PC

[

Hodnocenikroku sake 1 [ERIED B
| Q
* Ivl Igi
Vyping sit a odpojuje PC od sité
Daba zobrazeniinjectu wefin [ = ] agno -
a
Q
©Odpojeni
odnocentkeokusake 1+ [N
®
Napojeni na Situnet Informuje vedeni organizace n
a
+ Pridat inject bokem

Obrazek 7 — Tvorba injectl ve scénafi [Zdroj: viastni]

Po vytvoreni vSech injectd, kterych muze byt neomezeny pocet — ¢im vice, tim delsi
scénaf, dochdzi k uloZeni scénare. Scénai se muze nasledné vyuzit ke cviCeni, kde

se vyzkousi jeho funkcnost a ptipadna schopnost aplikovatelnosti do praxe.
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6.4 Scénar z pohledu hrace

Na obrazku ¢. 8 vidime ndzornou ukazku z prostiedi programu PractisGO z pohledu hrace.
V tomto konkrétnim piipadé¢ hra¢ zastava roli, jak managementu organizace, tak
i IT specialisty. Na obrazku mizeme vidét inject, na ktery musi hrac¢i (management
+ IT specialisté) reagovat. Reakce se provadi pomoci chatu, ve kterém se pfepinaji okna,
podle toho za koho reagujeme. Na obrazku také mtizete vidét, kolik reakci se od kazdého

hrace ocekava (zobrazeno obdélniky s otazniky)

o _—
B s & B B & (110

Dashboard cviceni - DP - Dubska [0l

(_as cviceni Strategické rozhodnuti - co dal? Vedeni organizace
_ Hod o
ominut [l 1o £0/0

Okamsits reakes

Stratagické rozhodnuti - co da?

, ?2? 27?2
2?27

Odeslat

Obrazek 8 — Ukazka z pribehu cviceni [Zdroj: viastni]
6.5 Hodnoceni cviceni

Hodnoceni cviceni (viz. obrazek ¢.9 ) probihd v pribéhu cvi¢eni po zadani jednotlivych
reakci hrace do programu. Zadavatel ihned vidi odpovéd’ a miize hrac¢i ohodnotit, na kolik
bodl byla jeho odpoveéd spravnd. V piipadé, Ze nebyla odpoveéd uplné spravnd, vidi
bodové ohodnoceni, kolik ziskal bodli z maximalniho moZného poctu. Hodnoceni

si zadavatel nastavuje sam, dle svého uvazeni a posouzeni naro¢nosti odpovédi na inject.



UTB ve Zliné, Fakulta logistiky a krizového rizeni 45

k:rokg,l - Vadeni mgani;',we

l:rr_ﬂqp =1 org.-an[';ace

Pfipravuje postup jak se se situaci vyrovnat

Mafizuje okaméité wypnuti viech PC v celé organizaci

G W |-

ZvaFuje dal¥i postup zaplati / nezaplati?

Hodnoceni kroku: 20 / 20

Obrazek 9 — Ukazka hodnoceni cvi€eni [Zdroj: viastni]
6.6 Vyhodnoceni cvi¢eni

Po ukonceni cvieni je mozné provést jeho vysledné vyhodnoceni a konzultaci
s jednotlivymi Uc€astniky nad jejich reakcemi, pfipadné ndvrhy na zlepSeni. Na obrazku
¢. 10 vidime protokol ze cvieni. MiZeme zde vidét ndzev cviceni, jeho popis, datum
provedeni. Také vidime, jaka role byla pfidélena kterému uzivateli a jak si uzivatel vedl

v pribehu cviceni — bodové hodnoceni.

Protokol ze cviceni

DP - Dubska
Simulace ransomwaru v organizaci XY. TotaIni wjpadek organizace. Reteni ze strany organizace a IT organizace

Nazev cviceni

Popis cviéeni a jeho cile
Ransomware, pfiklad, jak se do sité dostane.

Spear-phishing — detekce podezielého emailu, prevence.

Reakce na ransomware v organizaci po technické a procesni strance
08.04.2021 20:59 - 08.04.2021 21:09

Datum cvieni

100%
Hodnoceni akci: 0z 0
NaN%

situace neopakovala
Kroky vedouci k navratu
provozu do stavu pred dtokem

Diskutabilni mista Slabé mista
Pfid&leni ufivatelé Bodovéni ?
Vedeni organizace Dubska Podet bodi: 60 z 60 Néavrh na zlep3eni, aby se Névrh na zlep3eni, aby se

situace neopakovala
Kroky vedouci k navratu
provozu do stavu pred dtokem

IT organizace

Dubska

Pocet bodi: 60 z 60
100%

Hodnoceni akci: 0z 0
NaN%

Komentaf ke cvigeni

Obrazek 10 — Protokol ze cviceni [Zdroj: viastni]
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7 IDENTIFIKACE PROBLEMATIKY

Tato kapitola je vénovana navrhu na moznost dalSiho vyuziti softwarového programu
PractisGo a laboratoie kybernetické bezpecnosti na Fakulté logistiky a krizového fizeni

Univerzity Tomase Bati ve Zlin¢.

7.1 Dotaznikové Setreni

Na zakladé vytvofen¢ho dotazniku jsem provedla Setieni tykajici se kybernetické
bezpec¢nosti. Dotaznik obsahuje otazky, které zjistuji zakladni informace o organizaci
— velikost a odvétvi, ve kterém organizace pisobi. O tom jak se organizace
ke kybernetickému zabezpeceni stavi, jestli jej povazuji za dualezité, jestli se v organizaci
provadi pravidelné skoleni a pokud ano tak jak Casto. Dalsi otazka je zamétena na to, jestli
by organizace meéla zdjem o Skoleni tykajiciho se kybernetického bezpecnostniho

incidentu, které by probihalo s vyuZitim programového softwaru PractisGo.

7.2 Vyhodnoceni dotaznikového Seti‘eni

Dotaznikové Setfeni bylo provadéno pomoci online dotazniku, ktery byl rozeslan nékolika
respondentim. Celkové jsem si vytipovala 10 organizaci ve svém okoli, které jsou

z riznych oblasti a jsou riizné velké.

Dotaznik prozatim vyplnilo 8 organizaci. Vysledky ze Setfeni jsou promitnuty ve formé
grafli se slovnim a procentudlnim popiskem odpovédi respondentli. Analyza zpracovanych

odpovédi se nachazi niZe a je interpretovana po jednotlivych otazkach.
Otazka ¢. 1. — VaSe organizace patii mezi (podle poctu zaméstnanct):

Prvni otdzka v dotazniku byla uzaviend. Respondent odpovidal pouze z vybéru, zda mikro
podnik, maly podnik, stfedni podnik nebo velky podnik. Otazka slouzila k rozdé€leni

organizaci do kategorii — viz graf 1.
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1. Vase organizace patfi mezi (podle poctu zaméstnanc():
8 odpoveédi

@ 2) mikro podnik (méné nez 10 osob)
@ b) maly podnik (do 50 osob)

c) stfedni podnik (do 250 osob)
@ d) velky podnik (nad 250 osob)

Graf 1 — Velikost podniku /Zdroj: viastni]
Podle vysledkti dotaznikového Setfeni se prizkumu zucastnilo celkové 8 firem. Stejny byl
pocet mikro podnikii a stfednich podnikt 37,5 %. Mal¢ a velké podniky byly v mensSim

zastoupeni 12,5 %.
Otazka €. 2. — 'V jaké oblasti VaSe organizace ptisobi?

Otazka druhd se zabyva odvétvim, ve kterém dotazovana organizace pisobi. Jedna

se o otevienou otazku, kdy kazdy respondent uvedl odvétvi, ve kterém pisobi — viz graf 2.

2.V jaké oblasti Vase organizace plsobi?

8 odpovédi
2
1 I
Autoprodej - Autoservis Nakladni doprava, osobni dopr... Stavebnictvi potieby pro ma...

Finance Sluzby Zdravotnictvi

Graf 2 — Oblast plisobeni organizace [Zdroj: viastni]
Otéazku ¢islo 2 zodpovédélo 8 organizaci. Kazdé4 organizace byla uplné z jiného odvétvi.
Nejveétsi zastoupeni je z odvétvi poskytovani sluzeb, dalsi jsou autoprodej — autoservis,
finance, nékladni doprava, osobni doprava, stavebnictvi, zdravotnictvi a potieby pro

mazlicky.
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Otiazka ¢. 3 — PovaZujete zajiSténi kybernetické bezpecnosti ve vasSi organizaci
za dilezité?

Cilem otazky ¢. 3 bylo zjistit, za jak moc diilezité je povazovana kybernetickd bezpecnost
v organizacich. Jednalo se o otdzku, kde respondenti odpovidali na stupnici od 1 — 10.

Hodnota 1 = nejméné dilezité, hodnota 10 = velmi dulezité. Vysledek viz graf 3.

3. Povazujete zajisténi kybernetické bezpecnosti ve vasi organizaci za dilezité?
8 odpovédi

3

1
0 . .
2 3 4 5 6

Graf 3 — Dulezitost zajisténi KB [Zdroj: viastni]
Graf ¢. 3 ukazuje vysledky dualezitosti kybernetické bezpe¢nosti v organizacich. Hodnota
8 z 10 je nejcastéjsi odpoveéd’. Z toho vyplyva, Ze kybernetickd bezpecnost v organizacich

je povazovana za hodné duilezitou.

Otazka ¢. 4 — Jak kvalitné hodnotite Skoleni/pFipravenost vasi organizace v souvislosti

s kybernetickou bezpec¢nosti?

V otazce ¢. 4 méli respondenti zvazit a vybrat odpovéd’ na jaké tUrovni
je Skoleni/ptipravenost organizace ve spojitosti s kybernetickou bezpecnosti. Odpovédi
respondenti zapisovali na stupnici od 1 — 10. Hodnota 1 = Zadna kvalita, hodnota

10 = hodné vysoka troven. Vysledek viz graf 4.
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4. Jak kvalitné hodnotite skoleni/pfipravenost vasi organizace v souvislosti s kybernetickou
bezpecnosti?
8 odpovédi

3

| ._. .
0 | | | |
1 2 3 4 5 6 7 8 9

10

Graf 4 — Kvalita skoleni/ptipravenosti [Zdroj: viastni]
Z grafu o kvalité nebo pfipravenosti organizace vyplyva, ze 3 organizace z 8 dotazovanych
povazuji pfipravenost/kvalitu kybernetické bezpecnosti za hodné dulezitou. Byla

ohodnocena 8§ body z 10 moznych.
Otazka ¢. 5 — Kdo ve vasi organizaci zajiSt'uje kybernetickou bezpec¢nost?

Otazka ¢. 5 byla zaméfena na to, kdo v organizaci zajiStuje kybernetickou bezpecnost.

Respondenti méli na vybér ze Ctyt variant — viz graf 5.

5. Kdo ve vasi organizaci zajistuje kybernetickou bezpe¢nost?
8 odpoveédi

@ a) vlastni pracovnik
@ b) externi firma

¢) nikdo
@ d) nevim

Graf 5 — Poskytovatel KB [Zdroj: viastni]
Na tuto moZnost zajisStovani kybernetické bezpecnosti odpovédéla polovina dotazovanych
50 % — vlastni pracovnik. 37,5 % dotazovanych zvolilo odpovéd’ nevim, dalSich 12,5 %

nikdo.

Otazka €. 6 — Provadite v organizaci pravidelné Skoleni pro zaméstnance ohledné

kybernetické bezpec¢nosti?
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Dalsi otazka v poradi se respondenti dotazuje na pravidelné Skoleni pro zaméstnance.

Respondenti vybirali odpovédi ze tfi moznosti — viz graf 6.

6. Provadite v organizaci pravidelné Skoleni pro zaméstnance ohledné kybernetickeé bezpecnosti?
8 odpovédi

® a) Ano
® b)Ne

c) Nevim

Graf 6 — Pravidelnost Skoleni /[Zdroj: viastni]
62,5 % dotazovanych odpovédélo, ze se v organizaci neprovadi pravidelné skoleni

zaméstnancl ohledné kybernetické bezpecnosti. 25 % odpoveédélo ano a 12,5 % nevim.

Z vyse uvedenych odpovédi vyplyva, Ze organizace sice povazuji kybernetickou
bezpecnost za dulezitou, ale bohuzel neprovadi zadna Skoleni pro zaméstnance. Neznalost

zaméstnanc mize vést ke vzniku kybernetického ttoku v organizaci.

Otazka ¢. 7 — S jakou periodou je ve vasi organizaci béZny zaméstnanec Skolen

v oblasti kybernetické bezpecnosti?

Nasledujici otazka v poradi, na kterou respondenti odpovidali, byla zaméfena
na pravidelnost provadéni skoleni o kybernetické bezpecnosti zaméstnancti v organizaci —
viz graf 7. Otazka byla oteviend, respondenti méli za kol ¢islem vyjadfit pravidelnost

Skoleni v mésicich 0 = vubec.

7. S jakou periodou je ve Vasi organizaci bézny zaméstnanec skolen v oblasti kybernetické

bezpecnosti (v mésicich, 0= vibec)
8 odpoveédi

6

Graf 7 — Perioda pravidelného Skoleni [Zdroj: viastni]



UTB ve Zliné, Fakulta logistiky a krizového rizeni

Jiz z vySe uvedené otazky je jasné, Ze perioda opakovaného Skoleni je 0, protoze se zadné
Skoleni zaméstnanct v organizacich nekona. V 1 organizaci se provadi kazdy druhy mésic

a v dal$i jednou za ptl roku.
Otazka ¢. 8 — Méli byste zajem o Skoleni tykajici se kybernetické bezpecnosti?

Otéazka osma se zabyva zdjmem o Skoleni v oblasti kybernetické bezpecnosti. Otazka byla

uzaviena a respondenti vybirali ze ¢tyf moznych odpovedi — viz graf 8

8. Méli byste zajem o Skoleni tykajici se kybernetické bezpecnosti?
8 odpovédi

® 2) Ano

® b)Ne
c) Nevim

@ d) Zalezi na podminkéch (napf.
finance...)

Graf 8 — Zajem o Skoleni /[Zdroj: viastni]
Na otazku tykajici se zaymu o Skoleni kybernetické bezpecnosti 50 % respondentl

odpovédelo, zalezi na podminkach. 25 % zvolilo odpovéd nevim a 12,5 % ano a ne.

Otazka €. 9 — V pripadé ziajmu o Skoleni, jaky konkrétni piipad kybernetického

utoku byste chtéli prezentovat?

Tato otazka navazuje na otdzku predchozi. Jednd se o uzavienou otizku se Ctyimi

odpovéd'mi, kdy jedna z nich je moznost napsani vlastniho ndvrhu odpovédi — viz graf 9.

9.V pripadé zajmu o Skoleni s nazornou ukazkou, jaky konkrétni pripad kybernetického utoku byste
chtéli prezentovat? (Moznost uvést i vice odpovédi)

8 odpovédi

@ 2) Phishing (forma atoku, pfi které
dochazi k ziskavani citlivych dat o obéti)

@ b) Spear-Phishing (podobna forma
Utoku jako phishing)
c) Ransomware (druh malwaru, kdy
dojde k ukradeni dat, ktera jsou vracena
pouze po zaplaceni vykupného)

® Nevim

@ Nemame

®ABC

Graf 9 — Druh skoleni [Zdroj: viastni]
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Z grafu ¢. 9 vyplyvd, Ze nejvétsi zdjem by byl o Skoleni zaméfené na phishing
a ransomware, odpovéd’ zvolilo 25 % respondentti. Odpovéd’ Spear-Phishing zvolilo 12,5
% respondentl. Ostatni respondenti vyuzili moZnosti jiné odpovédi. 12,5 % napsalo nevim,
dalSich 12,5 % napsalo, nemame. A poslednich 12,5 % napsalo moznost A, B, C, takze

by mélo zajem o vSechny tii typy.

Otazka ¢. 10 — Mate v organizaci vypracovany BCM (bussines continuity

management/plan)?

Ptedposledni otazka ¢ 10 zjistuje, jestli organizace ma nebo nema vypracovany BCM.

Otazka byla uzaviend s moznosti vybéru tii odpovédi — viz graf 10.

10. Mate v organizaci vypracovany BCM (bussines continuity management/plan)?
8 odpoveédi

® a) Ano
® b)Ne

c) Nevim

Y

Graf 10 — BCM plan [Zdroj: viastni]
Deséaté otazka byla vénovana tématu BCM. Cilem BCM je tedy pfedejit negativnim jevim
nebo alespont zmirnit jejich ndsledky a co nejrychlejsi zajiSténi obnovy
bézného provozu. 50 % respondentl o tomto planu nevi, 37,5 % zvolilo odpovéd

Ne a pouze 12,5 % zvolilo moznost Ano
Otazka ¢. 11 — Vlastni sdéleni

Posledni otdazka v dotazniku, dédvala respondentim prostor vyjadfit vlastni nazor,
pfipominku nebo komentaf, at' uz k dotazniku samotnému, konkrétni otdzce nebo

ke kybernetické bezpecnosti. Tuto moZnost nevyuZil nikdo z dotazovanych.

7.3 Navrh cvic¢eni na skoleni

Z dosavadnich vysledki zodpovézenych dotazniki vyplyva, ze nékteré dotazované
organizace by mé¢ly zdjem o moznost vyuziti ptipadného Skoleni v laboratofi kybernetické
bezpecnosti. Nejveétsi zdjem se jevi o kyberneticky ttok pomoci ransomwaru. K tomuto

ucelu byl vytvofen v programu PractiGo scéndi "Ransomware v podniku". Jde


https://managementmania.com/cs/rizeni-provozu
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o jednoduchy scénaf, ktery na zékladé par krokl vystihuje a dokéze vytvofit ucastnikovi

pfedstavu o tom, jak Gtok probihd, kdo v§echno a jak musi na incident reagovat.
Ransomware v podniku

Ransomware v podniku je situace, ktera se mize stat jakémukoliv podniku v jakémkoliv
odvétvi. Scénér, ktery je vytvoren a nasledné je na néj provedeno cviceni, vede k ovéfeni
navaznosti a spravné posloupnosti jednotlivych krokii za sebou. Vybrala jsem si podnik,

ktery ma vlastni IT specialisty.

Tabulka 2 — Ransomware v podniku /Zdroj: viastni]

Ransomware v podniku
Popis: Cil:
Simulace ransomwaru v organizaci. e Ransomware (spear-phishing) — detekce
Totélni vypadek v organizaci. podezielého emailu, prevence.
ResSeni ze strany organizace, IT .
. oy e Reakce na ransomware v organizaci po
specialisty a uzivatele. L .
technické a procesni strance.
Role ve scénari:
e Management
e IT specialista
o UzZivatel
. Reakce Reakce IT UZivatel Ly
Inject .« 1e o Napovédy
managementu specialistii
Zjisténi
zpomaleni
zatizeni
Zjisténi problému Hlaseni
vyskytu
problému IT
specialistovi
Zkoumani Co se stalo?
rozsahu utoku Coje
a co se stalo zasazeneé?
Zasifrovani PC Vyp n.utl,SIte a .
. odpojeni PC Odpojeni
pracovnika rox
od sité
Informovani
vedeni Tok informaci
organizace
. “r Co se musi
. Zvazuje dalsi Pokus o w1
Veskeré IT v , bezprostiedné
. postup obnoveni .
organizaci . . . po takovém
! zaplatit/nezaplatit | systému ze ey 1
nefunguje Zaloh zjisténi udélat?
Hledani dalsiho y Jak vyfesit
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postupu feSeni — vydirani?
vyzadani pomoci
treti strany
Obnoveni
. . systému oy
IT organizace si Y , Kdo mize
. , .| pomoci .
neni schopna Nalezeni pomoci Sifrovaciho pomoci?
sama zajistit treti strany hesla
obnoveni provozu -
p Tvorba nového
IT systému
) . , Ptijeti novych | Opatieni pro
Organizace Néavrh novych Jeti novye pavenip
o ) y g bezpeénostnich | posileni
piipravuje ICT Implementace bezpecénostnich . .,
. , . opatteni kybernetické
infrastrukturu a novych opatieni ‘.
. y , bezpecnosti
zamestnance na bezpecnostnich p ;
- . Obnoveni Navrat do
vraceni do patieni y \
provozu vSech normalu
provozu v
IT zatizeni

V tabulce €. 2 vidime rozepsané jednotlivé Casti scénate, které byly vlozeny do programu
PractisGo. V tabulce mame rozepsané jednotlivé injecty — podnéty, které ovliviuji vyvoj
scénare:

e Zjisténi problému.

e Zasifrovani PC v kancelafi pracovnika.

e Vesker¢ IT v organizaci nefunguje.

e [T organizace si neni schopné samo zajistit obnoveni provozu.

e Organizace pfipravuje ICT infrastrukturu a zaméstnance na vraceni do provozu.

Nasleduji jednotlivé reakce, at’ uz ze strany IT specialistli tak samotného managementu
organizace nebo uZivatele. Scénaf také muze a nemusi obsahovat nadpoveédu. Napovéda

slouZzi jako pomiicka pro hrace pokud nevi, jak reagovat.
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8 NAVRH CVICENI

Tato kapitola je vénovana popisu pribéhu cviceni scénafe kybernetického bezpecnostniho

incidentu. Konkrétné na téma ransomware v organizaci.

8.1 Popis pribéhu cviceni

Kazdy proces musi mit jeden zacatek a jeden konec (viz obrazek ¢. 4) V piipadé
kybernetického utoku je zacatek u uto¢nika, ktery vytvoii ransomware a zasle ho uzivateli,

aby ziskal citliva data, kterd nasledné miize zneuzit, nebo vyuzit pro vydirani organizace.

Utocnik nejcastéji vyuzivd moZnost Sifeni ransomwaru pomoci e-mailové pfilohy.
Je tu ale 1 mnoho jinych moZnosti napf. nalezeni nezndmého flash disku s ransomwarem,
kdy ho uzivatel ze zvédavosti vlozi do svého PC a aniz by mél tuSeni, dochazi k Sifeni

ransomwaru.

V piipad¢ zaslani ransomwaru e-mailovou piilohou, dochazi u uzivatele k otevieni pfilohy
a zacne probihat Sifrovani PC. V tenhle okamzik je dileZité a rozhodujici, jestli uzivatel
Sifrovani a nasledné zpomaleni zaznamena, nahlasi problém IT specialistovi a ten problém
zacne feSit. Pokud uzivatel zpomaleni nezaznamena a nenahldsi, dochdzi k rozsiteni
na dalSich zatfizeni v siti. U téchto dalSich zatizeni dochézi také ke Sifrovani a naslednému
zpomaleni PC. A vracime se zpét k tomu, jestli néktery z dalSich uzivatelli si zpomaleni

vSimne a nahlasi problém nebo ne.

Pokud IT specialista obdrzi informaci o problému zpomaleni PC, zacne hledat pficinu.
Dojde k objeveni ransomwaru. Informuje management o vyskytu ransomwaru. Nafidi
vypnuti celé sité¢ a analyzuje rozsah dot¢enych zafizeni. Po provedené analyze dotéenych

zatizeni dochézi k hledani feSeni problému.

Mezitim management organizace analyzuje u Uto¢nika pozadavky, za jakych podminek,
je ochotny vratit ziskana data. Ve vétSiné piipadi management dostane od uto¢nika
pozadavek na urcité vykupné. Zde nastavd dilezitd otdzka pro management, jestli
se vyplati pfistoupit na podminky a zaplatit poZadované vykupné nebo hledat jinou

moznost feSeni a riskovat zvetejnéni ziskanych dat a jejich ztratu.

Ani v pfipad€, Ze management pfistoupi na podminky a pozadované vykupné tto¢nikovi
zaplati, neni jistota ziskani dat zpét. V tomhle ptipad¢ tu méame potad riziko, zvefejnéni
dat, nebo poskytnuti dat, kterd budou poskozena, nebude mozné je zpét obnovit a dojde

ke ztrat€ dat.
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IT specialisté po zjisténi rozsahu dotcenych zatizeni, hledaji feSeni problému. Zde nastava
dalezitd otdzka, jestli organizace provadi pravidelné zalohy a je moznost obnovit data

ze zalohy nebo ne.

V ptipadé¢ provadéni zalohy, je moznost vyuziti zalohovanych dat. Dalsim bodem

je to, jestli je IT specialista natolik schopny aby proved] obnoveni sam.

Pokud zélohy neprovadime, ani IT specialista neni schopen provést obnoveni ze zéalohy
sam. Nastava situace vyhledani specializované organizace pro poskytnuti pomoci.
Organizace se snazi identifikovat druh ransomwaru. Pokud uz néjaky takovy druh
ransomwaru byl pouzit, vétSinou jsou i pfistupnd hesla pomoci, kterych je moznost

ransomwar rozkli¢ovat a ziskat data zpét.

Bohuzel mlze nastat i situace, kdy ani organizace se s takovym druhem ransomwaru
nesetkala, neni schopna poskytnout pomoc a dochdzi ke ztraté dat. Jestlize, dojde ke ztraté
dat, organizace nema jinou moznost, nez vytvorit novy IT systém, obnovit provoz a zacit

vSe uplné od zacatku.

V pftipadé, ze specializovana organizace uz s timto druhem ransomwaru méla zkusenost,
poskytne IT specialistovi ptistupové heslo, dojde k rozSifrovani a obnoveni dat ze zalohy.
IT specialista po této zkuSenosti navrhne nova bezpeCnostni opatfeni. Management
organizace provede implementaci novych bezpecnostnich opatfeni a zaméstnanci musi

nova bezpecnostni opatfeni prijmout. Nasledn¢ dochéazi k obnoveni provozu.

8.2 Algoritmus

Tato kapitola znazorfiuje popis priabéhu ransomwaru v organizaci. Popis pribéhu je
vyobrazen pomoci algoritmu, ktery znazorfiuje jednotlivé kroky a reakce jednotlivych

ucastnikuy.
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Ransomware v organizaci

ziskanych dat

——

Zrata dat

—

vykupné?

Zaplaceni

vykupného

Ransomware M Utoénik UZivatel [ Management IT specialista
Start
Vytvofen{
ransomwaru
Rozeslani (e- Otevieni e-
mailova piiloha) mailové piilohy
Sifrovani PC | )
Rozsifeni na dalsy S
Zafizeni it Zasifrovani PC
Hlaseni problému| Zjistovani priciny
Zpomaleni
daldiho zafizeni
Informace o 5 B
l wskytu Objeveni
ransomwaru
ransomwaru
Sifrovani dalsich ¢
PC
vyjednavanio B Vypnuti celé sité
e Analyza
podminkach |« = o
= - pozZadavku
vraceni dat L
PoZadavek Anaina ro’zshahu
vykupného olcenyct
zaiizeni
. R Zaplatit Hledanifeseni
> Riziko zvefejnéni| e — problému

Ziskani
pozadovaného |

vykupného k
vraceni dat

Provadi se
zalohy?

Obrazek 11 — Postup prabehu cvi€eni 1/2 [Zdroj: viastni]
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Nalezeni ¥
specializované L
organizace pro A VyllZI’lI

poskymuti pomoci zalohovanych daf

Vrati data zpét?

Podrobna
analyza incidentu

v

Snaha o
identifikaci
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Ziskani datzpét |
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Obnoveni
i provozu
Konec

Obrazek 12 — Postup prubehu cvi€eni 2/2 [Zdroj: viastni]
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Ne kazdy kyberneticky utok ma takto jednoduchy a bezproblémovy pribéh. Ne vSechny
organizace, povazuji za dilezité¢ a podstatné zajisténi kybernetické bezpecnosti. Dulezité
je také pii tvorbé scénafe brat ohled na to o jak velkou organizaci se jednd. Jestli
si kybernetickou bezpec¢nost a celkové zabezpeceni zajistuji samy, nebo na to maji néjakou
externi firmu, se kterou spolupracuji. Ovliviiuje to také Skoleni zaméstnancii a pouceni
o tom, Ze néco takového v organizaci miize nastat, jak velké to mlze mit nasledky.

O co vSechno mtiZe organizace pfijit.

Nikdy neni mozné vytvofit upln¢ piesny vyvojovy diagram, ktery bude popisovat pribéh
utoku. Je tu moznost pisobeni dal§ich externich, ale i internich faktort, které mohou
negativné pusobit a narusit proces, ktery sméfuje k obnoveni provozu, at uz ze zalohy
nebo jinym zplsobem. Muze se jednat napt. o vypadek elektrického proudu, pfi

obnovovani dat ze zalohy, ktery pferusi tento proces.

Dale je tu moznost, ze uzivatel nenahlasi vyskyt ihned, ale az po uplynuti n¢jaké doby, kdy
mezitim uto¢nik ziskd dostatek citlivych informaci a mize je zneuzit ve svij prospéch

vétSinou pro vydirani managementu pfi vyjednavani o jejich navraceni.

8.3 Ovéreni vytvoreného cvi¢eni

Obrazek ¢. 13 ukazuje vytvoreni scénaf na téma "Ransomware v podniku" v softwarovém

programu PractisGo.

L] . Tener
Too e B Bsnin O BB @ :
I e e [
T Nizev T Skupina T Pog T cile T Rols T oy

Obrazek 13 — Vytvoteny scénaf v programu [Zdroj: viastni]
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Na obrazku ¢. 14 vidime ukazku z programu PractisGo. Jedna se o Givodni stranku, kterd je
klicova pro tvorbu scénare. Zde se uvadi zdkladni informace k identifikaci scénafe — nazev,

struény popis, cil scénafe a vymezeni jednotlivych roli.

'. dichaela Dubsk Frner
oo & e Bscenie OB BB e @ Ffort

Ransomware v podniku (celkovy as scénsie: 60 minut)

BUloZit | + Validovat scéndf

Detail Role
Naze ko Vedeni organizace n Situb Jikitory  60b., %
organ u Situb findikitoru 60 b,
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SHRNUTI

Prakticka cast diplomové prace se vénuje tvorbé a implementaci scénatfe kybernetického
bezpecnostniho incidentu. K tvorbé scénaie cviceni jsem si vybrala softwarovy program
PractisGo, ktery mame v laboratoii kybernetické bezpeCnosti na Fakulté¢ logistiky
a krizového fizeni. Tento program je v laboratofi novy a ne mnoho studentii se s nim mélo
moznost setkat. I pro mé¢ to byla novinka. Jsem rada, Ze jsem tuhle moznost méla a mohla

si vyzkouset, jak se scénar tvofi a probihaji jednotlivé jeho etapy vyvoje.

Abych ziskala informace pro tvorbu scéndfe, vytvofila jsem si dotaznik na zaklad¢, které¢ho
jsem ziskala od dotazovanych organizaci informace. Informace byly zaméfené na vztah
organizace ke kybernetické bezpecnosti. Z dotaznikli vyplyva, ze ne vSechny organizace
povazuji kybernetickou bezpecnost za dilezitou. Ani pravidelnost Skoleni, které se fadi
mezi velmi dulezité, neni v organizacich provadéno v néjakych pravidelnych cyklech.
Zajem organizaci o moznost vyuziti pfipadného Skoleni z oblasti kybernetické bezpecnosti

o konkrétni druh ttoku je zavisli na podminkéch, za kterych by Skoleni bylo provadéno.

Z vysledkli dotaznikového Setfeni vySel ransomware a nékteré dalSi druhy utokt, jako
jeden z nejzadanéjSich, v ptipad¢ Skoleni. Ja4 osobné jsem si vybrala ransomware. Pro
tvorbu scénafe jsem si vytvofrila algoritmus prubéhu cvi¢eni. Algoritmus se sklada
z 5 ucastnikll — ransomwar, utocnik, uzivatel, management organizace a IT specialista.
Na zaklad€ vytvofeného algoritmu pribéhu utoku, jsem vytvofila v softwarovém programu
PractisGo cviceni. Cvifeni s nazvem "Ransomware v organizaci" je k dispozici pro
piipadné zijemce o Skoleni nebo 1 studenty v laboratofi kybernetické bezpecnosti

na Fakulté logistiky a krizového fizeni.
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ZAVER

Diplomova prace na téma "Scénai feSeni kybernetického bezpecnostniho incidentu" pro
mé byla velmi pfinosnou a aktualni. Prace mé za cil rozsifit mé a Ctenafovi informace
a povédomi o oblasti kybernetické bezpecnosti. V tivodu préace jsem se zaméfila na pravni
predpisy na tizemi Ceské republiky, které vymezuji kybernetickou bezpe¢nost. Néslednd
jsem se seznamila se mezinarodni normou ISO 27000, kterd zajistuje piehled o systému
fizeni bezpecnosti informaci, které tvoii skupinu norem systému fizeni bezpecnosti
informaci (ISMS) a vymezuje souvisejici terminy. Po vymezeni pravnich ptedpist
a mezinarodnich norem jsem se zameéfila na organizace a instituce, které ptisobi na uzemi
Ceské republiky a pracuji na zajisténi kybernetické bezpecnosti. Jedna se o 4 instituce —
Nérodni Ufad pro kybernetickou a informacni bezpecnosti, CERT a CSIRT a Nérodni
bezpec¢nostni urfad. Vsechny tyto organizace se at’ uz z veétsi nebo mensi ¢asti vénuji
kybernetické bezpecnosti. Déle jsem se musela seznamit se zakladnimi pojmy
kybernetické bezpecnosti. Oblast kybernetické bezpecnosti je velmi bohatd na specifické
pojmy ze své oblasti. VSechny pojmy z oblasti kybernetické bezpecnosti mizeme najit
ve vykladovém slovniku kybernetické bezpecnosti, ze které¢ho jsem Cerpala a vybrala si dle

wewvr .

svého nazoru ty nejdulezitéjsi pojmy.

Oblast kybernetické bezpecnosti obsahuje velké mnozstvi hrozeb. Jednou z nich
je malware. Malware m& mnoho druhii a podob, se kterymi se miiZzeme setkat. Pro lepsi
orientaci a pfehled v této oblasti jsem se seznamila s jednotlivymi druhy, které jsem si dle
riznych analyz. Analyzy se tykaly malware a popisovaly ty nejznaméjSi a nejcastéji
pouzivané druhy. V souvislosti s malware je dllezité se také zaméfit na bezpecnostni
systémy. Bezpecnostni systémy se vyuZivaji pro pfedchazeni vzniku kybernetického

bezpecnostniho incidentu.

Pro lepsi orientaci v problematice kybernetické bezpecnosti je vhodné si ujasnit a vymezit
rozdil mezi dvéma na prvni pohled pro nékoho stejnymi pojmy — kyberneticky
bezpecnostni incident a kybernetickou bezpecnostni udalosti. Také je dobré znat druhy
kybernetickych bezpec¢nostnich incidentli, popis moZnych opatfeni a jak jim pfedchazet.
V posledni tadé€, také nesmi chybét popis pribehu kybernetického bezpecnostniho

incidentu.

Diplomovéa priace se zaméfovala na scéndi kybernetického bezpecnostniho incidentu

a provedeni nasledné implementace pomoci vybraného simulatoru. Pro vytvofeni scénare
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jsem si vybrala softwarovy program PractisGo, ktery vlastni laboratoi kybernetické
bezpecnosti na Fakulté logistiky a krizového fizeni. Abych se 1épe orientovala v programu
a rozuméla jednotlivym postupii a nazviim musela jsem se seznamit se zakladnimi pojmy,
které se pfi praci se softwarovym programem vyuzivaji. Pfed tvorbou cviceni jsem
si navrhla a vytvofila jednoduchy dotaznik. Dotaznik byl zaméfen na analyzu problematiky
kybernetické bezpecnosti v organizacich. Cilem dotazniku bylo zjistit jak moc je pro
jednotlivé organizace kyberneticka bezpecnosti diilezita, jestli provadi v této oblasti n¢jaké
pravidelné skoleni. Dale m¢ také zajimal z4jem organizaci o pfipadnou moznost vyuziti
Skoleni v laboratofi kybernetické bezpecnosti s ndzornou ukdzkou. Vysledky dotazniku mé
vedli k tvorbé scénare. Tvorba scénafe probihala podle predem vlastniho vytvofeného
algoritmu. Algoritmus obsahuje n€kolik moZnosti, jak 1ze utok feSit. Scénar jsem vytvofila
ve vybraném programu PractisGo. Softwarovy program je soucasti laboratofe kybernetické
bezpec¢nosti na Fakulté logistiky a krizového fizeni. Mnou vytvofeny scénai muze dal
slouzit bud’ k vyuziti ptipadného Skoleni, ale také pro dalsi studenty pii vyuce predmétu
Aplikovand kybernetickéd bezpecnost v ramci navazujiciho magisterského studia na Fakulteé
logistiky a krizového fizeni Univerzity Tomase Bati ve Zlin¢. Na zaklad€ vySe uvedeného

povazuji cile diplomové prace za splnéné.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

BCM
CERT

CIA

CSIRT

CR
CSN
DDOS
EU
ICT
IDS

IDSP

IPS
ISMS
ISO
IT

KB

NATO
NBU
NUKIB

PC

Bussines Continuity Management — Rizeni kontinuity ¢innosti organizace
Computer Emergency Response Team — Tym pro nouzové reakce na pocitaci
Confidentiality (dGvérnost)

Integrity (celistvost)

Availability (dostupnost)

Computer Security Incedent Response Team — Tym reakce na incidenty v oblasti

pocitacové bezpecnosti

Ceska republika

Ceska technicka norma

Distributed Denial of Service

Evropské unie

Informacni a komunikacéni technologie

Intrusion Detection System — systém detekce naruSeni.

Intrusion Detection and Prevention Systems — systém odhaleni a prevence

proniknuti.

Intrusion Prevention Systems — systém prevence proniknuti
Systém tizeni bezpe€nosti informaci

International Organization for Standardization

Informacni technologie

Kyberneticka bezpecnost

Kyberneticky bezpecnostni incident

North Atlantic Treaty Organization — Severoatlanticka aliance
Narodni bezpecnostni uiad

Narodni ufad pro kybernetickou a informac¢ni bezpecnost

Pocitac
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PDCA

SIEM

Plan — planuj,

Do — délej,
Check — kontoluj,
Act — jednej

Security Information and Event Management — nastroj pro spravu

bezpecnostnich informaci a udalosti organizace
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PRILOHA P I: DOTAZNIK

Dobry den,

jmenuji se Bce. Michaela Dubska a jsem studentka Fakulty logistiky a krizového fizeni
Univerzity Tomase Bati ve Zling. Studuji obor Bezpecnost spole¢nosti. Pisi diplomovou
praci na téma Scénari feSeni kybernetického bezpecnostniho incidentu.

Tento dotaznik mé za cil analyzovat vztah organizaci ke kybernetické bezpecnosti.
Poslouzi ke zjisténi zadjmu o ptipadnd Skoleni prostfednictvim Laboratofe kybernetické
bezpecnosti na Fakulté logistiky a krizového fizeni.

Vysledky tohoto dotazniku mi pomohou k vyhodnoceni situace v organizacich. Také bude
slouzit jako podklad pro pfipadnou moznost vzniku Skoleni v oblasti kybernetické
bezpecnosti.

Predem Vam moc d¢kuji za vas ¢as vénovany vypliiovani dotazniku

Bc. Michaela Dubska

1. VaSe organizace patii mezi (podle poctu zaméstnanci):
a) Mikro podnik (mén¢€ nez 10 osob)
b) Maly podnik (do 50 osob)
¢) Stiedni podnik (do 250 osob)
d) Velky podnik (nad 250 osob)
2.V jaké oblasti VaSe organizace ptisobi?
volna odpoveéd’
3. PovaZzujete zajisténi kybernetické bezpecnosti ve vasi organizaci za dilezité?
Hodnoceni 1-10,
1 — nejméné dilezité, 10 — hodné dilezité
4. Jak kvalitn¢€ hodnotite Skoleni/pfipravenost vasi organizace v souvislosti s kybernetickou
bezpecnosti?
Hodnoceni 1-10,
1 — Zadna kvalita, 10 — hodn€ vysoka uroven
5. Kdo ve vasi organizaci zajistuje kybernetickou bezpecnost?
a) Vlastni pracovnik
b) Externi firma
¢) Nikdo
d) Nevim

6. Provadite v organizaci pravidelné Skoleni pro zaméstnance ohledné kybernetické
bezpecnosti?

a) Ano
b) Ne
¢) Nevim
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7. S jakou periodou je ve Vasi organizaci bézny zaméstnanec Skolen v oblasti kybernetické
bezpecnosti (v mésicich, 0= viibec)

vlastni odpoved’
8. M¢li byste zajem o Skoleni tykajici se kybernetické bezpecnosti?

a) Ano
b) Ne
¢) Nevim
d) Zélezi na podminkach (finance...)
9. V ptipadé zajmu o Skoleni, jaky konkrétni ptipad kybernetického utoku byste chtéli
prezentovat? (Moznost uvést i vice odpovedi)
a) Phishing (forma toku, pii které dochazi k ziskavani citlivych dat o obéti)
b) Spear-Phishing (podobné forma utoku jako phishing)
¢) Ransomware (druh malwaru, kdy dojde k ukradeni dat, kterd jsou vracena pouze po
zaplaceni vykupného)
d) jind moznost (vlastni navrh)
10. Mate v organizaci vypracovany BCM (bussines continuity management/plan)?
a) Ano
b) Ne
¢) Nevim
11. Vlastni sdéleni

moznost vlastnich pripominek, komentari....



