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ABSTRAKT

Tato diplomova prace se zaméiuje na tvorbu planu krizové piipravenosti prvku kritické
infrastruktury. Prace se dé€li na teoretickou a praktickou c¢ast. V teoretické casti jsou
vymezeny zakladni pojmy, legislativa tykajici se problematiky, popisuje kritickou
infrastrukturu a metodiku tvorby planu krizové pfipravenosti. Posledni kapitola této Casti
se zabyva popisem nouzovych sluzeb. V praktické ¢asti se nachazi popis ORP Lipnik nad
Becvou a pozarni stanice mésta Lipnik nad Be¢vou. Nasledn€ jsou analyzovéna rizika,
ktera mohou stanici ohrozit. V posledni ¢asti je navrhnut plan krizové pfipravenosti prvku

kritické infrastruktury.

Klic¢ova slova: Kriticka infrastruktura, Plan krizové ptipravenosti, Nouzové sluzby, Pozarni

stanice

ABSTRACT

This diploma thesis focuses on the creation of a crisis preparedness plan for an element of
critical infrastructure. The work is divided into theoretical and practical part. The
theoretical part defines the basic concepts, legislation related to the issue, describes the
critical infrastructure and methodology for creating a crisis preparedness plan. The last
chapter of this section deals with the description of emergency services. In the practical
part there is a description of the ORP Lipnik nad Bec¢vou and the fire station of the town
Lipnik nad Bec¢vou. Subsequently, the risks that may endanger the station are analyzed. In

the last part, a crisis preparedness plan of the critical infrastructure element is proposed.

Keywords:Critical infrastructure, Crisis preparedness plan, Emergeny services, Fire station
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UvVOD

Pfi dneSnim konzumnim stylu Zivota se lidé setkdvaji s nepfiznivymi situacemi, kterym
musi Celit. Tyto situace mohou byt zavinéné cinnosti Cloveka, tak i nepfiznivymi
prirodnimi vlivy ¢i mechanickou poruchou.

V dnesni dob¢ neni nic jednodussiho nez pii poruse telefonu, notebooku ho dat opravit
nebo si koupit novy. Je zde otazka, jak nahradime lidsky zivot, zdravi? Proto je dilezité
abychom aplikovali pfistup tohoto stylu zivota k ochran¢ vlastnich zivotd a zdravi.
Modernizovat nejen své osobni prostiedky, ale také metody vedouci k ochrané nas vsech.
Vytvoftit fungujici systém, sloZzeny z odborniki, jejichz cilem je prevence a limitace Skod
na absolutni nezbytné minimum.

V moderni dobé¢ je dilezité mit kazdou technologii nejnovéjsi, proto je tfeba modernizovat
1 postupy zvladajici tyto negativni udalosti. Mezi tyto postupy a néstroje patii také tvorba
krizovych a havarijnich plant.

Diky novelizaci krizového zakona ¢. 240/2000 Sb., byla udélena povinnosti zpracovat plan
krizové pfipravenosti pro jednotlivé subjekty, zajiStujici plnéni opatfeni vyvozenych
z krizového planu kraje.

Tento plan je tvofen za Gcelem ochrany tohoto prvku a také pokladan za néstroj k zajiSténi
pripravenosti na krizové situace, které by mohly ohrozit funk¢énost dané¢ho prvku. Volba
prvku stanice HZS Lipnik nad Be¢vou byla ziejma, protoze sim v tomto ORP Ziji.

Tato prace je rozdélena na dvé ¢asti, a to ¢ast teoretickou a ¢ast praktickou. V prvni ¢asti
této prace bylo zameéfeno piedev§im na pojmovy a legislativni aparat. PribliZzena
problematika kritické infrastruktury a metodika zpracovani krizovych plant. Diky volbé
prvku v praktické ¢asti bylo potieba zahrnout také samostatnou kapitolu nouzovych sluzeb.
Prakticka ¢ast této prace byla zaméfena na popis vybraného prvku stanice HZS Lipnik nad
Becvou, analyzu rizik a moZnych ohroZzeni, navrZeni opatfeni a naplnéni hlavniho cile
prace, tedy vytvotfeni pldnu krizové piipravenosti prvku kritické infrastruktury. Pomoci

metodiky zpracovanibyl tento plan rozdélen na tfi zdkladni ¢asti.
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CiL A METODIKA PRACE

Diplomova prace fesi problematiku planu krizové ptipravenosti. Tato kapitola se zamétuje
predevsim na vytycCené cile diplomové prace a na pouzité metody, kterymi bylo dosazeno

stanovenych cill.

Cil prace

Cilem prace bylo vytvoftit plan krizové ptipravenosti prvku kritické infrastruktury. Pro
naplnény cile prace je potfeba zpracovat teoretické poznatky z problematiky a nasledné
uplatnit do praktické ¢asti diplomové prace pii tvorbé planu krizové pfipravenosti stanice
HZS Lipnik nad Be¢vou.Mezi dil¢i cile diplomové prace patii vymezeni pojmu a pravniho
ramce dané problematiky, pfibliZeni oblasti kritické infrastruktury, metodiky zpracovani
plani krizové pfipravenosti a oblasti nouzovych sluzeb. Dale také piedstaveni zvoleného
prvku kritické infrastruktury a aplikace metod SWOT analyzy a KARS analyzy.

V neposledni fad¢é samotny névrh planu krizové pfipravenosti na prvek kritické

infrastruktury.

Vyzkumna otazka 1: Jaka rizika mohou ohrozit chod poZarni stanice HZS Lipnik nad

Becévou?

Vyzkumna otazka 2: Jaké opatieni Ize aplikovat k limitaci dopadi téchto rizik?

Metody prace

Ke zpracovani teoretické prace byla pouZita reSerSni metoda, kterd zahrnuje vyhledani
informaci vztahujici se k dané problematice. Metoda pozorovani je zékladem kazdého
vyzkumu, ktery ma byt systematicky a ma predem vytyceny cil. U této metody se sleduji
urcité jevy a jejich zékonitosti. Vysledkem je popis skutecnosti a jejich
vysvétleni.Analyzaje proces myslenkového rozkladu zkoumaného objektu na jednotlivé
¢asti. Jedna se o rozbor vztaht, fakti a vlastnosti ¢asti z celku. Syntéza znamena spojeni
poznatkil ziskanych v analytické Casti v celek. Zakladni stavebni kdmen pro pochopeni
vzajemné spojitosti jevi, vztaht a zakonitosti. SWOT analyza se fadi mezi zédkladni
metody strategické analyzy, diky integrujicimu charakteru ziskanych, sjednocenych a
vyhodnocenych poznatk, ze kterych jsou generovany alternativy strategii dalsiho rozvoje.
Zkouma hlavni 4 parametry mezi které fadime: silné stranky, slabé stranky, ptilezitosti,
hrozby.KARS analyza neboli analyza souvztaznosti byla vytvofena proto aby odpovédéela

na otazku, kterym rizikiim se vénovat prioritn¢ a ktera fesit s casovym odkladem. Jedna se
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kvalitativni analytickou metodu. Je dulezité dodrzet harmonogram krokd, které vedou ke
jisténi nebezpecnosti rizik. Tato analyza, jak je ze slovniho pojmu souvztaznosti patrné

hodnoti vztah vybranych rizik a jejich moznost zptisobit vznik rizik dalSich.
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I. TEORETICKA CAST
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1 PROBLEMATIKA KRITICKE INFRASTRUKTURY

V nasledujici kapitole budou vymezeny pojmy pro zakladni pochopeni, legislativni ramec

problematiky a také historie a vyvoj problematiky v poslednich letech.

1.1 Vymezeni pojmiu

K vymezeni zékladnich pojmt k pochopeni této prace bylo pouzito terminologického

slovniku zpracovaného MV CR. (Terminologicky slovnik, 2016)

Kriticka infrastruktura
»Prvek kritické infrastruktury (déale jen KI) nebo systém prvka kritické infrastruktury,
naruSeni, jehoz funkce by mélo zavazny dopad na bezpecnost statu, zabezpeceni

zakladnich Zivotnich potieb obyvatelstva, zdravi osob nebo ekonomiku statu.*

Obranna infrastruktura
»Soubor objektdl, staveb, pozemkd a zafizeni vcetné nezbytnych sluzeb, vyrobnich a
nevyrobnich systémil potiebnych k zajisténi jejich provozu, bez ohledu na formu
vlastnictvi a zplsob vyuZiti, jejichZ zni¢eni, naruSeni nebo omezeni jejich ¢innosti by za
stavu ohroZeni statu nebo za valecného stavu ohrozilo plnéni tkola:

1. Ozbrojenych sil Ceské republiky pfi realizaci Planu obrany CR a operaénich

plant véetné mobilizacnich opatieni,

2. zpracovatelll pfi realizaci jejich dil¢ich plant obrany a ostatnich prvkt

bezpe&nostniho systému CR,
3. spojeneckych ozbrojenych sil pfi realizaci jejich operacnich pland,

4. ochrany obyvatelstva.*

Kriticka informacni infrastruktura
»Prvek nebo systém prvkl kritické infrastruktury v odvétvi komunikaéni a informacni

systémy v oblasti kybernetické bezpecnosti.*

Ochrana kritické infrastruktury

,»Opatieni zamétfend na sniZeni rizika naruSeni funkce prvku kritické infrastruktury.*
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Prvek KI
»dtavba, zafizeni, prostfedek nebo vetfejnd infrastruktura, urené podle prifezovych a
odvétvovych kritérii; je-li prvek kritické infrastruktury soucasti evropské kritické

infrastruktury, povazuje se za prvek evropské kritické infrastruktury.*

Subjekt KI
,»Provozovatel prvku kritické infrastruktury; jde-li o provozovatele prvku evropské kritické

infrastruktury, povazuje se tento za subjekt evropské kritické infrastruktury.

Krizové Fizeni

»Souhrn fidicich ¢innosti orgdnil krizového fizeni zaméfenych na analyzu a vyhodnoceni
bezpecnostnich rizik a planovani, organizovani, realizaci a kontrolu ¢innosti provadénych
v souvislosti s pfipravou na krizové situace a jejich feSenim, nebo s ochranou kritické

infrastruktury.*

Mimoradna uddlost

»Udalost nebo situace vznikld v urCitém prostiedi v disledku Zivelni pohromy, havérie,
nezdkonnou cCinnosti, ohrozenim kritické infrastruktury, ndkazami, ohrozenim vnitini
bezpecnosti a ekonomiky, kterd je feSena obvyklym zplsobem organy a slozkami
bezpecnostniho systému podle zvlastnich pravnich predpisi.*

Definice pojmu muize byt pfimo zaméfena na ochranu obyvatelstva, kdy zni takto:
,Skodlivé pisobeni sil a jevi vyvolanych &innosti ¢lovéka, piirodnimi vlivy, a také
havérie, které ohroZzuji Zivot, zdravi, majetek nebo Zivotni prostfedi a vyzaduji provedeni

zachrannych a likvida¢nich praci.*

Krize
»Krize je situace, pii které je vazné€ naruSeno fungovani urCitého systému ¢i jeho ¢asti, a

ktera je spojena s potiebou Casove a systémove adekvatniho rozhodnuti a feSeni.*

Krizova situace
»Mimotadna udalost dle zakona o integrovaném zachranném systému, naruseni kritické
infrastruktury nebo jiné nebezpeci, pti nichz je vyhlasen stav nebezpeci, nouzovy stav nebo

stav ohrozeni statu.*
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Krizova pripravenost

,~Piiprava opatieni k feSeni krizovych situaci a k podileni se na feSeni krizovych situaci.*

Krizové planovani
,uceleny soubor postupti, metod a opatfeni, které¢ vécné prislusné organy a urcené subjekty

uzivaji pii predchdzeni, piipraveé a odezvé na ¢innosti v krizovych situacich.*

Management rizik

,Koordinované ¢innosti k vedeni a fizeni organizace s ohledem na rizika.*
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1.2 Vyvoj kritické infrastruktury

Pojem infrastruktura nachéazi sviij pavod v 19. stoleti ve Francii a v priabchu 20. stoleti
oznacovala predevsim vojenska zatizeni. Termin infrastruktura byl odvozen z latinského
vyrazu ,,infra®“ (vespod néceho, o néco nize). Oznaceni infrastruktura se tyka vSech
zakladnich zatizeni dlouhodobého uzivani personalniho, materidlniho a institucionalniho
druhu. V souvislosti s infrastrukturou se vyuziva pojem ,,vefejna infrastruktura®, ktera je

¢lenéna na technickou a socialni infrastrukturu. (Senovsky, Adamec a Senovsky, 2007)

Zda hovotime v ramci Evropské unie o kritické infrastruktuie (KI), je potieba fici, ze
Spojené staty americké pouzivaji synonymni oznaceni pro totoznou problematiku. Jedna se

o pojem — zékladni funkce statu. (Antusak a Vilasek, 2016)

1.2.1 NATO a USA

Postupny progres opatreni provadénych v oblasti krizového fizeni a nouzového planovani
odstartoval v 70. letech minulého stoleti. Vyznamnym meznikem se stalo zfizeni agentury
Federal Emergency Management Agency (FEMA) ve Spojenych statech americkych
vroce 1978 a vyustilo na konci 90. let v konkrétni specifikaci kritické infrastruktury.
V tomto procesu byly vytipovany sekce tvotici fyzické zazemi statu, pii jejichz nespravné
funkci nelze provadét ani ochranu zivoth a zdravi lidi, majetku, Zivotniho prosttedi a statu,
tak ani zvladnout dopady pohromy a zajistit obnovu a dal$i vyvoj. (Hrabankova a
Prochazkova, 2004)

NejkritictéjSim a zarovenn velmi vyznamnym historickym milnikem ovliviiujici vyvoj
oblasti kritické infrastruktury a jeji ochrany bylo 11. zati 2001 a teroristicky utok na WTC
(World Trade Center). K otevieni dialogu o potiebé ochrany dilezitych infrastruktur

narodni infrastruktury pfispéla prave tato udalost.

Po tutocich v roce 2001 tzv. ,,USA Patriot Act” definoval kritickou infrastrukturu takto:
»Systémy a aktiva, at’ fyzickd nebo virtudlni, tak dilezit4 pro Spojené staty, ze neschopnost
¢i zniCeni téchto systémil a aktiv by mélo oslabujici dopad na zabezpeceni ndrodni
ekonomické bezpecnosti, narodniho vefejného zdravi a bezpecnosti, nebo jakakoliv

kombinace téchto zélezitosti.* (Vidrikova et al., 2017)

Za pocatecni uceleny dokument vénovany této problematice se povazuje tzv. ,,Bila kniha*
vydana roku 1998 na rozhodnuti Billa Clintona. Tento dokument vnima kritickou

infrastrukturu jako: ,,zdkladni systémy, které maji urcitou hmotnou a kybernetickou
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zdakladnu a maji viiv na funkci ekonomiky stdtu. Po toku na WTC bylo nafizeno
prezidentem Georgem W. Bushem vydani ,,VIadni nafizeni na ochranu kritické
infrastruktury®, jehoz cilem bylo zabezpecit ochranu informacnich systémua kritické
infrastruktury a hmotnych zatizeni, které¢ zabezpecovaly funkci ekonomiky, statu a narodni
obrany. V dalSich letech se pojem kritické infrastruktury dale specifikoval vyddvanim
novych dokumentti, kde byla snaha tento pojem vydefinovat. Utoky na WTC daly podnét
vladé USA ke zméné celkového organizaéniho rdmce ochrany KI. (Hromada a

Prochazkova, 2013)

Dalsi definice formulovana planovacim vyborem pro civilni komunikace (CCPC) hlavniho
vyboru pro civilni nouzové planovani NATO (SCEPC) v roce 2002 znéla nasledovné:
~Kriticka infrastruktura zahrnuje fyzické a kybernetické systémy pro zajisteni diileZitych a
nevyhnutnych cinnosti ekonomiky a statni sprdavy. Zahrnuje hlavné telekomunikacni,
energetické, bankovni, financni, dopravni, vodohospodarské systémy
a nouzove sluzby, a to statni i soukromé. “ Vytvorenim ministerstva pro vnitini bezpecnost
(Department of Homeland Security) v roce 2003 byla zahdjena koordinace federalnich,

statnich 1 mistnich vlad.

Je ziegmé Zze USA se stala ,kolébkou” soucasného vnimani KI, kde se ucelil

prostfednictvim ,,Bilé knihy* pravni ramec v oblasti KI. (Hromada a Prochazkova, 2013)

Proces automatizace fizeni pfinesl nové zranitelnosti vic¢i chybam lidskym, pocasi,
ptistrojiim 1 fyzickym a kybernetickym utokiim. Po ttocich 11. zafi 2001 mezi hlavni

ukoly v oblasti KI patfi:

1. analyzovat zranitelnosti vii¢i moznym pohromdm i Gtokiim,

2. vytvorit plan na odstranéni zranitelnosti nejvétsiho dopadu.

3. zajistit systém detekce utokl a pohrom (zpracovat jejich mozné scénare),
4. vytvoftit plan odezvy a jeji realizaci (scénare a prostfedky),

5. zpracovat plan obnovy,

6. zajistit vychovu a uvédomeéni obyvatelstva,

7. vyzkum a vyvoj,
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8. systém zpravodajské analyzy,
9. mezinarodni spoluprace,

10. zajisténi legislativy a finan¢nich pozadavka. (Hrabankova a Prochazkova,

2004)

1.2.2 EU

Evropské unie se svym globalnim statusem a vysokym poctem obyvatel (446 miliont lidi
statl. Utoky na Londyn a Madrid zdlraznily hrozbu terorismu. Evropska unie reagovala
vytvofenim nékolika dokumentli se zaméfenim na prevenci, piipravenost a reakci na
ohrozeni KI se zaméfenim na hrozbu terorismu. Spolecnym cilem Evropské unie a
Evropské komise bylo vytvofeni Programu na ochranu KI a Varovné informaéni sité pro

KI. (Vidrikova et al., 2017)

Vznik koncepce KI a jeji ochrany lze ptikladat k pfijeti zpravy ,,Ochrana kritické
infrastruktury v boji proti terorismu“ Evropskou radou v roce 2004. Evropskd komise
v této zpraveé predklada navrhy na zlepSeni prevence pfipravenosti a schopnosti reakce na
evropské urovni na teroristické Utoky, které zasahuji KI. Zprava definuje KI jako zafizeni,
sluzby

a informacni systémy, které¢ jsou zivotn¢ dilezit¢ a u kterych zniCeni nebo vytazeni
z ¢innosti zpusobi oslabeni narodni bezpecnosti, narodniho hospodarstvi, vefejného zdravi

a bezpecnosti i efektivni fungovani vladniho systému. (Hromada a Prochazkova, 2013)
Hlavni cile tohoto dokumentu jsou:

e zajistit existenci adekvatni a rovnomérné urovné ochrany kritické

infrastruktury,
e  zajistit existenci minimalniho selhani jednotlivych bod,

e zajistit rychlé, vyzkousené mechanismy obnovy v EU. (Vidrikova et al.,

2017, Ochrana kritické infrastruktury pfi boji proti terorismu, 2004)
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123 CR

Problematikou ochrany kritické infrastruktury se Ceské republika zabyva vice jak jedno
desetileti. Zpocatku pievladaly tendence piipojit se k americkému systému, coz pramenilo
predevsim clenstvim v Severoatlantické alianci. Zlom piisel v letech 2002-2003, kdy
Ceské republika, jako kandidat pro vstup do EU, byla zvana na zasedani o tzv.Zelené
knize. Pistupové snahy CR prevladly a americky systém byl zavrzen. (Antudédk 2016,
Hromada a Prochazkova, 2013)

Mimotadné udalosti, jako Zivelni pohromy, havarie atd. donutily CR k pfijmuti
pragmatickych opatieni a vybudovanim systému, ktery se s nasledky téchto udalosti
dokaze uspésn¢ vyporadat. Ptijeti krizovych zakont v roce 2000 bylo velkym krokem
vpied a vedlo k vybudovani Integrovaného zachranného systému CR (dale jen IZS).

(Antusak, 2016)

Prvnim novodobym dokumentem v ramci Vyboru pro civilni nouzové planovani, ktery
pojednaval o problematice KI, byla ,,Zprava o narodni kritické infrastruktufe vypracovana
k 24. zati 2002. Obsahem bylo pfedev§im vymezeni a definovani pojmi z jednotlivych
sekei KI. Zprava poukazovala na skute€nost, Ze kritickd infrastruktura neni chapéana jen
z pohledu strategickych systémi, ale 1 povinnosti vlady zabezpecit zachovani urcité
kontinuity a fungovani socidlniho a hospodaiského Zivota a v ptipad€¢ ohrozeni zakladnich

zivotnich potteb zasdhnout. (Hromada a Prochazkova, 2013)

Zakladnimi kritérii pro zatazeni subjektu do subjektti KI, byla v t¢ dobé stanovena podle

vyznamu pro:
e obranu statu,
e hospodafstvi,
e 7ivoty a zdravi,
e zakladni potfeby obyvatelstva,
e fungovani statni spravy,
e fungovani izemni samospravy,

e fungovani ostatnich oblasti KI. (Hromada a Prochazkova, 2013)
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Na zaklad¢ téchto kritérii byly subjekty KI rozdéleny na subjekty celostatniho rozsahu,
regiondlniho vyznamu a mistniho rozsahu. Navzdory definovani a stanoveni kritérii pro
zafazeni subjekti do KI a souCasného vymezeni oblasti a prvka téchto subjekti
absentovalo ucelené legislativni vymezeni, které¢ by konkrétn¢ definovalo problematiku KI
a nasledné jeji ochranu. Logickym vyusténim tedy bylo zpracovani ,,Komplexni strategie
k feSeni problematiky KI“ a kontinualn€¢ na to ,Narodniho programu ochrany kritické
infrastruktury®. Tyto dokumenty mély byt zpracovany podle ,,Harmonogramu dalsiho
postupu zpracovani dokumentti Komplexni strategie CR k feSeni problematiky kritické

infrastruktury a Narodniho programu ochrany kritické infrastruktury.*

Posunem v oblasti legislativniho prostfedi byla novelizace zdkona ¢. 240/2000 Sb.,
o krizovém fizeni novelou ¢. 430/2010. Novela byla vniména jako implementace smérnice
2008/114/ES o ur¢ovani a oznacovani evropskych kritickych infrastruktur a o posouzeni
potieby zvysit jejich ochranu. Soucasti je specifikace prifezovych a odvétvovych kritérii

pro ur¢ovani a ozna¢ovani narodni KI. (Hromada a Prochdzkova, 2013)



UTB ve Zliné, Fakulta logistiky a krizového Fizeni 20

1.3 Legislativa kritické infrastruktury

V této kapitole bude ptiblizen hlavni legislativni rdmec v oblasti kritické infrastruktury.

Definice legislativy je dulezitd k vymezeni pojmii a vztahi problematiky. Mezi

vvvvvv

fizeni. K této problematice byly déle piijaty smérnice rady nebo zelena kniha.

Zelena knihao Evropském programu na ochranu kritické infrastruktury

Zelena kniha o Evropském programu na ochranu kritické infrastruktury byla vydéana
v Bruselu dne 17. listopadu 2005 s cilem snahy o vytvofeni rdmce pro spolupraci vétsiho
mnozstvi subjektl, které svou Cinnosti mohou piispét ke zkvalitnéni ochrany kritické
infrastruktury. U¢inn4 ochrana kritické infrastruktury vyzaduje komunikaci, koordinaci a
spolupréaci jak na narodni, tak na evropské trovni mezi vSemi zainteresovanymi subjekty —
vlastniky a provozovateli infrastruktur, regulacnimi organy, profesnimi organizacemi a
odvétvovymi sdruzenimi, stejné jako vSech urovni statni a vefejné spravy a také vetfejnosti.

(Hromada, 2013, Zelena kniha, 2005)

Evropsky program pro ochranu kritické infrastruktury (EPCIP) by mél zajistit, aby v ramci
EU existovala pfiméfena a rovnomérna uroveil ochrany a obrany KI. (Hromada a

Prochazkova, 2013)

Zakladnimi principy tohoto programu jsou:

1. subsidiarita,

2. doplitkkovost,

3. davérnost,

4. spolupréce zainteresovanych subjekti,

5. proporcionalita. (Zelena kniha, 2005)
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Smérnice rady 2008/114/ES
Upravuje zavadéni postupu pro uréovani a oznacovani evropskych kritickych infrastruktur
(dale jen EKI) a také spolecny piistup k posouzeni potfeby zvysit ochranu téchto

infrastruktur s cilem piispét k ochran¢ obyvatelstva. (Smérnice rady, 2008)

Smérnice definuje KI takto:

,, Prostredky, systémy a jejich casti nachazejici se v clenskem state, které jsou zdasadni pro
dobrych hospodarskych ci socidalnich podminek obyvatel a jejichz naruseni nebo zniceni by
mélo pro clensky stat zavazny dopad v dusledku selhani téchto funkci.“ (Smérnice rady,

2008)

Stanovuje primarni a kone¢nou odpovédnost za ochranu EKI vii¢i ¢lenskym statim a
vlastnikim ¢i provozovatelim této infrastruktury. Cilem této smérnice je vytvoreni
povinného postupu identifikace a oznafeni evropské obcanské iniciativy a spole¢ného

pfistupu k hodnoceni potieby posileni ochrany této infrastruktury. (Vidrikova et al., 2017)

Z:akon 240/ 2000 Sb., o krizovém Fizeni a zméné nékterych zakoni (krizovy zakon), ve

znéni dopliika

Zakon o krizovém fizeni stanovuje plsobnost a pravomoc statnich orgdnii a organt
uzemnich samospravnich celkli, prava a povinnosti pravnickych a fyzickych osob pii
pfipravé na krizové situace, které nesouvisi se zabezpecovanim obrany Ceské republiky

pfed vnéjSim napadenim a pfi jejich feSeni. (Zakon €. 240/2000 Sb., 2000)

Zakon 239/ 2000 Sb., o integrovaném zachranném systému a o zméné nékterych
zakoni, ve znéni dopliki

Zakon o integrovaném zachranném systému vymezuje pojem a plisobnost integrované¢ho
zachranného systému a jeho slozek, pravomoc stitnich orgdni a orgdni Uzemnich
samospravnych celkd. Dale vymezuje prava a povinnosti pravnickych a fyzickych osob pfii
piipravé na mimotadné udalosti a pii zachrannych a likvida¢nich pracich a také pti ochrané

obyvatelstva pted a po dobu vyhlaseni krizového stavu. (Zakon ¢. 239/2000 Sb., 2000)
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Zakon ¢. 241/2000 Sb., o hospodaiskych opatienich pro krizové stavy a o zméné
nékterych souvisejicich zakoni

Tento zakon upravuje pripravu hospodaiskych opatieni pro krizové stavy a pfijeti
hospodaiskych opatieni po vyhlaseni jednoho z krizovych stavii. Déle stanovuje pravomoc
vlady a spravnich ufadi, prava a povinnosti fyzickych a pravnickych osob pii piipraveé

a piijeti hospodarskych opatieni pro krizové stavy. (Zakon €. 241/2000 Sb., 2000)
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2 KRITICKA INFRASTRUKTURA

Termin kriticka infrastruktura je pouzivany k popisu aktiv, kterd jsou nezbytna pro spravné
fungovani spole¢nosti. Casto byvéa oznadovana jako Zivotné dilezita. (Senovsky, Vidrikova

etal., 2017)

2.1 Zaclenovani prvki do KI
K zaclenéni prvku do KI je potieba naplnit dvé zdkladni podminky, a to:

e Naplnéni definice kritické infrastruktury a prvku kritické infrastruktury podle

krizového zakona.

e Uspé&na aplikace odvétvovych a prifezovych kritérii podle nafizeni vlady
¢. 432/2000 Sb., — podminkou je splnit alespon jedno z prufezovych kritérii a dale

nékteré z odvétvovych kritérii podle charakteru prvku.

Proces uréovani se rozliSuje do dvou rozlisSnych zplsobli. Podle toho, zda
provozovatelem prvku je organizaéni slozka statu (dale OSS), nebo neni. Prvky Ize tedy

delit na soukromé (nestatni) a statni. (Ochrana obyvatelstva a krizové fizeni, 2015)

2.1.1 Proces urcovani prvku KI, jejichZ provozovatelem je OSS

Ministerstva, ustfedni spravni organy a Ceska narodni banka zasilaji ministerstvu vnitra
navrhy prvkl KI a evropské KI, jejichz provozovatelem je OSS. Nésledné je vypracovan
seznam MV, ktery slouZi jako podklad pro urceni prvka KI a evropské KI. Nasledné je
predan vladé, ktera tyto prvky projedna a schvali. (Ochrana obyvatelstva a krizové tizeni,

2015)

2.1.2 Proces urcovani prvku KI, jejichZ provozovatelem neni OSS

Jsou urovéany opatienim obecné povahy ministerstvy a ustfednimi spravnimi organy nebo

Ceské narodni banky. (Ochrana obyvatelstva a krizové fizeni, 2015)

Proces urcovani prvka kritické infrastruktury je schématicky vyobrazen na dal$im obrazku.
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Obrazek 1 Schéma urcovani prvku KI (Ochrana obyvatelstva a krizové tizeni, 2015)

2.2 Kritéria pro urcovani prvki KI

Pti uréovani prvkl KI se fidime dle dvou skupin kritérii. Tyto skupiny Ize nazvat kritéria
prifezova, kterd posuzuji zdvaznost naruseni funkce KI a kritéria odvétvova, kterd urci

technické nebo provozni hodnoty KI v 9odvétvich. (Capek, 2010)

Mezi kritéria prifezova patii:
e Pocet obéti s mezni hodnotou vice nez 250 mrtvych nebo vice nez 2 500 osob

s naslednou hospitalizaci delsi nez 24 hodin.
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e Dopad na ekonomiku s mezni hodnotou hospodaiské ztraty statu vyssi nez 0,5 %

hrubého doméciho produktu.

e Dopad na vetejnost s mezni hodnotou rozsahlého omezeni poskytovani nezbytnych

sluzebajiny zavazny zdsah do kazdodenniho Zivota postihujiciho vice nez 125 000

osob. (NV 432/2000 Sb., Ochrana kritické infrastruktury)

Mezi kritéria odvétvova patii:

Tabulka 1 Odvétvova kritéria (Nafizeni vlady ¢. 432/2000 Sb., 2000)

Oblast KI

Energetika

Vodni hospodafstvi

Potravinafstvi a zemédeélstvi

Zdravotnicka péce

Doprava

Produkt nebo sluzba KI

1. Elektfina

2. Plyn

3. Tepelné energie

4. Ropa a ropné produkty

1. Pitna a uzitkové voda

2. Sprava a zabezpeceni povrchovych vod
a podzemnich zdrojt

3. Systém odpadnich vod

1. Produkce

2. Péce o potraviny

3. Vyroba v zemédélstvi

1. Pfednemocni¢ni neodkladna péce

2. Nemocni¢ni péce

3. Ochrana vetejného zdravi

4. Léciva a zdravotnické prostiedky,
jejich vyroba, distribuce a skladovani

1. Silni¢ni

2. Zelezni¢ni
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Komunikac¢ni a informacni systémy

Bankovni a finan¢ni systém

Nouzov¢ sluzby

Vetejna sprava

NS kW

Letecka
Vnitrostatni vodni

Sluzby pevnych telekomunikacnich siti
Sluzby mobilnich telekomunikac¢nich
siti

Radiové navigace a komunikace
Komunikace satelitni

Radiové a televizni vysilani

Postovni a kuryrni sluzby

Piistup k internetu a datovym sluzbam
Bankovnictvi

Pojistovnictvi

Sprava vetejnych financi

Kapitalovy trh

Hasi¢sky zachranny sbor CR a

jednotky pozarni ochrany

Policie CR (vnitrostatni bezpe¢nost)
Armada CR (obrana statu)

Radia¢ni monitorovani

Ptedpovédni, varovna a hlasna sluzba
Vykon justice a vézenstvi

Statni sprava a samosprava

Socialni ochrana a zameéstnanost
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2.3 Subjekty KI

Subjekt KI neboli provozovatel prvku KI je zodpovédny za ochranu prvku KI. Tento
subjekt je povinen zpracovat plan krizové pfipravenosti, a to do jednoho roku od
rozhodnuti vlady nebo ode dne nabyti pravni moci opatieni obecné povahy. Dale je také
povinen umoznit pfistup spravnimu orgdnu k vykonani kontroly pldnu krizové
pripravenosti prvku KI a také ochrany prvku KI. Mezi dalsi povinnosti patii urcit sty¢ného
bezpecnostniho pracovnika, jehoz povinnosti je sou¢innost pii plnéni ukola dle krizového
zakona. Pokud dojde ke zmén€ v organizacni, vyrobni ¢i jiné struktufe prvku je povinen
tuto zménu neprodlené ohlasit.

Subjekty KI se rozdéluji do 4 kategorii podle izemniho principu:

II1. kategorie — subjekty kritické infrastruktury mistni irovné

Naruseni, nebo vytazeni prvku kritické infrastruktury by mélo dopad na obyvatele obce ¢i
jeji ¢asti. NaruSeni €i vyfazeni prvku by méla byt obec schopna odstranit, nahradit jinym
subjektem nebo jinym provizornim zplUsobem. Tuto schopnost by méli mit subjekty
1 samostatné, nebo na zdkladé¢ smlouvy s obci spolecné. Subjekt III. kategorie ma
stanoveny postupy k odstranéni zévad, nasledné postupy feSeni nefunkcnosti objektu KI¢i
uzaviené¢ smlouvy a dohody s obci, dal§imi subjekty KI a pravnickymi a fyzickymi
osobami (obsahuji feSeni zavad, nahrad a jinych provizornich zpisobll). Mezi jeho
povinnost patfi zpracovani pfijatych opatieni do havarijniho planu kraje a dalSich
potiebnych dokumenti. (Senovsky

et al., 2007)

I1. kategorie — subjekty kritické infrastruktury krajské arovné

Naruseni, nebo vyfazeni by mélo dopad na obyvatele obci, Casti kraje, nebo celého kraje.
Kraj by mél byt schopen tyto problémy odstranit, nahradit jinym subjektem, nebo jinym
provizornim zptisobem. Uzemni spravni ufady, oblastni organizace v uréitych odvétvich a
subjekty na zdkladé¢ dohody (smlouvy) s krajem by meéli mit schopnost eliminovat
naruSeni, nebo vytazeni prvku KI. Mezi jeho povinnost patii zpracovani piijatych opatieni
do krizového planu kraje a do planu krizové ptipravenosti ptislusného objektu KI a dalSich

dokumentd. (Senovsky et al., 2007)

I. kategorie — subjekty Kkritické infrastruktury narodni arovné
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Naruseni, nebo vyrazeni by mélo dopad na obyvatele statu, nebo dvou a vice kraja.
Ustiedni spravni organ, ministerstvo a pravnické nebo fyzické osoby podnikajici na Gizemi
vice kraji by m¢li mit schopnost eliminovat naruSeni, nebo vyfazeni objektu. Objekty
zafazené do této kategorie 1ze povazovat za nenahraditelné. Jejich vyfazeni je mozné fesit
pouze provizorn¢ a zdroje musi byt zajiStény predem. Subjekty v I. kategorii mayji

stanovena specificka feseni k odstranéni zavad. (Senovsky et al., 2007)

Zv1astni kategorie — subjekty nadnarodni irovné

Naruseni, nebo vyrazeni by mélo dopad na dvé ¢i vice zemi Evropské unie. (Senovsky et

al., 2007)

A
* Evropa
Rozsah nasledkd > Stat
- & = ®§ & w | - & &8 & ® ® &8 ®
Uzemné dlezita Kraj,
infrastrukiura ORP
Uzemné dilezita
infrastrukiura — % Obec

L J

Rozsah prvikd pro
Systém
Obrazek 2 Uzemné dillezité infrastruktury v Gizemnich systémech (Kritické infrastruktura

na urovni uzemnich systémda, 2012)

Rozsahem nasledkii je chapéna velikost Uzemi, ktera bude v pfipadé¢ nefunkcénosti
vyznamného prvku postiZzena. Rozsahem prvkl pro systém se rozumi vyznamnost prvku
pro systém. Pro uréeni Evropské kritické infrastruktury a KI (na trovni statu) se pouzivaji
legislativni vychodiska a jsou vytvofena odvétvova a priifezova kritéria. Pro uréeni izemné
dilezité infrastruktury nejsou vytvotena vhodna kritéria ani vhodnd pravni opora. (Kriticka

infrastruktura na irovni uzemnich systéma, 2012)

2.4 Ochrana prvki kritické infrastruktury

Ve spolecnosti existuje ¢ast infrastruktury, kterd mad znacny vyznam pro jeji spravné

fungovani. Ukolem spoleénosti je tuto infrastrukturu chréanit tak, aby byla zajiiténa jeji
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bezproblémova funkénost za jakékoliv situace, tj. za béznych, mimotadnych a kritickych
podminek. (Senovsky et al., 2007)

Ptistupy k ochrané kritické infrastruktury zaznamenaly dlouhodoby vyvoj jak v zahranici,
tak i u nas v CR. V poslednich 50letech byla zaznamenana rtiznorodost priorit v ochrané
KI. Od priority hrozby jaderného napadeni se spolecnost zacala zaméfovat na hrozby
zivelnych pohrom. Zasadnim zlomem v ochrané kritické infrastruktury a pfistupu
k ochran¢ se stal utok 11. zari 2001 v USA. Timto Gtokem se do poptedi dostala ochrana
kritické infrastruktury pted teroristickymi utoky.

Dle odborné vetejnosti je ochrana kritické infrastruktury vniména jako véc soukroma i
vetejna. Toto spojeni znamena, ze mezi statem a soukromym sektorem musi byt nastavena
ur¢ita forma spolupréace. Stat pouziva k podpoie vetejného a soukromého sektoru svych
nastrojii jako tfeba legislativu, vyzkum, finance, vzd&lani a dalsi. Uzemni sprava sleduje
situaci v oblasti kritické infrastruktury a dbé na to, aby byla dosaZzena piijatelna Groven jeji

ochrany. (Senovsky et al., 2007)

Ochranou kritické infrastruktury se rozumi proces, ktery zohledni vSechna rizika
a hrozby a zajisti fungovani subjekti KI a vazeb mezi nimi. Kazdy systém se sklada
z prvku, tokl a vazeb. Dale je také prostorové a casové vymezen (hranice systému a jeho
zivotnost). Prvky Ize déle rozd€lovat na ned¢litelné, nebo vytvéfet systémy samy o sob&
(subsystémy daného systému). Prvky, toky a vazby v systému mohou vytvaret tzv. kriticka
mista, kterd zplsobuji, Ze systém neplni funkci. V této souvislosti mliZzeme hovofit
o zranitelnosti systému jako celku, nebo zranitelnosti nékteré z jeho Casti (subsystému).

Ochrana kritické infrastruktury je zaloZena na snizeni zranitelnosti systému
a souCasném zvySeni odolnosti vii¢i dopadim mimotadnych udalosti. Pro tyto pfipady ma
systém nastavend opatfeni k zmirnéni a odstranéni Skod, ale také preventivni opatieni,
s jejichz pomoci predchézi vzniku mimofadnych udalosti, nebo se snazi minimalizovat

mozny rozsah nasledkt mimoiradné udalosti. (Senovsky et al., 2007)

K otédzce bezpecnostnich opatieni je pfistupovano az v dobé, kdy jsou jasné otazky tykajici
se predmétu ochrany a vic¢i ¢emu je tieba chranit. BezpeCnostni opatfeni pro ochranu
kritické infrastruktury definujeme jako uceleny systém s navzajem propojenymi opatienimi
a scilem zajistit ochranu prvkt KI vici riznym rizikim. Tato opatfeni jsou spjata

s provozni a  technologickou  bezpecnosti. (Autorsky  kolektiv, 2011)
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Tato bezpecnostni opatieni lze tedy rozdélit na stala a odstupiiovana. Stala bezpecnostni
opateni jsou urCena k feSeni bezpecCnostnich rizik na bézné trovni. Jsou realizovéna
vplném rozsahu a také pravideln¢ udrzovana a zdokonalovana. Odstupnovana
bezpecnostni opatieni jsou realizovana v pfipad¢ zvySené Urovné bezpeCnostnich rizik.
Priklady téchto opatfeni mohou byt naptiklad posileni fyzické ochrany, aktivace zaloznich
komunikacnich kanald, zvySeni technického zabezpeceni objektu apod. (Autorsky

kolektiv, 2011)

K zakladnim druhiim bezpec¢nostnich opatfeni patfi:

e fyzickd ochrana,

e bezpecnosti informacnich systémi,
e komunikac¢ni bezpecnost,

e kybernetickd bezpecnost,

e personalni bezpe¢nost,

e administrativni bezpecnost,

e management ochrany kritické infrastruktury. (Autorsky kolektiv, 2011)

Kazdy prvek kritické infrastruktury méa vici plisobeni vybranych negativnich faktord
riznou odolnost. Odolnost Ize chdpat jako schopnost odolavat nepfiznivym vliviim
negativné pusobicich na definovanou kritickou infrastrukturu tak, aby bylo zamezeno

vzniku krizové situace vyznacujici se nefunk¢nosti klicovych sluzeb. (Hromada, 2013)
Z tohoto lze pochopit, ze odolnost kritické infrastruktury je ddna schopnosti systému
reagovat na situaci optimalnim zptisobem. Odolnost kritické infrastruktury jako

dynamického systému je tedy o schopnosti adaptace systému k zajisténi funk¢énosti.

K SirSimu vymezeni pojmu odolnost bude dale pouzito dalsich definici:
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e Odolnost je mira pretrvani systému a jejich schopnost absorbovat zmény a
naruseni a zachovat ci zajistit stejné vztahy mezi populaci nebo funkci statu.

(Holling, 1973)

e Odolnost je schopnost vyrovnat se s neocekdavanym nebezpecim poté, co se projevi

a naucit se ho odrazit zpet. (Wildavsky, 1991)

e Odolnost je schopnost systemu ustat dopady Zivotniho zatizeni, co lze jako zdsadni

ukazatel jedincu, skupin, organizact a systéemu jako celku. (Horne and Orr, 1998)

e Odolnost je schopnost prizpiisobit stavajici zdroje a dovednosti novym situacim

a provoznim podminkam. - Comfort, 1999 (Hromada, 2013)

o [nZenyrskd odolnost je vyjadrena rychlosti navratu do ustaleného stavu po
pertubaci, ekologicka odolnost je mérena zavaznosti naruseni, které by mohly byt

absorbovany, nez je systém restrukturalizovan. (Gunderson, 2002)

o Odolnost je definovana jako schopnost systému udrzovat a zajistit sve funkce
a struktury, tvari v tvar vnitini a vnéjsi zmeény a v pripadé potreby optimalizovat

degradaci své funkce. (Allenby, 2005)

e Odolnost je schopnost odolat, vstrebavat, zotavit se nebo uspésné se adaptovat na
neprizen nebo zmény podminek. (U.S. Department of Homeland Security Risk

Steering Committee, 2008)

Vymezeni pojmu odolnost musi byt chiapana v SirSim pojeti, za hranice problematiky

ochrany kritické infrastruktury. (Hromada, 2013)

2.5 Analyza rizik k prvkim Kkritické infrastruktury

Abychom rizika uspeésné zvladli, potfebujeme je s piedstihem a co nejlépe poznat. To nam
umozni ucinit takové kroky, které zjisténa rizika minimalizuji, v idedlnim piipadé zcela
eliminuji. (Ochrana obyvatelstva v pfipad¢ krizovych situaci a mimotfadnych udélosti
nevojenského charakteru, 2014)

Analyza rizik pfedstavuje strukturovany piehled o jednotlivych procesech v organizaci,

mozném ohrozeni téchto procesti a zranitelnosti v procesech. Kombinaci informaci
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dostaneme analyzu rizik pro kritické procesy v odlisnych situacich. Vysledky analyzy jsou

porovnavany se stanovenymi strategickymi cili ochrany prvku. (Hromada, 2013)

Analyza rizik zahrnuje:

identifikaci aktiv (vymezeni subjektu a popis aktiv),

stanoveni hodnoty aktiv (urceni hodnoty a vyznamu aktiv pro subjekt),
indentifikace hrozeb,

stanoveni zdvaznosti hrozeb (pravdépodobnost vyskytu hrozeb),

stanoveni miry zranitelnosti (pisobeni konkrétni hrozby na konkrétni aktivum).
(Ochrana obyvatelstva v ptipad¢ krizovych situaci a mimotadnych udalosti

nevojenského charakteru, 2014)

Prvni fazi analyzy rizik nazyvdme identifikace rizik. Kontinudlné navazuje druha féze,

ktera spoc¢ivaja ve vyhodnoceni zjisténych rizik. Musime tedy:

posoudit dopady naplnéni hrozeb na vybrand aktiva a Cinnost organizace jako

celku,
stanovit uroven rizik,

rozhodnout o akceptovatelnosti rizik.

Kvalita feSeni problému je postavena na kvalitni analyze, kterd je zdkladnim vstupem pro

fizeni rizik. ReSeni, kterd mohou vyplyvat z analyzy rizik jsou nasledujici:

zavedeni vhodnych opatifeni pro snizeni rizika,
akceptovani rizik za ptfedpokladu, ze ¢innost organizace neni ohrozena,
vyhnuti se riziku,

transfer rizika (ptenést riziko na tfeti stranu). (Smejkal a Rais, 2013)

Pro analyzu a hodnoceni rizik existuje mnoho pfistupli, metodik a softwarovych nastrojt.

vvvvvv

ptesnost a spolehlivost vysledkii. Z metodologického hlediska je kazda metoda zaloZzena na
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uréitém procesnim modelu, ktery simuluje moznou situaci, nebo skupinu podobnych
situaci, které mohou nastat v lidském systému. Je tedy dilezité, aby si kazdy uzivatel
z hlediska zadouciho cile hodnoceni rizik nejprve stanovil, co chce zjistit a na jaké stupni

poznani. (Prochazkova, 2010)

Volby strategie analyzy rizik
Volba metodiky analyzy rizik miize znamenat pouziti nékterého ze Ctyt hlavnich piistupt:
zakladni ptistup, neformalni ptistup, detailni analyza rizik a kombinovany pfistup. Analyza

byva obvykle uskutec¢niovana ve dvou krocich:

1. Orientacni analyza rizik — rozhodovani o metod¢ (strategie) pro vlastni analyzu,
posuzovani, ktery z objektd, problémi, systému, aktiv je kliCovy pro cinnost

subjektu a je vystaven zna¢nym riziklim.

2. Detailni analyza — n¢kterou z metod, ptipadné nejvhodné;si kombinaci. (Smejkal

a Rais, 2013)

Rozhodovani, ktery pfistup je pro dany objekt vhodny, zdvisi na nasledujicich
skute¢nostech:

e jakych cili ma byt dosaZeno,

e 1cel objektu,

e hodnota aktiv slou¢enych s objektem,

e funkce poskytované objektem (zda jsou kritické, pro koho),

e vySe investic do objektu, vySe ndkladl na obnoveni funkcnosti. (Smejkal a Rais,

2013)

V nasledujicim textu budou uvedeny metody pouzivané k analyze rizik. Jednotlivé

metody se lisi svoji slozitosti, podstatou a formalnim vyjadienim. (Lukas, 2017)

CHECK LIST (kontrolni seznam)
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Postup zalozeny na systematické kontrole splnéni pfedem stanovenych podminek
a opatieni. Checklisty jsou generovany pfedevSim na zékladé seznamu charakteristik
sledovaného systému nebo cinnosti, které souvisi se systtmem a moznymi dopady.
Strukturou se miize podobat jednoduchému seznamu ¢&i slozitému formulafi. (Senovsky,

Oravec a Senovsky, 2012)

PHA (Preliminary Hazard Analysis) — pfedbézna analyza ohrozeni

Kvantifikace zdroju rizik je postup na vyhleddvani nebezpecnych stavii ¢i nouzovych
situaci, jejich pfi¢in a dopadl a zafazeni do kategorii podle piedem stanovenych kritérii.
Koncept PHA piedstavuje soubor riznych technik vhodnych k posouzeni rizika. Tyto
techniky jsou nejcastéji: checklist, HAZOP, FMEA, FTA, kombinace téchto metod ¢i jiné
ekvivalentni metody. (Metody analyzy rizik)

ETA (Event Tree Analysis) — Analyza stromu udalosti
na zakladé¢ dvou moZnosti — pfiznivé ¢i nepfiznivé. Je to graficko-statistickd metoda.
Zobrazuje udalosti, které se v posuzovaném systému mohou vyskytnout. Podle nartistu

udalosti se vysledny graf rozvétvuje jako vétve stromu. (Metody analyzy rizik)

FTA (Fault Tree Analysis) — analyza stromu poruch

Postup zalozeny na systematickém zpétném rozboru udélosti vedouci k vrcholové udalosti
pomoci fetézce piicin. Metoda graficko-analytickd. Hlavnim cilem je posouzeni
pravdépodobnosti vrcholové udalosti s vyuzitim analytickych nebo statistickych metod.

(Metody analyzy rizik)

FMEA (Failure Mode and Effect Analysis) — analyza selhani a jejich dopadi

Postup zaloZeny na rozboru zptsobu selhani a jejich dusledki umoznujici hledani dopadu a
pfiin na bazi systematicky a strukturované vymezenych selhdni zafizeni. Tato metoda
slouzi ke kontrole jednotlivych prvka projektového navrhu systému a jeho provozu. Pii
této metod¢ se predpoklada kvantitativni piistup feSeni. Je vyuzivana piedev§im pro vazna
rizika. Je aplikovana softwarovymi programy, narocnou a cilené zaméfenou databazi.

(Metody analyzy rizik)
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HRA (Human Reliability Analysis) — analyza lidské spolehlivosti

Koncept analyzy lidské spolehlivosti (HRA) odrazi pochopeni toho, ze lidé a systémy
nejsou odolné proti chybam a ze lepSi spolehlivost vyzaduje pochopeni problému s
chybami, coz vede ke zlepsSenym strategiim zmirfiovani. Cilem HRA je v zasadé
kvantifikovat pravdépodobnost lidské chyby pro dany ukol. HRA muize pomoci pfi
identifikaci zranitelnych mist v ramci tkolu a muze poskytnout pokyny, jak zlepsit

spolehlivost tohoto ukolu.(Human reliability analysis, 2020)

CCA (Causes and Consequences Analysis) — analyza pti¢in a dopada

Kombinace analyzy stromu poruch a analyzy stromu udélosti. Pfednosti CCA je jeji
pouziti jako komunikacniho prostfedku. Protoze grafické podani, jez kombinuje analyzu
FTA a ETA, mize byt hodné detailni. Tato technika se obvykle vyuziva v pfipadech, kdy
logika poruch analyzovanych nehod je pomérné jednoducha. Ugelem této metody je

odhalit zakladni pticiny a dopady moZnych negativnich udalosti. (Metody analyzy rizik)

Analyza souvztaznosti

Pfi vyuZivani této metody je daleZitou ¢innosti vyhledavani rizika. Jedna se o maticovou
metodu, kterou Ize pro tuto ¢innost vyuZzit. Reseni analyzy je provadéno v jednotlivych
etapach. Samostatnost etap ma vypovidaci schopnost, miiZzeme tedy pfijimat dil¢i zavéry.
Aplikace této metody je vhodnd pii posuzovani celych objektli, pfipadné¢ hodnoceni

&innosti vybrané sluzby, podniku, tizemi. (Senovsky, Oravec a Senovsky, 2012)

Metody analyzy rizik nejsou samoucelné. Kazda metoda je vhodna pro pokryti trochu jiné
oblasti nebo faze prace s riziky. Dale je tfeba pro nasazeni metody metodu plné€ ovladnout,

aby byla dosaZena aplikovatelnost vysledki. (Senovsky, Oravec a Senovsky, 2012)
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vyuZivaji
HROZBY ZRANITELNOST
chrani pfed nglK zvySuji jsou vystavena
OCHRANNA OPATRENI sniZuji —» RIZIKA AKTIVA
I 3
jsou splné< indikuji zvysuiji ;ﬂl'
POZADAVKY HODNOTY
NA OCHRANU (tudiZ potencialni
dopady na ¢innost)

Obrazek 3 Vztahy pfi fizeni rizik (Smejkal a Rais, 2013)

2.6 Poruchy a systém SiFeni v kritické infrastrukture

Systém KI se sklad4 z obrovského mnozstvi rizn€é vyznamné dilezitych prvka, které jsou
klasifikovany do nékolika urovni a vzdjemné propojeny rliznymi vazbami a intenzitou.
Takové strukturdlni uspofadani znamena souvztaznost jednotlivych subsystémi. Vztahy
mezi subsystémy piedstavuji moznou trajektorii Sifeni poruch s dopady na zavislé

subsystémy a spolecnost.

Fungovani systému KI je ohrozovano Sirokou Skélou bezpec¢nostnich hrozeb. Ty mohou

byt obecné klasifikovany do péti zakladnich skupin. (Rehak, Hromada a Senovsky, 2019)

Témito skupinami jsou:

e meteorologické hrozby (Zivelni pohromy jako napf. povodné, vétrnad smrst,

sn¢hova kalamita, pozar),
e geologické hrozby (napt. zemétieseni, sesuvy pudy),

e biologické hrozby (pandemie, epidemie),
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e technologické hrozby (technologické havarie jako napft. radiacni havarie, zvlastni
povodné zpluisobené narusenim vodnich dél, uniky nebezpecnych chemickych latek,

rozsahlé poruchy inzenyrskych siti, velké dopravni, letecké a zelezni¢ni nehody),

e krimindlni hrozby (terorismus, kriminalni ¢innost). (Rehak, Hromada a Senovsky,

2019)
NeZadouci A Yy
udélost
PoZadovana T . Legenda;
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Obrazek 4Naruseni prvku v systému kritické infrastruktury(Rehak, Hromada a Senovsky,
2019)

V dusledku téchto hrozeb muze dochdzet ke vzniku nezadoucich udalosti, jejichz

vysledkem je naruseni, nebo selhani riiznych subsystémd.
Zakladni typy Sifeni poruch:
e Kkaskadni porucha

o Nastava pti poruSe v jedné infrastruktufe, kterd zplisobi selhdni komponenty

v infrastruktufe druhé, coz ma za nasledek naruseni druhé infrastruktury.
e eskalacni porucha

o Nastava, kdyz stavajici porucha v jedné infrastruktuie zhorSuje nezéavislou

poruchu infrastruktury druhé.

e spolecna porucha

o Nastava, kdyz jsou soucasné naruseny dvé nebo vice siti infrastruktury —

wrwe

katastrofa. (Rehak, Hromada a Senovsky, 2019)
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Sifeni a intenzita dopadd poruch v systému KI jsou ovliviiovany fadou vnitinich i vn&jsich
faktorti. Zatimco mezi vngjsi faktory patii piedev§im resilience spolecnosti a charakter,
rozsah a doba plisobeni nezadouci udalosti, mezi stézejni faktory vnitini patii typ a rozsah
poruchy uvnitf systému, uspoiddani vazeb mezi subsystémy a resilience subsystémtl.

(Rehak, Hromada a Senovsky, 2019)
Sifeni a typy dopadi:
e piimé dopady
o Zpusobeny narusenim ¢i selhanim subsystému KI, ktery pisobi pfimo na
spolecnost.

e kaskadni dopady

o Zpusobeny naruSenim ¢i selhanim subsystému KI, ktery se dale $ifi napfi¢
KI a zptsobuje poruchy dependentnich subsystémil, coz vede k eskalaci

dalsich dopad.
e synergické dopady

o Zpusobeny narusenim ¢i selhanim dvou a vice subsystému KI, ke kterym
dochdzi ve stejném Case, tak dochazi k zesileni dopadi téchto udéalosti na

spole¢nost. (Rehak, Hromada a Senovsky, 2019)
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3 PLAN KRIZOVE PRIPRAVENOSTI

Povinnost pravnickych a podnikajicich fyzickych osob zpracovat planovaci dokumentaci a
zabezpecit realizaci opatfeni k ochran¢ KI vyplyva ze stanov krizového zakona .
240/2000 Sb., Dalsi povinnosti u vybranych subjekti prameni ptedevsim z jinych pravnich
norem. Zejména ze zékona €.59/2006 Sb., o prevenci zdvaznych havarii zptisobenych
vybranymi nebezpecnymi chemickymi latkami nebo chemickymi ptipravky. (Hromada,
2013)

V plénu krizové pfipravenosti subjektu kritické infrastruktury jsou identifikovana mozna
ohroZeni funkce prvku KI a déle stanovena opatieni na jeho ochranu. Plan se ¢leni jako
plan krizové pfipravenosti pravnickych a podnikajicich fyzickych osob, tedy na zakladni,
operativni a pomocnou ¢ast s rozdilem, ze v planu krizové pfipravenosti subjektu KI je

prioritizovana ochranné funkce prvku KI.

Zptsob zpracovani a naleZitosti pldnu je stanoven v natfizeni vlady ¢. 462/2000 Sb., Pti
ptipravé tohoto planu je subjekt povinen projednat jeho zaméfeni, rozsah, podil a rozsah
spoluprace, terminy pribéznych kontrol a zpisob manipulace s planem s organem

krizového fizeni. (Kolektiv autorii, 2011)

Postup pfi zpracovani planu krizové pfipravenosti:

1. , priprava,

2. projednani navrhu s hasicskym zachrannym sborem,
3. analyza rizik,

4. navrh bezpecnostnich opatreni,

5. vlastni zpracovani planu,

6. schvaleni,

7. aktualizace a ovéreni funkcnosti. “ (Kolektiv autord, 2011)
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RozliSujeme tfi €asti planu krizové pfipravenosti:

Zakladni ¢ast planu

., Vymezeni predmeétu cinnosti pravnické nebo podnikajici fyzicke osoby a ukolu

a opatreni, které byly ditvodem zpracovani PKP,
charakteristika krizového rizeni,

prehled a hodnoceni moznych zdroju rizik a analyzy ohroZeni a jejich mozny dopad
na cinnost pravnické nebo podnikajici fyzické osoby. “(Metodika zpracovani plant

krizové ptipravenosti, 2011)

r wr

Operativni ¢ast planu

wPrehled opatreni vyplyvajici z krizového planu prislusného orgdanu krizového
Fizeni a zpiisob zajisténi jejich provedeni,

zpusob zabezpeceni akceschopnosti PaPFO pro zajisteni provedeni krizovych
opatreni a ochrany cinnosti PaPFO,

postupy resent krizovych situaci identifikovanych v analyze ohrozeni,

plan opatieni hospodarské mobilizace u dodavatelu mobilizacnich dodavek,
prehled spojeni na prislusné organy krizového rizeni,

prehled planu zpracovavanych podle zvlastnich pravnich predpisu vyuzitelnych pri

reseni krizovych situaci. “(Metodika zpracovani plant krizové piipravenosti, 2011)

Pomocna ¢ast planu

., Prehled pravnich predpisii vyuzitelnych pri priprave na mimoradné udalosti nebo
krizové situace a jejich resent,

prehled uzavienych smluv k zajisteni provedeni opatreni, které byly diivodem
zpracovani PKP,

zasady manipulace s planem krizové pripravenosti,

graficke podklady,
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o dalsi dokumenty souvisejici s pripravenosti na mimoradné udalosti nebo krizové

situace a jejich resenim. “(Metodika zpracovani plant krizové ptipravenosti, 2011)

Pokud je prvek KI ¢lenén do vice samostatnych celkli, miize byt vhodné pro jednotlivy
celek zpracovat dil¢i plan krizové piipravenosti subjektu KI, ktery je potom soucasti planu

krizové ptipravenosti prvku KI. (Ochrana obyvatelstva a krizové fizeni, 2015)
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4 NOUZOVE SLUZBY

Dle natizeni vlady ¢. 432/2000 Sb., o kritériich pro urceni prvku kritické infrastruktury do

nouzovych sluzeb fadime:

wA. Integrovany zachranny systém

a) operacni a informacni stiedisko generdlniho reditelstvi Hasicského zachranného
sboru Ceské republiky,

b) operacni a informacni stiedisko hasicského zachranného sboru kraje,

¢) stanice Hasicského zdachranného sboru Ceské republiky,

d) operacni stiedisko itvaru Policie Ceské republiky,

e) operacni stredisko zdravotnické zachranné sluzby,

P centralni a oblastni dispecinky horské sluzby.

B. Radiacni monitorovani

Radiacni monitorovaci sit

C. Predpoveédni, varovna a hldsna sluzba

a) predpovédni a vystrazna sluzba pro organy krizového rizeni z monitorovacich
systemii meteorologickych a hydrologickych siti a ze siti automatického imisniho
monitorovaciho systému,

b) monitorovani  meteorologické, hydrologické a imisni situace, majici
bezprostredni viiv na vznik a sireni zivelnich pohrom a nebezpecnych latek v ovzdusi a
informovani prislusnych orgadnii a verejnosti,

¢) hldasna a predpovédni povodiiova sluzba,

d) zajisteni cinnosti celostatni radiacni monitorovaci site,

e) narodni telekomunikacni centrum pro zajisteni narodnich monitorovacich a
informacnich siti,

P regiondlni  telekomunikacni centrum v systemu Sveétové meteorologickeé
organizace,

g) vwhlasovani vzniku a ukonceni smogovych situaci a regulacnich opatreni,
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h) meteorologickeé zabezpeceni jadernych elektraren,

i) meteorologické zabezpeceni civilniho letectvi,

J) meteorologické zabezpeceni provozu na pozemnich komunikacich,

k) referencni pracovisté pro modelovani znecisténi ovzdusi a zpracovavajici zpravy
o kvalité ovzdusi podle pravnich predpisu Evropské unie,

1) referencni pracovisté zpracovavajici zpravy o kvalité ovzdusi a udaje o emisich a

imisich podle pravnich predpisit Evropské unie.* (Natizeni vlady ¢. 432/2010 Sb., 2010)

Pro ucely této prace bude dal podrobnéji rozebran hasi¢sky zachranny sbor.

4.1 Hasicsky zachranny sbor

Organiza¢ni struktura a ptsobnost HZS CR jsou stanoveny zakonem ¢&. 350/2015 Sb., o
Hasiéském zachranném sboru Ceské republiky a o zmén& nékterych zikont, ve znéni

pozdéjsich predpist.

Zakladnim poslanim je chranit zdravi a Zivoty obyvatel a majetek pred pozZary

a poskytovat u¢innou pomoc pii mimotradnych udalostech.

Hasi¢sky zachranny sbor Ceské republiky je organizacni slozkou stitu a organem statni
spravy, kterd pii plnéni svych ukolti spolupracuje se spravnimi Ufady a jinymi statnimi
organy, samospravnymi organy, pravnickymi a fyzickymi osobami. Déle také spolupracuje
s mezindrodnimi organizacemi a zahrani¢nimi subjekty. Hlavni ndplni spoluprace je
predevsim stanoveni prav a povinnosti pii vzajemném poskytovani pomoci a informaci pfi
mimotfadné udalosti, pokud tomu nebrani ustanoveni jinych pravnich pfedpistt nebo
povinnost mlc¢enlivosti. (Smetana a Kratochvilova, 2007)

Hasi¢sky zachranny sbor tvofi:

Generalni feditelstvi HZS CR,

hasi¢ské zachranné sbory kraja,

sttedni odborna skola PO a Vyssi odborna skola PO ve Frydku-Mistku,

odborna ucilisté (Frydek-Mistek, Brno, Chomutov, Borovany),
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institut ochrany obyvatelstva Lazné Bohdanec,

technicky ustav PO Praha,

e opravarensky zavod Olomouc,

logistickéd zakladna Olomouc.

Ptislusnici plnici ukoly HZS jsou ve sluzebnim poméru dle zadkona o sluzebnim poméru

ptislusnikl bezpecnostnich sbort. (Smetana a Kratochvilova, 2007)

Hasiéskv zachranny sbor kraja

Samostatné organizacni sloZky statu s vlastni pravni subjektivitou, které jsou napojeny na
rozpodtovou kapitolu MV. Ridi v kraji vykon poZarni ochrany a ochrany pied mimoiadnou
udalosti, zabezpecuji tkoly statni spravy s ptsobnosti v pozarni ochrané, 1ZS, krizovém

fizeni, civilnim nouzovém planovani a ochrané obyvatelstva.
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Obrazek 5 Organiza¢ni schéma HZS (Smetana a Kratochvilova, 2007)

Kategorie jednotek poZarni ochrany

Dle zékona o PO jsou jednotky déleny do 6kategorii z hlediska jejich tizemni ¢i mistni
pusobnosti. Dale zda jsou vetejné ¢i podnikové a také z hlediska zabezpeceni jejich
vyjezdu (doba vyjezdu). Zakon dale stanovuje, Ze vSechny jednotky bez ohledu na jejich

zafazeni mohou byt nasazeny i mimo uzemi svého zfizovatele.

Kritériem pro rozdéleni JSDH obci do kategorii je vSak skute¢nost, zda jsou k zasahtim 1
mimo Uzemi svého ziizovatele piredureny pldnovang, nebo je s nimi pldnované pocitano
pouze pro katastr obce vlastni. JSDH zfizené s uzemni plsobnosti vétsi, nez je uzemi

vlastni obce, zdkon o PO oznacuje jako ,,vybrané obce* a uvedené jednotky PO nazvem
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»JSDH vybranych obci®. Ze statniho rozpoctu jsou na ¢innost téchto jednotek poskytovany

dotace. (Smetana a Kratochvilova, 2007)

Jednotky délime dle ploSného pokryti:

1) S tzemni ptisobnosti zasahujici i mimo tzemi svého zfizovatele:

1) Kategorie JPO I — jednotka HZS kraje s uzemni pasobnosti do 20minut jizdy

z mista dislokace a nejpozdéjsi dobou vyjezdu do 2 minut,

1) Kategorie JPO II — JSDH obce s €leny, ktefi vykonavaji sluzbu jako svoje
hlavni nebo vedlejsi povolani, s uzemni ptisobnosti do 10minut jizdy z mista

dislokace a nejpozdéjsi dobou vyjezdu do Sminut,

1i1) Kategorie JPO III — JSDH obce s ¢leny, vykondvajicimi sluzbu v JPO
dobrovolné a Gizemni plisobnosti do 10minut z mista dislokace a dobou vyjezdu

do 10minut,
2) S mistni plisobnosti zasahujici na izemi svého zfizovatele:
1) Kategorie JPO IV — jednotka podniku s dobou vyjezdu nejpozdéji do 2 minut,

1) Kategorie JPO V — JSDH obce s ¢leny, vykonavajicimi sluzbo JPO dobrovolné

s dobou vyjezdu nejpozdéji do 10minut,
1i1) Kategorie JPO VI — JSDH podniku s dobou vyjezdu nejpozdé€ji do 10minut.

(Smetana a Kratochvilova, 2007)

Dalsi iikoly HZS CR

Dle zékona ¢. 239 / 2000 Sb., o integrovaném zachranném systému, Generalni feditelstvi
HZS CR plni tkoly ministerstva vnitra v oblasti pfipravy na mimotadnou udalost, IZS a

ochrany obyvatelstva. Za tc¢elem téchto ukoli:

o | Sjednocuje postupy ministerstev, krajskych uradu, obecnich uradii, pravnickych a

Sfyzickych osob,
e provadi koordinaci a kontrolu poplachovych planu IZS krajii,

e zpracovava ustiedni poplachovy plan IZS,
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e zodpovida za vystavbu a provoz informacnich a komunikacnich siti a sluzeb IZS,
e zpracovava koncepci ochrany obyvatelstva,

e provozuje a zajistuje jednotny system varovani a vyrozument (JSVV),

e uddva smer IS,

® zFizuje vzdéldavaci zarizeni,

o instruktuje a Skoli v oblasti ochrany obyvatelstva,

e stanovi stavebné technické pozadavky na stavby urcené k ochrané obyvatelstva,

o usmeérnuje postup zrizovani zarizeni civilni ochrany.” (Smetana a Kratochvilova,

2007)

DILCI ZAVER

Kapitoly poskytnuté v teoretické Casti této prace maji Ctendfe sezndmit a piiblizit mu
problematiku kritické infrastruktury k jejimu lepSimu pochopeni. Teoretickd ¢ast ma
dileZitou navaznost na ¢ast praktickou, kde bude tvofen plan krizové pfipravenosti prvku
KI. Proto je diilezité si v prvni ¢asti definovat pojmovy aparat, souvisejici legislativu a také
samotnou oblast kritické infrastruktury. Tato oblast svou obsahlosti zahrnuje zaclefiovani
do kritické infrastruktury, kritéria pro urovani, samostatné subjekty, jejich ochranu a také

analyzu rizik spojenou s kritickou infrastrukturou.

Pro dalsi upfesnéni bylo dtleZité si definovat nouzové sluzby a zaméfit se na jednu, kterou
je Hasi¢sky zachranny sbor Ceské republiky. Krizova piipravenost této slozky je pro
ochranu obyvatelstva nesmirn¢ dulezitd. Pro krizovou pfipravenost prvku kritické
infrastruktury byla v teoretické ¢asti rozvedena metodika tvofeni pldnu krizové

pfipravenosti, kterou se bude zabyvat ¢ast prakticka.
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II. PRAKTICKA CAST
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ANALYTICKO-EMPIRICKA CAST
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5 POPIS VYBRANEHO PRVKU KRITICKE INFRASTRUKTURY

K praktické ¢asti této prace byla vybréana stanice HZS CR v Lipniku nad Be¢vou. Nachazi
se v uizemnim odboru Pferov a je zifizen pro zabezpeCeni vykonu statni spravy na useku
pozarni ochrany, integrovaného zéachranného systému, krizového ftizeni a ochrany

obyvatelstva. Uzemni pasobnost je dana tzemim pfislusného okresu, ve kterém tzemni

odbor sidli.

V UO Prerov se nachazi tyto poZarni stanice:

e Prerov
e Hranice
e Kojetin

e Lipnik nad Be¢vou

-
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Obréazek 6 Uzemni odbor Pferov (HZS Olomouckého kraje, 2021)
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Uzemni odbor Pierov je zfizen pro zabezpeceni vykonu statni spravy na tseku krizového
fizeni, ochrany obyvatelstva, integrovaného zachranného systému a pozarni ochrany.
Mistni ptisobnost tizemniho odboru je pii vykonu statni spravy dana tzemim nalezitého

okresu, ve kterém tizemni odbor sidli.

Reditel tizemniho odboru P¥erov je plukovnik Ing. Miroslav Codek.

Centralni stanici tohoto odboru je stanice v Pferové. (HZS Olomouckého kraje, 2021)
Stanice Prerov

Stanice v mésté Prerov se nachazi na ulici K Mosténici 375/9a, Prerov VI - Ujezdec.
Velitelem stanice je major Ing. Radek Ocelka.

Centralni pozarni stanice v Pierové je na zdklad¢ plosného pokryti izemi Olomouckého
kraje jednotkami poZarni ochrany zafazena do kategorie JPO — I. Stanice spada do typu C2
— tedy stanice se dvéma organizovanymi vyjezdy a zdkladnim poctem hasi¢ii na sméné 15
(minimalni stav je 10 pfisluSnikt). Pii feSeni udélosti dopravnich nehod se stanice fadi do
kategorie B. Pfi zasazich na nebezpecné latky je stanice zafazena do kategorie S. (HZS

Olomouckého kraje, 2021)

C2-B-S-1S

C2 — typ stanice

B — pfedurcenost pii zdsahu u dopravni nehody

S — pfedurcenost pii zdsahu na nebezpecné latky (na stanici je k dispozici chemicky
automobil)

LS — ptedurcenost pii pracich ve vyskach a nad volnou hloubkou (na stanici je k dispozici

lezecké skupina) (HZS Olomouckého kraje, 2021)
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Organizacni struktura poZarni stanice Prerov

v

Yelitel druZstva

Strojnik

Hasit technik

Hasic

iy

Hasic

Hasic

=

¢

I. vyjezd II. vyjezd

Specialni technika

Obrazek 7 Schéma organizacni struktury stanice HZS Prerov (HZS Olomouckého kraje,

2021)

Nova centralni stanice je situovdna ve mésté Prerov, ve kterém Zije piiblizné 43 tisic

obyvatel. Stard stanice nevyhovovala prostorové, stavebné ani dispozi¢né. Pro zajiSténi

vykonu sluzby jednotky pozarni ochrany byla nevyhovujici. Stanice nebyla vhodna

uschovou a garaZzovanim potifebné techniky a vécnych prostiedkii. Proto byly v roce 2016

zahdjeny piipravy na stavbu stanice nové. Stavba nové stanice byla zahdjena v listopadu

roku 2018 a v srpnu roku 2020 byl zahdjen provoz v zcela novém objektu. Tento objekt

spliuje podminky a pozadavky na vykon sluzby pozarni ochrany dislokované na centralni

stanici kategorie C2. Diky nové stanici je také zajiStén vykon statni spravy na useku

pozarni ochrany. Zaroven zajistuje podporu pro jednotky sdruzeni dobrovolnych hasici

obci v hasebnim obvodu Pierov. (HZS Olomouckého kraje, 2021)
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Aredl je tvofen hlavni tfipodlazni budovou, ve které se nachdzi zadzemi pftisluSnika
jednotky, gardze mobilni techniky, myci box, strojni, technické a chemické zazemi,
spojové sluzby a sklady. Na sousedici jednopodlazni budovu zadnich gardzi a sklada
navazuje monolitickd zelezobetonova vEéz s péti patry pro prakticky vycvik taktiky zasah.

Nechybi také lezecka sténa a sportovisté pro fyzickou piipravu ptislusnikda.

Hasebni obvod centralni stanice v Pierové obsahuje 48 obci a 17 jejich mistnich casti.

Jednotka také zajiStuje vyjezdy do ,,ptihranicnich® oblasti okresu Olomouc a Kroméiiz.
V tomto obvodu je dislokovano 6 JPO III, 2 JPO IV, 49 JPO Va 2 JPO VI (HZS
Olomouckého kraje, 2021)

-

Obrazek 8 Stanice HZS Pterov (HZS Olomouckého kraje, 2021)

5.1 ORP Lipnik nad Bec¢vou

K pochopeni zasahové plsobnosti pozarni stanice Lipnik nad Becvou je tieba popsat jeji
uzemi. Tim je predevSim obec s rozsifenou plsobnosti Lipnik nad Becvou, ktery se
nachdzi v Olomouckém kraji v okrese Pterov. Tuto obec tvofi 14 obci s celkovym poctem

15 099 obyvatel. (Cesky statisticky ufad, 2020)



UTB ve Zliné, Fakulta logistiky a krizového Fizeni 54

Jedna se o obce Bohuslavky, Dolni Ujezd, Dolni Nétéice, Horni Nétéice, Hlinsko,

Jezernice, Kladniky, Lhota, Lipnik nad Be¢vou, Osek nad Bec¢vou, Radotin, Sobéchleby,

Tyn nad Becvou, Veselicko. Mésto Lipnik nad Becvou se sklada z péti casti:

1.

2.

Lipnik nad Becvou I — Mésto

Lipnik nad Be¢vou III — Nové Dvory
Lipnik nad Be¢vou V — Podhofi
Lipnik nad Bec¢vou VI — Loucka

Lipnik nad Bec¢vou VII — Trnavka

Tabulka 2 Pocet obyvatel v ORP Lipnik nad Be¢vou (Cesky statisticky ufad, 2020)

Cast Pocet obyvatel
Bohuslavky 316
Dolni Ujezd 245

Dolni Nétcice 1210
Horni Nétcice 242
Hlinsko 212
Jezernice 664
Kladniky 151
Lhota 320

Lipnik nad Be¢vou 7953

Osek nad Becvou 1291
Radotin 181
Sobéchleby 588
Tyn nad Be¢vou 835
Veselicko 891
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Celkova vyméra ORP Lipnik nad Begvou je 30,58 km?. Mistem s nejvétsim osidlenim je
samotné mésto Lipnik nad Becvou. Od Olomouce je mésto vzdaleno 30 kilometri, od
Hranic na Moravé 15 a Pierov je vzdalen 12 kilometr. Celkova rozloha meésta je 1451,3
ha v nadmoiské vysce 233 — 246 metrti nad moiem. Mésto Lipnik nad Becvou je jednim ze
dvou mést, které je od roku 1989 méstskou pamatkovou rezervaci. Nachézi se zde vice nez

100 chranénych objekti.

Centrum meésta je obklopeno zachovalymi méstskymi hradbami s bastami. Centru
dominuje namésti TomaSe Garrigua Masaryka s dvéma kasnami a baroknim sloupem
pfipominajici obéti nemoci moru ve mésté. Na ndmeésti se dale nachézi radnice a méestské
domy se zachovalym podloubim. Ve mést¢ lze nalézt také dva kostely. Jeden se

zachovalou zvonici.

Vedeni mésta je situovano ve dvou budovach. V hlavni radnici na namésti T. G. M. a nové
zrekonstruovaném zamku v soucasné dobé¢ slouzicim pro tizemni samospravu. Ve dvoie
tohoto zamku je vybudovan méstsky park. Na tizemi mésta Lipnik nad Be¢vou se nachazi

také chranéna piirodni rezervace Skrabalka.

Mezi dualezitou infrastrukturu mésta patii pifedev§im nemocnice, 3 matetské Skoly, 4
zékladni Skoly, 2 stfedni Skoly, jedno gymnazium a nové vybudované kulturni centrum.
V roce 2020 byla vybudovana multifunkéni sportovni hala. Dale také autobusové nadrazi
s 15platformami pro nastup a vlakové nadraZzi, jehoZ hlavni budova byla zrekonstruovana

v roce 2020.

Na tzemi ORP se nachazi uméle vytvofena vodni plocha Jadran. Méstem protéka feka
Becva. Ve vzdalenosti 3,5 kilometru od mésta Lipnik nad Becvou se nachdzi kamenolom

Podhura.

Turisticky navstévovanou kulturni pamatkou na uzemi ORP je zficenina hradu HelfStyn,
kterd poskytuje zdzemi mnoha historickym a kulturnim akcim. V prostfednim nadvofii
hradu se nachazi staré¢ hradni kovarské dilny. Diky tomu se kazdy rok porada sraz kovara
s nazvem ,,Hefaiston”. Vysledkem tohoto setkani jsou kovaiské plastiky, které jsou poté

vystaveny v centru mésta.

Primyslové infrastruktura se nachdzi predevS§im v severni Casti mésta, kde sidli firmy
Fermat stroje Lipnik s.r.0., Vacula s.r.o. (inzenyrské plasty a polymery), Metalplast Lipnik

nad Becvou s.r.o., Dfevotrust Lipnik nad Becvou s.r.o., Obalovna Lipnik nad Becvou
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s.r.0., centralni sklad pro Moravu obchodniho fetézce Penny s.r.o. a také Wienerberger —

cihlaisky pramysl a.s., v obci Jezernice.
Bezpec¢nost a ochrana v ORP Lipnik nad Becvou

Ochrana obyvatelstva pfed hrozbami, které mohou nastat v ORP Lipnik nad Be¢vou spada
pod odbor krizového fizeni. Tento odbor spada pod Méestsky urad Lipnik nad Becvou.
(Mésto Lipnik nad Becvou, 2020)

Tento odbor spravuje oblast havarijniho a krizového planovani ORP. V soucasné dobé
tento odbor spravuje jeden clovék. Tento zaméstnance ma nasledujici povinnosti ve

vykonu statni spravy a izemni samospravy:
e Pfipravenost mésta k feSeni krizovych situaci a mimotadnych udalosti.
e Zpracovava ukoly uvedené v krizovém planu kraje.
e Zajistuje plnéni ¢innosti a kol bezpecnostni rady ORP.

e Poskytuje podklady a informace ke zpracovani krizového planu kraje hasi¢skému

sboru.

e Informuje PO a FO o moZném nebezpeci, jeho charakteru a opatfeni proti témto

udalostem a jejich provedeni.
e Zabezpecuje evakuaci varovani a ukryti osob spole¢né s HZS.
e Organizuje v podminkach mésta nouzové preziti.
e Analyzuje poskytnuti dobrovolné pomoci PO a FO.
e Odpovida za financovani z méstského rozpoctu na oblast krizového fizeni.
e V obdobi ohroZeni statu zajist'uje tikoly pozarni ochrany.

e Dle poplachového planu kraje zabezpeCuje zachranné prace pii mimotadnych

udélostech. (Mésto Lipnik nad Becvou, 2020)
Dale také zodpovida za:
e Odbornou ptipravu ¢lentt JSDH v uzemni gesci ORP.
¢ Finan¢ni a materidlni potteby JSDH.
e Preventivné vychovnou ¢innost v oblasti krizového planovani a pozarni ochrany.

e Pozarni plan mésta.
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e Efektivni provoz pozarnich zbrojnic. (Mésto Lipnik nad Becvou, 2020)

Tento pracovnik spadd piimo pod starostu mésta Lipnik nad Becvou Ing. Miroslava
Ptikryla. Ten zabezpecCuje Bezpecnostni radu ORP jako poradni organ pii ptipravé na
krizové situace. Dale mé v gesci Krizovy §tdb ORP jako pracovni orgdn pii krizovych
situacich a mimotfadnych udalostech, které vyzaduji organizaci. (Mésto Lipnik nad

Becvou, 2020)
Bezpecnostni rada ORP

Bezpecnostni rada ORP je sloZzena z predsedy rady, tajemnika a Sesti dalSich ¢lenti. Mezi
tyto Cleny fadime mistostarostu mésta, tajemnici méstského tfadu, vrchniho straZznika
méstské policie, vedouciho obvodniho oddéleni Policie Ceské republiky, feditele izemniho

odboru HZS Pierov a velitele JSDH mésta Lipnik nad Bec¢vou.

Mezi hlavni ukoly tohoto organu patii predevsim projednavani stavu pfipravenosti mésta a
vSech obci v ORP kiteSeni krizovych situaci, opatfeni a tUkoly stanovené vngj$im
havarijnim planem provozovateli rizikovych ¢innosti a krizovym planem kraje. Rada
projednava navrhy a dohody s krajskym ufadem pii feSeni mimofadnych udalosti a
krizovych situaci. Dale zodpovida za spravny zpiisob obeznameni obyvatelstva méstskym
¢asti a obci pfi téchto nezadoucich udalostech a nastavajicimi krizovymi opatfenimi a
jejich provedeni. Rada posuzuje také rizika vzniku KS a ptipravenost slozek IZS. (Mésto

Lipnik nad Be¢vou, 2020)
Krizovy §tab ORP

Krizovy §tab mésta je pracovni organ starosty mésta Lipnik nad Becvou pii feSeni KS a
MU vétsiho rozsahu. Déle slouZzi k pfijimani organizacnich opatieni spojenych s omezenim
zékladnich prav a svobod.

Krizovy §tab ORP Lipnik nad Becvou se sklada ze 4 zékladnich skupin s jednotlivymi

gescemi pusobnosti:

e S*— Soucinnost a organizace (tuto oblast spravuje pracovnik kanceléie tajemnika

méstského tradu).

e _A*“ — Analyza situace a planovani (tuto oblast spravuje velitel pozarni stanice

Lipnik nad Bec¢vou).

o T“—Tylové zabezpeceni (tuto oblast spravuje vedouci odboru spravnich ¢innosti).
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e ,0O“ — Ochrana obyvatelstva (tuto oblast spravuje vedouci odboru dopravné

spravnich ¢innosti). (Mésto Lipnik nad Bec¢vou, 2020)

Jednotlivé skupiny analyzuji vyvoj krizovych situaci, dokumentuji jednotlivy postup pfi
feSeni krizovych situaci a navrhuji dalsi postupy. Shromazd’uji informace o stavu sil a
prostiedkli, mozné vyuziti a celkovy prehled nasazeni sil. Informuji vefejnost o postupu
pii feSeni nezadoucich udélosti a pfijatych opatieni. Organizuji ochranu obyvatel

v zasazeném uzemi. (M¢sto Lipnik nad Becvou, 2020)

5.2 Pozarni stanice Lipnik nad Bec¢vou

Pozarni stanice se nachdzi na ulici Manesova 1347 v blizkosti centra mésta Lipnik nad
Bec¢vou. Velitelem PS Lipnik nad Becvou je nadpraporcik Ing. Zden€¢k Suchanek. Pozéarni
stanice Lipnik nad Be¢vou je zatazena na zaklad¢ plosného pokryti uizemi Olomouckého

kraje do kategorie JPO I — typ stanice P1.

Na stanici je zajiStén nepietrzity provoz vykonu sluzby ve tfech sménach. Celkovy pocet
prislusnikii ¢ita 15. Jedna sména je slozena z Sptislusnikti. Minimalni stav sluzby konajici
sménu jsou 4 piitomni pfisluSnici. V rdmci smény je organizovan 1 vyjezd. Stanice je
zatazena pro feSeni udalosti pfi dopravnich nehodach do kategorie B. Pro feSeni zasahti na

nebezpecné latky je stanice zatazena do kategorie Z. (HZS Olomouckého kraje, 2021)

P1 — organizovany minimalné jeden vyjezd (zakladni stav piislusnik vykonavajici sluzbu

—5) viz. Priloha 1.
B — piedurcenost pro zésahy pii dopravnich nehodéch viz. Ptiloha 2.

Z. — ptedurcenost pro zadsahy na nebezpecné latky viz. Piiloha 3.

Stanice se nachazi v severnim okraji mésta za autobusovym nadrazim a aredl stanice tvoii
komplex objektl slouzici v minulosti pro komundlni sluZzby mésta. Areal byl zakoupen
v roce 1996 pro HZS a slouzi pro jednotky HZS Olomouckého kraje a JSDH mésta Lipnik
nad Bec¢vou. Tento komplex tvotfi dvoupodlazni budova, ve které se nachdzi zazemi pro
vykon sluzby jednotky PO HZS OLK. V téchto dvou patrech je situovana kancelar, Satny,

socidlni zafizeni, kuchyiika, posilovna, Skolici mistnost, sal a kancelat OSH Prerov. Na



UTB ve Zliné, Fakulta logistiky a krizového Fizeni 59

hlavni budovu navazuje garaz zasahové techniky HZS. Tato budova prosla rozsédhlou
rekonstrukci v letech 2006 a 2008. Dle energetického auditu byla v roce 2006 provedena
také rekonstrukce kotelen a zatepleni fasady. V roce 2008 byly vybudovany zcela nové
vyjezdové garaze a zpevnéna vyjezdova plocha pro techniku HZS. Tyto nové nahradily
staré gardze, které byly velikostné a stavebné nevyhovujici. V aredlu pozarni stanice
Lipnik nad Bec¢vou jsou déle situovany ctyii velké objekty skladii HZS. Jeden z téchto
objektil je vyuzivan jednotkou SDH mésta Lipnik nad Becvou (tento objekt obsahuje garaz

techniky SDH, dilnu, $atnu, socidlni zatizeni). (HZS Olomouckého kraje, 2021)

Organizacni struktura PS Lipnik nad Becvou

[y |

v

| velitel druzstva | |  strojnik |
| Strojnik |

| =
| Hasic technik |

l
| Hasic |
| I. vyjezd || Specialni technika |

Obrazek 9 Organizacni struktura PS Lipnik nad Bec¢vou (HZS Olomouckého kraje, 2021)

Hasebni obvod pozéarni stanice pokryva mésto Lipnik nad Becvou a také vétSinu Gzemi
v gesci vykonu statni spravy povéeiené této obce a nékolik dalSich obci spadajicich do
pusobnosti povérenych obci Pierov a Olomouc. Jednotka z pozarni stanice Lipnik nad
Becvou zajistuje vyjezdy do ,,pfihrani¢nich® oblasti okresu Olomouc a také Vojenského
Ujezdu Libava. Vtomto obvodu jsou dislokovany 4 JPO III a 17 JPO V. (HZS
Olomouckého kraje, 2021)
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Obrazek 10 Schéma organizace arealu (HZS Olomouckého kraje, 2021)

Legenda k obrazku 10:
1. Objekt HZS OLK Lipnik nad Be¢vou (JPO)
2. Objekt JSDH Lipnik nad Be¢vou

3. Sklady HZS OLK
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Technika nachazejici se v arealu poZarni stanice:
e CAS 20 SCANIA

Cisternova automobilova stiikacka na podvozku SCANIA 4x4 fadici se mezi Spicku
hasi¢skych vozidel nachdzejicich se na souCasném trhu. Tento automobil je urcen
k ptepravé pozarniho druzstva s piislusenstvim potfebnym pro provedeni pozarniho zésahu
vodou nebo pénou. Mé 1 organizovany vyjezd za sménu. Uvniti nastavby se nachdzi nadrz
na vodu vcetné integrované nadrze na pénidlo. Standardem nastavby je vystrazné zafizeni,
sklopny zebiik pro vystup na pochozi stfechu, integrované vnitini a vnéjsi osvétleni a
osvétlovaci rampa. Objem vodni nadrZe pfedstavuje 4000 litrd. (HZS Olomouckého kraje,

2021)
e CAS32T815

Cisternovd automobilova stifikacka na podvozku Tatra. Urcena k pfepravé pozarniho
druzstva s prislusenstvim k provedeni zdsahu vodou nebo pénou. Obsah nadrze na vodu je

8200 litra. (HZS Olomouckého kraje, 2021)
e AZ30M-B Atego

Automobilni Zebfik svym provedenim a vybavou je urCen k likvidaci poZarG a

k zachrannym pracim ve vyskach. Maximalni pracovni vyska je 30 m.
e VEA VW Caddy

Uzitkovy osobni vz zna¢ky Volkswagen s upravenym zavazadlovym prostorem slouZici

jako velitelsky automobil. (HZS Olomouckého kraje, 2021)
o KTY kontejner tylovy

Kontejner ur¢eny k pobytu osob. Nastavba slouZzi pro ulozeni pozarni vybavy. Prostor pro
pobyt je konstruovan pro stravovani Sesti sedicich osob v zasahovych odévech. Soucasna
konstrukce stoli a lavic umoziuje Upravu na lizka pro 3 osoby. Je vybaven kuchyikou
s vestavénou lednickou a mikrovlnou troubou. Technologickd ¢ast je vybavena
vyjimatelnou elektrocentralou, zatfizenim slouZici k dobijeni akumulatorovych baterii,
zafizenim na ohiev vody pro umyvadlo se zasobou vody 50 litrli, vysousecimi raminky na

zasahové odévy, skladacimi stoly a lavicemi. (HZS Olomouckého kraje, 2021)
e DA PEUGEOT BOXER

e Clun Sea Nymph 15C
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e Clun Skate 350 Bush

e Privées hadicovy

e Piivés technicky

e Vysokozdvizny vozik DESTA

e Traktor ZETOR (HZS Olomouckého kraje, 2021)

V areédlu stanice Lipnik nad Becvou se nachazi také JSDH mésta Lipnik nad Becvou.
Velitelem jednotky je LukaS Vicha. Jednotka se fadi do JPO III s celkovym pocetnim
stavem 17 ¢lenti. (HZS Olomouckého kraje, 2021)
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6 HODNOCENI RIZIK PRVKU KRITICKE INFRASTRUKTURY

K analyze a hodnoceni rizik bude vyuZito metod SWOT, KARS.

6.1 SWOT metoda

SWOT analyza se zabyva analyzou silnych stranek, slabych stranek, ptileZitosti a hrozeb.

Silné stranky Slabé stranky
Strenghts Weaknesses
Poloha objektu v centralni ¢asti mésta Pouze 2 vyjezdové cesty (tyto cesty
(dojezdova vzdalenost). nejsou dostate¢né Siroké pro 2 vozidla.
Dostupnost objektu. Aredl neslouZi pouze pro pozarni
jednotku HZS Lipnik nad Becvou.
Spoluprace s JSDH Lipnik nad Be¢vou. Kontrolovany vjezd do arealu.
PrileZitosti
Opportunities
Vytvoteni kamerového systému. Vstup nepovolanym osobam do arealu

objektu.

Spoluprace se slozkami 1ZS.

Navrhovana opatfeni:

e Vytvoreni kontrolovaného vjezdu a vstupu do aredlu objektu.

o V soucasné dob¢ je aredl kontrolovan pouze elektrickou branou pro vozidla.
Avsak brdna pro osoby je pouze na kli¢ a byva casto neuzamcena. Tento
vjezd a vstup do aredlu je chranén nedostatecné. Ke kontrole by se dalo
vyuzit fyzické ostrahy ¢i zabezpecCeni branky do aredlii pomoci Cipu, karet.

Vyuziti fyzické ostrahy by bylo nakladné a organizacné naro¢né.
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o Vsoucasné dobé by bylo dobré udrzovat oploceni aredlu. Oploceni
v zapadni a severni ¢asti je misty rozbité a mohlo by dojit k nedovolenému

vniknuti do arealu.
Rozsiteni piijezdovych cest.

o Vytvofeni piiznivych podminek pro vyjezd hasict k zésahu. Piijezdové
cesty z obou smérti jsou uzké a maximalné pro jedno auto. Je mozné, Ze pfi
vyjezdu muze dojit ke stietnuti s osobnim vozidlem na jedné z téchto cest.
Cesta vedouci na obchvat mésta vede vedle stény hibitova a na druhé strané
jsou budovy firmy Fritpom s.r.o. RozSifeni této cesty nelze provést bez

bouracich praci.

o Cesta vedouci k autobusovému nadrazi vede taktéz vedle stény hibitova a
na opacné strané se na horni ¢asti nachazi budovy firmy SAMP. Druhou
¢ast cesty od autobusového nadrazi by bylo mozno rozsifit o jeden pruh.
Pokud by se nebudovala ¢ast asfaltové komunikace, bylo by ptihodné v levé
Casti cesty srovnat travnaty povrch s vySkou cesty. Jako pfihodna investice
by se dalo povazovat signdlni upozornéni o vyjezdu hasi¢ské pozarni
techniky z aredlu v misté, kdy ulice navazuje na autobusové nadrazi. Jako
signalni upozornéni by se dal pouZit jednoduchy jednosmérny semafor
spoustény z budovy HZS Lipnik nad Becvou. Pouzit by se také dala
jednoduchéd blikajici signalizace ovlddana z budovy HZS Lipnik nad
Bec¢vou. Zaroven by bylo vhodné umistit signalizaci na takové misto, aby

k vyhnuti a nechani dostatecného prostoru.

Pfi soucasném vyuziti jak jednotkou PO pod HZS OLK, tak JSDH Lipnik nad
Bec¢vou muze dojit k dopravni nehod¢ diky umisténi jedné z budov skladu, ktera
brani vyhledu pii vyjezdu z gardze. Tento problém by se dal vyteSit dopravnim

zrcadlem.
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6.2 KARS analyza

KARS je kvantitativni metoda analyzy souvztaznosti rizik. Metoda byla vytvofena
zejména proto, aby uzivatelim odpovédéla na to, kterym riziklim se vénovat prioritné a

ktera je mozno fesit s Casovym odkladem. Je dilezité dodrzet 8 krokli vedoucich k cili:

1) zpracovani soupisu rizik

2) sestaveni tabulky souvztaznosti rizik

3) vyplnéni tabulky

4) vytvoreni souctl souvztaznosti rizik

5) vypocet koeficientu aktivity a pasivity jednotlivych rizik
6) grafické vyhodnoceni rizik

7) vypocet os koeficientu aktivity a pasivity

8) vyhodnoceni analyzy KARS

Soupis rizik

Jak jiz bylo zminéno, pfi zpracovani metody KARS je sestaven soupis rizik, kterd se
nachazi nebo se mohou vyskytnout. Vybrano bylo celkem 15 rizik, kterd mohou ohrozit

stanici a jeji akceschopnost:

e pozarv aredlu

e zaplavy

e vichfice, tornada

e dopravni nehoda

e snc¢hové vanice a kalamity
e naledi, ledovky

e cpidemie

e vybuch
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e Unik ropnych produkta

e unik toxickych latek

o destrukce stavby, statické selhani

e teroristicky utok

e kradez

e kyberneticky Utok, unik internich dat

e preruSeni doddvek elekttiny

Sestaveni tabulky
Néslednym krokem je sestaveni tabulky rizik. V 1. sloupci jsou uvedena veskera vybrana
rizika, kterd byla vytipovana pii soupisu rizik. Tato rizika dale ozna¢ime v prvnim sloupci

tabulky cisly 1-15. V dal$im sloupci budou tato rizika vyjmenovana.
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Tabulka 3 - Sestaveni tabulky rizik (Zdroj: vlastni)

Riziko 112(3]4[5/(6[7[8|9|10|11|12]13|14]| 15| Soucet

1 Pozar

2 Zaplavy

3 Vichfice,
tornada

4 DH

5 Snéhové
vanice a
kalamity

6 Naledi a
ledovky

7 Epidemie

8 Vybuch

9 URP

10 |UTL

11 DS

12 Teroristicky
utok

13 Kradez

14 | KU

15 PDE

Soucet

Pozn. DH= dopravni nehoda, URP = tinik ropnych latek, UTL = Ginik toxickych latek, DS

= destrukce stavby, KU = kyberneticky tok, PDE= pieruseni dodavek el. Energie
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Vyplnéni tabulky souvztaznosti rizik
K vyplnéni tabulky plati tato pravidla:
e Pii vypliiovani postupujeme po fadcich zleva doprava.

e Cislo 1 — zapiSeme, zda existuje realnd moznost, Ze riziko R; miZe vyvolat riziko
R;
e Cislo 0 — zapiSeme, zda neexistujerealnamoznost, Ze riziko R; mize vyvolat riziko
R;
Kdy plati, ze R; jsou rizika v fadku a R; jsou rizika ve sloupci.

Tabulka 4 Vyplnéni souvztaznosti rizik (Zdroj: vlastni)

Riziko 112(3]4|5/(6[7[8|9|10|11|12]13|14]| 15| Soucet

1 Pozar x(0jOj1j0j0(0O|L (1L |LT|OJO|O0O]1 6

2 Zaplavy |O|x|O(O(OfO(O(1(1{ 1|1 0]0]O0]|]1 5

Vichfice,

3 110|x[0]0]|0|O0O]O|lOJO]1T]O0O]O]|O0O]1 3
tornada

4 DH 110jO0(x|0]O0O|O|1|1|1]1]0O0]0O01|O0]1 6
Sne€hové

5 0|0{O0|1|x|1|0|O|O]O|O]|O]O]O]1 3
vanice
Naledi a

6 o|o{oj1(0|lx|0]O|OJlOJO]O]O]O|O]| 1
ledovky

7 Epidemie [0(0[0[0|0({0O|x|0|O] O | O0O]O0O]O0O]0|O 0

8 Vybuch |1{0{0|0[0|0O|O0O|x|1]| 1|1 [0]0|0]O 4

9 URP 1/10(0]0|0|0(0O|O|x|O]O]O[O0O|0]O 1
10 UTL 1/10(0j0|0|O0O(O|1]|O0Olx|O0O]O[O0O|0]O 2
11 DS 0j0f0j0j0|0f0O}|1|L| T |x]0O[0|0]O 3
Teroristicky
12 1jofojojojofojtrjry1r|1rj{x{o;0jo 5
utok

13 Kradez 0/0/0{0{0|0OfO]|O|OJO0O]O]O0O x| 1]O 1
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14 KU 0/0(0{0|0|0OfO|O|OJO]O]O0O|T1|x]0O0 1
15 PDE 0/0/{0(0|0f0O|0O(0O]O]O]O]|O0O|T1]O0]|xXx 1
Soucet 6/0/0(3{0(1]|0(6]6]6 |6 |0|2]|1]S5 X

Pozn. DH= dopravni nehoda, URP = tinik ropnych latek, UTL = unik toxickych latek, DS
= destrukce stavby, KU = kyberneticky ttok, PDE = pteruseni dodavek elektrické energie

Vypocet koeficientii aktivity a pasivity

V této etapé prace je tieba pro kvalifikaci rizik na stanici HZS Lipnik nad Be¢vou pienést
konec¢ny tvar tabulky souvztaznosti do matematicky a graficky vyuzitelné podoby. Tohoto

docilime dle koeficientli aktivity a pasivity.

o Koeficient aktivity, tj Kari— jednd se o procentudlni vyjadieni poctu navazanych
vytipovanych rizik pro riziko R;, kterd mohou byt vyvoldna pifi nastani této
udalosti.

] YRi
KARi = ——— - 100[%]
x—1

e Koeficient pasivity, tj Kpri— jednd se o procentualni vyjadieni poctu vSech
vytipovanych rizik, ktera mohou riziko R; ndsledné vyvolat a jsou na toto riziko
navazné.

) YRi
Pro vypocitani hodnot koeficientli je nutné sestavit poCet kombinaci. Pro pocet rizik x

plati, Ze hledany pocet kombinaci se rovna x-1.V tomto ptipadé€ pocet rizik = 15-1=14.
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Tabulka 5 Vypocty koeficientil aktivity a pasivity (Zdroj: vlastni)

Vypocet koeficientu aktivity Kagi: Vypocet koeficientu pasivity Kpg;
L. Kari-7x100 = 42,8% 1. Keri- X100 = 42,8 %
2. Kapi-—x100 = 35,7% 2. Kprics= ¥100 = 0%

3. Kari-—x100 = 21,4% 3. Kpri-yz ¥100 = 0%

4. Kapi-7>x100 = 42,8% 4. Kprie—=x100 =214 %
5. Kari-—x100 = 21,4% 5. Kpri-s- ¥100 = 0%

6. Kari-7-x100 =7,1% 6. Kpri-——x100 =7,1 %

7. Kari-=x100 = 0% 7. Kpri-3z ¥100 = 0%

8. Kari-=—=x100 =28,5% 8. Kpri-zx100 = 42,8 %
9. Kari-—-x100 = 7,1% 9. Kpri-i> x100 = 42,8 %
10. Kari- =100 = 14,2% 10. Kpri-- X100 = 42,8 %
11 Kari- =100 = 21,4% 11 Kppi-z X100 = 42,8 %
12. Kari-—= %100 = 35,7% 12. Kpri-s- ¥100 = 0%
13. Kari- =100 = 7,1% 13. Kpri-= x100 = 14,2 %
14. Kari--¥100 = 7,1% 14. Kpri--x100 =7,1 %
15. Kari-—=x100 = 7,1% 15. Kpri-= 100 = 35,7 %
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Tabulka 6 Tabulka koeficientl aktivity a pasivity (Zdroj: vlastni)
R 1 2 3 4 5 6 |78 9 10 (11 |12 |13 |14 |15
Kari | 42,8 35,7 121,4428 (21,4 |7,1|{0|285|7,1 |14,2|21,4|357|7,1 |7,1|7,1
Kpri {428 0 0 [214] 0 |7,1|0/|42,8|42,8|42,8 |428| 0 |14,2|7,1]35,7
Pro piehlednost zpracovanych dat a pfipravu na posledni ¢ast analyzy pomoci metody
KARS byly vysledky z tabulky pfeneseny do grafu.
Souvztaznost koeficientd K,g @ Kpg;
100
90
80
70
60
50
P ¥ ¥ ¢ o!
40
as
30
20 ¢
@3
10
°
6,14
0@ 355 312
0 10 20 30 40 50 60 70 80 90 100

Obrazek 11 — SouvztaZznost koeficientll Kari a Kpri (Zdroj: vlastni)
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Vysledny graf souvztaznosti

Cilem této metody je vyhodnoceni grafu souvztaznosti. Vysledny graf stanovi diilezitost a

nebezpecnost jednotlivych rizik na zakladé souvztaznosti s ostatnimi riziky v systému.

Vysledny graf rozdélime do 4 zékladnich oblasti osami O1 a O2:

1. primarn¢ a sekundarné nebezpec¢na rizika

2. sekundarné nebezpecna rizika

3. primérné nebezpecna rizika

4. relativné nebezpecna rizika

Zpisob rozdeleni grafu osami O1 a O2:

1. Oblast 1. primarné a sekundarné nebezpecnd rizika by méla pokryvat 80 % vSech

analyzovanych rizik. Pro osu O1 tedy plati:

K gmax — Kamin= 100 %

KAmax — KAmin

01= _ KaAmax —Kamin
KAmax o0 X 80
01=42,8 — 2871 y g
100
01= 14,24
(KPmax — KPmin)
02 = KPmax — - 80
100
02=42,8 — 280 x g9
100
02=8,56

Tyto osy zavedeme do grafu souvztaznosti.
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Souvztaznost koeficientl K, a Kpg;

100

90
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10 02

O, 10

0 10 20 30 40 50 60 70 80 90 100

Do oblasti 1. tedy patii rizika:
® pozZar
e dopravni nehoda
e vybuch

e destrukce stavby

Do oblasti 2. a 3. fadime rizika:

e Unik toxickych latek

e uUnik ropnych latek

e preruSeni dodavek el. energie
e kradez

e teroristicky utok

e snc¢hova vanice

e povoden

e vichfice, tornado
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Do oblasti 4. patfi rizika:

e naledi
e kyberneticky utok

e cpidemie

Dle vysledného grafu by tedy stanice HZS Lipnik nad Bec¢vou méla upnout svou pozornost
na rizika v oblasti 1. Jedna se o pozary, dopravni nehody ¢i vybuchy. Jednotliva rizika jsou

mezi seboutzce spjata.
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APLIKACNI CAST
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7 NAVRH PROJEKTU — PLAN KRIZOVE PRIPRAVENOSTI
PRVKU KRITICKE INFRASTRUKTURY

Plan krizové piipravenosti pro stanici HZS Lipnik nad Bec¢vou je nezbytny pro feSeni
krizovych situaci, které mohou nastat v Olomouckém kraji. Jako slozka IZS je pozarni

stanice povinna vypracovat plan krizové piipravenosti.

Tento plan musi byt zpracovan v souladu s § 29 zakona ¢. 240/2000 Sb., o krizovém fizeni
a zméné nékterych zdkonti  (dale jen krizovy zdkon ) a v souladus nafizenim vlady ¢ .

462/2000 Sb., a také v souladu s metodikou zpracovani plant krizové ptipravenosti.

Na zpracovani Planu krizové ptipravenosti pro stanici HZS Lipnik nad Bec¢vou se podili
HZS Olomouckého kraje se samotnou stanici Lipnik nad Becvou a dal$i organy dle
zvlastnich pravnich ptedpisi. Tento plan musi byt uchovan v podobé tisténé i elektronické.
Slouzi pro potiebu akceschopnosti za krizovych situaci, které negativné ovliviyji Zivot,

zdravi, majetek €1 Zivotni prostiedi.

Vystupem tohoto pldnu jsou opatieni organizacni a technickd. Dale do vystupu fadime

nutné informace pro zabezpeceni rychlé a pfimétené reakce na krizovou situaci.
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7.1 Zakladni cast

Al - Vymezeni pfedmétu ¢innosti pravnické nebo podnikajici fyzické osoby a tkoll a

opatieni, které byly diivodem zpracovani planu krizové ptipravenosti

Zékladni identifikac¢ni udaje zpracovatele

HZS Olomouckého kraj
Uzemni odbor Pterov

Pozarni stanice Lipnik nad Be¢vou

Manesova 1347
751 31

lipnik@hzsol.cz

950 784 011

Lipnik nad Be¢vou

Vymezeni predmétu ¢innosti zpracovatele

situacemi.

Poskytovani ochrany obyvatelstva, majetku pfed mimotadnymi udalostmi a krizovymi

Ptehled kol a opatieni, které byly divodem zpracovani planu krizové ptipravenosti

v zakoné 239/2000 Sb.

a) plni ukoly pii provadénych zachrannych a likvidaénich pracich
b) organizuje soucinnost s obecnim ufadem ORP Lipnik nad Be¢vou

¢) pro zabezpeceni zachrannych a likvidac¢nich praci vykonava ¢innosti uvedené

Vymezeni tzemni plisobnosti zpracovatele

Plan krizové ptipravenosti slouzi pro Olomoucky kraj, pro mésto Lipnik nad Becvou.

A2 - Charakteristika krizového fizeni

Organizacni struktura zpracovatele

Reditel HZS Olomouckého kraje

Ing. Karel Kolatik

Vedouci oddéleni ochrany obyvatelstva a

krizového tizeni Olomouckého kraje

Ing. David Bucek

Metodik a koordinator na krajském

teditelstvi Olomouckého kraje

Ing. Jakub Brumar

Koordinator izemniho odboru Pierov

Ing. Radomir Vlach

Reditel uzemniho odboru P¥erov

Ing. Miroslav Coéek

Velitel stanice Lipnik nad Becvou

Ing. Zden&k Suchének
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Vazby na pfislusné organy

Krajsky Ofad OLK
Hejtman OLK

Obecni OFad

Starosta Obce

Obecni OFad ORP
Starosta ORP

Krizowy Stab OLK

Krajska hyg. stanice

OLK

Krajska povodfiova

komise
Krizovy $tab obce Krizovy itab ORP Stab HZS OLK  —
Krajska
.| epidemiologicka
o komise

75 OLK —|

Krajska nakazova
komise

Povodriova komise Povodfiova komise

obce ORP Stab KR
Policie OLK baof—

Obrézek 12 Vazby na ptislusné organy (HZS Olomouckého kraje, 2021)

A3 - Ptehled a hodnoceni moznych zdrojl rizik a analyzy ohroZeni a jejich mozny dopad

na ¢innost pravnické nebo podnikajici fyzické osoby

Ptehled a hodnoceni moznych vnéjSich krizovych rizik a jejich predpokladany dopad na

¢innost zpracovatele

1. Havarie vody

Charakteristika KS:

Miize vzniknout havéarii vodniho zdroje v areélu, jako je hydrant ¢i pozarni nadrz.
Zdroj ohroZeni: hydrant, zdroj vody.

Dopady: zaplaveni dopravni infrastruktury, domu, majetku.

OhroZeny objekt: stanice HZS Lipnik nad Bec¢vou.
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2. Pieprava nebezpecnych litek
Charakteristika KS:

Béhem piepravy nebezpecnych latek muze dojit vlivem Spatného usazeni, zabezpeceni
nebo predevsim dopravni nehody k nezadouci situaci, explozi, uvolnéni plynt, tekutin

nebo pozaru.

Exploze nebezpecné latky — pti prepravé plynné latky, kterd smichdnim se vzduchem tvoti

vybusnou sm¢s.

Uvolnéni jedovatych plynii nebo tekutin — zptsobuji poruchy funkce organismu, pokud se

uvolnéna latka dostane do t¢la v dostate¢né pripustném mnozstvi.
Zdroje ohroZeni: benzin, nafta, LPG, chlor, amoniak a dalsi latky.

Dopady: pieruseni provozu v dopravni infrastruktufe k danému objektu. Mozny vznik

nebezpecnych zplodin nebo unik nebezpecnych latek, které ohrozuji zdravi obyvatel.
OhroZeny objekt: stanice HZS Lipnik nad Be¢vou.

3. Riziko z klimatickych podminek — snéhova kalamita a silné mrazy
Charakteristika KS:

Vznika intenzivnim snéZenim, vyraznym snéZenim a tvorbou zavéji. MiZze dojit ke sniZeni
prijezdnosti pozemnich komunikaci, poskozeni telefonnich a energetickych siti, poskozeni

nebo zficeni stfeSnich konstrukci. Déle také k preruSeni zasobovani a zranénim osob.
Zdroj ohroZeni: mohutné ptivaly snéhu, silné mrazy.

Dopady: nesjizdnost pozemnich komunikaci, Skody na majetku, budovach, poskozeni
inZenyrskych siti.

Ohrozeny objekt: stanice HZS Lipnik nad Be¢vou.

4. Rizika z klimatickych podminek — vichFice
Charakteristika KS:

Atmosférické jevy na rozhlehlém uzemi, které jsou doprovazeny zménou tlaku a
pirechodem atmosférické fronty. Mlze dojit k vypadku elektrické energie, padiim stromt

na pozemni komunikaci atd.
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Zdroj ohroZeni: vitr o sile od 25 m/s.

Dopady: vypadek elektrické energie, poskozeni stfeSnich konstrukci budov, poskozeni

pozemni komunikace spadlym kmenem stromu.

OhroZeny objekt: stanice HZS Lipnik nad Bec¢vou.

Ptehled moznych vnitinich ohrozeni, ktera mohou narusit funkci subjektu

5. Pozar budovy
Charakteristika KS:

Tento jev muze nastat nckolika pfi¢inami: vybuch plynu, technickd zavada, zkrat
v elektrickych obvodech, nedodrzeni zésad bezpecnosti, zhatstvi (hmyslné zaloZeni). Mize

dojit k ohrozeni velkého poctu osob.
Zdroj ohroZeni: pozar budovy.

Dopady: tvorba nebezpecnych jedovatych latek, par ¢i plynd, Grazi spojenych pozarem,

elektrickym proudem, exploze nebo destrukce budovy. Je nutna evakuace osob z objektu.

OhroZeny objekt: stanice HZS Lipnik nad Be¢vou.

6. Unik toxickych latek

K tniku latek miize dojit z n¢kolika pfic¢in (mechanické poskozeni pfi stavebnich pracich,
mechanické poskozeni zasobniku, vliv klimatickych podminek, nevhodné skladovéni,

zévada na plynovodu).
Zdroj ohroZeni: plyn a skladované latky v objektu.

Dopady: pozar nebo vybuch v budové. Ohrozeni osob pii vystaveni koncentraci latky,

ktera maze ohrozit lidské zdravi.

OhroZeny objekt: stanice HZS Lipnik nad Bec¢vou.
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7. PireruSeni dodavek elektrické energie
Charakteristika KS:

K ptferuseni dodavek elektrické energie mize dojit pferuSenim pifenosu nebo distribuci

elektiiny, poskozenim trafostanice nebo technickou zavadou v budove.
Zdroj ohroZeni: preruseni dodavky elektrické energie.
Dopady: naruSeni provozu.

OhroZeny objekt: stanice HZS Lipnik nad Becvou.

8. Unik ropnychprodukti

K tiniku latek maze dojit z nékolika ptic¢in (mechanické poskozeni pii stavebnich pracich,
mechanické posSkozeni zasobniku, vliv klimatickych podminek, nevhodné skladovani,

dopravni nehoda).
Zdroj ohroZeni: benzin a nafta.
Dopady: pozar nebo vybuch v budové.

OhroZeny objekt: stanice HZS Lipnik nad Be¢vou.
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7.2 Operativni ¢ast

B1 — Ptehled opatieni vyplyvajici z krizového planu a zpisob zajisteéni jejich provedeni

Ptehled opatieni:

B1.1 Zabezpeceni akceschopnosti pti MU a KS

Zabezpeceni akceschopnosti slouzici smény hasicti, akceschopnosti techniky a

ptistupu k ni. Zajisténi proskolenosti hasi¢l k pouzivané technice.

B1.2 Zabezpeceni vlastniho fungovani za KS

Pro zabezpeceni provozu stanice HZS je nutné personalni obsazeni:
e vedeni stanice — Velitel stanice HZS
e pracovni sména — 5 hasicl

e celkem min. 6 osob.

B2 — Zpusob zabezpeceni akceschopnosti pravnické osoby nebo podnikajici fyzické
osoby, pro zajisténi provedeni krizovych opatieni a ochrany ¢innosti pravnické osoby

nebo podnikajici fyzické osoby

B2.1 Plan akceschopnosti

Plan akceschopnosti je planem uvadéni organizace do stavu pfipravenosti k plnéni tkolt
po doruCeni vyzvy organu krizového fizeni k plnéni krizovych opatfeni a planem
zabezpecCeni reakce na vlastni ohroZeni pii hrozbé vzniku mimotadnych udalosti a

krizovych situaci.
Aktivace

Uvedeni organizace do pohotovosti po dorueni vyzvy organu krizového fizeni k plnéni

krizovych opatieni. Nastupu na pracovisté predchazi vydani vyzvy ke svolani.
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Kontaktni misto Pozarni stanice HZS Lipnik nad Bec¢vou

Manesova 1347

Lipnik nad Becvou

Pokyn ke svolani vydava velitel PS Lipnik nad Be¢vou
Vyrozuméni a svolani osob realizuje vedouci smény
Misto svoléni osob zasedaci mistnost v budové stanice HZS

B3 — Postupy feseni krizovych situaci identifikovanych v analyze rizik

Piehled postupil pii mimotadnych udélosti s moznosti vzniku krizové situace

B3.1 Havarie vody

B3.2 Pteprava nebezpecnych latek

B33 Snéhova kalamita, silné mrazy

B34 Vichfice

B35 PoZzar v aredlu

B3.6 Unik toxickych latek, plynu

B 3.7 PreruSeni dodavek el. energie

B3.8 Zivelni pohroma

B3.9 Teroristicky Utok, nastrazeni vybusného systému
B3.10 Unik ropnych produkti

Pi'ehled opatieni reagujicich na vyhodnoceni rizik

1) Neodkladna opatieni sméfujici k zmirnéni t€¢inkt MU:

a)
b)

Uzavieni hlavnich pfivodl vSech inZzenyrskych siti.
Zabezpeceni ochrany Zivota a zdravi:

1) Vyvedeni osob z arealu do prostor pted PS Lipnik nad Be¢vou na ulici

Manesova.
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i1) Poskytnuti prvni pomoci a odvoz ranénych do zdravotnického zatizeni.
iii) Organizace dalSich ¢innosti a stanoveni rezimu provozu stanice.

¢) Vymisténi pozarnich vozidel, hasebni techniky, vécnych prostfedki a ostatniho

majetku z aredlu do uréenych mist a zajisténi jeho ostrahy:
1) Do prostor autobusového nadrazi (parkovisté) v ulici Manesova.
i1) Do prostor vlakového nadrazi (parkoviste) v ulici Nadrazni.

d) Realizace opatieni k likvidaci nasledkii:
1) Povolani ptislusnikt vSech smén.
i1) Likvida¢ni a sanacni prace, odstranovani trosek, nanost bahna.
1i1) Zajisténi dalsich sil a prostedki potfebnych k likvidaci nésledk.

iv) Souginnost s poskytovateli energii (CEZ a.s., Moravska vodarenské, Technické

sluzby, RWE atd.).

v) Po zprovoznéni arealu navrat techniky a vécnych prostredkii.

V ptipadé, Ze bude stavajici aredl nepouzitelny kvili havarii, nejsou urceny nahradni

prostory pro umisténi pracovist’.
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B3.1 Havarie vody
Postupy a opatieni pii feSeni
Situace Cinnost dozor¢i Cinnost hasi¢t | Cinnost Cinnost policie
sluzby a OPIS velitele stanice | CR
Zjisténi Dozor¢i sluzba Zjisti velikost
havarijniho | musi ihned uzavfit poskozeni a
uniku hlavni uzavér vody provede
vody. a uvédomit OPIS a potiebna
VS. opatreni. Ovefi
funkci
zabezpecenti,
popiipadé
informuje
reditele.
Hlavni Dozor¢i sluzba Zajisti zasah.
uzaver uvédomi OPIS a Informuje
vody je VS. feditele.
nefunkéni,
voda stale

unika.
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B3.2 Pteprava nebezpecnych latek
Postupy a opatteni pti feSeni
Situace Cinnost dozoréi Cinnost hasi¢t | Cinnost Cinnost policie
sluzby a OPIS velitele CR
stanice
PteruSeni Dozor¢i sluzba Likvidac¢ni a Zajisti zasah. | Zabezpeceni
provozu na zajisti sanacni prace mista nehody.
ptijezdovych | informovani OPIS | k urychlenému
komunikacich | a velitele stanice o | zprijezdnéni
k danému uzavieni jedné cesty.
subjektu. z ptijezdovych
cest.
Vznik Utésnéni oken a
nebezpecnych | dveti. Informuji
zplodin, unik | OPIS a VS.
nebezpecnych
latek.
B33 Snéhova kalamita, silné¢ mrazy
Postupy a opatteni pii feSent
Situace Cinnost dozor¢i Cinnost hasi¢t | Cinnost Cinnost policie CR

sluzby a OPIS

velitele stanice

ZhorSeny
pfistup
ptijezdu
do

arealu.

Dozor¢i sluzba

informuje VS.

Zajisti zasah.

Zabezpeceni mista

nehody.
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B34 Vichtice
Postupy a opatieni pii feSeni
Situace Cinnost dozoréi Cinnost hasi¢t | Cinnost Cinnost policie CR
sluzby a OPIS velitele stanice
Vypadky | Zapojeni, zajisténi Zajisténi
elektrické | funkénosti nahradniho
energie. | ndhradniho zdroje staciondrniho
elektrické energie - nebo
dieselovy mobilniho
generator. zdroje.
B35 Pozér v aredlu
Postupy a opatteni pii feSeni
Situace Cinnost dozor¢i Cinnost Cinnost Cinnost policie
sluzby a OPIS hasict velitele CR
stanice
Zjisténi DS volad OPIS a Zajisti
pozaruv A | oznami: pfistup a
nebo jeho . zahajuji
e jméno
nejblizsiho e lokalitu haSeni. Neni-
okoli. poZaru li Cas nebo

e specifikaci
pozaru

e zajisti
funk¢énost
hlavniho
vychodu
z aredlu.

moznost

otevieni

potieby

haseni,

nasilné.

zébrany pro

prekonaji je
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OPIS v ptipadé Provadi Zasahova
potieby vola Policii evakuaci skupina hodnoti
CR, oznami situaci a | vozidel a situaci a
pozada o vyjezd. osob do zabezpecuje

stanoveného okoli pozaru.
prostoru.

OPIS uvédomi VS Uvédomi Stiezi okoli
nebo jeho zéstupce, teditele. arealu.
RA aBR o situaci a
vyhlasi situaci
v celém aredlu.

PoZar Resi

zdolén bez odstranovani

poruseni skoda a

technického obnoveni

zabezpeceni provozu A.

A.

Pozar DS tesi svoji dalsi Uvedou

porusi ¢innost pii ostraze A | hlavni rizika

technické podle situace. naruseni A.

zabezpeceni

A.

Pozar Resi Spolupracuje pii

porusi nebo pfemisténi ohledani

Znici A. techniky. pOoZariste.
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B3.6 Unik toxické latky, plynu
Postupy a opatieni pii feseni
Situace Cinnost dozoréi Cinnost hasi¢ti | Cinnost velitele | Cinnost
sluzby a OPIS stanice policie CR
Dojde DS uvédomi OPIS.
k vypadku Ten
dodavky v mimopracovni
plynu. dobé¢ zajisti
informovani VS a
spravce arealu.
Porucha DS informuje Hodnoti situaci
rozvodu OPIS. DS vypne a informuje
plynu hlavni uzavér reditele.
v aredlu. Je plynu. OPIS
ohroZen A. v pfipadé potieby
uvédomi Policii
CR, vyhlasi situaci
v A vnitfnim
rozhlasem.
Unik toxické | DS zajisti ochranu | Zajisti Oznami fediteli
latky. osob v A, které by | charakteristiku | a zhodnoti
mohly byt toxické latky, | situaci.
vystaveny urci limitni
koncentraci, expozici.

oznami situaci v A
vnitinim
rozhlasem,
informuje OPIS a
VS.
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B3.7 PreruSeni dodéavek elektrické energie
Postupy a opatieni pii feseni
Situace Cinnost dozoréi Cinnost Cinnost Cinnost policie
sluzby a OPIS hasict velitele CR
stanice
Dojde DS uvédomi
k vypadku OPIS. Ten
dodavky el. postupuje podle
energie po pokynu teditele.
dobu delsinez | V mimopracovni
8 hodin nebo dob¢ zajisti
k opakovanym | informovani RA,
vicehodinovym | BR, VS.
vypadkim.
Vypadek el. DS informuje Ptijizdi na Hodnoti
energie OPIS. Osobn¢ misto, situaci.
vyvolan vypne hlavni zajistuji Informuje
zavadou na rozvadéc el. ptistup do A, | feditele.
rozvodu energie budovy. zahajuji
v budové se V ptipadé€ potteby | haSeni.
vznikem OPIS uvédomi Neni-li ¢as
pozaru. Je Policii CR, vyhlasi nebo monost
ohroZen A. situaci v A oteviit
vnitfnim zabranu pro
rozhlasem. potieby
haSeni,
piekonavaji ji
nasilné.

Zivelni pohroma
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e Dojde k vyfazeni EZS nebo jinych technickych prostfedki zabezpeceni objektu

z ¢innosti.

e K poruseni stavby s moznosti vniknuti nepovolanych osob nebo k vniknuti vody.

B3.8 Zivelni pohroma
Postupy a opatteni pii feseni
Situace Cinnost dozor¢i Cinnost Cinnost velitele | Cinnost policie
sluzby a OPIS hasict stanice CR
Vyftazeni DS uvédomi OPIS, Zajisti zasah. Zabezpeceni
EZS nebo VS a BR. OPIS mista nehody.
jinych v ptipad¢ potieby
technickych | uvédomi o situaci
prostiedki Policii CR.
zabezpeceni
A z ¢innosti.
Naruseni DS uvédomi OPIS, Provadi Je-li Strezi okoli A.
hranic A RA, VS aBR. Je-li to | evakuaci pravdépodobné,
s moznosti nutné, uzavie hlavni | vozidel a ze dojde
vniknuti piivod vody. Vyhlasi | osob do k naruseni
nepovolanych | situaci v A vnitinim | stanoveného | technické
osob do A. rozhlasem, v piipad¢ | prostoru. ochrany A nebo
MozZnost potfeby uvédomi k moZnosti
uniku vody Policii CR a ZZS, vniknuti
v A. havarijni sluzbu nepovolanych

Moravské
vodarenské a.s. a
pozada neprodleny

zasah.

osob, fesi
spolupraci

s RA/BR ostrahu
A. Informuje

feditele.
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B3.9 Teroristicky ttok, nastrazeny vybusného systému
Postupy a opatieni pii feSeni
Situace Cinnost dozor¢i Cinnost Cinnost Cinnost policie
sluzby a OPIS hasict velitele CR
stanice
HlaSeni o DS uvédomi OPIS | Provadi Hodnoti Plni ukoly podle
ulozeni a VS a zajisti evakuaci situaci, zvlastniho planu
nastrazného | funkcénost vozidel a osob | pfipadné ve (pfeprava zasilky,
vybusného | hlavniho vychodu | do spolupraci kontrola, detekce
systému z arealu. Uvédomi | stanoveného s Policii CR. | a likvidace).
v A. Policii CR, RA, prostoru, Fyzicky
ptipadné 1 ZZS. zajisti prostor, zabezpecuje okoli

kde je uloZena A.

podeziela

zasilka do

doby piijezdu

Policie CR.
Vybuch DS uvédomi Provadi Hodnoti Plni ukoly podle
nastrazného | OPIS. OPIS evakuaci situaci. zvlastniho planu.
vybusného | uvédomi RA, VS | vozidel a osob | Informuje Fyzicky
systému a BR, Policii CR | do teditele. zabezpecuje okoli
bez v piipad¢ potieby | stanoveného A.
naruseni A. | ZZS. prostoru.
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B3.9 Unik ropnych produkti
Postupy a opatieni pii feSeni
Situace Cinnost dozor¢i | Cinnost hasi¢i | Cinnost velitele | Cinnost policie
sluzby a OPIS stanice CR
Unik Havérii ohldsi | Pfipravi ruéni Zajisti pozarni
zavadné dle planu hasici pfistroje bezpecnost —
latky na vyrozumeéni pro ptipad vypne el.
nechranény | OPIS a VS. vzplanuti, vypina¢ od
povrch zamezi dalSimu | nadrZi, motory
terénu uniku ropnych od vydejnich
v aredlu. latek, zabrani stojantl.
pfipadnému Zajistuje
uniku do nasledna
kanalizace, opatfeni.
pfipadné ropny
produkt
piecerpaji

7 havarované

nadrze.
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B4 — Piehled spojeni

778 155 Reditel HZS | 602 784 292
OL
Policie CR 158 Vedouci 950 784 011
arealu
Meéstska policie | 156 Bezpecnostni | 950 770 030
Lipnik nad 581722 157 feditel
Becvou
V a K Pierov 581202 094 OPIS 950 770 010
CEZ, as. 581264 130 Vnitini Z kazdého telefonniho pfistroje na
rozhlas PS Lipnik nad Becvou
BS5 — Vyuzitelné plany pfi feSeni krizovych situaci
Zpracovany plan Vyuziti pti KS Zpracovatel Ulozeni
Pozéarni
poplachova PozZar budovy HZS OLK Kancelar VS
smeérnice
PoZzarni evakuaéni
PoZzar budovy HZS OLK Kancelat VS
plan
Pozérni fad Pozar budovy HZS OLK Kancelar VS
Operativni karta
PoZzar budovy HZS OLK Kancelat VS
poZarni ochrany
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BS5 — Zabezpeceni vnitini ostrahy

Hlavni uzavéry

Budova Stanice HZS Lipnik nad Be¢vou
Elektricka energie Ptedni ¢ast budovy

Voda Ptizemi

Plyn Technicky suterén

Teplo Technicky suterén

Zabezpeceni objektu

e Zavedena elektronicka kontrola vstupu do arealu pomoci Cipti a karet. Vstup do
budovy je chranén dostate¢n¢ diky Cipim a zvonku pro navstévy, ktery ptfivola

dozor¢i sluzbu.

e Navstéva bude zaevidovana a kontrolovana dozor¢i sluZzbou. Bude ji pfidélena
vizitka ,,NAVSTEVA“ a po arealu se bude pohybovat pouze s dozorem jednoho

hasice.

e Zaveden monitoring bezprostfedniho okoli objektu s ukldddnim zaznamu na
chranéné cloudové ulozisteé ¢i rekordér NVR (osazen pevnym diskem a umoZznuje

uchovavat zaznam i nékolik mésict zpétné).
Zabezpedceni dieselagregatu
e Pravidelna udrzba dieselagregatu v intervalu 1x za mésic.
Zabezpeceni komunikacni sité v oblasti kybernetické bezpecnosti

e Zalohovani dat na chranéné cloudové ulozisté kazdy den on-line. Pii nedostupnosti
sit¢ je mozné dostat se na data uloZena v posledni den dostupnosti. Data budou takeé
zalohovéna na externi uloziSt€é nachédzejici se mimo budovu, kdyby doslo

k mimotadné udalosti.
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Vy¢lenéni prostoru pro ¢innost Fidici skupiny

e Zasedaci mistnost se nachdzi na stanici HZS Lipnik nad BeCvou. V piipadé

r

nedostupnosti je uzaviena smlouva o poskytovani fidici mistnosti v budov¢ radnice

mésta Lipnik nad Be¢vou na ndmésti T. G. M. v zasedaci mistnosti.

Vybaveni prostor komunika¢ni technikou, PC, kancelarskymi potiebami a

pomuckami

e Nutno dopravit vypocetni techniku do zasedaci mistnosti. Telefon dostupny

v kancelafi VS. Zabezpeceni stabilni internetové a komunikacni sité.

Zabezpeceni stravovani

e Zabezpeceni stravovani dle poctu stravnikli celodenni teplou stravou a napoji.

Uzaviena smlouva o poskytovani stravovani s mistnimi jidelnimi zatizenimi.

Zabezpeceni vodou

e Zabezpeceni vodou je feSeno privodem z vetejného fadu. Pii nefunkénosti pfivodu

je dodavka pitné vody feSena pomoci cisterny.
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7.3 Pomocna ¢ast

C1 — Ptehled pravnich ptedpist vyuZzitelnych pii ptipravé na mimotadné udalosti nebo

krizové situace a jejich feSeni

Ustavni zékon ¢&. 1/1993 Sb., Ustava Ceské republiky

Usneseni €. 2/1993 Sb., ¢eské narodni rady o vyhlaseni Listiny zékladnich prav a svobod

Ustavni zakon ¢. 110/1998 Sb., Ustavni zakon o bezpe&nosti

Zakon ¢. 128/2000 Sb., o obcich

Zakon ¢. 129/2000 Sb., o krajich

Zakon €. 239/2000 Sb., o integrovaném zachranném systému a zméné nékterych zdkont

Zakon €. 240/2000 Sb., o krizovém fizeni a zmé&né nékterych zakonu (krizovy zékon)

Naftizeni vlady ¢. 426/2000 Sb., o krizovém fizeni a zméné nékterych zakonl

VyhlaSka Ministerstva vnitra §. 328/2001 Sb., o n¢kterych podrobnostech zabezpeceni

integrovaného zachranného systému

Zakon €. 12/2002 Sb., o statni pomoci pii obnové zemi postizeného Zivelnou nebo

jinou pohromou

VyhlaSka Ministerstva vnitra ¢. 380/2002 Sb., k pfipravé a provadeéni ukold ochrany
obyvatelstva

Zakon €. 254/2001 Sb., o vodach

Zakon €. 133/1985 Sb., o pozarni ochrané

Zakon €. 59/2006 Sb., o prevenci zavaznych havarii zplisobenych vybranymi

nebezpecnymi chemickymi latkami a chemickymi ptipravky

Zakon €. 258/2000 Sb., o ochrané. Vetejného zdravi a zméné nékterych souvisejicich

zakonu

C2 - Piehled smluv k zajisténi provedeni opatieni, které¢ byly diivodem zpracovani planu
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krizové piipravenosti

e Smlouva o dodavce potravin

e Smlouva o dodédvce plynu

e Smlouva o dodavce elektrické energie
e Smlouva o zdsobovani SSHR

e Smlouva o dodavce vody

Smlouvy o spolupréci a dodavkach sluzeb jsou uloZeny u zpracovatele — Stanice HZS

Lipnik nad Bec¢vou.

C3 — Zasady manipulace s plany krizové pfipravenosti

Plan krizové ptipravenosti je interni nevetejny dokument, ktery je zpracovan v tisténé 1
elektronické podobé&. Data uvedena v elektronické podob¢ jsou upfednostiiovana pied daty
v podobg tisténé.

Kopii nebo vypis z planu krizové pfipravenosti 1ze pofidit jen se souhlasem zpracovatele
(zejména pro kontrolu s pfisluSnym orgédnem krizového fizeni, nadfizenymi organy,

podiizenymi slozkami a smluvnimi dodavateli).

Plan krizové pfipravenosti neni oznacen ani stupném utajeni, ani jako ,,zvlaStni
skutecnost”. Obsahuje vSak citlivé udaje, s kterymi je potfeba zachazet tak, aby nedoslo
k jejich zneuZziti.

Tisténad forma je uloZena u zpracovatele v kanceldii velitele stanice HZS Lipnik nad
Becvou a na krajském feditelstvi Olomouckého kraje.

Elektronicka forma je uloZena v internim zabezpeceném pocitatovém systému HZS OLK.

Aktualizace planu se provadi v Ctyfletych cyklech od jeho schvaleni.
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Hrdiborice

Obrazek 13 Mapa (Zdroj: Vlastni)

Pozn.: ukazatel znaci ptibliznou polohu stanice HZS
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Obrazek 14 Mapa mésta Lipnik nad Be¢vou s naznacenym umisténim stanice HZS (Zdroj:
Vlastni)
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Zménovy list

Cislo zmény | Vypracoval | Divod zmény Schvalil Uginnost

Za spravnost a uplnost

zodpovida
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ZAVER

Diplomova prace se zabyvala tvorbou planu krizové pfipravenosti. Tato pfipravenost mize
vyznamnou meérou pomoci k feSeni krizovych situaci. Diky tvorbé jsem ziskal zkuSenosti
s vytvofenim tohoto pldnu a jeho aplikaci na stanici HZS Lipnik nad Becvou. Tento
subjekt poskytuje sluzby v ochran¢ obyvatelstva spolu s likvidacnimi a zachrannymi
pracemi. Dilezit¢ tedy je, aby mél tento subjekt plan krizové ptipravenost zpracovany.
Jedna se predevsim o povinnost, ktera je dana krizovym zékonem jako slozka nouzovych

sluzeb.

K vytvofeni planu krizové pfipravenosti bylo nezbytné zjistit hlavni rizika, kterd mohou
tento subjekt ohrozit. V analyze rizik bylo zji$téno, Ze provoz subjektu stanice HZS Lipnik
nad Bec¢vou mize byt ohroZen havarii vody v aredlu, ptepravou nebezpecnych latek,
sn¢hovou kalamitou a mrazy, vichfici, pozdrem v aredlu, inikem toxickych latek a plynu,

prerusenim dodavek elektrické energie, zivelni pohromou a teroristickym utokem.

Ke kazdému identifikovanému riziku byl vytvofen v operativni ¢asti mozny dopad na

provoz zafizeni, postup feSeni a odpovédné osoby za jednotlivé ukoly.

Diky pouziti metodiky zpracovani plant krizové piipravenosti bylo vyuZito metodického
postupu pii zpracovani. Uskali nastava vsak pii sjednoceni plant krizové piipravenosti.
Tyto plany nemaji jednoznacny vzor. Vyhodou by byla existence jednotné Sablony slouzici

k tvorb¢ téchto pland.

Ptinos prace nalézam v ziskanych zkuSenostech, kter¢ mohou pomoci k dalsi praci v této

problematice a prohloubeni znalosti o krizovém planovani.
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PRILOHA P 1: TABULKA ZAKLADNI A MINIMALNI POCET
PRISLUSNIKU VE SMENE

(Zdroj: SBIRKA, 2013)

Typ stanice C1 C2 C3 PO P1 P2 P3 P4

Pocet

organizovanych

wjezdil

Zakladni pocetni
stav ve 3139 45 15 24 33 39
smendch

Zakladni pocetni

stav v 1 smené

Minimalni

pocetni stav

Funkcni sloZent smény

Velici  diistojnik

smeny

Velitel cety

Velitel druzstva

Hasic¢

Ridi¢, strojnik

Hasi¢ — technik

specialni sluzby




PRILOHA P 2: PREDURCENOST K ZACHRANNYM PRACIM PRI
SILNICNICH DOPRAVNICH NEHODACH

Predurcenost k zachrannym pracim pri silnic¢nich dopravnich nehodach

(1) ,,Podle rozsahu vybaveni a specialnich zachrannych praci se rozlisuji
nasledujici typy predurcenosti jednotek PO k zachrannym pracim pri silnicnich dopravnich

nehodach (dale jen ,,zachranné prace*):

A - jednotka HZS kraje predurcend pro zachranné prace na dalnicich, rychlostnich
silnicich 1. tridy, rychlostnich mistnich komunikacich a silnicich I. tridy pro
dalkovou a mezistatni dopravu uréend MV-generdlnim feditelstvim HZS CR na
navrh HZS kraje,

- je vybavena rychlym zasahovym automobilem (ddle jen ,,RZA*) nebo technickym
automobilem (ddle je ,, TA*) minimdlné hmotnostni tridy L nebo cisternovou
automobilovou strikackou (dale jen ,,CAS*) ve specialnim technickém provedeni

minimalné hmotnostni tridy M,

, L, . , e Ly, L 13) . .
- zakladni pocetni stav smény stanoveny zvlastnim pravnim predpisem "7 je zvySen

o dva prislusniky,

B - jednotka HZS kraje nebo jednotka SDH vybrané obce kategorie JPO II
predurcend pro zachranné prace na vsech komunikacich urcena MV-generdlnim
reditelstvim HZS CR na navrh HZS kraje,

- je vvbavena RZA nebo TA minimalné hmotnostni tridy L,

C - jednotka HZS kraje predurcena pro zachranné prace na vSech komunikacich nebo
jednotka SDH vybrané obce kategorie JPO Il (vyjimecné kategorie JPO III)
predurcend pro zachranné prace zpravidla na vybranych usecich dalnic,
rychlostnich silnic 1. tFidy, rychlostnich mistnich komunikaci a silnic 1. tridy pro
dalkovou
a mezistatni dopravu urcena uzemné prislusnym HZS kraje,

- je vybavena CAS ve specialnim technickém provedeni minimalné hmotnostni tridy

M,




D - jednotka SDH vybrané obce kategorie JPO II nebo JPO III predurcend pro
zdchranné prace na silnicich Il. a Il tridy a mistnich komunikacich,
- je vwbavena vozidly CAS nebo DA, ktera maji ve vybave alespon sadu rucnich

vyprostovacich ndstrojii,

E - jednotka HZS kraje vybavena automobilovym jerdbem s nosnosti vylozniku do 20

tun a lanovym navijakem do 40 tun,

F - jednotka HZS kraje urcena jako opérny bod pro vyprostovani teézkych vozidel dle
¢l. 2 odst. 10,
- je vvbavena vyprostovacim automobilem nebo automobilovym jerabem s nosnosti

vplozniku nad 20 tun. “(SBIRKA, 2013)



PRILOHA P 3: PREDURCENOST K ZASAHU NA NEBEZPECNE
LATKY

Predurcenost k zasahu na nebezpecné latky

(1) Podle rozsahu vybaveni a specidlnich zachrannych praci pii havariich
nebezpecénych latek se stanovi nasledujici typy predurcenosti jednotek PO k z4sahu na

nebezpeéné latky:

O- jednotka HZS kraje urcend jako opérny bod pro likvidaci havarii nebezpe¢nych
latek dle ¢l. 2 odst. 4,

- zajistuje pohotovost skupiny 3 specialistl na nebezpecné latky k vyjezdu nad
ramec zékladniho pocetniho stavu smény ptislusné stanice HZS kraje stanovené zvlastnim
pravnim predpisem 13),

- maximalni doba dojezdu jednotky typu ,,O* z mista dislokace této jednotky na

pfedpokladané nejvzdalené;si misto zasahu je 120 minut,

S - jednotka HZS kraje uréend MV-generalnim feditelstvim HZS CR na navrh HZS
kraje dislokovana zpravidla v mistech hlavnich pfepravnich tras nebezpecnych latek
tak, aby maximalni doba dojezdu jednotky PO s typem predurcenosti ,,S“ z mista

dislokace této jednotky na predpokladané nejvzdélenéj$i misto zasahu byla 40 minut,

Z - kazda jednotka HZS kraje nezatazena do typu ptedurcenosti ,,S“ nebo ,,0* nebo
jednotka SDH vybrané obce kategorie JPO II urcend tzemné pfisluSnym HZS kraje.
(SBIRKA, 2013)



