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ABSTRAKT

V diplomové praci se zabyvame zkuSenostmi zakl 2. stupné zakladnich skol se sexudlnim
zneuzivanim v online prostfedi. V teoretické ¢asti prace se zabyvame sexualnim
zneuzivanim déti obecné, komerénim sexudlnim zneuzivanim déti, signaly a nasledky
komeréniho sexudalniho zneuzivani déti a dokumentem V siti. V dal$i kapitole jsme
se zam¢rtili na online prostiedi, socialni sité, rizika a legislativu. Posledni kapitolou je pomoc
pii sexualnim zneuzivani v online prostiedi, digitdlni desatero, prevence sexudlniho
zneuzivani v online prostfedi a charakteristika predatord. V praktické Casti se zabyvame
samotnym vyzkumnym problémem, kterym je, jaké zkuSenosti maji zaci druhého stupné
zakladnich Skol se sexudlnim zneuzivanim v online prostfedi? Dale jsme si urcili vyzkumné
cile, z kterych jsme vytvofili vyzkumné otazky a jako vyzkumnou metodu jsme vyuzili
kvantitativni vyzkum prostfednictvim online dotaznikd. Ziskanad data jsme zpracovali

do grafii a tabulek.

Kli¢ova slova: zneuzivéani, sexting, kyberSikana, kybergrooming, hebofilie, internet,

zakladni Skola

ABSTRACT

In this diploma thesis we deal with the experience of middle school students with sexual
abuse online. In the theoretical part we deal with sexual abuse of children in general,
commercial sexual abuse of children, signals and consequences of commercial sexual abuse
of children and the document V siti. in the next chapter we focused on the online world,
social networks, risks and legislation. The last chapter is about help with sexual abuse in the
online world, digital decalogue, prevention of sexual abuse in online world and the
characteristics of predators. In the practical part, we deal with the research problem, which
1s What experiences do middle school students have with sexual abuse in the online world?
We also set research objectives, from which we created research questions and as a research
method we used quantitative research through online questionnaires. We processed the
obtained data into graphs and charts.

Keywords: abuse, sexting, cyberbullying, cyber grooming, hebephilia, internet, primary

school
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UvVOD

V této diplomové praci se zabyvame tématem zneuzivani déti druhého stupné zakladnich
Skol v online prostredi.

Toto téma jsme si vybrali z divodu aktudlnosti a nebezpecnosti tématu. K tomuto tématu
byl v roce 2020 natocen dokument V siti, jehoz autofi zarovenn vedou osvétovou kampai
prednasky o mozném nebezpeci, které détem hrozi v online prostiedi. V roce 2020 byl také
proveden vyzkum EU Kids Online 2020, ktery se vénuje bezpe€nosti déti na internetu,
ze kterého vyplynulo, Ze rodic¢e pouze s kazdym Sestym ditétem probiraji, co jejich déti
délaji nainternetu. Ceska republika dopadla v online bezpecnosti u déti nejhtife z 19
zucastnénych evropskych zemi.

rowro e

Cilem této prace je zmapovat, zda a jaké maji zaci druhého stupné zakladnich skol zkuSenosti
se sexualnim zneuzivanim v online prostfedi. V teoretické ¢asti prace se zabyvame obecné
zneuzivanim déti v online prosttedi, konkrétnéji pak sexudlnim zneuzivanim a socialnimi
sitémi. V druhé¢ kapitole se zabyvadme nebezpecim hrozicim v online prostfedi obecné a poté
konkrétnéji kyberSikanou, kybergroomingem a sextingem. Ve tieti kapitole se zabyvame
moZnostmi pomoci pii sexudlnim zneuZivani, digitdlnim desaterem, prevenci sexudlniho
zneuzivani a pravnimi opatfenimi. Zaky druhého stupné zakladnich $kol jsme oslovili online
dotaznikem, zvolili jsme tedy kvantitativni vyzkum. Ziskan4 data jsme zpracovali do grafti
a tabulek, ze kterych jsme ziskali odpovédi na vyzkumné otazky a vyzkumny problém, ktery
zni, jaké zkuSenosti maji Zici druhého stupné zakladnich $kol se sexualnim

zneuZzivanim v online prostiedi?

Toto téma je pro socialni pedagogiku dulezité¢ z hlediska prevence, jelikoz jedna
z kompetenci socialniho pedagoga je dle BakoSové a Krause kompetence preventivni, kdy
uplatnéni socidlniho pedagoga saha do oblasti prvotni a sekundarni prevence. Pii primarni
prevenci ma socidlni pedagog organizovat volnocasové aktivity, misto ma v pifimé
poradenské a edukacni Cinnosti pfi zpracovavani a uskute¢néni Skolnich preventivnich

programi, kde patii 1 preventivni programy zamétené na online prostiedi.



UTB ve Zliné, Fakulta humanitnich studii

11

I. TEORETICKA CAST
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1 SEXUALNI ZNEUZIVANI DETI

Kdyz dospéla osoba neopravnéné, zavazné a Skodlivé ovliviiuje zivot ditéte, hovorime
o tyrani, zanedbavani a zneuzivani déti. To muze ditéti ublizovat s uvédoménim nésledk,
do kterych patii tyrani a pohlavni zneuzivani nebo nedbalosti, u které jde o nevyhovujici
starost a péci o dité. Takové chovani Skodi télesnému, psychickému a spoleCenskému
statusu ditéte. Nasledek syndromu tyran¢ho ditéte, kterému se takéiika syndrom
CAN (Child Abuse and Neglect), muze byt télesné, psychické nebo sexualni postizeni
ditéte. Tyrani, zanedbavani a zneuzivani jsou Casto spolu spojeny. (Slany, 2008, s. 6)
Nejhor$i a nejvice ohrozujici formou zneuzivani je pravé sexualni zneuzivani
¢1 vykofistovani détskou pornografii, které se déje momentalné nejvice v online prostiedi.
Sexualni delikventi, kteti cht€ji sexualni kontakt s détmi, mivaji vétSinou normalni sexualni
orientaci, podle sexuologa Petra Weisse mizou pedofilové za jednu desetinu celkového
poctu ptipadii zneuziti ditéte. Je velice dilezité déti poucovat o hranicich v kontaktu i s jim
znamymi lidmi, vysvétlit jim, Ze jakékoliv chovani, které jim piijde désivé nebo u néj
vyvolava rozpaky ¢i néjak naruSuje jejich soukromi musi sdélit rodicim nebo blizké osobé.
Dit¢ musi veédét, ze zadny dospély nema pravo pozadovat po ném udrZovat tajemstvi
o jakémkoli kontaktu. PocCty nasilnikd na détech se neustale zvySuji, a tak je potieba,
aby rodice své déti pfipravovali na hypotetické scénére ,,co bys délal, kdyby*, aby déti
védely, kdo jim miiZze pomoci a co maji délat. Je to dilezit¢ jak u malych déti,
tak u dospivajicich a mélo by se takoveé pouCovani ¢asto opakovat. (Muller, 2014, s. 47-58)
Problematika sexualniho zneuzivani déti dospelymi je zde jiz velmi dlouho. Uz klinové
pismo, Zalozpévy i zdkony davnych kultur dokazuji, Ze zneuZivani déti neni nic nového.
Sexualni zneuzivani déti je oznacovano jako syndrom zneuzivaného a tyraného ditéte.
Zdravotni komise Rady Evropy v roce 1992 definovala sexualni zneuZivani ditéte jako:
,»Nepatficné vystaveni ditéte sexudlnimu kontaktu, ¢innosti ¢i chovani. Zahrnuje jakékoliv
sexualni dotykani, styk ¢i vykofistovani kymkoli, komu bylo dité svéfeno do péce anebo
kdo se s ditétem dostal do styku. Takovou osobou miiZe byt rodi¢, ptibuzny, pfitel, odborny
¢1 dobrovolny pracovnik ¢i cizi osoba.” Definice zahrnuje vSechny védomé i nevédomé
aktivity, kterych se dopoustéji osoby na ditéti s nasledkem poSkozeni zdravi a zdravého
vyvoje ditéte. (Vanickova, 1997, s. 12-29)

Oblast sexudlniho zneuzivani je jednim z nejvaznéjsich problémii moderni doby. Dité by
mélo byt tim nejdrahocenné€j$im pro rodinu i pro spolecnost, proto bychom méli davat pozor

na jeho zdravy a pfirozeny vyvoj v klidném a milujicim prostiedi, kde dité vyrista a Zije


https://cs.wikipedia.org/wiki/Pohlavn%C3%AD_zneu%C5%BE%C3%ADv%C3%A1n%C3%AD
https://cs.wikipedia.org/wiki/Soci%C3%A1ln%C3%AD_status
https://cs.wikipedia.org/wiki/Soci%C3%A1ln%C3%AD_status
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a kde jej pln¢ respektujeme, véetné jeho prani a potfeb. Vychovu je potieba fesit s citem
a porozuménim. Jsou rodiny, kde ma dité blazené détstvi, spoustu lasky, pochopeni, citi
se zde bezpecné. Na druhou stranu jsou rodiny, které maji déti s détstvim ve strachu,
bez porozuméni, bez lasky nebo jakéhokoliv ocenéni. BE€zny je pro n€ pocit strachu, bezmoci
a také nasili. Takto tyrané, zneuzivané a zanedbavané déti jsou tak pfipraveny o veselé
vzpominky na své détstvi, ke kterym se jako dospé€li sradosti vraceji a s nostalgii
na n¢ vzpominaji. (Matéjcek Z., 2005, s. 15-17)

Vyzkumy vyuzivajici metody zobrazovani mozku a rtizné dals$i experimenty prokazaly,
ze zneuzivani déti muze vést k trvalému poskozeni struktur neuront a porusit fungovani
détského mozku, pokud neni zneuzivani v€as odhaleno a tispésné 1éceno. Tento vysledek
ukézal, Ze je mnohem vétsi potieba zamezit zneuzivani a zanedbavani v détském véku.

(Reisman in Muller, 2014, s. 47)

1.1 Komerdéni sexualni zneuzivani déti

Existuje fenomén komer¢ni sexudlni zneuzivani déti, ktery je formou sexualniho zneuzivéani
déti za penézni nebo jakoukoli odménu. V anglosaské literatuie se tento fenomén nazyva
Commercial Sexual Exploitation of Children (CSEC). Rozeznavaji se tfi formy CSEC,
a to détska prostituce, détskd pornografie a obchod s détmi pro sexualni prumysl. Poprvé
se timto tématem na mezinarodni roviné zabyval svétovy kongres proti komercnimu
sexualnimu zneuzivani v roce 1996. Zasluhu zde méla mezinarodni organizace End Child
Prostitution, Child Pornography and Trafficking Children for Sexual Purposes (ECPAT),
jejiz cilem je zamezit komerénimu sexualnimu zneuzivani déti. Podporuje prava déti a snazi
se zvysit mezinarodni vefejné povédomi o tomto tématu. Ovsem uz v Umluvé o pravech
ditéte, konkrétné v €lancich 34 a 35 se objevuji uz zminéné tii formy komercniho sexudlniho

zneuzivani déti. (Milfait, 2008, s. 10-12)

Wtaty, které jsou smluvni stranou umluvy, se zavazuji chranit dité pred vsemi formami
sexudlniho vykoristovani a sexudlniho zneuzivani. K zabezpeceni tohoto zavazku staty
zejména prijimaji nezbytna vnitrostatni, dvoustrannd a mnohostrannd mezinarodni
opatreni, aby zabranily: a) svadeni nebo donucovani deéti k jakékoli nezakonné sexudlni
cinnosti; b) vyuzivani deti k prostituci nebo k jinym nezdakonnym sexudlnim praktikam
za ucelem financniho obohacovani; c) vyuzivani déti v pornografii a pri vyrobé
pornografickych materialii za ucelem financniho obohacovani. “ (Adamus in Milfait, 2008,

s. 12)
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V roce 2001 a 2004 byla provedena na tfeti 1¢kaiské fakulté UK v Praze epidemiologicka
deskriptivni studie zkoumajici postoje, predstavy a osobni zkuSenosti déti s komerénim
sexudlnim zneuzivani déti a rozsah informovanosti déti star§iho Skolniho véku o sexualité.
Z tohoto vyzkumu vyplynulo, Ze pétina divek a Ctvrtina chlapct by si v pfipadé€ negativnich
udalosti dokéazala predstavit tuto skutecnost fesit prostituci. Déti by si tim chtély vyrovnat

socialni nerovnosti pred svymi vrstevniky. (Milfait, 2008, s. 20)

V online prostfedi hrozi nebezpeci sexualniho zneuzivani také. Zacina to klasicky, ato¢nik
se snazi si ziskat divéru pod svou nepravou identitou, snazi se z ob€ti dostat intimni
fotografie ¢i videa. Tyto pozadavky se stale stupniuji spolu s vyhrozovanim, ze utoc¢nik
pouzije jiz zaslané fotky a videa. Pokracuje to nabidkami financi napiiklad za svléknuti
se pred kamerou ¢i za zaslani urcité fotografie. To pak pfechazi v nabidky na sex za penize.

(Docekal a kol., 2019, s. 85)

1.2 Signaly a nasledky CSEC

U sexudlniho zneuZivani u ditéte nejde jen o poruseni télesné integrity ditéte, ale jde také
o zévazné psychické, socidlni, mravni i duchovni disledky. Na déti pisobi dlouhodoby stres
a ten ovliviluje osobnost ditéte, coz mize vést az k psychické smrti osobnosti. Ta nastava pii
uplném selhani sebetcty a sebehodnoceni. Projevuji se také somatické zmény osobnosti,
ty mohou vést ke zhorSeni interpersondlnich vztaht a funkci v rodin€ i celé spolecnosti.
Objevuji se pocity beznadéje, nepratelstvi vii¢i vSem kolem ditéte. Celé to mize dojit
az k suicidalnimu chovani. Sexudlni zneuzivani pisobi na dité jako silny traumatizujici
zazitek, ktery dit€ neni schopno samotné pfemoct a mnohdy ho tak potlacuje nebo odsouva
do jiné roviny. Nasledkem je naruSeni vztahu ditéte k ostatnim i sob¢ samému. Zneuzivani
Spatn€ ovliviiuje pojeti spoleCenskych norem a mordlky a je tak rizikovym faktorem
pro rozvoj socialné patologického jednani. Nésledky jsou tim hor$i, ¢im je nizsi vek
zneuZzivaného ditéte, ¢im del$i mélo zneuzivani trvani, ¢im vice Utokl na dit€ bylo a ¢im
byly nasilnéjsi. Je zde podstatné také to, v jakém vztahu dité s uto¢nikem zilo a jestli mélo
podporu rodiny a blizkého okoli. Zaporny disledek sebou nesou také dlouhd soudni fizeni
se spoustou vyslecht a to, kdyz se dit¢ opét stane obéti dalSiho trestného Cinu. NefeSené
traépeni muize vést k nezvyklému chovanim, opozdénému vyvoji, duSevnim problémim.
Obéti sexualniho zneuzivani mivaji problémy s chovanim, ty se déli podle projevii na interni
a externi. Internalizované chovani u déti se projevuje sklonem k izolaci a nekomunikaci

s druhymi. Takovéto déti mivaji uzkosti, maji negativni sebepojeti, mohou mit problémy
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s pfijmem potravy, mohou byt zavislé, sebeposkozovat se ¢i mit suicidalni myslenky.
Externalizujici chovani byva hlavné u chlapcii a projevuje se agresivitou, nepratelskosti,
provokativnosti a negativismem. MuZe se vyskytovat sklon k vrazdéni zvitat. (Milfait, 2008,
s. 60-61)

., Symptomy tohoto chovani jsou pritom zavislé na veku ditéte. U zneuzitych predskolnich
deti (0-6 let) to byva strach, désivé sny, regrese, internalizujici a sexualizované chovani.
U deti skolnitho véku (7-12 let) k tomu navic pristupuji problémy ve skole a nezraleé,
hyperaktivni nebo agresivni jednani. Jedinci ve veéku 13-18 let mivaji deprese, somatické
problémy a sklon k sebevrazednému chovani. Stahuji se do ustrani, utikaji z domova, chovaji
se promiskuitné a podléhaji alkoholu, omamnym a psychotropnim latkam. *“ (Milfait, 2008,
s. 61)

Mira véhy kratkodobych i dlouhodobych néasledkii je souvisld se strategiemi zvladani,
coz jsou stale se ménici kognitivni i behavioralni snahy zamétené na dokdzani mimotadnych
externich a internich néaroku, které potomek chape jako nadbyte¢né ¢i piekracujici hranice
jeho sil. Mize se také rozvinout posttraumatickd stresovd porucha (posttraumatic stress
disorder, PTSD), ktera se projevuje znovuproZivanim, uhybavym chovanim a prudkou
opozdénou nebo zdlouhavou reakci na neobvyklou stresovou udalost. Potomek se vyhyba
situacim, komunikaci, mySlenkdm a pocitim pfipominajicim trauma, zacind se vyhybat
roding a okoli a nema z ni¢eho radost. Ma deprese, poruchy spanku sebevrazedné myslenky.
Muze pfijit i uplnd zména osobnosti. (Milfait, 2008, s. 62)

Tyto déti také Casto trpi disociacni posttraumatickou amnézii. Ta se fadi k disociativnim
porucham, které jsou mechanismem psychologického oddé€leni se od traumatického zazitku,
spojen¢ho s traumatickou piihodou. (Hort a kol. in Milfait, 2008, s. 62)

Posttraumaticky proces u sexualné€ zneuZitého ditéte ma Ctyii faktory:

1. Traumaticka sexualizace, kterd ukazuje nevhodny posun sexualnich postoji
potomka a nefunk¢ni interpersonalni vzorce chovani. Sexualni chovani dité
vyuzivé k ovladani druhych a k dosahovani svych uzitkli. Miize se objevovat
obava ze sexu, myln€ rozuména vlastni sexualita, pfedcasn€ vyspélé pohlavni
chovani, casté stfidani partnerdi, prostituce, nemoznost uskute¢néni

pohlavniho aktu.

2. Zrada vede k projeviim manipulace s okolim, k bezohlednosti, 1zim, nestésti,

Spatnému chovani.
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3. Bezmoc, jejimz nasledkem mohou byt rtizné strachy, deprese, problémy

s jidlem, odchody z domu, alkoholismus, problémy se vztahy, apod.

4. U stigmatizace se dité za to, co se mu stalo stydi, bere si na sebe vinu. Citi
se jiné, ma problémy se vztahy a uplatnénim se. Takové déti se Casto stavaji

alkoholiky. (Vanickova in Milfait, 2008, s.63)

Do fyzickych nasledki patii zranéni genitalii a rektalni oblasti, infekce, pohlavné pfenosné
nemoci, riziko ot€hotnéni. Jakékoli zdravotni potize jsou ¢asto chronické, jelikoz zneuzivané
déti nechodi k Iékari. U psychickych nasledkti hraje roli vek ditéte, vztah s agresorem,
zpisob zneuzivani a jeho mira, vztah dit€¢ a matka. Psychické nasledky mohou byt
kratkodobé a dlouhodobé. Ke kratkodobym patii fobie, neptatelstvi, sexudlni chovani, které
nesedi k v€ku ditéte, psychosomatické poruchy. Mezi dlouhodobé nésledky patti deprese,

nizké sebehodnoceni, nedlvéra, zavislosti. (Milfait, 2008, s. 64)

1.3 Vsiti

V dokumentarnim filmu Vita Klusdka a Barbory Chalupové s ndzvem V siti byly vybrany
3 dospélé divky, vzhledem vypadajici na 12-13 let, které se svéfily, ze samy v tomto véku
sexualni zneuzivani v online prostfedi zazily. Castingu na tento dokument se celkem
zucastnilo celkem 23 divek a 19 z toho maji s touto problematikou také zkuSenost. Podle
tohoto dokumentu nema 60 % ceskych déti nijak limitovany ¢as straveny v online prostiedsi,
at’ uz na pocitaci, notebooku, tabletu ¢i mobilnim telefonu. 41 % déti ziskalo od nékoho
ciziho pornografické fotky. Kazdé druhé dité si piSe v online prosttedi s osobou, kterou
neznd a pétina by s touto osobou §la na osobni schiizku. Divky v tomto dokumentu se vzily
do role 12letych hol¢icek a fidily se kodexem projektu, nikoho sami neoslovovaly, vzdy
zdlraznovaly svlij vék (12 let), na jakékoli sexualni narazky odpovidaly stylem: ,ja
se stydim®, ,,j4 nevim®, osobni setkdni bylo vzdy z iniciativy predatora. Cely projekt byl
konzultovan s psychologem, sexuolozkou, pravnikem a kriminalistou. Pouzity byly online
platformy Omegle, Snapchat, Lide.cz, Skype a Facebook. Predatofi jim na otdzku, zda
nevadi, Ze jim je pouze 12 odpovidali stylem, Ze to mlze byt jejich tajemstvi, pokud
to nevadi pfimo jim, Ze sem tento vek libi, Ze v tomto véku byli také. Podle sexuoloZky si tito
predatofi mysli, Ze pokud jim divka neklade odpor, tak si to tak pieje a nevadi ji to. Ze je
ptirozené se podridit starSim. Pouze 3-5 % predatorti, muzii lovicich dé€ti v online prostiedi,
jsou pedofilové. Jakmile divka zasle svou nahou fotografii, ve vétSin¢ pfipadii nasleduje

vydirdni o dal$i fotografie, ¢i videa, pod zaminkou, Ze to predator jinak fekne rodiCim,
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kamaradkam, ve Skole, apod. Herecky 30 pantim zaslaly nahé fotografie, které byly
fotomontaze a ¢ekaly, co se bude dit. Predatofi divkam vyhrozovali, Ze pokud jim neposlou
dalsi fotky, ¢i nebudou plnit jejich pozadavky, budou jejich fotky sdilet dale na internetu
a jeden predator fotky opravdu zvetejnil a herecce vytvotil novy profil na platformé lidé.cz,
kde zvertejnil jeji nahé fotografie. Z 2458 lidi, kteti se hereckdm ozvali, za 10 dni, byl jediny
muz, ktery si chtél z jednou z herecek pouze povidat a byt kamarad. Doslo k 21 osobnim
schlizkdm, kde predatofi dale divkam, které opét zdlraznily, ze je jim pouze 12, nabizeli sex.
Policie CR si vyzadala natodeny material a zadala s trestnim stihanim.

Mezi 11 a 15 rokem ditéte dochazi k citovému pierodu dospivani, velky vyznam zde
maji faktory socialni. Jedna se o starsi Skolni vék. Zahrnuje prepubertu a pubertu. Prepuberta
je ptipravnym obdobim dospivani a objevuji se psychické a fyzické vyvojové zmeény.
Puberta je obdobim akcelerovaného a nerovnomérného ristu a fyzickych i psychickych
zmén. Déti v tomto obdobi rychle a nerovnomeérnou rostou. Tento rychly rast zapticiniuje
snizeni odolnosti, mensi télesnou vykonnost a vys$si miru unavy. Byvaji pfitomné zmény
nalad bez zjevné pficiny, déti byvaji impulzivni, pfecitlivélé a emocné labilni. Pubescenti se
zaméfuji na prozivani a sebehodnoceni, potfebuji znat svou socidlni hodnotu. Toto mohou
hledat pravé na socialnich sitich, kde je na toto snadno chyti predatofi. Déti v tomto véku
potiebuji citovy vztah a bezpeci, nebot’ u né¢j zrovna probiha velka proména. Také se buduje
zaklad nastavajicich partnerskych vztahi. Je pro n€ nezbytny socialni kontakt. (Vagnerova,
Valentova, 1991, s. 97-104)

Na vékovou kategorii 12-16 let jsou eroticky zamé&feni muzi, ktefi trpi takzvanou hebefilii.
Pokud jsou tito muzi zaméteny na divky takovému véku mluvime o hebefilii, pokud jsou
zamgéteni na chlapce, hovotime zde o efebofilii. (Weiss, 2010, s. 478)

Z vySe popsanych divodi jsme zvolili jako vyzkumny soubor zaky druhého stupné

zakladnich §kol, jakoZto nejvice ohroZeno skupinu sexualniho zneuZzivani v online prostfedi.
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2  ONLINE PROSTREDI

Samotnym online prostiedim se rozumi nefyzické misto, ve kterém se nachazime,
kdyz komunikujeme prostiednictvim pocitate, mobilu, ¢i jinych zafizeni s pfipojenim
k internetu. (Hrlza, 2013, s. 10)

Nejen déti, ale i my dospéli si musime davat v online prostiedi pozor. Je tfeba davat pozor
na své soukromi. Nami sdilené fotografie o nds mnohdy povi vice, nez bychom sami cht¢li.
Fotografie mnozi nahravaji i na rizné weby urcéené piimo k nahravani fotografii, napiiklad
rajce.net a tyto weby se stavaji ¢asto ter¢em pro pedofily. Rodice déti zde pridavaji fotografie
svych déti v plavkach ¢i zcela nahé a fotografie nechéavaji vetejné ptistupné. Na socidlnich
sitich za takové fotografie hrozi smazani fotek, smazani celého Uctu nebo tzv. ,ban®,
coz znamena zakdzani pouzivani uctu na urCitou dobu za porusovani pravidel nebo
nevhodny obsah. Pfi znovu porusovani pravidel se doba ,,banu‘ prodluzuje a miize to skoncit
uplnym smazanim G¢tu. Spravei sité mohou ¢loveka, co pridava takové fotky déti i nahlasit
policii kviili podezieni z pedofilie. Nahotu zde poznava software. Je potfeba varovat,
ze fotky 1 videa je mozné upravovat. Mame tady fenomén zvany ,.deep fakes®, pti kterém
uméla inteligence a algoritmy, umi fotografii ¢i videu zménit tvar na jinou a nelze to skoro
poznat. Toto se Casto stava hollywoodskym hvézdam, jejich tvare jsou pouzivany do porno
scén. Je potteba si uvédomovat, Ze co je jednou na internetu, uz z n¢j nikdy nedostaneme.

Dulezita je ochrana soukromi. (Docekal, Miiller, Harris, Heger a kol., 2019, s. 73-77)

2.1 Socialni sité

Pouze kazda desata skola vyucuje medidlni gramotnost, ucitelé k tomuto predmétu nemaji
dostupnou literaturu, podle které by mohli ucit. Star§i ucitelé vétSinou ani sami nepouZzivaji
socialni sité a neznaji zadklady pouZivani internetu. Dne$ni néctileti vSak v tomto svété Ziji
a vyrustali v ném. Dé€ti musi tomuto svétu porozumét, protoze se pied nim nikde neskryji.

(Docekal a kol., 2019, s. 17)

Internet a s tim souvisejici socidlni sité jsou trendem soucasnosti, a pravé déti, které je
pouzivaji, jsou v tomto online svété nejrizikove)si skupinou. Socialni sité jsou internetové
sluzby, které umoziuji svym clenim vytvofit si zde sviij profil a sdilet zde své poznatky,
fotky, videa a cokoli jiného. Obsah socialnich siti je pfevazné tvofen jejimi uZivateli.
Pted Facebookem zde byly jiné velké socidlni sité, a to naptiklad Lidé.cz (jiz zruSena sit),
Xchat.cz, Libimseti.cz nebo tfeba Spoluzaci.cz., tyto socidlni sit¢ mély nékolik milionu

aktivnich uzivateld. Jednou z nyni nejvétsich a nejvyuzivangjSich socidlnich siti je na celém
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svété Facebook, ten zalozil Mark Zuckerberg jako studentsky komunitni projekt
na Harvardské univerzité¢ a rychle se rozsifil mezi univerzity ostatni, nyni jej pouzivaji

vetsina lidi na svéte. (Kozisek, 2016, s. 18-26)

Na Facebooku ovsem muzeme nalézt podminku k vytvoteni profilu vék 13 let. Profil zde
ale maji 1 déti, které navstévuji prvni stupen zékladnich Skol. Nékteré déti tento profil maji
bez védomi rodict. Problém tady je, ze aby se déti k této socialni siti pridaly, musi zadat
datum narozeni a ten si umi vypocitat a o svém roce narozeni 1Zou. Toto mize ovSem mit
nedozirné nasledky. Rodice déti by meéli hlidat nastaveni soukromi téchto profila, starsi
déti/dorost by si toto nastaveni soukromi mély hlidat samy. Déti mladsi 13 let ov§em nejsou
jesté dostatecné vyzralé na to, aby se na socidlnich sitich chovaly zodpovédné a na soukromi
si nedavaji pozor. Prozrazuji své osobni informace ¢i dokonce sdileji své intimni
fotografie a vyjadfuji se nevhodnym az sexudlnim zpiisobem a neuvédomuji si, Ze co je
jednou na socidlni siti, zGstane tam napotad. Problémem je poté kyberSikana ¢i sexting.

(Muller, 2014, s. 78-79)

Dalsi zhodné¢ vyuzivanych socidlnich siti je napfiklad Instagram, ktery slouZzi
k uvefejiiovani fotografii, videi, které mohou byt vylepSovany riznymi filtry. Uzivatelé sviij
obsah oznacuji tzv. hashtagy, podle kterych se hledd obsah se stejnym ¢i podobnym
tématem. Na Twitteru jeho uzivatelé piSou kratké zpravy, tzv. tweety. Jedna se o méné
oblibenou online platformu. Nejvétsi videosluzbou, ktera se da povazovat za socidlni sit’
je YouTube, na ktery miiZou uzivatelé priddvat videa nebo jen sledovat videa ptfidané
ostatnimi uZivateli. Videa se daji také komentovat a zde hrozi nebezpeci Gtoku. YouTube

je v nékterych zemich zablokovan. (KoZiSek, 2016, s. 26)

Dle &eského statistického ufadu a jejich prizkumu z roku 2020 o socialnich sitich je v Ceské
republice k socidlnim sitim pfipojeno vice nez 4,7 milionu osob. Prvni takovy vyzkum
v Ceské republice byl v roce 2009 a dle n&j bylo aktivnich na socialnich sitich pouhych 5 %
osob. Od roku 2009 do roku 2012 se pocet uzivateli zatim nejvice zvysil na 31 %. Od tohoto
roku riist uzivateld socialnich siti opét zpomaluje. VétSina dotazanych, konkrétné 77 %,
majicich n¢jakou socidlni sit’ uvedla, ze alesponn nékdy si nastavuji své ptispévky jako
soukromé. 18 % uzivateli ma vSe na socialnich sitich vefejné a 5 % nevi, jak maji své

soukromi nastavené.

Podle vyzkumu Sexting a rizikové seznamovani ¢eskych déti v kyberprostoru z roku 2017
byly k sextingu nejvice vyuZivany online platformy Facebook, Facebook Messenger

a Snapchat. Dale také Instagram, WhatsApp Messenger, Skype, SMS/MMS, E- malil,
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YouTube, Viber, Twitter, Lidé.cz, Pinterest a LinkedIn. Tento vyzkum byl proveden
na Univerzité Palackého v Olomouci a zrealizovalo ho Centrum prevence rizikové virtudlni

komunikace.

Facebook N 65,73 %

Facebook Messenger NI 54,13 %

Snapchat I 50,03 %

Instagram
WhatsApp Messenger
Skype

I 12,40 %
T 10,27 %
I 10,27 %

SMS/MMS
E-mail

I 9,47 %
. 3,00 %

YouTube M 6,80 %
Viber mmmm 5,60 %
s 5,60 %
. 4,13 %
347 %

347 %

Twitter
Lidé.cz
Pinterest
LinkedIn

0,00% 10,00%  20,00% 30,00% 40,00% 50,00% 60,00% 70,00%

Obrazek 1 Mira vyuziti socidlnich siti k sextingu
2.2 Rizika hrozici v online prostredi

Setkavani s lidmi, které zname pouze v online prostfedi se anglicky nazyvd meeting
strangers. V tom je zahrnuto seznamovani a komunikace v online prostfedi a pfeneseni
do redlného prostoru, setkani se v redlném zivote. Takovato setkani mohou skoncit fyzickym
¢1 sexualnim napadenim, coz je nejvetSi obava rodici. U meeting strangers se jedna
o potencialné nejrizikovéj§i ¢innost spojenou s online prostiedim. (D&dkova in Sevéikova,

2015, s. 75)

Dale si zde popiSeme vybrana nejrozsirenéjsi rizika v online prostiedi u zaki druhého stupné

zakladnich $kol.

Kybersikana:

»Kybersikana zahrnuje pouZiti informacnich a komunikacnich technologii na podporu
umyslného, opakovaného a neprdtelského chovani jednotlivce nebo skupiny, jejichz cilem je
poskodit ostatni. ** (Belsey, B. in Holla, 2016, s. 11)

Ve svété se kyberSikana zkouma uZ spoustu let. V literatufe miiZzeme tento pojem najit

pod riznou terminologii, naptiklad elektronickd agrese (Bennett, 2011), kyber-agrese
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(Pornari, 2010), online obtézovani (Finn, 2004), elektronické Sikanovani (Kowalski, 2007),
e-Sikana (Lam, 2013) (Holl4, 2016, s. 11)
Tento jev se tyka prevazné dospivajicich déti. Kybersikana pochazi z tradi¢ni Skolni Sikany,
u které musi byt splnéna ti1 kritéria. Musi jit o chténé agresivni jednani s cilem ublizit, musi
se opakovat a obét’ se nemtize agresorovi ubranit. K témto znakim se u kyberSikany ptidava
to, ze se tohle vSechno odehrava v online prostiedi. KyberSikana se muze objevovat
na riznych mistech online prosttedi, na socialnich sitich (Facebook, Instagram, Snapchat,..),
v online interaktivnich hrach (Fortnite, World of Tanks, Minecraft,...), na rAznych
webovych strankach, na blozich, e-mailu, ¢i pres SMS, iMessange, MMS. (gevéikové, 2015,
s. 120-121)
Typologie kyberSikany podle N. Willard (2007):

e Vytaceni, online utoky (flaming) — utoky prostfednictvim elektronickych zprav

v socialnich diskusnich skupindch s hanlivym a sprostym obsahem, které maji

za kol obét’ drazdit a zpusobit, aby obét’ komunikovala obdobnym zptisobem.

e Obtézovani (harassemenet) — Casté a opakujici se zasilani dotérnych a hanlivych
zprav pres e-mail, SMS, komentate, chat.

e Ocernovani (denigration) — elektronické Sifeni ostouzejicich vyrokt, smysSlenek
a pomluv o obéti.

e Zosobnovani (interpersonating) — hanlivé zpravy, které vykazuji ptivod od obéti
ve snaze ranit vytipovanou osobu, ublizit jeji povésti a vztahtim.

e Odhalovani (outing) — zvefejiiovani a Sifeni soukromych a kompromitujicich
informaci, fotografii a videi pfes internet a mobilni technologie.

e Podvadéni a manipulace (trickery) — machinace obéti za cilem zjistit tajemstvi

a soukromé informace jedince, jez mohou jedince pfivézt do rozpakd.
e Vylouceni z online skupiny (exclusion) — vylouceni jedince z online skupiny.

e Pronésledovani (stalking) — zneuzivani komunikace v online prostedi k obtézovani

a zastraSovani urcitych uzivateld. (Holl4, 2016, s. 23)
Kybergrooming:
V médiich se o meeting strangers mluvi jako o velice nebezpecné aktivité, jelikoZ onen

nezndmy clovek, se kterym si piSeme nemusi byt ten, ze kterého se vydava, ale online
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predator nebo kybergroomer, coz je dospély ¢lovek zaméteny na déti. Obéti tohoto ¢inu
byvaji ze 75 % déti ve véku 13-15 let. (Sevéikova, 2015, s. 89)

Kybergroomingem se rozumi psychickd manipulace v online prostfedi. Agresor se snazi
presveédcCit obet’, ze mu mize diveérovat a snazi se ji presvedcit k osobnimu kontaktu. Cilem
této osobni schizky byva nejCastéji sexudlni zneuziti nebo néjaké fyzické nasili.
Kybergrooming probiha dlouhodobé a nejvice nebezpecny je prave pro déti a dospivajici.
Utoénikovi miiZe jit kromé& sexualniho zneuZiti a nasili o Gnos ditéte kvili natadeni &i
nafotografovani détské pornografie, détské prostituce nebo muze jit i o obchod s bilym
masem. Hlavnimu aktérovi tohoto utoku se fikd groomer. Tim byva zpravidla muz
s pedofilnimi sklony, na kterém nic nejde na prvni pohled poznat. Byva to naprosto normalni
muz, s vysokou emocni inteligenci. Pfi itoku na siti si hraje na n¢koho jiného, z tohoto
divodu je potieba si ovétovat, zda si €lovek piSe opravdu s osobou, za kterou se druha osoba
vydava. (Docekal, Miiller, Harris, Heger a kol., 2019, s. 71-72)

Agresor obét pfemlouvd k rOznym sexudlnim cinnostem, které maji probihat
prostfednictvim webkamery. Mezi tyto ¢innosti se fadi sexudlni sebeuspokojovani ditéte ¢i
ptihlizeni k sexudlnimu uspokojovéni agresora. (Hulanova, 2012, s. 93)

Kybergrooming se vyviji na bazi synchronni a asynchronni komunikace. Miizeme ho najit
rizn€ v online prostfedi, napt. na socialnich sitich, Skype a internetovych seznamkach.
Agresofi také radi chodi na webové portaly orientované na traveni volného Casu, k hrani
online her, a dokonce i na portéaly s inzeraty, prostiednictvim kterych nabizi détem moZnosti
kariéry ¢i brigady, zvlast' v oblasti modelingu, které se dospivajicim détem mohou velmi
libit a radi se na takové inzeraty ozyvaji. (Kopecky a Szotkowski, 2015, s. 36-37).

Sexting:

,,Sexting je slozenina ze dvou slov, ,,sex " a ,, textovani “ a znamenda posilani textovych zprav,
fotografii ¢i videi se sexudlnim obsahem. PokusSeni mobilnich telefonii se schopnosti sdilet
fotografie jedinym stisknutim tlacitka je nékdy pro mladé lidi prilis velké a nedokazou odolat.
Tlacitko odeslat lze zmacknout v okamZiku a jakmile fotografie opusti telefon, neexistuje
zpiisob, jak ji ziskat zpatky. Neda se smazat a odesilatel nema Zadny vliv na to, kam
se dostane dal a kolik lidi ji nakonec uvidi — ted’ nebo v budoucnosti. *“ (Muller, 2014, s. 107)
Ve zpravé nadace CP80 se miizeme docCist, ze dospivajici se pii intimnich aktech nataceji
pomoci svych elektronickych zatizeni, jak mobili, tabletli, tak notebookd ¢i pocitacii
s webkamerou. Divky maji pocit, Ze to udélat museji k upoutdni pozornosti opacného
pohlavi. Déti vyrtstaji ve svéte, kde je bézn€ dostupna pornografie a nedokazou zpracovat,

co je skute¢né a co ne. (Muller, 2014, s. 109)
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Sexting je bézny jev v zivoté dospivajicich a mladych dospé€lych, kdy se snazi zaujmout
protéjSek svymi intimnimi fotografiemi a rozvijet ¢i ziskat n&jaké vztahy. Existuji dvé
kategorie sextingu, a to dobrovolna a natlakova. Dobrovolna je formou sexualni aktivity
dospivajicich, ktefi prostiednictvim sextingu chtéji ukojit svou sexualni zvidavost, miize
to také byt zplsob sblizeni se. Natlakovy sexting se také miize nazyvat vynuceny. Miize
to byt forma sexualniho obtézovani a pfinasi nebezpeci zneuziti. (Holla, 2016, s. 49-50)

Sexting je bézny hlavné u prvnich lasek, kdy si déti vymeénuji intimni fotografie a zpravy,
ovSem tady se musi davat pozor na vékovou hranici 15 let. Chlapec ¢i divka si mize psat
lechtivé zpravy s opaénym pohlavim mladsim 15 let, ale jakmile dojde k zasilani fotek,
dochdzi k porusovani zakona. Fenoménem je hlavné u dospivajici mladeze, zde je ale riziko,
ze dojde k rozchodu paru a zaslané lechtivé fotky pak ten druhy vyuziva k vydirani nebo

ke kybersikanég. (Docekal a kol., 2019, s. 84)

2.3 Legislativa

Trestné ¢iny tohoto charakteru jsou vymezeny v zakoné €. 40/2009 Sb. v hlavé III: Trestné
¢iny proti lidské distojnosti v sexudlni oblasti. Konkrétné¢ se jedna o tyto:

1. Znasilnéni (§185) — nasilné ¢i vyhruzné ptinuceni osoby k pohlavnimu styku.

2. Sexualni natlak (§186) — pfinuceni nasilim, pohriZzkou nasili nebo Ujymy

k masturbaci, pfedvadéni nahého té€la nebo podobnému chovani.
3. Pohlavni zneuZziti (§187) — vykonany sexudlni akt s dit¢tem mladSim 15- ti let.
4. KuplirFstvi (§189) — zlakani, najmuti ¢i svedeni osoby k provozovani prostituce.

5. Prostituce ohroZujici mravni vyvoj déti (§190) — Prostituce blizko Skolskych

zatizeni nebo mista uré¢eného pro pobyt ¢i navstévu déti.

6. Siteni pornografie (§ 191) — zprostiedkovani ¢i prodani pornografického dila.

7. Vyroba a jiné nakladani s détskou pornografii (§192) — prfechovavani, vyroba,
dovoz, zprostiedkovani, nabidka, prodej, opatfeni détské pornografie

8. Zneuziti ditéte k vyrobé pornografie (§193) — zlakani, najmuti, svedeni ¢i zneuziti
ditéte k vyrobé pornografického dila.

9. Ukast na pornografickém piedstaveni (§193a) — iast na pornografickém nataceni

s ditétem.
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10. Navazovani nedovolenych kontakti s ditétem (§193b) — navrhnuti osobniho

setkani ditéti mladSimu 15- ti let, se zam¢&rem trestné ¢innosti.

V hlavé IV: Trestné Ciny proti rodin€ a détem se nachazeji tyto:
11. Tyrani svérené osoby (§198) — tyrani osoby v péci.

cey

12. Tyrani osoby ve spolecném obydli (§199) — tyrani osoby zijici ve spole¢né

domacnosti.

13. Ohrozovani vychovy ditéte (§201) — ohroZeni citového, mravniho ¢i rozumového

vyvoje ditéte, a to svadénim k zahal¢ivému ¢i dokonce nemravnému Zivotu.

14. Svadéni k pohlavnimu styku (§202) — nabidka a poskytnuti uplaty ditéti,
za pohlavni styk, obnazovani ditéte a sebeukajeni, se zamérem pohlavniho

uspokojeni. (CESKO, 2009)
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3 POMOC PRI SEXUALNIM ZNEUZIVANI V ONLINE
PROSTREDI

Reakce rodice pii podezieni nebo pii svéfeni ditéte, ze jej nékdo v online prostiedi sexualné
zneuzival, miize ovlivnit proces hojeni ran nebo naopak muze vyvolavat dalsi traumata.
Reakce rodice také ovlivni soudni jednani, a to, jak bude dité zaujimat stanovisko pfi
vySetfovani. Déti si véci, jako je sexualni zneuzivani ziidkakdy vymysleji. Je velice dilezité,
aby rodice nezlehcovali to, co se ditéti stalo, ale musi zistat klidni a respektovat dit€ v tom,
jestli o zneuzivani mluvit chce nebo ne. Dité musi védét, ze ho ma rodic€ rad a nemélo by byt
obvinlovano. Dité se musi nechat vySetfit lékafem a musi se kontaktovat policie a OSPOD
(orgén socialné-pravni ochrany ditéte). Na webu existuje portal Protikorupéni linka — nasili
na détech, kde je mozné diky Sifrovaného formulare nahlasit nasili a tyrani ditcte, ale také
zanedbani péce o dite a détskou prostituci. Déle zde existuje organizace Bily kruh bezpeci,
kterd nabizi pomoc obétem trestnych €inl 1 jejich ptfibuznym, maji také krizovou linku
(257 317 110). (Muller, 2014, s. 59-60)

Existuji i portaly, na které se da v ptipadé potifeby pomoci ¢i potieby vyhledani vice
informaci. Jedna se naptiklad o Stoponlinem, kde se nahlasuje nezdkonny obsah na webu,

dd se nalézt na strance: www.stoponline.cz/stoponline. Détské Kkrizové centrum,

pro déti i rodice na webu: www.ditekrize.cz, Linka bezpeci, Internetem bezpecné,

E-bezpeci, Bezpecné-online nebo tieba portal proti kyberSikané Nenech to byt.

3.1 Digitalni desatero

1. ,,Nenechme déti mobiliim, tabletiim, socidalnim sitim a hram napospas.
Nenechme je zkratka v siti o samoté. Jsou pod silnym tlakem nejbohatsich

firem svéta, aby byly bez ustani online.

2. Pouhé zakazy mobilii nic neresi. Musime déti v digitalni dzungli drzZet za ruku
a ukazovat na nebezpeci. To vyzaduje pochopit, co maji na sitich nebo hrach

rady a proc.

3. Cim méné budou déti na mobilech, tim lépe. Optimalni cas online pro ruzny
vek ditéte nicmené nelze stanovit. Zalezi vice na tom, co dité na internetu

dela, nez jak dlouho.


http://www.stoponline.cz/stoponline
http://www.ditekrize.cz/
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4. Zavislost na mobilech je predevsim znamkou toho, Ze néco nefunguje
v rodinée. Neni-li dité ,, pripojeno “ laskou svych nejblizsich k viastni rodine,

hleda chybéjici blizkost na siti.

5. Budte sdétmi na siti alespoin obcas spolecné. Hrajte hry, sledujte
influencery, prohlizejte fotky a pomdhejte jim pochopit, co ztoho je

pretvarka, co nevinnd zabava a co miize byt naopak nebezpecné.

6. Dbejme na to, aby deti travily dostatek casu offline, idealné v prirode.
Aby nezapomnély jen tak lelkovat, coz je mimoradné zdravé. Aby se

., heprejidaly “ informacemi.

7. Ceské skolstvi nezviada digitalni revoluci a témér nic déti o technologiich

nenauci. Rodice to musi dohnat sami a snazit se o zmeénu ve Skole, kam jejich

dité chodi.

8. Mobily skolakim kradou spanek. Ujistéte se, zZe mobil nemaji u sebe,
kdyz usinaji, protoze maji tendenci jej kontrolovat dlouho do noci. Maji

strach, aby o néco nového neprisli.

9. Vyzkumy o Skodlivosti elektromagnetického zareni jsou velmi znepokojive.
Vypinejte na noc wi-fi, ucte deti davat si mobil do rezimu letadlo, a hlavné

co nejvice chodte ven, do prirody.

10. Déti se potrebuji na siti vyznat. Ucme je, jak odlisit podstatné od balastu,
jak poznat fake news, jak se branit proti kybersikané, jak pracovat s hesly.

3

A zZe i ve svété online se musi dodrzovat pravidla slusného chovani.
(Docekal a kol., 2019, s. 22-23)
3.2 Prevence sexualniho zneuzivani v online prostredi

Existuji pravidla pro seznamovani se prostfednictvim online siti s nezndmymi lidmi,
aby se nestalo néco Spatného. Tato pravidla by se méla dodrzovat pii domlouvani osobnich
schiizek. Prvnim pravidlem je neschazet se okamzit€ po seznameni se. Dal$im je nepldnovat
si schiizku pfes noc, ale ptes den, aby byla moznost si ¢lovéka potadné prohlédnout. Dilezité
je domluvit si setkani na né¢jakém vefejném misté, kde budou kolem dalsi lidé, velmi
nebezpecné je jit na prvni schiizku do bytu vam zatim neznamé osoby a také se nesmi
nastupovat zatim nezndmému clovéku do auta. Nejlepsi je na prvni schizku sebou vzit

kamarada/kamaradku z diivodu bezpeci, 1 toho, ze kamarad to celé uvidi ze svého pohledu.
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I pokud vezmete s sebou svého kamarada/kamaradku, méli byste dat védeét o této schiizce
né¢komu dal§imu. Neznamého cloveka se ptejte na detaily, jako naptiklad jakou barvu ma
jeho auto, jak se jmenuji jeho kolegové v praci, podvodnik se casem do svych 1zi zaplete.
Nejucinngjsi metodou, jak si Cloveéka ovéiit je pres videohovor. Poslednim pravidlem
je nikomu nesdé€lovat své osobni udaje, jako je datum narozeni, misto bydlisté nebo tieba
i vaSe piijmeni. (Kozisek, 2016, s. 17-18)
Je také dulezité deti naucit, jak zachazet s hesly na socialnich sitich. Je podstatné kontrolovat
1 mechanismy pro obnovu hesla, mit n¢jaky zalozni e-mail, tieba rodice a telefonni ¢islo.
Nékteré kontrolni otazky mohou byt nebezpecné, a to ty nejcastéjsi, mezi které patii napf.
jméno matky za svobodna. Takové otazky by se nemély vypliovat podle pravdy,
protoze naptiklad toto lze zjistit z matriky. V tomto miize pomoci software pro spravu hesel,
jako tfeba LastPass, Dashlane, KeePass, apod. Ty umi slozit vyjimecné, neuhodnutelné
heslo, které si pak zapamatuji za vas. Dalsi podstatnou véci je dvoufaktorové ovéteni
prihlasenti, to je dilezité hlavné u e-mailu, protoze ptes ten je pristup do ostatnich socidlnich
siti, ale také pfimo u socidlnich siti ¢i tieba u détskych hernich uctl, kde se hesla hodné
kradou. Heslo by mélo obsahovat kombinaci malych a velkych pismen, ¢islic a symbolt.
Nesmi byt odvoditelné ze zajmi nebo néceho, co se o daném c¢loveku vi. Ke kazdému uctu
by se mélo vymyslet nové unikatni heslo. Jako prvni se hackefi snazi do uctu dostat vzdy
nejpouzivanéjSimi hesly. Mezi nejpouzivanégjsi patii naptiklad: 123456, qwerty, photoshop
nebo iloveyou. (Docekal a kol., 2019, s. 67-69)
a pocit piislusnosti. (Muller, 2014, s. 127)
, Aby rodina méla viiv a stala se zasobdrnou sily a ucelu, musi napliovat tyto strukturni
potreby:

e Zistavat v kontaktu — vedet, kdo kdy prijde a kam jde, kdo jsou jeho pratelé, s cim

se potyka.

e Byt spolu, jak nejcastéji je to mozné — vecere, rodinné vecery, ranni modlitba,

vecerni ukladani na hizko.
o Uprimné se zajimat o to, jak se jednotlivym cleniim rodiny dari.
o  Mluvit spolu — a neprestavat s tim.

o Semknout se, kdyz se nékdo dostane do potizi.
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o Ohlizet se za temi, kdo odesli diive. Ackoli spolecnost, a dokonce i Skola se otocily
zady k osobni velikosti, rodinné historie jsou plné pribéhu o muzich a Zendch, kteri
se usilovné snazili povznést nad ubohost existence. Zazemi kazdého mladeého cloveka
je ve velkych cinech téch, kdo staveli argument proti argumentu a kdo hdjili
spravedlnost, Bohem dany ucel a vizi. Tomuto rikame dédictvi a ma to cenu, kterd

presahuje c¢as a misto. “ (Muller, 2014, s. 127-128)

3.3 Charakteristika predatoru

Producenti filmu V siti po natdceni a zvefejnéni traileru na film oslovili nékteré predatory.
Jeden z nich se ozval sdm a jako jediny ze vSech predatorti napsal herecce hrajici Misu
omluvnou zpravu, stim, Ze chodi k sexuologovi a sviij problém fesi. Souhlasil pak
s rozhovorem do knihy, Kdo chyta v siti. Tento agresor se v rozhovoru zminil o svych dvou
jiz dospélych détech. Pritelkyné se s nim rozesla poté, co zjistila, Ze si piSe s divkami ve véku
12-15 let a poslala ho k sexuologovi. Pan ,,Jaroslav* si nechal u dvou sexuologti udélat testy
na pedofilii, kde mu ukazovali rizné obrazky a sledovali, co to s nim ud¢la. Oba se shodli,
ze pedofil neni, ale trpi hebefilii, coz je zaméFeni na dévcata od dvanacti do Sestnacti let.
Tato porucha se da 1éc¢it tlumicimi 1éky a uzivanim si vSeho pouze ve vlastni fantazii.
,Jaroslav* vystudoval stfedni ekonomickou Skolu. Po rozvodu zjistil, Ze ho zajimaji mladsi
sle¢ny, protoze se mu libi obdobi, kdy se vyviji v zeny. V realit¢ by ale divky neoslovil.
(Pechackova, 2020, s. 40-48)

Dle sexuologa Antonina Brzka vytvéreji socidlni sit¢ nové situace, které jsou na hrané
zakona, je to nebezpecné nejen pro déti, ale 1 pro samotné predatory, jelikoz sit’ usnadiuje
komunikaci a otevira nové cesty. Kdyz se predatortim oteviou takové dvete, maji pocit,
ze jsou chranéni anonymitou a snadno se tak dopousti trestnych ¢inti. Deviant se pozna
objektivni metodou falografického vySetieni, kde se klientim ptedkladaji obrazky a méii se,
jak se méni napln penisu, nékdy to klient fekne sam, diagn6za pedofilie se ale neda vyslovit
pouze na zaklad¢ falografické metody. Predatofi na internetu vS§ak mohou byt i obéti, jedna
se o divky pod patnact let, které svedou chlapce nad patnact let a ten pak dostane trest. Zeny
ovsem netrpi deviacemi, jsou totiz odolnéjsi. (Pechackova, 2020, s. 60-65)

Dle Kamila Kopeckého, ktery je vysokoskolskym pedagogem zaméfujicim se na rizikové
chovani v online prosttedi a kybernetickou kriminalitu maji muZi, kteti oslovuji na internetu
déti problém komunikovat s lidmi v jejich véku. Déti voli také proto, ze jimi lze snadno
manipulovat. Predatory déli na Ctyfi trovné. Prvni Groven jsou ,,masturbatofi, kteti hledaji

na internetu uspokojeni. PouZivaji lichotky k manipulaci s ditétem. Do druhé Grovné se fadi
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predatofi, ktefi nuti dit¢ k svlékani na kamete a aby plnilo jejich pfani. Za toto jsou schopni
ditéti i zaplatit. Staci jim virtualni uspokojeni a poté hledaji dalsi obét’. Predatoriim na Grovni
tfi nestaci videohovor, ale potiebuji nahé fotky a videa. Tito lidé byvaji zaméieni na détskou
pornografii, ¢asto i vydiraji, aby svlij material ziskali. Ve ctvrté kategorii dochazi k vydirani
pod zaminkou osobniho setkani a sexu. O zneuzivani pies internet fekne pouze kazdé desaté
dité. S online agresi se v Ceské republice setkalo asi 40 % déti. (Pechackova, 2020, s. 173-
179)

Velka vétsina predatorii z online prostiedi jsou osoby s nizkou spolecenskou nebezpecnosti.
Staci jim s détskou obéti konverzovat na téma sexuality nebo pied ditétem, piipadné s nim
masturbovat nebo provadét jiné sexudlni Cinnosti. Nemaji za cil pofizovat si zdznamy
¢i se s ditétem v redlném prostredi sejit, nepouZivaji pokroc€ilé strategie manipulace. Chtéji
se pouze zabavit, rychle se uspokojit a okofenit svilj sexudlni zivot. I tak se ale dopoustéji
trestnych ¢inli navazovani nedovoleného kontaktu s ditétem a ohrozovani vychovy ditéte.
Takové jednani méa na dit¢ negativni dopad, mlze napiiklad zménit pohled na lidskou
sexualitu a celkové ovlivnit budouci sexualni Zivot. Do druhé skupiny patfi predatofi, kteti
z ditéte chtéji vSelijak vylakat intimni zabéry. Tito predatoii uz mohou usilovat o setkdni se
s ditétem mimo online prostor a chtit dit¢ dale zneuzit. Predatofi maji za cil prokazatelné
obéti ublizit. Patti zde tzv. kybergroomefti a maji vysoky stupen spolecenské nebezpecnosti.
Predatofi v online prostfedi jsou nej¢astéji mladi lidé ve v€ku 17-30 let, nékteti jsou dokonce
modelové a vétSinou byvaji velice sympaticti. Dle statistiky vyvoje kyberkriminality z roku

2019 se veék pachateld snizuje. (Kopecky, 2020, s. 23-28)
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II. PRAKTICKA CAST
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4 METODOLOGICKY POSTUP

Téma zkusenosti zakti druhého stupné zakladnich skol se sexudlnim zneuzivanim v online
prostiedi jsme vybrali z diivodu aktudlnosti tohoto problému, jelikoz déti travi na sitich
spoustu Casu a sexudlni zneuzivani déti vonline prostfedim je zavaznym
problémem, na ktery ukazuje naptiklad dokument V siti z roku 2020, ktery o tomto tématu
pojednava a z kterého pochazi hlavni inspirace k této praci. Naptiklad v porovnani s daty ze
sady vyzkumti Nebezpeci internetové komunikace Univerzity Palackého v Olomouci 1ze
konstatovat, ze sexting mezi détmi trvale roste. V roce 2012, kdy sexting provozovalo
8,99 % déti od 8 do 17 let byl narast do roku 2017 na 15,47 %. V tomto vyzkumu se také
zkoumalo, zda déti vnimaji sexting jako né€co bezpecného nebo naopak nebezpecného.
74 % respondentll odpovédélo, Ze sexting vnimé jako vysoce rizikovy. Za bezpecny jej
oznacilo 5 % détskych respondentti. V roce 2020 probéhl velky vyzkum EU Kids Online
2020, kterého se zucastnily déti ve véku 9-16 let z 19 evropskych zemi. Z tohoto vyzkumu
jsme zjistili, ze v Ceské republice pouze s kazdym Sestym ditétem jeho rodice probiraji, co
dit& dél4, kdyz je online. Ceské déti jsou zarovei na druhém misté v poétu piijatych zprav
se sexuadlnim podtextem. A na poslednim misté v bezpec¢nosti déti v online prostiedi.

Na zkoumani tématu zkusenosti zakl 2. stupné zakladnich kol se sexualnim zneuzivanim
v online prostiedi jsme zvolili kvantitativni metodu. V praktické ¢asti tedy vyhodnocujeme
dotazniky Z4kt druhého stupné zakladnich Skol, od kterych jsme zjistili jejich zkuSenosti

s problematikou sexualniho zneuzivani prostfednictvim online siti.

4.1 Vyzkumny problém
Jaké zkuSenosti maji zaci druhého stupné zakladnich Skol se sexualnim zneuZzivanim
v online prosttedi?
4.2 Vyzkumny cil
Hlavnim cilem vyzkumu je:
Zmapovat, zda a jaké maji zaci druhého stupné zakladnich Skol zkuSenosti se sexualnim
zneuzivanim v online prostiedi.
Dil¢imi vyzkumnymi cili jsou:
1. Zmapovat, zda se zaci druhého stupné zakladnich Skol setkali se sexualnim

zneuzivanim v online prostiedi.
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Zjistit, jak se sexudlni zneuzivani zak druhého stupné projevovalo.
Zjistit, na jakych konkrétnich socialnich sitich dochazi u zakt druhého stupné
k sexualnimu zneuzivani.

Zmapovat, zda zaci druhého stupné zakladnich skol sdileji své soukromi v online

prostiedi.

Zmapovat, komu se zaci druhého stupné zékladnich s$kol svétuji, pokud

se se sexualnim zneuzivanim v online prostiedi setkaji.

4.3 Vyzkumné otazky

Z vyzkumnych cili vyplynuly nasledujici vyzkumné otazky.

Hlavni vyzkumnou otazkou je:

Maji zaci druhého stupné zékladnich Skol zkuSenosti se sexudlnim zneuzivdnim v online

prostiedi?

Diléimi vyzkumnymi otazkami jsou:

1.

Setkavaji se zaci druhého stupné zékladnich Skol se sexudlnim zneuzivanim v online
prostiedi?

Jak se projevovalo sexualni zneuzivani zakt druhé stupné v online prostiedi?

Na jakych konkrétnich socialnich sitich dochazi u zakd druhého stupné k sexudlnimu
zneuzivani?

Sdileji Zaci druhého stupné zékladnich Skol své soukromi v online prostiedi?

Komu se Zaci druhého stupné zékladnich Skol svéruji, pokud se se sexudlnim

zneuzivanim v online prostiedi setkaji?

Hypotézy:

1.

Ptedpoklddame, ze v online prostfedi jsou Castéji zneuzivany divky nez chlapci
na druhém stupni zékladnich $kol, jelikoz z prizkumu EU Kids Online 2020
vyplynulo, Ze je dvakrat vice agresorl chlapcti ve v€ku 13-17 let v online prostfedi

nez divek ve stejném veéku. Logicky si tedy klademe hypotézu, Ze je to takto.

Predpokladame, ze divky a chlapci druhého stupné zékladnich Skol se sexudlnim
zneuzivanim v online prostiedi se s timto problémem svéfuji vice svym rodi¢iim

nez vrstevnikiim, jelikoZ to vyplynulo zvyzkumu Nebezpe¢i internetové
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komunikace Univerzity Palackého v Olomouci. Logicky si klademe hypotézu, zZe je

to takto.

4.4 Vyzkumna metoda

V této praci je vyuzita kvantitativni metoda vyzkumu, jehoz cilem je zachytit zkusenosti
zakl druhého stupné se sexudlnim zneuzivanim v online prostiedi. Vysledkem jsou
poznatky ziskané z dotaznik, které jsme distribuovali na druhy stupen zdkladnich skol. Tato
metoda byla vybrana kvili podstaty zkoumaného problému, protoze chceme ovéfit, zda
ajaké maji zaci druhého stupné zékladnich Skol zkuSenosti se sexudlnim zneuzivanim
v online prostfedi. Ziskané udaje z dotazniki jsme vypsali a vytvorili k nim piehledné grafy.
Vytvoiili jsme dvé hypotézy, kdy prfedpokladdme, Ze jsou vice zneuzivany divky, jelikoz
z prizkumu EU Kids Online 2020 vyplynulo, Ze je dvakrat vice agresorii chlapct ve véku
13-17 let v online prostfedi nez divek ve stejném véku. Dale je predpoklad, ze zaci druhého
stupné zékladnich $kol se sexudlnim zneuzivanim v online prostiedi se s timto problémem
sveétuji vice svym rodi¢iim nez vrstevniklim, to vyplynulo z vyzkumu Nebezpeci internetové
komunikace Univerzity Palackého v Olomouci. Tyto hypotézy jsme ovétovali testem dobré

schody chi-kvadrat, ke kterym jsme vytvotili piehledné tabulky.
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5 VYBER A POPIS ZKOUMANEHO VZORKU

Zkoumanym vzorkem jsou zde Zaci druhého stupné zakladnich $kol. Zaci byli osloveni
prostiednictvim internetu, kdy jim byl poskytnut hypertextovy odkaz odkazujici na dotaznik.
Sbér dat mél byt proveden pomoci nahodného vybéru skol, ale kviili uzavieni skol z divodu
pandemie COVID-19, jsme zvolili dostupny zdmérny vybér, abychom byli schopni
odpovédet na dané vyzkumné otazky a hypotézy. Oslovili jsme 48 kol a 3 stiediska volného
¢asu. Kladn¢ odpovédélo pouze jedno stiedisko volného casu v Ostraveé. Bylo problematické
ziskat skolu, kterd by odpovédéla. Vzor osloveni Skoly se nachézi v ptiloze, viz ptiloha 1.
Skoly byly vybrany prostym nihodnym vybérem ze §kol na Ostravsku. Bohuzel, od zadné
ze Skol nepfiSlo zaddné vyjadieni a byli jsme nuceni pfistoupit k dostupnému vybéru
a oslovovat zaky druhého stupné prostfednictvim socidlni sit¢ Facebook a pouzit metodu

snéhové koule, kdy zaci posilali odkaz dale svym spoluzakiim a zndmym.

5.1 Pruabéh ziskavani dat

Zaci druhého stupné zékladnich $kol vypliovali online dotaznik vlastni konstrukce,
ktery jim byl zpfistupnén pomoci webového odkazu. V dotazniku se nachdzeji uzaviené
1 oteviené otdzky. Jelikoz Zaci vypliovali dotaznik individualng€, na vyplnéni méli Casu,
kolik sami potiebovali. Zaci byli obeznameni s uéelem dotazniku, i s tim, Ze dotazniky jsou
zcela anonymni. Vyplnéné dotazniky pak Zaci odeslali. Dotaznik obsahuje 23 polozek a je
proloZen obrazky, aby byl pro Zadky zajimavéjsi. Dotaznik je rozdélen na dvé sekce, prvni
sekce obsahuje 18 otdzek, mezi které jsou zafazeny i1 otazky na tfidu a naladu Zzaka,
pro ziskani si divéry Zaka v dotaznik, déle je zamétena na to, co déti vi o moZnostech hrozeb
v online prostfedi a jejich traveni Casu v online prostfedi. Druh4 sekce obsahuje popis
sexualniho zneuzivani v online prostiedi a poté 5 navazujicich otadzek k jejich kontaktu
s timto problémem. Celkem se konkrétné jedna o 15 polozek s moznostmi volby a 8 polozek
otevienych. Cely dotaznik s vysledky byl aplikaci Google forms, ptes kterou byl dotaznik
provadén, konvertovan do Excelovské tabulky, s kterou jsme déle pracovali a vyhodnocovali
ziskana data, ktera jsme dale zpracovavali i do piehlednych grafii. Data slouzici k odpovédi
na hypotézy jsme dale zpracovavali testem chi-kvadrat dobré shody, ke kterému byly

vytvoreny prehledné tabulky.
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5.2 Vysledky vyzkumu

Vysledky vyzkumu jsme si rozdé€lili do Sesti kategorii podle navaznosti na jednotlivé
vyzkumné otazky. Jednd se o nasledujici kategorie: setkani se se sexudlnim zneuzivam,
pribéh online sexudlniho zneuzivani, uzivani socialnich siti, soukromi na socialnich sitich,
zachovani se pii setkani se sexualnim zneuzivanim a svétovani se. Prvni kategorie souvisi
s otazkami: Jaké je tvé pohlavi? Setkal/a ses nékdy se sexudlnim zneuzivanim v online
prostiedi? Otazka k druhé kategorii je: Co pfesné se tobé nebo tvé/mu znamé/mu délo?
Do tieti kategorie patii otazky: Jaké socidlni sit¢ vyuzivas? Kolik ¢asu na téchto socialnich
sitich dohromady stravis? Pokud jsi odpovédél/a, ze ses setkal/a ty osobné nebo nékdo
znamy, na jaké/ych socidlni/ch siti/ch k tomu doslo? Ke ¢tvrté kategorii patii otazky: Mas
své Uty na téchto sitich nastavené jako soukromé? Pokud jsi zvolil/a, Ze mas jako soukromé
ucty jen nekteré, vypis prosim, které a pro¢ ostatni ne. Pokud jsi zvolil/a, ze nemas zadny
ucet nastaveny jako soukromy, pro¢ to tak mas? Ovéfujes si, jestli je osoba, se kterou si
piSes na socidlnich sitich opravdu osoba, za kterou se vydava. Do paté kategorie jsme
zatadili otazky: Komu by ses svétil/a, kdyby ses ty osobné setkal/a se sexualnim zneuZzivani
v online prostfedi? Mluvi s tebou rodi¢e o tom, jak travis sviij ¢as v online prostiedi? Svéfil/a
by ses rodi¢im, kdyby t¢ n€kdo, koho nezna§ nékam pozval? Svétil/a by ses svym
kamarddim, kdyby té n€kdo, koho nezna$ osobnég, ale jen v online prostoru, pozval
k osobnimu setkani?

Kostra dotazniku

1. Jaké je tvé pohlavi? — (VOL1)

2. Jaké socidlni sit¢ vyuzivas? (VO3)

3. Kolik ¢asu na téchto socidlnich sitich dohromady stravis? (VO3)
4. MaS sveé ucty na téchto sitich nastavené jako soukromé? (VO4)

5. Pokud jsi zvolil/a, Ze mas jako soukromé ucty jen nékteré, vypis prosim, které a pro¢

ostatni ne. (VO4)

6. Pokud jsi zvolil/a, Ze nemas Zadny Gcet nastaveny jako soukromy, proc¢ to tak mas?

(VO4)

7. Ovetujes si, jestli je osoba, se kterou si piSe$ na socidlnich sitich opravdu osoba,

za kterou se vydava? (VO4)

8. Mluvi s tebou rodice o tom, jak travis sviij ¢as v online prostiedi? (VOS)
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9. Svéfil/a by ses rodicim, kdyby té n¢kdo, koho neznas nékam pozval? (VOS)

10. Svétil/a by ses svym kamaradiim, kdyby t€¢ nékdo, koho neznas$ osobné, ale jen

v online prostoru, pozval k osobnimu setkani? (VOS5)
11. Setkal/a ses n¢kdy se sexudlnim zneuzivanim v online prostiedi? (VO1)

12. Pokud jsi odpovédél/a, ze ses setkal/a ty osobné nebo nékdo znamy, na jaké/ych

socialni/ch siti/ch k tomu doslo? (VO3)
13. Co piesné se tob¢ nebo tvé/mu znamé/mu délo? (VO 2)

14. Komu by ses svétil/a, kdyby ses ty osobné setkal/a se sexudlnim zneuzivani v online

prostiedi? (VOS)
Tabulka 1 Popis polozek
Kategorie Otazky
1. Setkani se sexualnim zneuzivanim 1.,11.
2.Priibéh online sexualniho zneuzivani 13.
3. Uzivani socialnich siti 2.,3.,12.
4. Soukromi na socialnich sitich 4.,5.,6.,7.
5. Svérovani se 8.,9.,10., 14.

Kategorie ¢. 1 Setkani se sexualnim zneuZivanim

Dotaznik vyplnilo celkem 92 chlapcti a 104 divek. Z toho 42 (40,38 %) divek a 32 (34,78 %)
chlapct se se sexualnim zneuzivam v online prostfedi setkalo osobné. 20 (19,24 %) divek
a 10 (10,87 %) chlapcti odpovedélo, Ze se se sexualnim zneuzivanim v online prostiedi
setkal n¢kdo, koho osobné znaji. Nikdy se sexudlnim zneuzivanim v online prostiedi

nesetkalo 42 (40,38 %) divek a 50 (54,35 %) chlapcti.
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VLASTNIi ZKUSENOSTI SE SEXUALNIM
ZNEUZiIVANIM V ONLINE PROSTREDI
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K této kategorii jsme si vytvortili nasledujici hypotézy:

Obrazek 2 Vlastni zkuSenost se sexualnim zneuzivanim v online prostiedi

Ho — Divky 1 chlapci druhého stupné zakladnich Skol jsou v online prostiedi zneuZzivani

ve stejné mife.

Ha —V online prostiedi jsou vice zneuzivany divky nez chlapci na druhém stupné zakladnich

skol.

Hypotéza je ovéfena testem dobré shody chi-kvadrat.

Pti ovétovani hypotézy jsme vychdzeli z polozek dotazniku ¢islo 1 a 11.

Tabulka 2 Skute¢né Cetnosti

Setkali se sami | Ne¢kdo blizky Nesetkali se nej
Divky 42 20 42 104
Chlapci 32 10 50 92
nie 74 30 92 196

Tabulka 3 Ocekévané cetnosti

Setkali se sami | N¢kdo blizky Nesetkali se nej
Divky 39,27 15,92 48,82 104
Chlapci 34,73 14,08 43,18 92
nie 74 30 92 196
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testové kritérium:
Po dosazeni do vzorce vychdzi testové kritérium:

ZI:Z i 1 )] G=4.662

"y Kriticka hodnota: y(1-a); df = 5.991

Na hladiné vyznamnosti 5 % nulovou hypotézu (HO) o nezavislosti jednotlivych znaki
nezamitame. Naplnila se tedy nulova hypotéza, to znamena, ze nejsou vyznamné rozdily
v mife sexudlniho zneuzivani v online prostfedi u divek a chlapci.

Kategorie €. 2 Prubéh online sexualniho zneuZzivani

Po 25 (24,04 %) zacich nékdo chtél intimni fotografie/videa; na 18 (17,31 %) zakd mél
n¢kdo nevhodné narazky; po 17 (16,35 %) zacich n€kdo chtél intimni fotografie/videa
a zéroven je i sam posilal; 13 (12,5 %) zdkim né€kdo mi poslal intimni fotografie/videa;
u 9 (8,65 %) zaki nékdo chtél intimni fotografie/videa a zaroven je i sam posilal a m¢l na né
nevhodné nardzky; po 6 (5,77 %) respondentech nc¢kdo chtél intimni fotografie/videa
a zaroven je jim 1 sdm posilal, chtél si s nimi domluvit osobni schiizku a mél na n€ nevhodné
narazky; z 4 (3,85 %) zaki chtél nékdo ziskat intimni fotografie/videa a zaroven je i sdm
posilal a chtél si s nimi domluvit osobni schtizku; 2 (1,92 %) zaktim nékdo poslal intimni
fotografie/videa a mél na n€ nevhodné narazky; 2 (1,92 %) Zakiim nékdo zaslal odkaz
na intimni stranky; po 2 (1,92 %) respondentech chtél nékdo cizi osobni schiizku;
po 2 (1,92 %) Zacich nékdo chtél intimni fotografie/videa a mél k nim nevhodné narazky;
po 2 (1,92 %) Zacich né€kdo chtél intimni fotografie/videa a chtél si s nimi domluvit osobni
schiizku; po 1 (0,96 %) Zakovi n¢kdo chtél intimni fotografie/videa, mél na n€j nevhodné
nardzky a chtél si s nim domluvit osobni schlizku; na 1 (0,96 %) Zaka mél nékdo sexualni

navrhy.
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Obrazek 3 Pribéh sexudlniho zneuzivani v online prostiedi

Kategorie €. 3 Uzivani socialnich siti

Z otazky, jaké socialni sit¢ vyuZzivas vysla jako nejpouzivanéjsi socialni sit’ YouTube, ktery
pouziva 188 (95,9 %) dotazovanych. Na druhém mist¢ je Instagram, ktery vyuziva
158 (80,6 %) dotazovanych zakt. 146 (74,5 %) zakl vyuziva Facebook/Messenger. E-mail
pouziva 138 (70,4 %) zak. WhatsApp vyuziva 126 (64,3 %) zaka. Déle je 107 (54, 6 %)
zaky vyuzivana socialni sit’ TikTok. V zavésu je socialni sit’ Snapchat se 101 (51,5 %)
uzivatelil z dotazovanych Zaka. Twitter pouziva 43 (21,9 %) zakh. Skype ma 26 (13,3 %)
zaki. Méné pouZivané socialni sité jsou Viber s 22 (11,22 %) uzivateli, Discord s 9 (4,59 %)
uzivateli, Twitch, ktery maji 3 (1,53 %) dotazovani, MS Teams také se 3 (1,53 %) uzivateli,
Teamspeak a ZOOM se 2 (1,02 %) uzivateli a Pinterest, Wattpad a Tellonym, které uvedl
vzdy jeden (0,51 %) dotazany.
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Obrazek 4 Uzivané socialni sité
Na polozku v dotazniku, kolik ¢asu dohromady na socidlnich sitich stravi, 14 (7,14 %)
respondentli odpovédélo, ze na socidlnich sitich méné nez hodinu denné. 94 (47,96 %)
respondentl travi na socialnich sitich 1-3 hodiny denné. 58 (29,59 %) zakl odpovédélo,
ze v online prostiedi stravi 3-7 hodin denné. 7-10 hodin denné na socialnich sitich stravi

18 (9,18 %) respondentli. 12 (6,12 %) respondentil travi v online prostiedi 10 a vice hodin.

CAS STRAVENY ONLINE
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Obrazek 5 Cas straveny online
Diky otazky, na jakych socialnich sitich doSlo k sexudlnimu zneuZivani v online prostfedi
jsme se dozvédeli, ze nejvice k tomuto problému dochazi na Instagramu, coz odpovédélo

44 (73,3 %) respondentt. 29 (48,3 %) zaku, ktefi se se sexudlnim zneuzivani v online



UTB ve Zliné, Fakulta humanitnich studii 41

prostedi setkali, odpoveédéli, ze to bylo na siti Facebook. 21 (35 %) respondentti odpovédélo,
ze se jednalo o Snapchat. Sexualni zneuzivani v online prostiedi probiha i na pomérné nové
a popularni siti TikTok, kterou odpovédélo 8 (13,3 %) respondentit. 4 (6,7 %) respondenti
odpovédéli Viber, 3 (5 %) respondenti WhatsApp, dalsi 3 (5 %) zaci Skype, 2 (3,3 %) Zaci
odpovédéli, ze sexudlni zneuzivani probihd i prostfednictvim e-mailu. Po jedné odpovédi
(1,7 %) se objevily sit¢ Anonychat, Badoo, Pokec, Omegle a lidé.cz, kterd uz je zruSena.

8 (13,3 %) zakt odpovéedélo, Ze nevi, na které siti k sexudlnimu zneuZzivani dochézelo.

SOCIALNI SITE, KDE DOSLO K
SEXUALNIMU ZNEUZIVANI
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Obrazek 6 Socialni sité, kde doslo k sexualnimu zneuzivani
Kategorie ¢. 4 Soukromi na socialnich sitich
51 (49,04 %) divek a 31 (33,70 %) chlapcti ma nastaveno jako soukromé vsechny své
socialni sité. 30 (28,84 %) divek a 34 (36,90 %) chlapcii ma nastaveno jen nékteré své
socialni sité jako soukromé. 23 (22,12 %) divek a 27 (29,31 %) chlapcii nema nastavené

zadné své socialni sité jako soukromé.
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Nastaveni soukromi u socidlnich siti
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Obrazek 7 Nastaveni soukromi u socialnich siti

Vsechny - divky VSechny - chlapci Nékteré - divky Nékteré - chlapci  Zadné - divky ~ Zadné - chlapci

Nejvice si zaci své soukromi hlidaji na socidlni siti Instagram, kde ma soukromy ucet
nastaveno 112 (70,89 %) zaka, dale Facebook, kde ma soukromy ucet 90 (61,64 %) zaka
socialni sit’ Snapchat méa soukromy 61 (60,40 %) zakl, Viber méa soukromé 10 (59,09 %)
zakl, TikTok ma jako nevetejny 61 (57 %) zaku, 23 (53,49 %) zakl ma soukromy ucet

na Twitteru, YouTube pouziva jako soukromy ucet 95 respondentd (50,53 %), Skype

N4

13 zaki (50 %), WhattsApp ma neveiejny 62 respondenti (49,21 %), nejmén¢ zakl ma jako

soukromy ucet nastaveny Twich, 1 (33,33 %) zak a Telegram 2 (33,33 %) Zaci.

Soukromi na socialnich sitich
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Obrazek 8 Soukromi na socialnich sitich
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Jako diivod, pro¢ maji zaci ucet jako soukromy uvedli, Ze chtéji, aby je sledovali pouze lid¢,
které znaji, 25 (12,76 %) zaka, 5 (2,55 %) zakt odpoveédélo, aby nikdo nemohl zneuzit jejich
fotky, dalsi 4 (2,04 %) odpovédi byly, Ze maji ucty nastavené jako soukromé kvili ochrany
dat a bezpeci.

Zéci, ktefi socialni sité nemaji nastavenou jako soukromou nejéastéji odpovidali na dvod,
ze nechtéji, je to podle nich zbyte¢né nebo aby je mohli sledovat lidé, podle dvou 74kt jsou
socialni sit¢ bezpecné a tfi zaci nevi kde se soukromi dé nastavit.

Na otdzku, zda si zaci néjak ovéiuji, jestli je osoba, se kterou jsou na socialni siti v kontaktu
opravdu osoba, za kterou se vydava odpovidali respondenti nasledovné:

65 (33,16 %) zaka odpovédélo, ze si s nikym cizim vibec nepisou, jen s lidmi, které osobné
znaji, 32 (16,33 %) ovétuje pomoci videohovoru, 31 (15,82 %) zakt zada o zaslani fotografie
dané osoby s podpisem nebo datumem, 6 (3,06 %) se jich zeptd na zékladni véci o dané
osob¢ a pak néjak ovéii, 2 (1,02 %) hovorem bez webkamery, 2 (1,02 %) si nahraji obrazek
do sluzby Google, jestli neni stazeny a zneuzity, 1 (0,51 %) zak odpovédél, ze si zjistuje
u kamarada, jestli osobu znaji. 55 (28,06 %) zakd si nijak neovétfuje, s kym jsou

na socialnich sitich v kontaktu.

ZJISTOVANI IDENTITY

Obrazek 9 Zjistovani identity
Kategorie €. 5 Svérovani se
Na otazku, jestli s zdky mluvi rodi¢e o tom, jak travi sviij ¢as v online prostedi, Zaci

odpovidali:
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122 (61,2 %) zakt odpovédelo, ze se rodice obcas zeptaji, 40 (20,4 %) odpovédelo, ze se jich
rodice ptaji pravidelné, 30 (15,3 %) odpovedélo, ze je to jejich rodi¢im jedno, co v online

prostiedi délaji a 4 (2 %) zaci nechtéji s rodi¢i o tom, co v online prostoru délaji, mluvit.

ZAJEM RODICU O DETI V ONLINE
PROSTREDI
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Obrazek 10 Zajem rodict o déti v online prostredi
Otézkou, jestli by se svéfili rodicim, kdyby je nékdo, koho neznaji osobné nékam pozval,
jsme se dozveédeli, ze:
141 (71,9 %) zakt by se svym rodi¢tm svétilo, z toho 75 (72,12 %) divek a 66 (71,74 %)
chlapct, 55 (28,1 %) zak by se rodi¢lim nesvéftilo, z toho 29 (28,88 %) divek a 26 (28,26 %)

chlapcti.
SVEROVANIi SE RODICUM

m Svéfilo by se = Nesvéfilo by se

%

Obrazek 11 Svéfovani se rodi¢um
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Z4ci by se svéfili svym kamaradim, kdyby je nékdo, koho neznaji osobng, ale jen v online
prostoru, pozval k osobnimu setkani v poc¢tu 132 (67,3 %) zaki, z toho 82 (78,85 %) divek
a 50 (54,35 %) chlapcti. Naopak by se kamaradim nesvétilo 64 (32,7 %) zakl, z toho
22 (21,15 %) divek a 42 (45,65 %) chlapcti. Chlapci by se kamaradiim svéfili v mens$i mife
nez divky.

SVEROVANI SE KAMARADUM

= Svérilo by se = Nesvérilo by se

Obrézek 12 Svéfovani se kamaradiim

Na dotaz, komu by se Zaci svétili, kdyby se osobné setkali se sexudlnim zneuZzivani v online
prostfedi odpovédeli nasledovné:

22 (11,22 %) zaku by si takovou véc nechalo pro sebe. 9 (4,59 %) zaka by nedopustilo,
aby se néco takového stalo. 67 (34,18 %) zakl by se svéfilo rodi¢tim. 50 (25,51 %) zaki by
o tom feklo svému kamaradovi/kamaradce. 25 (12,76 %) zaku by to feklo i rodicim
i kamaradtm. 10 (5,10 %) zakd by to feklo rodi¢tim, sourozenci a kamaradim. 8 (4,08 %)
zakl by to teklo rodicim a sourozenci. 5 (2,55 %) zaka by o tom feklo uciteli ve Skole,
rodi¢lm i kamaradim. 2 (1,02 %) z4ci by to nahlasili na policii. 1 (0,51 %) Zak by si o tom
s danou osobou promluvil. 5 (2,55 %) zaka by to feklo rodi¢tim, sourozenci, kamaradovi,
uciteli. 1 (0,51 %) Zak by to fekl rodic¢im, sourozenci, uliteli. 4 (2,04 %) Zaci by to fekli

rodi¢lim a uciteli. 8 (4,08 %) zaki by to feklo svému sourozenci.
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Obrazek 13 Zachovani se
K této kategorii jsme vytvofili nasledujici hypotézy, jelikoz predpokladame, ze zaci druhého
stupné zakladnich Skol se sexudlnim zneuZzivanim v online prostfedi se s timto problémem
svéfuji vice svym rodi¢iim neZ vrstevnikim, jak to vyplynulo z vyzkumu Nebezpeci
internetové komunikace Univerzity Palackého v Olomouci.
Ho — Divky a chlapci druhého stupné zakladnich Skol se sexudlnim zneuZivanim v online
prostiedi se s timto problémem svéiuji svym rodi¢tim i vrstevnikiim ve stejné mite.
Ha — Divky a chlapci druhého stupné zakladnich kol se sexudlnim zneuzivanim v online
prostiedi se s timto problémem svéiuji vice svym rodi¢lim nez vrstevnikim.
Hypotéza je ovéfena testem dobré shody chi-kvadrat.

Pti ovéfovani hypotézy jsme vychazeli z polozek dotazniku ¢islo 9 a 10.

Tabulka 4 Skute¢né ¢etnosti

Rodi¢tim Kamaradim nej
Divky 75 82 157
Chlapci 66 50 116
Nie 141 132 273
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Tabulka 5 Océekavané Cetnosti

Rodic¢tim Kamaradiim nej
Divky 81,09 75,91 157
Chlapci 59,91 56,09 116
Nie 141 132 273

testove kritérium'
: _3 !) Po dosazeni do wvzorce wvychazi testové kritérium:

ZZ ———— G=2.226

=1 "4' Kritick4 hodnota: y(1-0); df = 3.841

Na hladin€ vyznamnosti 5 % nulovou hypotézu (HO) o nezavislosti jednotlivych znaki
nezamitdme. Naplnila se tedy nulova hypotéza, to znamend, Ze mezi divkami a chlapci neni

rozdil mezi svéfovanim se rodi¢im a vrstevnikum.

5.3 Interpretace dat

V této ¢asti odpovidame na vyzkumné otazky.

VO 1: Setkavaji se Zaci druhého stupné zakladnich $kol se sexualnim zneuZivinim

v online prostiedi?

Pocet Zakii druhého stupné zakladnich Skol, ktefi se se sexualnim zneuzivani v online
prostiedi setkali osobné je 74 (37,8 %). 30 (15,3 %) zaka druhého stupné zakladnich skol
odpovédélo, Ze se se sexualnim zneuzivanim v online prostiedi setkal nékdo, koho osobné

znaji.

VO 2: Jak se projevovalo sexualni zneuZivani Zaki druhé stupné v online prostredi?

Nejcastéjsi zptisob sexualniho zneuzivani v online prostiedi byl u zakt zadost o intimni
fotografie/videa; na ¢ast zaki mél nékdo nevhodné narazky; nekterym zaktim byly intimni
fotografie/videa zasilany. S malou ¢asti dotazanych si nékdo cizi, koho znali pouze z online
prostfedi, chtél domluvit osobni setkani. U nekterych zakh se projevilo nékolik zpiisobil
sexudlniho zneuzivani v online prostiedi dohromady. Na jednoho zdka mél n€kdo pifimo

sexudlni navrhy.

VO 3: Na jakych konkrétnich socialnich sitich dochazi u Zakid druhého stupné

k sexualnimu zneuzivani?

Nejvice k sexudlnimu zneuzivani v online prostiedi u zaka druhého stupné zakladnich kol

dochdzi na Instagramu, na jedné z nejvétsich socidlnich siti Facebook, dale na Snapchatu.
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Sexuélni zneuzivani v online prostiedi probihd i na pomérmné nové a u déti popularni siti
TikTok. Sexudlni zneuzivani se objevuje také na sitich Viber, WhatsApp, Skype. Nejmén¢
probiha sexualni zneuzivani v online prostiedi prostiednictvim e-mailu a na sitich
Anonychat, Badoo, Pokec, Omegle a lidé.cz, kterd uz je zruSena. Ne&kteii odpoveédél,

ze nevi, na které siti k sexualnimu zneuzivani dochazelo.

VO 4: Sdileji Zaci druhého stupné zakladnich Skol své soukromi v online prostredi?

Pocet zaki druhého stupné zdkladnich Skol z naSeho vyzkumného souboru, ktefi maji
nastavené vSechny své socidlni sité jako soukromé je 62 (31,63 %), z toho (49,04 %) divek
a 31 (33,70 %) chlapct. 64 (32,65 %) zakd druhych stupiit zékladnich Skol, ztoho
30 (28,84 %) divek a 34 (36,90 %) chlapcii mé nastaveno jen nékteré své socidlni sité jako
soukromé. 23 (22,12 %) divek a 27 (29,31 %) chlapct nemé zadné své socidlni sit¢ nastavené
jako soukromé.

Nejvice si dle odpovédi z dotaznikli Z&ci druhého stupné zdkladnich Skol své soukromi
hlidaji na socidlni siti Instagram, dale na socidlni siti Facebook, kde ma soukromy ucet,
socialni sit’ Snapchat mé soukromy také vice jako polovina dotazanych zaki, pies polovinu
ma soukromé i Viber, TikTok, soukromy ucet na Twitteru, i platformu YouTube. Piesné
polovina dotdzanych ma jako soukromy nastaveny Skype. Méné, neZ polovina dotdzanych
zakli ma soukromy WhattsApp. Nejméné Zaki ma jako soukromy ucet nastaveny Twich

a Telegram.

VO 5: Komu se Zaci druhého stupné zakladnich Skol svéruji, pokud se se sexualnim

zneuZzivanim v online prostiedi setkaji?

Se sexualnim zneuZivanim v online prostfedi by se nejvice dotazanych zaki druhého stupné
zakladnich kol svéfilo se setkanim se s cizi osobou rodi¢tim. Hodné se zaci s takovou situaci
svéfuji kamarddiim. Mensi ¢ast Zakd by o tom, Ze jsou v kontaktu s predatorem, feklo
i rodi¢tim i kamaradtim. Néktefi Z4ci by si takovou véc nechalo pro sebe. Cast by se svéfila
rodi¢lim, sourozenci a kamaradim. Nekteti odpovédéeli, ze by nedopustili, aby u nich
k sexualnimu zneuzivani v online prostiedi doslo. Mala cast zakti by o takové situaci feklo
rodic¢iim a svému sourozenci nebo jen sourozenci. 5 zakl by o tom feklo n¢jakému svému
uciteli ve Skole, rodi¢lim 1 kamaradiim, stejny pocet zakt by to feklo rodi¢tim, sourozenci,
kamaradiim i nékterému ze svych uciteld. 4 Z4ci by to fekli rodi¢im a svému uciteli. 2 zaci
by takovou situaci $li pfimo nahlasit na policii. 1 zak by si s osobou, ktera by ho v online
prostiedi néjak sexudlné zneuzivala promluvil. 1 Zak by to fekl svym rodi¢im, sourozenci

a nékterému ze svych ucitelil.
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6 SHRNUTI VYZKUMU

Hlavni vyzkumnou otizkou je, jestli Ziaci druhého stupné ziakladnich $kol maji

zkuSenosti se sexualnim zneuZivanim v online prostiredi?

Zaci druhého stupnd zakladnich $kol, konkrétng 74 (37,8 %) se sexualnim zneuZivani
v online prostiedi setkalo osobné, z toho bylo 42 (40,38 %) divek a 32 (34,78 %) chlapcu.
30 (15,3 %) dotazanych uvedlo, Ze se se sexudlnim zneuzivanim v online prostfedi setkal
n¢kdo, koho osobné znaji, ztoho 20 (19,24 %) divek a 10 (10,87 %) chlapci. Nikdy
se se sexudlnim zneuzivanim v online prostfedi nesetkalo 92 (46,9 %) zaka, konkrétné
42 (40,38 %) divek a 50 (54,35 %) chlapci. Naplnila se nulova hypotéza, kterd tika,
ze nejsou vyznamné rozdily v mife sexudlniho zneuzivani v online prostfedi u divek
a chlapcti.

Nejcastéjsi zptisob sexualniho zneuzivani v online prostiedi byl u zakd zadost o intimni
fotografie/videa; na ¢ast zakid mél nékdo nevhodné narazky; nékterym zakiim byly intimni
fotografie/videa zasilany. S malou ¢asti dotazanych si nékdo cizi, koho znali pouze z online
prostfedi, chtél domluvit osobni setkani. U nekterych zaka se projevilo nékolik zpiisobil
sexualniho zneuzivani v online prostfedi dohromady. Na jednoho zdka mél n¢kdo piimo
sexudlni navrhy.

Nejvice k sexualnimu zneuzivani v online prostiedi u Zakt druhého stupné zakladnich skol
dochdzi na Instagramu, na jedné z nejvétsSich socidlnich siti Facebook, dale na Snapchatu.
Sexualni zneuZivani v online prostiedi probih4 i na pomémé nové a u déti popularni siti
TikTok. Sexualni zneuzivani se objevuje také na sitich Viber, WhatsApp, Skype. Nejméné
probiha sexudlni zneuZivani v online prostiedi prostfednictvim e-mailu a na sitich
Anonychat, Badoo, Pokec, Omegle a lidé.cz, ktera uz je zruSend. N&ktefi odpovédéli,

ze nevi, na kter¢ siti k sexualnimu zneuzivani dochazelo.




UTB ve Zliné, Fakulta humanitnich studii 50

7 DISKUSE

Dle vyzkumu Ceské déti a dospivajici na internetu od Bedrofové a kol. zroku 2018
z projektu EU Kids Online IV — Ceska republika, ma v poslednim roce 30 % déti ve vékové
kategorii 11-12 let jisty zdporny zazitek v online prostfedi, ve v€ku 13-14 let ma néjakou
negativni zkuSenost na internetu 36 % dospivajicich a u vékové kategorie 15-17 let je
to celych 50 % dospivajicich s néjakym negativnim zazitkem v online prostoru. Z naSeho
vyzkumu vyplynulo, Ze 37,8 % zaki se osobné setkalo se sexualnim zneuzivanim v online
prostiedi. Dle vyzkumu Ceské déti a dospivajici nainternetu se déti nejvice si
o svych negativnich zazitcich v online prostoru povidaji se svymi kamarady, déla to tak
57 % dotazanych. Rodi¢lim se svetuje 28 % déti a dospivajicich. Sourozenclim o negativnich
zazitcich tika celkem 13 % déti a dospivajicich. 25 % déti a dospivajicich uvedlo, Ze si sviij
negativni zazitek nechalo pro sebe. Jen 3 % déti a dospivajicich o této zkuSenosti feklo
svému uciteli nebo ucitelce. V nasem vyzkumu jsme zjistili, ze 11,22 % zak by si takovou
véc nechalo pro sebe, coZ je o necelych 14 % méné nez ve vyzkumu Ceské déti a dospivajici
na internetu. 67,3 % Zakl by se svéfilo s negativni zkuSenosti svym kamaradim, coZ je
0 10,3 % vice nez u srovnavané¢ho vyzkumu. Rodi¢tim by se dle naseho vyzkumu svétilo
71,9 % zak, to je o celych 43,9 % vice.

Vyzkum Ceské déti a dospivajici na internetu zjistil, Ze 49 % dotazanych komunikovalo
nékdy v online prostiedi s nékym koho osobné neznaji. Nas vyzkum ukazal, Ze 66,8 % nami
dotazanych déti n€kdy v online prostfedi komunikovalo s cizim ¢lovékem, tedy o 17,8 %
vice neZ v nami srovnavaném vyzkumu.

Vysledky obou vyzkumi se tedy docela 1i$i, nicméné, vyuzivani internetu neni jen o online
nebezpeci a hrozbach, ale ma také své klady a moZnosti. Déti a dospivajici nemaji vSechny
moznost mit internetové pripojeni, kazdy ma riiznou pocitatovou gramotnost, a od toho

se odviji pocty pfednosti a moznosti, které maji schopnost pouZit.
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8 DOPORUCENI PRO PRAXI

Ve skolskych zatizenich by se mély z preventivniho hlediska d€lat vyzkumy na téma
sexualniho zneuzivani v online prostfedi, aby mé¢l metodik prevence ¢i socialni pedagog
ptrehled, jaké maji s touto problematikou zaci zkusenosti a ptipadné na to navazat né¢jakym
cilenym preventivnim programem a dale pak pracovat s détmi, ktefi sexudlni zneuzivani
zazily na vlastni ktzi.

Dle knihy od Anny Sevé¢ikové, Déti a dospivajici online, jsou doporuéeni pro pomahajici
profese takovato. M¢li bychom se vyhybat vyjadienim, ze jsou pachatelé pedofilové
a nem¢la by se zdlirazitovat role ito¢nosti. Pubescentim by mélo byt vysvétleno, ze sexualni
vztahy s dospélymi nejsou vhodné, méli by znét pravni dopady takového jednani a Ze je tento
vztah ve vyrazné nerovnovaze. Je dilezité s nimi hovofit o zdravém sexualnim vyvoji,
je dilezité nezapominat na oblast homosexuality. Je také potfeba zamifit osvétu k chovani
se vonline prostiedi, zejména na interakce v online prostiedi, jelikoz komunikaci
na internetu vSe zacina. Vysvétlit zakim, Zze pokud dostanou od dospélé osoby néjakou
sexudlni nabidku, méli by to jit nahlésit na policejni stanici nebo tfeba provozovateli dané
internetové stranky. A jako posledni by se méli zaci ucit asertivnimu chovani, je dulezité

umét vyjadfit nesouhlas.
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ZAVER
Zpracovana diplomova prace se zabyva problematikou sexualniho zneuzivani zakt druhého

stupn¢ zakladnich Skol v online prostiedi. Samotna prace je rozdélena na dvé casti a to,

teoretickou a praktickou ¢ast.

V teoretické casti se v prvni kapitole vénujeme sexudlnimu zneuzivani déti obecné, dale
rozebirame komercni sexualni zneuzivani déti, signaly a nasledky komercniho sexuélniho
zneuzivani déti a dokument V siti, z kterého jsme vybrali i cilovou skupinu diplomové prace,
coz jsou zaci druhého stupné zadkladnich Skol, ktefi jsou touto problematikou nejvice
ohrozeni. V druhé kapitole jsme se zaméfili obecné na online prostiedi, rozebrali socialni
sité, rizika, kterd hrozi v online prostiedi a legislativu, kterou jsou déti chranény. Posledni
kapitolou je pomoc pii sexudlnim zneuzivani v online prostfedi, digitalni desatero
bezpecnosti na internetu, prevence sexualniho zneuzivani v online prostiedi a charakteristika

predatort.

Prakticka cast popisuje nami zvoleny metodologicky postup. Je zde popsan vyzkumny
problém, kterym je, jaké zkuSenosti maji Zaci druhého stupné¢ zékladnich Skol se sexualnim
zneuzivanim v online prostiedi? Dale jsou zde popsany vyzkumné cile, z kterych jsme
vytvofili vyzkumné otazky. Jako vyzkumnou metodu jsme vyuzili kvantitativni vyzkum

prostfednictvim online dotazniki. Ziskana data jsme zpracovali do grafli a tabulek.

V ptilohach této prace se nachazi vzor osloveni, dotaznik, ukazka Skype konverzace
predatora z knihy, Kdo chytd vsiti, ukdzka deniku odsouzené¢ho predatora z knihy,
Kdo chyta v siti a ukazka z rozsudku jménem republiky pro predatory z knihy, Kdo chyta

V siti.
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Apod. A podobn¢
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ECPAT End Child Prostitution, Child Pornography and Trafficking Children for Sexual

Purposes
Napt. Napriklad
PTSD Posttraumaticka stresova porucha

Tzv. Takzvany
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PRILOHA P I: VZOR OSLOVENI

Dobry den,

Jsem studentkou 2. rocniku navazujictho magisterského studia socidlni pedagogiky
na univerzité Tomase Bati ve Zliné a jelikoZ zrovna pisSu diplomovou préci, ktera je zamérena
na druhy stupen zakladnich skol, které jsou uzavieny z dlivodu pandemie COVID-19, chtéla
bych Vas touto cestou pozadat o pomoc s vyplnénim dotaznikl. Potfebovala bych tyto
dotazniky online formou, odkazem, dostat k zakiim druhého stupné. Préci piSu na téma
sexudlni zneuzivani zakh druhého stupné v online prostfedi. V ptipadé zajmu mohu poté

poskytnout vysledky vyzkumu.

Dotaznik je dostupny na této adrese: https://forms.gle/yRoGizpeuiyghy587

Dékuji za pomoc a preji krasny den

Bc. Michaela Barova



PRILOHA P II: DOTAZNIK

16. 2. 2021 Dotaznlk k diplomové prici

Dotaznik k diplomové praci

Dobry den, |sem Bec. Michaela Bérové a studuji 2. ro€nlk navazujfciho magisterského studia
na Univerzité Tomas$e Bati ve Zliné. Timto bych Vés chtéla pozadat o vyplnéni dotazniku k
mé diplomové praci. Dotaznik je zcela anonymni a mec mi tim pomiZete. D&kuji ;)

*Povinné pole

1. 1.Jsi7*

Oznacte jen jednu elipsu.
) Divka
J Chlapec

2. 2.Dojaké chodis tridy? *

Oznadte jen jednu elipsu.
) 6. tfida
) 7. tiida
) 8. tfida
) 9. tiida

https:fidocs.google.comforms/d/cORuki38u-TdCwgF 70hRPIEU YyLACNRSmzkmicHnUfedit

110



16. 2. 2021 Dotaznlk k diplomové préci

3.  3.Jakou mas dnes nilodu? *

L]
[
i

(7
(
)
0

Oznacte jen jednu elipsu.

) Jsem tastny/4

) Jsem vesely/a

) Jsem rozmrzely/a
) Jsem smutny/4

) Jsem nadtvany/a

) Jsem unaveny/4

4. b, Vypis, co viechno Ti miZe na internetu hrozit 2a nebezpedi. *

hitps:fidocs.google.comfAormsid/1c0Rukj38u-fdCwgF 70hRPIEUYyL4ICNRSmzkmicHn U/edit

210
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S. 5. Jaké socidlni sité vyuivaE? Vyznat viechny tebou pousivané. *

Zaskrtnéte véechny platné moZnosti.

[:] Facebook/Messenger
[ Instagram
[ ] YouTube
| | TIkTok

[ ] snapchat
[ ] skype

[ whatsApp
[ ] Twitter

[ ] viber

[ ] Telegram
[ ] E-mail
Jiné: D

hitps://docs.google.comforms/d/1c0Rukj38u-fdCwg F70hRPIEUYyL4ICNR SmzkmicHnU/edit 310



18. 2. 2021 Dotaznlk k diplomové prici

6. 6. Kolik casu na téchto socldlnich sitich dohromady stravis? *

Oznadte jen jednu elipsu.

10 a vice hodin denné
) 7-10 hodin denn&
3-7 hodin denné
1-3 hodiny denng
) Méné neZ hodina denné
) Jiné:

7. 1. Mas své (Cty na techto socidlnich sftich nastavené joko soukromé? *

\} i

Oznaéte jen jednu elipsu.

Viechny
Jen nékteré

Z4dny

hitps:/{docs.google.comfAorms/d/1c0Rukj38u-idCwgF 70hRPIEu YyLACNRSmzkmicHnL edit

410
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8. 8. Pokud jsi 2volil/a, 2e ma3 jako soukromé (Zty Jen nékteré, vypis prosim kferé a prot ostatni ne.
9. 9, Pokud jsi 2volil/a, 2& nemé3 24dny (et nastaveny joko soukromy, proé to fok mas?

10, 10. OvEfujes sl, jestli je osoba, se kterou si piZed na sociflnich sftich opravdu osoba, za kterou se

S &

Oznacte jen jednu elipsu.

Ano, pomoci videohovoru
Ano, nechavam si poslat fotku s datumem/podpisem
) Neovéruji

) Jiné:

hitps:/fdocs_google.comformsid/1c0Rukj38u-fdCwgF 70hRPIEV Y yL4ICNRSmzkmicHn U/ edit &M0
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11. M. Re&l s febou rodie to, jak traviE svd) Eas na mobilu/notebooku/pocitaZi? *

Oznaéte jen jednu elipsu.

Ano, ptajl se mé pravideln&
Obdas se zeptaji
) Je jim to jedno

Nechei o tom s nimi mluvit

12, 12. Svefil/a by ses rodiedm, kdyby t& ngkdo, koho ne2nés osobni, ale Jen v ontine prostoru, pozval k
osobnfmu setkdni? *

Oznaéte jen jednu elipsu.

Ano

Ne

https:fidocs.google.com/forms/d!1cORuk|38u-fdCwgF70hRPIEUYyL4CNRSmzkmicHnU/edit 6/M0
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13.  13. Pokud jsl 2volil/a ano, pro?

14. 14, Pokud Jsi zvolil/a ne, prog?

15. 15, SvéFil/a by ses svym komaréddm, kdyby & ngkdo, koho neznés osobng, ale Jen v online prostoruy,
poaval k osobnimu setkant? *

Sl

W )

Oznadte jen jednu elipsu.

) Ano

) Ne

hitps:f{docs.google.comforms/d/1c0RUkj38u-fdCwg F70hRPIELYyLAICNRSmzkmicHnU/edit 7o
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16. 16, Pokud jsi 2volil/a ano, pro&?

17.  1%. Pokud si 2volil/a ne, pro&?

18.  18. Co viechno si pfedstavuje3 pod pojmem sexudlni zneuzivani v online prostfedi? *

Pod timto terminem se skryvé napfiklad sexting - zaslldn( intimnlch fotografil protéjdku i

Sexudlnt z vlastni vlle, napfiklad i svému partnerovi/partnarce, nevyZadané pfijiméni intimnich
fotografil jinych lidl, napflklad i od partnerky/partnera. Nejedné se jen o fotografie ale

zneuivani také o videa. Patfl zde také napHiiad to, kdy? m4 nékdo k tvé osobd nevhodné a2

v online sexudlini naraZky nebo pokud t& nékdo, koho zna$ pouze z online prostoru tlaél k osobnl
schiizce.

prostfedi

hitps:fidocs.google.comforms/d/1c0) Rukj38u-[dCwgF70hRPIELYyLACNRSmzkmicHn LY edit

enog
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19. 19, Setuol/a ses nekdy se sexudlnim zneudivinim v online prostfedi? *

Oznadte jen jednu elipsu.

) Ano, j& osobné
) Setkal se s tim nékdo, kcho zndm

) Nesetkal/a

20.  20.Pokud jsi odpovédél/a, 2e ses setkal/a ty osobné nebo nékdo 2ndmy, na joké/ych socidlni/ch
siti/ch k Tomu dodlo?

Zaskrinéte vSechny platné moZnosti,

Facebook/Messenger
Instagram

| YouTube
TikTok
Snapchat

| Skype
WhatsApp

| Twitter

| Viber
Telegram
E-mail

| Nevim

Jiné: |

https:fidocs google. comfAforms/dM1cORuk 38u-fdCwgF 70hRPIEuYyLAUCNR.SmzkmlcHnU/edit

8r1¢
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21.  21.Co presni se fobé nebo tvé/mu znimé/mu délo? *

Zaskrinéte vSechny platné moZnosti.

Nékdo chtél intimni fotky/videa
Né&kdo mi poslal intimnf fotky/videa
Nékdo si chtél domluvit osobni schizku
| Nékdo na mé& mél nevhodné narézky
Jiné: |

22, 22. Jok bys 2areagoval/a v situaci, 3e by ses se sexuélnim zneusivani v online prostFedi setkal/a ty
osobn&? *

Zaskrtnéte vSechny platné moZnost.

Rekl/a bych to rodiddm
|| Rekl/a bych to sourozenci
|| Reki/a bych to kamaradovi
Rekl/a bych to ve Skole ugiteli
Nechém si to pro sebe
Jiné:

23.  23.Hil/a]sl ve 3kole ngjakou pFednasku spojenou s tématem sexuddni 2neustvani v online
prasited(? *

Oznaéte jen jednu elipsu.

) Ano

) Ne

Obsah neni vytvofen ani schvalen Googlem.

https://docs google. comfforms/d/1cORuk|38u-IdCwgF 70hRPIEUYyLAICNR SmzkmlcHnU/edit 1010



PRILOHA P III: UKAZKA SKYPE KONVERZACE PREDATORA
Z KNIHY, KDO CHYTA V SITI

Predator 2







PRILOHA P IV: UKAZKA DENIKU ODSOUZENEHO PREDATORA
Z KNIHY, KDO CHYTA V SITI




PRILOHA P V: UKAZKA Z ROZSUDKU JMENEM REPUBLIKY
PRO PREDATORY Z KNIHY, KDO CHYTA V SITI

Toto nabylo prévn( mocl
dne . J@ VyKOnatelng,

@ Ky sut st adLaem /')L,/




Zjisténé dobé v mésici fervnu n?ku 2010 po poskozeném nezletilém
nar. @I oz2dovali, vystupujic nadéle pod smyslenym
, , aby spole¢né s dalsim muZem, nebo muZi natoéil
Pm(ih m dl iéol;bor’ kde budou zachyceni pfi riiznych homosexuélnich praktikach,
I; i obdrzené audiovizudlni soubory, na Kterjch byl zachycen nahy i
jinak 7€ zvebe; G s tim, Ze po ném nebude nic daldiho poZadovano, kdy
fi rvnast‘.“wi m' ICQ obdrZel kontakt na osobu, kterd méla byt [N
rwtmﬂmfoiadovaného kontaktovana a urdena, pfifemz kdyZz uvedenou osobu
natote w}zxu dnii nekontaktoval, byl prostfednictvim Facebooku kontaktovan obZ.
péhem ¢ ktery se jej dotazoval, zda zné ndjakou , R . kdyZ uved], Ze ano,
Sil mu obZ. Vil e vi o jeho problému a dale mu sdélil, Ze mu méla
zaplatit za to, Ze s nim natod poZadované video, nasledné se poskozeny
"') 4 obZ. ﬁ.i-OZVédéL 7e dal¥i osobou, ktera se na nataceni méla podflet, mél byt
ob. M- a jelikoz se domnival, ¥e mu oba obZalovani pomahaji s jeho problémem,
fistoupil na jejich nabidku, Ze vie mohou zrealizovat v bydli3ti obz. M-v obci
P poté v poloviné mésice gervna roku 2010 poskozeny odjel autobusem z-
v doprovodu obz. Mo obce [, kde v podkrovi rodinného
domu ¢ . [V pokoji, ktery obyval obZ. M by! posléze natoten podle pokyni
obz. MR ktery uroval, kdo a co bude konkrétng délat, audiovizualni soubor
zachycujici obZzalované a poskozeného pfi vzéjemném osahavéni a drazdéni penisit
rukama, déale stiidavé obZzalované pfi felaci penisu poskozeného a zérovedt

¥ & né
fesne T
gvP

pol\l

(K22, | - rozsudek)

Pokratovéni 6 . 3T 6/2013

poskozeného pfi felaci penisti obZalovanych, celé déni bylo natodeno videokamerou,
které patfila obz. M} *tery ji umistil na stativ u dvei{ pokoje, aby zabirala
Oelfi-' laZko, kde se vie odehravalo, po natoZeni fekl obz. M} poskozenému, Ze
pofizenou nahravku [l odesle, coZ mu nésledujici den potvrdil i
prostfednictvim ICQ s tim, e jiz po ném [ i}’ nebude nic daliiho pozadovat,
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J
dal 3T 6/2013

dovaného pod pohrizkou zvefejnéni ziskanych audiovizualnich soubort,
oto davodu se poskozeny nasledné rozhodl kontaktovat ob? \- zda by
e po ném pozadovano, pomohl, coz mu obZ. M1 s!ibil a zaroveri
navrhl, Ze druhou osobou by byl obZ. Ml 2 coz poskozeny pfistoupil v obavé
ml;study ze zvefejnéni, nasledné kontaktoval obZalované a s témito komunikoval
z'res Skype, kdy se domniv al, ze mu oba s jeho problémem pomahajl, obz. |y
fnu siibll, 3¢ o peofiiem —V‘Se zafidi a pomize mu, v pribéhu
mésice listopadu 2011 klubovne skautského oddilu —\. —

-vuliCI _ kam se podkozeny dostavil podle domluvy s

z toh )
mu s tim, €O J

obzalovanymi, posk v wiich pokynd, kdy jej utvrzovali v tom, Ze se jedna o
poiadavkv — spoletné s obzalovanymi provozoval rizné
homosexudlni praktiky, ktere byly zaznamenény mobilnim telefonem obz.

nejdfive se s nimi libal, poté jim obéma sal jejich ztopofené penisy, posléze vklece
ob. M- sal usty ztopofeny penis, kdy obz. M{jJJlJse pokousel za uziti
prezervativu a lubrikaéniho gelu zavést sviij ztopofeny penis do jeho koneéniku, coZ
se mu nezdafilo z ditvodu bolesti u poSkozeného pfi vnikani dovnitf, nasledné mu
oba fekli, Ze vie zafidi a Ze divce zaSlou toto video, aby jej jiz nekontaktovala, kdy
pozd#ji, v pribéhu mésice ledna 2012, byl poskozeny opétovné kontaktovén
prostfednictvim socidlni sité Facebook obz. MJjJJJJJtery tentokrat vystupoval pod
fiktivnim profilem I . iy uvidcl, e ziskal od

audiovizualni zaznam, na némZ je podkozeny zachycen pfi homosexualnich
praktikich, a pod pohrizkou zvefejnéni tohoto zéznamu mezi jeho pfatele a znamé
po ném pozadoval natoleni podobného zdznamu opét za udasti obzalovanych
VR @R :s\edné poskozeny proto kontaktoval obz. M zda mu s
tim opét pomizZe, poté si viak vie rozmyslel, zrudil sviij profil na Facebooku, véetné
své e-mailové schranky, a k natodeni dal3fho poZadovaného nedoslo,

12) v pfesné nezjisténé dobé od 15.1.2011 do 14.3.2011 na pfesné nezjisténém misté u
pozemni komunikace mezi obcemi —a— ok A -
vozidle zn. re fidil obz. (N xterém
se jako spolujezda nachazeli obz. ([ N = posk. nez].—na.r.
@R - <icrym se piedtim seznamili a komunikovali s nim na internetovych
strantoch i-boys, kdy poSkozeny si k nim do vozidla pfisedl na namésti v
nasledné doslo na zadnich sedadlech, kam si k poikozenému oba
obzalovani presedli ke vzdjemnym sexudinim aktivitim zalinajicim hlazenim,
libénim, drazdénim penisi rukou a posléze séni penisti Gisty aZ do ejakulace viech
Zicastnénych navzijem, kdy uvedenému setkéni predchizela jejich vzdjemna
komunikace prostfednictvim socidlnich siti, zejména Skype, ze které bylo
obzalovanym znamo, Ze poskozeny jesté nedosahl vékové hranice 15 let,
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