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ABSTRAKT

Diplomova prace se zabyva problematikou ochrany osobnich udaji v souvislosti s pravni
upravou této oblasti na zédklad¢ implementovaného obecného natizeni GDPR. Predkladana
prace se zabyva posouzenim vlivu na ochranu osobnich udaji fyzickych osob, kterd tuzce
souvisi s oblasti zabezpeceni osobnich udaji. Nasledné zajistit eliminaci zjisténych rizik
a zabezpecit tak lepsi a efektivnéjsi ochranu osobnich udaji. Diplomova prace je zaméiena
na oblast vefejné spravy. Ziskané poznatky jsou vyuzitelné pii implementaci pravidel GDPR
a dobré praxe ve vefejné spravé. Teoretickd Cast definuje zakladni pojmy, legislativni
dokumenty a poznatky z odborné literatury, které souvisi s problematikou ochrany osobnich
udajii. Praktickd Cast je zamétena na zpracovani osobnich udajii v kontextu ¢innosti obce,
posouzeni vlivu na ochranu osobnich tdaji a navrhu opatfeni k zajiSténi technického

a organizacniho zabezpeceni.

Kli¢ova slova: obecné nafizeni, ochrana osobnich udaji, posouzeni vlivu na ochranu

osobnich tdaju, riziko.

ABSTRACT

The diploma thesis deals with the issue of personal data protection in connection with
the legal regulation of this area on the basis of the implemented general regulation GDPR.
The presented work deals with the assessment of the impact on the protection of personal
data of individuals, which is closely related to the areas of personal data security. Then
eliminate the risks to ensure better and more effective protection of personal data.
The diploma thesis is focused on public administration. The acquired knowledge is used
in the implementation of GDPR rules and Best practices in public administration.
The theoretical part defines the basic concepts, legislative documents and knowledge from
the literature that are related to the issue of personal data protection. The practical part
is focused on the processing of personal data in the context of the activities
of the municipality, the assessment of the impact on personal data protection and the

proposal of measures to ensure technical and organizational security.

Keywords: general regulation, personal data protection, personal data protection impact

assessment, risk.
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UvVOD

Spolu s rozvojem informacnich technologii se informace zménily v cenné aktivum. Rizika
nevznikaji z vnéjSich jevu, ale zlidskych rozhodnuti a ¢inl, které souviseji s fizenim
a vyuzivanimp informaci socidlnich skupin, vlad, podniki a jednotlivcl. Internet
jako technologickéd infrastruktura podpofil realizaci nové oblasti komunikace mezi
socialnimi entitami v kontextu soukromého Zivota.

Diplomova prace je zaméfena na jedno z aktudlnich témat v souasném obdobi, kterou
bezpochyby ochrana osobnich tidajui je. Odbornd, ale i laicka vefejnost vlivem informaci
a dezinformaci vnimé& soucasnou pravni uUpravu v oblasti ochrany osobnich udaji
jako zbyte¢nou byrokratickou z4téZ vymyslenou Evropskou unii.

Obecné natfizeni o ochran¢ osobnich idaji vstoupilo v platnost v kvétnu 2018 a pfineslo
mnohé zmény, ale i vyhody pro jednotlivce, kteti poskytuji své tidaje pii vyuzivani riznych
sluzeb a Cinnosti bézného dne. Organizace zpracovavajici osobni udaje byly piinuceny
provést ve svém prostiedi komplexni zmény, a to v takovém rozsahu, aby bylo dosazeno
uspésné implementace General Data Protection Regulation (déale jen, ,,GDPR*) v ramci
organizace. Cilem nov¢ legislativy je navratit fyzickym osobam kontrolu nad zpracovanim
osobnich udaju.

Ptedkladana diplomova prace je zamétena na posouzeni vlivu ochrany osobnich tidaji a Best
practices v oblasti zpracovani osobnich udajii v kontextu ¢innosti vykonavanych v ramci
agendy obce. Vystupy z Data Protection Impact Assessment (dale jen ,,DPIA®) slouzi jako
zdklad pro konzultaci se zainteresovanymi stranami. Vyhodami provedeného posouzeni
je identifikace rizik a vyhodnoceni jejich potencidlniho dopadu na subjekty udajli a spravce,
zajiSténi souladu s poZadavky pravnich predpist, prevence proti incidentim, sniZzeni nadklada
na realizaci opatfeni.

Téma diplomové prace jsem si zvolila protoZze se v prostiedi obecni samospravy pohybuji
jiz sedmnact let a osobni tidaje ndm pod rukami prochazeji témet denné a i kdyz neni ochrana
osobnich Udaji zcela uplnou novinkou v nasi legislativé piesto GDPR pfineslo zasadni
zmeny, které ochranu osobnich udaji zna¢né ovliviiuji. Myslim si, ze téma osobnich udaji

bude se stale se zvysujici kvalitou technologii v budoucnosti jeste¢ hodné diskutovano.
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CIiLE ZPRACOVANI PRACE A POUZITE METODY

Hlavnim cilem diplomové prace je zlepSeni soucasného stavu informacni bezpecnosti
vybrané obce. Ziskané poznatky budou vyuzitelné pii implementaci pravidel GDPR a dobré

praxe ve vetejné sprave.

Dil¢imi cili prace je identifikace a zhodnoceni aktiv, identifikace a zhodnoceni
pravdépodobnosti hrozeb, identifikace a zhodnoceni zranitelnosti, poté bude provedena
analyza rizik a jako posledni budou navrzena opatieni pro zvyseni informacni bezpecnosti
vybraného subjektu. V zavéru praktické ¢asti prace bude vytvofen piehled nejcastéjSich

¢innosti vykonavanych obci v souladu s best practice.

Pro zpracovani diplomové prace bude vyuzita metoda vicezdrojového sbéru informaci,
uplatnéni zkuSenosti ziskanych z praxe za dobu plisobeni ve vetejné spraveé, komunikace
s povétencem. Dale bude aplikovana metoda komparace pfi sestaveni rozdili mezi ptivodni
a novou pravni upravou ochrany osobnich tudaji. V praktické ¢asti prace byly pouzity
identifika¢ni metody kontrolni seznam, vyvojovy diagram, jednoduchd bodova

polokvantitativni metoda ,,PZH*.

Pro vybranéd rizika budou navrzena opatfeni k minimalizaci rizik formou technického
a organizatniho zabezpeceni. Metody hodnoceni a analyzy rizik budou hodnoceny
a konzultovany prostrednictvim brainstormingu s povétencem obce, spravcem sité, starostou

obce a dvéma administrativnimi pracovnicemi, které zpracovavaji osobni udaje.
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I. TEORETICKA CAST
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1 ZAKLADNI TERMINOLOGICKE POJMY

Pro lepsi orientaci v problematice jsou v nasledujici kapitole vysvétleny nejpouzivané;si
pojmy, které souviseji s ochranou osobnich udaji v ramci EU.

W

Adaptacni zakon — Zakon ¢. 110/2019 Sb., o zpracovani osobnich udajii, navazuje
na obecné nafizeni o ochran¢ osobnich udaju. Jednotlivé ¢lenské staty EU si nekteré oblasti

upravily a zptesnily formou vlastniho zakona. (Cesko, 2019a)

Anonymizovana data — jsou takova, kterd nepfimo nepomadhaji v identifikaci urcitého
¢lovéka a nejsou s nim nijak spojitelna. Je tedy mozné s nimi volné¢ji nakladat, protoze

nejsou regulovatelné ptisnymi pravidly obecného natizeni. (Zaklady IT gramotnosti)

Best practices — soubor pokynd, etiky nebo myslenek, které piedstavuji nejucinné;si nebo

nejuvazengjsi postup. (2019)

Doprovodny ziakon — Zakon ¢. 111/2019 Sb., kterym se méni nékteré zakony v souvislosti

s piijetim zakona o zpracovéani osobnich udajt. (Cesko, 2019b)

GDPR — (General Data Protection Regulation), ,, obecné narizeni o ochrané osobnich udajii,
plnym nazvem narizeni Evropského parlamentu a Rady (EU) ¢. 2016/679 o ochranée
fyzickych osob v souvislosti se zpracovanim osobnich udajii a o volném pohybu téchto udajii
a o zruseni smérnice 95/46/ES, predstavuje pravni ramec ochrany osobnich udaju platny
na celéem uzemi Evropské unie, ktery hdji prava jejich obcanii proti neopravnénému

zachazeni s jejich daty a osobnimi udaji. (Nezmar, 2017)

Obecné narizeni — ,,Pravni ramec ochrany osobnich udajit v evropském prostoru platny
od 25. kvétna 2018. Stanovuje pravidla pro zpracovani osobnich udaju“. Cilem pfiijeti

obecného nafizeni bylo zajisténi jednotnosti pravidel. (Nezmar, 2017)

Osobni tdaj — informace vztahujici se k identifikované nebo identifikovatelné ,,osobé (ddle
jen subjekt udajii); identifikovatelnou osobou je fyzicka osoba, ktera je primo ¢i neprimo
identifikovatelna urcitym identifikatorem. Napriklad jméno, identifikacni cislo, lokacni
udaje, elektronicky identifikator, zvlastni prvky fyzicke, fyziologicke, geneticke, psychicke,
ekonomickeé, kulturni nebo spolecenské identity . (Evropska unie, 2016)

Pseudonymizace — znamend nahrazeni identifikacnich udaji osob bezvyznamovym

identifikatorem, naptiklad ¢islem. Cilem je zamezit moZnému sparovani osobnich udajh

s konkrétnimi lidmi. (Pseudonymizace, 2016)
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Skupina WP29 — pracovni skupina pro ochranu fyzickych osob v souvislosti
se zpracovanim osobnich udajii zfizend smérnici Evropského parlamentu a Rady 95/46/ES

ze dne 24. fijna 1995. (Janeckova, 2019)

Souhlas — ,.je svobodny, konkrétni, informovany, jednoznacny projev viile, kterym subjekt
udaju dava prohlasenim “, ¢i zjevnym potvrzenim své svoleni ke zpracovani osobnich udajt.

(Evropska unie, 2016)

Spravce — ,, fyzicka nebo pravnicka osoba, organ verejné moci, agentura, jiny subjekt, ktery
spolecné s jinymi urcuje ucely a prostiedky zpracovani osobnich udaju a za zpracovani
primarné odpovida. Spravce zpracovava osobni udaje pro ucely, které vyplyvaji z jeho

cinnosti ale i pro viastni potiebu . (Cesko, 2017)

Zpracovatel — ,, fyzicka nebo pravnicka osoba, organ verejné moci, agentura, jiny subjekt,
ktery zpracovavad osobni udaje pro spravce. Zpracovatel je subjekt, kterého si spravce
najima, aby pro néj provadel s osobnimi udaji zpracovatelské operace. Zpracovatel se lisi
od spravce tim, Ze v ramci ¢innosti pro spravce miize provadet takové zpracovatelské
operace, kterymi jej sprdavce poveéril a vyplyvaji z cinnosti, pro kterou byl zpracovatel

spravcem poveren . (Evropska unie, 2016)

Zpracovani osobnich udaji — dle obecného natizeni je jim ,, jakdkoliv operace nebo soubor
operaci s osobnimi udaji nebo soubory osobnich udajii, které se provadéji za pomoci
automatizovanych postupu. Jako je shromazdeni, zaznamendni, usporadani, strukturovani,
ulozeni, prizpiisobeni, vyhledani, nahlédnuti, pouZiti, zpristupnéni prenosem, Sireni,

omezeni, vymaz, zniceni “. (Evropské unie, 2016)

Zvlastni kategorie osobnich udajui — osobni udaje, které vypovidaji o etnickém ¢i rasovém
puvodu, politickych nazorech, nabozenském vyznani, genetické a biometrické udaje
zpracované za ucelem jedine¢né identifikace. TaktéZ udaje o zdravotnim stavu a sexudlni

orientaci fyzické osoby. (Janeckova, 2019)
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2 ZPRACOVANI OSOBNICH UDAJU V KONTEXTU
ORGANIZACE

Z jednotlivych zédsad a principi vyplyvaji povinnosti pro spravce i zpracovatele jakym

zpusobem by m¢ly organizace spravovat osobni tidaje.

2.1 Zasady zpracovani osobnich udaji

Dle ¢l. 10 odst. 3 Listiny zakladnich prav a svobod ma ,, kazdy pravo na ochranu pred
neopravnenym shromazdovanim, zverejnovanim, nebo jinym zmeuZivanim udajii o své
osobé“. (Cesko, 1992) Zasady jsou dle Zirka (2017) pilife na nichz je celé obecné natizeni
postaveno. Jedna se predevsim o zasadu zakonnosti, transparentnosti, korektnosti, omezeni

ucelu, minimalizace udaju, piesnost, integritu a divérnost a zasadu odpovédnosti.

2.1.1 Zasada zakonnosti

Zasada zékonnosti dle Zirka (2017) vyjadiuje tezi, Ze osobni tidaje mohou byt sprdvcem
zpracovany pouze kuréitému ucelu a za ptredpokladu, Zze sprdvce ma ke zpracovani
pfinegjmensim jeden pravni argument. Jestlize neni zakonny diivod nalezen nebo pomine,

nastava povinnost osobni udaje zlikvidovat.

Zpracovani je zdkonné za ptedpokladu, Ze je splnéna alesponn jedna zpodminek
v odpovidajicim rozsahu uvedenym v €l. 6 odst. 1 a zpracovani zvlastni kategorie osobnich
udaju v €l. 9 odst. 2 obecného nafizeni (2016). Zasada zakonitosti nesmi byt protipravni,

to znamena, Ze nemuze probihat za nelegalnim ¢i nelegitimnim tcelem.
2.1.2 Zasada transparentnosti a korektnosti

JaneCkova (2018) uvadi, Ze spravce nezastira pravy ucel, pro ktery jsou dané osobni udaje
shromazd’ovany a zpracovavany. Dale plati povinnost neslu¢ovat osobni tidaje, které byly
ziskany k odlisnym ucelim. Spojenim informaci vznikd nova kvalita osobniho udaje,
nad kterym by subjekt Gdaju ztratil pfehled o zpracovavanych tdajich. CoZ by nebylo

dostate¢né korektni a transparentni.

2.1.3 Zasada ucelového omezeni

,, Osobni udaje by mely byt uloZeny ve formé umoznujici identifikaci subjektu udajii po dobu
delsi, nez je nezbytné nutné pro ucely, pro které jsou zpracovavany“, jak je uvedeno

v obecném nafizeni. (Evropska unie, 2016)
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Osobni udaje 1ze zpracovavat jen se stanovenymi Ucely, za kterymi byly nasbirany a zptisoby
¢i prostiedky jimiz jsou ucely slucitelné. Janeckova (2019) dale uvadi, ze je zcela
nepfipustné, aby spravce ziskal informaci k uritému ucelu a nasledné ji pouzil k ucelu
jinému. Subjekt tdaji by mél mit plnou informaci o zpracovani tdaji, které se tykaji jeho

osoby a rozhodovat o tom, jak s nimi bude dale zachazeno.
2.1.4 Zasada minimalizace Gdaji

Zurek (2017) popisuje, Ze zpracovani musi byt ,, pFiméiené, relevantni, omezené na nezbytny
rozsah ve vztahu k ucelu pro, ktery jsou zpracovany“. JaneCkova (2019) ve své publikaci
uvadi, ze rozsah osobnich idajl je vymezen dvojim zplisobem. Za prvé vypliva ze zdkonné
upravy, ktera vyjmenovava osobni udaje. A za druhé je jejich rozsah definovan spravcem
dle stanoveného ucelu.

Aby byla zasada minimalizace osobnich udajii zcela dodrzovana je rozsah zpracovani udaji
nutné neustale ptehodnocovat a nepotiebné udaje likvidovat.

Technologie umoziuji organiim veiejné moci vyuzivat osobni udaje s ohledem na tstavni
principy svého fungovéani zpracovavaji osobni Udaje na zdkladé zdkona a v zdkonem

stanoveném rozsahu. (Tzanou, 2019)
2.1.5 Zasada presnosti

Zakon o ochran¢ osobnich udaji neukldda povinnost zajisténi spravnosti a presnosti
osobnich udaji, které organizace zpracovava. Dle Nezmara (2017) se udaje v piipade
potiteby nasledné aktualizuji. Obecné natizeni stanovuje, jakym zpiisobem je tato povinnost
zajiStovana.

Dle Janeckové (2019) se proces stanovuje s ohledem na povahu, charakter a rozsah
zpracovani dale rozdélenim odpovédnosti mezi jednotlivé zaméstnance spravce s ohledem

na jeho technické moznosti a na ucel zpracovani.
2.1.6 Zasada integrity a divérnosti

Zabezpeceni osobnich udaji pfed hrozbami uvnitf 1 vn€ organizace ve vSech podobéach
zpracovani. Zakladni povinnosti, jak uvadi Janeckova (2018) je tudaje zabezpecit
prostfednictvim pfiméfenych technickych a organizacnich opatieni. Technicka opatifeni
se tykaji predevSim zabezpeCeni osobnich udaji. Z hlediska organizacnich opatieni
jde ptedevsim o vnitini pfedpisy. Dlveérnost je vlastnost, kdy informace nejsou zvetejnény
neopravnénym osobam, jednotlivci, subjektu. Integrita je vlastnost piesnosti a uplnosti.

(IT Governance Privacy Team, 2017)
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2.1.7 Zasada odpovédnosti

S ptihlédnutim k povaze, rozsahu, kontextu, ucelu zpracovani i s rizné¢ pravdépodobnym
a zavaznym rizikem pro fyzické osoby. Spravcem jsou zavadéna technicka a organizacni
opatfeni, aby bylo mozné dolozit, Ze je zpracovani provadéno v souladu s obecnym
natizenim, jak uvadi Janeckova (2019).

Nonnemann (2018) popisuje zadsadu odpovédnosti nasledovné. Spravce musi byt schopen
dolozit, Ze je zpracovani od samého pocatku koncipovano jako zdkonné, Ze je jeho realizace
monitorovana a jsou nastaveny procesy a kontrolni mechanismy, aby zpracovani probihalo

tak, jak ma.
2.2 Porovnani dosavadni pravni Gpravy s obecnym narizenim

Tabulka 1 obsahuje srovnani pravnich Gprav mezi zdkonem €. 101/2000 Sb., o ochrané

osobnich udajui a obecnym nafizenim.

Tabulka 1 Srovnani pravni upravy zakona ¢. 101/2000 Sb., o ochran& osobnich udaju
s GDPR (Capitova, 2019), (Cesko, 2017a)

ZAKON O OCHRANE GDPR
OSOBNICH UDAJU

Osobni udaje — veskeré informace o identifikované
nebo identifikovatelné fyzicke osobé;
identifikovatelnou fyzickou osobou je fyzicka osoba,
kterou lze primo ¢i neprimo identifikovat, zejména
odkazem na urcity identifikator, napriklad jméno,
identifikacni cislo, lokacni udaje, sitovy identifikator
nebo jeden i vice zvilastnich prvki fyzicke,
fyziologické, genetické, psychické, ekonomicke,
kulturni nebo spolecenské identity této fyzické osoby.

Osobni udaje — jakdakoliv informace tykajici
urceného nebo urcitelné fyzické osoby, jestlize ji lze
primo ¢i neprimo identifikovat zejména zdkladé
c¢isla, kodu nebo jednoho ¢i vice prvkii, specifickych
pro jeho fyzickou, fyziologickou, psychickou,
ekonomickou, kulturni nebo socialni identitu.

Citlivy uadaj — osobni udaj vypovidajici
o narodnostnim, rasovém nebo etnickéem piivodu,
politickych  postojich,  clenstvi v odborovych
organizacich, nabozenstvi  a  filozofickém
presvédceni, odsouzeni za trestny cin, zdravotnim
stavu a sexudlnim zivoté fyzické osoby a geneticky
udaj fyzické osoby; citlivym udajem je také
biometricky — udaj, ktery umoznuje  primou
identifikaci nebo autentizaci fyzické osoby.

Citlivé udaje — jsou specialni kategorii, kterd
zahrnuje udaje o rasovém ci etnickéem piivodu,
politickych ndzorech, nabozenském nebo
filozofickéem  vyznani,  clenstvi v odborech,
o zdravotnim stavu, sexudlni orientaci a trestnich
deliktech ¢i pravomocném odsouzeni osob.

Anonymni udaj - takovy udaj, ktery bud
v piuvodnim tvaru, nebo po provedeném zpracovani
nelze vztahnout kurcené nebo urcitelné fyzické
osobe.

GDPR se nevztahuje na anonymni data.
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Tabulka 2 Srovnani pravni upravy zakona ¢. 101/2000 Sb., o ochran& osobnich udaji
s GDPR, pokracovani tabulky (Capitova, 2019), (Cesko, 2017a)

ZAKON o) OCHRANE
OSOBNICH UDAJU

GDPR

Oznamovaci povinnost — ten, kdo hodla jako
sprdavce zpracovavat osobni udaje nebo zmeénit
registrované zpracovani je povinen tuto skutecnost
pisemné oznamit Uradu pro ochranu osobnich idajii
pred zpracovanim osobnich udaji.

Tato povinnost je zruSena.

Likvidace osobnich udaji — sprdavce, nebo
na zakladé jeho pokynu, zpracovatel je povinen
proveést likvidaci osobnich udajii, jakmile pomine
ucel, pro ktery byly osobni udaje zpracovany, nebo
na zakladé zadosti fyzické osoby.

Prdavo byt zapomenut — subjekt udajii ma pravo
na to, aby spravce bez zbytecného odkladu vymazal
osobni udaje, které se dané fyzické osoby tykaji,
a spravce ma povinnost osobni udaje bez zbytecného
odkladu vymazat.

Pristup subjektu udaji k informacim — pozada-li
subjekt udajii o informaci o zpracovani svych
osobnich udaji, je mu spravce povinen tuto
informaci bez zbytecného odkladu predat.

Pravo na pi¥istup — fyzicka osoba ma pravo ziskat
od spravce potvrzeni, zda osobni udaje, které se ji
tykaji, jsou ¢i nejsou zpracovany, a pokud je tomu
tak, ma pravo ziskat pristup ktémto osobnim
udajim.

Ochrana prdav subjektu udajui — je-li Zddost
fyzické osoby shledana opravnénou, spravce nebo

Pravo na opravu — fyzickd osoba ma pravo na to,
aby spravce bez zbytecného odkladu opravil
nepresné osobni udaje, které se ji tkaji.
S prihlédnutim k uceliim zpracovani ma fyzicka
osoba pravo na doplnéni neuplnych osobnich udaju,
a to i poskytnutim dodatecného prohlasent.

Toto pravo neni v zakoné upraveno.

Prdvo na pienositelnost udajit — fyzicka osoba ma
pravo ziskat osobni udaje, které se ji tvkaji, jez
poskytla  spravci  ve  strukturovaném, bézné
pouzivaném a strojové citelném formdtu, a pravo
predat tyto udaje jinému spravci, aniz by tomu
spravce, kterému byly osobni udaje poskytnuty,
branil.

Tato povinnost neni v zakoné upravena.

Posuzovani vlivu na ochranu osobnich udajii —
pokud je pravdépodobné, ze urcity druh zpracovani,
zejména  pri  vyuziti  novych  technologii,
s prihlédnutim k povaze, rozsahu, kontextu a uiceliim
zpracovani bude mit za nasledek vysoké riziko pro
pravo a svobody fyzickych osob, provede sprdvce
pred zpracovanim posouzeni vlivu zamySlenych
operaci zpracovani na ochranu osobnich udajii. Pro
soubor podobnych operaci zpracovaini, které
predstavuji  podobné riziko, miuze stacit jedno
posouzeni.

Tato povinnost neni v zdkoné upravena

Povéienec pro ochranu osobnich udajit — spravce
a zpracovatel jmenuji povérence pro ochranu
osobnich udajil.

Tento casovy udaj neni v zdakoné uveden.

PoruSeni ochrany dat - jakékoliv poruseni
zabezpeceni osobnich udaju spravce bez zbytecného
odkladu a pokud mozno do 72 hodin od okamziku,
kdy se o ném dozvedél, ohlasi dozorovému uradu.

Sankce — max. do vyse 10 000 000 K¢.

Sankce — 10000000 EUR nebo do vyse
2 % celkového rocného obratu celosvétové
za predchozi financni rok, 20 000 000 EUR nebo
do vyse 4 % celkového rocniho obratu celosvétove
za predchozi rozpoctovy rok.
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3 POVERENEC PRO OCHRANU OSOBNICH UDAJU

Zurek (2017) popisuje povéfence jako osobu, ktera ma byt ndpomocnd spravcim
pii dosahovani souladu se zpracovanim osobnich udajii. Povinnost jmenovat povérence

vznikd v nésledujicich ptipadech:
u soukromych subjektii:

e Zapiedpokladu, ze dochazi ke zpracovani osobnich udaju, které vyzaduji ,, rozsdhle,

pravidelné a systematické monitorovani subjektu udajii .

e Jejichz Cinnost se zamétuje na rozsahlé zpracovani citlivych udaji, které se tykaji

rozsudki v trestnych vécech a trestnych ¢intl.
u vefejnych subjekti:

e Je povinny pro organy vefejné moci a ,veiejné subjekty* bez ohledu na rozsah

zpracovani. (Sesit k GDPR, 2018)

3.1 Povinnosti povérence

wewvr

spravcum ¢i zpracovatelum a zaméstnancum jejichz cinnost souvisi se zpracovanim udaji .
Dohlizet na dodrzovani souladu s obecnym nafizenim, zvySovat podvédomi a odbornou
ptipravu pracovnikll. Poskytovat poradenstvi v oblasti posouzeni vlivu na ochranu osobnich
udajl. V neposledni fadé plisobi také jako kontaktni misto jak pro subjekt udaji, tak i pro

dozorovy tifad. (Evropska unie, 2016), (Ztrek, 2017)

3.1.1 Kyvalifikace povérence

,, Povérenec na ochranu osobnich udajii musi byt jmenovan na zakladeé svych profesnich
kvalit, zejména na zdklade svych odbornych znalosti prava a praxe v oblasti ochrany udajii

a své schopnosti plnit ukoly stanovené v clanku 39“. (Evropska unie, 2016)

3.1.2 Jmenovani povérence

V souladu s ¢l. 37 odst. 3 obecného nafizeni mize byt jmenovan jediny povéfenec
pro nékolik organli vefejné moci ovSem za pfedpokladu zohlednéni jejich organizaéni

struktury a velikosti. (Navratil, 2018)
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3.2 Prava subjektu udaja

Obecné natizeni obsahuje doplnénéd prava o ochran¢ osobnich udajt, které muize subjekt
udajt kdykoliv realizovat a spravce ¢i zpracovatel je povinen je respektovat. Prava subjekt
udaje lze rozdelit na nasledujici kategorie. Prvni kategorii jsou préva aplikovatelna
automaticky, bez nutnosti jejich vyzadani ze strany subjekti tidaji. Druhou kategorii
jsou prava uplatnitelnd vyhradné na zadost subjektu udaju. (Privodce pro pfipravu obci na

pozadavky GDPR, 2018)

3.3 Pravo automaticky uplatnitelné

Do prvni kategorie automaticky uplatnitelnych prav bez nutnosti vyzadani ze strany subjektil

udaju lze priradit:
3.3.1 Pravo na informace

JaneCkova (2019) uvadi, Ze informac¢ni povinnost byla dfive opomijena a zejména orgadniim
statni spravy a samospravy chybélo povédomi o nutnosti ji plnit. Zakladni parametry
spravného plnéni informacni povinnosti jsou stanoveny v ¢l. 12 obecného nafizeni
a nasledné podrobnosti jsou doplnény ¢l. 13 a 14. Informace ma byt poskytnuta stru¢nym,
transparentnim a srozumitelnym zpiisobem, zdarma a bez poplatkii. Udaje ziskané piimo
od subjektu udajii jsou informace poskytnuté subjektem napiiklad pii registraci, e-mailové
komunikaci, na webovych strankach, v kontaktnich formulafich. Udaje, které nejsou ziskany

ptimo od subjektu tdajti jsou udaje ziskané z verejné evidence zakladnich registra.
V tabulce 3 je uveden souhrn informaci, které by spravce mél poskytnout jednotliveim.

Tabulka 3 Pravo byt informovan (Nezmar, 2017)

L. L, ., Udaje ziskané p¥imo Udaje nejsou ziskan
Jaké informace musi byt sdélovany? L K ’p Y .. I L . . y‘ .
od subjektu udaju primo od subjektu udaju
Identifika¢ni tdaje na spravce a povéfence x x
pro ochranu udaji
Ucel zpracovani a zdkonné opravnéni % %
pro zpracovani
Opravnéné zajmy spravce, pripadné tieti strany X
Kategorie osobnich udaju x
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Tabulka 4 Pravo byt informovan, pokracovani tabulky (Nezmar, 2017)

Jaké informace musi byt sdélovany?

Udaje ziskané pfimo
od subjektu udaji

Udaje nejsou ziskany
primo od subjektu udaju

Kazdy prijemce, kategorie pfijemcti osobnich

duasledky.

X X
udaji

Podrobnosti o piesunech do tietich zemi % %
Doba wuchovéni nebo kritéria pouzivana % %
k uréeni doby uchovani

Existence jednotlivych prav subjekti udaji x x
Pravo na odstoupeni od smlouvy, kdykoli, je-li % x
to relevantni

Pravo podat stiznost dozorovému organu x X
Zdroj, od kterého pochazeji osobni tdaje a zda x
pochazi z verejné pfistupnych zdroji

Zda je poskytovani osobnich udaji soucasti

zakonného nebo smluvniho zavazku nebo

pozadavku a mozné dusledky neposkytnuti X

osobnich udaju.

Informace o existenci automatizovaného

rozhodovani, véetné profilovani a informace o

procesu rozhodovani, jeho vyznam a mozné X X

Nezmar (2017) nasledné uvadi, ze v ptipadé, kdy spravce ziskdva osobni udaje piimo

od subjektu udajii je povinen informace poskytnou pravé v okamziku ziskani. Jestlize

informace neziskal pfimo od subjektu daju, je povinnosti spravce informace poskytnout:

e V pfiméfené 1hité, nejpozdéji vSak do 1 mésice od ziskani tidaju.

e Jestlize osobni udaje slouzi pro ucely komunikace, tak nejpozdéji v okamziku této

komunikace.

e 'V piipadé, Ze jsou osobni tidaje poskytnuty jinému piijemci, tak nejpozdéji predtim,

nez jsou poskytnuty.
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3.3.2 Pravo nebyt predmétem automatizovaného individualniho rozhodovani

Predstavuje pojistku proti automatizovanému rozhodovani s pravnimi ucinky proti ¢loveéku.
Zurek (2017) popisuje, ze automatizované individualni rozhodovani je obecnym naiizenim
umoznéno, je-li nezbytné k uzavieni nebo plnéni smlouvy mezi zicastnénymi stranami.

3.3.3 Pravo na vymaz

., Subjekt udajit ma pravo na to, aby spravce bez zbytecného odkladu vymazal osobni udaje,

ktere se daného subjektu udaju tykaji . (Tzanou, 2019)
A to za ptredpokladu, ze existuje neéktery z dlivodu uvedenych v €l. 17 obecného natizeni:
e, Osobni udaje jiz nejsou potiebné pro ucely, pro které byly zpracovavany.
e Subjekt udajii odvola souhlas a neexistuje dalsi pravni divod pro zpracovani.
o Subjekt udajii vznese namitky proti zpracovani.
e Osobni udaje byly zpracovany protipravne.

«

e Osobni udaje shromazdeéné v souvislosti s nabidkou sluzeb informacni spolecnosti*.

(Janeckova, 2018)

3.3.4 Pravo na opravu a aktualizaci udaja

V ¢l. 16 obecného natizeni (Evropska unie, 2016) se uvadi, ze ,,subjekt udajii ma pravo
na to, aby spravce bez zbytecného odkladu opravil nepresné udaje, které se tykaji jeho
osoby “. Pravo na opravu a povinnost osobni tidaje opravit je spojovano se zasadou piesnosti.
Osobni udaje maji byt zpracovavany presné a aktualizované.

Soucasti tohoto prava je také pravo na aktualizaci netiplnych udaji formou dodatecného
prohlaseni. Jestlize subjekt daji ozndmi spravci, Ze zpracovava neptesné udaje a pozaduje

opravu. Je povinnosti spravce se Zadosti zabyvat.
3.4 Pravo subjektu udaji na zadost
Do druhé kategorie prav subjektu udaji uplatnitelné pouze na zadost lze ptiradit:

3.4.1 Pravo na pristup k osobnim udajim

Ptistup k osobnim udajliim se rozumi opravnéni subjektu udajii na zékladé jeho aktivni

zadosti ziskat od spravce informaci, zda jsou jeho ¢i nejsou jeho soukromé tudaje
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zpracovavany. V piipad¢ jejich zpracovavani ma subjekt udaji pravo ziskat zejména
nasledujici informace:

e Ugel zpracovani.

e Kategorii dotcenych osobnich udaji.

e Navrhovana doba, po kterou budou osobni udaje ulozeny.

e Pozadovat od spravce opravu nebo vymaz, pravo vznést namitku.

e Podat stiznost u dozorového uradu. (Navratil, 2018)

Forma Zadosti neni stanovena, muze byt uplatnéna pisemné, stné, prezenc¢ni formou nebo
na dalku. Jen je nutné vénovat zvySenou pozornost pii identifikaci zadatele a jeho ztotoznéni
se se subjektem Gdaji. Clanek 15 obecného nafizeni odst. 3 také uvadi, ,,Ze subjekt vidajii
ma pravo ziskat kopii“, kdyz tika ze ,,spravce poskytne kopii zpracovavanych osobnich
udaju. Pravem ziskat kopii nesméji byt nepriznivé dotcena prdava a svobody jinych osob “.

(Evropska unie, 2016), (Navratil, 2018)

3.4.2 Pravo na omezeni zpracovani

Subjekt udajii ma pravo na omezeni zpracovani dle ¢l. 18 obecného natfizeni v néasledujicich

piipadech.

o Subjekt udaju popira presnost osobnich udaju a dobu potiebnou k tomu,
aby sprdavce mél moznost presnost udajii oveérit.

e /pracovani je protipravni a subjekt udajii odmita vymaz, misto toho Zadda omezeni
poucziti osobnich udajui.

e Spravce jiz nepotiebuje osobni udaje pro ucely zpracovani, subjekt udaju je pozaduje
pro urceni, vykon, nebo obhajobu pravnich narokil.

o Subjekt udaju vznesl namitku proti zpracovani *“.

(Evropska unie, 2016), (JaneCkova, 2018)

3.4.3 Pravo na pienositelnost

Je zcela novym pravem subjektu tdajii. Posiluje postaveni subjektu udajii, umoziuje
mu ziskat informace o zpracovani a zdroveit mu dovoluje za urcitych okolnosti udaje ziskat
a manipulovat jimi. V €l. 20 obecného nafizeni (2016) neni stanoven format, ve kterém
by mély byt tidaje predavany. Pouze uvadi, ze by se mélo jednat o strukturovany, bézné
pouzivany a strojove Citelny format, ktery poskytuje opakované pouziti. Strojové Citelny

format je formatem datového souboru se strukturou, kterd umoziiuje programovému



UTB ve Zliné, Fakulta logistiky a krizového Fizeni 24

vybaveni nalézt, rozpoznat a ziskat konkrétni informace, v¢etn¢ jednotlivych udajt a vnitini
struktury. Spravce nese odpovédnost za veskerd bezpeCnostni opatieni, nejen z hlediska
zajisténi bezpecného pienosu na spravné misto urceni, ale také za nepfetrzitou ochranu
osobnich udaja, které¢ zlstaly v jeho systému. Spravci taktéz posuzuji jednotliva rizika

spojena s pienositelnosti idaju a ptfijmout odpovidajici opatfeni ke zmirnéni rizik.
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4 MANAGEMENT RIZIK

Management rizik je soustavnou opakujici se ¢innosti, jehoz smyslem neni identifikovat
a oSetiit vSechna rizika. Hlavnim cilem tohoto procesu fizeni rizik je uméni v€as rozpoznat,

jestli se danym rizikem dale zabyvat a vénovat naslednou pozornost jeho osetfeni.

4.1 Definice rizika

Riziko lze povazovat za odvoditelné a odvozené z konkrétni hrozby. Miru rizika, tedy
pravdépodobnost Skodlivych nasledki vyplyvajici z hrozby a ze zranitelnosti zdjmu,
je mozné posoudit na zaklad¢ provedeni analyzy rizik. Jenz zaroven vychazi i z posouzeni

pfipravenosti éelit jednotlivym hrozbam. (Cesko, 2016)

4.2 Proces managementu rizik

Zahrnuje systematické uplatiiovani vSech politik, postupli a praktik na zaklad¢ cinnosti
v komunikaci a konzultaci, kterymi se stanovuje kontext, posouzeni rizik, zvladani rizik,
monitorovani a prezkum procesu, jeho zaznamendvani a hlaseni. V systémovém pojeti

se rozd€luji na soustavu ¢innosti a soustavu procest. (Janicek, a dalsi, 2013)

4.3 Rozsah, kontext a kritéria

Ucelem procesu fizeni rizik je stanoveni rozsahu, kontextu a kritérii, tak aby bylo mozné
provést hodnoceni rizik a odpovidajici oSetfeni rizik. A dale zahrnuji definovani rozsahu

procesu a pochopeni vnitiniho a vnéjsiho kontextu.

Stanoveni rozsahu — organizace definuje rozsah ¢innosti v oblasti fizeni rizik. Proces
fizeni rizik je aplikovatelny na riznych urovnich (napt. strategické, provozni, programoveé,

projektové) je tedy diilezité zvazit veskeré cile a dat je do souladu s organizaci.

Vnitini a vnéjSi kontext — je prostfedi, ve kterém organizace definuje své cile
a zaroven se jich snaZi dosahnout. Pochopeni kontextu ma své opodstatnéni, jelikoz fizeni
rizik probiha v kontextu cilii a ¢innosti organizace. Organizacni faktory mohou byt zdrojem

rizika. Ucel a rozsah procesu mohou byt ve vzajemném vztahu s cili organizace jako celku.

Kritéria — specifikuji miru a typ rizika, které organizace miiZe nebo nemusi
podstupovat ve vztahu ke svym cilim. Definuji kritéria pro hodnoceni zavaznosti rizika

a pro podporu rozhodovacich procesti. (CSN ISO 31000, 2018)
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4.4 Posouzeni rizik

Posouzenim rizika rozumime celkovy proces identifikace, analyzy a hodnoceni rizik. Proces
posouzeni je provadén systematicky, opakované na zéklad¢ ziskanych znalosti

a ve spolupraci se z¢astnénymi stranami. (CSN ISO 31000, 2018)

4.4.1 Identifikace rizik

UCelem identifikace rizik je nalezeni, rozpoznani, popis a zaznamenani rizika.
Pti identifikaci rizik je dtlezité mit k dispozici relevantni, vhodné a aktualni informace.
V tivahu bychom méli vzit jednotlivé faktory a vazby mezi nimi:

¢ Hmotné a nehmotné zdroje rizika.

¢ Pficiny a udalosti.

e Hrozby a pfilezitosti.

e Zranitelnosti a schopnosti.

e Zmény ve vnitinim a vnéjSim kontextu.

e Ukazatele vznikajicich rizik.

e Povahu a hodnotu aktiv a zdroja.

e Dsledky a dopad na cile.

e Omezeni znalosti a spolehlivosti informaci. (CSN ISO 31000, 2018)

4.4.2 Analyza rizik

Jani¢ek (2013) ve své publikaci uvadi, ze analyza rizika je strukturovanym procesem
pochopeni povahy a stanoveni Urovné rizika. Provadi se na zakladé vymezeni pfedmétu
analyzy rizika, rozpoznani ¢i identifikace nebezpeci a odhadu rizika. Smyslem analyzy rizika
je podrobné prozkoumani vSech rizik, které mohou v ramci procesu vyvstat, ziskani

podkladii pro komplexni posouzeni, oSetieni rizika a jeho sniZeni.

4.4.3 Hodnoceni rizik

Hodnoceni rizik zahrnuje srovnani vysledkid analyzy rizik se stanovenymi kritérii rizika,
ze kterého nésledné vyplyva potiebné provedeni opatfeni. Nasledujici postup miize vést

k rozhodnuti:

e Rizikem se déale nezabyvat.

e Zvazit moznosti oSetieni rizik.
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e Provést dalsi analyzu.
e Zavést nebo zachovat stavajici kontroly.

e Piehodnotit cile.

Vysledky vyhodnoceni rizik by mély byt zaznamenavany a poskytnuty vrcholovému vedeni

organizace. (CSN ISO 31000, 2018)

4.5 OSetreni rizik

Po provedeni faze posouzeni rizik je néslednou fazi oSetfeni rizik. Faze zahrnuje volby
a odsouhlaseni jedné ¢i vice variant, jak pfeménit pravdépodobnost vyskytu a dasledku rizik.
Po oSetfeni rizika nésleduje opakujici se proces opétovného posuzovani nové urovné rizika.
Moznosti, jak oSetfit rizika je provedeni oSetfeni rizika, udrzeni rizika, vyhnuti

se riziku a ptevod rizika. (Duricu, 2019)

4.6 Monitorovani a prezkoumavani

Cilem monitorovani a prezkoumavani je zajistit a zlepSit kvalitu a efektivitu navrhu,
implementace a vystupll procesu. Monitorovani a kontrola zahrnuje planovani,
shromazd’ovani a analyzu informaci, zaznamenavani vysledkl a poskytovani zpétné vazby.
Vcasné identifikace jakékoliv zmény v kontextu organizace v rané fazi udrzuje piehled

o riziku. (Duricu, 2019)

4.7 Komunikace a konzultace

Komunikace a konzultace by dle Janicka (2013) méla probihat ve vSech trovnich procesu
fizeni rizik za UcCasti vSech zainteresovanych stran na danych rizicich. Komunikace
dle normy (CSN ISO 31000, 2018) podporuje podvédomi porozuméni riziku. Konzultace

zahrnuje ziskani zpétné vazby a informace na podporu rozhodovani.

4.8 Zaznamenavani a hlaseni

Proces fizeni rizik a jeho vysledky jsou dle normy (CSN ISO 31000, 2018) zdokumentovany
a vykazovany prostfednictvim vhodnych mechanismii. Podavani zprav ma za kol zvySovat
kvalitu dialogu se zainteresovanymi stranami a podporovat vrcholovy management a organy

dohledu pii plnéni povinnosti.
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Rozsah, kontext, kritéria

Posuzovani
izl
Identifikovani rizik

Analyzovani rizik

Hodnoceni rizik

Komunikace a konzultace
Monitorovani a piezkoumani procesu

Zvladani rizik

Zaznamenavani a hlaseni

Obrazek 1 Proces managementu rizik (CSN ISO 31000, 2018)

V obecném natizeni (2016) se piSe, ze ,,Fizeni rizik je provddeno s cilem urcit vhodnad
technicka a organizacni opatrieni, ktera je nezbytné zavést pro zajisténi bezpecnosti osobnich
udajii pri jejich zpracovani a pro zmirnéni a eliminaci rizik. Tato opatieni by méla
zohlediiovat povahu, rozsah, kontext a ucely zpracovani a riziko pro prdva a svobody

Sfyzickych osob. *
GDPR definuje poruseni udaju jako ,,poruseni bezpecnosti vedouci k nahodnému nebo
nezdakonnému zniceni, ztraté, zmeéné, neopravnenému vyzrazeni nebo pristup k prenasenym,

ukladanym, nebo jinak zpracovavanym udajiim o osobé. “ (Brand, 2017)
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5 POSOUZENI VLIVU NA OCHRANU OSOBNICH UDAJU

DPIA je procesem jehoz hlavnim zamérem je ,,popsat zpracovani, posoudit nezbytnost
a primérenost zpracovani, uspésné zvladnuti rizik pro prava a svobody fyzickych osob “,
ktera vyplyvaji ze zpracovani osobnich udaji. Nezmar (2017) jest¢ dodava, ze ustanoveni
souvisi s pozadavkem obecného nafizeni na minimalizaci zpracovanych dat. Behem DPIA

analyzy mizeme zjistit, Ze jsou néktera data pro ucel zpracovani zbytecna.

5.1 Kdy se DPIA provadi

Navratil (2018) ve své publikaci uvadi nasledujici piipady. V prvnim piipadé se DPIA
provadi tehdy, ,, pokud je pravdepodobné, ze urcity druh zpracovani, zejména pri pouZiti
novych pocitacovych a komunikacnich technologii, bude s prihlédnutim k povaze, rozsahu,
kontextu a uceliim zpracovani osobnich udajit mit za nasledek vysoké riziko pro prava

a svobody fyzickych osob “. Jedna se zejména o nasledujici ptipady:

e Kdyz dochazi k systematickému a rozsdhlému vyhodnocovani osobnich aspekta,
které se tykaji fyzickych osob, jsou zalozeny na automatizovaném zpracovani, véetné
profilovani. Vznikaji z rozhodnuti, ktera maji ve vztahu k fyzickym osobdm zévazny

dopad, nebo vyvoléavaji k fyzickym osobam pravni ucinky.

e Kdy je provadéno rozsahlé zpracovani zvlastnich kategorii tidajti, jenz jsou uvedeny
v ¢l. 9 odst. 1 obecného natfizeni. Dale osobnich udaju, které se tykaji rozsudkt

v trestnich vécech a trestnych ¢inti uvedenych v ¢1. 10 obecného nafizeni.

e Kdy je provedeno rozsahlé systematické monitorovani vefejné ptistupnych prostori.

(Navratil, 2018)

Operace zpracovani udajii se vyvijeji velmi rychle a vznikaji tak nova slabd mista. Revize
posouzeni vlivu na ochranu osobnich udajli neni efektivni jen z pohledu zlepSovani,

ale ma smysl i pro udrZeni trovné ochrany osobnich tdajli v postupné¢ ménicim se prostiedi.

Zména milZze nastat 1 z divodu zmény organiza¢niho a spolecenského kontextu, jelikoz
ucinky automatizovanych rozhodnuti ziskaji na vyznamu, nebo dojde k ohrozeni novych

kategorii subjektti udajti diskriminaci. (Belgium, 2017)

Obrazek 2 na nasledujici stran¢ zobrazuje posouzeni vlivu na ochranu osobnich udaja

s pravdépodobnosti vysokého rizika pro subjekty tdajt.
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Pravdépodobnost Rada povitence :

vysokého rizika? ¢l 35 odst. 2 Kodexy chovani Stanovisko subjekiu
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Zadna predb&ind Nutnd pfedbéind

konzultace konzultace

Obrazek 2 Posouzeni vlivu na ochranu osobnich udaji (Nezmar, 2017)

5.2 NejcéastéjSi nedostatky v DPIA v ramci vnitinich predpisi jsou:
e Nedostatecny nebo nespravny popis.
e Chybéjici posouzeni pifimétenosti/nezbytnosti provadénych operaci.
e Chybéjici nebo nedostatecné DPIA pro prava a svobody subjektt.

e Nekonkrétni nebo nedostate¢na specifikace technickych a organiza¢nich opatieni,
jejich ukolem je redukovat rizika zpracovani osobnich udajii na pfijatelnou troven.

(UOO0U, 2020)

5.3 Ufad pro ochranu osobnich udaji — dozorovy ifad v CR

Vyznamnou roli pfi DPIA zastava i Utad pro ochranu osobnich tidajii jako organ dozoru
je vladni organizaci, ktera je odpovédna za vyméahani GDPR. (IT Governance Privacy Team,
2017) V rozsifengjSim vyznamu popisuje Baca a kol. (2020) v praktickém komentafi:
., UOOU je nezavisly uistiedni orgdn statni spravy, ktery md viak mezi ostatnimi spravnimi
urady specifické postaveni. Jako vhodné se nabizi srovnani s regulacnimi urady, kterymi
Jjsou napriklad UOHS ¢&i Energeticky regulacni vifad, jejichz tikolem je ochrana urcitého

sektoru jednotného trhu. UOOU vedle toho nechrdni Zddnou édst nebo vlastnost trhu,
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ale zdkladni lidské pravo, kterym je pravo na ochranu osobnich udajii ve smyslu prava
na informacni sebeurceni fyzickych osob. “ a dale pak uvadi: ,,jeho pravomoc se nevztahuje

jenom na verejnou spravu, ale také na soukromy sektor.

Oblast ochrany osobnich tdajii je hlavni podstatou &innosti UOOU. UOOU se fidi obecnym
nafizenim a nové Adaptaénim zdkonem, kterym byl nahrazen zdkon ¢. 101/2000 Sb.,
o ochranég osobnich idajt. Jeho ptisobnost je jasné vymezena ¢l. 55 az 59 obecného nafizeni,
tak i v Adaptaénim zékong. Dalsi pusobnost UOOU spoéiva v kompetenci projednavat

spravni delikty, které se tykaji neopravnéného zpracovani.

5.4 Pokyny pracovni skupiny WP29

Pracovni skupina pro ochranu fyzickych osob ziizend podle ¢l. 29 smérnice Evropského
parlamentu a Rady 95/46/ES ze dne 24. fijna 1995, byla s u€innosti obecného nafizeni
nahrazena Evropskym sborem pro ochranu osobnich udaji slozenym ze zastupct
dozorovych clenti clenskych statd. Jednd se o nezavisly evropsky poradni orgéan.
V dokumentu WP248 |, Pokyny pro posouzeni vlivu na ochranu osobnich udajii*
a ustanoveni, zda ,,je pravdépodobné, Ze zpracovani bude mit za ndsledek vysoké riziko “
pro ucely natizeni 2016/679, uvadi vychodiska pro urceni rizikovosti. (Belgium, 2017)

Obrazek 3 zndzoriuje proces, ktery popisuje postup provedeni posouzeni dle vykladovych

stanovisek WP29. Zobrazeny proces je opakovany, je tedy pravdépodobné, ze se pied

dokoncenim jednotlivych etap DPIA, budeme muset k n€kterym etapach vracet opakované.

Popis
ptedpokladaného
zpracovani
itori Posouzeni
Monitoring ]
a pfezkoumani nezbytnosti
a proporcionality
Dok t: Planovana opatieni
okumentace
k prokazani shody
5 , . Hodnoceni rizik
Planovana opatieni e
k feseni rizik
a svobody

Obrazek 3 Proces provadéni DPIA (Nezmar, 2017)
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5.5 Sankce a pokuty

Zarek (2017) popisuje, Ze Géelem hrozby sankce je pfimét adresata chovat se podle normou
vymezenych pravidel. Obecné natizeni v ¢l. 83 stanovuje podminky pro ulozeni pokut,
vcetné jejich mozné vyse.

Sankce jsou rozvrzeny do dvou kategorii, a to z hlediska vyse sankce a dopadu poruseni.
Spole¢né pro obé¢ kategorie plati, ze v pfipad¢€ poruseni souvisejicich operaci zpracovani

porusi spravce nebo zpracovatel vice ustanoveni obecného nafizeni, ,, nesmi celkova vyse

vevr

Soucasné Zarek (2017) uvadi, Ze ,, pokuty uklddané verejné moci a verejnym subjektiim
plynou z verejnych rozpoctit a bylo by neticelné ponechat pro tyto subjekty nejvyssi moznou
pokutu“. Pii rozhodovani, zda ulozit pokutu a v jaké vysi miize dozorovy ufad piihlizet
k nasledujicim okolnostem:

e Povaze, zavaznosti a délce trvani poruseni s prihlédnutim k povaze, rozsahu, tcelu
dotéeného zpracovani, k poctu dotéenych subjektd tdaji, mife Skody, jez byla
zpusobena.

e Zda doslo k imysIinému ¢i nedbalostnimu poruseni a jaké byly podniknuty kroky
ke zmirnéni Skod zplisobenych subjektiim udaji.

e Mira odpovédnosti spravce ¢i zpracovatele s pfihlédnutim k technickym
a organizacnim opatfenim.

e Predeslé poruseni spravcem c¢i zpracovatelem, dodrZzovani navrZenych kodexii
chovani.

e Jakym zplsobem se dozorovy ufad o poruseni dozveédél, zda spravce ¢i zpracovatel
poruseni ozndmil.

Cesti zakonodarci v Adaptaénim zakoné & 110/2019, o zpracovani osobnich tdaji,
ktery veSel v platnost skoro po roce ucinnosti obecného natizeni rozhodli, Ze sankce

za poruseni GDPR pro organy vefejné moci a vefejné subjekty budou nulové. (Cesko, 2019a)

5.6 Audit GDPR

UO0O0U je opravnény kontrolovat organizaci z hlediska pInéni obecného naiizeni. Organizace
musi prokéazat, jaka data jsou o subjektech udaji uklddana a zpracovavéna v jakych
IT systémech a jak vyhovéla pozadavkiim subjekti na transparentnost, odvolani souhlasu,

vymaz nebo pienositelnost jejich udaji. Déle je prokazovana bezchybnost procest
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souvisejicich s ochranou osobnich udaji. Forma a rozsah samotného auditu zalezi na tom,
zda ptijde o planovanou kontrolu, kde se provadi kontrola v rdmci organizace jako celku.
Nebo kontrolu nékterého zaspekti zaloZzenou na konkrétni zédosti ¢i problému.
(Navratil, 2018) Graf 1 znazoriuje zjisténé vysledky kontrol UOOU z hlediska plnéni

obecniho nafizeni.

DPIA v organizacich dle vyro¢ni zpravy UOOU
za rok 2020

16%

22%

= DPIA Uplna DPIA Castecna DPIA chybéjici DPIA nerelevantni

Graf 1 DPIA v organizacich dle vyroéni zpravy UOOU za rok 2020 (UOOU, 2020)

5.7 Implementace tirovné ochrany pomoci systému rizeni

Systém fizeni by m¢l byt také zdkladnim procesem neustdlého zlepSovani. Kontinualni
proces zlepSovani hodnoti stavajici procesy a jejich vystupy, tak aby byl zajistén soulad
se zakony, predpisy a jinymi pozadavky. Cyklus Plan — Do — Check — Act (déle jen ,,PDCA*)
nazyvany také jako Deminglv cyklus, rozdé€luje standartni procesy a postupy pro systém
fizeni nebo vyvojovy proces do Ctyf fazi: planuj, dé€lej, over, jednej. Jako cyklicky proces
se kazda faze zapojuje do nasledujici v pofadi a umoziuje neustilé zlepSovani. (IT

Governance Privacy Team, 2017) Obrazek 4 na nasledujici stran¢ znazorituje PDCA cyklus.
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Planuj
o Délej
Hodnoceni a planovani rizik ) )
Provadeéni technickych
Technicko-organizacni a organizacnich opatfeni

opatteni
Jednej

Kontroluj

Kerekce a ptizplisobeni
technickych Posouzeni rizik
a organizacnich opatfeni

Obrazek 4 PDCA cyklus (Bitkom, 2017)

Soulad organizace sobecnym nafizenim vyzaduje implementaci technického
1 organizacniho opatieni. V €l. 32 odst. 1 pism. d) obecného natizeni popisuje zdkonodarce
pozadavky na monitorovani technickych a organizaénich opatieni, kterd jsou pro bezpecnost
informaci uplatilovana pomoci systému fizeni Information Security Management Systém
(dale jen ,,ISMS*). Cilem ISO 27001 je chranit davérnost, dostupnost a integritu informaci,
proces fizeni poskytuje zainteresovanym strandm daveéru v to, Ze rizika v rdmci organizace

jsou adekvatné fizena. (IT Governance Privacy Team, 2017)

V tabulce 5 je souhrnné porovnani pozadavka ISO 27001:2015 a Obecného natizend.

Tabulka 5 Porovnani pozadavkt ISO 27001:2015 a Obecného nafizeni
(vlastni zpracovani, Cesko, 2017b)

Faze v ISMS Cl. 32 - Zabezpe&eni zpracovani

»S prihlédnutim ke stavu techniky, ndkladim

Posouzeni rizik , fy 1o
na provedeni, povaze, rozsahu, kontextu a ucelim

Vhodna technickd a organizacni opatteni zahrnuji: | zpracovani i k riuzné pravdepodobnym a rizné

, . . zavaznym rizikiim pro prava a svobody fyzickych
e ndaklady na implementaci; , .
Y p ’ osob, provedou spravce a zpracovatel vhodna

e  povahu, rozsah, kontext, Gicel zpracovani. technicka a organizacni opatreni, aby zajistili

“«

uroven zabezpeceni odpovidajici danému riziku“.
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Tabulka 6 Porovnani pozadavki ISO 27001:2015 a Obecncho nafizeni, pokradovani
tabulky (vlastni zpracovani, Cesko, 2017b)

Faze v ISMS Cl. 32 - Zabezpe&eni zpracovani

Hodnoceni standardi ,PFi  posuzovani vhodné urovné bezpecnosti
se zohledni zejména rizika, ktera predstavuje
e davérnost zpracovani, zejména ndhodné nebo protipravni
o integrita zniceni,  ztrata,  pozménovdani,  neopravnéné
zpristupnéni predavanych, uloZenych nebo jinak
e dostupnost zpracovavanych osobnich udajii, nebo neopravnény

pristup k nim .

Opatfeni spliujici kritéria: Opatieni zahrnuii také:
e pseudonymizace a) ,pseudonymizaci a Sifrovani osobnich udajii;
.. ., b) schopnost  zajistit  neustalou  diivérnost,
e  Sifrovani . . L B
integritu, dostupnost a odolnost systéemii a sluzeb
e davérnost zpracovant,

c) schopnost obnovit dostupnost osobnich udajii
apristup  knim véas  vpripadé  fyzickych
e  dostupnost ¢i technickych incidentii.

e integrita

Interni audit Opatfeni zahrnuji:

d) , postup pravidelného testovani, posuzovani
a hodnoceni ucinnosti zavedenych technickych
postupy pro opravu/pfizptisobeni piijatych opatfeni. | ¢ organizacnich opatieni pro zajisténi bezpecnosti
zpracovani .

a

Obrazek 5 zndzoriiuje zajisténi informacéni bezpecnosti v organizaci.

Management rizik

| —

Pfiméfena ochrana ]7 [Bez nutnosti :‘patfem']

Bezpeinost procesd

a techmologii Inferpretace ve
| wetahn Implementace
i T— I ac
g k mife Ochrana vyzadujici 2o snie e
Pre-audit S : s Navth opatfeni navrzenych
zavislosti diléi zlepSeni b
s B’ ; i opatfeni
Orgamizace
Lidské zdroje mall
N

| 4

(Nedostateéna cchma]—[ Névth opatfeni

Bezpetnostni incidenty

Obrazek 5 Vyvazené informacni bezpecnosti v organizaci (Kral, 2010)
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5.8 Povinnost zabezpecit osobni udaje

Povinnost zabezpecit osobni udaje neni pro spravce a zpracovatele novinkou. V ptredchozi
pravni Upraveé byla povinnost zabezpeceni osobnich udaji stanovena § 13 zakona o ochrané
osobnich udaju. ,, Spravce a zpracovatel jsou povinni prijmout takova opatreni, aby nemohlo
dojit k neopravnénému nebo nahodiléemu pristupu k osobnim udajiim, k jejich zmené, zniceni
Ci ztraté, neopravnenym prenosum, k jejich jinému neopravnénému zpracovani,
jakoz i k jinéemu zneuziti osobnich udajiu. Tato povinnost plati i po ukonceni zpracovani
osobnich udajii . (Cesko, 2000b)

Soucasné vznikla spravcim i zpracovatelim povinnost dokumentovat pfijatd a provedena
opatieni v souladu se zdkonem a jinymi pravnimi predpisy.

Obecné nafizeni ukladd povinnost zabezpecit osobni udaje jiz v zdkladnich zasadach, tyka
se predevSim o zédsadu integrity, divérnosti a odpovédnosti. Odpovédnost spravce

je upfesnéna ve ¢lancich 24 a 25 obecného nafizeni.

Janeckova (2019) uvadi, Ze zalezi na spravci a zpracovateli jaky zvoli zplisob, podobu

a formu adekvatni ochrany, musi ov§em zohlednit zakladni oblasti:

e Fyzickou bezpecnost — souvisi s organizac¢ni bezpecnosti 1 objektovou bezpecnosti.

e Organizacni bezpefnost — zajiStuje mimo jiné¢ i administrativni bezpecnost,
prostiednictvim, které Ize zajistit, aby dokumenty obsahujici osobni udaje, mély své
misto, zaméstnanci méli k dispozici dostatek uzamykatelnych prostor a v neposledni
fad¢ dodrzovali pravidlo ,,prazdného stolu“. To znamenda, Ze pied odchodem
ze zamgéstnani neziistanou na stolech dokumenty sudaji. Samotny piistup

k dokumentim by mél mit sv4 omezeni.

e IT bezpecnost — i ndsledujici oblast ma sva pravidla. Svéfenou vypocetni techniku
pouzivaji zaméstnanci pouze vramci pracovnich povinnosti. Zachovava
se jedineCnost a davernost piistupového hesla. Pti ptihlaSovani k operacnim
systémim nebo aplikacim se dba na to, aby nebylo heslo moZzné odpozorovat.
Pted opusténim pocitace zabezpeci zaméstnanec vypocetni techniku uzamcenim
pracovni plochy. Zaméstnancim neni dovolené pouZivat soukromé datové nosice

a podobné.
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e Personalni bezpecnost — zaméstnanci jsou sezndmeni s bezpe¢nostni dokumentaci
a jsou pouCeni o odpovédnosti za ochranu zpracovavanych informaci
a bezpec¢nostnich opattenich souvisejicich s vykonem préce a prokazatelnou formou.
Pti zpracovéani bezpe¢nosti dokumentace praxe ukazala, Ze by dokumentace méla
obsahovat vyCet povinnosti s ohledem na postaveni osob v procesu zpracovani

osobnich udajt.

Technické opatfeni zahrnuji konkrétni postupy, proskoleni zaméstnanci, audity, ptislusné
technické 1 fyzické bezpecnostni kontroly, které tvoii soucast efektivniho systému fizeni
bezpecnosti rizik. Tyto procesy, zasady a kontroly mohou nastinit, jak organizace fidi
komunikaci a rizika v souladu s piedpisy. Obrazek 6 znazornuje, které tii kategorii ¢innosti

se vzajemng prolinaji a souviseji dodrzovanim ptedpist.

Lidé
Proces §kovlen{ zgméstrjancﬂl, Technologie
Management rizik, zvysovani podvedomi nebudou fungovat bez
Best Practice, o problematice, kompetentnich lidi,
IT Audit profesionalni zkusenosti podpulrnych procest nebo
a kvalifikace, celkového planu

kompetentni zdroje.

Obrazek 6 Dodrzovani predpisti zahrnuje 1 nasledujici kategorie ¢innosti
(IT Governance Privacy Team, 2017)

5.9 Poruseni zabezpeceni osobnich udaju

Dle ¢l. 4 odst. 12 obecného natfizeni je poruSeni zabezpeceni osobnich udaji definovano,
jako ,,poruseni zabezpeceni, jenz vede k ndhodnému eventudlné protipravnimu zniceni,
ztraté, zmené nebo neopravnenému poskytnuti nebo zpristupnéni prenasenych, ulozenych
a jinak zpracovavanych osobnich udaju‘. (Evropska unie, 2016)

PorusSeni zahrnuje nasledujici kategorie:

PoruSeni duavérnosti — v ptipadé neopravnéného nebo nahodného poskytnuti eventudlné
zptistupnéni osobnich udajt.

PorusSeni dostupnosti — v ptipad¢ ndhodné nebo neopravnéné ztraty piistupu nebo zniceni

osobnich udajt.
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Poruseni integrity — v pfipad¢ neopravnéného nebo ndhodného pozménéni osobnich udajt.
(Janeckova, 2019), (IT Governance Privacy Team, 2017)

V praxi obecnich ufadii mezi vysoce rizikovd poruSeni nélezi fyzické zniCeni udajt,
umyslna modifikace vétsiho rozsahu, prozrazeni autentizac¢nich tidajii osobam, které nejsou
kompetentnimi uzivateli informacnich systémid. Tabulka 7 pfedstavuje zjednoduseny

ptehled feSeni poruseni zabezpeceni osobnich udaja, které slouzi pro vnitini potfebu tfadu.

Tabulka 7 Zaznam o poruseni zabezpeceni osobnich tdaji

(vlastni zpravovani, Janeckova, 2019)

Zaznam o poruseni zabezpeceni osobnich udaji

Informace o poruseni zabezpeceni Nasledky poruseni

Datum zjisténi poruseni zabezpeceni u spravce

Popis udalosti

Kategorie a mnozstvi zasazenych osobnich udaji

Kategorie a mnozstvi zasazenych subjektd udaji

Odhadované duasledky poruseni zabezpeceni
osobnich udaji

a) bezrizika

Vyhodnoceni miry rizika podle ¢l. 33 a 34 GDPR b) riziko
c) vysoké riziko
o . n a) ANO
Ohlaseni dozorovému uiadu b) NE

Oznameni subjektu udaji

Popis napravnych opatieni

Kontrola provedeni napravného opatieni

5.10 Ohlasovani bezpe¢nostnich incidenti

Ohlasovani bezpecnostnich incidentli je zcela novou povinnosti, kterou obecné natizeni
zavadi. Clanky 33 a 34 obecného nafizeni popisuji za jakych podminek se dozorovému tifadu
ohlasSuji pfipady poruseni zabezpeceni osobnich udaji. (Janeckova, 2018)

Nedilnou souc¢éasti minimalizace bezpecnostnich incidentli je disledné a pravidelné
informovani a Skoleni zaméstnancli, ktefi mohou bezpecnostni incident zajistit.
(Nonnemann, 2018) OhlaSeni poruSeni zabezpeceni osobnich tudaji musi obsahovat

nalezitosti obsazené v tabulce 7.
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6 POPIS VYBRANE OBCE S OHLEDEM NA OBECNE NARIZENI

Kapitola je zamétena na charakteristiku obce a predstaveni a popis posuzovaného objektu.

6.1 Obec

Obce maji v ramci vetejné spravy zcela specifické postaveni. Jsou zakladnimi uzemnimi
samospravnymi celky a jako jednotky mistni samospravy maji pevné postaveni v Ustavé
CR. ,,Ustavnim poridkem je garantovino prdvo obcami svobodné rozhodovat
o zalezitostech v ramci uzemniho spolecenstvi. Obce jsou nezastupitelnou slozkou lokalni
demokracie, ktera je vyrazem prava a schopnosti mistnich organit, v mezich danym zakonem,
Fidit a regulovat cast verejnych zaleZitosti. Obec je zdkladni administrativni jednotkou statu

a statistickou jednotkou. “ (MVCR, 2020)

Obcim plynou povinnosti zejména v souvislosti se zvefejiovanim udajii ze své Cinnosti,
s povinné zvefejnovanymi informacemi na zakladé zdkona o svobodném pfistupu
k informacim, museji dodrZovat piisluSna ustanoveni zdkona ¢. 128/2000 Sb., o obcich

a dal3i pravni piedpisy. (Cesko, 2000a)

Obce jsou dle ustanoveni § 5 pism. a) a b) zdkona o zpracovani osobnich udajii spravci,

maji povinnost dodrZzovat ochranu soukromi a principy transparentnosti.

6.2 Predstaveni posuzovaného objektu

Obec Herspice jejiz Cinnosti se prace zabyva se nachéazi v okrese Vyskov v Jihomoravském
kraji. Celkova katastralni rozloha obce ¢ini 1802 hektar. Pestré d&jiny obce sahaji
az do roku 1237, kdy byla zaznamenana prvni pisemnd zminka o obci. Do historie
archeologie se obec zapsala rozsahlym vyzkumem zaniklé obce Kontlvky.
V soucasné dob¢ zije v obci 863 obyvatel. Ucitel Emil Patek popsal okoli ve dvacatych
letech dvacatého stoleti obec nasledujicim zplisobem: ,, HerSpice, katastralni a politicka
obec, lezi v doliku p7i okresni silnici a protéka ji potiicek, jenz prameni v blizkych
,Dvorcich® a vtéka pak pode vsi Hodéjicemi do Litavy. Vudoli, asi ctvrt hodiny
Jihovychodné obce je hajovna a pansky dvur Karlin, jinak Jalovy téz receny, tymz smeérem,
asi jeden a pul hodiny od obce je druha hdjovna u Zlatého jelena. Jizné Herspic, v krajiné
lesnaté pri statni silnici (byvalé cisarské) je myslivna u Bilého vika. Nedaleko Jalového
dvoru smerem vychodnim je treti hajovna MusSenice, od této pak smerem vychodnim

myslivna Vrcava. “ (Patek, 1928)
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6.3 Popis posuzovaného subjektu
Struktura ufadu a personalni zajisténi:
e Zameéstnanci obecniho Gfadu (starosta, mistostarosta, icetni, referentka).

e Zameéstnanci obce, zpracovavajici osobni udaje v ramci své ¢innosti (knihovnice,

kronikérka, spravkyné budovy).

Obecni urad Herspice je umistén ve dvoupodlazni budové v fadové zastavbé se dvéma
vchody, jez jsou zabezpeceny dvermi s bezpecnostnimi zamky. Kancelafe obecniho tradu
se nachdzeji v 1. NP soucasn¢ s prostory kulturniho domu, do kterych je vstup umoznén
samostatnym vchodem.

V 1. NP je pfed samotnym vstupem do kancelafi nutné projit chodbou s ptrepazkou,
kde je referentkou vyfizovana vétSina poZzadavki obcanli. ObCané se do prostor Gfadu
dostanou pouze v doprovodu referentky ¢i starosty.

Ve 2. NP budovy se nachdzi obecni knihovna, spisovna, klubovna a komeréni sluzby.
Pro vstup do druhého patra je vetejnosti uzivan vchod do kulturniho domu.

Jednotlivé prostory kancelafi jsou zabezpeceny poplachovym zabezpecovacim systémem
v ramci jedné zony. Dalkova signalizace je néasledné feSena prostfednictvim GMS pageru
pfipojenym na komunikator Gstfedny. Formou SMS je starostovi a mistostarostce pfedana
informace o poplachu. Dodavatel systému provadi pravidelné revize. Zamé&stnanci obecniho
uradu maji nastaveny vlastni pfistupové kody k poplachovému zabezpecovacimu systému.
V ramci obecniho ufadu je vedena jednoducha evidence pfistupovych koda a jejich
uzivateld.

Kazdy zaméstnanec obecniho ufadu obdrzZel pii nastupu do pracovniho poméru osobni
svazek klict, ktery obsahuje klic od vstupu do budovy a kli¢ do vlastni kancelafe.
V kancelafi referentky jsou v uzamcené skiinice uloZeny kli¢e od zbyvajicich prostor,

které jsou jednotlivé oznaceny. (Capitova, 2019)
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7 ETAPY POSOUZENI VLIVU

Pracovni skupina WP29 navrhla kritéria na zaklad¢, kterych mohou spravci udaji urcit,
zda je provedeni DPIA nutné ¢i nikoliv. Tabulka 8 obsahuje zdkladni obsahové nalezitosti
kontrolniho seznamu, které jsou definovany v ¢l. 35 odst. 7 obecného natizeni.

Tabulka 8 Kontrolni seznam kritérii piijatelného DPIA dle WP29
(upraveno autorem, Belgium, 2017)

Kritéria prijatelného posouzeni vlivu na ochranu osobnich tudaji

Obsahové nalezitosti Ano Ne

Systematicky popis zpracovani (¢l. 35 odst. 7 pism. a)

Prihlizi se k povaze, rozsahu, kontextu a i¢eliim zpracovani

Zaznamenavaji se osobni udaje, piijemce a doba, po kterou jsou osobni udaje
ulozeny?

Uvadi se funkéni popis operace zpracovani?

Stanoveni prostiedki, na nichz jsou osobni udaje zavislé (hardware, software, sité,
lidé, tisténé dokumenty a jejich pfenos)

Soulad se schvalenymi kodexy chovani (¢l. 35 odst. 8)

Posouzeni nezbytnosti a priméfenosti operaci zpracovani (¢l. 35 odst. 7 pism. b)

Jsou stanovena opatieni urcend k zajisténi souladu s nafizenim (¢l. 35 odst. 7
pism. d) a 90 bodem odivodnéni

Opatfeni za Gcelem primétenosti a nezbytnosti zpracovani na zaklade:

Stanovenych, vyslovng vyjadienych a legitimnich u¢elu (¢l. 5 odst. pism. b)

Zakonnosti zpracovani (¢lanek 6)

Udaju, které jsou piiméFené, relevantni a omezené na nezbytny rozsah
(¢l. 5 odst. 1 pism. ¢)

Omezené doby uloZeni (¢l. 5 odst. 1 pism. e)

Opatteni za Gcelem podpory prav subjekti tdaju:

Informace poskytnuté subjektu udajt (clanky 12, 13, 14)

Pravo na pfistup a prenositelnost udaj (¢lanky 15 a 20)

Pravo na opravu a vymaz Gdaja (¢lanky 16, 17 a 19)

Pravo vznést namitku a na omezeni zpracovani (¢lanky 18, 19 a 21)

Vztahy se zpracovatelem (¢lanek 28)

Ochrana tykajici se predavani udaji mezinarodnim subjekttim

Pted konzultaci (¢lanek 36)
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Tabulka 9 Kontrolni seznam kritérii pfijatelného DPIA dle WP29, pokracovani tabulky
(upraveno autorem, Belgium, 2017)

Kritéria prijatelného posouzeni vlivu na ochranu osobnich udaji

Obsahové nalezitosti Ano Ne

Zhodnoceni ptivodu, povahy, zvlaStnosti a zdvaznosti rizik nebo pfesnéji pro
kazdé riziko (nezadouci pristup, nezadouci upravy a zanik dat) z hlediska subjektu
udaji:

Jsou zohlednény zdroje rizik

Jsou urCeny vlivy na prava a svobody subjekti udaji v ptipadé udalosti
(nezadouci pfistup, nezadouci upravy a zanik dat)

Hrozby, které mohou mit za nasledek neopravnény piistup, nezadouci Upravy,
zanik dat

Byl proveden odhad pravdépodobnosti a zdvaznosti?

Byla stanovena opatfeni uréena k feseni téchto rizik? (CL. 35 odst. 7 pism. d)
a bod 90. odtivodnéni):

Jsou zapojeny zac¢astnéné strany?

Vyzadani posudku povétrence pro ochranu osobnich udajt (¢l. 35 odst. 2)

Ziskani stanoviska subjektu udaji nebo jejich zastupct (¢l. 35 odst. 9)

7.1 Etapy DPIA

Kazda z nasledujici etapy obsahuje soubor krok, které slouzi k zajisténi povinnosti provést

posouzeni vlivu. Obrazek 7 znazoriuje schéma postupu Cinnosti spravce dle DPIA.

1. etapa
Informace o zpracovani,
véetné spravcem
uplatnénych mechanizmi
pro doloZeni souladu
s obecnym nafizenim

N

4. etapa 2. etapa .
Monitorovani posouzeni Al nezbytnost}
zpracovat posouzeni

l\ 3. etapa Z

Posouzeni vlivu
na ochranu osobnich udaja,
véetné posouzeni rizik,
navrhu opatieni a zasad
pro monitorovani
a prezkum

Obrazek 7 Schéma postupu &innosti spravce dle jednotlivych etap DPIA (UOOU, 2020)
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7.1.1 1. etapa — informace o zpracovani

Pro provedeni analyzy, zda je nutné provadét DPIA, je nezbytné mit k dispozici informace.
V zésadé¢ Ize vychazet ze zaznamt o ¢innostech zpracovani, které¢ musi kazdy spravce vést,

v souladu s &l. 30 obecného nafizeni. (UOOU, 2020)

7.1.2 2. etapa — Analyza, zda je nezbytné provést DPIA

Povinnost posouzeni vlivu je ulozena spravctim, kteti zpracovavaji osobni informace majici
za nasledek vysoka rizika pro prava fyzickych osob. Urcit, zda se na spravce povinnost
vztahuje lze uskutecnit nahlédnutim do seznamu operaci zpracovani, které nepodléhaji
posouzeni vlivu. Pokud spravce vyjimku nenalezne, mél by provést vlastni hodnoceni

rizikovosti zpracovani osobnich tdaji. (UOOU, 2020)

7.1.3 3. etapa — Provedeni posouzeni vlivu

Posouzeni vlivu je mozné rozdélit do osmi casti zndzornénych v obrazku 8 v jejichz

jednotlivych krocich provadi spravce fadu ukoni.

Systematicky popis q ] 793 2
o . S Posouzeni nezbytnosti S Posouzeni rizik pro prava
e operacl a primétenosti operaci a svobody subjekti udaji
zpracovani
Monitorovani a aktualizace S Stanovisko zastupcu S IS

posouzeni vlivu subjektu tidaju

Dolozka o schvaleni
posouzeni vlivu
odpovédnou osobou

Predchozi konzultace S
s Utadem

Obrazek 8 Provedeni posouzeni vlivu (vlastni zpracovani, UOOU, 2020)
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7.1.4 4. etapa — Monitorovani dodrZovani opatieni a pravidelné revize posouzeni

vlivu

Pravidelné monitorovani a pfezkoumavani rizik probiha ptfed zaclenénim novych aktiv
do zpracovani, vznikem novych hrozeb, vznikem synergickych efektti hrozeb, identifikaci
novych zranitelnosti, po poruseni zabezpeCeni osobnich udaji. Vyuzit lze néstroje
pro monitorovani zpracovani osobnich udajii, varovani a informaci vydavanych

CERT/CSIRT. (UOOU, 2020)

Obrazek 9 na nasleduji stran¢ znazornuje schéma postupu spravce pii provadéni DPIA.
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| Informace o zpracovini osobnich adaji |

L
.

¥
| Amnalyza nezbytnosti zpracovat posouzeni |

h

| Posouzeni dopadn na ochranu osohnich ddaji |

v

| Systematicky popis zpracovani osobnich adaji |

LN
Eal

h 4

| Posouzeni nexbyinosti a piiméfenosti osobnich adaji |

v

| Posouzeni rizik pro prava a svobody subjekit adaji |

v

| ldentifikace rizik |

v

| Ureni zranitelnosti |

v

| Uréeni hrozeb |
| Uréeni rizika |

v

Oetfeni rizik
{vieiné technickych a ckonomickych opatfeni)

Me Diosakeni
I piméfeného
rizka?
Ano
Akceptace rizik
A MNe nsaZenl

piiméfeného

Lazady monitorovini posouzeni l—)| Stanoviska subjekiu tdajh a odbomik(

| Schvileni posouzeni

v

| Monitorovini posouzeni

Obrazek 9 Postup spravce pro provadéni DPIA (vlastni zpracovani, UOOU, 2020)
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7.2 Vymezeni technickych a organiza¢nich opatieni
Technicka opatieni se zaméruji na:

e Zajisténi fyzické bezpecnosti mist zpracovani osobnich udaju.

e Zabezpeceni prace s mobilnimi zatizenimi a vzdalené prace.

e Zabezpeceni komunikac¢niho prostredi/siti.

e Spravu a ovéfovani identity urcenych osob, fizeni pfistupovych opravnéni.

e Monitorovani a zaznamenavani ¢innosti uréenych osob.

e Detekci, feseni a vyhodnoceni mimotradnych udalosti pti zpracovani osobnich udaji,
ochrana pted skodlivymi kody.

e Ochranu identity subjektt udaj.

e Zajisténi pozadované tirovné dostupnych osobnich udaja.

e Zajisténi zalohovani a archivace.

e Zajisténi aplikadni bezpeénosti apod. (UOOU, 2020)

Organizacni opatieni se zaméruji na:

e Zajisténi systému fizeni ochrany osobnich tdajt.

e Zajisténi fizeni aktiv, zajisténi fizeni rizik, klasifikaci osobnich udaja.
e Rizeni dodavateli/zpracovateli.

e Organizacni zajiSténi zpracovani osobnich udaju.

e Bezpecnost lidskych zdrojt.

e ZajiSténi poZadované dokumentace zpracovani osobnich udaji.

e Rizeni monitorovani zpracovani osobnich Udaji a revize posouzeni vlivu.

(U00U, 2020)
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8 VYHODNOCENI RIZIK

Hodnoceni rizik mize mit rizné podoby a postupy, zavisi na ziskanych informacich,
moznostech hodnotitelti, ucelu posuzovanych rizik, druhu ohrozeni apod. Metodu,
kterou miizeme pro hodnoceni rizik subjektii idajii a spravct pouzit je jednoduchd bodova
polokvantitativni metoda ,,PZH*. Pomoci metody vyhodnocujeme riziko ve tfech slozkach,
a to sohledem napravdépodobnost (P), zranitelnost (Z) a vyskytu hrozby (H).
(Nezmar, 2017)

8.1 Aplikace jednoduché kvantitativni metody pro vyhodnoceni rizika
Pomoci zvolené metody je riziko vyhodnocovéano ve tiech slozkach s ohledem na:

» pravdépodobnost uplatnéni hrozby (P) — hodnoceni zavaznosti udalosti. Definuji
se pomoci hodnoty, jenz vyjadiuje zavaznost dopadu pro subjekty udaji a spravca.
Hodnoceni dopadi se provadi v zévislosti na zpracovavanych informacich, druhu,
rozsahu ujmy zplsobené fyzickym osobam a spravci, jak je uvedeno v tabulce 11.

Stupnice dopadu je stanovena vzestupné &islem od 1 do 4. (UOOU, 2020)
* mira zranitelnosti (Z) — Definuje se pomoci hodnoty vyjadiujici vyuziti
zranitelnosti na zaklad¢ pfijatych opatieni. V tabulce 12 je uvedena stupnice miry

zranitelnosti vzestupné od 1 do 4. (UOOU, 2020)

* mira hrozby (H) — mira pravdépodobnosti vyskytu hrozby. Definuje se pomoci
hodnoceni vyjadiujici Cetnost vyskytu hrozeb. V tabulce 13 je uvedena stupnice
odhadu pravdépodobnosti vyskytu hrozby stanovena je vzestupné od 1 do 4.

(UOO0U, 2020)

Pravdépodobnost vzniku hrozby a dopady zni vyplyvajici jsou uvedeny v tabulce 11.

Zranitelnost je vyjadiena v tabulce 12 a vyskyt hrozby je uveden v tabulce 13.

Na =zaklad€¢ stanovenych koeficientii pro hodnoceni pravdépodobnosti, zranitelnosti

a hrozby se vypocte mira rizika ,,R*.

Vzorec pro vypocet celkového rizika

R=PxZxH (1.1)



UTB ve Zliné, Fakulta logistiky a krizového Fizeni 49

Bodové rozpéti v tabulce 19 vyjadiuje zbytkové riziko po pfijeti vhodnych opatfeni

pro snizeni rizika a prioritu bezpe¢nostnich opatieni.

Tabulka 10 Rizikové stupné (vlastni zpracovani)

Rizikovy stupeni R Mira rizika
I > 48 Kritické riziko
II. 18 =36 Vysoké riziko

I11. 6+ 17 Stiedni riziko

IV. <5 Nizké riziko

Analyza je provedena z pohledu dané¢ho subjektu udaji a spravct dle obecného nafizeni.
Hodnota dopadu se odviji v zavislosti na zpracovavanych udajich, druhu a rozsahu 4jmy

zpisobené fyzickym osobam a spravci. Tabulkami 11, 12, 13 byla definovanéd aktiva
ohodnocena dle stupnic.
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Tabulka 11 P — dopady pro subjekty tidajii a spravce, (vlastni zpracovani, UOOU, 2020)

Dopady

Dopady na subjekty
udaji

Finan¢ni ujma
subjekti udaju

Finan¢ni naklady
spravce

NaruSeni béZnych
¢innosti spravce

Ztrata duvéryhodnosti
spravce

Dopad na
zaméstnance spravce

Mezinarodni vztahy
(predavani)

1 Nizké

Vede k nepohodli
subjektu udaji
(podrazdénost,

kratkodobé¢ Casové naroky

pro opétovné zadavani
udaji, komunikace se
spravcem)

Finanéni Gjma nehrozi.

Vede pfimo ¢i nepfimo
ke ztratam men$im nez
0,05 % ro¢niho
rozpoctu.

K naruseni béznych Einnosti
nedochazi, spise ke
zvySenym casovym

naroktim

pfi zpracovani osobnich

udaju.

Miize negativné ovlivnit vztahy
s jinymi ¢astmi spravee, jinymi
subjekty nebo vztahy
s vefejnosti, negativni publicita
bude omezena na bezprostiedni
okoli a nebude mit dlouhé trvani
(nepfijemnosti
se subjekty udaji, nutnost jednani
a dalsimi subjekty, negativni ¢i
vetejné reakce subjekti udaji).

Muize dochazet ke
kratkodobé nepiijemnosti
pfi zpracovani osobnich
udajl (zdrzeni
a podrazdéni zaméstnancti
nebo ¢lent spravee, jiné
zdravotni dopady
nehrozi).

Potieba jednani mezi
spravcem
a zahrani¢nim partnerem
o charakteristikach
zpracovani osobnich udaj.

2 Stiedni

Vede k mensi ujmé (stres,
nepohodli, drobné fyzické
obtize, nedostatek
porozuméni, omezeni
pristupu
ke sluzbam spravce
¢i jinych subjektd, casové
naroky spojené s feSenim
dopadu).

Odhadovana finan¢ni
ujma

do 5000 K¢&/subjekt
udaji.

Vede piimo ¢i neptimo
ke ztratam mezi 0,05 %
a 2 % ro¢niho rozpoctu.

Omezuje provadéni béznych
¢innosti, naruseni fadného
tizeni nebo fungovani ¢asti

nebo celého spravcee,
kratkodoby vypadek sluzeb
spravce.

Negativni ovlivnéni vztahti
s jinymi subjekty nebo vetejnosti,
negativni publicita
se tyka omezené zajmové skupiny
nebo
je Siroka, ovsem kratkodoba
(kratkodobé omezeni pfistupu
ke sluzbam vyuzivanym
spravcem).

Muze negativné ovlivnit
vykon zameéstnanci pii
zpracovani osobnich udaj
(stres zamé&stnanct
a ¢lenu spravce, drobné
fyzické
a zdravotni potize).

Vytvati negativni obraz
spravce
u zahrani¢nich partnerd
v jenom teritoriu, ptipadné
v jednom staté, vede k
docasnému omezeni
zahraniCni participace na
zpracovani osobnich udaji.

3 Vysoké

Vede k zavazné Gjmé
(napadeni, nepfiznivy
zdravotni stav, deprese,
ztizené ekonomické
znevyhodnéni (Cerné
listiny), kradez identity,
ptedvolani vySetfujicimi
organy).

Odhadovana finan¢ni
Ujma
od 5000 do 50000
K¢&/subjekt udaji
(zneuziti finan¢nich
prostiedkut, udaji
poskozeni majetku).

Vede pfimo
¢i nepfimo ke ztratam
vyS§im nez 2 %
a niz§im ¢i rovaym
10 % ro¢niho rozpoctu.

Zpusobuje docasné
zastaveni nebo podstatné
naru$eni béznych ¢innosti

spravce nebo poskodit
rozvoj prosazovani cilti
a zajmi spravce.

Zavazné ovliviuje vztahy
s jinymi subjekty nebo vetejnosti
s nasledkem celostatni negativni
publicity.

Mize zpusobit zavazné,
kratkodobé omezeni
vykonu pfi zpracovani
osobnich udaji (zhorseni
zdravotniho stavu
zaméstnanct, ¢lend,
kratkodoba pracovni
neschopnost).

Vytvéii negativni obraz
spravce
u zahrani¢nich partnerti ve
svété, vede k do¢asnému
nebo trvalému omezeni
zahranic¢ni participace na
zpracovani osobnich udaju.

4 Kritické

Vede k velmi zavazné
ujme, piipadnému
ohrozeni ¢i ztraté zivota
(smirt, invalidita,
dlouhodobé nepfiznivy
zdravotni stav a pracovni
neschopnost, ztrata
zaméstnani, velmi ztizené

uplatnéni, vylouceni,

Odhadovana finan¢ni
ujma od 50000
K&/subjekt tdaji
(neschopnost splacet
dluh, ztrata majetku).

Miize pfimo nebo
nepiimo vést ke ztratam
pfesahujicim 10 %
ro¢niho rozpoctu.

Miize dlouhodobé
a zavazné ovlivnit vztahy
s jinymi subjekty nebo
vefejnosti s nasledkem
celostatni negativni
publicity,
s dlouhodobymi ucinky
a ujmou (soudni proces,
likvidace, vznik

Zavazné a dlouhodobé ovliviuje
vztahy s jinymi subjekty nebo
vetejnosti s nasledkem celostatni
¢i nadnarodni negativni publicity,

s dlouhodobymi ucinky

a pozadavky na pfijeti
odpovédnosti (¢erné listiny, ztrata
konkurenceschopnosti, masivni,
negativni, dlouhodobé ohlasy v

Miize zpusobit zavazné
dlouhodobé omezeni
vykonu pfi zpracovani
osobnich udaji (atoky na
¢leny nebo zaméstnance
spole¢nosti, odchod
zaméstnanct, dlouhodoba
pracovni neschopnost).

Vytvareni negativniho
obrazu Ceské republiky
v oblasti zpracovani
a ochrany osobnich tdaji
po celém svété, spojeného
s dlouhodobym nebo
trvalym omezenim
participace zahrani¢nich
subjektii nebo i statd na

nesplatitelného dluhu).

médiich véetné zahrani¢nich).

zpracovani osobnich udaju.

omezeni prav).
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Tabulka 12 Z — mira zranitelnosti (vlastni zpracovani, UOOU, 2020)

zranitelnosti

bl Popis

Vyuziti zranitelnosti se nejevi jako mozné. Existuji opatieni, ktera jsou
schopna vcas detekovat pokusy o naruseni integrity, dostupnosti a diivérnosti
Nizka osobnich udaji; piijata opatfeni jsou schopna zamezit pokusim o naruseni
integrity, dostupnosti a divérnosti osobnich udajii; ucinnost opatieni
je pravideln¢é kontrolovana; opatfeni jsou pravidelné revidovana.

Vyuziti zranitelnosti se jevi jako obtizné. Existuji opatfeni, kterd jsou jen
omezen¢ schopna vcas detekovat pokusy o naruSeni integrity, dostupnosti
Stredni a diivérnosti osobnich udaji; piijata opatieni jsou schopna zamezit pokustim
o naruSeni integrity, dostupnosti a divé€rnosti osobnich udajii; G¢innost
opatfeni je pravidelné kontrolovana; opatfeni jsou pravidelné revidovana.

Vyuziti zranitelnosti se jevi jako mozné. Neexistuji detekce pokust
o naruSeni integrity, dostupnosti a diivérnosti osobnich udaji; pfijatd opatieni
Vysoka | jsou schopna zamezit pokusiim o naruSeni integrity, dostupnosti a diveérnosti
udaji jen omezenég; UCinnost opatfeni neni kontrolovana; opatfeni nejsou
pravidelné revidovana.

Vyuziti zranitelnosti se jevi jako snadné. Neexistuje detekce pokust
o naruseni integrity, dostupnosti a diivérnosti osobnich udaji; nejsou pfijata
Kriticka | opatfeni k zamezeni pokusti o naruseni integrity, dostupnosti a duvernosti
osobnich idajti nebo je jejich i¢innost velmi omezena; G¢innost opatieni neni
kontrolovana; opatieni nejsou revidovana.

8.1.1

Zranitelnosti

Zastaralost informacnich a komunikacnich technologii podporujicich zpracovani.
Nedostatecna udrzba informacénich a komunikaénich technologii podporujicich
zpracovani osobnich udaji.

Nedostatecna fyzicka ochrana mist zpracovani osobnich tidaju.

Nedostatecné podvédomi urcenych osob o postupech zpracovani a zabezpeceni
osobnich tdajt.

Nedostatecné fizeni piistupu k osobnim udajim.

Nedostatecné postupy pii identifikovani a odhaleni mimotadnych udalosti
a nebezpecnych jevi.

Nedostatecné monitorovani c¢innosti, neschopnost odhalit nezddouci zplsoby
chovani nebo pochybeni uréenych osob.

Nedostatecné stanoveni bezpec¢nostnich pravidel, nepfesné nebo nejednoznacné
vymezeni prav a povinnosti a bezpecnostnich roli v rdmci zpracovani osobnich

udaji.
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e Nedostate¢na ochrana aktiv.
e Nevhodna bezpecnostni architektura.

e Nedostatecna kontrola. (UOOU, 2020)

Tabulka 13 H — vyskyt hrozby (vlastni zpracovani, UOOU, 2020)

Mira hrozby Popis
1 Nizka Frekvence vyskytu hrozby neni ¢astéjsi nez jednou za pét let.
Frekvence vyskytu hrozeb se pohybuje vrozpéti od jednoho roku
2 Stredni do piti
péti let.
: Frekvence vyskytu hrozeb se pohybuje vrozpéti od jednoho mésice
3 Vysoka do jednoho roku.
o Frekvence vyskytu hrozeb se pohybuje v CastéjSich intervalech nez jednou
4 Kritickd |/, masic.
8.1.2 Hrozby

e Poskozeni nebo selhani technického nebo programového vybaveni (HW, SW, nosice
osobnich tdajh).

e Neopravnény pfistup k osobnim tdajim.

e Zavedeni Skodlivého kodu.

e NaruSeni fyzické bezpecnosti.

e PreruSeni poskytovani sluzeb elektronickych komunikaci, komunikacnich sluzeb
nezbytnych pro zpracovani osobnich udaju.

e ZneuzZiti nebo neopravnénd modifikace udaji.

e Ztrata, odcizeni ¢i poSkozeni aktiva s osobnimi udaji.

e Nespravné fizeni ochrany osobnich udajt.

e Pochybeni ze strany ur¢enych osob.

e Zneuziti vnitinich prostiedkd.

o Umyslné poskozeni, selhani prostiedi, nedostatek zaméstnancti s potiebou odbornou

arovni.
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e Socidlni inzenyrstvi, Spionazni techniky, zneuziti vymeénitelnych technickych
a jinych nosi¢t dat, napadeni komunikace. (CSN ISO/IEC 27005, 2018), (Cesko,
2018), (UOOU, 2020)

Na zakladé¢ systematické analyzy dotaznikového Setfeni identifikoval zhotovitel Systémové
analyzy ptisobnosti obci z hlediska obecného natizeni o ochrané osobnich tdajt jednotlivé

role subjektu tidaji a ptifadil k nim pfislu$na aktiva. V tabulce 14 jsou uvedeny spojitosti

mezi roli a aktivem.

Tabulka 14 Role subjektu daji (PZK s.r.0., 2018)

Role

Aktivum

Listinné ulozisté v ramci vykonu agend uradu (L)

Informacni systém spisové sluzby (E)

Agendové informacni systémy — samostatna ptisobnost (E)

Agendové informacni systémy — prenesenda piisobnost (E)

Ekonomicky informacni systéem (E)
Portaly — verejné i neverejné webové portaly (E)

Ostatni elektronicka uloziste (E)

Zameéstnanec

Listinné ulozisté v ramci vvkonu agend uradu (L)
Listinné ulozisté v ramci vnitiniho chodu uradu (L)
Informacni systém spisové sluzby (E)

Ekonomicky informacni systém (E)

Portaly — verejné i neverejné webové portaly (E)

Ostatni elektronicka uloziste (E)

Voleny zastupce

Listinné ulozisté v ramci vnitiniho chodu uradu (L)
Informacni systém spisové sluzby (E)

Ekonomicky informacni systém (E)

Portaly — verejné i neverejné webové portaly (E)

Ostatni elektronicka ulozisté (E)
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Tabulka 15 Role subjektu udajii, pokracovani tabulky (PZK s.r.0., 2018)

Role Aktivum

e Listinné ulozisteé v ramci vykonu agend uradu (L)
o [Informacni systém spisové sluzby (E)

Zv14sté zranitelné kategorie o Agendové informacni systéemy — samostatnd piisobnost (E)

subjektu Gdaji o Agendové informacni systémy — prenesend piisobnost (E)

nezletili ob¢ang, e  Ekonomicky informacni systém (E)
nesvépravné osoby e Portaly — verejné i neverejné webové portaly (E)

e  Ostatni elektronicka uloziste (E)

8.2 Hodnoceni aktiv

Aktivum tvofi zékladni zdroj fizeni rizik. Aktivum lIze chépat jako objekt (aplikaci,
informacni systémy, kartotéky, spisovny, portaly, evidence nebo jiné elektronické tloziste).
Hodnotu aktiva lze vyjadfit kvantitativné nebo kvalitativné. Hodnoceni kazdého aktiva
by mél provést spravce a zaroven tak urcit jaky dopad na organizaci by méla ztrata
dostupnosti, ditvérnosti a integrita daného aktiva. (PZK s.r.o., 2018) Obrazek 10 znazoriuje

identifikaci aktiv.

o %
Hodnoceni aktiv

., S

k.

~N e o -

- o s ; - Wvbér ochranmych Bezpetnostni politika
Identifikace aktiv Hodnoceni hrozeb Qdhad rizika g P e
opatfeni systému

A P J ot

¥

Hodnoceni zranitelnosti

Obrazek 10 Identifikace aktiv (Kral, 2010)
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8.3 Mira rizik

Pro stanoveni kategorie zavaznosti vyhodnoceni rizik je mozné rozdéleni do Ctyt rizikovych

stupniti (I. az I'V.). Vysledné hodnoceni miry rizika (R) je poté nasledujici:

II.

III.

IV.

Kritické riziko — riziko je nepfipustné a musi byt bezodkladné zahéjeny kroky
k jeho eliminaci. Riziko je povazovano za vysoké ve smyslu ¢l. 36 odst.
1 obecného nafizeni. Hodnota kritick¢ého rizika je definovana v rozmezi

od 48 do 64.

Vysoké riziko — riziko je z dlouhodobého hlediska nepfipustné a musi byt
zahdjeny systematické kroky pro jeho odstranéni. Riziko je kratkodobé
akceptovatelné poveérencem. Hodnota vysokého rizika je definovana v rozmezi

od 18 do 36.
Stiedni riziko — riziko je vhodné snizit finanéné¢ méné nakladnymi opatienimi.
Riziko akceptovatelné povéfence. Hodnota stfedniho rizika je definovana

v rozmezi od 6 do 17.

Nizké riziko — riziko je povazovano za automaticky akceptovatelné. Hodnota

nizkého rizika je definovana v rozmezi od 1 do 5. (UOOU, 2020)

Z rizikové skore pred prijetim opatieni v tabulce 16 I1ze vycist, které hrozby se budou

wewvr

pro obec jevit jako nejzavazn€j§i a budou muset byt zajiStény technickymi

a organizanimi opatfenimi. Soucasn¢ ktera aktiva, mohou mit pro subjekt udaji a spravce

nejvetsi dopad a budou vyZadovat zvySenou pozornost.
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Tabulka 16 Piehledna analyza rizik ptfed pfijetim opatteni (vlastni zpracovani, PZK s.r.o., 2018)

Pravdépodobnost uplatnéni hrozby

Zranitelnost jednotlivych aktivit vii¢i hrozbam

Rizikové skére pred piijetim opatieni

= = =
= = =
2 2 2
2122 3 2lg|s E 215 ¢ E
R I - O - I 2.2l 2 2% A - T I - Z
) = J 2 ) = J 2 ) = J =2
Aktivum s |€|5|2|5|2|8|3)|c¢ L1525 28|33 ¢ 1512|5283 |¢%
a = 2 & ] 3 e S @ = 2 & & 5 ] s @ = ] & e 5 e s @
3z 2 z = g z = g 32 2 z £ £ = = < 33 e i = = - = =
o = % ) Z = & 2 oy = % ‘g Z E & 2 o = % ) Z = -] 2
N 5 = ] = M N = = < = B = % N = = 5 = B = 2 N =
> B 3 2 2 4 =) > 2 3 2 2 3 s > 2 3 2 2 4 =)
= £ S 5 ‘2 = £ ] 5 ' = £ S 5 ‘2
= z P 3 ] 7z z 3 = z P 3
z 5 z E z =
E s s
4 4 4
Listinné ulozisté
v ramei vykonu agend 3 2 2 3 3 3 2 2 3 3 3 4 3 3 2 4 4 18 18 | 36 27 | 27 12 24 | 36
ufadu (L)
Listinné ulozisté
v ramei vnitiniho 2 2 1 3 2 2 2 2 2 3 3 4 3 3 2 4 4 12 6 24 12 12 8 16 16
chodu ufadu (L)
[nformacni systém 3 2 (3| 2233|212 222223 ]3]3 12 | 18| 12 | 12 | 18 [ 27 | 24 | 24
spisové sluzby (E)
Agendové informaéni
systémy — samostatna 3 2 2 3 2 2 3 2 2 2 2 2 2 3 3 3 3 12 12 18 | 12 | 18 | 27 | 18 | 18
pusobnost (E)
Agendové informaéni
systémy — pfenesena 3 2 2 3 2 2 3 2 2 2 2 2 2 3 3 3 3 12 12 18 | 12 | 18 | 27 | 24 | 24
pusobnost (E)
Ekonomicky
. o X 3 2 3 3 2 2 3 2 2 2 3 3 3 3 3 3 3 12 27 | 27 18 18 | 27 | 24 | 24
informaéni systém (E)
Portaly — vefejné i
nevefejné webové 2 4 3 3 2 2 3 2 2 3 2 3 3 2 3 3 3 24 12 24 12 8 24 12 12
portaly (E)
Ostatni elektronicka 1 1 D) 3 D) 4 2 3 3 2 2 3 3 3 2 4 4 2 4 9 6 12 4 12 12

tilozists ()
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8.4 Opatieni navrZena k zajiSténi technického a organizac¢niho

zabezpeceni

Posouzeni rizik lze zpracovat konzervativnim postupem spojenym s formalnim zjiSténim
informaci, jejich vyhodnocenim a dokumentaci nebo prostfednictvim softwarovych aplikaci,
které umoznuji popsat charakteristiky DPIA, zdokumentovat jednotlivé kroky, které byly
v procesu dodrzeny, posoudit dopad na soukromi, identifikovat a spravovat rizika ochrany
osobnich udaji a zabezpeceni Software nabizi naptiklad spole¢nost Enactia Ltd., Acresia
Consulting s.r.0., Vigilant Software Ltd.

Spravce provadi sam hodnoceni zpracovani osobnich udaji. Na zéklad¢ sestaveného
hodnoceni pro uréeni hodnot u dopadt, zranitelnosti a hrozeb, které se provede za ticasti
uréenych odbornik, jez urci spravce.

Ze seznamu zranitelnosti a hrozeb jsou odborniky sestaveny kombinace opatieni jejichz
cilem je minimalizovat dopady na prava a svobody fyzickych osob a spravce. Pfijatd opatieni
jsou aplikovana v tabulce 17.

Tabulka 17 Pfijata opatfeni pfipravena spravcem
(vlastni zpracovani, UOOU, 2020)

Prijaté
opatieni Aktivum Zranitelnost Hrozba
1
Soré Nedostate¢né fizeni ZneuZiti nebo neopravnéni
rava : o R, . f e
3 : Aplikace ptistupu k osobnim idajiim. | modifikace osobnich udaji.
Fizeni
identity
Nedostate¢né stanoveni Neopravnény piistup
bezpecnostnich pravidel. k osobnim udajiim, zneuziti.
2
S o Server I «
Rizeni Nepftesné, nejednoznacné ., )
Fist . . ’ Neopravnénd modifikace
Fistupu vymezeni prav a povinnosti S .
P P 4 . p , p, , . | osobnich udajt, pochybeni
bezpecnostnich roli v ramci o
L, s e ze strany uréenych osob.
zpracovani osobnich udaju.
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Tabulka 18 Ptijatd opatfeni ptfipravena spravcem, pokracovani tabulky

(vlastni zpracovani, UOOU, 2020)

Nedostatecna kontrola.

Prijaté . .
JV . AKktivum Zranitelnost Hrozba
opatreni
Nedostateéné podvédomi
zaméstnancu o postupech e, Y e
3 o p pv ) Zneuziti vnitinich prostredk,
zpracovani a zabezpeceni 1mvslng posk , hvbeni
i e umyslné poskozeni, pochybeni
. Aplikace osobnich daju, }; p st » pochy
izeni akti ., , ze strany zaméstnance.
Rizeni aktiv nedostate¢né stanoveni Y
bezpecnostnich pravidel.
astaralost informacnic oskozeni nebo selhani
Zastaralost inf h Posk bo selh
a komunikac¢nich technického nebo
technologii podporujicich programového vybaveni (HW,
zpracovani. SW, nosice osobnich udaji).
Nedostate¢na udrzba
4 informacnich Ztrata, odcizeni ¢i poskozeni
a komunikacnich aktiva s osobnimi udaji.
Zalohovani Server technologii podporujicich
a archivace zpracovani osobnich udaji.
dat

UmysIné poskozeni, selhani
prostfedi, nedostatek
zameéstnancil s potifebou
odbornou trovni.

Selhani prostiedi.

Tabulka 19 na nasledujici strané obsahuje rizikové skore po pfijeti opatieni technickych

a organizacnich opafenich. Z jednotlivého bodového hodnoceni dopadu, hrozeb

a zranitelnosti lze vycist, kterym rizikim bude nutné vénovat zvySenou pozornost.
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Tabulka 19 Piehledna analyza rizik po piijeti opatieni (vlastni zpracovani, PZK s.r.0., 2018)

Pravdépodobnost uplatnéni hrozby Zranitelnost jednotlivych aktivit vii¢i hrozbam Rizikové skore po piijeti opatieni
g g 2
< < il
£ z )
R=) <% = 2 o <% = 2 =) o ‘E E]
=3 - N =3 - N =3 o— N
, Piijata S EE (5|2 g3 |s||£2 |25 2|23 |c||2|2|2|5|2|%|3]:¢
AKktivum . . | Dopad | = 8 & 2 S 3 s @ 3 2 & 2 = 2 s 3 = 2 & 2 = 3 s @
opatreni 5z < 2z 5 £ = = g 52 < 2z = = = = = 3 < 2 h= = = = =
= = = o > = = > g = = = = - = > g = = = = - = >
2 £ B g ] 5] N g 2 = ] 5 g ] N s 2 = < H s S N g
> S| 3|5 = | B = > N =T = |8 = > S| 3| 8 = | 8 &
= = 5 5 ‘2 = 5 ] ] ‘g = 5 ] ] ]
z z z 2 2 - z 2 P - z 2
It el it
< < <
4 z 4
Listinné ulozisté
v ramei vykonu agend 2,3 3 1 2 2 2 2 2 2 2 2 2 3 2 2 1 3 2 6 6 18 | 12 | 12 6 18 | 12
ufadu (L)
Listinné ulozisté
v ramei vnitintho 2,4 2 1 1 2 2 2 2 2 1 2 2 3 2 2 1 3 3 4 4 12 | 18 8 4 12 6
chodu ufadu (L)
Informatni systém 1,4 3 tl2 12213 ]2]1 tlr o222 36| 3] 6|6 |18|12]6
spisové sluzby (E)
Agendové informaéni
systémy —samostatna| 1,2, 4 3 1 2 2 1 1 2 2 1 1 1 1 1 2 2 2 2 3 6 3 3 3 12 | 12 6
pusobnost (E)
Agendové informacni
systémy — pienesena 1,2,4 3 1 2 2 1 1 2 2 1 1 1 1 1 2 2 2 2 3 6 6 3 6 12 | 12 6
pusobnost (E)
Eonomicky 1,2,4 3 133113 2]1 1l2]2]22]2]2]:2 3 18|18 6 [ 6 [ 18|12 6
informacni systém (E)
Portaly — vefejné i
neveiejné webové 2,3 2 3 2 2 1 1 2 2 1 2 1 2 2 1 2 2 2 12 4 8 4 2 8 8 4
portaly (E)
Ostatniclektronickd |, 5 1 120321321212 112 22]1]3]3 12646 ]|2]6]6
ulozsté (E)

Navrh opatfeni pro minimalizaci identifikovanych a hodnocenych rizik zpracovanych metodou jednoduché bodové polokvantitativni metody
»PZH*, bude feSena v nasledujici kapitole prace. Jednotlivé bodové hodnoceni dopadii, hrozeb a zranitelnosti jsou vystupem konzultace
stanoveného tymu.
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8.4.1 ReSeni rizik a pFijeti opatieni

Zavaznost nekterych rizik vyzaduje redukci miry rizika a zejména v ptipadech kdy je riziko
kritické. V takovém piipadé se nabizi moznost redukce rizika pro zpracovavané osobni

udaje, jedna se zejména o:

e Snizeni rizika — kdy, jsou na stran¢ spravce pfijata opatieni, tak aby mira rizika byla

snizena na pfijatelnou troven.

e Sdileni/pfeneseni rizika — sprdvce ma moznost piesunout opatfeni na jiny subjekt
napiiklad zpracovatele, kdy dochazi k pokryti moznych nasledki v ptipade
mimotradnych udalosti, naptiklad tak ze spravce pokryje riziko pojistnou smlouvou,
ktera spravce ovSem nezbavuje odpovédnosti za zpracovani osobnich udaji

ptipadnych negativnich dopadi na subjekty udaju.

e Akceptace/podstoupeni rizika — v ptipadé, kdy mira rizika neni kritickd mize

spravce riziko akceptovat/podstoupit bez dalSich opatieni.

e Vyhnuti se riziku — parametry zpracovani jsou spravcem modifikovany tak,

aby vysokému nebo kritickému riziku nedochézelo.

V piipad¢ snizeni a sdileni/pienesenti rizika je navrh souboru opatieni, jehoz cilem je redukce
miry rizika na pfijatelnou uroven. Technickd a organizacni opatfeni uréend spravcem
¢1 zpracovatelem lze rozdé&lit na preventivni a reaktivni/naslednd po mimotadné udalosti,

ktera maji za cil minimalizovat pravdépodobnost opakovani. (UOOU, 2020)

8.4.2 Fyzické zabezpeceni osobnich udaju a spravovanych dat v prostorach

kancelare
V uvedené oblasti 1ze vyuZit nasledujici opatieni:

e Zaméstnanec zodpovida za klice od kancelafskych prostor, které obdrzel v den
nastupu do pracovniho poméru. Jejich ztratu nebo odcizeni je zaméstnanec povinen
neodkladné nahlasit nadiizenému. Zameéstnanec si musi uveédomit, Ze ztratou

sveétfenych kli¢h od kancelafskych prostor mize dojit k uniku citlivych informaci

a k ohrozeni organizace.

e Odchazi-li zamé&stnanec ze zaméstnani jako posledni ma povinnost zkontrolovat
a zabezpecit: uzavieni oken, zhasnuti svétel, aktivovat alarm, uzamknout jednotlivé

kancelate a hlavni vchod do budovy obecniho uradu.
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8.4.3

Povinnosti zaméstnance je dodrzovat zasadu ,,Cistého stolu®, jelikoz zaméstnanci
pii vykonu své cinnosti disponuji osobnimi udaji fyzickych osob je zajisténi
bezpecnosti téchto informaci zddouci. Politika Cistého stolu je nastrojem, jehoz
prostiednictvim lze zajistit, aby veSkeré dokumenty, které obsahuji osobni udaje
fyzickych osob a zaméstnanec je jiz nezpracovava, nebo zaméstnanec opusti

pracovni misto, byly z pracovniho prostoru odstranény a uzamknuty.

Povinnosti zaméstnance je neponechavat dokumenty po skonceni scanovani
nebo kopirovani v kopirovacim zatfizeni. Ponechani opomenutych dokumentti mtze

mit za nasledek nik citlivych informaci.

Dokumenty v tisténé podobé, jiz nepotiebné pro vykon agendy zaméstnance je nutné

skartovat.

V neposledni tadé¢ je dulezitd 1 komunikace na pracovisti, v ptipadé,
kdy zaméstnanec nevi, kam patfiéné dokumenty s osobnimi daji uschovat, zepta

se zodpovédné osoby.

Fyzické zabezpeceni osobnich udaji a spravovanych dat v elektronickych

zarizenich

V uvedené oblasti 1ze vyuZit nasledujici opatieni:

8.4.4

Zaméstnanec piebird hmotnou odpovédnost za elektronicka zafizeni, kterd jsou mu
piidélena v den nastupu do pracovniho poméru. V ptipad€ ztraty nebo odcizeni
ma zaméstnanec povinnost ohlasit skute¢nost zodpovédné osobg. Ztrata fyzického
zafizeni neni jedinou ztritou, vezmeme-li v potaz i pifipadnou ztratu a zneuziti

citlivych udaja, které byly v elektronickém zafizeni ulozeny.

Povinnosti zaméstnance je zabezpecit odpovidajici fyzickou ochranu elektronickych

zafizeni za které, ptevzal hmotnou odpoveédnost a piedejit tak odcizeni nebo kradezi.

Opousti-li zaméstnanec pocita¢ musi zabezpecit vypocetni techniku uzamcenim

pracovni plochy ¢i odhlasenim.

Softwarové zabezpeceni elektronickych zarizeni

V uvedené oblasti 1ze vyuzit nasledujici opatieni:

Povinnosti zamé&stnance je zkontrolovat si, zda elektronické zafizeni, které mu bylo

ptidéleno obsahuje nejaktualnéjsi verzi antivirového programu. Jestlize, elektronické
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zafizeni neobsahuje nejaktudlnéjsi antivirovy program je skute¢nost ohlaSena

zodpovédné osobé, kterd neprodlené zajisti napravu.

4

e Povinnosti zaméstnance je nastaveni co nejvyssi tirovné zabezpeceni elektronického
zafizeni.

e Zameéstnanec je povinny vytvoiit heslo v ramci vSech pfistupli, které obsahuje
predepsané nalezitosti: minimalni délka hesla je 8 znakt libovolné kombinace

pismen a ¢islic, z nichz bude miniméln¢ jedno velké pismeno a minimaln¢ jeden

z takzvanych specidlnich znaki, naptiklad - # * ! .

e Piijakémkoliv podezfeni na kompromitaci hesla nebo jeho zneuziti ma zaméstnanec

povinnost okamzité heslo zménit.

e Zaméstnancim je zakazano preposilani dokumentli z pracovniho emailu

na soukromy email, aby se ptedeslo moznému uniku citlivych informaci.

e Zaméstnanec si uvédomuje, Ze elektronické zatizeni, které mu bylo svéteno neslouzi

pro soukromé ucely.

e Zamgéstnanec si uvédomuje, ze vstupem na nezabezpecené internetoveé stranky mize
byt ohrozena bezpeCnost elektronického zafizeni. Pfistup na nezabezpecené
internetové stranky je zaméstnavatelem piisné zakazdn. Pod nezabezpeCenymi
internetovymi strankami si miZeme predstavit napiiklad: stranky s hazardnimi hrami

nebo webové prohlizece, které slouzi ke stahovani souborti.
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9 ZPRACOVANI OSOBNICH UDAJU V KONTEXTU CINNOSTI
OBCE

Obce pii své Cinnosti denné nakladaji s osobnimi idaji ob¢anti. VétSina zpracovavanych
udaji v obecnich agendach vyplyva zplnéni jiného pravniho pfedpisu, ze smlouvy,

z vykonu vefejné moci, nebo pii plnéni tkolu ve vefejném zajmu.
Podminky stanoveni souhlasu jsou definovany ¢l. 4 odst. 11 obecného natizeni. Souhlas jako
projev svobodné viille musi byt:

e Svobodny

e Konkrétni

e Informovany

e Jednoznacny (Nezmar, 2017)

Uvedeny souhlas musi byt snadno udé¢litelny 1 odvolatelny. Obfan nesmi byt k udéleni
souhlasu donucen. Jeli zpracovani zaloZeno na souhlasu, musi spravce dolozit, Ze byl souhlas
udélen. Souhlas je vhodné uchovavat v pisemné ¢i elektronické podobé. Odvolanim
souhlasu o zpracovani osobnich tdaji, mohou byt tdaje v budoucnu déle zpracovavany

pouze za ptedpokladu, ze spravce disponuje jinym pravnim titulem.

9.1 Zaznam o ¢innostech

Zaznam o Cinnostech je pisemnym dokumentem, ktery vymezuje typ zpracovani osobnich
udajii. Pro kazdy typ zpracovani je veden samostatny zdznam. Zdznam musi spliiovat
obsahové nalezitosti stanovené obecnym nafizenim jako naptiklad kontaktni udaje spravce,
ucel zpracovani, kategorie subjektu udaji. Vzorovy zaznam o ¢innostech zpracovani —

Mistnich poplatki je ptilohou P I prace.

Obrazek 11 na nasledujici stran€ zndzoriiuje postup zpracovani osobnich udaji na zakladé

zakona pii vykonu vefejné moci nebo na zéklad€ souhlasu.
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Zpracovivi se na zikladé Ano

Zpracoviavat bez

=hkoos pfi vfkoon daliiho souhlasu

Y

vefejné moci?

Zpracoviva se na

zaklad& souhlasu?

Osobni Gdaj
nezpracovivam

Zajistit souhlas

Podafilo se souhlas zajistit?

Osobni Gidaj je mozné
zpral:ovat

Potfebuji osobni (daj zpracovavat?

Ne

Ne

Osobni udaj
nezpracovivam

Osobni daj nelze
Zpracovat

Y

(D

Obrazek 11 Postup pii zpracovani osobniho tidaje (vlastni zpracovani, MSMT, 2019)
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9.2 Vzorové dokumenty a modelové situace

Na webovych strankach Ministerstva vnitra Ceské republiky byly postupné zvefejiiovany
v ramci metodické pomoci obcim vzorové dokumenty a modelové situace. V dubnu 2016
bylo GDPR schvaleno a nasledné se mélo obecné natizeni implementovat do pravni Upravy
jednotlivych stath EU. Jiz s koncem roku 2017 byly na webovych strankach MVCR
uvetejnény vzorové dokumenty a modelové situace. Vzorové dokumenty obsahuji zaznamy
o jednotlivych &innostech zpracovani, které jsou spravci povinni vést. (MVCR, 2021a),
(MVCR, 2021b)

MVCR nechalo formou vefejné zakazky vypracovat Svazem primyslu a dopravy v ramci
projektu Akademie GDPR celkem 23 modelovych situaci, které vyvstavaji z funkce obce.
Modelové situace jsou soucasné doplnéné konkrétnimi ptiklady, se kterymi se setkdvame
v praxi. Privodce pro pfipravu obci nasledné rekapituluje nejzésadnéjsi principy, prava
a povinnosti ochrany osobnich udaji ve vztahu k vefejné sprave. Soucasti je vymezeni osob,
které maji ptistup ke zpracovavani osobnich idajii v dané situaci. Vyhodou modelovych
situaci jsou 1 uvedené piiklady dobré i nevhodné praxe pii feSeni problémul. V piipadé
nutnosti souhlasu je modelova situace doplnénd o ucel souhlasu, rozsah a nalezitosti

souhlasu pro zpracovani osobnich udaji. (MVCR, 2018), (MVCR, 2021b)

Seznam modelovych situaci:
e Problematika souhlast se zpracovanim osobnich udaji.
e Jak postupovat v ptipadé¢ Zadatele, ktery pozadd o zajisténi vSech relevantnich
informaci, které o ném urad vede.
e Jak postupovat v piipad€ pozadavku ob¢ana na vymaz zdznam1.
e Jak postupovat v ptipadé poruSeni zabezpeceni osobnich tidajt.
e Kyberneticka bezpecnost a ochrana osobnich udaji.
e Pozadavky na prace s daty uvniti afadu.
e Tvorba vnitinich ptedpisti a metodik.
e Postup s nakladdnim osobnich udajii v persondlni praxi a vybérovych fizenich.
e Zvefejilovani odmén zaméstnanctli obci.
e Platba mistnich poplatkt.
e Uzavirani majetkovych transakci a jejich uvetejnovani.
e Administrace vybérovych fizeni.

e Zvetejilovani informaci na tfednich deskach.
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e Cinnosti spojené sjednanim obecnich zastupitelstev/rad mést — uvefejiiovani
materidlt pfed jedndnim/po jednani zastupitelstva/rady.

e Pozadavky na uvetejiovani informaci na webu obce.

e Pozadavky na uvetejnovani informaci v mistnich periodicich.

e Poradani kulturnich/spolecenskych akci.

e Cinnost obecni knihovny.

e Sprava bytového fondu.

e Fungovani obecni policie.

e Spravni fizeni v prostfedi obce.

e Kontrolni ¢innost.

e Vykon spisové sluzby, ukladani a skartace dokumentti. (MVCR,2021b)

9.3 Automaticky uplatnitelné pravo subjektu udaji

Pravo, které je aplikované automaticky bez nutnosti vyzadani ze strany subjektu udaju.

Naptiklad pravo na informace, pravo na vymaz, pravo na opravu a aktualizaci.

9.3.1 Uplatnéni prava subjektu udaji na informace o zpracovani udaji

a prava na pristup k udajim v prostiredi obce

Obec jako spravce osobnich udajii musi nejprve obcana, ktery pozada o pristup ke svym
osobnim udajim, které o ném obec jako spradvce zpracovava, jednoznaéné identifikovat,

tak aby se nedopustila poruseni zabezpeéeni osobnich udajii. (MVCR, 2018)

Best practices: Pro poskytovani informaci subjektiim 0daji zptistupnila obec na svych
webovych strankach formulafr, pomoci n¢hoZ mohou obcané pozadat o pristup ke svym
osobnim udajim. Pro identifikaci totoznosti obcCana slouzi dodate¢né ovéteni
prostiednictvim SMS zpravy s piistupovym koédem, ktery ob&an zada do formulare. Druhou
moznosti je poZadat Ustné na podatelné obecniho ufadu, kde je protokol o podani Zadosti
o informace sepsan za pomoci referentky a totoznost Zadatele je ovéfena prostrednictvim

nahlédnuti do ob¢anského prikazu.

9.3.2 Uplatnéni prava na vymaz osobnich udajii v prostiedi obce

Subjekt idajti je v ptipadé podani zadosti o vymaz informovéan o skutecnosti, ze jeho zadost,
muZe byt z diivodu jiného pravniho titulu zamitnuta. Zejména v piipad¢, Ze je zpracovani

osobnich udaji nezbytné pro plnéni zakonné povinnosti spravce v tomto piipad¢ znemoznuji
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jejich vymaz. Dle ¢l. 6 obecného natizeni (2016) se jednd zejména o ukony, které jsou
provadény ve vefejném zdjmu, pii vykonu vetejné moci, je-li zpracovani nutné pro plnéni
smlouvy, jde-li o naplnéni opravnéného zajmu spravce. Také za piedpokladu ochrany
zivotn¢ dulezitych z4ymu subjektii dajii a v neposledni fad¢, jestlize subjekt udajt udélil
ke zpracovani sviij souhlas.

Best practices: Vymaz by obec méla realizovat az po konzultaci s povéfencem, ktery
by mél byt o kazdém vymazu informovan. Doba, po kterou je uchovani osobnich udaji
pomyslnym limitem az po splnéni zakonné povinnosti, naplnéni smlouvy, tikolu ve vefejném
zajmu nebo opravnéného zajmu spravce. Vymaz osobnich udajt, by obec jako spravce tidaji
m¢éla realizovat po skon¢eném skartaénim fizeni. Pravo je uplatnitelné i na zadost v ptipadé,

7e je z pohledu subjektu Gidajti jiz nezakonné. (MVCR, 2018)

9.4 Zabezpeceni osobnich udaji v ramci vnitiniho chodu

V souvislosti s jednotlivymi ¢innostmi obce mizou nastat situace, které¢ budou vyzadovat
zvlastni pozornost a v neposledni fad¢ také zavedeni urcitych opatfeni, aby k nezadoucim
vnitinim pochybenim obce dochazelo v souvislosti s ochranou osobnich udajit v co mozna

nejnizsi mife.
9.4.1 Poruseni zabezpeceni osobnich udaji v kontextu obce

Pii vykonu c¢innosti obce miiZze nastat situace, ze se vyskytnou udalosti, které mohou
byt klasifikovany jako bezpecnostni incidenty. Na takovy typ bezpecnostniho incidentu
se vztahuje povinnost ohlaSovat poruseni dozorovému ufadu. Piedstavuje-1i Uinik informaci
vznik vysokého rizika pro pradva a povinnosti fyzickych osob plati povinnost ozndmit
incidenty 1 subjektim udajim. Ohlasovani pfipadl poruseni zabezpefeni osobnich dajl
dozorovému ufadu je povinnosti, kterd vyplyva pfimo z obecného natizeni. NahlaSeni musi
byt uskute¢néno bez zbytecného odkladu po zjisté€ni bezpecnostniho incidentu, nejpozdéji
pak do 72 hodin. Specifikované nalezitosti hlaSeni jsou uvedeny v €l. 33 obecného natizeni.

(Evropska unie, 2016)

Ma-1li poruseni za nasledek vysoké riziko pro soukromy subjektli osobnich udaji,
je povinnosti obce ozndmit tuto skutecnost 1 samotnym subjektim. Vypracovani analyzy
rizik a na zéklad¢ zjisténi klasifikace incidentq, které je nutné hlasit. Rozdé€leni odpovédnosti

a vytvoteni komunikaéniho schématu pro piiklad ohlasovani. (MVCR, 2018)
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9.4.2 Informacni bezpe€nost a zabezpeceni osobnich udaju

Pouzivani informacnich systémt organy vetejné moci je upraveno zdkonem ¢. 365/2000 Sb.,

o informacnich systémech vefejné spravy. Vystupuje jako funkcni celek nebo cast,

ktera zabezpecuje cilevédomou a systematickou informacni Cinnost pro ucely vykonu

vetejné spravy. Informacni systém zahrnuje data, ktera jsou usporadéana tak, aby bylo mozné

jejich zpracovani a zptistupnéni, provozni idaje a nastroje umoziujici vykon informacnich

ginnosti. (Cesko, 2000c)

Obce jsou povinny pfijmout opatieni, kterd odpovidaji bezpecnostnim pozadavkim

na zajisténi divernosti, integrity a dostupnosti zpracovavanych informaci. Dle ¢l. 32

obecného nafizeni musi obec provést s piihlédnutim ke stavu techniky, nakladim

na provedeni, povaze, rozsahu, kontextu a uclelim zpracovani vhodna technicka

a organizaéni opatieni k zaji§téni zabezpedeni daného rizika. (MVCR, 2018)

V tabulce 20 jsou shrnuty zakladni oblasti bezpecnosti osobnich idajt, na které by se méla

zam¢tit kazda organizace.

Tabulka 20 Zakladni oblasti bezpecnosti osobnich tdaja
(vlastni zpracovani, MVCR, 2018)

Oblast

Opati‘eni

Zajisténi fyzické bezpecnosti

Jedna se predevsim o listinnou podobu zpracovani jejim
obsahem je kontrola a zajiSténi bezpeCnosti pfistupu
do prostor, kde je mozné dostat se k nezabezpeCenym
datim. Jednd se zejména o zajiSténi uzamykatelnosti
prostor, vymezeni osob, které maji k dispozici klic,
kontrola pfistupu do budovy, strategii Cisté pracovni
plochy.

Autorizace a autentizace

Uzivatel ma umoznény piistup pouze k osobnim tudajam,
které potfebuje pro vykon své agendy. Pristupy jsou jasné
organizacné a technicky zajistény. Z pohledu autentizace
je zasadni politika hesel.

Ochrana proti kybernetickym
incidentlim a jejich detekce

Ochrana pred kybernetickymi  hrozbami  pomoci
bezpecnostnich nastroji. U detekce kybernetickych
bezpecnostnich incidentd je mozné napojeni na dohledové
centrum eGovermentu nebo externi firmu, jejimz tkolem
je provadéni monitoringu a bezpecnostnich logu.

Zavedeni sytému fizeni informacni
bezpecnosti

Je predevSsim organizacnim opatfenim. Systém politik
zajistujici vykon a dokumentaci agendy informacni
bezpecnosti v organizaci.
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9.4.3 Pozadavky na prace s daty uvniti aradu

Agenda obce obsahuje zpracovatelské operace pocinaje ulozenim, prepisovanim, vymazu,
predani az po zvefejnéni. Na veskeré interni procesy uradu se vztahuji povinnosti,
které vyplyvaji z pozadavki obecného natizeni. Utelem zpracovani je zajiiténi Ginnosti
obecniho ufadu a jeho personalni, mzdové a ucetni, administrativni agendy spojené
s vykonem samostatné ¢i pfenesené puisobnosti obce. V kontextu obce se jedna o zakladni

ucely zpracovani jako:
e Vedeni zaméstnanecké agendy.
e Sprava Ucetnictvi obce.

e Sprava informacnich systému, slouzici k napliiovani c¢innosti obecniho tufadu.

(MVCR, 2018)

9.4.4 Vnitini predpisy a metodiky

Dokumenty jejichz charakter je ureny pro vnitini vyuZiti a zavazuji organizaci
a zameéstnance k jejich plnéni. Vnitini piedpis je vydany za ucelem konkretizace ukolu
a stanoveni povinnosti zaméstnancii vyplyvajici z pravnich predpist, nebo z podnétu obce
a jejich vnitinich potieb. Vnitini pfedpis je na rozdil od metodického doporuceni
vynutitelny, zaméstnanec mize byt za jeho nedodrZzovani sankciovan. Povinnosti
zamestnavatele je seznamit vSechny stavajici 1 budouci zaméstnance s vnitinim predpisem,

ktery musi byt umistén na pfistupném misté. (SMO CR, 2020)

Best practices: Proces pravidelné aktualizace soucasnych i novych vnitinich pfedpist.
Centralizace vnitfnich pokynil organizace na jedno misto, kde bude zajiSténa dostupnost
vSem zaméstnanciim. Soucasti prace je ptiloha P II — Smérnice obce k ochrané osobnich

udajii dle GDPR.

9.4.5 Mistni poplatky

Zakon €. 565/1990 Sb., o mistnich poplatcich definuje, jaké poplatky mlize obec zavést
a vybirat. V ramci obce vybirame mistni poplatek ze psii, poplatek za uzivani vetejného
prostranstvi, poplatek za provoz sytému shromazd’ ovani, sbéru, ptepravy, tfidéni, vyuzivani
a odstrafiovani komunalnich odpadt. (Cesko, 1990) V Navaznosti na né&j vydané obecné

zavazné vyhlasky obce.
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S vybérem mistnich poplatkti obci dochazi ke zpracovani osobnich udaji poplatniki
¢i platct poplatkti. Mezi problematické poplatky se z hlediska obce zahrnuje poplatek ze psit
a poplatek za odpad, kde dochazi ke zpracovani tdaji o zdravotnim stavu (napiiklad
informace o zdravotnim postizeni ¢i nevidomosti), které¢ fadime do zvlastni kategorie.

(MVCR, 2018), (SMO CR, 2020)

Best practices: Pracovnice obce zodpovédna za vymeétovani a vybeér poplatkil, neposkytne
tteti osob¢ informace o prabéhu konkrétniho danového fizeni s odkazem na zasadu
nevetejnosti spravy dani a poplatkti, povinnost zachovat mlc¢enlivost spravce dan€ soucasné
se zajisténim ochrany osobnich idaji a soukromi platcti dané. V tabulce 21 jsou uvedeny

ptiklady aplikace vSech zasad obecného nafizeni.

Tabulka 21 Aplikace zasad obecného nafizeni v kontextu mistnich poplatka
(zpracovani vlastni, MVCR, 2018)

Zasada Aplikace obecného natizeni

Obec musi mit pro zpracovani osobnich udajii pravni ditvod, platnou
Zakonnosti, korektnosti obecni vyhlasku, kterou se zavadi pfislusny poplatek, a upravuje

a transparentnosti nalezitosti stanovené zakonem. Obec zpracovava osobni tidaje platct
a poplatniki korektné a zdkonnym a transparentnim zptsobem.

Ucelového omezeni Osobni udaje jsou zpracovavany za ucelem spravného zajiSténi,
zpracovani osobnich udajii | stanoveni a zabezpeceni uhrady poplatku.

- o DodrZeni rozsahu zpracovavanych osobnich udaji ptfedepsanych
Minimalizace tdaji . o , fos . faxir o
zakonem o mistnich poplatcich, mistni obecnou vyhlaskou zavadéjici

poplatek.
- . Pfesné zpracovani osobnich udaju jejich pfipadna aktualizace.
Fesnos ., Ly e ,
Neptesné osobni udaje maji byt opraveny, vymazany.
Zpracovavani osobnich udaji jen po dobu nezbytné nutnou
Omezeni ulozeni pro konkrétni zpracovani, kterou udava lhita pro vyméieni a placeni
dané.
Integrita, dGvérnost, Zabezpeceni osobnich daji a jejich ochrana pfed neopravnénym

dostupnost zpracovavanim. Obec musi byt schopna dolozit dodrzeni souladu.
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9.5 Zverejnovani povinnych a nepovinnych informaci

Organy samospravy maji informacéni povinnost pfiméfenym zptisobem poskytovat nékteré

informace ve vztahu k vefejnosti.

9.5.1 Zverejiiovani informaci na Gredni desce

Pti zvefejiiovani informaci na ufedni desce rozliSujeme, zda se jedné o zvetejiiovani povinné
¢1 nepovinné. Obce maji ze zdkona o obcich povinnost zvefejiiovat informace o konani
zasedani zastupitelstva obce, a to vcetné navrhu programu, obecné zévazné vyhlasky
a doruCovani vefejnou vyhlaskou dle spravniho fadu. Zakon o rozpoctovych pravidlech
uzemnich rozpoctli zase obci uklada povinnost zvetejnit vefejnopravni smlouvu na zakladg,

které poskytla dotaci. (Cesko, 2000b)

Mezi nepovinn€ uvefejiiované informace patii informace zvefejiované ve snaze
transparentnosti jednani obce. Piikladem jsou zapisy zjednani zastupitelstva obce,

informace o spole¢enském, kulturnim a sportovnim déni. (MVCR, 2018)

Obecni tfad by mél pred vyvéSenim dokumentu provéfit, zda je skutecné povinen v souladu
s ptislusnym procesnim piedpisem doruc¢eny dokument na své tiedni desce uvefejnovat.

(SMO CR, 2020)

Best practices: Pisemnosti doru¢ované obci formou vetfejné vyhlasky, kterd obsahuje
osobni udaje 1 jinych osob nez adresata nebo osobni udaje zvlastnich kategorii. MiiZe obec
zvolit moznost vyvéSeni oznameni o moznosti pievzit pisemnost, ve které budou uvedeny
pouze nevyhnutelné identifikacni udaje osoby dotcené (jméno, pfijmeni, adresa piipadné

datum narozeni).

9.5.2 Zverejiovani smluv, objednavek a faktur

Obce pii vykonu své cinnosti sjednavaji nejriznéjs$i druhy smluv, naptiklad smlouvy
najemni, kupni, smlouvy o dilo, pachty, vystavuji objednavky a proplaceji faktury. VSechny
vysSe zminéné dokumenty obsahuji osobni udaje, které podléhaji ochrané na zdkladé GDPR.
Jestlize zvefejnéni smlouvy, uklada obci piimo zakon, postupuje se podle zdkona. SMO CR
(2020) ve své publikaci uvadi, Ze v ramci zajisténi vys$i miry transparentnosti svych
rozhodnuti a informovani obCanii o Cinnosti obce zvetejiiuji dokumenty, musi zajistit

anonymizaci osobnich udaju, které se v nich nachazeji.
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Best practices: Tabulka 22 muze poslouzit jako pomiicka pii provadéni anonymizace

na zvefejiiovanych dokumentech.

Tabulka 22 Piiklady anonymizace osobnich tudaji (SMO CR, 2020)

Udaj Subjekt

Anonymizace

Komentar

PO

NE

Neni osobnim udajem. Slouzi

k identifikaci smluvni strany.

Obchodni firma (nazev
podnikajiciho subjektu) FOP

NE

Je-li nazev podnikajiciho subjektu
tvoren jménem a pFijmenim, neni
nutné udaje anonymizovat.

Jednajici/Zastoupenda PO

NE/ANO

U verejnopravnich subjektii Ize bez
dalsiho zpracovavat osobni udaje
o0 verejné cinné osobé, funkciondri
nebo zaméstnanci verejné spravy
nebo uredni cinnosti nebo o jeho
Sfunkcnim nebo pracovnim zarazeni.
U soukromopravnich  subjektit
je mozné neanonymizovat osobni
udaje, které jsou na zaklade zdakona
pristupné, jedna se tedy o osobni
udaje o osobdach, které jsou
Statutarnimi  organy obchodnich
korporaci.

Sidlo firmy PO

NE

Neni osobnim udajem.

Sidlo podnikatele FOP

ANO

Sidlo  podnikatele se doporucuje
anonymizovat. Pro ztotozneni subjektu
Jje dostacujici jeho identifikace nazvem
a identifikacnim cislem. Vedle toho,
podnikajici fyzické osoby maji casto
misto  podnikani v misté  svého
(soukromého bydlisté), a v takovéem
pripadé by dochazelo  kzasahu
do jejich soukromi.

liste FO FO

ANO

Bydliste FO se nezverejiiuje, kromeé
pripadi, kdy jsou tyto osoby prijemci
verejnych prostredkui.

PO

NE

Neni  osobnim  udajem.  Slouzi

k identifikaci smluvni strany.

ICO
FoP

NE

Neni nutné anonymizovat. Slouzi
k identifikaci smluvni strany. Pravni
titul ¢l. 6 odst. 1 pism. ¢) GDPR

PO

NE

Neni osobnim udajem.

DIC
FOP

ANO

Vzhledem k tomu, Ze DIC fyzickych
osob je tvoreno identifikatorem ,,CZ*
a rodnym Cislem takové osoby,
doporucuje se DIC anonymizovat,
a to i presto, ze DIC lze vyhledat
(podobné jako jine udaje) napr.
v rejstitku zivnostenskych podnikatelil.
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Tabulka 23 P¥iklady anonymizace osobnich tidajii (pokradovani tabulky, SMO CR, 2020)

Udaj Subjekt Anonymizace Komentar
PO NE Neni osobnim udajem.
Cislo bankovniho uctu 1 - L ielikoZ odnd
FOP/FO ANO nonymizovat,  jelikoz  se  jednd
0 osobni udaj.
U osoby jednajici za verejnopravni
subjekt lze zverejnit, protoze se jedna
o informace vypovidajici o verejné
Osoba oprdavneénad za Ci uredni cinnosti a zasah do soukromi
dodavatele jednat ve PO ANO/NE muize byt minimalni.
vecech technickych U zaméstnance dodavatele Soukromo-
pravniho  subjektu k tomu obvykle
neexistuje pravni titul a vuvahu
prichazi pouze souhlas.
Osoba, kterd doklad Nfl’ .doklcrzdu by'}zd ¢asto uvedeno jméno,’
(objednavku, fakturu) PO/FOP/FO ANO pryment, popr: kvon,t?kt 'osoby ’ l’cter.a
vystavila ho vystavlea .(napr. uce.tnz). Tyto udaje
se doporucuje anonymizovat.
Anonymizovat. Tyto udaje
se nezverejnuji, jelikoz muiZe dojit
Telefon PO/FOP/FO ANO k poskozeni prav osob (stalking). Cisla
mobilnich  telefonii jsou zpravidla
neverejnd.
Anonymizovat. Tyto  udaje  se
Email POJFOP/FO ANO nezv?fejﬁuj’i, ]"elikoz“ miize c.iojl't
k poskozeni prav osob (spamming).
Emaily jsou zpravidla neverejné.
PO NE Neni osobnim udajem.
Identifikator datove
schranky Jedna se o oteviena data dle NV
FOP/FO NE ¢. 425/2016 Sb., o seznamu informaci
zverejnovanych jako oteviend data.
Obchodni tajemstvi PO/FOP ANO Anonymizovat.
Podpis jednajicich osob PO/FOP/FO ANO Anonymizovat.

9.5.3 Uverejiovani materiali ze zasedani zastupitelstva

Clenové zastupitelstva disponuji fadou materialii k projednani, z nichz nékteré obsahuji
1 osobni udaje. V ramci ptipravy podkladi pro jednani zastupitelstva se zpracovavaji udaje
jen v potiebném rozsahu. Povinnosti obce je dle zdkona o obcich alespon sedm dni pied
zaseddnim zastupitelstva zvefejnit na ufedni desce a webovych strankdch informace
o konani zasedani zastupitelstva, které je verejné, vcetné programu jednani a dopliujicich
ptiloh. V priibéhu zasedani je pofizovan zépis, ktery je uloZeny na obecnim ufadé
a je dostupny k nahlédnuti. Smyslem uvetejiovani je poskytnuti informaci obcaniim
o &innostech obce, nikoliv o osobach jejichz udaje mohou byt pfedmétem jednani. (MVCR,

2018), (SMO CR, 2020)
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Best practices: Pro ucely zvefejnéni zvazujeme rozsah anonymizace udaju tykajicich

se osob o jejichz pravech a povinnostech organy obce jednaji.

9.5.4 Uverejiiovani informaci na webu obce

U zvefejnovani osobnich Udajii na webu at’ uz v podobé textu nebo fotografii je dalezité
rozliSovat, zda osobni udaje ziskdvany a zpracovavany na zaklad¢ legitimniho ucelu. Mezi
nejCastej$i patii zejména — povinné zvefejniovani informaci plnéni pravni povinnosti,
zvetejiiovani informaci o aktualitich ve vefejném zajmu, pii napliiovani smluvnich
povinnosti obce, zvetfejiiovani individualnich informaci, jejichz zvetejnéni Ize v urcitych
piipadech odivodnit jako opravnény zajem obce. (MVCR, 2018), (SMO CR, 2020)

Best practices: Zvetejnéni pracovnich kontaktnich udaji volenych Ciniteld obce
je provadéno na zaklad¢ vetejného zadjmu. Zvetfejnéni kontaktnich udaji nebo fotografii
zaméstnancli obecniho Ufadu na zékladé vefejného zajmu, pouze za piedpokladu,

ze je umoznéni ptimého kontaktu vefejnosti s pracovnikem povazovano za zddouci.

9.5.5 Zpravodaj obce

Ve zpravodaji obce jsou publikovany informace a ¢lanky ze Zivota obce, jedna se o vyuziti
ucelu k informovéni vefejnosti v ramci napliovani vefejného zajmu na informovanosti
o déni v obci. (MVCR, 2018), (SMO CR, 2020)

Best practices: V ramci spolecenské rubriky neni mozné bez souhlasu subjektti tidaji
zvetejnovat soubory osobnich dat ob¢ani, které jako evidence spadaji do ptisobnosti GDPR.
V ptipad¢ uvetejnéni blahoptani obCana, se rozsah tdajii minimalizuje, neuvadi se konkrétni

vék ani piesna adresa bydlisté. Ke zvefejnéni jinych idaji musi mit obec pisemny souhlas.

9.5.6 Obecni knihovna

Obecni knihovny nejsou organem vefejné moci ani vefejnym subjektem ve smyslu zékona
0 zpracovani osobnich udajii, nemaji tedy povinnost jmenovat povéfence. Na malé obci
knihovny neplni pouze funkci mista, kde se pijcuji knihy, ale i ulohu informacniho,
kulturniho a spolecenského centra. Zaplacenim eviden¢niho poplatku uzaviel uzivatel sluzeb
sobecni knihovnou smlouvu, ktera umoziluje uzivateli vyuZzivat sluzby v rozsahu
a podminkach, které jsou v dané obci Zadouci. Prihlaska Ctenare, kterou knihovna pfi své
bézné Cinnosti vyuziva, by nemela obsahovat osobni tdaje jiné, nez je nezbytné pro ucely

realizace ¢innosti obecni knihovny. Pfi posuzovani ¢innosti knihovny z pohledu ochrany
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osobnich udaju je nezbytné vymezit okruh odpovédnych osob, které¢ maji k idajim ctenarii
ptistup. (MVCR, 2018), (SMO CR, 2020)

Best practices: Upominky c¢tenaiim jsou rozesilany emailem nebo pisemné. Informace
o ¢tenafich, ktefi nedodrzuji vypajéni dobu se nikdy nezvetejnuyji.

Prostfednictvim e-mailu ziskadvaji Ctendfi, ktefi projevili zdjem, informace o konéni
¢tenatskych akci. Knihovnice se kazdého Ctenare ptd, jestli ma o sluzbu zdjem. V ptipadé,
Ze Ctenaf projevi zdjem o rozesilku informaci, je zaroven informovan, Ze piihlaseni k odbéru

je zcela dobrovolné a Ize je vzit kdykoli zpét.

9.5.7 Kontrolni ¢innost

Zameétuje se na ¢innost v obci zejména pak na samotné hospodareni s majetkem obce, plnéni
usneseni zastupitelstva obce a dodrzovéani prévnich ptedpisi a Cinnosti orgdni obce.
Kontrolujici pfichazi do styku s osobnimi udaji tietich osob. Zpracovani osobnich udaji
a jejich ovérovani je v pribehu samotné kontroly nevyhnutelné a realizuji se v ramci plnéni
pravnich povinnosti kontrolujiciho organu. Kontrolni orgdn musi uvazit, zda je nezbytné
jejich uvedeni v kontrolni zpravé. Udaje tfetich osob je vhodné anonymizovat, coz ma své
opodstatnéni zejména v situacich kdy, jsou zavéry kontroly vetejné projedndvany, napiiklad
pii zasedani zastupitelstva obce. (SMO CR, 2020)

Best practices: Na malé obci nesta¢i anonymizovat pouze jména osob, vzhledem k tomu,
Ze osoby je mozné¢ identifikovat i podle jinych znaka, naptiklad dle poctu déti ¢i zdravotniho
handicapu. Zvetejnéné informace o provedené kontrole, by nemély obsahovat Zadné osobni

udaje vcetné téch, které mohou vést k neptimé identifikaci dotéenych osob.

9.5.8 Spisova sluzba, ukladani a skartace

Obce vykondvaji spisovou sluzbu, jejimz cilem je zajiSténi odborné spravy dokumenti
vzniklych ze své ¢innosti. Spisova sluzba zahrnuje fadny piijem dokumentd, jejich evidenci,
rozde€lovani, ob&h, vyfizovani, vyhotovovani, podepisovani, odesilani, ukladdani
a vyfazovani ve skarta¢nim fizeni, v€etn¢ kontroly uvedenych ¢innosti. Spisova sluzba neni
nastrojem k zatézovani statni spravy a samospravy. Pravé naopak je nastrojem pruhledné,
pritkazné a i¢elné Einnosti statni spravy a samospravy. Ukolem spisové sluzby je zajistit
prikaznost a existenci v Case; od prvotniho zaevidovani v Ciselné posloupné fadé
konkrétniho roku a vazbou mezi podanim a vytizenim dokumentu. Zakon ¢. 499/2004 Sb.,
o archivnictvi a spisové sluzbé, vyslovné uvadi jmenny rejstiik vyhledavani, ovétovani

a automatické zpracovani Udaji o adresach odesilatelii a adresatech dokumentii v evidenci
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dokumentii spisové sluzby. V kontextu nové pravni Upravy osobnich udajii se provadi
1 revize spisového a skarta¢niho planu. Likvidace dokumentt se realizuje az po ukonéeném
skartatnim fizeni a pouze za ptfedpokladu, ze nebyly dokumenty vybrany za archivalie

a nasledné odevzdany k archivaci piislugnému archivu. (Cesko, 2004)

Cinnosti spojené s vedenim spisové sluzby museji plnit zasady a pozadavky obecného

nafizeni:
e Dolozitelnost pribéhu zpracovani osobnich udajt.
e Povinnost vést zdznamy o zpracovani osobnich udaja.

e Povinnost zavést organiza¢ni opatieni pro zajisténi zabezpeceni zpracovani osobnich
udaju.
e Zajisténi zabezpeceni zpracovani osobnich udaja.

K dokumentaci obsahujici osobni tdaje by méla mit piistup pouze opravnéna osoba v ramci

obecniho ufadu.

Best practices: Ve spisovém fadu obce je vymezen vztah povinnosti obce v pritbéhu jejiho
uloZeni a pfi skartaci k realizaci prav subjektli idaji dle obecného natizeni, zejména pravo

na informace a pfistup k udajim na vymaz udaju.

Dokumenty s osobnimi udaji vybrané v procesu skartaéniho fizeni vybrané za archivalie,
lze bez rizika uloZit ve vetfejném archivu, nasledné odpovédnost za spravu a zabezpeceni

pfechézi na archiv.

9.5.9 Zikon €. 106/1999 Sb., o svobodném pristupu k informacim

Obecné nelze jednozna¢né odpoveédét na otazku jaké informace o fyzickych osobach mize
¢1 musi obec poskytnout. Vzdy zélezi na konkrétni informaci a individualnim pozadavku
fyzické ¢i pravnické osoby, kterd Zada o informaci. Test proporcionality spo¢iva v uvazZeni,
zda nepfevaZzuje vefejny zdjem na poskytnuti poZadovanych informaci, nebo pravo

na ochranu jednotlivee. (SMO CR, 2020)

Best practices: V praxi se objevuji Zadosti dotazujici se na vysi platu, respektive odmény
jednotlivych zaméstnancti obecnich ufadi. Informace o vysi platu konkrétni osoby,
je osobnim tidajem. Platy a odmény pracovnikil obci jsou povazovany za verejné prostiedky,
a poskytovani informaci o nich spada pod plsobnost zdkona o svobodném pristupu. Obec

provede test proporcionality a podle vysledku poskytne zvefejnéni informace.
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DILCi ZAVER PRAKTICKE CASTI

V praktick¢ casti diplomové prace je nastinéna charakteristika zajmové obce
a predstaveni posuzovaného objektu. Nasledn¢ se prace zabyva postupem provedenim
DPIA, kde na zéklad¢ danych kritérii bude spravcem uréeno, zda je provedeni DPIA nutné
¢inikoliv. Formou kontrolniho seznamu a vyvojového diagramu je definovan postup spravce
pii provedeni DPIA. Pro hodnoceni rizik je pouzita jednoduchd bodova polokvantitativni
metoda ,,PZH®*, kde vyhodnocujeme riziko ve tiech slozkach s ohledem
na pravdépodobnost, zranitelnost a vyskyt hrozby. Soucdsti jsou opatfeni navrzena
k zajisténi technického a organizaéniho zabezpeceni. Kapitola devét je zameéfena
na nejcastéji vykonavanou agendu obce v souvislosti se zpracovanim osobnich tidajli v praxi

a zaroven vysvétlit postupy konkrétniho zpracovani.
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ZAVER

Organy veiejné spravy za sebou maji fazi implementace obecného nafizeni, které¢ veslo
v ucinnost 25. kvétna 2018. Ochrana osobnich udaji se vztahuje vefejnou spravu, ktera
osobnimi udaji fyzickych osob také disponuje. Vetejnd sprava zpracovava obrovské
mnozstvi osobnich udajt, které jsou v rdmci jeji Cinnosti potfebné a nezbytné. S postupnou
modernizaci vefejné spravy se zvysuje nejen mnozstvi zpracovavanych tdaji, ale také zajem
vefejnosti o pristup k nim. I kdyZ maji organy vefejné spravy dlouhodobé zkuSenosti
je nezbytné, aby v ramci provadénych tkonl zvySovaly ochranu osobnich udaji pted

zneuzitim, a to neustalou kontrolou zabéhnutych postupii vyplyvajicich z ¢innosti spravce.

Obecné natizeni obsahuje pokyny a postupy, které zajist'uji shodu s predpisy a pozadavky.
Technickd opatieni zahrnuji konkrétni postupy, stejné jako Skoleni zaméstnanct, audity
a zajisténi prislusné technické a fyzické bezpecnostni kontroly, ktera tvoii soucast
efektivniho fizeni bezpecnostniho informacniho systému. Tyto procesy, zdsady a kontroly
jsou nastinény vramci predkladané prace. Organizacni opatfeni vyplyvaji z vnitinich

predpist a smérnic obce.

Teoreticka ¢ast prace je zamétena na novou pravni Upravu osobnich udaji, popisuje zasady
a prava pro subjekty udaji, spravcli a povinnost zajistit postupy, kontroly a opatieni v rdmci
spravy, které GDPR vyzaduje. Prakticka ¢ast je zaméfena na posouzeni vlivu na ochranu
osobnich udajli, identifikaci rizik a vyhodnoceni potencialniho dopadu na subjekty udajl
a spravce. Po prijeti oSetfeni opatieni hrozeb a zranitelnosti vybranych rizik nadale zistava
sedm kratkodobé¢ akceptovatelnych rizik, kterym je nutné vénovat néaslednou pozornost
napiiklad formou modifikace technickych, organizac¢nich opatfeni a komunikace
s povéfencem. Vzhledem k tomu, Ze neexistuje riziko spadajici do kategorie s hodnotou

kritického rizika, neni nutné zah4jit konzultaci s dozorovym ufadem.

Nasledné jsou navrzena opatieni pro fyzické zabezpeceni osobnich udaji a spravovanych
dat v prostorach kanceléfe, fyzické zabezpeceni osobnich udajii a spravovanych dat
v elektronickych zatfizenich a v neposledni fad¢ i softwarové zabezpeceni elektronickych
zafizeni.

Snahou bylo vytvofit dokument, ve kterém budou jednoduSe popsany nejcastéjsi ¢innosti,
pti kterych dochazi ke zpracovani osobnich tidajli v praxi obci a zaroven vysvétlit postupy
konkrétniho zpracovani. Diplomova prace poslouzi jako pomticka pro snadnéjsi uchopeni

dané problematiky pro spolupracujici obce v ramci svazku Zdanicky les a Politavi.
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PRILOHA P I: ZAZNAM O CINNOSTECH ZPRACOVANI — MISTNI
POPLATKY

Zaznam o ¢innostech zpracovéni — MISTNI POPLATKY
(a jind obdobna pinéni — poplatek za komunaini odpad)

¢1. 30 odst. 1 obecného nafizeni o ochrané osobnich Gdaju (GDPR)

Spravce: ... (nazev, adresa, dafova sc.hrq::ka}
Povérenec pro ochranu osobnich Gdaju: ... fméno, pfiimeni, e-mail) ...

. Uely zpracovani

ZAJISTENI AGEND OBCE PODLE ZAKONA O MISTNICH POPLATCICH

Cl. 6 odst. 1 pism. &) GDPR - zpracovani nezbytné pro vykon vefejné moci, kterym je
obec povérena:

zékon €. 565/1990 Sb., o misinich poplatcich, ve znéni pozd&j&ich pfedpist

zékon €. 280/2009 Sb., dafiovy fad, ve znéni pozdajdich pfedpisi

obecné zavazna vyhlaska obce o stanoveni mistniho poplatku

Vqﬁpad?, Ze obec ngn?f'sm q!‘:‘ar;ugenf mfsfnjﬁu poplatku za provoz sysfgmu Shrgmafd’ovénf,
sheru, prepravy, fridenl, viuzivan a odstrafiovan komunainich odpadu sfanowl poplatek za

kﬂmun,ém." odpad podie zakona & 1852001 Sb., o odpadech a o Zméné nékterych daldich
zakonu, je pro rozsah zpracovani osobnich Udait rozhodny také:

zékon & 1852001 3b., o odpadech a 0 zméné nélderych dalsich zakond

obecné zavazng vyhidska obce o stanoveni s;m‘ému shromaZdovani, shéru, pfepravy, tfidéni,
VyLuZivani a odstranovani komunalnich odpady vznikaficich na katastralnim uzemi oboe

Il. Kategorie subjekt Gdajl

Foplatnik poplatku, platce poplatku

lll. Kategorie osobnich (daju

Udaje o poplatnikovi nebo platci v rozsahu ohlaSovaci povinnosti podle § 14a zdkona o
mistnich poplatcich — zakladni identifikacni Udaje, Udaje rozhodné pro stanoveni vySe
poplatkové povinnosti, ddaje rozhodné pro dlevy & osvobozeni od poplatkl, ddaje rozhodné
pro prominuti poplatku nebo jeho prisluSenstvi

Udaje vyuFivané pro ufely fizeni o mistnich poplatcich ze zdkladniho registru obyvatel,
z informacniho systému evidence obyvatel a z informaéniho systému cizincd v rozsahu podle
& 16 zakona o mistnich poplatcich

IV. Kategorie prijemcu

Wadfizeny spravce dané (krajsky urad), organy finanéni spravy

V. Pldnované Ihity pro vimaz kategorii osobnich ddaji

Udaje jsou zpracovavany po dobu trvani poplatkové povinnosti a po dobu béhu Ihity pro
placeni dang (& 160 dafového fadu).

Uplatni se skartaéni Ihity stanovené spisovym a skartaénim fadem: (dopini obec)

Vl. Obecny popis technickych a organizacnich bezpecnostnich opatreni

K osobnim ddajum maji pristup pouze osoby, které je potiebuji vyuZivat pii pinéni povinnosti
obce jakofFto spravee dang, a to pouze v nezbyiném rozsahu.

Ffistup Kk databazim s osobnimi Udaji je zabezpeéen hesly, listinnd dokumentace je
uzamykana.




PRILOHA P II: SMERNICE K OCHRANE OSOBNICH UDAJU
DLE GDPR

Ohbec Heripice
Hergpice 91
684 01 Slavkov u Brna

Smérnice & 7/2021

Smérnice k ochrané osobnich idaji
dle GDPR

1. Predmét apravy
L. 1. Ustanoveni této smérnice upravuje pravidla k ochrang osobnich (dajh.
1.2.Tato smé&rnice je v souladu se
¢ zikonem & 262/2006 Sb., zikonik price, v platném znéni,
s  zakonem ¢ 892012 Sb., obfansky zdkonik, v platném znéni,
¢ zikonem €. 435/2004 Sh., o zaméstnanosti, v platném znéni,
¢+ zikonem & 5612004 Sh., o pfedikolnim, zdkladnim, stfednim, vyiSim odborném

a jiném vzdélavani (fkolsky zikon), v platném znéni,
s zikonem € 133/2000 Sb., o evidenci obyvatel,
e zikopem &, 110/201% Sb., o zpracovani osobnich fidaji,

+ nafizenim Evropského parlamentu a Rady (EU) 2016/679 2 27, dubna 2016 o ochrang
fyzickych osob v souvislosti se zpracovanim osobnich ddajd a o volném pohybu
téchto Gdaji a o zrudeni smémice 95/46/ES (obecné nafizeni o ochrané osobnich
ddaji), dale jen "Obecné nafizeni”.

2. Vymezeni Géelu smérnice

2.1. Tate smémice je aplikaci ochrany fyzickich osob a jejich soukromi v souvislosti
se zpracovanim jejich osobnich ddaji a o volném pohybu t&chto ddajt v nafi organizaci,
tak, aby bylo dosaZeno poZadované ochrany Odaji u fyzickych osob (zaméstnanct, ik,
asob uchdzejicich se o zamésinani, souasnych 1 budoucich obchodni partnerti a daliich
osob), jejichZ osobni Gdaje ziskdva nase organizace pfi své Einnosti.

2.2 Toute smémici jsou povinni fidit se viichni zaméstnanci organizace,

3. Zikladni pojmy

3.1.0sobni ddaj je kazdd informace o identifikované nebo identifikovatelnd fyzické osobé
(subjektu adajl). Identifikovatelnou fyzickou osobou je fyzickd osoba, kterou lze pHmo



&i nepiimo identifikovat, zejména odkazem na urfity identifikdtor (jméno, dslo, sitovy
identifikitor) nebo na jeden &i vice zvlddtnich prvki fyzické, fyzinlogicke, genetické,
psvchické, ekonomické, kulturni nebo spolefenské identity této fyrické osoby.

3.2 Subjekt ndajii je fyzické osoba, jiZ se osobni Gdaje tykaji. Osobni ddaje mohou byt pouze
ve vrtahu k #ijici fyzické osobé, Obecné nafizeni vylufuje svoji plsobnost na vdaje
o zesnulyeh osobich.

3.3 Zpracovini osobnich idaji je jakdkoli operace nebo soubor operaci s osobnimi tidaji nebo
soubory osobnich Gdaji, ktery je providén pomoci & ber pomoci antomatizevanych
postupl, jeko je shroméZdéni, zaznamendni, uspofidini, strukturovdni, uloFeni,
pfizpisobeni nebo pozménéni, vyhledani, nahlédnuti, pouZiti, zpHstupnéni pfenosem,
fifeni nebo jakékoli jiné zpfistupnéni, sefazeni &i zkombinovani, omezeni, vimaz nebo
zniceni. Zpracovini osobnich (daji je nuing povaZovat za sofistikovangj3i éinnost, kteron
spravce 5 osobnimi fdaji provadi za urditym dfelem a = uréitého pohledu tak dind
systematicky.

3.4Sprivee je subjekt, ktery urluje dlely a prostfedky zpracovdni osobnich ddaji
a za gpracovéni primirné odpovidd. Sprivee osobni Udaje zpracovavd pro dGéely
vyplyvajici z jeho ¢innosti, ale muZe je zpracovéavat i pro vlastni uréené Glely.

3.5 Zpracovatel je subjekt, ktery zpracovivid osobni Odaje pro sprivce. Od sprivee
se zpracovatel lifi tim, Ze v rdmei Sinnosti pro spravece miZe provadit jen takové
zpracovatelské operace, kterymi jej spravee povEfi nebo vyplyvaji z Sinnosti, pro kierou
byl zpracovatel spraveem povéfen. Zpracovatelem je pouze ve vziahu k osobnim dajim
poskytnutym spraveem, nikoli osobnich Odajl, kieré zpracoviva pro Géely, které se jgj
piimo dotykaji,

3.6.Povéfenec pro ochranu osobnich ddaji. Jeho hlavnim dkolem je monitorovéni souladu
zpracovani osobnich Gdajl s povinnostmi vyplyvajicimi z Obecného nafizeni, provadéni
internich auditd, koleni pracovnikd a celkove fizeni agendy interni ochrany dat a plsobi
jako kontakini osoba pro dozorovy Gfad.

3.7.5ouhlas je jednim z privnich divodi, na zikladé, kterého miiZe sprivee osobni Gdaje
zpracovivat, Jde ¢ aktivni a dobrovolny projev vile subjektu adaji, ke Kterému nesmi
byt nucen. Souhlas se vidy poskytuje k uritému Géelu zpracovini, ktery musi subjekt
tdajil znat. Dité nabyva zplsobilosti k udéleni souhlasu s zpracovanim osobnich ddaji
v souvislosti s nabidkou sluZeb informaéni spoleénosti piimo jemu dovrienim patnactého
roku véku.

3.8 Anonymizace je proces, pfi Klerém se nevratné odstrani viechny osobni ddaje,
bez mofnosti zpéiné identifikace konkrétni fyzické osoby. Anonymizovany soubor
nejenom neobsahuje Zadné adaje o fyzickych osobich &i identifikétory, ale také vyludnje
mozZnost opétovného propojent s takovymi ddaji a konkrétni osobou.

3.9 Pseundonymizace. Jde o zpracovani osobnich Gdajii zplisobem, kiery neumoZiuje jejich
pfifazeni ke konkrétnimu &lovéku bez poufiti dodateinych informaci. Ty museji
byt uchoviny oddéleng s dostateénou technickou a organizaéni ochranou,



4. Zasady zpracoviani osobnich vidaji a zikonnost zpracovani

4.1,

4.2,

4.3.

4.4,
4.5.

4.6.

4.7.

4.8,

4.9,

S osobnimi Wdaji je tfeba zachdzet na zikladé pravniho diivodu, transparentné,
se zietelem ke stanovenému d8elu zpracovani, a pouze v nezbytném rozsahu.

Osobni ddaje musi byt shromaZd'ovdny pro uréité a legitimni Ofely a nesméji
byt zpracoviviny nesluéitelnym zpisobem s témito Qéely,

Osobni Udaje musi byt pfiméfené a relevantni ve vztahu k aelu, pro ktery
jsoun Zpracovivany,

Osobni ddaje musi byt pfesng.

Osobni udaje musi byt vloZeny ve formé umoziujici identifikaci subjekin Gdajd jen
po nezbytnou dobu pro dané Uéely, pro které jsou zpracovavéiny.

Osobni ddaje musi byt zabezpedeny pomoel vhodnych technickyeh nebo organizaénich
opatfeni pfed neoprivnénym &i protiprdvnim zpracovinim a pfed ndhodnou ztratou,
znilenim nebo poikozenim.

Podminka zikonnosti zpracovéni osobnich idajd se povaZuje za splnénou, pokud
ke zpracovani dojde zejména na zakladé nékterého z t&chto divodi:

« subjekt adajh udélil souhlas pro jeden & vice konkrétnich t&eli,

* zpracovani je nezbyiné pro splnéni smlouvy, jejiz smluvni stranou je subjekt Gdaji,
nebo pro provedeni opatfeni piijatych pfed uzavienim smlouvy na Zidost tohoto
subjektu Gdaji,

¢ zpracovini je nezbytné pro splnéni privni povinnosti, ktera se na sprivee vztahuje,

* zpracovini je nezbytné pro ochranu Zivotné diileZitych zdjmi subjektu Gdajd nebo jiné
fyzické osoby,

s zpracovini je nezbyiné pro splnéni Gkolu provédéného ve vefejném zajmu nebo
pii vikonu vefejné moci, kterym je povéfen sprivee,

* zpracoviani je nezbytmé pro ufely oprévnénych zéjmi piisluiného spravce &i theti
strany, kromé pfipadd, kdy pfed témito zdjmy maji pfednost zidjmy nebo zikladni
préava a svobody subjektu ddajl vyZadujici ochranu osobnich udajb.

Spravee nemusi provadét posouzeni vlivu zpracovini na ochranu osobnich Udaji pred
jeho zahajenim, pokud mu prdvni pfedpis stanovi povinnost takové zpracovini osobnich
adaji proviést,

Pokud sprivee provadi zpracovini osobnich udaji pfi plnéni pravni povinnosti nebo
vykonu plisobnosti a je povinen subjektu udaji poskytnout informace podle &l 13 nebo
¢l 14 odst. 1, 2 a 4 Obecného nafizeni, miZe tyto informace v rozsahu odpovidajicim
jim obvykle provadénému zpracovini osobnich Gdaji poskytnout zvefejnénim
zplsobem umoiujicim dalkovy piistup.



5. Zpracovini zvladtnich kategorii osobnich tudaju (citlivyech osobnich
ddaji)

5.1. Zakazuje se, zpracovani osobnich ddajd, které vypowvidaji o rasovém nebo etnickém
plvodu, politickych ndzorech, naboZenském vyznani nebo filozofickém pfesvédieni
nebo élenstvi v odborove organizaci, geneticky tdaj, biometricky udaj zpracovivany
za Ucelem jedinetné identifikace fyzické osoby, ddaj o adravotnim stavu, o sexuilnim

chovini, o sexudlni orentaci a Odaj t¥kajic se rozsudkil v trestnich vécech a trestnich
£int nebo souvisejicich bezpednostnich opatfent.

5.2, Zvladini kategorie osobnich Gdajd 1ze zpracovivat v t2chio pFipadech:

subjekt adajd udélil vyslovny souhlas,

zpracovani je nezbyiné pro plogéni povinnosti v oblasti pracovniho prava, priva
socialniho zabezpedeni a socidlni ochrany,

zpracovani je nutné pro ochranu Zivotng dilefitfch z4jmi subjektu udaji nebo jiné
fyzické osoby v piipadé, Ze subjekt Gdaji neni fyzicky nebo pravné zpisobily udélit
souhlas,

zpracovdni provadi v rdmel svich oprdvnénych &innosti nadace, sdrufeni & jiny
neziskovy subjekt, kiery sleduje politické, flozoficke, ndboZenské nebo odborové
cile, za podminky, #¢ se zpracovini vztahuje pouze na soudasné nebo bywvalé Eleny
nebo na osoby, které s timto subjektem udriuji pravidelné styky souvisejici s jeho cfli,
a & Tyto osobni idaje nejsou bez souhlasu subjekiu adajl zpistupfiovany mimo tento
subjekt,

gpracovani se tyka osobnich adajd zjevng zvefejnényeh subjektem adajf,

rpracovani je nexbytné pro uréeni, vikon nebo obhajobu prévnich naroki nebo pi
jedndni soudf,

zpracovini je nezbyiné z divodu vyznamného vefejného zajmu,

zpracovani je nezbymé pro Oely preventivaiho nebo pracovniho 1ékafstvi,
pro posouzeni pracovnich schopnosti zamésinance, lékarské diagnostiky, poskytovani
zdravotni nebo socidlnd péée,

zpracovani je nezbytné z divodu vefejného zdjmu v oblasti vefejného zdravi, jako
je ochrana pfed véinymi pieshraniénimi zdravoinimi hrozbami nebo zajiSténi
bezpeénosti zdravotni péde, lééivich pfipravki nebo zdravotnickych prostfedk,
zpracovani je nezbying pro Géely archivace ve vefgjném zdjmu, pro Géely védeckého
i historického vyzkumu nebo pro statisticke déely.

5.3.CH0vE ddaje, kdy je nutny wislovny pisemny souhlas se v na¥i organizaci vyZaduji
v pfipadech: Nap¥.

zjisténi trestni bezihonnosti — u zaméstnanch u nichf se vviaduje odpovédnost
7a svifené hodnoty,



¢ podrobné ddaje o zdravotnim stavu, zdravotni testy, vie nad rimec béZné vstupni
zdravotnl prohlidky — u podnikovych fidién, daldich zodpovidnych a extrémné
ndrpényeh profesi s rizikem veniku Skod.

e pro provadéni sriZek ze mzdy a poukazovini odborovych piispévki zaméstnanci
a poukazovini odborovych plispévki zaméstnancd — organizace vede seznam
zaméstnanct v konkrétni odborové organizaci a ma pro tento piipad pisemny souhlas
zaméstnance s provadénou srazkou. Udaje jsou anonymizovény, protofe v dohodé
o srazkach je uvedeno éislo bankovniho (8w a Gdstka.

6. Evidence a zpuisob zpracovani osobnich udaji

6.1.

6.2

6.3,

G.4.

6.5.

6.6.

Zpracovinim osobnich 1dajd na zdklad& zikona nebo na zékladé souhlasu jsou povéfeni
zaméstnanci jednotlivych odbord,

Pfistup k tdajiim maji pouze povéfeni zaméstanci jednotlivich odbor( a zaméstnanci,
ktefi maji pfimo v popisu prace styk s t8mito daji.

Na zikladé .dohody o mléenlivosti jsou zaméstnanci, ktefi maji oprdvnény pistup
k ddajim, povinni vyhybat se jedndni, které by mohlo byt povaiovino za neoprivnéngé
a pfi kterém by mohlo dojit k neoprévnénému zveiejnéni osobnich adajd.

Osobni idaje zaméstmanct (uchazedd o zaméstnini) jsou shromaidovany a zjistoviny
z divodu pracovnépriavnich, dafiovich, bezpeénostnich, hygienickych pfedpisi, vztahi
kOSSZ a  zdravotnim  pojisfovndm,  zpfedpist o  zaméstnanosti.
Pro interni potfeby jsou data zjiStovana pro vybér, zvviovini kvalifikace zaméstnanct,
piefazovini na jiné funkce atd, U uchazefd o zaméstnini jde o ziskavéni ddaji z divodu
zhodnoceni vhodnosti na volnou pracovni pozici. Zaméstnanci poskytuji idaje pisemné
(obgansky pritkaz, potvrzeni o zaméstnani od pfedchoziho zaméstnavatele, dotazniky,
Zhdosti, Zivotopisy atd,) nebo tstmé (nahlafovdni zmén). Usini ddaje jsou pisemné
ZAFNAMEnany.

Vedkeré tdaje v listinné podobé jsou uloeny ve spisech zaméstnanc u persondlniho
atvaru, v elektronické podobé jsou uloZeny u mzdové Gfetni a u persondlniho dtvaru,
Zalohovini dat je zajifténo na druhy pevny disk a na CD, ktera jsou uklidéna v archivu,

Osobni Gdaje fyzickych osob v rdmei obehodnich partnerd jsou shromaZd'ovina z divodu
uzavirdni obchodnich smluv, Udaje jsou zfskavany formou odpovédi na inzeraty sprévee,
prostfednictvim vybérového Fizeni, z pfedklddanych nabidek odbérateld atd. Z dokladid
jako jsou Zivnostenské listy, obchodni smlouvy, vipisy zrejstiku a daldi evidence.
Naklédéni s Gdaji  je obdobné jako wu  osobnich ddaji  zaméstnancii.
Externi nabidky doru€ené elekironickou podtou prochézeji firewallem a antivirem.

Povinnosti dotéenych zaméstnanci a dal3ich osob je Fidit se touto smémici v rdmei svych
pracovnich povinnosti. Pokud jsou Gdaje poskytnuty na zdkladé smlouvy externim
pracovnikim, ti se musi také Fdit touto smérnici. Smlouva upravuje G&el, dobu platnosti
smlouvy, zodpoviédné osoby, technické a organizaéni zabezpefeni ochrany osobnich
udajii pii jejich piedivéni a zpracovéni.



7. Ochrana osobnich idaji

7.1. Byla pfijata technickd, organizatni a procesni opatfeni a zavedeny takové bezpeénostni
prvky, abychom zajistili & byli schopni doloZil, Ze zpracovini je provddéno v souladu
s Obecnym nafizenim.

7.2, Zisadnim prévem subjektu ddaji je privo na to, aby byly jeho Udaje vymaziny a nebyly
dile zpracovavany, pokud ji¥ nejsou potfebné pro Gfely, pro kteréd byly zpracoviny,
pipadné pokud subjekt (dajd odvolal sviij souhlas se zpracovanim a neexistuje Zadny
dalsl divod pro zpracovini, subjekt (dajd venesl ndmitku proti zpracovani osobnich
fdaji, které se ho t¥kaji, nebo pokud je zpracovani jeho osobnich ddaji v rozporu
s nafizenim.,

7.3. Zada-li subjekt udaji o provedeni vymazu osobnich udajii podle &. 17 Obecného
nafizeni, pak plivodce musi zohlednit daldi povinnosti, které mu vypl¥vaji ze zikona,
Jsou-li dokumenty zpracovaviny v informaénich systémech spravujicich dokumenty
a daliich evidencich, Zadajici subjekt Gdaji upozomi, 2¢ v¥maz z informaéniho systému,
nebo odstranéni z dokumentil v analogové podobé, ve smyslu ustanoveni Elanku 17
Obecného nafizeni je moZné provést teprve po uplynuti skartaénich Thin dokumenti
a jejich zafazeni do procesu vybEru archivalii, a to pouze u téch dokumentd, které
nebudou piislulnym archivem vybrany jako archivilie.

8. Piedévéni adaji do jinych stati

8.1, Pokud sprivce chee pfedat jinému sprivei osobni ddaje do zemé& mimo Evropskou unii,
musi k tomu mit nejen pravoi dived, ale zéroved musi byt zajifténa jejich institucionalni
ochrana, 1. nelze (aZ na vyjimky) pfedavat osobni Gdaje do zemi, kde neni zajisténa
dostatecnd pravni ochrana osobnich (daji, resp. spravee nepiijal instrumenty, které tuto
ochranu pii preddvani zajisti.

9. Kontrola

0.1 Kontrolu dodrzovani této smémice vykondva povéfenec pro ochranu osobnich ddaji.

10.Uéinnost
10.1. Utinnosti tato smémice nabyva dnem 1.3.2021

W Herfpicich, dne 1.3. 2021

Starosta obce



