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ABSTRAKT

Diplomova prace se zabyva problematikou kompromitujiciho vyzatrovani. Je rozdélena do
dvou casti, na ¢ast teoretickou a praktickou. V teoretické ¢asti se diplomova prace vénuje
problematice legislativy v oblasti ochrany utajovanych informaci a kompromitujiciho
vyzafovani. Déle se teoretickd cast zabyvd moznostmi zneuziti kompromitujiciho
vyzatovani a ochranou proti nému. Prakticka ¢ast diplomové prace je zaméfena na soucasny
stav zabezpecCeni vybrané budovy z hlediska kompromitujiciho vyzafovani a je zde
provedena analyza hrozeb. Na zdklad¢ analyzy je poté navrhnuto feSeni zabezpeleni

jednotlivych hrozeb.

Klicova slova: Kompromitujici vyzafovdni, ochrana utajovanych informaci,
elektromagnetické vyzatrovani, akustické vyzafovani, zabezpeceni, informace, kyberneticky

prostor, kybernetické ochrana.

ABSTRACT

The diploma thesis deals with the issue of compromising emanation. It is divided into two
parts, a theoretical and a practical part. In the theoretical part, the diploma thesis deals with
the issue of legislation in the field of protection of classified information and compromising
emanation. Furthermore, the theoretical part deals with the possibilities of misuse of
compromising emanation and protection against it. The practical part of the diploma thesis
is focused on the current state of security of the selected building in terms of compromising
emanation and there is an analysis of threats. Based on the analysis, a security solution for

individual threats is then proposed.

Keywords: Compromising emanation, protection of classified information, electromagnetic

emanation, acoustic emanation, security, information, cyberspace, cyber protection.
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UvVOD

Diplomova prace se vénuje problematice kompromitujiciho vyzarovani elektronickych
zafizeni. Jiz od prvnich pocatkt, kdy lidstvo zacalo existovat, bylo potifeba znat a ptredavat
si mezi sebou dulezité informace. Bez informaci by ¢lovek v dobach pravéku nemohl piezit.
Velmi dtlezitymi sdélenimi byly informace jak rozd¢lat oheni, pfipadné jak se ubrénit
Selmédm. Postupem doby se informace zaCaly piedavat pomoci pismen vytesanych do

kameni ¢i napsanymi na klize, tkaniny, papyrus a nakonec i papir.

V dobach kdy proti sob¢ zacali 1idé bojovat a zacaly vznikat naroky na uizemi, se informace
predavaly vice zabezpecené. Prvnimi typy zabezpeceni komunikace na dalku byly koutové
signdly. Déle ve sttedovéku byly informace posilany ptfes spojky, a svitky papiru byly
opatieny peceti majitele. Dulezité bylo pfeddvat vojenské ¢i jinak dualezité informace

0 postupu jednotek, ¢i rozmisténi jednotek protivnika.

Moderni technologie jiz v dobach 2. svétové valky ptinesly lidstvu mnoho vyhod, jak spolu
komunikovat na dalku. Bylo ¢im dal vice dilezité své operacni pldny a rozmisténi jednotek
néjak zabezpecit. V téchto dobach vznikl fenomén Sifrovani. Asi nejzndméj$im Sifrovacim
pristrojem béhem 2. svétoveé valky byl pfistroj Enigma. Pro jeho deSifrovani bylo nutné jej

ziskat a to tak, aby o tom protistrana nevédéla a nemohla tak Sifry zménit.

Cim vice se moderni technologie rozvijely, tim lepsi méli lidé pfistup k informacim.
V dobach nastupu pocitaci mohl ¢lovék své myslenky a data ukladat pfimo do pevnych
diskll pocitace nebo na diskety a pozdé¢ji CD nebo flash disky. V dobé& vzniku internetu se

ulozistém stal vzdaleny server, ke kterému ma ptistup v podstaté kdokoliv.

Digitalizaci, vzdalenym piistupem a ¢im dal vétsi zavislosti na modernich vypocetnich
technologiich ovSem vznikl problém bezpecnosti téchto uloZzenych a zpracovavanych dat.
Ptipadny uto¢nik je schopen vynaloZit veSkeré mozné Usili, aby se dostal k datim a heslim
uzivatele. Toto riziko takeé plati pro staty, které si chtéji uchovavat své strategické informace.
Softwarové nebezpeci je pouze jednim mensim odvétvim, kterému se bezpecnost informaci
muize vénovat. Ne pfili§ zndmym pojmem v podvédomi lidstva je kompromitujici
vyzafovani, které je uZ jen pro jeho neznalost vétSim problémem, neZ se mize zdat.
Kompromitujici vyzafovani ovSem neni tak jednoduché zachytit, dekddovat a zobrazit.
Z tohoto dliivodu je pro obyc¢ejné uzivatele mensim nebezpecim jako softwarova hrozba, ale
pro staty, pfipadné aliance, je kompromitujici vyzatfovani velkou hrozbou, jelikoz Gto¢nik

(napf. jiny stat) ma mnoho prostiedkli a Casu takovym zplisobem data ziskat.
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Teoreticka ¢ast diplomové prace je zaméfena na zpracovani literarni reSerSe k tématu
kompromitujicitho vyzafovani. Problematika kompromitujiciho vyzafovéni v teoretické
¢asti je rozd€lena do 4 kapitol, zakladni pojmy, legislativa, kybernetickd bezpecnost
a kompromitujici vyzafovani V prvni kapitole jsou popsany zakladni pojmy dilezité pro
a vyhlasky tykajici se problematiky kybernetické bezpecnosti, ochrany utajovanych
informaci a kompromitujiciho vyzafovani. V kapitole kybernetické bezpecnosti jsou
popsany zékladni vlastnosti kybernetického prostoru a jeho bezpe€nosti. V posledni
kapitole je definovana problematika kompromitujiciho vyzafovani a jsou zde popsany

moznosti ziskani dat vlivem tohoto vyzafovani.

V praktické ¢asti je diplomova prace zaméfena na zabezpe€eni vybrané budovy z hlediska
ochrany utajovanych informaci vlivem kompromitujiciho vyzafovani. Prostfednictvim
analyzy hrozeb byly vybrany nejvétsi hrozby pro vybrany objekt a tyto hrozby byly
nasledn¢ oSetieny riznymi metodami. Hlavnim cilem diplomové prace je pftiblizit

problematiku kompromitujiciho vyzafovani na konkrétnim piikladu.
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I. TEORETICKA CAST
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1 ZAKLADNI POJMY

V této kapitole diplomové prace budou uvedeny zakladni pojmy pro lepsi orientaci
pojmy, jakymi jsou:

e Odpovédnost je definovana jako mechanismus pro fizeni ptistupu, ktery zajisti, ze

vSechny provedené autorizované 1 neautorizované akce v systému budou

dohledatelné viici odpovédné identité (osob¢), (Whitman a Mattord, 2017).

e Autorizace je mechanismus fizeni pfistupu. Tento mechanismus piedstavuje shodu
ovéiené osoby se seznamem infomacnich aktiv a také s odpovidajici Grovni

ptistupu (Whitman a Mattord, 2017).

e Dostupnost znamena, ze informace musi byt vzdy dostupna autorizované osobé¢
v nezménéné a puvodni podobé bez jakéhokoliv ruseni a piekdzek (Whitman

a Mattord, 2017).

e Tridda C.ILA. je primyslovy standard pro pocitatovou bezpecnost, ktery se pouziva
JiZ od vyroby prvniho sélového pocitace. Tato norma je zaloZzend na tfech vzajemné
se propojujicich podminkach. Témito podminkami jsou duvérnost, integrita
a dostupnost. Tyto tii podminky zajiStuji celkovou bezpecnost systému (Whitman

a Mattord, 2017).

e Divérnost je pojem, ktery popisuje, jak jsou data chranéna pted prozrazenim. Tato
podminka uzivateli systému zabezpecuje, ze informaci dostdva z autorizované¢ho
zdroje a Ze informace nebyla prozrazena neopravnénym osobam ¢i systémiim

(Whitman a Mattord, 2017).

e Integrita je atribut, ktery zajiStuje, Ze informace se k uzivateli dostala nezménéna,

neposkozena a celd (Whitman a Mattord, 2017).

e Informacni systém je celek, ktery je funk¢ni a zjiStuje cilevédomé a systematické
shromaZzd’'ovani, uchovavani, zpracovavani a zptistupfiovani informaci. Informaéni
systém zahrnuje nosice dat, technické a programové prostiedky, technologie
a postupy. Dale také zahrnuje veskeré souvisejici normy a pracovniky (Doucek,

Kone¢ny a Novak, 2019).
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e Informacni a komunikac¢ni technologie je veskera technika (a jeji programové
vybaveni), kterd se zabyva zpracovanim a ptenosem informaci (Doucek, Konecny

a Novék, 2019).

e FElektromagnetickd kompatibilita (EMC) je vysokofrekvencni ruseni nebo analyza
elektromagnetické interference, kter¢ souvisi s elektrickym zafizenim.
Elektromagnetickd kompatibilita snizuje netimysIné generovani, Sifeni a piijem

elektromagnetické energie v elektrickém systému (Vuagnoux a Pasini, 2009).

o Sifrovani dat je jednim ze zakladnich ndstroji na ochranu dat pied jejich
kompromitaci. Data, ktera jsou zaSifrovand, jsou k dispozici pouze tomu uzivateli,

ktery zna kli¢ pro jejich rozsifrovani (Autocont, 2021).

e Analyza chovani uZivateld, ktera je oznacovana anglickou zkratkou UEBA (User and
Entity Behavioral Analyse), oznacuje nastroj k identifikaci typického a atypického
chovani lidi, ale také zatizeni. Chovéani osob a zafizeni je pomérové hodnoceno

v redlném Case pomoci vypoctu bezpecnostniho skore (Autocont, 2021).
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2 LEGISLATIVA

%

Problematikou kompromitujiciho vyzatovani se zabyva zdkon ¢. 412/2005 Sb., zakon
o ochrané utajovanych informaci a o bezpecnostni zptsobilosti, ktery je v ¢innosti od 1.
1. 2006. Dalsim zdkonem, ktery se okrajové dotyka problematiky z hlediska kybernetiky,
je zékon €. 181/2014 Sb. zdkon o kybernetické bezpecnosti a o zméné souvisejicich zakoni

(zkracené zakon o kybernetické bezpecnosti).

2.1 Oblast kompromitujiciho vyzarovani

Zakon €. 412/2005 Sb., o ochrang utajovanych informaci a bezpecnostni zpiisobilosti se
zabyva zasadami pro stanoveni utajovanych informaci. Stanovuje také podminky pfistupu

k témto informacim a dal$i pozadavky na jejich ochranu (Maisner, 2015).
Pro problematiku kompromitujiciho vyzatrovani je nejdilezitéjsi § 45 toho zakona:

., (1) Ochranou utajovanych informaci stupné utajeni Prisné tajné, Tajné nebo Duvérné pred
jejich unikem kompromitujicim vyzarovanim je zabezpeceni elektrickych a elektronickych

zarizeni, zabezpecené oblasti nebo objektu.

(2) Je-li ochrana utajované informace pred unikem kompromitujicim vyzarovanim
zabezpecena stinici komorou, musi byt tato komora certifikovana Narodnim uradem pro

kybernetickou a informacni bezpecnost [§ 46 odst. 1 pism. e)].

(3) Overovani zpusobilosti elektrickych a elektronickych zarizeni, zabezpecené oblasti nebo
objektu k ochrané pred unikem utajované informace kompromitujicim vyzarovanim
zajistuje Narodni urad pro kybernetickou a informacni bezpecnost pri certifikaci
informacniho systemu nebo kryptografického prostredku, pri schvalovani projektu
bezpecnosti komunikacniho systému nebo na zaklade odiivodnéné pisemné Zadosti organu

statu nebo podnikatele v souvislosti s ochranou utajovanych informaci.

(4) K provadeni méreni mozného uniku utajovanych informaci podle odstavce 3 miize
Narodni urad pro kybernetickou a informacni bezpecnost uzavrit s orgdanem statu nebo

podnikatelem smlouvu podle § 52 o zajisteni této cinnosti.

(5) K provadeéni méreni zarizeni, zabezpecené oblasti nebo objektu podle odstavce 3, které
Jjsou provozovany nebo uzivany zpravodajskymi sluzbami, jsou oprdavnény zpravodajské
sluzby. V téechto pripadech neni vyzadovano uzavieni smlouvy podle § 52. Pro potreby

certifikace informacniho systému nebo kryptografického prostredku, nebo pri schvaleni
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projektu bezpecnosti komunikacniho systému predaji zpravodajské sluzby Narodnimu uradu
pro kybernetickou a informacni bezpecnost zpravy o provedeném méreni vietné jeho

vysledku.

(6) Pri provadeni méreni podle odstavce 5 jsou zpravodajské sluzby povinny dodrzovat
ustanoveni tohoto zdkona, provadecich pravnich predpisii a bezpecnostnich standardii

Narodniho uradu pro kybernetickou a informacni bezpecnost. *“ (Maisner, 2015).

2.2 Oblast kybernetické bezpecnosti

Zakon ¢. 181/2014 Sb., o kybernetické bezpecnosti se oproti zdkonu ¢. 412/2005 vice
zabyva problematikou pouzivani informacéni infrastruktury, aby tyto systémy byly co

nejodolngjsi vici ptipadnému napadeni, lidské chybé ¢i zivelné pohromé (Autocont, 2021).

V tomto zakoné je v § 7 definovana kyberneticka bezpecnostni udélost a kyberneticky

bezpecnostni incident:

1) Kybernetickou bezpecnostni udalosti je udadlost, ktera muze zpiisobit naruseni
bezpecnosti informaci v informacnich systémech nebo naruseni bezpecnosti sluzeb anebo

bezpecnosti a integrity siti elektronickych komunikacil).

(2) Kybernetickym bezpecnostnim incidentem je naruSeni bezpecnosti informaci
v informacnich systémech nebo naruseni bezpecnosti sluzeb anebo bezpecnosti a integrity

siti elektronickych komunikacil) v dusledku kybernetické bezpecnostni udalosti.

(3) Organy a osoby uvedené v § 3 pism. b) az f) jsou povinny detekovat kybernetické
bezpecnostni uddlosti v jejich vyznamné siti, informacnim systému kritické informacni
infrastruktury, komunikacnim systéemu kritické informacni infrastruktury, informacnim

systemu zakladni sluzby nebo vyznamném informacnim systému. “ (Maisner, 2015).

2.3 Vyhlasky Narodniho bezpecnostniho uradu

Narodni bezpeé¢nostni tfad (dale jen NBU) je orgdnem vykonné moci. Je zafazen mezi
Gstiedni Gfady a také mezi spravni ufady. NBU vydava osvédeni o bezpeénostni
zpusobilosti jak fyzickym osobam, tak i podnikateliim. Timto garantuje, Ze u drzitell t€chto
osveédceni nejsou zjistény skutecnosti, které by branily témto osobam ptistupu k utajovanym
informacim nebo vykonavat citlivé ¢innosti. Kontrolu nad NBU dle zakona 412/2005 Sb.,
ktery nabyl u¢innosti 1. ledna 2006, vykonava Poslaneckd snémovna, ktera k tomuto ucelu

ziidila stalou komisy pro kontrolu &¢innosti NBU (Nérodni bezpe&nostni tifad, 2021).
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NBU vydava vyhlasky, které se tykaji bezpe¢nosti informaci a provozu informaénich

a komunikacnich zatizeni (Narodni bezpecnostni urad, 2021)

Vyhlaska Narodniho bezpecnostniho airadu ¢. 523/2005 Sb., o bezpecnosti informacnich
a komunikacnich systému a dalSich elektronickych zatizeni nakladajicich s utajovanymi
informacemi a o certifikaci stinicich komor. Touto vyhlaskou je stanovena certifikace na
informacni a komunikac¢ni systémy, které nakladaji s utajovanymi informacemi. Déle jsou
zde stanoveny podminky a pravidla pro schvalovani projektii bezpecnosti a podminky pro
ochranu utajovanych informaci v zobrazovacim zatizeni, kopirovacim zatfizeni, v psacim
stroji s paméti a ochrany utajovanych informaci pfed jejich unikem vlivem
kompromitujiciho vyzafovani. Dale jsou zde popsany provadéci certifikace stinicich komor

(Cesko, 2005a).

Cast Gtvrta této vyhlasky se zabyva piimo problematikou kompromitujiciho vyzafovani, kde
je definovano kompromitujici vyzarovani jako: ,,Kompromitujici vyzarovani je vyzarovani
elektrickych a elektronickych zarizeni, které by mohlo zpiisobit unik utajované informace

stupné utajent Prisné tajné, Tajné nebo Divérné.  (Cesko, 2005a).

Zptsob hodnoceni zptisobilosti elektronickych zatfizeni z hlediska Uniku utajovanych
informaci vlivem kompromitujiciho vyzatovani se provadi méfenim urovné vyzarovaného
elektromagnetického pole a tyto naméfené Udaje se porovnavaji s bezpecnostnimi
standardy. Pokud by v pribéhu méteni byly zjiStény jakékoliv nedostatky, vyzve ufad
zadatele k jejich odstran&ni (Cesko, 2005a).

Vyhlaska Narodniho bezpecnostniho uiadu €. 525/2005 Sb., o provadéni certifikace pfi
zabezpecovani kryptografické ochrany utajovanych informaci, ktera se zabyva néalezitostmi
pro certifikaci kryptografického prostfedku, kde se ptresné definuje, co Zadost o tuto
certifikaci musi obsahovat. Déle také obsahuje popis nélezitosti Zadosti o certifikaci
kryptografického pracovisté. V této vyhlaSce je definovana dokumentace, ktera je nezbytna

k provedeni certifikace kryptografického prostiedku (Cesko, 2005b)

Vyhlaska Narodniho bezpecnostniho iradu ¢. 528/2005 Sb., o fyzické bezpecnosti
a certifikaci technickych prostfedk. Tato vyhldska bodové stanovuje hodnoceni
jednotlivych opatieni v oblasti fyzické bezpecnosti. Paragraf 2 této vyhlasky vymezuje

zékladni pojmy v oblasti fyzické bezpecnosti, jako jsou napiiklad:

¢ Objekt, kterym se rozumi budova nebo jiny ohraniceny prostor, kdy v tomto objektu

se nachazeji zpravidla zabezpecené nebo jednaci oblasti.
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e Hranici objektu se rozumi plast’ budovy, fyzickd bariéra ptipadné oploceni nebo

jinak viditelna hranice.

e Vstup do zabezpecené oblasti nebo jednaci oblasti je stavebné nebo jinak viditelné

ohraniceny objekt.

e Hrozba je moZnost zneuziti nebo vyzrazeni utajované informace, ke které dojde pti

naru$eni fyzické bezpeénosti (Cesko, 2005¢).

Vyhléaska také stanovuje zabezpeceni objektu a zabezpecené oblasti z hlediska pfistupu,
kdy zatazeni zabezpecené oblasti nebo hranici objektu do ptislusné tfidy stanovi odpovédna

osoba, nebo ji povétena osoba (Cesko, 2005¢).
Ttidy zabezpecenych oblasti dle zdkona ¢. 412/2004 Sb.:
e piisné tajné,
e ftajné,
e davérné,
e vyhrazené (Maisner, 2015).

Paragraf 3 této vyhlasky vzhledem k tfidam zabezpeceni urcuje, jakymi prostfedky budou

tyto tfidy zabezpeceny vzhledem k tomu, zda se jedna o objekt nebo zabezpecenou oblast.

Objekt je zabezpeCovan dle druhu kategorie tohoto objektu, dle charakteru hranice objektu

a také v zavislosti na vyhodnoceni rizik:
e Vyhrazené — zabezpeceni mechanickymi zabrannymi prostiedky.

e Divérné a tajné — zabezpecCeni pomoci elektrické zabezpecovaci signalizace

a mechanickymi zdbrannymi prostiedky.

e Piisné¢ tajné — =zabezpeCeni mechanickymi zabrannymi systémy, -elektrické
zabezpecovaci prostiedky, specialni televizni systémy, systémy pro kontrolu vstupt,
zafizeni pro pozarni signalizaci. Specialni televizni systémy lze také nahradit

tisfovymi systémy (Cesko, 2005c).

Dale se tato vyhlaska zabyva zabezpecenim technickych zatizeni, reZimovymi opatfenimi
pro vstup osob a vozidel, rezimem manipulace s kli¢i a identifika¢nimi prostfedky (karty
pro vstup). V piiloze této vyhlasky jsou definovany ischovné objekty a typy jejich zdmkt
(Cesko, 2005¢).
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Vyhlaska Narodniho bezpe¢nostniho tiadu ¢. 432/2011 Sb., o zajisténi kryptografické
ochrany utajovanych informaci. Touto vyhldSkou se stanovuji podrobnosti o odborné
zkousce pro praci s kryptografickym materialem, zplsoby a manipulace s timto
materidlem a podrobnosti zpisobu vyznacovani ndlezitosti na utajované informaci z oblasti

kryptografické ochrany (Cesko, 2011)

2.4 Narodni arad pro kybernetickou bezpecnost

Ustiednim spravnim organem pro kybernetickou bezpe&nost, ktery také zahrnuje ochranu
utajovanych informaci je Néarodni ufad pro kybernetickou bezpe¢nost (NUKIB). NUKIB
v oblasti ochrany utajovanych informaci tes$i oblast informacnich a komunika¢nich
systémi a kryptografické ochrany. Zahrnuje také problematiku a spravu vetfejné regulované
sluzby v ramci druzicového systému Galileo. Utad vznikl na zakladé zdkona 205/2017 Sb.,

kterym se méni zakon ¢. 191/2014 Sb., o kybernetické bezpeénosti (NUKIB, 2021).

Zakon ¢. 205/2017 Sb., o kybernetické bezpecnosti se zabyva zajistovanim bezpecnosti
elektronickych komunikaci a informacnich systémil. Tento zdkon také zpracovava ptislusné

predpisy Evropské unie (NUKIB, 2021).

2.5 Smérnice NATO

Zemé, které jsou cCleny Severoatlantické aliance (NATO) musi zajiStovat dodrzovéani
bezpecnostnich principlia bezpecnostnich standardli uvedenych v ptedpise C -M (2002)49.
Tento ptedpis je sdélenim generalniho tajemnika, ktery stanovuje hlavni zdsady a minimalni

bezpecnostni standardy (Balogh, 2018)

Smérnice AC-35-D -2000-REV8 — tato smérnice se zabyva personalni bezpecnosti. Je
osmou revizi této smérnice a nahrazuje pfedchozi smérnici AC-35-D -2000-REV6. Jsou zde
uvedeny aspekty tykajici se provérek personalni bezpecnosti, kritéria pro posouzeni
zpusobilosti, pozadavky na prodlouzeni platnosti jednotlivych provérek. Smérnice také fesi

povoleni pfistupu k utajovanym informacim NATO (AC/35-D /2000-REVSE, 2020).

Smérnice AC-35-D -2001-REV3 — smérnice, kterou vydal bezpecnostni vybor NATO,
upravuje fyzickou bezpecnost. Dle smérnice vSechny prostory budov, kancelafi, mistnosti
a dalSich oblasti, ve kterych jsou uloZzené utajované informace a materialy, nebo je s t€émito
materidly néjak manipulovano, musi byt chranény vhodnymi fyzickymi bezpecnostnimi

opatfenimi (AC/35-D /2001-REV3, 2020).



UTB ve Zliné, Fakulta logistiky a krizového Fizeni 19

Smérnice AC-35-D -2002-REVS - tato smérnice vydana Bezpecnostnim vyborem NATO
se zabyva aspekty klasifikaci a oznaCovani informaci, kontrolou a nakladdnim
s informacemi, kopirovanim, pteklady, pfijmem a zdznamem utajovanych informaci. Dale
se zabyva narusenim a kompromitaci informaci a také jejich pfenosem a Sitenim (AC/35-

D /2002-REVS, 2020).

Smérnice AC-35-D -2003-REVS — tento dokument se zabyva vybérovymi fizenimi
a prondgjmem zakazek v oblasti utajovanych informaci. UrCuje podminky pro vybér
subdodavatelii a dodavatelll zafizeni pro vystavbu a ochranu zafizeni pracujicich

s utajovanymi informacemi (AC/35-D /2003-REVS, 2020).

Smérnice AC-35-D -2004-REV3 — smérnice vymezuje dilezité aspekty pro nakladdani
s utajovanymi informacemi. Pfimo definuje dulezité podminky pro pojem informace,
kterymi jsou diivérnost, integrita, dostupnost, autentizace, nepopiratelnost. Urcuje také
pozadavky pro podplirné systémové sluzby a zdroje vcetné podpory komunikaénich

a informacnich systémii (AC/35-D /2004-REV3, 2020).

Smérnice AC-35-D -2005 REV3 - smérnice urcuje bezpecnostni politiku v rdmci
komunikacnich a informacnich systémi NATO. Urcuje role uZivateld od spravce systému
az po obsluhu. Popisuje pozadavky na bezpec¢nostni akreditace systémil, bezpecnostni
dokumentaci a fizeni bezpecnostnich rizik. Nedilnou soucasti je také na pozadavky pro

tvorbu bezpec¢nostniho auditu téchto systéml (AC/35-D /2005-REV3, 2020).
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3 KYBERNETICKA BEZPECNOST

Kybernetickou bezpecnost chapeme jakou urCity souhrn pravnich, organizacnich,
technickych opatteni, které slouzi k zajisténi ochrany kybernetického prostoru. Nedilnou
soucasti kybernetické bezpecnosti jsou také vzdélavaci prostiedky. Kybernetickou
bezpecnost dle normy ISO/IEC 27101 muzeme chapat jako soubor aktiv vedoucich
k zajisténi a udrzeni stability spolecnosti, k udrzovani kontinuity a ochrany jejich ¢lent
pred vSudypiitomnymi a neodmyslitelnymi riziky digitalizace. Pokud by doslo k naruSeni
kybernetické bezpecnosti, jednd se o kyberneticky incident. RozliSujeme pét typi

bezpecnostnich kybernetickych incident:

e Lidska chyba —k tomuto bezpecnostnimu incidentu dochédzi v dasledku neumysiné

operace, kterd poskodila pocitacovy systém, sluzbu nebo sit’.

e Prolomeni ochrany duvérnosti dat — data, kterd jsou uloZena v systému, jsou

kompromitovana nebo zcizena.

e Zavady v systému nebo Spatné funkcionalita — tento incident nastane v ptipadé, ze
napadeny/poSkozeny systém nebo sit’ zplisobi Skodu systému tifeti strany nebo

systém dodavatele neni funkéni.

e PoSkozujici aktiva — fadime zde naptiklad kybernetickou Sikanu na socialnich sitich
nebo snahu o ziskani pfistupu k datim za ucelem jejich smazani, pfipadné také

kyberneticky podvod.

e Ztrata dostupnosti dat nebo poruseni jejich integrity — nastane v pfipad¢, Ze data,
ktera jsou uloZena v systému, byla poSkozena nebo smazana. K tomuto incidentu
také dojde v ptipadé, Ze je systém spravovan nebo hostovan tieti stranou (Doucek,

Kone¢ny a Noviék, 2019).
Kyberneticky prostor

Kyberneticky prostor 1ze chapat jako prostor vefejny. To ovSem znamena, Ze kyberneticky
prostor nema vlastnika. Neni fizen Ufadem, osobou ani narodem. Z diivodu toho, Ze
kyberneticky prostor nema uréené¢ho pifimého vlastnika, musi byt bezpecnostni aktiva
koordinovana mezi riznymi zacastnénymi subjekty. Subjekty v kybernetickém prostoru by
mély mezi sebou sdilet informace o moznych rizicich a anomaliich, které by mohly narusit

bezpecnostni prostor (Doucek, Kone¢ny a Novak, 2019).
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Kyberneticky prostor ma néckolik zdkladnich charakteristik s ur€itymi vyznamnymi

specifiky:

Asymetri¢nost — jakakoliv ¢innost provedend v kybernetickém prostoru mize mit
vyznamny dopad na kteréhokoliv uzivatele sité. Tato vyvinuta ¢innost je bez ohledu

na vyznam a davéryhodnost uzivatele, ktery ¢innost zptisobil.

Anonymita — neni zcela jasné prokazatelna a garantovand identita uzivatele, ktery

v kybernetickém prostoru vyviji aktivitu.

Interakce — v kybernetickém prostoru interaktivni ¢innosti vytvafi znalosti a vedou

k vyznamnému ovlivnéni ostatnich uzivatela.

Okamzitost — jakakoliv provedena Cinnost v kybernetickém prostoru mize mit

okamzity celosvétovy dopad.

Neexistence hranic — vytvofené aktivity v kybernetickém prostoru nejsou

omezovany zadnou jurisdikci, nebo suverenitou.

Volny vstup i ukonceni pobytu v ném — kdykoliv a kdokoliv miiZe do prostoru
vstoupit a kdykoliv miize kyberneticky prostor opustit (Doucek, Kone¢ny a Novak,

2019).
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4 KOMPROMITUJICI VYZAROVANI

Jiz v 19. stoleti byla objevena problematika kompromitujiciho vyzatovani, piesnéji
elektromagnetického. Z divodu rozsadhlého pouzivani kabelovych telefont se stavalo, ze
v hovoru dvou ucastnikii mohlo byt slySeno nékoho dalSiho. Dfive se tomuto problému
fikalo pfeslechy. V priibéhu 2. svétové valky zacala americkd armada vyuzivat dalnopisnou
komunikaci Sifrovacim zatfizenim typu BELL 131-B2. Alexander Graham Bell pozdé&;ji
objevil, ze tento stroj vyzaiuje elektromagnetické vyzafovani, které 1ze zachytit, deSifrovat
a na dalku obnovit pfenasené texty. Pomoci osciloskopu inzenyfi ze spolecnosti Bell, byly
schopni zachytit elektromagnetické vyzafovani v budové ptes ulici na vzdalenost ptiblizné
25 metrti a ziskali tak az 70 % Ccistého textu piendsené¢ho timto zafizenim (Vuagnoux

a Pasini, 2009; History of codename: Tempest, 2020).

Kompromitujici vyzafovani je definovano jako neumysiné elektromagnetické vyzatovani
zatizeni, kdy toto zafizeni pfi svém provozu vyzaiuje elektromagnetické viny, které mohou
byt zachyceny a analyzovany. Tyto signdly mohou odhalit pfenaSené, piijimané nebo
zpracovavané informace, které mohou poskodit zdjmy organizace. Tyto signaly miZze
vyzatovat jakékoliv zafizeni zpracovavajici informace. Kompromitujici vyzatovani neni
prenaseno pouze pomoci elektromagnetickych vin, ale jedna se i o akustické nebo optické

kompromitujici vyzafovani. (G. Kuhn, 2003).

Elektromagnetické vyzafovani se mize dé€lit na pfimé vyzarovani a nepiimé vyzafovani.

(G. Kuhn, 2003).
Ptfenos kompromitujiciho vyzafovani se da rozdélit dle zplisobu piendseni:
e vzduch,
e vodni potrubi (kovové potrubi),
e kovové armatury,
e vzduchotechnika,
e rozvody topeni,
e clektrické rozvody (G. Kuhn, 2003).
V informacnich technologiich jsou nejohrozenéjSimi zafizenimi:

e monitor,
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e Kklavesnice,

e pevny disk,

e sitové prvky (LAN kabely, Wi-Fi),

e Pocitatové kabely (VGA, DVI apod.), (G. Kuhn, 2003).

V informacnich technologiich jsou nejohrozenéjsi kabely daného pocitace. Veskeré

propojeni klavesnic, zdrojti a kabell propojujicich monitor s pocitacem.

4.1 Tempest

Tempest muze byt zkratkou z anglického Telecommunications Elektronic Material
Protected from Emanating Spurious Transmissions, nebo také zkratkou ze standardu
Transient Elektromagnetic Pulse Emanation Standart. Slovem TEMPEST byl nazvan
program ochrany informaci pied tnikem vlivem kompromitujiciho vyzafovani a piimo

souvisi s elektronickym vyzatfovanim (Webopedia, 2020)

Mezi odborniky na danou problematiku, se nejéastéji setkdme s pojmem tempestové méfici
zafizeni, tempestované zatizeni nebo tempestovy utok. Tempestové meéfici zafizeni se
nejcastéji skladd z pfijimace a antény, které monitoruji elektromagnetické vyzafovani.
Tempestované zafizeni znamena, ze nami pouzité¢ zatizeni (napiiklad pocita¢) spliuje
pozadavky na omezeni kompromitujiciho zafizeni. Tempestovy utok je zneuZiti

vyzafovaného elektromagnetického pole k ziskani dat (Balogh, 2018).

4.2 Odposlech kompromitujiciho vyzarovani

Pro potencialniho to¢nika, ktery se zamétuje na Uinik informaci vlivem kompromitujiciho
vyzatovani, existuje nékolik moznosti a zasad pro jejich ziskani. Jednou ze zasad je znalost
kmitoct, kde tyto kmito¢ty nesou utajovanou informaci. Pfipadny uto¢nik muze tyto
kmitoCty zjistit experimentdlné nebo vypocftem. Dilezitym néstrojem pro ziskéani
kompromitujicich signalt je sledovaci zatfizeni na bazi pfijimace a zdznamového zatizeni.
Utinnost tohoto zafizeni lze zvysit pomoci antény s vysokym ziskem, kterd je piimo
nasmérovana na cilové misto. Moznosti pro uto¢nika ziskat kompromitujici vyzarovani je
vyhledavat ho v takzvané tiché ¢asti kmitoc¢tového spektra. Tato ¢ast spektra je takova, kde
se nevyskytuji zadné vysilace nebo radiové sluzby. Aby Gtocnik potlacil nechténé signaly,
které¢ se nachazeji v okoli, je mozno tyto signaly potlacit pouzitim pasmovych zadrzi.

Pasmové zadrze se pouzivaji v piipadech, kdy se potifebny signal ziskdva z pasma urceného
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pro vysilani rozhlasového nebo televizniho signalu. Pro oddé€leni pozadovaného vyzatovani
od rusivych signali se mohou pouzivat metody zpracovani signalu. Pokud se v zachyceném
signalu objevuje Sum, klesd rozpoznatelnost signalu. Spatnou cCitelnost signalu v Sumu

zobrazuje obrazek 1 (Balogh, 2018).

#Can you still read this text?
=iCan you still read this text?
sfan you still read this text?
m-Ean‘u‘:m- atﬂ] r—'e’agi _:"H& text?
G et e A

B
=3
e 4

Obrazek 1: Citelnost textu signal/Sum (G. Kuhn, 2003)

V ptipadé méstské zastavbé je tispéSnost zachyceni kompromitujiciho vyzatovani v fadech

desitek metri. VZdy ovSem zaleZi na technickém vybaveni protivnika (Balogh, 2018).

4.3 Metody zneuziti kompromitujiciho vyzarovani

V této kapitole se diplomova prace zabyva metodami ziskavani a odposlecht dat uzivatelii
vlivem kompromitujiciho vyzatovani. Mezi nejcastéjsi a nejlépe realizované metody patii

naptiklad Wiretapping.

4.3.1 Wiretapping

Je jeden z jednoduchych a primitivnich odposlechli v pocitacové siti. K realizaci této
metody je zapotiebi mit pfistup ke kabelim nejcastéji kroucené dvoulince. Tento utok je
cilen pfimo na toto fyzické médium. Je tedy realizovan na nejnizsi vrstvé ISO/OSI modelu,

kterou je fyzicka vrstva (Hackinglab, ©2019).
Kabely se déli podle riznych parametra:
e dle konstrukce na Unshielded Twisted Pair (UTP) a Shielded Twisted Pair (STP),

e dle rychlosti na Fast Ethernet (100BASE-TX) - kategorie SE a Gigabit Ethernet
(1000BASE-T ) - kategorie 6E (Hackinglab, ©2019).
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Kabely jsou rozdeleny do dvojic, které jsou barevné oznaceny. Nejcastéji se pouzivaji dva
typy zapojeni v konektoru. Témito typy jsou T568A a T568B. V Ceské republice se velmi
Casto setkavame s typem T568B (Hackinglab, ©2019).

Pfi odposlouchavani touto metodou se pouziva half duplex. Tento typ odposlechu tedy
probiha pouze na jednom péru vodict. Odposlech probihé na jednom paru vodict z davodu
toho, ze nastroje pro odposlech (sniffery) pracuji pouze jednim smérem. Pro odposlech je
tedy nutné nastavit sitovou kartu do promiskuitniho médu. To znamend, Ze karta pracuje
v modu, kde pouze data pfijima, ale nevysild. Mimo jiné, tento mod znamena, Ze zafizeni
je pripraveno pfijimat veskeré packety v siti a to 1 takové, které nejsou urceny pro toto
zatizeni. K dosazeni tohoto modu lze pouziti softwarové néstroje jako je program. V praxi,

kterou vidime na obrazku 2, sta¢i odizolovat sitovy kabel a rozmotat dva pary vodici. Tyto

dva pary poté staci pfipojit do datové zasuvky s portem RJ45 (keystone). Wireshark
(Hackinglab, ©2019).

Béiny Utognik Lokalni
uZivatel (Man in the Middle) server

Bod napojeni - tap

Obrazek 2: Priklad wiretappingu se schématem zapojeni (Hackinglab, ©2019)
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Mezi uzivatelem a routerem probihd bézna komunikace a v piipad¢, ze Gtocnik vstoupi do
tohoto zapojeni, zane utocnikliv pocita¢ pomoci nastroje Wireshark zachytavat data

uzivatele (Hackinglab, ©2019).

4.3.2 Elektromagnetické vyzarovani kabelovych a bezdratovych klavesnic

Mnoho lidi si neuvédomuje, ze klavesnice jako periferni pocitaCové zafizeni, prenasi naSe
nejcitlivejsi data, jako jsou hesla. Jelikoz kldvesnice obsahuje elektronické zatizeni, vyzatuje

tak urcité elektromagnetické viny (Vuagnoux a Pasini, 2009).

Metoda spociva v pouziti spektralniho analyzatoru, ktery detekuje signaly nosice (napiiklad
klavesnice). Tato metoda je ovSem velmi nepfesnd, jelikoz signal, ktery chceme zachytit,
musi byt vysilan po delsi dobu. Nejlepsi metodou pro zachyceni elektromagnetického
vyzafovani je Sirokopasmovy pfijimac. Proces detekce vin spociva ve skenovani celého
frekvencniho rozsahu amplitudové nebo frekvencni modulace. V praxi se poté daji pouzit
Sirokopasmové pfijimace typu R -1250 nebo R -1550, které vyrabi spolecnost Dynamic
Sciences International, Inc., kde typ R1550B je zobrazen na obrazku 3 (Vuagnoux a Pasini,

2009).

ey W

ﬂ_n nnn

]!aﬁn R . I

Obrazek 3: Sirokopasmovy piijimaé R -1550B (Dynamicsciences, 2021)

Tyto dvé zminéné zatizeni splituji podminky pro méteni Tempest a mohou byt vyuzity pro
méieni elektronickych zatizeni v mistech, kde se budou zpracovévat utajované informace

(Dynamicsciences, 2021).
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4.3.3 Kompromitujici vyzarfovani LCD monitori

Bezpecnostnim odbornikiim neuniklo, Ze zadné zafizeni, které je umisténo v piimé
viditelnosti k ukrytu Gto¢nika, by mohlo byt sledovano pomoci obyc¢ejného dalekohledu.
Pravé z toho ditvodu je nesmirné nutné dodrzovat urcité bezpecnostni standarty tykajici se
orientace a viditelnosti monitor pocitacii, ale také tabuli nebo dokumentli. Samoziejmée

jsou ohrozena i periferni zatizeni jako jsou klavesnice (G. Kuhn, 2003).

Dalsim nebezpeCnym jevem je elektromagnetické vyzafovani monitorti. V piipadé CRT
monitor je vyuzito svételné energie. Jsou sledovany vysokofrekvenéni zmény
vyzafovaného svétla, které miize byt dokonce rozptyleno odrazem. Z CRT monitora Ize
dokonce signal rekonstruovat do Citelné podoby ze zdeformovaného nebo odrazeného svétla.
Vlivem Sumu je informace mozné ziskat pouze v relativné tmavém prostiedi. Tato
informace se tykd i monitorti typu LCD. Na rozdil od vSeobecné pfedstavy, Ze monitory
typu LCD, které jsou novéjsi a tudiz bezpecnéjsi, je nebezpeci téchto plochych obrazovek
riskantnéj$i. CRT monitory jiz najdeme velmi malo. Proto je problematika monitort LCD
¢islicovym rozhranim s rychlosti az v Gbit/s je zplsobeno, ze signal je zachytavan

v mnohem lepsi kvalit€ nezu CRT obrazovek (Dynamicsciences, 2021)

4.3.4 Odposlech

Odposlech zvuku z mistnosti je v dneSni moderni dobé jedno z nejvétSich rizik. Pro
ptfipadného Uto¢nika je to levny a celkem dostupny zdroj Gniku informaci. Existuje mnoho
internetovych a kamennych prodejen poskytujici jak levné, tak i profesionalni zatizeni pro

odposlech. Nejcastéjsi typy odposlecht jsou:

e odposlechy na bazi radiového signalu,

e odposlechy ukladajici na mistni uloziste,

e ostatni formy odposlechu (EO Security, 2021).
Odposlechy na bazi radiového signalu

Jedné se o miniaturni vysila¢, ktery snimé okolni zvuky a vysild je do prostoru podobné
jako rozhlasova nebo televizni stanice. Jejich dosah se dle provedeni mize pohybovat od
desitek metrti az po stovky metrti, ptipadné v pfimé viditelnostii kolem 1 kilometru. Jejich

obrovskou vyhodou je vysoka citlivost a velmi nizka investice. Tyto zafizeni se diky své
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velikosti mohou ukryt naprosto do jakéhokoliv zatizeni, kdy pro kameru, nebo mikrofon

staci v ukryvaném pfedmétu maly otvor, viz obrazek 4 (Info Safe, 2020).

Obrazek 4: M radiovy odposlech zvuku (EO Security, 2021)

GSM odposlechy funguji na principu klasického telefonniho hovoru. Do téchto zatizeni staci
vlozit SIM kartu mobilniho operatora, viz obrazek 5. Po vloZeni SIM karty operatora staci
poté na toto zafizeni zatelefonovat a zafizeni automaticky piendsi pozadovany zvuk.
Nekteré typy zafizeni disponuji automatickym hovorem v ptipadé¢ detekce zvuku.
V pfiipad¢ pouziti GPS mizeme sledovat i polohu tohoto zafizeni, ¢ehoz se da vyuzit
v ptipad¢ jedouciho vozidla. Mezi hlavni vyhody téchto zafizeni patii jejich v podstaté
neomezena vzdalenost (toto zafizeni pouze limituje nedostupnost signdlu mobilniho

operatora), (Topspy, 2020).
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Obrazek 5: Spionazni §ténice TopSpy G10 (Topspy, 2020)

Odposlech fungujici na principu Burst Transmitter patii také mezi odposlechy na bazi
radiového signalu. Tento typ odposlechu neni az tak zndmy mezi vefejnosti, je ovSem
v dnesni dobé velkou hrozbou. Jedna se vlastné¢ o ,sdileni“ a odesilani dat napiiklad
z mobilniho telefonu. Na§ mobilni telefon neustdle odesila data o své poloze, odesila
informace na BTS operatora, mize byt na dalku propojen s nasim pocitaem a muiiZze nas
telefon na dalku ovlddat hlasem. Kazda tato funkce ma samoziejmé potencial byt
zachytavana a vyuzita (CNET, 2021).

Odposlechy ukladajici na mistni Glozisté

Tyto zafizeni nepotfebuji mit Zadny vysilag, pfipadné ptijimac. Témto zafizenim staci pouze
mistni ulozist¢ (napiiklad pamétova karta). Mezi nejznaméjsi, ale jiz celkem malo
vyuZivand zafizeni patii naptiklad diktafon. Nejdostupnéj$im zpisobem je pouZiti mobilniho

telefonu, ktery je nastaven v leteckém rezimu (EO Security, 2021).

Pro takovou formu odposlechu mohou byt vyuzity 1 sofistikovanéjsi zafizeni jako jsou
napiiklad odposlechy instalované do zatizeni USB, které¢ umoznuji dlouhé nahravani (dle
kapacity USB zafizeni) s pomérné Cistym zvukem. Mezi jejich vyhody patii nendpadné
provedeni. Hlavni nevyhodou je ovSem to, Ze zafizeni je vétSinou viditelné pfipojené do

konektoru USB (EO Security, 2021).

Keylogger viz obrazek 6, je zatizeni, které umoZnuje snimat a zaznamenavat otisky klaves.
JednodusSe dokaze snimat to, co uzivatel pise. Tyto zatizeni mohou byt umistény piimo do
klavesnice, ptipadné Ize tyto zafizeni pfipojit mezi klavesnici a pocitac (nejcastéji pomoci

USB), (EO Security, 2021).
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Obrazek 6: Vlevo keylogger vpravo zatizeni USB pro odposlech (EO Security, 2021)

Ostatni formy odposlechu

Mezi tyto formy odposlechu patii napiiklad laserové odposlechy. Nejzndméj$im zafizenim
je v Cesku nazyvano zafizeni Agata, ktery je zobrazen na obrazku 7. Jedna se o zafizeni
IMSI Catcher, které se tvaii jako faleSnd BTS mobilniho operatora, kterd dokaze
pfesmérovat provoz ve svém okoli na vlastni HW a SW. Diky této technologii jsou

odposlouchévany telefony a jednotlivé hovory (EO Security, 2021).

Obrazek 7: IMSI Catcher (EO Security, 2021)

Dals§im zatizenim pro zachytavani zvuku, je smérovy odposlech pomoci citlivych antén.
Dokaze zachytit konverzaci i na n€kolik desitek metri. Zde se miize také vyuzivat laserova

technologie. Tyto laserové odposlechy jsou vetejné dostupné zatizeni, které dle specifikaci
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mohou dosahovat az 400m. Pro ptiklad jdou pouzit mikrofony od firmy Spectra (Spyshop,
2021c¢).

Obrézek 8: Vyuziti smérového mikrofonu (Spyshop, c2021)

Metod odposlechu je velmi mnoho. Nejhorsi variantou je, pokud utocnik pouzije kombinaci
zminénych typt odposlechu.
4.4 Metody ochrany pied kompromitujicim vyzarovani

Je dulezité si uvédomit, ze jakykoliv unik utajované informace je hrozbou. K tuniku
utajované informace miize dojit dvéma zpusoby. Lidsky faktor, ktery se da ovlivnit
pravidelnym Skolenim a poucenim zainteresovanych osob, nebo pomoci technického

prosttedku. Zpusoby ochrany jsou rozdéleny do nasledujicich kategorii:
e provérka prostoru,
e detektory odposlechii,
e Sifrované telefony,
e stinéna komora,
e Sumovy vysokofrekvenéni generator,
e sitové filtry,
e automatizovany monitorovaci systém,

e tempestované sestavy (Mudroch Labs s.r.0., 2021b).
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Provérka prostoru — jednd se o zakladni opatieni. Toto opatfeni ma za ukol odhalit
nainstalované nebo vnesené zatizeni, kterym lze ziskat kompromitujici informace. Provérka
prostoru ma také za kol zamezit manipulaci s jiz nainstalovanymi a pouzivanymi

prostiedky (Mudroch Labs s.r.0., 2021b).

Detektory odposlechu — jedna se o pamétové analyzitory RF spektra a detektory

oy e

dalku proskolenym persondlem (Mudroch Labs s.r.o0., 2021b).

Sifrované telefony — pro kvalitni ochranu je nezbytné pouziti dvou stejnych zatfizeni se
stejnym nastavenim Sifrovani. Pro pouziti mezi oby¢ejnymi uzivateli je toto zabezpeceni
nerealné. Jedna se o upraveny software pro odesilani SMS, ptipadné pro hovory je pouzito

vlastni VPN (Mudroch Labs s.r.o0., 2021b).

Stinénd komora - je mistnost, kterd funguje na principu Faradayovy klece. Ta funguje na
principech reflexe a absorpce pfi prichodu elektromagnetické viny prostfedim. Pro
dosazeni co nejlepsiho utlumu je nutno pouzit feromagneticky material, ktery je dobie

povrchové vodivy a ma dostatecnou tloustku (Balogh, 2018).

Sitové filtry — jsou elektronicka zafizeni, ktera zabraiiuji tomu, aby se vysokofrekven¢ni
signaly generované zafizenim dostaly do napajeciho kabelu, ale také, aby se

vysokofrekvencni signaly dostaly z rozvodné sité do zatizeni (SOSelectronic, 2021).
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5 METODY A CILE PRACE

Hlavnim cilem diplomové prace je piiblizit problematiku kompromitujiciho vyzarovani na

vybraném typu objektu v zastavéné oblasti, kde v okolnich budovéach sidli jiné spolecnosti.

Pti tvorbé diplomové prace byla zpracovana literarni reSerSe z dostupné odborné literatury.
Literarni reSerS$i byl utvofen pohled na problematiku ochrany utajovanych informaci
z hlediska legislativy. Dalsi pouzitou metodou v diplomové praci byla pouzita syntéza, tedy

sjednoceni jednotlivych ¢asti do celku.

V praktické casti diplomové prace byla pouzita metoda analyzy a sbéru dat ziskanych
pozorovanim vybrané budovy a jejiho podrobnéjsiho zkoumani, diky které se odhalily
hrozby spojené s Unikem utajovanych informaci. Pro hodnoceni duilezitosti hrozeb byla
pouzita metoda PNH. V praktické ¢asti byly identifikovany i hrozby z ostatnich oblasti
uniku utajovanych informaci. V oblasti utajovanych informaci je jakakoliv hrozba tniku dat
nebezpecna pro danou organizaci. Pro jednodussi pochopeni oblasti ochrany utajovanych
informaci a moznym Unikem utajovanych informaci byla zvolena organizace Ministerstvo
obrany. MoZny unik informaci vlivem kompromitujiciho vyzafovani, miize byt vyuZit
1 u soukromych spole¢nosti, kde by tyto informace mohly spolecnost poskodit ve prospech
konkurence. Opatieni zvolené v praktické ¢asti mohou byt tedy vyuzity v jakékoliv

spole¢nosti.
Omezeni prace

Tato diplomové prace se zabyva pouze kompromitujicim vyzafovanim a ochranou pred nim.
Diplomova prace se nezabyva cenovym navrhem jednotlivych stavebnich uprav. Pfi
navrhovani stavebnich Uprav jsou vyuzity pouze orienta¢ni modelovaci programy bez
hodnoceni statika a projektanta. Tato diplomova prace se nezabyva oficialni budovou, kde
se zpracovavaji utajované informace. Budova neni majetkem Ministerstva obrany a neni ani
budouci zamér, ze by tato budova k podobnym uceliim slouzila. V diplomové praci nejsou
zminény jména osob ani technika pro mozné ziskdvani dat vlivem kompromitujiciho
vyzafovani. V diplomové praci jsou uvefejnény pouze informace, které jsou vetejné

dostupné.
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II. PRAKTICKA CAST
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6 POPIS OBJEKTU

Predmétem praktické Casti diplomové prace je zkoumani zabezpeceni budovy, ve které se
zpracovavaji utajované informace. Pro tento ucel byla vybrana budova, ktera byla postavena
v roce 2018. Nachazi se v zastavéné oblasti na okraji mésta Uhersky Brod. Budova bude
pro ucely diplomové préce slouzit jako majetek Ministerstva obrany a také celd budova bude
slouzit jako prostory pro kancelaie Ministerstva obrany. Jak bylo zminéno v kapitole

Metody a cile, budova pro tyto ucely bude slouzit pouze pro tuto diplomovou praci.

Jak jiz bylo zminéno, budova byla postavena v roce 2018, kde v fijnu 2018 prob¢hala
kolaudace budovy. Dle pidorysu budovy se obvodové zdivo sklada z cihel POROTHERM
40 Si s pevnosti P10 s izolaci 25cm. Sténa, kterd odd€luje budovy je postavena ze zdiva
POROTHERM 30 AKU s pevnosti P10, tato sténa je postavena z kazdé strany, tedy
tloustka stény mezi budovami je 60cm. Vnitini pficky oddé€lujici hlavni mistnosti jsou
postaveny ze zdiva POROTHERM 24 P +D s pevnosti P10. Pficky v mistnostech jsou
pouze z piickovek o sile 11,5cm. Strop mezi podlazim je vytvofen pomoci stropni vliozky
MIAKO. Déle je pouzita 50mm mineralni krocejova vrstva, cementovy potér o sile 60mm
a posledni naSlapna vrstva. Stfecha budovy je tvofena sadrokartonovymi podhledy
v poslednim podlaZi, izolaci skelnou vatou a vrstvou polystyrenového zatepleni. Na tomto
zatepleni je vytvoren zéklop z desek OSB, na kterych jsou polozeny asfaltové pasy. Topeni
v celé budové je feSeno pomoci stropnich infrapanell. Obrazek 9 zobrazuje pldorys

objektu, kde tento ptidorys zobrazuje 2. nadzemni podlazi vybrané budovy.
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Obrazek 9: Pudorys budovy (Zdroj: Vlastni)

Rozlozeni jednotlivych oddéleni budovy je dle pater, kde kazdé oddéleni mé k dispozici své
patro, véetné socialnich zatizeni. Spole¢nymi prostory jsou pouze chodby se schodistém.

RozloZeni mistnosti je v kazdém patie totozné.

6.1 Geografie objektu

Budova se nachdzi v zastavéné oblasti na okraji mésta. Budova se skldda s 1. nadzemniho
podlazi, 2. nadzemniho podlazi a 3. nadzemniho podlaZi. Budova na prvni pohled ptisobi
jako jeden celistvy objekt. Tento objekt se sklada ze dvou vlastnich vchodli a ze dvou Cisel
popisnych. Jsou to tedy dve stejné budovy, které jsou pouze zrcadlové otoCeny. Pro potieby
diplomové¢ prace musi byt z hlediska kompromitujiciho vyzafovani a ochrany utajovanych
informaci zkoumény obé budovy. Piesny popis objektu a jeho rozdéleni je zobrazené na
Obrazku 10, kde se v Cerveném ohrani¢eni nachazi zkoumané budova, zelené¢ je oznaceno

rozdéleni téchto budov a modre jsou vyznaceny chodniky.
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Obrazek 10: Letecky snimek budovy s rozdélenim (Mapy Google, 2011)

Vchod do budovy se nachazi na severozapadni strané. Kolem budovy vedou chodniky, po

kterych se mize pohybovat kdokoliv z kolemjdoucich osob.

6.2 Rozdéleni mistnosti

Pro potfeby oddé¢leni na zpracovani utajovanych informaci bylo zvoleno 2. nadzemni
podlazi. Toto podlazi neni jednoduSe ptistupno ze stiechy budovy a piipadné z piizemi
budovy. Pro ptipadné nedovoleného vniknuti do budovy, je tedy jiz od vybéru podlazi

¢aste¢né¢ oddéleni zabezpeceno proti jednoduchému vniknuti.

Po vstupu do oddéleni je nalevo umisténo socialni zatizeni, napravo od vchodu poté archiv,
kde nebudou ukladany utajované informace. Tato mistnost bude slouZit pouze pro uloZeni
neutajovanych dokumenti. Mistnost nalevo bude slouzit pro uloZeni zafizeni pro
zabezpecenou komunikaci LAN. V mistnosti na konci oddéleni bude pocitacové zatizeni,
na kterém se budou zpracovavat utajované informace stupné divérné a vyssi. V celé
diplomové préci jsou pod pojmem utajované informace minéno dle zakona 412/2000 Sb.,
utajované informace stupné divérné a vyssi. Vedle této mistnosti bude jednaci mistnost
ur¢ena pro jednani. Jelikoz se pocita, ze v jednaci mistnosti se budou projednavat
1 zpracované utajované informace, bude se na zabezpeceni této mistnosti pohlizet stejné,
jako na mistnosti se zafizenim pro zabezpecenou komunikaci a mistnosti na zpracovavani

utajovanych informaci. RozloZeni mistnosti je zndzornéno na obrazku 11 a obrazku 12.
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Obrazek 11: Rozmisténi mistnosti dle pozadavkt (Zdroj: Vlastni)
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Obrazek 12: 3D pohled na rozmisténi mistnosti (Zdroj: Vlastni)

Pro lepSi orientaci v dalSich popisech budou mistnosti ozna¢eny nasledovné:
e chodba bude oznacena c¢islem 2.0,
e WC bude oznaceno Cislem 2.1,
e archiv bude oznacen ¢islem 2.2,
e mistnost zabezpecené komunikace 2.3,
e jednaci mistnost bude oznacena ¢islem 2.4,

e mistnost pro zpracovani utajovanych informaci bude oznacena ¢islem 2.5.

6.3 Soucasny stav zabezpeceni

Aktuélné budova neslouzi ke zpracovavani utajovanych informaci. Jeji zabezpeceni spociva
v ¢ipovém/klicovém pfistupu hlavniho vchodu pouze opravnénym osobam. Kazda
opravnénd osoba ma c¢ipovou kartu, kterd ovlada otevirani hlavnich vchodovych dveti
budovy. Déle je tento vchod napojen na video panel v kazdém oddéleni, kdy je pomoci

video panelu tyto dvefe mozno ovladat na déalku. Vchodové dvefe nejsou vybaveny
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automatickym zaviranim syst¢émem BRANO. Kazdé odd€leni md vchod do kancelaii
oddélen bezpecnostnimi protipozarnimi dvefmi s kovanim, kde na venkovni strané je
umisténa dveini pevna koule. Jako vstupni dvefe do jednotlivych oddéleni jsou pouZity

SAPELI Damier — protipozarni viz obrazek 13.

Obrazek 13: Vchod do jednotlivych oddéleni SAPELI — Damier (Zdroj: Vlastni)

Dvete v interiéru jednotlivych kancelafi jsou dievéné oblozky uchycené na montazni pénu.
Dvete v interiéru jsou z materidlu MDF — dfevovlaknitd deska, ktera ma homogenni

strukturu s pevnymi hranami.

6.4 Vybaveni mistnosti

Pro provedeni kvalitni identifikace hrozeb je nutno zminit vybaveni jednotlivych mistnosti.

vvvvvv

24 a 25.

V jednaci mistnosti bude umisténa velkoplosna TV, kde pfi zasedani budou na TV

zobrazovany dulezité informace a to i utajovaného charakteru. V. mistnosti pro zpracovani
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utajovanych informaci bude umisténa multifunkéni tiskarna, skartovaci zatizeni, monitor

LCD, PC skiin, klavesnice, mys a také uschovny objekt.

V mistnosti 2.3 bude umistén modem pro komunikaci s vnéj$im prostfedim v siti Internet.
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7 ANALYZA HROZEB

Pro potieby diplomové prace byla zvolena metoda pro analyzu hrozeb zvana PNH. Tato
jednoduchéd bodova polokvantitativni metoda vychazi ze tfech slozek, kterymi jsou
pravdépodobnost vzniku (P), zavaznost (pravdépodobnost) nasledkii (N) a nézoru
hodnotitelti (H). Celkové hodnoceni hrozby (R) je poté stanoveno soucinem jednotlivych

¢initeld P, N, H.

7.1 Stanoveni hodnot

Pravdépodobnost vzniku (P), se kterym muZe nebezpeci nastat je stanovena dle stupnice 1-

5, kde ¢islo 5 je nejvétsi pravdépodobnosti, Ze nebezpeci nastane, viz tabulka 1.

Tabulka 1: P — pravdépodobnost vzniku (Zdroj: Vlastni)

Nahodila 1
Nepravdépodobna 2
Pravdépodobna 3
Velmi pravdépodobna 4
Trvala 5

Pravdépodobnost nasledkti (N) neboli jejich zavaznost, urcuje dopad nésledki na mozny
unik informaci. V tabulce je stanovena hodnota od 1 do 5, kdy 5 znazortiuje nejhorsi
nasledek uniku informaci. Trvaly Unik informaci je takovy, ktery ur€uje moznost Gniku

informaci bez moZznosti okamzitého zjisténi, viz tabulka 2.

Tabulka 2: N — Pravdépodobnost nasledkti (Zdroj: Vlastni)

Nahodily unik 1
Nepravdépodobny tinik 2
Pravdépodobny tinik 3
Velmi pravdépodobny unik 4
Trvaly unik 5

Nazor hodnotitelti (H) je zohlednéni miry zdvaznosti ohrozeni, ¢as piisobeni ohrozeni, stav

technologickych zatizeni, vliv pracovniho prostfedni a pracovnich podminek viz tabulka 3.
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Tabulka 3: H - Nazor hodnotiteld (Zdroj: Vlastni)

Zanedbatelny vliv na miru nebezpeci 1

Maly vliv na miru nebezpeci

VEtsi, nezanedbatelny vliv na miru nebezpeci

Velky vliv na miru nebezpeci

D B W] N

Velice vyznamny a nepfiznivy vliv na miru nebezpeci

Celkové hodnoceni rizika (R) jak jiz bylo zminéno, je dano soucinem vyse uvedenych

hodnot. Mira akceptovatelnosti hrozby je stanovena v Tabulce 4.

Tabulka 4: R - Celkové hodnoceni hrozeb (Zdroj: Vlastni)

Rizikovy stupen R Mira rizika

I11. 11-50 Mirna hrozba
IL. 3 -10 Akceptovatelna hrozba
I. <3 Bezvyznamna hrozba

7.2 Identifikace hrozeb

K identifikaci hrozeb bylo nutno tyto hrozby rozdélit do urcitych kategorii:
e personalni bezpec¢nost,
e administrativni bezpecnost,
e fyzickd bezpecnost,
e bezpecnost informacnich a komunikac¢nich zafizeni,
e kompromituji vyzatovani,
e ostatni hrozby.

Se skupinou odbornikil na danou problematiku, byly hrozby identifikovany na zakladé¢
podrobného studovani ptidorysu budovy, véetné pouzitych stavebnich materiala. Déle byly
hrozby identifikovany pomoci metody zkoumani a monitorovani budovy. Pro potieby

diplomové prace byly identifikovany hrozby spojené s kompromitujicim vyzarovanim. Za
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zminku ovSem stoji i ostatni hrozby, které jsou s timto problémem velmi uzce spjaty.
Celkem tedy bylo identifikovano 28 moznych hrozeb.
7.2.1 Oblast kompromitujiciho vyzarovani

V oblasti kompromitujiciho vyzatrovani byla identifikace zaméfena pievazné na akustické
kompromitujici vyzafovani a také na optické vyzatfovani z mistnosti 2.4 a 2.5 do ostatnich
mistnosti a prostor. Dale bylo zhodnoceno také -elektromagnetické vyzarovani

elektronickych zatizeni.

Rekonstrukce signalii z vedeni elektrického napéti 230V

Zachyceni elektromagnetického vyzafovani z vedeni elektrického napéti 230V.
Rekonstrukce signala ze zdroji LAN

Pomoci zachyceni dat ze zafizeni typu router, mohou byt zachyceny zasilané data

prostiednictvim internetové site.
Pouziti zafizeni na bazi odposlechu

Je zde velkym rizikem vneseni zafizeni pro vysilani radiového signalu a tedy odposlechu

konverzace.
Akustické vyzarovani pres tenké zdivo

Tloustka a akustické vlastnosti pouzitého zdiva POROTHERM 24 P +D mezi mistnostmi
24 a 2.5 a dale tloustka zdiva POROTHERM 11,5 AKU mezi mistnostmi 2.3,

Mrve

informace budou velmi jednoduse zachyceny zvukovymi prostfedky cizimi nebo

neopravnénymi osobami.
Akustické vyzarovani do prvniho nadzemniho podlazi

Akustické vlastnosti stropu mohou zapfticinit pfenos zvuku do 1. nadzemniho podlazi a tim

wrwe

Akustické vyzarovani do tietiho nadzemniho podlazi

Akustické vlastnosti stropu mohou zapfticinit prenos zvuku do 3. nadzemniho podlazi a tim

wrwe

Vizuilni vyzarovani pies okna mistnosti na zpracovani utajovanych informaci
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Okno v mistnosti 2.5 muze byt zneuzito ke sledovani promitaného obrazu na informacnich
a komunikacnich zafizenich, které jsou v této mistnosti pouzity. Hrozi zde tedy vizudlni

kompromitujici vyzafovani.
Vizualni vyzarovani pies okna jednaci mistnosti

Okna v mistnosti 2.4 mohou byt zneuzita ke sledovani promitaného obrazu na informacnich
a komunikacnich zafizenich, které jsou v této mistnosti pouzity. Hrozi zde tedy vizudlni

kompromitujici vyzafovani.
Akustické vyzarovani pres okna mistnosti pro zpracovani utajovanych informaci

Pomoci smérovych antén mohou byt odposlouchavany konverzace, ve kterych se

projednavaji utajované informace.
Akustické vyzarovani pres okna v jednaci mistnosti

Pomoci smérovych antén mohou byt odposlouchédvany konverzace, ve kterych se

projednévaji utajované informace.
Akustické vyzarovani mezi budovami

Akustické vlastnosti pouzitého zdiva POROTHERM 40Si P10 mohou zapfi€init prostup

zvuku z mistnosti 2.5 a mistnosti 2.3.
Elektromagnetické vyzarovani po¢itacovych komponent

U téchto zafizeni hrozi vysilani elektromagnetickych vin, které mohou byt zachyceny
a nasledné rekonstruovany. Jsou zde mysleny vSechny periferni zatizeni jako klavesnice,

mySs, LCD monitor, multifunkéni zatizeni a PC skiin.

Elektromagnetické vyzarovani LCD TV v mistnosti 2.4

U tohoto zafizeni hrozi vysilani elektromagnetickych vin, které mohu byt zachyceny
a nasledné rekonstruovany.

7.2.2 Oblast fyzické bezpecnosti

V oblasti fyzické bezpecnosti byly identifikovany hrozby v pouZzitém stavebnim materialu,
pouzitém vybaveni dveii a oken budovy. Dale pak bylo zkouméno mozné nésilné vniknuti

do budovy.

Nasilny vstup pies vchodové dvere
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Ptes necertifikované vstupni dvete a necertifikovanou zdmkovou vlozku dvefi mtze do
oddéleni nasilng vstoupit osoba, kterd ma v umyslu ziskat utajované informace. Stejna

situace plati u pouzitych dveii do mistnosti. Tyto dvefe nejsou bezpecnostnimi dveimi.
Nasilny vstup pres okna

Pti pouzitych oknech od vyrobce Montplast je moznosti nésilného vniknuti rozbitim okna

ptipadné pro zkuseného ¢lovéka je mozné vniknuti pies pouzité kovani okna.

Vstup pries terasu

Jelikoz budova disponuje terasou v kazdém poschodi, vznikd zde nebezpeci nasilného
vstupu ze stfechy budovy na terasu objektu a dal$im nésilnym vniknutim az do odd¢leni.
7.2.3 Bezpecnost informacnich a komunikaénich systému

V oblasti bezpecnosti informacnich a komunikacnich systémt se identifikace hrozeb
zamétila na mozny Unik dat pfes pocitaCové zafizeni a pfenosna zafizeni pro zaznam zvuku,

fotografii nebo videa.
PofFizovani zvukovych zaznamu

Pfi vneseni elektronickych zatfizeni umozZiujici nahravani zvuku vznika nebezpeci nahravani

projednavanych informaci.
Porizovani fotografii/videa

Pfi vneseni elektronickych zatizeni umoziujici potfizovani zvukovych a audiovizudlnich

nahravek hrozi nebezpeci potizovani téchto zaznamd.

Antivirova ochrana informacnich zarizeni

Zatizeni ptipojeno do globalni sité internet miiZze byt napadeno nebezpecnym softwarem.
Ziskani dat z nezabezpecené sité LAN

Pfi odesilani dat z informacniho zafizeni, ve kterém se zpracovéavaji a odesilaji tyto
informace, mohou byt informace (¢i jednotlivé data) imysln€ zachyceny pies nezabezpecené

zafizeni, jakymi jsou naptiklad switch, modem nebo router.

7.2.4 Personalni bezpe¢nost

V oblasti personalni bezpecnosti byly identifikovany hrozby, které¢ se tykaji vstupt do

mistnosti neopravnénymi osobami.
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Neopravnény vstup do oddéleni
Do oddéleni mohou vstupovat pouze osoby s platnym osvédcenim fyzické osoby.
Neopravnény vstup do mistnosti zabezpecené komunikace

Do mistnosti, kde bude umisténo zafizeni pro zabezpecenou komunikaci, mohou mit ptistup

pouze osoby, které¢ maji certifikat/opravnéni s timto zatfizenim manipulovat.
Neopravnény vstup do mistnosti ke zpracovani utajovanych informaci

Do mistnosti ke zpracovani utajovanych informaci, mohou mit pfistup pouze osoby, které se

mohou seznamovat s témito zpracovavanymi informacemi.

Neopravnény vstup do jednaci mistnosti

Do jednaci mistnosti mohou vstupovat pouze osoby, které maji platné osvédceni daného
stupné projednavané informace.

7.2.5 Administrativni bezpe€nost

Nekontrolované vstupy do mistnosti

V oddéleni neni aktudlné zpracovan seznam osob, které jsou opravnény vstupovat do
utajovanych mistnosti, a které se mohou piimo podilet na zpracovani utajovanych

informaci.

Evakua¢ni plan

Pro ptipadnou evakuaci osob by mél v budové byt zpracovan evakuacni plan. Plan aktudlné
v budové neni zpracovan.

7.2.6 Ostatni hrozby

Pozar v budové nebo mistnosti

V piipadé¢ pozaru budovy nebo mistnosti, je hrozba vstupu neopravnéné osoby do

utajovanych mistnosti.
Vytopeni budovy

V ptipadé vytopeni budovy nebo 3. nadzemniho podlaZi, je hrozba zni¢eni informacnich

a komunikac¢nich zafizeni.
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7.3 Hodnoceni hrozeb

V této kapitole budou jednotlivé identifikované hrozby bodové ohodnoceny a dle Tabulky

vvvvvv

vewr

byt uréitym zplisobem oSetteny, jelikoz by budova s témito hrozbami nemohla byt uzivana
ke zpracovani Ul Vypocet hrozeb bude proveden soucinem stanovenych hodnot

P x N x H. Hodnoceni hrozeb je dle kategorii rozd€len v tabulkéach 5-10.

Tabulka 5: Hodnoceni hrozeb kompromitujiciho vyzafovani (Zdroj: Vlastni)

Identifikovana hrozba P N | H R Mira hrozby

Rekonstrukce signali z vedeni

elektrického napéti 230V 4 |5 |5 |100

Rekonstrukce signalii ze zdroji LAN

100

Pouziti zarizeni na bazi odposlechu

125

Akustické vyzarovani pres tenké zdivo

125

Akustické vyzarovani do prvniho

nadzemniho podlaZi S 15 |5 125

Akustické vyzarovani do tfetiho

nadzemniho podlazi S 5 5 [ 125

Vizualni vyzarovani pies okna mistnosti

(e . , 5 5 5 125
na zpracovani utajovanych informaci

Vizualni vyzatrovani pies okna jednaci

mistnosti > > > 125

Akustické vyzarovani pres okna mistnosti

(o A , 4 5 5 (100
pro zpracovani utajovanych informaci

Akustické vyzarovani pres okna

v jednaci mistnosti 4 |5 |5 |100

Akustické vyzarovani mezi budovami 3 2 3 | 18 Mirna hrozba
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R Mira hrozby

v mistnosti 2.4

Identifikovana hrozba P N | H
Elektromagnetické vyzarovani
pocitacovych komponent > > > 125
Elektromagnetické vyzarovani LCD TV
5 5 4 1100

Tabulka 6: Hodnoceni hrozeb oblasti fyzické bezpecnosti (Zdroj: Vlastni)

R | Nezadouci hrozba

Identifikovana hrozba P (N | H
Nasilny vstup pres vchodové dvere 4 4 4
Nasilny vstup pies okna 5 3 4
Vstup pres terasu 5 3 4

Tabulka 7: Hodnoceni hrozeb v oblasti bezpecnosti informacnich a komunikacnich

systému (Zdroj: Vlastni)

R Mira rizika

Identifikovana hrozba P N H
Porizovani zvukovych zaznami 5 4 | 4 1100
Porizovani fotografii/videa 5 5 4 1100
Antivirova ochrana informacnich
oo 5 5 4 1100
zarizeni
Ziskani dat z nezabezpecené sité LAN 5 5 5 1125

Tabulka 8: Hodnoceni hrozeb z oblasti personalni bezpec¢nosti (Zdroj: Vlastni)

Identifikovana hrozba P | N | H | R Mira rizika
Neopravnény vstup do oddéleni 4 | 3 | 4 | 48 Mirna hrozba
Neopravnény vstup do mistnosti

. . 4 4 5 1100
zabezpecené komunikace
Neopravnény vstup do mistnosti ke
(e v , 4 4 5 1100
zpracovani utajovanych informaci
Neopravnény vstup do jednaci mistnosti | 4 4 5 1100
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Tabulka 9: Hodnoceni hrozeb z oblasti administrativni bezpe¢nosti (Zdroj: Vlastni)

Identifikovana hrozba P N H R Mira rizika

Nekontrolované vstupy do mistnosti 4 3 3 | 36 Mirn4 hrozba

Evakuacni plan 2 |2 |3 |12 Mirna hrozba

Tabulka 10: Hodnoceni ostatnich hrozeb (Zdroj: Vlastni)

Identifikovana hrozba P | N H R Mira rizika

PoZzar v budové nebo mistnosti 3 |2 3 | 18 Mirna hrozba

Vytopeni budovy 312 (3 |18 Mirna hrozba

Z tabulek 5-10 mlzeme pozorovat, Zze z 28 hrozeb vychazi 8 hrozeb jako nepfijatelnych.

Kazda z identifikovanych hrozeb ma vsak velky vliv na unik utajovanych informaci.
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8 OSETRENI HROZEB

V této kapitole praktické c¢asti budou oSetfeny identifikované hrozby v oblasti
kompromitujiciho vyzafovani a ochrany utajovanych informaci mistnosti 2.3, 2.4 a 2.5.

Bude postupovano od nepiijatelnych hrozeb, az po mirné hrozby.

8.1 Pouziti zarizeni na bazi odposlechu

Pokud bude zafizeni pro odposlech umisténo piimo v mistnosti, jedinou moznou ochranou
je pravidelna prohlidka mistnosti. Dale je potieba fizeného vstupu do mistnosti, kde budou
vstupovat pouze opravnéné osoby. Tim muzeme eliminovat, Ze neopravnénd osoba umisti
odposlech do jedné z mistnosti 2.5, 2.4, 2.3. V ptipad¢, Ze by tato situace mohla nastat, je
jednoduchym feSenim pravidelnad kontrola mistnosti detektory analogovych a digitalnich
bezdratovych odposlechli. Osoby, které vyuzivaji zminéné mistnosti, by dle smérnice
v nepravidelnych intervalech kontrolovali mistnosti detektorem odposlechu, ptipadné
1 detektorem bezdratovych kamer. Ptiklady téchto zafizeni jsou uvedeny na obrazku 14, na

kterém je zobrazen detektor odposlechu a detektor kamer.

Obrazek 14: Vlevo detektor odposlecht vpravo detektor kamer (Spyshop, 2021b; Spyshop
2021a)

Zatizeni zobrazeny na obrazku 14, by proti neopravnéné manipulaci byly uloZeny

v uzamykatelné bezpecnostni skiini, kterd je umisténa v mistnosti 2.5.
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8.2 Akustické vyzarovani pres tenké zdivo

V domé je pouzito zdivo POROTHERM 24 P+D mez mistnostmi 2.4 a 2.5.
v mistnosti 2.3, které z hlediska odhlu¢néni nejsou dostate¢na a dle pozorovani propousti
i mluvené slovo. Pokud by v mistnosti byl pouzit zesilova¢ zvuku, ptipadné zatizeni na
podobném principu, bylo by mozné mluvené slovo celkem snadno zachytit. V tomto ptipadé
se nejedna pouze o mluvené slovo, ale dle nekterych vyzkumu je velkym rizikem také
akustické vyzatovani klavesnice, kdy mize byt analyzovan zvuk stisku jednotlivych klaves
a poté muze byt dekdédovano, ktera kladvesa byla stisknuta. OSetfeni tohoto rizika je
problematické =z hlediska stavebnich uprav. V dne$ni dobé je na trhu mnoho
odhluc¢novacich panelt. Tato hrozba bude oSetfena stavebnimi upravami. Mistnosti, které
obsahuji okna, musi dodrzet smérnici, ve které bude uvedeno, ze v ptipad¢ projednavani
nebo zpracovavani utajovanych informaci, musi tato okna byt v uzavieném stavu, jelikoz
pfes oteviené¢ okno je velkd hrozba uniku utajovanych informaci vlivem akustického

vyzarovani.

Dle pozorovani a zkoumani budovy miizeme dle pidorysu vidét, ze je pro odhlu¢néni stén
mozno vyuzit zhruba 10cm dalSiho materidlu, aby bylo mozné otevirat dvefe. OvSem
odhlu¢nit mistnost mizeme z obou stran, tudiz je mozno vyuzit i1 SirSi skladby
odhlu¢novaciho materidlu. JelikoZ bude v kapitole 8.7 vyuZito principu stinéné komory,

bude nezbytné pouzité materialy zakryt.

Nejlepsim feSenim je pouziti sadrokartonové stény. Jelikoz pfenos hluku nezalezi pouze na
tloust'ce pouzitého materialu, ale zvuk se nese 1 konstrukci. Z diivodu pouziti klasické
konstrukce pro ukotveni sddrokartonovych desek, bude cela konstrukce podlepena tlumici
paskou na sadrokarton, aby nedochéazelo k pfenosu zvuku pomoci konstrukce. Vypln mezi
konstrukci bude mineralni vata. Systém konstrukce bude pouzit dle obrazku 15, na kterém

je zelené vyznaceno, ve které ¢asti bude osazena konstrukce mineralni vaty a sadrokartonu.
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Obrazek 15: Vyznaceni odhluénéni mistnosti (Zdroj: Vlastni)

Obrazek 16: Vlevo akustické desky a vpravo pouziti mineralni vaty (Notami, ©2017a;
Notami, ©2017b)
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Jelikoz pfi ochrané utajovanych informaci je dulezité nékteré komponenty naddimenzovat,
budou mistnosti odhlu¢nény z vice stran. Zde jiz vhledem k tloust’ce pfipadné konstrukce
a nedostatku mista bude pouzito akustickych desek, které budou lepeny piimo na sténu.

Tyto stény jsou na obrazku 15 zobrazeny Cervené.

8.3 Akustické vyzarovani do prvniho nadzemniho podlazi

Stejny ptipad jako v ptredchozi kapitole nastdvau prenosu zvuku do ptizemi. Nejjednodussi
zpusob odhlu¢néni je z oddéleni v ptfizemi. Zde ovSem nastava problém v pouziti stinéné
komory, ktera bude pouzita v kapitole 8.7. V tomto ptipad¢ bude potieba odhlu¢nit pfimo
podlahy v celém odd¢€leni, abychom se vyvarovali riznym vyskam podlah v mistnostech.
V celém oddéleni bude zachovéna soucasna skladba podlahy, kde se pouze strhne

pohledovy podklad z linolea. Na odhlu¢néni bude pouzito akustické pény, viz obrazek 17.

Obrazek 17: Akusticka péna (Akusticka péna, 2021)

Tato péna je lisovana z kouskd polyuretanové pény, kterd zapficini snizeni hluku

vyzafovaného do ptizemi.

8.4 Akustické vyzarovani do tretiho nadzemniho podlazi

Stejné jako do ptizemi, je riziko uniku hluku do patra nad odd€lenim ptes stropy. Vzhledem
k instalaci stinicich paneld, bude potieba tyto panely zakryt. Jako jednoduchy a uc¢inny
systém se jevi instalace sadrokartonového podhledu. Pouzito bude klasické sadrokartonové

konstrukce a vyplné akustickym absorbérem. Tato konstrukce je znazornéna na obrazku 18.
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Efektivni pfi
snizeni o 13cm

A1

,

~  INSTALOVAN TRVALE PRUZNY TMEL

1  Stavajici strop

2  Silentblokovy pferufovaé vibraci, tlougétka 40mm

3 Dutina vyplnéna Sirckopasmovym akustickym abrorberem
Ocelovd nosna konstrukce nezdvisla na obvodu mistnosti,

tloustka 60mm

5 I‘deprl‘iz\au&n"iI deskovy material, deska Knauf Diamant, nebo Silent a nebo Wolf TRI1S
tloustka 12mm

Obrazek 18: Odhlu¢néni stropu (Gutta, 2015)

Tato konstrukce bude uchycena na silentblocich, které zabranuji otfesim z patra. Misto
klasické sadrokartonové desky bude pouzito neprizvuéného materialu Wolf TRI1S

s tloustkou 12mm, ktery dle vyrobce snizi nepriizvucnost az o 36dB (Ciurshop, 2021).

8.5 Vizuailni vyzarovani pres okna mistnosti na zpracovani utajovanych

informaci

Ptes okno této mistnosti miize pripadny uto¢nik pouze vizudlnim vyzafovanim zachytit
obraz na monitoru pocita¢e. Moznosti ochrany médme nékolik, a 1 kdyz se zazdit okno mtze
jevit, jako nejjednodussi neni tomu tak vzdy. V ptipadé€ zazdéni okna sice zamezime tomu,
ze ptipadny tocnik uvidi na display monitoru, ale vyvstanou nam dal$i problémy hlavné
s vétranim oddéleni. V tomto ptipadé jsou dal§imi moznostmi pouziti vnitinich obycejnych
zaluzii a pro ptripadné nepovolené¢ vniknuti v dobé, kdy se zpracovavaji utajované
informace divérné a vyssi pouziti venkovnich bezpecnostnich rolet. Tim zlistane okno
zachovano a miiZe byt pouzito pro pfipadné vétrani, ale zaroven ochranime informace pred
jejich inikem. Samoziejmé jakékoliv okno je mensi piekazkou vici fyzické ochrané, proto
je mozna také varianta zavedeni ventilace do celého odd¢leni. V tomto ptipad¢ je ale také
hrozba Uniku dat kompromitujicim vyzafovdnim naindukovanim na vlnovod-kovové

ventilacni potrubi. Vzhledem k zachovani razu budovy a mensi hrozbou oproti ventilaci,
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bude pouzita varianta s zaluziemi jak vnitfnimi tak venkovnimi. Venkovni zaluzie budou
umistény na ram okna s postrannimi vodicimi liStami v zatepleni domu. To zajisti, Ze
venkovni zaluzie budou pevné drZet na svém misté€, viz obrazek 19. Rolety budou pohanény
elektrickymi motorky, kde tlacitko pro ovladani bude umisténo v mistnosti. V ptipad¢ ze
zaméstnanci budovu opusti, musi byt ve smérnicich uvedeno, Ze tyto zaluzie z divodu
bezpecnosti budou zatazené. Déle bude ve smérnici uvedeno, ze v piipadé projedndvani Ul

bude zakédzano otevirat okna, vétrani bude zajiSt€éno mimo dobu projednavani UL

Obrazek 19: Montéaz venkovnich Zaluzii na rdm okna s ovladdnim (Almma, 2020)

Vzhledem k tomu, Ze v tabulce hodnoceni hrozeb vysly hrozby akustického vyzatovani
pres okna jednaci mistnosti a okna mistnosti pro zpracovani utajovanych informaci jako
nezéadouci, feSeni pomoci venkovnich bezpecnostnich Zaluzii fesi i tyto dvé rizika, jelikoz

venkovni zaluzie snizuji hluk, ktery vychazi jak ven, tak dovnitf.

8.6 Vizualni vyzarovani pres okna jednaci mistnosti

Stejné jako v kapitole 8.5, je nebezpecné vizualni vyzafovani pies okna této mistnosti. Jeste
vetsi hrozbou je potom veétsi terasové okno, které slouzi i jako vstup na tuto terasu. Z okna
této mistnosti lze také pozorovat vedlejsi budovu, kterd slouzi k jinym ucelim,, cizi
spole¢nosti. Z tohoto ditvodu je zde velmi velké riziko kompromitace dat vlivem vizualniho

vyzafovani. Abychom zachovali stejné podminky jako v kapitole 8.5 (vétrani), pouzijeme
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zde stejny zpusob zabezpeceni. Vnitini Zaluzie na okné mistnosti a také na balkonovych
dvoukftidlich dvefrich. Déle budou pouzity venkovni bezpecnostni Zzaluzie stejn¢ jako

v kapitole 8.5.

8.7 Elektromagnetické vyzarovani pocitaCovych komponent

Velkou hrozbou v oblasti kompromitujiciho vyzatrovani je elektromagnetické vyzarovani
pocitacovych komponent. Metod pro ochranu pied touto hrozbou je nékolik.
NejspolehlivEjsi ochranou je stavba stinéné klece. Existuje mnoho firem, které se této
problematice vénuji. Po peclivém prostudovani vSech moznych variant, se jako nejlepsi
varianta jevi feSeni pomoci letovanych stinicich panelt, které¢ maji tloustku pouhych 0,3mm.
Tyto panely tedy nezabiraji mnoho mista a daji se lehce stavebné piekryt minerdlni vatou

a sadrokartonovou sténou, kdy stejny systém byl pouzit v kapitole 8.2.

Obrazek 20: Stinici panely (Mudroch Labs s.r.o0., 2021a)

Dle vyrobce tyto panely zabranuji jak kompromitujicimu vyzafovani, tak mistnost chrani
proti iniku informaci pomoci odposlechi. Jako nejslabsi ¢lanek ve vytvoreni stinéné komory
se jevi pouze okno. Vzhledem k funkcnosti stinéné komory se tento clanek musi do
konstrukce zahrnout také. Vzhledem k tomu, Ze okna kvili architektonickému razu musi
byt zachovana, bude pouzito sklenéné dvojsklo s metalickou sitkou mezi skly. Pokud
ovSem bude okno oteviené, mistnost ztraci funkci stinéné komory. Je proto nezbytné, aby
ve smérnicich bylo uvedeno, ze v pfipadé zpracovavani nebo projedndvani utajovanych
informaci musi byt okna v zavieném stavu. Dvefe mistnosti musi byt specialn¢ upraveny

pro stinici komoru. Tyto dvefe musi spliovat kompaktni vodivy kontakt po obvodu dvefi.
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Pokud jiz vezmeme v potaz, ze se dvete budou ménit, osadi se dvetfe rezimovym vstupem

na zadavani hesla do mistnosti 2.3, 2.4 a 2.5 (Techniserv, 2008).
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Obrazek 21: Cervené znazornéna stinici komora (Zdroj: Vlastni)

Dal$im feSenim v oblasti elektromagnetického vyzatovani pocitacovych (a vlastné
veskerych elektronickych komponent), je pouZiti tempestovanych pocitacovych sestav. Tyto
komponenty jsou méfeny a testovany ve specialnich laboratofich a vyzafuji co nejméné
elektromagnetickych vin. Pokud spojime stinici komoru s tempestovanou sestavou snizime
hrozbu uniku utajovanych dat na minimum. Variant jakou sestavu pouzit je nékolik. Od
pocitacii typu all in one (jednd se o pocitac spojeny s obrazovkou do jednoho celku), tak si
muzeme poskladat sestavu zvlast z jednotlivych komponent. U pocitaCovych sestav je
vzhledem ke spojeni do jednoho celku problematickd vymeéna jednotlivych komponent.
Abychom zachovali dostupnost informaci, bude pro potieby diplomové prace pouzit vybér
jednotlivych komponent zvlast. Do mistnosti pro zpracovani utajovanych informaci bude
pouzit stolni pocita¢ znacky Dell Precision T3620 spolu s 24 LCD monitorem Dell U241.
Ob¢ zatizeni spliiuji pozadavky NSTISSAM TEMPEST/1 -92, urovenn I; CID09/15A,
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urovenn I; a SDIP-27 urovenn A. Jako periferni zatizeni byly vybrany klavesnice a mys
Emcon SST TEMPEST USB viz obrazek 22. Ob¢ tyto zafizeni splituji pozadavky na co
nejmensi elektromagnetické vyzarovani. Do Stanice se piipojuji pomoci USB portu

(APItech, 2021b; APItech, 2021c; APItech, 2021d).

Obrazek 22: Vybrana tempestovana sestava (APItech, 2021b; APItech, 2021c; APItech,
2021d)

Obrazek 23: Tiskarna HP 577 Laserjet MFP (APItech, 2021a)
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Dal§im zafizenim, které muze vyzafovat elektromagnetické vyzatovani je tiskarna. Ta
z bezpecnostnich diivodl bude pfipojena pouze lokalné do portu USB. Jednim z produktii
spliujici normy pro tempestovana sestavy je tiskarna Emcon and SST TEMPEST HP 577
Laserjet MFP, ktera je zobrazena na obrazku 23 (APItech, a2021).

8.8 Ziskani dat z nezabezpecené sité LAN

Hrozbou, ktera pfimo nesouvisi s kompromitujicim vyzatovanim, ale je nemén¢ diilezita je
rekonstrukce ze signalti po LAN kabelech. Pfed fyzickym napojenim je kabel ochranén tim,
Ze je instalovan ptimo ve stén¢, tudiz neni mozné se k nému bez povsimnuti dostat a napojit
se na komunikaci naptiklad pomoci wiretappingu. Jediné riziko je pfi pfimém prenosu téchto
dat do sit¢ internet. Ochranou proti takovému ziskani dat je zabranéno zafizenim
zabezpecené komunikace, které bude umisténo v mistnosti 2.3. Piesny typ zabezpeceni
nelze z bezpecnostnich diivodl uvadét. Toto zatizeni musi obsluhovat pouze osoba, ktera
spliiuje podminky persondlni bezpecnosti a soucasn¢ musi byt dodrzeny podminky fyzické
bezpec¢nosti. Abychom zabranili uniku informaci vlivem kompromitujiciho vyzatovani
z kabelu LAN do napftiklad datové nebo rozvodné sité, musime dodrzet urcité vzdalenosti
pii vedeni kabelti ve sténé. Obecné vzato je nejlepSim zplisobem vést elektrické kabely
a kabely LAN vzdy od sebe vzdalené. Naptiklad kabely LAN mtizeme vést ve sténé pfi
zemi a elektfinu u stropu. Timto zplisobem vyfeSime dvé hrozby vychéazejici z analyzy
hrozeb a to hrozbu rekonstrukce signald ze zdrojit LAN, ktera byla hodnocena stupném
nezadouci, ale také hrozbu ziskani dat z nezabezpecené sit¢ LAN v oblasti bezpecnosti

informacnich a komunikacnich systémi, ktera byla hodnocena stupném nepftijatelna hrozba.

8.9 Rekonstrukce signalii z vedeni elektrického napéti 230V

Kompromitujici vyzatovani se $ifi vS§emi moznymi cestami. Nejohrozenéjsi cestou Sifeni
kompromitujiciho vyzafovani v budovach je vedeni elektrického napéti 230V, ke kterému
jsou pfipojeny veskeré komunikaéni a informacni systémy, které zpracovavaji, ptipadné
pfedavaji utajované informace. Kromé toho, Ze LAN kabely v budové povedou vzdalené
od vedeni elektrického napéti 230V musi byt toto napéti ochranéno proti kompromitujicimu
vyzatovani. NejCastéjSim opatfenim je pouziti sitovych filtrti. Nejjednodussi feSeni pro
pouziti v budové je pouziti TEMPEST vysokofrekvenénich filtrli zapojenych do zasuvky
viz obrazek 24. Do tohoto filtru je poté zapojeno urcité zatizeni nakladajici s Ul Jednotlivé

rozmisténi filtra bude dle obrazku 25.
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Obrazek 24: Ptiklad TEMPEST VF filtru (MPE, 2021)
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Obrazek 25: Rozmisténi TEMPEST VF filtri (Zdroj: Vlastni)
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Pro zajisténi bezpec¢nosti bude filtr umistén v mistnostech 2.5, 2.4 a 2.3. V mistnosti

2.5 bude do filtru zapojena pocitacova sestava spolu s tiskarnou.

8.10 Elektromagnetické vyzarovani LCD TV v mistnosti 2.4

U hrozby elektromagnetického vyzafovani elektronickych zafizeni jako je LCD TV
umisténa v mistnosti 2.4, je hrozba sniZzena pomoci instalace letovanych stinicich panelt
a vsazeni sklenéného dvojskla s metalickou sitkou mezi skly. Déle je také mozno odstinit
samostatné kabely televize. Jelikoz televize nebude napojena piimo na anténu, nehrozi zde
hrozba uniku dat timto zpisobem. K pfipojeni elektronickych dokumentti promitanych na
televizi bude slouzit port USB ze strany televize. V tomto piipad¢ 1ze USB port televize
chrdnit pomoci rozbocCovace, ktery spliiuje podminky pro nizké elektromagnetické
vyzafovani. K televizi bude pfipojen rozbo¢ovac SI-Model 2181/2 viz obrazek 26, ktery

muze fungovat na vétsi vzdalenosti pomoci optického kabelu.

Obrazek 26: SI-Model 2181/2 (Cordsen Engineering, 2021)

Toto zafizeni disponuje ctyfmi USB porty. Do zafizeni, se kterym bude pocitac
komunikovat, se rozboCovac zapoji pomoci ptipojky USB - typ B. Zatizeni bude umisténo
na hlavnim pracovnim stole mistnosti. Opticky kabel bude vedeny v liStaich po okraji

mistnosti (Cordsen Engineering, 2021).

8.11 Nasilny vstup pres vchodové dvere

Jelikoz aktualné pouzité vchodové dvere SAPELI jsou pouze ohnivzdorné a maji pouze
obycejné kovani, je nutné tyto dvefe vymeénit, aby se zabranilo vstupu do oddé€leni
nepovolanym osobam. Je vhodné pouzit bezpecnostni dvefe, které splituji pozadavky pro

ochranu od NBU a jsou certifikovany dle platnych norem NBU. Pro vstup do oddéleni
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budou zvoleny bezpecnostni dvete, které mohou po upravach od vyrobce spliiovat normy
pro stupeii utajeni piisné tajné. Do oddéleni budou instalovany dvete od spole¢nosti Sherlock
typ Securido Exkluziv viz obrazek 27. Tyto bezpecnostni dvefe po Upravach od vyrobce

mohou spliiovat normu na utajeni stupné piisné tajné.

Obrazek 27: Sherlock typ Securido Exkluziv (4Lock, 2021)

Dvefe budou osazeny nerezovym prahem a vsazeny do ocelové zarubng. Dvefe také

obsahuji bezpe€nostni vlozku ISEO R6 a vicebodové uzamykani ukryté ve dveftich.

8.12 Nasilny vstup pres okna

Nékteré okna budovy jsou jiz ze svého stavebniho hlediska chranény proti neopravnénému
vniknuti, jelikoz se odd¢leni nachazi ve druhém podlazi. Pfes okno v mistnosti 2.4 je téméf
nerealné nasilné vniknout do oddéleni vzhledem k jeho vySce. Nasilny vstup pies okna
vSech mistnosti uz ovSem omezuji opatfeni v kapitolach 8.5, 8.7 a 8.13, kde byly pouzity
opatfeni v podobé venkovnich bezpecnostnich Zaluzii a specidlnich oken zamezujicim

kompromitujicimu elektromagnetickému vyzatrovani.

8.13 Vstup pres terasu

Pro jakoukoliv budovu, ktera slouzi k podobnym ucelim je nebezpec¢i vniku ze stiechy
zvysena, pokud je zde umistén predsunuty balkon/terasa. Abychom zamezili jednoduchému

pristupu ptipadného uto¢nika ze stfechy budovy na terasu oddéleni a jeho néslednym
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jednoduchym vniknutim ptes okna ¢i dvefe do odd€leni miizeme na tuto terasu nainstalovat
jednoduchou ocelovou konstrukci se stiechou a ptipadnym miizovanim po celé jeho plose,

viz obrazek 28.

Obrazek 28: Navrh stfechy terasy s pfipadnym zamiizovanim (Zdroj: Vlastni)

Instalaci zastfeSeni a mfiZi, zamezime jednoduchému pfistupu na terasu a také omezime

viditelnost do oken mistnosti.

8.14 Porizovani zvukovych zaznamu, fotografii/videa

Abychom zabranili pouzivani mobilnich telefont a jinych zafizeni umoZznujici nahravani
zvuku, videa, ptfipadné fotografii, je nutné zfidit ulozné schranky pro jakoukoliv navstévu,
kterd do oddélené vstoupi. Tato navstéva bude povinna uzamknout do pfipravenych
schranek veSkera elektronickd zatizeni, kterymi jsou 1 chytré hodinky. Vzdy pokud opusti
zabezpefené oddéleni, mohou své zafizeni ze schranek vyjmout. Tim se zamezi vnaSeni

zafizeni do zabezpeceného oddé€leni a nechténému vynaseni utajovanych informaci.

8.15 Antivirova ochrana informaénich zarizeni

Kazdé pocitacové zafizeni potiebuje urcitou ochranu at uz v podobé firewall tak
1 antivirovou ochranu. JelikoZ bude veSkerd komunikace z oddéleni chranéna zafizenim
zabezpecené komunikace, neni potieba tak velké antivirové ochrany. Pro potieby antivirové
ochrany je zvolen antivirovy program od spole¢nosti McAfee. Je ovSem potieba chranit

zafizeni pred utoky a viry, které se nachazeji mimo internet. Uzivatel mlze pfinést vir pfimo
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na flash disku. Proto antivirus disponuje kontrolou zatizeni po jeho zapojeni. Jelikoz neni
potteba v uzivatelském rozhrani instalovat jakékoliv soubory ale pouze zpracovavat textové
a jiné dokumenty je antivirus nastaveny tak, aby detekoval jakykoliv spustitelny soubor na
flash disku a tuto hrozbu okamzit¢ zastavil a ulozil do antivirové truhly. Po kazdém
takovém incidentu, kdy antivirus detekuje hrozbu je nutné vypocetni zafizeni zkontrolovat

a dukladné vyhledat veskeré mozné hrozby.

8.16 Neopravnény vstup do mistnosti se zarizenim zabezpecené

komunikace

Jak jiZ bylo zminéno v kapitole 8.8, do mistnosti se zafizenim zabezpecené komunikace
mohou vstupovat pouze osoby, které spliiuji podminky persondlni a fyzické bezpecnosti.
Dalsi hrozbou spjatou s neopravnénym vstupem je velmi jednoduchy pristup do téchto
mistnosti. Aktudln€ jsou v mistnostech osazeny obycejné interiérové dvete. Misto
aktudlnich dvefi a jejich rami budou osazeny kovové zarubné a bezpec¢nostni interiérové
dvere spole¢né s elektronickym ptistupem na kod, ktery budou znat jen opravnéni uzivatelé.
Tento kéd se bude v ndhodném Casovém horizontu ménit. Dale by tyto dvefe méli byt
osazeny alarmem, aby se zamezilo tomu, ze dvefe do mistnosti zlistanou oteviené..
V piipadé toho, Ze opravnénd osoba dvefe za sebou nezavie, po zhruba 20s od jejich
otevieni se spusti hlasity alarm. V pfipadé¢ Ze bychom tento problém feSili pouze

automatickym zaviracim syst¢émem Brano, je zde velka hrozba lidského selhani.

8.17 Neopravnény vstup do mistnosti ke zpracovani utajovanych

informaci

Pro opravnény vstup do mistnosti pro zpracovani utajovanych informaci bude vytvoten
seznam osob, které mohou do mistnosti vstupovat samostatné a také seznam osob, které
mohou vstupovat do mistnosti s doprovodem. Musime také rozdé€lit situace, kdy je riziko,
Ze se navstéva seznami s utajovanou informaci a kdy je tomuto riziku zamezeno.
V pftipadé, ze naptiklad bude v mistnosti vSe ulozeno v trezorua informacni zafizeni bude
ve vypnutém stavu, neni tudiz k dispozici Zadna utajovana informace, se kterou by se mohla
neopravnénd osoba seznamit. Tyto ptipadné kompromitujici materialy budou ulozeny vzdy

po skonceni praci v trezoru.
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Obrazek 29: Trezor BST-418 (JPkontakt, 2021)

V mistnosti pro zpracovani utajovanych informaci bude uloZen trezor BST-418
s bezpecnostni tfidou II, pro stupeil utajeni aZ piisné tajné. Stejn€ jako v mistnosti se
zafizenim zabezpeCené komunikace bude tato mistnost osazena kovovymi zarubnémi

a bezpecnostnimi interiérovymi dveimi s elektronickym zdmkem a alarmem.

8.18 Neopravnény vstup do jednaci mistnosti

Stejné jako v piipadé mistnosti pro zpracovani utajovanych informaci je velmi dulezité
ochranit projednavané informace pied jejich vyzrazeni neopradvnénym osobam. Jelikoz se
v této mistnosti nenachdzi zatizeni pro ukladani utajovanych informaci, v ptipade, ze se
zde tyto informace neprojednavaji je velmi malé riziko, jejich vyzrazeni. V ptipad¢, Ze se
zde budou projednavat utajované informace a budou promitané 1 na LCD TV, ktera je
umisténa v tomto oddéleni, hrozba vyzrazeni Ul stoupd. Proto je nutné zde také instalovat
stejn€ jako v kapitole 8.16 bezpecnostni interiérové dvete s elektronickym zadmkem a také

z diivodu bezpecnosti i alarm, aby se zabranilo tomu, Ze dvefe zlstanou oteviené.
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8.19 Mirné hrozby

U vSech mirnych hrozeb byla hrozba snizena v prubéhu oSetieni nezadoucich
a nepfijatelnych hrozeb. Neopravnénému vstupu do oddé€leni bylo zabranéno instalaci
bezpecnostnich dvefi Sherlock typ Securido Exkluziv. Pokud i tak neopravnénd osoba
vstoupi do oddéleni, je hrozba, Ze se seznami s utajovanou informaci velmi nizka, jelikoz
mistnosti, kde se utajované¢ informace nachazeji, jsou zabezpeCeny zvlast. Pri
nekontrolovaném vstupu do jednotlivych mistnosti musi byt sepsan dokument, ktery bude
umistén u vstupu do oddé€leni a ve kterém budou uvedena jména opravnénych osob. Dale
zde musi byt umisténa také kniha vstupu pro ptipadné navstévy, kde se kazda navstéva musi
zapsat vetn¢ Casu piichodu a odchodu a svého identifika¢niho ¢isla naptiklad rodného

Cisla, ¢i osobniho ¢isla zaméstnance.
V pftipadé hrozby v podobé¢ evakuaéniho planu, musi byt plan sepsan i pro toto oddé¢leni
zvlast, jelikoz neni mozné opustit odd€leni bez provedeni bezpecnostnich opatfeni pro

ochranu utajovanych informaci. V evakuacnim pléanu pro oddéleni musi byt uveden postup

pro rychlé, ale i bezpecné opusténi budovy.

e Ukoncit praci na zafizeni a ulozit veSkeré kompromitujici dokumenty a zatizeni pro

ukladani kompromitujicich dokumentt ulozit do tschovného zatizeni.
e Vypnout veskera zafizeni pro zpracovani utajovanych informaci.

e Uzaviit a uzamknout vSechny mistnosti, ve kterych se zpracovavaji utajované

informace.
e Provést veSkera opatieni dle smérnic pro zatizeni zabezpecené komunikace.
e Uzaviit a uzamknout mistnost 2.3.
e Uzavfit a uzamknout oddéleni a opustit budovu.

Pokud do oddé¢leni vnikne pozar, je nejmensi riziko nechat oddé€leni kontrolované vyhoftet.
Neni mozné sem vpustit hasi¢ské jednotky, protoZe je zde riziko sezndmeni se s utajovanou
informaci. Proto celé odd€leni musi byt vybaveno pozarnimi detektory a automatickym
hasicim zafizenim, které bude instalovano pii upravach stropu proti akustickému

kompromitujicimu vyzatrovani. Automatické hasici zafizeni je zndzornéno na obrazku 30.
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Obrazek 30: Stabilni hasici zatizeni (Tzb-info, 2019)

V ptipad¢ vytopeni budovy je hrozba tiniku utajovanych informaci pouze mirnd. V pftipadé,
ze by zafizeni bylo zniCeno vodou, je nepravdépodobné, ze by se nc¢kdo seznamil
s utajovanou informaci. Toto zafizeni ovSem musi byt odborné¢ zniceno, jelikoz pevny disk
potad uchovava utajované informace. V piipad¢ ze bude zafizeni zniceno Caste¢né, je
mozné tyto komponenty zaménit za stejné. Pokud bude zni¢eno oddéleni, je nutné po

stavebnich Upravach provést novou certifikaci.
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ZAVER

Cilem diplomové prace bylo pfiblizit problematiku kompromitujiciho vyzafovani na
vybraném typu objektu v zastavéné oblasti, analyzovat hrozby pro tento objekt a navrhnout
feSeni téchto hrozeb. Pro tento piiklad byla vybrana nahodna budova, kterd se nachazi
v hust$i zastavbé okolnich budov. V teoretické ¢asti byla popséna problematika v oblasti
kompromitujiciho vyzafovani z hlediska legislativy Ceské ale 1 zahrani¢ni. Dale byly
v teoretické Casti popsany principy odposlechu a nebezpeci spojené s kompromitujicim

vyzatrovani.

V praktické casti byla provedena analyza hrozeb pro zjisténi soucasnych hrozeb pro
budovu, ve které se budou zpracovavat a projednéavat utajované informace divérné a vyssi
dle zdkona 412/2005 sb., zdkon o ochrané¢ utajovanych informaci a o bezpecnostni
zpusobilosti. Analyza hrozeb byla provedena na zakladé¢ podrobného zkoumani

a pozorovani budovy z hlediska pouzitych stavebnich materialti a stavebnich prvkda.

Z analyzy hrozeb vyplyva 28 moznych hrozeb, z nichz 8 bylo hodnoceno jako nepfijatelné
a jejich oSetfeni muselo byt provedeno okamzité, 14 hrozeb bylo neZzadoucich a 6 hrozeb
bylo mirnych. V praktické ¢asti proto bylo pii oSetfeni hrozeb postupovano od
nepiijatelnych hrozeb az po mirné hrozby, jelikoz v ochrané utajovanych informaci je kazda
hrozba, kterd mlze zapficinit Uinik utajovanych informaci nebezpecna. Zavedenim opatieni
v oblasti kompromitujiho vyzatfovani se tyto hrozby sniZili na pfijatelné a budova miize

projit certifikaénim fizenim pro zpracovani utajovanych informaci.

Nekteré z uvedenych opatfeni se mohou jevit jako naddimenzovana. Je to z toho divodu,
ze budova by mohla byt pro budouci pouZiti certifikovdna na vyssi stupenn utajeni bez
velkych stavebnich tuprav. Tyto navrhy byly konzultovdny s odborniky na danou

problematiku.

Cilem praktické ¢asti bylo pfibliZit problematiku kompromitujicitho vyzafovani, provést
analyzu hrozeb a navrhnout opatfeni pro jejich sniZzeni. Tyto cile diplomové prace byly
splnény, jelikoz vSechny hrozby, které byly analyzovany, byly na zdkladé¢ zavedenych

opatieni zmirnény.
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