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ABSTRAKT

Hlavnim cilem diplomové prace je problematika terorismu v Ceské republice s diirazem na
mekké cile. V teoretické ¢asti je proveden popis problematiky vymezeni Cinnosti slozek
integrovaného zachranného systému (déale jen ,,IZS*) pii teroristickém utoku, ochrané
mekkych cili a vysvétleni pojmu terorismus, jaké typy jsou nejcastéji pouzivany jeho formy
a metody. DalSim cilem je provéteni, zda jsou slozky IZS na jejich zakladé a postupu
pripravené ihned a neodkladné Celit teroristickym utokiim V praktické ¢asti je provedena
statistika diivéjsich teroristickych utokt, analyzy fiktivnich teroristickych utokti na mékké
cile pomoci analyzy CARVER, Ischikava diagram, softvérového programu TerEx a dale
pomoci analyzy SWOT je posouzeno stavajici zabezpeceni Ceské republiky v boji proti

terorismu. Z provedenych analyz byly vytvofeny navrhy na zkvalitnéni stavajiciho stavu.

Klic¢ova slova: bezpec¢nost, cil, hrozba, m&kky, ochrana, systém, terorismus

ABSTRACT

The main goal of this work is the issue of terrorism in the Czech Republic with emphasis on
soft targets. The theoretical part describes the issue of defining the activities of the
components of the integrated rescue system ("IRS") in a terrorist attack, protection of soft
targets and an explanation of the term terrorism, what types are most often used its forms
and methods. Another goal is to verify whether the IRS units are based on their procedure
and procedure ready to immediately and immediately face terrorist attacks. using the SWOT
analysis, the current security of the Czech Republic in the fight against terrorism is assessed.

From the performed analyzes, suggestions were made to improve the current situation.

Keywords:security, goal, threat, soft, protection, system, terrorism.
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UvVOD

Dlouhou dobu jsem piemyslel nad tématem a ndzvem mé diplomové prace. Ma motivace
vyplynula zmého sluzebniho zafazeni u Policie Ceské republiky. Téma terorismu je
k zamysleni pro celou svétovou vetejnost. Hledal jsem ndpadité nazvy k vybrané tématice,
a nakonec jsem zvolil struény nazev, ktery nejlépe vystihne dosti rozvétvenou a slozitou
problematiku. Terorismus provazi lidstvo jiz 1éta a bohuzel se stidle zdokonaluje. Jde
o upevnéné, promyslené postupy. Cilem teroristil je za kazdou cenu, tedy 1 za cenu svého
zivota, docilit hromadného ni¢ivého uc€inku zvySenim brutality a Cetnosti utokil za pouziti
zbrani hromadného niceni.  Terorismus se dotykd nds vSech. Ve své praci se
zabyvam pravnimi predpisy tykajici se dané problematiky. Pfedstavim nastrazné a vybusné
systémy a zam¢tim se na mékkeé cile s jejich vyc€lenénim, nebot’ jde o nejzranitelngjsi klicové
body utokll. Terorismus pojedndvd o ndsilné formé prosazovani politickych zajmil
stoupencti urcit¢ radikalni ideologie (ndbozenské, separatistické, nacionalistické,
ekologicke, politické aj.) jejichz cilem je Casto civilni obyvatelstvo. Jedna se téma velmi
diskutované a citlivé, kde je diiraz kladen na ostrahu objekt i vzduSného prostoru. Pro
soucasnou spolecnost je nejvétsi hrozbou mezinarodni terorismus, ktery se mize projevovat
v podobé nabozenské nesnasenlivosti, zvySovanim agrese projevujici se extrémistickymi
skupinami, etnické konflikty, nebo migrace velkych skupin obyvatelstva. Propustnost
hranic, prostiedky globalni elektronické komunikace, nebo letecka doprava jsou zdrojem pro
poskytnuti moZnosti k planovani a provadéni zdmérii teroristl. Vymeéna zpravodajskych
informaci v ramci mezinarodni spoluprace jiz dokéazala zabranit mnoha snahdm o provedeni
teroristickych 1utoki nebo jinych aktivit spojenych s terorismem, napf. vybudovanim
logistickych podpirnych zakladen. Aktivity, které ptedchazeji teroristickym Utokiim, se
mohou vyskytnout kdekoliv, tedy i v Ceské republice (dale jen ,,CR%).
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CIL PRACE A POUZITE METODY
Cil diplomové prace:

Hlavnim cilem diplomové prace ,, Terorismus - hrozba pro meékké cile* je feSeni a navrh na
minimalizaci rizik terorismu se zaméfenim na mékké cile. Ukolem je zjistit, zda slozky 1ZS
pracujici podle platnych pravnich ptedpist vydanych pro Ceskou republiku (dale jen ,,CR*),
a jsou schopny ¢elit pfipadnému teroristickému utoku. Zvolenym postupem literarni reSerse
Ceskych, zahrani¢nich autorti a s pouzitim zdrojii z internetovych stranek je pftiblizen boj
proti terorismu. Teoretickd Cast obsahuje informace o historii terorismu od jeho pocatku,
specifikuje jeho rizné typy, formy a utvaii obraz vyvoje terorismu az po soucasnost.
Dulezitym bodem teoretické ¢asti je zaméfeni na teroristické itoky zamétené na mekkeé cile
v CR, jez jsou stale vétsi hrozbou dnesni doby a koordinace postupii slozek IZS pro feseni
krizovych situaci. Na zdkladé zadani diplomové prace byly stanoveny tyto dil¢i cile
vychazejici z praktické Casti:

e Statisticky posoudit teroristické utoky ve svét€ a to v obdobi od roku 2015 az 2020.

Znézornit poCty obéti a zranénych osob pii téchto utocich.

e Zanalyzovat zabezpeceni mekkych cild vici teroristickym utokiim ve mésté Kyjove.
Posoudit bezpecnost pfi fiktivnim tatoku na mékky cil, ktery predstavuji osoby na
benzinové stanici EuroOil Kyjov. Posoudit zabezpeeni Ceské republiky proti

terorismu.
Metody:

Zvolené metody vyzkumu spachanych teroristickych utok na mekké cile. Pomoci analyzy
CARVER ta zkoumd zabezpeceni mékkych cili v mésté Kyjove. Aplikaci Ischikawa
diagramu bylo provedeno zabezpeéeni zakladni §koly Ujezd Kyjov. Pouzitim softvérového
programu TerEx provedena simulace teroristického tokti proti mékkému cili, benzinové
Cerpaci stanici EuroOil Kyjov. A dale pomoci analyzy SWOT byly vyhodnoceny vystupy
uvedenych utokd stavajiciho zabezpeéeni CR v boji proti terorismu. Z provedenych analyz
byly vytvoteny navrhy na zlepSeni stdvajiciho stavu se zamérem odhalit v¢as pfipravovany

utok.
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Vysledek:

Vyslednym badani bylo zjisttno mozné ohrozeni a poskozeni mékkych cili pfi
teroristickych utocich nebo nedbalého a lehkomyslného chovani lidstva. Terorismus je
v neustalém vyvoji a v€asné odhaleni pfipravovaného ttoku je nedilna soucast naseho ziti,
nebot’ nasledky pro lidstvo mohou byt nedozirné. Koordinovana spoluprace slozek IZS

prispiva k odhalovani a k v€asnému zasahu, minimalizaci nasledki teroristického utoku.
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I. TEORETICKA CAST
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1 TERORISMUS V PRAVNICH PREDPISECH A V ODBORNE
LITERATURE

Pojem terorismus byl prvné pouzit v dobé Velké francouzské revoluce, pochazi
od latinského slova ,terore” a je v ném obsazena tzkost a hrozba cilena proti vladé nebo
jejim neptatelim. NaSe generace mé fenomén terorismu spojen s utokem ze dne 11. zafi
2001 na budovy World Trade Center (tzv. dvojcata) na ostrové Manhattan ve Spojenych
statech americkych s naslednymi teroristickymi utoky nejen v Evropé, ale 1 na dalSich
kontinentech. I v poc¢atcich naseho letopoctu se objevuji rizné podoby terorismu. Ani riizni
odbornici se vSak neshodli na jednotné definici slova terorismus a nékteti tvrdi, Ze ji zcela
definovat ani nejde. Proti hrozbé terorismu neni v soucasné dob¢ zcela imunni Zadna zemé,
CR nevyjimaje. Na druhou stranu je relevance a struktura této hrozby v jednotlivych
regionech i statech odliSna - zapadni Evropa je napf. radikalnim islamismem ohroZena

z historickych i demografickych divoda daleko vice, nez sttedni Evropa.

1.1 Terorismus v pravnich predpisech

Problematice terorismu je ze strany CR vénovana maximalni pozornost, o cemz svédc¢i cela

fada vyznamnych pravnich dokumentt, k nejvyznamnéjs$im lze zatadit napiiklad:

e Strategie Ceské republiky pro boj proti terorismu od r. 2013, ve které je pozornost
zaméfena na nasledujici oblasti:
» Zlepseni spoluprace mezi subjekty a komunikace mezi nimi, zapojenymi do
boje proti terorismu.
» Mezinarodné-smluvni a legislativni otazky.
» Obranu obyvatelstva, kritické infrastruktury a jinych cild, moznych
zranitelnych teroristickym utokem.
» Bezpecnostni vyzkum, vzdélavani a informace vefejnosti ve vztahu ke
konkrétnim bodiim proti boji s terorismem.
» Prevenci ve spolecnosti a boji proti radikalizaci.
» Rekrutovani dalsich ¢lent k teroristickym skupinam. (MV, 2013)
e Zakon €. 40/2009 Sb. trestni zadkonik, v trestnim zakoniku je definovan:
» teroristicky utok (§311),
» teror (§312),
» teroristicka skupina (§129a),
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ucast na teroristické skuping (§312a),
financovani terorismu (§312d),

propagace terorismu (§312e),

YV V VYV V

vyhrozovani teroristickym ¢inem (§312f),
> uklada tresty a jejich délku. (CESKO, 2009)

e Zaikon ¢. 181/2014 Sb., o kybernetické bezpecCnosti, ktery obsahuje vymezeni
dalezitych pojmi pro oblast kyberprostoru, povinnosti pro organizace, kterych se
kybernetickd ochrana tyka, systém opatieni, stav kybernetického nebezpeci, systém
kontroly a dal§i. (CESKO, 2014)

e Zékon €. 418/2011 Sb., o trestni odpovédnosti pravnickych osob a fizeni proti nim,
ktery obsahuje zavedeni trestni odpovédnosti pravnickych osob do pravniho fadu
Clenskych statl. Mozno stihat pravnické osoby kviili teroristickym ¢iniim, podpote
terorismu a dal$im souvisejicim ¢inlim. Zavedeno Radmcového rozhodnuti Evropskeé
unie (dale jen ,,EU*) o boji proti terorismu (2002/475/SVV). (CESKO, 2011)

e Zéakon &. 153/1994 Sb., o zpravodajskych sluzbach Ceské republiky, ktery spravuje
predevsim postaveni, koordinaci, piisobnost, spolupraci a kontrolu zpravodajskych
sluzeb CR a v § 5 odst. 1 pism. e — definuje plisobnost a povinnost Bezpeénostni
informacni sluzby (déle jen ,BIS®) =zabezpeCovat informace tykajici se
organizovaného zlo¢inu a terorismu. (CESKO, 1994)

e Usneseni vlady Ceské republiky ze dne: 13. zati 2006 ¢&. 1060, které obsahuje zasady
koordinace &innosti zpravodajskych sluzeb CR pfi vyhodnocovani informaci
dilezitych pro bezpednost CR se zvlastnim zaméfenim na boj proti terorismu —
dochazi zde k zavedeni pfedavani informaci ziskané ¢leny Vojenského zpravodajstvi
a Utadu pro zahrani¢ni styky a informace (dale jen ,,JUZSI*) do kompetence BIS.
(CESKO, 2006)

e Nafizeni vlady ¢.315/2014 Sb., kterym se méni nafizeni vlady ¢. 432/2010 Sb.,
o kritériich pro urceni prvku kritické infrastruktury, ve kterém jsou definovany
kritéria pro kritické informacni infrastruktury vcetné oblasti kybernetické
bezpecnosti, kde jsou uvedeny osobnostni, casové, a prutokové limity informacnich
siti. (CESKO, 2014)

e Narodni strategie kybernetické bezpe¢nosti Ceské republiky na obdobi let 2015 aZ
2020, ktera definuje vize kybernetické bezpe€nosti, tym GovCERT, principy

kybernetické ochrany, rozvoj kapacit, a vyzvy s kterymi se musi bezpecnostni experti
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a spoleCnost potykat a hlavni cile strategie a implementace ak¢ni planu, ktery ze
strategie vychazi. (CESKO, MMR)

e Ramcové rozhodnuti Evropské unie o boji proti terorismu (2002/475/SVV),
ve kterém mimo jiné se vyslovné vyzaduje zavedeni trestni odpovédnosti
pravnickych osob do pravniho adu &lenskych stati. (CESKO, 2002)

e Evropské strategie proti radikalizaci upravuje prostfedi a uplatiuje se predevSim
ve véznicich a prostfednictvim internetu. (CESKO, 2015)

e  Strategii vnitini bezpe¢nosti EU definuje nutnost propojeni bezpecnostnich systémil
jednotlivych &lend EU, prosazuje jednotny model bezpeénosti. (MVCR, 2010)

e Strategie EU pro boj proti terorismu obsahuje pfedevSim snahy definované jako:

» Predchazeni radikalizace a naboru teroristi.

» Ochrana obcant a infastruktury.

» Pronasledovani teroristii  preshranicné scilem narusit planovani
a financovanti jejich utok.

e Reagovani na nasledky teroristickych akci. (RADA, 2005)

e FEuropol TE-SAT report obsahuje nejnovéjsi trendy, pocet odhalenych
a provedenych utokd, statistiky, nové prosttedky, usili v boji proti terorismu a mnoho

dalsiho. (EUROPOL, 2007)

1.2 Terorismus v odbornych publikacich

Problematikou terorismu se zabyva celéa fada ¢eskych i zahrani¢nich autort a kazdy popisuje

svilj ndhled na terorismus z jiného tthlu pohledu.

Podle knihy Terorismus pokus o porozuméni (Souleimanov) mé terorismus spoustu
riznych podob podle zaméteni napt. kulturni, pravni, psychologicky nebo politicky. Dopad
teroristickych utoku je v soucasné dob¢ nejcastéji zameétovan na obycejné lidi. Terorismus
je posuzovan jako forma organizovaného nésili obvykle zaméfeného proti nezicastnénym
osobam, za uc¢elem dosazeni krimindlnich, politickych, ptipadné i jinych zaméra. Mezi jeho
znaky patfi brutalita, bezohlednost i vysoka nebezpecnost. K vybéru pro uziti daného druhu
terorismu se zohlediiuje psychologicky efekt a vyvolani pocitu ohrozeni a strachu na velkou
skupinu lidi k dosazeni vyty&enych cilti. Utoky jsou zaméfeny proti osobam, které nemohou
jejich dosazeni jakymkoliv zpiisobem ovlivnit a se zdméry teroristi nemivaji nic spolecného.
Osoby, které se netc¢astni utoku, jsou ¢asto rukojmimi a jejich prostfednictvim je vyvijen

tlak na odpovédné instituce, ufady nebo vladu a ten je stale drcen sdélovacimi prostiedky.
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Vlivni jednotlivei, vlada nebo instituce jsou vydirdni, diskreditovdni a Casto nuceni
k ustupkiim s cilem destabilizace a zmény spolecenského systému za pouziti pohrtzek.

(SOULEIMANOV, a dalsi, 2010)

V publikaci Terrorism and thelaw jeji autor (Bohacek) popisuje terorismus jako dulezité
téma pro pravniky, politiky, ekonomy, kriminology i pro obycejné lidi v soucasné dobg.
Bohacek uvadi, ze jde o nejvaznéjsi zlocCiny, také zminil Univerzitu vefejné spravy
a mezinarodnich vztahl v Praze, ktera se zabyvala vSemi rozdilnostmi a kritérii, tykajici se
terorismu a jeho nasledky. Mezinarodni konference konand 11. bfezna 2006 s nazvem
"Terorismus a zakon" pojedndvala o dané problematice v anglickém jazyce. Ucastnici
konference se shodli na tom, ze nejde jasné urcit, co presné terorismus je. Zminili dva obecné
nazvy terorismus tradi¢ni — zlo¢inec v z4jmu soukromych osob a politicky. Jedno téma se
zabyvalo koncepci proti terorismua jeho pravni upravy v mezinarodnim pravu. Bohéacek dale
uvadi jak dulezité je, zamcfit se na ulohy teroru v soucasnych mezinarodnich vztazich
adopad na jeho teorii. Poukéizal na spekulace s pranim S$pinavych penéz ziskanych
teroristickou &innosti a na jejich budouci pouziti na dalsi teroristické &iny. (BOHACEK,

2006)

Zajimavé zpracované reportaze o teroristickych piipadech jsou popsany v dile Stoleti
Sakalii (autor Borovicka). Stammheimska véznice, kterd byla povazovana za nejmoderné;si
k hromadné sebevrazd¢ ¢tyt vézit. V jejich celach byly po hrizném ¢inu objeveny stielné

zbrang, vybusniny, mikrofony a piipad Setiila tajna policie. (BOROVICKA, 1985)

Kniha v Bojové zoné (autor Neillands) podava svédectvi vojakl, ktefi pisobili ve
specialnich jednotkach, vlastnimi slovy popisuji prabeh akce, pii psani historie specialnich
sveétovych jednotek od roku 1945. Publikace je zamétfena na americké a britské jednotky,
které maji nescetné mnozstvi specialnich jednotek s dlouhou tradici a bohaté zkuSenosti.
Autor Neillands popisuje vyvoj a rozvoj specidlnich jednotek a zplisoby bojového nasazeni.
Veskeré materialy Cerpal od valeénych veteranti napt. Scott di Marco z Knig Library
asistoval pfi tvorbé této knihy, jeho znalosti a zkuSenosti ze specidlnich jednotek byly velmi
uzite¢né. Autor dokonce uvadi, Ze Scott se vénoval praci i béhem libanek na svatebni cesté

do Mexika v roce 1996. (NEILLANDS, 1997)
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Americky historik Timothy Snyder znazornuje ve své knize Krvavé tizemie désivé udalosti,
které seuddly v poloviné dvacatého stoleti na uzemi mezi Berlinem a Moskvou. Obdobi
vrazednych a teroristickych utoki trvalo dvandct let. O zivot pfislo ¢trnact miliont lidi, coz
bylo vysledkem cilené politiky. Sam autor Timothy podrobné ve své knize zkouma metody
a motivy Hitlera a Stalina. Dilo je doplnéno vypovéd’'mi obéti, které po sobé zanechali
deniky, listky aj. materialy, vypovidajici o Silenstvi v evropskych dé¢jinach. (TIMOTHY,
2013)

1.3 Bezpecnostni hrozby terorismu

Bezpecnost a hrozba ¢i riziko spolu uzce souvisi. Za projev ohrozeni lze povazovat vSechny
vlivy negativné ovliviiujici bezpecnost osob nebo statu.

Z hriiznych zkuSenosti z druhé svétové valky se vytvotily podminky pro vznik soucasného
moderniho terorismu. D. Rapoport nazyvéa ¢tvrté obdobi terorismu nabozZenskou vinou,
vyznacujici se sebevrazednymi utoky. V 90. letech 20. stoleti se stal nabozensky motivovany
islamisticky terorismus velkou bezpecnostni hrozbou pro vétSinu statli. Kofeny vzniku
prameni z nespokojenosti muslimd, jeho frustrace, zptisobu zivota, ohroZeni kultury, ale také
pusobenim zapadnich vlivii. Islam zaostaval za bohatymi oblastmi Spojenych statl i za
Evropou. Ani vznik Izraele a poraZka v Palestiné neposilila muslimské obyvatelstvo. Jako
vykoftistovatelé¢ plsobili podnikatelé vlastnici nerostna bohatstvi v zapadnich zemich.

(ULFKOTTE, 2003)

Vnoru roku 1994 byl spachan nejkrvavesi utok Zidovskymi extremisty. Stiileli
do palestinskych véficich, zabili pfes 30 lidi a na 200 jich poranili. O rok pozdéji byl spachan
utok na tokijské metro za pouziti nervového plynu. Zemielo vice nez 10 lidi, ale zranénych
bylo vice nez jeden tisic. Podle D. Rapoporta vyvolal tento itok obavy v celém svété, nebot’
by mohlo dojit k usmrceni pies desetitisice lidi pouZzitim bakteriologickych ¢i chemickych
zbrani. V 90. letech vznikla nejzndméjsi teroristickd organizace al-Kaida, kterd mé za
nasledek utoky na Svétové obchodni centrum v roce 1993 a také utok na New York,

Washington 11. zati 2001. (ULFKOTTE, 2003)

Nova a zatim posledni etapa terorismu se podle J. Sedivého vyzna¢uje témito prvky:
extrémni vyklad urCité nébozenské viry, cernobilé vidéni svéta a presvédceni o vlastni
vyvolenosti k mesiaSskému poslani svét oCistit. I on pozoruje navyseni sebevrazednych
utoki, které snizuji ndklady a zjednodusuji planovani. Piedvidal utok v roce 1993 na svétové

obchodni centrum, zni¢eni budovy federalniho ufadu v Oklahoma City v roce 1995, nebo
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téhoZ roku pouzit plyn v tokijském metru. Podle J. Sedivého ma takzvany novy terorismus
zpisobit materialni skody velkého rozsahu, zplisobit hospodarské ztraty a zabit co nejvice
lidi. Cilem bylo vyvolat strach, hrizu a paniku, narusit psychiku spole¢nosti, znejistit viru
lidi a schopnost véfit a daveiovat statu a vlade, kterd je ochranuje. (SOULEIMANOV, a
dalsi, 2010)

K rozvoji terorismu po skonceni studené valky doslo na izemi byvalého Sovétského svazu
ve stfedoasijskych republikdch a v Kavkazu. Tento novodoby terorismus ma kotfeny
v ¢eCenské valce, utoky byly vedeny na civilni cile napt. na Bud’onnovsko, pod vedenim
Samila Basajeva v roce 1995, nebo napadeni Kilzljau Salmanem Radujevem v roce 1996.
Basajev je v dnesni dobé oznacovan za ndbozenského fanatika, byl financovéan arabskymi
teroristickymi skupinami, dokonce vydal prohlaSeni, ze nese odpovédnost za utoky
na severnim Kavkaze, i v jinych castech Ruska napf. obsazeni moskevského divadla
Na Dubrovce v roce 2002 a titok na §kolu v severoosetském Beslanu v roce 2004. Sedesata
a sedmdesatd léta jsou charakteristickd vznikem militantnich organizaci zamétenych
levicové 1 pravicoveé. V této stati jsem uvedl prispévky nékterych autori o vyvoji
subverzniho terorismu od jeho vyskytu do zacatku 21. stoleti 1 s nékterymi ptiklady ttok,
které vSak nejsou a nemohou byt vy€erpavajici. Zminil jsem se o jejich proménach podle
zaméri skupin a organizaci. W. Laqueur uvadi, Ze budoucnost subverzitivniho terorismu

ovlivni nové, dostupné technologie. (SOULEIMANOV, a dalsi, 2010)

Terorismus se stavd jednou ze zéasadnich bezpecnostnich vyzev soucasné¢ho svéta. Jeho
hrozba a nasilné metody prosazovani naboZenskych, politickych cili, narodnostnich
a socialnich konfliktii, ekologickych rizik i zacleiovani migranti do spolecnosti je stale
vysoka. Nové vznikajici skupiny, nebo organizace jsou schopny k naplnéni svych cilii

a plant ohrozit kritickou infrastrukturu 1 lidské Zivoty. (MVCR, 2019)

S vyvojem a rozvojem terorismu je zadouci rozdéleni a zaclenéni patfi¢nych aktudlnich
udalosti. Foltin a Rehék naslednym zptisobem klasifikuji vyvoj terorismu podle ¢asové osy
do nasledujicich etap:

e historickd etapa — trvajici do konce 17. stoleti,

e nacionalisticka etapa — probihajici od poc¢atku 18. stoleti az do roku 1913,

e ctapa valek — probihajici v letech 1914 az 1945,

e ctapa studené valky — probihajici od roku 1946 az do roku 1989,
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e ctapa studeného miru — trvajici od roku 1990 aZ po soucasnost. (REHAK, a dalsi,
2008)

Rehak by doplnil etapizaci o Sestou etapu, ktera by vystihovala soucasnou, moderni dobu,

medializa¢nich utokt, informacnich technologii, socidlnich siti a s nimi spojeny fenomén

kyberterorismu. V dobé&, kdy autor sestavoval vySe uvedené etapy, nebyl prostor kybernetiky

jeste rozvinut do takové miry, jako je tomu dnes. Z toho divodu chapeme, ze etapizace

nereflektuje soucasné problémy moderni doby. Fenomén kyberterorismu bude blize popsan

v nasledujici kapitole. (REHAK, a dalsi, 2008)

Kyberterorismus piedstavuje oznaceni, pro které existuje v odborné literatufe spousta
definic tykajicich se problematiky kyberterorismu. Vybral jsem pouze dvé definice, nebot’
jejich 8kala je Siroka:
o Kyberterorismus je ndzev obsahujici teroristické aktivity pfenasené v tzv.
»Kyberprostoru®, jde o teroristické aktivity provadéné prostfednictvim pocitacové
sité, napadaji informaéni elektronické sité. (MVCR, 2018)
e Kyberterorismus je nezdkonny Gtok proti pocitacovym sitim a zneuzitim ulozenych
dat. Utokem cht&ji teroristé pfinutit vladu, zastrasit obyvatele k podporovani

politickych nebo socialnich cilt. (BIS, 1994)
Dale uvadim vybér zakladnich pojmd, které souvisi s problematikou terorismu:

e Hrozba — hrozbou je min€na souvislost s pronikanim detailnich informaénich
technologii promitajicich se do fungovani spolecnosti a béZného Zivota obcani.
Ceska republiky jako vyspéla evropskd zemé se ocita v rostouci zavislosti
na informacnich technologiich. Lze ptfedpokladat i jeji dalSi nartist v budoucnu.
Zavadéjici digitalizace v ramci statni spravy nas miize ohrozit, ponévadz budeme
zraniteln&jsi vici hrozbam a tokGim, které ptichazeji z kybernetického prostoru. Pro
nas to znamend zvyseni bezpecnosti pro stat i obany. Z toho vyplyva nutnost
ochrany statu v kybernetickém prostiedi a nedovolit, aby se internet stal bezpravnym
prostorem ke zneuZivani informaci. Je vSak nutné zachovani maximalni svobody
pohybu a projevu v kybernetickém prostoru. Svoboda se stala zakladni prioritou, na
které byl kyberneticky prostor zaloZen. Informac¢ni kriminalita a kybernetické hrozby
zahrnuji fadu negativnich fenomént, ke kterym dochézi v prostfedi informacnich
technologii - internetové podvody a kradeze, hackerstvi od kybernetické Spiondze aj.

aZ po zneuZzivani internetu k teroristickym aktivitam. (MVCR, 2003)
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e Informacni systém je systém, kterym se rozumi funkcni celek hardwaru a softwaru,
ktery obsluhuje lidsky faktor fidici procesy za ticelem sbéru dat, pfenosu, uchovani,

vvvvv

vyvinuté na miru, nebo uréeni ke specialnim uéelam. (MANAGEMENTMANIA)

o Korupce zna¢i zneuziti pravomoci ¢i postu ve vetfejné spravé, nebo v politice
k dosazeni soukromého zisku. Pfedstavuje formu kradeze. Jde o Cinnost, kterd je
zhoubnym jevem spolegnosti a v CR je zakotvena v trestnim zikoniku. Spadaji sem
trestné ¢iny napt. podplaceni, nebo piijeti Uplatku. Boj proti ni je dlouhodobym
procesem, ktery vyzaduje spoluprdci vSech orgdni vefejné moci. Pro potlaceni
korupce je potieba zcela fungujici pravni prostiedi, a také vysoka mira integrity osob,
které vystupuji, diky své funkci ve vefejném zajmu. Casto jsou pojitkem s jinymi
formami trestné protipravni ¢innosti a mohou dospét az k podkopani zéklada
spolecnosti a demokratického pravniho statu. V zavéru jde o ztratu divéry obcana,

nalomené trznich vazeb, ekonomicky upadek aj. neptiznivé vlivy. (MVCR, 2003)

e Kiriticka informacni infrastruktura je vnimana jako prvek nebo systém prvki
kritické infrastruktury v odvétvi komunikacni a informacni systémy v oblasti
kybernetické bezpeénosti. (HZSCR, 2019)

o Kyberneticka bezpecnost se dostala do popfedi zajmu v disledku celosvétového
rozvoje komunika¢nich a informacnich postupl. Jde o souhrn organizac¢nich,
pravnich, vzdélavacich a technickych prostiedkil slouZicich k zajiSténi ochrany
kybernetického prostoru. (BIS, 1994)

e Organizované skupiny jsou tvofeny prevazné na zakladé narodnostni ptislusnosti,
kde si jednotlivé néarodnosti udrzuji kontakty s domovskym prostiedim, nebo
pobyvaji v sousednich zemich. Na naSem tuzemi jsou mimo Ceskych a slovenskych
skupin nejvice aktivni albanské, vietnamské, ukrajinské, bulharské, nigerijské,
rumunské a ruské. Jejich cinnosti se prolinaji a nejznaméjsi je hospodarska
kriminalita, distribuce omamnych a psychotropnich latek, obchod s lidmi a kradeze
aut. Tato ¢innost vynasi skupinam az nékolik miliont &eskych korun roéné. (MVCR,
2003)
provedeny zlo¢ineckou organizaci, nebo skupinou. Témto skupinam je vlastni
neustdle koordinované pachani trestné ¢innosti. Zlo¢inecké skupiny svou ¢innosti

narusuji spoleCenské uspotadani, stabilitu ekonomiky a dokdzi rostoucim tlakem



UTB ve Zliné, Fakulta logistiky a krizového Fizeni 21

zpusobit zanik pravniho statu. Boj proti organizovanému zlo¢inu se stal prioritou
v boji proti organizovanému zlo¢inu. (MVCR, 2016)

e Organizované zlo¢inecké skupiny spocivaji nejcastéji na mezinarodnich
kontaktnich sitich, kde jsou zcela prostupné hranice legélniho a nelegalniho
prostiedi. Samal uvadi, Ze tak nepiimo ptisobi na ovlivnéni politiky, justici, obchody
a vyrobu. Jde o dobfe organizované a utajené skupiny. V CR dosahl nebezpeéného
stupné proces, kdy zloCinecké skupiny vyuzivaji k ziskani moci a prospéchu nikoliv
nasili, ale finanéni machinace. (SAMAL, a dalsi, 2012)

¢ Riziko predstavuje moznost, ze s urcitou pravdépodobnosti vznikne udalost, kterou
lze povazovat z bezpecnostniho hlediska za nezadouci. Riziko je vzdy odvoditelné
a odvozené z konkrétni hrozby. Miru rizika, tedy pravdépodobnost Skodlivych
nasledkli vyplyvajicich z hrozby a ze zranitelnosti z4jmu, je mozno posoudit na
zaklad¢ tzv. analyzy rizik, kterd vychdzi i z posouzeni nasi pfipravenosti hrozbam
gelit. (MVCR, 2003)

e Spravce informacniho systému (dale jen ,,IS®) je subjekt, ktery podle zdkona uréuje
ucel a prostredky ke zpracovani dat a informaci, za které je odpovédny. (NUKIB)

e Teroristicka skupina je skupina, sloZena z vice neZ dvou osob a zalozena pro delsi
Casoveé obdobi konajici postupné kroky vedouci k pachani teroristickych ¢ind. Jedna
se o cilené spol¢eni. Pro usnadnéni dal§iho postupu Rada Evropské unie (dale jen
,EU®) pfimo stanovila seznam osob a organizaci, které spliuji tuto definici. Tento
seznam je pravidelné aktualizovan a je dodatkem Spole¢ného postoje. NejcastejSimi
prvky vystihujici terorismus jsou:

» metody boje, strategii, taktiku (30,8 %),

» umyslna, planovana, systematicky organizovana akce (32 %),

» nesoulad mezi cili Gtoku a jejich obétmi (37,5 %),

» psychologické efekty a o¢ekavané reakce (41,2 %),

» vyhruzky (48 %),

» strach (53 %),

» politicky motiv (65 %),

» nasili, sila (83,8 %). (MIKA, a dalsi, 2003)

e Zranitelnost se oznacuje slabé misto, nebo bezpecnostni opatieni, které¢ miize byt
zneuzito jednou nebo vice hrozbami. Podle Microsoftu je zranitelnost typu

tzv. Zerologon casto aktivné vyuzivdna pii utocich. Postihujici systémy
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WindowsServer 2008 a novéjsi. Zerologon byl piidan jako néstroj na extrakci
ptihlasovacich tidaji Mimikatz, ktery snizuje obtiznost provedeni itoku a zvySuje

riziko jejiho zneuziti pfi priniku do sité s neprivilegovanym uctem. (NIKIB, 2020)
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2 GLOBALNIi TERORISMUS VAZNAHROZBA OBYVATELSTVA

Zpocatku devadesatych let byl terorismus povazovan za riziko a ne za hrozbu. Zménu tohoto
nahledu pfinesla az druhd polovina devadesatych let, kdy nasledky prvnich teroristickych
utokii prinesly desitky obéti na Zivotech. Jedenacté¢ zaii roku 2001 zmeénilo pohled na
terorismus, a od tohoto utoku ve Spojenych statech je terorismus povazovan za vaznou
hrozbu. Nedilnou soucasti naseho zivota je Celit hrozbam teroristickych itokd a obrana pred

nimi. (EICHLER, 2009)

2.1 Znaky terorismu

Nastup globalniho terorismu popisuje Eichler jako spojitost s jiz zminénym 11. zafim 2001
a oznacuje ji za vaznou hrozbu civilniho obyvatelstva. Pfi tomto Gitoku zemfelo na tfi tisice
civilnich obyvatel soustfedénych v budové Mezinarodni zdravotnické organizace (dale jen
»WTO®). Globalnim terorismem se zabyvaji Organizace spojenych narodt (dale jen
»OSN®). Jeji rezoluce ¢islo 1373 (2001) posoudila teroristické titoky za neptiméiené a tvrdé,
a staly se tak hrozbou pro mezindrodni mir a bezpec¢nost. Pozdéji rezoluce Rady bezpecnosti
OSN C¢islo 1566 (2004) terorismus charakterizovala jako velmi nebezpecny jev rozsévajici
strach mezi obyvatelstvem. Zaroven se vyjadfila, Ze teroristické Ciny se nedaji ospravedlnit
zadnymi podnéty. Globalni terorismus je v potadi tieti etapou v d€jinném vyvoji terorismu.
U prvni etapy nazyvané jako narodni terorismus byla cilem zména politiky vné stétu,
projevovala se dvéma rysy a to vrazdénim vysoce postavenych politikl, vojenskych velitelli
a policejnich veliteld. Dal§im rysem, ktery uplatiovala pfedevs§im Span€lskd ETA: doptedu
oznamila, kde je uloZena néloz a cilem bylo vyklizeni prostoru, netykala se zabijeni civilniho

obyvatelstva. (EICHLER, 2009)

Druhou etapou je nazyvian mezinarodni terorismus. Také autor VilaSek nastifiuje
politickou spojenou s po¢atkem Sedesatych let dvacatého stoleti. Utoky sméfuji za hranice
statd, kde maji zasdhnout cil. Pouzivéa formy utoku, kterymi zasahuje do fizeni ciziho statu
a naruSuje Zivot obcani. Cilené utoky jsou vedeny na politické zmény a rozpad ekonomiky
statu. K ziskani cile teroristickych organizaci v mezinarodnim méfitku pfispély tii
skutecnosti. Prvni souvisela s rtistem osobni letecké dopravy, ktera slouzila k tnostim
dopravnich a osobnich letadel i s cestujicimi. Nasledovaly vyhriizky a vydirani politickych
vladnich pfedstaviteli vytypovanych statli. Druha byla zvySeny zdjem masmédii, coz
souviselo s vysilanim televiznich stanic. Teroristické toky prenaSené televizi, mé€ly silny

dopad na civilni obyvatelstvo. Na politické piedstavitele statu byl timto zplisobem vyvijen
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natlak ke zménam v fizeni statu. Poslednim, tfetim faktorem byla mezinarodni politika.
Arabsko — izraelska valka v roce 1967 oznaCovana jako Sestidenni valka, v niz doslo
k dulezitému konfliktu koalice arabskych statii (Egypt, Syrie, Jordansko a Izrael). Porazka
koalice arabskych statii vyustila v nedivéru arabskych obyvatel k armad¢. Teroristé vyuzili

situace k zaGatku valky mezi Izraelem a Palestinou. (VILASEK, a dalgi, 2012)

Treti etapa vyvolavala nejvétsi svétovou pozornost, dostala oznaceni globalni terorismus.
VyznaCovala se sebevrazednymi atentdty s cilem usmrtit co nejvétsi pocet civilniho
obyvatelstva. Globalni terorismus je pro vSechny zemé tohoto svéta vaznou bezpecnostni
hrozbou, ptedevs§im pro Clenské zem& NATO. VSechny tfi etapy maji spolecné zékladni
rysy:

cey

e teroristé Ziji ve spoleCnosti, proti které pripravuji utoky na civilni obyvatelstvo, titoky
jsou utajeny,

e teroristické organizace se zaméfuji na civilni cile a vyhybaji se pfimému boji
s ozbrojenymi silami, jejich Gtoky jsou zdkeina a necekané,

e specifikovand forma komunikace s vefejnosti, zaméfend na bezpecnostni vztahy.

(EICHLER, 2009)

Také autor Mika uvadi nékolik rozli¢nych zptisobli pachani teroristickych utokt. Lze je

rozdélit podle skutku, kterého mé byt dosaZeno:

e vazné zastraSit obyvatelstvo,

e tlak na vladu nebo mezinarodni organizaci k zdkazu ¢i konani danych krokd,

e vazné destabilizovat ¢i znicit zakladni ustavni, politické, socidlni nebo hospodaiské
struktury zemé& nebo mezinarodni organizace:

e Utokem na lidské Zivoty, ktery je miiZe usmrtit,

e Unosy nebo branim rukojmi,

e Ttoky na psychickou integritu osob,

e obsazenim lodi, letadel nebo jinych prosttedkli vefejné dopravy zéasobujicich
zbozim,

e rusSenim dodavek elektrické energie, vody, nebo jinych zékladnich lidskych zdroji,
které mohou zaporné ohrozit lidské zivoty,

e vypousténim nebezpecnych latek do volného obéhu nebo zakladdnim pozard,

zpusobovat vybuchy, jejichz ni¢ivé uinky ohrozuji lidské Zivoty,
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e naruSovanim vefejnych nebo vladnich zafizeni, infrastrukturnich zafizeni,
dopravnich systémt, vefejnych mist nebo soukromého vlastnictvi, ohrozujicimi
lidské zZivoty zpusobujici vazné ekonomickou krizi,

e piepravou, vyrobou, drzenim, obstaravanim, pouzivanim nebo dodavanim zbrani
nebo vybusnin chemické nebo jaderné biologické povahy, tak jako prace na vyvoji
téchto zbrani,

e vyhruzkami vyse uvedenych skutk,

e fizenim teroristické skupiny,

e pusobenim v teroristické skupiné, poskytovatele materialni nebo finanéni podpory

za ucelem pachani zlo€innych aktivit. (MIKA, a dalsi, 2003)

2.2 Historie protistatniho terorismu

Rany terorismus se datuje od prvniho stoleti n. I. a ma spojitost se vznikem zidovské
nabozensko-politické skupiny zéloth tzv. sikaritd. Existovala jen nckolik desetileti.
Souleimanov popisuje jejich kruté vrazedné Utoky dykami, pfipominajici dnesni teroristy
vedené nabozenskym fanatismem. Zidovské hnuti se postavilo fimské armad¢, od toho se
odvijela brutalita a nésili v dalSich letech. O sedm set let pozdé¢;ji se objevila dalsi skupina -
thugové - indickd hinduisticka sekta, ktera piisobila od 7. do poloviny 19. stoleti. Thugové
skrtili své obéti - plivodné cizince a cestovatele a jejich téla obétovali bohyni Kali. Thugové
ziskali jejich majetek, jimz podpléaceli vrchnost na Gzemi indického subkontinentu. V 19.
stoleti, kdy méla sekta kolem 40 tisic souvérc, ritualy vymizely a jejich ¢innost se omezila
na prepadavani a okradani cestovatelt. V 90. letech 19. stoleti sekta zcela ukoncila svou
¢innost a dnes uz je pouhym ndmétem pro knihy a filmy. (SOULEIMANOV, a dalsi, 2010)
1918 nasledoval boj Zidti a Arabii o vznik vlastnich statil v oblasti Izraele, coz se neobeslo
bez hriz teroru. Hrubé nasili se stupiiovalo i po pfijeti Balfaurovy deklarace a doSlo
k nasilnym stietim mezi Brity, Zidy a Arabi vykonavajicich spravu nad timto tizemim.

(TUMA, 2001)

Mnoho autort se domniva, Ze nastup moderniho terorismu zacal vyhlaSenim Francouzské
revoluce. Maximilien Robespierr pod svym vedenim zavedl od roku 1793 hrizovladu,
zaméfenou na zastraSovani a natlak na obyvatelstvo. Proto jakobini vyhlasili ve Francii
vyjimecny stav, provdzeny popravami a soudy na vefejnosti, tato doba byla pravem

nazyvana ,,obdobim teroru“. (IBANEZ, 2009)
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Tak jako je spousta definic pro terorismus nebo kybernetiku, existuje 1 nékolik rozdéleni

podle historického vyvoje. Rehdk rozdélil vyvoj terorismu na:

¢ historickou etapu,

e nacionalistickou etapu,
e ctapu valek,

e ctapu studené valky a

e ctapu studeného miru. (REHAK, a dalsi, 2008)
Rapoport, uznavany historik pouzil pro vyvoj terorismu rozdéleni jiné:

e terorismus v 19. a na zacatku 20. stoleti,
e antikolonialni a etno separatisticky terorismus,
e terorismus 60. — 70. let 20. stoleti,

e soucasny terorismus. (SOULEIMANOV, a dalsi, 2010)

Soulemanov popisuje terorismus 19. a 20. stoleti a uvadi, Ze se vyznam slova ,,terorismus*
po francouzské revoluci nespojil s zddnou novou €innosti ani rezimem. Az v posledni tfeting
19. stoleti ptebrali teroristické praktiky nejriiznéj$i sekularni skupiny. V etapé tzv.
sekuldarniho terorismu zasahujici do 20. stoleti se objevovaly nové pohnutky teroristu,
¢astecné navazujici na francouzskou revoluci. Pod vlivem radikélnich myslenek vznikaly
anarchistické skupiny pfedev§im v carském Rusku zamétené na svrzeni cara Alexandra II.
pomoci nastrazenych bomb. Rozvojem novych technologii jako byl telegraf, Zeleznice ¢i
média se §ifily mySlenky velmi rychle a ovliviiovaly vefejné minéni. V nasledujicich dvaceti
letech teroristickym atentatim podlehl napt. francouzsky prezident Sadi Carnot (1894) ale
také Spanélsky predseda vlady Antonio Canovas (1897). V této dob¢ se pokouseli 1 o Zivot
rakouské cisatovny Alzbéty a o tfi roky pozd¢ji atoku podlehl italsky kral Umberto I. v roce
1901 americky prezident William McKinley. Tato etapa anarchistického, nacionalistického
anihilistického nasili konci atentatem na FrantiSka Ferdinanda d’Este. S teroristy se ve druhé
poloving 19. stoleti potykala Evropa i Amerika, kde po americké obcanské valce byla
v poptedi ultrapravicova teroristicka skupina KU-klux-klan (déle jen ,,KKK*). Myslenky
této skupiny ovlivnily organizace v USA. (SOULEIMANOV, a dalsi, 2010)

V antikolonilni etapé popsal Souleimanov moderni terorismus spojeny s koncem prvni
svetové valky a pocatek rozpadu evropskych kolonidlnich fisi. Cilem bylo osvobozeni
urcitého tizemi od nadvlady ciziho statu. Etnicko-nacionalni teroristické skupiny zastupuji

mensiny, které jsou povazovany za utlacované a jejich kroky vedou k vytvoreni nezdvislého
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statu. Etno teroristické organizace se projevovaly nabozenskymi, nebo ekonomickymi
prvky. Podle Rapoporta vznikla v roce 1919 nejstarsi teroristickd organizace, jejimz cilem
bylo vytvofit nezavislé, jednotné Irsko. V cele Irské republikanské armady (déle jen ,, JRA®)
byl Michael Collins, ktery si dokézal ziskat Sirokou vefejnost pro plnéni svych plani. Po
vyhlaseni nezavislosti Irska, bez Severni casti roku 1921 byl Collins zavrazdén. IRA
pokracovala ve své Cinnosti, dochazelo k nartstu kriminality a tajné teroristické skupiny
zaCaly Utoky na britské tfedniky a policisty. Vyhlasenim nezavislosti Indie v roce 1947
konflikty mezi nimi ustaly. Prvky nédbozenského terorismu autoii Reimer a Zidkova uvadi
na ,,Blizkém vychod&“. Vzristalo napéti mezi Araby a Zidy v Palestiné. Nartstajici
konflikty vrcholily ve 30. a 40. letech 20. stoleti. V roce 1948 vznikl samostatny stat Izrael
a zidé vytvoftili Narodni vojenskou organizaci v zemi izraelské (dale jen ,,IRGUN®) za
ucelem nastoleni poradku v Palesting. Se vznikem Izraele doslo k rozpusténi zidovskych
teroristickych organizaci a rokul964 byla zaloZena Organizace pro osvobozeni Palestiny
(dale jen OOP) pod vedenim Jasira Arafata. Zamérem téchto skupin bylo dosazeni
nezavislosti Palestiny. Zacaly vznikat nové organizované skupiny napi. Cerné zati, ktera
spachala teroristicky utok na izraelské sportovce na letnich olympijskych hrach v Mnichové
roku 1972. Rapoport se zmiiluje otom, Ze tato antikolonidlni vlna terorismu byla
povazovana za nejlepsi etapu terorismu s mezinarodni podporou. Teroristické organizace se
ucily do jaké miry vést nasili, aby neohrozili své postaveni na svém tizemi a u jejich zastdnct
v zahrani¢i. Teroristickym skupinam v tomto obdobi se pokazdé nepodaftilo split své cile,
prikladem je IRGUN, ktery neziskal celou Palestinu, nebo IRA, které se nepodafilo
nevytvofit Irskou republiku na celém ostrové. (SOULEIMANOYV, a dalsi, 2010)

Terorismus 60. — 70. let 20. stoleti - Ve tieti vin¢ donutil Vietnam USA k Gstupu
americkych jednotek. Ve svét€¢ vzniklo mnoho teroristickych skupin napf. italské Rudé
brigady, francouzska Piima akce, zdpadonémeckd Red Army Fraction (déle jen ,,RAF®) aj.
V 60. letech byly provadény bombové utoky, brani rukojmi, vydirdni, vrazdéni i unosy
letadel. V nasledujicich 10 letech zacaly nékteré skupiny pracovat mimo sva Uzemi.
V Evropé doSlo k vysokému nartistu atentat spojenych s mezindrodnim terorismem
ve spojitosti s palestinsko-izraelskym konfliktem. Sedivy uvadi, Ze je s nimi spojeno devét
desetin atentatli. Na podzim roku 1970 zacinaji skupiny Rudych brigad (dale jen ,,BR*) prvni
utocné akce jako podpalovani automobild s imyslem poskodit predstavitele priimyslovych
podnikt. Poté co byl ve vedeni BR Mario Moretti, zacaly planované politick¢ vrazdy.

Dal$imi utoénymi prvky se stalo mrzaceni obé€ti a brutdlni poprava predsedy byvalého
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premiéra politické strany italské Krestanské demokracie Alda More v roce 1978. Po roce
1979 zacali italské policejni protiteroristické akce a v roce 1981 doslo k rozpadu BR. V 60.
letech doslo k rozmachu terorismu disledkem ekonomickych krizi, diktatorskych rezimt
1 socialni nerovnosti. Rozsifily se aktivity pravicovych skupin, které smétovaly utoky ke
vzniku lidového povstani v Latinské Americe. V 80. letech pod vedenim profesora Abimaela
Guzmana doslo k nariistu terorismu 1 v Peru. Cilem utokl bylo znicit peruanské instituce,
pti kterych zahynulo ptes 30 tisic lidi. V 60. a 70. letech tak vznikla v Evropé a Latinské
Americe fada bojovych organizaci inspirujicimi se pravicovymi i levicovymi myslenkami,

dlouhotrvajicimi pohnutkami. (SOULEIMANOV, a dalsi, 2010)

Z pocatku nového tisice leti je mozné pozorovat rostouci Utoky teroristl ve svété (Obrazek

1) do té doby bylo utoki mnohem méné a byly vyjimec¢né.

Obrazek 1: Teroristické utoky v obdobi 1998-2006 (DIVISION SECURITY, 2007)

Zejména koncem obdobi dochazi k Sifeni rozvoje terorismu. Nejvice provedenych
teroristickych utokd piibilo v roce 2004-2006. Je tedy mozné usoudit, ze rozmach terorismu
ve svété je po roce 2004. Do té doby bylo teroristickych ttokd pomérné¢ méné a nebyly

natolik roz$ifené.
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3 TERORISMUS A MEKKE CILE

S terorismem tésné souvisi pojem ,,mekky cil“, pochéazi z anglického terminu ,,softargets®,
a odbornici ho vysvétluji, jako mista s vysokou koncentraci osob a nizkou mirou

zabezpeceni proti nasilnym utokim. (KALVACH, 2016)

Pro svou charakteristiku jsou ,,m&kké cile” vybirany jako cilové, k provedeni teroristickych
utokl. Opakem jsou ,,tvrdé cile® zamétené na objekty bezpecnostnich slozek, nékteré statni
nebo vojenské objekty, ale i nékteré nestatni dobie stiezené objekty Ministerstva vnitra CR
(dale jen ,MV*) CR aj. (MVCR, 2018)
Podle ¢asové osy jsou mekké cile trvalé a do¢asné. Trvalé 1ze délit na:

e venkovni prostory (parky, stadiony, namésti, muzea aj.),

e vnitfni prostory (leti$tni haly, divadla, nemocnice, obchodni centra aj.).

U docasnych mekkych cili se jedna prevazné o venkovni akce, které se mohou konat
na soukromém nebo vetejném pozemku a Ize je délit na:
e kratkodobé (docasn¢) akce s volnym vstupem (velikono¢ni nebo véanoc¢ni trhy,
demonstrace, sportovni maratony atd.),

e docasné placené akce (festivaly, koncerty). (MVCR, 2018)

3.1 Druhy objekti ,,soft targets«

Vzhledem k velké koncentraci osob a jejich volného pohybu, jsou m&kké cile Castym teréem
ozbrojenych ttoénikt a teroristti. Utoénici nezkoumaji dopad a jeho vyznam pro spoleénost.
Seznam mékkych ciléi pochazi ze zdroje MVCR - Metodiky ochrany mékkych cili, mezi
které lze zatadit:

e nabozenské objekty, komunitni centra,

o skolska zatfizeni, koleje, menzy, knihovny,

e kina, divadla, koncertni saly, zdbavni centra,

e parky a namésti, turistické pamatky a zajimavosti, muzea, galerie,

e shromdzdéni, privody, demonstrace,

e sportovni haly a stadiony,

e kulturni, sportovni, nabozZenské a dalsi akce - komunitni centra,

e nemocnice, polikliniky a dal$i zdravotnicka zatizeni,

e vyznamné dopravni uzly, vlakova a autobusova néadrazi, letiStni terminaly,
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e vefejnd shromazdéni, privody, pouté,

e Dbary, kluby, diskotéky, restaurace a hotely. (MVCR, 2016)

3.2 Charakteristika vybranych mékkych cili

Z mého pohledu na vyvoj evropské i svétové bezpe¢nosti, je nutnd prevence na piipadné
zhorSeni bezpecnosti. V popiedi zajmu je prevence pted utoky a ochrana mekkych cila:

o NaboZenské objekty a mista bohosluZeb s véficimi a navstévniky, lze zaradit mezi
typickou kategorii mékkych cilli, jedna se o zZidovské objekty, které jsou casto
kulturnimi paméatkami. Stavaji se Casto cilem islamistického teroru a extrémné
pravicovych skupin. (MVCR, 2016) Pro oznaleni objekttl s m&kkymi cili lze
vyuzivat PIKTOPGRAM z MV CR (Obréazek. 2).
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Obrazek 2 Piktogram mékkych cila (MVCR, 2018)

e Zarizeni s détmi predstavuji maximalni hodnotu pro celou spolecnost, jsou lehce
zranitelné a utoky na Skolni budovy mohou mit pro spolecnost nedozirné nasledky.
Z praxe je znamo, ze v minulosti byly na Skolna zatizeni pachany utoky teroristickymi
skupinami, ale také vyvolané samotnymi zaky s pouzitim dyk i stielnych zbrani. Proto je
vtomto pfipadé nutny specificky bezpecnostni pfistup. K danému tématu bylo
uspoiadano mnoho odbornych seminait pro vedouci pracovniky skolstvi. (MVCR, 2016)
e Obchodni centra v minulosti doslo v obchodnich centrech k fad¢ tragickych incidentt.

Mezi nejcastéjsi patii teroristické utoky s pouzitim vybusnin, stielnych zbrani, brani
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rukojmi atd. Vysledky statistik uvadi, ze v letech 1998 az 2005 bylo uskutecnéno vice
neZ 60 teroristickych Gtokt na obchodni centra. (MVCR, 2016)

e Zdravotnicka zafizeni — v nemocnicich, poliklinikach a jinych zdravotnich zatizenich
se koncentruje velké mnozstvi osob. Jsou volné pfistupna vsemu obyvatelstvu. Maji
v databazi spoustu osobnich udajd, pracuji s chemickymi latkami aj. Mnohdy jsou
zdravotnicka zatizeni jako komplex tvoien z vice budov a je zde n€kolik cest za icelem
vniknuti do téchto objektl. Zajisténi bezpecnosti je zde provadeno jak fyzickou ostrahou
objektu, tak i technickymi a mechanickymi prostfedky. Bezpecnost zaméstnanct,
pacientll nemiizeme brat na lehkou vahu. Je to dalsi rizikova skupina, ktera se snazi svym
vybavenim celit teroristickym utokiim.

e Kulturni a sportovni akce - poradatel¢ kulturnich a sportovnich akci, kde je
pfedpokladana vysokd navstévnost maji za povinnost zajistit preventivni bezpecnostni
opatieni a aktivni ochranu pfed terorismem. Pofadatelé mohou k tomuto tcelu vyuzivat
napft. poradenské sluzby, které poradi jak minimalizovat rizika, nebo sluzby pyrotechnika,
fidicim se zkuSenostmi a provadé¢jicim fyzickou kontrolu objektu za pomoci tzv. CAT
Teamu (Counter Assault Team), ktery je pIn¢ vyzbrojen a ptipraven okamzit€ zasahnout
proti pfipadnym uto¢niktim. (DIVISION SECURITY, 2007)

e Dopravni prostiredky - specifi¢nost dopravni sité a prostfedki je orientovana na velky
pocet lidi, kde mlze dojit k ochromeni i dopravni infrastruktury. Dopady teroristického

ttoku se tak znasobi. (MVCR, 2016)

3.3 Ohrozeni mékkych cili terorismem

Ve svété jsou utoky na mékké cile znamé, nechci viak uvadét, ze bézné. Ceské republice
se zatim teroristické utoky vyhybaji, pfesto je dilezitd ostrazitost i nutnd oblast
prevence. Je nezbytné zaméfit se na analyzu hrozeb mékkého cile, na pldnovani reakce
na utok i na detekci podezielého chovani apod. Ochranu mékkych cili nazyvame
»mladou disciplinou®. Proti ohroZeni je vhodné provadét proskoleni pracovnikl
mekkého cile, coz vede ke spravnym krokiim pfi eventudlnim utoku, a k eliminaci na

lidskych zivotech. (Q-COM, 2019)

Opatieni k prevenci proti terorismu - je t¢zké Celit utokiim, protoze vétSinou nezname
¢as, kdy nastanou. Pokud k toku dojde, je zddouci Uto¢nika (Gto¢niky) odradit, nebo mu
znemoznit zautoceni. V dnesni dobé¢ tj. v 21. stoleti je k dispozici skv€la, vyvinutd technika

zbrani a riznych bezpecnostnich prvki, piipadné i medidlnich prostfedki, které mohou
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prispet k bezpecnosti osob, nebo daného subjektu. Nejucinnéjsi zptisob jak aktivné zabranit
pfipravovanému utoku, je vCasné identifikace pfedmétl, podezielych osob, vozidel nebo
zasilek. K tomu ndm slouzi dostupna Skoleni zaméfend na metody detekce podezielého
chovani, vyplyvajici z letiStnich kontrol, ktera je pfesunuta do vefejného prostredi a je

i tisp&sné aplikovana. (MVCR, 2016)

Chossudovsky se podilel na vyzkumu globalizace a nebrani se mys$lence vzniku tieti
svétové valky. Za nebezpecny valecny konflikt povazuje oblast Blizkého a stiedniho
vychodu a Stfedni a JV Asie. Vyvinuté moderni zbranové systémy pifinasi neblahé
nasledky pro lidstvo, hotovou katastrofu. Nasledky modernich ni¢ivych zbrani pfevysuji
pfedstavivost lidstva. Divodem zbrojeni je zasah do ekonomiky stitu a ziskani
zdroju ptirodniho bohatstvi statdi - zemniho plynu a ropy. S nahlédnutim do vojenskych
plani a soustavy zasad odhaluje schopnost medialni propagandy k vytvofeni obrazu
nepfitele. Zdrcujici fakta o skryté podpofie teroristli, o machinaci tajnych sluzeb, ale také

o vojenskych planech aj. jsou pro ¢tenafe deprimujici. (CHOSSUDOVSKY, 2013)

Teroristické a bombové utoky, u kterych je uzito trhaviny a néstraznych systémd, lze je
zatadit mezi nejb&€znéjsi. Tento typ Gtoku umoznuje provést uspéSnou akci a zarovei je
mensi pravdépodobnost, Ze pachatel bude odhalen. Z taktického hlediska 1ze bombové utoky
rozdélit do ¢tyt kategorii:

e (toky proti osobam,

e proti symbolickym cilim,

e proti vyznamnym cillim,

e série Gtokt. (BRZYBOHATY, 1999)

Analyzovat rizika a ¢etnost ptipadnych zdsahti na meékké cile piislusi orgdntim statni spravy
a Policii CR. Spoluprace mezi statnimi organizacemi, slozkami IZS a provozovateli ¢i
majiteld meékkych cilt vede k ochrané obyvatelstva. Z rozboru teroristickych utokt plynou
nasledujici zplsoby provedeni toku, které je nutné pii tvorbé bezpecnostniho systému
zohlednit:

e utok vybusninou (bez pouziti vozidla),

e brani rukojmi a barikddova situace,

e vybusnina v zaparkovaném vozidle,

e njjezd vozidla s vybusninou se sebevrazednym tuto¢nikem,

e qtok stfelnou zbrani (samopal, pistole aj. — aktivni stielec),
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utok najezdem vozidla,

napadeni chladnou zbrani (dyky, noze),
vybusnina v postovni zasilce,

zhéisky utok,

napadeni mékkého cile skupinou,

sebevrazedny utok vybusninou. (MVCR, 2016)

Z vySe uvedeného seznamu se dostdva do poptedi i otazka dilezitého zabezpeceni mekkych

cili. Bezpecnostni hrozby, které se vymykaji funkénimu systému pro ochranu pied

teroristickymi utoky, jsou obsaZeny v pravnich normach CR. (MVCR, 2016)

Rozd¢leni terorismu neni uplné€ snadné, ale z dostupnych literarnich zdrojii 1ze rozd¢lit

terorismus podle vyvojovych stupni, forem a typu, kazdy autor ji uvadi rozdilng, i kdyz se

tyto pojmy od sebe moc nelisi. Jako dostate¢né zpracované a piehledné lze uvést Zemana ve

své monografii Terorismus: historicko-psychologicka studie, kde uvadi:

Vale¢ny terorismus, ktery v obdobi valecného stavu provadi vlada statu takové
opatieni, které ma znaky terorismu. Pfedevsim se jedna o propagandu a Sifeni strachu
za pouziti vale¢ného a stanného prava. Z historie 1ze hovofit o nacistickém teroru za
obdobi druhé svétové valky, napfiklad jako byly, oddily SA SS a koncentra¢ni
tabory. (ZEMAN, 2002)

Statni terorismus pojednava predevSim o totalitnim reZimu v mirovém obdobi.
Hlavnimi znaky tohoto terorismu je institut politického zlocinu, ktery slouZzi
k minimalizaci opozice a politické propagand¢. Ziizeni tajné statni bezpecnosti je
proti zdkonné a protiistavni, tato bezpecnost ni¢i viidce opozice pro své politické
cile a posileni celého vedeni a autorit. Pro piiklad lze uvést rezimy ve vSech
komunistickych zemi. (ZEMAN, 2002)

Vnitini revoluéni terorismu jde o protistatnim terorismu, ktery se snazi pfeménit
systém vlady. Dale je délime na levicovy a pravicovy. (ZEMAN, 2002)

Kolonialni terorismus je mezistatni nebo statni terorismu pouZivany k dodrzovani
kolonialni nadvlady na urcitém tGzemi jin¢ho néaroda. Jako ptiklad 1ze uvést indiany
v Severni Americe okupované piijezdem Evropant. (ZEMAN, 2002)

Mezistatni terorismus se pouziva pii soutézeni mocnosti a to v dob¢ valky, ale také
v dobé miru. Typické je pro né, ze ataky jsou vojenského, nebo zpravodajského

charakteru a pouziva se pfi tom dost Casto opozice a sil v zdzemi nepfitele. Na priklad
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1ze uvést bipolarni ,,rovnovahu strachu‘ za doby studené valky kdy Spojenymi staty
a mezi Sovétskym svazem. (ZEMAN, 2002)

e Mezinarodni revolucni terorismus s podporou mezinarodniho terorismu.
Ptednostné napomahé k vytvofeni protistatnich hodnot v obdobi krize u nizsich
a stiednich vrstev. Napftiklad jako sovétskd podpora terorismu v dobé Kubanské
revoluce. (ZEMAN, 2002)

e Konzervativni terorismus je druh terorismu, ktery podporuje rezim v ur¢itém state,
je pod obrovskym revolu¢nim tlakem. Dalsi stat, ktery podporuje tento rezim, ¢ini
proto, ze zde ma né&jaké mocenské zdjmy, ale nemusi se viibec s timto rezimem
ztotoznovat. Pro priklad lze uvést americkou podporu Chile, ¢i Battisovy vladni moci
na Kub¢. (ZEMAN, 2002)

e Pocitaovy terorismus s vyuzitim pocitatové technologie, kde se navzijem
provazuje internet a jiné pocitaCové sit¢é muze byt tento druh terorismu velmi
nebezpecny a mize ho provést téméf kdekoliv a odkudkoliv. Zaporné disledky ma
na ekonomickou a politickou funkci napadeného statu. PouZivd nejen virQ
a pocitacovych cervii k poSkozeni funkcnich systémi v pocitaCovych siti, ale
1 ke sbéru soukromych informaci a k ochromeni informacnich tokt. Dale je také
velka hrozba pievazné prozapadni zemé, kdy mnoho nebezpecnych zbrani se ovlada
prostfednictvim vypocetni a pocitatové technologie a mozny hackersky a tak mize
mit fatalni nasledky. Pfi Gtocich tohoto razu je cilem pfedevsim duchovni vlastnictvi,
kdy obsah téchto zafizeni, které jsou spjaty s psychikou poskozenych osob.
(ZEMAN, 2002)

e Anarchisticky terorismus, ktery odmitnout politicky boj a odstranit instituce statni
moci a popiipadé politického ziizeni. K tomu pouziva individudlni terorismus, nejde
o vyvolani strachu, ale k likvidaci nezddoucich osob, které jsou nositeli ideologie,
jejichz zésadou je statni zatizeni a jeho institut politického boje, byrokracie, represe
a také 1 systém ekonomické mocnosti monopoll. Lze sem zatadit 1 udélosti, diky
kterym vypukla 1. svétova vélka jako napiiklad atentat na arcivévodu FrantiSka
Ferdinanda d Este. (ZEMAN, 2002)

e Bioterorismus, ktery je obCas oznaCovéan jako super terorismus, muze vyuzivat
jadernych, chemickych, ¢i biologickych zbrani hromadného niceni. V téchto
biologickych zbranich jsou obsazené uméle rozmnoZené organismy vytvorené

v laboratornich podminkéch, ty paralyzuji zivé organismy a jsou pouzivany i jako



UTB ve Zliné, Fakulta logistiky a krizového Fizeni 35

nastroj k terorismu. Maji mnohokrat psychické dusledky, jelikoz tyto organizmy jsou
neviditelné, vyvstava velky strach z po¢tu nakazenych a z nedostatku obranych latek.
Pfi ttoku sarinem v metru Tokia zemielol2 lidi, 62 bylo zranéno a 984 bylo
pievezeno a hospitalizovano s projevy akutni psychické reakce. (ZEMAN, 2002)

e Separatisticky terorismus, kdy jeho vyznamem je osvobozujici boj nékterych
narodll za pravo na sebeurCovani. Pouziva vyostienych situaci z ekonomického
a moralniho ohledu, aby se pro tfadujici vladu staly netnosné. Uziva a vytvaii strach
z neschopného statniho zfizeni, xenofobie zamétena proti ndbozenstvi nebo nérodu,
vyhruzky z vojenské represe. Cil je prvotné ekonomicky, politicky. Jako ptiklad je

konflikt v Severnim Irsku. (ZEMAN, 2002)

Sociolog Bauman se vyjadfil k tématu uprchlické krize, zde také poukazuje na ptlivod,
dopady a moralni paniky. Nastinil zde strach obyvatelstva a jejich zneuzivani ze strany
politikd. Dochazi k zavéru, ze misto zvysSené obrany bychom méli pomyslet na smir, vedouci

k mirovému jedndni. (BAUMAN, 2017)

3.4 Misto a ulohy zakladnich sloZek integrovaného systému v boji proti

terorismu

Integrovany zachranny systém je efektivni systém vSech vazeb, pravidel spoluprace,
koordinace zachrannych a bezpecnostnich slozek, orgdnt statni spravy a samospravy,
fyzickych a pravnickych osob pii spoleéném provadéni zachrannych praci, likvidacnich
praci, teroristickych utocich a pfipravé na mimotadné udalosti (dale jen ,,MU*). Hasi¢sky
zéchranny sbor (déle jen,, HZS*) CR je prvnim koordinatorem, patefi IZS. To znamena, Ze
pokud zasahuje vice slozek IZS, na misté vétsinou veli piislusnik HZS CR, ktery ¥idi
sou¢innost sloZzek a koordinuje zachranné a likvidac¢ni prace. Operacni a informacni
stfedisko IZS (je jim opera¢ni a informaéni stfedisko HZS CR) svolava, nasazuje sily, které
jsou potieba a prostiedky slozek IZS v konkrétnich lokalitach. Na strategické urovni je pak
1ZS koordinovan krizovymi organy krajii a Ministerstva vnitra. (SPACEK, 2009)

Dle zakona o I1ZS mé velitel zasahu (dale jen ,,VZ*) pfi provadéni zachrannych
a likvidacnich praci dosti rozshlé pravomoci. MliZze mj. zakazat nebo omezit vstup osob na
misto zasahu, nafidit evakuaci osob nebo stanovit jina doasna omezeni k ochrané Zivota,
zdravi, majetku a zivotniho prostfedi, velitel zasahu je rovnéz ze zakona opravnén vyzvat

pravnické a fyzické osoby k poskytnuti osobni nebo vécné pomoci. Firmy a obcané maji ze
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zakona povinnost tuto zadost o pomoc pii feSeni mimofadné udalosti vyslyset. (SPACEK,

2009)

Policie CR (déle jen ,,PCR%) je jednotny ozbrojeny bezpe¢nostni sbor ziizeny zakonem
Ceské narodni rady ze dne 21. Eervna 1991. SlouZi vefejnosti. Jejim tikolem je chranit
a pomahat, zajiStovat bezpecnost osob a majetku, chranit veiejny potadek a piedchazet
trestné Cinnosti. Plni taktéz ukoly podle trestniho fadu a dalsi tkoly na useku vnitiniho
pofddku a bezpeCnosti svéfené ji zdkony, predpisy Evropskych spolecenstvi
a mezinarodnimi smlouvami, které jsou soudasti pravniho fadu CR. Policie CR je podiizena
ministerstvu vnitra. Tvofi ji policejni prezidium (déale jen ,,PP*), utvary s celostatni
pusobnosti, krajska feditelstvi policie a utvary ziizené v rdmci krajskych teditelstvi. Zakon
zfizuje 14 krajskych feditelstvi policie. Jejich izemni obvody se shoduji s izemnimi obvody

14 kraji CR. (PCR, 2017)

Cinnosti Policie CR pti MU, které souviseji s teroristickym ttokem:

e Zavirad zajmové prostory a omezuje vstup a opusténi téchto zdjmovych prostor.

e Zabezpecuje dopravu v misté¢ MU.

e VysSetfuje okolnosti pfi vzniku MU a situace vedouci k objasnéni moZnych pficin
a jejiho vzniku.

e Resi ukoly, tykajici se identifikaci zemfelych.

e Resi ochranu a bezpeénost movitého, nemovitého majetku a moznou eliminaci
trestné ¢innosti za dobu vzniku mimofadné situace.

e Zajistuji dalsi ukoly a potiebu podle pokynu velitele zasahu, nebo slozky u IZS.
(VILASEK, a dalsi, 2014)

Z kapitoly iniciativa vypliva povinnosti Policie CR $etfit skutky, je zde formulovana tak, Ze
v ptipadé ohroZeni nebo poruSeni vnitiniho potadku a bezpec¢nosti, jehoz odstranéni spada
do ukolt policie, je policista ve sluzbé nebo zaméstnanec policie v pracovni dob¢ povinen
provést ukon v rdmci své pravomoci (dale jen ,,ukon*) nebo pfijmout jiné opatieni, aby

ohroZeni nebo poruseni odstranil. (CESKO, 2008)

Policista méa dale povinnost podle odstavce 1 1 v dobé mimo sluzbu, je-li bezprostiedné
ohroZen zivot, zdravi nebo svoboda osob anebo majetek nebo doslo-li k utoku na tyto

hodnoty. (CESKO, 2008)

V piipadé ohrozeni nebo poruseni vnitiniho potadku a bezpe€nosti, k jehoZz odstranéni je

pfislusny jiny orgén vetejné spravy a hrozi-li nebezpeci z prodleni, je policista ve sluzbé



UTB ve Zliné, Fakulta logistiky a krizového Fizeni 37

nebo zaméstnanec policie v pracovni dobé povinen piijmout vhodné opatieni k odstranéni
bezprostfedné hroziciho nebezpeci a v pripadé potteby vyrozumét piislusny organ vetejné
spravy. Nehrozi-li nebezpeci z prodleni, policista ve sluzbé nebo zaméstnanec policie
v pracovni dob¢ tento orgédn o tomto ohrozeni nebo poruseni bez zbytecného odkladu

vyrozumi. (CESKO, 2008)

Hasi¢sky zachranny sbor CR (dale jen ,,HZS CR%) je jednotny bezpeé¢nostni sbor, jeho
zasadnim ukolem je ochrana zivota a zdravi osob, zivotni prostiedi, zvifata a chranit majetek
pred pozary a jinymi MU a krizovymi situacemi. Sbor se nejenom podili na zajistovani
bezpe¢nosti CR plnénim a organizovanim ukolti pozarni ochrany, ochrany obyvatelstva,
civilniho nouzového planovani, 1ZS, krizového fizeni a dalSich ukold, v rozsahu a za
podminek stanovenych pravnimi ptedpisy:
e zékon & 320/2015 Sb., o Hasi¢ském zachranném sboru Ceské republiky a o zméné
nékterych zakont (zdkon o hasi¢ském zachranném sboru),
e zékon €. 133/1985 Sb., o pozarni ochrané, ve znéni pozd¢jsich piedpist,
e zdkon €. 239/2000 Sb., o integrovaném zachranném systému a o zméné nékterych
zakoni, ve znéni pozdéjsich predpisi,
e zakon ¢. 240/2000 Sb., o krizovém fizeni a o zméné nékterych zakont, ve znéni
pozdgjsich piedpisi. Postaveni a ukoly - Hasi¢sky zachranny sbor Ceské republiky

(hzscr.cz)

Zdravotnicka zachranna sluzba (déle jen ,,ZZS*) je piispévkovou organizaci, kterd ptisobi
na tzemi CR. V ramci Jihomoravského kraje o rozloze pies 7 000 km? s 1,2 milionem
obyvateli jeji pracovnici zajiStuji neodkladnou ptednemocni¢ni péci, se Cleni na sedm
organizaCnich celkii — tzemnich odd¢leni, ma 23 vyjezdovych zakladen a leteckou
zachrannou sluzbu. Pfednemocni¢ni neodkladnou péci zajistuje smluvné s uzemni
zachrannou sluzbou pftislusného kraje, nebo jsou vyjezdové skupiny zafazeny do systému
poskytovani odborné piednemocni¢ni neodkladné péce podle zakona ¢. 240/2000 Sb., zakon

o krizovém fizeni. (ZZSJMK)

Vedlejsi slozky IZS tvofi:
e vyclenéné sily a prostfedky ozbrojenych sil,
e ostatni ozbrojené bezpec¢nostni sbory,
e ostatni zachranné sbory,

e havarijni, pohotovostni, odborné a jiné sluzby,


https://www.hzscr.cz/clanek/postaveni-a-ukoly-postaveni-a-ukoly.aspx
https://www.hzscr.cz/clanek/postaveni-a-ukoly-postaveni-a-ukoly.aspx
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e organy ochrany vefejného zdravi,
e zafizeni civilni ochrany,
e neziskové organizace a sdruzeni obcant, kterd lze vyuzit k zichrannym

a likvidagnim pracim. (VILASEK, a dali, 2014)



UTB ve Zliné, Fakulta logistiky a krizového Fizeni 39

4 ZAVER TEORETICKE CASTI

V teoretické ¢asti jsem se zaméfil na problematiku bezpecnostnich hrozeb, na teroristické
utoky a mekké cile, které jsou ladkavym bodem pro teroristy. Zabyval jsem se platnymi
pravnimi piedpisy tykajicich se terorismu a v né¢kolika odbornych publikacich jsem sledoval
vyvoj terorismu od jeho pocatku, ktery je spojen se vznikem nabozensko-etickych
politickych skupin s prvky nasili, vrazdéni, zabirdni nového uzemi, utoky na hlavni
predstavitele statu aZ po kybernetické utoky v soucasnosti. Uvedeni autofi povazuji
terorismus za velmi negativni stranku v obdobi lidského Ziti, s ¢imZ se nedd jinak, nez
souhlasit. Vyrazné se na rozvoji terorismu podilela globalizace, ktera zajistila propustnost
mezi jednotlivymi staty, a hranice pozbyvaly vyznamu. Navratem k ndbozensko-etnickym
kofeniim pfibyvalo nésilim ohrozenych spolecenstvi. Velky podil na tom méla dostupna
leteckd doprava, propustnost hranic a globalni elektronickd komunikace. Dochéazelo ke
spousté socialnich a ekonomickych zmén. Soucasny svét se stdva diky socidlnim sitim
a elektronické komunikaci Casto tercem utoku. Poskytuje dneSnim teroristim rozsahlé
organiza¢ni moZnosti a miZze ve své rozloze snadno napadnout a zneuzit data, objekty
1lidské Zivoty. Porovnavanim charakteristik mékkych cill, jsem sledoval hranici jejich
zabezpeceni a uspésnost véasného odhaleni moznych teroristickych utokti slozkami 1ZS

.

v CR.
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II. PRAKTICKA CAST
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5 TERORISTICKE UTOKY V EVROPE V LETECH 2015 — 2020

V devadesatych a dvacatych letech doslo v Evropé k masivnimu poklesu teroristickych
utokii na vojenské i civilni cile. Od roku 2015 se potyka Evropa s dalsi fadou teroristickych,
prevazné islamistickych utokid. Soft Targets Protection Institute se zabyval analyzou
teroristickych toki od nastupu Islamského statu a vytipoval pravdépodobnost, ze zautoceni
na konkrétni mékky cil, zvysuje:

e vazba na symboliku zapadni civilizace (oslavy statnich svatkl, vanocni trhy, aj.),

e vazba na muslimskou, pfipadné zidovskou symboliku,

e mezinarodni cile (koncerty, turistické atrakce, sportovni akce, letiSt¢ aj.

(KALVACH, 2017).)

5.1 Teroristické iitoky v Ceské republice
Ceské republice se teroristické toky dosud vyhybayji, ale ne zcela:

e V roce 2017 se udal netradi¢ni teroristicky utok zpusobeny dichodcem, ktery
sympatizoval s SPD z Bakova nad Jizerou, ktery zptsobil dvé srdzky stromu
s vlakem a doprovodnymi vyhruznymi dopisy se snaZzil navodit dojem, Ze jde o ¢in

vyznavade dzihadu. P¥i nehodach nastésti nebyl nikdo zranén. (BENISKOVA, 2017)

e 'V zaii 2018 byl ¢eskou policii zatcen Slovak, ktery invertoval k Islamu a vystupoval
pod jménem Abdul Rahman. Policie u n¢j pfi domovni prohlidce nasla chemikalie,
které mély slouZit k pfipravé trhaviny, na zakladé zjiSténi jej obvinila z ptipravy

bombového teroristického titoku. (TOUSEK, 2018)

5.2 Vybér nejvyznamnéjsich teroristickych titoka v Evropé
Vybér nejvyznamnéjSich teroristickych ttoki na mekké cile od roku 2015 do roku 2020.

Rok 2015:
e 13.listopadu 2015 doslo v centru PafiZe a na predmésti Saint-Denis k teroristickému
utoku deviti Gto¢nikd, ktery si vyzadali prubéht tfi hodin 130 obéti, 352 zranénych.
K utoku se ptihlasil Islamsky stat, 11 osob bylo vzato do vazby, obvinéni ¢eli celkem
Ctrnéct lidi. A to véetné Salaha Abdeslama, hlavniho podezielého a jediného Clena
tii atocicich teroristickych komand, ktery stane pied soudem. VSichni ostatni jsou

podle policie mrtvi. (HUMPALOVA, 2015)
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24, listopadu 2015 doslo v centru Tunisu k pumovému ttoku na vojensky autobus.
Zahynulo p¥i ném 12 ¢leni prezidentské gardy, dalSich 17 lidi utrpélo zranéni.
Utok zemi otfasl v dobé, kdy se v centru metropole kona tradi¢ni mezinarodni
filmovy festival JCC. Bomba explodovala kratce pired 17. hodinou na jedné
z hlavnich tfid tuniské metropole. Stalo se tak v dob& dopravni $picky. (NOVINKY,
2015)

Rok 2016:

22. brezna 2016 doslo k dal$im teroristickym tokiim namifenym proti Evropé,
tentokrat v belgickém Bruselu. Atentaty na letisti a v metru si vyzadaly 34 mrtvych
a nékolik desitek zranénych 187. (GENERACE, 2016) Na letisti zemi‘elo 14 osob
a 20 v metru. Podle belgické ministryné¢ zdravotnictvi bylo na letisti zranéno 81

lidi. V metru bylo zranénych 106. (IDNES, 2016)

16. €ervna 2016 oslavy statniho svatku v Nice ukoncil ve ¢tvrtek teroristicky utok.
Muz najel kamionem n¢kolikrat do davu. Zemfrelo 84 lidi, 108 je zranénych - stav
18 z nich je kriticky. Mezi obéti Gtoku patii i turisté. Policie Gto¢nika zasttelila.
K atentatu se dosud nikdo neptihlasil. Podle prokuratury fidi¢ zabijel a zrafioval lidi
na tiseku dlouhém dva kilometry. Ridi¢éem byl 31lety muz, ktery se narodil v Tunisku
a zil v Nice. Policie uvedla, ze uto¢nik se jmenuje Mohamed Lahouaiej Bouhlel,
pracoval jako fidi¢. Policie o jeho radikalizaci nevédéla, 1 kdyZ u ni mél zdznamy.

(REUTERS, 2016)

Rok 2017:

22. kvétna 2017v multifunkéni hale v Manchesteru nastala exploze, kde vystupovala
americka zpévacka Ariana Grande, zemrelo 22 lidi. Mezi obét'mi jsou i déti vCetné
osmileté divky. DalSich 59 lidi je zranénych. Sebevrazednym atentatnikem byl
22lety muz. K sebevrazedné akci se pfihlasil tzv. Isldmsky stat
(déle jen ,,IS®). ,,V balicku vybus$nin se nachazely 1 hiebiky a Srouby. To znamena,
ze zamérem bylo co nejveétsi krveproliti. Takovy utok 1ze jen tézko predpokladat od

osamélého vlka. (CESKATELEVIZE, 2017)

17. srpna 2017 Barcelona si teroristicky utokv centru Spanélské Barcelony
ana dalSich mistech Katalanska vyzadal 14 obéti a 131 zranénych. Dodavka
na rus$né tfidé Las Ramblas najela do lidi, policie incident oznacila za teroristickych

¢in. K utoku se prtihlasila organizace IS. Jesté pied tim doslo k explozi v domé¢
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v Alcanaru. Spanélska policie v noci zabila také pét lidi, ktefi se v osobnim auté
ve mésté¢ Cambrils snazili porazet chodce. Jednim z nich byl i uto¢nik z Barcelony.

(JICHOVA, 2017)

Rok 2018:

5. srpna 2018 tri ceSti vojaci zemreli pii sebevrazedném tutoku, kdyz hlidkovali
v okoli zdkladny Bagram v Afghénistanu. K Gtoku se pfihlasilo radikalni hnuti
Taliban. Cilem sebevrazedného atentatu byla Sesti¢lennd hlidka (Obréazek 3). Dalsi
tfi vojaci — Afghanci a American — utrpéli zranéni. Podle agentury Reuters doslo
k utoku na spolec¢nou pé&si hlidku NATO a afghanské armady pfi rutinni prohlidce
v Carikaru, hlavnim mésté¢ provincie Parvan, jez se nachdzi na vychodé
Afghénistanu. ,,Byla to ni¢im vyjime¢na patrola, vojaci museli vystoupit ze svych
obrnénych vozidel a pokracovat pésky. Je to standardni. Dodal, ze vybuch byl tak
blizko nich, e zemieli okamzité. (KRALICEK, a dalgi, 2018)

Obrazek 3: Cesti vojaci v Afganistanu (KRALICEK, a dalsi, 2018)

11. prosince 2018 pterusila poklidnou vanoc¢ni néladu v tutery vecer v centru
Strasburku stfelba. Po stelbé ziistali na misté tii mrtvi a dvanact zranénych.
Jednalo se o né¢kolik soubéznych utokt. Spekuluje se o teroristickém utoku.
Pachatele obklicila policie, probéhla dokonce piestielka. Pachatelem byl
devétadvacetilety Chérif Chekatt. (KOUKALOVA, 2018)

Rok 2019:

9. Fijna 2019 se pokusil zautocit na synagogu v mésté Halle uto¢nik Balliet, kde

tehdy vérici oslavovali nejvétsi zidovsky svatek jomkippur. Dovnitt se, ale diky
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masivnim dvefim nedostal, proto nasledné zastfelil nahodnou kolemjdouci
a pozdéji jeSté jednoho mladého muZe v nedalekém rychlém obcerstveni.
12 dalSich lidi pFitom zranil. Balliet pfiznal, Ze k ¢inim ho vedly antisemitské
a rasistické spiklenecké teorie. Utoénik v Némecku Stephana Ballietadostal doZivoti.

(CTK, 2020)

10. prosince 2019 pii dopolednim utoku v FN Ostrava zabijel takzvany tichy strelec
(Obrazek 4). Bezvarovani zacal stfilet na poliklinice nemocnice v ¢ekarné
traumatologické ambulance mezi 07:00 az 07:30. Podle feditele postielil devét lidi,
Sest jich zemfielo. Slo o pacienty, nejsou mezi nimi 1ékafi nebo zdravotni sestry.
Zemfielo Sest lidi, ctyfi muZzi a dvé zeny. Dalsi tfi lidé jsou zranéni, z toho jeden je
v kritickém stavu. Pachatel, muz z Opavska, se stielil do hlavy tésné pted tim, nez
ho dopadla policie a na nasledky zranéni kratce na to zemfel. Stielba v ostravské
nemocnici je druha nejtragi¢tdjsi v CR. Muz se stielil v momentg, kdy nad nim byl

policejni vrtulnik. (CTK, 2019)

Obrazek 4: Stielba v FN Ostrava (CTK, 2019)

Rok 2020:

29. Fijen 2020 v Nice utocil 21lety migrant z Tuniska. Ranni Gtok v Nice si vyZadal
tfi obéti a Sest ranénych. Podle zdroji AFP byl uto¢nik pii zatykani postielen.
Udajné jde o 25letého muze, ktery si ¥ika Brahim. Policie se domnivé, Ze jednal sam
anepatra po piipadnych komplicich. Utoénik s nozem pii utoku v kostele
v jihofrancouzském piimotském mésté Nice ufizl hlavu zené a zabil dva dalsi lidi.

Informovala o tom ve ¢tvrtek policie. VySetiovani ptipadu s podezienim na vrazdu
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s teroristickym motivem a pokusu o vrazdu si vzala na starost protiteroristicka

prokuratura. (BLANCO, 2020)

e 2.listopadu 2020 po vecernim utoku ve Vidni zistali €tyFi mrtvi civilisté, dva muzi
a dvé Zeny. Bylo zranéno 17 lidi, sedm z nich je ve vaZném stavu. Slo o teroristicky
utok. Jednoho utoc¢nika policie zasttelila, dal$si byl zadrzen. Nejméné jeden
z podezrelych je vSak stale na utéku. Policie pracuje s verzi, ze Gito¢nici mohli byt
Ctyfi. Vrah, ktery byl pfi utoku ve Vidni zastielen policii, mél teprve 20 let. K Gtoku
se prihlasila teroristicka organizace IS. Atentat provedl stielnymi zbranémi a nozem
,»vojak chalifatu®, ktery v rakouském hlavnim mésté zabil nebo zranil kolem 30 lidji,

uvedl dnes IS na své platformé. (ULRYCHOVA, a dalsi, 2020)
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6 SLOZKY ZACHRANEHO INTEGROVANEHO SBORU
PODILEJICI SE NA BOJI PROTI TERORISMU

Zakladnim ukolem slozek IZS je chranit zdravi obyvatel, jejich Zivoty, Zivotni prostiedi,
zvitata a majetek pied pozary a jinymi MU a krizovymi situacemi. Tuto ¢innost vykonévaji

nize uvedené slozky 1ZS CR.

6.1 Hasi¢sky zachranny sbor

Hasiésky zachranny sbor CR (déle jen ,,HZS®), se ziizuje na zékladé zakona &. 238/2000
Sb., 0 Hasiéském zachranném sboru Ceské republiky a o zméné n&kterych zakonii. Hlavnim
poslanim tohoto sboru je ochranovat zivoty a zdravi obyvatel a chranit majetek pied pozary,
poskytovat okamzitou a t€innou pomoc pii MU. Hasi¢sky zachranny sbor plni ulohy
za podminek a v rozsahu, které jsou stanoveny souvisejicimi pravnimi predpisy predevsim
zakonem ¢. 239/2000 Sb., o IZS a o zméné nekterych zakoni, zdkonem €. 240/2000 Sb.,
o krizovém fizeni a 0 zmé&né nékterych zakonl a zakon ¢. 133/1985 Sb., o poZarni ochrané.
Ma také moznost uzavirat jménem CR dohody s danymi subjekty o provedeni préce,
upravujici konkrétni podminky a zptisoby spoleéné spoluprace. (VILASEK, a dalsi, 2014)
Ptislusnik HZS v dob& mimo sluZbu je povinen provést opatieni vedouci k bezprostiedni
zachrané Zivota nebo zdravi ¢loveéka anebo majetku. (§ 13 odst. 1 zdkona ¢. 320/2015 Sb.,

o Hasi¢ském zachranném sboru Ceské republiky a o zméné¢ nékterych zdkonti)

Povinnost plnit tikoly 1 v ptipad€ ohrozeni vlastniho zivota vyplyva jak pro ptisluSnika HZS,
tak i piislusnika Policie CR ze zakona ¢&. 361/2003 Sb., o sluzebnim poméru piislusnikd
bezpecnostnich sbord. A je zakotvena konkrétn€ v ustanoveni § 17 a to konkrétné slozenim
sluZzebniho slibu, jehoZ slozeni je podminkou pro vznik sluzebniho pomeéru. Celé znéni
sluzebniho slibu: ,, Slibuji na svou cest a svedomi, Ze pri vykonu sluzby budu nestranny a
budu diisledné dodrzovat pravni a sluzebni predpisy, plnit rozkazy svych nadrizenych a nikdy
nezneuziji svého sluzebniho postaveni. Budu se vidy a vSude chovat tak, abych svym
jednanim neohrozil dobrou povest bezpecnostniho sboru. Sluzebni povinnosti budu plnit
Fadné a svédomité a nebudu vahat pri ochrané zdjmii Ceské republiky nasadit i viastni
zivot.“ (§ 17 odst. 3 zakona ¢. 361/2003 o sluZzebnim poméru ptislusnik bezpecnostnich
sbor). HZS se nemalou mérou podili na odstraiiovani nasledkti zptisobenych teroristickym

atokem.
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6.2 Jednotky pozarni ochrany

Jednotky PO jsou tvoteny odborné proskolenymi osobami, pozarnimi automobily technikou
vécnymi prostfedky pozarni ochrany (déle jen ,,PO%), vybaveni automobili, agregaty.
Zékladnim dokumentem jednotek pozarni ochrany (dale jen ,jednotka PO®) je zakon Ceské
narodni rady ¢. 133/1985 Sb., o pozarni ochrané z roku 1985 ze dne 17. prosince. V tomto
zakong¢ je definice jednotek PO naptiklad druhy jednotek PO. Hlavnim vyznamem jednotek
PO je ochranovat zdravi, Zivoty obyvatel, majetek pied uGCinky pozarG a poskytnout
okamzitou pomoc pii naléhavych MU. TaktéZ tento zdkon byl novelizovan a po jeho
nepiehlednosti po novelizaci roku 2000 bylo vydano nové tpIné znéni jako zakon ¢. 67/2001
Sb., o pozarni ochrané. Dalsi novelizace upravuje Ministerstvo vnitra CR a pokousi se
zpracovat novou podobu zdkona o pozarni ochrané. (Zakon ¢. 133/1985 Sb., o poZarni
ochrang) Jednotky JPO jsou preventivni i represivni organizace proti pozarim, pohromam
MU. Provadi likvidaci pozart, ovSem nemaji v popisu ucinit v§echna opatieni, které¢ by moli
vést k likvidaci pohrom a mimotadnych udalosti, ale provadi jen nutné opatieni k odstranéni

hrozeb ohrozeni majetku Zivota, zdravi. (VILASEK, a dalsi, 2014)

6.3 Zdravotnicka zachranna sluzba

Zdravotnicka zachranni sluzba vznikla pii vzniku CR dne 1. ledna 1993. Zdravotnicka
zéchranna sluzba (dale jen ,,ZZS*) patii mezi zakladni slozky I1ZS v CR, kam se fadi i HZS
CR a Policie CR. Ale na rozdil od téchto statem fizenych bezpe&nostnich sborti je regionalné
provozovéna. Zfizovateli ZZS jsou kraje CR, které je také financuji a zajistuji provoz.
Zamgéstnanci zachranné sluzby nejsou ve sluzebnim poméru tak, jako policisté a hasici.
Hlavni naplni zachranné sluzby je zajisténi odborné a prvni pfednemocni¢ni a neodkladné
péce, které ohrozuji lidské Zivoty. Tato sluzba je provozovana prostfednictvim operacnich
linek, které ptijimaji tistiové vyzvy na lince 155 a vysilaji posaddky zachranaiskych vozidel
do terénu. (VILASEK, a dalii, 2014)Zakon &. 374/2011 Sb., o zdravotnické zachranné
sluzbé, mél tc¢innost 1. dubna 2012, ale vyhlasen byl 6. listopadu 2011, zpravuje podminky
pro poskytovani ZZS.

Clenové vyjezdové skupiny jsou povinni splnit pokyn operatora zdravotnického operaéniho
sttediska nebo pomocného operacniho sttediska k vyjezdu, a to do 2 minut od obdrzeni
pokynu; tim neni v pfipadé letecké vyjezdové skupiny dotéeno pravo velitele letadla
rozhodovat o provedeni letu podle jiného pravniho piedpisu (§ 19 odst. 1 zdkona ¢. 374/2011

Sb., o zdravotnické zachranné sluzbg). Clenové vyjezdové skupiny povinni poskytnout
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prednemocni¢ni neodkladnou péci i bez tisnové vyzvy. V tomto piipadé je vedouci
vyjezdové skupiny povinen bezodkladné nahlésit ¢as zahajeni poskytovani pfednemocni¢ni
neodkladné péce a misto udalosti zdravotnickému opera¢nimu stiedisku nebo pomocnému
18 operacnimu stiedisku (§ 19 odst. 2 zédkona ¢. 374/2011 Sb., o zdravotnické zachranné
sluzb€). Rozhodne-li vedouci vyjezdové skupiny o neposkytnuti prednemocnicni
neodkladné péce podle odstavce 3, je povinen neprodlené oznamit tuto skuteCnost
zdravotnickému opera¢nimu stfedisku nebo pomocnému operacnimu stiedisku, véetné
divodu tohoto rozhodnuti (§ 19 odst. 4 zakona ¢. 374/2011 Sb., o zdravotnické zachranné
sluzbg). V ptipadé poskytovani prednemocni¢ni neodkladné péce nékolika vyjezdovymi
skupinami na jednom misté udélosti koordinuje jejich ¢innost vedouci vyjezdové skupiny,
kterého urci zdravotnické operacni stfedisko nebo pomocné operacéni stiedisko (§ 19 odst. 5

zakona €. 374/2011 Sb., o zdravotnické zachranné sluzbg).

6.4 Soucinnost sloZek integrovaného zachranného systému pri
mimoiadné udalosti

Pfi rozvoji bezpecnosti, ptipravé pland, feSeni krizovych situaci a bezpe¢nostnich incidentt
je vyzadovana spoluprace se slozkami IZS. Spoluprace mezi témito sloZkami je provazana
a velmi dalezita. Policie CR, obecni policie, hasici, zdravotnickd zachranné sluzba jsou
nepostradatelné k zajisténi bezpecnosti osob 1 statu pii MU, které mohou nastat pii pofadani
kulturnich, spolec¢enskych nebo sportovnich akei aj. Pocet spole¢nych zasahii sloZzek 1ZS se

méni kazdym rokem v zavislosti na druhu MU, do kterych lze zatadit napt.:

zivelné pohromy,

teroristické utoky,

hromadné dopravni nehody,
e pozary aj.

Ukolem slozek IZS je cilené postupovat pii zasahu, pfedchazet zmatku a nejistotdm
v postupu pfi feSeni. Soucinnost slozek 1ZS Ize definovat jako sladéni casu a cill, Cinnosti
v prostoru se zdmeérem splnéni ulohy. Organizaci zajiStuji soucinnostni organy, nebo
vedouci ¢i fidici pracovnici, dale velitelé, kterym byla svéfena pravomoc, a pievzali
zodpovédnost za koordinaci urcitych funkci. Za MU lze povazovat skodlivé ptisobeni jevil
a sil, zptisobenych ¢innosti cloveka, prirodnimi vlivy, a také havarie ohrozujici zdravi, Zivot,

majetek nebo zivotni prostiedi. Vznik MU je vyhlaSovan jednotlivymi stupni poplachu dle
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poplachového planu a zavisi na druhu rozsahu a MU a také na trovni koordinace slozek pii

spole¢ném zasahu. (HZSCR, 2019)
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7 APLIKACE ANALYTICKYCH METOD NA PROBLEMATIKU
TERORITICKEHO UTOKU

Pro vypracovani praktické casti diplomové prace jsem zvolil metodu CARVER, je to
analytickd metoda, kterd na zdkladé moznych riznych kritérii sndze ur¢i nejzranitelnéjsi
mékké cile. Poté bude provedena analyza zabezpeleni zékladni $koly Ujezd v Kyjové,
pomoci Ischikava diagramu pficin. Nasledn¢ budu simulovat teroristicky utok osamélého
vlka, na Cerpaci stanici pohonnych hmot, ktery nasledné vyhodnotim softwarovou aplikaci
TEREX. Nabizi vyborny nastroj pro rychly posudek MU, a jejich nasledki, nebo krizové
situace a zndzorni nasledky ohrozeni, Skodu a likvidaci budov v blizkém okoli po explozi
cisterny. Jako posledni je provedena analyza SWOT jedna se o analytickou univerzalni
metodu, je zaméfena na posouzeni vnitinich a vnéjSich elementt, které¢ ovlivituji ucinnost
ur¢itétho procesu v systému. Na zavér je proveden navrh opatfeni jak pro civilni
obyvatelstvo, ale také pro slozky IZS, které se vztahuji k predchazeni téchto MU a také ke

snizeni nasledku.

7.1 Aplikace metody Carver na problematiku teroristického utoku

Mekke cile, které jsem si vybral pro tuto praktickou ¢ast, budou feSeny analytickou metodou
CARVER. Tato metoda byla vyvinuta v prib¢hu valky ve Vietnamu. Jejim cilem bylo
posuzovat cile s ,,dlezitou* hodnotou. Z takového divodu tato metoda znazoriuje vhodny
prostiedek pro urceni moznych nejvice ohrozenych mékkych cilti mozného teroristického

utoku.

Popis metody CARVER:

e Critikality — kriti¢nost.

e Accessibility — pfipustnost.

e Recuperability — obnovitelnost.

e Vulnerability — zranitelnost.

e Effect on population - vliv na obyvatelstvo.
e Recognizability — rozpoznatelnost.

Kazdy faktor ma svou c¢iselnou hodnotu a také své posuzované kritérium. (SCHMALZ,

2008)
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Kriti¢nost je prvni znak metody CARVER. Tento znak je dilezity pro vybeér cile
utoku (Tabulka 1). Je faktické si predstavit, jak moc je tento cil prospéSny pro
obyvatelstvo a jak velky ma pro ni vyznam. Také je tieba posoudit nasledky, které
po provedeném utoku na tento cil ndm vzniknou a ¢eho chtél uto¢nik dosdhnout

(z&4jem médii, psychologicky vliv, atd.).

Tabulka 1:Faktor kriti¢nosti (MACHOWICZ, 2008)

Faktor Kkriti¢nosti
Kvalitativni Kritéria Hodnota
hodnoceni Kritéria
Velmi nizké Maly vyznam 1
Nizké Vys§i vyznam 2
Stredni Znacny vyznam 3
Vysoké Velky vyznam 4
Velmi vysoké Velmi velky vyznam 5

Pristupnost — Accessibility (Tabulka2) zavisi na tom, jak moc je pro teroristu tézké
prekonat jednotlivé bezpecnostni prekazky. V nékterych piipadech u mékkych cila,
je potiebné uvadét, Ze s ohledem na velkou koncentraci ob¢anil jsou témét vzdy
nedostate¢né zabezpeceny (napif. méstské prostory, ndkupni centra apod.). Také

proto je potfizena tabulka s hodnoticimi aspekty pro tyto faktory.
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Tabulka 2: Faktor ptistupnost (MACHOWICZ, 2008)

Faktor pristupnosti
Kvalitativni Kritéria Hodnota
hodnoceni kritéria
Velmi nizké Nechranény piistup 1
Nizké Komplikovany piistup 2
Stfedni Ptistupny za pouZziti nésili 3
Vysoké Ptistupny za pouZziti nésili 4
Velmi vysoké Nepftistupné 5

e Obnovitelnost — Recuperability ukazuje na fakt, kolik ¢asu bude trvat znovu
obnova poskozeného piipadné zni¢eného cile, do pivodniho stavu ve kterém se

nachazel pred utokem (Tabulka 3).

Tabulka 3: Faktor obnovitelnosti (MACHOWICZ, 2008)

Faktor obnovitelnosti
Kvalitativni Kritéria Hodnota
hodnoceni Kritéria
Velmi nizké Do jednoho tydne 1
Nizké Do dvou tydna 2
Stfedni Do jednoho mésice 3
Vysoké Do jednoho roka 4
Velmi vysoké Déle nez jeden rok, neobnovitelné 5

e Zranitelnost — Vulnerability posuzuje, jaké musi Gtocnici (terorista) vynalozit Gsili
a nasazeni k uspéSnému utoku. Odrazi se od bytelnosti mékkého cile k dané hrozbé

(Tabulka 4).
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Tabulka 4: Faktor zranitelnosti (MACHOWICZ, 2008)

Faktor zranitelnosti
Kvalitativni Kritéria Hodnota
hodnoceni Kritéria
Velmi nizké Maximalni nasazeni, nasledky mizivé 1
Nizké Vysoké nasazeni nasledky nizké 2
Stiedni Stfedni nasazeni, nasledky znacné 3
Vysoké Miniméalni nasazeni nésledky vysoké 4
Velmi vysoké Minimalni nasazeni, nésledky velmi 5
vysoké az fatalni

e Vliv na obyvatelstvo — Effect on population znazornuje, kolik lidskych zivoti
muze byt zmafeno atakem na dany cil (Tabulka 5). Pro mé ucely budu vychazet
z plné kapacity mékkého cile v dobé, kdy se stal Gtoku (osoby na ndmésti v rusné

sezoné, kupujici v ndkupnim centru atd.).

Tabulka 5:Faktor vlivu na obyvatelstvo (MACHOWICZ, 2008)

Faktor vlivu na obyvatelstvo
Kvalitativni Kritéria Hodnota
hodnoceni Kkritéria
Velmi nizké Bez amrti 1
Nizké 1 - 10 mrtvych 2
Stfedni 11 - 50 mrtvych 3
Vysoké 51 - 100 mrtvych 4
Velmi vysoké Vice nez 100 mrtvych 5

¢ Rozpoznatelnost — Recognizability skute¢nost tohoto aspektu je uroven rozpoznani
konkrétniho mékkého cile, tedy je ptimo zavisld na skute¢nostech o daném cili, které

atentatnik ziska pii konkrétnim usili (Tabulka 6). Muze se naptiklad jednat
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o kapacitu ndkupniho centra, mnozstvi navstévnikii na stadionu a poctech osob

v jakych konkrétnich dobach se zde pohybuji nejvétsi pocty obyvatel.

Tabulka 6: Faktor rozpoznatelnosti (MACHOWICZ, 2008)

Faktor rozpoznatelnosti
Kvalitativni Kritéria Hodnota
hodnoceni Kkritéria
Velmi nizké | Velmi malé mnozstvi informaci, velmi vysoké usili 1
Nizké Malé mnozstvi informaci, vysoké usili 2
Stfedni Stiedni mnozstvi informaci, pfimétené Gsili 3
Vysokeé Vysoké mnozstvi informaci, nizké usili 4
Velmi vysoké Kompletni informace o cili, za vynalozeni 5
minimalniho Usili

Zjisténi udaje byly zapracovany do rozhodovaci tabulky CARVER (Tabulka 7).

Tabulka 7: Rozhodovaci tabulka CARVER

Vybrany cil C A R v B R -
I Masarykovo namésti Kyjov | 5 4 3 5 4 5 26
2| Obchodni park Vendo 3 s | 3| 4|5 |5 25
2 Sportovni stadion Kyjov 3 5 3 4 5 5 25
. Nemocnice Kyjov 4 5 2 4 3 5 23
J Gymnésium Kyjov 2| 5| 2] 4] 3]s 21

Vyhodnoceni analyzy CARVER ukéazaly hodnoty nékterych nejméné a zaroven nejvic

ohroZenych cili a to pfiddnim hodnoty kritéria pro konkrétni cil.
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7.2 Aplikace Ischikava diagramu na zabezpeceni zakladni Skoly

Pro analyzu soucasného zabezpedeni Zakladni §koly Ujezd Kyjov (Obrazek 5 az 7) byla
aplikovana metoda Ishikawa diagram. S jejim vyuZzitim bylo poukdzano na mozné pficiny

vedouci k napadeni Zakladni skoly Ujezd.

Obrazek 6: Vstup do ZS Ujezd
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Obrazek 7:Dochazkovy systém zaméstnancii

Ishikawa diagram je pouzit k odhaleni pfi¢in, které vedou k naruSeni jiZ stavajiciho
zabezpeGeni a ochrany zakladni $koly Ujezd Kyjov (Obrazek 8). Ve vsech hlavnich
pric¢inach jsou uvedeny:

e naruseni plastové ochrany,

e piekondni obvodové ochrany,

e pozar,

o CCTV,

o cizilidéa

e zaméstnanci. (STRELEC, 2012)
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Naruseni
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Obrazek 8:Diagram pficin a nasledku.

Nejrizikovéjsi faktor je obvodova ochrana, kdyz by uto¢nik ptekonal branku plot nebo
vstupni branu mohl se pohybovat ve vnitinim prostoru zakladni §koly Ujezd. P¥i umyslu
proniknou do zakladni $koly a poruSeni plas§t’ové ochrany, by si pachatel zvolil otvorové
vyplné, protoze tyto vypln¢ jsou poskoditelné pii vyuziti minimalni sily, v mnoha piipadech
jsou ze skla nebo polykarbonatu. Mezi dalsi rizika pro zakladni skolu je pozar, z divodu, Ze

se tam uchovavaji tiskopisy, a jiné materialni vybaveni. Riziko CCTV mize dojit k black-



UTB ve Zliné, Fakulta logistiky a krizového Fizeni 58

outu, vypadku proudu nebo ke zkratu elektro obvodi, téZ riziko je slepé misto a kratkodobé
uchovani automatického zaznamu. O pokus vniknuti do prostor zakladni §koly Ujezd se
muiizou pokouset cizi osoby, které sem za b&znych podminek nemaji piistup. Utoénik miize
proniknout do sSkoly za ucelem kradeze, zcizeni dokumentli, informaci, ale také
k uskute¢néni teroristického utoku a paralyzaci bezpecCnostnich prvkia. Nemuzu, také
pominout i zaméstnance Skoly, kteii by takto mohli ¢init z nedbalosti a lehkomyslného
chovani a jejich pociny by vedly k poskozeni materialnich prvki Skolského zatizeni. Pii
potizovani fotodokumentace pro tuto praci bylo zjisténo lehkomysIné chovani zaméstnanct.
Jelikoz vstupni dvefte, které se oteviraji pouze za pouZiti vstupni karty nebo zaddnim pinu
byly nedovfené, z toho je usouzeno, Ze zaméstnanec, ktery proSel, nezkontroloval fadné

uzavieni vstupnich dvefi.

7.3 Aplikace TEREX na teroristicky utok

Cilem vyuziti softwarového néstroje TerEx (Teroristicky expert)na feSeny problém je
vytvofit simulaci a vymodelovat nasledky MU tuniku nebezpe¢né latky v oblasti Cerpaci
stanice (déle jen ,,CS“) v Kyjové. Je nezbytné nalézt vykonné nastroje pro budouci rozvoj
spole¢nosti, zajisténi jeji bezpecnosti a poskytnuti pomoci ve stavech nouze a krizovych
situacich. Jednim z téchto nastrojli se stava software, vytvoreny za tcelem rychlého odhadu
nasledkl havarii s inikem nebezpecnych latek, teroristickych utokli za pouZiti nastrazného
vybusného systému, popt. vojenskych utoktl za vyuziti chemickych zbrani. Clovék se od
nepaméti obaval o svoji osobu a majetek. Podle Maslowovy pyramidy potieb patii potfeba
pocitu bezpeci mezi nejzakladnéjsi lidské potieby. Jednim z nejzavaznéjSich otazek lidské
spole€nosti je zajiSténi nejen pocitu bezpecnosti, ale bezpe€nosti v jejim komplexnim pojeti.
Pocit bezpeci si spojujeme s predvidatelnosti déni ve vnéjSim svéte, s poradkem a souladem
kolem sebe, s tim, Ze nas nic pfili§ nerozruSuje ani nepiekvapuje a snahou mit véci pod
kontrolou. Potieba bezpeci v sobé zahrnuje ochranu pfed zlo¢inem, finan¢ni jistotu, zdravi
a pocit pohody, zajisténi pomoci v ptipad¢ urazu, nemoci nebo pii MU. Jednou z aktualnich
otazek soucasné spolecnosti v oblasti zajiSténi bezpecnosti se stdva také teroristickd hrozba,

ktera vzrasta alarmujicim tempem. (BARTA Jifi, a dalsi, 2012)
Jednotlivé aspekty modelové situace:

e Popis modelové simulace: teroristicky utok osamélym vlkem na benzinové CS

EuroOil v Kyjové na Havlickové ulici (Tabulka 8).
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e Popis objektu a jeho polohy:

» Benzinova CS se nachazi ve mésté Kyjov, v zastavéné zon¢ na ulici Havlickova.
Meésto Kyjov mé cca 12 tisic obyvatel. Cerpaci stanice je umisténa v jihovychodni

Casti centra mésta Kyjova. V tésné blizkosti CS se nachazi Sidlisté Mezi Mlaty.

» Restaurace Novy svét, a dva vyskové ¢inzovni domy na ulici TyrSova (Obrazek
9). Nad nimi je obchodni zéna s prodejnami Penny market a prodejnou
elektrotechniky. Tuto obchodni zoénu lemuje sidlist€ na ulici Brandlova, ktera
déle pokracuje zastavénym tizemim s rodinnymi domy. Jihozdpadnim smérem od
CS je vystavén areal vyrobniho podniku-sklaren Vetropack Moravia Glass, a.s.,
rodinné domy na ulici Vrchlického. Severozapadnim smérem je vystavéna tiida

Palackého, kterd je tvofena rodinnymi domy, nad nimi na kopci.

Obrazek 9: Pohled na restauraci Novy svét z CS

> Zékladni $kola Ujezd s cca 480 zaky.

> Cerpaci stanice Eurooil v Kyjové obsahuje dva tankovaci sloupy (Obrazek 10),
a jeji soucasti je také prodejna s motoristickym 1 potravinaiskym zbozim a mycka
aut. K dalSim sluzbam pro zdkazniky patii prodej tlakovych lahvi
s propanbutanem a prodej LPG. Dodavatelem pohonnych hmot je akciova

spole¢nost CEPRO.
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Obrazek 10: Cerpaci stanice EuroOil Kyjov

Popis udalosti: v obci Kyjov doslo k teroristickému ttoku na benzinové CS EuroQil
na Havli¢kové ulici, pii staceni automobilového benzinu s automobilové cisterny do
staceci $achty CS zde je stanovena Zoéna 1. snebezpedim vybuchu. Stejné tak,
v bezprostiednim okruhu oteviené staceci Sachty a otevieného vika staceci skiiné
automobilové cisterny. Ridi¢ automobilové cisterny se vzdalil od stadeciho mista
z6ny 1. s tim, Ze staceni nepferusil uzavienim piislusnych ventilli a nezabezpecil

vozidlo ani nezajistil dozor.

Do prostoru Zény 1. vhodil z projizdé€jiciho vozidla nebezpecny pachatel zapalnou
lahev s umyslem vykonat teroristicky utok. Vlivem odhozené zapalné lahve doslo
k zahoteni uniklé kapaliny, nasledn¢ celé nadrze s uskladnénym benzinem, a k velké
explozi. Pachatelé byli dva, z toho jeden byl fidi¢ a druhy uto¢nik. Misto méli jiz
delsi dobu vytipované, védéli, ze v dobé obéda piijizdi staceci cisterna a v restauraci
Novy svét je nejvetsi pocet hostli. Tuto restauraci navstévuji 1 zastupci slozek 1ZS,
radni mésta Kyjova a zaméstnanci méstského tfadu Kyjov. Utok mél za nasledek
ochromeni slozek IZS Kyjova, fungovani meéstského tfadu, tim 1 ochromeni

krizového S§tabu mésta Kyjov.
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Tabulka 8: Zakladni udaje o modelované udalosti

Zakladni parametry

Hodnoty

Misto havarie

Mésto Kyjov, Cerpaci stanice

Druh havarovaného zafizeni

Skladovaci nadrz

Nebezpecna latka Automobilovy benzin
Uniklé mnoZstvi kapaliny 48 000 kg

Rychlost vétru 4 m/s

Smér vétru Jihozépadni
Oblacnost Mirna

Roc¢ni obdobi vzniku havarie bfezen

Cas vzniku havarie 11:50h

Cil utoku

mekky cil — obytna zona

U tabulky ¢. 8 je pfimo uvedeno jaké jsou podklady pro fiktivni teroristicky utok na mé&kky

cil a to na benzinovou stanici EuroOil v Kyjové. Popsany jsou zakladni parametry a hodnoty

se kterymi se pracuje v programu TerEx.

7.4 Modelovani krizové situace teroristického utoku

Zvolenou krizovou situaci jsme modelovali v softwarovém nastroji TerEx (Teroristicky

expert). Po vyjasnéni si informaci o modelované situaci bylo pfistoupeno k zadani

zakladnich informaci do programu TerEx. Byl zvolen druh havarovaného zafizeni:

skladovaci nadrz, druh havarie, kterd se udala: ohrozeni néadrze ploSnym pozarem,

a mnoZzstvi (hmotnost) nebezpecné latky: 48 000 kg. Jako nebezpecnou latku jsem zvolil

automobilovy benzin v kapalném stavu (Obrazek11 a 12).
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Obrazek 11: Vlastnosti automobilového benzinu (upraveno, TEREX)

Latka: Benzin automobilni x =

Skupenstvi: Kapalina
ponens: Kopa 2| o 2031

Ziikdadni paramairy I w:;ﬂt':hm“ I Havariini modely ] Fyzikain vasinosti I Popis viastnost|
Charakteristika
Hoflaa, lehce venéting, bezband, specificky rapdchajici, snadno tékand kapalina. Hékterd druhy benzinu -
psou baneny (barm orandovd, zelend). Pary jsow mnohem WEER ned vaduch, se kierjm bvoldi wibulné smilsi

Flave na vodni bladind. Nepstrmd razpustng ve vodd. Misdelry & elhanolem, deetbnyletherem, scetonam,
chlorofoemem, petroletherem apod

Pods Dl vinstmost @
z‘r::::;:ﬂ::y H.“m:‘:ﬂmﬂw | Wbl datfich vastnost latky =]
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Obrazek 12: Vlastnosti automobilového benzinu (upraveno, TEREX)

Vypoctem (Obrazek13 a 14) bylo zjisténé ohrozeni osob tepelnou radiaci a celkové vysledky
vyhodnoceni nésledkt MU.
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Typ stopy
- 538 m : Popaleniny 1.5t

% 298 m : Morialta 10%

108 m : Dosah oblaky

EVAKUACE DO VZDALENOSTI 538 m

TerEx Verze 3.1.1 14:01:24 Licence pro : UTB Zlin

Udalost:  TE180210_1357

[ | Model:
| BLEVE - Ohroieni nadrie plosnym poidrem
Latka:

Benzin automobilni

Obsah zasobniku: 48000 kg (105820,1 Ib)
VyuZiti zdsobniku: 100 %

Dosah oblaku : 108 m (354 ft.)
Trvani oblaku : 136

Popaleniny 1.st: 538 m (1770 fi.)
Mortalita 10% : 298 m (978 ft.)

Mortalita 50% : 238 m (781 ft.)

Zapal suchého dieva: 108 m (354 fi.)
Naruseni pevnosti oceli: 108 m (354 ft.)

OhroZeni osob tepelnou radiaci (ve vzdalenosti od zdroje)
NUTNY ODSUN O50B 538 m (1770 ft.)

Obrazek 14: Vysledky vyhodnoceni MU (upraveno, TEREX)

Na zaklad¢ vyhodnocenych tdajti o havarii 1ze tuto havarii zaradit mezi velmi vazné havarie.
V tomto typu MU, i pfesto ze nam byly znamy povétrnostni podminky a pocasi v konkrétnim

okamziku havarie, samotny vypocet neni t€émito parametry ovlivnén.
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V okruhu 538 m od CS je nutna evakuace osob, které by byly ohroZeny tepelnou radiaci
a utrpély by popaleniny minimalng 1. stupng. Umrtnost lidi v okruhu 238 metrt od centra
udalosti je 50%, ve vzdalenosti 398 m od CS by zemielo 10% lidi. Vytvofeny oblak pii
explozi by dosahl poloméru 108 m a trval 13,6 s. Tato vzdalenost je souc¢asné vzdalenosti,
ve které by doslo k ohroZeni budov narusenim pevnosti oceli a k ohroZeni zapalem suchého
dfeva. Program TerEx umoznil vystup vyhodnocené¢ udélosti v podobé zikresu
do mapového podkladu (Obrazekl5), kde je mozno vidét piimé geografické udaje

zasazeného Uzemi.

Obrazek 15: Oznaceni nebezpecné zony (upraveno, TEREX)

Mezi nejvice zasazené objekty patii samotna CS, restaurace Novy svét, dva vyskové
¢inzovni domy na ulici TyrSova a sidli§t¢ Mezi Mlaty, které se nachdzi v tésné blizkosti
Cerpaci stanice. Vzhledem k tomu, Ze tato oblast patii mezi velmi zalidnéni tzemi, dochazi
k ohroZeni zejména lidskych Zivotl, zdravi a budov. Ve vzdalenosti do cca 200 m by v dobé
trvani oblaku vytvotfeného pii explozi (13,6 s) zemielo az 100% lidi vyskytujicich se
v daném tizemi. Az teprve ve vzdalenosti 290 m od Cerpaci stanice se umrtnost snizuje pod

10% (Obrézek 16).
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Mortalita Tepalmy tok Moralitafvzdéalenost |Moralita/tepeltok a cas

ioriabta pfi expozicl po debu trvni oblaku

Mortalita [¥%]
=

Vzdalenost [m]

Legenda Wysladby
Intenzita tepelného tokuy 2.8 kv /2| BE9 m Dozah oblaky | 108 m
2.8 KW/ m2
255 KW/m2 55kwim2| 323 m Irkenzha tep. [2882 KWim2

ok na powichu
100 k¥Y/m2 | 100 kW2 ﬁltﬂ o
Stupnice osyy

- | € Linedmi

Obrazek 16: Mortalita pii expozici po dobu trvani oblaku (upraveno, TEREX)

Intenzita tepleného toku pfedstavuje energii uvoliiovanou hoflavym materialem za jednotku
Casu a je zékladnim parametrem pro urceni intenzity hoteni, kterd klesa se vzdalenosti od

mista exploze (Obrazek 17).
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Obrazek 17: Intenzita tepleného toku od pozaru nadrze (upraveno, TEREX)

Po dobu trvani oblaku 14 s dochazi k popaleninam 1. stupné¢ do vzdalenosti 538 m od centra
havérie, zépal suchého dieva a naruseni pevnosti oceli do vzdalenosti 108 m od centra

havérie. S rostouci vzdalenosti od centra exploze klesaji nasledky této MU (Obrazek 18).
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Mortalita, Tepelmy tok

Raslediky pfi expozici dané dobou trvani oblaku
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Obrézek 18:Nasledky pii expozici dané dobou trvani oblaku (upraveno, TEREX)

Ve vzdalenosti 118 m od centra exploze je umrtnost v dob¢ trvani exploze 15 sekund témér
100%, se vzdalenosti od centra klesa, v okruhu cca 300 m je nulova. Téméf jisté imrti osob

je ve vzdalenosti az 450 m od centra, v ¢ase az do 180 s (Obrazek15).
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Obrazek 19: Zavislost morality na vzdalenosti pii rizné dobé& trvani expozice (upraveno,
TEREX)

S rostouci intenzitou tepelného toku roste pravdépodobnost imrti osoby. V dobé trvani
expozice 5 s a intenzitou tepelného toku nad 65 KW/m? roste moznost imrti osoby az do
vyse 50% pfi1 trvani expozice 180 s se zvySuje pravdépodobnost imrti osoby 1 pii mensi

intenzité tepelného toku, cca 1 -15 kW/m? (Obrazek 16).
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Obrazek 20: Zavislost mortality na tepelném toku a ¢asu (upraveno, TEREX)

S vyuzitim softwarového néstroje TerEx, na jehoz zaklad¢ jsem vymodeloval nasledky MU
— tnik automobilového benzinu z CS a naslednou explozi a vyhodnotili nasledky této MU.
Vystupem byla dana potfebnd vzdalenost pro evakuaci osob, v grafech vyobrazend umrtnost
v zé&vislosti na vzdalenosti od centra havarie, intenzita tepelného toku, nasledky pfi expozici
dané dobou trvani, zavislost mortality na vzdalenosti pii riizné dobé expozice a zavislost

mortality na tepelném toku a Case.

7.5 Posouzeni soucasného stavu terorismu v Ceské republice

Pro posouzeni aktualniho stavu terorismu v CR poslouzi analyza SWOT. Bezpeénostni
informacni sluzba (dale jen ,,BIS®) vydava kazdy rok vyro¢ni zpravu. V ni je uvedeno mimo
jiné také moznost hrozby terorismu v CR. S informacemi ziskanymi ze zpravy BIS,

vytvotfim SWOT analyzu. Déle vyuziji pro analyzu poznatky a informace, které obsahuji
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ochranu obyvatel pted terorismem. Vyuziji také vefejné informace z televizniho vysilani
a internetu. V provedené analyze bude pojednano, jestli je CR zranitelnd v moment& hrozby

pted teroristickym utokem teroristickou organizaci tzv. IS.

Analyza SWOT je analytickou univerzalni metodou, (DESS, 2018) je zaméfena
na posouzeni vnitinich a vnéjSich elementt, které ovlivituji G¢innost procesu v systému.
V mém piipadé je to posouzeni terorismu v CR. Vyuziva se predeviim jako analyza
v procesu strategického fizeni. (HUMPHREY, 2020) Pomoci SWOT analyzy budou
definovany kli¢ové moznosti terorismu v CR, to v ¢em jsou kvalitni a opacnd v &em jsou

slabsi. Pravidla SWOT analyzy:
e Zduraznit nejdilezitéjsi informace a omezit nepotiebné informace,
e uvedou se pouze relevantni informace,
e zapotiebi je spolecnd spolupréce, slouzi k vy¢€lenéni dilezitych informaci,

e informace se poté rozéleni do ctyi celkii podle pravidla SWOT. (HUMPHREY,
2020)

Rozdéleni do jednotlivych segmenti SWOT analyzy, ty ovliviuji stav terorismu v CR
(Tabulka 9). Prvni dva segmenty ukazuji nedostatky a ptfednosti, poté jsou také rozdéleny

dvé casti z hlediska vnéjsich a vnitinich faktort.

Segment piednosti jsou pouzity silné stranky a prilezitosti. Jsou to hlavni faktory, které

maji maly pfinos pro stav terorismu v CR.

Segment nedostatky jsou uvedeny slabé stranky a hrozby. Tyto ptedpoklady navySuji

hrozby terorismu v CR.
Vnitini ¢ast analyzy obsahuje:
e silné stranky obsahuji, informace, které omezi hrozbu pted terorismem v CR
e slabé stranky opaéné vypovidaji o tom, co zvétsi hrozbu terorismu v CR.
Vnéjsi ¢ast poté charakterizuje:
e prilezitosti jsou moznosti, které je mozné na zaklad¢ vysledka analyzy zlepsit

e hrozby jsou aktudlni moznosti samého nebezpeci pred terorismem.
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Tabulka 9 SWOT Analyza

SWOT Analyza

Prednosti

Silné stranky

PrilezZitosti

Ceska republika neni vyznamna
jako cil pro IS

Intenzivnéjsi mezinarodni
komunikaci

4 stupné ohrozeni terorismem v CR

Dohled nad socialnimi sit€émi
napojeni na propagandu

CR je ¢lenem NATO Intenzivnéjsi spoluprace IZS pii
teroristickém utoku
Spoluprace 1ZS pii MU Navyseni protiteroristickych skupin
Slabé stranky Hrozby

Migraéni problém, CR je &lenem
Schengenského prostoru

Mozny utok osamélého vlka

Rozsifovani extremismu
a propagandy po siti

Radikalizace pasobici na
muslimskou komunitu

Osoby, které podporuji radikalizaci | Utoky IS v Némecku a Francii

kIS

Nezkugenost CR s vétsim CR je na seznamu neptétel IS

teroristickym tutokem

Vnitini Vnéjsi

Hodnoceni elementii: Pfi hodnoceni elementd v prvni skupiné viz (TabulkalO), je
z pohledu vnitiniho prostedi ochrana obyvatel pied terorismem. Zde je kazdému faktoru
pridélena hodnota a pak je podle dulezitosti hodnocena. Vysledek je poté suma hodnot
silnych a slabych stranek. Silné stranky maji hodnotu 3,9 a slabé stranky 1,6. Mezi nimi je
podstatny rozdil, tedy se da z provedené analyzy domnivat, Ze ptevladaji stranky silné proti

terorismu v CR.
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Tabulka 10: Vnitini elementy SWOT analyz

Faktory Vaha Hodnoceni Celkem
Silné stranky
CR neni vyznamna jako cil pro IS 0,3 5 1,5
4 stupné ohrozeni terorismem v CR 0,4 4 1,4
CR je ¢lenem NATO 0,2 3 0,6
Spoluprace 1ZS pti MU 0,1 2 0,2
Celkem 3,7
Slabé stranky
Migraéni problém, CR je ¢lenem Schengenského 0,3 3 0,6
prostoru
Radikalizace pusobici na muslimskou komunit 0,2 2 0,4
Osoby, které podporuji radikalizaci k IS 0,1 3 0,3
Nezkusenost CR s v&tsim teroristickym titokem 0,2 2 0,4
Celkem 1,1

V druhé¢ skupin€ hodnoceni jsou obsazeny vnéjsi faktory (Tabulka 11). Jsou to piilezitosti
a hrozby. Na tomto zaklad€ uvaZeni a zohlednéni vSech faktorli vyslo, Ze uvedend hodnota

pftilezitosti pfevazuje nad vysledkem hrozeb. Suma pfileZitosti je 3,4 a suma hrozeb je 2,1.
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Tabulka 11: Vnégj$i elementy SWOT analyzy

Faktory Viaha Hodnoceni Celkem
Intenzivnéjsi mezinarodni komunikaci 0,2 3 0,6
Dohled nad socialnimi sitémi napojeni na 0,2 2 0,4
propagandu
Intenzivnéjsi spoluprace IZS pfi teroristickém 0,3 4 1,2
utoku
Navyseni protiteroristickych skupin 0,3 4
Celkem
Mozny utok osamélého vika 0,1 1 0,1
Roz§ifovéni extremismu a propagandy po siti 0,1 2 0,2
Utoky IS v Némecku a Francii 0,4 4 1,6
CR je na seznamu nepiatel IS 0,2 2 0,4
Celkem -

Z grafického vyjadieni (Graf 1) silné stranky vypliva, ze CR neni vyznamna jako cil pro IS.
Existence vice vyznamnych cili v nékterych zemich EU by méla pro teroristy zajistit

omezeni hrozby ttoku teroristti na CR.
Graf 1: Silné stranky SWOT
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v

Grafické vyjadieni (Graf 2) uvadi slabé stranky terorismu v CR. Nejvyssi hodnotu tady
zastupuje Schengensky prostor. Z toho vyplyva, ze je zde nejvétsi riziko volného vstupu

imigrantl a teroristd na izemi CR.

Graf 2: Slabé stranky SWOT

SLABE STRANKY SWOT
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0
Migracni problém, Radikalizace pUsobici Osoby, které Nezkugenost CR s
CR je ¢lenem na muslimskou podporuji vétsim teroristickym
Schengenského komunit. radikalizaci k IS utokem
prostoru

Z grafického vyjadieni (Graf 3) vyplyvaji pfilezitosti, které popisuji pfipadné hrozby
a navyseni protiteroristickych skupin. Rozsiteni protiteroristickych jednotek utvar rychlého
nasazeni (dale jen ,,URNA®), Gtvar pro odhalovani organizovani zlo¢inu (dale jen ,,UOOZ*)
a dalSich, které dokdzi rychle zasahnout pii zjiSt€éném moZném teroristickém utoku.
Soucinnost a zdokonalovani slozek 1ZS pii spolecném zasahu zdokonaluji pfi spole€ném
cviceni, aby se mohly spole¢né pfipravit jak provadét likvidacni a zachranné prace nasledky

po teroristickém utoku.
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QGraf 3: Piilezitosti SWOT
PRILEZITOSTI SWOT
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propagandu

Grafické vyjadieni (Graf 4) poukazuje na hrozby, ty pisobi na terorismu v CR. Ikdyz
ve vnéjsim prostiedi SWOT analyzy vychazi, ze ptilezitosti jsou hodnotn&jsi nez hrozby.
Bylo by dobr¢ pro tento vyzkum posoudit hodnoty u vSech hrozeb. Nejvyznamné;s$i hodnoty
hrozeb jsou utoky v Némecku a Francii. Vypliva z toho, Ze teroristé z organizace IS stale
uto¢i na staty EU a je vice nez mozné, Ze stale uto€it budou. Druhd nejvyssi hodnota je faktor
- CR je v seznamu nepiatel proti IS. Z toho vypliva ze v CR se neda utok ze teroristd
vyloucit. Tteti faktor uvadi Sifeni propagandy po siti. Z divodu migrace se muslimové
rozsifili po celém svété. Proto je tu hrozba, Ze miZou osaméli jedinci pomyslet o radikalni
radikaly, jez sdili stejnou ideologii stejné jako IS. Mohou zattocit uplné sami, z vlastni

Iniciativy.
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Graf 4: Hrozby SWOT

HROZBY SWOT
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Ukolem analyzy SWOT bylo posoudit soucasny stav terorismu v CR pomoci analytické

metody SWOT. Byly popsany vyznamné silné stranky, slabé stranky, pftilezitosti

a hrozby, z kterych vyplynulo:

v

Nejhodnotnéjsi silna stranka: CR neni vyznamna jako cil pro IS.

Nejhodnotnéjsi slaba stranka: Migraéni problém, CR je &lenem Schengenského

prostoru.
Nejhodnotnéjsi ptileZitost: Intenzivnéjsi spoluprace 1ZS pfi teroristickém utoku.

Nejhodnotngjsi hrozba: Utoky IS v Némecku a Francii.
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8 NAVRHY NA ELIMINACI TERORISTICKYCH UTOKU

Vysledkem diplomové prace jsou jednotliva doporuceni, jak témto MU ptedchazet, anebo
je minimalizovat a zmirnit tak jejich néasledky proti utoktim na mékké cile. Zjistit zda na
zaklad¢ platnych pravnich ptedpisti a vztahujicich se dokumentl proti terorismu jsme
piipraveni v CR témto atoktim &elit. Tato doporudeni by se méla dotykat jak civilniho

obyvatelstva tak, i slozek IZS, které se na takovych udélostech prednostné podile;ji:

¢ Vyhodnoceni statistiky provedenych teroristickych utokii za obdobi 2015-2020.
Z provedené statistiky vypliva (Graf 5), ze pii provedenych ttocich je vzdy vice
zranénych nez obéti. Lze to pfisuzovat kvalitni praci IZS ptedevSim policii, Ze
dokaze rychle zneSkodnit nebo odhalit to¢nika, ktery jiz nemlze dale pokracovat
v protipravnim jednani a také ZZS za kvalitni pfednemocni¢ni oSetfeni piimo
na misté zasahu, rychli pfevoz do nemocnic. Také si lze povsimnout, ze kazdy rok
se podstatné snizuji poCty obéti, zranénych pii teroristickych utocich. Mnoho ttokt
je jiz zjisténo a preruSeno ve fazi pfipravy a pokusu, za to lze vdécit BIS,
zpravodajské sluzbé (dale jen ,,ZS*) a narodni ufad pro kybernetickou a informacni

bezpecnost (dale jen ,,NUKIB®).
Graf 5: Teroristické utoky za obdobi 2015-2020

Srovnani teroristickych utoku za obdobi 2015 - 2020
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e Vyhodnoceni analyzy CARVER. Pouzitim analyzy CARVER jsem dokdzal, Ze
nejvetsi hodnoty maji mékké cile, které nedisponuji jakymkoliv bezpecnostni
opatieni. Jejich jednotnym a zdkladnim znakem je vétsi pohyb civilniho

obyvatelstva. Pfedevsim tyto cile vétSinou ptredstavuji jednoduchy cil teroristy nebo
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jiného nebezpecného pachatele podobného utoku. Tato ochrana vSech téchto cila je
velmi komplikovand. Proto je zapotiebi alespoil v minimalnich moZznostech zavést
nékterd bezpecnostni opatieni pro ochranu civilniho obyvatelstva. Pouzitim této
metody bylo tedy jednoznaéné potvrzeno, ze mnou zvolené mekké cile Masarykovo
nameésti v Kyjoveé a obchodni park Vendo v Kyjové jsou zranitelné, s minimalni

ochrannou.

e Vyhodnoceni Ischikava diagramu. Z nyné¢jSiho zabezpeceni Skolského zafizeni

jsou uvedeny tyto zavéry na zlepSeni zabezpeceni:
» obvodova ochrana — zvySeni oplocenti,
v y L ents T
plaStova ochrana — bezpecnostni folie na otvorové vyplné,

pozar — koutové pozarni hlasice,

>
>
» CCTV - zalozni zdroj el. Energie,
» cizi osoby — propustkova sluzba (vratny),
>

Vv

e Vyhodnoceni programu TerEx. V soufasné dobé plné novych technologii a plné
ohroZeni jak osob, tak i majetku by mél byt kladen diiraz na v§eobecnou bezpecnost.
predevs§im zdravi a lidské Zivoty. Vyzkousel jsem si praktické vyuziti programu
TerEx na modelovani tniku nebezpecné latky. Tento program nabizi po doplnéni
nendro¢nych udaji Siroké vystupni informace, které mohou usnadnit praci
v krizovém fizeni. Jako nejpodstatnéj$i vystup vidim v pfesném urceni ohrozené

zony potiebné k evakuaci osob.

e Opatieni k odstranéni vzniku MU na CS. Uvadim pouze néktera opatieni, nebot’
ve vysledku jich existuje celd tfada, zaméfend podle konkrétniho charakteru

teroristického utoku:

> Pro provoz CS jsou stanoveny jednotné, obecné, doporuené, metodické
pracovni postupy po jednotlivé pracovni postupy v provozu CS, za téelem
zvyseni bezpecnosti pii manipulaci s nebezpecnym zbozim, a to pohonnymi
latkami. Chovani viech G¢astnikil procesu provozu CS by mélo byt v souladu

s témito pracovnimi postupy.
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» Je nezbytné seznamit a pravidelné¢ proskolovat fidice automobilovych
cisteren a pfejimajici — zaméstnance Cerpaci stanice s postupy pro sta¢eni na
CS, disledné vyzadovat jejich dodrzovani tak, aby nedochézelo k ohroZeni

bezpecnosti osob a zivotniho prostiedi.

> Pokud to finanéni situace CS dovoluje, bylo by dobré najmout si
bezpecnostni agenturu, jejiz zameéstnanci by doprovazeli preCerpavaci

cisternu. V dobé pteCerpavani by dohlizeli na bezpecnost v zéné €. 1.

» Samoziejmé by zaméstnanci bezpecnostni agentury byli fadné proskoleni
z pozarni bezpecnosti a disponovaly by ru¢nimi hasicimi pfistroji, v ptipadé
okamzitého zésahu. Taktéz by mohli ptfipadného uto¢nika ihned zpacifikovat
nebo zajisti, toto jim umoziuje trestni zdkonik: kdokoliv mtize zajistit osobu,

ktera se dopousti trestné ¢innosti, avSak musi ihned vyrozumét PCR.

e Vyhodnoceni analyzy SWOT. Jako nejhodnotnéjsi silna stranka je, ze CR neni
vyznamna jako cil pro IS. Stile je tu viak riziko, Ze teroristé z IS zatitoéi na CR.
Vypliva to ze slabé stranky CR, co se tyée migrace v Schengenském prostoru,

z uveden¢ho ditvodu je potiebné:

» Intenzivnéj$i spoluprace, soucinnost a zdokonalovani slozek IZS pfi

spolecném zasahu.

» Rozsitit rozsah spole¢nych cviceni tak, aby se mohly spole¢né pfipravit, jak
provadét likvidani a zachranné prace. Nebo nasledky po teroristickém

uatoku.

» Konkrétni postupy béhem teroristického utoku ve fazi, kdy utok zapocal

a stale trva.

» Komplexnéjsi spoluprace protiteroristickych jednotky: URNA, UOOZ, BIS,
NUKIB.

Z provedenych analyz se da usuzovat, e zabezpedeni CR je dostateéné. Bezpe&nostni
opatfeni, kterd byla realizovana v boji proti terorismu, jsou dostatecnd. Soucinnost slozek
IZS pii MU koresponduje s vysledky provedenych analyz a svédci o skutecnosti, Ze stavajici
zabezpeceni v boji proti terorismu je nadpramérné. A také svéd¢i o skuteCnosti, Zze mékké
cile CR, které byly analyzovany, jsou zranitelné. Zvolenymi analytickymi metodami bylo

zjisténo, ze mékké cile v CR nejsou dostate¢nd chranény a mohly by snadno podlehnout
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ndhodnému teroristickému ttoku. I presto, ze CR je dostateéné chranéna bezpeénostnimi
opatfenimi, toto bohuZzel nelze fici o ochrané¢ mekkych cild. U téch je zabezpeceni velmi
obtizné a také finan¢né nékladné a tim, ze nejsou hrazena ze statniho rozpoctu, ale hradi si
je konkrétni instituce ze svych rozpoctl, nevénuji jim dostatecny duaraz, jak se fika: ,,Dokud
se néco nestane, tak se to netesi“. Jako naptiklad, diive cestujici v letadle mohli béhem letu
nahlédnout do kabiny piloti, ale po teroristickém ttoku z 11. zati 2001, po unosu tii letadel,
jez byly vyuzity k teroristickym utoklim na mekké cile ve Spojenych statech americkych,

jsou kabiny pilotl nepfistupné posadce a obsluze béhem letu.
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ZAVER

V praktické ¢asti byly provedeny analyzy CARVER u ni se zkoumalo zabezpeceni mékkych
cili v mésté Kyjove. Dalsi byl vytvoren Ischikawa diagram na zabezpeceni zékladni Skoly
Ujezd Kyjov, poté simulace teroristického utokd proti mékkému cili, benzinové Gerpaci
stanici EuroOil Kyjov, zde byl popsan samotny utok a pfiprava na néj. Poté byl tento utok
vyhodnocen pomoci softwarového programu TerEx. Jako posledni je provedena analyza
SWOT u niZ bylo zjiStovano zabezpeceni ceské republiky proti terorismu. Po téchto
provedenych analyzach bylo také cilem prace zjiSténi, zda je mozné témto teroristickym
utokim ptedejit jak ze strany obyvatelstva, ale i samotnych slozek IZS. Navrzena jsou
takova opatfeni, ktera vedou k predchdzeni nebo minimalizaci teroristickych utokd. I v
tomto piipad¢ se domnivam, Ze jsem Ukol splnil. Pro simulaci utokti bylo pro mé inspiraci
vlastni pozorovani prostiedi mésta Kyjova. Samotny pfinos v této praci vidim pfedev§im v
samotnych doporucenich. Obyvatelstvo se musi divat prfedev§im kolem sebe. Jelikoz, i
kdyby byla bezpecnostni opatieni sebelepsi a na maximalnich tGrovnich, pokud ¢lovék
nebude jejich soucasti a nebude spolupracovat, potom takova opatfeni jsou zbytecna. DalSim
vysledkem diplomové prace jsou jednotlivd doporuceni, jak témto udalostem ptredchézet,
anebo je minimalizovat a zmirnit tak jejich nésledky proti utoktim na mékké cile. Posoudit
zda na zéklad¢ platné legislativy a vztahujicich se dokumentli proti terorismu jsme
ptipraveni v CR témto utokiim &elit. Tato doporudeni by se méla dotykat jak civilniho
obyvatelstva i slozek IZS, které se na takovych udalostech prednostné podileji. Obyvatelstvo
se musi zajimat o vécech kolem sebe, jelikoZ tim pravé zvysi své predpoklady na pieziti.
Jelikoz jen divam kolem sebe a obezietnosti, mizou zabranit teroristickému ttoku. Cil

diplomové prace byl splnén.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

ACR Armada Ceské republiky

Al-Kaida Militantni islamisticka teroristicka organizace
BIS Bezpecnostni informacni sluzba

CR Ceska republika

ETA Baskicka separatisticka teroristicka organizace
EU Evropskd Unie

Europol Evropsky policejni ufad

HZS Hasi¢sky zachranny sbor

I0S KRP Integrované operacni sttedisko krajského teditelstvi policie
IS Islamsky stat

1ZS Integrovany zachranny systém

JPO Jednotky pozarni ochrany

KOPIS Krajské operacni a informacni stiedisko HZS
MU Mimotadna udalost

NATO Severoatlanticka aliance

NUKIB Narodni ufad pro kybernetickou informac¢ni bezpecnost
NCKO Narodni centrum kybernetickych operaci
NKBT Narodni kontaktni bod pro terorismus

NVS Néstrazny vybusny systém

OLP Organizace pro osvobozeni Palestiny

PCR Policie Ceské republiky

PP Policejni prezidium

SNB Sbor narodni bezpecnosti

STC Soubor typovych ¢innosti

URNA Utvar rychlého nasazeni
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uooz Utvar pro odhalovéni organizovani zloginu

778 Zdravotnicka zachranna sluzba
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