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ABSTRAKT

Prace zkouma problémy vznikajici pfi terénni praci kriminalistickych experti v modernich
systémech s ohledem na rozvoj kybernetické slozky spolecenského Zivota ve formé IoT
a inteligentnich zafizeni. Ty pfinasi nové pozadavky a vyzvy pii ziskavani dat pro ucely
vySetfovani trestnych ¢inll na misté ¢inu po zajisténi téchto zafizeni.

V teoretické Casti se prace zabyva metodami a postupy, které je nutné dodrzet, aby bylo
mozné ziskat data s dostatecnou mirou divéryhodnosti pro jejich pouziti v ditkaznim Setieni.
Takto teoreticky navrzené postupy dale oveétuje pomoci praktickych scénait, které se
soustiedi na ziskani dat z konkrétnich zatizeni tiid smart technology nebo loT s diirazem na
zajisténi vSech pravnich a technickych pozadavkl stanovenych predbézné z teoretického

hlediska.

Kli¢ova slova: 10T, dikazni material, kriminalistika, kybernetika, metodika, IoT dikazy

ABSTRACT

The present thesis inspects issues arising during preliminary work of forensic experts in
contemporary systems, mainly due to increasing impact of cybernetical components of
everyday affairs in the form of IoT and intelligent systems, bringing forth new requirements

and challenges when obtaining raw data for crime scene investigators.

Theoretical part describes methods and procedures that need to be upheld to obtain data of
sufficient quality for forensic investigations. Those theoretical designs are then applied to
practical scenarios, focusing on obtaining data from chosen pieces of IoT or Smart devices
with emphasis on maintaining all legal and technical requirements, as set in preliminary

theoretical analysis.

Keywords: 10T, evidence, forensics, criminalistics, cybernetics, methodology, loT evidence
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UvVOD

VyuZivani inteligentnich technologii, které¢ sbiraji data a posilaji je ke zpracovani do
riznych informacnich systémi, zazilo v posledni dobé velky boom. Objevuje se

nositelna elektronika, naprosta vét$ina lidi pouziva mobilni telefon'.

Zaroven s tim se také rozsifuje mnoZstvi informaci, které maji lidé o sobé samych
k dispozici. Chytré hodinky, auta i mobilni telefony obvykle maji GPS tracker nebo
alespon jsou schopné sledovat pohyb nositele, chytré zamky a poplachové systémy

umi zaznamenavat prichody dvermi a podobn¢.

Tato prace sleduje, nakolik by udaje realné ziskatelné z téchto zatizeni pii ohledani
zdjmoveého mista mohly zlistat neporuseny a poskytovat dostatek relevantnich dat,

aby je bylo mozné v ptipad¢ potieby vyuzit pro diikazni fizeni pfed soudem.

Abychom toho dosahli, musime mit jistotu, Ze jsme schopni ziskat data, ktera maji
vypovidaci hodnotu, ale také plni ptislusné legislativni i technické normy, které jsou
kladeny na data, jeZ se maji pouzit v soudnich li¢enich. Prace je rozdélena na dva
okruhy — v prvnim analyzuje existujici doporuceni pro ziskavani digitalnich dikaz
a porovnava je s technickymi moznostmi a udaji, které jsou v dispozici v riznych [oT
zafizenich, at’ uz teoreticky, nebo podle deklarace vyrobce. Soustiedi se pfitom na
udaje, které je mozn¢ ziskat jiz v prvni fazi vySettovani, tedy pfed samotnym soudnim

procesem, a které mohou pomoci stanovit zdkladni kriminalistickou hypotézu.

V dalsi casti tohoto prvniho okruhu jsou tyto poznatky obohaceny o mozné vyuziti
takovych dat pro doplnéni fyzickych diikazi v typovém Setieni fiktivnich ptipadl
ruzné povahy. Cilem je, aby bylo jasné, jaka data musime primarné ze zatizeni byt
schopni ziskat, neZ miize opustit misto ¢inu. Prace se snaZi zajistit metodou, ktera
umoznuje bezpecné ovéteni téchto dat, replikaci celého postupu a dalsi podminky pro

pouzitelnost ditkazniho materidlu pted soudem.

! Podle $etteni Ceského statistického tfadu z roku 2020 je v Eeské populaci ve vékovém rozmezi 16-74 let

podil osob vyuzivajicich chytry telefon 75,8 % a tento podil kazdym rokem roste.
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Druhy okruh se potom bude soustfedit na praktickou ukdzku. Vybrané scénafe,
navrzené jako vystup prvniho okruhu, budou nasledné ovéteny v laboratornich
podminkach, a to s dirazem na zachovani procesni Cistoty a vSech podminek pro

vyuziti ziskanych dat ve forenznim Setfeni.

Posledni ¢ast prace navrhuje metodiku, kterou by do budoucna bylo mozné vyuzit
pro forenzné prokazatelné ziskadvani dat z téchto zafizeni. Prace tak poskytuje navrh
jakési kuchatky shrnujici metody zajisténi ditkazli pro riizné skupiny IoT zatizeni.
Vzhledem k mistu vzniku prace bude pro tyto ucely posuzovano pravni prostiedi
Ceské republiky, které je soucasti evropského kontinentalniho pravniho prostoru.
Vsechna relevantni pravidla pro zajiStovani diikazii budou tedy provadéna v souladu
s Ceskymi predpisy a porovnavana s ¢eskymi pozadavky na evidenci a zpracovani

dtkaznich materiala.
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LEGISLATIVNE-
TECHNICKE  ASPEKTY
ZAJISTOVANI  DUKAZU
V 10T ZARIZENICH
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1 PRAVNI STRANKA ZAJISTOVANI DUKAZNIHO MATERIALU

Abychom se v praci mohli zabyvat problematikou zajiStovani ditkazniho materialu,

musime se nejprve podivat na to, co se vlastn¢ ditkaznim materialem rozumi.

V obecné roviné ceského trestniho prava jsou dikazy prostfedkem, kterym se
realizuje proces dokazovani. Ten Pol¢dk, Pury a HaraSta popisuji takto [1]:
¢innosti organt ¢innych v trestnim fizeni, protoze umoziuje zjistit skutkovy zaklad
pro jejich rozhodovani a pro dalsi postup tak, aby mohl byt splnén ucel trestniho
fizeni vymezeny v ustanoveni § 1 odst. 1 trestniho fadu (déle také TR). Jim je takovy
postup orgdnti ¢innych v trestnim fizeni, ktery zaruci, aby trestné ¢iny byly nalezité
zjidtény a jejich pachatelé byli podle zdkona spravedlivé potrestani. Rizeni pfitom
musi plsobit k upevitovani zdkonnosti, k pfedchdzeni a zamezovani trestné ¢innosti,
k vychové obcanli v duchu disledného zachovavani zdkonl a pravidel obfanského

souziti 1 Cestného plnéni povinnosti ke statu a spolenosti.*

Z uvedeného vyplyva, ze dikazni fizeni je dilezity proces, bez kterého se trestni
tfizeni neobejde. Jeho cilem je zjistit skutkovou podstatu dan€ udalosti a vyvodit, zda
dana udalost je skute¢né protizdkonnym konanim a v jakém smyslu, tedy zda jde

o zlo¢in, trestny ¢in, nebo prestupek.

Forenzni disciplinou, kterd dokazovani provadi tim, Ze vypracovava postupy
k odhalovani, pfedchdzeni a vySetfovani trestné Cinnosti, je kriminalistika. Proto
postupy, které vedou ke spravnému zajisténi dikazniho materialu, nazyvame

kriminalistickymi postupy.

1.1 Digitalni diikkazy v soudnim Fizeni

Vyse uvedené principy se nezabyvaji detailnéji povahou ziskaného dikazniho
materialu. Pro ticely obecného stanoveni ditkaznich principl jsou si vSechny diikazy
rovny. Trestni f4d poskytuje demonstrativni vycet ditkaznich prostredkt, které se
mohou pro dokazovéni skute¢nosti v trestnim fizeni pouzit. Tento vyCet ovSem ze své
podstaty nemuze nikdy byt kompletnim autoritativnim vyctem vSech dikaznich

forem. Poskytuje pouze nezbytnou oporu pro provadéni zakladnich druhi
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kriminalistické analyzy. Podrobné&ji se potom trestni fad z dlikaznich postupti, které
se pfimo netykaji kybernetického prostiedi, vénuje zejména: vypoveédi obvinéného,
vypoveédi svédkll a vybranym zvlaStnim zptisoblim dokazovani. Mezi né fadi:
konfrontaci, rekognici, vySetfovaci pokus, rekonstrukci a provérku na miste,
znaleckou ¢innost, ohledani téla a vySetfeni duSevniho stavu. Jak je z tohoto vyctu
patrné, s vyjimkou vypracovani znaleckého posudku se zadny z téchto postupii neda

aplikovat na ditkazy, které pottebujeme zajistit v kybernetickém prostiedi.

Z tohoto hlediska jsou zajimavéj$i zbyvajici dva oddily. Jednim je vyslech
obvinéného prostfednictvim videokonferen¢niho zafizeni a posuzovani vécnych

a listinnych dikazi.

1.2 Postupy k zajisténi digitalnich diikazi v ramci pFipravného rizeni

Vsechny vyse uvedené ditkazni postupy se tykaji dikazl vyuZzitelnych v dokazovani
pfed soudem, coZ je pozd&jsi faze trestniho tfizeni. Tomu jesté¢ obvykle pfedchazi
pfipravné fizeni, které se déli na fazi provéfovani a fazi vySetfovani. Zde je
k dispozici $irsi paleta diikaznich postupl a institut. Kromé vyse zminénych zde
jesté prichazi v ivahu institut povinnosti k predloZzeni nebo vydani véci a institut
odnéti véci (§ 78, ptipadné § 79 zakona 141/1961 Sb., trestniho fad — dale také ,, TR*),
institut domovni a osobni prohlidky, prohlidky jinych prostor a pozemku (oddil paty
TR), odposlech a zdznam telekomunikacniho provozu (§ 88 TR) piipadné vyzZdddani
udajii o telekomunikacnim provozu (§ 88a TR) anékteré zjiz vyse uvedenych

postupt, jako je ohledadni, prohlidka mista ¢inu nebo vyuziti posudku znalce.

Rada vyse uvedenych instituti pfitom slouzi k ziskani datovych nosi¢l, tedy
hmotnych prosttedki, které slouzi k ukladani nebo zpracovani dat. Dikazem potom
jsou samotna data ulozend na téchto datovych nosicich. Pti zajistovani dikazt v [oT
systétmech se zde ovSem projevuji urcita specifika. Naptiklad zafizeni ze tiidy
nositelné elektroniky, tzv. wearable device, jako napiiklad chytré hodinky nebo
naramek, je mozné jiz na misté ¢inu pouzit k vycteni vybranych biometrickych tidaju
obéti, stejné jako informaci o jejich schlizkach, komunikaci, telefonnich kontaktech,

pfipadné dalSich dat z volitelnych aplikaci, které mohou byt v zafizeni pfitomny.
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Dale mlZeme zjistit napiiklad telefonni Cislo obéti, coz muze byt uzZiteCné pfii
lokalizaci mobilniho telefonu, doslo-li k jeho odcizeni, nebo jeji jméno ¢i dalsi tdaje.
Pti vSech téchto krocich ovSem musime vést v patrnosti podminky pro ziskavani
odpovidajiciho typu dilkazniho materidlu, respektive dodrZzeni odpovidajiciho

dikazniho postupu, jak je stanovuje prave trestni zdkonik.

1.3 Specifika zajiSténi diikazi v podobé digitalnich dat

V ptipadé elektronickych diikazii pfedstavuje hardwarové zatizeni pouze prostiedek,
ktery skutecné¢ drzi dany dikaz. Tato situace se da pfirovnat k zajisténi listinného
dikazu. Také vtomto piipadé¢ neni skuteCnym dikazem samotna listina, ale
vyjadieni, které poskytuje. Nicméné listinné a digitdlni dikazy maji nckolik
podstatnych rozdilt. Zatimco postupy zajiSténi autenticity listinnych dikazl jsou
dobfe znamé a listiny je snadné verifikovat proti pfipadné manipulaci, tato sama
davéryhodnost neni automaticka u digitdlnich dilkkazii. Pojem digitdlni ditkaz uz
oviem nepochazi z trestniho zakoniku ani jinych ustanoveni pravniho #adu CR. Jeho
definici poskytuje naptiklad Kolouch [2], ktery navrhuje néasledujici znéni:
,Digitdlnim dikazem jsou jakakoliv data ¢i informace, jeZ byly pieneseny,
vytvoieny, uloZzeny ¢i modifikovany za pouziti pocitaCového systému a které
prokazuji nebo vyvraceji dokazovanou skutecnost a mohou byt prosttedkem

k odhaleni a zjis$téni trestného ¢inu a jeho pachatele, jakoz 1 stopy trestné¢ho ¢inu."

Z této definice je jasné, ze digitadlnim diikazem neni samotné zajisténé zatizeni, ale
az data ¢i informace v ném ulozené. Je z ni také patrné, Ze zminéna data mohou byt
v prubéhu zivotniho cyklu modifikovdna, aniz by toto ohrozilo jejich dikazni

hodnotu pied samotnym zajisténim.

Jind situace ovSem nastava po zajisténi digitalnich dat. Zde jiz za jejich autenti¢nost,
tedy nezménénost oproti pivodnimu stavu, odpovida osoba, ktera dikaz v dané chvili
zpracovava. Tok dikazii se dokumentuje proti podpisu — vysledny manipulaéni
protokol je soucasti vysetiovaciho spisu. Opét je mozné chapat tento pozadavek jako

ekvivalentni k pozadavku nutnosti neznehodnotit dikazni material béhem
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kriminalistické analyzy, abychom dodrzeli jistotu, ze byly ze ziskaného materialu

vyvozeny spravné zavery.

Pro ucely zajiSténi dat z IoT zafizeni v terénu pak miiZze byt nutné data ze zatfizeni
ziskat za omezenych podminek pro manipulaci s nim. Musime tedy uvazovat, ze
muZe byt nezbytné mit k dispozici nejen technicky pocitac, ktery umi bezpecné
poridit kopii dat, ale také mnohem méné obvykly technicky mobilni telefon nebo
technicky mikropocita¢, ktery je schopny data ziskat bez vyuZziti obvyklé aplikace.
Misto aplikace dostupné pro tyto ucely na OS Android je tieba vyuzit specifického
technického nebo odposlechového software. Z povahy IoT zafizeni pak vyplyva, ze
data v tomto zafizeni neni mozné snadno modifikovat a velka ¢ast z nich umoziuje
jen jednosmérny pohyb uzivatelskych dat, coZ ndm umoziuje verifikovat data az ve
sparovaném technickém zatizeni. Ani v tomto ptfipad€ neni ov§em moZzn¢ uvazovat
autenticitu dat automaticky, naopak pokud se dokazeme dostat pifimo k datim
v zafizeni, je dobré piedpokladat, zejména nevyzaduje-li proces néjaky extrémneé

komplexni technicky prostiedek, ze se k nim mohl dostat také ptipadny pachatel.
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2 TECHNICKE ASPEKTY ZiISKAVANI DUKAZU

Pro ucely technického zajistovani diikazli a manipulace s nimi je nezbytné zajistit
celou fadu podminek. Jejich cilem je dodrZeni pravni hodnoty dikaznich materiala
a jejich vyuzitelnosti. Jak jiz bylo vySe uvedeno, hlavnim problémem je fenomén
datové volatility. Data se v systémech pribéZzn€ meéni, a pokud chceme soud skutecné
presvédcit, ze urcita data dokazuji urCitou skutecnost, musime dolozit, Ze nedoslo

k manipulaci s nimi.

Této pozadované vlastnosti digitdlnich dikazii fikame autenticita aje mozné ji
definovat rizné. Nejjednodussi definici nabizi Vykladovy slovnik Kybernetické
bezpecnosti, ktery ji popisuje jako ,,vlastnost, Ze entita je tim, za co se prohlasuje*
[3]. Procesem, ktery vede k zajiSténi autenticity, je autentizace. Ve stejném zdroji
najdeme autentizaci dat definovanou jako ,,proces pouzivany k ovéteni integrity dat
(napf. ovéfeni, Ze ptijata data jsou identicka s odeslanymi daty, ovéfeni, Ze program
neni infikovan virem)*. Pro U€ely dlikazniho tizeni jde o proces, kterym zajiStujeme,
ze data predkladand soudu jsou stejna data, kterd byla ziskdna né€kterym z procesnich

postupt trestniho prava, jez byly definovany v ptedchozi kapitole.

2.1 Zajisténi autenticity diikaznich stop

K zajisténi autenticity dikaznich stop existuje vice postuptl, naptiklad je mozné data
ulozit na médium, které neumoziuje po vytvoreni zapsana data modifikovat (CD-
matematickych funkci znamych jako hash. Tim vznik4 takzvany kontrolni otisk,
»ktery je pak nedilnou soucdsti zajiSténych dat nebo pofizenych bitovych kopii
digitdlnich stop a primarné je urcen k autentizaci téchto stop. Hodnota tohoto
kontrolniho otisku se pak uklddd do textového souboru na stejném pamétovém
médiu, kde jsou uloZena 1 zajiSténa data. V praxi to znamena vypocist kontrolni otisk
pro kazdy zajiStény soubor nebo vytvofenou bitovou kopii pamétového média.
Kdykoliv pozdéji je pak moZzné provedeni vypoctu kontrolniho otisku opakovat za

ucelem ovéteni, ze data nebyla Zadnym zpisobem modifikovana® [4].
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Tento postup ovSem potencidlné nese jedno riziko — pokud mame hashe jen
a vyhradné na stejném zafizeni, na kterém jsou samotné ditkazy, mize potencidlné
dojit k tomu, Ze kdokoliv, kdo by mél zdjem s diikazy manipulovat, ptepiSe 1 tyto
otisky, a tedy znehodnoti celou praci na ziskaném dikazu. V policejni praxi se proto
hash kromé& uloZeni na stejném médiu vedle platného obrazu jesté¢ piepisuje do
protokolu, ktery je soucasti vySetiovaciho spisu. Tento hash existuje v listinné
podobé, aprotoze cely protokol je nasledné jeSté verifikovan podpisem jak
elektronicky pted vytiSténim, tak fyzicky nasledné ihned po ném, slouzi sekundéarni

zdznam hashe na ném jako pojistka proti ztraté integrity.

Vyse zminéné principy jsou dobie aplikovatelné pro jakékoliv zafizeni, kterd maji
povahu datovych nosic¢li. Pfedpokladaji ovS§em mimo jiné moznost pivodni datovy
nosi¢ ptimo bezpecné okopirovat nebo z néj vytvoftit bitovy obraz, ktery se pouzije
v analytickém stroji. Tato situace je v praxi dobie proveditelnd u vétSiny obvyklych
pocitaci nebo mobilnich telefonli, které obsahuji operacni systém se znamou
strukturou. Ten je vesmés mozné zachytit v podob¢ bitové kopie, tedy obrazu, ktery
je naprosto totozny se zajiSténym origindlem, a toto ovéfeni je dale dokladovano
nekterym z matematickych postupti, naptiklad pomoci kryptograficky bezpecného
hashe. V praxi se pro kontrolu kopirovani dat nepouzivaji vzdy nezbytné
kryptografické funkce. Misto nich se pouzivaji CRC algoritmy, které maji oproti
kryptograficky bezpe¢nym hashiim urcité vyhody. Naptiklad jde o rychlost, kterou
jednotlivé implementace poskytuji, ale také o moznost ovéfeni vystupit z CRC kédu
pomoci kontrolntho Hammingova kodovani, kterym je mozné zajistit opravu chyb az

na uroven detekce a opravy chyb jednotlivych bytl, coz je pro kopie klicové [5].

Kryptograficky bezpecné algoritmy totiZ sice umoZznuji ovéfit, Ze ziskana data jsou
navzajem stejnd, ale uz ne najit nebo opravit chyby v piipadé€, ze se néco stane pii
prenosu. Jinymi slovy, pokud takto zajiStujeme dikazni materidl, ke kterému neni
mozné udélat predem z jakéhokoliv diivodu samostatny kryptograficky otisk, pak
CRC kod poskytne nejen moznost ovéteni, ale také moznost korekce chyb, které pii
pfenosu mohly vzniknout. CRC jako mechanismus pro zaji§téni autenticity dat ov§em

neni mozné akceptovat, protoze bylo dokdzano, Ze stavajici CRC implementace
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nejsou dostatecné kryptograficky bezpecné kvali nutné znalosti pouzitého
generatorového polynomu, diky ¢emuz je nédsledné mozné invertovat cely proces

ziskavani otisku zpravy [6].

Tento proces ovSem opét narazi na specifickou povahu vétSiny loT zafizeni. Ta totiz
kromé& technicky narocnéj§i operace piehrani firmware novou verzi nabizi jen
moznost data ze zafizeni vycitat, nikoliv na n¢j nova data uklddat. S vyjimkou
nékterych kamer, které maji jako formu uloZisté externi SD kartu, tak miZzeme data
ve chvili jejich zaslani do technického zaiizeni? povazovat za autenticka a ovéfovat
pouze autenticitu ziskanych souborti. U nich jiz ov§em musime vyuZit néktery z vyse
popsanych postupt. Idedlnim piipadem pak je, pokud technické zatizeni ma piislusné
forenzni subrutiny a otisk pfijatétho datového souboru vytvoii aulozi ihned po

ukonc¢eni pfenosu zpravy.

2.2 Problematika zajiSténi datovych diikazii v kontextu IoT zaFizeni

JelikoZ se ma tato prace zabyvat zajiStovanim ditkazii v [oT zafizenich, je nezbytné
si také urcit, co ptesné chapeme pod pojmem IoT zatizeni. Jednou z moZnych definic
v tomto ohledu je, ze jde o zafizeni schopna v ramci vykondvani své bézné funkce
ziskavat, zpracovavat a dale preddvat udaje ze svého okoli. Zejména je dllezitd
podminka schopnosti data predavat — ta odliSuje 10T ¢i ,,chytra® zatizeni od jejich
b&znych protéjski [7]. V Cesku se potom potkavame s Eeskym piekladem ,,internet
véci®, nicméné v této diplomové praci se budeme snazit drzet pivodniho anglického

nazvoslovi, tedy IoT nebo internet of things.

Z Ceského terminu nicméné vychdzi definice, kterd pochdzi od inzenyra
Sichrovského, feditele spolecnosti Ceské radiokomunikace. Ve své diplomové praci

ji uvadi Weissmannova [8]. Podle této definice se ,,jedna o svét véci, které jsou

2 Pojmem ,,technické zaiizeni“ v kriminalistice rozumime zafizeni, které vyuziva vySetfovatel a jehoz obsah je
dostatecné zndmy a zdokumentovany, aby bylo mozné rozlisit, jak4 data na ném byla piivodné a jaké se na néj

dostala jako soucast ziskavani diikaznich materiald.
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propojené¢ primarné, nikoli vSak nutné, bezdratoveé, které umi komunikovat
prostiednictvim sdileni dat. A tato komunikace nesmétuje pouze k tomu, aby data
ziskana z téchto véci byla centralizovana v misté, kde budou dale zpracovavana
a vyuzivana, ale idedln¢ aby =zUcCastnéné véci komunikovaly obousmérng,
spolupracovaly a data vyuZivaly pro své autonomni fungovani a tizeni svého vn¢jSiho
prostiedi“. Spolecnym prvkem obou definic je tedy pozadavek na umoZnéni
vzajemné komunikace mezi jednotlivymi zatizenimi, ktery je doplitkem jejich bézné

funkce. V tomto smyslu budeme IoT zatizeni chépat 1 v kontextu této prace.

Nevyhodou loT zafizeni v tomto smyslu nicméné je, Ze ne vSechna tato zafizeni maji
vhodny operaéni systém, ktery umoziuje vytvaieni kopii nebo vitbec piistup k datim
na urovni jednotlivych souborti. Za timto ucelem je nutné odliSit dva mozné scéndie
— analyzu pfimo zapojenych zatizeni a dat, ktera z nich pfichdzi (analyzu ,,zivého*

zafizeni), a analyzu dat, ktera se v zafizeni uchovala po jeho zajisténi.

Model pro umoZznéni zajiSténi analyzy Zivych zafizeni predkladaji ve své praci
naptiklad Kruger a Venter [9], ktefi uvadi nutnost existence centralniho tlozisté IoT
dat, které funguje idealné jako read-only sbérné misto. Analyze jsou potom

podrobovéna data z tohoto uloZisté, misto dat proudicich z jednotlivych zatizeni.

V bézné praxi by takové sekundarni tlozisté zalezelo na konkrétni povaze zatizeni.
U IoT kamer napojenych na domovni instalace by jim mohlo byt dozorové centrum
nebo ustfedna PZTS, u nositelnych zatizeni napiiklad mobilni telefon vlastnika

a podobné.

Vzhledem k povaze tohoto centrdlniho ulozisté se pak da cekat, ze by na néj byla
aplikovatelnd néktera ze zndmych metodik pro akvizici digitalnich diikazii, naptiklad
z béZnych operacnich systémil nebo mobilnich telefoni. Jak uvadi Kruger a Venter
(tamtéz), pokud dodrzime read-only vlastnost spojeni mezi analytikem a centrdlnim
repozitdtem, méli bychom byt schopni dosahnout dostate¢né urovné ditvérnosti.
Vychazi ptitom zptedpokladu, Ze data zasiland jednotlivymi zafizenimi do
centralniho repozitafe nebudou Zadnym zpisobem modifikovana, respektive Ze maji

standardizovanou ochranu proti modifikaci. Centradlnim repozitafem v tomto smyslu
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pak muze podle nich byt i cloudové ulozisté, pokud jsme schopni zajistit jeho read-

only vlastnost a pokud jej povazujeme za dostatecné diveéryhodné.

Za hlavni nevyhodu pak autofi povazuji neexistenci jednotnych datovych formati pro
rlizna zatizeni i pro jednotlivé programové platformy pro digitalni forenzni analyzu.
Jinymi slovy, pokud bychom vySe popsany systém implementovali ve formé
preventivniho opatfeni, miize se stat, ze jim zachycend data bude stale nutné
konvertovat do jinych datovych formati, ptipadné z nich vytvofit odpovidajici datove
sady. To je ovSem jiz pfedmétem dalsi faze, tedy digitalni forenzni analyzy, jejiz
postupy, moznosti a cile jsou mimo rozsah této diplomové prace a byly opakované
popsany.>

Dal$im problematickym faktorem je pomé&rné Siroké Skala existujicich zatizeni, ktera
do této tfidy fadime. Obecné se sice mluvi o [oT zafizenich, ale ve skute¢nosti do této
obecné kategorie patfi v&t§i mnozstvi zafizeni. Jak totiz vyplyva z definice IoT
zafizeni vySe v této kapitole, miize jim byt v podstaté¢ jakékoliv zatfizeni, kterée
obsahuje senzory, nebo alespont slouzi jako centrdlni komunika¢ni sbérnice pro
senzorova data, pfi¢emZ umoznuje ziskana data sdélit dale, ptipadné ptijmout zpravu

z dalSich systéma.

2.3 Klasifikace IoT zaFizeni pro ucely pristupii k analyze

Abychom tedy zuzili Skalu IoT zatfizeni, vyuZijeme pomocné tfidéni, podle kterého

déli Blinowski a Piotrowski [10] [oT zatizeni na nésledujicich Sest tfid:

,, H— Home and SOHO* devices; routers, on-line cameras and monitoring, other

customer grade-appliances.

3V &eském prostiedi napiiklad v ramci bakalatské prace Ivo Sulce, obhdjené v roce 2016 na pravnické fakulté

Masarykovy univerzity v Brné€, prace je dostupna na https://is.muni.cz/th/u9ozv/?fakulta=1433.

4 SOHO — Small Office / Home Office.
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e S— SCADA and industrial systems, automation, sensor systems, non-home [oT
appliances, car and vehicles (subsystems), medical devices, industrial video recorders

and surveillance systems.

e E — Enterprise, Service Provider (SP) hardware (routers, switches, enterprise Wi-Fi

and networking) — this constitutes mainly the network level of [oT infrastructure.

e M — mobile phones, tablets, smart watches, and portable devices — this constitutes

the “controllers” of [oT systems.

e P — PCs, laptops, PC-like computing appliances and PC servers (enterprise) — this

constitutes the “controllers” of IoT systems.

e A — other, non-home appliances: enterprise printers and printing systems, copy

machines, non-customer storage and multimedia appliances. *

Zdrojovy ¢lanek uvadi, Ze kategorii je sedm, ovSem neuvadi zddné podrobnosti ke
kategorii oznaCené pismenem ,,C*“. Na pfimy dotaz odpovédél autor ¢lanku, Ze se
jednd o tfidu primyslovych ovladact (z anglického ,,C*“ — Controller), tedy ¢ipl
a jednoCipovych hradel pouzivanych pro fizeni jednotlivych IoT zafizeni, jelikoz
provadéli klasifikaci pomoci strojového uceni. Pro nase ucely je tedy tato tfida
nezajimava a nebudeme ji dale uvazovat, jelikoz takova zatizeni se témet nevyskytuji
samostatné bez dalsi elektroniky, s niZ dohromady tvofi komplexni stroj. Autofi sami

k této kategorii nepoddvaji ve svém c¢lanku zadné vysvétleni.

Jak vidime, v této préci se autoii do jisté miry drZi SirSitho chapani pojmu IoT, nez se
objevuje obecné v literatufe, a sice jako obecné¢ jakéhokoliv zatizeni, které umoznuje

pfistup na internet a sdileni dat.

V této praci nicméné neni cilem zabyvat se opakované¢ analyzou jiz popsanych
systémt, u kterych lze pofidit bitovou kopii a analyzovat az tu, jelikoz akvizice

1 analyza bitovych kopii je pomérné dobfe zndmym fenoménem.

Z tohoto diivodu se budeme soustiedit primarn¢ na zatizeni v méné typickych tidach.
Jde o tfidy, kde bud’ nemlzZeme zatizeni z mista Cinu ,,odnést*, nebo kde manipulace

s timto zafizenim muze zpisobit ovlivnéni nebo ztratu dat nebo jinych dukazi,
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naptiklad proto, Ze zaznamenava udaje neustdle nebo Ze se dotyka jiného objektu,
a musime tedy byt schopni rozlisit data zajiSténa na misté ¢inu od dat modifikovanych

v ramci potencialniho pfenosu a akvizice.

Z vyse popsanych tfid se z téchto diivodii budeme zabyvat zejména tiidami H, S,
E a A. Dale jako paté zatfizeni pro uplnost doplnime zafizeni z tfidy M, konkrétné

chytré hodinky, jako jeden z velmi obvyklych zéastupcii IoT zatizeni.

Pro kazdou z téchto tfid nyni zkusime definovat pravdépodobny scénai utoku. Za
scénai utoku piitom nebudeme povazovat zneuziti konkrétni zranitelnosti, ale
komplexni scénaf, ve kterém urcity motivovany utoc¢nik zatizeni napadne za ucelem

vlastniho obohaceni.

Cilem téchto scénafii neni technologicky popsat mozné vektory Gtoku proti danym
zafizenim, ale spiSe z hlediska kriminalisticko-technické expertizy popsat, zda ¢i jak
1ze data ulozend v téchto zatizenich vyuzit v prvni fazi vySetfovani trestné ¢innosti.
Pomineme pfitom fakt, Ze jiz samotné napadeni elektronického zafizeni je podle
¢eského pravniho fadu trestnym Cinem, a zaméefime se skutecné jen na scéndie, kdy
zafizeni obsahuje nemodifikovana data pouzitelnd pro kriminalisticko-technickou

expertizu.

Scénafe budeme nasledné analyzovat z hlediska moznych zajistitelnych dikazi
s ohledem na zachovani jejich divérnosti, integrity a dostupnosti, jak je definuje
teorie bezpecnosti informacnich systémil, a déle s ohledem na principy jejich
zajiStovani, jak jsou popsany v literatufe [1] ajak byly zminény v ptfedchozich

kapitolach.
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2.4 Jednotlivé scénare napadeni IoT zarizeni

Nyni se tedy pokusime stanovit jednotlivé scénafe pro vysSe definované skupiny
zafizeni tak, aby bylo jasné, jakym zpiisobem lze data v téchto zafizenich obsazena
pouzit ke stanoveni kriminalistické hypotézy a pfipadné zatfadit mezi dikazni

material.

Tyto scénaie maji dvoji vyuziti — na jejich bazi stanovime obecnou metodiku pro
zajiStovani loT zafizeni atuto dale konkretizujeme pro zajiSténi zafizeni
v jednotlivych kategoriich. Dale budeme s vyuzitim téchto scénaiti navrzenou

metodiku v praktické ¢asti prace testovat.

Pti jejich stanoveni se nebudeme zamétovat na utoky na tato zatizeni jako jediny cil
pachané trestné Cinnosti, ale na scénafe, kdy miize byt loT zatizeni vyuZito jako

prostfedek, kterym objasnime spachany skutek a jeho kontext.

2.4.1 Scénar pro skupinu H — domaéci zafizeni a zaFizeni pro drobné podnikatele

Do této kategorie patti typicka zatizeni, s kterymi se setkavame 1 v nasich domovech.
Nabizi se analyza dat z pfipojené¢ Wi-Fi kamery, kterd nenahrava pravidelné udaje na
zadné dalsi zatizeni, tedy je uklada jen na vnitinim tlozisti nebo cloudu vyrobce,

pfipadné analyza chytrého termostatu fizeného ptes mobilni aplikaci.

Pravé druhy scéndi budeme uvazovat v této diplomové praci. A to nésledujicim
zpusobem — méjme opustény objekt, u kter¢ho majitel nahlasi rozbité okno. Na misto
pfijede mistné ptisluSna hlidka, kterd prvotni obhlidkou a rozhovorem s majitelem
zjisti, Ze se v objektu ani jeho okoli jiz 10 dni nepohyboval, protoze jej trvale
neobyva. Pii dalSim pfijezdu majitel zjistil, Ze je rozbité okno, a do objektu zatim
nevstoupil, protoze se domniva, Ze okno mohl rozbit vandal, jenz miize ptipadné byt
stale uvnitt. Pfivola tedy na misto technika-vySetfovatele, ktery provede technickou

prohlidku.

Po provedeni prohlidky objektu technik zaznamena, Ze je na zdi mimo jiné¢ IoT
termostat bez fidiciho panelu a od majitele se dozvi, Ze termostat je fizen aplikaci
v jeho telefonu a v budové se jeho pomoci udrzuje konstantni teplota. Aplikace

ovSem umi jen nastavovat parametry vytapeéciho cyklu, ostatni tidaje, jako naptiklad
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zmena teploty za poslednich deset dni, jsou v termostatu a dostat se k nim dokaze jen

technik feSici ptipadné zavady na zatizeni.

Pfitom data z termostatu mohou ukazovat na zvySenou miru otevieni vytapécich
ventilli, coz by znacilo naruSeni tepelné izolace objektu v diisledku praveé zjisténého
rozbiti okna. Jinymi slovy, pokud se je podati ziskat, je moZn¢ odhadnout pfed jakou
dobou k tomu doslo. Diky udajim z termostatu tedy bude dale mozné zuzit casovy

okruh dalSich zajmovych skute¢nosti z deseti dni na desitky hodin.

2.4.2 Scénar pro skupinu S — SCADA a primyslové systémy

Jde ovelmi Sirokou skupinu zafizeni, ktera zahrnuje systémy monitorovani
pramyslovych provozi, letiSt, véznic a dalSich zafizeni. Do skupiny S jsou dale
zafazeny systémy pro korporatni ucely, véetné¢ medicinskych systémd, systémi pro

ostrahu a systému pro chytra vozidla.

Pravé posledni skupinu vyuZzijeme pro Ucely této prace. A to v podobé aktudlné
vznikajici infrastruktury pro systém inteligentniho fizeni dopravy C-ITS. Napftiklad
v Brné€ nyni probihd pilotni béh tohoto projektu. V jeho ramci ma po roce 2023 dojit
v Evropé¢ k vytvoteni [oT infrastruktury, ktera bude spojovat vozidla, prvky dopravni
infrastruktury a mapové podklady mésta pro fizeni semaforové signalizace, evidenci
vjezdu do oznacenych zon (,,modré zony*), fizeni hustoty provozu a dalsi. Jednotka
C-ITS v sob& uchovava udaje o pohybu vozidla a ma unikatni identifika¢ni cislo,

které se hlasi okolnim C-ITS jednotkdm infrastruktury.

Scénaf by pak mohl zahrnovat vyuziti C-ITS jednotky pro trasovani zajmového
vozidla. Miize ptitom jit naptiklad o odstavené vozidlo, u kterého potifebujeme zjistit
jeho ptedchozi trasu, protoze se domnivame, Ze jde o tnikové vozidlo po prepadeni
nebo vozidlo, ve kterém se nachdzela pohfeSovana osoba. Potfebujeme tedy zjistit ID
C-ITS jednotky, které potom miizeme porovnat postupné s C-ITS jednotkami v okoli,

a ziskat tak pravdépodobnou posledni trasu vozidla pied jeho zajis§ténim.
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2.4.3 Scénar pro skupinu E — enterprise systémy a infrastruktura

Jde o skupinu, kterd slouzi k zajistovani samotné konektivity a piipojeni do sité.
Jelikoz jednou z podminek IoT zafizeni, kterd se objevuje v odborné literatute, byva,
ze jde o zafizeni, ktera by existovala i bez internetu, mohlo by se zdat, Zze do této

skupiny ,,skutec¢na‘“ IoT zatizeni nepatfi.

Budeme ovSem vychazet z Blinkowského klasifikace a povazovat zatizeni tridy
E rovnéz za soucast IoT. Rozhodujicim faktem v tomto pfipadé je, ze pravé
infrastrukturni prvky casto umoznuji komunikaci mezi typickymi IoT connected
zafizenimi a vnéj$Sim internetovym prostiedim a z hlediska zajisStovani digitdlnich
stop tedy mohou poskytovat unikatni udaje naptiklad o zafizenich ptipojenych
v urcitou chvili nebo o komunikaci v uplynulé dob&. Tyto idaje mohou nahradit
pfimo logovani urc¢itého IoT prvku, ktery by sam o sobé nedisponoval vhodnym

nastrojem pro zjisténi, Ze nebo jak k nému bylo pfistupovano.

Pro ucely analyzy zatizeni ve skupiné E se tedy podivame na takovyto kombinovany
scénaf, napiiklad na IoT Wi-Fi kameru, ktera pfenasi svilj zdznam na cloud, ale ktera
vykazuje podivné chovani — naptiklad byla v dobé vloupani do objektu natocena ,,do
zdi“, neaktivni, nebo byl zdznam jinym zplsobem znehodnocen a pfimo z kamery
nelze ziskat odpovidajici logy nebo jiné relevantni daje, které by jeji chovani mohly

vysvétlit.

2.4.4 Scénar pro skupinu A — riizna zarizeni chytré kancelare

U této skupiny jde o zatfizeni, kterd rovnéz tradicné maji n¢jakou formu konektivity,
podobné jako zafizeni ve skupiné M nebo E, ale zaroven jsou nové piipojovana

k internetové siti, aby se posilily jejich moznosti a funkce.

V navaznosti na naSi podminku, Ze samotny utok proti danym zafizenim
nepovazujeme za vhodny scénaf, stojime pied ukolem definovat takovy trestny ¢in,
ktery je proveditelny prostiednictvim tiskarny. V piipadé IoT zatfizeni, ktera jsou
napojena na internet nebo minimaln¢ centrdlni tiskovy server, se ale nabizi
nasledujici — uvazme, Ze ovladaci jednotka, kterd zpracovava jednotlivé tiskové

ulohy, byla napadena ajeji firmware modifikovan tak, aby se kopie kazdého
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dokumentu, zpracovavaného danym zatizenim, odesilala jesté na uto¢nikav server.
Jde tedy o trestny ¢in pramyslové Spiondze a cilem zajiStovani dlikaznich materiala
bude dokazat, 7¢ doSlo k manipulaci s pfisluSnym firmware aZe dochdzi ke

komunikaci s uto¢nikovym C&C strojem.

2.4.5 Scénar pro skupinu M — mobilni telefony, tablety a dalSi pFenosna zarizeni

Jelikoz mobilni telefony, tablety, notebooky a dalsi vypocetni technika spadaji do
znamych a dobfe popsanych forenznich piipadl, zvolime pro tuto skupinu jako
reprezentativni zafizeni chytré hodinky, tzv. ,smartwatch®. Jde o loT variantu
klasickych naramkovych hodinek, které kromé casu poskytuji také moznost méteni
tepu vcetné historie, dale piehled o posledni aktivité, kterou obé&t’ vykonavala,
a né¢které modely obsahuji také vestavény Cip GPS, ktery umoznuje prenést udaje

o poloze pftistroje do mobilniho telefonu.

Nabizi se scénat, kdy hlidka pfi rutinni obchlizce nalezla ob&t’ v Soku neschopnou
interakce a potiebuje do piijezdu zachranné sluzby zjistit co nejvic informaci. Mlze
tedy za timto ucelem zkusit ob&t vytézit ajako digitalni dikaz stdhnout Udaje
z chytrych hodinek, na zakladé kterych zisk4 zékladni informace o intenzité, délce
trvani a povaze utoku. Navic ziskd mozny piehled o misté, kde se mohl pohybovat
pachatel, ato korelaci udaji o mife stresu ¢i fyzické aktivity a poloze uzivatele

hodinek.

Z technického hlediska dale rozliSujeme chytré hodinky do ctyt tfid. Hodinky
s operacnim systémem (Android/Tizen), autonomni nositelnad zafizeni, hodinky
s chytrymi funkcemi bez opera¢niho systému a hodinky s krokomérem, ale bez
dalsich chytrych funkei. V této kategorii tedy budeme mit vice technickych metodik

vzhledem k povaze zajiStovaného zatizeni.
Jelikoz je z popisu scénafi patrné, ze nekteré kategorie se logicky dale d€li, zavedeme
pro jemnéjsi rozliSeni techniky v jednotlivych kategoriich jest¢ podskupiny, ke

kterym stdhneme jednotlivé konkrétni scénare.
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2.5 Obecna charakteristika zarizeni skupiny H — domaci smart

elektronika

V této kategorii se nachazeji zatizeni, ktera je mozné najit v bézZné doméacnosti a ktera
fadime do takzvané spotiebni elektroniky. Z hlediska dikazniho zajiStovani zde
webkamery, dozorové kamery nebo tieba chytré spottebice jako [oT lednice, televize
¢1 meteostanice. Druhou skupinu tvofi inteligentni domovni instalace — termostaty,
videozvonky a ustfedny k nim, chytré zamky a obecné ,,chytré™ varianty zafizeni,

které jsou obvykle pevnou soucasti domovni elektroinstalace.
2.5.1 Podskupina H1 - prenositelna domaci elektronika

2.5.1.1 Obecna charakteristika skupiny

Tato podskupina je pomérné rozsahla a obsahuje velkou ¢ast béZznych zatizeni, ktera
maji chytré funkce. Typickym pfedstavitelem jsou chytré televize, dale naptiklad
chytré lednice, chytré termostaty, inteligentni samocinné¢ vysavace (,,Roomba‘)

a také sitové prvky, které zajistuji komunikaci mezi témito zatizenimi.

Spole¢nym defini¢nim znakem zafizeni v této podskupiné je, Ze nejsou pevné
konstrukéné spojend s prosttedim, ve kterém se nachézeji, a tedy je mozné je prenést
¢i ptevézt do laboratofe na bliz8i prozkoumani. Zajisténi digitalnich dikazl 1ze u nich
nechat aZ na laboratorni prostfedi, ovSem pouze za piedpokladu, Ze zajistime
kontinudlni nebo téméf kontinualni napdjeni, aby nedoSlo k odstranéni dat
z volatilnich paméti. N¢ktera zafizeni, napiiklad chytré vysavace, 1ze programovat
dalkovym ovladanim a je dobré zajistit s nimi také toto ovladani, pfipadné mohou mit

napéjeci doky, které je také zadouci lokalizovat, pfipadné zajistit.
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2.5.1.2 MoZny scénar zahrnujici tuto podskupinu

Ptikladem scénafe, v kterém mtize tato podskupina figurovat, je naptiklad bytova
loupez. Nékteré inteligentni televize nebo domdaci asistenti® totiz za¢inaji
zaznamenavat zvuk v mistnosti jiz pfi piekroceni urcité hladiny. To znamena, Ze
pokud doslo k jejich aktivaci, 1 kdyZ nebyl vykonan zadny povel, miizeme z ¢asové
znacky této aktivace odhadnout, kdy naposledy se v byt¢ pohybovala néjaka osoba,
coz mize byt voditkem ke zjiSténi Casu, kdy doslo k udélosti, kvili které majitel
upozornil policii, Ze je néco v neporadku. Nektefi tito asistenti umi také alarmovat
policii nebo jednotky IZS. Zminéna varianta je ovSem nad rdmec této diplomové

prace.
2.5.2 Podskupina H2 — neprenositelna domaci elektronika

2.5.2.1 Obecna charakteristika podskupiny

Do této podskupiny fadime prvky domovni elektroinstalace, které zaroven vykazuji
znaky inteligentni elektroniky. Obecné jde o takova zatizeni, ktera jsou se stavebnim
objektem pevné spojena, a tedy je neni mozné bez poruseni kabeldze nebo jiné Casti
zafizeni odnést. MiiZe jit naptiklad o domovni videotelefon, ktery miize a nemusi mit
k sob¢ jesté ustiednu zaznamenavajici video, pokud nékdo zazvoni, dale tieba

inteligentni domovni kamery, termostaty, nebo tteba inteligentni klimatizaci.

2.5.2.2 Mozny scénar zahrnujici tuto podskupinu

Viz ptedchozi scénaf pro skupinu H zahrnujici nutnost analyzy chytrého termostatu.

2.6 Obecna charakteristika zarizeni skupiny S — zarizeni vyrobnich
podniku

V této podskupiné najdeme v jistém slova smyslu opacna zatfizeni nez ve skupiné

prvni. Jde o takova zatizeni, ktera sbiraji, vyhodnocuji, reportuji data a pracuji s nimi

5 Jde o fidici prvky inteligentnich bytovych systémi obvykle umoziujici hlasové ovladani, napiiklad systémy

Amazon Echo, Apple Home, Google Alexa a podobné.
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v primyslovém nebo chranéném prostiedi. Celkové jde tedy o Sirokou mnozinu

systémi, které plni rizné funkce od analytickych pies fidici az po informativni.

Jde o systémy podporujici automatizaci ve vyrobnich a primyslovych procesech,
systémy fizeni pfistupu, systémy pro automotive a pienosna zaiizeni monitorujici

stav ve vyrobnich nebo skladovacich prostorech.
2.6.1 Podskupina S1 — prenosna zarizeni pro priumyslové prostiredi

2.6.1.1 Obecna charakteristika podskupiny

Ruéni pfenosné zafizeni umoznujici pienos kratkych zdznami typu sniméani hodnot
z ¢idel, sniméni ¢arovych kodi, ¢teni identifikacnich §titkii nebo RFID ¢ipli. Slouzi
k inventarizaci, logistice a jako rozhrani k senzorovym ¢idlim v nékterych typech

vyroby.

2.6.1.2 MozZny scénar zahrnujici tuto podskupinu

V tomto ptipadé se jako nejpravdépodobnéjsi jevi scénaf nendpadné kradeze, kdy
pomoci vyuziti funkce dané¢ho zafizeni pro zménu kédi miize pachatel zaménit
naptiklad 1éky ve skladu lékdrny a ,odecist“ znéj naptiklad opiaty jako bézna
analgetika. Pro vySetfeni takovéto ¢innosti budeme tedy muset zajistit a prozkoumat

skener, ktery onu vyménu umoznoval.
2.6.2 SCADA, senzory a kontroléry primyslové vyroby

2.6.2.1 Obecna charakteristika podskupiny

Tato podskupina v sobé sdruzuje zatizeni podilejici se nepiimo na fizeni procesu
vyroby. Jde o systémy, jejichZ softwarové komponenty se souhrnné n¢kdy oznacuji
jako SCADA — Supervisory Control And Data Acquisition systémy. V hardware
roviné potom mtizeme hovofit o riiznych senzorech, analyzatorech, skenerech nebo

davkovacich materiali, které fidi nebo koriguji vyrobni proces.

2.6.2.2 Mozny scénar zahrnujici tuto podskupinu

U vSech téchto systémil se nabizi jednoduchy scénaf v rdmci konkurenéniho boje.

Paklize n€ktera ¢ast vyroby za¢ne ndhodou ukazovat nadmérné vysokou zmetkovost,
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kdy ovSem tyto zmetky budou uspésné prochazet kontrolou a nenajde se pro to
pri¢ina, mize se majitel zdvodu domnivat, Ze jde pravé o poruchu na kontrolnich
zafizenich. Cilem vySetfovatele potom bude ziskat data ze zatizeni a stanovit, zda Slo
o ndhodnou systémovou chybu, byt vétSiho rozsahu, nebo o cilenou manipulaci

s parametry systému tak, aby byly zmetkové vyrobky poustény do ob&hu.
2.6.3 Zarizeni pristupovych systémii a zabezpecovaci techniky

2.6.3.1 Obecna charakteristika podskupiny

Jde o relativné uzkou podskupinu, ktera sdruzuje rizné inteligentni turnikety, dvetni
zamky, trezory s elektronickym zamkem nebo samocinnym ovladanim a dal$i prvky
pramyslovych areall, které souvisi s fizenim pftistupu €1 fyzickou bezpecnosti.
Radime sem také primyslové kamerové systémy, termokamery a daldi podobné
prvky. Samoziejmé je zapotiebi piihlédnout k podminkam pro smart systémy —
z hlediska metodiky jsou relevantni jen ty systémy, které maji integraci s dalSim
informa¢nim systémem. Termindl na karty s centralnim pfistupovym serverem sem
spada, mechatronické panty s motorkem ovladané zamkem piimo ve dvetich

jednoznacné ne.

2.6.3.2 MoZny scénar zahrnujici tuto podskupinu

Jednoduchym scénafem muze byt priimyslova Spionaz, respektive kradez prototypu
fyzicky umisténého v areédlu firmy. Pokud nemame jinou moznost, kterou by mohlo
dojit ke vniknuti, a firma pouzivad néktery z téchto systémi, je logické zkusit ziskat
a analyzovat data v ném, abychom ziskali naptiklad informaci o priichodu neznamé
osoby nebo osoby, kterd je sice znama, ale ptistupovala k systémtm v atypickém case

— mimo svou pracovni dobu nebo tteba ve chvili, kdy méla byt na dovolené.
2.6.4 Zarizeni pro automotive

2.6.4.1 Obecna charakteristika podskupiny

Jde o zafizendi, ktera se instaluji do modernich vozidel pro zajisténi jejich konektivity.
Jiz v soucCasnosti se mizeme setkat s tim, Zze néktera nakladni vozidla nebo vozidla

hromadné dopravy poskytuji tzv. telemetrii — udaje o své poloze, stavu pohonnych
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hmot nebo napéjeni, udaje o rychlosti a sméru, kterym se pohybuji, a dalsi. Soucasti

téchto tidaji muze byt celd fada provozné zajimavych informaci.

Od roku 2023 by se okruh vozidel s telemetrii mél v podobé celoevropského projektu
C-ITS rozsifit 1 na osobni vozidla. Jeho doplinkovym partnerem by méla byt chytra
méstska infrastruktura, reagujici na telemetrické udaje vozidel, kterd se nazyva C-
Roads. Pilotni projekty jiz probihaji v Brné€ a postupné by mély byt rozsifeny do
dalich mést v CR.

2.6.4.2 MoZny scénar zahrnujici tuto podskupinu

Abychom se vyhnuli kolizi s podskupinou S3 — Zatizeni zabezpecovaci techniky,
zamétime se pravé na projekt C-ITS. Scénaf, ktery se nabizi, je poté scénaiem
navrzenym vyse jako reprezentativni ukazkou pro celou skupinu S a nebudeme je;j

tedy opakovat.
2.7 Obecna charakteristika zarizeni skupiny E — infrastrukturni prvky

2.7.1 Obecna charakteristika skupiny

Jelikoz tato skupina je ¢astecné popsana v jinych metodikach a spadaji do ni primarné
prvky, které samy zajiStuji komunika¢ni prostiedi, atedy obvykle sdili
nepienositelnost (vyjmutim z jejich prostiedi vzdy ztratime ¢ast informaci), pfimou
analyzovatelnost a dalsi vlastnosti diktujici metodickd omezeni pfi jejich analyze,

nebudeme tuto skupinu déle d€lit.

2.7.2 Mozny scénai zahrnujici tuto skupinu

Vzhledem k tomu, Ze zafizeni typu router a switch se bézné vyskytuji ve standardnich
sitich a nemaji své offline pfedobrazy, nejde o [oT zatizeni, a tedy jsou mimo rozsah
této prace. Misto toho se zaméfime na zafizeni, kterd maji i své offline varianty.
V této kategorii se jednoznacné nabizi vySe uvedené VolP ustfedny, budeme se tedy

drzet jiz navrzeného scénare, uvedeného v popisu celé skupiny.
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2.8 Obecna charakteristika zarizeni skupiny A — kancelarska technika
2.8.1 Zarizeni s primo pristupnym ovladanim

2.8.1.1 Obecnda charakteristika podskupiny

Do této podskupiny spadaji zafizeni, ktera piijimaji, zpracovavaji a reportuji
informace z ur€itych siti, ale pfitom ma;ji vlastni ptimé ovladaci prvky. Jde nej€astéji
o0 zatfizeni umoziujici tisk nebo multifunkéni zatizeni pro zpracovani tiskovych,

skenovacich a dalSich uloh pro zachdzeni s papirovymi dokumenty.

2.8.1.2 Mozny scénadr zahrnujici tuto podskupinu

Jeden ze scénafl pro tuto podskupinu jsme rozebrali v ¢asti metodiky pro celou

skupinu A vySe.
2.8.2 Zarizeni ovladatelna pouze prostrednictvim dalsi techniky

2.8.2.1 Obecna charakteristika podskupiny

Jde o zatizeni, k jejichZ vyuziti je ptedpoklddana dalsi technika. Tedy projektory,
inteligentni zamky, rezervacni systémy kanceldii nebo chytré jednotky fizeni

prostedi, jako naptiklad klimatizace nebo ventila¢ni jednotky.

2.8.2.2 Mozny scénadr zahrnujici tuto podskupinu

Nabizi se kombinované zneuziti chytrého zdmku kancelare a rezerva¢niho systému.
JelikoZ kancelat zamcena rezervacnim systémem jde obvykle oteviit jednou zvenci
a pak jiz jen zevniti do vyprchéani rezervace, mizeme predpokladat, ze se utocnik
mohl v mistnosti schovat pted zapocetim planované schiizky, schiizku nahrat a po
jejim skonceni odejit. Zajimava tak budou data ze zdmku, kterd ndm umozni zjistit,
kolikrat byly dvefe mistnosti otevieny béhem schiizky, ptipadné napadné dlouho po

jejim konci, coz miZze indikovat pfitomnost nezvané osoby na schtizce.
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2.8.3 Zarizeni ovladatelna pomoci tokent nebo osobnich klica

2.8.3.1 Obecna charakteristika podskupiny

Jde o tiskova zafizeni, jidelni automaty, chytré kadvovary a dalsi zatizeni vyuZzivajici
naptiklad systém SafeQ. Tato zafizeni jsou propojena s rtiznymi systémy fizeni
identit. Je tedy mozZné jejich prostfednictvim naptiklad ptistupovy token okopirovat,
atim se dostat k pfistupovym a identifikacnim udajim libovolného zaméstnance.
Tyto systémy byvaji fizené centralni soustavou fidicich serverd, 1 kdyZ token, kterym
se ovladaji, mlze byt viceuCelovy, a ptistupové tdaje se kromé ptistupu k tomuto
systtmu mohou vyuzivat také naptiklad k pfistupu do budovy. Zdanlivé
bezvyznamna kradez udajt z tiskového systému se pak muiZe stat pretextem naruseni

fyzické bezpecnosti celého objektu.

2.8.3.2 MozZny scénar zahrnujici tuto podskupinu

Pro tuto podskupinu se nabizi vySe popsany scénat kradeZe identity prostfednictvim
odectu udaji z tiskového serveru, pfipadné zkombinovany i s kradezi vybraného
dokumentu nebo dokumenttl, které dany zaméstnanec zpracovava. Diky této identité
a sérii zafizeni vyzadujicich identifikaci (kavovary, automaty s obcerstvenim
a podobn¢) by také mélo byt mozné analyzou digitalni stopy jednotlivce zjistit jeho

pohyb po budové nebo budovach firmy, poptipad€ vyboceni ze zab&hlé denni rutiny.

2.9 Obecna charakteristika zarizeni skupiny M — mobilni zatizeni

Tato skupina je pomérné Siroka. Jde o skupinu zafizeni pro oblast mobility — chytré
hodinky, mobilni telefony, krokoméry a dal$i sportovni a zdravotni pomiicky.
V dnesni dobé jde o rliznorodou skupinu zatizeni, ze které se postupné vyvojem
vyClenily tfi hlavni podskupiny — mobilni telefony, chytré hodinky a naramky
a inteligentni zdravotnickd technika. Posledni podskupinou se nebudeme v této praci
zabyvat, nebot’ prace stouto podskupinou zafizeni vyzaduje odborné znalosti

z oblasti mediciny na Urovni, kterou nelze obecn¢ u technika ptfedpokladat.
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2.9.1 Mobilni telefony

Tato podskupina patii mezi velmi b&Znou techniku. Cesky statisticky Gfad ve své
publikaci VyuZivani informacnich a komunikacénich technologii v domacnostech
a mezi jednotlivei — ev. ¢islo 062004-19 uvadi, ze v roce 2019 mélo v néjaké podobé
mobilni telefon 96,9 % obyvatelstva ve vékové skupiné 16+, pticemz 70 % celkove
populace uZivatelll vlastnilo tzv. ,,smartphone®, tedy mobilni telefon s operacnim

systémem podporujicim béh aplikaci tietich stran [11].

V disledku této miry rozsifeni je problematika forenzni analyzy mobilnich telefont
pomérné dobfe znamou a metodicky zpracovanou oblasti. Mobilni telefony se také
obvykle neuvadi jako ptipad IoT zafizeni, ackoliv napliiuji vSechny defini¢ni znaky.
Blinkowski et al., zjejichz ¢lanku vychazime, je uvadi pouze pro piehlednost

a jelikoZ jsou obsazeny ve zdrojovych datech.

Z vyse uvedenych divodi se této kategorii nebudeme v metodikdch podrobné
vénovat. Zajemci mohou vyuzit napiiklad bakaldfskou praci Ing. Vojtécha

Novotného, Ph.D.¢

2.9.2 Chytré hodinky a naramky

Jind situace je ovSem v oblasti chytrych naramki a hodinek. Ackoliv zde také existuji
postupy komplexni forenzni analyzy, v praci tyto piistroje zahrneme z hlediska
akvizice dat po pfijezdu technika pfimo v terénu. V nékterych ptipadech, zejména
pokud jsou tato zafizeni spojena s €idly tepu, oxymetrem, ¢i dal$imi senzory, mize
totiz byt rozdil v datech ziskanych piimo v terénu a pfi nasledné laboratorni analyze,
nebo zatfizeni dokonce nemusi vitbec byt mimo terénni Setfeni dostupné. Procentudlni
vyskyt senzorti obvyklych ve zafizenich je zachycen naptiklad v ¢lanku od autort

Arriba-Pérez a kol. [12] — zde v podob¢ grafu 1.

8 NOVOTNY, Vojtéch. Forenzni analyza mobilnich zarizeni s OS Android. C. Bud., 2013. Bakalaiska prace
(Bc.). IHOCESKA UNIVERZITA V CESKYCH BUDEJOVICICH. Ptirodovédecka fakulta.



UTB ve Zliné, Fakulta aplikované informatiky 37

Accelerometer
Heart Rate
GPS
Gyroscope
Compass
Microphone
Ambient Light
Barometer
Altimeter
Camera
Thermometer

Others
0.00% 25.00% 50.00% 75.00%

Graf 1 — Senzory dostupné v nositelnych zatizenich podle Cetnosti.

2.9.2.1 Obecna charakteristika podskupiny

Vzhledem k rozdilnému zastoupeni senzorti v této podskupiné navrhujeme pro

praktické ucely jesté rozdéleni podskupiny na Ctyti kategorie:

a. Zafizeni typu ,,smartwatch*/,,smartbracelet s minimem funkci konektivity.
Sem patfi priméarné zatizeni, kterd sdruzuji jen krokomér a hodinky. Typickym
zastupcem jsou hodinky Garmin VivoMove v prvni generaci nebo Misfit

Phase. V obou ptipadech je jedinym aktivnim senzorem akcelerometr.

b. Zatizeni s pokroCilymi senzory, ale bez GPS — jde o zafizeni urcend jako
»fitnesstrackery, kterd maji vybrané pokrocilé funkce, ale nemaji
plnohodnotny operaéni systém nebo GPS senzor. Typickym zéstupcem je
naptiklad rodina chytrych naramkd MiBand, chytré hodinky Garmin
VivoMove HR a dalsi. Akcelerometr u nich dopliiuje naptiklad tepovy senzor,

pamét’ aktivit, nebo nékteré dalsi senzory uvedené v tabulce 1.

c. Pokrocild zafizeni s plnohodnotnym operacnim systémem. Jde o jednoducha
zafizeni, kterd umoziuji dvoucestnou live komunikaci s mobilnim telefonem

nebo jinym ovladdacim zatizenim, umoziuji naptiklad psat SMS, odpovidat na



UTB ve Zliné, Fakulta aplikované informatiky 38

zpravy z messengerti nebo ovladat vybrané aplikace ptimo z chytrych hodinek
¢1 naramku. Maji vlastni operacni systém, naptiklad Tizen, Android nebo
jejich ekvivalent, a 1ze do nich dohravat aplikace tfetich stran. Zastupct je zde

mnoho, proto neuvadime zadny typicky model.

d. Specificka zatizeni pro samostatny provoz. Tyto chytré hodinky a naramky se
pouzivaji bud’ v kombinaci s dalSimi zafizenimi, nebo samostatné jako
podpora riiznych aktivit. Naptiklad spole¢nost Garmin umoziuje doplnit tento
typ chytrych hodinek o dalsi zafizeni Garmin HRM, ktera poskytuji dodate¢né
senzorické funkce a vyhodnoceni dalSich udaji o aktivité uzivatele, nebo
dopln€k Garmin Approach, ktery funguje jako senzor pro golfové hole nebo
tenisové rakety a umoziuje prenaset ziskané tidaje pfimo do chytrych hodinek.
Jako ptiklad hodinek uved'me Garmin Forerunner 945, Apple Watch ve verzi
se samostatnou SIM kartou, zafizeni TICWRIS a dalsi. Ackoliv vétSina
z téchto zatizeni ma plnohodnotny opera¢ni systém, neni to v tomto ptipadé
podminkou. Definujici soucasti je ptitomnost SIM karty, Wi-Fi modulu nebo
jiné komunikacni platformy pro pfimy pfistup k internetu a nezévislost na

dalSim zatizeni typu mobilniho telefonu.

2.9.2.2 MozZny scénar zahrnujici tuto podskupinu

Scénaf je k dispozici vySe jako reprezentativni pro celou skupinu zatizeni M,
neuvadime proto novy scénaf. Pro ilustraci tohoto scénafe v praktické casti

vyuzijeme zafizeni z kategorii a, b a c.
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3 OBECNY METODICKY POSTUP ZAJISTENI DAT ZE ZARIZENI

Nyni piikro¢ime ke stanoveni obecné metodiky pro akvizici zafizeni nebo dat na
misté ¢inu. Pfi tomto stanovovani je nezbytné drZet neustdle na zieteli pozadavky
stanovené na zajiSténi diikaza v kapitolach 1 a 2, tedy legélni i technické limitace,

které omezi cely proces. Témito limitacemi jsou:

zajisténi autenticity dat;
- udrzeni maximalniho mnoZstvi diikaznich materiald, a to 1jiné nez datové

povahy;
- jednoznacné€ zdokumentovany proces zajiSténi zafizeni;

- zdokumentovany, pfipadné opakovatelny postup =ziskani dat z daného

zafizenti,

argument korespondenci.

Argument korespondenci odpovida tradi¢ni korespondencni teorii pravdivosti a je
postaven na ptedpokladu, Ze pravdivym je tvrzeni (vyrok) korespondujici s materialni
pravdou. Praktickou jistotu ohledné¢ pravdivosti na zakladé uplatnéni tohoto
argumentu ziskdvame na zéklad€ skutkové informace (dikazu), ktery skutkové

tvrzeni pfimo spoji s prokazovanou skutecnosti [1].

3.1 Obecné zasady a podminky zajiStovani

Pti zajistovani objektu i samotnych zatfizeni je ddle nezbytné mit na paméti zasady,
které¢ doporu€uje napiiklad ENISA ve své publikaci Electronic evidence — a basic
guide for First Responders, ptipadné¢ jsou obsaZené ve veiejné dostupném standardu
Standard Operating Procedures for the collection, analysis and presentation of
electronic evidence a dalSich relevantnich materidlech. Tyto zdsady zde pro
ptehlednost nerekapitulujeme a budeme pro zjednoduseni predpokladame, ze je

s nimi technik obeznamen.
Jak je uvedeno také ve vysSe zminénych publikacich, konkrétni postup se muze lisit

v zavislosti na okolnostech vySetfovaného ptipadu, jako je povaha ptedpokladaného

trestného Cinu, pfitomnost a stav obéti, pfitomnost svédkd acelé¢ tady dalSich
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okolnosti. Nize navrzeny a konzultovany postup se tedy tyka striktn¢ ideélnich
piipadi bez komplikaci, obdobné jako postupy agentury ENISA a dal$i metodické

manualy pro forenzni vysetfovatele.

Z tohoto dtivodu také z jednotlivych postupii vynechavame v teoretické Casti mista,
kde by méla byt pofizena fotodokumentace. Ta muiZe slouzit nejen jako doklad
ptvodniho mista Cinu, ale také jako alternativni zptisob zaznamendni informaci z [oT
zafizeni formou jeho pfirozené prezentace pro uzivatele. Pokud v praktické casti
budeme hovofit o pofizeni nebo vyuziti fotografického dokladu ¢i dikazu, obdobné
pro jednoduchost piedpokladejme, Ze jsme schopni zajistit a dolozit autenticitu

fotografie napiiklad metodami popsanymi v kapitole 2.1 této prace.

3.2 Vlastni metodické postupy

Prace na samotném zajiSténi musi zacit uz pfichodem hlidky na misto ¢inu pted

rozhodnutim, Ze zavola odpovédného technika.

Pokud je to mozZné, zeptd se ohlasovatele, obéti, pfipadné majitele objektu, jaka
inteligentni zafizeni se na mist¢ mohou nachazet a jakym zplsobem jsou piipadné
pfipojena. Soupisku piedd jako vychozi bod technikiim, jakmile se tito na misto

dostavi.

Nasledné technik pfistoupi ke kybernetickému ohledani mista. Pomoci vhodného
nastroje zjisti, jestli jsou v okoli detekovatelné bezdratové sité, ptipadné zatizeni se

zapnutou komunikaci prostfednictvim technologie Bluetooth.

Cely proces samoziejm& mize — piipadné by mélo — doprovazet ziskavani
odpovidajiciho materidlu do protokolu. Nejen v podobé soupisek, ale také jako
snimky obrazovky technologickych zatizeni, ptipadné jako fotky dokladujici zptsob

prezentace dat pfimo v zafizeni.

Vyuziti fotografické dokumentace se ve vSech piipadech mlze pouzit nejen jako
soucast dokladovani fyzického stavu zajmovych systémi, ale také pfimo jako
alternativa k potizovani kopie ziskavanych dat. Vyfoceni panelu, displeje nebo jiného

prvku, ktery data zobrazuje, totiz mize slouzit jako ditkaz o stavu tohoto prvku, ale
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také celého systému. V teoretické ¢asti dale nebudeme tento aspekt zmifiovat, avSak

navrhy mist na potizeni fotografii se objevi v praktické ¢asti a ve vystupnim manualu.

Dale se postup v piipravné fazi bude lisit podle povahy zasahu. Jiny bude u vozidel,

u objektli a u jednotlivych osob.

3.2.1 Postup zjisténi kybernetického prostoru objektu

Pro prvni krok postac¢i vzit mobilni telefon se zapnutym vyhledavanim siti a zjistit,
zda je v okoli néjaka zjistitelnd bezdratova sit’, ptipadné provést skenovani pomoci
aplikace WiFi Analyser’, kterd umi zobrazit veskeré sit& a jejich vlastnosti. Zjisténé
udaje z aplikace poté technik ulozi do svého zatizeni. Nasledné je zapotiebi toto

zopakovat pro zjisténi zatizeni vyuzivajicich technologii Bluetooth.

Timto postupem ziskdme alespon pifedstavu o stavu rddiového prostoru na daném
misté. Z toho miizeme odvodit, jaka je Sance, Ze na misté vitbec existuji n¢jaka loT
zafizeni, zaznamenavajici udaje v redlném Case. Zajimaji nas zejmeéna sité se skrytym
SSID, nebo sité s atypickym nastavenim, pfipadné vyskyt vice siti, vysilanych ze
stejné vzdalenosti. Tyto vSechny indikatory mohou ukazovat na dedikovanou IoT sit’,

oddélenou od ,,BéZné* bezdratové sité pro zatizeni pro obsluhu lidmi.

Zjisténé informace opét oveéfime proti ocekdvanym zafizenim tak, Ze se zeptame
ohlasovatele, zda seznam zafizeni asiti, ktery jsme sestavili, odpovidd jeho
informacim o sitich a zatizenich, které bylo v objektu mozné ocekdvat. Tento seznam

nasledné ulozime jako dikazni material.

Pokud sezndme, ze na misté skutecné je bezdratova sit’, zafizeni, které komunikuje
pies Bluetooth, nebo jiny zjistitelny prvek bezdratové komunikace, zaéneme sledovat
mozna zafizeni, kterda mohou mit aktivni chytré funkce. Kazdé zatizeni, které mize
tuto definici naplnovat, patiicnym zplisobem zdokumentujeme, tedy potidime jeho

fotku jako dikazni materidl ukazujici, kde se nachdzelo.

7 Aplikace je ke dni odevzdani prace dostupna v obchodé Google Play, verze pro iOS neexistuje kviili omezeni

tohoto opera¢niho systému.
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Dale technik u zafizeni, u kterych vi, Ze jde o pfipojend zatizeni, provede zajisténi
biologickych stop a daktyloskopickou analyzu, aby se tyto dikazy zachovaly i pfi

nasledné manipulaci za ucelem ziskani digitalniho dikazu.

Paklize je technik schopen se na misté piipojit na stejnou bezdratovou sit’, na které se
nachazeji zajiStovana zafizeni, miZe tak v tomto kroku ucinit a vhodnym nastrojem
se pokusit zjistit IP adresy a povahu pfipojenych zatizeni, naptiklad pomoci nastroje

Wireless Network Watcher® nebo jeho ekvivalentu.

Protokol o sitich a provozu na nich nasledné ulozi jako prvni digitalni dikaz.

3.2.2 Postup pro zajisténi kybernetického prostoru vozidel a okoli

V tomto ptipad¢ miizeme za souCasnych podminek predpokladat, Ze soucasti vozidla
bude ptinejlepsim systém GPS. Tento systém Casto zahrnuje obvyklé trasy, ptipadné
muzZe ukazovat aktualni trasu, kterou vozidlo urazilo pted zastavenim nebo jeho
nalezenim.

(4

Zajimavéjsi je ovSem piipadnd piitomnost n€kolika dalSich systému. Bluetooth sken
muZe odhalit, zda vozidlo nema napftiklad Bluetooth jednotku ptipojenou k zrcétku,
ptipadné integrovanou v palubni desce, a ddle mize byt vozidlo vybaveno prvkem
systétmu ITS. Jde o systém propojenych IoT prvka v doprave, ktery je v soucasné
dobé testovan v nékolika zemich EU véetn& Ceské republiky a od roku 2023 ma tvofit

povinnou soucast vybavy vSech vozidel.

Tento systém je soucdsti implementace systému ITS, jak jej definuje ve svych
standardech ETSI, tedy Evropsky ustav pro telekomunikac¢ni normy. Systém vyuziva
komunikaci v priimyslové ¢asti pasma 5 GHz, tedy stejné ¢asti pasma, jako naptiklad
Wi-Fi sité. Ceska implementace vyuziva frekvenci 5,9 GHz [13]. Pro adresaci
pouziva kombinaci IPv6 protokolu a pseudonymizace konkrétnich zatizeni. Cely

systém predpoklada nekolik ¢asti. Prvni, oznaCovana jako C-Roads, je infrastrukturni

8 http://www nirsoft.net/utils/wireless network watcher.html
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¢ast projektu, kterd poskytuje infrastrukturni a dalsi propojeni, aby mohla inteligentni

vozidla ziskavat informace ze svého okoli.

Druha ¢ast projektu je v Cesku ozna¢ovana jako C-ITS a tyka se samotnych vozidel.
Jde o zafizeni umisténé ve vozidle nebo propojené piimo s palubnim pocitatem
vozidla, které umoziuje interakci s infrastrukturou C-Roads. Jednotlivé systémy C-

Roads se dale déli na:

- centralni systémy zaloZené na prvcich umozZiujicich pfijem, zpracovani,

generovani a distribuci ITS zprav;

- systémy sbéru dat a piredavani informaci, jako jsou LTE sité ¢i metalické

kabely spojujici jednotlivé infrastrukturni prvky;

- infrastrukturu, ve smyslu RSU jednotek poskytujicich a piebirajicich data

o jednotlivych vozidlech ¢i situaci na nebezpecnych uzlech dopravni sité;

- vozidla, tedy nosice C-ITS jednotek, které poskytuji telemetricka, lokaliza¢ni

a provozni data do centralni ¢asti C-ITS systému.

Tento systém se tedy skladd znékolika rtiznych propojenych prvkl. Obecna

architektura systému C-ITS je vyobrazena na obrdzku 1 na nésledujici strance.

V praxi to znamena, ze pokud méame k dispozici C-ITS jednotku, ze které jsme
schopni ziskat jeji tidaje, mizeme oslovit centralni systém, respektive takzvané
pracovisté back-office, kter¢ by nam mélo byt schopno poskytnout informace
0 pohybu této jednotky v uréitém ¢asovém useku zpétné.

Hlavnim ukolem technika u zajisténi vozidla tedy bude pomoci Wi-Fi skeneru ovéfit,

ze C-ITS jednotka je aktivni a stale vysila.

Pokud ztistala aktivni, musi z ni vy¢ist identifika¢ni udaje a dale kontaktovat oblastni
pracovisté back-office, aby pohyb vozidla vytrasovalo, piipadné ziskat telemetrické

udaje v jednotce C-ITS ulozené.
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3.2.3 Postup pro zajisténi digitalnich stop u osob

Paklize se digitalni stopa ziskatelna z [oT zafizeni nachazi u osoby v podob¢ dat
uloZenych v nositelné technice, jsou dvé moznosti. Pokud ndm je osoba schopna
techniku sama vydat, miiZeme toho vyuzit a data si stdhnout do technického telefonu

nebo jiného odpovidajiciho zatizeni.

V ptipad€, ze osoba neni spoluprace schopna, tieba proto, Ze to neumoziuje jeji
fyzicky nebo dusevni stav, musime opatrné zkusit data ze zafizeni dostat sami. Pfitom
je dulezité, pokud by prodleva nezplsobila ohroZeni Zivota, zatfizeni z osoby
nesnimat, ale pokusit se jej odemknout a sparovat s technickym telefonem jiZ na téle
osoby. Nositelnou techniku nesnimame, protoZe nékterd zafizeni se po sejmuti
zamknou a vyzaduji specidlni akci nebo kdd na opétovné odemceni a dale také proto,
ze néktera zatfizeni mohou pii pokusu o sparovani s novym zatfizenim mimo kontakt

s télem piivodniho majitele data vymazat jako soucast prevodu do nového vlastnictvi.

Tomuto scénafi musime kazdopadné ptedejit, proto je-li to mozné, parujeme zatizeni
ve chvili, kdy je jesté na téle osoby, jejiz data potfebujeme ziskat. Zjistime tedy, zda
zafizeni detekujeme na svém Bluetooth pfipojeni, a pokud ano a osoba je schopna
komunikovat, zeptame se ji, jakou aplikaci je vhodné k parovani pouzit. Pokud osoba
nespolupracuje nebo neni-li vzhledem ke svému stavu schopna podat relevantni
informace, postupujeme podle odpovidajici metodiky pro jednotlivé podskupiny
zafizeni.

Timto je spolec¢na Cast pro vSechna zatizeni dokoncena. Dale musime uvazovat uz
jednotlivé zpisoby pro odpovidajici tfidu, do které dané zjisténé zatizeni spada.
Kazda tfida totiz bude mit specificky postup, kterym je nutné zatfizeni zkoumat,

abychom neznehodnotili digitalni diikazy, které v ném jsou uloZeny.
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4 METODIKY ZAJISTENI JEDNOTLIVYCH SKUPIN ZARIZENI

V nasledujici Casti popiSeme jednotlivé vySe definované skupiny zatizeni a zkusime

stanovit obecné metodické principy pro jejich zajisténi.

4.1 Metodika zajiSténi zarizeni skupiny H

Skupina H obsahuje IoT zafizeni, kterd vétSinou byvaji pfipojena pies vhodnou Wi-
Fi nebo ve vyjimeénych piipadech dratové. V ptripadé bezdratoveho piipojeni se
bavime o zafizenich, ktera je velmi ¢asto mozné odnést do laboratofe a jejich zajiSténi
provést tam. Abychom ovSem piedesli ztraté dat, je vhodné se k zatizeni pfipojit jeste

v terénu a stahnout alesponi zdkladni obraz dat jiZ na mist¢.

4.1.1 Zarizeni, ktera lze odnést (podskupina H1)

Z hlediska metodiky zpracovani jde o snazS§i skupinu. Tato zatizeni dikladné
nafotime, provedeme sbér daktyloskopickych a dalSich biologickych stop a poté se
pokusime zjistit, zda se zatizeni objevuje v seznamu bezdratove ptipojenych zatizend,

ktery jsme ziskali jako souc€ést technické obhlidky bezdratového prostoru.

Pokud ano, zkusime se pfipojit k Wi-Fi nebo nejbliz§imu aktivnimu prvku a pomoci
nastroje pro zachyt paketli v siti vyfiltrovat provoz na tomto zatizeni. Timto
postupem, ktery navrhli a ovéfili R. M. Alashawi a T. A. Alghamdi [14], ovéfime, Ze
je bezpecné zatizeni zajistit, protoze neni zneuzivano zadnym uto¢nikem, kterého by

odpojeni zafizeni mohlo upozornit na problém.

Pokud zatizeni neni viditelné na pfipojené Wi-Fi, miize byt stale ptipojeno tzv. PoE
technologii nebo jinym zplisobem, ktery spojuje datovy a napajeci tok, ptipadné
pomoci jiné bezdratové sit¢ (GSM, LTE, 5G). V takovém piipadé musime provést
ekvivalent obhlidky popsané vySe, avSak toto provedeni bude slozitéjsi. V piipadé,
ze to umoziuje infrastruktura, na kterou je zafizeni napojeno, mizeme provést
odposlech napojenim aktivniho prvku do sité. Toto je bézné napiiklad pravé u PoE
zafizeni, ktera podle specifikace maji zvladnout kratkodobé odpojeni bez zmény

vlastnosti. Mzeme tedy jako odposlechové zatizeni vyuzit vlastni pocitac zapojeny

fyzicky do stejné sité, naptiklad pomoci nastroje WireShark.
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vvvvvv

nejsnazsi odposlechnout tim, ze v jeho okoli vytvotime fiktivni zdkladovou stanici,
ktera je ve skuteCnosti v nasi plné rezii a odposlechneme provoz na ni. Podrobny
postup, jak tohoto cile dosahnout s vynalozenim minimalnich prostiedki, nabizi titeba
Rijsbergen [15], pficemz tento postup 1ze vyuZzit univerzalné pro veskera ptipojeni az

po generaci LTE.

Diky tomuto odposlechu lze zjistit, zda ma zafizeni vlastni pamét’, nebo komunikuje
s nékterou IP adresou pro cloudové ulozisté. Pokud ano, uloZime capture soubor
s témito udaji a poznamendme toto zjisténi pfed odpojenim a demontazi zatizeni,
protoZe je mozné, Ze odpojenim zafizeni, a tedy preruSenim komunikace s timto
serverem dojde k vymazani komunikaéniho nastaveni, v disledku ¢ehoz se zatizeni

nemusi v laboratofi pokusit se serverem znovu spojit.

V tuto chvili mizeme dale fyzicky pokraCovat v zajiSténi samotného zafizeni.
Odpojime jej od zdroje napajeni a vloZime do elektrostatického sacku, odpovidajicim

zpusobem zapecetime a pfipravime na pievoz do laboratote.

4.1.2 Zarizeni vestavéna nebo jinak neprenosna (podskupina H2)

vvvvvv

jakym zptsobem je zatizeni pfipojeno, a také proto, Ze nemiizeme analyzu dokoncit

v laboratofi, ale musime ji celou provést na misté.

Neuvazujeme pfitom zatizeni nepienositelnd naptiklad z divodu objemu nebo véhy,
ale hlavné ta, kterd jsou pevné spojena s podkladem nebo instalaci a jejichz odpojeni
by vyZadovalo zasah do elektroinstalace, ptipadné dalSich ¢asti domovnich rozvodi,

nebo u kterych nemame jistotu obnovitelnosti funkce v pripad¢ odpojeni.

Patii sem relativné malo zatizeni, naptiklad inteligentni termostaty, zabezpecovaci
systémy, vyjimecné sem muzeme fadit také chytré zamky, Zaluzie a dalsi inteligentni
prvky domovni instalace.

U této skupiny si ovSem musime uveédomit, ze ne kazdy elektrifikovany prvek
zaroven napliuje definici loT. Zajimaji nds tedy primarné takové prvky, které jsme

v ramci ohleddni bezdratového prostoru urcili jako potencialni nositele dat nebo
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u kterych vidime takovy zplisob piipojeni, u kterého je pravdépodobné, Ze jsou

pienaSena 1 data (Cat10 kabel, optické vldkno atd.).

Problém milize nastat v pfipadé KNX instalaci, které pienaseji data — vcetné
senzorickych — prostfednictvim bézné elektrické kabelaze. Z hlediska zajistovani dat
muiZeme tyto instalace rozdé€lit do dvou tfid: autonomni instalace a instalace typu
Smart Home ftizené pomoci chytrého asistenta. V druhém piipadé jsou data
zpracovavana a uchovavana u provozovatele cloudové infrastruktury, na kterou je
napojen autonomni asistent. Problém nastavd usystému Apple Home, ktery
nevyzaduje nezbytné pouziti cloudové infrastruktury, ale je mozné ho provozovat
s vyuzitim UloZist’ lokdlnich zatfizeni typu iPad/iPhone. V takovém ptipadé musime
zajistit pfislusné ovladaci zatizeni. V ném totiz budou uloZzena nutna data pro

identifikaci a analyzu prvki domovniho systému.

Soucasti zajisténi na misté tedy musi byt rozpoznani, s jakym cloudovym uctem je
propojen piisluSny systém, ptipadné zajisténi ovladaciho prvku smart home instalace.
Tam, kde je prvkem vlastni fadi¢ (KNX instalace nebo smart home bezdratové
instalace naptiklad od firem Home Connect, Honeywell a dalSich), zkusime zjistit,
zda ma tadic¢ k dispozici historii tdaji, a pokud ano, nafotime zaznamy v ném — data
z fadie neni bez poskozeni mozné piimo stdhnout. Alternativné muizeme zkusit

metodu bezdratového odposlechu, uplatnénou ve skupiné HI.

V pripadé chytrych domt s centralnim ovladacim prvkem v podobé¢ pocitace Amazon
Alexa nebo Google Echo musime idedlné na misté zjistit, kdo je pfipojenym

uzivatelem.

Dalsi zajiSténi a analyza mlze postupovat jen se znalosti uctu ptipojené¢ho k témto
zafizenim a s pristupem k tomuto Uctu, ktery poskytne jeho majitel. Postup analyzy
dat z téchto systémil je nad moZnosti této prace a zpracovava jej napiiklad Chung
[16].

U autonomnich instalaci je situace t€z§i, nicméné stale zde obvykle existuje centralni
jednotka fungujici jako fidici prvek. VétSinou jde o prvek v podobé bud’ chytré

bezpecnostni stanice (instalace Jablotron SmartHome ¢i obdobné), nebo v podobé
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chytré jednotky fizeni teploty, tzv. ,,inteligentniho termostatu® (instalace ecobee,
Nest, Honeywell). Rovnéz v tomto piipadé se k datlim z celé jednotky dostaneme
nejsnaze tak, Ze pozaddme majitele o ptistup k ovladacimu uctu. VSechna tato feSeni
jsou totiz obvykle propojena pies cloudové Ucty za ucelem umoznéni IoT
funkcionalit. Ovéfeni, zda je termostat v budové inteligentni, provedeme nejsnaze
obhlidkou Wi-Fi prostoru (pro dalkove fizené termostaty), pfipadné mizeme pouzit
pfimo obhlidku vyhrazeného pasma pro [oT zafizeni s protokolem ZigBee s vyuzitim
nekterého z prijimact schopného komunikovat v tomto pasmu. Navody a popis

vysila¢t napfiiklad v ¢lanku How to sniff Zigbee traffic’.

4.2 Metodika zajiSténi zarizeni skupiny S

Zakladni principy zajiSténi zafizeni v podskupinach u skupiny S se pfili§ nelisi od
zajiSt'ovani zatizeni v piedchozi skupiné. Hlavnimi defini€nimi kategoriemi zistavaji
podskupiny ,,zatizeni, kterd Ize odnést* a ,,zatrizeni, kterd odnést nelze*. Ta druha se
ovSem dale déli na dvé podskupiny — SCADA systémy, tedy systémy fizeni vyroby,
a systémy fizeni pfistupu. Navic zde piibyva novéa skupina a sice skupina S4 —

zafizeni pro automotive s nejvyznamngj$im zastupcem v podob¢ systému C-ITS.

4.2.1 Zarizeni, ktera lze odnést (podskupina S1)

Zacatek postupu bude stejny, jako upodskupiny H1. Jakmile zatizeni fyzicky
najdeme a verifikujeme, Ze je piipojeno, pokusime se odposlechovym softwarem
ziskat jeho provozni tdaje, abychom ovéfili, zda komunikuje s néjakou serverovou

infrastrukturou, nebo ne.

V ptipadé [oT zatizeni v podnikovém prostiedi zde ovsem muze byt jedna odchylka,
protoZze podnikové prostiedi mlze mit vlastni uzavienou sit, kterd poskytuje
dostateCnou ¢ast infrastruktury, aby =zafizeni nemuselo pifimo komunikovat

s cloudem.

o https://www.zigbee2mqtt.io/how tos/how to sniff zigbee traffic.html — zobrazeno 20. 2. 2021


https://www.zigbee2mqtt.io/how_tos/how_to_sniff_zigbee_traffic.html
https://www.zigbee2mqtt.io/how_tos/how_to_sniff_zigbee_traffic.html
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Pozname to tak, Ze pii odposlechu provozu na zafizeni nebudou vibec, nebo téméet
vibec pfitomna spojeni mimo chranéné rozsahy (10.0.0.0/8, 172.16.0.0/12 nebo
192.168.0.0/16, definované podle RFC-1918). Pokud zjistime takovyto fakt, je
nezbytné uvazovat, Ze zatizeni nemusi samo o sob& obsahovat dostatek dat, ptipadné
neobsahuje z4dna data, a misto toho jsou data k dispozici na centralnim prvku, jehoZz

adresa se v odposlechu objevuje.

V takovém ptipad¢ ztraci koncové zatizeni z hlediska digitdlniho diikazu smysl a je
mnohem efektivné;si ptikrocit k zajisténi celého serveru jako tlozisté, které by mélo

obsahovat komunika¢ni historii a dalsi ¢asti digitalniho dikazu.

Pokud zajisténé zatizeni komunikuje piimo s vefejnym cloudem nebo odpovidajici

infrastrukturou, pokracujeme, jako kdyby Slo o zatizeni podskupiny H1.

4.2.2 SCADA, senzory a kontroléry pro vyrobu (podskupina S2)

Spole¢nym znakem téchto kontrolérti je, Ze pokud nejsou piimo napojeny na
logmanagement infrastrukturu, neukladaji svoje data do zaddnych dalSich lozist.

Takovéto ukladani totiz neni Zadouci vzhledem k objemu a vysoké volatilité dat.

Presto existuje nckolik metod, jak data ztéchto zafizeni, v anglické literatuie

souhrnné oznadovanych jako ICS!?, forenzné ¢istym postupem ziskat.

Vliet et al. [17] v takovém piipad¢ upozornuji, ze nejsnazsim mistem, kde ziskat
udaje o prob&hlém problému, by mél byt dozorovy systém sité, napiiklad IDS/IPS
podniku. Data v pramyslovych sitich se totiz velice rychle méni ve smyslu

specifickych informaci, neméni se ovSem jejich toky.

Tuto informaci musime mit na paméti, pokud budeme provadét datovou akvizici.
Neékteré systémy monitorovani sitového provozu totiz umi ,,nahlédnout pod
poklicku® SCADA protokolil a v ptipadé potieby vy¢ist 1 obsah pienaSenych zprav.
Pokud tedy zjistime, Ze potiebujeme védét, kdy ajaka data byla v ramci téchto

pienost zasilana, je nejsnazsi spojit se s prisluSnym podnikovym tsekem a vyzadat

19ICS — Industrial Control Systems, doslova systémy fizeni primyslu.
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si pristup k dozorové a monitorovaci konzoli, kterd v idedlnim piipadé bude

obsahovat udaje ze sondy ¢i IDS/IPS.

Dale je nutné uvazit, zda jde o analyzu Zivého, béziciho systému, nebo zda ziskadvame
dikazy tzv. ,,post-mortem®, tedy ze systému, ktery byl zasazen havarii, naptiklad
explozi. V druhém ptipad€ ovSem systém jiz pravdépodobné ztratil svoji loT povahu

a forenzni akvizice digitalnich dikazt v ném je nad moZnosti této prace.

Pokud ovSem jde o bé&Zici systém, miizeme pro jeho analyzu vyuZit vicero metod.
Kromé¢ vyuziti jiz zminéného systému detekce sitovych anomalii, mizeme vyuzit

data nasbirané v kontrolnich jednotkéch.

Jde o pocitace, do kterych tidaje z ICS vstupuji. Ty maji v praxi vice podob. Miize jit
o klasické stolni pocitace nebo jejich zabudované ekvivalenty, rizné tidici ¢i velici

mistnosti nebo pfenosné jednotky.

Postup pak vychéazi z kombinace zjisténi na misté a ziskani dat z téchto fidicich
jednotek. Tato data mohou byt k dispozici i v pfipadé, ze provadime analyzu post-

mortem.

Kazdopadn¢ zafizeni a snimace, které objevime na zkoumaném misté, musime
zdokumentovat jak po fyzické strance, tak také podle zplsobu pfipojeni. Systémy
s n¢kterym bezdratovym piipojenim jsou totiz nachylnéjsi k vypadkiim komunikace,
ptipadné jejimu ovlivnéni ve srovnani se systémy s pfipojenim dratovym.

(4

V systémech s bezdratovym pfipojenim miize byt také zajimavéjsi jeho vypadek.
Bezdratové systémy maji obecné vyssi elektromagnetickou susceptibilitu a dochazi
u nich Castéji k ruSeni. Ackoliv v literatute [17] najdeme néavrhy, jak zvySit imunitu

[oT systém1, stale jde o pomérné citlivé soucasti.

Toho lze vyuZit, protoZe elektromagnetické ruseni miiZe generovat naptiklad pozar,
vybuch nebo jiny podobny potencidln¢ zajimavy zdroj. Ve chvili ziskavani dat
z kontrolnich systémi musi tedy technik myslet i na tento fakt a zaznamenat, pokud
mozno, 1prazdnd mista, hlaSeni poruch a dalsi udaje ze systému, které zdanlivé

nenesou informaci.
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Zvlastni kapitolou jsou vtomto ohledu chybova hlaSeni systému. Ta nelze pfi
zajistovani opomenout, protoZe 1 z nich lze vytézit data objasiiujici, co se v zajmové
dobé stalo. Coz je dalSi divod, pro¢ data ztéto skupiny musi byt ziskdvana
prostiednictvim externich zafizeni, jako jsou monitory sitového provozu nebo

alesponi cilové servery.
K zajisténi vlastniho zatizeni bychom méli ptistoupit tedy pouze v piipadech, kdy:

a) zatizeni bylo zni€eno €1 znacné poskozeno, a kromé digitalniho dikazu muize

obsahovat i1 dikaz fyzicky;

b) digitalni diikaz maze byt ptitomny ve chvili, kdy nefungoval / nebyl dostupny

datovy kolektor a zafizeni m4 vnitini pamét’.

Ve vsech ostatnich ptfipadech pouze zjistujeme identifikator zatizeni a zajiSt'ujeme
data ze sbérné¢ho bodu nebo nejbliz§iho pocitace, ktery je mize obsahovat. Fyzickym
dikazem je potom technicky disk, na ktery logy stdhneme a ktery patficnym

zpusobem zajistime.

4.2.3 Zarizeni pristupovych systémi a zabezpecovaci techniky (podskupina S3)

Tato zafizeni maji velmi mnoho charakteristik podobnych se skupinami H2 a S2.
Nejsou prenosnd, jsou pevnou soucasti instalace, kde se nachézi, a v primyslovych

podnicich maji primarné bezpecnostni a regulacni funkei.

Oproti zafizenim v podskupiné S2 ovSem maji jinou primarni funkci. Jejich cilem
neni kontrolovat ¢i ovliviiovat vyrobni ¢i provozni zalezitosti podniku, ale fidit pohyb
osob, vozidel nebo aktiv v ném. U zajisténi digitalnich dikazi v této skupiné musime
ovSem rozli$it, kdy jde o IoT zafizeni a kdy nikoliv. Brana, kterou na dalku otevira
strazny ze svého plisobisté, muze byt bezdratova, ale neni IoT, protoze neplni
senzorické funkce. Brana, ktera se otevird pfiblizenim odpovidajiciho vozidla nebo

kédem z néj, uz ale IoT je, protoze aktivné reaguje na vstup zvenku.

V tomto kontextu si tedy musime uvédomit, Ze aby tato zafizeni fungovala, je
zapotiebi ur€ity komunikaéni protokol. Ten miiZze a nemusi byt stavovy a mlze

a nemusi ukladat pfenosova data. V piipadé nestavového protokolu bez archivace dat
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(pouze pfijima zpravu a na jejim zaklad¢é vykonava ptislusSny pokyn) miize forenzni
analyza stale byt zajimava napiiklad z hlediska zjiSténi, zda nedoSlo k naruSeni
firmware daného zafizeni a zda nebyly pozménény fidici toky zprav. Takovou

analyzu ovSem lépe provedeme v laboratofi.

U zafizeni, kterd sice maji stavovy protokol, ale nearchivuji Zadnym zplsobem
provozni udaje, miizeme na misté provést kontrolu protokolu pomoci ovéfeni, ze
zafizeni spravng, v€as a oekavanym zplisobem reaguje na zpravy, které¢ ma ptijimat.
Jde o vyuziti metody vySetrovaciho pokusu podle § 104c zékona 141/1996 Sb., trestni
fad, v platném znéni. Z hlediska digitadlniho ditkazu ndm to ovSem povi jen Cast

a zajiSténi zafizeni pro UcCely analyzy firmware je také v tomto pfipad€ nevyhnutelné.

Jind situace je u zbyvajicich dvou kombinaci, tedy u zafizeni, ktera vyuZzivaji
bezstavovy protokol, ale jednotlivé zpravy loguji, a pak u zatizeni, kterd vyuzivaji
stavovy protokol a zaroven loguji komunikaci. Zde totiz pted pfistoupenim k analyze

samotného zafizeni musime jesté zajistit prave tyto logy.

Vytézeni logl by mélo probéhnout, pokud mozno, pfimo na misté, protoZe teprve na
zakladég zjisténi z nich (neobvykly piikaz, neobvykla kombinace ¢asu a piikazu, ...)
lze stanovit dalSi postup. Tim je bud’ nutnost zajistit samotné [oT zafizeni, pokud
uvidime, Ze se nechovalo piedvidatelné v souladu s logem, nebo jeho ponechdni na
misté, pokud touto metodou vylouc¢ime jeho poruchu. V obou piipadech Ize tento
postup doplnit také vySe popsanym experimentem, kterym ovéfime, ze se do logu

spravné zapisuje.

4.2.4 Zarizeni pro automotive (podskupina S4)

Zajisténi zatizeni v této podskupiné bude zélezet zejména na zpisobu jeho zapojeni
do celkové elektroinstalace vozu. U samostatné stojicich zatizeni, kterd jsou z vozidla
pouze napajena, mizeme predpokladat, Ze jiz k preruSeni napdjeni doslo a zajiSténi

VoW v

digitdlniho diikazu pfimo na misté fesit nemusime.

U zafizeni, ktera jsou do vozidla integrovadna, zéalezi na vice faktorech. Naptiklad

palubni pocitace vozidel maji pamét’, do které se da dostat ptes interni konektory.
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V takovém piipadé¢ samoziejmé odtahujeme celé vozidlo apalubni jednotku

nezajistujeme bokem.

Novou variantou, kterd je v soucasné¢ dob¢ testovand, ale jejiz nasazeni se teprve
planuje, jsou inteligentni jednotky palubnich pocitact s Wi-Fi piipojenim. Mezi né
patii nckteré jednotky vySe zminéného systému C-ITS. V tomto ptipadé¢ zacne
jednotka, jakmile je vozidlo nastartovano, vysilat broadcast na specidlnim pasmu
definovaném ve standardu IEEE 802.11s. VSechny pfipojené C-ITS jednotky
v oblasti pak mohou obdrzet zpravu v zdsobniku pravé piipojené jednotky, nebo

zpravu, kterou ji zaslal palubni pocitac.

Pokud tedy technik pfijede na misto, miize po dokonceni fyzické obhlidky vozidla
zkusit projet odpovidajicim nastrojem pasmo, ve kterém operuje C-ITS systém
a zjistit, zda palubni jednotka vozidla stale vysila, pfipadné najit palubni jednotku,

pfipojit ji na misté na zdroj energie a zjistit, zda zacne néco vysilat.

C-ITS jednotky, které nejsou napojené jako most do palubniho pocitace, ovSem
z povahy protokolu nedisponuji vlastni paméti. Nedé se tedy spolehnout, Ze technik

vubec odchyti néjakou vhodnou zpravu.

V ptipadé vozidel firemnich nebo vyuzivanych jako vozidla taxisluzby, je také nutné
do skupiny IoT zatizeni uvazovat dalsi systémy tzv. ,,fleet managementu®. V piipadé
taxisluzeb to byvaji zafizeni taxametri (ne nezbytné IoT), zatizeni pro komunikaci
s dispec¢inkem (IoT ze své povahy — zpracovavaji minimaln¢ vstupy od uZzivatele)
a zafizeni pro spravu zakaznikli (mohou byt 10T, ale nemusi). Na rozdil od C-ITS
jednotek ovSem tato zafizeni nebyvaji pevné spojena s vozidlem, diky c¢emuz
zajisténi digitalnich ditkazii — pokud jsou v nich pfitomny — miize probihat stejné
dobie v laboratofi. V tomto ptipadé opét jde o nutnost dodrzeni obecnych pravidel

pro zajistovani fyzického materidlu na zkoumaném miste.

4.3 Metodika zajiSténi zarizeni skupiny E
Jde o velmi rozséhlou skupinu zafizeni. Z praktickych divodl je ovSem nebudeme
délit na dalsi podskupiny, jelikoz jejich fyzické charakteristiky jsou vesmeés stejné.

Poskytuji tzv. ,,infrastrukturni podporu® pro provoz pocitacovych siti. Mohli bychom
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je teoreticky dé€lit na pfenosna (routery, switche, racky) a nepfenosna (vestavéné
rozvodny), ale vzhledem k margindlnim vyhodam zajisténi celych tstfeden

v porovnani s koncovymi prvky se timto aspektem zabyvat nebudeme.

Navrh postupu pro obecnou akvizici dat z téchto systémil véetné pripadové studie
obsahuje napiiklad diplomova préace, kterou vypracoval a GspéSné obhajil Giorgos
Paraskevas Damiris v roce 2020 na University of Piraeus [18]. V této praci uvazuje
dvé moznosti ziskani dat z routeru — akvizici bézZiciho systému a vyvolanim padu

systému s naslednym sbérem tzv. crash dump, tedy havarijniho vypisu paméti.

Prace navic neptedpokladd, ze se nezbytné musi jednat o prvek, ke kterému méme
administra¢ni Gcet. Damiris (tamtéz) uvadi, ze pro praktické pouziti ziskanych dat by
nem¢élo zéalezet na tom, jestli k zafizeni mame opravnény piistup, nebo jsme na néj
zautocCili, pokud dodrzime pravidla pro vedeni protokolu a nami provedeny utok
zaneseme jako zndmou manipulaci. Kazdopadné prace poskytuje ukdzkovy postup,
veetn¢ piikazi. Damiris pouze nefeSi zasady forenzni prace, svd data povazuje
automaticky za divéryhodna. Je tedy zapotiebi si i zde uvédomit, ze jakmile ziskame
crash dump nebo data z zivého systému, musime opét provést jejich zapeceténi

a ovefovaci hash zapsat do protokolu.

4.4 Metodika zajiSténi zarizeni skupiny A

Tato zafizeni lze oznacit souhrnny terminem ,,smart office”. Jde o zafizeni pro
tiskovou spravu, skenery, kopirky, tiskdrny, ale také inteligentni projektory, NAS
ulozisté a dalsi [oT zamétfena primarné na segment malych kancelafi. Oproti skupiné
H, kterda ma podobné zaméteni, je zde rozdil v primarni funkci, kterou je podpora
dokumentového ob&hu a s nim spojenych procesii. Proto jsou také zatizeni skupiny A

obvyklejsi v kancelarském prostiedi.

U vSech tiskaren se vyplati pro zacatek zminit jednu unikatni vlastnost — takzvany
,digitalni otisk prstu‘. Ten pfimo nesouvisi s jejich IoT povahou, ale je podstatnym
ukazatelem, pokud jde o jejich forenzni analyzu. Kazd4 tiskarna se riznym zplisobem
opotiebovava, coz se asem projevi na zptisobu, jakym na papir prenasi inkoust nebo

jiné tiskové médium. Jelikoz je souhrn vlastnosti pisobici na konkrétni tiskarnu
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vramci uréitého prostfedi unikatni, muzeme jednoznacné prifadit dokument

k tiskarn¢, ze které pochazi.

Relevance této vlastnosti k problematice zajiSténi digitalnich dikaznich materialti
z konkrétni tiskarny jakozto IoT zafizeni je nasnad¢ — pokud vime, z které tiskarny
byl dokument vytistén, miiZzeme se zabyvat jinymi otdzkami, nez pokud to nevime.
Napftiklad pokud tiskdrna sice obsahuje udaje otom, kdo ji obsluhoval, ale ne
o dokumentu, ktery tiskl, miiZeme z Casu tisku a ztotoZznéni dokumentu s tiskarnou

pomoci udajli v ni uloZenych ziskat jméno osoby, kterd dokument zadala k tisku.

4.4.1 Zarizenis primo pristupnym ovladianim (podskupina A1)

Velké cast téchto zatizeni obsahuje harddisk, na kterém mohou byt dilezita data
tykajici se historie jejich pouziti, nastaveni opera¢niho systému a dalSich udaji.
V minulosti byl obvykly zplsob forenzni evidence takového zatizeni zabaveni,
pfevoz do laboratofe a ziskani harddisku, ktery se pfimo vytézil. Tento postup je

navrhovan v nékolika ¢lancich v odborné literature.

V ptipad¢ IoT tiskaren, tedy takovych, jejichZz bézné ovladani vyzaduje interakci
pifimo s danym pfistrojem, ale zarovein maji propojeni na internet nebo alespon
intranet, se nabizi jes$t¢ jedna moznost. Takova tiskarna je prakticky vzdy ptipojena
k tiskovému serveru, ktery zajistuje jeji smart nebo rovnou loT funkce, pfiCemz
u vybranych tiskdren mize byt tiskovy server reprezentovan cloudem vyrobce. To
umoznuje poskytovani automatizovanych funkcionalit jako napiiklad dopliovéni
inkoustu. Pokud na misté technik zjisti, Ze zkoumana tiskarna skute¢né podporuje
tento typ pfipojeni aje zapojena do datové sité, mél by postupovat stejné jako
u cloudovych zatizeni ve skupiné H1 — odposlechnout provoz co nejblize zatizeni,
aby zjistil, s kterou infrastrukturou nejpravdépodobnéji komunikuje, zda jde o lokélni

adresu, nebo o vzdaleny server.

U lokélniho serveru je potom vhodné podivat se, zda obsahuje né&jaké zadznamy
o komunikaci nebo ¢innosti tiskarny, a pokud ano, tyto zdznamy obvyklym postupem

zajistit.
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4.4.2 Zarizeni ovladatelna pouze prostiednictvim dal$i techniky (podskupina A2)

V tomto piipadé jde o zafizeni, ktera jsou ovlddanid nepiimo prostiednictvim
pfipojenych pocitacli. Samy ptitom bud’ nemaji ovladani viibec, nebo maji ovladani
zavislé pouze na pokynech zfidiciho pfistroje. U takovychto zafizeni obvykle

tiskovou frontu predstavuje pouze zaznam ve volatilni paméti tiskarny.

cwwvr

ulohu predstavuje ztotoznéni tisténého dokumentu s tiskarnou, kterd jej vytvofila,
nebo skenerem, ktery jej digitalizoval. Za timto ti¢elem jsou k dispozici dva piistupy
— analyza artefaktl z podezielého zatizeni a dale analyza volatilni paméti, abychom
védéli, zda zatizeni nemélo v dobé zajiSténi v tiskové fronté ,uvizly* néjaky
dokument. V tomto piipadé tedy nesmi dojit k vypnuti zatizeni, jelikoz tyto paméti
vydrzi pouze kratky ¢asovy Usek, nez dojde k jejich vymazani. Oba postupy lze take
zkombinovat, ¢imZ dosdhneme vys§i miry jistoty. Tento postup ve svém clanku
diskutuji Fahd a kolektiv [19], ktefi dochazeji k poznatku, ze kombinace obou
postupti mize byt uzite€nd nejen pro zjisténi autenti¢nosti dokumentu, ale také pro

ptipadnou analyzu dokumentt v tiskové fronté.

4.4.3 Zarizeni ovladatelna pomoci tokenii nebo osobnich kli¢i (podskupina A3)

V tomto piipadé¢ jde o nejkomplexnéjsi podskupinu systémii ve skupiné A3. Tyto
systémy maji centralni identity management, dale sestavu tiskovych databazi a cache
a také IDM — identity management systém. Pro koncového uZivatele jsou tiskarny
typické tim, Ze on jen ze svého pocitace zada povel k tisku centralnimu managementu
a poté na libovolné tiskarn¢ v arealu provede tisk, aniz by musel vybirat, kde bude

dokument chtit vytisknout.

Tato zafizeni se pouzivaji ve stfednich a vétSich podnicich, copycentrech a vSude
tam, kde je Zadouci vySe popsana funkcionalita. Ceskym piedstavitelem tiskového
systému v podskupiné A3 je spole¢nost SafeQ, ale popis jejiho systému se da pouzit

1 pro dalsi systémy v této skuping.

Akvizice dat vtomto systému probihd s ohledem na jeho komplexitu pomérné

narocné. Naptiklad zminény SafeQ systém mé nékolik komponent, z nichZz
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nejpodstatnéjSimi pro zajisténi digitalnich dikaza jsou WPS (Workflow Processing
System), LDAP replicator, SPOC (Spooler Controller) a systém nazyvany jednoduse
Management. Diky své komplexit¢ funguje SafeQ systém v n€kolika reZimech:
klasickd infrastruktura, deployment na privatni cloud (nejobvyklejsi) a vefejny
cloudovy deployment. Cela infrastruktura pfitom poskytuje logy do centralniho log
manageru, kde se uchovavaji veskeré informace o tiskovych ulohach, jako odkud
byla zadana, jakym uZivatelem a podobné [20]. Pravé tyto logy spolu s identifikaci
zafizeni, ziskanou vy¢tenim paméti odpovidajici tiskarny, mohou piispét k objasnéni

nekolika moznych skute¢nosti.

K jejich zajisténi tedy pottebujeme zkombinovat néktery z postupt jednoznacéné
identifikace tiskarny, popsanych v podskupiné A2, ptipadné pouZzit tamtéZ popsanou
kombinovanou Fadhovu metodu a déle ziskat idaje o provozu takto identifikovaného

zafizeni z log managementu celého systému.

Alternativné je mozné projit samotny servisni log, ktery bude obsahovat naptiklad
informace o tom, ktefi uzivatelé v daném casovém tseku provadéli nekterou z tloh
dostupnou pftes tento federovany systém (napiiklad SafeQ v soucasné dobé€ integruje
nejen klasické, ale 1 3D tiskarny a do budoucna nevylucuji ani zapojeni netiskovych
zafizeni), pfipadné¢ muize byt dobrym sekundarnim mistem, odkud Ize ovéftit, zda
osoba s danym LDAPovym Uctem byla pfitomnd. Ackoliv totiz tento systém ma
LDAP integraci, uchovavanim vlastniho logu mimo jiné dupluje nékteré informace
z klasického logu LDAPu, atedy mize pifedstavovat zachytny bod, pokud bylo

s hlavnim logem manipulovéno.

Zdrojem téchto informaci mize a nemusi byt server typu PC. V nékterych piipadech
muZze serverem byt IoT jednotka instalovana uvniti budovy. Takovou jednotku
musime analyzovat béZnymi nastroji pro IoT ovladace, jak bylo popsano naptiklad
v podskupiné H2, zejména nastroji pro akvizici paméti nebo obsahu disku, protoze

zafizeni nemusi byt odpojitelné od podkladu.
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4.5 Metodika zajiSténi zarizeni skupiny M

4.5.1 Mobilni telefony (podskupina M1)

Podskupinou M1 se v praci nebudeme piili§ zabyvat, jde totiz o velmi dobie
popsanou mnozinu zafizeni, pro kterou existuji specifické ndstroje, jejichZ pouziti
popisuje celé fada studii a ¢lank®. Uvedeme zde napftiklad préci autorti Sadiq, Igbal
akol. [21], ktefi srovnavaji rizné piistupy k forenzni akvizici a analyze dat

z mobilnich telefonu.

Tento proces je navic dikladné popsédn v materidlech skupiny ENISA a dalSich
ptiruckach pro forenzni zpracovani. Zde je podskupina uvedena jen pro Uplnost

v ramci klasifikace, zejména pro dokresleni moZznych rozdéleni skupiny M.

4.5.2 Chytré hodinky a naramky (skupina M2)

Podskupina M2 zahrnuje Sirokou Skalu modernich zafizeni, kterd spole¢né nazyvame
smart wearables — nositelna zatizeni se znaky loT technologii. Ackoliv miiZeme na

pomiicek, coZ jsou chytré naramky a hodinky.

Hlavni diivod je pragmaticky — cela fada chytrych Sperkt, jako prsteny, broze nebo
nahrdelniky, neni ,,always on*“ a neni snadné¢ ji rozeznat od klasické bizuterie, takze
by technicky tym musel mit neustale k dispozici aktualizovanou databazi takovychto
vyrobkll vcetné informaci o nich. Navic neexistuje univerzalni metodika, jak je
posoudit, jelikoz kazdy vyrobce fesi pifipojovani, napdjeni a dal§i IoT funkce
specifickym postupem. Hlavné s ohledem na nutnost Gspory mista a nenapadnost
celého feSeni tak vznika velké mnoZstvi komplikovanych variant pro zajisténi funkci,

coz eliminuje snadnou moznost vytvoreni typovych scénait.
Z hlediska zajisténi mtizeme jeSté¢ chytré hodinky a ndramky rozdélit na Ctyfi
kategorie — chytré hodinky s minimem funkci (M2.1), zékladni chytré naramky

s obvyklymi senzory (M2.2), béZné hodinky s proprietarnim ¢i nerozpoznatelnym OS
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(M2.3), hodinky s komplexnim a univerzalnim OS na bazi n¢kterého komercniho

feSeni Linux'!, Windows, iOS v¢etné vlastni SIM karty nebo dal3ich néstroji (M2.3).

Postup zajiSténi v ramci téchto kategorii se bude nepatrné lisit, jelikoZ ne vSechna
z téchto zafizeni poskytuji stejné moznosti ziskani dat a manipulace s nimi. V piipadé
zafizeni z kategorii M2.1 a M2.2 je zapotiebi v prvni fadé zdokumentovat stav, ve
kterém se zafizeni nachdzelo v momenté nalezu. Nemyslime tim pouze fyzicky nélez,
ale také jestli zatizeni naptiklad pravé nemélo spustény systém méfeni aktivity, jaké

ukazovalo aktualni hodnoty a zda mélo aktivni disple;.

Jak ve svém c¢lanku uvadi Kang a kol. [22], analyza naptiklad chytrého naramku
MiBand 2 (skupina M2.2) se nejsnaze provadi prostiednictvim artefaktd, které
zanechava pii synchronizaci se sparovanym telefonem. Clanek se oviem vénuje
primarné analyze v laboratornich podminkéch, zatimco metodickd podpora pro
vySetfovatele musi zahrnovat 1 analyzu pfimo v terénu. Pak se nabizi dvé moznosti.
Prvni je vytéZeni dat formou fotografii. Tyto pfistroje ¢asto nemaji viibec zamek
obrazovky, nebo je na Grovni prekonatelné piimo v terénu (naptiklad pouze dotykem
nebo otiskem prstu). V pfipad€, ze se podaii hodinky odemknout, mizeme na
aktudlnich udajich vysledovat nékterd dilezita fakta bez nutnosti jejich zajiSténi.
Kang a kol. ve svém ¢lanku (tamtéz) za takova data povazuji napiiklad vyvoj stresové
hladiny, tepové frekvence, ptipadné 1 pocet urazenych krokili, obzvlast’ pokud je

mozné jej vztadhnout ke specifické dobé.

Chytré naramky nékterych vyrobct, napiiklad Xiaomi, také mohou fungovat jako
fyzicky token k odemknuti mobilniho telefonu. Pokud je tato funkce aktivni
a nastavena, odemkne se telefon obéti pouze pfiblizenim naramku, neni nutné
obchazet jeho zabezpec€eni. V praxi to umozni rychlejsi pfistup k datim v telefonu,

ptipadné moznost pfenést data z naramku do telefonu, aniz bychom znali jeho PIN.

To nés ptfivadi k druhé metodé — pokud je to mozné, potiebujeme u skupin

M2.1 a M2.2 vyuzit podplrné zobrazovaci funkce, které nabizi propojena mobilni

1 V¢etné platforem Android a Tizen.
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aplikace. Pokud mame k dispozici telefon, s kterym je zafizeni jiz sparovano,
muzeme z n¢j data ziskat obvyklym forenznim postupem, jak jej popsal jiz zminény
clanek. Bohuzel pfesun dat mezi mobilnimi telefony je u téchto zafizeni obecné
mozny jen tim zpisobem, Ze v technickém mobilnim telefonu piihlasime stejny ucet

cloudové platformy, pod jakym je zafizeni registrovdno, a data synchronizujeme.

Vystupem takové synchronizace napiiklad pro tcet Garmin je ptihlaSeni stejného
uzivatele se vSemi zafizenimi do vice mobilnich telefontli, kam se rovnéz zkopiruji
vSechny historické udaje z jeho cloudového profilu. Tim padem je jejich akvizice
automatizovana a zvySuje se mira autenticity, kterou jim lze ptisoudit. Pro srovnani

viz obr. 2 na nasledujici strané.
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Obrazek 2 — Ukdzka propojeni stejného Garmin uctu se dvéma zarizenimi
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Pofizenim takovéto kopie dat do technického mobilniho telefonu a naslednym
uvedenim tohoto telefonu do modu bez konektivity pred opusténim zdjmového mista

zajistime nezkreslené podklady pro naslednou forenzni analyzu.

Popsany postup tedy tesi situaci, kdy v chytrych hodinkéch, které nejsou piimo
analyzovatelné, mohou byt udaje diilezité pro dalsi vySetfovani, ptipadné udaje, které

maji povahu digitalniho dikazu.

Samoziejmé vyuZiti tohoto postupu predpokladd mimo jiné spolupréaci obéti nebo
ziskani ptihlaSovacich udaji od cloudového uUctu jinym zpiisobem. Vzhledem
k povaze tohoto digitadlniho ditkazu a relativni anonymité ziskdvanych udaji (které
navic budou dale zpracovany v ramci analyzy), by nemélo jit o nepiekonatelnou
prekazku.

Jind situace je nicméné u zatizeni ve tieti a ctvrté skupiné. Zde mame totiz k dispozici
plnohodnotny pocita¢ s vlastnim operacnim systémem a pevnym diskem nebo jeho
ekvivalentem. Pokud navic systémy c¢tvrté skupiny obsahuji SIM kartu nebo jeji
ekvivalent, dd se fict, Ze jde o zcela samostatné systémy, u kterych neni divod
ptedpokladat nutnost jiné synchronizace nez rovnou s cloudovymi sluzbami, a tedy
nemusime hledat jeste ,,ovladaci telefon®, na rozdil od zatizeni ve skuping tieti, ktera
obsahuje chytra zatizeni, jez se pii bézném provozu ovSem stale spoléhaji na moznost

komunikace s ovladacim pocitatem pro rizné ucely.

V tomto pfipad¢ nezbyva nez zatfizeni nafotit a zajistit jej celé. Ackoliv bychom
mohli zkusit podobnou strategii jako u vySe popsanych zafizeni, v tomto piipadé
mame k dispozici pfimo data, uloZené ve stabilni paméti zajisStovaného zatizeni. Tim
se dostavame ,,blize k senzorim* do urovné, kdy je manipulace s nimi velmi obtizna,
a tedy se neda ptedpokléadat, Ze bychom museli fesit, Ze ziskané tidaje byly néjakym

zptisobem zménény.

Ukézkovym zajiSténim zafizeni tfeti kategorie se veénuji napiiklad Becirovicova
a Mrdovi¢, ktefi popisuji zajisténi chytrych hodinek Samsung Galaxy S3 Frontier
[23]. Ve ctvrté kategorii se potom bavime o zafizenich, kterd svou komplexitou

1 moznostmi forenzniho zajisténi v podstat¢ odpovidaji chytrym telefonim jen
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v jiném technologickém provedeni, a tedy se jimi nebudeme v praci zabyvat extra —

fakticky vzato jde totiz o zafizeni skupiny M1.
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PRAKTICKA CAST
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5 PRIPRAVA PRAKTICKE CASTI

V praktické casti budeme analyzovat vybrané scéndfe s vyuzitim konkrétnich
zafizeni, pficemzZ se pokusime ziskat z nich data, udrzet béhem celého zpracovani
jejich autenti¢nost a poukdzat na jejich mozna vyuziti, pokud jde o objasiiovani

skute¢nosti — tedy rozebrat jejich potencialni diikazni hodnotu.

Jelikoz vystupem prace ma byt metodicky manual, budeme si v praktické casti vSimat
obecnych, opakujicich se krokll spolecnych pro vSechna zatizeni a v manualu misto
teoretické pomocné klasifikace profesora Blinkowského pouzijeme spise praktickou
klasifikaci algoritmickou — u jednotlivych postupt budeme vychazet ze spole¢ného
zakladu a upozornime na odlis$nosti pouze tam, kde dojde k vétveni podle urcitych

praktickych kroki.

Diisledkem tohoto postupu by mélo byt, Ze vyslednd metodickd pomiicka bude
sledovatelna ,,krok za krokem®, aniz by bylo nutné predem provést klasifikaci
zajiStovaného zafizeni.

V praktické ¢asti budeme proto uvazovat nasledujici scénate:

Zajisténi dat z domaci chytré kamery (Skupina H1)

Zajisténi dat z C-ITS jednotky osobniho vozidla (Skupina S3)

Zajisténi dat z vybraného routeru (Skupina E)

Zajisténi dat z vice druhii chytrych hodinek, ptic¢emz zvolime zatizeni:
o Pro skupinu M2.1 Garmin Vivomove Optic a Garmin Vivomove Sport
o Pro skupinu M2.2 MiBand 2 (s technologii SmartUnlock) a MiBand 4
o Pro skupinu M2.3 Samsung Galaxy S4 Frontier
o Pro skupinu M2.4/M1 hybridni hodinky Lilygo T-Watch-2020

U kazdého zafizeni se pokusime popsat, ptipadné nasimulovat scénaf zajisténi, a to
v celém popsaném rezimu — od ptichodu technika a zajiSténi virtualniho prostoru az

po akvizici a vyhodnoceni konkrétnich dat.



UTB ve Zliné, Fakulta aplikované informatiky 67

Prakticky experiment prace se tedy rozpadne na sedm scénait, ptiCemz sedmy scénat
se bude tykat dvou podskupin. S vyjimkou skupiny A, jejiz analyzu jsme jiz ukazali
vyse, budou v praktickém experimentu zastoupeny vSechny jednotlivé skupiny

Blinkowského klasifikace.

Shodnou ¢asti designu kazdého experimentu pro jednotlivou skupinu bude vychozi
scénaf, ze kterého budeme analyzu provadét, dale samotny experimentalni postup
zajisténi dat véetné fotodokumentace a sepsani vystupni zpravy o ohledani mista ¢inu
se vSemi nalezitostmi podle hlavy tfeti, oddilu druhého, § 55 az § 56 zdkona
141/1961 Sb., trestniho fadu, vcéetné stanoveni dalSich znaleckych otazek. Ve
vybraném piipad¢ bude vypracovan i ukazkovy znalecky posudek ve smyslu hlavy
paté TR, a to za Gi¢elem demonstrace rozdilu mezi zajiiténim materialu na misté ¢inu

a v laboratornim prostiedi.

V jednotlivych experimentech praktické ¢asti nebudeme pro zjednoduseni opakovat
ukony ohledani kybernetického prostoru uvedené v predchazejici teoretické Casti.

Tyto tikony uvedeme az ve vysledné metodice.

V praxi si pii prizkumu digitalniho prostoru a zachycovani signalii, které mohou [oT
zafizeni pienaSet, zejména pokud se je snazime detekovat, musime dat pozor na jejich
elektromagnetickou susceptibilitu. NaruSeni potencidlniho elektromagnetického
prostoru pfili§ silnou anténou totiz mize mit problematické nasledky v podobé
znepiistupnéni, znehodnoceni nebo zniceni dat ¢i celych zatizeni. Toto je obzvIast’
patrné v uzavienych nebo malych prostorach s vysokou koncentraci [oT zafizeni
[24], kde miize jiz v dobé zajistovani byt elektromagnetické pole téméf na limitni
kapacité z hlediska moznosti jednotlivych systémi. Experimenty proto budou
probihat v kontrolovanych  podminkdch s dostatecn€é nizkou koncentraci
elektromagnetického zafeni, aby nedoslo k poskozeni zkoumanych systémi, a tim

i k znemoznéni akvizice.
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6 JEDNOTLIVA PRAKTICKA ZAJISTENI

6.1 Prakticky scénar pro skupinu H

Pro skupinu H byla vybrana inteligentni domovni kamera s ptfipojenim na cloud. Pfi
zajiStovani bylo zjisténo, Ze kamera nedisponuje vlastni paméti, kterd by byla pro

nasSe ucely pouzitelnd, a tedy ji z hlediska metodiky pro skupinu H nelze zajistit.

Jeji zajiSténi se tedy pfesunulo na Uroven nepiimého zajisténi SOHO prvku
prostiednictvim nejbliz§iho zafizeni s dlouhodobou paméti, v tomto piipadé
nainstalovaného routeru, na ktery byla kamera bezdratové ptipojena. Popis zajiSténi
kamery piipojené k routeru je soucasti praktické Casti této prace v kapitole 6.3 —

Prakticky scénaf pro skupinu E.

6.2 Prakticky scénar pro skupinu S

Piivodni scénaf stanoveny pro tuto skupinu v teoretické Casti znél: (Mdme...)
odstavené vozidlo, u kterého potrebujeme zjistit jeho predchozi trasu, protozZe se
domnivame, Ze jde o unikové vozidlo po prepadeni nebo vozidlo, ve kterem se
nachdzela pohresovana osoba. Potiebujeme tedy zjistit ID C-ITS jednotky, které
potom miizeme porovnat postupné s C-ITS jednotkami v okoli, a ziskat tak

pravdepodobnou posledni trasu vozidla pred jeho zajistéenim.

6.2.1 Vystupy analyzy v terénu

Praktickou analyzou existujicich C-ITS jednotek a konzultaci s odborniky na C-ITS
systémy spolecnosti Brnénské komunikace, a. s., zejména s Bc. Stratilem, ovSem
vyslo najevo, Ze tento scénai je velmi nepravdépodobny. Jednotka nejenze
neuchovava informace, ale také pti kazdém spusSténi motoru vygeneruje nové ID
vozidla, pfi¢emz to staré se nedd od nového nijak odvodit. To brani jednak vytézZeni
okolnich C-ITS jednotek ajednak sledovani pomoci jednotek infrastrukturnich,

protoze nejsme schopni snadno ziskat piredchozi ID.

Pii terénnim pokusu nicmén€ bylo mozné demonstrovat sledovani jednoho

pohybujiciho se vozidla z druhého a moZnost pfedavat mezi nimi zpravy. Zprava
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zaslana vozidlem A byla piijata a zpracovana C-ITS jednotkou vozidla B. Ackoliv se
v soucasné dobé takova zprava mezi oficidlnimi zpravami C-ITS protokolu
nevyskytuje, bylo by pravdépodobné mozné takto mezi dvéma vozidly piedat
naptiklad vyzvu k zastaveni nebo informace o sledovaném vozidle v situaci, kdy by
hlidky naptiklad doprovazely n&jaky bankovni transport. Ohledaci protokol zde tedy

nema smysl vytvaret, protoze zadné Setfeni na misté neni mozné.

6.2.2 Vystupy laboratorni analyzy

Zajimavgjsi situace ovSem nastala pfi analyze zaznamu C-ITS komunikace mezi
vozidly v rdmci experimentu pozdé&ji v laboratofi. Jedno z vozidel totiz nahravalo
vesSkou komunikaci, probihajici ptes C-ITS protokol, tedy zpravy od infrastrukturnich
jednotek 1 jednotek vozidel,. Ty byly nasledné nahrany do néstroje Wireshark, ktery
slouzi k prohlizeni pcap'? souborti, ve kterém byl zaveden pfidavny plugin na
dekddovani C-ITS zprav. Diky tomu jsme méli k dispozici praktickou podobu vSech
typi zprav, které se v rdmci protokolu k datu vypracovani experimentu vyskytovaly.

Tyto zpravy je mozné rozdélit do n€kolika kategorii [25]:

-  CAM (Cooperative Awarness Message): standardizovany format zprav pro
Siteni zékladnich stavovych informaci o vozidle (poloha, rychlost, smér, stav
vozidlovych systémul) Je soucasti standardu ITS-G5 definovaného v normach

ETSL

- DENM  (Decentralized  Environmental  Notification = Message):
standardizovany format zprav pro Sifeni informaci o vzniklych udalostech
(dopravni nehoda, kolona, prace na silnici atd.) Je soucasti standardu ITS-G5

definovaného v normach ETSI

- IVI (In Vehicle Information): standardizovany format zprav pro Sifeni
informaci, piredev§im dopravnich znacek a symbolii do vozidel. Je soucasti

standardu ITS-G5 definovaného v normach ETSI.

12 Soubor s obsahem zachycenych sitovych packetii z komunikace mezi zafizenimi, zdznam nastroje

TCPDUMP (http://www.tcpdump.org/).
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Pti¢emz zachyceny provoz obsahoval jesté dalsi dva typy zprav projektu C-Roads,

které nejsou v oficialni dokumentaci. Slo o zpravy nasledujicich typa:

- SPATEM (Signal Phase and Timing Extended Message): slouZi
k poskytovani informaci o signalnim cyklu svételného signaliza¢niho zafizeni
(SSZ) na kiizovatkach. Tento cyklus urcuje potfadi a délku jednotlivych
signalnich dob. SPAT je generovana v jednotce RSU v blizkosti SSZ na
zaklad€ informaci z dopravniho tadice. Jedna tato zprava muze obsahovat

informace o signalnim cyklu jedné nebo 1 vice kiiZzovatek zarover.

- MAPEM (Map Data Extended Message): slouzi k poskytovani informaci
o topologii a geometrii kiiZovatkovych usekti z jednotek RSU do vozidel nebo
do mobilnich zafizeni. Jedna zprava MAP mize obsahovat informace

o geometrii jedné, ale 1 vice kiizovatek.

Tyto zpravy navrhl ve své diplomové praci Ing. Jakub Jirdk [26] predstavuji prototyp
zprav pro zajisténi plynulosti provozu kiizovatek. SPAT a MAP zpravy dohromady
poskytuji piehled o pruzich a svétlech na svételnych kiizovatkdch, zatimco MAP
zpravy samy poskytuji pitehled o pruzich azplisobu prijezdu kiiZzovatek
nesvételnych. Moznost vysledné podoby dat, jak bude zobrazena fidi¢i v kabiné
vozidla, je na obrazku 4 — jde o data z kiizovatky spojujici informace z CAM zpravy

(smér a rychlost), SPATEM a MAPEM zprav.

Na obrazku je patrné, ze jde o prijezd kiizovatkou fizenou svétly, kterd umoznuje
jizdu rovné do jednoho pruhu, vlevo do jednoho pruhu, nebo vpravo do dvou pruhli
a C-ITS jednotka indikuje také stav svételné signalizace pro jednotlivé pruhy, ziskany

z SPATEM zpravy.
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Obrazek 3 — Ukazka mozné aplikace pro zobrazeni C-ITS dat

Kazda jednotka take vysila jako soucast svych zprav unikatni identifikacni fetézec,
nazvany stationID: Tim je moZzné po dobu, kdy je vozidlo v pohybu, sledovat zpravy
z n¢j pochazejici. C-ITS jednotka pouzitd v testu vygenerovala nové stationID pfii
kazdém spusténi motoru vozidla, tedy naptiklad u vozidel se systémem start-stop by
se mohlo vygenerovat pii kazdém zastaveni v kiizovatce. StationID navic neni zndmé
pfed vyjetim vozidla, nedd se tedy napiiklad pouzit ke sledovani stopy jednoho

vozidla napfi¢ vice trasami.

K ¢emu by ovSem bylo mozné vyuzit stationID a co demonstrovaly rovnéz nasbirané
datové udaje z C-ITS systému, které jsme zpracovavali v rdmci experimentu, je
sledovani vozidla v pohybu. Kazda CAM zpréava obsahuje informace o pozici, sméru
a rychlosti vozidla a tyto zpravy odchytava kazdy C-ITS prvek v okoli, tedy nejen
dalsi vozidla, ale také DENM zpravy. Proto by mélo byt mozné do C-ITS

infastruktury pfidat zpravu, kterd by aktivovala vyhodnocovani zprav o konkrétnim
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vozidle a napiiklad umoznila kromé vlastni polohy na GPS map¢ zobrazit 1 jeho

polohu pritbézné¢ aktualizovanou pomoci jeho CAM zprav.

Dal§$im mozZnym vyuZitim C-ITS syst¢tmu by bylo pfidani zprav, které by
napodobovaly zpravy CAM podtypu EVA (Emergency Vehicle Approaching —
pfijezd vozidla systému IZS) nebo zpravy SPAT se Zadosti o prioritu prijezdu
kiizovatkou, a to za ucelem vyzadani zastaveni konkrétniho vozidla na zaklad¢ jeho
aktudlni polohy a sméru, ptipadné¢ zmény signalniho planu nadchazejici kiizovatky
za ucelem pozdrzeni vozidla. Zpravy se totiz sice vysilaji plosné€, ale jednotka
umoznuje urcit okruh vozidel, kterym ma zprava byt zobrazena s tim, Ze ostatni OBU

(On-Board Unit, jednotka na palubé¢ vozidla) zpravu ,,zahodi‘ bez zpracovani.

6.3 Prakticky scénar pro skupinu E

Majitel objektu nahlasil na tisnovou linku vykradeni. V objektu se nachdzi bezdratova
kamera napojena na Wi-Fi, ktera bezné snima vchod do objektu, ale ma Sirsi provozni
rozsah diky otacivému kloubu. Krdtce pred vykradenim objektu se kamera natocila
do zdi a prestala zabirat vstup do objektu dostatecné dlouho na to, aby bylo videt
pouze otevieni a opétovné zavieni dveri v urcitou dobu a poté znovu o par minut
pozdeji. Technik, ktery prijede na misto cCinu, zjisti, Ze kamera prendsi zaznam na
cloudové ulozZiste, avsak zdznam neobsahoval diikaz pouZitelny pro zjisténi, co
vyvolalo jeji nahly posun, a technik se pokusi ovérit na routeru, zda s kamerou

v predmétnou dobu probihala néjaka komunikace.

Pro tento ucCel budeme uvazovat typicky doméci router vyuZzivany v rezimu
bezdratového piistupového bodu. V naSem ptipadé konkrétné ptijde o Wi-Fi router
spolecnosti Microtic, ke kterému je pfipojena SOHO kamera (sama o sob¢ ttidy H1)

model YCC365 Plus.

6.3.1 ZajiSténi v terénu

V tomto piipadé¢ bylo nutné pii samotném zajisStovani v terénu provést zejména
pfedb&zné prace pro analyzu v laboratofi. Nastrojem pro odchyceni sitového provozu
bylo zjisténo, Ze kamera komunikuje pravidelné s cloudem na urcité IP adrese a dale

ze pti pouziti ovladaci aplikace této kamery dojde k odeslani zpravy nikoliv pouze
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z telefonu, na kterém aplikace bézi, ale také z tohoto verejného cloudu. Vychézelo se
pritom z toho, Ze adresa cloudu je pravdépodobné statickd, nebo ji bude mozné
v piipadé béhu kamery v laboratornich podminkach ziskat znovu korelaci Casu

poslaného pozadavku z kamery a ¢asu v komunikaci prostfednictvim aplikace.

Tuto IP adresu je tedy nutné zaznamenat do protokolu, pfipadné i s piihlasovacimi
udaji k ovladacimu uctu, ato pred samotnym zajiSténim a transportem kamery.
Stejn¢ tak je nezbytné pred transportem =zajistit 1 [P adresu, kterd byla kameie
pridélena, a veskeré logy, které se mohou nachazet na routeru nebo na jinych
zafizenich — naptiklad kamery vyrobce D-Link umoziuji zdznam kamer jesté pred
zaslanim na cloud uloZit na lokalni NAS vybaveny ptisluSnym softwarem, ktery
uchovava i provozni zdznamy. V systému se krom¢ samotného zdznamu kamery

potencialné¢ mohou nachazet artefakty poskytujici informaci o manipulaci s kamerou.

V ptipad¢ zkoumaného zatizeni YCC365 Plus je nicméné veSkera infrastruktura
v cloudu, jehoZ vstupni bod se nachazi na adrese esd.icloseli.com. Ovéfeni ovladaci
aplikaci na misté¢ tedy ukéaze, ze veSkerd komunikace by méla probihat s timto

cloudem. WHOS zaznam tohoto cloudu vypada néasledovné:
Domain Name: CLOSELL. COM

Registry Domain ID: 1822487085 DOMAIN COM-VRSN
Registrar WHOIS Server: grs-whois.hichina.com

Registrar URL: http://www.net.cn

Updated Date: 2019-10-16T10:21:26Z

Creation Date: 2013-08-19T16:54:427

Registry Expiry Date: 2022-09-10T11:59:59Z

Registrar: Alibaba Cloud Computing (Beijing) Co., Ltd.
Registrar IANA ID: 420

Registrar Abuse Contact Email: DomainAbuse@service.aliyun.com

Registrar Abuse Contact Phone: +86.95187
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Domain Status: ok https://icann.org/epp#Hok

Name Server: NS-1307.AWSDNS-35.0RG

Name Server: NS-1771.AWSDNS-29.CO.UK

Name Server: NS-442.AWSDNS-55.COM

Name Server: NS-599.AWSDNS-10.NET

DNSSEC: unsigned

URL of the ICANN Whois Inaccuracy Complaint Form: https://www.icann.org/wicf/

>>> Last update of whois database: 2021-04-11T09:33:267 <<<
(Ziskano ze serveru https://whois.paranoia.cz/)

Jde tedy o infrastrukturu ¢inské spolec¢nosti Alibaba Cloud Computing (Beijing) Co.,
Ltd.

Jelikoz kamera podle vSech dostupnych udajii z predbézného ohledani neobsahuje
zadné dalsi informace, které by mohly vést ke stanoveni otdzek, zamétime se nyni na

laboratorni analyzu routeru.

6.3.2 Laboratorni ¢ast analyzy

Pro skupinu E se zamétfime na laboratorni analyzu routeru a jeho logl. Pro tento
ptipad jsme uvazovali, Ze kamera byla dlouhodobé ptipojena k routeru spolecnosti
Microtic. Tento router sice neuchovava udaje o provozu, pokud tato funkce neni
explicitné zapnuta'’, umoZziuje ale ziskat napiiklad logy z protokolu DHCP.
V pripadé, Ze by mél nastavenou statickou adresaci prostoru, je situace jesté snazsi,
protoze na zakladé MAC adresy pridéli webkamete stejnou IP adresu, jako méla
,V provozu“. To znamena, Ze miizeme rozborem komunikace na cloud ve zkoumané
dobé zjistit, jestli k otoceni kamery doslo ndhodou, nebo zda Gto¢nik zneuzil ucet ¢i

pfipojeni ke kamefe jako prostfedek, jak ji na dalku otocit odpovidajicim povelem

13V kontextu mozného kancelaiského pouziti kamery jako soudasti bezpeénostniho systému se oviem da

ocekavat, ze tato funkce pouzita bude.
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z cloudové infrastruktury. Problém mize nastat v pfipad¢, Ze by komunikace mezi
vetejnou IP adresou a cloudem spolecnosti Alibaba byly z cilového mista Castéjsi,
tedy ze by se v objektu nachdzelo vice stejnych zatizeni, které se spojuji s danym
cloudem. V takovém piipad¢ totiz miiZze jeSté¢ byt nezbytné zjistit, jak vypadala
v danou chvili tabulka NAT protokolu routeru a zda doslo k pfeneseni informace
pfimo k cilové kamefe nebo k jinému zatizeni. Ukdzkovy vystup z packet snifferu na
obrazku 5 doklada, Ze kamera skutecné pies tento router aktudlné komunikuje

s cloudovou infrastrukturou, a poskytuje indicie k vyzadani statistickych dat pro

analyzu sitového provozu.
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#|SCs  192168111.118:52619 11,1153 17 (udo) 00:00:06 0bps/0bos 62B/1638
R|/SCs  152.168.111.11853352 111153 17 fudo) 00:00.01 0bpsDbps 62B/1638 0
R|SCs  192.168.111,118:5451 111182 17 fudb) 00:00:00 Obpa/0boa 62B/1628 0
SACe  192168.111.118:54736 65.9.90.82:443 6 cp) D0-00:00 time wat  Obpa/0boa 21681128
SACs  192168.111.118:54737 65.9.90.82:443 6 tcp) 00:00:02 cose  Obps/0bps 1892 B/5.1 KB
SACa  192168.111.118:54738 65.9.90.82:443 6 tco) D0.00:05 close  Obpa/Dboa 1831 B/5.0 KB
SACs  192.168.111.118:54739 65.9.90.82.443 6 tco) D0.00:06 close  Dbps/Obos 2071 B/8D KB
SACs  192.168.111.118:54740 £5.9.90.82:443 § o) D0.00:07 close  Obps/Dbos 1833 B/4.9 KB
SCs  192168.111.118:54787 111153 17 (udb) 00:00:00 Obps/Dbos 62 B/168 B
SCs  192168,111,118:57356 111153 17 udo) 00:00:07 0bps/0bps 62B/163 § ——
SCs 192166.111,118:57403 111183 17 fudo) 00:00:04 Obps/Dbps FTHAL] Packet Snifer Settngs
SACe  132168.111.11857623 £5.9.90.87:443 & tcp) 00.00:07 close  Obps/Obps 25438/4 General | Syeaming | Filer
SACe  192.168.111.118:57624 £5.9.90.87:443 6 tco) 00-00:08 fmewat  13.6kbpe/39.0kbps 1995 B4,
Memory Limit: | 2048 KB
Only Headers
20 tems out of 157 (1 selected) Max Entrics: 993648 OLE s
Apr/05/2021 0B:22:54 memory  inteface, info ethB-agbme link down Fie Mame: camcamé -
Ape/05/2021 082256 memary  interface, infa ethdagome link up (speed 1G. ful duplex)
Ape/05/202108:25:14 memory  system, info tem changed by admin File Limt: |2043 kb
A hpe/05/2021 082551 memory  dhop. o darv-guest deassigned 192 168 111 125 from 34 82.C5:82:01.70
(| Apr/05/2021 08:25:52 memory  dhep, o dervquest assigned 192.168.111.125t0 34-82CE:82:01:70
fpe/05/2021 082741 memory  system, ifo tem changed by admin

Apr/05/2021 08:28:04 memory  system, info config changed by admin
Apr/05/2021 08:28:58 memory  dhep.info darv-guest deassigned 192.168.111.118 from 20:32:33.7E:21.56
| Apr/05/2021 08:28:53 dsrv-guest assigned 152.168.111.118to 20:32.33.7E.21:56

Obrazek 4 — Ukdzka zachyceni provozu mezi webkamerou a cloudem Alibaby

6.4 Prakticky scénar pro skupinu M

Hlidka pri pochiizce prijala ohlaseni z operacniho stiediska tisnové linky, aby
zkontrolovala hlaseni o Zené sedici bez hnuti na lavicce v potrhanych Satech. Pri
prichodu si hlidka vsimla krve na téle Zzeny a vyhodnotila, Ze bude nezbytné privolat

také sanitku a kriminalistického technika, ktery by posoudil vécné diikazy, které se
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mohou na misté nachdzet. Vsimli si také, Ze Zzena ma na zdpésti chytré hodinky,

a technika o této skutecnosti informovali.

Hlavnim cilem ohleddni na misté ¢inu by mélo byt zjistit, jak se tam Zena dostala, co
mohlo zplsobit jeji stav a jestli je agresorem, nebo obéti. Za timto ucelem se tedy

pokusime vytézit udaje z chytrych hodinek.

6.4.1 Navrh experimentu a technické podminky

Pro snizeni mozného zkresleni absolvuje figurant pfed provedenim experimentu cestu
stejnou trasou se vSemi pouzitymi hodinkami. Konkrétné plijde o trasu od obecniho
ufadu obce Popice u Hustopeci na turisticky bod vzdaleny 617 metri s vySkovym
profilem +37 metr. Trasu figurant projde jednou se vSemi hodinkami a vysledné
ohledani bude simulovano v cilovém bod¢. Tim je turisticky bod ,,tvrzisté¢ Popice*
nachazejici se v katastru obce Popice u Hustopeci. Pro jednotlivé hodinky bude
zaznamenany pocet krokl a dalsi udaje, které bude mozné hodinkami zjistit. Zapis
krok probéhne ve vychozim bodé¢, dale v bod¢ tvrzisté a zpétn€é v budove obecniho
ufadu. Celkem bude pouzito sedm riznych hodinek zastupujicich vSechny podtiidy
od mechanickych hodinek s IoT krokomérem, az po pocita¢ na ruku se samostatnym

komunika¢nim rozhranim.

6.4.1.1 Garmin Vivomove Sport

Zatizeni Garmin Vivomove pfedstavuje prvni generaci v fadé Vivomove. Jde o jedny
z prvnich hybridnich hodinek na trhu. Takto byvaji ozna¢ovany kvili faktu, Ze maji
zaroven klasicky hodinovy strojek a zaroven funkce loT zafizeni. Popis z webu
vyrobce zni: ,,Na jedinou baterii vydrzi bez nabijeni fungovat az 1 rok a poté se
baterie, podobné jako u jinych hodinek vyméni. Hodinky maji klasické rucicky,
cifernik je ale doplnén o dva digitalni displeje zobrazujici splnéni denniho cile

nastaveného poctem krokii a dobu, po kterou je majitel hodinek neaktivni.*!4

4 GARMIN. Garmin Vivomove HR: Dostupné na: https://buy.garmin.com/cs-CZ/CZ/p/583562. [cit. 11. 5.
2021]
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6.4.1.2 Garmin Vivomove Optic

Druhé generace v produktové fadé Vivomove. Vyrobce o piistroji fika: ,,Vivomove
Optic jsou chytré hodinky s krdsnym elegantnim designem, které v sob¢ skryvaji vic,
nez je na prvni pohled patrné. Pod mechanickymi ru¢i¢kami hodinek se skryva
diskrétni displej ovladany dotykem a Citelny 1ve tmé&. Slouzi k zobrazeni smart

notifikaci a naméfenych fitness hodnot.*!?

6.4.1.3 Garmin Vivoactive 4S

Hodinky amerického vyrobce sportovni elektroniky Garmin pfedstavujici Ctvrtou
generaci hodinek pro pfilezitostné sportovce Vivoactive. Pismeno ,,S* v pojmenovani
modelu znamena ,,Small®, protoZe jde o zmenSenou variantu hodinek Garmin
Vivoactive 4. Hodinky nabizeji v zékladni vybavé krokomér, méfic tepu, senzory pro
meéfeni stresu, spanku, aktivity a dalsi. Dale je do nich mozné nahrat aplikace ttetich

stran s vyuzitim specializovaného obchodu Garmin 1Q.

6.4.1.4 Mi Band 2

Mi Band 2 je krokomér pro umisténi na zapésti. Vyrobcem je ¢inska spolecnost
Xiaomi, kterd ma v Cesku pomérné silné zastoupeni na trhu s osobni elektronikou.
Vyrabi telefony, nositelnou elektroniku, zatizeni pro elektromobilitu a chytrou
domécnost. Mi Band 2 byl na trh uveden vroce 2016 aprodava se globalné.
Zajimavou funkcei, kterou nabizi, je moznost odemknuti telefonu jeho ptiblizenim
k hodinkdm. Znamena to, Ze 1 v terénnich podminkach nemusi technik prolamovat

heslo k telefonu, staci mu ob¢ zatizeni k sobé& pfiblizit.

6.4.1.5 Xiaomi Mi Smart Band 4

Pokracuje viadé Mi Band, ovSem jde oprvni ndramek cinského vyrobce

vvvvvv

15 GARMIN. Garmin Vivoméve Optic Dostupné na: https://www.garmin.cz/garmin-vivomove-optic-sport-

black-velikost-1/78953. [cit. 11. 5. 2021]


https://www.garmin.cz/garmin-vivomove-optic-sport-black-velikost-l/78953
https://www.garmin.cz/garmin-vivomove-optic-sport-black-velikost-l/78953
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odemceni obrazovky sparovaného telefonu pouze ptiblizenim obou zafizeni. Na trh

byl globaln€ uveden v roce 2019 a béhem prvnich osmi dnii se prodal milion kust

6.4.1.6 Samsung Galaxy Watch Active

Jde o jednodussi chytré hodinky vybavené variantou proprietarniho opera¢niho
systému Tizen. Diky tomu mohou obsahovat 1 riizné aplikace tietich stran schvalené
spoleCnosti Samsung. Hodinky ovSem k plnohodnotnému provozu vyzaduji
propojeni s mobilnim telefonem a nékteré funkce nejsou dostupné, pokud se od né&j

piili§ vzdali.
6.4.1.7 Samsung Gear S3 Frontier

Chytré hodinky vybavené opera¢nim systémem Tizen. Tento operacni systém je
vlastni platformou spolecnosti Samsung pro hodinky, televize i dalSi zafizeni.
V hodinkach je ve verzi 3.0 a jde o plnohodnotnou verzi systému. Tyto hodinky
budeme v praci pouzivat i v praktickeé ukazce laboratorni akvizice dat, a to na zaklad¢
postupu, ktery popisuji Becirovicova a Mrdovi¢ ve svém ¢lanku Manual ToT
Forensics of a Samsung Gear S3 Frontier Smartwatch [23]. Tyto hodinky se prodavaji
ive variant¢ snanoSIM kartou avtakovém pifipadé mohou zcela nahradit

plnohodnotny mobilni telefon.

6.4.1.8 LillyGo T-Watch 2020

Chytré hodinky fungujici jako nositelny vicetcelovy pocita¢. Pracuji s vlastnim
operatnim systémem bé&zicim na procesorové platformé¢ ESP32. Podobné jako
v piipadé Samsung Gear S3 Frontier jde o samostatné zatizeni, které se obejde bez
mobilniho telefonu. Jsou plné programovatelné alze knim pfistupovat
prosttednictvim USB portu a propojeni na pocitac. V laboratornich podminkach jde

tedy z hlediska forenzniho IT o nejsndze analyzovatelné zatizeni v této kategorii.

6.4.2 Srovnani dilezitych vlastnosti jednotlivych hodinek

Tabulka 1 na néasledujici stran€ shrnuje vlastnosti jednotlivych chytrych hodinek,
které mohou byt podstatné pro objasnéni nebo stanoveni otazek na misté ¢inu. Tyto

vlastnosti tedy predstavuji potencialni digitalni ditkazy, které mtze technik z hodinek
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vycCist jesté pred jejich zabavenim, dokud je obét’ ma na téle. V piipadé vhodné
analyzy v terénu se pak miize zcela vyhnout nutnosti hodinky zabavit a mize vyuzit
udaje z propojen¢ aplikace, nebo ziskané ptimo na hodinkach a ovétené¢ formou
dokumentace. Ukazkova fotodokumentace pro vybrané hodinky tvofi Pfilohu 1 této

prace.
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Tabulka 1 — Srovnani informaci ziskatelnych z jednotlivych chytrych hodinek bez napojeni k telefonu

Piehrani Aktivity GPS
Odemceni Historie SOS Zobrazeni | Zobrazeni | Zobrazeni
Nazev zvuku na (samostatné tracker se
telefonu srde¢niho hovor / | Kkontakti zprav notifikaci
hodinek sparovaném sledovani sledovanim
pribliZzenim tepu zprava | ztelefonu | ztelefonu | z telefonu
telefonu pohybu) trasy
Garmin
Vivomove
Garmin
Vivomove - X X X - - X - -
Optic
Garmin
Vivoactive - X X X X - X X X
4S
Xiaomi Mi
X X - X - - - - -
Band 2
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Piehrani Aktivity GPS
Odemcdeni Historie SOS Zobrazeni | Zobrazeni | Zobrazeni
Nazev zvuku na (samostatné tracker se
telefonu srde¢niho hovor / | kontaktu Zprav notifikaci
hodinek sparovaném sledovani sledovanim
pribliZzenim tepu zprava | ztelefonu | ztelefonu | z telefonu
telefonu pohybu) trasy
Xiaomi Mi
Smart Band X X - X - - X X -
4
Samsung
Galaxy
- X X X X X X X X
Watch
Active
Samsung
Gear Watch - X - X X X X X X
S3 Frontier
LillyGo T-
Watch 2020
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K poslednim tiem fadkim tabulky je nutno uvést, Ze se jedna o stav s vychozimi
aplikacemi. Tato tfi zafizeni (Samsung Galaxy Watch Active, Samsung Gear Watch
S3 Frontier a T-Watch 2020), stejn€ jako hodinky Garmin Vivoactive 4S, umoZznuji
uzivateli dohrat si externi aplikace tietich stran, které rozsifi moznosti hodinek,
zejména pokud jde o komunikacni mozZnosti. Hodinky tak mohou naptiklad
obsahovat data z popularnich messengerti jako WhatsApp, FaceBook Messenger,
pfipadné obsahovat historii SMS nebo hovorli uskuteénénych ze sparovaného
telefonu 1 v piipad¢, kdy telefon neni dostupny. Pro jednoduchost jsou ale v tabulce

zahrnuty pouze vychozi stavy hodinek.

Zamgéfili jsme se pfitom na vlastnosti, které mohou mit vyuziti ve forenznim Setfeni,
jako je nalezeni mobilniho telefonu s dalSimi daty, grafy vyvoje urcitych hodnot,
pfipadné samostatné sledovani pohybu aktivované tepovou hodnotou, které muze
signalizovat prudky pohyb nebo vysokou hladinu stresu. V této souvislosti je dobré
podotknout, Ze vybran¢ hodinky poskytuji také pravé funkci méteni stresu na zakladé
tepové frekvence, galvanické odpovédi kiize a dalSich faktori. Mozné senzory, které
do méfeni stresu ukomercénich hodinek vstupuji, popisuje Siirtola [27]. Jde
o komplexni senzorovy systém méfici najednou nékolik veli¢in, které jsou poté
pfevadény do uzivatelsky srozumitelné Skaly. V ptipadé Garminu je to naptiklad
hodnota od nuly do sta, u hodinek Samsung pouze graficka reprezentace od zelené
po Cervenou. VSechny sledované hodinky, které¢ poskytuji hladinu stresu, poskytuji
také graf jejiho vyvoje v Case. To umoziiuje v terénu odhadnout, jak velkému stresu

byla obét’ vystavena a po jakou dobu.

Dalsi véci ovSem je pfesnost méteni jednotlivych hodnot. V rdmci kontrolovaného
experimentu popsaného na zacatku podkapitoly 4.1.1 této prace jsme zjistili hodnoty

krokoméru zanesené v tabulce 2.
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Tabulka 2 - Naméfené hodnoty s jednotlivymi hodinkami

Namérené Namérené
Vychozi | Pocet kroku | Koncovy
Hodinky kroky kroky
pocet krokii | v mezibodé | pocet krokii
v mezibodé celkem
Garmin
_ 0-1% 10 % 20 % Cca 800 Cca 1600
Vivomove'®
Garmin
Vivomove 1001 1891 2708 890 1707
Optic
Garmin
Vivoactive 1302 2120 3051 818 1749
4S
Xiaomi Mi
1541 2277 3079 736 1538
Band 2
Xiaomi Mi
Smart Band 168 979 1947 811 1779
4
Samsung
Galaxy
2441 3449 4457 1008 2016
Watch
Active
Samsung
Gear Watch 666 1666 2759 1000 2093
S3 Frontier
LillyGo T-
100 282 2164 182 2064
Watch 2020

16 Tyto hodinky nezobrazuji poet kroki jako ¢&islo, ale jen jako piiblizné procento denniho cile. V experimentu

byly nastaveny na 8000 krokt.
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Jak je vidét z této tabulky, v mezibodé se pocet naméienych krokii pohyboval mezi
736 (hodinky LillyGo T-Watch 2020 v mezibod¢ vynechame, hodnota zjevné vznikla
chybou v zobrazeni) a 1008 kroky. Primérnd hodnota v prvnim segmentu bez
hodinek LillyGo T-Watch je 866 zaznamenanych krokt, pro celou trasu 1783 krok.
Smérodatna odchylka po zaokrouhleni je v prvnim ptipadé 97 kroki, ve druhém 190
krokli. To znamen4, Ze vétSina hodinek je na kratsi trase presnéjsi a také ze absolutni
odchylka vzrlsta linedrné s délkou trasy. Relativni smérodatna odchylka je 11 %
v prvnim segmentu a 10,5 % v druhém, zmeénila se tedy o pll procenta, coz je
zanedbatelny posun. Miizeme tedy fict, Ze jednotlivé hodinky se od sebe nebudou
pravdépodobné lisit o vice nez 12 %, pokud méteni neovlivni dalsi faktory. Toto
zjisténi je konzistentni naptiklad s pfedchozim vyzkumem na toto téma, ktery

provedl kolektiv autord Witte, Blankenhagel et al. [28] v roce 2019.

Za zminku stoji jeSté jeden fakt — méfeni kroki na vétSiné hodinek probiha
gyroskopem nebo akcelerometrem, a je tedy zavislé na pohybu ruky. Zkresleni poctu
ujitych krokli smérem dold tedy mize zplsobit naptiklad nevhodna manipulace. To
muze byt i divod zkresleni prvniho useku cesty v naSem experimentu u hodinek
T-Watch. Pokud ma naptiklad osoba s hodinkami ruku v kapse nebo poloZenou na
tasce pies rameno, piipadné pokud v ni drzi néco tézkého, nevykonavaji hodinky
dostate¢ny pohyb na to, aby doSlo k zaznamenavani krokt, a timto vznika vyrazné

zkresleni.

To mlze na jednu stranu vést ke Spatnému vyhodnoceni ujité vzdalenosti, ale na
druhou stranu mtze byt pticina vzniku zkresleni i dilezitym faktem, ktery mulze
ptispét k objasnéni situace. A to zejména tehdy, pokud by po zapocteni naméteného
poctu krokl nebyl redlny cil, z kterého mohla osoba vyjit — naptiklad v odlehlé
chatové oblasti, nebo ve mésté¢ v primyslové zoné. [kdyz by osoba jinak
nespolupracovala, ze zaznamu hodinek by stale $lo usoudit, Ze bud’ §la s rukou
v kapse, ve které néco drzela, nebo Ze nesla t€z$i taSku nebo bifemeno, které branilo
jejim rukam v pohybu. Rovnéz vSechny zkoumané aplikace pro telefony, do kterych

se daji stahovat udaje, umoziiovaly zobrazeni dat po hodinach, takze po propojeni
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s uctem by mélo byt mozné zachytit podrobny pohybovy profil osoby. Toto bohuZzel
neni ve vetsin€ piipadi mozné piimo z hodinek.

V ptipadé€, Ze osoba méla spusténou aktivitu a vime presné pocet ujitych kroki, lze
odhadnout vzdalenost, kterou béhem této aktivity urazila i bez jakychkoliv dalSich
udaji. Tento udaj nicméné nebude pfili§ pfesny — zavisi na celé¢ tadé faktort,
naptiklad zdravotnim stavu a fyzické stavbé nositele hodinek. O néco piesnéjsi

budou udaje z GPS trackeru, pokud jsou jim hodinky vybaveny.
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6.4.3 Experimentilni zajiSténi udaji v terénu
Vratme se nyni k pivodnimu scénaii. Zadani zni:

Hlidka p7i pochiizce prijala ohldSeni z operacniho strediska tisnové linky, aby
zkontrolovala hlaseni o Zené sedici bez hnuti na lavicce v potrhanych Satech. Pri
prichodu si hlidka v§imla krve na téle zZeny a vyhodnotila, Ze bude nezbytné privolat
také sanitku a kriminalistického technika, ktery by posoudil vécné diikazy, které se
mohou na misté nachdzet. Vsimli si také, Ze Zzena ma na zapésti chytré hodinky,

a technika o této skutecnosti informovali.

Vzhledem k povaze prace se nyni nebudeme zabyvat zajiSténim dalSich stop
a zaméfime se Cist¢ na Udaje ziskatelné ze zminénych chytrych hodinek. Pro
experiment budeme ptredpokladdat, ze jde o hodinky Samsung Gear S3 Frontier,
zejména proto, abychom ndsledné¢ mohli v experimentu pokracovat laboratornim

vytéZenim podle Becirovicoveé a Mrdovice [23].

V prvni fadé hodinky nesunddvame ze zapésti obéti. Pro odecteni krokii staci obet’
pozadat, aby s rukou pohnula, ¢imZ se objevi vychozi displej. Velkd ¢ast displejh
dostupnych na trhu ma krokomér rovnou na hlavni obrazovce. Z té také odecteme Cas

hodinek, ktery je dulezity pro dalsi analyzu.

Pootocenim lunety hodinek se dostaneme k dalSim udajim. Tyto hodinky maji
tepovy graf, mizeme nicméné méteni provést rucné a hodnotu vyfotit. Zobrazi se
také srovnani s obvyklou hodnotou zaznamenanou pro dané¢ho uzivatele. To miize
byt uzitecné pro zjisténi miry stresu, které je obét’ aktudlné vystavena. Hodinky
nenabizi komplexni méfeni stresu, mizeme tedy vychéazet pouze z tepové frekvence.
Ve vychozim stavu probiha méfeni pouze ru¢né, ale je mozné zapnout 1 kontinudlni

méfeni v urCitych intervalech (1 minuta, 10 minut, hodina).

Obdobné zkusime zjistit, jestli obét’ nema bézici aktivitu. Ty se na hodinkach daji
nastavit na automatické zapnuti pii1 piekroCeni urCité tepové frekvence, takze
ptitomnost aktivity mize indikovat, ze je obét’ urcitou dobu ve stresu, jelikoz zvySeni

srde¢niho tepu je ptirozenou stresovou reakci.
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Dals$i méfeni je jiz mozné provést 1 v laboratoii, hodinky tedy mizeme sejmout.
Pfedtim nesmime zapomenout nafotit veskeré vySe zminéné udaje — kroky, tep,

pfitomnost aktivity.

Pokud obét’ nema u sebe mobilni telefon nebo si neni jista, kde se telefon nachdzi,
miZeme vyuzit hodinky k jeho aktivaci a prozvonéni pomoci funkce Najit muyj
telefon. Tyto hodinky nicméné nenabizi funkci odemknuti telefonu pii pribliZzeni
hodinek (tato funkce je k dispozici pouze u modell ¢inské znacky XiaoMi), takze

nepomtizZe pii zajiStovani dikazi z telefonu pfimo na miste.

Zjisténi shrneme do protokolu o provedeni obhlidky osoby, ktery tvoii ptilohu
¢. 4 této prace. V ném stanovime odborné otazky pro zodpovézeni znaleckym

pracovistém, kterému hodinky piredame k dal$i analyze.

V ptipadé OS Tizen (chytré hodinky vyrobce Samsung) miizeme navic zajistit data
z hodinek jiz v terénu. Musime hodinky pifepnout do ladiciho modu — obvykle
k nalezeni v nabidce Nastaveni, nasledn¢ je restartovat a pockat, az ziskaji IP adresu.
Poté se pfipojime ke stejné siti, ve které jsou hodinky (muze jit i o ad hoc Wi-Fi sit’
poskytnutou nasim pocitacem) a pomoci vhodného akvizi¢niho skriptu provedeme
zajiSténi dat a jejich verifikaci prostfednictvim vhodného hashového algoritmu.

Pokud bude tento postup Uspésny, neni nutné hodinky fyzicky brat do laboratote.

6.4.4 Dokonceni analyzy hodinek v laboratori

Po zajisténi hodinek mizeme pokracovat v datové analyze. V zavislosti na typu
hodinek je provedeni bud’ snadné (hodinky s operacnim systémem Tizen), vyzaduje
specifické nastroje (Garmin a jeho proprietarni systém), ptipadné mize byt nemozné

(XiaoMi a jejich hodinky vyzaduji specialni SW, ktery lze ziskat pouze v Cing).

Pro ulely této prace jsme vyuzili hodinky s OS Tizen. Praktickd Cast zajisténi
probéhne jiz v terénu, vysledkem je kopie souborového systému vcetné zachovani
stromov¢ struktury. Hodinky byly zajiStény postupem, ktery byl navrZen pro tento
druh akvizice v roce 2015 [23]. Pro ovéfeni univerzalnosti postupu jsme provedli

experiment se dvojimi hodinkami — v prvnim ptipad¢ se jednalo o stejny model, ktery
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pouzil predchozi tym, tedy Samsung Gear S3 Frontier, a druhé hodinky byly novéjsi:

model Samsung Watch Active.

Pro ucely akvizice jsme se do hodinek nejprve ptipojili pfes SSH konzoli a do
souboru nechali spocitat otisk vSech soubori ve vSech adresafich. Zaroven jsme
nechali vytvoftit strom adresatfovée struktury a uloZili jej do souboru. Pii tomto procesu
nebyla porusena integrita Zadnych dalSich souborti na hodinkach — prvni krok pouze
soubor prebira jako vstup a nemanipuluje s nim, druhy krok pracuje pouze s adresati
a soubory neiesi. Rovnéz kopirovani pomoci ptikazu sdb pull neméni informace

o souboru v plivodnim zafizeni.

Nasledné byl pouzit skript v jazyce PowerShell, ktery jednotlivé soubory vcetné
seznamu otiskll a popisu adresafové struktury pienesl zhodinek bezdratovym
pfenosem do forenzniho pocitace, a to rekurzivné pro cely disk. Vytvoteni obrazu
naptiklad pomoci nastroje DD nebo FTK branil fakt, Ze disk hodinek byl pftili§ plny
a bez root ptistupu nebylo ani mozné nastroje dohrat — program DD se v OS Tizen ve

vychozim nastaveni nenachézi.

Nélez z hodinek Samsung Gear S3 Frontier viceméné odpovidal zjisténim v plivodni
analyze. N¢které zmitlované soubory se prenést nepodafilo, hodinky totiz trpély
opakovanymi vypadky komunikace. Divodem mohl byt rozdil v pouzité verzi
nastroje SDB a OS Tizen v hodinkach. V zatizeni Samsung Watch Active uzZ se
nachazi verze OS Tizen, ktera byla konzoli podporovana. To miize byt divodem,
pro€ se podaftilo zajistit témet kompletni obraz disku, v€etn€ vypisu strankovacich
souborl bézicich procest, s vyjimkou systémovych adresara vlastnénych uzivatelem
root. Srovnani vysledka aplikace postupu na ob¢ zatizeni najdeme na obrazku 6. Pii
prenost dat ze zatizeni Frontier doSlo podle nastroje WireShark k vét§imu mnozstvi
chyb, také aplikace Tizen Studio na sledovani stavu logu hodinek hlasila prenosové
chyby. Kromé& nevhodné verze pouzivanych néstroji je to mozné pfticist také veku
hodinek —model S3 Frontier se naptiklad v obchodé¢ CZC.cz nabizel od 26. 10. 2016,
zatimco novéjsi Watch Active jsou nabizeny az od 12. 2. 2019, tedy jsou o dva a piil

roku mladsi. Tomu odpovida i verze OS Tizen — Frontier maji verzi 4.0.0, zatimco
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Watch Active pouzivaji verzi 5.5.0.1 — to mulze rovnéZz hrat roli v mnoZstvi

zajistitelnych dat, jelikoz jsme pouzili nejnovejsi verzi SDK.

Watch Active - vlastnosti *
Obecné  Sdileni Zabezpedeni Predchozi verze  Pfizplsobit Obecné  Sdileni Zabezpedeni Pedchozi verze  Pfizplsobit
Gear 53 Frontier Watch Active
Typ: SloZka soubond Typ: SloZka soubond
Umisténi: C:A\Users'pida“OneDrive\UTB watchcap Umisténi: C:AUsers'pida“OneDrive \TBwatchcap
Velikost: 328 MB (343 544 551 bajtu) Welikost: 2,36 GB (2 539 650 588 bajtdi)
Velikost na - . Velikost na ; )
digkeLr 331 MB (347 926 528 bajtu) dinkeL 240 GE (2 584 424 448 batd)
Obsahuje: 2 308 souboni, 78 sloZek Obsahuje: 56 285 soubonl, & 460 slozek
Vytvorena: Utery 6. dubna 2021, 22:30:12 VytvoFeno: sobota 10. dubna 2021, 18:03:15
Aributy: [m] Jen pro &teni (plati pouze pro soubory ve slofce) Aeributy [m] Jen pro Eteni {plati pouze pro soubory ve slofce)
[ Sknyty [ Skoyty
Upfesnit ... Upresnit...
OK Zridit Pouzit Zrit Pougit

Obrazek 5 — Srovnani objemu zajisténych dat z hodinek Samsung Gear S3
Frontier (vlevo) a Samsung Watch Active (vpravo)
Z novéjsich hodinek se dalo zajistit velké mnozstvi databézi, které obsahovaly rizné
konfiguracni tdaje iudaje o uzivateli, ktery hodinky pouZivid. Seznam SQLite
soubort, které obsahovaly pro ucely analyzy relevantni informace, se viceméné

shodoval s vystupem z analyzy piedchéazejicich autort.

6.5 Souhrnny prehled vypracovanych protokoli

Ke kazdému praktickému experimentu byly vypracovany v souladu s metodikou
odpovidajici protokoly — Protokol o ohledani mista cinu a/nebo Znalecka zprava.
Veskeré dokumenty byly vypracovany podle postupt a informaci pro tento druh
¢innosti popsanych v ucebnici pro bezpecnostni pracovniky a zajemce o praci
v bezpecnostnich sborech, kterou vyuziva Stfedni odborna Skola ochrany osob
a majetku s. r. 0. [29]. Znalecké posudky navic budou vypracovany s ohledem na

pfislusné predpisy, zejména zdkon 254/2019 Sb., o znalcich, znaleckych kanceléfich
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a znaleckych ustavech a jeho provadéci vyhlasku 503/2020 Sb., o vykonu znalecké
¢innosti. Z etickych a legislativnich diivodii ovSem bude v dokumentech vynechana
znaleckd pecet’ a dalsi prvky, jejichZ pouziti podminuje zédkon sloZenim pfislusné

znalecké zkousSky nebo zapisem do seznamu znalct.

Prehled jednotlivych Cisel protokoli s jejich identifikaci je uveden v tabulce 3 a dale

v seznamu piiloh této prace.

Tabulka 3 — Seznam protokoll v ptilohach

Ptipad Ohledaci protokol Znalecky protokol
C-ITS systém - Priloha 2
Webkamera a router Ptiloha 3 Ptiloha 4
Hodinky Ptiloha 5 Ptiloha 6

Jak je z této tabulky patrné, pro kazdy prakticky analyzovany ptipad kromé C-ITS
systétmu vytvofime oba protokoly — zdznam o ohleddni fiktivniho mista ¢inu
a znaleckou zprédvu, kterd bude obsahovat zdznam o laboratornim ohledani
zajisténych ditkazi. Abychom dodrzeli posloupnost vychazejici z kriminalistické
praxe, jak je popsana v ucebnici [29], budou soucasti ohledaciho protokolu
doplnkové otazky pro zodpovézeni znaleckym Setfenim. DalSi metody
kriminalistického vySetfovani diskutované vySe v této préaci v protokolech pouze
zminime jako mozny zdroj dalSich dat pro mozné vysetiovani a nebudeme se jimi

zabyvat do vétsi hloubky.
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7 SOUHRNNA METODIKA SBERU DIGITALNICH STOP

Béhem celého postupu zajiStovani digitdlnich stop je zapotfebi mit na pamcti
zékladni zésady kriminalistické prace v terénu. V praxi to znamena postupovat tak,
abychom pted kazdym krokem, ktery mize ovlivnit néjaké misto nebo informace,
které¢ z néj lze vytézit, méli ptisluSnou dokumentaci a méli jistotu, Ze jsme dalSim

postupem ziskali vice informaci, nez potencialné riskujeme.

Musime mit na paméti, ze pofizujeme kriminalistickou dokumentaci, zejména
v ptipad¢ ohledani na misté ¢inu, to znamena takovou dokumentaci, ktera spliuje
vSechny naleZzitosti pfislusnych piedpist. Z hlediska IT se musime zaméfit na
nedestruktivni metody a ziskavani udaji takovym zplsobem, kterym neohrozime

autenticitu zajiStovanych dat, kde je to jen trochu mozné.

Z logickych diivodi se prace v metodice zamétuje pouze na akvizici digitalnich stop,
nikoliv na cely proces ohleddni z4jmové oblasti. Pro vytvofeni izolované metodiky
opera¢niho postupu vynechavame zajisténi jinych dikazi, jako jsou daktyloskopicke,
biologické nebo mechanické stopy. Jejich zajisténi povazujeme za vhodné mezi
prohlidkou kybernetického prostoru, ptipadné béhem ni a rozhodné je nutné jej udélat
pfed zajistovanim jednotlivych obrazovek zatizeni s dotykovym displejem nebo

jinym ovladacim prvkem, jelikoZ tato manipulace miiZze nedigitalni stopy ohrozit.
7.1 Zajisténi objekti a areald

7.1.1 Priizkum kybernetického prostoru

Ohledani kybernetického prostoru tedy mize zacit az ve chvili, kdy mame zajiStény
vSechny fyzické stopy, jelikoz se da predpokladat manipulace s rliznymi objekty.
Pokud je pfedmétem technického zkoumdni oblast nebo budova, zahajujeme
prohlidku skenem dostupnych radiovych pasem, zejména se zietelem na pasma
2,4 GHz (Bluetooth a Wi-Fi), 5 GHz (Wi-Fi) a pro jistotu, pokud je to vzhledem
k Casovym moznostem proveditelné, také pasmo 3,8 GHz — komunikacni pasmo

pouzivané pro americké SCADA a back-end pienosové systémy.
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Na téchto pasmech musime projit vSechny dostupné frekvence a kandly, nejlépe
pomoci vhodného skenovaciho nastroje, ktery zachyti informace o vSech sitich
nachazejicich se ve zkoumaném radiovém prostoru 1 tehdy, pokud nevysilaji SSID.
Meéli bychom mit k dispozici tabulku, do které zjiSténi zapiSeme pro pouziti v dalSich

krocich postupu. Tato tabulka tvofi prvni ¢ast vystupniho ohledaciho protokolu.

Jakmile zjistime informace o aktivné vyuZzivanych kanalech a sitich, zkusime se
zam¢fit na zafizeni, ktera by mohla tyto sité vyuZzivat. Pokud je to moZné, najdeme
pristupovy bod a ptfihldsime se na né¢j, nebo k nému ziskdme piistup pomoci
servisniho hesla. Z néj vypiSeme MAC adresy aktivnich zatizeni, a je-li to mozné,
stdhneme 1 historii DHCP protokolu, ptipadné adresacni tabulku. Tim ziskdme
aktudlni IP adresy, sparované s pfisluSnymi MAC adresami. Tyto uchovdme
v souborech na technickém pocitaci, které opatitime hashem. Néazev souboru

1 kontrolni otisk opiSeme do protokolu jako druhou ¢ést vystupu z ohledani.

7.1.2 Identifikace konkrétnich zarizeni

Nésledné musime najit konkrétni zatizeni. U pocitact, laptopli, mobilnich telefoni
a infrastrukturnich prvki je situace jasna. Horsi je identifikace [oT zafizeni. Projdeme
s tabulkou vSechna zndma zatizeni, a pokud nam zbyvaji n€jakd neznama, musime
uvazovat pfitomnost [oT prvkl. Za¢neme opét od téch nejvetsich — automobily, poté
chytré spotiebice vcetné cvicebni vybavy, televizi a kuchyniskych zatizeni, chytra
svétla. Pokud stale zbyvaji neptitazené MAC adresy, hleddme hodinky nebo chytré

naramky.

Kazdé nalezené zatizeni nafotime ihned, jakmile jej oznaCime za potencidlni IoT
zafizeni, obhlédneme fyzické stopy, ptfipadné¢ na ovlddacim displeji zkusime
daktyloskopickou analyzu. Néasledné zatizeni aktivujeme, a pokud neni zamdcené,
zkusime z jeho nastaveni ovétit MAC adresu podle seznamu. Fotime pfitom udaje,
které zatizeni poskytuje — Cas, udaje senzorl, kazdou obrazovku, kterou prochdzime

pfi hledani IP adresy a kone¢né vyfotime i nalezenou IP a MAC adresu.

Jakmile projdeme vSechna ocekavatelna zatfizeni, mohou nastat tfi piipady:
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1)

2)

3)

Tabulka z AP sedi s nalezenymi zafizenimi — tato ¢ast obhlidky je hotova, do
tabulky doplnime typ zafizeni a dal$i udaje (napi. vyrobce) a zaneseme jako

¢ast protokolu.

V tabulce piebyvaji fadky — chybi zafizeni, kterd musime dohledat, ptipadné
se znovu piipojit na router a zjistit, jestli zafizeni nema byt na misté pritomné
a neschazi, naptiklad zda se nedavno neodpojilo ze sit¢ aneni jen stale
v DHCP lease tabulce nebo v tabulce stalych adres. Zejména pokud je zatizeni

v tabulce stalych adres, miize se jednat o indikator odcizeni zafizeni.

Nalezli jsme vice zafizeni, nez odpovida tabulce — bud’ nékteré zatizeni
nevyuziva v danou chvili Wi-Fi, nebo je v okoli vice nez jedna pfistupna sit’.
V obou ptipadech se nemusime vracet k zafizeni, staci projit potfizenou
fotodokumentaci a méli bychom byt schopni z nckteré obrazovky zjistit,
k jaké siti bylo zafizeni prave piipojeno. Pokud sit’ nenajdeme, je mozné, Ze
ma skryté SSID. V takovém ptipad¢ jdeme na misto, kde jsme zatizeni fyzicky

nalezli, a provedeme sken dostupnych Wi-Fi siti vhodnym nastrojem.

Tim je tabulka zafizeni pro ohledaci protokol kompletni. V této tabulce budou

nicmeéné jen zafizeni vyuZivajici nebo poskytujici Wi-Fi sité.

Dalsi kroky jsou stejné pro obé c¢asti metodiky a pro prehlednost jsou uvedeny

v oddile 7.2 zvlast'.

7.1.3

Dodatkova relevantni pasma v kyberprostoru EU

V tomto kroku mizeme volitelné¢ opakovat prizkum objektu, tentokrat ovSem se

zam¢iime na frekvenéni rozsahy mobilnich siti. V evropském prostifedi by Slo

zejména o rozsahy:

824-896 MHz (telefonni sit¢ prvni az tfeti generace)
890-960 MHz (evropské GSM sité tieti generace)
1710-1785 MHz a 1805—-1880 MHz (primyslové sité DCS)
1850-1990 MHz (LTE sit¢)

2,5-2,7 GHz (WiMax a Clear 4G sit¢)
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Pokud jsou na misté pfitomna vozidla, tak jesté pasmo 5,9 GHz, kde se nachazi sité

pro technologii C-ITS.

Takto rozsahlym skenem bychom odhalili vSechna zbyvajici zatfizeni, avSak v praxi
nebude obvykle nezbytné jej provadét. Vyuzijeme jej zejména v prumyslovém
prostiedi, kde jim mizeme odhalit potencialni kameroveé systémy nebo jiné zdroje
dat. Dalsi kroky jsou stejné pro ob¢ ¢asti metodiky a pro piehlednost jsou uvedeny

v oddile 7.3 zvlast'.

7.2 Zajisténi osob, kontejneri a vozidel

V tomto ptipadé¢ neméame k dispozici Zadnou infrastrukturu, kterou bychom museli
feSit. Jedinym nositelem diikazii jsou samostatné plsobici systémy s maximalné

GSM konektivitou.

Metodicky zacneme ohledani mista zdokumentovanim aktualniho stavu v moment¢
nalezu. V ptipadé osob sledujeme primarné chytré hodinky nebo jiny tracker
s vestavénym displejem. U hodinek se divame, jestli se daji odemknout, nebo ne.
Pokud je toho ohleddavand osoba schopna a hodinky jsou zamcené, pozaddame ji
o jejich odemknuti. V opaéném ptipadé¢ se mizeme pokusit hodinky odemknout,
avsak jde o velice pracnou zélezitost, takze hodinky spiSe nafotime vcetné zamykaci

obrazovky a poté pfedame do laboratoie k prolomeni.

Pokud se ovSem do hodinek dostaneme, postupujeme obdobné jako u jinych chytrych
zafizeni. Snazime se je projit obrazovku po obrazovce a zjistit co nejvetsi mnozstvi
dat. Zamétujeme se pfitom na zaznamenany pocet krokt, aktualni tepovou frekvenci
obéti (mlze byt uzite¢né také tehdy, pokud na misto voldme zachranku, nebo pro
koronera, pokud jde o ob&t’ vrazdy — obét’ mize stale mit v hodinkéach tepovy graf
nebo podrobny zaznam, ktery nds muze piivést k upfesnéni doby smrti. Naptiklad
chytré hodinky s OS Tizen zaznamendavaji tep kazdych deset vtefin, hodinky Garmin
jeste Castéji, proto je zajisténi chytrych hodinek v takovémto piipad¢ velmi dilezité.
Chytré naramky Xiaomi MiBand sice méti tep kazdych deset minut i v klidovém

stavu, ale tato méfeni nezobrazuji a vytéZeni hodinek technickym zplisobem je mimo
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tizemi Cinské lidové republiky nemozné. Z tohoto diivodu alespoti opiseme aktualni

tep a hodinky miZeme obéti ponechat.

Dalsi vyznamné obrazovky mohou byt zdznam o probihajici aktivité, historie hovort

nebo zprav, piipadné informace o poloze a jeji historii.

Pokud ma u sebe obét’ hodinky s OS Tizen nebo Garmin WatchOS, zkusime na misté
zajistit kompletni obraz datovych diikazi. V ptipadé Tizenu staci obét’ pozadat, aby
hodinky technikovi na par minut odemkla a ptjcila. Technik si udéla na svém zatizeni
Wi-Fi hotspot, ke kterému hodinky ptipoji, pfepne je do servisniho médu a v tu chvili
je obé&ti mize vratit — béhem stahovani dat se hodinky sice vice zahtivaji, ale jinak je
mozné je klidné pouzivat.

Miuzeme také provést fotografickou dokumentaci pfitomnych zdravotnich zatizeni.
Ackoliv je interpretace dat v téchto zatizenich otazkou odborniki z ptisluSné oblasti,
v principu neni nemozné a miize vést k uziteCnym zavériim naptiklad o ptfedchazejici
aktivité obéti. Nektera takovato zatizeni ovSem bud’ viibec nemaji pamét’, nebo je
tézké se do ni dostat. V zddném piipadé nemizeme se zafizenim manipulovat sami.
Pokud obét’ spolupracuje, mizeme ji pozadat, aby nam historii zaznamu naptiklad
z glukometru inzulinové pumpy vyvolala sama a s jejim souhlasem si tyto udaje

nafotit.

Nakladni vozidla mohou mit také svoje fleet management systémy, které nemusi
nezbytné¢ pracovat na bazi C-ITS. V takovém ptipadé miva vozidlo viditelné
v kamete zatizeni s dotykovou obrazovkou. To zajiStujeme obdobné jako C-ITS
jednotku — zkusime jej nastartovat a zjistit, jaké tidaje jsme schopni zajistit jen
prochdzenim obrazovek. Tato zafizeni ovSem mivaji oproti C-ITS systémim tu
vyhodu, Ze maji vnitini pamét. Odmontovani, atim fyzické zajiSténi takovéto
jednotky jinym zplisobem nez nafocenim ovSem vterénu nemusi byt
z bezpecnostnich divodii mozné — jednotky byvaji napojené piimo na elektroinstalaci
vozu a neodbornd manipulace mize vést k jejich poskozeni nebo ke zniceni dat, kterd
se v nich nachazeji. Proto pokud neni zafizeni jednozna¢né odpojitelné (napiiklad
neni ptipojené do 12V , cigaretového zapalovace®), zlistaneme pii manipulaci s nim

pro jistotu jen u zajisténi fotodokumentace v zapnutém stavu.
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V pripadé¢ zajisténi kontejnert je situace trochu jina. Jde o specificky ptipad SCADA
systémil, které mivaji pozi¢ni a senzorickd zafizeni. Pokud budeme kontejner
dikladné obhlizet, da se Cekat, Ze bude mit ovladaci jednotku. Alternativou je
obhlidka obvyklych frekvencnich pasem pro SCADA a navigaéni systémy. V tomto
piipad¢ tedy budeme postupovat piesné naopak neZz pii obhlidce domu nebo oblasti.
Primarné se zamétime na frekvencni rozsahy mobilnich siti. V Evropském prostiedi

by §lo zejména o rozsahy:

824-896 MHz (telefonni sit¢ prvni az tfeti generace)

- 890-960 MHz (evropské GSM sité tfeti generace)

- 1710-1785 MHz a 1805— 880 MHz (prumyslové sit¢ DCS)
- 1850-1990 MHz (LTE sité)

- 2,5-2,7 GHz (WiMax a Clear 4G sit¢)

Pokud jsou na misté pfitomna vozidla, tak jesté pasmo 5,9GHz, kde se nachazi sité

pro technologii C-ITS.

Timto ziskdme rovnéz informaci o velké Casti zatizeni s GSM protokolem, ktera
mohou byt na misté pfitomna. Za zminku stoji v tomto ohledu jesté jedna varianta,
a to aktivace palubni Wi-Fi zajiStované¢ho vozu (vybrané C-ITS jednotky poskytuji
Wi-Fi iv konzumnim pasmu 5 GHz jako soucdst palubniho zdbavniho systému,
napftiklad pro streamovani obsahu uloZzen¢ho v uloZisti vozu), pokud je dostupny,
prostfednictvim jeho C-ITS jednotky misto technického hotspotu zdsahového vozidla
nebo notebooku. Nevyhodou je sice mensi moznost sledovani pfenadSenych informaci,
vyhodou je, Ze néktera zatizeni v okoli se na tuto sit mohou v takovém piipade
pokusit pfipojit automaticky, ¢imz technik ziska vyhodu v podobé zatizeni
divéryhodného pro zajiStovand zafizeni. Takovéto parovani miize u nékterych
bezpecnostnich zatizeni (chytré zadmky, chytré zavory, kamery) mit oproti zajisténi
cizi siti vyhodu, zeyjména pokud zafizeni maji integrovany IPS nebo IDS okruh, ktery
slouzi k aktivhimu odmitnuti pfipojeni nedivéryhodné sité. V piipad¢ vestavénych
prvkl inteligentnich budov, které jsou napojeny k centrdlnimu panelu naptiklad

technologii ZigBee, se nesoustfedime na tyto jednotlivé prvky, ale projdeme
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dikladn¢ udaje, které nam poskytuje panel. Obdobné v ptipadé SCADA
infrastruktury neni obvykle nutné zajiStovat cely okruh, pokud se nam podafti dostat
k fidici jednotce. Pozor, ze vétSina SCADA aplikaci pro servery jiz data preparsuje
a zpracovava, takze v porovnani se zajisténim v samotném kontroléru mohou byt tyto
dukazy zkreslené. Co ovSem miZeme udélat, je ziskat patfiénym zpusobem digitalni
dikazy na obou mistech. Znalec je totiz v laboratoii poté schopen porovnat je se
znamym zpusobem zpracovani datovych zprav podle popisu komunikace od vyrobce
SCADA zafizeni a zjistit pfipadné nesrovnalosti, které mohou ukazovat na

provedenou sabotdz naptiklad prehranim firmware.

Nasledné provedeme soupisku zajiSténych zatizeni. Bez infrastrukturniho bodu nebo
routeru, ktery bychom mohli zkontrolovat, ndm zbyva jen provedeni standardni
fotodokumentace a zajisténi jednotlivych zatizeni ve fyzické podobé, je-li to mozné.
Dalsi kroky jsou stejné pro obé& ¢asti metodiky a pro piehlednost jsou uvedeny

v oddile 7.3 zvlast'.

7.3 Zajisténi jednotlivych zarizeni — spole¢na ¢ast metodiky

Zatizeni, ktera nemiZeme odstranit (podskupiny H2, S2, S3), zkusime analyzovat
alesponl z hlediska moznosti nejbliz§iho infrastrukturniho prvku nebo serveru, na
ktery jsou napojeny, a ziskat z nich a o nich informace tam. Prvky skupiny E ma
pritom smysl zajiSt'ovat jen tehdy, pokud prokazatelné vime, Ze k nim jsou pfipojena
zafizeni bez vlastni vnitini paméti, ktera jsou spojenda ptimo s Wi-Fi, a tedy je
musime v dalSim kroku pfenést do laboratofe k analyze provozu, jako napiiklad

SOHO Wi-Fi kamery.

V ptipadé chytrych hodinek musime hodinky aktivovat a vyfotit v§echna data, ktera
jsou zjistitelna pouze s pomoci jejich displeje. U hodinek s OS Tizen (zjistime ve
volb¢ ,,nastaveni®, podvolb¢ ,,0 hodinkdch* polozka ,,software* nebo ,,systém®)
zapneme ladici mdd, hodinky pfepneme do ,,Always On* Wi-Fi modu a restartujeme
je. Tim odemkneme ladici konzoli. Po nab&hnuti z restartu zjistime a vyfotime IP

adresu, kterou hodinky obdrzely.
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U vSech zatizeni, ktera umoziuji ziskani logt ptipojenim ptes SSH, PowerShell nebo
jinou vzdalenou konzoli (napiiklad vySe zminéné chytré hodinky s OS Tizen,
vybrané routery atd.), provedeme zkopirovani obsahu zatfizeni do technického
pocita¢e vhodnym zplisobem a se zatizenim v této fazi dale nemanipulujeme. Pokud
zafizeni umoznuji fyzické ptipojeni, rovnéz se pokusime piipojit a data stdhnout, a to
s ponechanim zafizeni co nejblize jejich ptivodni pozici. Toto plati zejména pro

chytré hodinky (napft. vyrobce Garmin), sporttestery a dal$i obdobna zatizeni.

Zbyvajici zafizeni, ktera jsme schopni zajistit a mohou byt relevantni pro dalsi
laboratorni testy, vhodnym zplGsobem pfipravime k prepravé. Chytré hodinky
a podobna zafizeni, z kterych jsme extrahovali data jiz na misté, nemusime zajistit
nezbytné — laboratorné 1ze analyzovat i pouze zachycend data — nicmén¢ pokud je to
mozné, zajistime je takeé.

O kazdém zajiStétném zafizeni poznamendme do protokolu, jaké casti
fotodokumentace se vztahuji k jeho zajiSténi, jaké datové stopy z né&j byly ziskany
(jednotlivé soubory / souborovy systém / image disku) a zapiSeme do protokolu
vCetné uloZeni souboru s kontrolnimi otisky nebo kontrolniho otisku zajisténého
image. Vzhledem ke specifické povaze n€kterych soubori nelze doporucit kompresi
a nasledné vytvoteni otisku, nicméné pro pocitani otiskil rozséhlejSich slozek lze
vyuzit naptiklad vytvofeni souboru s jednotlivymi otisky, jehoZz otisk nasledné

opiseme do protokolu. V jazyce Powershell by $lo o nasledujici sekvenci ptikaz:

Get-ChildItem -Recurse "<ADRESAR SE ZISKANYMI SOUBORY>" | Get-FileHash | out-File "<SOUBOR
S OTISKY ZISKANYCH SOUBORU>"

Get-FileHash "<SOUBOR S OTISKY ZISKANYCH SOUBORU>" | Out-File "<SOUBOR S HLAVNIM OTISKEM>"

Diky tomuto postupu je mozné ovétit nejen jednotlivé zajisténé soubory, ale také
integritu vSech ziskanych hashti zptisobem, ktery umoznuje do protokolu nezapisovat
vSechny otisky ziskanych souborii — miize totiz jit az o desitky tisic artefaktd. Dalsi
vyhoda je, Ze opakovanim celé sekvence velmi snadno ziskdme ovéfovaci hash,

kterym zjistime, zda nebylo se soubory dale manipulovano.
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Souhrnné informace o poctu a povaze zajisténych zatizeni, vysledky prvotni analyzy
datovych artefaktii a soupisku fotek zaneseme do protokolu. Tim je obhlidka

digitalniho prostoru na misté hotova.
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ZAVER
V praci jsme nejprve stanovili teoreticky ramec, ktery je nezbytné dodrzet pro ucely
akvizice a zpracovani digitalnich diilkazi obecné. Nasledné jsme jej obohatili

o specifika pro systémy loT a chytra zatizeni. Tim jsme ziskali teoreticky rdmec pro

nasledujici analyzu.

Pomoci metodiky rozdéleni IoT zatizeni, kterou vyuziva Blinowski, jsme dale ziskali
nekolik riznych teoretickych scénaiti pro zajisténi digitalnich stop v rliznych druzich
systémil. U kazdého systému jsme diskutovali moznosti a zpiisob zajisténi dat, ktera
se v ném mohou nachazet. Na konci teoretického diskurzu jsme stanovili v teoretické
roviné aplikovatelné metodiky pro zajiSténi digitalnich dikaza v jednotlivych typech

téchto zatizeni, opét podle Blinowského metodiky.

V praktické ¢asti jsme tfi vybrané scénaie ovétili a dale popsali véetné krokt, které
nebyly jasné zteoretického podchyceni metodiky postupt, ale vyplynuly dale
z praktickych poznatkt ziskanych pii experimentech. Ctvrty scénai byl navrzen, ale
jeho ovéfeni nebylo mozné vzhledem k pandemické situaci, kterd v Evropé v dobé

psani diplomové prace panovala.

V ramci praktickych pokust jsme identifikovali spole¢né kroky a spole¢né casti
postupu, které se pro jednotliva zatizeni nelisi, nebo se 1i8i jen velmi malo. Analyzou
téchto spolecnych mist jsme potom navrhli metodiku pro feSeni problematickych
oblasti i celkovych postupt akvizice IoT zatfizeni na zéklad¢ béznych policejnich
scénafii — zajiSténi objektu a zajisténi osoby ¢i vozidla. Metodicky vystup pfitom
vychazi z existujicich metodik Evropské agentury pro kybernetickou bezpec¢nosti

(ENISA), ktera vydava metodiky pro zachazeni s digitdlnimi dikazy.

Prace prokazala, ze iméné obvykla IoT zatfizeni mohou obsahovat relevantni
materialy v podobé unikdtnich digitalnich ditkkazi a Ze jejich spravné zajiSténi na
misté 1 naslednd analyza v laboratofi mohou pfinést vyznamné vysledky a pfispét

k objasnéni nekterych aspektl trestné ¢innosti, a to nejen u nasilné kriminality.

Nekterd témata bohuzel nebylo mozné v praci dostateéné prozkoumat. Prace tak

nabizi prostor pro dal$i bohaty vyzkum naptiklad v oblasti fidicich systému chytrych



UTB ve Zliné, Fakulta aplikované informatiky 101

budov, které jsou jen zminény jako potencidlni zdroj diikazii. Neni to ovSem jediné
téma, na které se lze zamcéftit. Napiiklad klasifikace profesora Blinowskeho je
zalozena na strojovém uceni, c¢asti zajiStovaciho postupu zahrnuji vyuziti
jednoduchych pfistroji. Je tedy otazka, jestli by alesponl urcité ¢asti, jako ohledani
kybernetického prostoru, nebylo mozné automatizovat a za timto ticelem napiiklad
vyvinout aplikaci nebo zafizeni, které by samostatné¢ analyzovalo kyberneticky
prostor objektu a vratilo nejpravdépodobnéj§i seznam zatizeni, ktera se v ném

aktualn¢ mohou nachazet podle zjisténych informaci.
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PRILOHA P I: FOTOGRAFIE ZE SMARTWATCH ZARIZENI

Fotografie z vychoziho bodu cesty se stavem krokl pfi vyjiti. Shoa z leva: Garmin
Vivomove, Samsung Gear S3 Frontier, MiBand 4, LillyGo T Watch 2020, Garmin
Vivoactive 4S, Samsung Active Watch 2, MiBand2, Garmin Vivomove HR

GARMIN




Fotografie z poloviny ujité vzdalenosti, kontrolni bod 1. Zleva shora: Garmin
Vivoactive 4S, MiBand 2, Garmin Vivoactive HR, Samsung Gear S3 Frontier,

LillyGo T Watch 2020, Samsung Active Watch 2, MiBand 4, Garmin Vivoactive HR

VIVOMOVE




Fotografie z konce cesty, kontrolni bod 2. Zleva shora: Garmin Vivoactive 48S,
MiBand 2, Samsung Active Watch 2, Garmin Vivoactive HR, LillyGo T Watch 2020,
MiBand 4, Samsung Galaxy S3 Frontier




PRILOHA P II: ZNALECKY POSUDEK C-ITS



ZNALECKY POSUDEK

C.ev. 1113/2021

Vypracovava: Bce. FrantiSek Sedlacek

Zadavatel: Policie Ceské republiky

Posudek byl zadan za u€elem objasnéni okolnosti udalosti ze dne 8. 4. 2021 v misté

Brno v souvislosti s vySetfovanim nalezu zmatené Zeny.

Predmétem tohoto posudku je analyza zaznamtl z C-ITS jednotek infrastruktury a

vozidel v ramci Setfeni nalezu odstaveného vozidla.

Vypracovan byl v oboru kybernetika a informacni technologie dne 28. 4. 2021.

Vypracoval: Bc. FrantiSek Sedlacek Za zadavatele: Ing. Kpt. Ladislav Vyskocil



Zadani znaleckého posudku

Otazky polozené pro objasnéni znaleckym posudkem (zadani znaleckého posudku):
Kudy se vozidlo pied ostavenim pohybovalo?

Odpovidala jeho rychlost a povaha pohybu typu vozidla a ptfedpisim?

Nehlasilo vozidlo béhem provozu poruchu?

Tyto otazky maji byt posudkem zodpovézeny pro ucely stanoveni kriminalistické
teorie pro dal§i Setfeni, které bude provadét Policie CR v ramci feeni piipadu ev. &.

KRPB-123457-15/PR-2021-123457-10.

Zadavatel si neni védom zadné skuteCnosti, kterd by mohla mit vliv na zpracovani

nebo piesnost zaveérl tohoto znaleckého posudku.



Vyéet predloZenych podkladi
Pro tento znalecky posudek byly ptedloZzeny nasledujici podklady:

Zéaznam historie z palubni jednotky C-ITS systému vozidla ve formatu pcap ziskany

majitelem vozidla, spolecnosti Technické sité Brno, a.s.

Zéaznam historie z infrastrukturnich jednotek C-ITS systému v pfedpokladané trase

vozidla ve formatu XML



Ovéreni a fixace autenticity digitalnich podkladua

Nasledujici digitalni podklady byly pro ucely analyzy ovéreny pomoci SHA-256:

Cislo a nazev Soubor Hash Ovéreno
Zaiznam Testd.pcapng  B4ADAFD3E7EF7EAFDE8598 | Ano

z palubni 9C1D64200602C51CC4F5B4D4

jednotky vozidla 23A65EE6906177F599

ziskany ze

servisniho

okruhu

XML zaznam Nemoboh.xml | 3D24EB474F80B9193839B7CE @ Ano

Z prvni stanice
infrastruktury
v okoli mista

nalezu

XML zaznam
z tunelu C-
Roads stanice
Bohunice —

Pisarky

XML zaznam
z C-Roads
stanice
kFiZzovatka
Kamenice —
Jihlavska —
Dlouha

TunelBohPis.x

ml

KrizJihlIKamDI1

ouha.xml

FOFAB1904F498F9E6C185295
O0F9A66DC8FFC921C

311E4B3C385A219161FC8AB8  Ano
06F93109FDCBBC6DF56833D
721F593601BB91DFD

97DD9B9CD807A464DEB1EB | Ano
8982CASF3674EAESB5SAOQF73
BFB16A1410C4014A7BA



Analyza predloZenych podkladi

Z ptedlozeného zaznamu o vozidle vyplyva, Ze se v predmétné dob& pohybovalo po
uzemi mésta Brna. Vozidlo udava posledni pozice jako 491738881 Sitky a
165741432 délky s nejasnou piesnosti (4095 v obou oséach elipsy). Servisni zdznam
uloZzeny C-ITS jednotkou poskytuje informace o poslednich ¢tyfech minutach kdy
bylo vozidlo v pohybu nebo zastavené, ale se zapnutym motorem. Tento zaznam

podrobime nyni analyze.

Rychlost v dobé posledniho vyslani CAM zpravy byla 0,03m/s a smér viici azimutu
279,7 stupni. Celkové tedy vozidlo jesté¢ nebylo zastaveno, ale nepochybné

provadélo zastavovaci manévr.

Zprave predchazelo ptijeti DENM zpravy o prijezdu vozidla IZS, a to pouhou jednu
vtefinu pied zastavenim. Jelikoz zprava je oznacena jako relevantni pouze v blizkosti
do padesati metri od mista vzniku, da se fict, ze §lo o pomérné blizky kontakt obou
vozidel (pfedjizdéni / minuti). Z podobného sméru vici azimutu (285,4 stupné) lze
usuzovat, ze vozidlo IZS minulo sledovany automobil ptfedjizdénim. Jeho pozi¢ni
tidaje bylo mozné dekodovat na 49° 10° 32,07 SS a 16° 34 27,29 ZD. Tato pozice
odpovida pozici aredlu Fakultni nemocnice Brno — Bohunice, za kterym (v kopci

pobliz sidlisté Netroufalky) bylo odstavené vozidlo nalezeno.

Posledni SID zajisténého vozidla nalezené v nejnovéjsi CAM zpravé bylo
1599092108. Porovnanim tohoto SID se SID dostupnymi na jednotlivych
ktizovatkdch a zpétné porovnanim s DENM zpravami v logu vozidla bylo mozné
zjistit, Ze dne 8. 4. 2021 v ¢ase 06:20:34 vozidlo bylo v pohybu a projelo kiizovatkou
Kamenice — Jihlavska — Dlouhd. Dale pokracovalo ziejmé uz do mista, kde jej

kriminalisté nalezli.

V Case 06:24:28 vozidlo ziejm¢ obdrzelo DENM packet z docasné C-Roads
infrastrukturni jednotky umisténé za ucelem rekonstrukce vozovky na soufadnicich
49° 11° 45,74 SS a 16° 37° 03,75 ZD — zaznam o prijezdu vozidla by mélo na této

jednotce mozné potvrdit.



Prvni zndma poloha vozidla podle sledovaného zaznamu v jim vyslané CAM zpraveé
je 49° 10° 34,93¢ SS a 16° 35¢ 28,68 ZD, nicméné tato soufadnice se nachazi od
ostatnich potvrzenych bodi ve vzdalenosti, kterou neni béhem ¢ty minut mozné

s timto typem vozidla urazit.

Priichodem SPATEM zprav a zamétfenim se na ty, které nebyly vozidlem zamitnuty
jako pfili§ vzdalené (neobsahuji sekci Intens CITS Rejected Capture Protocol) bylo
zjisténo, Ze vozidlo v ¢ase 06:21:55 reagovalo na daje o kiiZzovatce HerSpicka —
Strazni a prvni sledovanou ktizovatku projelo v case 06:20:50 v mist¢ HerSpicka —
Polni. Ptedtim vozidlo Zadnou sledovanou ktiZovatkou neprojelo. Prizkum dat ze
zaCatku zaznamu nebyl prikazny, pozice se nepodatilo rozkodovat na Zadnou pozici
ktera by odpovidala pfedchozim idajiim o zndmé a potvrzené poloze vozidla — data

,»skacou* od izemi MC Brno — Zidenice aZ po Vyskov u Brna.

Z4dna ze zachycenych CAM zprav neobsahuje indikaéni ptiznaky poruchy ani z4dné
jiné informace, které by napovidaly tomu, Ze vozidlo v dob& zaznamenaného provozu
mélo néjakou technickou zavadu. Infrastrukturni udaje dodané z jednotlivych
kfizovatek (stanic syst¢ému C-Roads) v podobé agregovanych XML zdznami
potvrzuji, Ze vozidlo s odpovidajicim SID se pohybovalo po trase HerSpicka-
Jihlavska-Nemocnice Bohunice — Netroufalky a to v ¢ase 6:20 az 6:25. Bez dalSich

zaznamu z C-ITS jednotky ovSem neni hlubsi analyza moZna.



Pouzita SW platforma pro analyzu

WireShark platforma:

3.4.4 (v3.4.4-0-gc33f6306cbb2)

Compiled (64-bit) with Ot 5.15.1, with libpcap, with GLib 2.52.3, with zlib

1.2.11, with SMI 0.4.8, with c-ares 1.15.0, with Lua 5.2.4, with GnuTLS 3.6.3

and PKCS #11 support, with Gerypt 1.8.3, with MIT Kerberos, with MaxMind DB
resolver, with nghttp2 1.39.2, with brotli, with LZ4, with Zstandard, with

Snappy, with libxmi2 2.9.9, with QtMultimedia, with automatic updates using
WinSparkle 0.5.7, with AirPcap, with SpeexDSP (using bundled resampler), with

Minizip.

Running on 64-bit Windows 10 (2009), build 19043, with Intel(R) Core(TM)

i5-6440HQ CPU @ 2.60GHz (with SSE4.2), with 16279 MB of physical memory,

with
locale Czech Czechia.utf8, with light display mode, without HiDPI, with Npcap
version 1.10, based on libpcap version 1.9.1, with GnuTLS 3.6.3, with Gerypt

1.8.3, with brotli 1.0.2, without AirPcap, binary plugins supported (21 loaded).

Built using Microsoft Visual Studio 2019 (VC++ 14.28, build 29910).

Platforma byla pouzita z oficidlnich instalatorti bez dal§ich modifikaci. Veskeré

pouzité postupy byly aplikovany podle oficidlni dokumentace vyrobce.



Zodpovézeni otazek ze zadani
K jednotlivym otazkam na zaklad€ provedené expertizy uvadim:
Kudy se vozidlo pied ostavenim pohybovalo?

Z analyzy palubni C-ITS jednotky a dodatkové analyzy C-Roads jednotek Ize usoudit,
Ze vozidlo se na odstavnou plochu, kde bylo nalezeno, dostalo z vychodu, a to po trase
Herspicka-Jihlavska-Netroufalky, pricemz tuto trasu absolvovalo béhem 5ti minut

v casovém useku 6:20 — 6.:24.
Odpovidala jeho rychlost a povaha pohybu typu vozidla a predpisim?

Ze zajisteneho C-ITS protokolu vyplyva, ze vozidlo jelo v souladu s dopravnimi
predpisy a nepohybovalo se nepredvidané ani nijak nevybocovalo ze stalého kurzu.
Odchylky v C-ITS protokolech ve smyslu prilis rychlych zmén pozice jsou mimo
fyzikalni moznosti sledovaného vozidla a odpovidaji spise nepresnosti nebo Spatné

kalibraci GPS modulu C-ITS jednotky ve vozidle.
Nehlasilo vozidlo béhem provozu poruchu?

Zadna z C-ITS zprav zachycenych béhem poslednich ctyi minut pohybu vozidla
neobsahuje Zadné sdéleni o poruse nebo jiné sdéleni, které by naznacovalo Ze by

vozidlo mélo jakékoliv technické potize.



K vypracovani posudku nebyl pozvan Zadny dal$i konzultant, posudek zpracoval

znalec osobné€ a sam.

Odména za vypracovani znaleckého posudku byla stanovena v zakonné vysi.

Znalecky posudek jsem podal jako znalec jmenovany Okresnim soudem Brno-Mé&sto

ze dne 1.4.2021, pod C.j. (nerel.) v oboru Kybernetika a informacni technologie.

Znalecky posudek byl zapsan pod poft. €. XXXX-YY/2021 znaleckého deniku.

Znalec dle § 127a obcanského soudniho fadu bere na védomi povinnost ozndmit
skute€nosti, pro které by byl jako znalec vyloucen, nebo které by mu branily byt ¢inny

jako znalec.

Znalec rovnéz prohlasSuje, Ze si je védom ndsledkl védomé nepravdivého znaleckého
posudku, zejména skutkové podstaty trestn¢ho ¢inu Ktivé vypovedi a nepravdivého

znaleckého posudku dle § 346 trestniho zékoniku.



PRILOHA P III: OHLEDACI ZPRAVA KAMERA



PROTOKOL O PROHLIDCE

Ohledani provedl: Bc. FrantiSek Sedlacek, vySetfovatel

Misto ukonu: Popice u Hustopeci
Cas tkonu: 2.4.2021 8:46
Ptedmét tikonu: Ohledani webkamery pro ucely zajisténi digitalnich stop

Zajistény predmet ¢. 1: Webkamera nezjiStén¢ho vyrobce ani modelu, barva bila
s cernou krytkou Cocky. Bila otafiva zakladna, v zadni ¢asti kamery pfipojeni pro
mikroUSB napdjeci konektor a anténa o délce cca. 7 cm. Mirné opotiebena, zakladna
je zaprasena, kryt Gocky lehce poskrabany. Zadné viditelné sériové ¢islo ani jiny

zpusob jednoznacné identifikace.

Zajistény predmeét ¢. 2: Modem ZyXel, ¢islo modelu VMG1312-B30B, Sériové Cislo:
S150Y15056889, MAC adresa zvyroby: AOE4CB6CDB10, WPA-PSK Key:
556F22EEB638LBDI9C74E (idaje na zadni strané ptistroje na nalepce), bild barva,
znacné opotiebeny, misty hnédé skvrny v plastu, predni ¢ast stojky poSkrabana,
hnédé skvrny kavoveé barvy nepatrné velikosti na horni strané routeru, cca. 1,5cm

skvrna stejné hnédé barvy na levé hrané routeru

Dalsi ptitomné osoby: Josef Novak, nar. 4. 6. 1968 majitel objektu

V ramci provadéné prohlidky na zaklad¢ ohlaSeni mozné kradeze byla provedena
specificka prohlidka webkamery (zajistény pfedmét €. 1). Webkamera byla postavena
ve stropnim podhledu vstupni ¢asti zkoumaného objektu. V obvyklém stavu zabirala
zadveti vstupni Casti objektu. V dobé skutku byla podle ptitomného p. Novéka
pootocena tak, ze jeji Cocka mifila na strop objektu a kamera zabirala pouze malou
¢ast sledovaného prostoru, a to jesté nad vysi dvefi. Jeji umisténi dokladuji fotografie

DCIM000100 — DCIMO000112.



Kamera je pfi zajiSténi piipojena do napajeci sit€¢ prostfednictvim microUSB
konektoru, ktery vede do napgjeciho adaptéru ve zdi. Ma stabiln¢ aktivni WiFi

pfipojeni, je pfipojena k siti s SSID nowakowci.

Podhled, ve kterém se kamera nachazi, je nesnadno pfistupny. Neda se tedy cekat, ze
by pachatel riskoval posunuti kamery ru¢né. Z tohoto diivodu bylo pfistoupeno
k ohledani provozu na nejbliz§Sim zafizeni se zdznamem, kterym je router fungujici

jako ptistupovy bod bezdratoveé sité.

Po ptipojeni k jeho monitorovaci konzoli bylo zjisténo, Ze webkamera ma ptidélenou
vnitini [P adresu 192.168.1.45 a to staticky. Prohlidkou datovych toki byla potvrzena
komunikace kamery smérem do venkovni sité. Kamera i1 router byla zajistény pro
dalsi Setfeni s podezienim, ze k otoCeni kamery v dobé objasiiovaného incidentu
mohlo dojit prostfednictvim vzdalen¢ho pfistupu k ovladdaci aplikaci. Tato ovSem
nekomunikuje s kamerou naptimo, ale ptfenasi ptikazy prostfednictvim cloudové
infrastruktury vyrobce. Tvrzeni bylo ovéfeno zdznamem komunikace a na misté
pofizenym vypisem z databaze WHOIS. Z toho diivodu by bylo vhodné replikovat
prostiedi sité v laboratofi, aby bylo moZzn¢ zachytit a analyzovat komunikaci s timto

cloudem.

Manipulace kamerou prostiednictvim aplikace byla provedena za piitomnosti p.
Novaka a zdokumentovana sérii fotografii (DCIM000113 — DCIM000120). Na
zabéru DCIMO000119 lze nalézt IP adresu pfifazenou kamete. Nasledn¢ byly kamera
1 router odpojeny od napijeni a demontovany i se zdrojem pro ucely transportu

k laboratornimu vytézeni.



Otazky pro laboratorni analyzu:

Jakym zpisobem probihd komunikace mezi aplikaci a kamerou?

Lze do této komunikace zasdhnout ptistupem tieti strany?

Bylo na router v rozhodné dob¢ piipojeno né¢jaké neobvyklé zaiizeni?

Kde se nachazi ftidici infrastruktura a jak k ni lze pfistupovat kromé aplikace a

kamery?

Doslo v dobte incidentu ke komunikaci, kterd by odpovidala otoeni kamery tak, aby

se vstup do objektu ocitl mimo zabér?



PRILOHA P1V: ZNALECKY POSUDEK KAMERA ZNALECKY
POSUDEK

C.ev. 1111/2021

Vypracovava: Bce. FrantiSek Sedlacek

Zadavatel: Policie Ceské republiky

Posudek byl zadan za ucelem objasnéni okolnosti udalosti ze dne 2. 4. 2021 v mist¢
Popice (u Hustopeci) v souvislosti s vySetfovanim pro podezieni na trestny ¢in

loupeze.

Ptedmétem tohoto posudku je zajisténi informaci z webové kamery, model YCC365
Plus, nalezen¢ ve zkoumaném objektu a objasnéni okolnosti za kterych doslo k jejimu

odklonéni béhem predmétné doby, tj. 2. 4. 2021 v 4:32.

Vypracovan byl v oboru kybernetika a informacni technologie dne 24. 4. 2021.



Vypracoval: Bc. FrantisSek Sedlacek Zadavatel: Ing. Kpt. Ladislav Vyskocil

Zadani znaleckého posudku

Otazky polozené pro objasnéni znaleckym posudkem (zadani znaleckého posudku):
Jakym zpisobem probihd komunikace mezi aplikaci a kamerou?

Lze do této komunikace zasdhnout ptistupem tieti strany?

Bylo na router v rozhodné dob¢ piipojeno né¢jaké neobvyklé zatizeni?

kamery?

Doslo v dobte incidentu ke komunikaci, kterd by odpovidala otoeni kamery tak, aby

se vstup do objektu ocitl mimo zabér?

Tyto otazky maji byt posudkem zodpovézeny pro UcCely stanoveni kriminalisticke
teorie pro dal3i Setfeni, které bude provadét Policie CR v ramci feseni piipadu ev. ¢.

KRPB-123456-15/PR-2021-123456-10.

Zadavatel si neni védom 7adné skuteCnosti, kterd by mohla mit vliv na zpracovani

nebo presnost zaveért tohoto znaleckého posudku.



Vydet predloZenych podkladi

Pro tento znalecky posudek byly ptedloZzeny nasledujici podklady:
Zéaznam NAT tabulky z routeru ze zajiStovaného objektu

Ptihlasovaci udaje k uctu majitele objektu v aplikaci na ovlada kamery

Otisk obrazovky s NAT tabulkou a DHCP tabulkou routeru ke kterému byla kamera
v dob¢ jejiho zajisténi piipojena

Zajisteny predmét ¢. 1: Webkamera nezjiSténého vyrobce ani modelu, barva bila
s cernou krytkou Cocky. Bila otafiva zakladna, v zadni ¢asti kamery pfipojeni pro
mikroUSB napéjeci konektor a anténa o délce cca. 7 cm. Mirné opotiebena, zakladna
je zaprasena, kryt ¢o¢ky lehce poskrabany. Zadné viditelné sériové &islo ani jiny
zpusob jednoznacné identifikace.

Zajisteny predmeét ¢. 2: Modem ZyXel, ¢islo modelu VMG1312-B30B, Sériové Cislo:
S150Y15056889, MAC adresa zvyroby: AOE4CB6CDB10, WPA-PSK Key:
556F22EEB638LBDI9C74E (idaje na zadni strané pfistroje na nélepce), bila barva,
znacné opotiebeny, misty hnédé skvrny v plastu, predni ¢ast stojky poSkrabana,
hnédé skvrny kavoveé barvy nepatrné velikosti na horni strané routeru, cca. 1,5cm

skvrna stejné hnédé barvy na levé hran¢ routeru
Vypis z protokolu WHOIS pro adresu, s kterou byla zjis§téna komunikace kamery
Zaznam komunikace z kamery zajiStény pii pfipojeni na zatizeni ZyXel

Popis zajisténi jednotlivych predloZzenych podklada viz protokol ohledani na misté

&inu predlozeny technikem PCR.



Ovéreni a fixace autenticity digitalnich podkladua

Nasledujici digitalni podklady byly pro ucely analyzy ovéreny pomoci SHA-256:

Cislo a nazev Soubor Hash Ovéreno
Zaznam NAT NAT-data.txt DIO9CD&B5041EE295A9 | Ano
tabulky z routeru ze 541E0645090C296F5D
zajistovaného C8B85183CFF70BD46

objektu 956DA4F08F8B

Otisk obrazovky DCIMO0001518.jpg 05F7DD186F68D235E | Ne

s NAT tabulkou a A078B89191927EF481 | (dodano
DHCP tabulkou EEEC74A1930DEB639 | bez
routeru ke kterému SE23E64FD1B4 hashe)

byla kamera v dobé

jejiho zajisténi

pripojena

Vypis z protokolu WHOIS .pdf 68D4748BCO3FE3C9B | Ano
WHOIS pro adresu, 8BEF0F023322B97506

s kterou byla 47ED3861C9FA8A088
zjiSténa komunikace 314ECE876502

kamery

Zaznam komunikace camcam4.vlan.id==809.pca  4077F3BS8OEC7F2A24 | Ano

z kamery zajistény | p D85BC006740510D617
pFi pripojeni na AB1D4318624CF0164
zarizeni ZyXel A471B0522D3B

Analyza predloZenych podkladu

Ackoliv soucésti predlozenych podkladi byla jiz provedena analyza sitového

provozu a otazky se zabyvaji z velké miry pfedmétnou kamerou (vyjimkou je otazka



na zafizeni pfipojena na samotny router, ktera bude zodpovézena analyzou
pfedloZzenych NAT a DHCP zaznami), kamera byla pro tcely laboratorniho Setfeni
pfipojena k routeru Microtik ktery byl zajiStén soucasné s ni a to za Gcelem zvySeni
autenticity Setieni a pfibliZzeni situace zkoumanému mistu. Provoz v siti a provoz ven
zni byl dale zaznamenavan dozorovou sondou, kterd v pravidelnych intervalech

ukladala své logy na laboratorni disk.

VytéZovany router sice neuchovava udaje o provozu, pokud tato funkce neni
explicitné zapnuta!’, umoZiuje ale ziskat napiiklad logy z protokolu DHCP.
V ptipadé, Ze by mél nastavenou statickou adresaci svého prostoru, je situace jesté
snaz$i, protoze na zakladé MAC adresy ptrid¢li webkamete stejnou IP adresu, jako

méla ,,v provozu®.

To znamena, Ze miZeme rozborem komunikace na cloud ve zkoumané dob¢ zjistit,
jestli k otoceni kamery dosSlo nahodou, nebo zda uto¢nik nezneuzil ucet ¢i ptipojeni
ke kamete jako prostiedek, jak ji otocit na dalku odpovidajicim povelem z cloudové

infrastruktury.

Problém muZe nastat v ptipadé, Ze by komunikace mezi vefejnou IP adresou a
cloudem spolecnosti Alibaba byly z cilového mista Castéjsi, tedy Ze by se v objektu
nachazelo vice stejnych zafizeni, které se spojuji s danym cloudem. V takovém
piipadé¢ totiz miiZe jesté byt nezbytné zjistit, jak vypadala v danou chvili tabulka NAT
protokolu routeru, a tedy zda doslo k pfeneseni informace piimo k cilové kamefte,
nebo k jinému zatizeni. Ukdzkovy vystup z packet snifferu, dokladujici Ze kamera
skuteén¢ pres tento router aktudlné komunikuje s cloudovou infrastrukturou a
poskytujici indicie k vyzadani statistickych dat pro analyzu sitového provozu je na

obrazku 1.

17V kontextu mozného kancelaiského pouziti kamery jako soudasti bezpeénostniho systému se oviem da

ocekavat, ze tato funkce pouzita bude
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dom || 60572021 082552 memory  dhcp i darv-guest assigned 192.168.111.125t0 34-82CE:82:01:70 -
Apr/05/2021 08:2741 memory  system, info tem changed by admin Connections
fpe/05/2021 082804 memary  system, info config changed by admin [ o I 1
Ape/05/2071 0B:28:59 memory  dhep, o darv-guest deassigned 192 168.111.118from 20.32.33.7E.21 56 L= 1
Ape/5/2021 082859 memary  dhep. info dsrv-guest assigned 132 168 111 118to 20:32 33 7E 21:56 Protocols
Bteme

Obrazek 1 — Ukdzka zachyceni provozu mezi webkamerou a cloudem Alibaby

Jak tedy vyplyva z vySe stanoveného, kamera periodicky komunikuje s fidicim
cloudem, od kterého ziskava piislusné informace. Odposlechem komunikace bylo
zji§téno, Ze je Sifrovana pomoci TLS1.2 a to jak na strané¢ kamera-cloud, tak na strané
cloud-aplikace a je tedy nepravdépodobné, ze by do této komunikace zasahoval tieti

subjekt.

Z ptedlozeného vypisu historie DHCP vyplyva, Ze v dobé, kdy k posunu kamery
doslo, byly na tomto pfistupovém bodé€ pfipojeny celkem Ctyfi zafizeni. Kromé
kamery samotné jde nejpravdépodobnéji o mobilni telefon, pocita¢ a neznamé
zafizeni s platformou Android. Nakolik jde o obvykla zafizeni pro tento konkrétni
objekt musi zodpoveédeEt az dalsi Seteni, v obecné roviné jde ovSem o ocekdvatelnou

skladbu i pocet zatizeni.

PtedloZeny router byl zapojen a sledovan na pfipadné znamky kompromitace Ani
analyza jeho firmware, ani historie kterou se znéj podafilo ziskat, nicméné

nenasvédcovaly, ze by byl kompromitovan nebo vyuzivan neobvyklym zpiisobem.



Zodpovézeni otazek ze zadani
K jednotlivym otazkam na zaklad€ provedené expertizy uvadim:
Jakym zplisobem probih4a komunikace mezi aplikaci a kamerou?

Probihd prostrednictvim zprostredkovatele, kterym je cloudova sluzba provozovand
cinskou spolecnosti Alibaba Cloud Computing (Beijing) Co., Ltd., a vyuZivajici

sluzby infrastruktury Amazon Web Services.
Lze do této komunikace zasdhnout ptistupem tieti strany?

Komunikace je silné zabezpecena v souladu s aktualnimi kryptografickymi standardy
a prunik do ni v podminkach bézného provozu je velmi nepravdepodobny ci témeér
nemozny. Jelikoz pro pristup do cloudu a registraci kamery ovsem staci znat
odpovidajici uzZivatelské udaje, je mozné, ze doslo k odcizeni téchto udajii a jejich

zneuzitl treti stranou.
Bylo na router v rozhodné dobé pfipojeno néjaké neobvyklé zatizeni?

Nikoliv, podle dolozené DHCP tabulky nebylo v dobé oznacené jako doba c¢inu na
router pripojeno zadné neobvyklé zarizeni. Mezi pripojenymi zarizenimi je ovSem i
mobilni telefon, jehoz MAC adresu by bylo nutné srovnat s MAC adresou zarizeni
majitele objektu, aby bylo mozné rict, zZe jde skutecné o jeho telefon.

kamery?

Infrastruktura pro Fizeni aplikace se nachazi na serverech, provozovanych
spolecnosti Amazon. Z dostupnych adres jmennych serverii se zda, Ze v tomto pripadé
je poskytovatelem cloudovych sluzeb tzv. ,,zona EU-West* tedy servery v zapadni
casti Evropy. K této infrastrukture Ize kromé aplikace a kamery pristupovat pres ucet

treti strany, kterou je pravé Amazon.

Doslo v dobfe incidentu ke komunikaci, kterd by odpovidala otoeni kamery tak, aby

se vstup do objektu ocitl mimo zabér?



Nelze urcit bez vypisu z protokolu komunikace. Nicméné vzhledem k zabezpeceni
aplikace pouze uzivatelskym jménem a heslem se jevi jako velmi pravdépodobné, Ze

kamera byla otocena pokynem z Fidiciho uctu.



K vypracovani posudku nebyl pozvan zadny dalSi konzultant, posudek zpracoval

znalec osobné€ a sam.

Odména za vypracovani znaleckého posudku byla stanovena v zakonné vysi.

Znalecky posudek jsem podal jako znalec jmenovany Okresnim soudem Brno-Mé&sto

ze dne 1.4.2021, pod C.j. (nerel.) v oboru Kybernetika a informacni technologie.

Znalecky posudek byl zapsan pod poft. €. XXXX-YY/2021 znaleckého deniku.

Znalec dle § 127a obcanského soudniho fadu bere na védomi povinnost ozndmit
skute€nosti, pro které by byl jako znalec vyloucen, nebo které by mu branily byt ¢inny

jako znalec.

Znalec rovnéz prohlaSuje, Ze si je védom ndsledktl védomée nepravdivého znaleckého
posudku, zejména skutkové podstaty trestn¢ho ¢inu Ktivé vypovedi a nepravdivého

znaleckého posudku dle § 346 trestniho zékoniku.



PRILOHA PV: OHLEDACI ZPRAVA CHYTRE HODINKY
PROTOKOL O PROHLIDCE

Ohledani provedl: Bc. FrantiSek Sedlacek, vySetfovatel a Ing. Kpt. Jan Novak,

vySettovatel
Misto ukonu: Popice u Hustopeci
Cas tkonu: 4.4.2021 18:46

Ptedmét tkonu: Ohledéni chytrych hodinek obéti

Zajisteny predmeét ¢. 1: Chytré hodinky Samsung Watch Active 2, bilé s Cernym
displejem, bily gumovy pasek, b&Zné znamky opotiebeni. Cislo modelu SR-M500,
identifikacni  Cislo RFANAON2PIM, MAC adresa v dob& zajiSténi
34:82:C5:82:01:70.

Dalsi pfitomné osoby: Ing. Miriam Sedlackova, obét’

Ohledéani osoby bylo provedeno za tcelem objasnéni okolnosti, za kterych se tato
ocitla na lavicce uprostied vesnice. Jeji oble€eni neslo stopy krve a obét’ sama byla
dezorientovana a podle sdéleni, které poskytla hlidce, si nic nepamatuje. Plsobi
orientovan¢, dechové zkouska vyloucila pfitomnost alkoholu. S krevnim testem na

ptitomnost dalSich omamnych latek souhlasi. Uddva bolest hlavy.

U ob¢ti byly zajistény chytré hodinky model Samsung Galaxy Watch Active, sériové
¢islo a dalsi identifikatory viz zahlavi dokumentu. Obét’ nemé u sebe mobilni telefon,
ke kterému jsou hodinky obvykle sparovany, tdajné¢ ,,ho sebou nenosi porad.* Udava,
ze si nevybavuje, jak se na misto dostala. Zajisténi biologickych materialii uvedeno

v separatnim protokolu, ktery vypracovava Ing. Kpt. Novak, sluzebni ¢islo 60186.
Zajistované chytré hodinky jsou vizudln€ neposkozené, stav krokoméru 5314, tep
udavaji 96. Podle obéti pro ni obvykly tdaj pfi ndmaze. Nevybavuje si, jak k této

namaze mohlo dojit. Je si védoma toho, Ze pfed incidentem s né¢kym telefonovala.



Pokus vyhledat telefon pomoci funkce Najit miij telefon proveden s negativnim
vysledkem. Hledany telefon se tedy nachéazi ve vétsi vzdalenosti nez dvacet metri od
obéti.

Hodinky zajistény po povoleni Ing. Kpt. Novakem a dokonceni jejich materidlni

prohlidky. Odeslany znalci pro ziskani dat a bliZs§i prozkoumani.

Otéazky pro laboratorni analyzu:

Kde se obét’ pied incidentem pohybovala?

Byla obét’ pred incidentem v klidu nebo ve stresu?
Kdy ptesn€ mohlo k incidentu dojit?

Ptijala obét’ bezprostfedné pied incidentem zpravu nebo telefonni hovor?



PRILOHA P VI: ZNALECKY POSUDEK CHYTRE HODINKY



ZNALECKY POSUDEK

C.ev. 1112/2021

Vypracovava: Bce. FrantiSek Sedlacek

Zadavatel: Policie Ceské republiky

Posudek byl zadan za G€elem objasnéni okolnosti udalosti ze dne 4. 4. 2021 v misté

Popice (u Hustopec€i) v souvislosti s vySetfovanim nélezu zmatené Zeny.

Predmétem tohoto posudku je zajiSténi informaci z chytrych hodinek Samsung Watch
Active s operacnim systémem OS Tizen za uUCelem objasnéni okolnosti, které

ptedchazely nalezu obéti.

Vypracovan byl v oboru kybernetika a informacni technologie dne 24. 4. 2021.

Vypracoval: Bc. FrantiSek Sedlacek Za zadavatele: Ing. Kpt. Ladislav Vyskocil



Zadani znaleckého posudku
Otazky polozené pro objasnéni znaleckym posudkem (zadani znaleckého posudku):
Kde se obét’ pied incidentem pohybovala?
Byla obét’ pred incidentem v klidu nebo ve stresu?
Kdy piesné mohlo k incidentu dojit?
Ptijala obét’ bezprostiedné pied incidentem zpravu nebo telefonni hovor?

Tyto otazky maji byt posudkem zodpovézeny pro uUcely stanoveni kriminalistické
teorie pro dal3i Setfeni, které bude provadét Policie CR v ramci feseni piipadu ev. ¢.

KRPB-123456-15/PR-2021-123456-10.

Zadavatel si neni védom zadné skutecnosti, kterd by mohla mit vliv na zpracovani

nebo presnost zavérl tohoto znaleckého posudku.



Vy¢et predloZenych podkladi
Pro tento znalecky posudek byly ptedloZzeny nasledujici podklady:

Chytré hodinky Samsung Watch Active 2, bilé¢ s cernym displejem, bily gumovy
pasek, b&zné znamky opotiebeni. Cislo modelu SR-MS500, identifikadni &islo
RFANAON2PIM, MAC adresa v dob¢ psani posudku 34:82:C5:82:01:70

Fotodokumentace stavu hodinek pfi nalezu

Popis zajiSténi jednotlivych pfedloZzenych podkladii viz protokol ohledani na misté

&inu predlozeny technikem PCR.



Analyza predloZenych podkladi

Pro ziskani patficnych udajii jsme na hodinkach povolili debug mode volbou z menu.
Hodinky jsme nasledné restartovali a pfipojili k laboratorni wifi siti. Tim byly
pfipraveny k vykonani akvizice dat. Ta probihala pomoci toolkitu Tizen Developer
Kit ve verzi aktudlni k datu vypracovani posudku (24.4.2021) s nastavbou Tizen
Developer studio rovnéZ v aktualni verzi. Zadné nestandardni pluginy ani jiny
software nebyly pro pfipojeni pouZity. Instalatory pouzitého SDK a navod k instalaci

jsou poskytnuty nize.

Pro tucely akvizice jsme se do hodinek nejprve piipojili pfes SSH konzoli a do
souboru nechali spocitat otisk vSech souborli ve vSech adresafich. Zaroven jsme
nechali vytvoftit strom adresarovée struktury a ulozili jej do souboru. Pfi tomto procesu
nebyla porusena integrita Zadnych dalSich souborti na hodinkach — prvni krok pouze
soubor piebira jako vstup a nemanipuluje s nim, druhy krok pracuje pouze s adresafi
a soubory nefesi. Rovnéz kopirovani pomoci piikazu sdb pull neméni informace o

souboru v pivodnim zatizeni.

Nasledné byl pouzit skript v jazyce PowerShell, ktery jednotlivé soubory vcetné
seznamu otiskll a popisu adresafové struktury pienesl zhodinek bezdratovym
prenosem do forenzniho pocitace, a to rekurzivné pro cely disk. Vytvoreni obrazu
naptiklad pomoci nastroje DD nebo FTK branil fakt, ze disk hodinek byl pftili§ plny
a bez root pfistupu nebylo ani mozné néstroje dohrat — program dd se v OS Tizen ve

vychozim nastaveni nenachazi.
Zajisténi autenticity kopirovanych souborG probéhlo pomoci vypoctu SHA-256
hashe. Nasledn¢ byly jednotlivé soubory identifikovany a provedena analyza idaja

ze soubort s ptiponami .db pomoci néastroje DB Browser (SQLite).



Pouzita SW platforma pro analyzu

MName

[k JSDT jQuery Integration
L% ST Things SDK Bridge Tools
Lg% ST Things SDK Certificate Tools
Lgk 5T Things SDK Core Tools
L% ST Things SDK Extension Tools
Lg% Tizen Common
Lgk Tizen EFL Ul Builder
Lg% Tizen IDE
[k Eclipse 4 Rich Client Platform
(g Eclipse Help System
(g Eclipse Platform
[k Eclipse RCP
(- EMF - Eclipse Modeling Framework Core Runtime
(g EMF Common
[ Equinox p2, backward compatibility support
(g Equinox p2, headless functionalities
(g% Equinox p2, minimal support for RCP applications
Lk Equinox p2, Provisioning for IDEs.
(- Tizen Base Feature
Lg% Tizen Native App Common
Lgk Tizen Native Common
L% Tizen Native Core
Lg% Tizen Native Core
Lgk Tizen Native Dynamic Analyzer
[k Tizen Native Enventor
Lg% Tizen Native Unit Test Tools
Lgk Tizen Profiler
Lk Tizen Web JavaScript Code Analyzer
Lk Tizen Web Dynamic Analyzer
Lk Tizen Web Simulator

Version

170
2.0.0.201906141449
2.0.0.202004300845
2.0.0.202004300800
2.0.0.202004300815
2.0.0.202012030914
1.0.0.201811300142
1.0.0.2020-10-12_13-53
1.6.1.:20170928-1359
2.2.101.%20171009-0410
4.7.1:20171009-0410
4.7.1720171009-0410
2.13.0.+20170609-0707
2.13.0.»20170609-0707
1.3.1:20170928-1405
1.4.120170928-1405
1.3.1:20170928-1403
2.3.1:20170928-1405
2.0.0.202010121353
2.0.0.201811300134
2.0.0.202010121130
2.0.0.202009291005
1.0.0.202009220732
2,1.0.201910211211
1.0.0.201811301040
2.0.0.202009090428
1.0.0.202009250953
1.0.0.202010130503
2.1.0.201910160605
1.0.0.201705180151

Id

org.eclipselabs,jsdt.jquery_featurefeature.group
org.tizen.ocf.bridge feature feature.group
org.tizen.ocf.cert.feature. feature.group
org.tizen.ocf.corefeature feature.group
org.tizen.ocf.ext feature feature.group
org.tizen.common feature feature.group
org.tizen.efluibuilder.feature.feature.group
org.tizen.sdk.ide

org.eclipse.ed.rep.feature.group

org.eclipse.help feature.group
org.eclipse.platform.feature.group
org.eclipse.rcp.feature.group
org.eclipse.emf.ecorefeature.group
org.eclipse.emf.common.feature.group
org.eclipse.equinox.pl.extras feature feature.group
org.eclipse.equinox.pl.corefeature feature.group
org.eclipse.equinox.p.rep feature feature.group
org.eclipse.equinox.p.user.ui.feature.group
org.tizen.base featurefeature. group
org.tizen.nativeappcommon.feature feature.group
org.tizen.nativecommon.feature.feature.group
org.tizen.nativecore feature.feature.group
org.tizen.nativecore.ext.feature.feature.group
org.tizen.dynamicanalysis.ide.eplugin.featurefeature.group
org.tizen.nativecore.enventor.feature feature.group
org.tizen.unittest.feature.feature.group
org.tizen.profiler.featurefeature.group
org.tizen.web jsa.feature.feature.group

org.tizen.dynamicanalysis.ide.web.eplugin.feature.feature. group

org.tizen.web.simulator.feature feature.group

Provider

Philippe Marschall
The Linux Foundation
The Linux Foundation
The Linux Foundation
The Linux Foundation
The Linux Foundation
The Linux Foundation

Eclipse.org
Eclipse.org
Eclipse.org
Eclipse.org

Eclipse Modeling Project
Eclipse Modeling Project
Eclipse.org - Equinox
Eclipse.org - Equinox
Eclipse.org - Equinox
Eclipse.org - Equinox
Tizen

The Linux Foundation
The Linux Foundation
The Linux Foundation
The Linux Foundation
The Linux Foundation
The Linux Foundation
The Linux Foundation
The Linux Foundation
The Linux Foundation
The Linux Foundation
Samsung

Platforma byla pouZita z oficidlniho instaldtoru bez dalSich modifikaci. Veskeré

pouzité postupy byly aplikovany podle oficidlni dokumentace vyrobce.



Zodpovézeni otazek ze zadani
K jednotlivym otazkam na zéklad¢ provedené expertizy uvadim:
Kde se obét’ pied incidentem pohybovala?

Zajisténé hodinky nemély aktivni GPS modul a k pocitani polohy vyuzivaly
pouze lokator telefonu na ktery byly pripojeny. Tyto udaje tedy bez zajisteni
mobilniho telefonu nebo bez kontaktovani poskytovatele cloudovych

sluzeb, spolecnosti Samsung, nebude mozné zjistit.
Byla obét’ pied incidentem v klidu nebo ve stresu?

Jak vyphva z méreni srdecni aktivity a dalSich udaju, které se podarilo
v hodinkdach naleézt, obeét’ se asi dvacet minut pred zajistéenim hodinek

dostala do znacného stresu a jeji reakce pokracovala az do zajisteni

hodinek.
Kdy ptesné mohlo k incidentu dojit?

Ze stresové Spicky, kterd nastala 18:29 a nasledného trvani zvySené
stresové hladiny az do 18:40 se da usoudit, Ze k incidentu doslo nékdy
kolem casové znacky 18:29 a tento s kolisavou intenzitou trval cca. deset
minut — od této casové znacky stresova uroven udavana hodinkami opét
klesa az do jejich zajisteni.

Ptijala obét’ bezprostfedné pied incidentem zpravu nebo telefonni hovor?

Podle zajistenych dat se zda, Ze obét bezprostiedné pred incidentem
obdrzela zpravu pres aplikaci SMS, obsah zpravy nicméné z hodinek
zajisten nebyl. Podle dostupnych udajui nedoslo v rozhodné dobé

k Zadnému telefonnimu hovoru.



K vypracovani posudku nebyl pozvan Zadny dalSi konzultant, posudek zpracoval

znalec osobné€ a sam.

Odména za vypracovani znaleckého posudku byla stanovena v zakonné vysi.

Znalecky posudek jsem podal jako znalec jmenovany Okresnim soudem Brno-Mé&sto

ze dne 1.4.2021, pod C.j. (nerel.) v oboru Kybernetika a informacni technologie.

Znalecky posudek byl zapsan pod poft. €. XXXX-YY/2021 znaleckého deniku.

Znalec dle § 127a obcanského soudniho fadu bere na védomi povinnost ozndmit
skute€nosti, pro které by byl jako znalec vyloucen, nebo které by mu branily byt ¢inny

jako znalec.

Znalec rovnéz prohlaSuje, Ze si je védom ndsledktl védomée nepravdivého znaleckého
posudku, zejména skutkové podstaty trestn¢ho ¢inu Ktivé vypovedi a nepravdivého

znaleckého posudku dle § 346 trestniho zékoniku.



