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Téma diplomové Zajistovani diikkaznich materiali v kybernetickych systémech
prace:

Hodnoceni prace:

Diplomova prace se zabyva velmi aktudlnim tématem a to akvizici dat z inteligentnich zafizeni a
vyuZiti téchto dat pro dalsi praci kriminalista.

Prvni kapitoly se vénuji legislativni strance zajisténi diikazu a klasifikaci IOT zatizeni. Popisuji
mozné scénare vyuziti téchto zafizeni v kriminalistickém Setfeni. Zde bych jen podotkla, Ze scénaft
2.6.2.2. popisujici tto¢nika zvySujici zmetkovitost na vyrobnich zafizenich je mozny, ale realngjsi
mi pfipada scénaf, kdy utocnik vytadi linku z provozu, pfipadné ovlivni parametry linky tak, aby
doslo k co nejvétsimu poskozeni vyroby.

Tteti kapitola je obecny metodologicky postup zajiSteni dat pro jednotlivé kategorie zatizeni. Autor
zde spravné zdlraziuje dilezitost autenticity sebranych dat a zdokumentovani celého procesu.
Ctvrta kapitola je metodologie pro jednotlivé kategorie zafizeni. Tady bych méla pfipominku k
sekci 4.2 SCADA zatizeni. Bylo by vhodné zminit, Ze takové firmy mivaji svuj CIRT tym, ktery je
vhodné kontaktovat a vyuzit ho pro poskytnuti logli a spolupréci na jejich analyze. Lokalni
bezpecnostni tym bude mit lepsi ptehled, co je v prostifedi béZzné a co naopak anomalie.

Kapitola 5 se zabyva praktickou analyzou. Metodologii, kterou autor napsal v ptedchazejicich
kapitolach aplikoval na mozné scénare z kriminalistické praxe.

Pokud vysledkem mél byt postup “krok za krokem”, mam drobné vyhrady k formulaci textu.
Nejsem si jistd, zda by ¢lovek bez vétSiho IT povédomi byl schopen popsany postup replikovat.
Dokazu si predstavit, ze by pomohla ptiloha, kde by autor detailnéji popsal zminéné postupy
napiiklad, jak spravné vytézit router. Prakticky scénaf pro skupinu E - oto¢ena Wifi kamera bych
roz$ifila o zjiSténi ovladaciho rozhrani kamery, pfihlaSovacich udajii a verze pouZitého firmware.
Pokud vlastnik kamery nezménil defaultni adminské heslo nebo firmware obsahuje zndmou
zranitelnost, miZe to indikovat mozny zpusob zneuziti. Prakticky scénaf 6.4. obsahuji prakticky
experiment dokladajici, Ze riizné hodinky méfi kroky riznym zpisobem. Pokud se experiment
odehral pouze jednou a na jedné trase, je vysledek spiSe anekdotické povahy. V sekci 7.1 by se jeste
dalo zminit, Ze mize byt zajimavou informaci, zda se pachatel ptipojil do sité (nové ptipojeni
zafizeni tésn¢ pfed zloCinem). V pachatelové zatizeni se pak daji dohledat “Saved Networks”, atd.
Préace obsahuje rozsahlé ptilohy. Vyzdvihla bych znalecké posudky pokryvajici scénaie zminéné v
praci.
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Z mého thlu pohledu se téma diplomové prace ukazuje jako velmi Siroké. Autor pokryva nékolik
vzajemné rozdilnych kategorii, napfiklad SCADA systémy, C-ITS systémy nebo wearables. Praci
by prospé€lo uzsi zaméteni, tak aby se autor mohl zamé&fit pouze na danou kategorii, pokryt nékolik
scénafi pouze v ramci ni, vytvofit detailnéj$i manual, atd.

Préce je po strance gramatické na vysoké urovni, jediny pieklep jsem objevila v ptiloze na str. 109.

Otéazky na autora:

e V ramci znaleckych posudkl zmiiujete kontaktovani cloudového providera Samsung za
ucelem ziskani dat. Mate s timto postupem zkuSenost? Je realné od cloudového providera
data ziskat?

e Jak se bude vysledek prace dale vyuzivat?

Praci doporucuji k obhajobé a hodnotim zndmkou B.

Celkové hodnoceni prace:

Znamku uvede oponent dle svého uvazeni dle klasifika¢ni stupnice ECTS:

A — vyborné, B — velmi dobte, C — dobfe, D — uspokojivé, E — dostatecné , F — nedostatecné.
Stupen F znamena téz ,,nedoporucuji praci k obhajobe*.

PiedloZenou diplomovou praci k obhajobé a navrhuji hodnoceni
B — velmi dobie

V piipadé hodnoceni stupném ,,F — nedostate¢né*“ uved’te do pripominek a slovniho vyjadi‘eni
hlavni nedostatky prace a diivody tohoto hodnoceni.
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