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ABSTRAKT

Protoze jsou v dnesni dobé panoramata ¢im dal vice popularnéjsi, objevuji se nové poza-
davky, jak s nimi pracovat. Tato bakalafska prace se zabyva tvofenim webové aplikace, ktera
umoznuje spravovat panoramata. Soucasti prace je prehled aplikaci, které dovedou tvorit
panoramatické snimky a také popis webovych technologii véetné vyuziti pro danou proble-
matiku. Cilem této prace je vytvorit webovou aplikaci, ktera miize dané panoramata ukladat

na serveru a pracovat s nimi skrze webovy prohlizec.
Kli¢ova slova:

panorama, marzipano, sprava, systém, php, html, css, javascript, bootstrap, knockout

ABSTRACT

In these days panoramas are getting more popular than ever and thank to this, new require-
ments are needed to work with them. This Bachelor*s thesis gives a brief overview of crea-
ting a web application which allows managing panoramas. This work also contains a sum-
mary of applications which are used for creating panoramas and also the description of web
technologies including their use for the aforesaid problem. The aim of this thesis is to create
a web application that would allow storing panoramas on the server and working with them

using a web browser.
Keywords:

panorama, marzipano, management, system, php, html, css, javascript, bootstrap, knockout
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UvVOD

Vyuzivani, tvofeni a upravovani 360° fotografii — neboli panoramat v posledni dob¢ ziskava
velmi na popularité¢. Vezmeme si napiiklad takovy seznam.cz nebo google.com a jejich
mapy. Prohlizeni ulic neni nic jiného nez sada panoramatickych snimk, mezi kterymi se 1ze
ptesouvat. Co kdyz ale chceme mit na jednom mist¢ né€kolik takovychto panoramat a upra-

vovat je piimo v prohliZzeci nebo si je prohlizet nezavisle na sobé?

Tato bakalafskéa prace se zabyva tvorbou webové aplikace, ktera dokaze evidovat a také
upravovat panoramatické snimky. Prace je rozdé€lena na teoretickou a praktickou cast pii-

¢emz teoreticka Cast obsahuje Casti tfi a prakticka zbylé dve.

V prvni Casti této bakalarské prace je rozbor aplikaci, které vytvaii panoramatické snimky
a jaké nastroje pro to vyuzivaji. Také jsou zde napsdny divody, pro¢ ma prace pracuje pri-

marné s konkrétnim softwarem.

V dalsi casti se prace soustfedi na to, co jsou to klicové body v panoramatech a jak je apli-

kace vytvaii a jak je Ize modifikovat.

Ve tieti Casti se definuji pozadavky na aplikaci v€etné popisu technologii, které se pii tvorbé
aplikace vyuzivaji.

P4 V4

Nasleduje ¢tvrta ¢ast resp. prvni prakticka cast, kde se fesi samotny navrh aplikace a rozd¢-
leni na dil¢i ¢asti, které jsou stéZejni pro vyslednou aplikaci.

V posledni ¢asti jsou popsany konkrétni postupy a feSeni dané problematiky, v€etné popisu
jednotlivych serverovych metod, které aplikace vyuziva pro sviij chod. Mimo jiné je zde

popsano, co vytvoiena aplikace umi a jaka je jeji vysledna podoba.
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I. TEORETICKA CAST
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1 APLIKACE PRO PROHLIZENI PANORAMATICKYCH SNIMKU

Existuje n¢kolik raznych aplikaci pro prohlizeni panoramatickych snimkt. Mohou byt:

e Placené/zdarma.
e Desktopové.
e Mobilni.

e Webové.

V nasledujici kapitole je napsan ptehled aplikaci prezentovanych v rdmci internetu.

1.1 Krpano

Jednoduchy a velmi vykonny software, ktery dokaze zpracovavat obrazky s vysokym rozli-
Senim a vytvaret rizné virtualni tury, ke kterym lze ptidavat naptiklad i hudbu nebo si upra-
vovat interface podle vlastniho pfani. Jednd se o placeny software, kde je kladen dliraz na

jednoduchost, vykon a multiplatformost [6].

1.1.1 Jak funguje?

Krpano vyuziva XML soubory, které v sobé uchovavaji nastaveni programu. Tyto soubory
mohou byt jak napsany, tak editovany v jakémkoliv textovém editoru. Nicméné u XML sou-

bort je dllezité zachovat syntaxi, jinak program nebude fungovat spravné.

Logiku aplikace 1ze ovliviiovat funkcemi. Krpano ma pfedem definované funkce, které se
nazyvaji akce. Je moZné vyuzit jak existujici akce, tak si vytvofit vlastni a tim upravovat
program dle svého pfani. Kromé téchto vlastnosti Ize pouZivat spousty riznych pluginii pro

upravu vysledné aplikace.

Krpano l1ze vyexportovat do HTML pro webové prohliZzeni. Samotna modifikace panoramat
se provadi pouze pies aplikaci, pfipadné pfimou modifikaci XML souboru, kde je nutna

znalost aplikace [6].
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rpanc Tools 1.18-pr13

@B VTour Editor g Protect Tool  “ Encrypt Tool £ UpdateTool 4 Settings

Virtual Tour Editor - First make the tour using the MAKE VTOUR droplets, then open the tourxml here for editing.
Load touraml | | Setesstartupview | Add hotspot | | Edithotspots | | Edittouraml || Sevetourxml || Opentour folder

drag the hotspot...
and click on it when finished...

Test Tour - Enfrance

Obrazek 2 — Ukazka nastaveni v XML [6]
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1.2 Pano2vr

Stejné jako Krpano je 1 Pano2vr placeny software. Jednd se o mnohem sofistikovanéjsi pro-
gram, nez je Krpano. Pano2vr je profesiondlni software, ktery uz se velmi podoba aplikaci
Adobe Photoshop a jinym velkym programiim na tpravu fotografii a videi. Je mnohem vice
uzivatelsky ptivetivéjsi nez Krpano. Z vaSich panoramatickych snimku 1ze naptiklad uma-
zavat objekty, které¢ se vdm nehodi. Pfidavat rizné grafické prvky, tlacitka, zvuky nebo

efekty. Nechybi ani dalezité ptidavani hotspoti [7].

1.2.1 Jak funguje?

Vyuziva XML, kde ma uchované informace o panoramatickych snimcich. Jelikoz se nejedna
0 open source, je problém zjistit vice informaci, jak pfesné aplikace funguje. Autofi na vSe
vyuzivaji vlastni knihovny vcetné té JavaScriptové. Ta slouZi na zobrazovani panoramat,
které jsou vyexportovany do HTML. Diky tomu si lze prohlizet panoramata i z webu,

nicmén¢ nutno fict, Ze samotna editace panoramat je mozna pouze ze zminované aplikace
[7].

~ FET B &
Bl Properties

1D:
Skin-ID:
Title:

Description:

Link Target Type:
Link Target URL:
Target

Pan:

Tik:

B Properties  #% Overview Viawing Parameters i User Data |8

Obrazek 3 — Ukazka aplikace Pano2vr [7]
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1.3 Marzipano

Aplikace, ktera je zdarma a je open source. Tedy nejlep$i mozna varianta pro tuto praci.
Jedna se o velmi jednoduchou a piehlednou aplikaci, ktera funguje jak na vSech rtiznych
mobilnich zatfizeni, tak i napfi¢ vSemi novéj$imi prohlize¢i. VétSina z nich ma dnes stejné

jadro, takze s jinymi prohlize¢i by Marzipano nemélo mit problém [8].

1.3.1 Jak funguje?

Existuji dvé varianty, jak s Marzipanem pracovat. Bud’ si jej 1ze nainstalovat na své zafizeni
podle navodu na strankach aplikace nebo s nim jde pracovat pfimo na webu jako s aplikaci.
Ta funguje tak, Ze se do aplikace nahraje panoramaticky snimek a pak jej pres interface lze
editovat. Jakmile je prace na panoramatickém snimku hotova, staci zadat export a zacne se
stahovat projekt, ktery je zabaleny v zipu. Tento zip obsahuje slozku app-files, ktera zahr-
nuje cely projekt jako webovou stranku. Tedy vSechny potifebné knihovny, HTML a kaska-
dové styly, které jsou potieba pro chod webového panoramata. Hlavni a stézejni pozitivum
Marzipana je fakt, Ze se jedna o open source. To znamena, Ze jakmile se projekt vyexportuje,
obsahuje veskery kod, ktery si zkuSenéj$i programator mize upravit dle sebe a ptidadvat tam
napiiklad i dalsi funkce. Na to slouzi soubor index.js, coz je mozek Marzipana. Do tohoto

souboru si lze pfidavat vlastni funkce, ptipadné upravovat ty stavajici [8].

Také Marzipano si uklada nastaveni panoramat do soubortl, ale na rozdil od svych konku-
rentl si uklada nastaveni do JavaScriptového souboru, ktery je zde v podstaté JSON (viz

kapitola 3.5).

Mame - Type
irmg File folder
tiles File folder
vendor File folder
data.js JavaScript Source File

'0' index.html Opera Web Document
index.js JavaScript Source File
style.css Cascading Style Sheet Da..,

Obrazek 4 — Ukdzka rozbaleného Marzipano projektu
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Projekt BP & Mésto
5 Settings
Drag @ QTVR
Autorotate
View control buttons
Fullscreen button : : oo CEs Tl Kapacia 1000 5

[&J Panorama List

Add more panoramas Budova B

kapacita 2000 lidi

i Info hotspot @ Link hotspot

Obrazek 5 — Ukazka Marzipano aplikace [8]

26 "initialViewParameters”: {
27 "pitch™: 8,
28 "yaw": @,
29 "fov": 1.5787963267948966
30 1,
31 "linkHotspots": [
32 {
33 "yaw": -8.27129948575454854,
34 "pitch™: 8.11282182684876219,
35 "rotation”: @,
36 "target”: "l-ukzka-haly"
37 I
38 1,
e "infoHotspots": [
48 i
41 "yaw": -1.2591838431237283,
42 "pitch": -8.14599441686349828,
43 "title": "Budova 2",
44 "text”: "volné kancelare”
as 1
46 i
7 "yaw": -8.11438619399856212,
48 "pitch": -8.5986462726622648,
49 "title": "Budova 17,
ce "text": "kapacita ai 1ee@ lidi“
51 }

Obrazek 6 — Ukazka nastaveni v JSON strukture
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2  NASTAVENI PANORAMAT A KLICOVYCH BODU

V panoramatickych snimcich jde upravovat ledacos. Naptiklad Pano2vr umi mazat i objekty
z panoramat a nahrazovat je jinymi objekty. Jedna se o jiz velmi pokrocilé funkce. Tato prace
se vsak bude vénovat hlavné Marzipanu a jeho klicovym bodim neboli hotspotim. Je to
vlastnost, kterd je spole¢na pro vSechny aplikace zminéné v této praci. Jednd se o jakési
body, které mohou nést informace o daném bodu uvnitf panoramatu. Diky témto bodim lze

popisovat rizné budovy, mista nebo dokonce odkazovat na jina panoramata.

Nejdulezitéjsi informaci hotspotu je souradnice. Kazdé panorama ma soustavu x/y, se kterou
pracuje a Marzipano neni vyjimka. Jedna se o atributy yaw a pitch (viz Obrazek 7). Pomoci

téchto soutadnic 1ze ur€it polohu konkrétnich kli¢ovych bodd.

2.1 Typy hotspotii a initial view
e infoHotspot — tzv. informacni, funguji tak, Ze pfi kliknuti na dany bod se zobrazi

informace o daném misté. V tomto ptipadé Marzipano zobrazuje jednoduchy text.

Budova B

i

- kapacita 2000 kidi

"infoHotspots": [
{
"yaw": -8.18602694850742722,
"pitch": -8.5591886758595538,
"title": "Budova A",
"text": "Kapacita 1606 1lidi"

"waw": -1.8293873317328958,
"pitch”: -8.28521169836414477,
"title": "Budova B",

"text": "kapacita 2006 1idi"

Obrazek 7 — Ukadzka infoHotspotu a jeho nastaveni
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¢ linkHotspot — tzv. odkazov¢, funguji tak, ze pii kliknuti odkaZzi na jiné panorama. Je
to jiz zminovany princip prohlizeni ulic v google nebo seznam mapach.
"linkHotspots": [
{
“yaw": -@.2630715809672553,
“pitch”: 8.2623884512111996,
"rotation”: @,
"target”: "1-hala"
}
] -
Obrdazek 8 — Ukdzka linkHotspotu a jeho nastaveni
[ ]

initialView — neboli pohled, ktery mé uZivatel vidét jako prvni, kdyZ se otevie pa-

norama.

i Info hotspot @ Link hotspot

"initialViewParameters": {

"pitch": @,
"yaw": 8,
"fov": 1.5767963267948966

}J

Obrazek 9 — Ukazka initialView a jeho nastaveni
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3 POZADAVKY A WEBOVE TECHNOLOGIE

Nasledujici kapitola stru¢né vysvétluje, co jsou to pozadavky na vyvijenou aplikaci a jak se

ziskéavaji. Dale obsahuje souhrn vSech vyuzitych technologii a potencialni zabezpeceni.

3.1 Pozadavky na vyvijenou aplikaci

Jedna se o body, které vyvijena aplikace musi mit a jaké technologie mé vyuzivat. Tyto

informace jsou zpravidla definovany zadavatelem (napt. zdkaznikem) [19].

3.1.1 Nefunkéni poZadavky

Nefunkéni pozadavky jsou ty, které se neobjevuji v ptipadech uziti (use case). Primarn¢ se
tesi, jakym zplsobem aplikace poskytne potifebnou funkcionalitu nez to, jaké funkce bude

aplikace obsahovat. [19].
Existuji 3 riizné oblasti nefunkénich pozadavka[19]:

e Technické omezeni — jedna se o specifikovani technologii, které aplikace musi vy-
uzivat. Piiklad: ,,Nase firma ma pouze Java vyvojare, takze musime vyvijet v jazyku
Java.*

e Business omezeni — jedna se o poZadavek Cisté obchodni. Ptiklad: ,,Aby naSe firma
rozsifila svou uZivatelskou zakladnu, musime vyuZivat nastroj XYZ.*

e Atributy kvality — definuji poZzadavky aplikace ve smyslu vyuZitelnost, dostupnost,

pfenositelnost, vykonnost atd.

3.1.2 Funk¢ni pozadavky

Me¢ly by definovat zakladni akce, kde se jasn€ urci co je vstupem a co je vystupem. Zpravidla

jsou tyto pozadavky psany jako seznam ,,systém musi...* [20].
Pozadavky zahrnuji [20]:

e Definice posloupnosti operaci.
e Ogetieni nekorektniho chovani (napft. zvladnuti chybovych stavil a ptipadna obnova).
e Definice parametrti.

e (o je vstup a co je vystup.

3.2 HTML

Webova stranka je zapsana v kodu HTML a jeho struktura se sklada ze dvou ¢asti [5]:
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e Texty, které¢ budou na strance zobrazeny.
e Ridici piikazy jazyka HTML, které se oznaduji jako elementy (nékdy také tagy).
Kdyz se vytvari webové stranky, tak vSechny texty, které se do nich zapisi, slouzi pouze jako

informace pro webovy prohlize¢. To, jak prohlize¢ stranky zobrazi, lze ovlivnit pouZzitim

elementil jazyka HTML [5].

Pravidla pro zobrazovani textu [5]:
e Prohlizec¢ ignoruje pfechody na novy fadek.
e Prohlize¢ nezobrazuje prazdné radky.
e Mezera je brana jako oddélova¢ mezi slovy.
e Tabulatory se berou jako jedna mezera.

Tato pravidla jsou jasna, protoze prohlize¢ musi zobrazovany text prizptisobit pocitaci, na

kterém se weboveé stranky spousti.

3.2.1 Chyby v HTML

Vétsina programovych jazykil véetné jazyka PHP odhali chybu a ohlési ji. Nedovoli dél po-
kra¢ovat. Webovy prohlize¢ zpravidla zadnou chybu neohlasi a stranku se pokousi zobrazit.

Vysledek pak neni dle naSich predstav [5].

Webové prohlizece se dokdzi vyrovnat i s nekorektné zapsanym kodem. Neni vSak dobré
chyby ignorovat. Vyvoj prohlizec¢i sméfuje ke stale Sir§Sim moznostem, ale mély by se takeé

zvySovat pozadavky na spravnost zapsaného kodu [5].

3.2.2 Odkaz v ramec¢ku

Je to funkce HTML, kterd dokaze vlozit webovou stranku do webové stranky. Jde o tzv.

vlozeny ramecek, ktery vytvari sekundarni okno, v némz lze zobrazit soubor nebo jiny odkaz
[5].

VloZeny ramecek se vytvaii parovym elementem <iframe> [1]. Do téla elementu lze zapsat
text, ktery se zobrazuje v piipadé, kdyz ramecky nejsou podporovany. To uz se ale dnes

stava velmi ojedinéle, protoze prakticky vSechny prohlizece iframe podporuji [5].
Dulezité atributy elementu <iframe> [1, 5]:

e Src je odkaz na vloZeny obsah.
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e Width a height neboli Sitka a vyska rdmecku uvadéna v pixelech nebo procentech
okna prohlizece.

e Align je zarovnani ramecku. Uplatiuje se, pokud je ramecek umistén piimo v textu.

3.3 CSS - kaskadové styly

Jsou to pravidla, ktera obsahuji informace o formatovani webové stranky. Pomoci téchto
stylti Ize nastavovat vzhled celé webové strance nebo jejim dil¢im ¢astem. Pti zméné dané¢ho

stylu se automaticky méni vzhled vSech tagt, které jsou pomoci tohoto stylu nastaveny [5].
Vyhody vyuzivani kaskadovych stylt [5]:
e Poskytuje fadu moznosti pti formatovani, kterych pouzitim HTML nejde docilit.

e Umoziuje nastavit jednotny vzhled u celého webu, ktery Ize snadno ménit.

e (Obsah a vzhled stranek jsou od sebe jasné oddéleny.

Definice stylu obsahuje jedno nebo vice pravidel, které urcuji, co a jak se ma formatovat.
Tato pravidla jsou slozena z ndzvu atributu, dvojtecky a hodnoty. Kazdé pravidlo je ukon-

¢eno stfednikem [5].
Ptiklad pravidla:
e color:red;
Tento zapis fikd, ze pro dany usek bude pouzito ¢ervené pismo. K definici stylu lze vyuzit
také atribut style, ktery se da pouzit u vétsSiny elementd HTML [5].
Ptiklad atributu style:
o <l[istyle="color:red;">

Znamena to, ze v jednom bodu seznamu bude pouzito ervené pismo. Tento zapis se vyuziva
zejména pro konkrétni piipady pro formatovani urcitych usekd, které se jinde nevyskytuji

[5].

3.4 JavaScript

Diky JavaScriptu lze vyrazné€ zvysit moznosti webovych stranek. Vyuzivaji se zde tzv. kli-
entské skripty, coZ znamend, Ze program je soucasti kodu HTML a provadi vSe na strané
klienta. Opacny ptistup vyuziva jazyk PHP, ktery kéd provede na strané serveru a k uzivateli

tak dorazi uz hotovy kod [5].
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Server Server
Klient (navstevnik webu) Klient (navstevnik webu)
uj |:|
Kod Vysledek
¥ o
Zpracovani HTML i i | Zpracovani
na serveru | v prohliZeti
Kod PHP Java skript

Obrdazek 10 — Prace kodu PHP a JavaScriptu [5]

Hlavni vyhodou JavaScriptu je fakt, Ze provadéni kodu nevyzaduje dal$i komunikaci se ser-

verem. Vyuzivani JavaScriptu sebou nese ale i urcité nevyhody [5]:

e Samotny JavaScript ma méné moznosti nez PHP.
e Zpusob, jakym je kod provadén, mize byt zavisly na pouzitém prohlizeci.
Kod zapsany v JavaScriptu se zpravidla provadi ihned po nacteni stranky [5].

Zpusoby vlozeni JavaScriptu do webové stranky [5]:

e Skript je zapsan pfimo v kodu HTML.
e Skript je nacten ze samostatného souboru.

e Piikazy jsou zapsany jako hodnota atributu v elementu HTML.

3.4.1 XMLHttpRequest

Funkce, kterd umoznuje vytvotit HTTP poZadavky v JavaScriptu. I kdyZ mé ve svém nazvu
slovo XML, tak umi pracovat s jakymkoliv typem souboru. Diky této funkci lze nahra-

vat/stahovat soubory, zjiStovat priibéh operace a mnohem vic [12].

Velmi uziteCny je handler onreadystatechange. Pokud je pouzit, tak lze definovat funkei,

ktera bude ¢ekat na odpoveéd’ serveru [12].
XMLHttpRequest obsahuje nasledujici parametry [12]:

e Metoda — HTTP metoda. Tradicni GET a POST.
e URL - adresa pozadavku.
e Async — pokud je nastaven na false, tak je pozadavek synchronni.

e Uzivatel a heslo — pro zékladni http autorizaci — pokud je pottebna.
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Metody GET a POST [5]:

o GET predava data pres adresni fadek prohlizece. Délka textového fetézce je omezena
na cca 3000 znakl. Nehodi se pro odesilani citlivych dat, protoze odesilané tidaje
jdou vidét na adrese.

e POST odesila data jako samostatny HTTP objekt. Délka neni nijak omezena a ode-
slané idaje jsou skryté. Na rozdil od GET lze odesilat i soubory.

3.5 JavaScript Object Notation

Znamy predevsim jako JSON. Jedna se o jazykové nezavisly zapis postaveny na bazi psa-
ného textu. Je dobfe Citelny a jednodusSe generovatelny. Byl vytvofen na zéklad€ programo-

vaciho jazyku ECMAScript [4].

Hodnoty, které¢ mtize JSON nabyvat jsou [4]:

e objekt,
e pole,
e (islo,

e textovy fetézec,
e Dboolean true/false,

e null.

object

Obrazek 11 — Zapis objektu [4]

array

value

Obrazek 12 — Zapis pole [4]
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string

Any code point except " or \
or control character

quotation mark

reverse solidus

solidus

backspace

form feed

line feed

carriage return

character tabulation

4 hexadecimal digits

Obrazek 13 — Zapis textového retézce [4]

3.6 PHP

Opak jazyku JavaScript, ktery provadi kod az po nacteni stranky na strané klienta [5]. PHP
je skriptovaci jazyk, ktery funguje na stran¢ serveru. Znamena to, ze kéd v PHP se provadi
drive, nez se odesila obsah webové stranky ke klientovi [3]. PHP tedy vytvoii ¢ast nebo
celou webovou stranku a vysledek poté zobrazuje uZivateli v prohlizeci. Diky tomu neni

potieba fesit typ prohlizece [5].

PHP nedokéze zareagovat na udalosti, které se d¢ji na webové strance. Na druhou stranu ma

oproti JavaScriptu jisté vyhody [3, 5], napft.:

e Préce se soubory — stahovéni, extrahovani, tvorba novych soubort, exportovani dat,
do riznych typt souboru a podobné.
e Zpracovani udaji.

e (Qdesilani e-maild.

3.7 Jak zabezpecit web v PHP

Vétsina slabin webu je vytvofena Spatnymi programovacimi navyky nebo také nedostatec-
nym povédomim o potencialnich problémech. Je to zptisobeno i tim, Ze uzivateliv vstup je

bran jako divéryhodny [15].
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Pti tvofeni webu je nutné se ujistit, Ze to co je praveé provadéno je validni (tedy ze to, co se
déje je v poradku) a splituje vSechny podminky. Také je nutné se ujistit, ze vystup do HTML
je radné osetten, tedy aby se neprovedl skodlivy kod v ptipad€, Ze by se utocnik pokusil
injektovat do obsahu. Pokud jsou dodrzeny jednoduché a zékladni procedury pro kazdy web,

vyznamné se tak minimalizuji potencidlni bezpecnostni rizika [15].

3.7.1 SQL Injection

SQL injekce je jedna z nejvice nebezpecnych slabin webu. Pokud se ve skriptu dostava do
SQL query parametr z PHP funkce § GET. Muze tim vzniknout riziko, Ze se do parametra

Mrwe

dat z DB, v¢etn¢ hesel, e-mailt a dalSich informaci [15].

3.7.2 Code Injection a Directory Traversal

Utok je opét postaven na pouzivani $ GET. Utoénik vyuzije vyhody, Ze skript obsahuje
systémové funkce a miize tak Cist nebo spustit Skodlivy kéd na serveru. Napiiklad pokud
skript vyuziva funkci exec() pro vykonavani operaci s kombinaci § GET, uto¢nik toho muze
vyuzit. To samé plati pro vyuzivani funkce include(). Utoénik si miize do parametru v ad-
resnim fadku zavolat funkce pro zjisténi souborové struktury na serveru a dostat se tak ke

spusténi skriptd, které by uzivatel nemél vidéet [15].

3.7.3 Cross-site Scripting (XSS utoky)

Spociva v tom, ze pokud PHP vklada pfimo do HTML struktury pomoci echo(), tak Gito€nik
muze pies § GET predat kus kodu, ktery se zapise do webovych stranek. Diky tomu mutize
ptidat napft. piesmérovani na cizi webové stranky, které mohou obsahovat kod pro ukradnuti

cookies [15].

Web lze zabezpecit pomoci PHP funkei htmlspecialchars() a htmlentities(), které konvertuji
specidlni znaky [15].

3.7.4 Ukladani hesel

Préce s hesly je velmi dulezity aspekt v bezpe¢nosti webovych technologii. Je to bezpec-
nostni vrstva navic, kterd pomaha vyhnout se potenciadlnim utokiim. Pokud se podaii utoc-
nikovi SQL injection, pfipadné se mu podaii vycCist data pfimo ze serveru, ze kterych

ziska hesla, tak v ptipadé, Ze jsou silné zahashované, to mize byt pro utoc¢nika velky pro-

vvvvvv
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jsou vyuziti hash algoritmi a tzv. salt. Salt je textovy fetézec, ktery je pridan k heslu jeste
pted tim, nez je zasifrovan. Pokud je salt dlouhy a nahodily, tak to dokaze eliminovat n¢které

metody prolomeni [15].
Rady pro préci s hesly [15]:

e Nepouzivat slabé hash algoritmy jako je MD5 nebo SHAT.

e Nepouzivat stejné nebo slabé salt (nechat aby je nastavila funkce password hash()).

e Netvofit vlastni Sifrovaci funkce.

e Zvysenim pracovniho faktoru ve funkci password hash() [14], Ize docilit mnohem
siln¢jSich hasht, ale nastavenim pfili§ vysokych hodnot, mohou ovlivnit vykon ser-

vEeru.

3.7.5 Session fixation

Utoénik nepotiebuje krast identifikator relace. Cilem je ziskat validni ID relaci z webového
serveru a poté donutit prohlize¢ své obéti, aby ziskanou relaci ovétil ve webové aplikaci.
Jakmile je ID relace ovéfena, Gto¢nik ziskava Gplny piistup do aplikace, stejné tak jako uzi-

vatel [16].

Mozné¢ tesSeni [17] je, Ze pti piihlaSeni do aplikace se bude generovat nové ID relace. To se

Mrwe

neruje novou relaci a tim padem nastréené ID od uto¢nika jiz nebude platné.

3.7.6 Session steal nebo také hijacking

Na rozdil od Session fixation, ktery je bran jako bug aplikace a miize jej oSetfit programator,
tak kradez relace neni tak tipln€ problém aplikace, jelikoz uto¢nik mtze provést nasledujici

[16]:

e Cross-side scripting — vyuziva JavaScript, Gtocnik odesle odkaz své obéti. Pti naci-
tani stranky, kod JavaScriptu piecte session ID z pocitace své obéti a odesle jej utoc-
nikovi.

e Network Sniffing — Gtoc¢nik si odchytne komunikaci mezi webovym serverem a uzi-
vatelem, aby ziskal ovéfené session ID a soucasné tak ziskd pfistup do aplikace,

stejné tak jako jeho obét.

OsSetteni v aplikaci miize byt trochu obtiZzné. Jednou z variant je ta, aby aplikace umoznila

aktivni pouze 1 relaci. To by znamenalo, Ze Zadnou dalsi relaci aplikace neumozni a tedy se
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nemtize nikdo dalsi do aplikace piihlasit [16]. Jinou variantou miize byt ulozit do relace IP
adresu, piipadné dalsi informace o uZzivateli (napf. jaky pouziva prohlizec) a poté tyto infor-
mace pii nacitani stranek kontrolovat. Pokud uzivatel, ktery stranku obsluhuje, je stejny jako

ten co zalozil danou relaci, tak je vSe v poradku a aplikace je ptistupna [18].

3.8 Bootstrap

Existuje spousty riznych pomocniku pti tvorbé webu. Bylo potieba najit feseni, které Ize
realn¢ vyuzit a usnadnit si praci. Jedna z nejlepSich moznosti byla vyuzit Bootstrap a to

hlavné proto, aby se aplikace nemusela psat uplné od zakladu.

Jedna se o jeden z nejznaméjsich a nejpopularnéjsi open source nastroji pro vytvareni webu,

vcetné responsivniho vzhledu, JavaScript pluginii a webovych komponent [9].

Krom¢ toho, Ze je Bootstrap open source, tak jejich webové stranky obsahuji i nespocet riz-
nych piikladu, které si lze stahnout a na nich stavét. Za zminku také stoji jeho rozsahlé tiidy

v kaskadovych stylech, které je dobré vyuzit [9].

3.9 Knockout

Jedna se o open source knihovnu, kterd pomaha tvofit responsivni zobrazeni a uzivatelsky
ptivétivé prostiedi pro editaci soubort na zédkladé definovaného modelu. Vzdy kdyz se data

zméni, Knockout na tuto zménu reaguje a méni tak obsah webovych stranek [10].
Hlavni vyhody [10]:

e Elegantni hledani zavislosti — vzdy kdyZ se zméni vami definovany model, Knoc-
kout automaticky upravuje pouze tu Cast, ktera se zmeénila.

e Deklarace vazeb —jednoducha a ptima cesta, jak spojit jednotlivé ¢asti user interface
s data modelem.

e Jednoducha rozsiritelnost — implementace vlastniho chovani pomoci deklarace va-

zeb.
Dalsi vyhody [10]:

¢ Khnihovna napsana pomoci ¢istého JavaScriptu — funguje jak na strané serveru,
tak na strané klienta.
e Lze ji pridat do jiZ existujicich webovych aplikaci bez nutnosti jakékoliv zmény

v architektufe dané aplikace.
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o Kompaktni — zhruba 13kb po gzippingu.

v wr

e Funguje na vSech prohlizecich (IE 6+, Firefox 2+, Chrome, Safari, Edge a dalsi).

3.10 Font Awesome

Jedna se o open source knihovnu obsahujici vektorové ikony, které mohou byt jakkoliv mo-
difikovany pomoci CSS. Obsahuje az 675 ikon, bez nutnosti JavaScriptu. Ikonam je mozné
ménit vzhled, barvu, stiny a v podstaté vSechno co je v CSS viibec mozné [13].

& vcard-o B window-close E window-close-o
=)
pNr

- Window-minimize PP window-restore wpexplorer

Web Application Icons

E address-book @ address-book-o = address-card
Q@ adjust £g american-sign-language-interpr... 4 anchor

i area-chart & arrows =~ arrows-h

‘? asl-interpreting "?’ assistive-listening-systems * asterisk

Ap0 gudio-description & automobile __:_ balance-scale
Im bank Ll bar-chart bl bar-chart-o
= bars & bath &= bathtub

Obrazek 14 — Ukdzka ikon z Font Awesome [13]
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II. PRAKTICKA CAST
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4 NAVRH A DILCI CASTI APLIKACE

Nez zac¢ne prace na samotné aplikaci, je nutné definovat pozadavky (viz Kapitola 3.1) véetné

navrhu na vyvijenou aplikaci a z té€chto zavéra vyvodit potencialni dil¢i Casti.

Pozadavky jsou tvofeny primarné zakaznikem, ale v ptipad¢ této prace byly pozadavky tvo-

feny vedoucim a autorem.

4.1 Funkéni pozadavky
Aplikace musi:

e Umét nahrat zip s panoramatem na server a ulozit ho do ptedem dané struktury.
o Je nutné vymyslet strukturu aplikace.
e Pracovat s definovanou strukturou.
o Mazat, ptepisovat, kopirovat soubory.
e Umét vytvofit editani formulaf pro soubor data.js, ve kterém je uloZeno nastaveni
infoHotspotl a nasledné je modifikovat, véetn€ obrazk.
e UmozZnit nahrat na server vlastni obrazky pro edita¢ni formulaf.
e Zobrazit vSechna panoramata na serveru a umoznit si je oteviit.
e Mit alesponi zakladni pfihlaSeni do aplikace, aby nedochazelo k neopravnénym tpra-
vam.
e Zachovat stejnou souborovou strukturu i pro URL.

e Kopirovat index.js z definované slozky do projektu Marzipana.

Posledni bod je potieba vice rozvést, a tedy uvést diivod, pro¢ kopirovat soubor index.js do
projektu Marzipana. Jak jiz bylo vysvétleno, zminiovany soubor je mozek Marzipana a tvo-
fend prace ma tento soubor jiZ pfedem ptipraveny a modifikovany. Znamena to, Ze aplikace

bude vkladat vlastni a upravené funkce do vSech projekti, které pravé nahrava na server.

4.2 Nefunkéni pozadavky

Technické omezeni

Marzipano projekt je webova strdnka a je zpravidla uloZen na serveru. Znamena to, Ze po-
zadavkem je vytvotfeni webové aplikace, kterd bude pracovat s touto webovou strankou a

nejlépe piimo na serveru. Z toho vyplyva vyuzit jazyk PHP, ktery ma dostatek funkci pro
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spravu serveru (viz Kapitola 3.6). Uzivatel potfebuje rozhrani, kterym bude posilat poza-
davky na tento server. Vyuzitim HTML (viz Kapitola 3.2) a JavaScriptu (viz Kapitola 3.4)

1ze ptipravit jak edita¢ni formuléfe, tak zobrazeni dat na serveru.
Business omezeni

Tvotena aplikace musi byt open source.

Atributy kvality

U tohoto bodu nevzesel zddny poZzadavek na ptenositelnost, vykonnost apod.

4.3 Navrh souborové struktury

Zakladni serverova struktura musi obsahovat slozku, ve které budou uloZena panoramata

Marzipana a dale slozky, které obsahuji dileZité knihovny a soubory pro chod aplikace.

Hlavni adresar
aplikace

Adresar s Adresar s

panoramaty CSS AT

Soubory
aplikace

CSS
soubory

JS soubory

Panorama

Soubory
panorama

Obrazek 15 — Navrh souborové struktury
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4.4 Navrh komunikace

Webové aplikace zpravidla funguji tak, ze klientska aplikace odesild poZzadavky na server a
ten je vyfizuje. VéEtSinou se jedna o asynchronni operace. Aplikace tvofend v této praci ne-
bude vyjimka. Bude rozdélena klasicky na klientskou ¢ést a serverovou ¢ast. K vyfizovani

pozadavkl bude slouzit serverové API (Application Programming Interface).

Vytvor slozku

Rozbal projekt

Klientska

aplikace Smaz projekt
(html, js)

Nahrad soubor

Obrazek 16 — Navrh komunikace

4.5 Navrh klientské aplikace

Vizualni ¢ast bude zahrnovat moznosti prohlizeni panoramat a editovani klicovych bod.

4.5.1 ProhliZeni panoramat

Aplikace bude zobrazovat v§echna panoramata a mit tlacitka oteviit panorama, editovat kli-

¢ové body a smazani celého projektu. Zakladni navrh (viz Obrazek 17) toto spliuje.
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Systém pro spravu panoramat

Pridat nové panorama

Panoramat

pancrama?
panorama3

pancramas

Obrazek 17 — Puvodni navrh hlavni strany aplikace

Ve studii o vytvareni systému pro virtudlni prohlidku univerzity [2] feS$i mimo jiné i algorit-
mus pro tvofeni samotného panoramatu. To vSak neni cilem této prace. Nicmén€ jsou v ni
hodnotné informace, jak byl vytvaren informacni systém pro nahlizeni jednotlivych panora-
mat. Jejich systém (viz Obrazek 18) zobrazuje panoramatické snimky jako galerii fotografii,

ptfi¢emz po kliknuti z galerie se zobrazi dana fotografie.

The Learning
University

Campus searcn
Virtual Tour

HOME VIRTUAL TOUR PHOTO GALERY SITEMAP ABOUT US

GALERI FOTO TERPOPULER

‘“’! 1@ — —- F Laboratorium Basis Data
- Im Lokasi: Gedung H&

Obrazek 18 — Ukazka aplikace pro nahlizeni panoramat [2]
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Plivodni névrh (viz Obrazek 17) byl na zaklad€ poznatkii ze zminované studie predélan, aby

se vice podobal galerii (viz Obrazek 19).

[ Pridat nové ]

Panorama Panorama

Ndazev panoramatu Ndzev panoramatu
otevrit otevrit
editovat smazat editovat smazat

Panorama

Nazev panoramatu
otevrit

editovat smazat

Obrazek 19 — Novy navrh pro hlavni stranu

4.5.2 Uprava kli¢ovych bodi

Po kliknuti na tlacitko upravit se otevie editacni formulét, ve kterém I1ze modifikovat jed-

notlivé hotspoty. Navrh pro editaci je velmi jednoduchy (viz Obrazek 20).
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yaw pitch title text
Hotspot 1

yaw pitch title text
Hotspot 2

yaw pitch title text
Hotspot 3

Smazat

Smazat

Smazat

Obrazek 20 — Ukdzka navrhu editacniho formuldre

Po kliknuti na tlacitko Ulozit server zareaguje a ulozi nové udaje do souboru data.js. Stejné

tak zareaguje server na tlacitko Smazat a vymaze piislusné hotspoty.

4.6 Navrh serverové sluzby

Server musi vyfizovat pozadavky a musi to byt skript, ktery obsahuje vSechny potfebné

funkce pro spravu. Toho lze docilit vytvofenim jednotného API v PHP.

4.6.1 Prace se zipem a jeho soubory

Po odeslani na server, musi API na serveru provést nasledujici body:

1. Nacdist zip.

. Vytvofit sloZku pro panorama dle struktury.

2
3. Rozbalit ho do ptislusné slozky.
4

Importovat upraveny index.js do Marzipano projektu.

4.6.2 Sprava na serveru
Server musi reagovat i na dalsi pozadavky jako je:

e Smazat slozky.
e Ulozit jakékoliv soubory.
e Tvofit soubory (napt. JSON).

4.7 Dil¢i ¢asti

Z predeslych kapitol vyplyva nésledujici rozdélenti.
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Klientska aplikace:

e Zobrazeni panoramat.
e Zobrazeni edita¢niho formulare.
e Rozhrani pro nahravani zipu.

e PiihlaSeni do aplikace.
Serverové API:

e Reagovat a provést pozadavky vytvofit, rozbalit, vymazat a kopirovat.
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S IMPLEMENTACE

Jelikoz je snahou vytvoftit aplikaci co nejvice sobéstacnou, nebude se v ni vyzivat databaze,
kde by se musely fesit ptistupy, hesla a pfipojeni. Tim také odpada potencialni riziko ttoku
SQL Injection (viz Kapitola 3.7.1). Bylo vSak potfebné pocitat s dal§imi riziky (viz Kapitola
3.7) a psat kod tak, aby nebyl napadnutelny, coz se do jisté miry podatilo, protoze v aplikaci
se $ GET vyuziva velmi ziidka s parametry a bylo postupovano dle rad diskutovanych ve

zminované kapitole.

Vsechny dulezité¢ informace jsou ukladany do JSON struktur, odkud si je aplikace vycita.
Nutno vsak fict, Ze neni oSetiena proti neopravnénému cteni téchto sobort. Toto by si mél
pohlidat administrator, ktery si potidi/vytvoii server. M¢l by vyuzit naptiklad Apache a pies
nastaveni souboru ./taccess nastavit, které slozky a soubory by nemély byt vetejné [21].
Pokud toto bude provedeno, existuje velmi mala Sance, Ze by se Uto¢nik k datim dostal.

Jediné v pripad¢€ napadnuti celého serveru.

Nasledujici kapitola popisuje stéZejni Casti pii vytvareni vysledné aplikace. Jedna se o chro-

nologicky popis feSeni jednotlivych casti.

5.1 Tvoreni edita¢niho formulare

Nejprve bylo nutné vyftesit upravu hotspotil a to z diivodu, Ze se jednalo o dulezitou funkéni
¢ast aplikace. Zde se naskytla pfileZitost pracovat s knihovnou JavaScriptu, diky které 1ze
velmi dobfe pracovat s JS/JSON soubory a mnohem vic. Re¢ je o knihovné Knockout (viz

Kapitola 3.9).

Nacitani editacniho formuléfe je jedind stranka aplikace, ktera vyuZzivd metody GET pro
parametry. Je to z divodu citelnosti URL, kde uZivatel mize ménit pfimo adresni fadek a
preskocit na editaci jiného projektu. Parametry formuléfe jsou nazvy slozek pro kategorii a
projekt. OSetieni proti injektovani obsahu (viz Kapitola 3.7.2) je zde vyfeSeno tak, Ze si
aplikace po nacteni téchto hodnot pievadi na formét cesty k souboru a pres funkci
file exists() hledd pomoci téchto parametrii soubor data.js. Pokud cesta neexistuje (je v pa-

rametru néco co tam byt nema), tak skript kon¢i provadeéni.

5.1.1 Nacitani hotspotu

Z textu o Knockoutu vyplyva, Ze staci vytvofit model a knihovna by se méla o dynamickou

stranku, v¢etné vytvoreni vyslednych dat, postarat sama.
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Jelikoz si Marzipano ukladda informace o hotspotech do JS resp. JSON souboru, bylo nutné
namapovat potfebné atributy jak do HTML tak do JavaScriptu. Tvofend aplikace pracuje

pouze s infoHotspoty, tedy dulezité je namapovat hlavné tyto atributy na edita¢ni formular.

"infoHotspots": [{

"yaw": -©.18682604858742722,

"pitch": -8.5591886758505538,

"title": "Budova A",

"extend”: true,

"foto": "office.jpg”,

"targetlink™: "www.kancelare.com",
"targetlinkText”: "Ukazat nabidky kancelari”,

"text": ["Kapacita 18@@ 1lidi", "28@ kancelari", "Jlidelna na kazdem patre"]

Obrazek 21 — Ukdzka JSON struktury pro infoHotspoty

K mapovani v HTML slouzi element atribut data-bind, ktery 1ze vidét v ukdzce nize (viz
Obrézek 22). Jakmile je element nabindovan pomoci své promeénné, stava se hlidanou ¢asti
Knockoutu. Je vS§ak nutné tento atribut zahrnout v modelu, ktery se definuje v JavaScriptu
jinak knihovna nebude fungovat.

Struktura kli¢ovych bodt (viz Obréazek 21) se mirn€ lisi, nez je ukédzéano v kapitole o Marzi-
nou verzi index.js Marzipana. StéZejni je atribut extend, ktery rozsifuje klicovy bod o dalsi
atributy jako je napf. targetLink, foto a text, ktery v tomto ptipad€ neni pouze textovy feté-
zec, ale jedna se o pole textovych fetézcii. VSechny tyto body bylo nutné zahrnout pfi tvoteni

modelu pro Knockout.
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<div data-bind="foreach: tabs" class="tab-content” i1d="v-pills-tabContent"”>
<div data-bind="attr: { id: contentID, "aria-labelledby’: contentAria }" class="tab-pans fade”
L]

. ﬁ
role="tabpanel">

<div class="rouw">
<div class="form-group col-md-4">

<input data—hind='text1nput:¥aw id="yawInput” class="form-control”

placeholder="Yau" />
</div>
<div class="form-group col-md-4">

<input data-bind="textInput:pitch”® id="pitchInput" class="form-control”
L}

placeholder="Pitch"” />
</div>

<div class="form-group col-md-4" id="showPancButton">
<a class="btn btn-success” onclick="showPano();"

hotspotu</a»
<fdiv>
</div>
<div class="form-group row col™>
<label for="titleInput”>»Titulek</label>

href="#">Zménit soufadnici

<input data-bind="value: title' id="titleInput" class="form-control" />

<fdiv>

<div class="form-group row col” data-bind="ifnot: extend'>

<label for="pureText">Jednoduchy popisek</label>

<input data-bind="value: Eur‘eText' id="pureText" class="form-control” /> HTML

<fdivy

var myTabs = function(tabs) {
L]
var self = this;

JS

self.tabs = ko.observableirray(ko.utils.arrayMap(tabs, function(tab) {

if (larray.isdrray(tab.text)) {
var text = [1;
text.push(tab.text);
tab.text = text;

¥
var observableText = ko.observablefrray($.map(tab.text, function(array) {
return {
val: ko.observable(array)
¥
15

f/there is no need to have specific number for menu, but for generating it must be something
var generatedNumberForMenu = Math.floor(Math.random() * 18861);

/f use my own name for TAB with generated number

var generatedText= "generated-" + String(generatedNumberForMenu);

return {
//tab generating
taba: generatedText + "-tahb”,
hrefTab: "#" + generatedText,
ariaControls: generatedText,
hotspotlame: tab.title || "Movy hotspot”,
contentID: generatedText,
Contenthria: generatedText + "-tab”,
//form
Jauw: tab.yaw,
Eitch: tab.pitch,
title: tab.title,

Obrazek 22 — Ukazka knockoutu HTML vs. JS
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Nejenze Knockout dokaze nacist z JSON souboru data a vytvotit pro né¢ webovou stranku,
ale umi ménit strukturu webové stranky pti béhu. Pfi tvofeni modelu lze vytvofit vazby i pro

jednotlivé ¢asti webu. To znamena, Ze 1ze naptiklad pfidat dynamicky novou polozku menu.

Struktura hotspoti (viz Obrazek 21) je pole objektil, kde mé kazdy objekt své atributy. Pi-
vodné editacni formulaf vypadal, jak je popsano v kapitole 4.5.2. Ukazalo se vsak, ze toto
zobrazeni neni ptili§ piehledné v ptfipad¢, Ze je pro Upravu nadefinovano vice atributt. Kdyz
se k tomu pfidal fakt, ze panorama mize mit i 10 klicovych bodd, tak formulaf ptisobil ne-

piehledné.

Bylo vytvoteno nové feseni, kde kazdy objekt v poli je pieveden jako polozka v menu. Na
vzhled a strukturu zalozek poslouzil Bootstrap a vyuziti jejich tabii a kaskadovych styla.
Stacilo pouze dat pozor na strukturu zélozek a atributil v jejich elementech. Tedy spravné
tyto elementy nabindovat a poté je zahrnout do modelu. To lze vidét vySe (Obrazek 22), kde

rowr

je ukazka bindovani ¢asti pro menu (jedné se o proménné taba, hrefTab, contentID atd.).

<< Zpét na kategorie Editace klicovych bodu = ukazka_mesta

-0.10602694850742722 -0.5591886750595538

Budova B .
Titulek
Pridat hotspot Budova A

Extend

Foto

Nahrat na server Browse
QOdkaz
www.kancelare.com

Text k odkazu

Ukazat nabidky kancelari

Popisky Kapacita 1000 lidi Smazat
200 kancelari Smazat

Jidelna na kazdem patre |Smazat

Pridat text

Obrazek 23 — Ukdzka editacniho formulare pro klicovy bod
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5.1.2 Editace souradnic

Aby uzivatel mohl vybrat sviij vlastni bod, musi dané panorama vidét. Zde je vyuzit ramecek
iframe (viz Kapitola 3.2.2), ktery je nasméerovan pies atribut src na dané panorama. Zbyvalo

vyftesit pfenasSeni soufadnic z jednoho webu na druhy.

Jelikoz je vyuzivan jiz modifikovany index.js Marzipano projektu, existuje v ném moznost

oteviit panorama v tzv. debug médu.

Debugovaci funkce funguje tak, ze pii kliknuti do panoramatu, se odeslou informace o da-
ném misté jak do konzole, tak 1 do inputu. Tento input je vytvoreny JavaScriptem, jehoz

tfida je zadefinovana jako log-div. Tvorend aplikace s touto tfidou pocita.

Uzivatel otevie okno s panoramatem a mize si vybrat libovolny bod. Ve chvili, kdy je uzi-
vatel rozhodnuty, staci kliknout na tla¢itko pfenést soutadnice. Aplikace se podiva do svého
ramecku a pies querySelector na log-div si najde vystup se soufadnicemi a ty si poté rozdé-
luje do jednotlivych inputti ve formulafi. To, na ktery objekt pfenést tyto souradnice, je roz-
liSovano pomoci tfidy active, ktera fika, jaka polozka menu je zrovna oteviena (tedy ta, ktera

se modifikuje).

(( Zpét na kategorie Editace klicovych bodi = ukazka_mesta

Pfidat hotspot |

-0.10602694850742722 -0.5591886750595538 Zménit soufadnici hotspotu

Obrazek 24 — Ukazka editace souradnic

5.1.3 Editace obrazku

Dalsim diilezitym bodem v editaci bylo umoznit vybér obrazku pro klicovy bod. Na zaklade

funk¢nich pozadavkl bylo nutné vytvofit dvé varianty editace. Bud'to vybrat si obrazek
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piimo z adresare img, ktery je na serveru v Marzipano projektu anebo umoznit vlozit vlastni

obrazek.
Foto
Nahrat na server Browse

Obrazek 25 — Ukdzka policka Foto

Vybrat obrazek, funguje tak, ze se pti kliknuti na tla¢itko volé serverové API (viz Kapitola
5.5.5), kde je metoda, ktera vraci obsah adresate img, resp. cesty k témto obrazkim. Otevie
se modalni okno (viz Obrazek 26), kde je seznam miniatur obrazku. Po kliknuti na miniaturu
obrazku se okno zavie a vyplni se ptisluSny input. Toho je docileno atributem onclick v ele-
mentu, ktery vold vytvotenou funkci selectFoto(). To vezme nadzev fotografie z cesty a vy-

plni jej do policka Foto ve formulafi.

Vyberte obrazek

Obrazek 26 — Vybér obrazku z adresdre img na serveru

Druhou moZnosti je nahrat obrazek pifimo. Ve chvili, kdy uZivatel provadi tuto variantu a
vybere si obrazek ze svého pocitace, aplikace okamzité€ nahraje obrazek na server a plni input
nazvem zadaného obrazku. Je to z diivodu, ze ve chvili, kdy se uklada samotny JSON s na-

stavenim, tak obrazek uz v ném musi byt nadefinovany a existovat na serveru.
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5.1.4 Ulozeni formulare

Samotné ukladani funguje tak, ze ve chvili, kdy se zméni jakykoliv input, tak Knockout o
tom vi a tim padem je pfipraven vytvorit novy JSON objekt. To znamena, Ze kdyz uZivatel
klikne na uloZeni edita¢niho formulafe, tak knihovna vygeneruje jiz upravenou JSON struk-
turu. S touto strukturou pak klientské aplikace posila pozadavek na API (viz Kapitola 5.5.3),

ktera ptepise soubor data.js.

5.2 ProhliZeni panoramat a prace s nimi

Bylo vyuzito $ablony z Bootstrapu, ktera piesn¢ odpovida navrhu. Jedna se o ptiklad galerie
resp. alba fotografii na webu. Na vSechny ikony, které jdou vidét v aplikaci, bylo vyuzito
Font Awesome (viz Kapitola 3.10).

Album example

ding about the collection below—its contents,

Something shert and lea

the creator, etc. Ma

Main call to action | Secondary action

Thumbnail Thumbnail Thumbnail

This is a wider card with supporting text This is a wider card with supporting text This is a wider card with supporting text
below as a natural lead-in to additional below as a natural lead-in to additional below as a natural lead-in to additional
content. This content is a little bit longer. content. This content is a little bit longer. content. This content is a little bit longer.

9 mins

9 mins

9 mins

Obrazek 27 — Ukazka prikladu ALBUM v bootstrapu

Vyuzivana Sablona se jmenuje Album (viz Obrazek 27) a poslouzila jako zdklad pro zobra-
zeni panoramat. Tuto Sablonu staci stdhnout na lokalni pocitac a zménit cesty k Bootstrap

knihovnam, které jsou potieba také stahnout.
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5.2.1 Zobrazeni panoramat

Pro zobrazeni panoramat jsou vyuzity ziskané informace o Knockoutu a jeho praci s JSON

soubory.

Album z Bootstrapu vyuziva tzv. karty (viz Obrazek 27). Staci si ulozit potiebné informace
ke karté¢ do JSON souboru, nabindovat jednotlivé elementy v HTML pomoci atributu data-
bind a knihovna by mé¢la na zékladé vytvofené¢ho modelu vykreslit vSechny karty podle za-

daného souboru.

Cely proces vypada tak, ze v klientské aplikaci je vytvoieny input, do kterého uzivatel na-
hraje zip s panoramatem a po kliknuti na ulozit se odesila pozadavek na serverové API (viz
Kapitola 5.5.2). Jakmile je operace dokoncena, Knockout na to reaguje a vykresluje ze svého

JSON souboru kartu na hlavni strané.

Dal$im bodem bylo vyfesit ukdzku panoramatu v karté. Piivodni myslenka ud¢€lat pouze na-

hled ve form¢ obrazku, je na konec vytesen pies ramecek iframe (viz Kapitola 3.2.2).

wev

vice webovych stranek resp. panoramat najednou. Nese to sebou vyhodu, Ze uzivatel si mize
prohlédnout panorama okamzité bez nutnosti otevieni (i kdyZ v malém rozliSeni). Nevyho-
dou je zmiflovana naro¢nost, ale pro potieby této prace je feSeni dostacujici. Lze vSak iframe

v budoucnu piedélat na obycejnou fotografii panoramatu.
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Projekt BP
P- BP

06.08.2020 23:56:12

l Otevfit projekt l [ Upravit

Obrazek 28 — Ukazka nahraného panoramatu v aplikaci
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5.3 Tvoreni kategorii

Pivodni navrh struktury aplikace z kapitoly 4.3 bylo nutné pozménit, protoze v pribchu
prace vznikl novy pozadavek a to mit seskupeni panoramat, které maji néco spole¢ného
(napf. panoramata pamatek v jednom konkrétnim meéste). Navic na zéklad¢ testovani se uka-
zalo, ze ptili§ mnoho panoramat, které mezi sebou nemaji zadny vztah, nedavalo smysl. Vy-
sledkem bylo posunuti hlavni strany s panoramaty o Groven niZe a nad nimi tvofit slozky

(viz Obrazek 29).

Hlavni adresar
aplikace

AdresaF s
Init adresaF logem a

Adresar s
CSsS

Adresar s

L Adresar s IS
kategoriemi )
obrazky

Index pro
projekty,

Css

JS soubory
Kategorie soubory

Adresar pro
sablony

AdresaF pro
marzipano
sablony

Soubory
aplikace

Panorama Panorama

Soubory
panorama

Soubory
panorama

Obrazek 29 — Vysledna struktura aplikace

Kategorie vyuZivaji také Knockout a princip je velmi obdobny jako u zobrazovani panora-
mat, resp. karet (viz Kapitola 5.2.1). Kategorie je nyni hlavni strana, kterou uzivatel uvidi
po piihlaseni. Index je naplnén kartami, které vyuzivaji ikonu slozky fa-folder-open z Font
Awesome (viz Kapitola 3.10). Jednotlivé karty vyuzivaji atribut sref's odkazem na hlavni
stranu kategorie a tfidu stretched-link, diky které se karta stdva odkazem. Kamkoliv uzivatel

na kart¢ klikne, je pfesmerovan na ptisluSné misto.
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Pro zaloZeni kategorie staci odeslat pozadavek na serverové API (viz Kapitola 5.5.6) a to
danou slozku vytvoii a do svého JSON souboru (viz Obrazek 30) si poznaci, ze vytvoftilo

novou kategorii a také cestu k této kategorii (praveé pro otevirani pres element atribut sref).

[
{
"categoryMame":"skupinal”,
"pathToCategory”:"categories\/skupinali/"
Fa
{
"categoryMName":"skupina2"”,
"pathToCategory":"categories\/skupina2’/"
Fa
{
"categoryMame":"skupina3"”,
"pathToCategory":"categories\/skupina3™
Fa
{
"categoryMName":"skupinad"”,
"pathToCategory":"categories\/skupinad”
}

Obrazek 30 — Ukdzka znacent kategorii v aplikaci

Vytvofit kategorii [

= i B

skupinatl skupina2 skupina3 skupina4

Obrazek 31 — Ukazka zobrazeni kategorii v aplikaci

KaZzda kategorie v tomto piipadé potiebuje svoji hlavni stranu. To znamena, Ze je potieba
nadefinovat index pro kazdou kategorii. To bylo vyfeseno slozkou init, ktera obsahuje sou-
bor s kddem pro zobrazovani panoramat a kazda kategorie se na tento soubor odkazuje.
Vsechny hlavni stranky kategorie jsou tedy totozné, lisi se pouze jejich obsah a ten je vycitan
z JSON souborti. Kazda kategorie (slozka) si uchovava informace o svych panoramatech a

stejné tak si aplikace uchovava informace o svych kategoriich.
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<script>
$(function() {
$("#index").load("../../init/allProjectPage.php”};
1

</script»
</head>

¢div id="index"»
¢fdive

¢/html»

Obrazek 32 — Ukdzka indexu pro kategorii

5.4 PrihlaSeni do aplikace

PtihlaSovani nema svij navrh. Jedna se o klasické prihlaseni, jak jej kazdy dnes znd. Uzi-
vatel zad4 jméno s heslem a piihlasi se. Jelikoz ale neni vyuzivana databaze, bylo potieba
vytvofit strukturu, ve které budou ulozeni uzivatelé. I zde je vyuZivan JSON soubor, ktery

si uchovava informace o uzivatelich.

Tento soubor obsahuje zasifrované heslo pomoci funkce password hash() [14]. Jedna se o
jednosmérné Sifrovani, tedy neni mozné toto heslo odSifrovat zpét. Pti ptihlaSeni se kontro-
luje pomoci password_verify() [14], zda se zadané heslo rovna zaSifrovanému heslu v JSON
souboru. Pokud ano, tak se do vytvaiené relace nastavi nazev uzivatele, informace o uzivateli
(pokud je vyplnéna v hlavi¢ce — zpravidla to jsou informace o prohlizeci a systému [14]) a
také IP adresa. Tyto informace jsou zde vkladany jako moZna prevence proti hijackingu (viz

Kapitola 3.7.6). Tvotena relace je tedy omezena na dany pocitac.

if($val-rusername == $_POST["username"”] && password_verify($_POST["password"], $val->password))
{
/{save user, his IP and his user agent
$_SESSION['user_id'] = %_POST[ username"];
$ SESSION['ip address'] = $_SERVER['REMOTE_ADDR'];
$_SESSION[ 'user_agent'] = (isset{$_SERVER[ 'HTTP_USER AGENT'])) ? $_SERVER[ HTTP_USER_AGENT'] : "'
header("Location: index.php™);

Obrazek 33 — Ukdzka nastaveni relace

Jakmile se uzivatel ptihlasi, ID relace je pfegenerovano pomoci funkce session regene-

rate id() [14]. To slouZi jako ochrana proti itoku session fixation (viz Kapitola 3.7.5).
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Pro spravny chod bylo nutné upravit vS§echny soubory ze souborového typu .html na .php.
Na zacatku kazdého skriptu pak stacilo kontrolovat, zda je relace aktivni a s jakymi parame-
try. Pokud jsou vSechny parametry pii nacitani stranky stejné jako v jiz vytvotfené relaci, tak
jsou nacteny webové stranky. V opaéném piipad€ je uzivatel pfesmérovan zpét na stranku

s loginem.

if(lisset($_SESSION[ "user id']) ||
$_SESSION['ip_address'] !== $_SERVER['REMOTE_ADDR'] ||
($_SESSION[ 'user_agent'] l== $_SERVER['HTTP_USER_AGENT'1)){
session_destroy();
header("location:login.php™);
dis();
}

Obrazek 34 — Ukazka kontroly relace

Vzhled (viz Obrazek 35) byl vyfeSen opét Sablonou Bootstrapu, kterd se jmenuje sign-in.
Jedna se o holou Sablonu, kterou bylo potfeba mirn¢ doladit. Obrazek na pozadi, ktery je zde
vyuzivan, je ze stranek unsplash [11], coZ je web, ktery poskytuje fotografie zdarma pro

komeréni vyuziti. Logo je vytvotfeno autorem této prace a ulozeno v SVG formatu.

SYSTEM PRO SPRAVU
PANORAMAT

Prihlaseni

UZivatelské jméno

Heslo

Prihlasit

Obrazek 35 — Ukdzka prihlasent
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S loginem bylo nutné ptidat do aplikace menu pro odhléseni s ptipadnou informaci, jaky

uzivatel je zrovna ptihlaSen.

O préaci Sprava

Tato aplikace vznikla za ticelem bakalarské prace na UTB FAI roku 2020. Uzivatel: martin

Jedna se o spravu 360° projektl vytvofenych aplikaci marzipano. Qdhlasit

Vytvofit nového uZivatele

3E|:| System pro spravu panoramat

Obrdazek 36 — Ukazka informacniho okna s moznosti odhlasit

Po kliknuti na ikonu (tfi carky vedle tlacitka Vytvofit kategorii) v hlavni liSté¢ se zobrazi
okno, které¢ obsahuje potiebné informace, véetn¢ odhlaseni (viz Obrazek 36). Zobrazeni uzi-
vatele je napsano pomoci funkce echo(), ktera vypise jméno z relace. Pro jistotu je zde pou-
zita funkce htmlentities() z kapitoly o bezpecnosti webu (viz Kapitola 3.7.3). Odkaz Vytvo-
fit nového uZivatele vyuziva atribut onclick, ktery zavola jednoduchou funkci a ta uz odesila
pomoci POST pozadavek na API (viz Kapitola 5.5.8). Stejné je feSeno i odhlaseni (viz
ukéazka Obrazek 37).

<div class="col-sm-4 offset-md-1 py-4">»

<h4 class="text-white">Spriva</hd>

<ul class="list-unstyled”>
<2php

echo "<li»<a class=""text-white\">UZivatel: ".htmlentities($_SESSION[ 'user_id']}."</a»</1i>"

2>
¢li»<a href="#" class="text-white" onclick="signOutUser();"»0dhlasit</a»></1i»
¢li»<a href="#" class="text-white" onclick="newlser();"»*Vytvofit nového uZivatele</a»</li»

<ful»
Obrazek 37 — Ukazka HTML/PHP zapisu pro spravu v aplikaci
[
{
"username” :"martin",
"password”:"$2y$185qrUnTcozxTPFSBwtIpPth. FOtWrClhi\/rNAVFa087dSXGF . tBIZY2"
Fa
{
"username”:"administrator”,
"password” :"$2y$108XnFpGAfEWEE1Uvvp7lomv0liGorrN@smgUFQIMNS j2aMIkpTdYp36™
¥
]

Obrazek 38 — Ukdzka sifrovani v JSON strukture
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5.5 API a jeho volani

API ma za tikol vytizovat vSechny pozadavky, které klientska aplikace v danou chvili potie-
buje. Napiiklad vytvareni slozky nebo uklddani souborti. V nasledujici kapitole jsou
popsany zakladni metody, které serverové API ma a to jakym zplisobem jsou pozadavky

volany.

5.5.1 Volani metody z klientské ¢asti

Klientska aplikace musi odeslat pozadavek. Toho lze docilit JavaScript funkci XMLHtt-
pRequest (viz Kapitola 3.4.1). Po vyplnéni vSech potiebnych parametrii se odesila pozada-
vek na server. V aplikaci jsou rozliSené dvoje volani a to jednou s handlerem readyonstate-
change [12] a jednou bez ngj. Je to callback, ktery dokaZe zpétné fict, jestli pfi operaci na

serveru nastala chyba nebo ne.
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Pti vyuziti readyonstatechange (viz Obrazek 39), je vytvotrena funkce, kterd ¢eka na odpo-
véd’ od serveru. Pokud server vrati kod od 200 do 400, tak cel4 operace probéhla v poradku
a neni potieba, aby klient zasahoval. Pro informaci se vypisuje do logu konzole prohlizece,
co API vratilo za zpravu. V opacném piipad¢ nastal v prubéhu provadéni operaci na serveru
néjaky problém a pomoci funkce alert() danou zpravu od serveru vypiSe. Volani bez rea-
dystatechange vypada stejné. Rozdil je v tom, Ze neobsahuje zminovany handler. Misto toho
je v tomto pripad¢ spoléhdno na completeHandler, ktery funguje jako naslouchac (listener)

a jen aplikaci ohlasi, Ze operace je u konce. Tedy nekontroluje pritbéh provadeéni.

var formdata = new FormData();
formdata.append("projectame”, projectName);
formdata.append(“zip file”, file);
formdata.append(“category”, getCategory());
var ajax = new XMLHttpRequest();
ajax.addEventListener("load", completeHandler, false);
ajax.open("POST", "../../api.php?method=storeZip”);
ajax.onreadystataechange = function() {
if (ajax.readyState === XMLHttpRequest.DONE) {
var status = ajax.status;
if (status === @ || (status »>= 288 &% status < 488)) {
/{ The request has been completed successfully
console.log(ajax.responseText);
T oelse §
$(".overlay”).addClass("d-none");
/{There has been an error with the request! Calling the alert!
alert(ajax.responseText);

b

ajax.send(formdata);

Obrazek 39 — Ukazka volani API z klientské aplikace

5.5.2 storeZip

Tato metoda je volana z hlavni strany vybrané kategorie a ma za ukol zpracovat dany zip.
Nejprve si zjisti, v jaké kategorii se uZivatel nachazi a pro tuto kategorii projekt 1 vytvofi.
Nejprve je nutné se posunout v ramci serveru na spravnou souborovou strukturu. Tedy po-
moci php funkce chdir() se zméni cesta do spravné kategorie a nasledné se vytvari nova
instance tfidy ZipArchive(), kterd obsahuje funkce open() a extractTo(). Prvni zminovana
funkce dany zip otevie a druha jej extrahuje. Po téchto funkcich se vola vytvorena funkce
createProject(), kterd si ptichysta data o novém projektu, nacte si svlij JSON soubor a vklada

do néj novy zaznam. Pfi extrahovani bylo nutné pohlidat, Ze uzivatel mize nahravat jak sviij
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upraveny Marzipano projekt, tak nijak neupraveny. Jak bylo zminéno v kapitole o Marzi-
panu (viz Kapitola 1.3.1), samotny projekt je ulozen ve slozce app-files. Metoda pocita
s obéma variantami. Pokud zip obsahuje zminovanou slozku, tak se extrahuje jeji obsah. V
opacném piipadé se extrahuje cely zip. Na konec metoda kopiruje index.js do noveé vloze-
ného projektu spolu se style.css. Zde je mirnd zména oproti pozadavku a navrhu, kde bylo
napsano, ze se bude kopirovat pouze index.js. V ptipadé, kdy se upravi struktura pro hotspot,

musi se také prenést i vzhled pro tyto Gpravy.

5.5.3 saveJSON

Je voléna z edita¢niho formulare. Metoda jiz obdrzi modifikovany JSON z edita¢niho for-
mulare. Staci pouze nacist soubor data.js, ve kterém je ulozeno nastaveni panoramatu a pie-
psat jeho obsah. Zde bylo nutné si pohlidat proménnou v data.js, protoze tento soubor neni
typu JSON, obsahuje pouze takovou notaci. V kone¢né fazi bylo nutné objekt, ktery ptisel

v metodé POST, upravit zpét do proménné.

5.5.4 deleteProject

Metoda je volana z hlavni strany vybrané kategorie. Vymaze zdznam z JSON souboru a poté
vymaze samotnou slozku a vSechen jeji obsah pomoci funkce rrmdir().

5.5.5 getImages

Metoda je volana z editacniho fomulaie. Ma za tikol vratit cesty ke vSem obrazkam dle ka-
tegorie a projektu. Na to slouzi php funkce scandir(), kterd vraci obsahy adresait.

5.5.6 createCategory

Metoda je volana nad seznamem kategorii. Nejprve si zjisti, jestli zadana sloZka neexistuje
a poté vytvoii zdznam do JSON souboru a soucasné vytvoii sloZku na serveru. Nakopiruje
do ni Sablonu indexu z init slozky, ktera odkazuje na hlavni stranku s projekty. Je zde také
volani vytvofené funkce, kde se provadi kontroly pomoci reguldrniho vyrazu, Ze nazev

slozky neobsahuje specidlni znaky, diakritiku ani mezery.

5.5.7 deleteCategory

Tato metoda je volana nad slozkou konkrétni kategorie. Do metody dorazi informace, kterou
slozku je potteba smazat. Funkce si slozku najde a smaze pomoci funkce rrmdir(). Na zaver

si odebere zaznam o sloZce ze svého JSON souboru.
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5.5.8 createNewUser

Pozadavek na vytvofeni nového uzivatele. Odeslané heslo se zaSifruje pomoci PHP funkce

password hash() a vytvoifi zdznam o uzivateli.

5.5.9 signOut

Pozadavek na odhldseni zrusi relaci pomoci PHP funkce session destroy().
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5.6 Vysledna aplikace

Nasledujici ¢ast prezentuje hotovou aplikaci s popisem, jakou funkcionalitu aplikace obsa-

huje a jaké pozadavky byly splnény.

Po ptihlaSeni se uzivatel dostane na hlavni stranu, kde je seznam kategorii. Z hlavni li§ty ma
moznost oteviit spravu, kde mize vytvofit nového uzivatele, ptipadné se odhlasit (viz Ob-

razek 36).

Po kliknuti na Vytvorit kategorii se otevie okno (viz Obrazek 40), ve kterém uZivatel musi
zadat nazev slozky. Pokud slozka s timto ndzvem existuje, prohlize¢ na to upozorni pies alert
okno, kde je napsana zprava, Ze jméno jiz existuje. Také jsou zde kontroly, které neumoznuji
ulozit sloZzku s diakritikou, specialnim znakem nebo mezerou. Je to z diivodu pozadavku na
moznost prepisovat adresni fadek. Ocekava se, Ze uzivatel zna svou strukturu a vi, kde ma

které panorama ulozené.

Nova kategorie

ukazka_BP

Obrazek 40 — Okno pro vytvoreni nové kategorie

Po vytvoteni slozky, resp. kategorie, ji aplikace zobrazi (viz Obrazek 41).
3@[] Systém pro spravu panoramat

4

ukazka_BP

Obrazek 41 — Ukdzka kategorii
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Uzivatel ma moznost jakoukoliv slozku v aplikaci smazat, pomoci ¢erveného tlacitka. Kazdé

mazani ma potvrzovaci okno (viz Obrazek 42).

Mazani kategorie

Chystate se smazat kategorii a cely jeji obsah. Opravdu cheete
pokracovat?

oo

Obrdazek 42 — Potvrzovaci okno pro smazani

Po kliknuti na danou kategorii se otevira strana projektt, kde je tlacitko VytvoFit projekt.
To otevird okno (viz Obrazek 43), kde uzivatel opét vypliiuje nazev slozky, ale tentokrat je

tam policko 1 pro nahrani zipu na server.

Novy projekt

ukazka_mesta

mesto.zip Browse

Obrazek 43 — Okno pro vytvoreni projektu

Po kliknuti na Nahrat se aplikace zatmavi s loading ikonou a probihaji operace na serveru.
Po nacteni se na strance objevi nahravany projekt (viz Obrazek 44). Uzivatel na této strance
ma moZznost vratit se zpét pies ikonu Sipka vlevo. Webova stranka mu také poskytuje infor-
maci o tom, v jaké sloZce se praveé nachazi — ikona slozky v modré list€. Uzivatel na této
strance mize oteviit dany projekt — piesmérovani v nové zalozce na panorama. Upravit kli-

¢ové body nebo projekt smazat.
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< Systém pro spravu panoramat — ukazka_BP

Projekt BP

= ukazka_mesta

07.08.2020 13:24:.00

l Oteviit projekt l [ Upravit

Obrazek 44 — Ukazka hlavni strany projektii

Pti editaci kli¢ovych bodu se otevie editacni formulaf (viz Obrazek 45), ktery obsahuje po-
lozky menu jako jednotlivé hotspoty. V hlavni li§t€ je mozné se pomoci tlacitek vratit na
kategorie anebo zpét na projekty. Nechybi ani ukazatel, ktery projekt se zrovna modifikuje.
Formuléf nekomunikuje ihned se serverem. Vysledna komunikace se serverem probiha az
po kliknuti na tlacitko UleZit v§e. Toto je rozdil oproti navrhu, kde se o¢ekéavalo, Ze na kaz-
dou zménu (mazani ¢i pridani hotspotu) se bude odesilat pozadavek na serverové API. Ja-

kékoliv zmény uzivatel pti editaci ud¢€la, jsou po znovunacteni stranky nenavratné ztraceny.

<< Zpét na kategorie Editace klicovych bodi E ukazka_mesta

Budova A ) »
-0.10602694850742722 -0.5591886750595538 Zménit soufadnici hotspotu

Budova B
Titulek

Pfidat hotspot Budova A

Jednoduchy popisek

Kapacita 1000 lidf

[ Extend

Smazat hotspost

Obrazek 45 — Ukazka editace klicovéeho bodu Budova A



UTB ve Zliné, Fakulta aplikované informatiky 57

Uzivatel ma moznost rozsitit pres checkbox extend zékladni bod o dalsi polozky anebo vy-
tvofit zcela novy klicovy bod tlac¢itkem Pridat hotspot. Pti jediné editaci je mozné jich pfi-
dat nespocet. To je vyhoda JavaScriptu a Knockoutu (podrobnéjsi ukazky editace véetné

vysvétleni 1ze vidét v Kapitole 5.1.2 a Kapitole 5.1.3).

1 BudovaA
. Kapacita 1000 lidi

O

L.

= Kapacita 1000 lidi
o 200 kancelafi
o - Jidelna na kazdem patie

Obrazek 47 — Rozsireny klicovy bod po editaci
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ZAVER

Cilem této prace bylo vytvofit aplikaci, ktera by mohla pracovat s panoramatickymi snimky
a nasledné popsani pritb¢hu zvoleného feseni. Na internetu bylo nalezeno spousty aplikaci
pro vytvareni panoramatickych snimkt. Vytvofit aplikaci, ktera by byla natolik obecna a

mohla pracovat se vSemi tipy, nelze. Ukazalo se, ze jedinou variantou, jak docilit feseni,

bylo pracovat s open source aplikaci Marzipano.

V ramci teoretické Casti byly popsany stavajici systémy. Nasledné byly prostudovany tech-
nologie a bezpecnost vcetné shrnuti, co jsou to pozadavky a jak se tvofi. I kdyz oficialni
zadani neobsahovalo bezpecnost webu, v praci jsou struéné popsany mozné utoky na web a
jak se proti nim branit. Tim byl sestaven teoreticky ramec pro mozny navrh aplikace a jejiho
vyvoje.

Navrh obsahuje vydefinovani vsech pozadavki, které jsou tvofeny autorem a vedoucim této
prace. Vsechny tyto pozadavky byly ve vysledné aplikaci splnény a také pribyly i1 dalsi

funk¢nosti, jako je tvofeni kategorii.

Pti vyvoji byl nejprve vytvoren editacni formular pomoci knihovny Knockout a na zaklade
téchto informaci byla knihovna pouzita na celou aplikaci. Nasledovalo tvoteni hlavni strany
a rozhrani pro nahravani zipu. Pravé v tomto bod¢ pfisla zména, Ze hlavni stranka nebudou
projekty, ale kategorie. Soucasné s vyvojem na klientské aplikaci se tvofilo serverové API,
které vzdy reagovalo na tvofenou ¢ast. Posledni véc, kterd byla na aplikaci vyvijena, bylo
pifihlasovani neboli login. Bezpecnost webu je velmi obsahlé a slozité téma, avSak 1 v této
aplikaci byla snaha o bezpecnost. Tvoreny login je doCasny a bude potfebovat vice péce,
nicméné véfim, Ze zabezpeceni je dostateCné alespoi proti botim a zakladnim utoklim. Za-

vérecna Cast prace se vénuje vysledné aplikaci, tedy jak funguje a jaky ma design.
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