Zahezpeceni s vyuzitim grafickych nadstavbovych
systému

Vokurka Roman

Bakalarska prace Univerzita Tomase Bati ve Zliné
2019/2020 Fakulta aplikované informatiky




Univerzita Tomase Bati ve Zliné

Fakulta aplikované informatiky
Ustav bezpeénostniho inZenyrstvi

Akademicky rok: 2019/2020

ZADANI BAKALARSKE PRf\CE

(projektu, uméleckého dila, uméleckého vykonu)

Jménoa pfjmeni: ~ Roman Vokurka

Osobni &islo: A17269

Studijni program:  B3902 InZenyrska informatika

Studijn{ obor: Bezpeénostni technologie, systémy a management

Forma studia: Kombinovana

Téma préce: Zabezpeden s vyuzitim grafickych nadstavbovych systémdi

Téma préce anglicky: Security with the Utilisation of Graphic Superstructure Systems

Zasady pro vypracovani

Provedte resersi o prvcich a systémech pouZivanych pro grafické prostfedi.

Popi3te zakladni prvky PZTS, SKV, EPS, DV a jejich zobrazovéni v grafickém prostfedi.
Navrhnéte zabezpeceni objektu pomod poplachovich systémd.

Nakreslete schéma objektu a realizujte grafickou nastavbu celého systému.

. Odhadnéte dal3f vyvojové trendy v této oblasti.

il TR

Rozsah bakaldfské prace:
Rozsah pfiloh:
Forma zpracovani bakalarské prace: tisténd/elektronicka

Seznam doporudené literatury:

1. VALOUCH, Jan. Projektovéni integrovanyich systémd. Vyd. 2. Zlin: Univerzita ToméSe Bati ve Zling 2015, 1 online zdroj (169 s.).
ISBN 9788074545573,

2. LUKAS, Ludék a kolektiv, Bezpe¢nostni technologie, systémy a management I11. ZIin: VeRBUM, 2013, ISBN 978-80-87500-35-4.

3. LAUCKY, Viadimir. Technologie komeréni bezpecnosti . Nyd. 3. Zlin: Univerzita Tomd3e Bati ve ZImg, 2010. ISBN 978-80-7318-889-4.

4. LAUCKY, Viadimir. Specidinf bezpecnostni technologie. 1. Zlin: Univerzita Tomase Bati ve Zlin&, 2009. ISBN 978-80-7318-762-0.

5. BRABEC, FrantiSek. Techniologie detektivnich cinnostr. 1. Zlin: Univerzita TomaSe Bati ve Zling, 2009. [SBN 978-80-7318-780-4.

Vedoucl bakaldfské prace: Ing. Rudolf Drga, Ph.D.
Ustav bezpeénostniho infenyrstvi



Datum zadéni bakaldfskeé prace: 7. prosince 2019
Termin odevzdéni bakalafské prace: 25. kvétna 2020

LS

doc. Mgr. Milan Adamek, Ph.D. Ing. Jan Valouch, Ph.D.
dékan feditel dstavu

Ve Zliné dne 7. prosince 2019




ProhlaSuji, Ze

e beru na védomi, Ze odevzdanim bakalafské prace souhlasim se zvefejnénim své prace
podle zdkona ¢. 111/1998 Sb. o vysokych Skolach a o zméné a doplnéni dalSich
zakonl (zdkon o vysokych Skolach), ve znéni pozd¢jsich pravnich ptedpist, bez
ohledu na vysledek obhajoby;

e beru na védomi, Ze bakalafskd prace bude wulozena v elektronické podobé
v univerzitnim informa¢nim systému dostupnd k prezen¢nimu nahlédnuti, Ze jeden
vytisk diplomové/bakalaiské prace bude wulozen v piiruéni knihovné Fakulty
aplikované informatiky Univerzity Tomase Bati ve Zlin¢€ a jeden vytisk bude ulozen u
vedouciho prace;

e byl/a jsem sezndmen/a s tim, Ze na moji bakaldiskou praci se pln¢ vztahuje zékon €.
121/2000 Sb. o pravu autorském, o pravech souvisejicich s pravem autorskym a o
zméné nékterych zdkonl (autorsky zdkon) ve znéni pozdéjSich prévnich ptedpist,
zejm. § 35 odst. 3;

e beru na védomi, Ze podle § 60 odst. 1 autorského zdkona méd UTB ve Zlin¢ pravo na
uzavieni licenéni smlouvy o uziti Skolniho dila v rozsahu § 12 odst. 4 autorského
zakona;

e beru na védomi, ze podle § 60 odst. 2 a 3 autorského zdkona mohu uzit své dilo —
diplomovou/bakalafskou praci nebo poskytnout licenci k jejimu vyuziti jen ptipousti-li
tak licen¢ni smlouva uzaviena mezi mnou a Univerzitou Tomase Bati ve Zlin¢ s tim,
ze vyrovnani piipadného pifiméfeného pfispévku na thradu ndkladi, které byly
Univerzitou Tomase Bati ve Zlin€ na vytvoreni dila vynalozeny (az do jejich skutecné
vyse) bude rovnéz predmétem této licencni smlouvy;

e beru na védomi, ze pokud bylo k vypracovani bakalaiské prace
vyuzito softwaru poskytnutého Univerzitou Tomdase Bati ve Zlin¢ nebo jinymi
subjekty pouze ke studijnim a vyzkumnym ucelim (tedy pouze k nekomerc¢nimu
vyuziti), nelze  vysledky  bakaladtské prace vyuzit ke  komercnim
uceliim;

e beru na védomi, Ze pokud je vystupem bakalaiské prace jakykoliv softwarovy produkt,
povazuji se za soucdst prace rovnéz i zdrojové kdédy, popt. soubory, ze kterych se
projekt sklada. Neodevzdani této soucasti mize byt divodem k neobhajeni prace.

ProhlaSuji,

* Ze jsem na bakalafské praci pracoval samostatné a pouzitou literaturu jsem citoval.
V ptipadé publikace vysledkl budu uveden jako spoluautor.

» Ze odevzdana verze bakalarské prace a verze elektronickd nahrana do IS/STAG jsou
totozné.

Ve Zling,dne e,
podpis diplomanta



ABSTRAKT

Bakalafskd prace se zabyva seznamenim laické vefejnost s modernimi integracnimi
zabezpeCovacimi systémy. Ukazuje, jakym zplisobem se zpracovava navrzena
bezpecnostni instalace do moderniho grafického softwaru slouzici k ochran¢ budov. Také

seznamuje se zafizenim, které je k tomuto Gcelu pouzivano a jaké maji vlastnosti.

Kli¢ova slova:

Integraéni systém, grafické znacky, zabezpeceni, PZTS, CCTV, EPS, SKV.

ABSTRACT

This Bachelor thesis deals with acquaintingthegeneral public with modern integrationsecu-
ritysystems. Itshowahowtheproposedsecurityinstallationisincorporatedintomoderngraphics
software used to protectbuildings. Italsointroducestheequipmentthatisusedforthispurpose

and whatitsproperties are.
Keywords:

Integration systém, graphic signs, security, PZTS, CCTV. EPS, SKV.
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UvVOD

Dnesni doba je v mnoha ohledech odlisna vi¢i minulosti. Hrozby, které jsme doposud ne-
znali Ci slySeli o nich jen z doslechu se nyni prokazateln¢ objevuji pred nasSim prahem.
Nutnost si chranit své zdravi, zdravi své rodiny, potazmo i svilj vlastni majetek je bohuzel
kazdym dnem naléhavéjsi. Moznosti, jak toho docilit neni, vzhledem k legislativeé, malo.
Jednu z nich je zabezpeceni vlastniho bydleni, firemniho majetku apod. formou modernich
technologii. Tato ochrana zac¢ind jiz perimetrem chranéného objektu, pak pokracuje pies
plastovou ochranu a koné¢i u ptredmétové ochrany. Veskeré tyto ¢asti ochrany mohou

vhodnou volbou technologii chranit objekty vii¢i riznym druhtim Gtoku. [1;2;3;4]
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1 ZABEZPECOVACI SYSTEMY

Moderni doba s sebou ptinasi moderni technologie a pokrok v oborech, které¢ mohou tento
potencial ve vyvoji téchto technologii velice dobfe vyuzit. Pozivani integrovanych systému
grafické nadstavbé je horkym trendem poslednich let. Firmy se zacaly specializovat na tuto
problematiku a pfinasi na trh kazdym rokem celou fadu hardwarového a softwarového vy-
baveni uréené¢ho pro uziti v zabezpeCovaci technice. Samotnd podstata takového sytému
tkvi v uziti zakladnich zabezpecovacich prvkl a vyuziti jejich vlastnosti k prehlednéjsimu
a efektivnéj$imu uziti. Propojeni veskerych systému do jednoho celku neboli centralniho
uzlu pak umoziuje obsluze vC€asné reagovat na piipadny incident a korektné ho vyfesit.
Z toho plyne, ze hlavnim cilem takového systému je maximalni piehlednost, a tim zrychle-
ni feSeni vzniklych udalosti. Propojeni rozdilnych systémi PZTS, SKV, EPS a CCTV na
DPPC do jednotného celku je tedy pozadavkem od zdkaznika a smérem, jimz se ubird
dnesni trend vyvoje. V dalsi ¢asti si probereme jednotlivé segmenty, z kterych se sklada

integrovany systém pievedeny do grafického rozhrani.

1.1 Systém PZTS

Prvni ze segmentll, ktery se podili na integrovaném systému je poplachovy tisiiovy a
zabezpecovaci sytém (PZTS). Jeho jadrem je tstfedna PZTS, do niZ jsou ptipojeny veskeré
detektory potfebné pro zabezpeceni dané¢ho objetu. Kazda ustfedna at’ se jedna o Gstfedny
PZTS, EPS, SKV ma v utrobach akumulator slouzici jako zalozni zdroj pro ptipad pro pfi-
pad nahlého vypadku elektiiny zajist'ujici funkénost systému po tuto dobu. Zde si budeme
zmifovat pouze o nejbéznéjSich prvcich pouzivané pro zabezpefeni domécnosti a malych
firem. Jsou to pasivni IR PIR detektory, magnetické kontakty, detektory rozbiti skla, otie-
soveé detektory, tisnova tlacitka a ovladaci prvky, konkrétné klavesnice slouzici obsluze.
Existuji vSak spousty dalSich detekcnich prvki, naptiklad detekéni kabel, IR zavory, kapa-
citni detektory, mikrovinné detektory apod.

Ustiedna PZTS jak bylo uvedeno vyse, je centralnim mistem, kam jsou svedeny viechny
technologie PZTS. Jeji ovladani a potazmo ovladani celého systému je umozné€no pomoci
tlacitkové klavesnice. Za pomoci této klavesnice mlzZe uzivatel ovladat proces stieZeni,
pfipadné administrovat celou Ustfednu. Tato metoda administrace pies klavesnici neni pfi-
1i§ uzivatelsky pfijemna, a proto Ize vyuzit, naptiklad u systéma ATS, programovaci soft-
ware TITAN, v némz Ize administraci celého systému piehledné a velice rychle spravovat

a manazerovat vSechny uzivatele s jejich pravy a hesly.[5]



UTB ve Zliné, Fakulta aplikované informatiky 10

Obr. 1 Ukazka ustiedny PZTS

. r r W 4 -
Pro PZTS ustfednu se vyuZziva jako symbol toto grafické znazornéni: D

1.1.1 PIR detektor

Pasivni infracerveny PIR detektor zaznamend naruSeni prostoru ve vymezené oblasti a
nasledné tuto informaci preda do usttedny, ¢imz vyvolat poplach. Princip detekce spoc¢iva
v sledovani teploty objekt v hlidaném sektoru. Pyroelektricky snimac v detektoru pracuje
v oblasti infracerveného pasma, jenZ odpovida pravé vyzarovani tepla z lidského téla. Sek-
tor je rozdélen podle typu PIR detektoru do n¢kolika zon. Takto rozdéleny prostor na zény
pak hlidda zménu v teplot€ mezi t€émito zonami. Pokud se zméni teplota mezi zdénami
v dostatecné rychlém case, nastane procedura spusténi poplachu. Z toho si lze snadno od-
vodit, jaké jsou omezeni v detekci. Pokud osoba bude stat a nebude zaznamenan ptrechod
mezi zénami, nedojde k spusténi poplachu. Také se snizuje jeho schopnost detekce, pokud
osoba se pohybuje smérem k detektoru, kde v tomto sméru nepiesahuje mezi zénami
detekce. Z principu detekce zalozeného na teploté je problematickd i teplota okoli,
v kterém detektor pracuje. Pokud dochazi k rychlejSim vykyvim teploty muze dojit
k nezddoucim faleSnym poplachiim. Problém je i1 pii klesajici teploté. Pti nizkych teplotach
dochazi k zhorSeni detekci, neni-li detektor uréen pro venkovni uziti. Jeho nevyhody vSak

mohou byt 1 vyhodou. Napftiklad nedetekuje pres prithledné objekty, a proto nezaznamena
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pohyb za okny. Proto Ize instalaci detektoru zvazit, pokud neni jiné moznosti i proti oknlim
a vyhnout se tim nezadoucim faleSnym poplachiim zptisobené pohybem objektli za okny.
Dalsi nepfijemné omezeni je nemoZznost rozliSovani velikosti detekujicich objektl. Nelze
tedy rozlisit, zda jde o osobu nebo o domaci zvite. V tomto piipad¢ lze u detektori pouzit
specialni ¢ocky/clony, které omezuji profil detekéniho pole (charakteristiky) detektoru, a
tim mohou odfiltrovat falesné poplachy zpiisobené napiiklad pohybem psa v mistnosti.
V dnes$ni dobé€ jsou jiz na trhu celé fada rGznych druht detektorti, které kombinuji vice
funkei v jeden kompaktni celek. K detektoriim jsou ptidavané prvky, jako je antimasking
zajistujici detekcei pied zakrytim detektoru nebo teplotni kompenzace snizujici pocet fales-
nych oplachti z divodu nahlé zmény teploty apod. Detektory jsou jiz kvalitné spravovany a
maji velice dobrou spolehlivost 1 dlouho Zivotnost, naptiklad detektor s kamerou nebo de-
tektor PIR kombinovany s detektorem rozbiti skla apod. Charakteristiky PIR detektoru,
jenz je tvoren pouzitim rizné soustavy cocek rozdélujeme do nékolika skupin. Na obrazku

2 je zachycen venkovni bezdratovy PIR detektor od firmy Jablotron typ JA-89P.

Obr. 2. PIR detektor
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Detektory se rozdéluji dle charakteristik do nékolika skupin

e se standardni charakteristikou
e s Sirokouhlou charakteristikou
e s kruhovou charakteristikou

e s bariérovou charakteristikou
e s dlouhym dosahem

e PetAlley

Detektory dale rozdélujeme podle pouzité optické soustavy. Existuji pouze dva druhy opti-

ky, které se nejvice u téchto pasivnich PIR detektor pouZzivaji.

Pouzivana optika

e cCocka

e lomend zrcatka
Cockova soustava pouzivana v IR pasivnich detektorech je tvofena pfevazné z plastového
materiadlu z diivodu nizSich vyrobnich nékladii a jeji nizké vahy oproti klasickym skleng-
nym ¢ockdm. Soustava je navrZena tak, aby elektromagnetické vinéni prochazejici cockou
bylo ohnuto pfimo do snimace detektoru, jinak feceno: snimac¢ detektoru je umistén pifimo
v ohnisku ¢ocky. Fresnelova ¢ocka je nejpouzivanéjsi plastovou ¢ockou u detektorii. Jeji
hlavni vyhodou je sniZeni narokli na vyrobni material a niz§i hmotnost vii¢i klasickym tva-
rim cocek, at’” jsou vyrobeny z plastu nebo skla. To je dosazeno odejmutim materidlu
z Casti Cocky, jez se nepodili na lomu elektromagnetického vinéni. Technologie LOFID
pouzivand v nové generaci téchto cofek dokéaze pokryt korektné vSechny mrtvé uhly.
I kdyz tato ¢ocka nedisponuje kvalitou klasickych ¢ocek, piesto je to nejpouzivanéjsi sou-

¢ast v modernich PIR detektorech.

Pro PIR detektory se vyuziva jako symbol toto grafické zndzornéni: ! &
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1.1.2  Otiesovy detektor

Otiesovy detektor (OTD) se vyuziva predevsim pfi ochrané trezord ¢i mistnosti, které jsou
urCeny pro stupen vyhrazené — piisn¢ tajné. Nov¢jsi detektory jsou schopné i detekovat
lo vlivem nediisledného umisténi k faleSnym detekcim ptipadné, ze by detektor viibec ne-
zaznamenaval zadné vibrace. Také se pii instalaci téchto detektorti musi brat v uvahu pro-
sttedi kolem detektoru, zda nejsou v jeho blizkosti mozné zdroje nezadoucich otfesu napfi-
klad projizd¢jici tramvaje pifed budovou. Na obrazku nize jsou vyfoceny otfesové detekto-

ry OTD GM 730 a VV600PLUS s jejich vnitinim usporadanim.[5]

Obr. 3. Otresové detektory

Pro otfesové detektory se vyuZziva jako symbol toto grafické znazornéni: LX)

1.1.3 Magneticky kontakt

Spadd do oblasti elektromechanickych detektori. Hodi se k plastové ochrané¢ budov,
napiiklad jako zabezpec€eni dvefi a oken apod. Da se vyuZit i k zabezpeceni objektu proti
odcizeni obrazy nebo umélecka dila obecné pied odcizenim. Zakladem magnetického kon-
taktu jsou dva prekryvajici se jazyckové kontakty umisténé a zatavené ve sklenéné barice,
ktera je naplnéna inertnim plynem. Pfevazné timto plynem je dusik, ale pouZiva se k plnéni
1 argon. Jazyckové kontakty uvnitf baiky jsou vyrobeny z mékkého magnetického materia-
lu za Gi€elem rychlého zmagnetizovani. Jejich povrch je galvanicky upraven pro lepsi vodi-
vost napiiklad zlatem, platinou, stiibrem nebo wolframem. Diky materidlu, z kterych jsou

kontakty vyrobeny, se pii vloZeni do magnetického pole zmagnetizuji a ptitisknou k sob¢.
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Tim se vytvoii vodivy kontakt, ktery trva jen do doby, nez magnetické pole zmizi. Magne-
tické pole je u téchto detektori tvofeno druhou casti detektoru a jde o dostateéné silny
permanentni magnet. Nevyhoda téchto detektorli je v nutné kvalitni instalaci, ktera je
zavisla na vzdalenosti permanentniho magnetu od sklenéné baniky. Pro snizeni moZnosti
piekonani téchto detektorti se davaji naptiklad do pouzdra detektoru dva kontakty a jeden z
nich prebira funkci sabotazniho kontaktu. Na obrazku 3 jsou zachyceny nékteré druhy

magnetickych kontaktl naptiklad od firmy Jablotron.JA-111M. [5]

Obr. 3. Magneticke kontakty

A b
Pro magneticky kontakt se vyuziva jako symbol toto grafické znazornéni :
" | ]

1.1.4 Detektor triSténi skla

Akustické detektory GB (GlassBreake) jsou pouzivané nejCastéji v plastové ochrané.
U chranénych objektt je nejéastéjsim vnikem do hlidanych prostor pravé sklenéna plocha
(okna, vyplné dvefti). Z tohoto divodu patii tyto detektory ke stézejnim prvkiim v ochrané

objektu.[5]
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Detektory serazujeme do nékolika skupin

Podle umistény v ochranném pasmu

e Plastova ochrana
e Pfedmétovou ochrana
e Perimetricka ochrana

e Prostorova ochrana
Dale mizeme akustické detektory sefadit podle detekce zdroje akustického signalu.

e Aktivni

e Pasivni

Aktivni — pachatel pfi svém kondni piekonava pole vytvofené detektorem a zmény v tomto
poli jsou nasledné detektorem zaznamenany. Tyto detektory jsou vybaveny jak vysilaci,

tak i pfijimaci elektronikou.

Pasivni — tyto detektory pouze detekuji vzniklé akustické signdly, naptiklad zvuk destruk-

ce sklenéné tabule, a nevytvaii aktivné zadné pole.
A také je lze tadit dle jejich rozsahu pracovni frekvence

e Akustické

e Ultrazvukové

Akustické — jejich rozsah pracovni frekvence je v rozmezi slySitelného zvuku. Rozsah této

frekvence je od 16 Hz do 20KHz.

Ultrazvukové — tyto detektory maji pracovni frekvenci nad slySitelnym zvukem tedy v

pasma nad 20KHz.

1.1.4.1 Akustické detektory

Ugelem detektoru je snimat destrukei sklenénych ploch v jeho dosahu prostiednictvi cha-
rakteristické akustické tlakové viny vzniklé z této destrukce. Tento akusticky projev je
sniman pomoci piezoelektrického ménic, pfipadné 1ze pouzit i mikrofon. Detek¢éni dosah
téchto detektori sahd do vzdalenosti fadové 25 m. Nutnosti pro funkci detektoru je jeho
pasmova propust, kterd je omezi pouze na kmitoctovém spektru, které odpovida tiistény
skla. Vzhledem k této propusti jsou jedno pasmové detektory nadchylné na falesné poplachy

z diivodu snimani uzkého pasma kmitoctu. Falesny poplach miize zptsobit ruch z ulice,



UTB ve Zliné, Fakulta aplikované informatiky 16

projizd¢€jici tramvajovy viz, blizké kontejnery na sklo, telefony apod. Proto byly na trh
uvedeny pasmové detektory vybaveny zvukovymi analyzatory snizujici faleSné poplachy.
Analyzator zhodnocuje stddium zvuku ze dvou Casovych usekd. Prvni zhodnoceni je
pocatecni destrukce, kterd vygeneruje impulz s nizkou frekvenci s kratkym trvanim (90
dB). Déle nasleduje zhodnoceni dopadu sklenych ¢asti na podlahu. Na nésledujicim obraz-

ku jsou zachyceny akustické detektory.

Obr. 4. Akustické detektory tristent skla

N
Pro GB se vyuziva jako symbol toto grafické znazornéni: °I

1.1.4.2 Ultrazvukové detektory

Jedna se o detektory, které pro svoji funkci detekce vyuzivaji fyzikalniho principu
frekvence zvaného Dopplertv jev. Detektory se vyrabéji s ultrazvukovymi pfijimaci a vy-
silaci pracujicich na totozné pracovni frekvenci. Dopplertiv jev popisuje pficiny a dusledky
zmény frekvence zavislosti na rychlosti a vzajemné poloze zdroje signdlu a pozorovatele
tohoto signalu. Detektor vysila ultrazvukovy signal o definované frekvenci a pfijima jeji
odrazenou slozku napitiklad od stény zpét v hlidaném prostoru. K vyhldseni poplachu dojde
v pfipadé, Ze se vyslana frekvence lisi od pfijaté. Na tomto principu pracuji jak ultrazvuko-
vé, tak mikrovinné hlasice. V ptipadé ultrazvukovych hlasi¢t muze dochéazet problémim u
zvitat. Protoze pracuji za hranici slySitelnosti pro lidské ucho, neda se vyloucit, Ze tento

zvuk nemtiZzou zachytit zvifata. Mou pak byt vystaveni psychickému tlaku zptsobeného
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timto zvukem. Detektory pracujici na frekvenci ultrazvuku maji i1 uréitd omezeni
souvisejici jejich umisténi. Nesmi se instalovat v blizkosti zdroji Siroko-kmito¢tovym
spektrem (u telefonu), neinstaluji se nad topna télesa ¢i zaveésy apod. VSe by totiz mohlo

ovlivnit jejich detek¢ni funkci.

1.2 Systém SKV

Centrem sytému SKV je fidici jednotka. Tato jednotka obsahuje veskeré udaje o celém
systému ve své paméti EPROM, ktera v zdkladu muze obsahovat az 13 000 zaznamt o
uzivatelich. Jedna se o ¢asové ramce a osoby, které maji povoleny vstup na patfi¢né piistu-
pové body. Stézejni soucasti SKV je ¢teci hlava, ktera umoziuje nacist idaje Cipové karty
v kterych je ukryt mali RF ¢ip a pracuje na frekvenci napiiklad 126 KHz. Nactenim
ptistupové karty na Cteci hlavé se autorizuje ptistupové opravnéni ptifazené této karté po-
tazmo vlastnikovy této karty. Pro moznost autorizace v SKV systému se pouziva celé Skala
ruznych tokend, jako jsou privésky na klice, prsteny, naramky, krabi¢ka pod naraznikem
auta apod. VSechny tyto tokeny maji jedno spole¢né. Funguji na principu RF technologii,
tedy bezdotykového pfistupu. Dal§i moznosti autorizace je napiiklad magnetické pasky
nebo pouziti biometriky, napt. bio ¢tecky, snimace obliceje, otisk prstu i sitnice a vSe je
mozné doplnit o pinovou klavesnici. Administrace fidicich jednotek probiha prostfednic-
tvim serverii pouZivajici patfi€ny softwarovy program jako napiiklad program GRANTA.
S pomoci téchto programl je administrace uZivateld pro operdtory velice rychld a
prehlednd. Lze naptiklad vytvofit diky tomu snadny a pohodlny dochazkovy systém ¢i
piehledny soubor pfistupovych opravnéni a ¢asovych ramct pro firemni potiebu. V Ctect
hlavé nalezneme anténu, kterd zprostiedkovava komunikaci a nacitanym tokenem. Samot-
né generovani vysilani a pfijmeni mé na starosti RF modul uvnitt fidici jednotky a ovladani
elektrickych zamku se provadi spindnim relé na zdkladni desce samotné fidici jednotky.
Systém také muze disponovat pinovou klavesnici ¢i odchodovym tlacitkem a dal§Sim pfi-
sluSenstvim. Na obrazku niZe je zachycena fidici jednotka s instalovanym RF modelem a

jednim modulem pro dveini systém s jednou ¢teci hlavou.[5]
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Obr. 5 Ridici ustiedna SKV osazend prvky

Pro SKYV ftidici jednotku se vyuziva jako symbol toto grafické znadzornéni
Pro ¢teci hlavu se vyuziva jako symbol toto grafické znazornéni
Pro ¢teci hlavu s PIN se vyuziva jako symbol toto grafické zndzornéni

Pro znazornéni dveti se vyuZziva jako symbol toto grafické zndzornéni

EE

1.3 Systém CCTV

Systém uzaviené¢ho kamerového systému (Close Circuit Television) je k vidéni v dnesni
dob¢ témér na kazdém nasem kroku. Veskera obchodni centra, rusné kiizovatky, dalnice ¢i
urady a dalsi objekty jsou timto systémem vybaveny. V dne$ni dobé jde o jeden z
nejpouzivanéjSich nasazovanych prvkll v oblasti ochrany. Tyto prvky ndm vhodnou
formou dokézi zvysit bezpecnost, a pokud jsou umistény na viditelném misté tak maji 1
preventivni charakter. Hlavni soucasti dnesnich systému tvoii kamerova zatizeni, ktera
jsou propojeny s nahravacim a vyhodnocovacim zafizenim, které obsluhuje operator a za
pomoci zobrazovaciho aparatu vyhodnocuje zaznamenané skutec¢nosti. Zaznamy z kamer
jsou zélohovany po ur¢itou dobu pro piipadné dohledani vzniklych skutkd k ucelu fesSeni

Policii Ceské republiky.[5]
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1.3.1 Kamery

Jsou hlavni ¢éasti kamerového systému. Postupem casu se kamery vyvijeli z analogovych
pies barevné az k dnesnim digitalnim zatfizenim. Prevadéji optickou zaméfenou scénu na

obrazy monitord.

Kamery rozdélujeme do tfi skupin na:

e Analogové kamery
¢ Digitalni kamery
e [P kamery

Analogové kamery

Analogové kamery pievadi obraz na elektricky signal pomoci svétlo citlivého snimace a
k prenosu se pouziva format rozliSeni PAL (720 x 576 pti 25 FPS) nebo NTSC (720 x 480
pti 30 FPS) ¢i SECAM (525 tadktl). Tedy signéal vyvedeny z této kamery mé analogovou
formu. Z kamery je veden prostiednictvim konektoru (cinch, BNC) za pomoci koaxidlniho
kabelu naptiklad do videorekordéru (DVR) do kterého jsou ptipojeny sledovaci monitory
pro obsluhu. Pokud je nutno rozdélit signal z kamery na vice zafizeni, vyuzivaji se
k tomuto ucelu kvadratory nebo multiplex éry a podobna zafizeni, ktera nedisponuji
moznosti ukladani zdznamu. Vzdalenosti mezi kamerou a DVR je zavisld na pouzitém
typu kabelu. Pro koaxialni kabely, kroucené dvojlinky nebo radiové kanaly jsou vzdalenos-
ti pouze v tada nekolika stovek metru (pro koaxidlni kabel piiblizné 100 m). Ale pfi
pouziti vhodnych pifevodniki a kabeldze (optické vlakno, IR pifenos piipadné radiova
pojitka) mizeme dosdhnout vzdalenosti 1 n€kolika kilometrli. Tyto kamery jsou v dne$ni
dobé velice rychle nahrazovany digitalni kamerou, vzhledem k velice malému rozliSeni a
velice Spatné kvality obrazu. RozliSeni je udavano pro analogové kamery v TVL coz je
horizontélni rozliSeni obrazu. Naptiklad kamera s hodnotou 800 TVL ma rozliSeni 800 x
600. V disledku pouzivanych omezujicich formatu u analogovych kamer jako jsou, PAL a
NTSC vétsi rozliSeni kamery neznamend automaticky kvalitn€j$i obraz. Na obrazku 6 je

vyfotografovana analogova kamera s detailem fotocitlivého prvku (CCD ¢ip).
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Obr. 6. Analogova Kamera s CCD

X

Pro kameru se vyuziva jako symbol toto grafické znazornéni:
Pro oto¢nou kameru se vyuziva jako symbol toto grafické znadzornéni: o

Digitalni kamera

Digitalni kamery jiz ptenaSeji obraz v celku, a ne po tadcich, jak tomu je analogového pie-
nosu. Velikost obrazu se udava v megapixelech (1 MPx je rozliseni P720, tedy 1280 x 720
nez ma analogovy signal. Diky vlastnostem takového systému je rozliSeni u digitalnich
kamer takika neomezené. Kvalita piendSeného obrazu je zavisla pouze na pienosové
schopnosti pouzivané sité, pro svou funk¢énost pouzivaji normalni protokol TCP/IP a Ize je
vyuzivat 1 v siti ethernetu. O kvalitni zaostfeni a upravu snimaného obrazu se staraji elek-
tronicky soucastky zvané CCD (Charge —CoupleDevice). Jde o zafizeni pracujici na bazi
vazéani naboji. V zakladu této technologie jde o to, ze dopadajici foton na fotodiodu vyvola
elektrické napéti, které se zméfti a velikost napéti ur€uje intenzitu jasu. Kvalita obrazu je
zavisla na prevedenych bodech prostiednictvim CCD. Cim je bodii vice tim je obraz ostiej-
§i a kvalitn€j$i a naopak. Dnes se pouzivaji technologie nabojoveé vazanych prvka CCD a
technologie unipolarnich tranzistorit CMOS C¢ipti. U obou téchto technologii ziistava svétlo

citlivym prvkem fotodioda vyrobena z kiemiku.
Digitalni kamery se rozdéluji do dvou skupin dle poctu CCD

e kamery s jednim CCD
e kamery s tfemi CCD

Hlavnim rozdilem je v kvalité zobrazeni. Jedno¢ipové kamery nemayji takové dispozice na
kvalitu obrazu jako tfi¢ipové. U tfi¢ipovych kamer se obraz zachyceny objektivem rozlozi

do zékladnich tii barev svétla (Red, Green, Blue), které samostatné prochazeji barevnymi
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filtry kamery, po kterych jsou zachyceny tiemi CCD prvky. Toto umozni elektronice
kamery zpracovat jednotlivé slozky oddélené a z této procedury vznikly signal z téchto

slozek tvori celistvi, velice kvalitni zobrazeni.

Dalsi nedilnou soucasti kamery jsou odnimatelné (vymeénitelné) objektivy. Pres néj je
snimand scéna promitana na fotocitlivé soucastky uvniti kamery (CCD ¢ip). Dokaze upra-
vovat svétlost scény a celou fadu optickych podminek. Dulezité parametry objektivu jsou

ohniskové vzdalenosti, clony, hloubka ostrosti, ¢i zpiisob prichyceni ke kameie.

IP kamery

Je to trend dnes$ni doby. Jde o vylepSenou verzi digitdlnich kamer v rdmci sitového
prenosu dat. Samotné kamery jsou vybaleny naptiklad konektory RJ 45 pro pfipojeni do
Ethernetu. Pozitim technologie PoE (PoweroverEthernet) switche propojeni kamery za
pomoci UTP kabelu odpadé nutnost pfi instalaci vést vice kabelu, ptipadné hledat moznos-
ti odkud kameru napéjet. Také tyto kamery disponuji i logickym vystupem a vstupem a lze

je  propojit se systémy jako je PZTS.
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1.4 Systém EPS

Podobné jak je tomu u systétmu PZTS 1 EPS ma své hlavni centrum v ustfedné.
Rozhodovaci postupu jsou provadény praveé zde. Do této Ustfedny jsou svedeny veskeré
pozéarni hlasi¢e pomoci smycek, coz neni nic jiného nez kabelové vedeni propojujici
veskeré hlasi¢e. Ustiedna je vybavena vlastni malou jehli¢kovou tiskarnou tisknouci na
termopapir, kterd zaznamenava veskeré udalosti v systému pro piipad zpétného dohledani
udalosti. Systém detekce pozaru je dan adresaci hlasici nebo smycek. Pokud mame na
mysli systém urcujici pouze adresaci na smycce, jednd se o systém s kolektivni adresaci.
Tento systém pouze vyhodnoti, na které ze smycek vznikl poplach pozaru, ale jiz ndm
nesdé@li presnou lokaci pozaru. Jinak fe€eno pfimo nezjistime, ktery hlasi¢ na smycce tento
poplach vyvolal. Pokud se jedna o systém s individualni adresaci, ma v tomto systému
kazdy hlasi¢ svou jedineCnou adresu a diky tomu lze ihned zjistit, ktery hlasi¢ poplach
vyvolal. Tento systém se pouziva u vSechvétSich instalaci, kvili rychlé lokaci mozného

pozéru a tim ochrénit ujmu na zdravi ¢i poSkozeni majetku.[6]

Rozdéleni hlasi¢a pozaru

» Tlacitkové:
o 1) pfima obsluhou
o 2) nepiima obsluhou
» Hlasice samo¢inné
1.4.1 Tladitkové hlasi¢e poZaru

Prima obsluha:

U tohoto typu hlésice pro jeho aktivaci je nutné, aby obsluhou rozbila sklenéné sklicko,
pod nimz je ukryt spoustéci mikrospina¢, piipadné existuje i moznost odsunuti tohoto

skli¢ka stranou a tim se tento mikrospinac sepne.

Neprima obsluha:

Pro aktivaci pozarniho poplachu je nutné rozbit ¢i posunout sklicko, jak je tomu
v predchozim pfipadé, ale jest€ je nutné, aby obsluha stiskla tlacitko pro vyvolani

pozarniho poplachu.

Po aktivaci pozarniho hlasic¢e at’ s pfimou nebo nepfimou obsluhou zlstdvaji aretovany

v poloze pozarniho poplachu. To je docileno pouzitim magnetické, prevazné vSak
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mechanickou aretace. Proto nelze takové hlasice na dalku uvést do ptivodniho stavu. Do
predeslého stavu je nutno tyto hldsiCe resetovat pfimo na misté¢ za pomoci dodanych
piipravkl od firmy spolu s vyménou poniceného sklicka ¢i zpétnym zasunutim skli¢ka do

puvodni polohy.

1.4.2 Samoéinné hlasice

Samocinné hlésice jsou bezesporu tou nejlepsi moznou formou ochrany majetku a zdravi
lidi pfed pozarem. Dokdzi neptetrzité hlidat mozné vzniky ohnisek poZzaru, na kterd by se
mohlo pfijit pozd€ v piipade spoléhani pouze na lidsky faktor.

Déleni samoc¢innych hlasicu

» Kourové hlasice — rozd€lujeme na hlasice
o lonizac¢ni hlasice

o Optické hlasice

» Teplotni hlasice
» Multifunk¢éni hlasice
» Hlasice plynu

» Hlasice plamene

Obr. 7. Kourovy opticky hlasi¢
Pro EPS ustfednu se vyuziva jako symbol toto grafické znazornéni

Pro hlésice pozaru se vyuzivé jako symbol toto grafické zndzornéni

Gl L]

Pro tlacitkové hlasice se vyuziva jako symbolu toto grafické zndzornéni
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Vodivost plynu

Plyny jsou velice dobrym izolantem za normalnich podminek, protoze jsou témeét
nevodivé. To je zapii¢inéno velice malym mnozstvim iontdl v jejich objemu a stanou se
vodivymi pouze v piipad¢, pokud nastanou k tomu vhodné podminky. Z toho plyne, ze
pokud budeme chtit z plynu udé¢lat vodic, staci do jeho objemu ptidat dostate¢né mnozstvi
iontd. Problém v tomto sméru nastava v neustalém dotovani ionti do plynu, jinak se z n¢j
stdva opé€t izolant. Divodem je fyzikdlni vlastnost iontli v plynech. Ty se pii setkani
s opacnou ¢astici méni na neutralni, a tim se neutralizuji. Moznosti, jak dosahnout ionizace
plynu je nékolik. Hlavnim cilem je vzdy odtrzeni elektronu z vazby od atomu. Tou prvni je
z vazeb elektrony, ¢imz dochdzi k ionizaci plynu. Druhd moZnost, jak docilit ionizaci
plynu je pouziti elektrického pole. Tato metoda je zalozena na urychleni jiz iontll v plynu
obsazenych. Diky elektrickému poli tyto ionty se urychlit na dostatecnou rychlost, ktera
dostacuje k tomu, aby pfi srdzce s molekulou plynu odrhla z vazby néjaky elektron. Tieti
mnoznosti je radioaktivni zafeni o, B castic. Podobny princip jako u elektrického pole.
Tyto Castice maji velmi vysokou rychlost a dokdzou pfi sraZzce s molekulou odtrhavat
elektrony a ionizovat timto plyn. Posledni moZnou metodou je elektromagnetické zateni.
Ionty v tomto piipadé dokaZou ziskat dostatecnou energii pro odtrzeni od jadra atomu

pohlcenim zareni paprski X piipadné v.

1.4.2.1 Ionizacni kouiové hlasice

U téchto hlasich probiha detekce na zaklad€ vyhodnoceni rozdilu ve vodivosti ionizacniho
plynného prostiedi. V téle hlasice je umisténa detekéni komtrka, ptes kterou prochéazi plyn
a jeho naslednou analyzou obsahu nezoxidovanych pevnych ¢astic koufe v komtrce

vyhlasi pfi uréeném mnozstvi poplach.

1.4.2.2 Optické kouiové hlasice

Oproti ionizacnim hlasi¢liim optické hlasi¢e detekuji poplach prostfednictvim zmény v
Sifeni sv€telného paprsku. Béhem hoteni se do prostoru, kde je hlési¢ umistén uvoliuji
pevné &astice timto ohném generované. Castice se postupem &asu dostanou do vnitinich
¢asti hlasice. V ném ovlivni Sifeni emitovaného svételného paprsku. Ten je umistén

v komtrce, kde za normélnich podminek prochdzi vrstvou vzduchu a neni nijak ovlivnén.
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Vniklé castice z hoteni se dostanou do tohoto prostoru a zplsobem dle typu hlasic¢e pak

dojde k vyvolani poplach.
Optické koutové hlésice se rozdéluji do dvou skupin dle procedury vyhodnoceni poplachu.

a) Vyhodnoceni na zéklad¢ rozptylu emitovaného optického paprsku

b) Vyhodnoceni na zaklad¢ absorpce emitovaného optického paprsku

Rozptyl

Hlési¢e pozaru na principu rozptylu emitovaného svételného paprsku jsou pievazné
vybaveny generovanim tohoto paprsku za pomoci infra¢ervené LED diody. Vnitini ¢ast
hlasice je tvofen komurkou, ktera je specialn¢€ navrzena, aby nepropoustéla do vnitra svétlo
pomoci soustavy lamel a zaroven ji bezproblémové proudil vzduch, potazmo kouf
zpisobeny pozarem. Detekce pozaru pak proboha v této tmavé casti hlasice. Soucasti
detekéni komurky je pfijimac 1 vysila¢ svételného paprsku usazeny zamérné v takové
konfiguraci, Ze se za normalnich podminek nevidi. Znamenate, Ze svételny paprsek
nedopada na detekéni plochu pfijimace. K rozptylu svételného paprsku dojde v okamziku

interakce pevnych ¢astic generovanych koufem proudicich u vnitinich prostor komirky, a

wrwe

Absorpce

Hlasice pracuji na principu pohlcovani emitovaného paprsku a vyhodnoceni této zmény.
Jsou zhotoveny ze dvou navzajem odd¢lenych ¢asti. Zakladem hlasice jsou dva prvky, a to
pfijimac a vysila¢. PouZivanim tohoto zptsobu detekce 1ze pomoci velikosti vinové délky
detekovat rizné velké koutové pevné Castice fadove od 0,1 az 10 um. Existuji dva zpisoby
konstrukce tohoto provedeni. Bud’ to jsou tyto dva prvky navzdjem od sebe oddéleny, nebo
muzou byt dany do jednoho pouzdra a soucasti tohoto provedeni je zrcatko slouzici
k odrazu emitovaného paprsku z vysilace do pfijimace. Pfijima¢ neni ni¢im jinym nez
fotodetektor reagujici na dopadajici infracervené zafeni emitovano z vysilace.
Z konstruk¢niho hlediska se tyto hlasi¢e proto nazyvaji linearni. Vlastnosti infraerveného
kifemikového piijimace spociva ve vyrobé elektrické energie, pokud na n¢j dopadd IR
zateni. Toto vznikajici napéti odpovida intenzité dopadajiciho zafeni na fotodetektor. Dalsi
¢asti hlasice je kolimacni opticky systém. Timto se intenzita dopadajiciho zafeni snadno
nastavuje prahova citlivost detektoru vhodnou formou po procentech. V diisledku pouziti
IR takto koncep¢né vytvoreného hlédsie lze pouzivat tento druh hlasi¢e na velkou

vzdalenost az 100 metra.
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1.4.2.3 Teplotni hlasic poZaru

Jednéd se o jeden z prvnich prokazatelné nejstarSich pouzivanych hlasi¢l pozaru. Vyvoj
téchto hlasicii se datuje jiz od roku 1860. Samotna detekce téchto hlasicii je zalozena na
teplotnich zménéach v oblasti instalace. Teplotni zmény jsou vyvoldny uvolnénim tepla
z hoteni tedy exotermickou reakci. Vzhledem ke vlastnostem S§ifeni tepla (konvekce)
v plynném prostiedi proudénim dochézi po Case k tepelnym zméndm na senzoru hlésic¢e a

vyvolani poplachu.

Teplotni hlasice se rozdéluji do dvou skupin:

> Linearni hlasice

> Bodové hlasice

Bodové hlasice

Jadrem detekce u téchto hlasich je prevazné termistor kontrolujici zménu teploty. Hlida se
zména v prekroceni nastavené teploté nebo rychlost zmény teploty. Poplach je vyvolan
okamzité, pokud dojde u jednoho zparametru, pfipadné obou, k piekroceni téchto
nadefinovanych hodnot. Star$i diferencidlni hlasice dokézali vyhodnocovat také objemové

a tlakové rozdily pfi odliSnych teplotach v hlidaném prostoru.

Linearni hlasice

Tento druh hlasi¢e detekuje pozar prostfednictvim modulacni frekvence infracerveného
vysilace. Na pfijima¢ dopada IR paprsek z vysilace, ktery prochdzi skrze stieZeny prostor a
pfijima¢ nasledné vyhodnocuje jakékoli zmény. Pokud v hlidaném prostfedi nastanou
n¢jaké zmeény odlisSné od normalniho stavu, naptiklad nastane turbulentni proudéni
vzduchu s rozdilnou teplotou, dochazi timto vlivem na hranicich téchto rozdilnych
prostiedi ke zmén¢ indexu lomu a parsek, ktery dopadne na pfijima¢ ma rozdilnou

charakteristiku nez predtim.
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Teplotni liniové linearni hlasice

Tyto hlasice jsou podobné svym vzezienim klasickym kabeltim. Jejich detekéni prvky jsou
tvotfeny z teplocitlivého druhu materidlu, ktery reaguje na teplotu. Podle pouziti materialu

1ze rozdélit tyto hlasice na tii skupiny.

1) Hlasi¢ s metalickym detekénim kabelem
o analogové
o digitalni

2) Hlasi¢ s optickym detekénim kabelem

3) HIasic s pneumatickym detekénim kabelem

Digitalni hlasice

Digitalni hlési¢e vyuzivaji jednoduchého principu skokové zmény odporu v méfeném
kabelu v disledku poskozeni tohoto kabelu a tim nasledné vzniklého zkratu. V kabelu se
ukryvaji dva ocelové vodice, které jsou vzajemné skroucené, jak je tomu vidét u telefonni
kabeldze a zaroven jsou vodic¢e predpruzené. Polymer citlivy na zménu teploty tvoii mezi
témito dvéma vodici izolaéni vrstvu. Zbytek vrstev kabelu tvoii ochranna folie a svrchni
plast’. Principem detekce poZaru tohoto hlasic¢e spociva v polymeru, ktery v disledku tepla
zni¢i (mechanicky) a dojde k poruse izolacni vrstvy mezi vodic¢i. Nasledkem je pak vznikly

zkrat pi1 dotyku obou neodizolovanych ¢asti vodi€li uvnitt kabelu.

Analogové hlasice

Analogové hlasice takika naprosto podobné digitdlnim hlasicim. Rozdilem je pouzity
materidl na odizolovani vodici. Pouzity material pfi zvySeni teploty méni své vlastnosti a
stava se dle teploty castecné vodivym. Tedy vznikd jakysi faleSny zkrat. Na rozdil od
digitalnich hlasict po ukonceni zdroje tepla se izolani material vraci do normalniho stavu
a je tedy ho mozné nadale pouzivat. U digitalnich hlasi¢l pfi vzniku poplachu dochézi k

poruseni izola¢ni vrstvy, coZ je nevratny stav a je nutné ¢ast tohoto kabelu vyménit.

Optickyv detekéni kabel

U optického detekéni kabelu modernéjSich variant se pro detekci vyuzivd Ramanova
rozptylu. Star$i druhy hlasict detektovaly zmény optickych vlastnosti svétlovodu vyvolané
tepelnymi ucinky, zplisobené mechanickym naméhanim. Principem téchto hléasic¢i byl
svétlovod pevné svazany s valeCkem za pomoci napiiklad aramidového vldkna, jenz

svazoval ob¢ ¢asti pevné k sob€. Samotny valecek byl tvofeny zhodné rozpinavého
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materialu. Pfi zvySujici se teploté se objem valecku zvétSoval a svétlovod, ktery byl pevné
mechanicky pfivazan k tomuto vélecku se zacal vlivem rozpinani ,,Skrtit*. Tim se zacal
svétlovod pozvolna deformovat a ovliviiovat optické vlastnosti, které byli sledovany a
vyhodnocovéany. U novéjsich, jak je jiz zminéno, se vyuziva Ramanova rozptylu. Jde o
vyuziti vlastnosti svétla, kdy pfi interakei fotont s vibrujicimi atomy piipadné molekulami,
dojde ke zméné vlnové délky zafeni. Rozdil mezi dopadajicim a odrazenym zafenim se
nasledn¢ vyhodnocuje a pokud je rozdil dostate¢ny, je vyvolam poplach. Hlasi¢ ma schop-

nost z vysledkl urcit v jaké Casti se teplota zvysila, adokonce 1 o kolik stupn.

Pneumaticky hlasic¢ liniového typu

Principem hlasice je detekce na zaklad¢ sledovéani rozdilného tlaku, ktery je dusledkem
zvySeni teploty a vyuzitim tepelné roztaznosti plyni. Rostouci teplotazvétsi objem plynu
uvnitf trubicového senzoru (az 130m délky). Cela soustava je zcela uzaviena a disledkem
objemové roztaznosti uvnitf ni se zacne zvysovat i tlak. Senzorem je dlouhé duta trubicka,
ktera se tlakuje. Senzory systému po celou dobu neptetrzité sleduji zménu tlaku v soustave.
Z tohoto dlivody se da fici, Ze hlasi¢ pracuje diferencidlné, kdy hlidd zménu teploty v Case,
a staticky, kdy hlida ptekroceni nadefinované primérné teploty. Soucasti tohoto systému je
maly kompresor udrzujici tlak v systému. Z divodu zvyseného tlaku v systému je nutné
zajistit jeho celistvost pfed moznym Unikem tlaku ze soustavy. Pro tento pfipad je systém
vybaven procedurami k zjistovani uniku tlaku ze systému. Procedury spocivaji v
periodickém pietlakovani soustavy za béZného provozu a méteni doby poklesu tlaku v

soustave. Jakakoliv zjisténa zdvada na systému je pak vyhodnocena jako porucha.

1.4.2.4 Hlasice plamene

Dle konfigurace se tyto hlasi¢e fadijako bodové. Jejich funkce spociva v detekci radiace
vznikajici prostiednictvim plamene. Tato vznikla radiace ma specifické vlastnosti, ktera se
muze spolehlivé detekovat. Mezi snimané detekéni vlastnosti plamene spada spektralni
charakter vyzafovani, oscilace plamene ¢i intenzita vyzafovani. Lze téZ tyto hlésice fadit 1
k tém nejrychlejSim hlasi¢lim v oblasti detekce vzniku poZaru. Z divodu moznosti deteko-
vat rliznd spektra zareni se rozd€luji do tii skupin.

1) Hléasice plamene porcujici v oblasti infraterveného zateni (IR)

2) Hlasice plamene pracujici v oblasti ultrafialového zareni (UV)

3) Hlasice plamene pracujici v oblasti jak infracerveném, tak ultrafialovém zateni
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IR hlasi¢ plamene

Hlasice plamene pracujici v oblasti IR jsou vybaveny optikou, ktera je uzptisobenak pro-
pusténi jen IR spektra ze zaieni plamene a soucasné je hléasic s touto optikou schopen odfil-
trovat rusivé slozky ovliviijici detekci hlasice jako je slunecni svit apod. Zakladem téchto
hlasict jsou fotoelektrické nebo fotoodporové detektory vyrdbéné nejcastéji z kiemiku
pfipadn¢ sulfidu olova zdGvodu levné vyroby. Ale existuji i detektory vyrobené

z materialu jako ,arzen india‘ nebo ze ,selenidu olovnatého*.

UV hlasi¢ plamene

Hlasic¢e plamene pracujici v oblasti UV vyuzivaji pro detekci emise OH radikalt, které
vyhodnocuji. Ma4ji podobny princip algoritmu vyhodnocovdni jako IR hlésice.
Vyhodnocuje se velikost intenzity vyzafovani ze vzniklého plamene. Podobné jako je tomu
u IR hlasi¢t plamene se pro detekci pouzivaji fotoelektrické piipadné fotoodporové

detektory vyrobené z karbidt kiemiku nebo nitridu hliniku.

Posledni moznosti je i spojeni obou téchto technologii do jednoho celku. Dostaneme
hlasi¢, ktery detekuje vznikly plamen jak v ultrafialovém spektru, tak v infracerveném.

Takovyto hlasi¢ detekuje pozar ve dvou vlnovych spektrech jak v UV, tak v IR.

1.4.3 Samocinné zhaseci systémy

Tyto systémy nepatii k hlasi¢iim pozaru, ale k prostfedkiim jak pozar rychle a afektivné
uhasit nebo ho alespont dostat pod kontrolu. Systém je ovladan pomoci centralni jednotky
EPS, ktera kdyZ vyhodnoti poplach z hléasi¢e za adekvatni, spusti proceduru haSeni. Sytém
EPS tustredny musi nejprve projit Casovou osou odpoctu zvanych T1 a T2 pied tim, nez je
vyhlasen poplach. T1 je ¢as kdy byl zaznamenan poplach a je nutné obsluhou fyzicky za
pomoci ovladaciho prvku, nejcastéji klicku, pfepnout na ustfedné EPS €as z T1 do casu
T2.Tato doba je majoritné¢ stanovena na 10 s od vyhlaSeni poplachu. Pokud to obsluha
z né¢jakého divodu nestihne prejde systém do ¢asu T2 s asem odpoctu 0 s, a tim vyhlasi
systém rovnou poplach. Po piepnuti na T2 se spusti odpocet, ktery je dle obsahlosti objektu
rizn¢ dlouhy vétsSinou kolem 10 minut. Za tu dobu ma povinnost obsluha zjistit, zda jde o
skuteny pozar ¢i nikoli. Pokud obsluha do této doby nevypne odpocet ¢asu T2, spusti se

automaticky rezim k opusténi budovy a pokud je systém vybaven samoc¢innym systémem
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zhaseni tak ho aktivuje. Systém se také muze aktivovat okamzité bez ¢ekani spusténim

pozarniho tlacitka.

Meédia pouzivana pro hasSeni:

» voda — rozdé€lujese podle velikosti kapek

I.  Aerosol

II.  Vodni mlha

II.  Vodni tfist
» plyn
» péna
» prasek
» kombinované
Na obrazku niZe je k vidéni celi samocinny zhéaSeci systém s nadobami obsahujici
médium, pozarni jednotku, vedeni média a ventily. Pozarni jednotka je napojena na po-

zarni hlasice.

Obr. 8 Ukazka samocinného zhaseciho systém.
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2  GRAFICKE PROSTREDI

V nedavné doby kazdy zabezpecovaci systém pracoval zcela autonomné. To s sebou neslo
vet$i naroky na obsluhu — na soustiedéni, na zajisténi kvalitniho dohled nad chranénou
oblasti. Pokrok vtomto sméru se objevil vintegraci bezpecnostnich systémi do
nadstavbového prostiedi vyuzivajici grafickou vizualizace zabezpecovacich prvkda.
Prostfednictvim novych integra¢nich néstroji  slucujici systémy bylo docileno
integraci dokazi vhodnym zptisobem zpracovat. Zakladem kazdé takového integrace je
server, do kterého jsou svedeny veskeré technologie urené pro integraci. Proto je také
dualezité pii projektovani takového systému dbat na spravné parametry tohoto stézejniho
hardwaru, aby nedoSlo v pozdéjSich etapadch vyvoje k problémlim z nedostacujici
vykonosti pravé tohoto zafizeni. Je tim mysSlena zejména nova softwarova uprava
nez piedeslé verze, ale zdruhé strany piinds$i uZzivateli nové moznosti a vylepSeni
uzivané¢ho produktu. Pokud vlivem nové verze hardware dojde k hranicim jeho vykonu,
nutné nastava pro celou infrastrukturu pfirozeny problém. Cely systém se zacne
zpomalovat a operatofi dostavaji velice zkreslené informace o udalostech na hlidanych
objektech. MuZe nastat az takova situace, Ze dojde ke kolapsu celého systému a nelze jiz
hlidany objekt dalkové monitorovat. Nemalou pozornost je tieba vénovat také velkosti
uloZisté dat v téchto serverech. Integracni softwary radi ukladaji velké objemy dat zvanych
logy. Tyto logy jsou informace o veSkerych udalostech, které se d€ji v celém systému. Jsou
ukladany z divodu zpétné kontroly piipadné k dohledani urcitych poplachovych udalosti.
Z toho plyne, ze logy jsou informace napftiklad o priichodech v SKV systému nebo o €in-
nosti PZTS systému apod. Nesmi dojit k situaci, ze by v systému nemohl v disledku nedo-
statecného prostoru dale software logy ukladat. Znamenalo by to ztratu dat ptipadné neulo-
zeni probihajicich aktualnich tdaji ze systému. Tedy hlavnim jadrem je server, na kterém
béZi integracni software. Jeho schopnosti je graficky znazornit pro obsluhu aktudlni déni
na hlidaném objektu. Zobrazeni stavu systémil a detekénich prvki je u kazdého softwaru
provedeno jinou formou. Spolecnou vlastnosti u téchto softwarti je mapovy podklad. Na
ném jsou umistény formu aktivnich ikonek prvky zastupujici detekéni, kamerové zatizeni
¢1 jiné prvky. Pro ndzornou pfedstavu jsou na obrdzcich niZe zobrazeny ukdzky grafického

znazornéni mapovych podkladii ze dvou softwarti, a to Latis a C4, kde je znazornén grafic-
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ky systém PZTS. Obdobn¢ jsou znazornény i ostatni systémy jako EPS pouze prvkiim jsou

pritfazeny odpovidajici znacky znézornujici jejich podstatu.

Obr. 9. Mapovy podklad v Latis pro PZTS upraveno
z[7]

Obr. 10. Mapovy podklad v C4 pro PZTS
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Z blizsiho prozkoumani ptedchozich podkladii vyplyva, Ze jsou systémy v této oblasti
velice podobné. Principialné grafickd znazornéni a funkce pro nastalé udalosti si jsou takeé
podobné. Znazornéni poplachii, poruch, zastfezeni zon a podobné jsou takika identické.
Odlisnosti v pouzitych symbolech ndm vSak nebrani jejich vzajemné identifikaci, protoze
se pouzivaji standardné zazité znacky v této oblasti s menSim grafickym rozdilem. Na
dal$im obrazku jsou znazornény vybrané grafické prvky a jejich symboly, které jsou uzité
v téchto softwarech a pifidan k porovnani i jeden starSi software RgsWeiw (2005)

disponujici pouze n¢kolika znackami prvkd.

C4 h & Latis _N f RGSWiew
Detekeni
o‘} GB e'/) GB 2900000080 it:b;m
v -

( E PIR
& Kamera - Kamera | [ [Ereeereccsess venkovni
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Magnet I_. e

PIR
PIR

< n
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A
%
2

PIR ‘

RJ PZTS
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Obr. 11. Prehled grafickych znacek v softwarech C4, Latis, RGSWiew

Pomoci grafickych znacek je vZdy mozné rychle urcit podle jejiho symbolu, o jaky prvek
se jedna. VSechny syst¢émy CCTV, EPS, PZTS, SKV maji v softwarech predefinované
znacky, které se pfifazuji k jednotlivym prvkim odpovidajici jejich charakteristice. Tento
krok svazujici urcity prvek s danou grafickou znackou se d&je za pomoci adresy. U vSech
softwarli pouzivajici grafické zobrazeni je to stejny princip. Kazdy prvek, ktery je
v systému, at’ se jednd o samostatny systém nebo o integrovany systém ma vzdy
definovanou svou jedine¢nou adresu, aby jej bylo vzdy mozné urcit. K adrese dané¢ho
prvku jako tfeba kamera, PIR detektor ¢i poZarni hlasi¢, se pak zvoli a navaze odpovidajici
grafickd znacka ze seznamu poskytnutym uzitym softwarem. Takto svazand znacka

s adresou odpovidajiciho prvku pak definuje prvek v systému grafickym znazornénim,
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napiiklad v mapach objektti a podobné. Diky tomuto postupu jsou se znackou svazany i

stavy zastupujiciho prvku jako je vyvolani poplachu, poruchy, stav off-line a dalsi.[7]
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II. PRAKTICKA CAST
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3 PLANOVANIi ZABEZPECNI

Prvnim krokem v projektu zabezpeceni je urceni, o jaky objekt se jedna, kde je tento objekt
situovan a do jaké miry se bude muset chranit vzhledem k moznym rizikim. Vhodna volba
prvka usetii investi¢ni ndklady a zaroven poskytne dostatecnou ochranu majetku, ptipadné
zdravi lidi. V naSem ptipad¢ vSak pijde o béZnou zdstavbu — modelovy dvoupatrovy
rodinny dim. V této souvislosti je predem dano, ze nepijde o zvlast hlidany objekt
s vysokym stupném zabezpeceni. Pro jednoduchost je pravé zvolen tokovy typ objektu.
Nicmén¢ jednu mistnost si budeme definovat jako ,trezorovou®, a proto bude v této
mistnosti odpovidat i zabezpeceni, spolu s tim budou vsak pro ucel projektu a nazornost
nekteré prvky pfedimenzované. Pfevedeni zabezpeCovacich prvkl do grafické nadstavby
diky integraci je totiz naprosto shodné i u vétSich typt instalaci, jako jsou banky ¢i firmy,
pfipadné¢ muni¢ni sklady hlidané¢ armadou. Rozdil je tedy pouze ve velikosti instalace a
nasledném mnozstvi uzitych prvkd pro integraci do systému. VeSkerd projektova a
instalacni prace je ovlivnéna a vymezena v ramci platnych zédkont, postupli a norem pro
projektovou dokumentaci. V podsedni fad¢ je nutné vybrat vhodny integracni graficky
software, ktery bude uzivatel/ochranka/operator obsluhovat. Na Ceském trhu jiz existuje
nékolik takovych systému od riznych firem. Naptiklad od firmy Trade Fides a.s. je to
software Latis, Maxprogres s.r.o.nabizi svllj produkt pod ndzvem Accur8vision a firma
Gamanet dodava na cesky trhsoftware C4. VSechny tyto produkty nabizeji kvalitni
integracni nastroje, které se lisi pfedevSim v grafickémvzhledu. Pro na$§ modulovy projekt

si zvolime software od slovenské firmy Gamanet a.s. jeji integracni produkt C4.

3.1 Zvoleni umisténi prvkii v padorysubudovy

Podle detailnich dispozic modelového domu ur¢ime vhodné moZznosti ochrany a pouZiti
technologii pro na$ projekt. Diky dokumentaci lze ziskat dostatecny pirehled omoZznosti
rozmisténi bezpecnostnich technologiipo budové a v perimetru kolem budovy. V tomto
projektu vSak nebudeme zohlednovat systémovou kabeldz, a proto se o ni nebudeme
zminovat. Kazdy projekt mé vyhotovenou projektovou dokumentaci pro vSechny systémy
s veSkerou vedenou kabelazi a popisem vSech prvki i s jejich adresaci. My vSak budeme
vychazet pouze zplinu budovy. K tomuto ucelu se tedy velmi dobfe hodi stavebni
dokumentace. Pro néas je vhodnéjsi, pokud to Ize si tuto dokumentaci zpracovat do
piijatelné formy. Pro umist'ovani technologii budeme potifebovat zejména obrysy budovy a

vnitini uspofadani s rozméry, pokud prostory jsou vétsi rozlohy. Tato ¢ast neni dalezita,
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ale da namperspektivnéjsi pohled na véc. Tento krok lze udé¢lat nékolika zpisoby.
Vyuzitim piislusného softwaru pro piekresleni planti, ¢imz zptehlednime situaci v objektu.
Napftiklad pouzitim softwaru MS Vision, v kterém lze snadno piekreslit potfebné
zalezitosti a zaroven umoznuje umistovat komponenty do projektu. Dalsi moznosti, jak
provést upravu jsou specialni programy jako je CAT, Solid Edge nebo NX které vyzaduji
uz ur¢itou davku znalosti. Rozdil mezi upravenou a neupravenu dokumentaci lze porovnat

z nasledujicichobrazkii nize (obr.11 a obr.12).

20
T80
50

785

Obr. 12. Dokumentace modulového domu

|

Obr. 13. Upravena dokumentace pro umisténi prvkiu
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Rozdil v piehlednosti mezi obrazky je zcela patrny. Takto vytvofeny situacni plan je jiz
snadné doplnit o technologie, které¢ potfebujme. V nasem piipadé¢ doplnime standardni
prvky uzivané v systémech EPS, PZTS, SKV a CCTV. Na nasledujicim obrazku je jiz
zapracovan plan rozmisténi prvklt PZTS spolu s fidici jednotkou systému a jednotlivé
mistnosti jsou opatfeny Cisly k zajiSténi snadné orientace v objektu. Pro snadnou upravu
jsme vyuzili opétovné MS Vision. Naprosto shodnym zplsobem se postupuje u vsech
ostatnich systémii (CCTV, EPS, SKV), které¢ jsou pouzity v projektu. Dale jiz nebudeme
ukazovat upravy ostatnich systémul, protoze identické s postupem u PZTS. Hotové
podklady nam pak budou slouzit ke snadné orientaci v umist'ovani veskerych prvka praveé

v mapovych podkladech grafického softwaru.
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Obr. 14. Podklad PZTS pro modelovy diim
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3.2 Integracni software v grafickém zobrazeni

Kazdy integracni software ma sva specifika pro zavadéni bezpecnostnich systémi pod jeho
spravu. My se zde budeme zaméfovat na systém, ktery jsme si zvolili, a tim je tedy
integracni software C4. Jeho prostiedi umozituje snadnou a piehlednou administraci pro
techniky i obsluhu. M4 intuitivni rozlozeni prvka pro spravu a piehlednost je umoznéna
diky pouzité cisté¢ grafiky. Nebudeme se v této praci zabyvat samotnymi nastavenimi
pfimo prvka v systémech, ale jen uvedenim téchto prvku jiz funkcnich v systémech do
grafické nastavby. Zakladem softwaru jsou tedy korektné fungujici ovladace pro vSechny
systémy (CCTV, SKV, EPS, PZTS), kter¢ jsou dodavany firmou poskytujici samotny
software. Pokud to vyZaduje zména technologie je firmou vytvofen novy ovlada¢ pro
danou technologii a tim se zabezpeci opétovna bezproblémova komunikace. Soucasti je téz
soubor licenci pro aktivaci vSech pouzitych technologii. Pro ptfevedeni prvka do
grafické nadstavby je u softwaru C4 potieba provést nc¢kolik nezbytnych krokd, které si
ukézeme v nasledujicich ¢astech. Na obrazku pod textem je ukazka zdkladniho ptehledu

vSech nabizenych funkénich moZnosti C4.

- Ro
@ Poplachy

Obr. 15. Zakladni administracni prehled mnoznosti C4
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vvvvv

nadale vénovat. Jsou to nabidky: Zarizeni, Regiony, Vizualizace. V téchto tiech
moznostech se déje vse, co je potiebné k nastaveni a zprovoznéni naseho projektu. Jak
bylo zminéno samoziejmosti je v nabidce Ovladace a Licence mit nainstalované ovladace
a platné licence pro technologie pouzité v projektu. Na obrazku 16 je jednoduchy vyvojovy

diagram ukazujici pfehledné postupné kroky pro realizaci naSi instalace, respektive

Kompletni navrh projektu

ANO

projektu.

Uprava
dokumentace

NE

.

1. ZaFizeni

Korekce
pridani prvkid do [+ dokumentace
instalace

'

2.Regiony

pfidani zén do
instalace

!

3.Vizualizace

pridani regiond a
zafizeni do map

Mapa
Aktivni instalace

Obr. 16 Rozfazovani

priibéhu instalace

3.2.1 Zarizeni

Prvnim krokem v nasem projektu, a i vkazdém dalSim projektu, je propojeni naSeho
software s prvky, které jsou soucasti systému. Nemusi to byt pfimo integrovany systém
zahrnujici veSkeré systémy, jako jsou PZTS, SKV, CCTV, EPS. Lze samoziejmé
spravovat jen jeden z téchto systémull. Za pomoci adresace jednotlivych prvki se pfifazuji
k danym prvkim jejich specifické vlastnosti vsystému a odpovidajici grafické
znacky. V hlavni nabidce si zvolime nabizenou moZnost Zarizeni, kde budeme tyto
nalezitosti spravovat a prepneme se tak do menu Zarizeni, které je v zakladnim nastaveni.
Z obrazku 17 je patrno, jakou ma dana administrace strukturu. V levé casti je

pfeddefinovand instalace, kterou jsme si nakart¢ Obecné nastaveni pojmenovali
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DUM.V tuto chvili nejsou v zatizeni zadné dalsi prvky obsazeny a musi se tedy nasledné
postupné pfifadit. K tomu nam slouzi zminované adresy prvki pouzité v nasem projektu.
Lze téz pozorovat na kart¢ Obecné nastaveni Cislo pouzit¢ho portu, které je definovano

samotnou instalaci a pokud neni nutné jej ménit, nechavame tuto hodnotu nezménénou.

o~ “m. DUM

Instalace

* loum Udalosti  Pfistup  Odkezy  Pfistupové urovné  Kamery  Typy identifikatord
Nazev [pura
Papis I
‘ Por 8010

Obr. 17 Zarizeni pro administraci

Déle mame k dispozici v tomto administratorském prostiedi dalsi karty, jako Udalesti,
Pristup, Odkazy, Pristupové irovné, Typy identifikatora. Uvedené moznosti jsou

v tuto chvili pro nasSe ucely nepotiebné. Jejich funk¢nost ptichazi v platnost az v okamziku,
kdy je systém z cela nastaven a zprovoznén. Do té doby jsou dané moznosti neaktivni.
Nasledujici krok spociva v rozhodnuti, ktery nas systémem zvolime jako prvni k naSemu
zpracovani a zatneme ho zaclenovat do instalace. Zda dame prednost PZTS, CCTV, EPS,
SKV. Presna pravidla, kterd by urcovala, ktery syst¢ém ma byt jako prvni zatazen do
instalace nejsou nikterak definovana. Proto si zvolime jako prvni systém, ktery budeme do
instalace zavadét PZTS. Bude ho nasledovat SKV, po tomto systému zavedeme CCTV, a

nakonec pfidame EPS.

3.2.1.1 Zavedeni PZTS systému

Pro jednodusi zavedeni do systému ndm poslouZi nase upravena schémata, v kterych jsme
si pfedem oznacili koncova ¢isla prvku. Dobry pomocnik mize byt i vytvoiena tabulka
s prvky a jejich adresami pro rychlejsi orientaci a zadavani do systému. V naSem piipadé
byla zvolena prvni varianta. Na obrazku 18 mulZeme vidét moZnosti poskytované naSim
zvolenym softwarem C4. Postup zavadéni riiznych systému do softwaru je v podstate

kopirovani podle fyzického stavu instalovaného systému do softwarové podoby.

OznaCime si naSi instalaci nazvanou DUM, kterou jsme ziskali jednoduchym
pfejmenovanim piedchoziho nazvu Instalace a pomoci pravého tlacitka na mysi vyvolame
menu. V menu mame k uZziti nékolik moznosti, jako je Pridat, Externi iidaje, Rozbalit

vS§e a Shalit vSe. Pro pfidani prvkii zvolime pro nés jedinou moznou volbu Pridat a
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v nasledném menu vybereme moznost Zabezpecfovaci systém. V tomto vyvolaném menu
jiz zvolime ndmi hledany prvni prvek, a to jeATS 1806 (modul) univerzalniho rozhrani
zajistujici komunikaci mezi serverem a fidici jednotkou. Pro nas tedy volba Advisor
Master/ Alliance Radi¢ sbérnice, jak je vidst na obrazku 18.Tato moZnost pod sebou
skryva jiz instalované ovladace i potiebni platné licence. Po potvrzeni naSeho vybéru je do
stromové¢ struktury instalace pfidan nas pozadovany prvek, jak je vidét na obrazku nize
spolu s nastavenymi hodnotami. Modulové rozhrani jsme si pojmenovali PZTS pro
piehlednost a lepsi orientaci v systémech. V pravé ¢asti obrazovky je k dispozici na karté

Obecné nastaveni pichled téchto nastavitelnych polozek.

e Komunikace

e Nastaveni Ovladace

e Noc¢ni nahravani identifikatoru

PZTS

Advisor Master/Alliance Radic sbémice

a- K
« o M il ja osti  Pristup  Odkazy  Pristupové urovné  Typy identifikatord
b KePITS B Extem (daje » @ Zabezpetovad systém » Adwso EFNI"“E Radi sbémice [pzrs
@ Rbalitvie 84 Porimisystém  ») & Cotag Radit shémice
Popis 6
© Sbalit vée & (CTV v )
BEow ’
@ Extemi notifikace ~ » Monitorovani 5té
B Jiny ’ Casow,
£ Pridat pomoci Privodce * 1P adresa

Port

4 Komunikace

Obr. 18 Prirazeni univerzalniho rozhrani pro PZTS a nastaveni

V polozce Komunikace, jak je patrno z obrazku jsme vyplnili IP adresu modulu a
komunikac¢ni port. VeSkera komunikace systému bézi prostfednictvim UDP protokolu po
sériovém rozhrani RS 232. V komunikacni ¢asti je moZzno téZ nastavit ¢asovy limit pro
odpovéd’ zafizeni. Tuto hodnotu je dobife upravit dle specifikaci a velikosti instalace.
Zékladni hladina hodnoty této volby se pohybuje kolem 10 s. Pokud ale nastavaji
v instalaci problémy s komunikaci a vypadky zatizeni, je nutno navysit limit pro odpovéd
kuptikladu na 30 s, aby mélo zafizeni dostatek Casu ve velkych instalaci moznost vcas

odpovédét. Jinak mize dochazet k tomu, ze softwaredanou prodlevu v komunikaci vyhod-

notit jako poruchu komunikace. Nutnost povolit ve stejné sekci monitorovani sité¢ je
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samoziejmosti, protoze je tim zabezpecena kontrola komunika¢niho toku. V Nastaveni
ovladate mame pouze dvémoznosti nastaveni. Prvni je Casové pasmo, které je pro nas
nastaveno na standartni ¢asovou zonu. Diky této moznosti mame moznost vybrat casova
pasma dle geografické polohy instalace, ale v nasem pifipad¢ to nema opodstatnéni. Druha
moznost je nazvana Povoleno. Timto nastavenim se voli mezi zapnutim a vypnutimprvku
tedy logicky je nutné tuto moznost povolit. Vypnuti této moznosti je dobré pouze vptipadé,
pokud je potiteba provadét softvérové upravy v sytému a zamezit mozného nechténého
znovu zapnuti komunikace se softwarem. Posledni kategorii nastaveni v pfipadéuniverzal-
niho rozhrani je nastaveni No¢niho nahravani identifikatoru. Tato Cast se opétovné déli
do dvou moznosti, jak je vidét z obrazku. Prvnim nastavené rozhodujeme, kdy bude spus-
téno nahravani informaci do naseho zafizeni, kterd jsou napojend na dané rozhrani. V tuto
definovanou dobu je dobré volit v ¢asovém useku, kdy je v objektu nejmensi pohyb osob.
Posledni volbou je vybrat jakd forma bude v daném case pro identifikatory zvolena.
Moznosti jsou dvé. Prvni je Odeslani pristupovych zmén a druhd Vymazani paméti a
odeslat vSechny identifikatory. My budeme volit prvni moznost. Protoze tato volba
v systému zméni pouze zménéné udalosti, které probehli od posledniho nahrani identifika-
toru. Tato volba je pro systém mensi zatézi a je v porovnani s druhou moznosti mnohem
Casoveé usporn€j$i. Pokud bychom zvolili druhou moznost budou béhem nahravani
kompletné¢ smazany veSkeré udaje ze zatizeni a poté opetovné zpét nahrany. V tomto pii-
padémluvime dle velikosti instalace i o hodinach nahravani, kdy nelze zatfizeni pouZit z

divodu vymazanych dat. Zvlasté v ptipadé SKV systémi, kde mohou byt i tisice uzivateltl.

Po nastaveni veskerych parametrd pro naSe rozhrani mizeme ptistoupit k dalsimu kroku, a
to ptfidani Usttedny PZTS pod nasi sbérnici. V naSem modelovém piikladu se bude jednat o
ustfednu ATS4099. Na obrazku nize je vidét, Ze software jiz nabizi pouze jednu moZnost, a
to pfidani Ustfedny. Zvolime tedy jedinou volitelnou moznost, kterou mame a opétovné se
dostaneme do stavu, kdy ptidanou ustfednu budeme muset nastavovat. Nastavéni ustiedny

~r v

se rozdéluje do tii Casti.

e Kategorie
e Komunikace

e Sprava paméti
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Minimélni pouZitelné poplachové skupina 30
IMaximalni pouZitelng poplachové skupina 138
Minimélni pouzitelné cislo ¢ho omezen 1
Maximalni pouZitelné gislo Casového omezeni 24
Miniméini povolené Cislo skupiny dv 1
Maximalni povaclené Cislo skupin 128
IMinimaini pouzitelna skupina 1
IMaximalni pouZitelna skupina poschodi 10
IMinimaini pouzitelng Cisle uzivatele 51
IMaximalni pouZitelné dislo uZivatele 2000

Obr. 19 Pridani PZTS 7idici jednotky a nastaveni

Kategorie je také rozélenéna do tfi nastavitelnych ¢asti. Prvni z nichje Adresa. Tu si
nastavime na hodnotu jedna, protoZe je to prvni zatizeni pfipojené do naSeho univerzalniho
rozhrani. Dotazovani na stav je vZdy povoleno. Jinak by nebyla umozZznéna komunikace
ustfedny se serverem. Posledni nastaveni v této ¢asti je Interval synchronizace ¢asu. Je to
velice dulezitd funkce, kterou musime nastavit na vhodnou hodnotu. Nejvhodnéjsi volba je
vzdy brzo rano. Idealné¢ kolem jedné hodiny ranni, jak je 1 nastaveno v naSem piipade¢.
Ustiedna se v této dobé spoji s asovym serverem a upravi si svoje  vnitini ¢asové hodiny
na ty v ¢asovém serveru. Timto je zaruceno, Ze vSechny Ustfedny v celé instalaci maji jed-
notny a piesny Cas. Pokud instalace nema spole¢né fizeni Casu lze tuto funkci prenechat

piimo serveru, na kterém bé&zi samotna aplikace naseho softwaru.

Komunikace je dalsi cast, kterou musime nastavit. Je zde volba Hesla a Interval
dotazovani. Podobné jak je tomu u sbérnice, volime hodnoty dle velikosti instalace. My si
zvolime dotazovani 4 s. Volba hesla je pak pro pfistup komunikace s rozhranim. Sprava
paméti je posledni moznost nastaveni. Prvni volba je pro nas nepodstatna. Jde o nastaveni
svatku, ale tato problematika je upravovana samotnym natavenim moZnosti priichodl
v aplikace, a proto zde nevolime zddnou moznost. Naproti tomu moZznost Spravy celé
paméti ma velice dilezitou vlastnost. Pokud nechdme tuto moznost zapnutou, budou

veSkeré nalezitosti ustfedny spravovany fadi¢em softwaru. My nechdme moZnost
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nepovolenou, dostaneme se do nasledovného piehledu mnozstvi nastaveni samotné
ustiedny, jak ukazuje ptredesli obrazek. Sprava uZivateli nastavime vzdy na moznost
povoleno, jinak nebude pies Ustiednu administrovat uzivatele. Minimalni a Maximalni
pouzitelna  poplachova skupina. Tyto hodnotu nechdvame na hodnoty pfeddefinované
nasim zvolenym softwarem. Pfipadné miZzeme zménit maximalni hodnotu. Z davodu
pouzitého zafizeni, v naSem piipadé¢ ATS, ovladace pro nas systém neberou potaz vnitini
uspotradanitstiedny ATS. A jako nadstavbovy systém C4 nemé kompletni vladu nad hard-
warem v ATS. Pro administraci syst¢tmu PZTS tvofenou ATS zafizenimi je pouzivan
program Titan. Za pomoci tohoto softwaru se administruje cely hardware ATS systému.
Ostatni moznosti ve Spravé paméti jsou proto v C4 nechavany na predem definovanych
hodnotach definovany ovladadem. Jako napiiklad Minimdlni pouzitelné Cislo uzivatele.
V nasem sytému je ukladani uzivatelt pro pouziti ATS zabezpeceni definovan od ¢isla
51. Pokud je pozice uzivatele mensi tedy napiiklad 45 nebo 3, nebude systémem
zaznamenavat Udaje, protoze tyto udalosti nevidi a vypiSe pouze obecnou udalost naptiklad

zOna zastfezena, ale neuvede, kterym uzivatelemapod.

Po nastaveni ustfedny muizeme pfistoupit k expandériim. V nasem ptikladn¢ budeme do
instalace pridavat dva expandéry ATS 1201. Na obrazku 20 je ukazka vSech moZnosti
poskytnutych softwarem. My v této chvili potfebujeme piidat do instalace pouze nas
expandér. Proto volime moznost 12xx Expandér a tim si poZzadovany prvek pfiddme do

nasi instalace. Poté jiz bude jako vZdy potieba nastavit parametry.

4 [oun Uddlosi  Pristup  Odkazy  Pristupové dromé  Typy identrfikatord

« KPITS Nizev [0 vparoms
4 BB ATS Prvn patroma
.n- J FIVIY pd 8 Poois ‘;I,L,f'l
b {8 DGP Prvni patro m8
— T Svpiary ¢ @ Ustiedna r ;
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B Achvovat 4 Detektor 3 "
X Vyjmout & Pozaml detektor » RUTC.0 |
@ Kopirovat % Podsystém

& Extei (daje * [ Dveie
@ Rozbalit vie M) Credka karet
© Shalit vie ® wystup

Obr. 20 Pridani DGP a nastaveni

U téchto prvkll je to ovSem jiz velice jednoduché. Po ptidani daného prvku staci
pojmenovat prvek a v sekci Kategorie zadat adresu prvku v ustiedné. Pro prvni prvek
volime adresu jedna a pro druhy, ktery pfidime totoznym postupem adresu dvé piipadné
hodnotu danou dle vlastnosti instalace. V dalsi fazi pfidame do instalace ovladaci prvky

(klavesnice). Pomoci pravého tlacitka mySi nad ikonou ustfedny vyvoldme nabytku jak
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v predeslém piipade. Pfresunem se na moznost Pridat a poté sméfujeme do moznosti
Cte¢ka karet. V této nabidce jiz vybereme moznost Klavesnice a pridame ji timto krokem
pod ustfednu, kde ji chceme mit. Tento krok budeme opakovat znovu a ptidame do nasi
instalace takto druhou klavesnici. Pfi kazdém ptidani je nutné pojmenovat prvek a piifadit
mu adresu, jak bylo ukdzano u expandéru. Nazev prvki byl volen podle umisténi v budové
pro snadnou piechlednost. Pro nase ucely je toto pojmenovani dostacujici, ale pro
rozsahlejsi instalace je potieba zvolit jiné preference pojmenovani. Naptiklad pokud insta-
lace obsahuje dvacet ustfeden PZTS je vhodné si je v nazvu ocislovat a toto ¢islo pak uva-
dét vzdy jako prvni i uprvki pod danou ustfednou. Z toho je ihned patrno, k jaké ustiedné

dany prvek nalezi, ptipadné doplnit udaj o patro a oznaceni ¢asti budovy.

Dalsi krok po ukonceni nastaveni klavesnic je zalit pfifazovat jednotlivé koncové prvky
dle naseho schématu. My za¢neme ptidavat do instalace vSe, co mame umisténo v ptizemi
a umistime tyto prvky do expandéru DGP Prizemi. Na obratku 21 je vidét, jaké mame
moznosti ve volbach prvkl k pfifazeni do instalace. Neni opétovné definovano, kterym
prvkem a kde zacit, ale mi ptijdeme dle mistnosti od mistnosti jedna az do mistnosti Sest.
Zacneme do expandéru piifazovat prvky a prvnim bude PIR detektor IR 200C. Z moZnosti
poskytnutou softwarem zvolime tedy moznost Detektor, kterd zastupuje fadu prvki
znamych detektori. V tomto menu vybereme opét moznost Detektor zastupujici PIR
detektory (a podobné zatizeni). Prvek je timto pfidan pod zvoleny expandér a musi se
vhodné pojmenovat a piifadit mu adresu dle nasi dokumentace. Na obrazku 20 je vidét
nastaveni detektoru. V poli Adresa jsme uvedli ¢islo jedna, dalsi detektory budou mit vzdy

o jednu hodnotu vyssi Cislo. Opét zde plati, Ze dva prvky nesméji mit stejna cisla.
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Obr. 21 Pridani Detektorii a nastaveni
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Timto zpisobem budeme pokracovat pro vSechny prvky v pfizemi a nasledné¢ budeme
ptidavat prvky do DGP Prvni patro obdobnym zpisobem. Na obrazku 20 je pak
mozné shlédnut ptidand nékterd zafizeni v instalaci v prvnim patie a 1 klavesnice, které
jsou piipojeny piimo do ustfedny. Pokud v instalaci vyzadujeme i1 signalizaci pomoci
osvétleni, je mozné do ni pfidal led diodu signalizujici stav zastfezenou ¢i odstfizené
oblasti. My takovou stfeZzenou mistnost mame v prvnim patie s ¢islem 8 a je vidét na
obr.14. Nastaveni je shodné jako nastaveni naptiklad PIR detektoru. V nabidce Pridat pfi
vybrané ustfedn¢ zvolime volbu Vystup, jak je vidét na obr.20, a tim pridame svételnou
signalizaci patrnou na obrazku.22 umisténou na poslednim misté v stromové struktuie.

Nezapomeneme samoziejme pridat prvku i adresu.

4 [oum Udslosti Pristup  Odkazy Pristupové uravné  Typy identifikstor(
INazev |C=t:|3:t 1 Pfizemi m.1
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Obr. 22 Prirazeni podsystémii (oblasti) do instalace

Po téchto krocich se dostdvame do finalni faze ptidani PZSTS do nasi instalace. Poslednim
krokem je umistit do systému zabezpeCené zony. Na obrazku pod textem je vidétmoZznost

softwaru pro pfidani bezpecnostnich zon, ktera je zde nazvana Podsystém.

Potvrzenim této moZnosti je do instalace pfiddna zabezpecend zona, kterou poté nastavime.
Op¢ét tedy zaddme vhodny ndzev pro oblast 1 a pfifadime adresu jedna. Takto pokracujeme
v ptidavani dalSich jednotlivych oblasti podle projektu. Pro nd$ modelovy piiklad pfiddme
do systému 10 zabezpeCenych oblasti a s ¢asteCna strukturu je vidét na obrazku 22,

zaroven s nastavenou prvni oblasti. Nyni je celd PZTS uvnitt objektu pfidana do instalace.

3.2.1.2 Zavedeni SKV systému

Dalsim systém, ktery budeme zaclenovat do nasi instalaceje systém SKV. V nasem mode-

lovém ptikladu se bude jednat o jednotku SKV Cotag. K této nasi jednotce budeme pfistu-
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povat prostfednictvim sbérnice UDS 1100. Aby instalace byla kompletni, bude jednotka
osazena tfemi hlavami PR 100 a jednou PP 500 spinovou klavesnici. Samoziejmosti jsou i
moduly pro pfipojeni ¢tecich hlav a RF modul pro zajisténi komunikace s tokeny zaroven

se zaloznim zdrojem pro ptipad vypadku elektrické site.

A ‘ [REEIRH DFiet 37 Fird VA LIrovng y, -1 i
4 i Piistul Odkazy  Pristupové (rovné  Typy identifikétor(
E[]il:\i : K Advisor Master/Alliance Radi¢ sbérnice P — 2 i ey
PITS & Externi tidaje » PRt Cotag Radit sbémice |J\"’
b e Sy ® Rozbalit vie @ PoFam systém » Popis |U3f 1100 RI5/RS222
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B DR ) ST
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Tyop synchronizace identifikétord Odeslat pristupové zmény

Obr. 23 Pridani sbérnice pro SKV a nastaveni
Opétovné si muzeme piidani zafizeni rozfdzovat. Prvni bude ptidani sbérnice pro
komunikaci mezi poc¢itacem (serverem)a ustfednou. Na obrazku 23 je vidét postup piidani
této sbérnice do instalace. Poté, podobné jako u PZTS je nutné nastavit potfebné parametry
pro sbérnici, jak je vidét také na obrazku 23. Piidani SKV sbérnice se provadi totozné jako
pfidani prvku u PZTS. Pfes vyvolané menu vybereme mozZnost Pridat. Poté nasleduje
volba znové nabytky Kontrola vstupu a zde volime moznost Cotag Radi¢ sbérnice,

ktera nam pridé so instalace potifebnou sbérnici, kterou si pojmenujeme SKV.
U SKYV systému mame tyto moznosti nastaveni.

e Kategorie
e Komunikace
e Nastaveni ovladace

e No¢ni nahravani identifikatorta

V casti Kategorie je mozné natavitCasovy horizont na dotazovani zatizeni, ktery staci
nastavit na 15 sekund. Dal$i moznosti je Interval synchronizace ¢asu. Tuto moZnost je
dobré nastavit jako u PZTS, v Case, kdy je zafizeni nejméné vyuZzivané. V druhé c¢asti
Komunikace disponujeme moznosti nastaveni komunika¢niho portu, ktery je jiz z vyroby
nastaven na 10001 pro UDS 1100. Tuto moznost neni tifeba ménit, pokud to nase instalace

nevyzaduje a my tuto moznost tedy zachovame. Dals§i v fad¢ je nastaveni IP adresy
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sbérnice, ktera je dana na$im nastavenim systému. Dale nastavujeme Casovy limit pro
odpovéd’ zarizeni. Zde je nutné opét zvazit velikost instalace a pfizptsobit tomu také tyto
Casy. Pro nasi malou instalaci sta¢i 10 s 1 méné. Poslednim nastaveni v této kategorii je
Povoleni monitorovani sité, které¢ je vzdy aktivni jinak by komunikaci se zafizenim
nebyla mozna. V tfeti ¢asti nastavujeme moznosti Nastaveni ovladace. Zde jsou dvé volby
nastaveni, a to Casové pasmo nastavené na systémovou &asovou z6nu a moznost
Povoleno umoznujici aktivaci piipadné deaktivaci, samotného zafizeni. V posledni Ctvrté
¢asti nastavujeme No€ni nahravani identifikatoru. Zde se nastavuje cas, kdyz se budou
informace odesilat do sbérnice a potazmo do vSech ustfedén k sbérnici pfipojenych. Doba

se ur¢uje vzhledem k rozsahlosti objektu a dulezité je zvolit dobu mimo provozovani

4 oy Uddlosti  Pristup  Ochazy  Pristupové urovné  Typy identfikatord
L4 ey [com.
<Ry

o B Com. madul 5KV Arvnf patro m&
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] Archivovat g
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& Kopirovat

& Externi (daje
® Rozbalit vée
© Shalit vée

Pepls |L:"rf mod

[4 Kategorie

Obr. 24 Pridani komunikacniho modulu

daného zatizeni. Posledni moZnosti se voli typ synchronizace identifikatort. Zde volime
moznost Odeslat pristupové zmény. Druhd moZnost by byla Vymazat pamét’ a odeslat
pristupové zmény. Tuto moznost mizeme volit pouze v malych instalacich. Doba vyma-
zani a opétovného nahrdni osob je velice zdlouhava a podobu nahravaninefunguji zatizeni
z divodu prazdné paméti, protoZe nejsou v nich obsazené informace o uzivatelich. Tedy
volba ¢asu spadé také na dobu, kdy je v objektu minimum osob. Problematika je stejna
jako u PZTS systému. Po ukonceni této ¢innosti je ¢as na ptidani dal$iho prvku do instala-
ce. A tim je komunika¢niho modulu, ktery bude zajiStovat komunikaci se sbérnici a
s Gstfednou. V nasem piipad¢ vyuzijeme star$i typ ustiedén Cotag MK2. Ta nedisponuje
oproti MK3 pfipojenim pies ethernet na zdkladni desce a potiebuje proto ke komunikaci
pravé nas komunika¢ni modul. Opétovné pomoci pravého tlacitka mysi vyvolame menu
pro pfidani komponent a volime z nabidkyKomunika¢ni modul, ktery posléze nastavime.

Na obrazku 24 je ukazka nastaveni tohoto modulu.

U tohoto prvku nastavujeme pouze adresu, kterou ddme na hodnotu jedna, protoze je prvni

v fade a povolime zafizeni. Tim je komunika¢ni modul pfifazen a nastaven v nasi instala-
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cia lze tedy pokraCovat v ptifazeni samotné Ustfedny SKV pod tento modul. Jedna se, jak
bylo jiz zminéno o star$i model usttedny 4101- 2 bez ethernetového ptipojeni. Na obrazku

25 je vidét nastaveni SKV ustiedny spolu s celou strukturou SKV.
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Obr. 25 Pridani Fidici jednotky SKV a nastaveni

Nastaveni je rozdéleno do dvou sloZzek Kategorie a Sprava paméti. V ¢asti kategorie
zvolime adresu a zaddme ji na hodnotu jedna, protoze jde o prvni Ustiednu v fadé
pfipojenou na modul. V druhé ¢asti povolime moznost pouziti zatfizeni. Ve spravé pameéti
nastavime vhodnou hodnotu u Timeframe (Casové ramec). Jde o nami specifikované
Casové ramce, které budou piidéleny osobdm vyuzivajici dané ptidélené vstupy. Pro nasi
malou modelovu situaci sta¢i dat maximalni hodnotu na pét. U nastaveni AccessLevel
(ptistupové urovné) jde o stejny piipad a nastavime na hodnotu 10, ale miZzeme dat i nizsi
¢islo. Po nastaveni danych parametru pfikrocime k pfidani ¢tecich hlav do instalace. Jako
prvni se piidavaji dvefe a k nim posléze se piida Cteci hlava, a to klasickd nebo s pin
klavesnici podle daného pozadavku. Na obrazku 26 je k vidéni moZnosti volby pro pfidani
dvefi a ctecek. Podle pozadavkil vybereme potfebny prvek a poté ho nastavime. V tomto
piipad¢€ se nastavuje pouze adresa pozice u Ctecich hlav, do které je v ustfedné piipojena.
My budeme mit Ctyfi ¢teci hlavy a jedna z nich bude s pinovou klavesnici. Samoziejmosti
je, ze vyvolané nabidky vzdy odpovidaji vybranym prvkim, pod které budeme piidavat
nasledujici zafizeni. Na obrazku Obr.26 jsou k vidéni dvé moznosti ve vybéru. Horni
nabidka patii pro pfidavani dvefi, zatimco mame oznacenou Ustfednu. Spodni nabidka pro
pfidani Ctecich hlav, zatimco mame vybrané dvete. Timto krokem jsme dokoncili ptfidani

SKYV do nasi instalace a miizeme pokracovat v pfidani EPS.
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Obr. 26 Pridani dveri a ctecich hlav do instalace

3.2.1.3 Zavedeni EPS systému

Ptidani EPS systému do instalace probiha dle stejnych pravidel a postupti jako u
predchozich systému. Pfes vyvolavaci menu na instalaci vyvoladmenabidku, kde zvolime v
moznostechPoZarni systém. V této nabidce vybereme moznost EsserSEI Radi¢ sbérnice,
zajiStujici komunikaci s pozarni Gstfednou a nasim softwarem na kterou se bude pfipojovat
samotna EPS tustfedna. Nastaveni sbérnice je podobné jako u ostatnich komunikacnich

modulll. V moZnostech nastaveni mame tyto volby.

e Kategorie
e Komunikace

e Nastaveni ovladace

Kategorie nastavuje dobu synchronizace ¢asu a ¢asového limitu pro odezvu zafizeni, kde
vybereme hodnotu odezvy na 20 s. Doba synchronizace je dana na ranni hodinu z diivodu
mensiho provozu. U Komunikace nastavujeme IP adresu a komunikaéni port s povolenou
moznosti monitorovani sité. Adresa je nastavena dle naSich specifikaci a port zlstava
nastaven na zakladni hodnotu, pokud neni potieba ji ménit. Nastaveni ovladacedefinuje
moZnost Casového pasma spolu s moZnosti zafizeni aktivovat nebo deaktivovat. U
nastaveni ¢asového padsma volime systémovou ¢asovou zénu jako u piedeslych systémd.

Nastaveni je mozné zhlédnou na obr. 27 i s ukdzkou moZznosti piidani sbérnice.
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Obr. 27 Pridani EPS systému do instalace a nastaveni

Ustfednu EPS pfifadime do instalace pod sbérnici velice jednoduse. Pfes menu zvolime

r

moznost Pfidat a pokracujeme ve vybéru na moznost Esser SEI PoZarni tstfedna. Tento
kroknasi ustfednu zaradi, kam pottebujeme. Veskeré vybéry, které nam software nabizi,
jsou vzdy spjaté snainstalovanymi ovladaci. Bez nich by nebylo v moznostech vybéru co
volit. EPS ustfedny nemaji v rdmci nastavovani pfiliS moznosti oproti PZTS ustfednam.
Zde nastavujeme v ¢asti Kategorie pouze adresu. Tato hodnota souvisi s pozici v instalaci.
Tedy my mame pozici prvni a z toho plyne nastaveni adresy na hodnotu jedna. Nasledovat
bude pfidani pozarnich hlasicd. V prvni fad€ si vS8ak musime vytvofit skupiny (smycky) do
kterych se budou pozarni hlasice ptidavat. My budeme mit dvé skupiny, a to Prvni patro a
Ptizemi. U skupin i hlasic¢li nastavujeme pouze jednu hodnotu v ¢asti Kategorie, a to u
adresu. V naSem piipad€ bude nastaveno u smycky Prvni patro hodnota jedna a u Pfizemi
bude hodnota dvé. Poté se do téchto skupin piidaji samotné pozarni hlésice s adresou dle
nasi instalace. Pro nds bude adresace prvka dana od hodnoty 10 do hodnoty 21, protoze
mame 12 mistnosti a kazdou vybavime pozarnim hlasi¢em. Na obrazku 28 je k vidéni

moznost piidani skupiny a pozarniho hlésice.
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Obr. 28 Pridani smycek a pozarnich hlasicii do instalace
Z ukazky voleb na obrazku je u pozarnich hlasi¢t prehledny rozpis vsech hlésica, jenz lze
softwarem pfidat. My vybirame moznost Pozarni detektor, a¢ nizev neni adekvatni
vzhledem k pozarni terminologii. Také mame moZnost v obrazku vidét celou sestavu EPS
systému a jeho rozlozeni do naSich mistnosti v budove. Timto je pozarni systém zaveden

do instalace a my pokrac¢ujeme se zavedenim posledniho systému, a to CCTV.

3.2.1.4 Zavedeni CCTV systému

Poslednim krokem pro nas projekt je zavedeni CCTV systému do instalace. U systému
CCTV postupujme podle zazitych procedur z diivéjSich systémti. Prvnim krokem je
zavedeni komunika¢niho modulu ¢i fadice (pro nas samotny DWR) a poté jsou k tomuto
prvku pfipojovany ostatni zafizeni. Jak bylo nastinéno prvkem, ktery budeme ptipojovat je
zdznamové¢ zatizeni Hikvision DS-7216 HUHI — K2. Pomoci vyvolaného menu pies ptikaz
Piidat vybereme moznost CCTV a vném volbu HIK Vision Radi¢ sbérnice. Timto
pfidame naSe zafizeni do instalace a nasledn¢ nastavime potfebné hodnoty. Na obrazku 29

je vidét pfidani a nastaveni zaznamového zatizeni.
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N4s software nam dédva moznost u zdznamového zafizeni nastavit tfi slozky.

e Kategorie
e Komunikace

e Nastaveni ovladace
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Obr. 29 Pridani zaznamového zarizeni do instalace

V casti Kategorie nastavujeme dobu dotazovani a také dobu synchronizace ¢asu. Nechybi
ani nastaveni IP adresy zaznamového zafizeni s Cislem portu. V poslednim useku je nazev
uctu s heslem pro spravu daného zatizeni. V ¢asti Komunikace a Nastaveni ovladade se
nastavuji stejné parametry jako u pfedchozich systémil. Déle bude naSe instalace obsahovat
tf1 kamery. Dvé kamery budou otocné venkovni a jedna vnitini umisténa v mistnosti €. 8
v prvnim patie. U kamer se nastavuje pouze v ¢asti Kategorie adresa kamery a cas
zpozdéni zaznamu, ktery si nastavime na 10 s. Pfes vyvolavaci menu vybereme moznost
Piidata v nasledném okné jiz vybereme potiebnou kameru, kterou nam nabizi software.
Pro nase ucely tedy vybereme volby jak PTZ kamera, jez zatupuje oto¢nou kameru tak 1
klasickou kameru zastoupenou volbou Kamera. Timto postupem piiddme vSechny tfi
kamery do instalace a pfifadime adresy tedy od jednicky do tii s Casovym zpozdénim

zdznamu natavenym na 10 s. Na obrazku 30 je vidét pfidani i nastaveni kamery.
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Obr. 30 Pridani kamery do instalace a nastaveni
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Timto poslednim krokem jsme ukoncili prvni fazi naSeho projektu. Dostali jsme do
instalace vSechna nase zafizeni a natavili potiebné hodnoty. V dalsi fazi budeme vytvaret
regiony do kterych nase prvky budeme umistovat v zavislosti na nasem projektu. Cela
naSe struktura instalace slozena ze vSech prvku je vidét na upraveném obrazku 31, aby byl

obsazen veskery obsah nasi instalace. VSe je fazeno z hora dolu a z leva doprava.
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Obr. 31 Prehledné zobrazeni vsech nami pridanych prvkii do instalace

3.2.2 Regiony

Druhd faze nutnd pro vytvoreni naseho grafického podkladu pro projekt jsou regiony. V
nasem pouzitém softwaru C4 jsou hlavnim bodem urcujici mozné varianty uskupeni prvkl
dle naSich pozadavki. Zde ur¢ime, do jaké oblasti budou jednotlivé prvky zatazeny a které

prvky budou pod spravou téchto oblasti.

V prvni tfadé se prepneme za pomoci volby Navigace z oblasti Zarizeni do oblasti
Regiony, kterd je téz soucasti administrace. Na za¢atku si nasi instalaci pfejmenujeme na
Regiony DUM. Po piejmenovani nastane spravnd doba na pfidani prvni oblasti v regionu.
Pro nase ucely bude prvni oblasti PZTS. Pfedtim vSak musime nastavit samotny Region

DUM.
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V moznosti nastaveni mama tfi zakladni kategorie nastaveni.

e Misc
e (Obecné nastaveni

e Pritomnost v regionech

Tyto moznosti jsou totozné 1 u nastavovanioblasti a podoblasti, proto se nastavuji u vSech
totozné parametry. Na obrazku 32 je k vidéni nastaveni oblasti za pomoci vyvolavaciho
menu (pravé tlacitko u mysi).

Navigace v ‘ Regiony
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Propagace poruchy ~
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Cas ukoncen! pfesunu

Doba ukonceni posunu

Obr. 32 Pridani nastaveni regionu (oblasti)

U pfidanych samotnych prvkiido oblasti zlistivd moZnost nastaveni pouze Obecné
nastaveni, u které¢ se povoluje pouze propagace poplachu spolu s propagaci poruch. Obég
mozZnosti museji byt povoleny, jinak by se neprojevovali v grafické vizualizaci zmény u
prvkl. Tato zménadeterminuje vizudlni kontrolu a stav zafizeni u téchto prvkia. Ostatni
volby jako Udalosti, Objekty, Pfitomné osoby, Prezence nejsou pouzitelné pouze u Zivé
instalace. Nicméné jiz znazvu lze usoudit UcCel jednotlivych slozek. Moznost Misc
obsahuje dvé nastavitelné polozky, a to Maximalni pocet osob v regionu a Strategie
pocitani osob. Maximalni pocet osob v regionu nastavime na hodnotu nula. Znamena to,
ze nechceme zastfeSovat maximalni pocet moznych osob v regionu. V naSem piipad¢ je
timto nastaveno maximalni poc€et osob, ktery muze vstoupit. Pokud je z n¢jakého divodu
nutné pocet osob v oblasti regulovat a umoznit vstup uréitému poctu osob nastavime
hodnotu na danou hodnotu. Po dosazeni této hodnoty nebude systém nadale dalsi osoby do
této oblasti poustct. Strategie pocitani osob ma dvé volby. My pouzijeme prvni, kterou je
Jedna uroven. Timto budeme definovat pocitani v regionu na jednotlivé oblasti. Druha

moznost by pak byla Cely strom, coz je na druhou stranu pocitani osob ve vSech regionech
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a oblastech dohromady. Posledni mozné nastaveni je PFitomnost v regionech. Tato
moznost nastavuje ¢asovy usek, v némz bude dany region, ptfipadné oblast zaznamenavat
osoby. My si zvolime nepietrzité sledovani a zadame Casovy interval 24 hodin. Na
obrazku viSe je ukazka tohoto nastaveni. Timto poslednim krokem jsme nastavili hlavni

region. Dal$i oblasti se nastavuji totozné, jak jiz bylo dfive zminéno.

Jak jsme si jiz zvolili, prvnim krokem bude nastaveni oblasti pro PZTS. Za pomoci rozba-
lovaciho menu vybere pod Regionem DUM oblast anazveme si ji PTZS. Tu nastavime
shodné s hlavnim regionem a podle naseho pldnu piiddme do této oblasti dalsi dvé podob-
lasti. Jedna bude mit na starosti piizemi a druha prvni patro. Nasleduje pridani veskerych
prvki, které tyto oblasti budou obsahovat. Tento ukon se provadi pomoci ikony, @ ktera
zapina ¢i vypind volbu okna Zarizeni. Na obrazku 33 je umisténa v ¢erveném kruhu Okno
Zarizeni obsahuje celou strukturu instalacejiZ nami vytvofenou v prvni fazi. V tomto okné
l1ze pomoci funkce. Drag and Drop“(tahni a pust’) piemistit potiebné prvky do jednotlivé
oblasti. Sta¢i tedy vtento moment vybrat ze zafizeni PZTS prvky a rozmistit je do
patficnych oblasti dle naseho navrhu. Na obrazku 33 je vidét také okno se zafizenim a
¢astecné pridanymi prvky v oblasti PZTS Prizemi. Timto snadnym a rychlim postupem
pridavani prvkl do jednotlivych oblasti, vytvofime veSkerou strukturu pozadovanych

oblasti v nasi instalaci pro systémy EPS, SKV, CCTV a PZTS.Po ukonceni tohoto procesu

JiZ mizeme piejit do posledni tfeti faze kompletace grafického zobrazeni Vizualizace.
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Obr. 33 Zobrazeni Regionii spolecné se Zarizenim
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3.2.3 Vizualizace

Posledni, tieti faze je kombinace predchozich dvou krokli s mapovym podkladem do
jednoho funk¢niho celku. Pro tuto moznost se musime za pomoci navigace pirepnout do
prostiedizvané Vizualizace, kde jsou umoznény grafické Upravy. Na obrazku 34 méame k
vidéni zakladni vizualni zobrazeni tohoto prostiedi. Je zde jiz i vidét zobrazeni naseho
projektového domu spolu srychlymi odkazy na patficné systémy. Na pravé strané
v hornim okné¢ jsou k dispozici piehledné viditelné, ndmi jiz vytvorené oblasti ¢i regiony
obsahujici po jejich vybéru a nacteni i piehled obsazenych prvkl ptifazené pro danou
oblast, které jsou k vidéni prehledné v prostfednim okné¢. Dolni okno obsahuje moznosti
zmény barev a soufadnicové umisténi prvkd v mapovém podkladuci k dal$i upravy
umoziujici vizualni zmény prvka. S timto oknem se pracuje intuitivné a po krat§im uZzivani
lze snim jiz snadno pracovat. V hornim okné, jak je vidét z obrazku méme k dispozici tii
urovné zobrazeni instalace. Regiony zobrazuji strukturu, kterou jsme si vytvofili v druhé
fazi. Zarizeni zobrazi instalaci vytvotrenou v prvni fazi projektu. Moznost Jiné zobrazuje
prvky, jako jsou pocitadla a popisky, ale pro naS projekt nepotiebné. Nasim prvnim
krokem bude umistit ndmi vytvorené mapové podklady do hlavniho okna. Zobrazeni manu
je vidét na obrazku 34. Pfes moZnost pravého tlacitka u mySi na hlavnim okné vyvolame
menu, kde vybereme moznost Pridat obrazek mapy. Jsou zde dvé dal$i moznosti, pro nas
ucel opét vSak nepottebné. Jedna se o0 moznost Oznacit vSe a Pfidat mapu AutoCAD.
Obé& moznosti vystihuji pfesnyvyznam tkonu, ktery provadéji. Po zvoleni funkce Pridat
obrazek mapy dohleddame na HDD misto uloZeni naS§i mapy a potvrdime. V tomto
okamziku se zobrazi mapovy podklad pro na$ vybrany region ¢i oblast. Mapa se poté nacte

a zobrazi jako na obrazku nizZe.
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Obr. 34 Zobrazeni vizualizacniho prostiredi

Z prostiedniho okna za pomoci funkce Drag and Drop (tdhni a pust’) rozmistime do
spravnych pozic nase prvky. Tedy zkracené vzdy si vybereme v hornim okné dany region,
k nému vybereme potifebnou mapu a do této mapy z prostiedniho okna ptfidame zafizeni,
jenz dany region obsahuje. Pokud méame v planu vytvofit napiiklad odkazovy prvek pro
rychlou pfepinajici volbu mezi mapami jako u obrazku 34, jde o totozny proces. Za pomoci
funkce Drag and Drop vybereme, na kterou cast chceme odkazat. V naSem ptipadé
budeme odkazovat z hlavni mapy (hlavni region) na PZTS oblast budovy. Tuto funkci
v mapé€ pfidame tak, Ze si ozna¢ime Region DUM v hornim okné. V prostfednim okné se
zobrazi obsah tohoto regionu. V ném vybereme region (oblast) PZTS a pfetdhneme ji na
mapu, kde se zobrazi ikona daného regionu. Na obr. 35 je vidét, jakou ma po pretazeni
oblast ikonu. Po umisténi na mapu pies pravé tlacitko vyvolame menu a vybereme v ném
moznost zménit tvar, tedy pro nas ucel volime Obdélnik. Z obrazku Ize vidét i piehled
moznych voleb, které nam software nabizi a vybrat si potiebnou volbu. Ve spodnim okné
si zvolime vhodnou barvu piipadné dalsi grafické upravy, které budou odpovidat nasi
pfedstavé vizualizace. Piedesli krok budeme znovu opakovat a misto tvaru obdélniku
zvolime tentokrat tvar Popisek. Opétovné pomoci dolniho okna upravime popisek a jeho
vlastnosti podle nasi ptredstavy. Nas popisek presuneme do obdélniku, a tim ziskame
graficky efekt pfipominajici tlacitko. Pro lepsi efekt upravime rozmisténi obou prvkil za
pomoci vycentrovani obrazcli. Timto postupem pokracujeme 1 u ostatnich systémy.
Pokud jsou tyto kroky pfili§ zdlouhavé, lze vyuzit 1 jednodusi metodu. V menu zmény

tvaru vybereme moznost Tlaéitko. Tim je odkaz pfidan. Staci v dolnim okné zménit barvu
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pozadi, ptidat a pozménit text (tvar, velikost, barvu). Vysledek neni tak graficky vyrazny,
ale funkce je stejna. Vysledek obou moznosti je vidét na predchozim obrazku 34, kde horni
piehled systému je tvofen prvni metodou. Pomoci kombinaci téchto kroku lze docilit
potiebné grafické tpravy pro obsluhu k zajisténi rychlejsi orientace a pohybu po objektu.
Dal§imi Gpravami a manipulaci s tvarem objektli lze dosahnout pusobivych grafickych

scenérii, které prehledn€odrazeji skutecny stav objektu a jeho zabezpeceni.
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Obr. 35 Ukazka pridani a modulace prvkii

Touto cestou se postupné piipravi celd naSe instalace ve vizualizacnim prostiedi dle naSich

pfedstav a danych specifikaci.
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3.2.4 Mapa

Funk¢éni zobrazeni prvkd v mapovém podkladu C4, kterd jiz slouzi pro ucely dohledu je
kombinaci tfi postupnych akci. Zavedeni vSech prvkil v celém systému do prostredi
softwaru prostiednictvim Zafizeni pies definici Regionli a jejich umisténim v ramci
Vizualizace vytvari funkéni dynamickou mapu. Pfes moZznost Navigace si zvolime
Monitor. Takto se dostaneme do nasi vytvorené funkéni mapy neboli monitoringu hlidané
oblasti. V tomto prostiedi obsluha kontroluje stfezeny objekt. Samoziejmosti je 1 vzdaleny
pfistup, ke vSem prvkim v instalaci. Tento pfistup umoziiuje ovladani jednotlivych
zatizeni celého systému, jako resetovani detektort, zastfezeni zon, vynechani prvka apod.
V  nésledujicich obrazcich je piehled systému PZTS jak je vidét z pozice obsluhy. Na
ukazkovém obrazku 36 monitoringu je ke spatieni cely na$ hlidany objekt. V dolnim okné

jsou pro obsluhu k dispozici aktualni udaje ve volb¢ Udalosti. Veskera Cinnost, kterd se

oo e

Obr. 36 Zobrazeni projektu pro operatory

déje na daném objektu je zde zobrazena a obsluha ma k dispozici veskeré aktudlni
informace. Druhd moznost v tomto okné je Historie. Zde si obsluha dohleddva vznik
udélosti v ur¢itém casovém obdobi, napiiklad vznik poplachi apod. Levé okno slouzi
k rychlému piehledu stromu regionil, a pokud se vybere moznost Vynechana zarizeni ma
obsluha ihned pfehled o vSech zafizenich na objektu, které jsou deaktivovana. Tato

moznost je zvIast’ ucelnd pro velké instalace, kde jsou stovky a z tisice zafizeni. Pro piesun
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do PZTS systému mlzeme vyuzit dvé moznosti. Bud'to nase vytvorena tladitka, nebo
rolovaciho menu vyvolané ptes Sipku umisténou za nazvem Regiony DUM, kde je mozné

vybrat specificky systém, jak je také patrno z obrazku 36.

Po vybrani naSeho sytému tedy PZTS se mapa piepne do dalsi urovné obr. 37, kde si
vybereme pozadované patro. Pro tento cel si zvolime prvni patro. Opétovné miizeme pro
dalsi prepnuti mapy vyuzit jak odkazového prvku ,,polygon® umisténé¢ho v prostoru
prvniho patra, tak opé€t za zvolit rolovaci menu. Ostatni systémy, jako je EPS, CCTV, SKV
jsou k dispozici pro ostrahu v Gplné stejném postupu a pro kazdy systém se otevie kone¢na

mapa s piislusnymi prvky daného systému.

clce

Obr. 37 Zobrazeni moznosti vybéru pater

Na obrazku 38 je pak vidét nas hledany vysledek. Zobrazi se mapové schéma pro prvni
patro systému PZTS. Na ném je vidét rozmisténi prvkt PZTS v prvnim patie a zaroven i
zabezpecené zony pro dané patro. Pro piehlednost jsou zde nasimulovany i1 veSkeré
moznosti, které systém umoznuje. Obsluhu ma diky jednoduchému barevnému rozliSeni
ptehled, co se na objektu déje. V mistnosti dvanact, jak je vidét na naSem obrazku jsou
veskeré prvky neaktivni, a proto zona zabezpeceni je svétlé barvy. To znamena, Ze se dana
zona muze kdykoliv bez potizi ihned zastfezit. V mistnosti jedenact ma zona tmavsi odstin
a je vni jeden prvek aktivni. Jednd se o PIR detektor, ktery mé zelenou barvu. Kazdy
aktivni prvek je zndzornén touto barvou. Pokud je prvek neaktivni tedy neni spustén ma
modrou barvu. Zoéna se da totiz zastfezit pouze v piipadé, ze PIR bude neaktivni anebo
bude piipadn¢ vynechdn (inhibitovan). Aktivni prvek blokuje mozZnost zastiezit zonu.
V mistnostech deset a devét jsou prvky Cerné i se zénou zabezpeceni. To znaci poruchu

komunikace sprvky v této zoné. Proto je nutné zalit zjisStovat pfic¢inu nefunkéni
y
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komunikace a ptfipadné odstranit, pokud je to mozné zavadu bez nutnosti volat servisni
firmu. Mistnost osm je vybarvena zelenou barvou a tim je znazornéna zdna, ktera je zastte-
Zzena. Mlizeme si v§imnout, ze svételna signalizace je téz ve stavuzastiezenoa ma zelenou
barvu. V posledni mistnosti ¢islo sedmu je vyvolan poplach na magnetickém kontaktu
okna. Kazda vyvolany poplach prvkem v objektu, je zndzornén Cervenou barvou, jako je
tomu na obrazku nize. Pokud se tak stane v pravé ¢asti v okné, vysko¢i informacni udalost
o daném poplachu a v udélostech ¢i historii se ukazuje prubéh dané¢ho poplachu. V nasem

piipadé je vidét na obrazku nize, Ze po vzniku poplachu pan Novak tento poplach zrusil a

ukoncil. Pokud ma prvek Zlutou / oranzovou barvu je v poruse.
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Obr. 38 Grafické schéma budovy s bezpecnostnimi prvky

Operator ma v zasad€é nékolik moznosti, jak naloZit se vzniklym poplachem. Prvni byla
ukéazana na obrazku, kdy je poplach odbaven s tim, Ze to byl ojedinély incident zaptic¢inéni
napiiklad zakolisanim napéti v systému a jiz se neopakuje. Druhd mozZnost je potvrzeni
poplachu a vynechéni prvku, jenZ je neustale v poplachu naptiklad z divodu otevieného
okna. Pokud by se tak neucinilo, byl by po potvrzeni tohoto poplachu opétovné poplach
vyvolan. V kazdém piipad€¢ u prvni ¢i druhé moznosti je vzdy nutné proveéfit na misté
ostrahou diivod poplachu. Nicméné 1ze vyuzit i moznosti naptiklad kontrolniho telefonniho

hovoru se subjektem, ktery je pfimo na misté¢ udéalosti a dotdzat se na situaci. Také je
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mozné, pokud to instalace dovoluje pouzit k identifikaci pfic¢iny poplachu kamerového
zaznamu. Timto, bychom mohli uzaviit celou fazi naseho projektu, jenz mél poukazat na
moznosti modernich softwaru k =zajistit bezpeCnost naSich domovi a zivoth
prostiednictvim integrac¢nich aplikaci a grafickych vizualizaci, které tyto softwary v dnesni

dobé poskytuji pro své uzivatele.
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4 BUDOUCNOST YV TOMTO ODVETVI

Budoucnost téchto systémi ma velky potencial a vzhledem k novym inovacim se tento
model bude nadale rozvijet. Jiz dnes je urc¢itou snahou firem implementovat do téchto
systému novinky, napfiklad takzvany Lidar (Light Detection and Ranging). Jde o zafizeni
vyuzivajici laserovych paprski k mapovani okolniho prostoru. Prvni aplikace tohoto
zafizeni byla vyuzita sice v jiném odvétvi (automobilovém), ale jeho detek¢ni schopnosti
jsou dobie aplikovatelné i pro zabezpeCovaci systémy. K mapovani prostoru vyuziva
principu vypocéti doby odrazené¢ho paprsku, naptiklad star$i typ Velodyne VLP 16
disponuje Sestnacti laserovymi paprsky pro detekci. Dnes je tento pocet detekénich laseru
pfekonan a Lidar muze byt vybaven naptiklad 128 detekénimi lasery, coz mé za nasledek
velmi pfesné a spolehlivé detekéni vlastnosti. V mnoha ohledech by dokézal nahradit 1
zabéhnuté zabezpecovaci detektory jako PIR detektor, magneticky kontakt apod. Dal$im
béznym prvkem bude mapovani celého sttezeného prostoru ¢i objektu do 3D perspektivy.
Naptiklad jiz zminény bezpecnostni systém Accur8vision v této kategorii si klade za cile
pfinést novy pohled na moznost zabezpeceni. Vytvaii kompletni 3D mapy objektd a za
pomoci modernich technologii prostfednictvim vyuziti drond. Dron nasnima mapu objektu
za pomoci napiiklad zminéného Lidaru a vytvoii tim obrovské mnozstvi bodli zvanych
Point Cloud. Tyto body jsou zpracovany softwarem a s pomoci fotogrammetrie, jenz ptida
bodim i barvu aplikace vytvoii 3D mapu. Vznika tim jedine¢ni pozi¢ni systém, ktery lze,
pokud je zapotiebi 1 modulovat. V této mapé je poté kazdy detektor ¢i kamera piesné
umisténa a diky pozi¢nimu systému lze snadno odhalit 1 hlucha mista kam by detektor
pfipadné kamera nebyly schopny pokryt z diivodu terénu. A to vSe lze zjistit jeSté pred
zahajenim samotné instalace. Budoucnost v tomto oboru bude velice zajimava a dockéame
se v blizké dob¢ velice zajimavych feSenich a novych technologiich, které se budou starat

o nasi bezpecnost na kazdém nasem kroku v Zivoté.
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ZAVER

Oblast bezpec¢nostni technologie je v dnesni dob¢ velice rychle se rozvazejici a dynamicky
obor. Technologicky pokrok, jehoz bylo dosazeno v nékolika dekddach nam dnes zajistuje
pocit vétsiho bezpe¢i a ochranu majetku ¢i zdravi. Bezpecnost je 1épe zajisténa
prostiednictvim napiiklad novych softwarovych aplikaci, konkrétné v této praci
prostiednictvim integracniho nastroje C4 od firmy Gammanet propojujiciho rizné druhy
systémti. Diky jednoduchému a ptfehlednému zobrazeni je pak pro obsluhu takového
sytému usnadnéna kontrola hlidané oblasti, a tim zajiSténi i kvalitn¢j$i ochrany. Také
prostfednictvim této prace si muze laickd vefejnost snadno udélat obrazek na jakém
principu pracuji dne$ni programy v této oblasti a zafizeni zajiStujici jejich nepfetrzité

bezpeci.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

CCTV Uzavieny kamerovy systém

DPPC Dohledové poplachové piijimaci centrum
EPS Elektricka pozérni signalizace

GB Detektor tfisténi skla (Glass Break)

MK Magneticky kontakt

OTD  Otfesovy detektor

PIR Pohybovy infracerveny detektor pohybu.
PZTS Poplachovy tisiovy a zabezpecovaci sytém

SKV  Systém kontroly vstupu
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