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ABSTRAKT

Bakalatska prace se zabyva zabezpecenim pocitacové sité ve fiktivni spolecnosti WAXEN
s.r.o. formou ovéiovani uzivatell. Ovéfovani uzivatelit bude realizovano prostiednictvim
protokolu IEEE 802.1X. V prvni, teoretické casti, bude obecné popséna sit’ a jeji soucasti,
analyza hrozeb a soucasny zplsob zabezpeceni. V praktické ¢asti bude charakterizovana
aktualni infrastruktura sité spolecnosti, dale pak vytvofeni testovaciho prostredi, spusténi a
nastaveni sitovych prvki, serveru pro ovéfeni a nastaveni jednotlivych koncovych stanic.
V zavéru bude kratce popsan plan nasazeni a kalkulace. Cilem prace je nastinéni
problematiky bezpecnosti a ukazka postupu, ktery lze vyuzit pro aplikovani zabezpecenti sité

v realném provozu.

Kli¢ova slova: pocitacova sit, RADIUS, Windows Server 2019, switch, zabezpeceni sité,

IEEE 802.1X

ABSTRACT

The bachelor's thesis deals with the security of a computer network in a fictitious company
WAXEN s.r.0. in the form of user authentication. User authentication will be implemented
via the IEEE 802.1X protocol. In the first theoretical part the network and its components,
threat analysis and the current method of security will be described in general. The practical
part will characterize the current infrastructure of the company's network, then the creation
of a test environment, start-up and setup of network elements, a server for authentication and
setup of individual workstations. In the end will be briefly described the deployment plan
and calculation. The aim of the work is to outline the issue of security and demonstrate the

procedure that can be used to apply network security in real operation.

Keywords: Network, RADIUS, Windows Server 2019, switch, Network security, IEEE
802.1X
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UvVOD

Zamérem spolecnosti je zabezpeceni pocitaCové sité proti neopravnénému piipojeni
neschvalenych zafizeni k siti. SpoleCnost popisovana v bakalaiské praci bude nazyvana
WAXEN s.r.0., jez je spolecnosti nefigurujici v aktudlnim redlném obchodnim rejstiiku.
Prostory, ve kterych spolecnost sidli, obsahuji dva propojené rozlehlé arealy. V prvnim
arealu se nachazi kancelaiska budova a né¢kolik budov vyroby, v druhém arealu se nachézi
dveé budovy vyroby a jedna kancelar. Spole¢nost zaméstnava 150 zaméstnanct a vlastni 80
pracovnich stanic piipojenych k datové siti. Datové rozvody jsou rovnomérné rozmistény ve
vSech budovach s velkym pocétem piipojnych mist. Programatofi spolecnosti pracuji
s laptopy v riznych prostorach a vyZzaduji pfipojeni k siti v kazdé budové. Sou€asné je nutné
zajistit ptistup k siti pro externi pracovniky. V soucasné siti je t€zké zajistit bezpecnost pred
pripojenim nezadouciho zatizeni do sité. Pivodné bylo realizovano vypinani jednotlivych
datovych zasuvek na turovni sitového switche. Programator, vyzadujici pfipojeni,
kontaktoval pracovnika IT (Information Technology) s Zadosti o povoleni konkrétni datové
zasuvky. IT administrator nasledné¢ datovou zasuvku povolil. Povoleni zasuvky IT
administratorem ma dvé zékladni nevyhody. Programator musi pockat, nez administrator
zasuvku povoli a druhd nevyhoda spociva v absenci ozndmeni programatora, ze jiz zasuvku
nepotiebuje. Nastava situace, kdy programator opusti pracovni misto, a datova zdsuvka
zlistava povolena. Reseni formou povoleni datovych zasuvek se tedy neosvédéilo a viechny

zasuvky zustavaji povolené.

Je velice Casové naro¢né, aby pracovnik IT kontroloval kazdodenné vSechny datoveé
zasuvky, zda v nich neni pfipojené cizi zatizeni. Jednd se zhruba o 200 zasuvek v obou
arealech spolecnosti. Cizim zafizenim jsou zde mySleny zejména soukromé notebooky
zaméstnancl, nebo soukromé wifi routery, ke kterym si nasledné zaméstnanci pfipojuji
soukromé telefony. V dnesni dobé plné kryptovacich viri je pfipojeni nezabezpeceného

notebooku ¢i telefonu velké riziko pro celou spole¢nost.

Bakalafska prace popisuje bezpecnostni analyzu IT infrastruktury, nedostatky a moZnosti
zvyseni bezpecnosti sit€¢. Bude popsan zpiisob zabezpeceni s vyuzitim ovérovani uzivatell.
Protokol IEEE 802.1X nabizi zpiisob ovéfeni uzivatele pii ptipojeni zafizeni k siti. Uzivatel
bude po pfipojeni vyzvan k zadani uzivatelského jména a hesla. Protokol IEEE 802.1X
umozni identifikovat uzivatele a po autentifikaci ho pfipojit do spravné sité. V piipadé

neznalosti uzivatelskych pfistupii je port automaticky zakazan. V zavéru prace bude uvedena
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kalkulace nakladt pro spolecnost WAXEN s.r.0. a kratce budou popsany jednotlivé kroky

nasazeni.

Cilem prace je vytvofeni postupu, jakym zplsobem realizovat zabezpeceni sité vyuzitim
ovéfeni uzivatelll prostfednictvim protokolu 802.1X. K realizaci jsou nezbytné alespon

zakladni znalosti z oblasti Microsoft Windows Servert a pocitacovych siti.
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I. TEORETICKA CAST
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1 POCITACOVASIT

Nastup vyuziti pocitacti byl bezesporu velky milnik ve zpiisobu zpracovani a ziskavani
informaci. Prvni pocitace byly velké stroje postavené jen za urcitym ukolem a pracujici
podle pevné daného programu, ulozeného na dérném Stitku. S rozvijejicim se svétem
vypocetni techniky byla nutnd vyména informaci mezi pocitaci. Po prvnich pokusech

s propojenim pocitact se nakonec nejvice rozsitilo propojeni pomoci sité€ [1][2].

V pocatcich zavedeni siti nebylo UpIn€ nezbytné fesit jejich bezpe¢nost, a to z diavodu
nedostatku znalosti uzivateli. Sit¢ mohli obsluhovat jen odbornici, ktefi méli dostate¢nou
znalost problematiky siti. Rozvoj vypocetni techniky vSak pokrocil a dnes dokaze ptipojit
pocitac k siti téméf kazdy. S tim ptrichazi 1 zvySené bezpecnostni riziko zneuziti a poskozeni
sité samotné, nebo jednotlivych servert, dat ¢i sitovych zatizeni.

Pocitacova sit’ je soustava dvou a vice vzajemné propojenych zafizeni. Jejim ucelem je
zajisténi komunikace, sdileni a vyména informaci. Samotna fyzicka realizace sité¢ muze byt
provedena nckolika prostfedky. Mezi dnes nejb&znéjsi patii pouziti metalického nebo
optického kabelu a bezdratového ptenosu. Aby mohl samotny pocita¢ komunikovat pies
propojené datové kabely, nebo bezdratové, musi pouzit protokol, ktery prevadi data na
signaly prendsSené po datovém médiu a zpét. I oblast protokoli prosla vyvojem, na jejimz
konci ziistal jeden z nejpouzivanéjSich protokoli, TCP/IP. V dne$ni dobé ma pocita¢ nebo

mobilni telefon bez ptipojeni k siti velice omezené moznosti [3][4].

Ze nejrozs§itené]si sit’ 1ze povazovat Internet. Internet je celosvétova sit,, kterd se sklada
zmiliont menSich vzajemné propojenych podsiti. Pfipojeni pocitace nebo mobilniho
telefonu k této siti je dnes zcela béZné. S rozvojem elektroniky je mozné k Internetu ptipojit
1 jind zafizeni, jako napfiiklad televize, lednicky, pracky, ovladani Ustfedniho topeni,

bezpecnostnich systémil, pozarnich systémil nebo tieba kamer [3].

Pro ucel realizace zabezpeceni je popisovana vnitini sit’ spole€nostt WAXEN s.r.0. Vnitini
sit’ vyuziva celd fada dllezitych systém, jako je napfiklad informacni a vyrobni systém,
dochdzkovy systém, kamerovy, bezpecnostni a pozarni systém a dalsi. Sit’ je sloZena jak
z kabelovych rozvodi, za pouziti optickych 1 metalickych kabeld, tak 1 z bezdratovych
zafizeni. Bezdratova Cast sité pokryva jen vybrané ¢asti arealli. Vnitini sit’ je prostfednictvim
routeru pfipojena do vn&jsi sité Internet. Pfipojeni k Internetu umoZiluje spolecnosti

komunikovat se zdkazniky, partnery, dodavateli. Zaméstnanciim poskytuje Internet piistup
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k datm spolecnosti z vnéjsi sité, napiiklad z domova. Vnitini sit’ je chranéna vykonnym

Firewallem.

1.1 Terminologie

Pfed samotnym popisem problematiky je nutné charakterizovat jednotlivé pouzité

technologie, nezbytné pro realizaci samotného zabezpeceni.

1.1.1 IT Infrastruktura

IT infrastrukturou jsou mysleny datové rozvody vnitini sité, sitové zafizeni jako jsou
switche, tiskarny, servery, vyrobni terminaly, dochazkovy systém. Soucasné i veSkera data
jako ulozené na serverech spolecnosti jako jsou dokumenty nebo data informacénich a

vyrobnich systému.

1.1.2 Protokol TCP/IP

V dnesni dob¢€ nejpouzivanéjsi sitovy model. Jedna se o soubor protokoll pro komunikaci
v pocitacové siti. TCP/IP je rozdélen do 4 vrstev a kazda z téchto vrstev ma svou ulohu pfti

komunikaci [3].

Tabulka 1 Popis vrstev sitového modelu TCP/IP [3].
Aplikaéni Aplikacéni protokoly, RADIUS, http a dalsi

Transportni TCP — spojovand, potvrzovana sluzba,

UDP — nespojovana nepotvrzovana sluzba

Sitova (Internetova) Zajistuje adresaci, predavani a smérovani.
Vrstva sitového rozhrani Nejnizs8i vrstva s ptistupem k pfenosovému
médiu.

1.1.3 Firewall

Jednd se o zafizeni, uréené pro bezpecné oddé€leni vnitini sit€é od vné&jsi sité Internet.

Uzivatelé vnitini sité spolecnosti tak mohou pfistupovat informacim dostupnym na Internetu

[3].
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1.1.4 Router

Router, nékdy nazyvan smérovac. Zatizeni, které oddéluje k nému pripojené sit€¢ a sméruje

mezi nimi sitovy provoz. Naptiklad mezi vnitini siti spole¢nosti a Internetem.

1.1.5 Active Directory Domain Services

Active Directory Domain Services (Dale jen ADDS) je adresafova sluzba, ktera sdruzuje
informace ve form¢ objektli hlavné o ptipojenych pocitacich, serverech, uctech uzivatell a
pocitact a bezpecnostnich skupinach. Pro lepsi komunikaci se sluzbou ADDS v siti, ma
sluzba své jméno tzv. doménu. Soucésti informaci o uzivatelich jsou informace o
bezpecnostnich skupinach, do kterych patfi, a jejich pristupové udaje. Kazdy ucet, pouzity
pro piihlaSeni k vnitini siti, je ovéfen na serveru se sluzbou ADDS. Nasledné sluzba
rozhodne, zda se uzivatel mtze ptihlasit, nebo piihlaSeni zamitne. Pro realizaci zabezpeceni
protokolem IEEE 802.1X budou vyuzity informace o uzivatelich k jejich ovéfeni pro

ptipojeni k vnitini siti [5].
1.1.6 DNS server

DNS, Domain Name System (Déle jen DNS) je sluZba plnici funkci prekladu jména serveru
na IP adresu. Pti piistupu k jakémukoliv serveru, at’ uz internimu nebo vefejné www strance,
je sluzbou DNS pteloZen nazev cilového serveru na jeho IP adresu. Po ptekladu jiz pokracuje
komunikace pomoci IP adresy. Pfeklad probihd na pozadi a samotny uZivatel nepoznd, Ze

k nému doslo. Sluzba DNS je nezbytnou soucasti sluzby ADDS [5].

1.1.7 Group Policy

Jedna se o systémovou politiku. Group Policy je databdze klici a hodnot uloZend ve
stromové struktufe. Pouziva se pro nastaveni pocitace, serverti, nebo aplikaci. Kazdy pocitac
a server se systtmem Microsoft Windows, ma svou vlastni systémovou politiku. Soucasti
serveru se sluzbou Active Directory je konzole Group policy management s politikou na
urovni domény. Pomoci této konzole ji 1ze ménit a upravovat dle poZadavkl administratora.
Pocita¢ nebo server, pfipojeny k doméné, pii startu nacitd doménovou politiku, kterd ma
prednost pied systémovou politikou pocitace. Pomoci ADDS a Group Policy je mozné ménit
toto nastaveni a tim dosdhnout pozadované¢ho chovani. Administrator tak muize provést
zmény na jednom misté. Doménovou politiku si nactou vSechny nebo jen vybrané pocitace

a pii spousténi systému aplikuji pozadované zmény. Pomoci Group Policy lze upravit
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chovani systému nebo naptiklad hromadné instalovat aplikace na vybranych pocitacich.

Administrator tedy nemusi obchazet vSechny pocitace jeden po druhém, aby je nastavil [6].

1.1.8 RADIUS

RADIUS, Remote Authentication Dial In User Service, je sluzba pro vzdalené ovéieni.
Vystupuje jako server zprostfedkujici ovéfeni mezi klientem a serverem. Jako klient zde

vystupuje zafizeni ,,sitovy switch®. Jako server pak Windows server se sluzbou ADDS [7].

1.1.9 DHCEP server

Dynamic Host Configuration Protocol, jedna se o protokol, pomoci kterého probiha sitové
nastaveni klienta po pfipojeni k siti. DHCP server odpovida zadostem klienti o ptidéleni IP
adresy, kterou ptid€luje z definovaného rozsahu. Spolu s IP adresou klient obdrzi i masku

podsité, [P adresu vychozi brany a IP adresu DNS serveru [5].

1.1.10 Certifikaéni Autorita

Certifika¢ni autorita plni funkci vydavatele certifikatt. U vydanych certifikati ovétuje jejich
platnost a informace uvedené v samotném certifikdtu. Vydanim certifikatu certifikacni
autoritou a ptidéleni konkrétnimu serveru lze ovéfit jeho pravost. Na serverech Microsoft
plni sluZzbu certifika¢ni autority role serveru s ndzvem Active Directory Certificate Services

(Dale jen ADCS) [8].

1.1.11 Wildcard certifikat

Jedna se o typ certifikatu nékdy oznacovany jako hvézdickovy. Wildcard certifikatem je
mozné ovéfit vSechny subdomény. V piipadé domény WAXEN.cz bude naptiklad ovéfena
1 subdoména WAXEN-radius. WAXEN.cz, coZ je nazev serveru. Je tak mozné jednim
univerzalnim typem certifikdtu ovéfit pravost vSech serverti a pocitact piipojenych

v domén¢ ADDS [9].

1.1.12 Ovérovani pomoci protokolu IEEE 802.1X

IEEE 802.1X je protokol urceny pro autentizaci. Definuje zplisob ovéfeni klienta v siti. Aby
bylo mozné tento zplisob zabezpeceni realizovat, je nutna podpora tohoto protokolu

v samotném sitovém prvku, prostiednictvim kterého se uzivatel ptipojuje k siti [10].
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1.1.13 Protokol EAP

Extensible Authentication Protocol (Dale jen EAP) je autentizacni framework, pomoci
kterého se navazuje spojeni mezi klientem a serverem. Pfi navazani spojeni dochdzi
k vyjednani autentizacni metody. Switch v prvotni komunikaci s klientem povoluje jen
protokol EAP. Pomoci EAP se navazuje bezpecné spojeni pro odeslani uzivatelského jména

a hesla [11][12].

1.1.14 PEAP

Protected EAP (Dale jen PEAP), je nové¢jsi verze protokolu EAP. Hlavni nedostatek u
protokolu EAP je po¢atecni vymeéna zprav, ktera je odesilana v prostém textu. PEAP vyuziva
EAP-TLS, kdy je v prvnim kroku vytvofen zabezpeCeny tunel a az timto tunelem dochazi

k prvni komunikaci EAP [13].

1.1.15 Protokol CHAP

Challenge Handshake Authentication Protocol, protokol slouzici k autentizaci uzivatele.
Specifikace je popsana v RFC-1994. Spole¢nost Microsoft pozdéji tento protokol vylepsila
na verzi 2. Soucasti vylepSené verze 2 je podpora protokolu PEAP [14][15][16].

1.1.16 VLAN

Virtudlni sit’, jedna se o sit’ v siti. Jeden fyzicky kabelovy spoj nebo port na switchi mtze
piendset jednu klasickou sit” a nékolik virtualnich siti. Virtudlni sit€ jsou od sebe oddéleny a
jsou na sob¢ nezavislé. Virtualni sité¢ jsou oznaceny identifikatorem ID a jsou takzvané
tagované a netagované. Tagovana VLAN sit’ oznacuje kazdy rdmec identifikatorem VLAN
sité. Jedna se o €islo v rozmezi 1 a7 4096. U netagovanych VLAN siti nejsou ramce oznacené
a samotné oddéleni od ostatnich siti probihd na tirovni switche. Kazdy port mtze byt ¢lenem
jen jedné netagované VLAN sité, ale muze patfit do vice tagovanych siti soucasné. Sité se

déli o ptenosové médium. Rychlost média se tak déli poctem virtualnich siti [3], [17].

1.1.17 Switch

Switch je hardwarovy aktivni prvek, ke kterému se pfipojuji dalsi switche nebo koncové

zafizeni jako jsou pocitace servery tiskarny a dalsi. Je to klicovy prvek tvofici samotnou sit’.
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1.1.18 Data

Pojmem data jsou zde mysleny veskeré elektronické dokumenty, poStovni zpravy, soubory
pouzivanych programti, nastaveni serverti véetné¢ databaze uzivateli v ADDS, jakoz i
databaze, které jsou vyuzivany vyrobnim, dochazkovym, informacnim a mzdovym

systémem.

1.1.19 HYPER-V

Virtualiza¢ni prosttedi z produkce Microsoftu. Umozinuje provoz virtualnich serverii. Na

jednom fyzickém serveru tedy mize byt spusténo vice virtualnich serverd.

1.2 Princip ovéreni

Ve vychozim nastaveni je sitové zatizeni nastaveno bez ovéfeni. Akceptuje kazdé koncové
zafizeni, které se ptipoji. Po zapnuti a konfiguraci ovéfovani je na kazdém portu povolen jen
protokol EAP pro ovéfeni klienta, ostatni komunikace je zakdzana. Pfipojeni uzivatele k siti:
1. po piipojeni klienta si vyzada protokol IEEE 802.1X autentiza¢ni udaje predavané
prostfednictvim protokolu PEAP. UZivatel zad4ava uZivatelské jméno a heslo a udaje
odesila na sitovy prvek. V tomto ptipad¢ sitovy switch,
2. pomoci protokolu PEAP ptedava switch autentifika¢ni udaje na RADIUS server,

3. RADIUS server pfedava autentifikacni udaje sluzbé ADDS. Server ADDS vyhodnoti

obdrZzené udaje a vysledek ovéfeni vraci zpét RADIUS serveru,

4. RADIUS server vraci vysledek ovéfeni zpét k zafizeni, které Zadost odeslalo.
Soucasti vysledku ovéteni je informace o ptfidélené siti VLAN, do které ma byt
zafizeni pfipojeno,

5. switch pfijima vysledek z RADIUS:

(a) kladné ovéreni — switch pfida port do spravné VLAN sité, kterou obdrzel
spolu s vysledkem ovéfeni z RADIUS serveru, a povoluje plny provoz datové

zasuvky,

(b) zaporné ovéreni — switch zakdze datovou zasuvku pro veskerou komunikaci.
Pro opétovné vyvolani autentizace, je nutné odpojit zafizeni od sit¢ a

opétovné je piipojit.
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Obrézek (Obr. 1.) ilustruje jednotlivé kroky ovéfeni uzivatele popsané v predchozi Casti.
V ptipadé PC1 az PC3 prob&hlo ovéreni tspésné. Uzivatel na PC4 nebyl ovéten a port byl
zakazéan. V ptipad¢ opakovani ovéteni uzivatele na PC4 je nutné, aby se uzivatel odpojil od

sité a znovu pripojil. Po opétovném piipojeni dojde k novému ovéteni.

1.3 Zavér

Uvedena terminologie obsahuje technologie a protokoly potfebné k realizaci popisovaného
zabezpeceni. Pouzité technologie a protokoly se stale vyviji a rozsifuji. Je pravdépodobné,

ze je v budoucnu nahradi modernéjsi a vyspélejsi verze.
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2 ANALYZA HLAVNICH NEDOSTATKU SITE

S ristem spolecnosti rostou 1 hrozby vyplyvajici z pouzivani dat. Firma musi na jedné strané
data chranit, ale na stran¢ druhé¢ je ptistup k datim pro zaméstnance, piipadné pro zakazniky,
klicovy. Spole¢nost WAXEN s.r.o. se rozhodla sestavit auditorsky tym z internich
zaméstnancl s vyuzitim odbornikl externiho dodavatele auditorskych sluzeb. Rozsah auditu

je zaméten na IT infrastrukturu spolecnosti s cilem zvyseni jeji bezpecnosti [18][19].

2.1 Aktiva IT infrastruktury

Stanoveni aktiv, ktera je nutné chranit v radmci IT infrastruktury spole¢nosti:

e data — pfedstavuje dokumenty, smlouvy, data informacniho systému, interni

databaze, posStovni zpravy, software pro fizeni vyroby, ostatni software,

e hardware a sitové prvky — pfedstavuje interni servery, kde jsou data uloZena, sitové

switche, pfistupové body bezdratové site, termindly, pocitace, tiskarny,

e konektivita — samotné propojeni sitovych prvki, datové rozvody, pfipojeni

k internetu.

2.2 Rozlehlost sité

S rGistem spolecnosti pfimo umérné roste i jeji rozloha. Nové vybudované nebo pronajaté
prostory, arealy i jednotlivé budovy je nutné pfipojit ke stavajici siti. V celém aredlu se
nachazi velké mnozstvi volné ptistupnych zasuvek pro ptipojeni k siti, které zaméstnanci

potiebuji ke své praci. Kontrola pouzivani sit€ napfic arealem je velice sloZitd a v souasném

stavu té€zko realizovatelna.

2.3 Cizi zarizeni pripojena v siti

Cizim zafizenim je mySleno soukromé zafizeni zaméstnance napf. notebook nebo telefon.
Piipojeni chytrého telefonu nebo pienosného pocitace k podnikové siti, skryva velké
nebezpeci v podobé nezabezpeceného zatizeni v siti. Védomé nebo nevédomé miize utocnik
nebo uzivatel zpiisobit bezpecnostni incident a poskodit aktivum spolecnosti.

2.4 Zpusob pripojeni k siti

Kdokoliv ze zaméstnanct nebo navstévnikli, mize vyuzit nezabezpecené datové zasuvky

pro piipojit k siti. Pfipojeni je bez jakékoliv ochrany. Ochrana je feSena aZ na urovni ptistupu
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k serveru. Neopravnéna osoba tedy bez hesla pfistup k datim nema. V tomto ptipadé hrozi
zneuziti na Grovni sité¢ samotné. Naptiklad pfipojeni zafizeni z diivodu pfistupu k internetu
snizuje prostfedky pro ostatni uzivatele. Konektivita do internetu mé omezenou rychlost.

Neopravnénym piistupem dochazi ke snizeni rychlosti, kterou potfebuji zaméstnanci k praci.

2.5 Shledané hrozby

Auditorsky tym, jenz provadél bezpecnostni audit IT infrastruktury, shledal n¢kolik hrozeb

sniZujici bezpecnost sit¢:

e nechranéné piipojeni k siti — jedna se o nechranéné volné dostupné datové zasuvky

v obou arealech, které 1ze vyuzit pro ptipojeni do interni sité spole¢nosti

e zneuziti pfipojeni k internetu — piikladem miize byt pfipojeny pfenosny pocitac

zameéstnance, jenz vyuziva pripojeni k internetu pro soukromé ucely

e moznost provadéni utokll na vnitini infrastrukturu, vnimané jako snaha ziskat data
spole¢nosti (Utoky muzou byt védomé, vedené samotnym zameéstnancem, Ci

nevédomé, provadéné naptiklad virem.)

2.6 Zavér

Zavérem kapitoly o analyze hlavnich nedostatkll sité je stanoveni hrozeb snizujicich
bezpec¢nost IT infrastruktury. Jako nejvétsi forma hrozby jsou vnimany voln€ dostupné
datové zasuvky v celé firmé. Uto&nik miZe po pfipojeni provadst riizné formy utoki na vie,
co je k siti pfipojené, nebo sit’ zcela zablokovat. Vysledkem tohoto auditu je stanoveni

bezpecnostnich hrozeb pro oblast IT infrastruktury [18][19].
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3 ANALYZA MOZNOSTI ZVYSENI BEZPECNOSTI SITE

Bezpecnosti sité rozumime ochranu pted neopravnénym piistupem. Ochrana pted Gtoky na
servery s cilem vyftadit je z provozu nebo kradez firemnich dat. Uvedené hrozby miizou
ochromit fungovani spolecnosti. V nasledujici ¢asti auditorskym tym shrnuje a doporucuje

zpusoby vedouci k vyssi bezpecnosti IT infrastruktury a sit€ samotné.

3.1 ZvySeni poctu pracovniki IT

Sitové switche pouzivané ve spolecnosti, maji jistou formu ovladani a monitorovani.
Existuji moznosti, jak kontrolovat kazdé¢ zatizeni. Aktualni seznam schvalenych zatizeni lze
porovnavat s poctem pfipojenych zafizeni. Lze také vyuzit program zaméfeny na
monitorovani sit€. Pro zvySeni bezpecCnosti sit¢ je vhodné zvysit pocet pracovnikt IT.
Stanovit povinnosti a odpovédnost nového pracovnika IT se zaméfenim pro monitorovani
sit¢ a vyhodnocovani neopravnéného zatizeni v siti. Nevyhodou monitorovani sité je jednak
ekonomickéd ndrocnost a pak detekce zatizeni az po pfipojeni k siti. Nelze ptredchazet

neopravnénému piipojeni, jen ho odhalit.

3.2 Deaktivace datovych zasuvek

Jednou z moZnosti je deaktivovat, zakazat, vSechny nepouZzivané datové zasuvky. V piipadé
nutnosti 1ze zasuvku kdykoliv aktivovat. Jedna se o bezpecné a levné feSeni, ale ma sva
omezeni. V piipad¢€ nutnosti musi uzivatel kontaktovat pracovnika IT a vyzadat si povoleni
datové zasuvky. Utoénik ale mize odpojit jiné zafizeni, naptiklad tiskarnu, a datovou
zdsuvku pouzit ve sviij prospéch. Reseni pomoci deaktivace zasuvek jiz spoleénost

vyuzivala a shledala ho jako nepraktické a nepouzitelné.

3.3 Dohled pracovnikii nizSiho managementu

Dohledem pracovniki niz§iho managementu se rozumi kontrola datovych zasuvek, zda
v nich neni pfipojené cizi zafizeni. Mistfi a vedouci vyrobnich tsekl jsou piitomni
v prostorach po celou pracovni dobu. Lze je vyuzit pro namatkovou vizualni kontrolu

pfipojenych zafizeni.
3.4 Ochrana pomoci MAC adres

Jedna se o ochranu pomoci MAC adresy pfipojeného zatizeni. MAC adresa slouzi pro

identifikaci zafizeni v siti. Byla pfid€lena vyrobcem zafizeni pii vyrobé a je jedineCna. Na
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urovni switche lze povolit pfistup k siti jen pro zndmé pocitace, servery, tiskarny a dalsi
sitové zafizeni vyuzitim jejich MAC adres. Pro aplikaci zminéné ochrany je nutné vést

databazi MAC adres povolenych zafizeni. ReSeni je vyuZito pro bezdratové sité.

3.5 Ovérovani po pripojeni k siti pomoci uzivatelského jména a hesla

Vyuziti protokolu IEEE 802.1X pro ovéfeni uzivatele. Pro pfipojeni pocitate nebo
jakéhokoliv jiného sitového zatizeni je vyzadovano zadani uzivatelského jména a hesla. Po
oveteni prihlaSovacich tdajt bude piistup k siti povolen. K siti se tedy pfipoji pouze skupina
vybranych uzivatelti. Ovéfovani uzivatelll po ptipojeni k siti je efektivni, pIn¢ automatickou
ochranou sité. Tuto ochranu lze aplikovat s minimalni investici a provoz je ekonomicky

nendro¢ny. Pro pfipojeni k siti musi pfipojované zatizeni podporovat protokol 802.1X

3.6 Zvyseni slozitosti hesla

Zvysenim slozitosti hesla snizime riziko jeho prolomeni. K prolomeni mtze dojit formou
sledovani uZivatele pii pfihlaSovani. Soucasné existuji programy a viry, které vyuZzivaji
slovnik hesel a ve velké rychlosti zkouseji zadavat jednotlivd hesla. Politika hesel je
stanovena na minimalni délku hesla, délku zivotnosti hesla a kombinaci velkych a malych
pismen, ¢islic a specidlniho znaku. Doporuceni je zvySeni délky hesla na 12 znakti, nutnost
zadat kombinaci velkych, malych a specidlnich znakl. Sou¢asné doporucuje auditorsky tym
sniZzeni zivotnosti hesla na ¢tyfi mésice. Pfes ndrocnost hesla je nutné heslo chranit pied

zcizenim nebo vyzrazenim.

3.7 Kombinace vice mozZnosti zabezpeceni

Kombinaci vice uvedenych moznosti se bezpecnost zvysSuje. Piikladem je kombinace
ovéfeni uzivatele, monitoring sit€¢ a dohled vedoucich pracovnikl jednotlivych vyrobnich

usekd.
3.8 Zavér

Auditorsky tym provadéjici bezpecnostni audit IT infrastruktury shrnul a popsal moZnosti
zvySeni bezpecnosti sité. Spole€nost WAXEN s.r.0. zvaZzila vSechny moZznosti a na zdkladé
vysledku auditu se rozhodla zavést n€kterd z doporucovanych moznosti zabezpec€eni. Jako
prvni opatieni zvolila zvySeni sloZitosti hesla a zkraceni jeho Zivotnosti. Dale se rozhodla

zadat poptavku na dodavku profesionalniho monitorovaciho systému. Posledni zvolené
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opatfeni je nasazeni zabezpeceni pomoci ovéfeni uzivateli pro piistup k siti. Zabezpeceni

bude v prvnim kroku realizovano formou testovaciho prostiedi.
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II. PRAKTICKA CAST
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4 INFRASTRUKTURA SPOLECNOSTI

Spole¢nost WAXEN s.r.0. puisobi ve strojirenském pramyslu a zabyva se vyrobou stroji pro
logistiku. Pro sviij provoz potiebuje odpovidajici prostor. V jednom z areali je realizovana
hruba vyroba jednotlivych komponentd produktti, v druhém se provadi samotna kompletace
findlnich vyrobkll. V rdmci celé organizace je nasazeny vyrobni program, ktery je
prostiednictvim terminali dostupny ve vsSech castech spoleCnosti. Arealy jsou propojeny
optickym spojem o rychlosti 1 Gbps. Zminény spoj zajistuje piistup k vyrobnimu SW,

sdilenym datiim a Internetu v obou aredlech.

4.1 Areall

Aredl 1 je hlavni ¢ast spolecnosti. V tomto aredlu je kompleta¢ni vyrobni budova, sklady,

expedice, fizeni vyroby, kancelaiska budova a hlavni serverovna.

4.1.1 Serverovna

Jedna se 0 malou mistnost s hlavni ¢asti infrastruktury spole¢nosti, ktera se nachazi v budoveé
vyroby. V rozvadéli je centralni switch, firewall, brana do Internetu a servery
s instalovanymi Windows servery. Servery jsou celkem Ctyfi, ale pro potiebu zabezpeceni
budou nutné jen dva. Hlavni server s instalovanou sluzbou Active Directory, ktery bude
slouzit jako databaze uzivateld, a RADIUS server v roli sprostfedkovatele ovéteni. Zbylé

dva servery plni v siti jinou tlohu a pro realizaci popisovaného zabezpe€eni nejsou dileZité.

4.1.2 Vyroba, sklady

Vyroba je nejrozlehlejsi z budov spolecnosti. Pro pokryti vS§ech mist vyroby jsou potiebné
dva propojené rozvadéce. Oba obsahuji dva 24 portové switche HPE ProCurve 1920s.

Vzajemny spoj mezi rozvadéCi je realizovan optickym spojem.

4.1.3 Kancelarska budova

Kancelaiska budova je dvoupodlazni budovou s jednou rozvodnou se tfemi switchi HP
ProCurve 2510. Celkem je v hlavni budové 15 kancelati, z toho jsou dvé vétsi kancelaie

s deseti pracovnimi misty.
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4.1.4 Infrastruktura arealu 1

Areal 2
Aredl 1 1
Vyrobni budova
Serverovna Sklad
HP ProCurve 19205-24 HP ProCurve 19205-24
Router I “
Firewall
+—

-

HP ProCurve 2510-24

3

HP ProCurve 13205-24 HP ProCurve 19205-24

)’

Kancelarska budova

X

HP ProCurve 2510-24 HF ProCurve 2510-24 HF ProCurve 2510-24

Legenda: «——3 Opricky spoj «—— Metalicky spoj
Obrazek 2 IT infrastruktura arealu 1 [Vlastni zdroj].

4.2 Areal 2

Nachazi se dva kilometry od hlavniho aredlu 1. Spojeni mezi Aredlem 1 a Aredlem 2 je
provedeno opét optickym spojem. Aredl 2 ma tfi budovy a pouze tfi switche. Jeden switch

HP ProCurve 2510 a dva HP ProCurve 1920s. Hlavni switch je zde HP ProCurve 2510.

4.2.1 Budova A

Jedné se o hlavni budovu, kterd je propojena s Aredlem 1. Spoj s budovou B a C je realizovan
prostiednictvim metalického spoje. V budové je instalovan laser pro paleni plechi,
ohranovaci stroj, stolni vrtacky a nachazi se zde i1 sklad materidlu pro laser. Obsluha laseru
ma k dispozici malou kancelaf pro ¢tyfi pracovniky. Kazdy stroj ma dostupny vyrobni
termindl, celkem ctyfi. Pomoci termindlu zaznamenava obsluha do vyrobniho systému

informace o provedenych ¢innostech.
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4.2.2 Budova B

Svarovna. Zde se svatuji velké konstrukce z pfipraveného materidlu. Pracovnici maji Ctyfi
terminaly, které jsou nutné pro zdznam vykonu jejich prace. V budové jsou dalsi ptipojna
mista jako rezerva pro budouci pouziti.

4.2.3 Budova C

Zde se nachdzi tfi pilky, sklad hutniho materidlu a kancelat pro mistra a technologii. Pro

obsluhu pilek jsou instalovany dva terminaly.

4.2.4 Infrastruktura Arealu 2

Areal 2

Budova A Budova B Budova C

: !

HP ProCurve 2510-24 HP ProCurve 1810-24 HP ProCurve 1810-24

_ 1

Areal 1

Obrazek 3 IT infrastruktura arealu 2 [Vlastni zdroj].
4.3 IT infrastruktura spolecnosti

V siti jsou tfi druhy sitovych switchil. Jedna se o HP ProCurve 2510 , HP ProCurve 1810 a
HPE ProCurve 1920s. Prvni dva jmenované jsou nevhodné pro aplikaci zabezpeCeni,
nepodporuji protokol IEEE 802.1X. Tyto switche je nutné pred samotnou realizaci nahradit

nov¢j§im modelem HPE 1920s.
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Tabulka 2 Inventar aktudlnich sitovych switchi [Vlastni zdroj].

Areal 1 Pocet portli Budova
HP ProCurve 2510 24 Serverovna
HP ProCurve 2510 24 Kanceldrska budova
HP ProCurve 2510 24 Kanceldrska budova
HP ProCurve 2510 24 Kanceldrska budova
HPE ProCurve 1920s 24 Budova Vyroby
HPE ProCurve 1920s 24 Budova Vyroby
HPE ProCurve 1920s 24 Budova Vyroby
HPE ProCurve 1920s 24 Budova Vyroby

Areal 2
HP ProCurver 2510 24 Budova A
HP ProCurve 1810 24 Budova B
HP ProCurve 1810 24 Budova C

Budova A Serverovna

o~ Jr
vy Jf

=l
Router Firewall

HP ProCurve 2510-24 HP ProCurve 2510-24

Budova B Kancelafska budova
HP ProCurve 1810-24 HP ProCurve 2510-24
Budova C I
HP ProCurve 2510-24 HP ProCurve 19205-24 HP ProCurve 19205-24
HP ProCurve 1810-24 .: I
HP ProCurve 2510-24
Areal 2 Areal 1

Legenda: «—— Opricky spoj <«—— Metalicky spoj

Obrazek 4 RozloZeni jednotlivych sitovych prvkl ve spolecnosti [Vlastni

zdroj].

4.4 Zavér

Uvedena infrastruktura spolecnosti popisuje dva aredly a jejich cel, rozlozeni jednotlivych
Casti sité, popis a propojeni jednotlivych switchil. Popis nevychazi z redlného prostredi a byl

vytvoien jen pro ucel této prace.
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5 REALIZACE TESTOVACIHO PROSTREDI

Pted samotnou realizaci je vhodné postavit testovaci prostiedi a vSe pied nasazenim
otestovat. V ramci piipravy je vyClenén jeden fyzicky server s instalovanym virtualizaCnim
systtmem HYPER-V. V ném jsou instalovany a spustény dva virtualni servery. Jeden se
sluzbou Active Directory, DHCP a DNS, druhy s instalovanou roli Certifikacni autority a

Network Policy and Access Server (Dale jen NPAS), ktera obsahuje server RADIUS.

Tabulka 3 Popis pouzitych servert pro testovaci prosttedi [Vlastni zdroj].

Nazev Serveru Systém/IP adresa Spusténé sluzby

Windows server 2019 Virtualiza¢ni systém

Hyper-V
IP adresa 192.168.200.100 | Hyper-V

AD DS,
Windows server 2019
WAXEN-PDC DHCEP server,
IP adresa 192.168.200.181

DNS server

Windows server 2019 AD CS,
IP adresa 192.168.200.182 | NPAS

WAXEN-RADIUS

5.1 Konfigurace serveru WAXEN-PDC

Po instalaci zakladniho systému musi byt provedena prvotni konfigurace. Jako prvni krok je
zména ndzvu serveru na WAXEN-PDC. Po zméné€ bude nutné server restartovat. Druhym
krokem je zména IP adresy serveru na 192.168.200.181. Nyni miiZzou byt instalovany

jednotlivé role serveru.

5.1.1 Instalace Active Directory

Soucasti systému je program ,,Server Manager®, ktery je automaticky spuStén po piihlaSeni
k serveru. Na tivodni obrazovce jsou zékladni konfiguracni moZnosti a zobrazeni stavu
jednotlivych roli a serveri. Tlacitko ,,Add roles and Features” spousti priivodce piidanim

novych roli serveru. Priivodce obsahuje nékolik krokd.
1. Zobrazeni zékladni informace o privodci

2. Typ instalace —,,Role-based or feature-based installation”. Instalace roli nebo funkci

S€rveru.
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3. Vybér cilového serveru, na kterém bude instalace provedena. V tomto ptipadé bude

dostupny pouze jeden server WAXEN-PDC.

4. Vybér instalovanych roli — pii vybéru niZze uvedenych roli bude zobrazen dialog

s funkcemi, kter¢ jednotlivé role vyzaduyji:
a. Active Directory Domain Services
b. DNS Server
c. DHCP Server

5. 'V dalsich krocich neni nutné nic ménit, tlacitkem ,,Install” na konci pritvodce bude

spusténa instalace vybranych roli.

Po spusténi mize byt pruvodce ukonceny, instalace bude probihat na pozadi. O dokoncené
zakladni instalaci informuje Zluty vykii¢nik u notifikacni ikonky praporku v aplikaci ,,Server
Management®. Po rozkliknuti notifikaci a kliknuti na odkaz ,,Promote this server to a domain
controller” bude spusténa konfigurace Active Directory. Soucasn¢ bude dokoncena

konfigurace DNS.

T Active Directory Domain Services Configuration Wizard - m} x

TARGET SERVER
waxen-pde

Deployment Configuration

Deployment Configuration

Select the deployment operation
Domain Controller Cptions ; ) . i
() Add a domain controller to an existing domain
Addiopalopuons ) Add a new domain to an existing forest

(®) Add a new forest

Specify the domain information for this operation

Root domain name: waxen.local

More about deployment configurations

Obrazek 5 Uvodni konfigurace Active Directory [Vlastni zdroj].
Konfigurace je sloZzena z postupnych krokii. Uvedené hodnoty niZe jsou individudlni,

v ostatnich krocich zlistavaji vychozi hodnoty nastaveni.
1. Deployment Configuration:

a. Vybér, Add” a ,new forest.
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b. Root domain name: waxen.local.
2. Domain Controller Options:
a. Heslo pro obnovu sluzby v pfipad¢ jeji havarie.

Tlacitkem ,,Install* bude spustén proces dokonceni instalace, na jejimz konci bude server

restartovan.

Po dokonceni instalace Active Directory a restartu serveru nasleduje vytvoreni uzivatele.
Pro administraci uzivatelskych uc¢ta slouzi konzole ,,Active Directory Users and
Computers*, ktera je dostupna v ,,Server manager* v menu,,Tools*. Pomoci konzole je tieba
vytvofit bezpe¢nostni skupinu ndzvem ,,gInternalEmployees* a uzivatele Test. Uzivatel Test

bude ¢lenem této skupiny.

5.1.2 DHCP

Pro vyvolani dodatecné konfigurace DHCP serveru slouzi odkaz ,,Complete DHCP
configuration” v notifika¢ni list¢ aplikace ,,Server Manager®. Konfigurace jen autorizuje
DHCP server ve sluzbé Active Directory, po dokonceni je server ptipraveny. Aby plnil svou
funkei musi byt vytvoten rozsah ptidélovanych IP adres. Pro jeho administraci je k dispozici
konzole DHCP dostupna z menu ,,Tools“. Konzole obsahuje dvé ¢asti. V levé ¢asti je
stromova struktura serveru a v pravé casti jsou doplnujici informace. Privodce ptidanim
nového rozsahu ,,New Scope® je dostupny pravym tlac¢itkem mysi nad polozkou ,,IPv4*.

Tabulka (Tab. 4) obsahuje hodnoty zadané v privodci.
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Tabulka 4 Nastaveni rozsahu DHCP serveru [Vlastni zdroj].

Popis Hodnota

Name VLAN 10

Rozsah IP adres 192.168.200.10 — 192.168.200.160
Maska sité 255.255.255.0

Vychozi brana 192.168.200.181

Zivotnost zaptjéeni IP adresy 8 dni

Server DNS 192.168.200.181

Nézev domény waxen.local

5.2 Konfigurace serveru WAXEN-RADIUS

Konfigurace serveru RADIUS je jiz pro ucel zabezpeceni klicova a specificka. Po instalaci
serveru je nutné zménit nastaveni sité¢. IP adresa je pro tento server 192.168.200.182.
Nasledné je server nutné pfipojit do domény waxen.local. Pro pfipojeni serveru k doméné
slouzi privodce dostupny pod odkazem ,workgroup” v aplikaci Server Manager a

podnabidce Local Server.

Prvnim krokem v konfiguraci je specifikovat sitové switche, které budou ptistupovat
k RADIUS serveru a tim budou mit povoleno zadat o autentifikaci pfipojenych zatizeni.
V ptipadé, Ze bude Zadat o autentizaci switch, ktery nebude na serveru uvedeny jako klient,
bude zadost ze strany serveru RADIUS odmitnuta. Pro testovaci ucel bude dostacujici
pfidani pouze jednoho switche, nazvaného SW Production. V druhém kroku bude popsano
doplnéno obrazky s nastavenim. Ke konfiguraci RADIUS serveru slouzi konzole Network

Policy Server, ktera je dostupna v aplikaci pro spravu serveru Server Manager.

5.2.1 Pridani klienta, switche

Pted samotnou konfiguraci je nezbytné instalovat roli ,,Network Policy and Access Server”.
Postup ptidani role je obdobny jako pii pfidani roli v ptedchozi kapitole. Po instalaci role
bude vmenu Tools v Server Manageru dostupna konzole pro konfiguraci sndzvem
,»Network Policy Server”. Zakladni okno konzole je rozdélené na dvé ¢asti. V levé ¢asti jsou

stromove rozdélené jednotlivé Casti konfigurace a monitoringu, v pravé ¢asti jsou nahledy
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jednotlivych ¢asti. Vychozi obrazovkou je ,,Getting Started” s moznosti spusténi privodce

konfigurace.

Pro ptidani nového switche jako klienta slouzi polozka ,,RADIUS Clients” v levé Casti. Po
kliknuti na tuto polozku je dostupna moznost ,,New* v nabidce ,,Action” v horni ¢asti okna.
Soucasné je moznost piidani nového switche pomoci kontextové nabidky vyvolané
kliknutim pravého tlacitka mysi nad polozkou ,,RADIUS Clients“. Po kliknuti na volbu
»New* dojde k vyvolani dialogového okna pro ptidani klienta. Pro ptidani switche jsou

dualezité polozky oznacené jako Friendly name, Address (IP or DNS) a Shared secret.

e Friendly name — Obsahuje jméno switche. Pro testovaci prostfedi byl zvolen nazev
switche SW Production. Volba jména je ¢isté na administratorovi, ktery konfiguruje
RADIUS. Nazev by mél mit vypovidajici hodnotu, aby bylo z jeho ndzvu ziejmé, o
jaky switch jde. V pripad¢ spole¢nosti WAXEN s.r.o. jde celkem o jedenact switchil,

které je dobré rozlisit.

e Address (IP or DNS) — IP adresa switche. Pokud je vlozen DNS zaznam pro
pfiddvany switch, je mozné pouzit jeho jméno. Tlacitko ,,Verify” slouzi k ovéteni

DNS jména.

e Shared secret — Sdileny kli€ je textovy fetézec pro Sifrovani prenosu. Stejny kli¢ bude

nastaven 1 na strané switche.

e

File Action View Help

k=) E}l vl TJ‘| E o) SW Productien Properties X

€ NPS (Local)
~ [ RADIUS Clients and Servers
3 RADIUS Clients Enable this RADIUS client
j’j Remote RADIUS Server Groups
~ _J’ Policies
| Connection Request Policies
| Metwork Policies
8. Accounting
M, Templates Management

Settings  Advanced
Select an existing template:

Name and Address
Friendly name:
|SW Production |

Address {IP or DNS):
[192.168.200.180 || Veriy

Shared Secret
Select an existing Shared Secrets template

None ~

To manually type a shared secret, click Manual. To automatically generste a shared
secret, click Generate. You must configure the RADIUS client with the same shared
secret entered here. Shared secrets are case-senstive.

® Manual () Generate
Shared secret

[cevasanans |
Confirm shared secret:

Obrazek 6 Nastaveni klienta pro ovétovani [Vlastni zdroj].
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5.2.2 Certifika¢ni autorita

Pro spravnou funkci ovéfeni musi mit server platny certifikat. V testovacim prostiedi pro
nas ucel poslouzi nekomercni certifikat vydany a podepsany instalovanou certifikacni
autoritou, oznacovany jako self-signed certificate. K vytvofeni tohoto certifikatu je nutné
nainstalovat a spustit roli serveru AC CS. Aby mohla certifikacni autorita vydavat certifikaty
klientim, potitebuje privatni kli¢. Kli¢ bude vygenerovan v priitbéhu post-instalacéni
konfiguraci sluzby. Konfigurace sluzby bude spusténa po kliknuti na odkaz ,,Configure
Active Directory Certificate Services on the destination server v notifikacni listé. Obrazek
(Obr. 7) zobrazuje odkaz pro post-instalacni konfiguraci sluzby AC CS v notifikaéni ¢asti

aplikace Server Manager.

Server Manager » Dashboard

% Dashboard WELCOME TO SERVER MANAGER

# Local Server
i All Servers
B8 ADCS

W File and Storage Services b QUICK START

P neas 2 Add roles and features

6 Configure this local server

Add other servers to manage

WHAT'S NEW

Kide
LEARN MORE

Obrazek 7 Notifikace aplikace Server Manager [Vlastni zdroj].
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[ AD C5 Configuration = O X

. DESTINATION SERVER
p rivate Ke}"’ waxen-radius.waxen.local

Specify the type of the private key

To generate and issue certificates to dlients, a certification authority (CA) must have a private key.

(@ Create a new private key

Use this option if you do not have a private key or want to create a new private key.

Cryptography . . .
s : () Use existing private key
CA Name Use this option to ensure continuity with previously issued certificates when reinstalling a CA.
Validity Period Select a certificate and use its associated private key
Certificate Database Select this option if you have an existing ficate on this computer or if you want to
. import a certificate and use its associated private key.
Confirmation

Select an existing private key on this computer
Select this option if you have retained private keys from a previous installation or want to
use a private key from an alternate source

Maore about Private Key

| < Previous | | Next > | Configure Cancel

Obrazek 8 Konfigurace certifika¢ni autority, privatniho kli¢e [Vlastni zdroj].

V dalsim kroku generovani primarniho kli¢e je moznost specifikovat algoritmus, délku klice
a délku jeho platnosti. VSechny nabizené hodnoty lze ponechat ve vychozim stavu.
Certifikacni autorita ové&fuje platnost certifikati a vSech informaci v nich uvedenych.
V produkénim nasazeni je doporuceno vyuziti nékteré z komercénich spolecnosti, které

vydavaji ovétené certifikaty, a pouZzit hvézdiCkovy Wildcard certifikat.

5.2.3 Nastaveni Network Policies

Na zakladni obrazovce konzole Network Policy Server je zobrazeno rozbalovaci menu
s vybérem moznosti konfigurace. Pii vybéru volby ,,RADIUS server for 802.1X Wireless or
Wired Connection” z rozbalovaciho menu se zméni tlacitko pro konfiguraci na ,,Configure
802.1X*. Kliknutim na toto tlacitko bude spustén priivodce konfigurace o né¢kolika krocich.
Prvni okno konfigurace slouZi pro vybér typu pfipojeni a zvoleni nazvu tohoto nastaveni.
Pro popisovany zplisob zabezpeceni je to volba ,,Secure Wired (Ethernet) Connections” a

jako nézev sitové politiky byl zvolen VLAN10 — Internal.

Dalsi krok definuje seznam klientl, switchil, které miizou z&dat o autentifikaci pro
vytvafenou sitovou politiku. Tlacitko ,,Add” slouzi pro pfidani switche do seznamu klient,
vybran je jediny switch, ktery byl v pfedchozim kroku ptfidan do seznamu RADIUS klientt.

V testovacim prostiedi je pouze jeden, ale v produkénim prostiedi jich bude vice a budou
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pridany vSechny, u kterych budeme vyzadovat ovéfeni. Po kliknuti na tlacitko ,,Next”

pokracuje privodce dal$im krokem, vybérem autentifika¢ni metody.
Autentifikacni metody ovérent jsou tii:
1. Ovéteni pomoci Microsoft Smart karty nebo jiného certifikatu.
2. Microsoft Protected EAP ( PEAP).
3. Microsoft Secure password (EAP-MSCHAP v2).

Vzhledem k moznosti ovéfovani pomoci jména a hesla by mohla svadét k vybéru volba tieti,
ale neni to spravné. Pro popisované zabezpeceni je spravna druha volba, a sice ,,Microsoft
Protected EAP (PEAP)“. V nasledné konfiguraci této metody tlacitkem ,,Configure”, je jako
vychozi hodnota EAP typu zvolena moznost ,,Secured password (EAP-MSCHAP v2)“.
Prave tento EAP typ zajisti ovéfeni jménem a heslem uzivatele. V horni ¢ésti konfigurace je
vybér certifikatu, ktery bude pouzit k prokazéani identity serveru. V testovacim prostiedi je

pouze jeden a je nastaven jako vychozi. Ve spodni ¢asti okna je pod tlacitkem ,,edit” moznost

nastavit pocet pokust o autentifikaci.

Edit Protected EAP Properties b

Select the certificate the server should use to prove its identity to the dient.
A certificate that is configured for Protected EAP in Connection Request
Palicy will override this certificate,

Certificate issued to: waxen-WAXEN-RADIUS-CA "
Friendly name: waxen-WAXEM-RADIUS-CA

Issuer: waxen-WAXEN-RADIUS-CA

Expiration date: 7162025 10:33:45 AM

Enable Fast Reconnect
[ ] Disconnect Clients without Cryptobinding
Eap Types

Secured password (EAPMSCHAP w2 Move Up

Mowve Down

Add Edit Remove Cancel

Obrazek 9 Konfigurace Microsoft Protected EAP(PEAP) [Vlastni
zdroj].
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Nisledujici krok konfigurace slouzi k nastaveni bezpeénostni skupiny. Uet uzivatele miize
byt zatfazen do vice bezpecnostnich skupin. Tla¢itkem ,,Add” mtize byt pfiddna bezpecnostni
skupina, ktera bude akceptovana pro ovéteni. Pro testovaci prostiedi je vloZena skupina
gInternalEmployees, kterd byla vytvorena pii konfiguraci sluzby Active Directory. Vybérem
skupiny glnternalEmployees je zajisténo pfipojeni a ovéfeni pouze uZzivatell zuvedené
skupiny. Je to zpiisob, jak jednoduchym zptisobem urcovat, ktery uzivatel se miize pfipojit
k siti. Naptiklad uzivatelé vyuzivajici vyrobni termindly maji také ucty v Active Directory,
ale pfipojeni k siti nepotiebuji. Uzivatelé bez Clenstvi ve skupiné ginternalEmployees se tedy
k siti se nepfipoji.

V dal$im kroku se nachézi ,, Traffic control configuration”, jedna se o konfiguraci RADIUS
atributli. Atributy jsou po ovéfeni predany klientovi ovéfeni, vtomto piipadé obdrzi
informace switch, ktery o ovéteni pozadal RADIUS server. NiZe jsou uvedeny tfi atributy,
které jsou dulezité pro spravnou funkénost ovéreni. Vybérem nazvu atributu a kliknutim na
tlacitko ,,edit” je umoznéno nastaveni hodnoty atributu. Tlacitko ,,Add”, v nove zobrazeném

dialogu konfigurace vybraného atributu, pak umoziuje vybér spravné hodnoty.
Nastaveni spravnych hodnot atributii:
e tunel-Type: Virtual LANs (VLAN),
¢ tunel-Medium-Type: 802 (Includes all 802 media plus Ethernet canonical format),
e tunel-Pvt-Group-ID: 10.

Za zminku stoji hodnota atributu Tunel-Pvt-Group-ID. Jedna se o ¢islo VLAN sité, do které
bude uzivatel pfidan po Uspésném ovéieni. Timto krokem je nastaveni sitovych zasad u
konce. V nasledujicim okné priivodce je jest¢ mozné zobrazit detailni konfiguraci. Tlacitko

,finish” ukon¢i privodce a ulozi nastaveni.

Informace zadané v prubéhu konfigurace nejsou jediné, které jsou ve vysledném nastaveni.
Do vysledného nastaveni jsou doplnény nékteré vychozi hodnoty automaticky. Konkrétné
v nastaveni RADIUS atributii ptibyly dva atributy, Framed-Protokol a Service-Type. Tyto
dva atributy je potieba odstranit, protoze switch HP 1920s je nepodporuje. V ptipad¢, ze
hodnoty nebudou odstranény, dojde sice k uspéSnému ovéteni, ale port bude 1 tak zakéazan.
V logu switche pak bude informace o nepodporovaném atributu. V levé ¢asti Network policy
serveru jsou pod polozkou ,,Network Policies” zobrazené vSechny profily. Pravé vytvoreny

profil VLANI10 — Internal by mél byt na prvnim misté s hodnotou 1 ve sloupci Processing
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Order. Kliknutim na profil bude otevien dialog s konfiguraci. Na zdlozce Settings je

nastaveni RADIUS atributli s moznosti odstranit nepodporované atributy.

Nyni je konfigurace RADIUS serveru kompletni.

VLAM10 - Internal Properties X

Overview Conditions Constraints  Settings

Corfigure the settings for this network policy.
If conditions and constraints match the connection request and the policy grants access. settings are applied.

Settings:

To send addtional attributes to RADIUS clients, select a RADIUS standard attribute, and
then click Edit. F you do net corfigure an attribute, it is not sent to RADIUS clients. See
your RADIUS client documentation for required attributes.

RADIUS Attributes

77| Wendor Specific

FRouting and Remole Access
gy Multiink. and B andwidth

Allocation Protocal [BAP) Adtributes:
TP IP Fiters Name Value
% Encryntion Tunnel-Medium-Type 802 (includes all 802 media plus Ethemet canonical for...
P Tunnel-PvtGroup-D 10
# P Settings Tunnel-Type Virtual LANS (VLAN)
Add E T

Cancel Apphy

Obrazek 10 Nastaveni Network Policy a RADIUS atributt [ Vlastni
zdroj].

5.3 Nastaveni switche

Nasledujici kapitola popisuje nastaveni switche. Co vSe je nezbytné nastavit a popis
jednotlivych krokii. Ve vychozim stavu zna switch jen jednu vychozi VLAN sit’ ozna¢enou
¢islem ID 1, takzvané tagem. VSechny porty switche jsou zatazeny do této VLAN sité. Jedna
se o netagovanou VLAN, tedy jednotlivé ramce neobsahuji VLAN ID. V prvnim kroku je
nutné pridat novou VLAN s ID 10. Do této VLAN ptitadit porty pro pripojeni servert a také
zvolit tuto VLAN jako administra¢ni. Tim bude zajiSténo, Ze k administraci switche se
dostane jen ovéfeny uzivatel a souCasné bude pro switch dostupny RADIUS server pro
ovéteni. Nasledné bude popsdna konfigurace jednotlivych porti. Kazdy port mize plnit
funkci ovéteni, nebo byt jiz ovéfen. V siti existuji zafizeni, které protokol IEEE 802.1X
nepodporuji. Napriklad starsi tiskarny nebo Laser pro fezdni ocelovych plechii ve vyrobni
hale. Pro tento piipad lze port piepnout do rezimu ,Force Authorized”, tedy trvale

autorizovan a nebude vyZadovano zadani jména a hesla.
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5.3.1 Nastaveni IP adresy switche

Ve vychozim nastaveni méa switch HP 1920s IP adresu 192.168.1.1. Ta musi byt zménéna
na 192.168.200.180. Po prvnim piihlaseni do Administrace switche pies webové rozhrani je
zobrazena ivodni stranka s tvodnimi informacemi. Jako prvni Ize nastavit nazev switche a
jeho umistnéni. V levé Casti je menu s nastavenim. Po kliknuti na polozku ,,Setup
Networking® se zobrazi dalsi podnabidky a soucasné v pravé ¢asti nastaveni IP adresy. Ve
spodni Casti je pak moznost vybrat administracni sit VLAN v poli oznaCeném jako
Management VLAN ID. Po nastaveni nové¢ IP adresy je nutné konfiguraci potvrdit tlacitkem
»Apply” ve spodni Casti stranky. Zde je tfeba upozornit na ulozeni konfigurace. Tlacitkem
»Apply” potvrdime nastaveni, ale soucasn¢ je nutné konfiguraci ulozit tlacitkem ,,Save
Configuration” v pravé horni ¢asti. V ptipadé, Ze neni konfigurace uloZena a dojde k restartu
switche, bude obnovena posledni uloZzend konfigurace. Tohoto chovani lze vyuzit pfi
samotné konfiguraci. Pfi Spatném nastaveni administrani VLAN sit¢ dojde ke ztraté
komunikace a nemoznosti nastaveni opravit, restartem switche se tak lze vratit zpét do
posledni ulozené konfigurace. Po spravném nastaveni se konfigurace ulozi a pokracuje se

dalsim nastavenim [20].

5.3.2 Nastaveni VLAN

Nastaveni a ptidéleni porti do spravné VLAN se provadi v menu VLAN. Menu obsahuje
nekolik podnabidek [20].

Nabidka Configuration slouZi pro pfidani a nastaveni samotnych VLAN siti. Tlacitko ,,Add”
slouZzi k pfidani poZadované sité. Po kliknuti na ,,Add” se zobrazi dialogové okno pro zadani

ID sité. Nasledné lze u pridané sité zmenit jeji nazev tlacitkem ,,Edit* [20].

e

e o T N e S S e —— =1
s | 5 SO padssdgadiid) —

Enterprise
VLAN » Configuration [ Log 0wt |
VLAN Configuration Help
Display| All v | rows Showing 1 1o 2 of 2 entries Filter:
[ svianio N Type
1 default Defauht
(O Internal St

Copyrght ® 20102018 Hewiett Packard Enterprise Development LP.

Obrézek 11 ukéazka nastaveni VLAN sité [Vlastni zdroj].
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Nabidka ,,Port Membership” na obrazku (Obr. 12) obsahuje tabulku vSech porti switche.
V horni ¢asti nad tabulkou se nachazi rozbalovaci menu s vybérem VLAN sité. Ve tiech
sloupcich je postupné zobraceno Cislo portu, vztah k vybrané siti a v poslednim sloupci je
stav tagu. Sloupec ,,Participation” mize nabyvat dvou hodnot, ,,Include” nebo ,,Exclude”.
»Include” znamenad, zZe je port clenem vybrané VLAN sité, ,,Exclude” naopak tika, ze do této
sité nepatii. V poslednim sloupci ,,Tagging” je pak informace, zda je port tagovany nebo
neni. Na obrazku ¢islo 10 je zobrazeno nastaveni sit€¢ VLAN s Id 10. Z nastaveni na obrazku
(Obr. 12) 1ze vy¢ist, ze port ¢islo 17 je Clenem této sité a je tagovany. Porty 19 a 20 jsou také

Cleny této sité, ale jsou netagované. Ostatni porty ¢leny nejsou [20].

VLAN Port Membership Help

Dashboard

+ Setup Network VLAN ID 10~

» Switching

<+ VLAN . - . !

B Display 10 v rows Showing 11 to 20 of 34 entries Filter:
Port Configuration [ <interface < Participation < Tagging
Auto Voice VLAN

+ Trunks

» LLDP

» LLDP-MED

n Exclude Untagged
12 Exclude Untagged
13 Exclude Untagged

» Routing

+ QoS

» Security

+ Green Features
» Diagnostics

» Maintenance

14 Exclude Untagged
15 Exclude Untagged
Exclude Untagged
17 Indlude Tagged

18 Exclude Untagged
19 Include Untagged
20 Include Untagged

OoooOoooooono

First  Previous 1 3 4 Next Last

Obrazek 12 Ukazka nastaveni VLAN ID 10 [Vlastni zdroj].

Pro ucel testovani je port ¢islo 20 urc¢en pro pfipojeni fyzického serveru s instalovanymi
virtualnimi servery waxen-pdc.waxen.local a waxen-radius.waxen.local. Jelikoz jsou
servery virtualni, sdileji jeden fyzicky port. VLAN sit’ s ID 10 je interni sit’ ur¢ena pro
ovéiené uzivatele. Servery jsou tedy pfipojeny do této sité pfimo, bez ovéteni. Port Cislo 19

je pro ucel testovani ptidéleny také do této interni site.

V nabidce ,,Port Configuration” lze zobrazit aktualni nahled nastaveni jednotlivych porta.
Lze tak ziskat rychly ndhled do jakych siti jednotlivé porty patii. Soucasti je moznost dalSiho

nastaveni, které ale neni pro ucel této prace diilezité. Lze ho ponechat ve vychozim stavu.

Po spravném nastaveni VLAN a ptidéleni portt 19 a 20 se Ize vratit zpét do nastaveni sité
v menu ,,Setup Network®, podnabidky ,,Get Connected” a prepnout v ¢asti Management
VLAN, v polozce Management VLAN ID, na nové vytvoienou sit’s ID 10. Po pfepnuti bude
administracni prostfedi switche dostupné jen z portt 19 a 20. Po dokonceni konfigurace pak

bude po ovéteni dostupna administrace switche i z ostatnich portt [20].
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5.3.3 Nastaveni RADIUS serveru

Jesté pred samotnou konfiguraci zabezpeceni portil, je nutné ptidat RADIUS server. Pro
konfiguraci zabezpeceni porti a nastaveni RADIUS serveru slouzi nabidka ,,Security”. K
nastaveni serveru RADIUS slouzi stejné¢ pojmenovana podnabidka. Ve spodni Casti stranky
je tlacitko ,,Add” pro pridani nového RADIUS serveru. V zobrazovaném dialogovém okné

je nutné vyplnit nésledujici udaje [20]:

e sever name — nadzev serveru se roli RADIUS, v testovacim prosttedi se jedna o nazev

WAXEN-RADIUS-Server,
e [P Address —192.168.200.182 — IP adresa RADIUS serveru,

e secret—Jednd se o ,,Shared secret”, tedy sdileny kli¢ zadany pii konfiguraci RADIUS
klienta v kapitole 5.2.1.

Ostatni hodnoty ziistavaji vychozi. Po pfidani RADIUS serveru je déale nutné zapnout
oveérovaci mad ,,802.1X Authentication mode* pfepnutim na ,,Enable” a piidat ,,NAS-IP

Address” jako IP adresu RADIUS serveru [20].

5.3.4 Nastaveni zabezpeceni porti

Podnabidka ,,Port Access Control” obsahuje konfiguraci samotnych porti. V prvnim kroku

je tieba popsat dilezité nastaveni potfebné pro popisované zabezpeceni [20].
e Admin Mode — volba zapiné a vypina 802.1X mod switche.

e VLAN Assignment mode — pokud je volba povolena, ptfifadi ovéfené zatizeni do

VLAN sité obdrzené ze serveru RADIUS.

¢ Dynamic VLAN Creation Mode — zapind moznost automatického vytvaieni VLAN.
V ptipadé testovaciho switche byla vytvofena VLAN s ID 10 ru¢né. Pokud je volba
povolend a switch obdrZi po autentifikaci uZivatele ID sité, kterd neexistuje, switch
tuto sit’ automaticky vytvofi. V ptipadé€ realizace popisovaného zabezpeceni nebude

zminéna funkce vyuzita [20].

Pod timto zdkladnim nastavenim je tabulka pro nastaveni jednotlivych portl. Pro
administraci je nutné konfigurovat kazdy port zvlast. Vyhodou je vychozi nastaveni, které
s timto typem zabezpeceni pocitd, neni tedy tfeba nic ménit. Po oznaceni portu a kliknutim

na tlacitko edit se zobrazi dialogové okno s konfiguraci. Kazdy port ma dva rezimy [20].
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serveru je port zakazan.

Edit Port Configuration

Interface

PAE Capabilities

Authenticator Options

Control Mode

Guiet Period (Seconds)
Transmit Period |Seconds)
Guest VLAN ID

Guest VLAN Pericd |Seconds)
Unauthenticated VLAN ID
Supplicant Timeout |5econds)
Server Timeout [Seconds)
Maximum Requests

MAC Authentication Mode

MAC Authentication Type

Re-Authentication
Period [ Seconds)

Maximum Users

Supplicant Options

Control Mode
Usernams
Authentication Period {Seconds)

Start Period (Seconds)

m $a ; :bl

[=1]

(®) Authenticator

Auto

50

EAP-MDS

Authenticator — Port vynucuje ovéfeni a zaslané informace predavda RADIUS

serveru. V piipadé kladného ovéteni je port povolen, v pfipad¢€ neovéfeni ze strany

Supplicant — Port musi byt pfed povolenim ovétren serverem.

(") Supplicant

W

(0 to 85535)

(1to 85535)

[0tz 4083, 0 = Defsult, 0 = Disable)
(1 to 300)

[0tz 4083, 0 = Default, 0 = Disable)
(1to 85535)

(1to 85535)

{1te 10}

FaF
(0 to 85535, 0 = Defsult, 0 = Disable)

{1tc32)

i1tz 85525

{1 to A5535) -

Obrazek 13 Ukéazka nastaveni zabezpeceni portu 16 [Vlastni zdroj].

Pro spravnou funkci ovéfeni portu zlstanou vychozi hodnoty. Zména je ale nezbytné pro

porty, ve kterych jsou pfipojené servery a zafizeni, které protokol 802.1X nepodporuji. Pro

tento ucel je port v rezimu ,,Supplicant” a v sekci ,,Supplicant Options” je volba“ Control
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Mode* nastavena na ,,Force Authorized”. Timto nastavenim se stava port trvale ovéfeny a
pfipojeny do interni sité. Na obrazku (Obr. 14) je zobrazeno nastaveni porta ¢islo 11 az 20.
Z tabulky lze vycist, Ze porty 17 az 20 jsou trvale ovéieny. Soucasné jsou tyto porty zafazeny

do VLAN sité 10, tedy intern sit& [20].

¢ Interface % PAE Capabilities ¢ Control Mode < Operating Control Mode < PAE State ¢ Backend State &
O 11 Authenticator Auto N/A Initialize Idle
O 12 Authenticator Auto N/A Initialize Idle
O 13 Authenticator Auto N/A Initialize Idle
O 14 Authenticator Auto N/A Initialize Idle
O 15 Authenticator Auto N/A Initialize Idle
O 16 Authenticator Auto N/A Inftialize Idle
O 17 Supplicant Force Authorized Force Authorized Disconnected Idle
O 18 Supplicant Force Authorized Force Authorized Force Authorized Idle
O 19 Supplicant Force Authorized Force Authorized Force Authorized Idle
O =20 Supplicant Force Authorized Force Authorized Force Authorized Idle
First Previous 1 3 | Next Last

Obrézek 14 Tabulka nastaveni zabezpeceni portl [Vlastni zdroj].

5.4 Priprava a konfigurace pocitace

Nastaveni pocitace bude popsano na systému Microsoft Windows 10 verze 1909. Zminény
systém neni nakonfigurovdn pro pouziti ovéfovani na Urovni sité. Po instalaci Cistého
systtmu chybi v nastaveni sitového adaptéru dulezitd zalozka snazvem Oveétovani.
Dtivodem pro chybéjici nastaveni je systémova sluzba ,,Wired AutoConfig Service”, ktera

je vychozim stavu vypnutd. Prvnim krokem je tedy povoleni této sluzby.

5.4.1 Spusténi sluzby Wired AutoConfig Service

Pro spusténi konzole pro administraci sluzeb slouzi aplikace Services. V Ceské verzi
opera¢niho systému se tato aplikace jmenuje Sluzby. Nazev aplikace sta¢i napsat do
vyhledavaciho policka Windows a po zobrazeni aplikace v seznamu vyhledanych polozek
stisknout klavesu enter. Po spusténi konzole se zobrazi okno se vSemi sluzbami systému
Windows. Vyhleddnim a kliknutim na sluzbu ,,Wired AutoConfig Service” se zobrazi
dialogové okno s nastavenim. Zménou hodnoty v rozbalovaci nabidce ,,Typ spusténi“ na
»Automaticky* je zajiSténo jeji spusténi pfi startu pocitate. Zménou této hodnoty se ale
sluzba nespusti. Ke spusténi dojde az po restartu pocitace. Pro spusténi sluzby bez restartu

1ze kliknout na tlacitko ,,Spustit®.



UTB ve Zliné, Fakulta aplikované informatiky 45

Wlastnosti - Wired AuteConfig Service (Mistni poéitad) >

Obecné  PRhlaSeni Obnoveni  Zavislosti

Nazev sluby:  ecne

Zobrazovany ] . _
nazev: Wired AutoConfig Service

Sluzba Wired AutoCorfig Service (DOT3SVC) je A

zodpovédna za provadéni ovérovani [EEE 802.1X
ki rrrhranick o3 Chamat Dalood iaow sldboding

Papis:

Cesta ke spustitelnému soubon:
CAWINDOW S \system 32 svchost exe 4 Local SystemMetwaork Restricted p

Typ spousténi: Automaticky id
Staw sluzhy: Spusténo
Spustit Fastavit Pozastavit P

MuiZete uréit parametry prikazového fadku pro spousténi sluiby z tohoto
umisténi.

mae || o

Obrazek 15 Sluzba Wired AutoConfig Service [Vlastni
zdroj].

5.4.2 Nastaveni sitového adaptéru

Nastaveni adaptéru je dostupné z kontextové nabidky po kliknuti pravym tlac¢itkem na ikonu
sitoveého pripojeni. Okno se sitovymi adaptéry je dostupné po zadani prikazu ncsp.cpl ve
vyhleddvacim poli a potvrzenim spusténi klavesou enter. Zalozka Ovétovani je jiz dostupna
a hned na jeji zakladni strané je nutné zaskrtnout policko vedle volby ,,Povoleni ovétovani
podle standardu IEEE 802.1X*. V rozbalovacim menu pro metodu ovéfovani v siti pak musi
byt vybréna volba ,,Microsoft: Protocol PEAP (Protected EAP)“. Dle uvadZeni je mozné

zaSkrtnout volbu ,,Zapamatovat piihlaSovaci udaje pro toto pfipojeni pro kazdé piihlaSeni®.

Dalsi dualezitou soucasti je nastaveni protokolu PEAP, které je dostupné pod tlacitkem
nastaveni. Potfebné hodnoty nastavené vtomto dialogu jsou uvedené a popsané

v nasledujicim seznamu:

e povoleni volby ,,Ovéfit identitu serveru ovéfenim certifikatu* a soucasné i druhou
volbu ,,Pfipojit k témto serverim®. V piipad¢ pouziti certifikdtu vydané¢ho vlastni

certifikacni autoritou je vhodné do systému pocitaCe nainstalovat certifikat
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Certifikacni autority a ten v seznamu vybrat. Jinak se bude zobrazovat okno s

informaci o neovéfeném certifikatu serveru,

e oznameni pfed piipojenim — ,Informovat uzivatele, pokud nelze ovérit identitu

serveru®,

e vyberte moznost ovéfovani — ,,ZabezpeCené heslo (EAP-MSCHAP v2)“.
V konfiguraci této volby je jen jedna moznost a sice ,,Automaticky pouzit mé
uzivatelské jméno a heslo“. Pokud je tato volba povolena, po pfipojeni se
automaticky pouzije jméno a heslo zadané uzivatelem pfi pfihlaSeni do systému
Windows. Pro pocitace pfipojené v domén¢ waxen.local je dobré tuto volbu zapnout.
V ptipadé¢, ze bude pfipojovany pocitac v jiné doméné, nebo bude pouzivat lokalni
ucet pocitace, je nutné tuto volbu vypnout. Po pfipojeni do sité pak bude vyvolano

dialogové okno pro zadani uzivatelského jména a hesla,

e ostatni tfi volby ziistanou vypnuté.

Pro pfipojeni:

Ovéfit identitu serveru ovérenim certifikatu

Pipojit k témto serverdm (pfiklady: srv1;srv;, *\.srv3),. com):

Divéryhodné kofenové certifikadéni autority:

[ Baltimare CyberTrust Root -
[ certum Ca

[] certum Trusted Network CA

[] class 3 Public Primary Certification Authority

[] comMODO RSA Certification Autharity

[] pigiCert Assured ID Root CA

[] pigiCert Global Root CA v
£ >

Ozndmeni pied pFipajenim:

Informovat ufivatele, pokud nelze ovéfit identitu serveru w

Vyberte metodu ovéfovani:
Zabezpetené heslo (EAP-MSCHAP v2) ~ | Konfigurovat...

[]Povalit rychlé ebnoveni pfipajeni
[J odpaiit, nenabizi-i server metodu kryptavazeb TLY
[[]Povolit ochranu identity

Stomo

Obrazek 16 Nastaveni protokolu PEAP [Vlastni zdroj].
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Pod tlacitkem ,,Dal$i nastaveni* na zalozce Ovétovani se skryvaji dal$i moznosti nastaveni

popsané niZe.

e Povolena polozka ,,Rezim ovéfovani“. V této Casti lze zvolit ovéfeni pocitace,
uzivatele, nebo obou soucasné. Mlze zde zistat vychozi hodnota, tedy ,,Ovéteni

uzivatele nebo pocitace®.

e Povoleni volby ,,Povolit pro tuto sit’ jednotné piihlaseni* — Zde povolit ,,Provadét
thned po piihlaSeni Uzivatele®. Prvni volba ,,Provadét jesté pred pirihlaSenim* ma

smysl v pfipadé, Ze je nutné pristupovat k siti jesté pred ptihlaSenim.

e Povolit polozku ,,Umoznit zobrazeni dalSich dialogovych oken pii jednotném

ptihlaSovani®.

e Posledni volba ,,Tato sit’ pouziva samostatné virtualni sit¢ LAN pro ovétovani
pocitaci a uzivateli* zistane nepovolend. Specidlni VLAN sit’ pro ovéfovani neni

pouzita.

MNastaveni protokolu 802, 1%
Zadat refim ovéfovani
Owéreni uzivatele nebo poditade Ulozit prinlagovad Gdaje

Odstranit priblasovad idaje pro viechny uzivatele

Povolit pro tuto sit jednotné priblaZovani

() Provad&t bezprostiedné pied pfihlaSenim uzivatele
(®) Provadét ihned po pfihldéeni ufivatele

Maximalni zpozdéni (sekundy): 10 =

Umoznit zobrazeni dal&ich dialogoviych oken pii
jednotném pfihlagovani

0 Tato sit’ poufiva samostatné virtudlni sité LAN pro
ovéfovani podtadd a uZivateld

oK Zrusit

Obrazek 17 Nastaveni oveétovani [Vlastni zdroj].

Konfigurace testovaciho prostfedi je dokonCena. Posledni Casti je otestovani funk¢nosti

zabezpeceni.
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5.5 Test a ovéreni funk¢énosti

Obrazek (Obr. 18) ukazuje stav po piipojeni sitového kabelu. Jsou zde zobrazena tfi okna.
V okné ptikazového fadku mizeme vidét stav adaptéru, je oznaCen ,,Ethernet adapter
Ethernet”. V tomto pfipad¢ je stav ,,disconnected”, odpojeno. Déle je zde zobrazeno okno
»Zabezpeceni Windows* pro zaddni jména a hesla. V poslednim okn¢, oznaceném nazvem

,Ovladaci panely*, je u adaptéru Ethernet zobrazen stav ,,Probiha pokus o ovéteni®.

Zabezpedeni Windows

r - A B <« S, > St o v
Prihlasit se .

Usporadat - B ~ [ 0

‘: Bluetooth Network Connection
X

N -
e Mepiipojeno
9 Bluetooth Device (Persanal Area ...

‘: " Ethernet

Probihé pokus o ovéfent,
@i~ Realtek PCle GBE Family Controller

Storno

Pocet polozek: 4

Obrazek 18 Ukéazka prvniho kroku po ptipojeni k siti [ Vlastni zdroj].

Obrazek (Obr. 19) jiz ukazuje stav po ovéteni. V okné ovladacich paneld je u pfipojeni
Ethernet zobrazen stav ,,waxen.local®, coz indikuje uUspéSné pfipojeni k siti. V okné
ptikazového fadku je zobrazena pfidé€lend IP adresa. Zafizeni, v tomto pfipadé notebook,

ziskal z DHCP serveru adresu 192.168.200.10.
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A U8 « Sit .., > Sitow.. v

Uspofadat =~ O @

: Bluetooth Metwork Connection
T

] S
MNepfipojeno
Se B Bluetooth Device (Personal Area ...

l_'. Ethernet
L L
—~

¥ _ waxen.local
W~ Realtek PCle GBE Family Controller

B Piikazovy fadek

— [m]

Pocet polofek: 4

Obrazek 19 Stav ptipojeni po autentifikaci [Vlastni zdroj].

5.6 Logovani udalosti

Pti hledani chyb a problému lze vyuzit logovani udalosti. Jednou z moznosti je Windows

Event Viewer a druhou moznosti je log v administraénim rozhrani switche. RADIUS server

zaznamenava pokus o autentifikaci v systémové logovaci sluzbé Windows. Pro zobrazeni

zaznamu slouZi program Event Viewer. Kazdy zaznam v Event Viewer ma své ID udalosti,

v piipad¢ autentifikace RADIUS serverem se jedna o ID udalost 6272 a najdeme ji v aplikaci

v Casti Security.
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{2 Event Properties - Event 6272, Microsoft Windows security auditing. X

General Details

Metwork Policy Server granted access to a user.

User:
Security ID: WAKXEM\test
Account Narme: test
Account Domain: WAXEN
Fully Qualified Account Name: WAKEM\test
Client Machine:
Security ID: NULL SID
Account Name: -
Fully Qualified Account Name: -
Called Station |dentifier: 9020C2004834
Calling Station Identifier: A45D36CDEC3IA
MNAS:
MAS [Pv4 Address: 192.168.200.182
MAS [PvE Address: =
MNAS |dentifier: 90-20-c2-00-43-88
NAS Port-Type: Ethernet
MAS Port: 9
RADIUS Client:
Client Friendly Marme: SW Production
Client IP Address: 192.168.200.180

Authentication Details:
Connection Request Policy Mame:  VLAN10 - Internal

Network Policy Name: VLAN10 - Internal

Authentication Provider: Windows

Authentication Server: waxen-radius.waxen.local

Authentication Type: PEAP

EAP Type: Microsoft: Secured password (EAP-MSCHAP v2)

Account Session Identifier: =

Logging Results: Accounting information was written to the local log file
Log Mames Security
Source: Microsoft Windows security Logged: 7/16/2020 11:38:46 AM
Event ID: 6272 Task Category: Metwork Policy Server
Level: Information Keywords: Audit Success
User: M/ A Computer: waxen-radius.waxen.local
OpCode: Infa

Muore Information: Event Log Online Help

Copy Close

Obrazek 20 Event Viewer, zdznam o uspeésné autentifikaci [Vlastni zdroj].

Pro nahlédnuti do logu switche slouzi strdnka v administraci v menu ,,.Diagnostics” a
podmenu ,,Log®. Log switche obsahuje podrobné informace nejen o ovéfovani uzivateld.

Lze zde najit uspesné 1 netspésné autentifikace.
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Log
Buffered Log
Display 10 ~ rows

% Log Indexs: Log Time

Jan 9 07:18:39%
Jan 9 07:18:28
Jan 9 07:18:28
Jan 9 07:18:28
Jan 9 07:18:00
Jan 9 07:17:57
Jan 9 07:17:44
Jan 9 07:13:27
Jan 9 07:05:28
Jan 9 06:59:54

2B NS0 R W NS

% Severity < Component

Info
Notice
Info
Info
Notice
Notice
Notice
Info
Info
Info

USER_MGR
DOT1X
RADIUS
RADIUS
TRAPMGR
TRAPMGR
TRAPMGR
USER_MGR
USER_MGR
USER_MGR

Help

Showing 1to 10 of 145 entries Filter:

¢ Description

HTTP Session 13 started for user admin connected from 192.168.200.10

Client A4:50:36:CD:EC:3A authenticated successfully using RADIUS assigned VLAN 10 on the port 7
RADIUS: MS attribute type =26

RADIUS: MS attribute type =10

Link Up: 7

Link Down: 7

Link Up: 7

HTTP Session 12 started for user admin connected from 192.168 200.181

HTTP Session 11 ended for user admin connected from 192.168.200.181

HTTP Session 11 started for user admin connected from 192.168.200.181

2 3 4 5 Next Last

Obrazek 21 Ukazka Gspésné autentifikace na 2. fadku v logu switche HP [Vlastni zdroj].

5.7 Monitoring

Switch HP 1920s ma moznost udalosti monitorovat. Po ptihlaseni k administraci switche se

nachdzi v menu ,,Security”. V podmenu ,,RADIUS” na zélozce ,,RADIUS Statistics”, je

zobrazen pocet UspéSnych a netspé$nych piistupl. Dalsi informace administrator ziska

v podnabidce ,,Port Access Control”. Statistiky odeslanych zadosti zobrazuje zalozka

»otatistics”. Zajimavéjsi je zalozka ,,Client Summary”, kde je ptehledna tabulka ovétenych

zatizeni. Tabulka obsahuje:

e (islo portu, ke kterému je zatizeni ptipojeno,

e uzivatelské jméno,

e fyzickd adresa zafizeni,

e jak dlouho je zafizeni pfipojené,

e v jakéje VLAN siti.

Na zalozce ,,History Log Summary” je zobrazena historie jednotlivych portl. Jsou zde

uvedeny informace obsahujici port switche, datum, MAC adresu pfipojen¢ho zatizeni, jaka

byla pfidélena VLAN sit’ a informace o uspé$né nebo netispésné autentifikaci.
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Configuration ~ Statistics ~ Client Summary  History Log Summary

Port Access Control Client Summary Help
Display | All v | rows Showing 110 1 of 1 entries Filter

< Interface % Logical Interface < Username < Supplicant MAC Address £ Session Time SVLAN ID

o 7 288 test A4:50:36:CD:EC:3A 00:11:03 10

Obrazek 22 Ukazka aktuadln¢ ovétenych uzivateld [Vlastni zdroj].
5.8 Kalkulace a naklady na realizaci

Zminény popis zabezpeceni je postaveny na produktech HP, konkrétné se jedna o switch HP
1920s. Switch byl vybran z diivodu podpory protokolu IEEE 802.1X. Dalsi faktor, ktery hral
roli v rozhodovani, byla skutecnost, ze spolecnost WAXEN s.r.o. jiz ¢tyfi uvedené switche
vlastni. Snizuji se tak naklady na investici do novych switchli. Aktualni cena uvedeného

switche je 3.533,- K¢ [21].

Tabulka 5 Kalkulace nakladli na vyménu switcht [Vlastni zdroj].

Nutna Cena v K¢ bez

Aredl 1 vyména DPH Umistnéni
HP ProCurve 2510 Ano 3.533,-| Serverovna
HP ProCurve 2510 Ano 3.533,- | Kancelarska budova
HP ProCurve 2510 Ano 3.533,- | Kancelarska budova
HP ProCurve 2510 Ano 3.533,- | Kancelaiska budova
HPE ProCurve 1920s Ne Budova Vyroby
HPE ProCurve 1920s Ne Budova Vyroby
HPE ProCurve 1920s Ne Budova Vyroby
HPE ProCurve 1920s Ne Budova Vyroby

Areal 2
HP ProCurver 2510 Ano 3.533,-| Budova A
HPE ProCurve 1810 Ano 3.533,- | Budova B
HPE ProCurve 1810 Ano 3.533,- | Budova C
Soudet 24.731,-

Z tabulky vychdzi ndklady na nové switche ve vysi 24.731,- K¢ bez DPH. Dalsi licence pro
Windows servery nejsou nutné, spole¢nost vlastni dostate¢né mnozstvi licenci. Po dohod¢
s IT oddélenim se spolecnost rozhodla realizovat zabezpeceni vlastnimi lidskymi zdroji.

Odhad prace pro nasazeni v¢. testovaciho prostiedi je 24 hodin.
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Tabulka 6 Ilustrace nakladi na realizaci vlastnim pracovnikem IT [22].

Hrubé4 mzda pracovnika IT 50.000,- K¢
Naklady zaméstnavatele, superhruba mzda 66.900,- K¢
Pocet pracovnich dnli v mésici srpnu 2020 21 dnti
Hodinové néklady na pracovnika IT 364,- K¢
Naklady na realizaci (24 hodin x 364,- K<) 8.736,- K¢

Platy zaméstnancili nejsou vefejné znamé, cena nékladii na realizaci vlastnim zaméstnancem
je tedy odhadovana a muZe se liSit. Celkova cena nakladii na realizaci je souctem naklada
na potizeni novych switchii uvedenych v tabulce (Tab. 5) a ndkladl na realizaci vlastnim
zaméstnancem uvedené v tabulce (Tab. 6). Celkova cena realizace je tedy 33.467,- K¢. Pro

Spole¢nost WAXEN s.r.o. je vySe investice akceptovatelna.

5.9 Zavér

Pro popisované testovaci prostiedi bylo pouzito jen minimum prostiedkd. Jeden fyzicky
server, jeden switch HP1920s, notebook a voln¢ dostupna testovaci verze Windows serveru
2019. Prostiedi tak lze levné postavit kdekoliv a otestovat zabezpeceni dle specifik jakékoliv
Jiné sité. Zabezpe€eni pomoci protokolu 802.1X bylo realizovano v testovacim prostiedi za
pouziti aktudlnich verzi syst¢tmu Windows server, Windows 10 a switche HP 1920s.
Vyvojem systémil zrodiny Windows, sitovych zafizeni a samotnych protokolil lze

predpokladat, Ze bude realizace v budoucnosti mirng, nebo i zcela odli$na.
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Obrazek 23 Testovaci prostiedi realizované v ramci praktick:

4

€ cas

ti [Vlastni zdroj].
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6 STRUCNY PLAN NASAZENI ZABEZPECENI SITE

Pro realizaci zabezpeCeni pomoci protokolu 802.1X ve spolecnosti WAXEN s.r.o. je
nezbytné pofidit sedm novych switchi HP 1920s, vytvofit bezpecnostni skupinu
glnternalEmployees v ADDS a ptidat vybrané uzivatele s povolenim pfipojeni k siti do dané
skupiny. JelikoZ jiz spole¢nost WAXEN s.r.0. sluzbu vyuziva, neni nutné ji nov¢ instalovat.
Bezpecnostni skupina ginternalEmployees tedy bude vytvoiena v aktudlni pouzivané sluzb¢
ADDS. Dalsim krokem je instalace Cistého serveru ur¢ené¢ho pro instalaci roli NPAS s
RADIUS serverem a sluzbu ADCS. Nasleduje nastaveni jednotlivych switchii a jejich
registrace jako klient na RADIUS serveru. Pied spusténim zabezpeceni je nutné nastavit
jednotlivé pocitace. Pro tento kol je mozné vyuzit funkci skupinové politiky a nastaveni
provést na serveru se sluzbou ADDS. Pii spusténi pocitace ptipojeného v doméné, dojde
k jeho automatické konfiguraci zabezpeceni s pouzitim protokolu IEEE 802.1X. Poslednim
krokem je aktivace samotného zabezpeceni a nastaveni porti, které maji byt bez ovéfovani.
Porty bez ovéteni slouZzi pro pfipojeni zatizeni nepodporujicich protokol IEEE 802.1X a pro
vzajemné propojeni switchii. Aktivace miize byt postupnd véetn¢ pribézného monitoring

stavu a funkc¢nosti.

6.1 Zavér

Uvedeny postup vychazi z IT infrastruktury spole¢nosti WAXEN s.r.0., pro kterou je urcen.
Nasazeni v jiné firm¢ s jinou IT infrastrukturou mize mit postup odlisny. Vzdy zélezi na

konkrétni situaci a IT infrastruktufe.
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ZAVER

Bakalatska prace pojednava o potiebé spolecnosti zvysit bezpecnost dat. Byl popsan zpiisob
zabezpeCeni pomoci protokolu IEEE 802.1X a testovaci prostiedi pied samotnym
nasazenim. V teoretické Casti se prace zabyvala zadkladnim popisem pocitacové sit¢ a
jednotlivych technologii potfebnych pro realizaci. Nasledné popisovala analyzu nedostatki
sit¢ spolecnosti WAXEN s.r.o. a moznosti zvyseni jejiho zabezpeceni. V praktické ¢asti
popisovala soucasnou Firemni infrastrukturu, rozlozeni budov a umistnéni sitovych prvka
spolecné se servery spolecnosti. Bylo vytvofeno testovaci prostfedi s popisem jednotlivych
krokt pii jeho realizaci a vysvétleny moznosti monitorovani ptihlasenych uzivateli véetné
jejich zatizeni. V zavéru byla uvedena kalkulace nakladii na realizaci a navrzen stru¢ny

postup nasazeni ve spole¢nosti WAXEN s.r.o..

Zabezpeceni dat spolecnosti je v dnesni dob¢ klicové. Popisovany typ zabezpeceni neni
jediny mozny zpusob. Firma WAXEN s.r.o. se rozhodla pro tento zplsob na zakladé
doporuceni auditorského tymu z provedeného bezpecnostniho auditu. Dal§im faktorem
v rozhodovani a vybéru popsaného feseni byla i finan¢ni stranka. Sitové prvky spolecnosti
HP jsou cenov¢ ptijatelné a celkova investice je pro spole¢nost akceptovatelna. Zvoleny
zpisob zabezpeceni umoziuje automaticky pfistup firemnich pocitact i pfistup pocitacii
externich pracovnik. Soucasn€ je zajiSt€éna podpora starSich sitovych zafizeni
nepodporujici protokol IEEE 802.1X. Pfi realizaci byla ovéfena funkénost zabezpeceni
veetné UspeéSného testu. Systém zabezpeCeni lze rozsitit priddnim dalSich VLAN siti a
bezpecnostnich skupin s pristupem ke konkrétni VLAN siti. Zvoleni konkrétni sité, do které
ma uzivatel pfistup, je mozné urcit dle ptistupovych tdaji uZivatele. Lze tak dosahnout
ruznych ptistupl pro rizné skupiny uZivateld. JelikoZ spole¢nost WAXEN s.r.0. vyuZiva ve
svych aredlech i bezdratové ptipojeni k siti, miize byt vyuzito stejného zptisobu ovéteni i pro
piipojeni k bezdratové siti.

Uroveti bezpecnosti piipojeni k siti, kterou nabizi protokol IEEE 802.1X, je pro spole¢nost

dostatecna a v kombinaci s dal§imi zpisoby zabezpeceni zvySuje Groven bezpecnosti dat a

IT infrastruktury.
Ptinos této prace je v jejim vyuziti 1 mimo spolecnost WAXEN s.r.0.. Popisovany zplsob
zabezpeceni mize vyuzit jakdkoliv jina firma a podrobny popis konfigurace mize

komukoliv usnadnit jeho aplikaci, pfipadné ziskat orientaci v pouZiti protokolu 802.1X.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

ADDS Active Directory Domain Services
ADCS Active Directory Certificate Services
DHCP Dynamic Host Configuration Protocol
DNS Domain Name System

EAP Extensible Authentication Protocol

EAP-TLS Extensible Authentication Protocol - Transport Layer Security

HP Hewlett Packard

HPE Hewlett Packard Enterprise

HTTP HyperText Transfer Protocol

ID Identification

IEEE Institute of Electrical and Electronics Engineers
IP Internet Protocol

IT information technology

MAC Media Access Control

MS-CHEAP Microsoft Challenge Handshake Authentication Protocol

PEAP Protected Extensible Authentication Protocol
PDC Primary Domain Controller
RFC Request For Comments

RADIUS Remote Authentication Dial In User Service

TCP/IP Transmission Control Protocol / Internet Protocol

VLAN Virtual Local Area Network

WWW World Wide Web
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