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ABSTRAKT

Bakalaiska prace se zabyva problematikou casovych razitek a aplikacemi pro jejich spravu.
V teoretické Casti je objasnén pojem Casové razitko, jak vznikd a kde se Casova razitka
vyuzivaji a jaké vSechny funkce by méla obsahovat aplikace pro spravu ¢asovych razitek.
Praktickd cast obsahuje vybér prostiedki a metod, pomoci kterych je aplikace
implementovéana (C#, WPF). Déle je zde rozepsan zpiisob implementace aplikace a rozbor
dilezitych ¢asti kodu. Vyslednym produktem je funkéni aplikace, pomoci které 1ze vytvaret

a ovérovat Casova razitka.

Kli¢ova slova: Casové razitko, C#, WPF

ABSTRACT

The bachelor thesis deals with the issue of time stamps and applications for their
administration. The theoretical part explains the term time stamp, how it originates, where
the timestamps are used, and which functions should timestamp management applications
include. The practical part contains a selection of means and methods by which the
application is implemented (C#, WPF). Furthermore, it describes the process of creating an
application and discusses important parts of the code. The resulting product is a functional

application that can create and validate time stamps.

Keywords: Time stamp, C#, WPF
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UvVOD

Casové razitko je pojem, o kterém vétsina lidi, ktefi pouZivaji poéita¢ dennodenné, ani
netusi, ze existuje. Piesto je to velmi uziteCna véc, protoze casové razitko je datovy soubor,
ktery potvrzuje existenci a konkrétni podobu dokumentu v case, kdy bylo €asové razitko
vytvoreno. Casova razitka se Gasto vytvaieji k dokumentiim, jako jsou napt. uéetni a dafiové
doklady, celni doklady, dokumentace k vyrobkiim atd. Kdyz si osoba vytvofi k dokumentu
casove razitko, bude mu slouzit jako dikaz, Ze tento dokument byl vytvofen v dané podob¢
v Case vytvorfeni asového razitka. Diky ¢asovému razitku lze jednoduse ovéfit, zda bylo

s dokumentem od doby vytvoteni casového razitka manipulovano.

Cilem bakalaiské prace je Ctendfe seznamit s problematikou Casovych razitek a dale
navrhnout a naprogramovat aplikaci, kterd umozni spravovat ¢asova razitka. Aby byl cil

YV v

uspesné dosazen, je prace rozdélena do 8 hlavnich kapitol.

V prvni kapitole jsou rozebrany Hash algoritmy. Druha kapitola se zabyva problematikou
casovych razitek. Co Casové razitko obsahuje a jak lze ovéfit, ze soubor, ke kterému bylo
casové razitko vytvoieno, od vzniku ¢asového razitka nebyl zménén. Dale je ve druhé
kapitole rozepsan proces tvorby a ovéieni ¢asového razitka. Ve tfeti kapitole je vysvétlen
pojem poskytovatel Casového razitka a jaké podminky musi poskytovatelé ¢asovych razitek
spliiovat, aby Casova razitka mohli vydavat. Teoreticka reSerSe Cerpa zejména z normy, ktera

definuje asova razitka.

Cilem ctvrté kapitoly je seznamit ¢tenafe s aplikacemi, které umoziiuji spravovat ¢asova
razitka a jejich dostupnosti. Soucasti kapitoly je také navrh aplikace pro spravu ¢asovych
razitek. Jsou zde sepsany zakladni pozadavky funkci (vlastnosti), které by aplikace méla

spliiovat.

Dulezité je navrhnout spravné prostiedky a metody, pomoci kterych by aplikace mohla byt
vytvoiena. Timto tématem se zabyva pata kapitola. Z uvedenych prostiedkli a metod byl
vybran programovaci jazyk a framework, pomoci kterych je aplikace implementovana.
Seznameni s vybranym programovacim jazykem a frameworkem se zabyva Sesta kapitola.

Sedma kapitola prace se zabyva implementaci aplikace a je zde postupné popsano, jak

vvvvvv

ovéfovani, zobrazeni detailu a ukladani historie Casovych razitek.
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Ukolem posledni kapitoly je prezentovat vyslednou funk&nost aplikace, tedy zkontrolovat,
zda aplikace spliiuje vSechny zakladni pozadavky, zhodnotit funkcnost aplikace, a na zavér

navrhnout mozné vylepsSeni, které by aplikace dale mohla obsahovat.
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I. TEORETICKA CAST
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1 HASH (OTISKOVE) ALGORITMY

Jesté predtim, nez se prace zacne zabyvat ¢asovymi razitky je vhodné stru¢n€ zminit
1 hashovaci algoritmy, které jsou nedilnou soucasti Casovych razitek. Hashovani je
jednocestna funkce, ktera z libovolné dlouhych dat (napf. textovy fetézec nebo libovolny

soubor ¢1 dokument) vytvorti kratky fetézec o konstantni velikosti.

Jednocestna funkce je specialni druh algoritmti, kdy jejich vypocet je pomérné jednoducha
zaleZitost, ale jejich zpétna konverze do plivodnich dat je nemozna. Obecné se fikd, Ze nema
cenu v otisku hledat zpravu ¢i data, ze kterych byl otisk vytvoren. Jeden velice prakticky
priklad jednocestného algoritmu uvedli i autoti knihy Velky privodce infrastrukturou PKI:

,»Je prece jednoduché se ozenit ¢i vdat, ale Casto velice obtizné se rozvést.” [1]
Dalsi vlastnost, kterou by kvalitni hashovaci algoritmy mély obsahovat je, Ze pokud se
ptvodni fetézec nebo data, byt jen minimalné zméni, vysledny otisk by mél byt vyrazné
jiny. Protoze lze otisk spocitat z libovolné dlouhych dat ¢i textového fetézce, tak ke
konkrétnimu otisku je teoreticky mozné najit nekonecné mnozstvi ptivodnich dat (textovych
fetézci).
Jednocestné algoritmy jsou zalozeny na nizko troviiovych vypocetnich irovnich, nejcastéji
bitové operace a posuny. [1]
1.1 Typy Hash algoritmu
Zde je seznam a délka vystupl nejznaméjSich Hashovacich algoritmi, které se pouzivaly,
a jesté dnes pouzivaji:

e SHA-1 s vystupni délkou 160 biti;

e SHA-2 s vystupni délkou 224, 256, 384, 512 biti;

e SHA-3 s vystupni délkou 224, 256, 384, 512 bitt;

e MDS5 s vystupni délkou 128 bitt.

Algoritmy SHA-1 a MDS se dnes jiz povazuji za zastaral¢ a nahrazuji se nov¢jSimi

(SHA-256 a vys), protoZze u MD-5 a SHA-1 se dnes jiz dafi nachazet data (textové fetézce
se stejnym otiskem - kolize). [1, 3]
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2 CASOVE RAZITKO

Casové razitko je datova struktura, ktera svazuje ,,orazitkovany“ dokument s ¢asem. Casové
razitko tedy udava, ze n¢jaky dokument existoval v dané podobé¢, kdy bylo ¢asové razitko
vytvofeno. Pomoci Casového razitka lze také ovéfit, zda od jeho vytvoreni bylo
s dokumentem manipulovano, presndji jestli jej nékdo modifikoval. Casové razitko ma
pevné danou strukturu, je specifikovano protokolem pro vydavéni ¢asovych razitek (TSP)
neboli RFC-3161. Protokol TSP se sklada z Zadosti o Casové razitko a odpovédi na tuto

zadost. [2]

2.1 Zadost o ¢asové razitko

Zadost o éasove razitko

Verze TSP Otisk zpravy Doy
protokolu Otisk dokumentu poloZka

- ; (zpravy)
. oDé&asové | | —M || Nepovinna
i politiky ; OID Hash polozka
algoritmu
i Nonce
| CetReq | | Rozsifeni |

Obr. 1 Schéma zadosti o Casové razitko
Na obr. 1 1ze vidét, Ze zadost je pfesné dana sekvence nebo objekt, ktery mé povinné polozky
(verze protokolu TSP a otisk zpravy) a mlize obsahovat jesté¢ dodate¢né polozky (OID Casové
politiky, nonce, CertReq a rozsifeni). Po vytvofeni se zadost o ¢asové razitko odesila na
server ¢asové autority. V praxi se také zadost ¢asto uklada do souboru. Pti ukladani zaddosti

do souboru se obvykle pouziva ptipona .tsq. [1]

2.1.1 Povinné polozky Zadosti

Validni zadost o Casové razitko musi obsahovat n¢kolik povinnych polozek, které budou

rozepsany v nize.



UTB ve Zlinég, Fakulta aplikované informatiky 15

2.1.1.1 Verze TSP protokolu

Verze protokolu TSP je typu integer a obsahuje verzi pouzitého TSP protokolu. Dnes
existuje pouze verze €. 1 TSP protokolu, ale kviili pfipadnym zménam v budoucnu musi byt

verze protokolu TSP uvedena. [2]

2.1.1.2 Otisk zpravy

Otisk zpravy je dalsi sekvence (objekt), ktera musi byt v zadosti obsazena a je to pro Zadatele
(hashAlgorithm), ktery otisk vytvofil. OID algoritmu slouzi k tomu, aby ¢asova autorita
mohla zkontrolovat, zda pouzity algoritmus podporuje a zda otisk dokumentu (zpravy) ma
spravnou délku (viz kapitola 1). Polozka hashedMessage je textovy fetézec pievedeny na

pole Bytii (octet string). Polozka hashAlgorithm je typu AlgorithmlIdentifier. [2]

2.1.1.3 CertReq

CertReq je polozka typu boolean. CertReq musi byt v zddosti obsazena, ale uzivatel ji neni
povinen ruéné zadavat, protoze vychozi hodnota CertReq je FALSE. Je to pfiznak, ktery
casove autorité udava, zda mé ¢asova autorita spolu s Casovym razitkem zaslat také certifikat
casové autority. Pokud je ptiznak TRUE, ¢asova autorita musi certifikat zaslat s casovym

razitkem. Pokud je pfiznak FALSE, certifikat neni zaslan s ¢asovym razitkem. [2]

2.1.2 Nepovinné polozky Zadosti

Zadost o &asové razitko mize byt dale roziifena o volitelné polozky, které nemusi byt
soucasti vysledné zaddosti o asové razitko. Jednotlivé nepovinné polozky jsou uvedeny nize.
2.1.2.1 OID casové politiky

Zadatel, ktery vytvaii zadost o Easové razitko si miize specifikovat, jaka ¢asova politika se
ma pouzit pro vytvoreni ¢asového razitka. Mze nastat situace, kdy Zzadatel vloZzi politiku,
kterou ¢asova autorita nepodporuje. Pokud tato situace nastane, zadost o casové razitko bude

zamitnuta, a tudiz nedojde k vytvoteni ¢asového razitka. [2]

2.1.2.2 Nonce

Nonce (Sum) je objekt typu Biglnteger. Jedna se o velmi velké, ndhodné€ vygenerované ¢islo.

Velikost je typicky 64 bitl. Nonce slouzi k jednodusSimu sparovani zadosti o ¢asové razitko
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s vyslednym ¢asovym razitkem, protoZe pokud je Nonce uveden v zadosti, musi byt uveden

1v ¢asovém razitku. [2]

2.1.2.3 Extensions

Extensions (rozsifeni) je pole prvki, které se k zadosti o Casové razitko muzou pridat.
Rozsiteni se miize do zadosti pfidat i vice. Existuji dva typy rozsifeni, kritické a nekritické.
Pti vydani ¢asového razitka typ rozSifeni, da se fici, nehraje Zadnou roli. Pokud Zadost
o ¢asov¢ razitko obsahuje n&jaké rozsifeni, Casova autorita je musi projit a zjistit, zda je pro
ni znama nebo nezndma. Pokud ¢asova autorita najde n¢jaké rozsiteni, které nezna (nezalezi,
zda je kritickd nebo nekritickd), Casova autorita musi tuhle zddost zamitnout a nevyda casové
razitko. Typ roz$iteni hraje roli napf. pti vydavani certifikatl, kdy certifika¢ni autorita nesmi

vydat certifikat, jen pokud je rozsiteni kritické a certifikacni autorita jej nerozpozna. [1]

2.2 Odpovéd’ ¢asového razitka

TimeStamp Response

Status

TimeStampToken

Obr. 2 Schéma odpovédi z ¢asové autority

Odpovéd’ ze serveru obsahuje Status, ktery musi byt v odpovédi vzdy uveden a dale
TimeStampToken, coz je objekt, ktery vsobé ukryva detaily casového razitka.
TimeStampToken muze byt prazdny, pokud ¢asova autorita zamitla Zadost o ¢asové razitko.
Casova autorita vzdy vrati zadateli odpovéd’, ve které mu bud’ zasle ¢asové razitko, které je
obsazeno v TimeStampToken nebo detail chyby, ktery je obsazen ve Statusu, pokud byla
zé4dost odmitnuta. Pokud se odpovéd’ z casové autority ukldda do souboru, zpravidla se
pouziva piipona .tsr. [1]
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2.2.1 Status

Status

Status kod

Status string

informace o zamitnuti

Obr. 3 Schéma statusu
Status je objekt typu, jak je nazvan v normé RFC-3161, PKIStatusInfo. Uvnitf objektu se
nachazi status kod, ktery indikuje stav, jakym dopadlo vydéani casového razitka (viz. kapitola
2.2.1.1). Status kod musi byt vzdy ve Statusu uveden. Déle se zde nachazi StatusString, ktery
se odviji od Status kodu. Je to textovy fetézec, ktery slovné popisuje vyznam daného statusu.
StatusString je volitelna polozka a ve Statusu nemusi byt viibec uveden. Posledni polozkou
je informace o zamitnuti (Fail info). Informace o zamitnuti obsahuje dodatecné textové
informace o diivodu zamitnuti Zadosti o ¢asové razitko (viz kapitola 2.2.1.2). Informace o

zamitnuti je nepovinna poloZzka, tudizZ ve statusu nemusi byt nutné¢ obsazena. [2]

2.2.1.1 Status kody
Status kody obsahuji 6 stavil, které miizou nastat. Ciselné oznadeni stavii zaéina &islici 0:
e QGranted (0, vydano) — Casové razitko bylo bez problému vydéano. Pokud je status

Granted, odpovéd’ Casového razitka musi obsahovat objekt TimeStampToken;

e (Granted with modification (1, vydano s modifikacemi) — ¢asové razitko bylo uspésné
vydéano, ale s jistymi modifikacemi. Odpovéd’ casového razitka obsahuje objekt

TimeStampToken s modifikacemi;

e Rejected (2, zamitnuto) — zadost o Casové razitko byla zamitnuta a Casové razitko

nebylo vydano. Odpoveéd neobsahuje objekt TimeStamp Token;

e Waiting (3, ¢ekd se na vydani) — zadost o Casové razitko se stile zpracovava.

Odpovéd’ neobsahuje TimeStampToken;

e RevocationWarning (4, varovani o zruSeni) — varovani, Ze vydani ¢asového razitka

bude zruseno. Odpovéd’ neobsahuje objekt TimeStampToken;
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e RevocationNotification (5, ozndmeni o zruSeni) — vydani Casového razitka bylo
zruseno. Odpovéd’ neobsahuje objekt TimeStampToken [2].
Pfi vydavani razitek se zadatel nejCastéji setka se stavy 0-2. Stavy 3-5 se vyskytuji jen
vyjimecne.
2.2.1.2 Dodatecné informace o zamitnuti
Dodatecné informace o zamitnuti mizou byt pfitomné, pokud vydani Casového razitka
nebylo vydano a odpovéd’ z Casové autority neobsahuje objekt TimeStampToken. Dodatecné

informace o zamitnuti Zadateli sd€luji, z jakého divodu bylo casové razitko nejspise
zamitnuto.

e badAlg (0) — asova autorita nerozpoznala nebo nepodporuje pouzity algoritmus
pro vytvoreni otisku zpravy nebo dokumentu, ke kterému mélo byt vytvoreno

casové razitko;
e DbadRequest (1) —Zadost o Casové razitko nebyla povolena nebo neni podporovana;

e badDataFormat (5) — Zadost o ¢asové razitko je ve Spatném formatu (napf. neni

vyplnéna néjaka povinna polozka);

e timeNotAvailable (14) — zaru€eny zdroj Casu, od kterého Casova autorita odebira

ptesny Cas, neni k dispozici, tudiz ¢asové razitko nemohlo byt vytvoteno;

e unacceptedPolicy (15) — pozadovana politika ¢asové autority, ktera byla uvedena

v zadosti o Casové razitko neni podporovéana ¢asovou autoritou;

e unacceptedExtension (16) — pozadované rozsiteni, které mélo obsahovat ¢asové

razitko, neni podporovano ¢asovou autoritou;

e addInfoNotAvailable (17) — dodatecné informace, které byly obsazeny v zadosti

o ¢asov¢ razitko, nebyly rozpoznany nebo nejsou dostupné na ¢asové autorite;

e systemFailure (25) — k vydani Casového razitka nedosSlo z divodu systémové

chyby, ktera nastala na stran¢ ¢asov¢ autority [2].

2.3 TimeStampToken

Obsah casového razitka neni dostupny ihned jako objekt, ktery bude nasledné popsan, ale je
schovan uvnitt tzv. CMS Signed-Data. CMS je standart pro digitalni podpis. Obsah ¢asového
razitka (TimeStampToken) je tedy uloZzen do CMS zpravy. Tahle CMS zprava obsahuje dvé
polozky, contentType a content. ContentType obsahuje identifikator objektu, ktery se ukryva

v polozce content. Objekt content obsahuje spoustu dalsich polozek, ale pro téma ¢asovych
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objektii, eContentType a eContent. EContentType je opet identifikatorem, co obsahuje objekt
eContent. V ptipad¢ ¢asovych razitek, eContentType obsahuje identifikator, ktery udava, ze
se jednd o Casové razitko a eContent jiz obsahuje Casové razitko a informace o vydaném
casovém razitku (7STInfo — Time Stamp Token Info). Detail celého objektu CMS Signed
Data je pro lepsi pfedstavu zobrazen na obr. 4 — datova struktura objektu CMSSignedData.

Pokud se token ¢asového razitka uklada na disk, pouziva se zpravidla ptipona .tst. [1]

CMS SignedData

contentType: id-signedData

content

Version

DigestAlgorithms

encapContentinfo
eContentType

content (Time Stamp Token Info)

certificates

signerinfo 1 -n

Obr. 4 Datova struktura objektu CMS SignedData (vlastni tvorba)
Nyni je ¢as podivat se na to co obsahuje token vydaného ¢asového razitka. Token casového
razitka mtize obsahovat nasledujici polozky: version, policy, messagelmprint, serialNumber,

genTime, accuracy, ordering, nonce, tsa a extensions. [2]

2.3.1 Version

Objekt version obsahuje pouzitou verzi protokolu TSP. Je to stejna polozka, ktera se nachazi

1 v zadosti o ¢asové razitko. [2]

2.3.2 Policy

Policy udava politiku Casové autority, pod kterou bylo ¢asové razitko vydano. Pokud si

v zadosti zadatel specifikuje politiku, pod kterou si pieje, aby bylo ¢asové razitko vydano
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a Casova autorita danou politiku podporuje, potom se tedy hodnota objektu policy musi

shodovat s tou, ktera byla uvedena v zadosti o ¢asové razitko (viz kapitola 2.1.2.1). [2]

2.3.3 Messagelmprint

Tenhle objekt musi byt opét shodny se stejnojmennym objektem, ktery se udava v zadosti.
Je zde totiz ulozen typ algoritmu a otisk dokumentu (zpravy), pro ktery bylo casové razitko

vytvoieno. [2]

2.3.4 SerialNumber

SerialNumber, neboli sériové Cislo, je identifikator casového razitka, ktery musi byt ptidélen
kazdému casovému razitku, které Casova autorita vydala. Nazev Casové autority a sériové
¢islo davaji casovému razitku unikatni identifikaci, kterd nesmi obsahovat Zadné jiné Casové
razitko. MlZe nastat situace, kdy dveé ¢asova razitka vydand riznymi ¢asovymi autoritami
mayji stejna sériova Cisla, ale po pfidani jména ¢asové autority je tento nazev unikéatni, protoze

nesmi existovat dvé ¢asové autority se stejnym ndzvem. [2]

2.3.5 GenTime

GenTime (zkratka Generation Time) je Cas ve kterém bylo Casové razitko vytvofeno
gasovou autoritou. Cas vygenerovani je udavan ve formé UTC. Cas se uvadi v UTC, aby se
predeslo zmatkiim ohledné lokalnich ¢asovych zén. Tento ¢as Casova autorita piebira od
poskytovatelit zaruc¢eného casu (vice informaci o poskytovatelich zaru¢ené¢ho Casu se

nachézi v kapitole 3.2). [2]

2.3.6 Accuracy

Accuracy (ptesnost) udava, jak presny je Cas uvedeny v objektu GenTime. Accuracy
obsahuje tii polozky: seconds, milis a micros. VSechny tfi polozky jsou volitelné, ale alespon
jedna znich by méla byt uvedena. Accuracy uddva maximalni hodnotu v sekundach,
milisekundach, nebo mikrosekundach. Kdyz je presnost napt. 1 ms a ¢as vygenerovani je
5.3.2020 21:33:05.500, tak ptislusna presnost fika, ze vytvoreni ¢asového razitka probéhlo
mezi 5.3.2020 21:33:05.499 a 5.3.2020 21:33:05.501. [2]

2.3.7 Ordering

Objekt Ordering je typu BOOLEAN a pokud ma hodnotu TRUE, tak specifikuje, zdali je

¢as uvedeny v Casovych razitkdch tak pfesny, ze pomoci n¢j mohou byt vydana razitka
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sefazena v pofadi, jak byla vydana. Polozka Ordering je nepovinnd a nemusi byt v tokenu

casového razitka uvedena. [2]

2.3.8 Nonce

Nonce je nepovinnd polozka a v odpovédi Casového razitka musi byt uvedena pouze
v pripad¢, pokud byl nonce uveden i v Zadosti o ¢asové razitko. Nonce je detailné rozebran

v kapitole 2.1.2.2. [2]

2.39 Tsa

Polozka tsa je také nepovinnd polozka. Objektem této polozky je dat napoveédu v identifikaci
pouzité ¢asové autority. Pokud je #sa obsazena v tokenu Casového razitka, musi odpovidat

jménu subjektu certifikatu, ktery byl pouZit pfi ovéfeni casového razitka. [1]

2.3.10 Extensions

Extensions (rozSifeni) je obecnd cesta, jak k tokenu casového razitka piidat dodatecné
informace. Polozka extensions je nepovinna a v tokenu Casového razitka nemusi byt

uvedena. [1]

2.4 Platnost ¢asového razitka

Kazdy certifikat musi mit né¢jakou platnost. A protoze ¢asové razitko je podepsana datova
struktura, kterou vytvofila Casova autorita a podepsala jej prave svym certifikatem, ktery
slouzi jen pro vydavani ¢asovych razitek, tak platnost casového razitka je stejné dlouha jako
platnost certifikatu &asové autority. Casové autority si musi hlidat platnost svého certifikatu
a obvykle certifikat na vytvareni Casovych razitek vytvareji s predstihem a svym zdkaznikiim
poskytuji sluzbu obnoveni ¢asového razitka, kdy se vytvoii nové Casové razitko z dat

puvodniho ¢asového razitka a podepiSe se novym certifikatem. [1]

2.5 Proces tvorby c¢asového razitka

Nyni, kdyZ byly rozebrany Zadost o ¢asové razitko (viz. kapitola 2.1) a odpovéd’ ¢asového
razitka (viz. Kapitola 2.2), 1ze popsat, jak jde tvorba Casového razitka chronologicky za
sebou. Aby mohl zadatel vytvofit ¢asové razitko, musi mit pfedplacenou sluzbu vytvareni
casovych razitek od placeného poskytovatele Casovych razitek nebo musi pouzit

poskytovatele, ktery umoznuje zdarma vytvofit ¢asové razitko.
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Nejprve si zadatel musi vybrat soubor nebo zpravu. VSeobecné néjaké data, ke kterym chce
vytvorit Casové razitko a hashovaci algoritmus, pomoci kterého bude vypocten otisk
dokumentu. Dale si jest¢ muze zvolit, zda chce pouzit konkrétni politiku ¢asové autority
a zda chce do zadosti vygenerovat Nonce. Podle zvoleného hashovaci algoritmu se vypocte
otisk dokumentu, vlozi se zarovenn s OID hashovaciho algoritmu do zadosti, vlozi se zde
volitelné polozky, pokud je Zadatel zadal. NejCastéji se zadost vlozi do http pozadavku

a odesle se na server ¢asové autority.

Na serveru Casové autority zaddost pfichazi na front end Casové autority, zde se kontroluje,
zda je vyplnéna polozka Politika casové autority. Pokud neni, Zadost pfechdzi na dostupnou
TSU. Pokud je a ¢asova autorita podporuje poZadovanou politiku, zddost ptechazi na TSU,
ktera ma ptislusnou politiku. Pokud neni k dispozici, front end zddost zamita a vraci zadateli
odpoveéd’ s ptisluSnou chybovou hlaskou. V TSU se provede pouze kontrola, zda sedi délka
otisku s pouzitym hashovacim algoritmem. Pokud kontrola probéhne uspésné, vytvori se
token casového razitka, ten se vlozi do odpovédi ¢asového razitka a zaSle se zpét Zadateli

(opét nejéastéji pomoci http).

Po pfijeti odpovédi od serveru casové autority by se celd odpovéd nebo token Casového
razitka mél ulozit do stejného adresare ve kterém se nachazi soubor, ke kterému bylo ¢asové

razitko vytvareno. [1, 2]

2.6 Proces ovéreni ¢asového razitka

Protoze je token ¢asového razitka typu CMS Signed data, tzn. Ze token je digitaln¢ podepsan
vydanou ¢asovou autoritou, je potieba tento podpis ovétit pomoci certifikatu dané autority.
Poté je potieba ovefit, zda certifikat Casové autority vydala divéryhodna certifikacni
autorita. Takhle je nutno s ovétfovanim certifikatu dojit az ke kotfenovému certifikatu. Pokud
je certifikat Casové autority platny, musi se ovéfit podpis, kterym bylo podepsano Casové
razitko. Pokud je ovéfeni podpisu platné, musi se ovéfit otisky dokumentu, tedy znovu
vypocist otisk dokumentu, ke kterému bylo cCasové razitko vytvofeno a porovnat jej
s otiskem, ktery je uveden v tokenu ¢asového razitka. Pokud zadatel vlozil pozadovanou
politiku ¢asové autority a Nonce do Zadosti, tyhle polozky se musi rovnat tém, které zadal
v z&dosti o Casové razitko. Pokud vSechny zminéné kontroly projdou, lze prohlésit ze
ovéfované Casové razitko je validni a dokument je v totozném stavu jako v ¢ase kdy vzniklo

casové razitko. [1]
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3 AUTORITY PRO VYDAVANI CASOVYCH RAZITEK

Autority pro vydavani Casovych razitek (anglicky Time Stamp Authority — TSA) jsou
objekty, které zdkaznikiim mtzou poskytnout ¢asové razitko po zaslani validni zadosti. Pro
uvodni zjednoduSeni si lze TSA pfedstavit jako ufednika, ktery orazitkuje jakykoliv
dokument, co mu pftijde pod ruku. To ale ve skutecnosti samoziejmée neni pravda. Kazda

TSA se skladé z vice ¢asti, které mezi sebou komunikuji. [1]

3.1 Typicka architektura TSA

TsSU 1

m Zadost o Casové TSU 2
razitka
| TSAFront &

B Odpoveéd z TSA end "

£

Kalibrace
UzZivatel
TSUn +

Poskytovatel
casu

v

Sprava Easu

/

Obr. 5 Schéma TSA (vlastni tvorba)
Na obr. 5 1ze vidét, jak vypada typické schéma TSA. Poté co uzivatel vytvoii zadost o Casové
razitko (viz kapitola 2.1) nejcastéji pomoci komunikace HTTPS ptichdzi Zadost na front-
endovou ¢ast. Odtud poté zadost postupuje ke zpracovani do konkrétni TSU (Time Stamp
Unit), coz je mnozina hardwaru a softwaru, kterd vyfizuje zZadosti o asové razitka. Vytizeni
zadosti se skladd ze dvou zdkladnich ¢asti, a to vydani ¢asového razitka a jeho nasledné
podepsani pomoci privatniho klice. Kazda TSU ma zpravidla svou vlastni politiku vydavani
Casovych razitek, a kazdé této politice se pfifadi jedinecny identifikator objektu (OID), ktery

je poté ulozen do ¢asového razitka. [1]

3.2 Pravidla pozadované normou RFC 3161 po TSA

Aby TSA mohla fungovat a vydavat casova razitka, musi spliovat ur¢ité podminky, presnéji
11 pravidel, kterym se ptezdiva jako ,,jedenéct zakladnich ptikazdni TSA*. Téchto jedenact

pravidel zni:
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)

2)

3)

4)

5)

6)

7)

8)

TSA musi pouzivat diivéryhodny (zaruéeny) zdroj ¢asu — na svété existuje sit’
laboratofi, které maji specializované prostiedky, pomoci kterych méfi ¢as. VSechny
laboratofe mezi sebou své Casy koordinuji, a z toho vychézi tzv. stiedni hodnota,
kterd je poté poskytovdna lidem. Laboratofe samoziejmé poskytuji Cas vefejnosti
zdarma (napf. pomoci rozhlasového a televizniho vysilani, GPS, rozhlasovych vin),

TSA vSak pouzivaji tzv. ¢as zaru€eny, ktery vSak jiz zdarma casto neni. [1]

Vkladat diuvéryhodny ¢as do kazdého vydaného casového razitka — TSA je

povinna do kazdého vytvoreného ¢asového razitka vlozit zaruceny cas. [1]

Kazdé vydané ¢asové razitko musi mit jedine¢né poradové Cislo — kazdé vydané
casove razitko v ramci jedné TSA musi mit své jedinecné potadové ¢islo. Pokud
jedna TSA ma vice TSU, je potieba oSetfit, aby TSU nevydali Casova razitka se

stejnym potadovym cislem. [1]

TSA vyda ¢asova razitka vzdy, kdyZ je to moZné, po obdrZeni platné Zadosti
o ¢asové razitko — z tohoto pravidla si lze vyvodit, Ze jedind véc, kterou je potieba
dodrzet, je podat spradvnou zadost o Casové razitko. Myslenka je to spravna, ale
1 Casové autority musi mit n¢jaké vydélky, proto se Casto sluzby Casové autority
zpoplatiluji. Praxe je Casto takova, ze si zdkaznik, ktery potfebuje vytvaret Casova
razitka objedna urcity balicek o ur¢itém mnozstvi Casovych razitek a v bali¢ku obdrzi
1 n¢jaké autentizacni udaje, aby sluzbu mohl erpat (napft. autentizacni certifikat nebo

piihlasovaci udaje). [1]

Do kazdého vydaného ¢asového razitka vlozit identifikator politiky (OID) TSA
pod kterou bylo razitko vydano — v kazdém ¢asovém razitku musi byt obsazen OID

dané TSU, ktera ¢asové razitko vytvoftila (viz. kapitola 2.2) [1]

Algoritmus, ktery byl pouzit pro vypocet otisku dokumentu musi byt oznacen
svym OID — tzn. Ze ¢asové razitko nesmi obsahovat ndzev pouzitého algoritmu pro
vypocet otisku, ale jeho OID (napt. algoritmus SHA-256 ma OID
2.16.840.1.101.3.4.2.1) [3]

ZKkontrolovat délku otisku, zda odpovida pouzitému otisku — délka otisku musi
odpovidat pouzitému algoritmu pro vytvoieni otisku. Napt. kdyz je pouzit pro
vytvoreni otisku algoritmus SHA-256, otisk musi byt dlouhy 256 biti (32 Byte) [3]

Kontrolovat pouze délku otisku — Casova autorita nesmi nijak analyzovat otisk,

napf. ze by se pokusila k otisku najit originalni dokument [2]



UTB ve Zlinég, Fakulta aplikované informatiky 25

9) Nevkladat do ¢asového razitka identifikaci Zadatele — i ptes to, Ze sluzba ¢asovych
autorit je Casto zpoplatnéna, ¢asové razitko nesmi obsahovat Zadnou identifikaci
o zadateli (napft. uzivatel se ke sluzb¢ ptihlasuje pomoci piihlasovacich udaja, tak by

se do Casového razitka vlozilo pfihlasovaci jméno zadatele) [2]

10) K podepsani casovych razitek se musi pouzit kli¢ vyhradné urceny pro tento
ucel — klice, které se pouzivaji v oboru maji ¢asto svlij n€jaky divod pouziti, ktery
se nastavi pfi jeho vygenerovani (napi. Sifrovani, deSifrovani, podepsani, ovéfeni
podpisu — Casové razitko se nesmi podepsat klicem, ktery se pouziva na ovétreni

podpisu) [1]

11) Pokud je v Zadosti uvedeno rozsiteni, které casova autorita nepodporuje, ¢asové
razitko nesmi byt vydano — Zadatel si do zadosti mtize vlozit pozadované rozsiieni

(viz. kapitola 2.1). [1]
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4 APLIKACE PRO SPRAVU CASOVYCH RAZITEK

Pro seznamendi s dostupnosti aplikaci pro spravu casovych razitek byl proveden velice kratky
pruzkum na internetu, jehoz cilem bylo najit vefejné¢ dostupné aplikace, které umoziuji
vytvaret a rizné spravovat Casova razitka. Vysledkem priizkumu byla jen jedna aplikace,
kterd umoziovala ¢asova razitka jen vytvafet. Diivodem, pro¢ nelze najit spoustu aplikaci,
které umi spravovat ¢asova razitka je fakt, Ze tyto aplikace dostanou uzivatelé Casto jako
soucast balicku, ktery si zakoupi u poskytovatele ¢asovych razitek. Proto tyto aplikace

nejsou Casto vetejné dostupné.
Casto se vytvaieji dva typy aplikaci pro spravu ¢asovych razitek:

e Prvnim typem jsou aplikace pro koncové uzivatele. To jsou aplikace, které maji GUI
rozhréni, pfes které uzivateli umoziiuji provadet zakladni a Casto i n&jaké funkce

navic, které jsou uvedeny v kapitole 4.1;

e Druhym typem jsou knihovny, které se mizou integrovat do aplikaci tfetich stran
a v téchto aplikacich umoziiuji provadét zakladni funkce, které by aplikace pro

spravu €asovych razitek mély obsahovat (viz. kapitola 4.1).

4.1 Zakladni funkce

Zakladni pozadavky, které by mély aplikace spliiovat jsou operace, které jsou rozebrany

v kap. 2 a normé RFC-3161:

e Vytvofit zadost o Casové razitko — aplikace by méla umoznit uZivateli vybrat soubor
nebo zpravu ke které chece vytvoftit casové razitko, umoznit mu zvolit algoritmus
otisku dokumentu, umoznit uzivateli zadat pozadovanou politiku ¢asové autority

a moznost pouziti atributu Nonce.

e (Odeslat zadost — aplikace by méla umoznit odeslat vytvofenou zadost o Casové
razitko na vybranou webovou adresu poskytovatele casovych razitek, napt. pomoci

http nebo https poZadavku.
e Precist odpovéd’ Casové autority — aplikace by méla umét precist odpovéd’ casové
autority, z validovat status odpovédi, podle kterého bud’ pokracovat validaci

casového razitka, nebo zobrazenim chybové hlasky.

e Z validovat token ¢asového razitka — pfijaty token z validovat podle kroka, které

jsou uvedeny v kapitole 2.6.



UTB ve Zlinég, Fakulta aplikované informatiky 27

e Ulozeni platného casového razitka — pokud validace tokenu casového razitka
probéhne v pofddku, méla by aplikace ulozit data Casového razitka jako soubor
s ptiponou (.tsr nebo .tst) do stejného adresare, kde se nachazi soubor, ke kterému

bylo ¢asové razitko vytvareno.

4.2 Dopliujici funkce

Doplnujici funkce nejsou kriticky nutné pro aplikace na spravu casovych razitek, ale
uzivateli miZzou zpiijemnit zazitek z pouziti aplikace a uleh¢it mu praci. Tyhle funkce se

muzou pridavat do aplikaci i na pozadavek uzivatele.

Zde je seznam dopliujicich funkci, které mohou byt pro uzivatele uzite¢né a ulehdit jim

praci s ¢asovymi razitky:

e Ukladani historie ¢asovych razitek — ukladani historie vydanych ¢asovych razitek
muze byt pro uzivatele velmi uzite¢nd funkce. Pokud chce napf. najit, kde ma dané
Casové razitko uloZeno, otevie si historii a v ni ma zobrazen seznam vydanych
casovych razitek. Diky historii tedy velmi rychle a efektivné nalezne pozadované

¢asové razitko.

e Zobrazeni tokenu ¢asového razitka — v detailu tokenu ¢asového razitka muze uzivatel

nalézt vS§echny hodnoty ¢asového razitka (viz. kapitola 2.3).

e Vcasné pierazitkovani Casovych razitek, kterym kon¢i platnost — jak bylo zminéno
v kapitole 2.4, Casové razitko ma svou dobu platnosti. Aplikace by tedy kontrolovala
platnost Casového razitka a v ¢ase pfed ukonc¢enim platnosti by vytvoftila nové Casové

razitko, které¢ by nahradilo star¢ (tzv. pterazitkovani).

e Filtrovani historie vydanych ¢asovych razitek — pokud pocet vydanych razitek nabira
na poctu je vhodné uzivateli usnadnit vyhledavani v historii pomoci riznych filtri

(napt. podle poskytovatele, pouzité politiky, rozmezi data vytvoreni atd.).

e Dodatecné ovéteni ¢asového razitka — dal$i uziteCna funkce je dodatecné ovetfeni
casového razitka. Uzivatel najde jiz vydané ¢asové razitko a muiZze si jej pomoci

aplikace ovéfit, popf. pfidat do historie vydanych razitek.
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II. PRAKTICKA CAST



UTB ve Zlinég, Fakulta aplikované informatiky 29

5 MOZNOSTI IMPLEMENTACE APLIKACE

Moznosti, jak implementovat aplikaci, je velmi mnoho a zékladni rozdéleni moznosti
implementace je podle zafizeni, na jaké ma aplikace cilit. Aplikace miize byt vytvoiena pro
desktopy, kde 1ze rozdéleni rozvétvit dle opera¢niho systému, tedy jestli mé aplikace cilit
jen na Windows, nebo ma byt multiplatformni, tedy byt funk¢ni i na linuxovych operac¢nich
systémech. Dale si 1ze na desktopovych systémech zvolit, zda se bude jednat o aplikaci
s grafickym rozhranim, nebo se bude jednat jen o .dll knihovnu. Dalsi zafizeni, na které by
mohla byt aplikace vytvofena, jsou mobilni zafizeni. Zde lze opét feSeni rozvétvit dle
operac¢niho systému, tedy zda by aplikace byla Cisté jen na Android ¢i i0S, nebo by byla

implementovéna tzv. hybridné, tedy na oba operacni systémy zarover.

5.1 Aplikace pro desktopové systémy

Aplikace pro desktopové systémy by se mohly vytvofit dvéma zplisoby. Prvnim zptsobem
je vytvoreni aplikace pro pouziti v piikazové fadce a druhy zpisob je vytvorit aplikaci

s grafickym rozhranim.

5.1.1 CLI aplikace

CLI (Command Line Interface) je prvnim zptisobem vytvoteni aplikace. Aplikace by se cela
ovladala z piikazového tadku operacniho systému a vSechny dostupné funkce, které by
aplikace obsahovala, by se musely volat pomoci klicovych slov a parametrii. Napi. pro
funkci vytvoteni c¢asového razitka by se do piikazového fadku napsal piikaz
createTimeStamp ,,zdrojovy soubor® ,server ¢asové autority“. Tenhle zpusob aplikace je
velmi neefektivni, ale jedna se o funkcni feseni, proto je zde uvedeno. Aplikace by se mohla
naprogramovat v jazyku C# NET Framework, pokud se by aplikace méla cilit pouze na

systém Windows a C# .NET Core, nebo C++ pokud by aplikace méla byt multiplatformni.

5.1.2 Aplikace s grafickym rozhranim

Aplikace s grafickym rozhranim bude vhodné&;jsi feseni nez aplikace v piikazové fadce. Diky
grafickému rozhrani uzivatel nebude muset studovat rizné piikazy pro riizné funkce aplikace
a bude moci jednoduse klikat na tlacitka a vypliovat textova pole, coz je pro n¢j mnohem
jednodusi. Pro vytvofeni aplikace pro spravu casovych razitek je velky vybér

programovacich jazyki a jejich grafickych knihoven:
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C# — lze pouzit grafickou knihovnu WinForms, nebo jeji novou verzi WPF, ktera
umoznuje tzv. Data-Binding ve vyvojovém prostiedi Visusal Studio od spole¢nosti

Microsoft;

C++ — s pouzitim grafické knihovny od spolecnosti Qt ve vyvojovém prostiedi Qt

Creator;

Java — pro programovaci jazyk Java lze pouzit vyvojové prostiedi od spolecnosti
JetBrains IntelliJ IDEA, které nabizi 1 graficky designér pro vyvijenou aplikaci, kde
grafické prvky jsou z knihovny Swing;

Python — pro grafické rozhrani Ize pouzit knihovu PyQt, ktera je nadstavbou grafické
knihovny od spole¢nosti Qt pro C++, nebo knihovnu Tkinter.

5.2 Mobilni aplikace

Aplikace pro spravu ¢asovych razitek Ize vytvofit i pro mobilni zafizeni. Pfi vyvoji aplikace

pro mobilni zafizeni je dulezité nejprve se rozhodnout, jakym zplisobem aplikaci vyvijet.

Aplikaci je mozno vytvofit tzv. nativné, coZ znamend, ze vyvojar si vybere platformu, na

jakou chce vytvoftit aplikaci (Android, i0S), a pouZzije dostupné prostiedky pro vyvoj

aplikace, které nabizi dand platforma. Dals$i mozZnost tvorby aplikace je tzv. hybridni vyvoj,

kdy se aplikace vyviji hybridné pro obé platformy najednou.

5.2.1 Nativni vyvoj — Android

Nativni aplikace pro platformu Android lze vytvoftit dvéma zplsoby:

1.

Android Studio — je oficidlni vyvojové prostfedi pro tvorbu aplikaci pro opera¢ni
systém Android. Design aplikace se zde muze tvofit pomoci .XML soubort, kdy se
jednotlivé prvky jedné obrazovky (v Androidu se nazyva aktivita) vkladaji pomoci
profesionalni vyvojafe rychlejsi. Android studio také obsahuje designer, kdy si
jednotlivé prvky jedné aktivity Ize interaktivné naskladat. Pouziti designéru se hodi
spiSe pro zacatecniky. Programova logika aplikace se pot¢ mtize programovat bud’
v jazyce Kotlin nebo Java, kdy tym Android Developers poskytuje vyvojaiam

knihovny, které vyvojaii pouzivaji pro jednodusi tvorbu programové logiky.

Xamarin.Android — je nadstavba nad knihovny, které poskytuje tym Adroid

Developers, piepsané do programovaciho jazyka C# od spolecnosti Microsoft. Pro
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vyvoj aplikaci se pouziva vyvojové prostfedi Visual Studio. Vzhled jednotlivych
obrazovek (aktivit) se tvoifi pomoci XML stejn¢ jako v Android Studiu, ale

programova logika se programuje v C# .NET Core.

5.2.2 Nativni vyvoj —iOS
Vytvofit nativni aplikaci pro zatfizeni od spole¢nosti Apple Ize také dvéma zplsoby:

1. Xcode — Xcode je vyvojové prostiedi pro nativni vyvoj aplikaci pro i10S. Vyvojové
prostiedi je dostupné pouze na operacnim systému macOS. Vzhled jednotlivych
obrazovek (View) aplikace Ize vytvorit interaktivné pomoci designeru, ktery se
v Xcode jmenuje Storyboard, nebo rucné editovat soubor s piiponou .xib, kde se
jednotlivé ovladaci prvky obrazovky vkladaji pomoci jejich kli€ovych nazvi. Logika
jednotlivych obrazovek se poté programuje v tzv. Controllerech, kdy si lze vybrat

z programovacich jazykt Objective-C, nebo novinky od spolecnosti Apple Swift.

2. Xamarin.iOS — Microsoft udélal podobnou nadstavbu knihoven od Apple do C# jako
v Androidu, a diky tomu lze aplikace pro iOS vytvartet i v C#. Diky této nadstavbé
1ze aplikace pro 10S vyvijet i na pocitacich se systémem Windows, ale pro otestovani
aplikace je potieba vlastnit néjaké zatizeni se systémem 10S a vyvojové prostiedi
Visual Studio sparovat se zafizenim Mac, které se musi nachéazet ve stejné siti.
Vyvojové prosttedi Visual Studio je dostupné i na operacni systém macOS, vyvijet

aplikace pomoci Xamarin.iOS lze tedy 1 na Mac zafizenich.

5.2.3 Hybridni vyvoj mobilnich aplikaci

Jeden z hybridnich druhti tvorby aplikaci pro mobilni zafizeni, pomoci kterého by bylo
mozno implementovat aplikaci na spravu casovych razitek, je pouziti Xamarin.Forms.
Xamarin.Forms je open source architektura, kterd umoziuje vyvojaiam sestavit aplikace pro
Android 1 10S z jediného sdileného zakladu kodu. Uzivatelské rozhrani aplikace se vytvari
pomoci XAML a programova logika se programuje pomoci C#. V Xamarin.Forms lze také
pouzit Data-Binding. Po sestaveni Xamarin.Forms se uzivatelské rozhrani aplikace zobrazi
v nativni podob¢ kazdé platformy (ve vysledku je vzhled jednotlivych uzivatelskych prvki

jiny v Android aplikaci a i0OS aplikaci). [4]
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6 ZVOLENA METODA IMPLEMENTACE

Hlavnim kritériem volby metody a prostiedku, pomoci kterych je aplikace implementovana,
byly zkuSenosti autora, jaké s nimi ma. Z popsanych moznosti, které jsou uvedeny v kapitole
5, autor zvolil pouZit programovaci jazyk C#, s pouzitim knihoven .NET Framework ve verzi
4.7.2 (v dob¢ implementace aplikace se jednalo o nejnovéjsi verzi .NET Frameworku).
Grafické rozrani je vytvotreno pomoci grafickych knihoven WPF. Aplikace je vytvofena
pomoci architektury MVVM (Model-View-ViewModel). Vyvoj aplikace probihal ve

vyvojovém prostiedi od spole¢nosti Microsoft Visual Studio 2017 a pozd¢ji ve verzi 2019.

6.1 .NET Framework

NET Framework je technologie, kterd umoziuje sestaveni a spousténi aplikaci nebo
webovych sluzeb. .NET Framework se sklad4d ze dvou zadkladnich ¢asti, CLR (Common
Language Runtime) a knihovny tfid .NET Framework. .NET Framework 1ze pouZit k tvorbé

aplikaci, které pob&€zi pouze v operacnim systému Windows. [5]

6.1.1 CLR

Hlavnimi tikoly CLR jsou sprava paméti, provadéni vlaken a kodu, ovétovani a zabezpe€eni
koédu, kompilaci a ostatni systémové sluzby. CLR umoziuje odchytavat vyjimky, které
muZou nastat v pribéhu provadéni kodu a obsahuje tzv. Garbage Collector, coz je forma
automatické spravy paméti, ktera automaticky prohledava pamét’ a uvoliuje ¢asti paméti,
které jiz program nevyuzivd. Programator se diky tomu nemusi vlastnoru¢né starat
o uvoliiovani paméti, jako napf. v programovacim jazyku C/C++. CLR déle umozZiuje
vzajemnou spolupraci mezi spravovanym a nespravovanym kodem, coZz umoziuje
vyvojaifim v pouzivani komponent modelu COM a knihoven DLL. COM umoziuje
vyvojafim napt. pouziti funkci z knihoven, které byly napsany v programovacim jazyce

C/C++. [5]

6.1.2 Knihovna tfid

Knihovna tfid obsahuje velkou kolekci typt, které se uzce integruji s CLR. Knihovna tfid je
objektove orientovana. Vyvojaruv kod si odvozuje funkcionalitu ze t¥id, které poskytuje tato
knihovna a diky tomu je usnadnéno pouziti typti v .NET Framework a také to snizuje
dobu nauceni se novych funkci. Rizné tfidy z knihovny .NET Frameworku umoziiuji napft.

piipojeni k databazi, vytvafeni a upravovani souborli, manipulace s XML soubory atd.
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Pomoci knihoven tfid 1ze vyvijet napt. konzolové aplikace, aplikace s grafickym rozhranim

(Windows Forms, WPF nebo UWP) a webov¢ aplikace pomoci ASP.NET. [5]

6.1.3 NuGet balicky

NuGet je mechanismus vytvofeny spole¢nosti Microsoft, pomoci kterého mtzou vyvojari
vytvaret, sdilet a vyuzivat uzitecny kod, ktery jim usnadni vyvoj jejich aplikaci, a diky témto
balickiim nemusi vymyslet a vytvaret kod, ktery jiz n€kdo vytvofil. Tento mechanismus
specifikuje, jak se tyto balicky kodu, které jsou typicky v podobé DLL knihoven, vytvareji,
hostuji a nasledné pouzivaji v aplikacich vytvotfenych pomoci .NET Frameworku nebo

novéjsiho a noveé i multiplatformniho .NET Core. [6]

NuGet balicky vytvateji bud’to open source vyvojafi, kteti své vytvorené balicky poskytuji
zdarma. Existuji také balicky, které jsou zpoplatnény. Pro pouziti zpoplatnénych balicku je
potfeba navstivit webové stranky tviircti balickd a zakoupit si licenci. Po zakoupeni licence
1ze poté produkt aktivovat nejcastéji pomoci licen¢niho souboru, ktery se vlozi do projektu
nebo zaddnim licencniho kli¢e (nejcastéji textovy fetézec) pii spusténi aplikace pomoci
néjaké metody nebo vlastnosti tfidy, ktera se stard o kontrolu, zda ma pouzity balicek platnou
licenci €i ne.

Vyvojové prostiedi Visual Studio ma integrovanou funkci ,,Manage NuGet Packages®, kde
lze vyhledavat, instalovat nebo odinstalovat dostupné NuGet bali¢ky, které se nachazeji

v centralnim repositaii, ktery je dostupny k prohlédnuti na webové strance nuget.org. [6]
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NuGet bali¢ky jsou zde zminény, protoZe vytvoiend aplikace pro spravu ¢asovych razitek

pouziva tyto balicky. V aplikaci jsou pouzity dva NuGet balicky a oba jsou zdarma:

1. Org.BouncyCastle — je knihovna, ktera obsahuje tfidy, které vyvojaiim umoziuji
pracovat s certifikaty, poskytuji generatory Sifrovacich klict, tfidy pro Sifrovani
a desifrovani, at uz symetrickych nebo asymetrickych Sifrovacich algoritmil
amnoho dalSich funkci. Balicek taky obsahuje tfidy, které podle RFC-3161
umoziuji vytvaret zadost o Casové razitko (TimeStampRequest), precist odpoveéd
Casové autority (TimeStampResponse), ktera umoznuje z validovat odpovéd’ ¢asové
autority 1 token Casového razitka. Ttida obsahuje i naparsované informace z tokenu
casoveho razitka (7TimeStampToken). Diky balicku Org.BouncyCastle 1ze jednoduse

vytvaret zadosti a poté zobrazit detailni informace o vydanych ¢asovych razitkach.

2. log4net — je balicek, ktery se stara o logovani aplikace. Vyvojar diky balicku log4net
nemusi vytvaret svou logovaci tiidu, ale vzdy jen v kazdé tridé, ve které potiebuje
logovat né&jaké informace, inicializuje instanci tfidy log4net.ILog. Log4dnet lze
nakonfigurovat tak, aby logoval do souboru, nebo do konzole. Konfiguracni soubor
je ve formatu XML a miize byt v projektu vlozen samostatné, nebo miize byt soucasti

globalniho konfigura¢niho souboru app.config.

6.2 WPF

WPF (Windows Presentation Foundation) je framework k vytvéareni aplikaci s grafickym
uzivatelskym rozhranim na platformé .NET Framework od spolecnosti Microsoft. WPF
obsahuje Sirokou Skalu funkci pro vyvoj aplikaci, véetné aplika¢niho modelu, ovladacich
prvki, datovych vazeb, zobrazeni 2D a 3D grafiky. Umoznuje vytvaiet animace a styly
k jednotlivym prvkiim. WPF podporuje Hardwarovou akceleraci, kterd vyrazné zvysSuje
(Extensible Application Markup Language) a programovou logiku psat v tzv. kédu na

pozadi.

6.2.1 XAML

XAML je znackovaci jazyk odvozeny od jazyka XML, ktery deklarativné implementuje
vzhled aplikace. Pomoci jazyka XAML lze vytvorit grafické rozhrani celé aplikace. XAML
obsahuje mnoho elementd, které definuji rizné prvky uzivatelského rozhrani. Napt. element

Button pro tla¢itko, TextBox pro textové pole, kde mize uzivatel vkladat obsah, kontejnery,
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které jednoduse ukladaji uzivatelské prvky pod sebe (StackPanel) nebo vedle sebe

(DockPanel) a mnoho dal$ich znacek.

PouZit nonce O Anoc O Ne

OID politiky [

<DockPanel>»
<TextBlock Text="{x:S5tatic props:Resources.CreateTsV_NonceUsage}" />
<RadicButton Content="{x:5tatic props:Resources.CreateTsV_Yes}"
IsChecked="{Binding MNonce¥esIsChecked}" GroupMame="Nonce"/»
<RadicButton Content="{x:5tatic props:Resources.CreateTsV_MNo}"
hs:he:<ec=“{Bincing MNonceloIsChecked}"” GroupName="Nonce"/»
</DockPanel>
<DockPanel>
<TextBlock Text="{x:5tatic props:Resources.TsDetailsVM_0idPolicy}"/>»
<CheckBox IsChecked="{Binding ManualOidPoliticIsCheckad, Mode=TwolWayl}" />
<TextBox Text="{Binding ManualOidPolitic}" Style="{S5taticResource SmallWidth}"
IsEnabled="{Binding ManualOidPoliticIsEnabled}"/»
</DockPanel>»

Obr. 7 Ukazka jazyka XAML
Uzivatelské rozhrani vytvorené v jazyku XAML je sestaveno v hierarchii vnoienych
elementt, které ve vysledku tvoti stromovou strukturu. Diky tomu je docileno jednoduché
orientace v kodu. Hierarchie vnofenych elementli lze vidét i na Obr. 7, kdy element

DockPanel mé v sobé& vnoteny elementy TextBlock a dva elementy RadioButton. [7]

6.2.2 Kod na pozadi

Ukolem kédu na pozadi je implementovat funkcionalitu aplikace, napf. reagovat na interakce
uzivatele, kdy napf. po stisku tladitka se provede néjaka operace (vytvoreni Casového razitka,
ovéieni ¢asového razitka atd.). Kod na pozadi je propojen s jednotlivymi prvky, které jsou
vytvotfeny pomoci jazyka XAML a kdyz se jednotlivym elementiim nastavi atribut Name,
tak podle nastaveného atributu Name lze k prvku pfistupovat a manipulovat s nim v kodu na
pozadi. Automatické propojeni rozhrani vytvoten¢ho v jazyce XAML a kodu na pozadi
zajisti metoda InitializeComponent, ktera se vzdy nachédzi v konstruktoru tfidy kédu na

pozadi (metoda lze vidét na Obr. 8). [7]
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MainWindow.xamil

<arid:»
<StackPanals
<TextBox X:Name="textBox" Text="Aho]"/>
¢Button x:Name="button"” Zontent="Zmén text" Click="button_Click" />
</stackranel >
</Grid>
MainWindow.xaml.cs
public partial class MainWindow : Window
{
public MainWindow(}
{
InitializeComponent();
¥

private void button_Click{object sender, RoutedEventArgs e)

{

textBox.Text = "Zména textu”;

¥

Obr. 8 Ukazka kodu na pozadi
Na obrazku lze vidét udalost s ndzvem button Click, ktera je pfifazena tlac¢itku se jménem
button. Vzdy kdyz uzivatel klikne na tlacitko button, provede se uddlost button Click.
V udalosti button_Click je zndzornéno, ze v kodu na pozadi 1ze ptistupovat k jednotlivych
uzivatelskym prvkiim pomoci hodnoty v atributu x:Name. Ptiklad na Obr. 8 zméni text

v uzivatelském prvku TextBox s ndzvem textBox.

Pomoci tohoto postupu lze naprogramovat jakoukoliv aplikaci véetné aplikace pro spravu
casovych razitek. Tento zpiisob programovani se dnes vSak moc neuplatiiuje, protoze vznikl
novy zpusob vyvoje aplikaci ve WPF, ktery si klade za cil oddélit programovou logiku od

grafického rozhrani. K tomu slouzi tzv. Data-Binding a ndvrhovy vzor MVVM.

6.3 MVVM a Data-Binding

Navrhovy vzor MVVM (Model-View-ViewModel) nabizi efektivni feSeni, jak oddélit
programovou logiku aplikace od grafického rozhrani a zptehlednit diky tomu cely kod. Vzor
MVVM také dost urychluje vyvoj aplikace, protoze v jednom Case miize designér vytvaret
grafické rozhrani a vyvojat implementovat programovou logiku. Dale jest¢ MV VM ulehcuje
testovani programové logiky, kdy lze naprogramovanou logiku jednoduse otestovat napf.

pomoci unit testl. [8]
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6.3.1 Vrstvyy MVVM

MVVM se sklada ze tii vrstev. View, Model a ViewModel:

1.

View — vrstva grafického rozhrani aplikace. Tvofi se pomoci jazyka XAML. Na
stranku se ptidaji vSechny uzivatelské prvky, které jsou potieba. U MVVM uz neni
nutno ovladacim prvkim, ze kterych napt. potfebujeme ziskat jejich obsah,
nastavovat argument x:Name, ale vstupy, se kterymi aplikace potfebuje pracovat se

napoji (,,nabinduji*) na vybranou Property ve ViewModelu, viz kap. 6.3.2.

ViewModel — je klasickda C# tfida, kterd udrzuje stav obrazovky aplikace.
ViewModel obsahuje rizné Properties (Vlastnosti), které¢ budou slouzit k propojeni
s jednotlivymi uzivatelskymi prvky. Properties miZou byt napojeny napf. na prvek
TextBox, kdy si dand Property bude udrZovat text, ktery je v daném TextBoxu
uloZen, ale Property si miiZze uchovavat i udalost, ktera ma nastat po stisknuti tlacitka,
tzv. Command. ViewModel musi implementovat rozhrani INotifyPropertyChanged.
Rozhrani obsahuje udalost PropertyChanged, kterd indikuje View, ze se hodnota
Property zménila a View se musi aktualizovat, aby zobrazovalo aktudlni data. Dale
ViewModel casto obsahuje Properties typu ObservableCollection<T>, coz je
kolekce, podobné jako List nebo pole, ale navic implementuje rozhrani
INotifyCollectionChanged. Tato kolekce si automaticky upozorni View, Ze se jeji
obsah zménil a View si aktualizuje obsah. Ttida Observable Collection se ¢asto

napojuje na tabulky, nebo uzivatelské prvky, které umoziuji vybér z vice polozek.

Model — popisuje data, se kterymi aplikace pracuje. Model je také tfida, ale neméla
by obsahovat zadnou logiku, jen Properties, Modely ¢asto slouzi jako typ obsahu dat,
které obsahuje kolekce typu ObservableCollection<T>. Napt. Ve View je tabulka,
kterda mé sloupce Jméno, Pfijmeni a Datum narozeni. Tabulce se nastavi pomoci
propojeni zdroj typu ObservableCollection<T>, kterd bude uchovavat data
Modelov¢ ttidy, a ta bude mit Properties, které jsou totozné se sloupci v tabulce.

Modely neobsahuji zaddnou jinou programovou logiku. [8]

6.3.2 Data-Binding

Data-Binding je nazev pro propojeni jednotlivych vrstev navrhového vzoru MVVM. Pro

pouziti Data-Bindingu je nutno nejprve propojit View s ViewModelem. Toho se docili

nastavenim Property DataContext, kterou obsahuje kazdé View. Této Property se piitadi

pravé instance tfidy daného ViewModelu. Property DataContext lze nastavit dvéma
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zpisoby. Bud’ pomoci jazyka XAML, anebo pomoci kddu na pozadi. Zptsob pomoci kodu

na pozadi je ¢astéji pouzivany, protoze konstruktory ViewModela ¢asto maji parametrické

konstruktory a ViewModel s parametrickym konstruktorem jiz nelze nijak nastavit jako

DataContext pomoci jazyka XAML.

<Window.DataContext:
<local:MainkWindowViewModel /3
</Window.DataContext:

Obr. 9 Nastaveni DataContextu pomoci XAML

public MainWindow()
{
.DataContext = new MainWindowViewModel(};
InitializeComponent()},;

Obr. 10 Nastaveni DataContextu pomoci kddu na pozadi

Po nastaveni DataContextu je propojeni View a ViewModelu dokonceno. Nyni Ize jiz

jednotlivé Properties ViewModelu napojovat (Binding) na jednotlivé prvky uzivatelského

rozhrani. [8]

View
<DockPanel>
<TextBlock Text="TIménn" />
<TextBox Jext="{Binding FirstName] Mode=TwolWay,
Updatesourcelrigger=PropertyChanged}”™/»
</DockPanel>
<DockPanel>

<TextBlock Text:"Pﬁijmeni"/Qb,ff”’#_ﬂqﬂﬂﬁ““*|public string LastName { get; set; }

ViewModel

|public string FirstName { get; set; }

<TextBox Text=r{Binding LastNane,|PDde=Tonay,
UpdateSourceTrigger=PropertyChanged}” />

public ICommand CommandSavePerson { get; set; } ‘

</DockPanel>
<Button Content="UloZ osobu“‘(ommsrd:"{ﬁinding CommandSavePerson}”/>

Obr. 11 Ukazka propojeni View a ViewModelu

Propojeni jednotlivych prvki s Properties ViewModelu se provadi ve View. Polozku

uzivatelského prvku, se kterou je potieba manipulovat ve ViewModelu se propoji

v argumentu elementu uzivatelského prvku (napt. Textbox a TextBlock maji argument Text,

DataGrid a Combobox maji argument ItemSource pro zdrojovou kolekci prvka, které se maji

zobrazit a argument SelectedItem, ktery ma ulozenou aktualné€ zvolenou polozku z kolekce)

pomoci slozenych zavorek a klicového slova Binding za kterym nasleduje nazev Property.

Na Obr. 11 Ize vidét napojeni Properties ViewModelu na jednotlivé uZivatelské prvky

uzivatelského rozhrani. [8]
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6.3.3

Zpusob propojeni

Na Obr. 11 lze vidét za klicovym slovem Binding Jméno Property také klicové slovo Mode.

Mode oznacuje zpiisob toku dat v propojeni. K dispozici je pét moznosti vybéru toku dat:

1.

6.3.4

OneTime — data propojené s Property ViewModelu se aktualizuji jen jedenkrat od
spusténi aplikace nebo nastaveni DataContextu daného View. Tento zptisob

propojeni je vhodny pro statické texty, které neni nutno po €as zobrazeni View ménit.

OneWay — znaci tok dat jednim smérem. Jednd se o smér z ViewModelu do View.
Tzn. ze pokud se data zméni ve View, napi. uzivatel vlozi né¢jaky text do textového
pole, zména se neprojevi ve ViewModelu, ale pokud se data zméni ve ViewModelu,

zména se projevi ve View.

OneWayToSource — je také jednosmérny tok jako OneWay, jen opacnym smérem,

tedy zména dat mize nastat jen ve View.
TwoWay — data mizou byt ménéna jak ve View, tak i ve ViewModelu.

Default (Vychozi) — pouzije se vychozi hodnota prvku, na ktery se pouziva
propojeni. Prvky, se kterymi mlize manipulovat uzivatel, napt. TextBox, do které¢ho
muiiZou uzivatelé psat text, maji vychozi méd TwoWay a prvky, se kterymi uzivatel
nemiize interagovat (TextBlock, ktery slouZzi jen pro zobrazeni textu) maji vychozi

mod OneWay. [9]

Priznak aktualizace dat

Na Obr. 11 lIze vidét krom¢ klicovych slov Binding a Mode jest¢ klicové slovo

UpdateSourceTrigger. UpdateSourceTrigger urcuje po jaké udalosti se maji aktualizovat

data v propojené Property. Existuji ¢tyfi moznosti nastaveni, kdy se maji data aktualizovat:

1.

PropertyChanged — aktualizace dat nastane ihned po zméné vstupu, napt. pokud se

v textovém poli zméni jen jeden znak, tak se ihned data aktualizuji ve ViewModelu.

LostFocus — aktualizace dat nastane vzdy, kdyZz editovatelny uzivatelsky prvek ztrati

soustfedéni, tzn. uzivatel se vyklikne z textového pole atp.

Explicit — aktualizuje data pouze po zavolani metody UpdateSource(). Tento zpiisob

se dnes moc nepouziva a je lepsi jej nahradit napt. LostFocus.
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4. Default — pouzije se vychozi hodnota argumentu uZzivatelského prvku. VétSina
argumentl ma vychozi mod PropertyChanged, ale prvky, kde se propojuje skrz

argument Text, maji vychozi méd LostFocus [10]
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7 IMPLEMENTACE APLIKACE

7.1 Struktura aplikace

Ghg ﬁeiem’TSManagementApp {1z 1 projektad)
4 5[ce] TSManagementApp

b &M Properties

P =B Odkazy
Communication

=

Converters
Enurms
Files
Images
Models
Utils
ViewModels
Views

a9 App.config

b al) Appxaml

sy packages.config

L S~

Obr. 12 Struktura projektu
Na Obr. 12 Ize vidét strukturu projektu. Vytvofenym adresaiim se fika obory nazvi a jejich
cilem je shlukovat tfidy, rozhrani, soubory s uZivatelskym rozhranim atd. pro zptehlednéni
projektového adresate. Pro jednoduché programy, které obsahuji par t¥id, neni nutné
shlukovat jednotlivé tiidy do rtiznych obort nazvi. V piipadé rozsahlejsiho projektu, kdy by
vSechny soubory mély byt v kofenovém adresati projektu, bylo by velice obtizné pro autora
1 pro ostatni vyvojare se v projektu orientovat. Proto je dobré rozsahlejsi projekty rozdélovat

do jednotlivych oborl nazvi.

Projektovy adresar projektu TSManegementApp (jméno projektu vytvarené aplikace) je
rozdélen do téchto obort nazvi: Properties, Communication, Converters, Enums, Files,

Images, Models, Utils, ViewModels, Views.

7.1.1 Properties

Tenhle obor nazvi je vzdy automaticky vygenerovan pii vytvoreni libovolného projektu
v jazyce C# a vyvojovém prostfedi Visual Studio. Obor nazvii Properties si udrzuje zékladni
informace o vyvijené aplikaci diky souboru Assemblylnfo, ve kterém se nachdzeji dilezité
informace o projektu, jako jsou ndzev vyvijené aplikace, nazev spolecnosti, ktera vytvari
aplikaci, aktudlni verze aplikace a dal$i. Déle je zde soubor Resources.resx, do kterého 1ze

vkladat rizné soubory, textové fetézce atd. Diky souboru Resources.resx 1ze vSechny textové
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fetézce, které se nachazeji v aplikaci, sjednotit do jednoho souboru a poté Ize tyto fetézce
jednoduse volat kdekoli v aplikaci pomoci nazvu fetézce, ktery se zada pii vkladani do
Resources.resx. Udrzovani textovych zdroji v jednom souboru usnadiiuje praci napi. pii
nasledné lokalizaci aplikace do ciziho jazyka. Jesté se zde nachazi soubor Settings.settings,

do kterého lze ukladat nastaveni aplikace a informace o aplikaci.

4 7@ Properties
G * fAssemblylnfo.cs
b a2 Resources.resx
b s} Settings.settings

Obr. 13 Obsah oboru ndzvu Properties
7.1.2 Communication

Obor nazvii Communication v projektu shlukuje ttidy, jejichz cilova funkcnost je vytvorit
zéadost o ¢asové razitko, za komunikovat s vybranym serverem casové autority, piijmout
odpovéd’ od serveru ¢asové autority, tu rozbalit, z validovat ji a vratit odpovéd’ z Casové
autority do mista, odkud byly tyto funkce volany. V oboru ndzvi Communication je tedy

naprogramovano znéni normy RFC-3161.

o Communication
P &c* BouncyCastleTSProvider.cs
P &c* TimeStampServer.cs
P &c* TSAProviderResponse.cs

Obr. 14 Obsah oboru nazvu Communication
7.1.3 Converters

Converters je obor nazvu, ktery uvnitf obsahuje tzv. konvertory. Konvertory jsou tfidy, které
maji velké vyuziti hlavné pii vytvafeni aplikaci ve WPF. Konvertory umoziuji prevést
klasickou proménnou, kterd je dostupna vjazyku C#, do pozadované¢ho typu
napt. z frameworku WPF. Tuhle klasickou proménnou Ize poté propojit s jakoukoliv
vlastnosti uzivatelského prvku, v propojeni se zavolad pozadovany konvertor, ktery provede
pozadovanou konverzi.

<Grid Grid.Row="1" Visibility="{Binding ToolbarPanellIsVisible,
Converter={StaticResource ConverterBool2Visibility}}">

Obr. 15 Ptiklad pouziti konvertoru
Na obrazku lze vidét pouziti konvertoru, ktery je v projektu pouzit. Vlastnost Visibility,

ktera je typu Visibility, je propojena s vlastnosti ve ViewModelu, ktera je typu bool. Takové
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propojeni by v dobé zobrazeni View skoncilo vyjimkou, ale s pouZzitim konvertoru se

hodnota ,,pfe konvertuje* z typu bool na typ Visibility.

4 Converters
P & c* BoolTeGridRowHeightConverter.cs
P & ¢ ConverterBool2Visibility.cs

Obr. 16 Obsah oboru nazvu Converters
7.1.4 Enums

Obor nazvli Enums obsahuje vyctové typy, které se v aplikaci pouZzivaji.

4 Enurmns
f+ +c# Shaflgorithm.cs
P+ & c* TimeStampResponseStatus.cs

Obr. 17 Obsah oboru nazvu Enums
7.1.5 Files a Images

Zde se nejedna presné o obor nazvi, ale spiSe jen o adresar. V adresaii Files se nachdzeji
soubory, které se pii sestavovani aplikace ptekopiruji do adresére, kde se aplikace sestavi
(napft. soubor s URL adresami Casovych autorit). Adresar Images obsahuje obrazky a ikony,

které jsou v aplikaci pouzity.

7.1.6 Models

Obor nazvi model zahrnuje dvé diilezité ¢asti. Prvni ¢ast jsou Modelové tridy, které jsou
vytvareny dle navrhového vzoru MVVM, ¢ast Models. Jsou to ttidy, které jsou pouZity jako
typ v kolekcich typu ObservableCollection<T>. Druha c¢ast je zpusob ukladani
a zptistupnéni dat béhem béhu aplikace, ke kterym je potieba Casto pfistupovat ve vsech
¢astech programu. Tenhle problém je velmi efektivné vyfeSen pomoci tfidy Manager.

Struktura tfidy Manager je detailn¢ rozebrana v kapitole 7.3.

i Models

a C* GeneralSettingsModel.cs
& €* Manager.cs

& €* SettingsManager.cs

a C* SettingsModel.cs

& €* ShaAlgorithmType.cs

a €* TimeStampRegRes.cs

a €* TimeStampServerModel.cs
& € TimeStampsManager.cs

o €* TsaSettingsModel.cs

v v v v v vV v v v

Obr. 18 Obsah oboru nazvu Models
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7.1.7 Utils

Obor nazvu Utils obsahuje rizné tiidy, které ,,ulehcuji* a urychluji programovani aplikace.
Nachazi se zde napf. staticka tfida Messages, ktera obsahuje metody, které zobrazuji razné
systémové dialogy. Pro zobrazeni dialogu je potfeba udélat par krok, které jsou vzdy stejné.
Proto je zbytecné psat tyhle kroky stale dokola, ale je lepsi je dat do metody a poté jen volat
danou metodu. Dale se zde nachazi tfida, ktera ziskava konkrétni informace z certifikatu,
pomocna tfida, kterd spusti animaci .gif obrazku, tfida, kterd danému vyctovému typu vrati

slovni popis atd.

4 Utils

i C* CertificateUtils.cs

a C* GetEnumDesrciption.cs
i € Giflmage.cs

a C* Messages.cs

& C* PasswordHelper.cs

VO T VY VW

& C* SystemUtils.cs

Obr. 19 Obsah oboru nazvu Utils
7.1.8 ViewModels

Obor nazvu ViewModel obsahuje ¢ast nadvrhového vzoru MVVM, dle ndzvu oboru
ViewModely. Nachéazeji se zde ViewModely vSech obrazovek, které se v aplikaci vyskytuji,
plus zakladni tfida BaseViewModel, ktera implementuje rozhrani INotifyPropertyChanged,
které musi ViewModely implementovat. Poté vsechny ViewModely dédi od tfidy
BaseViewModel. Jest¢ je zde ttida CommandGeneric, ktera implementuje rozhrani
ICommand a umoznuje ve ViewModelech vytvaret instance rozhrani /Command, které lze

poté napojovat na tlacitka v uzivatelském rozhrani.

4 ViewModels

+ € AboutViewModel.cs

o C* BaseViewModel.cs

& € CommandGeneric.cs

& € CreateTimeStampViewModel.cs
a € MainWindowViewModel.cs

a € SettingsViewModel.cs

a ©* TimeStampDetailsViewMeoedel.cs
a € VerifyTimeStampViewModel.cs

e

Obr. 20 Obsah oboru nazvu ViewModels
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7.1.9 Views

Obor nazvi Views obsahuje posledni ¢ast navrhového vzoru MVVM, a to View. Nachazeji
se zde soubory, ve kterych je vytvotfeno uzivatelské rozhrani jednotlivych obrazovek pomoci
jazyka XAML a vkdédu na pozadi kazdého .xaml souboru je vytvofeno propojeni
s piislusnym ViewModelem, ktery se nachdzi v oboru nazvu ViewModels. Jesté se zde
nachézi soubor ResourceDictionary, ve kterém jsou deklarovany barvy a styly uzivatelskych

prvki a konvertory, které se nachazeji v oboru nazvu Converters.

4 Views
AboutView.xaml

B &l CreatelimeStampView.xaml

o mr

MainWindowView.xaml

! ilh

6, ResourceDictionaryxaml

]
-

B oal, SettingsView.xaml
P al) TimeStampDetailsView.xaml
P&l VerfyTimeStarmpView.xaml

Obr. 21 Obsah oboru nazvu Views
7.2 Zpracovani normy RFC-3161 — tvorba ¢asového razitka

Zpracovani tvorby casového razitka dle normy RFC-3161 se nachdzi v oboru ndzvi
Communication. Konkrétné se jedna o tfidu BouncyCastleTSProvider, kterd za pomoci
NuGet balicku Org.BouncyCastle vytvoii zadost o ¢asové razitko, odesle zadost na server
casové autority, vycka na odpoveéd’, kterou z validuje. Proces tvorby je ve tfidé rozdélen do

nékolika metod. Pro pouziti této tiidy je potfeba vytvorit jeji instanci, viz kapitola 7.5.

4 * BouncyCastleTSProvider
®_ log:ILog
& TokenValidationException : TspValidationException
& SignatureValidationEx ception : TspValidationException
@ RequestTimeStamp(ShadlgorithmType, byte[], Biglnteger,
@, BuildTimeStampRequest(string, byte[], Biglnteger, string)
@ WriteRequestToStrearn(HttpWebRequest, byte[], string) : v
@ CommunicateWithServer{HttpWebRequest) : TimeStampf
@, ValidateToken(TimeStampRequest, TimeStampResponse) ;
@, ValidateSignature(TimeStampResponse) : void
@ HashLength(string) : int
@ CreateHttpWebRequest(string) : HttpWebRequest

Obr. 22 Struktura tfidy BouncyCastleTSProvider
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Tfida ma jednu vefejnou metodu, RequestTimeStamp, ktera vykond proces vytvoreni
casového razitka. Ve tfidé je poté nékolik privatnich metod, které slouzi k zpiehlednéni

prubéhu procesu v metod¢ RequestTimeStamp.

RequestTimeStamp()

Vyjimka - nevalidni
vstupy funkce

Kontrola vstupd

V pofadku

Vytvor Zadost o
Casove razitko

A 4

Vytvof HTTP Zadost

h 4
Komunikace se
serverem

Vyjimka - nevalidni
token £as. razitka

Validace tokenu

Chyba Vyjimka - ov&feni

Validace podpisu podpisu selhalo

Vrat odpovéd

Obr. 23 Vyvojovy diagram funkce RequestTimeStamp

Privatni metody:

¢ BuildTimeStampRequest — metoda ptijima jako parametry identifikator hashovaciho
algoritmu, otisk dokumentu, Nonce a politiku Casové autority. Metoda vytvori

instanci ttidy TimeStampRequest, a tu vrati.

e (CreateHttpWebRequest — vytvoii http pozadavek, tedy instanci ttidy HttpRequest
a pokud je zvolena urcitd metoda autentizace http pozadavku (ptihlasovaci udaje,

certifikat), vlozi se do http pozadavku.
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o WriteRequestToStream — funkce vlozi instanci tiidy TimeStampRequest prevedenou

na pole byte do téla http pozadavku.
e CommunicateWithServer — odesle http poZzadavek a pocka na ptijeti odpovédi;
e ValidateToken — funkce provede validaci tokenu ¢asového razitka;

e ValidateSignature — zkontroluje digitalni podpis casového razitka (zda je podepsan

platnym certifikdtem casové autority, ktery slouzi pro vytvareni ¢asovych razitek);

e HashLength — vraci délku otisku pouZitého hashovaciho algoritmu.

7.3 Pristup ke sdilenym datiim v programu

Aplikace nabizi riizné moznosti nastaveni, co se tykd zpusobu pfipojeni k internetu,
nastaveni pro sluzbu tvorby ¢asovych razitek a moznostech autentizace http pozadavku (vice
informaci o moznostech nastaveni se nachdzi v kapitole 7.9). Také je potieba udrzovat po

celou dobu béhu aplikace seznam vydanych ¢asovych razitek.

K moznostem nastaveni a k historii vydanych ¢asovych razitek musi jit ptistoupit odkudkoli
z programu, protoze napi. pil vytvaieni ¢asového razitka se musi pouzit zvolena volba

autentizace http pozadavku, musi se odeslat na nastaveny server atd.

Existuje vicero moznosti, jak si pozadovand data uchovavat, napt. ukladani do soubort
(napt. XML soubor) a v obrazovce, kde jsou potieba by se ze souboru nacetly, nebo hodnoty
uchovavat v MainWindowViewModel a poté je pfedavat ptres konstruktory jednotlivych
tfid. Ob& zminéné metody lze pouzit, ale moc efektivni by nebyla a jejich implementace by

pozadovala vice napsaného kodu.

V aplikaci pro spravu ¢asovych razitek si aktualni hodnoty nastaveni a seznam vydanych
razitek udrzuje tfida Manager. Ttida Manager obsahuje dvé Properties. Prvni je typu
SettingsManager, ktera ukladd veSkeré nastaveni aplikace. Druhda je typu
TimeStampsManager, ktera obsahuje historii vydanych ¢asovych razitek. Dale obsahuje
statickou Property sebe sama, tedy tfidy Manager. Tahle Property je vytvofena podle
navrhového vzoru Singleton. Pokud je néjaka tfida nebo Property vytvoiena dle navrhového
vzoru Singleton, znamena to, ze za celou dobu béhu programu existuje pouze jedna jedina
instance této tfidy. Poté kdyz je potieba ptistoupit k datliim, ktera jsou ve ttid¢ Manager
nevytvaii se instance této tiidy, ale pfistupuje se k ni pomoci ndzvu tfidy a Singleton

Property, ktera se v aplikaci nazyva Instance (viz. Obr. 23).
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private static volatile Manager _instance;

public static Manager Instance

{
get
{
if{_instance == null)
{
lock(_syncRoot)
{
_instance = new Manager();
}
¥
return _instance;
}
}

Obr. 23 Ukézka vytvoteni Singleton Property

SettingsModel settings = Manager.Instance.SettingsManager.Settings;

Obr. 24 Ukazka ziskani dat z nastaveni pomoci Managera
Ttida Manager umoziuje efektivni pfistup k datim odkudkoli v programu, ale jesté je nutné,
aby data byla dostupnd pifi kazdém spusténi aplikace a uzivatel si nemusel pii kazdém
spusténi volit nastaveni a historie vydanych razitek by sahala do doby jednoho spusténi
aplikace. Tomu Ize zabranit pomoci serializace zvoleného nastaveni a historie vydanych

razitek na pevny disk.

O serializaci dat se také stara tiida Manager. Serializace se realizuje pomoci ukladani dat do
XML soubort. Aplikace vytvaii dva serializacni XML soubory. Prvni obsahuje historii

vydanych ¢asovych razitek a druhy obsahuje zvolené nastaveni aplikace.

Vzdy, kdyz se vyda nové Casové razitko, pfida se do historie vydanych razitek, a nakonec se
zavold metoda SerializeTimeStamps, ktera se nachédzi v TimeStampsManager, ktery je
soucasti tiidy Manager, a ta vytvoii XML soubor, do kterého se celd historie ulozi. Do XML
souboru je potieba ulozit vSechna data o ¢asovém razitku ve formatu, aby bylo mozno pii
dal$im spusténi aplikace data ze souboru nacist, a korektné se zobrazil detail vydaného
casového razitka. Z toho diivodu méd XML soubor na serializaci vydanych ¢asovych razitek

pevné danou strukturu, viz. Obr. 24.



UTB ve Zlinég, Fakulta aplikované informatiky 49

|[<TimeStamps>
| <TimeStamp?>

-

<!-— Vice nascbna poloZka ——>
<SourceFilePath></SourceFilePath>
<GenTime></GenTime>
“<TimeStampFilePath></TimeStampFilePath>
“<TimeStampFileName></TimeStampFileNams>
<TimeStampFileTyper</Tim=eStampFileType>
“<TimeStampRequest></TimeStampRequest>
<TimeStampResponse></TimeStampResponse>
<TeTyper</TsType>
</TimeStamp>
</ TimeStamps>

Obr. 24 Struktura serializacniho souboru pro historii vydanych ¢asovych razitek
Element TimeStamps je kofenovy element XML souboru a v ném se muze nachdzet

libovolny pocet elementi TimeStamp, ktery musi obsahovat tyto elementy:
e SourceFilePath — obsahuje cestu k souboru, pro které bylo vytvoreno casové razitko.
e GenTime — obsahuje ¢as vytvoieni ¢asového razitka.
e TimeStampFilePath — obsahuje cestu k casovému razitku.

e TimeStampFileType — Casové razitko lze ulozit dvéma zplsoby. Lze ulozit cela
odpoveéd’ ze serveru Casové autority (7imeStampResponse, ptipona .tsr), nebo jen
token Casového razitka (TimeStampToken, .tst). Typ uloZeni je kriticky pro spravné

nacteni vydaného razitka z historie.
e TimeStampRequest — obsahuje Zadost o ¢asové razitko ve formatu Base64 string.

e TimeStampResponse — obsahuje odpovéd’ Casového razitka, nebo token ¢asového

razitka ve formatu Base64 string.

Podobné probiha i serializace nastaveni. Vzdy, kdyz uzivatel klikne v obrazovce nastaveni
na tlacitko ,,Ulozit (viz. kapitola 7.9), nové hodnoty nastaveni se ulozi do Properties
ttidy SettingsManager a nasledné¢ se serializuji do XML souboru. Struktura XML

serializa¢niho souboru nastaveni lze vidét na Obr. 25.
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{TSManagementﬁppSettingsb

<GeneralSettings>

<IeSettingsIsChecked></IeSsttingsIsChecked>
<ProxyI=zChecked></ProxyIsChecked>
“<ProuyServer></ProxyServer>
<UssrName></UssrNams>

<Password /=

</GeneralSsttings>
<TsaSettings>

<NoRkuthIsChecked></NoRuthIsCheckeds>
<TsahuthCertIsChecked></TzalhuthCertIsChecked>
<TsaluthIpIsChecked></TsahuthIpIsChecked>
<TsakuthLoginDatalsChecked></TsakuthloginDatalsChecked>
<TsahuthCert /=

“<TsaloginName></TsaloginNams>

<TsaloginPassword />

<TsaPolitics></TsaPolitics>
<TzaMessagelmprintType></TsaMessageImprintTypes
<TsafSelectedTimeStampServer></TsaSelectedTimeStampServer™>

</TsaSettings>

< /T8ManagementippSettings>

Obr. 25 Struktura serializaéniho souboru nastaveni

Kofenovy element serializaéniho XML souboru nastaveni je TSManagementAppSettings.

Kofenovy element ma vnofené dva elementy, kdy prvni element, GeneralSettings, obsahuje

obecné nastaveni a druhy element, TsaSettings, obsahuje nastaveni, které se tyka vytvoreni

éasového razitka.

Element GeneralSettings obsahuje nasledujici elementy:

IeSettingsIsChecked — moznost nastaveni pfipojeni k internetu pomoci vychoziho

nastaveni systému Windows. Obsahuje hodnoty True nebo False.

ProxylsChecked — moznost piipojeni pomoci Proxy. Obsahuje hodnoty True nebo

False.
ProxyServer — obsahuje adresu Proxy serveru ve formatu Proxy server:Port.
UserName — Pfihlasovaci jméno k Proxy serveru.

Password — Heslo k Proxy serveru.

Element TsaSettings obsahuje nasledujici elementy:

NoAuthlsChecked — udava, zda je zvolena moznost odeslani http pozadavku bez

autentizace. Mlize obsahovat hodnoty True nebo False.
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e TsaAuthCertlsChecked — udava, zda se ma pouzit autentizace pomoci certifikatu.

Muize obsahovat hodnoty True nebo False.

e TsalLoginDatalsChecked — udavd, zda se mé& pouZzit autentizace pomoci

ptihlasovacich tidaji. MuzZe obsahovat hodnoty True nebo False.
e TsaAuthCert — obsahuje RawData certifikatu, které se konvertuji na Base64 string.

e TsalLoginName — obsahuje piihlaSovaci jméno pro autentizaci pomoci

ptihlasovacich udajt.

e TsaloginPassword — obsahuje heslo pro autentizaci pomoci pfihlaSovacich udaja.
Heslo je konvertovano do Base64 string.

e TsaPolitics — obsahuje hodnotu pozadované politiky Casové autority.

e TsaSelectedTimeStampServer — obsahuje zvolenou adresu serveru ¢asové autority.

e TsaMessageImprintType — obsahuje zvoleny hash algoritmus pro vytvofeni otisku

souboru, pro ktery se ma vytvofit Casové razitko.

Wytvoreni XML souboru a kofenového elementu

XmlDocument xml = new XmlDocument();
xml.AppendChild(xml.CreateXmlDeclaration("1.8", "utf-8", null));

¥mlMode timeStamps = xml.CreateElement("TimeStamps");

Pfidavani elementld do kofenového elementu TimeStamps

node = xml.CreateElement("SourceFilePath");
node.InnerText = a.SourceFilePath;
timeStamp.AppendChild(node);

node = xml.CreateElement("GenTime");
node.InnerText = a.GenTime;
timeStamp.AppendChild(node);

node = xml.CreateElement("TimeStampResponse™);
if (a.TimeS5tampResponse != null)

node.InnerText = Convert.ToBase645tring(a.TimeStampResponse);
timeStamp.AppendChild(node);

timeStamps.AppendChild({timeStamp);

Pridani elemtu TimeStamps do XML dokumentu a uloZeni XML souboru

xml.AppendChild(timeStamps);
xml.Save($"{SystemUtils.UserLocalAppDirectory}\\TimeStampsHistory.xml");

Obr. 26 Ukézka vytvareni XML souboru v C# .NetFramework
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Deserializace, neboli nacteni serializovanych dat, se provadi v momenté inicializace
Property Instance ve tiid¢ Manager. Deserializace probéhne pouze v ptipadé€, ze jsou

nalezeny serializaéni XML soubory.

Nacteni XML souboru
XmlDocument xml = new XmlDocument();
xml.Load(§$"{Systemtils.UserLocalAppDirectory}' \TimeStampsHistory.xml™);
Ziskani kofenoveho elementu

| ¥mlNode timeStamps = xml.SelectSingleNode(”/TimeStamps™);
Prochazeni poloZek v kofenovém elementu TimeStamps a jeho vnofenych
elementd
foreach (XmlNode timeStamp in timeStamps.ChildNodes)
{
TimeStampRegRes stamp = new TimeStampRegRes();
foreach (XmlNode node in timeStamp.ChildNodes)

{

switch (node.Mame)
{
case "SourceFilePath”:
stamp.SourceFilePath = node.InnerText; break;
case "GenTime™:
stamp.GenTime = node.InnerText; break;
case "“TimeStampFilePath™:
stamp.TimeStampFilePath = node.InnerText; break;
case "TimeStampFileName™:
stamp.TimeStampFileName = node.InnerText; break;
case "TimeStampFileType”:

stamp.Time5tampFileType = node.InnerText; break;

Obr. 27 Ukazka deserializace XML dokumentu

7.4 Hlavni okno aplikace

Hlavni okno aplikace je vytvofeno ze souboru MainWindowView.xaml, které tvoii View

hlavniho okna a poté ViewModel MainWindowViewModel.cs
Hlavni okno aplikace je rozdéleno do tii hlavnich ¢asti:

1. Prvni ¢ast se nachazi na horni stran¢ hlavniho okna a je zde dostupné hlavni menu
aplikace. Z hlavniho menu aplikace si uzivatel mize vybrat pozadovanou akci (napf.
vytvorit ¢asové razitko, ovéfit Casové razitko, nastaveni atd.) K hlavnim funkcim
aplikace lze pfistoupit dvéma zpisoby. Prvni zpisob je liSta zalozek, ktera je typicka
pro aplikace ve Windows. Lista zalozek lze vytvofit ve WPF pomoci znacky Menu,

do kterého se vnofuje znacka Menultem.
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<Menu Grid.Row="@" VerticalAlignment="Center"»
<Menultem Header="Razitko" »
<Menultem Header="Vytvorit" Command="{Binding CommandCreateNewTimestamp}"
ToolTip="Vytvorit nové Casové razitko"»
<fMenultem:>
</Menultem>
</Menu>

Obr. 28 Ukazka tvorby listy zalozek
Druhy zptisob volby jednotlivych funkci aplikace je panel nastroji (anglicky
ToolBar), ktery lze vice stylovat. Panel nastroju lze vytvofit pomoci znacky Toolbar,
do kterého Ize vnotovat libovolné uzivatelské prvky. Nejcastéji se zde vklada prvek
Button, ktery ma néjaky specidlni styl. Ve vytvarené aplikaci se tlacitko sklada

z obrazku a struéného nazvu.

<ToclBarTray Background="Transparent” VerticalAlignment="Stretch">»
<ToolBar Loaded="ToolBar_Loaded” ToolBarTray.IsLocked="True" Margin="8,5">
<Button ToolTip="Vytvofit &asové raziko" Command="{Binding CommandCreateNewTimestamp}™>
<StackPanel>»

<Image Source=",./Images/TimeStampCreate.png” Height="3@" Width="58"/>

B i a

<TextBlock Text="Vytvorit" TextAlignment="Center"/»
</StackPanel>
</Button?
</ToolBar>
</ToolBarTray>

Obr. 29 Ukézka tvorby panelu nastrojti
2. 'V druhé c¢asti hlavniho okna se nachézi historie ¢asovych razitek. Historie Casovych
razitek obsahuje seznam vydanych razitek. V historii 1ze vybirat jednotlivé polozky
a po zvoleni polozky se vzdy zobrazi detail zvoleného casového razitka. Seznam
historie ¢asovych razitek je vytvofen pomoci tabulky. Tabulka se ve WPF tvofi
pomoci znacky DataGrid. Pro korektni zobrazeni dat v tabulce je potieba jeste
nadefinovat sloupecky tabulky. Ptiklad definovani sloupcii tabulky lze vidét na

Obr. 30.
<DataGrid ItemsSource="{Binding Users}"
<DataGrid.Columns >
<DataGridTextColumn Binding="{Binding FirstMame, Mode=0neWay}"
Header="Kfestni jméno” Width="*"/>
<DataGridTextColumn Binding="{Binding LastMName, Mode=0neliay}"
Header=“PFijmeni" Width="*"/»

>

</DataGrid.Columns>
¢</DataGrid:

Obr. 30 Ukéazka definice sloupct v DataGrid
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3. Posledni a nejvétsi ¢ast hlavniho okna zabira prostor pro zobrazeni dil¢ich obrazovek
aplikace. Pokud si napft. uzivatel zvoli, Ze chce pfejit do nastaveni, prave na této plose
se dil¢i obrazovka zobrazi. Celou plochu vyplni prvek UserControl, kdy se vlastnost

Content propoji s Property ve ViewModelu, ktera je typu UserControl.

<UserControl HorizontalAlignment="Stretch" VerticalAlignment="5Stretch”
Grid.Row="1" Content="{Binding CurrentUserControl}”™ Margin="5,8"/>

Obr. 31 Ukézka pouziti UserControl v aplikaci

Aplikace na sprivu fasowjch razitek
Razitko Zobrazit Mastroje Mipovida

@@ E %k S M

Mové Oteviit Mastaveni | Tisk  Oaplikad | Konec _

Soubor s razitkem UTC éas
Aplikace pro spravu casovych razitek

Obr. 32 Hlavni okno aplikace
ViewModel hlavniho okna (MainWindowViewModel.cs) je prvni ViewModel, ktery se po
spusténi aplikace vytvari. Proto se ve ViewModelu musi nacist globalni nastaveni aplikace,
a historie vydanych razitek, viz kapitola 7.3. K historii ¢asovych razitek se pristupuje
z hlavniho okna a nastaveni aplikace se pouziva ve vice ¢astech aplikace, a kdyby nebylo
nacteno hned pfi startu aplikace, mohlo by zpiisobit Spatny chod nebo v horSim ptipad€ 1 pad
aplikace. Déale ViewModel hlavniho okna obsahuje obsluhy kliknuti tlacitek, které zobrazuji

dil¢i obrazovky aplikace (nastaveni, vytvoreni ¢asového razitka atd.)
Z hlavni obrazovky aplikace 1ze pfistoupit k nasledujicim funkcim:
1. Nové ¢asové razitko — zah4ji proces vytvareni nového ¢asového razitka.

2. Otevtit ¢asové razitko — umozni pridat do historie vydané ¢asové razitko, které je

ulozeno na disku zafizeni.



UTB ve Zlinég, Fakulta aplikované informatiky 55

Ovéfit Casove razitko — zahdji proces ovéfeni ¢asového razitka.

Odstranit ¢asové razitko z historie — odstrani zvolené ¢asové razitko z historie

vydanych ¢asovych razitek.

Nastaveni — zobrazi obrazovku nastaveni, kde lze nastavovat atributy pfipojeni k siti,

vybér serveru ¢asové autority atd.

Tisk — funkce kterd umozni vytisknout pravé zvolenou obrazovku. Napt uZzivatel
potiebuje vytisknout informace, které jsou obsazeny v detailu ¢asového razitka.
Uzivatel tedy stiskne tlacitko Tisk, které mu umozni vytisknout aktualni obrazovku,

nebo ji ulozit do .PDF souboru.

Informace o aplikaci — zobrazi zékladni informace o aplikaci. Tedy nazev, zdkladni

informace a verzi aplikace.

Ukoncit aplikaci — moznost ukonceni aplikace, ukonceni probéhne totozné jako

kdyby uzivatel klikl na ,kiizek* v pravém hornim rohu aplikace.

7.5 Vytvoreni ¢asového razitka

Proces zahdjeni tvorby casového razitka lze spustit pomoci tlacitka ,,Nové* umisténého

v hlavnim panelu nebo po stisku tlacitka Razitko a Nové v menu aplikace. Po zahajeni

tvorby procesu se uzivateli zobrazi systémovy dialog pro vybrani souboru, ke kterému se ma

vytvorit ¢asové razitko.

Systémovy dialog pro volbu souboru lze v C# .NET Frameworku jednoduse pomoci tiidy

OpenFileDialog, ktera se nachazi v oboru nazvli System.Windows.Forms.

using (OpenFileDialog dialog = new OpenFileDialog()})

{

dialog.Title = title;

dialog.Filter = filter;

dialog.Multiselect = false;

if (dialog.ShowDialog() == System.Windows.Forms.DialogResult.0OK)
return dialeog.FileName;

else
return null;

Obr. 33 Ukdazka vytvoteni dialogu pro ziskani cesty souboru
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Na Obr.33 Ize vidét ukazka kodu, kterd uzivateli zobrazi dialog pro vybér souboru. Pied
zobrazenim dialogu pro vybér souboru lze nastavit nékolik Properties, které nastavuji

chovani a vzhled zobrazeného dialogu:
e Title — nastavi titulek okna dialogu.

e Filter — umozni nastavit filtr preferovanych souborl, které se maji zobrazovat
v dialogu. Nastaveni filtru ma nasledujici syntaxi: ,,pozadovana piipona/Nazev
filtru®. Napf. ,,.docx|Soubor Microsoft Word*. Pokud je potieba uvést vicero filtrt,

uvedena syntaxe se oddéli stfednikem a lze uvést dalsi filtry.

e Multiselect — povoli, nebo zakaze vybér vice soubort najednou. Aplikace umoziuje
vytvofit v jeden moment jen jedno Casové razitko, proto méa volba MultiSelect

hodnotu False.

Poté co si uzivatel zvoli soubor, zobrazi se mu nové dialogové okno, kde si 1ze vybrat
doplnujici polozky ohledné vytvoteni Casového razitka. V dialogu je zobrazena cesta ke
zvolenému souboru, volba Hash algoritmu pro vytvoifeni otisku souboru, volba, zda do
zadosti o Casové razitko zakomponovat Nonce a moznost vlozit pozadovanou hodnotu
politiky Casové autority. VSechny zminéné dopliujici moznosti je mozné prednastavit
v obrazovce nastaveni, a pted zobrazenim dialogového okna pro vytvoreni casového razitka

se tyto moznosti vyplni pfednastavenymi hodnotami.

B " Vytvoreni casoveho razitka X
Podrobnosti £asového razitka
Zdrojovy soubor | Ch\Users\Jakub\Documentsizadani_str_1001.pdf I:I
Hash algoritmus O SHA-1 (O SHA-256 @ SHA-512
Poufit nonce ) Ano @ Ne
OID politiky [

| Vytvofit Casové razitko

Obr. 34 Dialogové okno pro vytvofeni ¢asového razitka
Po stisku tlacitka ,,Vytvofit ¢asové razitko™ se zahdji proces vytvoreni ¢asového razitka.
Nejprve se vytvoii instance tfidy BouncyCastleTSProvider (viz. kapitola 7.2), a poté se
zavola metoda RequestTimeStamp pomoci instance tfidy BouncyCastleTSProvider. Metoda

RequestTimeStamp implementuje cely proces vytvotfeni casového razitka a vrati odpoveéd’
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ze serveru ¢asoveé autority. Odpovéd’ z ¢asového razitka je uloZena v instanci tfidy, ktera se

nazyva TimeStampReqRes a obsahuje nasledujici polozky:
e TimeStampRequest — zadost o Casové razitko prevedené na pole Byti.
e TimeStampResponse — odpoveéd navracena ze serveru ¢asové autority.
e SourceFilePath — soubor, ke kterému bylo ¢asové razitko vytvaieno.

e GenTime — Cas vytvoreni ¢asového razitka. Property ma hodnotu pouze v ptipadé,

pokud bylo ¢asové razitko vydano.
e TimeStampFilePath — cesta, kde je uloZzeno vytvorené asové razitko.
e TimeStampFileName — jméno souboru vytvoreného ¢asového razitka.

e TimeStampFileType — typ, jak je Casové razitko uloZeno. K dispozici jsou dvé
moznosti. Lze ulozit celd odpovéd casového razitka, nebo jen token casového

razitka.

Ttida TimeStampReqRes obsahuje totozné polozky jako serializa¢ni soubor pro ¢asova
razitka. Je to z diivodu, Ze tfida TimeStampReqRes je pouZzita jako zdrojovy typ pro kolekei,
ktera obsahuje historii vydanych razitek, tudiz je vSechny Properties potfeba uloZzit do

serializa¢niho souboru, aby se pti dalSim spusténi aplikace nacetly (viz kapitola 7.3).

Po vlozeni jednotlivych hodnot do instance tiidy TimeStampReqRes se instance této tiidy
ptida do historie vydanych razitek a ta se nasledn¢ serializuje. Po dokonceni procesu tvorby

casového razitka se zobrazi detail pravé vydaného ¢asového razitka, viz kapitola 7.8.
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Obr. 35 Proces vytvoreni Casového razitka v aplikaci

7.6 Ovéreni a otevieni existujiciho ¢asového razitka

Procesy ovéfeni a otevieni existujiciho ¢asového razitka maji stejny zaklad, pouzivaji stejné

dialogové okno, ale proces otevieni existujiciho casového razitka je rozsifen o dopliujici
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funkei, kterd umoziiuje oveéfené Casového razitko ulozit do historie vydanych casovych
razitek a po ovéfeni se zobrazi detail ovéfovaného ¢asového razitka.
7.6.1 Ovéreni ¢asového razitka

Proces ovéteni existujiciho casového razitka lze spustit pomoci tladitka ,,Ovéfit™, ktery je
umistén na panelu néstrojl, ktery se nachazi v hlavnim okné aplikace, nebo pomoci tlacitka

Razitko a poté Ovéfit umisténé z hlavniho menu aplikace.

Po stisku tlacitka Ovéfit se uzivateli zobrazi nové dialogové okno:

Cheéreni casoveho razitka

-Soubor s Casovym razitkem

- Zdrojovy soubor

.
e

[] Pfidat do seznamu Ovéfit | | Storno |

Obr. 36 Dialogové okno funkce Ovéteni Casového razitka
Obrazovka obsahuje pole pro vybér souboru ¢asového razitka. Umisténi ¢asového razitka
lze vepsat manudlné do textového pole, nebo lze pouzit systémovy dialog pro vybrani
existujiciho souboru, ktery je podrobnéji popsan v kapitole 7.5 s upravenym filtrem, ktery
zobrazuje soubory s piiponou .tsr (¢asové razitko ve formatu TimeStampResponse), soubory
s piiponou .tst (Casové razitko ve formatu TimeStampToken) a moznost pro zobrazeni
soubortl se v§emi piiponami pro piipad, ze by uzivatel pouZil svou vlastni pfiponu pii uloZeni

casového razitka (mozno udélat v obrazovce Detail Casového razitka, viz kapitola 7.8).

Kdyz uzivatel pouzije systétmovy dialog pro vybér souboru Casového razitka, aplikace se
pokusi najit zdrojovy soubor, ke kterému bylo ¢asové razitko vytvoreno. Zdrojovy soubor
se aplikaci povede najit jediné v ptipade, pokud se Casové razitko jmenuje stejné jako
zdrojovy soubor a nachazi se ve stejném adresafi. Zdrojovy koéd funkce, ktery se pokousi

najit zdrojovy soubor ¢asového razitka, 1ze vidét na obr. 37.
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private string FindSourceFile()

{
FileInfo tsFileInfo = new FileInfo(TimeStampFilePath);
string[] files = Directory.GetFiles(tsFileInfo.DirectoryName);
foreach (string file in files)

{ -

ileInfo info = new FileInfo(file);
if (info.Mame == tsFileInfo.Mame.Replace(tsFileInfo.Extension, null) && info.Extension != ".tsr")
return info.FullName;

}

return null;

Obr. 37 Funkce pro nalezeni zdrojového souboru
Pokud funkce nedokaZe najit zdrojovy soubor, musi jej uZivatel vybrat sam. Cestu k souboru
muze opét vlozit ru¢né do textového pole, nebo vyuzit systémovy dialog Windows pro vybér

souboru.

Po vybéru souboru s ¢asovym razitkem a zdrojového souboru, ke kterému bylo ¢asové
razitko vytvateno, 1ze ptejit k ovéfeni asového razitka. Proces ovéteni se spusti po stisknuti
tlacitka Ovéfit.

Po spusténi procesu ovéteni je nejprve potieba zjistit v jakém forméatu je soubor ulozen.
Prvni indikator, zda je soubor casového razitka uloZzen ve formatu TimeStampResponse,
nebo TimeStampToken, je pfipona souboru. O ptiponu souboru jako ptesny indikator typu
souboru se opfit nelze, protoZe piiponu kazdého souboru 1ze v systému Windows jednoduse
zménit. Proto probihd zjisténi formatu Casového razitka programové. JednoduSe se ze
vstupniho souboru zkusi vytvofit instance tfidy TimeStampToken nebo TimeStampResponse
a podle toho, ktera instance se povede vytvofit, se ur¢i format, v jakém je soubor ¢asového
razitka ulozen. Pokud se nepovede vytvofit instance ani jedné ze dvou vyse zminénych tfid,
proces ovéteni je ukoncen, protoze nebyl zvolen soubor Casového razitka, ktery by odpovidal

normé RFC-3161.

private bool IsTimeStampResponse(byte[] data)

{
try
{
TimeStampResponse response = new TimeStampResponse(data);
return true;
}
catch
{
return false;
}
}

Obr. 38 —Metoda zjist'ujici, zda je ovéfovany soubor ve formatu TimeStampResponse
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Zjisténi formatu ovétovaného souboru casového razitka je dilezité pro proces ovéteni.

Pokud je ovéfovany soubor ¢asového razitka ve formatu TimeStampResponse, 1ze overit

1 digitalni podpis casového razitka a status uloZzeny v TimeStampResponse, pokud je ve

formatu TimeStampToken ovéfeni podpisu a statusu se preskoci a proces ovéteni zacind az

v kroku ¢. 3.

Proces ovéreni ¢asového razitka se sklada z téchto kroku:

Ovéfteni statusu TimeStampResponse — Status musi mit hodnotu 0 (Granted), nebo 1

(GrantedWithMods).

Ovéfeni digitdlniho podpisu ¢asového razitka — pokud se podpis nepodafi ovéfit,

¢asové razitko neni validni.

Oveéreni délky otisku orazitkovaného dokumentu — délka otisku musi souhlasit
s délkou otisku pouzitého hashovaciho algoritmu, ktery je uveden v ¢asovém razitku,

ze byl pouzit pro vytvoteni otisku.

Ovéfeni otisku obsazeného v Casovém razitku s otiskem zdrojového souboru — pfi
ovéieni je potfeba znovu vypocitat otisk zdrojového souboru pomoci stejného
hashovaciho algoritmu, ktery je ulozen v Casovém razitku a vypocteny otisk porovnat
s otiskem obsazenym v ¢asovém razitku. Pokud se otisky neshoduji, znamena to, ze

se zdrojovym souborem bylo manipulovano od doby vzniku ¢asového razitka.

Pokud jednotlivé kroky ovéteni probéhnou bez chyby, je Casové razitko v potadku

auzivateli je oznameno, ze ovéteni probéhlo Uspésné. Pokud se naskytnou pii validaci

chyby, zobrazi se uzivateli chybova hlaska s textovym popisem chyb.

private string VerifyTSResponse(TimeStampResponse tsResponse)

{

StringBuilder errMsg = new StringBuillder();
if (tsResponse.Status != 8 && tsResponse.Status != 1)

errMsg.AppendLine($"{tsResponse.Status} - {tsResponse.GetStatusString()}”);

try { BouncyCastleTSProvider.ValidateSignature(tsResponse)}; }
catch e) { errMsg.AppendLine(Resources.VerifyTsVM_InvalidSignature); }
if (tsResponse.TimeStampToken != null)

errMsg.AppendLine({VerifyTSToken(tsResponse.TimeStampToken));

return errMsg.ToString();

Obr. 39 Proces ovétreni TimeStampResponse
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private string VerifyTSToken(TimeStampToken tsToken})

{

StringBuilder errMsg = new StringBuilder();

string hashOid = tsToken.TimeStampInfo.MessageImprintAlgOid;
Hashalgorithm sourceFileImprint = null;

FileStream sourcefFS = new FileStream(SourceFilePath, FileMode.Open);
switch (hashoid)

{
case "1.3.14.3.2.26":
sourceFileImprint = SHAl.Create();
sourceFileImprint.ComputeHash(sourceFs);
break;
case "2.16.848.1.181.3.4.2.1":
sourceFileImprint = SHA236.Create();
sourceFileImprint.ComputeHash(sourceFs);
break;
case "2.16.848.1.181.3.4.2.3":
sourceFileImprint = SHAS512.Create();
sourceFileImprint.ComputeHash(sourceFs);
break;
default:
errMsg.AppendLine(Resources.TsDetailsVM_UnsupportedHash); break;
}

sourceFS.Dispose();

if (sourceFileImprint.Hash.Length != tsToken.TimeStampInfo.GetMessageImprintDigest().Length)
errMsg.AppendLine(Resources.TsDetailsVM_HashLengthNotEqual);

else if (!CompareTwoHashImprints(sourceFileImprint.Hash, tsToken.TimeStampInfo.GetMessageImprintDigest()))
errMsg.AppendLine(Resources.TsDetailsVM_MessageImprintNonEqual);

return errMsg.ToString();

Obr. 40 Proces ovéteni TimeStampToken
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Obr. 41 Vyvojovy diagram procesu ovétreni ¢asového razitka
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7.6.2 Otevreni casového razitka

Proces otevieni ¢asového razitka lze spustit pomoci tlacitek ,,Oteviit™. Jedno tlacitko Otevrit
je k dispozici v panelu nastroji na umisténém na hlavnim okné¢ aplikace a druh¢ tlacitko

Otevftit se nachézi v hlavnim menu aplikace.

Po spusténi procesu otevieni ¢asového razitka se uzivateli zobrazi systémovy dialog pro
vybér soubord s filtrem definovanym pro soubory s cCasovymi razitky, tedy soubory

s pfiponou .tsr nebo .tst a filtr pro zobrazeni vSech soubort.

Po dokonceni vybéru souboru se uzivateli zobrazi stejné dialogové okno jako pfi ovefeni
casového razitka. Jen je v dialogovém okné zvolena volba ,,Ptidat do seznamu*. Tuhle volbu

lze vybrat 1 pfi procesu ovéfeni.

Po stisknuti tlacitka ,,Ovérit™ probéhne proces ovétreni Casového razitka, jako je popsano
v kapitole 7.6.1 v bodech 1-5. V procesu Otevieni se ale po dokonCeni ovéteni, pfiCemz
nezalezi na vysledku ovéteni, ovéfené ¢asové razitko vlozi do historie vydanych razitek a po

dokonceni ovéfeni je zobrazen detail oteviraného ¢asového razitka (viz kapitola 7.8).

7.7 Manipulace s historii ¢asovych razitek

Do historie vydanych ¢asovych razitek se piidavaji casova razitka automaticky po vytvoreni
casového razitka (viz kapitola 7.5). Dale Ize ptidat Casové razitko 1 pomoci funkce Oteviit
casové razitko (viz kapitola 7.6.2). Vydana Casova razitka lze z historie i odstranit. Proces
odstranéni se skladd ze dvou krokii. Nejprve je potieba zvolit Casové razitko, které se ma
odstranit z historie vydanych razitek. Po zvoleni ¢asového razitka z historie vydanych
razitek je potieba kliknout na tlacitko ,,Zaviit®, které se nachazi v panelu nastroji nebo
v hlavnim menu aplikace pomoci kombinace Razitko a poté ,,Zaviit“. Po stisku tlacitka
»Zavrit® se zvolené Casové razitko vyhleda v historii casovych razitek, odstrani se, a nakonec
se historie serializuje. Casové razitko se pouze smaze z historie, soubor ¢asového razitka je

v pocita¢i nadale ulozen.

public void DeleteOneTimeStamp(TimeStampReqRes timeStamp)

{
TimeStamps.Remove(timeStamp);
log.Info($"Time stamp {timeStamp.TimeStampFilePath} was deleted from history list™);
SerializeTimeStamps();

h

Obr. 42 Funkce pro odstranéni ¢asového razitka z historie vydanych Casovych razitek
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7.8 Detail ¢asového razitka

Obrazovka detailu casového razitka se uZivateli zobrazi po zvoleni Casového razitka
z historie vydanych razitek nebo po dokonceni procesu vytvotreni nebo otevieni ¢asového
razitka. V detailu ¢asového razitka je mozné si prohlédnout informace o Casovém razitku
a poté provést dodateéné akce s Casovym razitkem (napf. dodatecné ulozeni Casového

razitka).

7.8.1 Informace o ¢asovém razitku

Informace zobrazené v obrazovce ,,Detail ¢asového razitka®“ se déli do dvou kategorii,

informace obecné a podrobnosti ¢asového razitka.
Obecné informace obsahuji tyto polozky:

e Umisténi Casového razitka — obsahuje cestu, kde je v pocitaci ulozen soubor

s Casovym razitkem.

e Umisténi zdrojového souboru — obsahuje cestu, kde je v poc¢itaci uloZen soubor, ke

kterému bylo ¢asové razitko vytvoteno.

e Vysledek ovéieni — obsahuje vysledek ovéieni Casového razitka, které probehlo pii

zobrazovani obrazovky detailu ¢asového razitka.

e Detail chyby — polozka se v detailu casového razitka nachazi pouze pokud se

nepodaftilo ovéftit asove razitko a zobrazuje informace o chybé pii ovérovani.
Podrobnosti ¢asového razitka obsahuyji:

e Predmét certifikdtu Casové autority — tato informace je k dispozici pouze pokud je
v z&dosti vyzadano zaslani certifikdtu cCasové autority. V aplikaci je vyzadani
certifikdtu Casové autority programove tak, aby se certifikat vzdy vlozil do odpovédi
casové autority (TimeStampResponse). Predmét certifikatu obsahuje napt. jméno,

pfijmeni, zemi vydani, sériové Cislo certifikatu atd.
e UTC cas — obsahuje Cas vytvoreni ¢asového razitka ve formatu UTC.

e OID politika — obsahuje OID politiku casové autority, podle které bylo vytvoieno

¢asové razitko.

e Nejistota ¢asového udaje — obsahuje pfesnost Casu vytvoreni ¢asového razitka.
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e Verze — obsahuje verzi protokolu TSP, pomoci kterého bylo vytvofeno ¢asové

razitko.

e Sériové Cislo — obsahuje sériové ¢islo Casového razitka zobrazené dekadicky

a hexadecimalné.

e Algoritmus miniatury — obsahuje pouzity hashovaci algoritmus, pomoci kterého byl

vytvoien otisk zdrojového souboru.

Soubor obsahujici kvalifikované
£asové razitko

Zdrojovy soubor CAUsers\Jakub\Documents\zadani_str_1001.pdf
Wysledek ovéfeni Kvalifikované £asové razitko je v pofadku

Kvalifikovany systémovy certifikat CN=Apple Timestamp Certification Authority, OU=2Apple Certification Authority,O=Apple

ChUsers\Jakub\Documents\zadani_str_1001.pdf.tsr

¢asového serveru Inc.,C=Us

UTC éas 2020.03.23 17116:23

OID politiky 1.2.3

Mejistota dasového ddaje 1s

Verze 1

Sériové fislo razitka A77902637724572717 (39FAE45043BD9C2D)
Algoritmus miniatury SHA-512

Obr. 43 Priklad zobrazeni informaci o ¢asovém razitku v aplikaci
Pii vytvareni obrazovky s informacemi o asovém razitku do ViewModelu vstoupi pies
konstruktor zvolené Casové razitko ve formatu, v jakém je ulozeno v historii ¢asovych
razitek, viz Obr. 24 Struktura serializa¢niho souboru pro historii vydanych ¢asovych razitek.
Obecné informace o razitku (umisténi souboru s ¢asovym razitkem a umisténi zdrojového
souboru) jsou k dispozici ihned. Informace o ¢asovém razitku Ize ziskat vytvorenim instance

ttidy TimeStampResponse nebo TimeStampToken z NuGet balicku Org.BouncyCastle.

Pro vytvofeni instance tfidy 7TimeStampResponse nebo TimeStampToken je potfeba mit
k dispozici soubor Casového razitka ve formatu pole byti. Data Casového razitka jsou
v historii uloZena jako pole bytt. Posledni véc, kterd zbyva urcit, je, zda jsou data ve formatu
TimeStampResponse, nebo TimeStampToken. Typ formatu je v historii také ulozen a podle

typu se vytvoii bud’ instance TimeStampResponse, nebo TimeStampToken.

if (SelectedTimeStamp.TimeStampFileType == TimeStampReqRes.FileTypeResponse)

{
TimeStampResponse response = new TimeStampResponse(SelectedTimeStamp.TimeStampResponse);
ParseTimeStampResponse(response);

}

else if (SelectedTimeStamp.TimeStampFileType == TimeStampReqRes.FileTypeToken)

{
TimeStampToken token = new TimeStampToken(new CmsSignedData(SelectedTimeStamp.TimeStampResponse));
ParseTimeStampToken(token);

Obr. 44 Vytvofteni instance TimeStampResponse nebo TimeStampToken z historie
vydanych ¢asovych razitek
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Po vytvofeni instance je mozno ziskat vSechny potfebné informace, které jsou v ¢asovém
razitku uloZeny a také Ize Casové razitko ovéfit. Proces ovéteni je totozny s procesem, ktery

je uveden v kapitole 7.6.

Informace o cCasovém razitku jsou ulozeny ve dvou kolekcich typu
ObservableCollection<Tuple<string, string>>. Tuple je tfida, kterd je vhodna pouzit, pokud
programator nechce vytvaret modelovou tfidu pro kolekci, nebo by jeji vytvotfeni bylo
zbytecné. V detailu ¢asového razitka se pouziti tiidy Tuple nabizi, protoze zobrazuje jen
nazev polozky a jeji hodnotu. Prvni kolekce slouzi pro ulozeni obecnych dat o ¢asovém

razitku a do druh¢ kolekce se ukladaji podrobnosti o casovém razitku.

GeneralDetails.Add(new Tuple<string, string>(Resources.TsDetailsVM_TsFilePath, tsFileInfo.FullName));
GeneralDetails.Add(new Tuple<string, string>(Resources.TsDetailsVM_TsSourceFilePath, SelectedTimeStamp.SourceFilePath));
string errMessage = VerifyTSResponse(response);

if (string.IsNullOrWhiteSpace(erriessage))

GeneralDetails.Add(new Tuple<string, string>(Resources.TsDetailsvM VerifyResult, Resources.TsDetailsvM VerifyOk));
else

{
GeneralDetails.Add(new Tuple<string, string»>(Resources.TsDetailsVM_VerifyResult, Resources.TsDetailsVM VerifyError));
errMessage = errMessage.Replace("\r\n", " ");
GeneralDetails.Add(new Tuple<string, string>("Detail chyby"”, errMessage});

}

Obr. 45 Ziskani obecnych informaci o ¢asovém razitku

TimeStampDetails.Add(new Tuple<string, string>(Resources.TsDetailsWVM_TsaCertIssuer,
response.TimeStampToken.SignerID.Issuer.ToString()));
TimeStampDetails.Add(new Tuple<string, string>(Resources.TsDetailsVM_GenTime, SelectedTimeStamp.GenTime));
TimeStampDetails.Add(new Tuple<string, string>(Resources.TsDetailsWVM_OidPolicy,
response.TimeStampToken. TimeStampInfo.Policy));
if (response.TimeStampToken.TimeStampInfo.Accuracy.Millis != null)
TimeStampDetails.Add(new Tuple<string, string>(Resources.TsDetailsVM_TimeAccuracy,
$"{response.TimeStampToken.TimeStampInfo.Accuracy.Millis.PositiveValue.ToString()} ms"));
else if (response.TimeStampToken.TimeStampInfo.Accuracy.Micros != null)
TimeStampDetails.Add(new Tuple<string, string>(Resources.TsDetailsVM_TimeAccuracy,
$"{response.TimeStampToken. TimeStampInfo.Accuracy.Micros.Positivevalue.ToString()} ps"));
else if (response.TimeStampToken.TimeStampInfo.Accuracy.Seconds != null)
TimeStampDetails.Add(new Tuple<string, string>(Resources.TsDetailsvM_TimeAccuracy,
$"{response.TimeStampToken.TimeStampInfo.Accuracy.Seconds.PositiveValue.ToString()} s"));
TimeStampDetails.Add(new Tuple<string, string»>(Resources.TsDetailsWM_version,
response.TimeStampToken.TimeStampInfo.TstInfo.Version.ToString()));
TimeStampDetails.Add(new Tuple<string, string>(Resources.TsDetailsVM_Seriallumber,
$"{response.TimeStampToken.TimeStampInfo.SerialNumber.ToString()}" +
$" ({response.TimeStampToken.TimeStampInfo.SerialNumber.ToString(16).Tolpper()})"));
foreach (ShaflgorithmType sha in Manager.Instance.SettingsManager.TsaShafAlogirthms)
{
if (sha.0id == response.TimeStampToken.TimeStampInfo.MessageImprintAlgdid)

{
TimeStampDetails.Add(new Tuple<string, string>(Resources.TsDetailsWM_ShaAlgorithm, sha.Mame));
break;
}
}
if (response.TimeStampToken.TimeStampInfo.Nonce != null)

TimeStampDetails.Add(new Tuple<string, string>(Resources.TsDetailsVM_Nonce,
$"{response.TimeStampToken. TimeStampInfo.Nonce.ToString()}" +
$" ({response.TimeStampToken.TimeStampInfo.Nonce.ToString(16).ToUpper()})"));

Obr. 46 Ziskani podrobnosti o asovém razitku
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7.8.2 Dodate¢né akce dostupné v detailu casového razitka

V obrazovce detailu ¢asového lze provést nasledujici akce:

Zobrazit certifikat Casové autority — podrobnosti o certifikatu ¢asové autority se
zobrazi pomoci systémového dialogu, ktery Ilze zobrazit pomoci tiidy
X509Certificate2UI a jeji metody DisplayCertificate, ktera jako vstupni parametry
pfijima certifikat, ktery se ma zobrazit a poté tzv. Handle okna, ktery slouzi k tomu,

aby se systémovy dialog zobrazil v misté na displeji, kde je umisténa 1 aplikace.

X5895tore store = token.GetCertificates("collection™);

Arraylist certs = new ArrayList(store.GetMatches(null});

foreach (Org.BouncyCastle.X5@89.X5@0Certificate cert in certs)

{

if (cert.IssuerDN.ToString(true, new Hashtable()) == token.SignerID.Issuer
.ToString(true, new Hashtable()))

{
¥5eoCertificate2 cert2 = new X589Certificate2(cert.GetEncoded());
IntPtr hwnd = new WindowInteropHelper({_mainWinView).Handle;
X589Certificate2UI.DisplayCertificate(cert2, hwnd);

¥

Obr. 47 Zdrojovy kod pro zobrazeni podrobnosti o certifikatu

@ Certifikat *

Obené  Podrobnosti  Cesta k certifikdtu

i a Informace o certifikatu

Systém Windows nema dostatek informaci pro
ovéreni tohoto certifikatu.

Vystaveno pro: Timestamp Signer MA2

Vystavitek Apple Timestamp Certification Authority

Platnost od 05.03.2020 do 16.04.2020

Nainstalovat certifikat... Prohlageni vystavitele

Ok

Obr. 48 Systémovy dialog pro zobrazeni podrobnosti o certifikatu
Ulozit Zadost o ¢asové razitko — do historie vydanych razitek se v aplikaci pfidava
také zadost o Casové razitko, pro ptipad, Ze by ji uzivatel chtél ulozit. Pti ukladani
zadosti se nejprve musi zvolit adresat kam chce uzivatel soubor ulozit. Pro vybér

adreséte lze pouzit opét systémovy dialog, ktery lze vytvofit v .NET Frameworku
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pomoci ttidy SaveFileDialog z oboru ndzvii System. Windows.Forms. Na obr. 49 1ze
videt, jak se dialog vytvari. Dialog umoziiuje rizné nastaveni, jako napft. vychozi
pouzita ptipona, vychozi ndzev uklddaného souboru, nadpis dialogu, filtr atd. Po
potvrzeni dialogu se vezme cesta, kterou uzivatel zvolil a soubor se ulozi pomoci
tiidy File a jeji metody WriteAllBytes, kterd pfijima parametry cestu, kde se ma

soubor vytvofit a data, kterd se maji ulozit.

using (SaveFileDialog dialog = new SaveFileDialog())

{
dizlog.AddExtension = false;
dialog.DefaultExt = ".tsreq”;
dizlog.Title = Resources.TsDetailsVM _SaveTsreqTitle;
diazlog.FileName = SelectedTimeStamp.SourceFilePath + ".tsreg”;
dialog.Filter = $"{Resources.TsDetailsVM Tsreq}|*.tsreq|{Resources.CreateTsvM Allfiles}|*.*";
var result = dialog.ShowDialog();
if(result == DialogResult.OK)
File.WriteAllBytes(dialog.FileName, SelectedTimeStamp.TimeStampRequest);
¥

Obr. 49 Vytvoteni dialogu pro uloZeni souboru)

e Ulozit Casové razitko ve formatu TimeStampResponse — provede se stejnym
zpusobem jako ukladani zadosti, jen se ulozi casové razitko. Moznost ulozit Casové
razitko ve formatu TimeStampResponse Ize pouze pokud je i v historii razitko
ulozeno ve form¢ TimeStampResponse. Nelze ulozit Casové razitko, které je
formatu TimeStampToken jako TimeStampResponse, protoZe TimeStampResponse
obsahuje celou odpovéd piijatou ze serveru a TimeStampToken obsahuje pouze

token ¢asového razitka.
e Ulozit ¢asové razitko ve formatu TimeStampToken — uloZeni se provede stejnym
zpusobem jako ulozeni zadosti o Casové razitko.
7.9 Nastaveni aplikace

Nastaveni aplikace se skladd ze dvou pod obrazovek. Prvni obrazovka se tykd moznosti
piipojeni k internetu a druha obrazovka obsahuje rtzné moznosti nastaveni sluzby tsa.
Nastaveni aplikace je kritické pro spravnou funkcnost aplikace, protoze pokud si uzivatel

nejdiive nenastavi jednotlivé polozky nastaveni, nebude moci vytvaret asova razitka.

7.9.1 Nastaveni pripojeni k internetu

V nastaveni pfipojeni si lze nastavit, jak bude probihat komunikace s ¢asovou autoritou pii

vytvareni casového razitka. Lze nastavit klasické systémové nastaveni, nebo pomoci Proxy
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serveru. Nastaveni pfipojeni k internetu se poté pouZzije pii vytvafeni http poZzadavku

v procesu vytvoreni casoveého razitka (viz kapitola 7.5).

~Pfipojeni k internetu

) PouZit proxy server
Proxy serverport

UZivatel

Heslo |

. Uit | Domd |

Obr. 50 Obrazovka Nastaveni pfipojeni k internetu
7.9.2 Nastaveni sluzby TSA

V obrazovce Nastaveni sluzby TSA si lze pfednastavit v§echny hodnoty, které se zobrazuji
v dialogu Vytvofeni ¢asového razitka (viz kapitola 7.5) a jsou poté vyuzity pii procesu
vytvoteni ¢asového razitka. Je mozno si pfednastavit typ hashovaciho algoritmu, ktery se

pouzije pii vypocteni otisku zdrojovych dat a politiku ¢asové autority.

Nejdulezitéjsi volbou je poté server Casové autority, na kterou se bude posilat zadost
o vytvofeni Casového razitka. Servery Casovych autorit, které jsou dostupné pro tvorbu
casovych razitek nejsou v aplikaci hard kédovany, ale ptebiraji se ze souboru TSA urls.ini,
ktery se nachdzi v adresati aplikace. Neni tedy potieba pracovat jen dostupnymi ¢asovymi

autoritami, ale 1ze si také ptidat dalsi servery ¢asovych autorit.

Dale se v obrazovce nachazeji moznosti autentizace k sluzbé vydani casového razitka, pokud
je zvolena Casova autorita, ktera ma své sluzby zpoplatnény. Aplikace umoziiuje nastavit

Ctyfi druhy autentizace:

e 74idna autentizace — nutno pouzit tuto formu autentizace, pokud je zvolen

poskytovatel casovych razitek, ktery své sluzby poskytuje zdarma.

e Autentizace pomoci certifikatu — po zakoupeni sluzby dostane uzivatel od
poskytovatele ¢asovych razitek autentizacni certifikat, ktery se poté importuje do
pouzivan¢ho zafizeni. Autentizacni certifikdt voli pomoci tlacitka ,,Zménit®.
Nésledné se autentizacni certifikat bude vkladdat do hlavicky http pozadavku

s zadosti o ¢asové razitko.

e Autentizacni IP adresa — uzivatel pfi zakoupeni sluzby vytvafeni Casovych razitek

nahlasi poskytovateli svou IP adresu, kterd pote bude slouzit k autentizaci.
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e Autentizace pomoci piihlasovacich daji — uzivatel dostane po zakoupeni sluzby na
vytvareni Casovych razitek pirihlasovaci udaje, které vlozi do piislusnych poli¢ek
(PiihlaSovaci jméno a Heslo) v aplikaci. Poté se tyto udaje vlozi do hlavicky http

pozadavku, kterym se zasila Zadost o vytvoreni ¢asového razitka.

Poté co se nastavi v§echny pozadované polozky, je nutno nastaveni ulozit a serializovat, aby
jej bylo mozno pouzit v aplikaci. Proto je na obrazovce dostupné tla¢itko ,,Ulozit*. To ulozi
nastavené hodnoty do instance tiidy SettigsManager, ktera je ptistupnéd ve tfidé Manager,
a nakonec jesté zavolé serializaci hodnot nastaveni do XML souboru, aby jej bylo mozno

nacist 1 pfi dalSich spusténi aplikace (viz kapitola 7.3).

Autentizace sluZzby TSA

Casova autorita

Hash Algoritmus O SHA-1 O SHA-256 ® SHA-512
Politika casové autority
Nepovinné. Pokud neni zaddno je pouZita vyohozi politika casové autority
Server Casove autority | https://freetsa.org

* Adresu zadejte ruéné nebo vyberte jednu moZnost *

Zadnou autentizaci |ze provést pouze u server( ¢asovych autorit, které nejsou

@ 7adna autentizace ;
zpoplatnény.

O Autentizacni certifikat Zobrazit ] [ Zmanit

Autentizacni certifikdt je vyZadovdn pouze v pfipadé neanonymni HTTPS komunikace

PoZadavek na zménu IP adresy zaglete na tsa@ica.cz nebo svému obchodnimu zastupci.

) Autentizagni IP adresa VZdy uvadéjte kontaktni Gdaje ze smlouwy.

Vasi vefejnou adresu Ize zjistit napf. pomoci nasledujici internatové stranky http://
whatismyipaddress.com/

UZivatelské jméno

) Autentizaéni jméno UzZivatelské heslo
PoZadavek na zménu jména a hesla zadlete na tsa@ica.cz nebo smému obchodnimu zdstupcl, Vidy
uvddéjte kontaktni idaje ze smlouvy. Zménu hesla miZete provést sami, pfipadné o ni té# zaZgdat.

| Uzt || Domd |

Obr. 51 Obrazovka Nastaveni sluzby TSA
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8 PREZENTACE VYSLEDNE APLIKACE

Po dokonceni programovani aplikace je mozno se podivat na vyslednou funkcionalitu
aplikace.

8.1 Prvni spusténi aplikace

Pti Gipln€ prvnim spusténi aplikace v pocitaci je potieba nejprve provést nastaveni aplikace,
aby bylo mozno uspésné vytvorit asové razitko. Je potieba nastavit zptsob piipojeni (pokud
je pozadovano, miize se nastavit Proxy server). Pfi ukdzce je pouzito nastaveni vychoziho

nastaveni Windows.

W1 Aplikace na spravu Easovjch razitek
Rezitko | Zobrazit | Nastoje  Napovéda

Y | L | B | G -,
0o @ *xa f )

Nové Oteviit Oveéiit Zaviit | Nastaveni Tisk O aplikaci | Konec

Soubor s razitkem UTC Cas
Aplikace pro spravu ¢asovych razitek

Sluzba TSA

Piipojeni k internatu
@® Vychozi nastaveni Windews (doporuéena)

) Pouit proxy server
Proxy serverport
Uzivatel

Heslo |

Owéiit tasové razitko

Obr. 52 Prvni nastaveni aplikace, sekce Obecné nastaveni
Nejdilezitéjsi je nastaveni v sekci Sluzba TSA, kde se nastavuji vychozi moznosti pfi tvorbé
zadosti o ¢asové razitko. Vychozi hashovaci algoritmus, pouZzity server casové autority,
pozadovana politika ¢asové autority a autentizace Zadosti o Casové razitko. V ukdzce je
pouzit server ¢asové autority od spolecnosti Apple, vychozi hashovaci algoritmus je SHA-

256 a neni zvolena Zadna autentizace.
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7 Aplikace na sprévu Essovych razitek - O X
Razito  Zobrazit | Nistoje  Napovéda

=N | o) | B | ey -

[ONBCERONNCRP N - N, B

Mové Otevift Oveifit Zaviit | Nastaveni  Tisk O aplikaci Konec

Soubor s razitkem UTC éas

Aplikace pro spravu casovych razitek

Nastaveni [gSERRTS
Autentizace sluzby TSA

Casova autorita
Hash Algoritmus ) SHA-1 @ SHA-256 O SHA-512
Politika Casové autority
Nepavinné. Pokud neni zaddno je pousita vjchozi palitika asové autority

Server Zasové autority |http://timestamp.apple.com/ts01

Apple timestamp

Zadnou autentizaci lze provést pouze u server(i Zasowych autorit, které nejsou

@® Zadna autentizace .
zpoplatnény.

O Autentizaéni certifikat

Autentizatnl certifikit je vyadovdn pouze v pripads neanonymni HTTPS komunikace
Pozadavek na zménu IP adresy zaglete na tsa@ica.cz nebo svému obchodnimu
zastupci.

©) Autentizacni IP adresa Vidy uvidgjte kontaktni idaje ze smiouvy.

Obr. 53 Prvni nastaveni aplikace, sekce Sluzba TSA
Po nastaveni aplikace se provede ulozeni nastaveni pomoci tlacitka ,,Ulozit“, které se na

obrazovce nachdzi. Po dokonceni nastaveni aplikace lze piejit k vytvoteni Casového razitka.

8.2 Vytvoreni ¢asového razitka

Spusténi procesu vytvofeni Casového razitka se provede stisknutim tlacitka ,,Nové®,
umisténé na hlavni obrazovce aplikace. Nejprve se zvoli zdrojovy soubor, ke kterému se
vytvoii ¢asové razitko. V ukazce se bude vytvaret ¢asové razitko k souboru typu .PDF. Po
zvoleni souboru si lze dodate¢né nastavit typ hashovaciho algoritmu a pouziti Nonce.

V ukéazce se pouzije algoritmus SHA-256 a necha se vlozit Nonce do zadosti o ¢asové

razitko.
B Vytvoieni Casového razitka x
r Podrobnosti éasovéhao razitka
Zdrojovy soubor |DA\Downloads\rd_09_20-an.pdf |:|
Hash algoritmus 0 SHA-1 ® SHA-256 () SHA-512
PouZit nonce ) Ano ® Ne
OID politiky [J

| Vytvofit Zasové razitko

Obr. 54 Nastaveny dialog pii vytvoreni casového razitka
Po nastaveni pozadovanych hodnot se mlize vytvofit Zddost o ¢asové razitko a odeslat na
server ¢asové autority. Tento proces spusti tlacitko ,,Vytvofit ¢asové razitko®. Po stisknuti

je potieba pockat na odpovéd Casové autority. Po dokonceni procesu tvorby casového
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razitka se razitko pfida do historie vydanych razitek a zobrazi se detail pravé vytvoreného

¢asového razitka.

87 Aplikace na sprévu Zasoviich razitek

Razitko  Zobrazit  Néstroje
CaN | =N ) | =N -
cENCENONRCRID N B |

Nové Oteviit Ovéfit Zaviit | Nastaveni Tisk

Népovéda

Soubor s razitkem UTC ¢as

Zdrojovy soubor
Vysledek ovéient

&asového serveru

UTC éas

0ID politiky

Nejistota ¢asového ldaje £
Verze

Sériové islo razitka
‘Algoritmus miniatury
Pérovaci Cislo

0 aplikaci

rd_09_20-an.pdftsr |[2020.06.03 15:00:18 | Aplikace pro sprévu Easovy'ch =il

Soubor obsahujici kvalifikované
€asové razitko

w

Konec

Kvalifikovany systémowyi certifikit

Di\Downloadsyrd_09_20-an.pdf.tsr

D:\Downloads\rd_09_20-an.pdf
Kvalifikované casové razitko je v pofadku

CN=Apple Timestamp Certification Authority, OU=Apple Certification Autherity,O=Apple
Inc.,C=US

2020.06.03 15:00:18

123

1s

1

340542415139019909 (489D985B5509C85)

SHA-256

17721132042326511471 (FSEE1BB3BOAAOFGF)

Zobrazit cartifikt Tsa | | Ulezit 24dast o Gasové razitko | | Ulosit asové razitko | | Uloit token Easového razitka

Obr. 55 Detail vydaného ¢asového razitka

8.3 Ovéreni/ Otevieni ¢asového razitka

Aplikace umoziuje ovéteni / otevieni jiz existujiciho ¢asového razitka. Proces lze zah4jit

pomoci tlacitka ,,Oteviit* nebo ,,Overit . Po stisku tlacitka se zobrazi dialog, ve kterém je

mozno vybrat soubor s casovym razitkem. Po vybéru casového razitka se pokusi aplikace

najit zdrojovy soubor. Pokud se to aplikaci nepodafi, tak jej vybere sam uzivatel.

8" Owereni casoveho razitka

Soubor s Easovym razitkem
[ D:ADownloads\mpdf.pdf.tsr

Zdrojovy soubor
[ D\Downloads\mpdf.pdf

|
—

|

Pridat do seznamu

| oweiit || Stomo |

Obr. 56 Dialog ovéteni / otevieni Casového razitka

Po zvoleni souboru s ¢asovym razitkem a zdrojového souboru Ize spustit proces samotného

ovéieni pomoci tlacitka ,,Ovérit®. Vysledek ovéfeni je uzivateli sdélen pomoci informaéniho

dialogu.
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Informace *

| Casové razitko bylo Uspéiné ovéfeno

Obr. 57 Vysledek ovéteni — uspésné oveétreni
Pro ukazku lze také nasimulovat selhani ovéfeni ¢asového razitka. V ukazce se chyby pfi
ovéteni docili pomoci zvoleni jiného souboru, ke kterému dané casové razitko vitbec nebylo
vytvoieno. Poté se uzivateli zobrazi chybova hlaska s informaci, pro¢ ovéfeni razitka

selhalo.

Chyba *

@W% Ovéieni éasového razitka snofilo chybou. Detail chyby:
[.\ /.] Otisk souboru a otisk uloZeny v éasovém razitku se neshoduji.

Obr. 58 Vysledek ovéteni — chyba
8.4 Zobrazeni detailu ¢asového razitka z historie

Vsechna Casova razitka, ktera byla uzivatelem vytvofena nebo dodatecné oteviena se
ukladaji do historie vydanych razitek. Historie se nachazi v levé ¢asti hlavniho okna. Pro
zobrazeni casového razitka 1ze jednoduse kliknout na poZadované razitko umisténé v historii

a uzivateli je zobrazen detail dané¢ho ¢asového razitka.

W7 Aplikace na spravu Easovyich razitek - O X
Razitke ~ Zobrazit  Mastroje  Napovéda

Cad | £md | Cmd | Emd -

0o Q| x a f 5

Nové | Otevit | Owéfit | Zaviit | MNastaveni Tisk | Oaplikaci | Konec

Soubor s razitkem UTC cas

14,09 20-anpdfisr | 2020.06.03 15:00:18 Aplikace pro spravu ¢asovych razitek

mpdf.pdftsr 2020.06.02 15:08:05

Soubor obsahujici kvalifikované
Easové razitko

D\Downloads\mpdf.pdf.tsr

Zdrajovy soubor D\Downloads\mpdf.pdf
Vysledek ovéfeni Kvalifikované Easové razitko je v pofadku

Kvalifikavany systémovy certifikat C=US,0=DigiCert Inc OU=www.digicert.com,CN=DigiCert SHA2 Assured ID Timestamping

gasového serveru CA

UTC €as 2020.06.02 15:08:05

OID politiky 2.16.840.1.114412.71

Verze 1

Sériové &islo razitka 98273303612928358087351488735199842916 (49EEBFF3F457BF385DEBDTFSAADFS264)
‘Algoritmus miniatury SHA-512

Zobrazit certifikst Tsa | | Ulogit sadost o asové razitko | | Uloit casové razitke | Ulodit token Casového razitka

Obr. 59 Otevieni detailu ¢asového razitka z historie vydanych razitek
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Pokud uzivatel bude mit dané ¢asové razitko uchované v historii, mize ho z ni odstranit

pomoci tlacitka ,,Zavtit“. V ukazce je odebrano asové razitko, které bylo do historie ptidano

pomoci funkce Otevieni ¢asového razitka (viz kapitola 8.3).

i1 Aplikace na sprévu casowjch razitek
Razitko ~ Zobrazit | Nistoje  Mapovida
C=d | B=d | £=D | £=D -

0o g aa x e f

Ovéfit Zaviit | Mastaveni| Tisk |Qaplikaci Konec

Nové Otevit

Soubor s razitkem UTC éas

409 20-anpdftsr | 2020.06.03 15:00:18 Aplikace pro spravu ¢asovych razitek

Aplikace slouZi ke spravé asovych razitek. Lze vytvofit Casové razitka, ovéfit jiZ existujici razitka a zobrazit si detaily jiZ

existujictho asového razitka.

L o) tSManagemenApp |
[ Verze aplikace | [T

Copyright © Jakub Manak. 2019, All Rights Reserved.

Obr. 60 Ukazka odstranéni ¢asového razitka

Rozdil mezi obr. 60 a obr. 59 je ten, Ze na obr. 60 se v historii vydanych razitek jizZ nenachazi

casové razitko ,,mpdf.pdf.tsr.
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ZAVER

Tato bakalafska prace méla nékolik hlavnich cild. Prvnim cilem bylo sezndmit ¢tendie
s pojmem casové razitko, popsat jeho strukturu a proces vytvoieni a ovéteni. Druhym cilem
bylo rozvést problematiku spojenou s aplikacemi pro spravu Casovych razitek a popsat
funkce, které¢ by aplikace pro spravu ¢asovych razitek mély obsahovat. DalSim cilem bylo

Ctenafe informovat o moznostech, kterymi by se aplikace mohla vytvofit. Z popsanych

moznosti si jednu moznost zvolit a pomoci ni aplikaci naprogramovat. Poslednim cilem bylo

vvvvvv

V teoretické casti bakalarské prace byly popsany hashovaci algoritmy, které jsou nedilnou
soucasti pro vytvofeni casového razitka a pojem ,hashovaci algoritmus™ je v praci
nespocetnékrat pouzit. Dale jsou v teoretické €asti detailn€ rozebrany pojmy Casové razitko,
autority vydavajici Casova razitka, prib¢h vytvoreni a ovéfeni ¢asového razitka. Poslednim
tématem teoretické Casti byl popis jednotlivych funkci, které by aplikace pro spravu

casovych razitek mély a mohly obsahovat.

Prakticka ¢ast bakalarské prace se nejprve zabyvala rozebranim metod a prostiedki, pomoci
kterych by bylo mozno aplikaci vytvotit. Byly zminény platformy, na jaké aplikace mohla
cilit, tedy desktopové systémy (aplikace v ptikazové fadce nebo s grafickym rozhranim),
mobilni aplikace (Android, iOS, hybridni vyvoj). Dale programovaci jazyky, pomoci
kterych by bylo moZno aplikaci naprogramovat — Java, C#, C++, Python, SWIFT.

Z uvedenych platforem byly vybrany desktopy s opera¢nim systémem Windows a podle
zvolené platformy byl vybran programovaci jazyk C#, .NET Framework a grafickd knihovna
WPEF. Poté byly zvolené prostfedky a metody popsany a také byl popsan navrhovy vzor
MVVM, ktery byl pii tvorbé aplikace pouzit.

Nejvetsi cast praktické Casti se vénuje programovani aplikace, pti€emz k implementaci bylo
pouzito vyvojové prostiedi Visual Studio 17 a pozd¢ji Visual Studio 19. Byla popséna
zékladni struktura projektu a jednotlivé c¢asti rozebrany. Bylo popsano programové
zpracovani normy RFC-3161, ulozeni sdilenych dat potfebnych k béhu aplikace, serializace
dat, popis programovani jednotlivych obrazovek a jejich funkci s ukazkami diilezitych ¢asti

kodu a vyslednou obrazovkou.

Nasledné v dalsi fazi byla vysledna aplikace otestovana a vyzkousena. Byl ukdzan proces

spravného nastaveni aplikace, aby ostatni funkce spravné fungovaly. Poté byl ukdzan postup
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pii vytvoreni, ovéteni a otevieni Casového razitka. Bylo ukazano, jak manipulovat s historif

vydanych ¢asovych razitek.

Vysledna funkéni aplikace obsahuje vSechny dulezité a také vétSinu doplitujicich funkci,
které byly uvedeny v teoretické ¢asti. Pro testovani aplikace bylo vybrano Sest poskytovatell
casovych razitek, které sluzbu poskytuji zdarma. Aplikace by méla byt schopna vytvaret

casova razitka i u placenych poskytovatel ¢asovych razitek.

Do budoucna by aplikace mohla byt vylepSena o praci ve vice vlaknech. Aktualné¢ aplikace
bézi synchronné a miize nastat situace, kdy napt. pfi tvorbé ¢asového razitka mize aplikace

zatuhnout z diivodu dlouhého ¢ekéni na odpovéd’ serveru casové autority.

Aplikaci lze rozsifit o privodce pfidani novych poskytovatelll casovych razitek. Nyni lze
ptfidat nové poskytovatele manualn€é do konfiguracniho souboru. Po pfidani poskytovatele
do konfigura¢niho souboru je jesté nutno vyzkouset u nového poskytovatele vytvorit Casové
razitko, protoZze miize nastat situace, kdy poskytovatel napf. jiz nemusi existovat. Pii hledani
poskytovatelli Casto nastala situace, Ze server poskytovatele vracel chybu nebo jiz
neexistoval. Proto by aplikace mohla timto procesem uZzivatele provést, dostupnost
poskytovatele ovéfit a podle vysledku nového poskytovatele piidat nebo informovat

uzivatele o chybé.

vvvvvv

funkcemi pro spravu Casovych razitek, tedy jejich vytvoreni a ovéfeni.
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PRILOHA P I: OBSAH CD

Struktura obsahu pfiloZeného CD:

Adresar Text bakalarské prace — obsahuje text bakalaiské prace ve formatu PDF;

Adresat Zdrojové kédy — obsahuje projekt spustitelny ve vyvojovém prostredi

Visual Studio 19. Soucasti projektu jsou vSechny zdrojové soubory.

Adresat Aplikace — obsahuje zkompilovanou verzi aplikace, kterd je spustitelnd na
operaCnich syst¢tmech Windows. Aplikaci lze spustit pomoci souboru
TsManagementApp.exe. V adresafi se nachdzi také soubor TsManagementApp —

napovéda.pdf, kterd slouzi jako nadvod pro pouziti aplikace.
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PRILOHA P II: APLIKACE TSMANAGEMENTAPP

Zkompilovand verze aplikace zabalena do zip archivu. Pro spusténi aplikace staci rozbalit
zip soubor do libovolného adresaie a pomoci souboru TsManagementApp.exe aplikaci

spustit.
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PRILOHA P III: NAPOVEDA K APLIKACI

Néapovéda kaplikaci je sepsana v souboru TsManagementApp — napovéda.pdf.
V nédpovéde je popsan postup nastaveni aplikace, aby bylo moZno dosahnout spravné funkce
aplikace. V ndpoveédé jsou dale popsany vSechny dulezité funkce aplikace.



