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ABSTRAKT

Tato bakalafska prace ma za cil pfiblizit problematiku testovani aplikaci na platformé iOS.
Cilem bylo ptipravit kompletni prostfedi, coz zahrnuje specialné pfipraven telefon, i pocitac,
a osvétlit tuto ¢innost 1 pro nezasvécené Ctenaie. Tvorba zahrnuje prizkum takovych feSeni
a nasledn¢ jejich zhotoveni. Na zavér prace zhodnoti dosazené vysledky a jejich aktudlnost

a vyuzitelnost.

Klic¢ova slova: 108, testovani softwaru, Jailbreak

ABSTRACT

This bachelor thesis aims to approach the problematics of application testing on the i0S
platform. The was to prepare a complete environment, which includes a specially prepared
telephone and computer, and to illuminate this activity even for uninitiated readers. The
creation includes the research of such solutions and their subsequent construction. At the end

of the work assesses the achieved results and their topicality and usability.

Keywords: i0S, software testing, Jailbreak
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UVOD

V teoretické casti prace priblizi pojem testovani software. Je to velmi dilezité téma, co se
tyce vyvoje software a v poslednich letech a nabira na rozsifenosti. Profesionalové v tomto
oboru dokazi spole¢nostem usetiit nespocet financi a ¢asu, jejichz vydaj na dodate¢né tipravy

a opravy produkti mize byt pro spoustu tymu opravdu fatalni.

Ke smyslu této prace je také tieba zasvétit nezkuSené do svéta i0S. Ne vSak pouze na
uzivatelské trovni, jde se vice do hloubky. Nebezpeci je totiz v nizsich vrstvach systému,
nejen na ,,povrchu®. Porovnani s nejvétSim konkurentem na trhu — Androidem — ceka
v nasledujicich kapitolach také. Nejedna se vSak o zhodnoceni, ktery systém je lepsi, slouzi

pouze pro rozsifeni obzoru a znalosti jejich rozdilnosti.

Posledni z teoretické ¢asti je téma Jailbreak. Jedno z nejdiskutovanéjSich a nejrozséhlejsich
témat tykajicich se systému 10S. Kvtili jeho zasahu do bezpecnosti systému je pro tcel této

prace, a vubec testovani aplikaci, dilezity.

Druhé polovina této prace se uz tyka samotné ptipravy zatfizeni. Ta se tyka jak telefonu, tak
1 pocitace. K této ptiprave patii i pfedchozi priizkum jinych feSeni. Cilem této prace je tedy
nikoliv vypracovani naprosto originalniho postupu, ale zreplikovani jiz hotovych feseni a

jejich nésledné zhodnoceni.

Jiz na Givod upozoriiuji, ze prace nema za cil nikoho nabadat k provadéni Jailbreaku, i ptes

to, ze nékteré zdroje uvadeji, ze byl uznan legalnim, a jinych zasaht do systémd.
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I. TEORETICKA CAST



UTB ve Zliné, Fakulta aplikované informatiky 11

1 ZAKLADY TESTOVANI SOFTWARE

Tato kapitola se zaméfuje na testovani softwaru, jeji hlavni myslenku a odpovédi na otazky
— co to je a pro¢ se to viibec déla. Soucasti je také historie testovani pro doplnéni prehledu
této problematiky a nebudou chybét ani konkrétni metody testovani. Jejich kratky tivod,

popis a vysvétleni.

1.1 Co je to testovani a proc se déla

Testovani je odhalovani chyb v programu. Je dilezité myslet na to, Ze testovani nam povi,
ze program n¢jakou chybu obsahuje, nikoliv, Ze je zcela bezchybny! Po samotném
software, ktery uz od zacatku je kvalitn€jsi, nez by byl bez testovani. VCasné testovani

dokaze usetfit spoustu ¢asu, pen¢z a energie.[5][6]

1.2 Kratka historie

Ve svété se zacina fesit debugging a testovani uz v 50. letech 20. stoleti. Charles L. Baker
rozliSuje ve své knize testovani od debuggingu. Pozdéji vznika prvni tym pro testovani
softwaru pfi prvnim vyslani rakety do vesmiru s ¢lovékem na palubég. V roce 1979 Glenford
Myers vydava knihu The Art of Software Testing, ktera se vénuje Cisté testovani software a
udava smér ,,moderniho® testovani. O par let pozdé¢ji, v roce 1984 se uskutecni prvni
konference testovani ve Washingtonu, D.C., posledni se konala vroce 2002.
Testovani jako samostatna, plnohodnotna pozice vznika az koncem 80. let, u nas je to az 20

let pozdéji.[4]
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1.3 Testovaci metody

Jako v jinych oborech, i v testovani software jsou jisté typy, podle kterych mizeme rozlisit
rizné postupy testovani. V nasledujicich podkapitolach uvedu pouze ty nejcastéjsi a nejvice

zminované.

1.3.1 Statické a dynamické testovani

Statické testy jsou takové testy, které ke své cinnosti nepotiebuji bézici program. Predev§im
jsou delany v ranych fazich vyvoje. Vyhodou tak je jejich pouziti na kontrolu specifikace
pozadavku a statickou analyzu!. Dynamické, na rozdil od statickych testd, potiebuji b&Zici

program, anebo jeho funk¢ni ¢ast. Jsou délany spise v pozdéjsich fazich vyvoje.

1.3.2 Black box a white box

Zde zélezi na tom, zda do kodu ,,vidime* - méme k nému pfistup, do kédu ,,nevidime®, ale

vime, jak funguje, nebo nevidime a ani nevime, jak funguje.

NP
7 Input —@\: Input
. >

A
>3

Output Output
Black-Box Testing White-Box Testing

Obrazek 1: Typy testovani
Black box

Jsou to testy, kdy viibec nevime, jak je program implementovan. Takové testovani je
z pohledu uzivatele, ktery nema ponéti o tom, co a jak se uvnitt déje. Pouze vime, jaké jsou
vstupy, a jaké nésledné vystupy. D4 se fict, Ze je to simulace redlného zpisobu pouziti, a tak

clovek, ktery test provadi, viibec nemusi byt programator.

! Statickd analyza = sada metod pro analyzu programil, bez spusténi samotného programu, napf. b&Zné

provadéna na néjaké verzi zdrojového kodu.
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White box (také Glass box, Transparent box)

U testll, které¢ bychom zatadili do bilé skiinky, mame plny pfistup ke kédu programu. Vime
tedy v jakékoliv Casti, co a jak bude d¢lat a podle toho ptizpusobit test. Zpravidla tyto testy
provadi programator a pouziti je také typické pro jednotkové testy. Uvadi se i nevyhoda
téchto testi, kterou je rozdilnost testovanych scénaiti od realnych.

Gray box

Sem zatfadime kombinaci testl ¢erné a bilé skiiiiky. Jsou navrhovany jako u ¢erné skiinky
(z pohledu uzivatele), ale miZzeme znat implementaci n€které ¢asti, a tak tento test podle

toho upravit a dosdhnout diky tomu ptesnéjsiho testu.

1.3.3 Regresni testovani

Pokud jsme na jiz diive otestovaném softwaru provedli zmény, pak dal§i provedeni

funkcnich a nefunkénich testl pro zjisténi, ze program stale funguje, nazyvame regresni.
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2 ARCHITEKTURAIOS

10S je mobilni operacni systém spolecnosti Apple. Je to systém na bazi UNIXu a je uréen
pouze pro mobilni zafizeni — telefony iPhone a dfive i pro tablety iPad.? Prvni verze
s ndzvem iPhone OS byla vydana spolu s telefonem iPhone v roce 2007 a od té¢ doby oba

produkty prodélaly mnoho zmén a vylepseni. V soucasné dobé¢ je aktualni verze 13.6.

2.1 Funkce iOS

Systém 10S se déli na 4 vrstvy, které dale obsahuji rizné frameworky. Sefazeny jsou zde od
Framework

Pod pojmem Framework si miizeme piedstavit néjakou skupinu knihoven, hlavi¢kovych
souborti, multimedidlnich soubori, které maji pomahat feSit nejrizngjsi problémy pii
programovani a tim i ulehCovat a zrychlovat praci programatora.

Springboard

Je to vychozi aplikace, ve které bézi veskeré aplikace, interakce atd. Jiz po odemknuti
telefonu se ocitdme prave v prostiedi Springboard.

iCloud

Cloudové feseni Applu. Uzivatelé na n€j mohou ukladat nejen kdejaké soubory, ale i emaily,
Cas u obrazovky

S ptichodem piedposledni verze systému iOS byla piedstavena nova funkce Cas u
obrazovky. Ta, v pfipadé, Ze ji ma uzivatel zapnutou, zaznamenava aktivitu uzivatele na
zafizeni a posledni den v tydnu poda hlaseni se statistikami za ten uplynuly tyden. Vzdy v
oznameni sdéli, jak moc se strdveny Cas na telefonu zvysil/snizil a v aplikaci ukaze

detailn€jsi zdznamy.

2 iPady mély ptivodné systém i0S. Od verze iOS 13 se v Applu rozhodli zménit znadeni systému pro iPady,

nove tedy iPadOS. Je to z diivodu rozsifeni iPadli o nové funkce, které jsou uréeny pouze pro né.
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2.1.1 Vrstvy systému

Jak nazev napovida, systém iOS se sklada z vrstev. Nizsi vrstvy poskytuji nejzakladngjsi
funkce, na téch vyssich je zavislé uzivatelské prostredi a grafika. Diky takovému rozloZeni

je zajisténo, ze aplikace a hardware spolu nekomunikuji ptimo.[8]

COCOA TOUCH LAYER

UIKit MapKit EventKitUI
Message Ul GameKit PushKit

MEDIA LAYER

Core Core OpenGl ES and
Graphics  Animation GLKit

Core Media AV Foundation

CORE SERVICE LAYER

Core Core Core
Location Foundation Data CFNetwork

HomeKit  EventKit SystemConfiguration |

CORE OS LAYER

Core Secu flty External Accelerate
Bluetooth Services Accessory

Local Authentication
HARDWARE

Obrazek 2: Vrstvy i0S

Cocoa Touch Layer

Na této vrstvé jsou veskeré dilezité frameworky pro tvorbu aplikaci. VétSina jednoduchych,
Framework této vrstvy bych oznacil UIKit Framework. Diky UlKitu je systém schopny
sestavit a spustit vSechny aplikace, které vytvofime, nebo jen stdhneme. Zajistuje také
funkcionalitu naptiklad multitaskingu (= schopnost ,,soubéhu‘ vice aplikaci najednou), push
notifikaci, nebo i bannerovych reklam v aplikacich (reklama, kterd se zobrazuje pouze na
malé casti obrazovky, uzivatele tak pfiili§ ,,neotravuje jako klasické celo-obrazovkové

reklamy a je schopny s takovou reklamou aplikace normalné pouzivat).
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Media Layer

Vrstva Media ma multimedialni funkci. Obsahuje frameworky pro grafiku, zvuky a videa.
V ptipadé, ze se vyvojar rozhodne nepouzit standardni grafiku systému, bude muset vyuzit
n¢kterych z framework, co se vénuji grafice.

U této vrstvy je nejzajimavéjsi grafické API Metal. Je hardwarové akcelerovany, diky tomu
dokéze vykreslovat mnohem lepsi grafiku s mensi naro¢nosti na CPU nez jeho pfedchtidce
OpenGL.

Core Services Layer

Tteti vrstva shora obsahuje balicky s néstroji pro obsluhu eventl (akci) v kalendafi, ptistup
k databazi kontaktd v telefonu, obsluhu komunikace zafizeni s webovou sluzbou iCloud.
Také obsluhuje In-App nékupy (= nédkupy uvnitt aplikaci za nadstandardni vybavy nebo
zruseni reklam), komunikace s internetovym obchodem App Store jako takovym ve své
oficialni aplikaci, komunikace po siti a informace o mobilni siti.

Mimo obsluhu komunikaci také obsahuje framework pro zjistovani a praci s lokaci, ukladani
uzivatelskych dat do SQL databéze, nebo i funkcionalitu nové funkce Cas u obrazovky.
Core OS Layer

V posledni vrstvé je uz jen par frameworkd. Prvni znich umoziluje komunikaci se
zafizenimi ptipojenymi pies Bluetooth LE (Low Energy - nizka spotieba, patii sem napiiklad
chytré fitness naramky). Dalsi framework umoziuje komunikaci s hardwarovou vrstvou —
pfima komunikace s jednotlivymi prvky v téle zafizeni.

Za zminku také stoji frameworky s bezpecnostnimi prvky pro autentizaci uZzivatele a
autorizaci jeho ¢innosti na zafizeni, ukladani hesel do ,kli¢enky* (zaSifrovand databaze
ulozenych hesel) nebo také obsluhu kryptografickych potieb.

Hardware Layer

Tato vrstva nepotiebuje specidlni vysvétleni — patii sem veskeré prvky, které lze najit v téle

zafizeni.
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2.2 Aktualni iOS

Spole¢nost Apple vydava kazdy rok novou verzi opera¢niho systému pro jejich telefony a
mezi nimi vydava ,,zaplatové* aktualizace. Od své prvni verze iOS prosel mnoho upravami.
Nejvetsi zmeény probéhly v roce 2013, kdy byla vydana verze i0OS 7. Apple zde od zaklada

predélal vzhled a zacal pouzivat 64-bit architekturu.

2.2.1 iOS13

19. zati 2019 Apple vydal uz 13. verzi operacniho systému pro své zatfizeni iPhone a iPod
Touch. Nejvyrazngjsi novou funkci byl Dark Mode (tmavy rezim) pro cely systém. Do té
doby bylo mozné zapinat docasné funkci chytrd inverze barev — nastupce pouhé inverze
barev. Mezi nimi byl hlavni rozdil v tom, Ze chytrd inverze neinvertovala barvy obrazki a
fotek. Dark mode ovSem pfepind do tmavého rezimu vSechny nativni aplikace od Applu a
v aplikacich od vyvojaft pfibyvd moznost ménit vzhled na zéklad¢ nastaveného modu
v samotném systému.

Dalsi novinkou v této verzi je Apple Arcade. K tomu je zapotiebi mésic¢ni predplatné v ramci
kterého uzivatel ziska pfistup ke hram, jejichz pocet €ita vice nez sto a stale pfibyvaji.
Mimo tmavy rezim a arkddové hry byla vydana nové verze ARKitu, rozsifené reality, ktera
nyni dokaze umistovat pfedméty nejen pied lidi, ale i za né.

Posledni novinka, kterou chei zminit, se tyka bezpecnosti. Apple spustil sluzbu Sign in with
Apple. MiZzeme se s tim setkat naptiklad na nékterych webech, nebo v nékterych aplikacich.
Funguje tak, ze namisto vypliovani osobnich udajii pouzije nas ucet Apple ID a bude
poskytovat jen email, pfipadné je zde moznost vyuzit ndhodné vygenerované adresy, pies
kterou ndm bude Apple pieposilat zpravy, ale nebude pfitom nikde vefejné pouzita nase

osobni emailova adresa.
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2.3 Rozdily systémii Android a iOS, jejich funkcionalita

Na trhu s mobilnimi zafizenimi ov§em neni pouze Apple se svymi iPhony. Hlavnim rivalem
je zde Google s operacnim systémem Android. Oba tyto systémy plni krom¢ zakladnich
funkci telefonu (SMS, hovory a v poslednich letech 1 mobilni internet) i nespocet dalSich
uzite¢nych moznosti a dost se od sebe lisi. Prvniho rozdilu je mozné si v§imnout uz pii
pohledu na zafizeni stémito systémy - tim je design. Odlisné zamykaci obrazovky,
uspotadani plochy, struktura a stavba aplikaci. I pfesto, ze oba systémy prosly zasadni
zménou vzhledu. V ptipad¢ Applu to bylo ve verzi i0S 7, kdy presel na flat design z tzv.
skeuomorfismu. Pouzivali imitace redlnych objektdi a materidld v designu aplikaci,
napiiklad ikona aplikace poznamek byla z ¢asti kozena a z druhé pfipominala klasicky
nazloutly papir. Flat design to zna¢n¢€ zjednodusuje, vzhled je minimalisti¢téjs$i. U Androidu
to bylo ve verzi 5 Lollipop, kde ptesli na Material design, ktery je podobny Flat designu.
Oba systému disponuji také hlasovymi asistenty. Apple pfisel se Siri, na druhé strané pfisli
s Google Now. Tito asistenti jsou schopni rozeznat Sirokou skalu piikazi, s trochou Stésti se
snimi d4 i popovidat, ovSem lidskou komunikaci to zdaleka nenahradi. Nékteré zdroje
uvadéji, ze Google Now je propracovanéjsi a tak toho zvladne vice.

Zatimco 108 je tvotfen a dodavan pouze na telefonech iPhone, ¢i multimedialnimi zafizenimi
iPod, Android je open source a tak je mozné se s nim setkat na telefonech riznych znacek.
Diky tomu zde hapruje plynulost na nékterych vykonem mén¢ obdafenych modelech. Tak
jako ma 108 verze tvofené pfimo na konkrétni modely, a tak je na nich béh plynuly i po delsi
dob¢ od vydani aktualizace a uzivatelé jsou schopni s telefonech fungovat pomérné dlouhou
dobu, Android je tvofen priméarné na telefony od Googlu, znacky Nexus. Uzivatelé téchto
telefonti maji aktualizace nejdfiv a jsou také nejméné problémové.

Pro nas je ale nejzasadnéjsim rozdilem struktura systému. iOS je pomérn¢ uzavieny systém.
Bézny uzivatel nema Sanci pozménit véci, které mu Apple vyloZzené nedovoli. Neni ani
opravnén nahlédnout do systémovych souborti, ma pfistup pouze k datlim, které se vazou ke
konkrétni aplikaci. Diky tomu je systém slu$né chranén proti nechténym zasahtim do jeho
soubortl a nejriznéj$im virdim. Android je na tom zcela opacné, uzivatelé maji plny piistup

k soubortim systému a je velmi nachylny na napadeni viry.
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Za zminku stoji také jejich obchody s aplikacemi. Veskeré nové aplikace na AppStore Apple
kontroluje a pokud aplikace nespliiuje ptisné pozadavky, je nebezpecnd, Apple ji neschvali
a na standardni i0OS se nedostane. Naopak na Google Play je mozné sehnat riizné aplikace
klidn¢ obsahujici kdejaké viry, zde si tedy musi dat uzivatelé velky pozor na to, co stahuji.

Poslednim bodem bych chtél zminit Jailbreak, o kterém je ale cela nasledujici kapitola.
ted’. Proto lidé hojné vyhledavali zplisoby, jak to obejit. Proto vznikl Jailbreak. UZivatelg,
co si jej na telefonu udé€lali, nebo nechali udélat tehdy jesté i naptiklad za penize cizimi
lidmi, si takto otevfeli systém. Mohli si jej upravit, jak jen chtéli, pfidat rizné nastroje, ale
také na telefon instalovat cracklé hry a aplikace. Narusili si tim bezpe¢nost systému, odemkli
ptistup k systémovym souboriim, a byla tedy vysoka Sance, ze si do telefonu nainstaluji
néjaky Skodlivy software. Android uz od zakladu je dosti otevieny, dovoluje nejrizngjsi
upravy a instalaci neovétenych, cracklych aplikaci. Nepotiebuje tedy Jailbreak, ale je zde
mozné provést root telefonu. Z uzivatele se tim stane ,,naduzivatel a je mu dovoleno uz

naprosto vse, co na telefonu délat jde.[9][10]

Tabulka 1: Rozdily mezi i0OS a Android

Rozdily 10S Android

Design Flat Material
Hlasovy asistent Siri Google Now
Dostupné na Pouze iPhone, iPod Jakakoliv znacka
Systém Pomérné uzavieny Otevieny
Obchod s aplikacemi AppStore Google Play
Vyvojové prostiedi Xcode Android Studio
Programovaci jazyk Swift Java
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3 JAILBREAK

Jailbreak, jak nazev napovidd, znamenad jakysi ,,unik* z cely, kterou je iOS. Apple ndm
v mobilnim systému nenechdvd moc volnosti, co se tyce moznosti, jak si véci upravit,
zmeénit, zakazat. Je to velmi uzavieny systém a bézny uzivatel nema Sanci dostat se napiiklad
do systémovych soubord, nebo si pfidat n&jakou uziteCnou funkci, kterou tam Apple
nepiidal.

Neni zde také moznost nainstalovat aplikaci, ktera neni k sehnani v oficialni obchodu App
Store.

Prave k obejiti téchto ,,nemoznosti* ndm pomuze Jailbreak. I kdyz se zd4, ze Jailbreak ma
samé vyhody, tak tomu tak opravdu neni. Diky tomu, Ze ndm systém ,,otevie®, zde vznika
velké riziko, Ze se do naseho zafizeni mlze dostat vir. Mize nam pouzivani iPhonu
znepiijemnit, nebo i ukrast citliva data jako mohou byt osobni udaje, fotografie, ¢i bankovni

udaje.

3.1 Historie Jailbreaku

Jailbreak vznikl uz v roce 2007, velmi kratce po vydéani viibec prvniho telefonu iPhone.
Uzivatelé si diky tomu naptiklad mohli do telefonu nahrat aplikace a mit tam tedy i jiné nez
jen ty oficidlni, které byly natvrdo v systému. V té dobé totiz neexistoval obchod
s aplikacemi App Store. S pfichodem kazdé nové verze systému se na internetu objevovaly
i nové verze jailbreaku. Hlavnimi diivody, pro€ to lidé chtéli a dé€lali, byly nésledujici:

e Chtéli placené aplikace zdarma,

e Chtéli si prizplisobit vzhled systému tak, jak to Apple nedovoloval,

e Chtéli si do systému piidat néstroje, které tam nebyly a méli je konkurenti.

Applu trvalo par let, nez zacal plnit ptani uzivateld a s kazdou novou verzi systému ptichdzi
novinka, kterou si lidé museli pfidavat do svych telefoni jen diky jailbreaku. Diky tomu uz
pomalu Jailbreak ztraci své kouzlo a vyznam, a tak se snizuje procento lidi, ktefi si jej na
svych zafizenich provedou. Apple se také snazi témto moznostem zabranit, takze s kazdou
novou verzi systému nepiichdzi jen néjaka novinka, je ¢im dal t&€z8i najit takové exploity,

které by Jailbreak umoznily.
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3.2 Typy

Stejné jako jinde, i Jailbreak mé rtizné typy instalace. Za dobu své existence se dafilo jeho

vyvojaium instalovat jej v celkem 4 riznych moznostech. [14][15]

3.2.1 Tethered

Tento typ je nejhorsi volbou jailbreaku. Je potieba jej provést pres pocita s pfipojenim pies
USB kabel. Takto upravené zatfizeni nasledn¢ samo nezvladdne navrat do funkéniho stavu,
mysleno po restartu ¢i z vypnutého stavu. Je tieba jej opét pripojit k pocitaci a ptes pomocny

software znovu nastartovat.

3.2.2 Untethered

Opak k volbé tethered je untethered. NejidealnéjsSi moznost jailbreaku. Je mozné jej
nainstalovat jak pfes kabel a pocitac, tak i na samotném zatfizeni pfes webovy prohlize¢

Safari. Zafizeni s timto typem je mozné restartovat jak je libo, Jailbreak na ném zGstane.

3.2.3 Semi-Tethered

Tento typ vychdzi z tethered jailbreaku, jen s malym rozdilem. Semi-tethered zvladne po
restartu €1 vypnuti zafizeni nastartovat, ovSem bez vylepseni, které tam jsou diky jailbreaku.
Diky tomu je uzivatel schopen pii nechténému restartu zafizeni alesponi textovat nebo
telefonovat, zkratka pouzivat telefon jako pted provedenim jailbreaku. Pro pouzivani svych

tweaku bude ale pottebovat zase pocitac.

3.2.4 Semi-Untethered

Velka podobnost se semi-tethered. Telefon je schopny nastartovat do normalniho rezimu bez
jailbreaku, pokud si ale uzivatel chce znovu uzivat tweaki a dalSich vymozenosti, musi si to
aktivovat pies aplikaci v telefonu. I tak stile nebude na telefonu plnohodnotny Jailbreak a

bude tfeba jej do toho stavu ptivést pocitacem.

3.3 Aktualni stav Jailbreaku

Aktuélng je vydana nejnovéjsi verze i0S 13.4. Byl vydan 24. biezna 2020 a uz je moznost
na ném provést Jailbreak. Na internetu je velky pocet jailbreakl nejriiznéjSich tvlircti, ovsem
zadny z nich neni permanentni, je typu semi-tethered. Takovou chybu v systému, kterd by

to umoziovala, se zatim nikomu nalézt nepodafilo.
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II. PRAKTICKA CAST
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4 TESTOVACI PROSTREDI

Pro nativni vyvoj na systémy i0S, macOS atd. je zapotiebi Mac/Macbook se systémem
macOS a vyvojové prostiedi Xcode, které je rovnéz dilem Applu.
V piipad¢ telefonu je v praci vyuzivan iPhone 7 Plus, s verzi systému iOS 13.5.1. Déle je

pouzit MacBook Pro 2017 s verzi macOS 10.15.5.

4.1 Xcode

Vyvojové prostiedi z dilen spolecnosti Apple. Tvoreno pro vyvoj aplikaci pro vSechna
jable¢na zatizeni — od hodinek Apple Watch, ptes telefony iPhone a tablety iPad po pocitace
MacBook a Mac. Na internetu je tedy plnd podpora pro takovy vyvoj, i Siroka Skdla

dokumentaci, feSenych problémi a jejich feSeni.

Obrazek 3: Xcode
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4.1.1 Emulatory

Apple dodéava v prostfedi Xcode i jejich vlastni emuldtor iPhond, iPodt a iPadid. M4 nazev
Simulator a svou dokonalosti dokdze z velké Casti nahradit fyzické zatfizeni. Vyvojar je

schopen kvalitniho vyvoje i bez realného telefonu.

[ J iPhone SE (2nd generation) (13.5) G /6\ r’-

Carrier &

0 < @

Shortcuts Contacts

Obrazek 4: Simulator
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4.2 Priprava telefonu

Jednodussi a rychlejsi ¢ast pripravy potiebnych zatizeni se tyka telefonu. Na néj je

nezbytné nainstalovat Jailbreak a diky tomu nainstalovat par néstroju.

4.2.1 Jailbreak

Vime, ze verzi jailbreaku pro posledni vydany iOS je vice. V této kapitole se bude pouzivat
checkraln. Pro lehké provedené vyvojaii tohoto jailbreaku vyvinuli i aplikaci, ta je ovSem
dostupnd jen pro pocitace Mac a pocitace se systémem Linux. Zafizeni pouzivana v této
kapitole jsou mezi podporovanymi zafizenimi na oficidlnich strankach tvlrch
checkralnu.[7]

Instalace aplikace

Po stazeni a otevfeni instalatoru je vyzadovan klasicky krok pro instalaci, jako u vétsiny
aplikaci, které nepochdzi z App Storu — pfetazeni aplikace do slozky Aplikace.

V ptipadé, Ze ma uzivatel zapnuté zabezpeceni FileVault, je naprosto nutné jej vypnout!

o &) checkraln beta 0.10.1

Dg
%m—l

checkraln.app Applications

Obrazek 5: Instalace checkraln

Nésledné je mozné spustit aplikaci checkraln.app. Je ovSem velmi pravdépodobné, ze
systém MacOS nedovoli spusténi této aplikace. Je tedy nutné ji v predvolbach systému

v zdlozce Zabezpeceni a soukromi dodate¢né povolit.
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Nyni je mozné aplikaci spustit. Pokud je vSe, jak ma, na tvodni obrazovce aplikace je v horni

¢asti okna vypsan model iPhonu, ktery je k pocitaci pfipojen.

O checkraln - Version beta 0.10.1

Welcome to checkraln!

iPhone 7 Plus (GSM) (iOS 13.4) connected in Normal mode.
ECID: 0x1e605821030026

]

Made by: argp, axiOmx, danyl931, jaywalker, kirb, littlelailo, nitoTV,
never_released, nullpixel, pimskeks, qwertyoruiop, sbingner, siguza

Thanks to: haifisch, ihackbanme, jndok, jonseals, xerub, lilstevie, psychotea,
sferrini, Cellebrite (ih8snOw, cjori, ronyrus et al.)

With #® from Kim Jong Cracks

NOTE: Please ensure you have a backup of your device before applying the jailbreak.
While data loss is unlikely, we won't be responsible if something goes wrong.
Use at your own risk.

Options Start

Obrazek 6: Spusténi nastroje checkraln

Po kliknuti na tlacitko Start se v okn¢ objevi upozornéni, ze je tieba dostat telefon do DFU
modu. To je specidlni stav telefonu, kdy zafizeni nebézi, a 1ze na néj nainstalovat i jinou
(klidn¢ upravenou) verzi systému, nez kterd tam aktualné je.[11] Aplikace obsahuje
nadhern¢ zpracovany ndvod, diky kterému tento krok zvladne kazdy uzivatel.

Instalace Cydie

Jakmile se telefon dostane do tohoto stavu, aplikace do néj ,,vlozi aplikaci ,,checkraln. Tu
je potieba po restartu telefonu spustit a v ni potvrdit instalaci aplikace Cydia. To je vychozi
a da se tict hlavni aplikace pro Jailbreak. Ptes ni je teprve mozné instalovat veskeré tweaky

a upravovat si systém v telefonu.
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ol T-ZustanteDoma & 15:17 100 % @2 ol T-ZustanteDoma &

Loader

TempMail checkraln

® ci

Obrazek 7: Aplikace checkraln (vlevo) a instalace aplikace Cydia

V tuto chvili je Jailbreak telefonu hotovy. DalS§im krokem je stazeni nastroji v aplikaci

Cydia.

4.2.2 Cydia tweaky

V ramci ptipravy telefonu nestaci pouhy Jailbreak. Ten zaruci jen ,,otevieni systému. Je tu
proto seznam par tweak®® (a k n&kterym i vypis véci, co obsahuji), které je potieba

nainstalovat v aplikaci Cydia.

e Network Commands
o arp, ifconfig, route, traceroute
e Developer -cmds
o ctags, haxdump, rpcgen, unifdef
e Erica Utilities
e File-cmds

% Tweak je nastroj (v nékterych piipadech i sada nastroji), ktery usnadtiuje urcitou préci, nebo ptidava nové

moznosti do funkéniho systému. Alternativni nazev je utilita.
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Vsechny tyto tweaky je mozné bez problému nainstalovat na telefon.

o Chflags, compress, ipcrm, ipcs, pax
Gawk
IOKit Tools
o IOAllocCount, IOClassCount, IOReg
make
nano
unrar
unzip
.syslog commandline
Zip
OpenSSH
OpenSSL
Git
PreferencelLoader
Applist
Clang-10
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4.3 Priprava pocitace

Stejné jako u telefonu, je potfeba mit i specidlné pfipraven pocitac. Pro testovani existuje

spousta programil a aplikaci, ale v této praci ukaZeme jen par z nich.

4.3.1 Instalace programu

Jedna z ¢asti ptipravy pocitace je jednoduchd instalace aplikaci. Neni tfeba specialnich

dovednosti a znalosti.

4.3.1.1 iExplorer

iExplorer je univerzalni aplikace pro spravu jablecnych mobilnich zafizeni. Oproti
klasickému prochazeni v nativnim Finderu na Macu iExplorer umoziuje piehledné
prochazet fotky, nainstalované aplikace, nahravky v diktafonu, hudbu a podobné. Je zde také

moznost spravovani zaloh.

o (] iExplorer

E Register Q

Action

D BlueJ

BlueJ

Capacity: 32.0 GB
Software Version: 13.5.1
Firmware Version:
pongo0S-1.2.1-3a324c92
Serial Number:

> f, Media Library
» %) Backup
» [2) Photos

> A Apps

Phone Number: —
7% Media
> & iCloud 29.7 GB Used 2.3 GB Free
AR Books
» Y& Bookmarks P Media & Data ] Files Al
/A Browse iTunes Backups
n Music ;!D Auto Transfer
“‘ Photos & Videos W Voice Memos

Obrazek 8: iExplorer
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4.3.1.2 Cydia Impactor

Tato aplikace slouZi k instalovani aplikaci tietich stran do telefonu mimo oficidlni AppStore.

Vyzaduje k tomu pouze Apple ucet (doporucuje se pouzit jiny, nez osobni).

@® Cydia Impactor
BlueJ [64a1b3b9d768fd8eb153859b0789f2f8e4145bd9] a
install Cydia Extender E Start

Obrazek 9: Cydia Impactor

4.3.1.3 Burp Suite

Mnoho bezpecnostnich profesiondlii vyuzivd i rtizné aplikace pro testovani bezpecnosti
webt a vitbec komunikace ptes internet. Burp je takova aplikace. Diky ni je uzivatel schopen
zachytévat a filtrovat ptenos po siti, pozadavky a odpovédi serverii atd. Obsahuje také dalsi
uzitecné nastroje, napiiklad pro desifrovani a opakovani pozadavki.

Po spusténi aplikace

Po startu je tieba se ,,proklikat” par okny. V prvnim okné Burp ddva moznost zvolit si jiz
existujici projekt, vytvofit novy, €isty projekt, nebo projekt do¢asny. To znamena, ze veskera

prace nebude uloZena a po ukonceni aplikace se ztrati. A pravé tato moznost je dostacujici.
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@] o Burp Suite Community Edition v2020.6
@ Welcome to Burp Suite Community Edition. Use the options below to create or open a project. l BU R PSU' I E
Note: Disk-based projects are only supported on Burp Suite Professional. COMMUNITY EDITION
@® Temporary project
New project on disk
e file
Open existing project Name File

Cancel Next

Obrazek 10: Burp Suite - volba projektu

Druhé¢ okno se tyka konfigura¢niho souboru. Je zde moznost bud’ pouzit takovy soubor v jiz
existujicim projektu (za ptredpokladu, ze v predchozim okné byla volba pouziti jiz
existujictho projektu), pouzit samostatny konfigura¢ni soubor ulozeny mimo aktudlni
projekt, nebo pouzit zékladni konfiguraci. Opét posledni moznost je dostacujici pro tento

projekt.
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Burp Suite Community Edition v2020.6

@ Select the configuration that you would like to load for this project.

@® Use Burp defaults

Use options saved with project

() Load from configuration file

() Default to the above in future

[_] Disable extensions

File

& BURPSUITE

COMMUNITY EDITION

File:

[ Cancel | | Back | [ Start Burp |

Choose file...

Obrazek 11: Burp Suite - volba konfig. souboru

Hlavni obrazovka je rozcestim pro veskeré nastroje a moznosti aplikace. Je zde uz par oken

s informacemi, pro tuto praci je dilezité leva strana. Aktivni proces proxy sledovace a event

log.

Burp Suite Community Edition v2020.6 - Temporary Project
Dashboard | Target | Proxy | intruder | Repeater | sequencer | Decoder | Comparer | Extender | Project options | user options |

Tasks

¥ Fter Rumning  Paused  Finished

080

1. Live passive crawl from Proxy (all traffic)

Add links. Add item itse, same domain and URLS in suite scope.

Capuring:

Event log

e GED CD €D oo

Time ¥ Type Source Message
Proxy service started on 127.0.0.1:8080

17:36:26 18Jul 2020 Info Proxy

[OXEX]
0 items added to site map
0 responses processed
0 responses queued
Qs

Time to level up? Catch more bugs with Burp Suite Pro [T R0

Issue activity [Pro version only]

VHiter High  Medium  Low  info

Issue type
Suspicious input transformation (reflected)

©) SMTP header injection

! Serialized object in HTTP message

! Cross-site

Certain  Firm

Host
http://insecure-bank.c.

http:/ /insecure-website...

hitp://insecure-bank.c.

1 XML external entit injection
@ External service interaction (HTTP)
© Web cache poisonin
@ Server-side template injection
© QL injection
© 05 command injection

https:/ /vulnerable-web...

hitps:  /insecure-websit..

http://insecure-bank.c...
http://insecure-bank.c...

hitps:/ /vulnerable-web.

hitps:/ /insecure-websit...

Tentatve B [scarch

Path
Jurl-shorten
Jcontact-us
Iblog

!

/product/stock
Iproduct
Jcontact-us
Juser-homepage

[feedback/submit

X

(OFd

Insertion
input pat
from par

request |
Referer ¢

input par
Tracking
subject £

Memory: 66.9M8 L ]

Obrazek 12: Burp Suite - Hlavni okno

Disk: 32K8
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V horni ¢asti je mnoho zalozek, ale dilezita je zalozka ,,Proxy*.

eoe Burp Suite Community Edition v2020.6 - Temporary Project
[[ashboard | Target [ Proxy | intruder | Repeater | Sequencer | Decoder | Comparer | Extender | Project options | User options |

[Intercept | HTTP history | WebSockets history | Options |

@ Proxy Listeners N
453 Burp Proxy uses listeners to receive incoming HTTP requests from your browser. You will need to configure your browser to use one of the listeners as its proxy server.
| Add | Running | Interface Invisible | Redirect Centficate TLS Protocols.
%] 127.0.0.1:8080 Per-host Default
[ edn
| Remove | >

Each installation of Burp generates ts own CA certificate that Proxy listeners can use when negotiating TLS connections. You can import or export this certificate for use in other tools or another installation of Burp.

_Import / export CA centificate | | Regenerate CA certificate

@ Intercept Client Requests
{5} Use these settings to control which requests are stalled for viewing and editing in the Intercept tab.
) Intercept requests based on the following rules
[__Add | [Enabled | Operator |Matchtype Relationship Condition |
[ File extension Does not match (AgifSIAjpgS [ApngS IAcssS[AjsS [Aico...
[ edr U o Request Contains parameters
o o HTTP method Does not match (getipost)
Remove O and URL Is in target scope 4
[ w
|__pown
(1) Automatically fix missing or superfiuous new lines at end of request
¥ Automatically update Content-Length header when the request is edited
(@ Intercept Server Responses
{5} Use these settings to control which responses are stalled for viewing and editing in the Intercept tab.
() Intercept responses based on the following rules
[__Add | [Enabled | Operator | Match type Relationship Condition
/] Content type hea... Matches text
[ edr U o Request Was modified
o o Request Was intercepted
Remmovel O ad Status code Does not match 43045 >
O and URL Is in target scope

Lw L

Obrazek 13: Burp Suite - Zalozka proxy

Zde je potieba nastavit zachytavani na vSech interfacech (vSechny adresy) s portem 8082.

( ] ( } Add a new proxy listener
J Binding TRequest handling TCertiﬁcate TTLS Protocols ]

@ These settings control how Burp binds the proxy listener.

Bind to port:

Bind to address: () Loopback only
@® All interfaces
O Specific address: [169.254.238.222 I_v]

oK Cancel

Obrazek 14: Burp Suite - Nastaveni proxy
Aby to ovSem pracovalo spravné, je potieba mit zafizeni pfipojeno na stejné siti

(nejidedlnéjsi je moznost ad-hoc). Déle nakonfigurovat proxy na zafizeni.
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all T-Mobile CZ T

Vypnuto

Rucné

Automaticky

Server

Port

Ovéreni totoZnosti

1855%@

Nakonfigurovat proxy

169.254.238.222

8082

il T-Mobile CZ T a 17:42 @51%@ )
AA 169.254.238.222 ©
Burp Suite Community Edition CACertificate

Welcome to Burp Suite Community Edition.

Obrazek 15: konfigurace proxy na telefonu (vlevo) a ovéfeni ptipojeni k Burp Suite

A poslednim krokem v ptipravé je stazeni a instalace konfigura¢niho profilu s certifikatem.

Certifikat 1ze najit na adrese http://ip:port, v tomto ptipadé http://169.254.238.222:8082.
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ull T-Mobile CZ & 17:42 851%m il T-Mobile CZ & = 17:42

AA 169.254.238.222 ¢

Instalovat profil

| ' PortSwigger CA

PortSwigger CA
Certifikat
Podrobnosti

Webova stranka se pokousi stahnout konfiguracni
profil. Chcete to povolit?

Obrazek 16: Burp Suite - Stazeni certifikatu (vlevo) a instalace na i0S

Po uspésné priprave telefonu bude Burp zachytavat veskeré pozadavky a vypisovat jejich téla.
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Burp Suite Community Edition v2020.6 - Temporary Project

[ Dashboard | Target | #rony | intruder | Repeater | sequencer | Decoder | Comparer | Extender | Project options | User options |

 [Jssesceps | HTTP history | webSockets history | Options |

£ Request to http://captive.apple.com:80 [17.253.73.204]

P
Forward [ orop Intercept is on Acion |

 [[Raw | Headers | Hex |

1 GET /hotspot-detect.html HTTP/1.0

Host: captive.apple.c
3 User-Agent: Captivedes

i Connection: close

6l

08 EE) [

*Q

tworkSupport-405 wispr

Obrazek 17: Burp Suite - Odposlouchdvani proxy

Je mozné vidét historii v event logu na hlavni strance.

Burp Suite Community Edition v2020.6 - Temporary Project

Dashbond | Target | Proxy | intruder | Repeater | sequencer | Decoder | Comparer | Extender | Project options | User options |

Tasks

0 matches | \n | | Prety

o3

¥ Fiker  Running

Paused

Finished

1. Live passive crawl from Proxy (all traffic)

©00.

Add links. Add item itself, same domain and URLS in suite scope.

Capuuring: @

Event log

e CZD @D @ o

Time

17:33:57 18 Jul 2020
17:33:43 18 Jul 2020
17:33:39 18 Jul 2020
17:32:06 18 Jul 2020
17:28:50 18 Jul 2020
17:28:34 18 Jul 2020

¥ Type

| Source

| Message
[18] Connection reset
[2) The client failed to negotiate a TLS connection to gateway.icloud.com:443: Remote host terminated the.
The client failed to negotiate a TLS connection to stag.utb.cz:443: Remote host terminated the handshake

The client failed to negotiate a TLS connection to weather-data.apple.com:443: Remote host terminated th.
Proxy service started on *:8082

Proxy service started on 127.0.0.1:8080

Obrazek 18: Burp Suite - Event log

Memory: 67.1M8 L

[OX5)]
1 items added o site map
1 responses processed

0 responses queued

B [search

] Disk: 32K8 ]
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4.3.2 Externi nastroje pro iOS

Jednim z moznych externich nastroji je Secure Shell — neboli SSH. Jedna se o zabezpeceny
komunikaéni protokol pouzivany v ramci siti uzivajici TCP/IP. Zajistuje tedy bezpecnou
komunikaci, naptiklad v oblasti Internetu a je mnohem bezpec¢néjsi, nez telnet. V naSem
ptipadé pies n¢j budeme komunikovat s telefonem.
Je potieba zjistit [P adresu telefonu.

e Nastaveni 2 Wi-Fi 2 tlacitko ,,informace* u pripojené sité =2 zde vycist IP
Nyni je mozné pfipojit se k telefonu, jsou zde 2 moznosti:

e Piihlésit se jako bézny uZzivatel - mobile

e Priihlasit se jako ,,naduzivatel* — root

U obou piihlaseni je prvotni heslo stejné = ,, alpine ““ a je velmi doporuceno si jej zméenit.

Ptipojeni k telefonu prob&hne pouzitim piikazu:

= ssh mobile@192.168.3.111

a naslednym zadanim hesla.

N N fi lukastalacek — ssh mobile@192.168.3.111 — 80x24

Last login: Sun Jun 14 21:35:40 on console

[lukastalacek@MacBook-Pro ~ % ssh mobile@192.168.3.111

The authenticity of host '192.168.3.111 (192.168.3.111)' can't be established.
RSA key fingerprint is SHA256:iXqaeQ70f1QxJS10zGndk70jCHrzqMui80SiCWLghKo.

Are you sure you want to continue connecting (yes/no/[fingerprint])? yes
Warning: Permanently added '192.168.3.111' (RSA) to the list of known hosts.
[mobile®192.168.3.111's password:

Bluel:~ mobile$ [

Obrazek 19: SSH
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Instalace Class-Dump
Tento nastroj neni podporovan od verze iOS 11, proto jeho instalace na aktualni verzi neni

mozna.

Instalace Clutch
Vysokorychlostni desifrovaci nastroj, vyzaduje jailbreak a podporuje vSechny verze od
i0S 8.
Pozadavky pro instalaci jsou:
e Xcode
e Xcode nastroje prikazového radku (Ize stahnout na oficidlnich strankach, nebo

pouzitim piikazu:

#1 xcode-select -install

#2 killall Xcode

#3 cp
/Applications/Xcode.app/Contents/Developer/Platforms/iPhon
e0S.platform/Developer/SDKs/iPhoneOS. sdk/SDKSettings.plist
~/

#4 sudo /usr/libexec/PlistBuddy -c "Set
:DefaultProperties:CODE_SIGNING_REQUIRED NO"
/Applications/Xcode.app/Contents/Developer/Platforms/iPhon
e0S.platform/Developer/SDKs/iPhoneOS. sdk/SDKSettings.plist

#5 sudo /usr/libexec/PlistBuddy -c "Set
:DefaultProperties:AD HOC_ CODE_SIGNING_ALLOWED YES"
/Applications/Xcode.app/Contents/Developer/Platforms/iPhon
e0S.platform/Developer/SDKs/iPhoneOS. sdk/SDKSettings.plist

Je také potieba vypnout vyzadovani podepsaného softwaru. Toho 1ze dosdhnout ptikazy na
radcich 2-5.
Dale je tfeba stdhnout z repozitare soubory do pocitace, v terminalu jit do slozky ,,Clutch*

a zde provést ptikaz pro sestaveni:

= xcodebuild clean build




UTB ve Zliné, Fakulta aplikované informatiky

39

LA W Clutch — -zsh — 123x44

export XCODE_VERSION_MINOR=1150

export XPCSERVICES_FOLDER_PATH=Clutch.app/XPCServices

export YACC=yacc

export arch=undefined_arch

export diagnostic_message_length=80

export variant=normal

/bin/sh -c /Users/lukastalacek/Downloads/Clutch-master/Clutch/build/Clutch.build/Release-iphoneos/Clutch.build/Script-D
7C6DCC21E252E5800B5AFEE . sh

CodeSign /Users/lukastalacek/Downloads/Clutch-master/Clutch/build/Release-iphoneos/Clutch.app (in target 'Clutch' from proj
ect 'Clutch')

cd /Users/lukastalacek/Downloads/Clutch-master/Clutch

export CODESIGN_ALLOCATE=/Applications/Xcode.app/Contents/Developer/Toolchains/XcodeDefault.xctoolchain/usr/bin/codesig
n_allocate

Signing Identity: "Apple Development: lukastalacek@email.cz (2VCM977ZNW)"
Provisioning Profile: "iOS Team Provisioning Profile: 1lst.Clutch"
(4c58a457-a548-4370-a516-c58a94620812)

/usr/bin/codesign --force —--sign @E2708A6CCC5B26851BB95B6CC861857874E9C8C ——entitlements /Users/lukastalacek/Downloads/
Clutch-master/Clutch/build/Clutch.build/Release-iphoneos/Clutch.build/Clutch.app.xcent --timestamp=none /Users/lukastalacek
/Downloads/Clutch-master/Clutch/build/Release-iphoneos/Clutch.app

RegisterExecutionPolicyException /Users/lukastalacek/Downloads/Clutch-master/Clutch/build/Release-iphoneos/Clutch.app (in t
arget 'Clutch' from project 'Clutch')

cd /Users/lukastalacek/Downloads/Clutch-master/Clutch

builtin-RegisterExecutionPolicyException /Users/lukastalacek/Downloads/Clut master/Clutch/build/Release-iphoneos/Clut
ch.app
note: Execution policy exception registration failed and was skipped: Error Domain=NSPOSIXErrorDomain Code=1 "Operation not
permitted" (in target 'Clutch' from project 'Clutch')

Validate /Users/lukastalacek/Downloads/Clutch-master/Clutch/build/Release-iphoneos/Clutch.app (in target 'Clutch' from proj
ect 'Clutch')

cd /Users/lukastalacek/Downloads/Clutch-master/Clutch

builtin-validationUtility /Users/lukastalacek/Downloads/Clutch-master/Clutch/build/Release-iphoneos/Clutch.app

Touch /Users/lukastalacek/Downloads/Clutch-master/Clutch/build/Release-iphoneos/Clutch.app (in target 'Clutch' from project
‘Clutch')
cd /Users/lukastalacek/Downloads/Clutch-master/Clutch
/usr/bin/touch -c /Users/lukastalacek/Downloads/Clutch-master/Clutch/build/Release-iphoneos/Clutch.app

*% BUILD SUCCEEDED 3%

lukastalacek@MacBook-Pro Clutch % I

Obrazek 20: Clutch — build
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Stale ve stejné slozce provést piikaz pro ptekopirovani sestavené aplikace do telefonu:

= scp -r Clutch root@192.168.3.111:~

[ X il Clutch — -zsh — 123x44

NSBundle+Clutch.m 744 71.
SCInfoBuilder.m 3860 59.
ClutchPrint.m 1125 113.
optool-operations.m 19KB 683.
scinfo.m 5462  472.
ARM64Dumper.m 9653 186.
NSData+Reading.m 3726 377.
FrameworkDumper.m 11KB 773.
ARMDumper.h 234 37.
ASLRDisabler.h 275 47.
main.m 9995  1e8.
ZipArchive.m 26KB il
move_and_sign.sh 203 3%
Dumper.h 1676 253.
ClutchCommands.h 1664  151.
LSApplicationWorkspace.h 5718 708.
FBApplicationInfo.h 6596 431.
FrameworkLoader.m 5885 321.
Frameworké4Dumper.m 11KB il
Device.m 658 23.
ZipOperation.m 6326 240.
ClutchBundle.h 911 105.
Extension.h 266 39.
shal.h 1534 200.
BundleDumpOperation.m 13KB 237.
NSFileHandle+Private.m 2250 177.
Framework.h 218 36.
Clutch-Prefix.pch 1527  226.
optool-defines.h 7247 151.
Application.m 12KB 593.
optool-headers.h 1629 263.
optool-operations.h 2235 192.
scinfo.h 360 6.
ClutchPrint.h 517 43.
Info.plist.in 1149 113.
SCInfoBuilder.h 618 15.
NSBundle+Clutch.h 298 34.
FinalizeDumpOperation.h 438 57.
mach_vm.h 22KB
Info.plist 1150
Clutch.entitlements 818 36.
Binary.h 1033 63.
KJApplicationManager.h 376 39.
lukastalacek@MacBook-Pro Clutch % I

Obrazek 21: Clutch

Instalace Introspy iOS

Blackboxovy nastroj pro sledovani a logovani API pozadavkii, jejich argumentii a
navratovych hodnot.

Opét je tfeba zacit stazenim z repozitife na GitHubu. Dale v terminalu pokracovat pouZzitim

ptikazu pro ptekopirovani do telefonu:

= scp -r com.isecpartners.introspy-ve.5.1-i0S_9.deb

root@192.168.3.111:~

Potvrdit heslem ,, alpine “ a ndsledn¢ se ptihlasit na telefon jako root.

= ssh root@192.168.3.111
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o Stahovani — ssh root@192.168.3.111 — 80x11

[lukastalacek@MacBook-Pro Downloads % scp com.isecpartners.introspy-v@.5.1-i0S_9.
deb root®192.168.3.111:~

[root®192.168.3.111's password:

com.isecpartners.introspy-ve.5.1-i0S_9.deb 100%  48KB 202.0KB/s 00:00
[lukastalacek@PMacBook-Pro Downloads % ssh root?192.168.3.111

[rootP192.168.3.111's password:
[Blued:~ root# 1ls
/
/
/
Bluel:~ root# dpkg -i com.isecpartners.introspy-v@.5.1-i0S_9.deb I

Obrazek 22: Introspy - kopirovani

V tomto bod¢€ uz zbyva jen pouziti piikazu dpkg:

= dpkg -i com.isecpartners.introspy-v0.5.1-i0S_9.deb

o Stahovani — ssh root@192.168.3.111 — 80x17

[lukastalacek@MacBook-Pro Downloads % scp com.isecpartners.introspy-ve@.5.1-i0S_9.
deb root?192.168.3.111:~
[root®192.168.3.111's password:
com.isecpartners.introspy-v0.5.1-i0S_9.deb 100%  48KB 202.0KB/s 00:00
[lukastalacek@MacBook-Pro Downloads % ssh root®192.168.3.111
[root?@192.168.3.111's password:
[Blued:~ root# 1s
/
/
/
[Blued:~ root# dpkg -i com.isecpartners.introspy-v@.5.1-i0S_9.deb
Selecting previously unselected package com.isecpartners.introspy.
(Reading database ... 3018 files and directories currently installed.)
Preparing to unpack com.isecpartners.introspy-v@.5.1-i0S_9.deb ...
Unpacking com.isecpartners.introspy (0.5.1)
Setting up com.isecpartners.introspy (0.5.1)
Bluel:~ root# [

Obrazek 23: Introspy — rozbaleni balicku

Pro uspésné zobrazeni zmén, naptiklad v nastaveni telefonu, je doporuceno pouziti piikazu:

= killall -HUP SpringBoard

Tim se restartuje pouze SpringBoard, ne cely telefon, takze Jailbreak zlistane aktivni.
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) 0 ©® Stahovani — ssh root@192.168.3.111 — 80x18

[lukastalacek@MacBook-Pro Downloads % scp com.isecpartners.introspy-v@.5.1-i0S_9.
deb root®192.168.3.111:~

[root@192.168.3.111's password:

com.isecpartners.introspy-ve.5.1-i0S_9.deb 100%  48KB 202.0KB/s 00:00
[lukastalacek@PMacBook-Pro Downloads % ssh root?192.168.3.111
[root@192.168.3.111's password:

[Blued:~ root# 1ls

/
/
/
[BlueJd:~ root# dpkg -i com.isecpartners.introspy-v@.5.1-i0S_9.deb
Selecting previously unselected package com.isecpartners.introspy.
(Reading database ... 3018 files and directories currently installed.)
Preparing to unpack com.isecpartners.introspy-v@.5.1-i0S_9.deb ...
Unpacking com.isecpartners.introspy (0.5.1)
Setting up com.isecpartners.introspy (0.5.1)
[Blued:~ root# killall -HUP SpringBoard
Bluel:~ root# [

Obrazek 24: Introspy

il T-Mobile CZ = 16:10 v @ 98 % @m)

Nastaveni

Fotoaparat
Knihy
Podcasty

Game Center
Vyvojar

Introspy - Apps

Introspy - Settings

2048
9GAG

Acrobat

AliExpress

Apple Store

Authy

Obrazek 25: Nastaveni — Introspy
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Instalace SSL Kill Switch 2
Blackboxovy nastroj pro vypnuti validaci certifikatti SSL.
Stejné jako u predeslého néstroje, je nutno stdhnout soubory z repozitaie, opét k nalezeni na

GitHubu, a nasledné jej pekopirovat do telefonu.

— scp -r com.nablac@d3.sslkillswitch2_0.14.deb
root@192.168.3.111:~

Dale se ptihlasit do telefonu jako root a pouzit ptikaz dpkg:

— ssh root@192.168.3.111
— dpkg -i com.nablac@d3.sslkillswitch2_0.14.deb

Doporuceno je také pouziti ptikazu pro respring telefonu.

o0 Stahovani — ssh root@192.168.3.111 — 80x13

[lukastalacek@PMacBook-Pro Downloads % scp -r com.nablac@d3.sslkillswitch2_0.14.de
b root®192.168.3.111:~

[root®192.168.3.111's password:

com.nablac@d3.sslkillswitch2_0.14.deb 100% 7392 500.8KB/s 00:00
[lukastalacek@MacBook-Pro Downloads % ssh root®192.168.3.111
[root?@192.168.3.111's password:

[Blued:~ root# dpkg -i com.nablac@d3.sslkillswitch2_0.14.deb

Selecting previously unselected package com.nablac@d3.sslkillswitch2.
(Reading database ... 3023 files and directories currently installed.)
Preparing to unpack com.nablac@d3.sslkillswitch2_0.14.deb ...
Unpacking com.nablac@d3.sslkillswitch2 (@.14-3+debug) ...

Setting up com.nablac@d3.sslkillswitch2 (@.14-3+debug) ...

BlueJ:~ root# [J

Obrazek 26: SSL Kill Switch 2
Instalace Damn Vulnerable iOS Application (DVIA)

V piekladu ,,Zatracené¢ zranitelna i0OS aplikace®. Poskytuje legdlni prostiedi pro penetracni
testovani bezpe¢nostnim nadSenciim a profesionalim. Tato verze je napsdna v jazyce
Objective-C a podporuje 32bit i 64bit zatizeni.[16]

Z repozitate je potieba stahnout pouze soubor DamnVulnerableiOSApp.ipa. Ten za pomoci
aplikace The Unarchiver rozbalit. Vytvoii se ve stejném umisténi rozbalena slozka, ktera
obsahuje dvé podslozky — Payload a Symbols. Dulezita je v tuto chvili prvni slozka, v té se
nachdzi soubor DamnVulnerablelOSApp.app a ten je potieba prekopirovat do telefonu,

pouzitim nésledujiciho piikazu v misté umisténi souboru:
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— scp -r DamnVulnerableIOSApp.app mobile@192.168.3.111:~

o0 i@ Payload — -zsh — 80x24

blc-3n-hé6B-view-MpD-9u-Bph.nib 100% 5674 7KB/s
SettingsViewController.nib 100% 1555 7KB/s
Info.plist 100% 2061 2KB/s
archived-expanded-entitlements.xcent 100% 390 .4KB/s
main-bg@2x.png 100% 5424 6KB/s
72x72.png 100% 7893 3KB/s
VersionInfo.plist 100% 139 .2KB/s
Model.mom 100% 1643 .0KB/s
header-bg.png 100% 2927 3KB/s
LaunchImage-700@2x.png 100% 367KB .6MB/s
menu-icon.png 100% 3789 3KB/s
LaunchImage-700-568h@2x.png 100% 454KB 6KB/s
slider-active.png 100% 2941 2KB/s
DamnVulnerableIOSApp 100% 4341KB .3MB/s
76x76.png 100% 8464 7KB/s
google.co.uk.cer 100% 1150 .7KB/s
header-bg®2x.png 100% 3155 1KB/s
embedded.mobileprovision 100% 7796 OKB/s
slider-bg@2x.png 100% 173KB .4MB/s
Info.plist 100% 1435 3KB/s
menu-icon@2x.png 100% 5006 OKB/s
57x57.png 100% 6525 6KB/s
PkgInfo 100% 8 .4KB/s
lukastalacek@MacBook-Pro Payload % [

Obrazek 27: Damn Vulnerable i0OS App

Po tspésném kopirovani je dalsim krokem ptihlaseni k telefonu.

— ssh mobile@192.168.3.111

Piekopirovanou aplikaci je tfeba pfesunout do slozky aplikaci, pro tento krok jsou

vyzadovana root prava, proto je na misté pouziti piikazu su.

— Su

— mv DamnVulnerableIOSApp.app/ /Applications/
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o0 Payload — ssh mobile@192.168.3.111 — 80x24

LaunchImage-700@2x.png 100% 367KB 1.6MB/s
menu-icon.png 100% 3789 316.3KB/s
LaunchImage-700-568h@2x.png 100% 454KB 947.6KB/s
slider-active.png 100% 2941  197.2KB/s
DamnVulnerableIOSApp 100% 4341KB 1.3MB/s
76x76.png 100% 8464 480.7KB/s
google.co.uk.cer 100% 1150 53.7KB/s
header-bg@2x.png 100% 3155 256.1KB/s
embedded.mobileprovision 100% 7796 925.0KB/s
slider-bg@2x.png 100% 173KB  1.4MB/s
Info.plist 100% 1435 157.3KB/s
menu-icon@2x.png 100% 5006 373.0KB/s
57x57.png 100% 6525 671.6KB/s
PkgInfo 100% 8 1.4KB/s
[lukastalacek@MacBook-Pro Payload % ssh mobile(192.168.3.111
[mobile®192.168.3.111's password:

[Blued:~ mobile$ su

[Password:

[Blued:/var/mobile root# ls

Applications Documents MobileSoftwareUpdate

Clutch Downloads com.apple.mobileInfo
Containers Library

DamnVulnerableIOSApp.app Media

[Blued:/var/mobile root# mv DamnVulnerableIOSApp.app/ /Applications/fj

Obrazek 28: Damn Vulnerable iOS App - pfesun

N N ) Payload — ssh mobile@192.168.3.111 — 80x24

DNDBuddy.app ScreenTimeUnlock.app
DamnVulnerableIOSApp.app ScreenshotServicesService.app
DataActivation.app Setup.app

DemoApp.app SharedWebCredentialViewService.app
Diagnostics.app SharingViewService.app
DiagnosticsService.app Sidecar.app

DisplayCal.app Siri.app

FTMInternal-4.app SoftwareUpdateUIService.app
Family.app Spotlight.app

'Feedback Assistant i0S.app' StoreDemoViewService.app
FieldTest.app StoreKitUIService.app
FindMy.app SubcredentialUIService.app
FindMyiPhone.app TVAccessViewService.app
FontInstallViewService.app TrustMe.app
FunCameraEmojiStickers.app Utilities

FunCameraShapes.app VideoSubscriberAccountViewService.app
FunCameraText.app Web.app
GameCenterUIService.app WebContentAnalysisUI.app
HashtagImages.app WebSheet.app

Health.app 'Xcode Previews.app'
HealthPrivacyService.app iAdOptOut.app
HomeUIService.app iCloud.app

InCallService.app iMessageAppsViewService.app
Bluel:/Applications root# [J

Obrazek 29: Damn Vulnerable i0OS App — uspésny presun
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Aby $la aplikace DVIA spustit obycejnému uzivateli, musi se piidat pravo pro spusténi. Je

nutno vlézt pfimo do soubort aplikace:

— cd DamnVulnerableIOSApp.app/
— chmod +x DamnVulnerableIOSApp

o Payload — ssh mobile@192.168.3.111 — 82x24

HomeUIService.app iCloud.app

InCallService.app iMessageAppsViewService.app
[Blued:/Applications root# cd DamnVulnerableIOSApp.app/
[Blued:/Applications/DamnVulnerableIOSApp.app root# ls
120x120.png card-bg.png

152x152.png card-bg@2x.png

57x57.png embedded.mobileprovision
640_960_SplashScn.png en.lproj
640x1136_SplashScn.png google.co.uk.cer
72x72.png header-bg.png
76x76.png header-bg@2x.png
AppIcon4@x4002x.png main-bg.png
AppIcon60x60@2x.png main-bg@2x.png
Base.lproj menu-icon.png
DamnVulnerableIOSApp menu-icon@2x.png
Info.plist menulcon.png
LaunchImage-700-568h@2x.png menulcon@2x.png
LaunchImage-70002x.png slider-active.png
Model.momd slider-active@2x.png
PkgInfo slider-bg.png
_CodeSignature slider-bg@2x.png
archived-expanded-entitlements.xcent
[BlueJ:/Applications/DamnVulnerableIOSApp.app root# chmod +x DamnVulnerableIOSApp |
Bluel:/Applications/DamnVulnerableIOSApp.app root# [J

Obrazek 30: Damn Vulnerable iOS App — Gprava prav
Kwvali diivéjsimu pouziti ptikazu su se nyni pouzije ptikaz exit, tim se odhléasi uzivatel root
a aktivni bude opét bézny uzivatel — mobile.
Nakonec se pouzije ptikaz uicache. Tim se ve zkratce docili manuélniho aktualizovani ikon
aplikaci, které se v pripad¢ klasické instalace aplikaci oficidlni cestou (tedy ptes AppStore)

provadi samo.
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Instalace DVIA 2

Druhd, nov¢jsi verze ,,Zatracené zranitelné iOS aplikace®. Ta uz je napsana v jazyce Swift a
podporuje pouze 64bit zatizeni.

Ziskani aplikace, i priibéh jeji instalace je naprosto totozny s jeji pfedchozi verzi, Lisi se

pouze Vv jejim nazvu.

o Payload — ssh mobile@192.168.3.111 — 82x24

[BlueJ:~ mobile$ su

[Password:

[Blued:/var/mobile root# ls

Applications Containers Documents Library MobileSoftwareUpdate

Clutch DVIA-v2.app Downloads Media com.apple.mobileInfo
[Blued:/var/mobile root# mc DVIA-v2.app/ /Applications/

sh: mc: command not found

[Blued:/var/mobile root# mv DVIA-v2.app/ /Applications/

[Blued:/var/mobile root# cd /Applications/DVIA-v2.app/
[Blued:/Applications/DVIA-v2.app root# chmod +x DVIA

DVIA-v2 DVIASplash/ DVIA_v2.momd/

[Blued:/Applications/DVIA-v2.app root# chmod +x DVIA

DVIA-v2 DVIASplash/ DVIA_v2.momd/

[BlueJ:/Applications/DVIA-v2.app root# chmod +x DVIA-v2
[Blued:/Applications/DVIA-v2.app root# exit

exit

[Blued:~ mobile$ uicache

2020-07-11 16:42:41.293 uicache[11714:2401138] SSL Kill Switch 2: Preference f
ile not found.

2020-07-11 16:42:41.294 uicache[11714:2401138] SSL Kill Switch 2: Substrate ho
ok disabled.

2020-07-11 16:42:41.301 uicache[11714:2401138] Introspy - Profiling disabled for (
null)

Blued:~ mobile$ [

Obrazek 31: Damn Vulnerable i0OS App 2

Instalace FileExplorer / iFile

Dlouhou dobu byl iFile nejoblibenéj$im iOS souborovym prizkumnikem, az donedavna. Od
verze 10S 11.2.6 neni podporovan a spolehlive jej nahradila aplikace Filza. Jejim ucelem je
poskytnout uzivateli prochézet cely systém, jeho slozky a soubory v pfehledném kabatku a
takovou formou, jako jsou uzivatelé zvykli z pocitact. Instalace probihala ptes aplikaci
Cydia.

Dokonéeni pripravy telefonu

Po uspésné pripravé budou na plose telefonu nové ikony instalovanych aplikaci a telefon je

pfipraven pro testovani.
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4.4 Shrnuti

Na zakladé provedeného pruzkumu a testovani 1ze konstatovat, ze dynamicky se ménici
prostiedi je komplikaci nejen pro vyvojare mobilnich aplikaci, ale i pro testery. Kazdy
update operacniho systému, kazdy novy model telefonu s sebou nese riziko, Ze ten, ¢i onen
nastroj pro testovani nebude fungovat.
V této praci byl sestaven bali¢ek néstroju, které byly postupné nainstalovany a otestovana
jejich funkcionalita na aktualni verzi 10S. Lze tedy doporucit nsledujici nastroje:

e Xcode

e Checkraln

e iExplorer

e Cydia Impactor

e Burp Suite
e SSH
e Clutch

e Introspy i0OS

e SSL Kill Switch 2

e DamnVulnerablelOSApp

e DamnVulnerablelOSApp 2

e Filza
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ZAVER

Kazdym rokem vznikaji nové spolecnosti zamétené na vyvoj software. Kazdym rokem také
vznikaji nové projekty. Vyvoj takovych projektti, at’ uz malych, nebo i téch vétsich, stoji
urcité finance a Cas. Pokud se néco nepovede na prvni dobrou, a to rozhodné nikdy nebude,
je tieba to potom slozité napravovat, a to znamena dalsi Cas, ktery se tomu musi vyvojaii
vénovat. Museji chybu nalézt, nasledn¢ opravit. Kvili tomu se vyvoj muze znatelné
prodrazit a v ptipadé, Ze chyba bude souviset s bezpecnosti uzivatelt a jejich dat, finance
nebudou jediny problém, byla by to hotové katastrofa. Aby se ptedeslo takovym omylam, je
velice vhodné software testovat.

V dnes$ni dobé ma mobilni telefon uz i dokonce dité. Tyto telefony neboli smartphony,
umoziuji pfistup na internet, a nejen mladez zde tradvi mnoho casu. Nekontrolovatelné
prochdzi web, stahuji hry, vyuzivaji aplikace socialnich siti. Sdili osobni a bankovni
informace, své i svych rodi¢i. Telefon je s nimi naprosto vsude, s telefonem Ziji.

Pro ptiklad na telefonu neni uzivatel informovan o aktivnim vyuzivani fotoaparatu. Velmi
nepiijemné, ze ano? Nad tim je tfeba hluboce se zamyslet.

S rostouci popularitou internetu a s nim i souvisejicich aktivit rostou pocty osob, které jsou
hrozbou pro obycejné lidi. Osoby, které své znalosti vyuzivaji ke kradezim citlivych
informaci. Informaci o kreditnich kartach. Zjistuji informace, kterymi néasledné¢ obycejné
lidi, déti, zneuzivaji, vydiraji.

Cilem této prace bylo zjistit, jaké jsou moznosti testovani aplikaci na platformé 10S. Zjistit,
jaky software je k tomu vhodny a jak jej ziskat. Cilem bylo, aby i neprofesional z oboru
nabyl alespon zakladnich znalosti v tomto sméru a minimalné zacal byt obezfetny pii své
aktivité na internetu.

V prubéhu druhé ¢asti prace je uveden postup pro instalaci dvou aplikaci, které umoznuji

nahlédnout do bezpec¢nostnich skulinek. Velmi doporucuji prozkoumat je hloubéji.
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