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ABSTRAKT

Praca sa zaoberd t¢émou monitorovania vymenitel'nych jednotiek USB, ur¢enych na prenos
suborov — dat. Ciel'om prace je vytvorenie programu, ktory monitoruje zariadenia pripojené

na zbernicu USB a upozorni spravcu.

Teoreticka Cast’ prace sa zaobera USB zbernicou, historiou USB zbernice, technickymi
$pecifikaciami a su¢asnou vyuzitelnostou. Dalej je v teoretickej Gasti priblizeny prieskum

podobnych rieSeni a ich porovnanie.

Praktickd Cast’ je tvorend ndvrhom, popisom a samotnym programom pre monitorovanie
USB zaradeni vyuzitim programovacieho jazyku JAVA, ktory umozinuje beh na réznych
platformach. Poslednou €astou je stihrn testu vykonanom na platforme Windows, Linux a

MAC.

Klicova slova: USB monitor, spravca USB zariadeni, monitor vymenite'nych zariadeni

ABSTRACT

The theme of this thesis is focused on monitoring of removable USB drives, which are
determined for the transfer of files - data. The aim of the work is to create a program that

monitors devices connected to the USB bus and notifies the administrator.

The theoretical part of the work deals with the USB bus, history of the USB bus, technical
specifications and current usability. Furthermore, the theoretical part presents a survey of

similar solutions and their comparison.

The practical part is made up of a design, description and the program itself for monitoring
USB devices using the JAVA programming language, which allows running on various
platforms. The last part is a summary of the test performed on the Windows, Linux and

MAC platforms.

Keywords: USB monitoring tool, admin usb device, removable devices monitor
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UvVOD

Praca sa zaobera monitorovanim vymenitel'nych USB jednotiek, ur€enych na prenos
suborov — uzivatel'skych dat. Vyuzitie softvéru je hlavne vo firemnej sfére, kde je potrebné

zabezpecCit’ data dodato¢nou metddou pred ich kopirovanim a Sirenim.

V sucasnosti sa cenia informéacie o spolo¢nostiach, ale aj o samotnych I'ud’och alebo klientov
danej spolo¢nosti. Pre hackerov mé priamu finan¢nti hodnotu samotny pristup do siete, ale
aj data ziskané utokom. Pre spravcov siete, ktory sa staraju o pocitacovy hardware je
potrebné udrziavat ho zabezpeCeny, aktuidlny a plne funkény. Systémy, ktoré su
prevadzkovane vo firemnej sfére, obsahujii r6zne mechanizmy zabezpecenia pred utokom
z vonku napriklad firewall, kontrola emailovych sprav, antivirusovu ochranu. Avsak je
potrebné sa chranit’ aj pred itokmi iniciovanymi z vnutra spolocnosti, pripadne kontrolovat
unik dat. V spolo¢nosti by mali byt preto zauzivané aspon zakladné opatrenia pre pracu
s vymenitelnymi médiami, ktorymi mo6zu byt flash disky, pevné HDD a taktieZ nastavené

pravidla pre pripojenie zariadeni do siete firmy.

Dévodom je, Ze zamestnanci spolo¢nosti mozu preniest’ virus alebo malvér, pripadne cez
iné zariadenie umoznit’ Gtok na firemnu siet’ a zariadenia. To moZe viest k strate dat alebo
ziskaniu kontroly nad zariadeniami. Ako ochrana alebo zniZenie rizika mozZe byt’ nasadenie
softvéru pre monitorovanie pripojenia externych zariadeni. Takyto softvér znacne eliminuje
riziko unikov citlivych dat, zabraiiuje vytvaraniu neopravnenych kopii softvéru, kradeze
licencii alebo méze pomoct’ odhalit” infikovanie pocitaca virusom. Avsak pouzitie takého
softwaru moze byt’ zo strany zamestnancov povazované za znacné obmedzenie az stazenie
ich prace. V situacii, kedy pracovnici pouzivaju firemny hardware na sikromné ucely to
moéze predstavovat obmedzenie. V tejto praci sa budem zaoberat moznostami
monitorovania USB zbernice, konkrétne vymenitelnych zariadeni, ktoré mozu byt na tuto
zbernicu USB pripojene za ucelom prenosu dat, v praxi sa jedna o bezné flash disky alebo
USB pevné disky pripadne ich alternativy. Ako je mozné takyto prenos detegovat’, aké
rieSenia pre obmedzenie alebo detekciu sa pouzivaju v praxi a nakoniec navrhnem vlastny

software na monitorovanie takejto aktivity.



UTB ve Zliné, Fakulta aplikované informatiky

I. TEORETICKA CAST



UTB ve Zliné, Fakulta aplikované informatiky 10

1 USB UNIVERZALNA SERIOVA ZBERNICA

USB — Univerzélna sériova Zbernica - Universal Serial Bus — USB je Standard sériovej
zbernice ur¢enej najméa na pripojenie periférii k pocitacu. Sluzi na rychle pripojenie periférii
k pocitacu Plug-and-play bez potreby otvarania Sasi pocitaca alebo zlozitého pristupu. Pre
priemerného pouzivatela pocitacov je to systém, v ktorom moézete jednoducho zapojit
zariadenie do akejkol'vek dostupnej zasuvky a toto zariadenie bude okamzite k dispozicii na
pouzitie v pocitaci. Vyhodou je pripojenie zariadenia za behu operacného systému bez
potreby vypnutia alebo reStartovania systému. Zbernica podporuje rozpoznavanie
pripojeného hardwaru a ponuka moznost automatickej instalacie ovladaca, spolu
s dneSnymi moznostami pripojenia do siete Internet je mozné ovladdace automaticky
vyhl'adat’ a nainStalovat’ aj spotrebnym obsluZznym softwarom. Nahradza predtym

pouzivané rozhrania ako sériovy a paralelny port LPT.

Obrazok 1 Paralelny port, Sériovy port

Pomocou USB zbernice je mozné pripojit’ rozne zariadenia ako tlaciarne, klavesnice, mysi,
prevodniky, externé karty, prenosné pamét'ové zariadenia, TV karty a iné. Jeho prvotna
integracia bola zamerand v oblasti pocitacov, v sucasnosti je rozSireny vSak aj na iné
zariadenia ako napriklad fotoaparaty, hracie konzoly, smartfony, diagnostické pristroje,
multimetre a iné zariadenia. Zbernicu USB je moZné roz$irit’ za pomocou USB Hub. Ide
o zariadenie, pomocou ktorého je mozné zvysit’ pocet zariadeni pripojenych na zbernicu.

Celkovo je mozné takto pripojit’ az 127 zariadeni.

USB Implementers Forum (USB-IF) je organizacia, ktora je zodpovedna za vyvoj ale aj za
oznacovanie USB rozhrania. Pre identifikaciu verzie USB je v stcasnosti rozhodujuca
maximalna datova rychlost uddvana v Mbit/s, ktora definuje Standard pouzivaného USB

rozhrania.
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1.1 Historia

Zaciatok vyvoja zbernice USB zacal v roku 1994 za spoluprace firiem Compaq, DEC, IBM,
Intel, Microsoft, NEC a Nortel. Jeho dizajn je Standardizovany spolo¢nostou USB
Implementers Forum (USB-IF), ktorej ¢lenmi st prave vSetky menované spolo¢nosti. USB
bolo vyvijané za ucelom pripojenia periférii a vzniklo ako alternativa pomalych sériovych a
paralelnych portov a prinieslo vysSiu prenosovi rychlost’ a kompatibilitu. Prvé nasadenie

prebehlo v roku 1996. [1]

Obrazok 2 Logo USB

USB 1.x

Ako prvé verzia bola Specifikdcia USB 1.0, ktora bola zavedena v januari 1996, definovala
prenosové rychlosti 1,5 Mbit / (Low speed) a 12 Mbit / (Full speed) [1]. Neskoér vydana
verzia v Auguste 1998 ako USB 1.1, ktord opravovala nedostatky predoslej verzie.

K vyuzivania zbernice prispel v roku 1998 pocita¢ Apple iMac, ktory bol vybaveny iba

portami USB.

Obrazok 3 Logo
USB 1.0 [2]
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USB 2.x

Specifikacia USB 2.0 bola vydana v aprili 2000 a na konci roku 2001 ju prijalo USB
Implementers Forum (USB-IF). Bola zvySena prenosova rychlost’ na 480 Mbit/s. Doplnok
On-The-Go umoznuje dvom zariadeniam USB navzdjom komunikovat bez potreby
samostatného hostitela USB. Pridand podpora pre nabijacky, definovanie nabijaciek pre
zariadenia s vybitou batériou. Definovand Specifikacia nabijania batérie so zvySenym
pradom 1,5 A na nabijacich portoch pre nenakonfigurované zariadenia, umoziujica

vysokorychlostni komunikaciu pri su¢asnom pradeni az 1,5 A a maximalnym pradom 5 A.

Obrazok 4
Logo USB 2.0

(2]

USB 3.x

Specifikacia USB 3.0 bola vydana 12. novembra 2008, rezim SuperSpeed. Zasadna zmena
je vpouziti poctu vodiCov, ktory sa zvySil zo 4 na 9, avSak zostava kompatibilny
s predchadzajucimi verziami a priniesol navysenie rychlosti na 5 Gbit/s. Rozdielom na prvy

pohl’ad je pouzite modrého USB konektoru, konkrétne jazycka.

V Juli 2013 bola vydana verzia USB 3.1 Gen 1 rozSirena o pouzitie konektoru typu C.

SUPERSPEED

¢ (=

Obrazok 5 Logo
USB 3.0 [2]
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V auguste 2017 bola vydana verzia USB 3.1 Gen 2 s rychlostou 10 Gbit/s a s moznostou
napajat’ zariadenia az do 100 W. Pouzitie konektoru USB-C ktory je obojstranny a zhodny

s rozhranim Thunderbolt 3.

SUPERSPEED +
USEx

. 10Gbps

Obrazok 6 Logo
USB 3.1 GEN 3

[2]

USB 4

Verzia USB 4 bola oznamend USB-IF 29.08.2019, kedy bola vydana Specifikacia
popisujica parametre a vlastnosti, medzi ktoré patri aj kompatibilita s Thunderbolt 3.
Zdruzuje pouzitie viacerych protokolov a teda kompatibilitu napriklad s DisplayPort, PCI
Express PCle. VylepSenim ma byt hlavne rychlost’, USB 4 modZe dosahovat’ teoretické
rychlosti az 40 Gbps, nie vSetky zariadenia s USB4 budt tento Standard podporovat’. USB 4
bude pracovat’ so zariadeniami a portami USB 3 a USB 2. Pripojenim nizsej verzie bude
strata rychlosti a vlastnosti. VylepSenie bude aj v oblasti pridelenie zdrojov pre video

a prenosu dat. [10]
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1.2 Specifikacie

Znaclenia verzii USB naprie¢ rokmi vydania.

1996 - USB 1.1 (12 Mbit/s)

2001 - USB 2.0 (480 Mbit/s )

2011 - USB 3.0 (5 Gbit/s)

2014 - USB 3.1 (10 Gbit/s)

2017 - USB 3.2 (20 Gbit/s) - len s konektormi USB-C

2019 - USB 4 (40 Gbit/s) - len s konektormi USB-C

Tabul’ka 1 Oznacéenie USB verzii

Rev. Rychlost Popis Predtym
1 1.5 Mbps Low Speed (LS) Half Duplex
1.1 12 Mbps Full Speed (FS) Half Duplex
2.0 480 Mbps High Speed (HS) Half Duplex
3.1Gen1l |5 Gbps SuperSpeed USB (SS) Full Duplex USB 3.0
3.1Gen2 |10 Gbps SuperSpeed USB 10 Gbps Full Duplex |SuperSpeed+
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1.3 Konektory pre USB

Pre pripojenie zariadenia na USB zbernicu je mozné vyuzit’ certifikovanych konektorov.
Ked’Ze s vyvojom jednotlivych verzii USB protokolu bolo potrebné rozvijat’ aj konektory
z dovodu poctu zil, pripadne podmienky pre fyzické vlastnosti kabla, vzniklo viacero verzii

ktoré sa dodnes pouzivaju. Konektory USB sa liSia vel'kostnym vyhotovenim a poctom Zil.
Existuju tieto rozne vel'kosti a typy konektorov pre rozhranie
USB — velkostné vyhotovenia:

e Standard v sucasnosti najrozsirenejSia verzia pre zariadenia ako tlaciarne, flash disky

a prenosové média. Kazdy pocitac disponuje aspon jednym USB portom,
e mini pouzivana v minulosti pre svoje malé rozmery,
e micro vyuzivaju ju hlavne mobile telefony a smartfony.

Typy konektorov - znacenie

e A
e B
e AB
e C

Standardné konektory typ A, typ B a Micro A, B, AB su aktualne najrozsirenejsie, ale maju
svoje obmedzenia. Ich velkosti si v dnesnej dobe povazované za velké, prikladom je napr.
Standard A ma rozmery 4,5x 10,4 mm a nevyhovuje pre tenké zariadenia ako smartfony
alebo ultrabooky. Dalfou nevyhodu je dodrziavanie orientacie konektora a uréeny smer
kabla. Prendsaji len USB signaly a VBUS (napajanie 5 V). Napéjanie je obmedzené na 7,5
W (USB-BC 1.2 (Battery Charging) Specifikuje 5V pri max. 1,5A = 7,5W).

Najnovsim konektorom pre USB je USB Typ-C je 24 pinovy, reverzibilny a symetricky.
Piny navyse, oproti predchadzajicim verziam (4-5 resp. 9 pinov), sltizia d’al§im protokolom
ako DisplayPort 1.3, PCI Express a Base-t Ethernet.

Vyska konektora dosahuje iba 2,4mm. Prenos USB signdlov, ale aj alternativnych

protokolov ako PCle alebo DisplayPort, prenos ultra-HD 4K video a audio signalu.

Napéjanie zariadeni az do 100W .
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USB Typ-C (USB-C) nie je to isté ako USB 3.1. USB-C je konektorovy Standard. USB-C
kabel moze byt USB 2.0, USB 3.1, a mdze ale nemusi podporovat’ 100W pre napéjanie resp.

nabijanie, ktoré je definované v Standarde USB-Power Delivery.

JJJJ&

= g s - —— ]
USETPEL I8 IVFER WSETYPEC FEEMNL  IGEMNE ISBMCROA  LSEMICRDB LFS8 MICRO B SUBER SPEED

Obrazok 7 Typy USB konektoru
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1.4 Zariadenia

K USB zbernici je mozné pripojit’ rozne zariadenia. V minulosti bola zbernica navrhnuta
primarne pre HID zariadenia ozna¢ované ako human interface device. V sti¢asnosti je USB
rozhranie vyuzivané na celu paletu zariadeni od tla¢iarni, hra¢skych zariadeni, simulatorov,
prevodnikov, meracich zariadeni, zvukovych kariet a vel'a d’alSich. Pre pripojenie pocitaca
so zariadenim je potrebné pocita¢ s USB portom a vhodny kébel na prepojenie tychto
zariadeni. Pri velkom mnozstve pripadov a pouZitim beznych zariadeni je ovladac
nainstalovani automaticky napriklad zo siete Internet, pripadne je spolu so zariadenim

dodavany aj ovladac¢ a podporny/ovladaci softvér.

1.4.1 Pamit’ové zariadenia

Medzi najviac rozSirenymi zariadeniami pre pripojenie cez USB zbernicu st pamitové
zariadenia, napriklad USB Flash disky, prenosné (externé) HDD, pripadne externé DVD

alebo CD mechaniky. Ich vyuZitie je hlavne pre zalohovanie alebo prenos suborov.

Obrazok 8 V l'avo USB Flash disk, v pravo prenosny
HDD disk
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1.4.2 Zariadenie HID

Do tejto skupiny patria zariadenia, ktoré mozu poslizit’ na ovladanie pocitaca. Patria sem
klavesnice, mysi, joystick, Specialne zariadenia, alfanumerické displeje, CitaCky Ciarovych
koédov, ovladace hlasitosti na reproduktoroch, pomocné displeje, senzory a rdzne iné. Ide
o skupinu zariadeny, s ktorymi je mozné pomocou tlacidiel, pohybu alebo giest ovladat’
pripojené zariadenie. Zariadenia USB HID a ich zikladné funkcie st definované v
dokumentacii USB-IF. USB IF obsahuje podrobnu dokumentaciu pre rozne triedy zariadeni.
Pre vyvojarov operanych systémov je jednoduché poskytnit funkéné ovladace pre
zariadenia, ako si klavesnice a mysi, bez nutnosti instalacie dodatoéného softvéru. USB HID

zariadenia povol'uju vlastny opis komunikaného protokolu.

143 HUB

Ide o tzv. rozbocovag, pomocou ktorého je mozné jeden USB port rozsirit. Hub moze
detegovat’ pripojenie alebo odpojenie zariadeni v kazdom porte Hubu. Rozdeluje tiez
energiu do vSetkych zariadeni, ktoré su k nej pripojené, a tiez deteguje nizkorychlostné a

plnohodnotné zariadenia.

~°

Obrazok 9 USB HUB pre pripojenie 4
zariadeni

1.4.4 Ostatné

Pomocou zbernice USB je mozné pripojit’ rdzne zariadenia. Prakticky po implementacii
protokolu a vytvoreni ovlddaca je mozné komunikovat’ alebo obsluhovat’ zariadenie. Do
tejto skupiny patria napriklad meracie karty pre meranie fyzikalnych velidin. Specialne

senzory, zariadenia zbierajuce data pre spracovanie, analyzatory prevodniky a ing.
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1.5 Komunikacia

Topologia USB zbernice predstavuje hviezdicu, kde centralny prvok je Root Hub. Root Hub
je zariadenie s integrovanym radi¢om USB, do tohto systému je mozné pripojit’ d’alSie
zariadenia alebo USB HUB. Cely systém je fyzicky v hviezdicovej topoldgii zndzornenej na
obrazku 8, ale logicky systém pracuje ako zbernica. To znamen4, ze signaly sa pohybuju po
jednej sade kablov, nazyvanej zbernica, pre hostitel'a, ako je znadzornené na obrazku. Hostitel
vSak sleduje fyzické usporiadania, takze ak dojde k odpojeniu rozbocovaca, je si vedomy,

ze vSetky rozboCovace a funkcie, ktoré su k nemu pripojené, budu tieZ odpojené.

USE Host Contraller

System |4 4 Root Hub

Zip drive |

Compound
“ Device

— i — — — —

e

I 5
sazanve | | [eyooaro Dovee
|

Obrazok 10 Topologia USB zbernice

Aj pri tomto usporiadani mame stale rovnaky problém ako pri tradi¢nom usporiadani PC.
Kazda funkcia musi vediet’, kedy je pre fiu uréend urcitd Cast’ udajov a hostitel’ potrebuje
vediet’, odkial’ prichadzaju signdly, takZe kazdému komponentu na USB je priradené ¢islo.
Avs$ak namiesto toho, aby kazdy pouzival pevnu adresu IRQ a vstupno-vystupnu adresu,
systém USB pouziva odlisny pristup. Ak je zariadenie pripojené na zbernicu USB, je mu
pridelené Cislo - zariadenie dostane priradent jedine¢nl adresu, ktorti pouziva pocas
komunikacie. Tato adresa sa moze zmenit’ a teda pri d’alSom pripojeni moze dostat’ inu

adresu.
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1.5.1 Typy prenosu

Kontrolné prenosy: liSia sa od ostatnych typov tym, ze st ur¢ené na konfiguraciu a kontrolu
stavu zariadeni. Potrubie pouzité pre tento typ udajov moze byt obojsmerné, ale pouziva
rovnaky ocislovany koncovy bod pre kazdy smer. Okrem toho zariadenie spracuje naraz iba
jednu ziadost’ o kontrolu, pricom hostitel odmietne nevybavené Ziadosti, az kym sa stav
nevracia na prave prebiehajlcej Ziadosti. Napriklad predvolené kontrolné potrubie pouziva
riadiace prevody a vykonava také ulohy, ako je inicializacia zariadenia a informovanie

hostitel’'a o poziadavkach kazdého z jeho koncovych bodov. [3]

Izochronne prenosy (isochronous): patria sem udaje, ktorych presnost’ nie je kriticka a
ktoré sa odosielaju rychlostou zodpovedajicou urcitému casovaciemu mechanizmu.
Napriklad do tejto kategodrie patri video alebo zvuk, pretoze nemusi byt tiplne presny. USB
poskytuje pre tieto data Specialny typ prenosu a dava prednost’ zaruceniu konstantnej
prenosovej rychlosti s poZadovanou Sirkou pasma. Aby sa zabezpecilo, ze USB ma dostatok
¢asu na zvladnutie maximalneho toku udajov v kazdom ramci, vykona sa kontrola pocas
pociatocnej konfiguracie. Tento sposob prenosu pouziva jednosmerné potrubia bez postupov
na spracovanie chyb. Aj ked” sa v odpovedi na stav uvedena chyba, tak zbernica na tuto

chybu nereaguje a je na softvéri ¢i bude chyba spracovana. [3] [4]

Prerusenie (interrupt transfer): pouzivaju sa pre mal¢, zriedkavé prenosy, ktoré vyzaduja
prioritu pred ostatnymi poZiadavkami. Podobne ako pri izochronnych prenosoch sa udel’uje
konfiguracia potrubia o tom, ¢i systém dokaze zvladnut maximdlnu velkost paketu v
pozadovanom case, s d’alsSim obmedzenim, ktoré zastavi d’alSie prevody. Koncovy bod
oznami hostitelovi pocas konfiguracie, ako Casto by sa mal dopytovat’ na Zziadosti o
prerusenie, a pri kazdom dopytovat’ vrati signal NAK, ak nie je ¢o poslat. Ugel pouzitia

tohto typu prenosu je podobny linkdm IRQ. [3] [5]

Hromadné prenosy (bulk transfer): tento typ prenosu ma najnizSiu prioritu, takze
zariadenia pouzivajuce tuto metodu mozu vysielat’ iba vtedy, ked’ je k dispozicii dostatocna
Sirka pasma. Ak existuje viac ziadosti o prenos, ktoré sa zameriavaju na rdzne typy
koncovych bodov, riadiaca jednotka najprv naplanuje prenosy pre ¢asovo kritické udaje, ako

st izochronné a prerusovacie pakety. Ak je na zbernici k dispozicii nevyuzitéd Sirka pasma,
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riadiaca jednotka naplanuje hromadné prenosy. Tento typ prenosu je uzito¢ny na odosielanie
udajov zo zariadeni, ako s digitadlne skenery. Ak vSak na zbernici prebieha iny prenos
s vySSou prioritou, hromadné tidaje mozu Cakat’ az pokial’ prenos nie je dokonceny a je

uvol'nend kapacita na prenos hromadny. [3][6]

1.5.2 Prenos dat

Na najnizSej Urovni prebieha prenos dat v zbernici v sériovej podobe - sekvenéne. Bajty
udajov sa rozdel'uju a odosielaji po zbernici po jednom bite. Po fyzikalnej stranke sa datové

informacie prendsaji pomocou zmeny elektrického napétia alebo zmeny elektrického pradu.

Serial Bus LSB
o0 — © —23 0 5 @ — O — @

MSB

Obrazok 11 Sériovy prenos

Déta pre prenos cez USB zbernicu su delené do paketov. Paket je subor dat — tidajov, ktory
obsahuje informacie o zdroji, cieli, dizke, samotné data a informaciu o detekcii — korekcii

chyby.

Po pripojeni zariadenia zacne prebiehat’ jeho konfigurdcia. Kazdé zariadenie si pocas
konfiguracie nastavuje maximalnu velkost’ paketu, ktory dokaze spracovat’, ak je zariadenie
zaneprazdnené, ale nevyskytla sa Ziadna chyba, reaguje Specidlnym signalom oznacenym

NAK (Negative AcKnlowedge), ktory povie druhému koncu, aby chvil'u ¢akalo.

Paket USB je rozdeleny do nasledujucich poli.

Sync PID Data CRC EOP
8/32 bits |8 bits | (0-1024) Bytes| 16Bits

Obrazok 12 Datovy paket USB

SYNC - pakety zacinaja polom SYNC na synchronizaciu 8 bitov dlha pre Full / Low Speed
a 32 bitov pre High Speed. Posledné dva bity oznacujua, kde sa za¢inaju polia PID.

PID - identifikator paketu. PID oznacuje typ paketu, ktory je 4-bitovy, za ktorym nasleduje
4-bitové kontrolné pole (doplnok). Typ PID - token / data / handshake / Specidlne.



UTB ve Zliné, Fakulta aplikované informatiky 22

ADDR - Funkéné koncové body su adresované pomocou dvoch poli: pole adresy a pole
koncového bodu. Adresa je bud’ zdrojom alebo cielom datového paketu, v zavislosti od

hodnoty tokenu PID.

Endpoint - Cisla koncovych bodov st $pecifické pre jednotlivé funkcie (okrem nulového
koncového bodu). 4 bity dlhé pole, funkcia mbéze podporovat’ maximalne 16 IN / OUT

koncovych bodov.

Frame number - ¢islo ramca je 11-bitové pole, ktoré sa zvySuje na zaklade jednotlivych

paketov.

DATA - Udajové pole sa moze pohybovat od nuly do 1 024 bajtov a musi byt’ integralnym

poctom bajtov. Velkost’ datového paketu sa 1iSi v zavislosti od typu prenosu.

CRC - cyklicka redundancia. Kontroly sa vykonavaju na datach v ramci paketu. Vsetky

tokenové pakety maju 5-bitovy CRC, zatial’ ¢o datové pakety maju 16-bitovy CRC.

EOP - koniec paketu.

3895 -l Usb Packet {1} (00000000 | BHE6 Usb 2020-02-26 09:23:32,10864...| unknown {0)
Direction "Down" Ox000000D0 | O Sprint instruction | 2020-02-26 09:23:32,10864....| unknown (0)

= urb {} (00000000 | BHEEA URB 2020402-26 09:23:32,10864...| unknown {0)
= UrbHeader {} (00000000 | 24 URB_HEADER 2020-02-26 09:23:32,10864...| unknown {0)
Length 128 OxD0DO0O000 | 2 unsigned short 2020-02-26 09:23:32,10864...| unknown {T)
Function URB_FUNCTION_BULK_O...| (x00000002 | 2 URB_FUNCTION | 2020-02-26 09:23:32,10864. .| unknown {0)

+ Status { Status=SUCCESS (0); Typ...| 0x0D000004 | 4 USBD_STATUS | 2020-02-26 09:23:32,10864...| unknaown (0)
UsbdDeviceHandle | 0 Ox000000D8 | 8 unsigned __inte4 | 2020-02-26 09:23:32,10864...| unknown (0}
UsbdFlags 0 (x0D0D00O10 | 8 unsigned __int64 | 2020-02-26 09:23:32,10864. .| unknown (0)

= BulkOrintempt { PipeHandle=(xffffc58884f... | (x00000018 | 65640 URB_BULK_OR... | 2020-02-26 09:23:32,10864...| unknaown (0)
PipeHandle (ufffcb888afala?l Ox00000018 | 8 unsigned __inte4 | 2020-02-26 09:23:32,10864. .| unknown {0}
TransferFlags 0 (00000020 | 4 USBD_TRANSF... | 2020-02-26 09:23:32,10864. .| unknown {0)
TransferBufferLength| 65536 OxD0D000024 | 4 unsigned long 2020-02-26 09:23:32,10864...| unknown {T)
TransferBuffer 0 Ox00000028 | 8 unsigned __int64 | 2020-02-26 05:23:32,10864. .| unknown {0}
TransferBufferMDL | Ouffffc58885205c0 Ox00000030 |8 unsigned _inte4 | 2020-02-26 09:23:32,10864....| unknown (0)

Urb Link; 0 0=0D000033 | 8 unsigned __inthd | 2020-02-26 09:23.32,10864. .| unknown {0)

- hca { ReservedB={0, 0.0, 0, 0_...| (x0D000040 | 64 URB_HCD_AREA | 2020-02-26 09:23:32,10864. .| unknown {0)

+ Reservedd {0,0.0.0.0.} OxDDO00040 | B4 unsigned _int64[8] 2020-02-26 09:23:32,10864...| unknown (0)

— Payload { Payload={ 0, 161, 57, 84, ... | (00000030 | 65536 UsbPayload 2020402-26 09:23:32,10864...| unknown {0)
Payload|0] 0 Ox00000080 | 1 unsigned char 2020-02-26 09:23:32,10864...| unknown {T)

Obrazok 13 Prehl'ad zachytenych dat na USB zbernici
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2 DOSTUPNE MONITOROVACIE RIESENIA

Softvérové monitorovanie USB portov pocitaca je zavislé na operacnom systéme. Ked'ze
kazdy operacny systém poskytuje informacie o zariadeni podla svojej politiky,
monitorovanie USB portu pocitaca je potrebné prispdsobit’ danej platforme. Je potrebné si
definovat’ pojmy, ktoré urcuju hranice a taktiez pomdhaju pri definovani problému.
Monitorovanie spociva v pravidelnej kontrole, sledovani alebo doh'adom nad danym USB
portom. Monitorovanim je mozné detegovat’ aktivitu na porte, jeho stav alebo chyby.
Sledovanie je obor zaoberajuci sa odchytavanim, analyzou, pripadne rozborom prenasanych

dat cez zbernicu.

Ak je naSou prioritou zistovat’ chyby a problémy v procese vyvoja softvéru, hardvéru a
ovladaCov zariadeni USB, existuju r6zne USB Sniffer programy, ktoré st na tento ucel
vhodné. Pre sledovanie prevadzky USB portu je mozné ziskat’ softvér pre monitorovanie

a analyzovanie prenaSanych dat cez zbernicu.

Na trhu existuje mnozstvo softvéru ktory pontka spravu vymenitelnych zariadeni
pripojenych k pocita¢u, monitorujiice ich aktivitu pripadne ich dokaZe zablokovat'. Ide teda
o samotného pouzivatel'a ¢o vyzaduje, ked’Ze bonusom k softvéru moze byt aj cela rada
funkcii, ktoré monitoruju aj iné periférie, pripadne st schopné sledovat’ pracu uzivatel’a,
napriklad sledovanie videa, webu alebo ¢as na socialnych sietach. Samozrejme nasadenie

takého softvéru hranici s etickymi pravidlami a taktiez vyzaduje citlivé nastavenie.
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2.1 Windows nastavenie skupinovej politiky

Operacny systém Windows umoziluje nastavenie v ramci skupinovej politiky také, ktoré

bude informovat’ o pripojeni vymeniteI'nych zariadeni.

Taktiez je mozné vyuzit dennik zabezpecenia systému Windows v Local security Policy,
ktory za¢ne zapisovat’ vSetky ziadosti o pristup pre vSetky vymenitel'né ukladacie média. Po
povoleni, systétm Windows zaznamena ID udalosti 4663 ako pri auditovani systémovych

suborov. [7] [8]

h Local Security Policy - O X
Sibor  Akcia Zobrazit Pomocnik
o HE = B

B Security Settings

Subcategory Audit Events.
& Account F?"C'Es % Audit Application Generated Not Configured
a \L;ca‘lj Pol\c;sf derF 1 with Ad %5 Audit Certification Services Not Configured
N I: w;su i;n <" |r:w.‘a vith Advai| ey Audit Detailed File Share Not Configured
etwork List Manager Palicies o .
o N . 9 =) Audit File Share Not Configured
Public Key Policies B Audit File Svst Not Configured
_| Software Restriction Policies i . ' !e -ys em ot Configurs
©s| Audit Filtering Platform Connection Not Configured
Application Control Policies - o
8, 1P Security Policies on Local Computer ;»r Audit Filtering Platform Packet Drop Not Configured
v ] Advanced Audit Policy Configuration || Audit Handle Manipulation Not Configured
ot § " ‘
« & System Audit Policies - Local Grouy| ** Audit Kernel Object Not Configured
;j Account Logon sis| Audit Other Object Access Events Not Configured

3 Account Management

_E Detailed Tracking

5 DS Access

[ Logon/logoff

B Object Access

jﬂ Policy Change

ﬁ Privilege Use

[ System

3 Global Object Access Auditing

o] Audit Registry

(2] Audit Removable Storage Not Configured

15| Audit SAM
54| Audit Central Access Policy Staging

Not Configured

Not Configured
Not Configured

Obrazok 14 Aktivacia v bezpecnostnej politike

Windows
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Nésledné zaznamy je mozné prezerat’ cez Event Viewer, interny program systému Windows.

Vyhody:

@l Event Viewer

Sibor Akda Zobrazit Pomocnik

s 2@ B
18 Event Viewer (Local)
« [ Custom Views

T Administrative Events

7 Filtered: Logs: Application, Securiy, Setup, System, ForwardedEvents; Source:; Event ID: 4663Date Range: Last 30 days. Number

T us Level Date and Time Source EventID Task Category
eg
T New View @ information 53,2000 212137 Microsoft Winda.. 4663 Removable Storage
Ny Wirdioss Loga o 8,2, 2020 152116 [ 4663 age

i
2 Applications and Services Log[| =

! Subscriptions

27.2. 2020 144921 4663 Removable Storage

i 27.2. 2020 144726 4663 Removable Storage
1) Infarmation 27.2 2020 140539 4663 Removable Storage
Event 4663, Microsoft Windows security auditing. %
General  Details
[An attempt was made ta access an object
Subject:
Security I0: SYSTEM
Account Name: NB-MHIPIKS
Account Domain: EKDOMAIN
Logan I0: [
[Object
Object Server: Security
Object Type: ile
Object Name: \Device\HarddiskVolumes
Handle ID: Oxebd
Resource Attributes 5
Log Name: Security
Source: Microsoft Windaws security . Loggegh 28.2 2020 152116
Event ID: 2663 Task Category: Removable Storage
Levet: Information Keywords:  Audit Success
Lser N/A Computer  NB-MHIPIK ekdomain ekbelusask
QpCode: info

Mare nformation: Event Log Online Helg

5 Open Saved Log-

¥ Create Custom View.
Import Custom View..

¥ Filter Current Custom ..
Clear Filter

2] Properties

[

bed Save Al Events in Cust.
Export Custom View.
Copy Custom View..
Attach Task To This Cu_.

T Ssave Filter to Custom _
Zobrant

K odstranit

=] premenovat

G Obnovit

H romocnix

Event 4663, Migrosoft Win_
Fvent Properties

T Attach Task To This Ev.

kel save Selected Events_
Copy

G Obnowit

H romoenix

Obrazok 15 Nahl'ad na hist6oriu udalosti v Event Viewer

- implementovany priamo v systéme Windows,

- vzdialend sprava konfiguracia,

- nastavenie prav Citanie, na Citanie/zapis alebo na uplné zablokovanie pristupu.

Nevyhody:

- dostupny iba pre systém Windows,

- obmedzené moznosti konfiguracie .
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2.2 ESET Endpoint Security

Endpoint Security od spolo¢nosti ESET je komplexna ochrana koncovych zariadeni, ktora
kombinuje antivirusovi ochranu so vstavanym firewallom, webovou kontrolou, kontrolou

zariadeni a vzdialenou spravou.

Systém spravy zariadeni je integrovany v antivirusovej ochrane Endpoint Security. Ta
umoziiuje monitorovanie pouzivania zariadeni na koncovych pracovnych staniciach.
Umoziiuje vytvorit’ pravidla pre Specifické zariadenia, médid a pouZzivatel'ov na pracovnych
staniciach a zadefinovat’ tak s akymi opravneniami a ¢i vobec budii mat’ pouzivatelia pristup

k médiém (CD/DVD/USB).

Umoziiuje nastavit’ moznosti pristupu k externému zariadeniu pre jednotlivych pouzivatel'ov
alebo skupiny pouZivatel'ov na zéklade parametrov ako sériové ¢islo, ID vyrobcu, model a
pod. Pristup pouzivatel'a alebo skupiny pouzivatel'ov k zariadeniu moze byt nastaveny na

pristup iba na Citanie, na Citanie/zapis alebo na uplné zablokovanie pristupu.

V systéme je mozné definovat’ zndme zariadenia USB a teda povolit’ napriklad zapis alebo
Citanie ztychto zariadeni. Ostatné zariadenia je mozné zakdzat. Program upozorni

pouzivatel'a o zablokovani vlozeného média prostrednictvom notifikécie. [9]

Nastavenia spravy zariadeni je mozné menit’ v RozSirenych nastaveniach (F5) > Sprava

zariadent.

@ Editor pravidiel spravy zariadeni m} X

Definovat pravidld na kentrolu poufitia zariadeni na vagom systéme podla poufivatela, alebo podla skupin pougivatelov. Poradie pravidiel uréuje ich
prioritu.

Poval... M&zov Typ Popis Akda Zavainost’ Pridat”
1. [v Ush &itanie... Ukladade zariadenie Disk  Vyrobca:™ Model:™,Sériové &slo:™,Z... CitaniefZépis  Informéde j

Zadatok

Hore
Dole

Koniec

i

Obrazok 16 Nastavenie pravidiel
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@ Editor pravidiel ? X
Nézov: Ush &tanie zapis | Povolené
Typ zariadenia: Ukadacie zariadenie Disk ~
Ukladade zariadenie Disk
Prava: Optické ukladacie zariadenie

Zariadenie FireWire
Zariadenie na spracovanie obrézkov
USB tladiaren

Vyrobca: Zariadenie Bluetooth
Citacka fpovych kariet
Model: Madem
Port LPT/COM

Prenosné zariadenie

Sériové dslo:

Zoznam pougivatelov:

Akykolvek pougivatel alebo skupina

Pridat’ Odstranit’

st

Obrazok 17 Moznosti nastavenia
pravidiel

Vyhody

Nevyh

podpora konfiguréacie cez Active Direcotry,

moznost’ upozornit’ spraveu,

nastavenie ktoré zariadenia je mozné povolit’ zakazat’ — Specialne na jedno konkrétne,
nastavenie prav ¢itanie, na Citanie/zapis alebo na uplné zablokovanie pristupu,
pristupu k externému zariadeniu pre jednotlivych pouzivatel'ov,

chrani pred ransomware, blokuje cielené tutoky, predchddza unikom dat, zachytava

bez stiborové toky,

moznost exportu a importu nastaveni, rozSirené moznosti konfiguracie viacerych

pocitacov a zariadeni.
ody

cena — plateny softvér,

neodporaca sa nasadit’ sibezne s inym antivirusom SW,
vyzaduje komplexnejSiu integraciu,

zlozitejSia konfiguricia a nastavenie.

Cena softvéru sa pohybuje od 31.08 € (priblizne od 829 K¢, kurz 1€ = 26,66 CZK).
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2.3 DRPU USB Data Theft Protection Tool

Softvér na ochranu proti kradeZi idajov DRPU USB poskytuje rieSenie ochrany tdajov pred
kopirovanim. Softvér je navrhnuty na sledovanie a zobrazovanie pripojenych a odpojenych
zariadeni USB na pocitaci. Softvér poskytuje rozhranie na odosielanie podrobnych
protokolovych stborov e-mailom a tiez umoziiuje nahravat protokolové subory so
zachytenym obrazkom na FTP server. Softvér podporuje blokovanie zépisu USB.
Monitorovaci néstroj podporuje vSetky hlavné velkokapacitné pamitové zariadenia USB
vratane diskovych jednotiek, fotoaparatov USB, pamét'ovych kariet, vreckovych pocitacov,

pevnych diskov USB a d’alsich podobnych jednotiek USB. [10]

@ DRPU USB Protection Software = B
;‘ @ Settings 6
N ' Email Settings | FTP Settings | Camera Settings | Import & Export Settings é
Send log file by Email
Send Log File Send Image tions
L!S (® Standard Format () Detailed Format
@ Log
Email settings
Sender Email Recipient Email b
User Name : |sbertz Subject : |USB Information zkup
Sender Email : |masteralbertz12@gmail.cor Recipient Email : |robertdd@gmail.com
- - ngs
Lod Password ! esssssssssss EmailCc : kaine_239@gmail.com,honey_ch 4 9
Sig @gmail.com,noiana_44@gmail.co -
Server Test Email stall
SMTP Server : | smtp.gmail.com Test Email : robertdd@gmail.com
Ruj Port Number : 537 t Us
Type of connection @ | s5L v
Note: use comma (,) to separate multiple email addresses. P
L Reset Apply Close 3
USB

Obrazok 18 Konfiguracia programu DRPU, nastavenie emailovych
notifikacii
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LOG UsbLogl6 txt

a nonLLLICD D £
a8 View Log
REAL TIME DEVICES LOG STATUS
\
A

USB MEDIA CONNECTED DETAILS —

Windows Editi

Operating System
0S Version
Service Pack
System Directory

— Microsoft Windows 8.1 Enterprise

- Microsoft Windows NT 6.2.9200.0

— C:\Windows'system32

VIEW HTML VIEW TEXT
View Log List
Select Backup Date :  12-10-2014
Log Name User Name Log Date Log Time Log Status Log Type *
I-
usbnglS AlLbert-pc Wednesdav D.. 18:21:53 Archive USB Lng
UsblLog14 Al bert-pc Wednesday, D... 18:12:29 Archive USB Log
UsblLog13 Albert-pc Wednesday, D... 17:30:00 Archive USB Log
UsblLog12 Al bert-pc Wednesday, D... 16:53:00 Archive USB Log
UsblLog11 Albert-pc Wednesday, D... 16:10:51 Archive USB Log ¥
< >

{) Refresh

Y .
Export to - Export to
Clear =) s P Raam S0

g Cancel

Us

Vyhody:

- pracuje v skrytom

USB

Obrazok 19 Prehl'ad historie akcii

rezime ako proces na pozadi,

- informacii o ¢innosti USB disku ,datach a Case,

- konfiguracia chranena heslom ,

- moznost’ ukladania siborov dennika aktivity USB vo forméate siboru HTML alebo

TEXT,

- nastavenia e-mailu a nastavenia FTP do / zo suboru,

Nevyhody:

- dostupny iba pre platformu Windows.

Cena softvéru sa pohybuje od 45 $ (priblizne 1073 K¢, kurz 1$ = 23,85 CZK).

softvér je schopny zachytit’ fotografie - povolenim fotoaparatu.
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II. PRAKTICKA CAST
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3 NAVRH VLASTNEHO RIESENIA

Prioritou navrhu tohto softvéru bude jeho nezévislost' na OS. To znamena, Ze softvér by mal
fungovat’ na znamych operac¢nych systémoch Windows 7, 8, 10, Linux a MAC OS. Druhym
hlavnym bodom je jednoduchost’, avSak doraz je kladeny aj na konfiguraciu softvéru a
taktiez univerzalnost. Program by mal byt jednoduchy na pouZzivanie s pociatocnou
konfiguraciou a néslednym pripravenim na spustenie. Pokusim sa toto rieSenie spojit’

s maximalnou jednoduchost'ou a nenaro¢nostou na pouzity HW a vykon zariadenia.

3.1 Zadanie

Zadanie popisuje tvorbu softvéru na monitorovanie USB portov zariadenia — pocitaca.
Konkrétne ide o nastroj, ktory bude monitorovat’ alebo sledovat’ pripojenie vymenitelnych
zariadeni - pamédtové média alebo prenosné — externé HDD, ktoré je mozné k pocitacu
pripojit pomocou zbernice USB. Nasledne, ak je takéto zariadenie rozpoznané ako
pripojené, je o tomto upovedomeny spravca siete. Nastavenie upozornenia bude mozné
realizovat’ pomocou spravy — email, alebo kontaktovanim webovej sluzby, ktorej program
odovzda informacie o médiu. Konfiguracia softvéru je umoznena spravcovi zadanim prikazu

a hesla. Nasledne je otvorené rozhranie pre nastavenie programu.

3.1.1 Vlastnosti programu

e Konfigurovatelnost — pomocou GUI rozhrania je mozné nastavit parametre

programu.

e Prenositel'nost’ — program je napisany v jazyku JAVA, pre svoj beh teda vyzaduje

balicek Java JRE, to s neho robi program spustitel'ny na réznych platformach.

e Povolenia — program bude vyuzivat’ na komunikaciu siet’, komunikacia bude vyuzita

na poslanie emailu alebo na kontaktovanie REST API servera.

e Program bude mozné spustit’ na pozadi systému, pomocou konzoly je mozné spustit’

GUI rozhranie. Tymto je mozné program skryt’ pred uzivatelom.

e Bez pristupu do siete — v pripade vypadku pripojenie do siete bude zdznam ulozeny

do interného suboru. Poziadavky pre spustenie
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3.2 Programové vybavenie

Programovu cast’ tvori konzolova aplikacia. Navrh som vSak koncipoval na pouzitie v
osobnych pocitacoch a tak aplikacia je vytvorena prave pre osobné pocitace. Avsak jej
spustenie je mozné aj na zabudovanych systémoch alebo mini pc pripadne open projektoch

ako je napriklad Raspberry Pi.

Systém pouziva radu kniznic, ktoré maji na starosti komunikéaciu s USB portami, prevody

do JSON formatu, konfiguraciu a napovedu.

Pouzité externé kniznice v projekte a licencie:
e OkHttp - licencia Apache License 2.0 zdroj: [11]
e (Gson - licencia Apache License 2.0 zdroj: [12]
e Log4j - licencia Apache License 2.0 zdroj: [13]

e Usbdrivedetector - licencia MIT [14]

3.2.1 Vyvojové prostredie

Vyvojové prostredie je software pouZivany pre programovanie, ladenie, Upravu,...Podl'a
typu alebo verzie obsahuje editor zdrojového koédu, kompilator, pripadne interpreter a
vacsinou 1 debugger. Vyvojové prostredie ulahCuje pracu vyvojdrom, poskytuje radu
uzito¢nych nastrojov a podpornych pluginov. Niektoré prostredia obsahuju Help alebo kurzy
pre programovanie v danom jazyku. Existuje vel'’ké mnozstvo roznych vyvojovych prostredi

uréené pre konkrétne programovacie jazyky.

Medzi zndme vyvojové prostredia patri Intellij IDEA, Eclipse, Visual Studio, NetBeans,
Xcode.

Aplikacia bola vyvijand pomocou vyvojového prostredia Eclipse, ide o Open Source
vyvojové prostredie uréeny na vyvoj v jazykoch Java, C++ a d’alSie. Vyber vyvojového
prostredia je individudlny a nezalezi na ilom vysledny program. Pre vyvoj bolo pouzité
vyvojové prostredie Eclipse vo verzii Eclipse IDE for Java Developers dostupne na stranke

www.eclipse.org.



http://www.eclipse.org/
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3.2.2 Programovaci jazyk

Pri vybere programovacieho jazyka, som vyberal z dostupnych programovacich jazykov
ktoré¢ ovladam alebo poznam, vzhl'adom na poziadavku prenositelnosti kodu na rézne
platformy, taktiez dostupné kniznice pre pracu s USB rozhranim po¢itada, ktoré budu spiiat
vopred dané poziadavky som sa rozhodol pre programovaci jazyk JAVA. Pre vyvoj bola

pouzitd verzia JAVA 11.

Programovaci jazyk JAVA je objektovo orientovany jazyk od spolo¢nosti Oracle. (JAVA
bol pdvodne vyvinuty spolo¢nostou Sun Microsystems Inc.). Syntax jazyka vychadza
z programovacich jazykov C a C++. Pociatky jazyka siahaju do roku 1991. patri medzi
najrozsirenejSie jazyky. Jeho vyhodou je prenositelnost’, stabilita, ladenie a odhal'ovanie

chyb, sprava pamiti.
JAVA je distribuovana v troch verziach:
e JAVA SE —standardna edicia pouzivana vo vicSine aplikacii,

e JAVA EE - Enterprise edicia, je rozSirenie pre SE umoziujice vytvarat' vel'ké

webové aplikacie,

e JAVA ME — Micro edicia beziaca v roznych zariadeniach s obmedzenym vykonom.

Pouzitie jazyka JAVA je zadarmo s licenénymi obmedzeniami, avSak existuje varianta

OpenJDK, ktora umozituje vacsiu slobodu a komeréné pouzite aplikécii.

Pri vyvoji aplikacie bol pouZity néstroj na spravu projektu Maven od Apache Software
Foundation vo verzii 3.6.3. Maven umoznuje pridavat’ do projektu zavislosti, kniznice,
definovat’ jeho vyvojovy cyklus, poskytuje mnozstvo doplnkov, ktoré dokdzu generovat’

PDF dokumentacie, dokumentaciu JAVA Doc a iné.
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Pre spustenie programu je vyzadovana inStalacia prostredia JAVA Runtime Enviroment.
JRE posobi ako softvérova vrstva nad operaCnym systémom, ktora poskytuje uniformitu a
d’alSie sluzby Java, ako napriklad automaticku spravu pamite, podpora GUI,.. JRE je
prostredie, ktoré umoziluje spustenie aplikécii napisanych v jazyku JAVA na réznych
platformach, napriklad Windows, Linux, MAC, ainé. Jeho ulohou je spracovanie
medzikodu. Potrebné stbory JRE je mozné stiahnut' na internete pre rézne operacné

systémy. Nasledne je program mozné spustit’ podl’a danej platformy.

‘ Java code ‘

¥

‘ Java Compiler ‘

v
Byte Code
(.class)
v
v h 4
JVM
JVM JVM
A
[ A
¥ v h 4
‘ Windows ‘ ‘ Limwe ‘ ‘ MAC ‘

Obrazok 20 Spracovanie kodu v jazyku Java
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3.3 Popis program

Spustenie programu je mozné v zavislosti na platforme, zadanim prikazu alebo spustenim
Jjar suboru. Pri spusteni programu bez parametrov je automaticky program spusteni do

rezimu monitoru, podl’a konfiguracie.

Program pracuje na pozadi systému, kde podl'a daného typu operacného systému sleduje
pripojenie vymenitelnych zariadeni. Pre monitorovanie zariadeni je pouzitd externa
kniZnica, ktord sleduje na zaklade zmeny systémovych suborov alebo registrov pripojenie
nového USB zariadenia. Napriklad pri pouziti operacného syst¢tmu Windows vyuZiva
obsluzny program prikazového riadka WMI (WMIC), ktory poskytuje rozhranie
prikazového riadku pre Windows Management Instrumentation (WMI). Nasledne pomocou
prikazu logicaldisk where drivetype=2 get DevicelD, VolumeSerialNumber si ziskané
informacie o USB zariadeni, nasledne je zostaveny zoznam zariadeni spolu z parametrami
a informaciami. Ak je takéto zaradenie detegované ako pripojené alebo odpojené je
v posluchacovi - listenery vyvolana udalost’, ktord je nasledne obsluzend podla platnych
nastaveni. Nastavenia je mozné menit' v konfiguracnej Casti programu. Podl'a platnych
nastaveni je vykonana operacia — upozornenie uzivatela zvolenou formou. Program
podporuje posielanie mailovych sprav na zadnu adresu. Pre posielanie je potrebna aktivacia
tejto funkcie a taktiez zadanie platnych tidajov — mailova adresa, meno a heslo k uctu, pod
ktorym bude sprava odosland. Podpora REST API je podmienend zadanim platnych
parametrov pre pripojenie na server. Funkcia nasledne posiela data pomocou metédy POST

protokolom http na zadany server. Pripade je mozne nastavit’ autorizaciu menom a heslom.

Program
USBDetect

P‘i e

' —

REST API Server —

Listener _ T ) ..
Monitorované zariadenia

P

Funkcie programu

Mail Server

Obrazok 21 Schéma programu
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3.4 Struktira projektu
Popis Struktiry projektu a jednotlivych tried.

V zlozke src sa nachadzaju vsetky triedy programu delené do balikov podl'a jednotlivych

funkecii alebo podfnkeii.
Balik fce — obsahuje v§eobecné funkcie vyuzivané v programe:
- GlobalAPI — osbluha zapisu a ¢itania do suboru,

- ImportExportData — Importovanie, spracovanie uzivatelskych nastveni,

exportovanie uzivatel'skych nastaveni v danom formate,
- ServetComunicator — trieda obsluhujuca komunikéaciu s REST API serverom.
Balik filelE:

- FileChooser — Grafické rozhranie pre vyber zlozky alebo stboru ( pouzitie pre

ukaldanie dat, export alebo import funkcii).
Balik core:

- USBDetectCore — trieda definujuca funkcie pre detekciu a udalosti pri detekovani

noveho USB zaraidenia.

Balik data — trieda definujuca datové Struktury, pouzivané v programe:

- Device — datova Struktiira USB zariadenia,

- DeviceTest — testovacie data vyuzivané pre testy a overenie funkcii,

- UserSettings — Struktura pre uzivatel'ské nastavenia programu.
Balik mail:

- SendMail — trieda poskytujuca rozhranie pre komunikéaciu s mailovymi servermi.
Balik main:

- USBDetectMain — hlavna trieda programu, spustenie a inicilizcia.
Balik ui:

- SettingsUI — GUI rozhranie pre nastavenie programu,

- TreeHelp — GUI rozhranie napovedy pomocnika.
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Data — zlozka obsahujtica suobry pomocnika, obrazky a ikonu aplikéacie.
Log4j.properties — konfigura¢ny subor loggera.
Pom.xml — konfiguracny subor maven.

w R src

v H com.hipikfce
[4} GlobalAPljava
[4} ImportExportData,java
DE, ServletComunicator.java
v i com.hipikfilelE
11} FileChooser.java
w 2 skhipik.core
DE, USBDetectCore.java
v 2 skhipik.data
[J} Devicejava
[4} DeviceTestjava
DE, UserSettings.java
v i skhipik.mail
1L SendEmail java
v 2 skhipik.main
DE, LUSEDetectMain.java
v i skhipik.ui
1L SettingsUl java
1L TreeHelp.java
|5, logd).properties
(8 data
B\ Maven Dependencies
[-= target
[ pomxml

Obrazok 22 Struktiira programu
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3.5 Navrh GUI programu

Pre konfiguraciu programu a jeho spravu pripadne prezeranie historie pripojenych zariadeni
je navrhované grafické zobrazenie. Ulohou grafického zobrazenia je zvysit komfort
pouzivania programu a zjednodusit’ jeho nastavenie. Taktiez uzivatelovi poskytuje nahl'ad

na funkcie programu a ich popis v napovede Help.

USB Disk Monitor OO0
Config Help

REST API || Admin || Device History || History Table

Obrazok 23 Navrh grafického zobrazenia — spravca

Grafické rozhranie je tvorené liStou menu v hornej Casti obrazovky, ta obsahuje néstroje pre

konfiguraciu a ndpovedu - pomocnik.

Aktivna Cast’ programu je tvorend pomocou prepinacich tabov, ktoré st rozdelené do
kategorii podla funkcii. UzZivatel’ prepinanim medzi tabmi ma k dispozicii funkcie viazane

k nazvu tabu.
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3.6 Vyvojové diagramy

Nasledujtca kapitola popisuje vyvojové diagramy, ktoré priblizuji logiku jednotlivych casti

programu.

Macitanie parametrov

) ) Ano
Konfiguracia
programu

Spustenie admin GUI

Konfiguracia USE
monitoringu

Vytvorenie posluchaéa

Spustenie monitorovania

Ano Ano
Dostupnost siete

Detekovana Zisti stav
zmena

Upozornenie podia
konfiguracie

UloZenie dat do
pamate

,

> Koniec

Obrazok 24 Hlavna ¢ast’ programu
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Vyvojovy diagram pre ulozenie nastaveni

Start

il %

Mig

mena parametru Sledovanie zmeny

Matitaj parameter a
jeho hodnotu

h

UloZ hodnotu
parametra

Informacné okno

Stop

Obrazok 25 UloZenie uzivatel'skych
nastaveni
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Vyvojovy diagram pre proces posielanie mailu

Popis funkcie pre

Upozorenie spravcu h ;
P P odoslanie mailu

Posli mail
Start

v

Macitaj prinlasovacie
ldaje

Mailové
upozornenia

¥

MNacitaj mailovu
adresu

Podli mail — ¥

Zostav spravu

¥

Posli spravu

Odoslanie spravy
lspesné ?

Posli data AP

h

UloZ data do suboru

Popis funkcie pre
odoslanie dat na
REST API server

Posli data API

|

v

Nadcitaj Udaje servera

v

Zostav spravu

Posli spravu

Odoslanie spravy
lspesneé 7

UloZ data do suboru

Koniec

Obrazok 26 Vyvojové diagramy hlavnych funkcii
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3.7 Konfiguracia programu
Pre konfiguraciu a nastavenie programu je vytvorené spravcovské rozhranie. Rozhranie je

tvorené GUI aplikaciou lokalizovanom v anglickom jazyku. Konfiguratné rozhranie

= USB Disk Monitor — | X

Config Help
Mail | RESTAPI | Admin | Device history History Table

[v] Mail notif

Send to adress

Host

_USE.‘I'I‘IEllTle

Password

Save adress

Send test

Obrazok 27 Konfiguracia programu
umoziuje spravcovi efektivne arychlo nastavit program podla aktudlnych potrieb.
Vyhodou je taktiez moznost’ exportovanie alebo importovania nastaveni. V pripade potreby

je mozné vyvolat napovedu - Help a precitat’ si struény navod o jednotlivych nastaveniach.
Spustenie konfiguracie:
konfiguraciu programu je mozné spustit’ pomocou parametru -settings alebo --s.
Priklad: java -jar C:\Program\USBDiskMonitor.jar -settings
java -jar C:\Program\USBDiskMonitor.jar --s

Pri spusteni programu s parametrom pre nastavenie bude uzivatel’ vyzvany k zadaniu hesla,
zadanim spravneho hesla je spustené konfiguracné rozhranie, zadanim zlého hesla je

program ukonceny.
Predvolené heslo je admin

Heslo je mozné nastavit’ v rozhrani. Predvolené heslo je admin.
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3.7.1 Nastavenie mailu

Nastavenie upozorneni prostrednictvom mailovej spravy, ktord upozorni spravcu pri

pripojeni alebo odpojeni USB disku.

Pre nastavenie je potrebné najskor funkciu aktivovat’. Po aktivovani je mozné pridat’ adresu,
na ktord bude upozornenie zaslané - pole Send to adress. Taktiez je potrebné zadat
informécie o ucte, z ktorého budil udaje odoslané a informdcie o serveri. Pre vyuzitie
funkcie je potrebné pripojenie do siete Internet alebo v pripade lokdlneho emailového
servera je potrebné pripojenie do lokalnej siete.. Pouzitie je mozné iba v pripade deaktivacie
dvojfazového overenia na strane mailového serveru. Program vyuZiva prenos spravy cez

protokol SMTP - simple mail transfer protocol, s pouZzitim autentifikacie menom a heslom.

= USB Disk Monitor — O X

Config Help
[ Mail | RESTAPI | Admin Device history | History Table

[v] Mail notif

Send to adress

Host

Username

Password

Save adress

Send test

Obrazok 28 Nastavenie upozornenia Mail
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Priklad mailovej spravy poslanej systémom:

USB Disk Monitor

New operation detected !

Date time Device Device name Operation uliD Display name

27-07-2020 20:01:38 D: USB Drive Test CONNECTED 2A7427F2 USB Drive Test (D:)

QS version

10

Please do not reply to this message, it was generated automatically.
Generated on 27-07-2020 20:01:38

User home

C:\Users\mhipik\

User name

testUser

Obrazok 29 Priklad mailovej spravy
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3.7.2 Nastavenie Rest API

REST je alternativa k metédam ako SOAP (Simple Object Access Protocol) a WSDL (Web
Services Description Language). REST je architektira rozhrania orientovand datovo, je
ureény pre jednotny a jednoduchy pristup k zdrojom. Vyuzitim protokolu http je mozné
zabezpecCit prenos dat z aplikacie na server, kde mozu byt’ d’alej spracované, zdznamné alebo
poskytnuté inym aplikdciam. V aplikacii je REST API vyuZité na prenos dat na vzdialeny
server. Data st na server odosielané pomocou metody POST. Poziadavky HTTP POST sa

pouzivaji na vytvaranie novych zdrojov.

Aplikacia posiela data vo formate JSON, ide o format pre posielanie a ukladanie tdajov ide
o ndhradu XML. Vyznacuje sa jednoduchost’'ou a CitateI'nost’ou. Oficidlny typ internetovych

médii pre JSON je application/json. Nazvy suborov JSON pouzivaji priponu .json.

Aktivovanie je potrebné vykonat’ oznacenim boxu REST API pre aktivaciu, nasledne je

potrebné zadat’ udaje o servery kam budu data posielané. Nastavit’ pripadné overenie.

Po nastaventi je taktiez mozné vykonat’ test odoslania spravy na server, tymto je mozné overit’

funk¢énost’ a spravnost’ nastaveni.

& USB Disk Monitor — | x

Config Help
Mail | REST API | Admin | Device history | History Table

[¥] REST API Save

REST APl Adress
.Iocalhost:SOBD-'Te st

| Auth Name pot set Pass ot set

Send data with POST metodh to REST API adress

Send test

Example json

{"deviceName™:"USB Drive Test",

device™ "D\,

displayName™"USB Drive Test (D:)",

deviceUlID™"2A7427F2",

devideOperation""CONNECTED",

dateTime""28-05-2020 22:56:36",

userName™ " "mhipik”,"osVersion™"10.0% "userHome"."C:WJsers\Wmhipik™}

Obrazok 30 Nastavenie REST API
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3.7.3 Zmena hesla a ukladanie historie

Aplikacia ponika moznost’ zmeny hesla pre spustenie rozhrania na spravu programu. Zmenu

je mozné vykonat na karte Admin. Zadanim nového hesla a kliknutim na ulozit’. Pri d’alSom

spusteni programu bude vyzadované nové heslo.

Pre ukladanie histérie zariadeni do suboru je potrebna zadat’ platnu cestu — umiestnenie

s pravom pre Citanie a zapis siboru. Pomocou dialégového okna je mozné vybrat’ zlozku,

kde bude vytvoreny subor history.json, kde bude program zapisovat’ tidaje o pripojenych

a odpojenych zariadeniach.

& |JSE Disk Monitor — O

Config Help
( Mail | RESTAPI | Admin | Device history | History Table

Change admin password

Password

Retry password

Save

Path for history file save

|C:lUsersluser’l.Desktnpihistnr&.r.jsnn

Browse

Obrazok 31 Nastavenie hesla a adresara pre uloZenie historie
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3.7.4 Historia akcii zariadeni

Histoériu akcii — pripojenie alebo odpojenie zariadenia je mozné prehliadat’ v dvoch
formatoch. Prvym je textovd podoba formatu JSON (Obrazok 31) a druha je tabulkové
zobrazenie (Obrazok 32).

= USE Disk Monitor — O X

Config Help
[ Mail | RESTAPI | Admin | Device history | History Table

dateTime=26-07-2020 20:59:07, deviceName=USB kl'U¢, device=F:\, displayName:USj:
dateTime=26-07-2020 20:59:11, deviceName=USB kl'i¢, device=F:\, displayName=, d
dateTime=26-07-2020 20:59:18, deviceName=USB KI'U¢, device=F\, displayName=US

dateTime=26-07-2020 20:59:24, deviceName=USB K'U¢, device=F\, displayName=, de

4]

Obrazok 32 Textova podoba dat vo formate JSON

<= USB Disk Monitor — O x
Config Help
[ Mail | RESTAPI | Admin | Device history |[ History Table |
dateTime |deviceNa..| devi..| displayM...| deviceUll..| deviceOperation| user...|osVe..] ...

26-07-2020 ... [USBKIGE |F\  |USB KIGé... |[1AC320... [CONNECTED _|mhipik|10.0 -]
26-07-2020 ... [USB KIGE |F:\ 1AC320... |REMOVED mhipik|10.0
26-07-2020 ... [USBKIGE |F\  |USB KIGE..|1AC320... [CONNECTED _|mhipik|10.0
26-07-2020 ... |USB KIGE |F:\ 1AC320... |REMOVED mhipik[10.0

< v ]

Obrazok 33 Tabul'kova podoba dat
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3.7.5 Importovanie a exportovanie nastaveni

Pre ul'ahCenie nastavenia programu je k dispozicii funkcia pre importovanie a exportovanie
nastaveni. Funkciu je mozné pouzit’ na zrychlenie konfiguracie, ale aj pre zélohovanie

nastaveni.

Funkcia pre Exportovanie nastaveni, exportuje nastavenia vo formate JSON do suboru. Pre
export udajov je potrebné zadat’ cielovl zlozku, kde bude subor vytvoreny. Pre uloZenie je
potrebné vybrat’ zlozku s pristupom pre zapis dat. Po vybrani zlozky bude automaticky

vytvoreny subor — zaloha nastaveni.

|£ | Choose directory for export data X

Look In: |7 USBDetect |v| E

it
3 .settings
[ data
3 src
[T target

Folder name: |E:\.E|:Iipse Projekty\ProjektylUSBDetect |

Files of Type: | |V|

| Open || Cancel |

Obrazok 34 Dialdégové okno pre export udajov

Funkcia pre Importovanie tdajov nacita sibor vo formate JSON, overi jeho Struktiru
a nasledne data ulozi do programu. Potom je potrebné program reStartovat’ aby sa uplatnili

zmeny — nacitala nové konfiguracia.

Data ktoré je mozné importovat’ a exportovat’:
- nastavenie mailu (aktivacia, meno, heslo, host adresa),
- nastavenie REST API (aktivacia, server, meno, heslo),

- admin heslo pre spustenie konfiguracie (heslo spravcu).
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3.7.6 Help

Program obsahuje integrovanii napovedu — Help, ktora ma umoznit' pouzivatel'ovi
zorientovat sa v programe a ziskat’ informacie o funkciach. Napovedu — pomocnik je mozné
vyvolat’ kliknutim na hornu listu tlacidlo Help. Sluzi ako maly textovy slovnik pre pomoc
pri nastavovani. Ide o priucku, kde je mozné sa dozvediet’ sposob akym je mozné program

ovléadat’, co poskytuje a vyznam jednotlivych parametrov.

Obsahuje stromovu Strukturu radenu do hlavnych kategorii podl'a programu. Jednotlivé

vetvy potom obsahuju popis danej funkcie a popis parametrov.

& USB Disk Monitor Help — O k4

[—] USB Disk Monitor
o [J Email settings
o~ [ Rest API
o= =3 Admin settings

USB Disk Monitor

Software provides facility to send log files of recorded data via E-mail option

or send data to REST API server.

Software is capable to run in hidden mode and allow you to secretly record details
of USB device plug in and plug out activities on your computer.

Features:

# Sent email
# Send data to REST API
# Save data to internal file with export

Author: Martin Hipik
Version: 1.0.0
2020

Obrazok 35 Nahl'ad na napovedu - pomocnika
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Napoveda obsahuje popis k nastaveniu mailového klienta — teda upozornenie na akciu

pomocou spravy poslanej zadani mailova adresu.

Dalej je popisané pouzite REST API komunikacie, jej nastavenie a vysvetlenie jednotlivych

parametrov, ktoré je mozné nastavit’.

Postup pri zmene hesla pre spravcu programu.

= USE Disk Monitor Help — d *

[T USB Disk Monitor —
9 [C] Email settings
D |Settings email account
[y Email info
o ] Rest AP - |

Settings mail

You can be notified when an event occurs.
Enter the email address where the status change notification will be sent.
The information is stored locally.

& 1_Enter the e-mail address where the change will be sent
& 2. Enter access to the mail server to send the message.
& 3. Save the seftings

Obrazok 36 Napoveda pre nastavenie mailu
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4 TESTOVANIE

Zakladné testovanie programu spocivalo v testoch funk¢nosti, test funkcnosti grafického

prostredia programu a test programu.

Testovanie aplikécie na roznych platforméach ma za Gi¢el overit’ spravenie sa programu a jeho
vystupy. Testovanie bolo nasledovné. Instaldcia potrebnych programov pre spustenie.
Spustenie programu a jeho konfigurdcia. Nasledne testovanie pripojenia USB disku,

odpojenie, d’alej kontrola prijatej mailovej spravy, kontrola Rest API servera a prijatych dat.

4.1 Platforma Windows

Testovanie pripojenia a odpojenia vymenitelnych médii USB flash diskov, externych HDD

pre systém Windows, pouzity operacny systém Windows 10.

Instaléacia prostredia JAVA pre beh aplikacii na platforme Windows, pomocou instalacného
exe suboru. Spustenie aplikacia ako spustitelny .jar sibor. Testovanie spustenia aplikacie

ako .exe subor vytvoreny nastrojom Launch4j [15]

Program spol'ahlivo detegoval pripojené zariadenia a upozornil na pritomnost’ pomocou

nastavenej metody.

Spustenie ako konzolova apikécia:

EE Ch\Windows\system32\cmd.exe — O %

he.log4]j.ConsoleAppender.

p/history.json

C:\Users\mhipik\Desktop>,

Obrazok 37 Spustenie programu v prostredi Windows
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4.2 Platforma Linux

Testovanie pripojenia a odpojenia vymenite'nych médii USB flash diskov, externych HDD

pre systém Linux, pouzity operacny systém Ubuntu 18.04.

InStaléacia prostredia JAVA potrebného pre beh programu pomocou prikazu sudo apt-get

install default-jre systém nainstaluje openjdk 11.0.6.

Program spolahlivo detegoval pripojené zariadenia a upozornil na pritomnost’ pomocou

nastavenej metody. Pre ukladanie historie je potrebné zabezpecit potrebné povolenia pre

zapis suboru.

File Edit View Search Terminal Help

17:07:22,290

Obréazok 38 Spustenie programu v prostredi Ubuntu

4.3 Platforma MAC

Operacny systému MAC OS nebol k dispozicii, zial nebolo mozné vykonat’ na tejto
platforme testy, ktoré by potvrdzovali funk¢nost’ a spravnost’ programu.

Device name: Transcend

Device: fdev/sdal

Display name: Transcend

Device UUID: 2216-F356

Time to record: 12-08-2020 16:58:35
CESTA /home/ks5/Dokumenty/history. json
Pocet vsetkych zaznamov: 1

Pocet:1

Operation: REMOVED

Device name: Transcend

Device: Jfdev/sdal

Display name: Transcend

Device UUID: 2216-F356

Time to record: 12-08-2020 17:07:87
CESTA /home/ks5/Dokumenty/history. json
Pocet vsetkych zaznamov: 2

Pocet:2

Operation: CONNECTED

Device name: Transcend

Device: jdev/sdal

Display name: Transcend

Device UUID: 2216-F356

Time to record: 12-08-2020 17:07:22
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ZAVER

Cielom prace bol softvér , ktory bude slizit’ pre monitorovanie USB portov predovSetkym
na pocitaci. V prvej Casti som priblizil zbernicu USB, jej historicky vyvoj, Specifikacie
jednotlivych verzii a zariadenia, ktoré je mozné na zbernicu pripojit. Venoval som sa aj

nahladu na komunikdciu po zbernici. Priblizenie jednotlivych paketov, ktoré zbernica

vyuziva a datovy tok, ktory prebieha na zbernici.

Dal$im ddlezitym blokom je prehl'ad dostupnych rieseni pre monitorovanie USB portov na
pocitaci. Snazil som sa vybrat’ produkty, ktoré sa nachddzaju na trhu a porovnat’ ich medzi
sebou. Vyber bol od viactcéelovych softvérov po konkrétne zameranie, ktoré je podobné
mojej aplikacii. Priblizit’ ich vyhody a nevyhody. Avsak v tomto smere je potrebné vybrat’
vzhl'adom na konkrétnu aplikaciu, kde bude softvér pouzity, pripadne ¢o vSetko sa ocakéava

od softvéru alebo moznost’ jeho hromadného nasadenia a spravy.

Poslednym blokom préace je navrh vlastného rieSenia na monitorovanie USB portov. Pri
svojom navrhu rieSenia som bol motivovany, aby vysledny program dosahoval
jednoduchost’ a ucelnost’. Dbal som na to, aby ho bolo mozné jednoducho pouZzit
a obsluhovat. Ocakavam, ze najde hlavne pouzitie v menSich firmach, pripadne
spolo¢nostiach, ktorych finan¢ny balik na kupu sofistikovanejSieho softvéru presahuje ich
moznosti. Navrh aplikacie je cieleny, aby dosahoval pouzitelnych vysledkov a taktiez
obsahoval funkcie, ktoré je mozno jednoducho a okamzite pouzit. Ked’ze niektoré podobné
rieSenia vyuZzivaju uZz vybudovanu centrdlnu sprdvu, moje rieSenie je nezavislé
a individualne nasadite'né na stroji, ¢im zneho Cini nastroj vhodny aj na samostatné
systémy. Navrhovany softvéru vyuziva dostupné kniznice, ktoré obsahuje prostredie JAVA
JRE, externé kniZnice su importované pomocou Maven repozitarov. Kniznice boli pouZzité
pre komunikiciu s mailovymi servermi a taktiez kniznica pre komunikaciu cez protokol
http. Dokumentacia k jednotlivym funkciam programu sa nachadza priamo v kode, pouzitim
JAVA Doc anotédcii. Do buducnosti je samozrejme mozné v pripade potreby alebo
poziadavky rozsirenie o FTP pripojenia pre ulozenie dat, alebo pridanie moznosti centralnej
konfiguracie. Praca ma obohatila o nové sklisenosti v oblasti vymeniteI'nych médii, ziskal

som skusenosti v oblasti spravy a monitorovanie USB zariadeni.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

LPT
USB-IF
HDD
W

MIT
REST
HTTP
HTTPS
GUI
API

Open-source

MIT

IRQ

XML

Paralelny port

Organizacia pre spravu Specifikacie USB zbernice
Pevny disk

Watt

Slobodna licencia

Representational State Transfer

Hypertext Transfer Protocol

Hypertext Transfer Protocol Secure

Grafické pouzivatel'ské rozhranie

Rozhranie pre programovanie aplikacii

Licencia, ktord umoziuje Studovanie, pouzivanie, vkladanie a vylepSenie

zdrojového kodu

Slobodna softvérova licencia, umoznuje kopirovat’, pouzivat’ a modifikovat’

program
Poziadavka na prerusenie

Rozsiritelny znackovaci jazyk
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