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Téma bakalarské Nastroj pro monitorovani USB portu

prace:
Hodnoceni prace: A B C D E F
Hodnoceni:
A —nejlepsi; F - nevyhovujici
1.  Aktualnost feSeného tématu L Z L
2. Obtiznost zadaného tikolu X U OO
3. Splnéni vSech bodi zadani XU U L L L
4.  Vhodnost zvolené metody FeSeni 1 IX
5. Logické clenéni prace RS N
6.  Urovei jazykového zpracovani X U] OO
7.  Formalni uroven prace L] Z L L
8.  Prace s literaturou a jeji citace X |
9.  Urovei zpracovani teoretické ¢asti S
10. Kvalita zpracovani praktické casti X I I O O O O O
11. DosaZené vysledky prace Z L L
12. Pfinos prace a jeji vyuZiti XL

Celkové hodnoceni prace:

Vysledna znamka neni primérem vysSe uvedenych hodnoceni. Znadmku uvede oponent dle svého
uvazeni dle klasifika¢ni stupnice ECTS:

A — vyborné, B — velmi dobre, C — dobre, D — uspokojivé, E — dostatecné, F — nedostatecné.
Stupeni F znamena téZ ,,nedoporucuji praci k obhajobé“.

PredloZenou bakalarskou praci doporucuji kobhajobé a navrhuji hodnoceni

B - velmi dobre.
Vpripadé hodnoceni stupném ,,F — nedostatecné“ uved’te do pripominek a slovniho vyjadreni
hlavni nedostatky prace a diivody tohoto hodnoceni.

Otazky k obhajobé:

1. Uved'te v praxi nejvice G¢inné metody pro ochranu rozsahlych IT systémt v praxi.

2. Ve své praci deklarujete, Ze béh programu je skryt uZivateli. Dle mého nazoru vSak navrzena
komponenta bude uZivateli pfistupnd, bud’ jako konzolova nebo GUI aplikace, kterou mtize uzZivatel
ukoncit a tim zabranit monitoringu. PopiSte moZnosti integrace Vasi aplikace jako systémové

sluzby, nikoliv jako programu spousténého z ptikazové rfadky.

3. Zhodnot'te pravni aspekty monitoringu aktivit uZivatele.
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Téma prace a splnéni cili:

Oblast monitoringu uZivatelskych aktivit 1ze sledovat s vyuZitim Siroké Skaly modernich
technologii. Divodem takového monitorovani byva napfiklad ochrana majetku zaméstnavatele,
kontrola vykonnosti zaméstnance Ci ochrana klicového firemniho know-how. Jednou z kritickych
oblasti, pro mozny tnik dat a nebo zavleCeni Skodlivé infiltrace, jsou pravé vymeénitelna zafizeni,
vyuZzivajici konektivity pomoci USB portti. Proto je téma prace nadmiru aktualni a zajimavé.

PredloZena diplomova prace se vénuje konkrétni Casti ze Siroké oblasti sledovani uZivatel-
skych aktivit a to monitoringu USB porti.

V uvodni kapitole se autor vénuje obecnému popisu sériové komunikace a USB protokolu.
Je zde predloZen celkovy souhrn moZnosti, které dnes USB komunikace zahrnuje, pficemz je
zminovano také budouci rozSifeni normy o USB4. V prvni kapitole je také zevrubné popsan
komunikacni protokol USB.

Druha kapitola popisuje dostupna feSeni monitoringu na soucasném softwarovém trhu.
Dotyka se také mozZnosti nastaveni systémovych politik v nejvice rozsifeném uZivatelském systému
Windows.

Ve treti kapitole je popsan navrh softwarového feSeni s dlirazem na multiplatformni vyuziti
kone¢ného produktu. Autor zvolil programatorsky ekosystém a prostredi jazyka JAVA, vCetné
grafického API java.awt a java.swing. Ulohu rozdélil na ¢ast uzivatelskou, kterd monitoruje vlastni
aktivity a Cast serverovou, ktera se stara o zaznam vyjimek a jejich publikovani spravci systému.
Nasledné se autor vénuje popisu nastaveni a parametrizaci navrzeného systému. V casti testovani,
uvadi praktické nasazeni na systémech Windows a Linux.

V zavéru prace uvadi vlastni motivaci, ktera jej vedla k navrhu predkladaného systému,
vCetné snahy o praktické vyuZiti v nativhim provozu.

Cile prace — navrh a realizace systému pro monitoring USB portu

e multiplatformni nasazeni
¢ snadné nasazeni a konfigurace systému
® nenaroCnost na systémové zdroje

Cile byly splnény, coZ autor prokazal v experimentalni casti prace. Navrhl a realizoval systém pro
sledovani a monitoring USB portl. Autor ztroc€il nabyté znalosti v oblasti programovani pomoci
multiplatformniho prostfedi JAVy. Prokazal, Ze umi pouzit knihovny a utility tfetich stran jako
nezbytnych komponent pro vytvareni rozsahlych projektt.
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Prinos prace v oblasti technické praxe:

Aplikace monitoringu uZivatelskych aktivit a jejich uplatnéni v praxi jsou obecné prinosné a
aktualni.
Pripominky, formalni aprava publikace.

1. Chybi popis a vlastnosti REST API serveru. Neni jasné, zda autor pouZil vlastni feSeni a nebo zda
vyuZzil nékteré z reSeni nabizené v ramci Open Source licence.

2. Chybi zminka o pravnich aspektech monitoringu uzZivatelskych aktivit.
3. Chybi zminka o modularité feSeni. To znamena, Ze modularni systém detekce a monitoringu
uZivatelskych aktivit by pFinesl vyssi uZitnou hodnotu. To by umozZnilo rozsifovat uzitné vlastnosti

o dalSi monitorovaci aktivity.

4. V praktické casti autor prokazal velmi dobré programatorské dovednosti, zdrojové kody jsou
velmi dobre Citelné, logicky ¢lenéné a bohaté komentovany.

Zavér:
PredloZena diplomova prace spliiuje obsahové i formalni naroky a autor prace Bc. Martin Hipik

prokazal znalosti FfeSené problematiky. Téma prace je aktualni a pouZitelné v praktickych
aplikacich.

Datum 18. 8. 2020 Podpis oponenta diplomové prace



