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ABSTRAKT

Diplomova prace se specializuje na navrh klicovani EMV platebnich terminala podle PCI
DSS normy ve vybrané spolecnosti. V teoretické Casti jsou rozebrany literarni poznatky ty-
kajici se problematiky. V praktické casti je provedena analyza souc¢asného stavu kli¢ovani
platebnich terminalli a jsou zde piedstaveny jednotlivé komponenty, které vedou, jako celek
k novému navrhu klic¢ovani. Nové feSeni je zaméfeno hlavné na zjednoduseni a urychleni
celého procesu. Hlavni tGspora Casu lze sledovat vyuzitim bezdratové technologie NFC a
odlisnym pfihlasovanim do kli¢ovaciho zafizeni. U nového feSeni lze pozorovat i zlepSeni
bezpecnosti, kdy je vyuzito 3DES algoritmu s 3DES kli¢em, namisto 2DES klice, ktery byl
vyuzity v ramci ptivodniho feSeni.

Kli¢ova slova: platebni terminal, kli¢ovani, PCI DSS norma, 3DES, NFC

ABSTRACT

The master thesis specializes in the design of key injection process of EMV payment termi-
nals according to the PCI DSS standard in a selected company. The theoretical part discusses
the literature on the issue. In the practical part, an analysis of the current state of key injection
process of payment terminals is performed and the individual components of key injection
process are introduced, which lead, as a whole, to a new key injection process design. The
new solution is mainly focused on simplifying and speeding up the whole process. The main
time savings can be seen by using NFC wireless technology and different logins to the keying
device. With the new solution, an improvement in security can also be observed, where a
3DES cipher with a 3DES key is used, instead of the 2DES key, which was used in the

original solution.

Keywords: payment terminal, key injection process, PCI DSS, 3DES, NFC
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UvVOD

V dnesni dob¢ je placeni platebni kartou na platebnich terminalech téméf uz samoziejmosti
u vétsSiny obchodnikl. Aby byl cely platebni proces bezpecny, je tieba dodrzovat PCI DSS

bezpecnostni normy a vyuzivat zabezpecené termindly, pracujici s klici.

Diplomova prace je zaméfena na ndvrh klicovani EMV platebnich terminala podle PCI DSS
normy ve vybrané spolecnosti. Vysledkem této prace je navrh procesu klicovani, véetné do-

kumentace a vizualizace klicovaci aplikace.

Diplomova prace se déli na dvé stézejni Casti, a to na teoretickou a praktickou. V ramci teo-
retické ¢asti je struéné popsana historie platebnich terminalti a platebnich karet, déle je zde
struény Gvod do kryptografie a Sifrovani, PCI DSS normy a je zde ptedstaven koncept kli-

c¢ovani EMV platebnich termindla jiné spolecnosti.

V praktické Casti je pfedstavena vybrana spole¢nost, hlavné z pohledu produktového portfo-
lia, pro kterou je navrh klicovani realizovan. Dale je predstaveno soucasné feseni klicovani
EMYV platebnich termindli, jaké vybrand spolecnost vyuziva. Dalsi stéZejni ¢asti praktické
¢asti diplomové prace je navrh nového feseni klicovani, v€etné popisu celého procesu klico-
vani.

V nasledujici ¢asti je vytvoiena dokumentace a navrh klicovaci aplikace, vCetné popisu jed-
notlivych krokd, které jsou nutné pro spravné naklicovani platebniho terminéalu. Zavér prace
je zaméfen na ptinosy navrhnutého feSeni a porovnani jednotlivych bodl nové navrhnutého

feSeni s ptivodnim.
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I. TEORETICKA CAST
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1 EMYV PLATEBNI TERMINAL A EMV TRANSAKCE

Platebni terminal je zafizeni, které dokéaze zpracovat kontaktni, magnetické a s piitom-
nosti bezkontaktni ¢tecky i1 bezkontaktni karty. Soucasti terminalu mtize byt také PinPad,
ktery obsahuje bezkontaktni ¢tecku a slouzi k zobrazeni informaci o platbé a k zaddvani

PINu (Personal Identification Number) pouzité karty.

Zaroven existuje mnoho poskytovatelli platebnich terminalli, mezi n¢ patii vétSina velkych
bank, jako napiiklad CSOB (Ceskoslovenska obchodni banka) nebo Komeréni banka, ale
také nebankovni spole¢nosti, napiiklad Global Payments nebo Revo. Nabidky od poskyto-
vatell se lisi v cené¢ za prongjem platebniho terminalu nebo v mnozstvi ¢astky, ktera je

z kazdé platby strZzena na ucet poskytovatele. [1]

1.1 EMY a NON-EMY standard

Nasledujici podkapitola se vénuje dvéma odlisSnym standardiim, a to EMV (Europay,

MasterCard a Visa) a NON-EMV.

1.1.1 EMY standard

EMYV je standard, podle ISO/IEC 7816 (International Organization for Standardi-
zation, International Electrotechnical Commission), ktery zabezpecuje vzajemnou kompati-
bilitu mezi platebnimi kartami a platebnimi terminaly, pokladnami nebo bankomaty. Sou-
¢asné je vyuzivany v bankovnim svété a podléha PCI DSS auditu, i auditu jednotlivych vy-
davatell karet, jako jsou VISA a MasterCard. V ramci standardu jsou definovany krypto-
grafické algoritmy, které jsou dostatecné silné, aby zarucily bezpe¢nou manipulaci s citli-
vymi daty. Mezi tyto Sifry lze zatadit napiiklad heSovaci algoritmus SHA-1, asymetrickou

Sifru RSA (Rivest, Shamir, Adleman) nebo symetrickou blokovou Sifru 3-DES.

Celkove se jedna o standard, zarucujici vysokou bezpecnost, béhem bankovni platby. Na-
ptiklad EMV karty obsahuji mnoho informaci, umoziuji vykonavat kryptografické operace

nebo jsou schopny ulozit informace o PINu a nésledné ho ovéfit, bez potfeby konektivity.

2]

1.1.2 NON-EMY standard

Tento standard neni tak ptisny, z hlediska bezpecnosti a nepodléhd bezpecnostnim au-
ditim. I proto se zde nevyuzivaji karty, vydavané bankovnimi asociacemi. Standard se vyu-

ziva v nebankovnim svété, obzvlast pro stravenkové, palivové nebo vérnostni karty. Na


https://cs.wikipedia.org/wiki/Ronald_L._Rivest
https://cs.wikipedia.org/wiki/Adi_%C5%A0amir
https://cs.wikipedia.org/wiki/Leonard_Adleman
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NON-EMYV kartéach jsou uloZeny pouze statické informace, jako naptiklad ¢islo karty, drzitel

karty nebo expirace. Tyto informace jsou pomoci terminalu zaslany dal k online ovéfeni.

1.2 Historie platebnich terminala

Platebni termindly vznikly hlavné pro usnadnéni prace obchodnikd. Jeste v 50. letech
20. stoleti musel obchodnik kazdou kartu, se kterou chtél kupujici platit, telefonicky ovéfit
s vydavatelskou bankou. Bylo nutné provéieni pravosti, platnosti a vlastnika karty. Dalsi
usnadnéni v platebnim procesu pftislo v 60. letech, kdy byl vyvinut mechanicky imprinter.
Ten jednoduse vytvoftil doklad, ktery obsahoval tidaje z karty. Pro vyplaceni téchto plateb
bylo nutné platebni doklady zanést nebo odeslat do vydavatelské banky. [1]

Opravdovy pralom ve svéte platebnich terminala ptisel v roce 1979, kdyz spole¢nost VISA
(Visa International Service Association), diky platebnim kartdm s magnetickym prouzkem
uvedla prvni POS platebni terminal, ktery umél zpracovat data z prouzku na karté. Na po-
¢atku osmdesatych let zacaly vznikat velké spolecnosti, zabyvajici se vyrobou a vyvojem
platebnich termindlli. VétSina téchto firem je aktivni dodnes, mezi nejvéEtsi patii prave Veri-
Fone, Ingenico nebo pozdéji zalozeny PAX. Na Obrazku 1 Ize vidét jeden z prvnich plateb-
nich termindltit NETS, ktery byl uveden do provozu v roce 1980. [1]

Obrazek 1: Jeden z prvnich platebnich terminalt

NETS z roku 1980 [1]
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1.3 Rozdéleni platebnich terminala

Platebni terminaly, se kterymi se dnes a denné¢ témet kazdy z nas setkava, 1ze rozd¢lit

do nékolika druhu.

Stacionarni platebni terminaly

Jedna se o termindly, které jsou Casto soucasti vétSich obchodl. Pfevazné s nimi nelze ma-
nipulovat a Casto jsou pevné¢ prikotveny. Ve vétSing€ ptipadu jsou propojeny s pokladnim
systémem prodejce, na kterém jsou zdvislé. Tento druh termindlu je schopen zpracovat
vSechny druhy plateb, jako jsou Cipové, bezkontaktni nebo platby pomoci magnetického

prouzku. Stacionarni terminal, od spole¢nosti Verifone, je zndzornén na Obrazku 2.

Obrazek 2: Terminal Verifone VX 520 [25]

Pienosné terminaly

Jak uz vyplyva z ndzvu, jednd se pievazné o kompaktni termindly, které jsou pomoci bez-
dratovych technologii, pfipojeny do internetu nebo k pokladnimu systému. Pievazné
se s nimi Ize setkat v mensich obchodech nebo restauracich. Velkou vyhodou je jednoducha
pienositelnost. Soucasti také byva tiskarna tictenek. Na Obrazku 3 je uveden kompaktni a
jednoduse pienositelny platebni termindl od spole¢nosti PAX, ktery byva Casto vyuzivan 1

jako revizorské zatizeni v dopravnich podnicich.
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Obrazek 3: Terminal PAX A920 [26]

MPOS terminaly

Jedna se o malé termindly, jak lze pozorovat na Obrazku 4, které ovSem umoziuji velkou
Skalu funkci. Jsou pomoci bezdratovych technologii nejcastéji pripojeny k mobilnimu tele-
fonu, ktery slouZi, jako obsluha pro dany terminal. Tyto terminély obsahuji pouze certifiko-
vané EMV jadro, slouZici ke komunikaci s kartou. VSechny ostatni funkce, jako je zaddvani
plateb a komunikace s autorizacnim centrem, obstarava piipojené zatizeni. Soucasti zatizeni
byva také mobilni aplikace, ktera slouZi pro obsluhu MPOS termindlu. Velkou vyhodou jsou
nizké potizovaci ndklady a kompaktnost. Terminaly pfijimaji naprostou vétSinu karet a po-
radi si také s technologii NFC (Near Field Communication). Z diivodu malych rozmérii
chybi u tohoto druhu terminalu tiskérna uctenek, kdy doklady o zaplaceni odesila obchodnik

elektronicky.
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Obrazek 4: MPOS terminal SumUp [1]

1.4 Terminal management system — TMS

Jak uz z ndzvu kapitoly vyplyva, tak se jednd o systém, pro spravu platebnich termi-
nall. Kazda spolecnost, kterd se zabyva spravou platebnich termindltt ma TMS implemen-
tovanou odlisSnym zptisobem, avs§ak hlavnim tikolem TMS je pecovat o sit’ terminalii a po-
kryt tim cely jeho Zivotni cyklus, od zaloZeni, naklicovani, az po Gpravu konfigurace. Dalsi
dilezitou funkci TMS je vzdalend aktualizace aplikaci a zmé&na parametrd v terminélu. Ves-

kery ptenos soubort a kli¢ti je tvofen obvykle pomoci téchto komunikacnich protokolt:

e SFTP (Secure File Transfer Protocol) — FTP (File Transfer Protocol) pfes SSH
(Secure Shell);

o FTPS (File Transfer Protocol Secure) — FTP ptes SSL (Secure Sockets Layer);
e TCP (Transmission Control Protocol);

Kromé spravy terminalt 1ze pomoci TMS definovat jednotlivé obchodniky a jejich obchodni
mista, povolit nebo zakazat rizné vydavatele karet nebo pfimo nahravat soubory do danych
termindlti. Moderni TMS obsahuji naptiklad i GPS (Global Positioning System) informace

o platebnim termindlu a jeho zobrazeni na mapé.
TMS je nejcastéji provozovany, jako webova aplikace, ktera je dostupnd pouze z vnitini sité
vybrané spolec¢nosti. Systém pro spravu terminalti musi spliiovat pfisna bezpe¢nostni krité-

ria, podle normy ISO27000. Tento standard fidi informaéni bezpec¢nost v organizacich. I
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proto TMS prochazi auditorskou kontrolou, pravidelnymi penetra¢nimi testy a jsou u n¢j

provadény pravidelné aktualizace.

1.5 Tok EMY transakce

Platebni proces probiha v n€kolika krocich, které jsou popsany nize. Jednotlivé body

se odviji od druhu transakce a také se 1is$i nap#ic¢ firmami, zadkladni kroky, které jsou nejcas-

t&jsi, pfi zpracovani EMV platebni transakce jsou nasledujici:

1.

Zakaznik ptilozi kartu k platebnimu termindlu a nasledné dojde k pfecteni dat z pla-

tebni karty, pomoci terminalové aplikace.

Ziskana data jsou ovéiena v offline rezimu, kde se ovéri, jestli je pouzité Cislo karty

v povoleném rozsahu a zarovei se zkontroluje platny certifikat vydavatele karty.

. Nasledné¢ dojde k zahajeni platebni transakce.

V dalsim kroku zakaznik zada PIN, podpis nebo dojde k ovéteni pomoci CVM.
Po ovéteni dojde ke kontrole riznych karetnich limitt.

Pokud je vSe v poradku, termindl schvali transakci. Déale musi dojit ke schvaleni

karty, bud’ online nebo offline cestou.
V dalsim kroku dojde k odeslani transak¢énich dat k autorizaci.

Pokud probéhnou vSechny ptredeslé kroky bez problémtl, dojde k dokonceni tspésné

transakce. [3]
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2 PLATEBNIi KARTY

S platebnimi kartami se kazdy setkava témet kazdy den. V nasledujicich podkapitolach

bude popsana stru¢na historie karet, jejich typy, princip fungovani a zabezpeceni.

2.1 Historie platebnich karet

Viibec prvni platebni karta byla vydana v roce 1914. Za zrodem platebnich karet stala
americka telefonni a telegrafni spolecnost Western Union Telegraph Company, jejichz karta
je uvedena na Obrazku 5. Dal$im milnikem byl rok 1924, kdy firma General Petroleum Cor-
poration of California, dnes znama jako Mobil Oil nabidla svym klientliim kreditni kartu,
pomoci které mohli platit pohonné hmoty. Nasledné se do konkuren¢niho boje v poskyto-
vani kreditnich karet ptidavaly dalsi spole¢nosti, jako naptiklad AT&T nebo hotely a restau-
race. Ovéfenost pravosti majitele karty probihala na zakladé porovnani podpisu na karté a

podpisu, ktery poskytl zadkaznik. [4]

1918

The IDENTIFICATION CARD a{u.‘IH

WESTERN UNION TELEGRAPH COMPANY
WILL TRANSMIT ON ITS LINES WITHOUT PREPAYMENT.

Al easages signed by

and s therelo pertaining stricily lo

Domest 8 Li | December 31at, 1918,
between all points on Western Ulnion Limes unti m Tot,

unless ﬂh.”l‘.':!mnm and subject to conditions oo reverse.  Messages
st sent will be checked paid, st r lnrdlgulu.mdbatlhnaﬂit
for in and retumed with Monthly Report Form No. 4. The chages
will be collected by the Auditor from the Sender, no payment being
required at the time of hling, except tolls for lines of other Companies.

See Condilions an back.

Presidant

Obrazek 5: Karta Western Union Telegraph
Company [27]

Prvni bankovni platebni karta byla vydana bankovni spolecnosti The Franklin National
v roce 1951. Nasledné o sedm let pozdéji byla spolecnosti Bank of America mezi jeji klienty
nabidnuta prvni platebni karta, vyrobena z plastu, takze bylo mozné pti platbé ovétit pravost
karty nejen podpisem, ale 1 jinymi snimaci. V zacatcich se pro potisk platebni karty vyuzi-
valo technologie sitotisku, poté se ale pteslo na technologii ofset. Karta byla pozd¢ji pojme-

novana VISA a byla nabizena i dal$im bankovnim spole¢nostem. [4]

O n¢kolik let pozdéji, konkrétné v roce 1967 bylo spojenim ¢tyf bank vytvorena spolecnost

Western States Bancard, ktera zacala vydavat karty MasterCharge. Karta je zobrazena nize
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na Obrazku 6. Tyto karty si o dva roky pozdéji odkoupila firma Interbank Card Association,

ze které pozdéji vznikla dnes znama bankovni asociace MasterCard.

master charge

THE INTERBANK CARD

9 Py
Obrazek 6: Karta Master Charge — pozd¢ji MasterCard [28]

Pravé v téchto letech byly karty vybaveny magnetickym pruhem a postupné se zacaly roz-
vijet sit¢ bankomatil a platebnich terminalt. V 80. letech banky zacaly nabizet ¢ipové karty
a velmi oblibené zacaly byt debetni karty. V dalSich letech vznikly dal$i bankovni i neban-
kovni systémy, které jsou provozovany dodnes a jsou zastitovany spole¢nostmi, jako napfi-

klad: VISA, Europay/MasterCard, American Express, JCB nebo Diners Club. [4]

2.2 Mezinarodni bankovni asociace

Aby mohly banky konkurovat jiz zabéhlym bankovnim systémtim American Express
a Diners Club, rozhodly se vytvofit mezinarodni bankovni asociace VISA a Europay/Mas-
terCard. Pomoci té€chto asociaci byla vytvofena efektivni infrastruktura, pomoci které se dalo
jednoznacné identifikovat vydavatele karty, ovéfit a zpracovat transakce nebo stanovit jed-
notna pravidla pro pouzivani karet. Obé bankovni asociace jsou vedeny jako neziskové, je-
jich zisk se odviji od poctu realizovanych transakci, provozovanych sluzeb a poctu vydanych

platebnich karet. [5]

2.2.1 Struktura bankovni asociace

Bankovni asociace maji jednoznacné danou strukturu, pomoci které je dosazena vysoka tro-
ven bezpecnosti, pii zpracovani transakci a dalSich sluzbach. Nejc¢astéji s asociacemi spolu-
pracuji pfimo banky, ale v né¢kterych ptipadech se miZe jednat i o jiné instituce. Asociace

maji nasledujici urovné:
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e Principal Member — jednd se o spolecnosti, které pfimo zajistuji vydavani plateb-

nich karet, provozuji sit¢ bankomatt a zajist'uji zictovaci sluzby pro obchodniky.

e Association Member — jedna se o firmy, které zabezpecuji sluzby, spojené s plateb-

nimi kartami.

e Merchant Bank Member — organizace, které zajistuji piijem bankovnich karet

a celkové zprostiedkovavaji platebni operace v obchodnich sitich. [4]

2.3 Typy platebnich karet

Bankovni asociace v dnesni dobé nabizi mnoho druht karet, nej€astéji se odlisuji ty-

pem platby, ktera pomoci nich lze provést.

2.3.1 Platebni karty s magnetickym prouzkem

Jedna se o nejstarsi platebni karty, které umoziovaly realizaci transakce, bez nutnosti
ovéieni podpisu, protoze data o majiteli karty jsou piimo v karté. Platebni data jsou uloZena
na pasku, ktery se sklada z velkého mnozstvi kovovych casti, které 1ze zmagnetizovat a tim
uloZit pozadovand data. UloZeni informaci na magnetickém prouzku je dané podle normy
ISO/IEC 7813. Pravé tato norma urcuje, ze jsou informace o platebni karté uloZeny ve dvou
nebo tfech stopach. Magneticky prouzek uchovava zékladni informace, jako jsou platnost

karty, jméno vlastnika a dal§i ovétovaci a bezpecnostni prvky. [6]

Kromé& magnetického prouzku miiZze byt na karté¢ umistény i podpisovy prouzek, ktery slouzi
k porovnani podpisu na karté a na uctence, kterou kupujici podepise. Jak je uvedeno vyse,

kazdy magneticky prouzek se sklada z jednotlivych stop, jejich slozeni je nésledujici:

e Stopa 1: Prvni a zaroven nejstars$i ¢ast magnetického pruhu slouzi k uloZeni ¢isla

karty a jeho vlastnika.

e Stopa 2: Tato stopa byla vyvinuta k odbaveni online transakci. Obsahuje 40 nume-

rickych znaki, obsahujicich Cislo karty.

e Stopa 3: Na rozdil od ptedeslych stop, které¢ byly ureny vyhradné pro Cteni, tuto

stopu lze prepisovat. Napiiklad je zde mozné nalézt financni limit klientovy karty.

[7]
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2.3.2  Cipové platebni karty

Oproti kartdm s magnetickym prouzkem Cipové karty vynikaji hlavné svou bezpec-
nosti. Karta nema schopnost pouze zaznamenavat informace, ale obsahuje v sobé mikropo-
¢itac, ktery je napajen a komunikuje s okolim. Takova karta obsahuje vlastni operacni, ale

1 souborovy systém. [6]

2.3.3 Bezkontaktni platebni karty

Pro pohodlnou realizaci platby byly vyvinuty platebni karty, s bezkontaktnim Cipem.
Aby bylo mozné bezkontaktni platbu realizovat, je zaroveil nutné mit k tomu ur¢eny termi-
nal, ktery obsahuje bezkontaktni modul. Na trhu jsou momentaln¢ tfi nejvetsi bezkontaktni
platebni systémy a to Visa — PayWave, MasterCard — PayPass a American Express — Ex-
pressPay. Pro bezkontaktni platby se vyuziva pfevazné dvou technologii a to: RFID (Radio
Frequency Identification) a NFC. [8]

V piipadé RFID se vyuziva radiofrekvenc¢ni identifikace, ktera bezdratove identifikuje napf.
osoby nebo zbozi. Princip fungovani je zalozeny na komunikaci ¢tecky a transpondért, jinak
feceno tagil. Tagy jsou elektromagnetické soucéstky, které nevyzaduji pro svilij provoz
mnoho energie, 1 proto jsou napajeny energii z elektromagnetickych vin, které produkuje
samotna CteCka karet. Tagy piijimaji signal pomoci tagovych antén, které energii pohlti a na-
sméruji ji k Cipu, tim ho aktivuji. Touto energii se akumulator u karty nabije a odesle odpo-
véd ¢tecce. Samotna RFID c¢tecka obsahuje RF modul, ktery slouZi, jako vysilac, 1 jako pfi-
jimac radiovych signall. Dale je ¢teCka sloZena z jednotlivych zesilovaci, modulétort a de-
modulatorti, aby byla schopna vysilat a pfijimat informace z ¢ipu, jak je znazornéno na Ob-

razku 7. [9]

ANTENNA =

READER - (
&

Obrazek 7: RFID bezkontaktni technolo-
gie [9]

TRANSPOHDER
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Dalsi a dnes zaroven nejvice vyuzivana technologie v rdmci bezkontaktnich platebnich karet
je NFC. Celym nazvem Near Field Communication vyplyva ze starsi a vyse uvedené tech-
nologie RFID. Velkou vyhodou této technologie je, ze zafizeni mezi sebou bezkontaktné
komunikuji na velmi malou vzdalenost, takze odposlouchdvani nebo nechténé ptilozeni
napf. telefonu nebo karty k platebnimu terminalu je malo pravdépodobné. Tato bezkontaktni
technologie pracuje na bazi kratkych radiovych vin a je fizena standardem ISO/IEC 14443,
ve kterém je zaroven definovana komunikacni frekvence 13,56 MHz. V soucasné dob¢ je
tato technologie hojn¢ vyuzivana nejen u bezkontaktnich platebnich karet, ale také u telefonti

nebo hodinek. [10]
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3 KRYPTOGRAFIE A SIFROVANI

Nasledujici kapitola se obecné zamétuje na Sifrovani, na zakladni pojmy v ramci pro-
blematiky kryptografie a popisuje jednotlivé druhy Sifrovani. Sifry obecné slouzi k preve-
deni prostého textu do necitelné podoby. Tento proces by nebyl mozny, bez pfitomnosti

klice, ktery slouzi k zaSifrovani a bez kterého by nebylo mozné zasifrovany text piecist.

3.1 Zakladni pojmy v oblasti kryptografie

o Kryptologie: obecné se jedna o védni obor, kde je hlavni diraz kladen na utajeni
obsahu zpravy. Tato védni disciplina se déli na dva podobory, a to na kryptografii
a kryptoanalyzu. Nékdy se k nim pfipojuje i steganografie. [11]

o Kryptografie: tato védni specializace se zabyva vyuzitim matematickych metod
u prvkl informacni bezpecnosti, jako jsou naptiklad neporusitelnost (integrita) dat,
ovéfeni vlastnictvi (piivod dat) nebo divérnost zpravy. Hlavnim ucelem kryptografie
je uvést vyslednou zpravu do necitelné podoby, pro ptipad, Ze dojde k nechte-
nému odposlechu tteti stranou. Postupné se tento védni obor vyvijel. Na poc¢atku bylo
hlavnim cilem vyvinout odolné algoritmy, které slouzily k ukryti pfendsené zpravy,
nasledné se v ramci védni discipliny pfidala nutnost jednozna¢ného urceni osoby
odesilatele (identifikace) a ovéfeni spravnosti zpravy piijimajici stranou (autenti-

zace). [11]

e Kryptoanalyza: jedna se o protiklad kryptologie, kdy hlavnim cilem neni vymyslet
algoritmus, ktery co nejlépe ukryje prenaSenou zpravu, ale snaha analyzovat odolnost
kryptografickych algoritmi. Kryptoanalytikové se snaZi narusit kryptografické sys-

témy a ziskat tim ptivodni podobu zaSifrované zpravy. [11]

e Steganografie: hlavnim tkolem steganografa je ukryti existence pfendSené zpravy.
Nékdy byva prenasend zprava preddvana ve srozumitelné podobé, ale ukolem stega-
nografie je skryti zpravy, aby o ni ito¢nik nemél zaddné informace. [11]

e Sifrovaci (kryptograficky) systém: jedna se o libovolny systém, pomoci kterého

dochazi k ptfevedeni otevieného textu do necitelné (Sifrované) podoby vSem osobam,

krom¢ adresata. [11]
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3.2 Strucna historie kryptologie

Uz od zacatku bylo hlavnim cilem kryptologie utajeni pfenasené zpravy. Nejdiiv bylo
Sifrovani realizované pomoci zamény, jednoduché a dvojité transpozice nebo Vigenerovy
Sifry. Nasledné ale bylo tieba odolngjsi algoritmy, a to hlavné z divodu druhé svétové valky
a nutnosti pfeneseni piisné utajenych informaci. Pravé v této dobé proti sob¢ stala kryptoa-
nalyza, ktera slouzila, jako G¢inna zbran proti protivnikovi a na druhé strané kryptografie,

ktera slouzila jako ochrana citlivych informaci. [12]

Povélecna doba byla hlavné ve znameni Claude E. Shannona a jeho praci The Mathematical
Theory of Communication' a rok poté dila Communication Theory of Secrecy Systems?,
ktery byva povazovan za zdklad moderni kryptologie. Zaroven stanovil nékolik dilezitych
pojml v ramci kryptologie, a to entropii jazyka, vzdalenost jednoznacnosti nebo dokézal

absolutni bezpecnost Vernamovy Sifry. [12]

Dalsim dilezitym milnikem byla 70. 1éta, kdy pfisla pocitacova revoluce. Zacaly ve velkém
mnozstvi vznikat blokové Sifry a byla také objevena kryptografie s vefejnym klicem. V této
dobé& vznikla v USA vefejna statni Sifra DES (Data Encryption Standard), ktera byla pozdéji
prolomena nastrojem DES-Cracker. O nékolik let pozdéji byl zvefejnén asymetricky Sifro-
vaci systém RSA. V roce 1982 vstoupila kryptologie v povédomi vSech vyspélych statt. Za-
caly se konat prvni mezinarodni konference, diky ¢emuz se s velkou podporou statnich or-

ganizaci podafilo posunout troven kryptologie na vyssi iroven, az do soucasného stavu. [12]
3.3 Zakladni matematické operace v kryptografii

V ramci oboru kryptografie se pracuje se sloZitymi matematickymi operacemi, ale je-
jich zaklad tvoti pfevazné zékladni operace, které jsou soucasti vSech Sifrovacich funkci.

3.3.1 Logické operace

Jedna se o operace s bity, tedy proménnymi, které miizou nabyvat hodnot 1 nebo 0,
viz. Tabulka 1. Nejcastéji se vyskytuji operace disjunkce (logicky soucet), exkluzivni dis-

junkce (XOR), negace nebo konjunkce (logicky soucin).

' SHANNON, Claude Elwood a Warren WEAVER. The mathematical theory of communication. Chicago:
University of Illionois Press, 1998. ISBN 0252725484.

2 SHANNON, Communication Theory of Secrecy Systems, Bell Systems Technical Journal,Vol. 28, 1948.
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A — Konjunkce (AND), V —Disjunkce (OR), = — Negace (NOT),
@ — Exkluzivni disjunkce (XOR)

Tabulka 1: Pravdivostni tabulka logickych operaci [29]

A B -A -B AVB AAB ADB
0 0 1 1 0 0 0

0 1 1 0 1 0 1

1 0 0 1 1 0 1

1 1 0 0 1 1 0

3.3.2 Substituce

Dalsi velmi vyuzivanou operaci je substituce, ktera se ¢asto znaci velkym pismenem
,S¢. Tato operace vstupnimu c¢islu ,x‘ pfifadi podle pfedem daného pravidla nebo naptiklad

substituéni tabulky jiné ¢islo y = S(x). V Tabulce 2, kterd je uvedend nize 1ze vidét priklad

substituce:
Tabulka 2: Priklad substituce [29]
X 0 1 2 3
Y 13 15 7 5

Z tabulky naptiklad vyplyva pomoci substituce nasledujici: S(3) = 5. [13]

3.3.3 Operace modulo

Nasledujici matematickd operace se provadi se dvéma celymi ¢isly, ¢asto oznacova-
nymi ,c‘ a ,n‘, kdy ¢islo n > 0 je nazyvano modulus. Vysledkem operace modulo je zbytek

po celoc¢iselném déleni (c: n). Formalni zapis operace je nasledujici. [13]
cmodn=c—q-nkdeq= [EJ
n

3.4 Zakladni rozdéleni Sifrovani a funkci

Tato podkapitola se vénuje zakladnimu rozdéleni Sifer a popsani jejich funkei. Sifro-

vani lze rozdélit do tfi hlavnich blokt, symetrické, asymetrické a jednosmérné Sifry.



UTB ve Zliné, Fakulta aplikované informatiky 25

3.4.1 Jednosmérné funkce

U jednosmérnych funkci se nejedna ptimo o utajovaci nebo autentizacni kryptosys-
témy, ale jednd se o vztah, pomoci kterého lze pro libovolny vzor ,x‘ jednoduse vypocitat
obraz, ale zpétné je velice obtizné, az nemozné vypocitat jeho vzor. U jednosmérnych funkci
se vytvaii otisk origindlni zpravy, kdy vystupni otisk je zavisly na vSech bitech vstupniho
fetézce. NejCastéji se tyto algoritmy vyuzivaji ke kontrole integrity dat, k tvorbé digitalnich

podpisii nebo k rychlému vyhledavani. [14]

Tento druh funkei Ize rozdélit do dvou kategorii. Prvni z nich jsou kryptografické jedno-
smérné funkce, mezi které 1ze zaradit naptiklad diskrétni logaritmus eliptickych kiivek nebo
faktorizace soucinu prvocisel. Do druhé kategorie spadaji hashovaci funkce, které slouzi
k ptitfazeni kratkého bitového fetézce prendsené zprave. Tento fetézec nasledné slouzi, jako

reprezentant dané zpravy. [13]

Mezi nejvice vyuzivané algoritmy se fadi SHA-2 a jednosmérna funkce MDS, ob¢ funkce

jsou popsany nize.
Algoritmus SHA

Jedna se o kryptograficky hashovaci algoritmus, ktery byl ptivodn& navrZzeny Na-
rodni bezpec¢nostni agenturou ve Spojenych statech americkych. Celkové existuje pét druhil
SHA algoritmu a to SHA-1, SHA-224, SHA-256, SHA-384 a SHA-512. Posledni Ctyfi se
oznacuji, jako SHA-2, které je v sou€asnosti vyuZzivano nejvice, v ramci hashovacich funkci.

[14]

Pro zjednodusSeni k vysvétleni bude pouzit algoritmus SHA-1, kde 1ze 1épe vysvétlit princip

algoritmu, avSak SHA-2 pracuje na velmi podobném principu.

Obecné SHA-1 pocita zmensSenou reprezentaci zpravy o délce 160 bit. Vysledny hash lze
vyuzit pro vstup v ramci digitalniho podpisu nebo naptiklad u bankovnich transakci a elek-
tronické posté. Hlavni funkci algoritmu je ovétfeni integrity dat a zaroven jejich autenticnosti.

[14]

Algoritmus SHA-1 rozklada zpravu na posloupnost bitti. Zprava se rozdéli na bloky o veli-
kosti 512 biti, z ¢ehoz vyplyva 16 slov po 32 bitech. V dalsim kroku dojde k doplnéni dat,
aby dosahovala nasobku 64 bitl, kdy poslednich 64 bitli je rezervovano pro délku origindlni
zpravy, ktera vstupuje do algoritmu. Celkové zprava obsahuje 16*n blokt, kdy plati, Ze n je

vetsi nez 0. Kazdy blok byva oznacovan, jako posloupnost M; ... M,,. Soucasti algoritmu je
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tabulka W, do které jsou ulozeny jednotlivé zpracované bloky a tabulka K, ktera je stejna,
pro vSechny bloky a obsahuje pfedem specifikované konstanty. Kazda tabulka se sklada z 80
radki. Pro samotny vypocet je pouzito 5 proménnych A, B, C, D, E a kazdy datovy blok se
pocita samostatné. Inicializa¢ni hodnoty proménnych jsou vytvoieny z konstant oznacenych
HO...H,. V ramci vypoctu dojde 80krat k pfepoctu promeénnych a vysledky jednotlivych
blokt jsou secteny. Nasledné jsou k blokiim pfipocteny originalni konstanty HO ... H,. Vy-
sledek je slozen ze 160-ti bitového fetézce, ktery je slozen z péti slov. Nize uvedeny Obrazek

8 reprezentuje jedno opakovani funkce SHA-1, v€etné popisu pouzitych pojmd. [14]

¢ D
S
F_f'

o VAN

™.

Obrazek 8: Algoritmus SHA-1 [14]

A, B, C, D, E — 32 bitové proménné

<<< - specifikuje rotaci bitl vlevo o urcity pocet pozic
F — nelinearni funkce

W; — rozsitené slovo

K; — konstanta opakovani

index; —iterace opakovani

Algoritmus MD5
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Jedna se o heSovaci algoritmus, ktery byl navrzen v roce 1991 profesorem Ronaldem
R. Rivestem. Jeho vznik je odGvodnény nedostatecnym zabezpecenim algoritmu MDA4.
Hlavni vyuziti algoritmu je pro ovéieni integrity dat, béhem pienosu zpravy, tedy zjisténi,
jestli byl béhem ptenosu soubor naruSeny tieti stranou nebo ne. Funkce je naptiklad vyuzi-

vand v Unixovych opera¢nich systémech nebo v internetovém standardu RFC 1321. [15]

U algoritmu MD5 miize byt na vstupu zprava o libovolné délce, ktera je rozdélena na jed-
notlivé bloky o velikosti 512 bitli, konkrétné 16 slov o velikosti 32 bitl. Prvnich 448 biti
v bloku patii zpravé a dalSich 64 bitii je urcenych pro specifikaci délky ptivodni zpravy.
Ke zprave je pridan 1 bit, ktery nasleduji nulové bity, aby bylo dosazeno velikosti zpravy
448 bitl. V ramci vypoctu je vyuzito ¢tyt promeénnych (A, B, C, D), u kterych jsou stanoveny
inicializa¢ni hodnoty a jejich velikost je 32 bit. Déle jsou definované ¢tyti pomocné funkce,
jak lze vidét na Obrazku 9, kdy na zacatku do funkci vstupuji ti1 32bitova slova a na vystupu

je jedno slovo o stejné velikosti 32 bith. [14]
FIX,Y,2) = (X AY)V (=X AZ)
GX,Y,Z) =X ANZ)Vv (Y AN=2Z)
HX,Y,Z) = X®YDZ

I(X,Y,2) =Y®X V -2)

A —AND, Vv —OR, - — NOT, & — XOR

Kazda z vySe uvedenych funkeci je realizovana 16krat celkem ve Ctyfech kolech. Vysledny
otisk tvoii proménné A, B, C a D, ke kterym je pfictena jejich inicializa¢ni hodnota. Blok
ve schématu oznaceny jako F znazornuje nelinearni funkci, kdy v kazdé iteraci, kterd je
oznacena indexem I, je pouzita jedna funkce, kterd je odlisnd pro vSechna kola. Blok M;
o velikosti 32 bitl znazorfiuje vstupni zpravu a K; oznacuje 32bitovou konstantu, u které se

hodnota odviji od zvolené operace. [14]
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Obrazek 9: Algoritmus MDS5 [14]

3.4.2 Symetrické Sifrovani

Nasledujici druh Sifrovani funguje na principu vyuZiti stejného klice, pro Sifrovani
1 desifrovani, viz. Obrazek 10. Proto je nutné, aby odesilatel 1 piijemce méli doptedu domlu-
veny kli¢, ktery je nejlépe naprosto ndhodny. Odesilatel na zacatku pomoci klice odesilanou

zpravu zasifruje a piijemce pomoci stejného klice zpravu desifruje.

— Sifrovani p—
S
— sdileny kli¢ —
—
N
zasifrovany
dokument dokument
— desifrovani —
S
— ' —
— sdileny klic —
— —
N
zasifrovany
vany dokument

dokument

Obrazek 10: Symetrické Sifrovani [16]
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Jedna se o velice efektivni a rychlé Sifrovani. Mezi nevyhody symetrického Sifrovani patii
bezpecna distribuce klice, ktery je nutny pro Sifrovani a deSifrovani a dale skalovatelnost.
Pokud mezi sebou komunikuje 500 osob, potom bude nutné 499 rozdilnych klict pro vytvo-
feni separatnich komunika¢nich kanali. Mezi nejznamé;jsi symetrické sifry se fadi Advanced

Encryption Standard (AES), Data Encryption Standard (DES), respektive 3DES. [16]
Symetricka Sifra DES (3DES)

DES symetricky Sifrovaci algoritmus vznikl v roce 1976, kdy byl ptijat americkymi bezpec-
nostnimi ufady. Tento algoritmus je v upravené formé 3DES vyuzivany vyrobci platebnich
terminald. Podle normy PCI DSS je tento Sifrovaci algoritmus povoleny u platebnich termi-

nald do roku 2023, poté bude nahrazeny symetrickym algoritmem AES.

DES spada do kategorie blokovych Sifer, tedy nesifruji se data pomoci klic¢e po jednotlivych
bitech, ale Sifrovany text se rozd¢€li do blokt o stejné velikosti a kazdy se Sifruje zvlast. Tim

se zvySuje rychlost, ale roste naro¢nost na implementaci.

Algoritmus je zaloZzen na opakujicich se matematickych operacich, konkrétné v Sest-
nacti opakovanich, kterym se fik4 rundy. Pfevazné se jedna o matematické operace typu
permutace a substituce. Tento proces se kombinuje se sub-kli¢i, které se scitaji s bloky bitt,
pomoci logické operace XOR. Data ur€end pro Sifrovani jsou rozdélena do bloki po 64 bi-
tech, se kterymi se provadi vyse uvedené matematické operace. Nejdiive se provede permu-
tace dat, pomoci pfipravené tabulky. V dalSim kroku, ktery je v rdmci Sifrovani dileZzity se
pfida kryptograficky kli¢, ktery je pfidavan po jednotlivych bitech a dochazi k transformaci
dat pomoci XOR funkce. Nésledné se provede nelinearni substituce. VSe se provadi v néko-
lika rundéch. Vicenasobnym Sifrovanim vznika 3DES S$ifra, kterd zvySuje odolnost proti roz-

Sifrovani. [17]

3.4.3 Asymetrické Sifrovani

Diivodem vzniku asymetrického Sifrovani bylo omezeni sdileného klice, ktery se vy-
uzivéa u symetrického Sifrovani. Proto se u asymetrického Sifrovani vyuzivaji dva klice, jeden
pro Sifrovani, druhy pro desifrovani, jak je znazornéno na Obrazku 11. Na zacatku odesilatel
pozada ptijemce o jeho Sifrovaci kli¢, pomoci kterého zasifruje odesilanou zpravu a piijemce
pomoci néj nasledné zpravu desifruje. DeSifrovani neni ale mozné pouze pomoci Sifrovaciho
klice. Tento kli¢ je zaslan spole¢né s Sifrovanym objektem, klici se fiké vetejny kli¢. Proti-

kladem je soukromy kli¢, ktery je nutné uchovat v tajnosti. Z néj lze odvodit vetfejny klic,
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naopak to mozné neni. Pomoci soukromého klice si pfijemce néasledné desifruje zpravu.
Asymetrické Sifrovani ma velkou vyhodu v tom, Ze neni nutné sdileni soukromého klice, ale
na druhou stranu se zveda vypocetni narocnost. To feSi kombinace asymetrického a syme-

trického Sifrovani. Mezi nejznaméjsi asymetrické Sifry patii RSA. [16]

— Sifrovani
- verejny klic ———
—— —
L]
zasifrovany
dokument dokument
— desifrovani = —
T
— soukromy kli¢ —
S
A
zasifrovan
i ¥ dokument

dokument

Obrazek 11: Asymetrické Sifrovani [16]
Asymetricka Sifra RSA
Jedna se o algoritmus s vefejnym klicem, ktery vznikl v roce 1977. Hlavni vyuziti je v rdmci

elektronického podpisu a obecné Sifrovani. Bezpecnost RSA Sifry je zaloZena na faktu, Ze

rozlozeni ¢isla na soucin prvocisel (faktorizace) je velmi obtiznd matematicka operace. [18]
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4 HARDWARE SECURITY MODULE (HSM)

Hardware Security Module, zkracené¢ HSM je specializovany certifikovany hardwarovy
prostiedek, urCeny pro bezpecné uchovani a generovani klicti a obecné k vykonavani kryp-

tografickych operaci.

HSM pokryva cely zivotni cyklus klice, od vytvofeni, po Sifrovani, az po bezpecny transport
klice. Vyuziti HSM je nutné, pro splnéni auditorskych podminek, v ramci PCI (Payment
Card Industry) zony.

HSM si lze jednoduse predstavit, jako uzavieny objekt, ktery je provozovan v divéryhod-
ném prostiedi — bezpecna infrastruktura, bez moznosti zneuziti a neopravnéného ptistupu.

Kazd¢é HSM spliuje nasledujici podminky:

e je postaveno na specializovaném a certifikovaném hardwaru, provozovéano ve speci-

alizovanych mistnostech;
e operani systém, ktery v nich béZi, je zabezpe€eny a specializovany na béh v HSM;

e pfistup neni do celé¢ site, ale pouze do omezenych casti, které se fidi podle ptisnych

bezpecnostnich podminek. [19]

4.1 HSM Key Management

V ramci hardware security modulu se nikdy nepracuje s neSifrovanym kli¢em.
VSechny klice, které jsou v ramci HSM zpracovany jsou Sifrovany, pomoci LMK (Local
Master Key) klice, ktery je ulozen v bezpe¢ném prosttedi HSM. Dale jsou popsany jednot-
livé klice, které tvofi strukturu HSM. Uvedend nebo velmi podobna struktura se vyuziva

u vétsiny vyrobceti, konkrétné je popsano HSM od spole¢nosti Dymar. [20]
LMK - Local Master Key

Local Master Key lze oznacit jako hlavni kli¢ v rdmci celého HSM. Slouzi, jako ochrana
vSech ostatnich kli¢t naptic spole¢nosti, aby se nesitily v neSifrované podobé. 1 v pfipade,
ze firma, nejCastéji banka vlastni vice HSM, tak LMK je vzdy jeden, v ramci celé sité. Sklada
se ze setu obvykle 40 DES klict. Neni urceny k Sifrovani dat, ale jeho hlavni vyuziti je Sif-
rovani ostatnich kli¢l, aby se v ramci HSM nikdy nepracovalo s neSifrovanym kli¢em, ani

mimo HSM.

Na zacatku jsou vygenerovany tii komponenty, které jsou rozdéleny mezi tfi zaméestnance

dané spole¢nosti. Kazdy zaméstnanec vlozi svou komponentu do HSM, pomoci Cipové
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karty, spliiujici normu ISO 7816. Obvykle kazdy zaméstnanec obdrzi dvé karty, se kterymi
udéla totoznou operaci, kdy jedna karta vzdy zistane, jako zalozni. Po vlozeni karty dojde
k jejich formatovani a kazdy zaméstnanec vyplni zakladni udaje, jako jsou PIN, format ¢asu

nebo uzivatelské jméno.

Jakmile jsou karty vSech tii osob naformatovany, opét se postupné vlozi do HSM, kde kazda
osoba zada PIN a postupné¢ se na karty zapiSou LMK komponenty a ID z HSM. V poslednim
kroku se karty opét vlozi do HSM, kdy zadanim LMK ID, které bylo kazd¢ karté v piecho-
zim kroku pftifazeno a PINu postupné vznikne findlni LMK klic. [20]

ZMK - Zone Master Key

Zone Master Key (ZMK) se vyuziva v ramci HSM, pokud spole¢nost, naptiklad banka po-
tfebuje prepravit klice k externim firmam, jako jsou napiiklad MasterCard nebo Visa. Casto

se prepravuje napi. PIN blok. Pro tento ptipad se vyuziva pravé ZMK.

Zone Master Key je umistén v ramci sdilené sité, mezi HSM a jednim nebo vice objekty. Je
uréen pro to, aby Sifroval pfenasené klice. ZMK je Sifrovan jednim parem LMK. [21]

ZPK - Zone PIN Key

Zone PIN Key (ZPK) slouZi k Sifrovani dat, kterd jsou pfendSena nejcastéji mezi bankou
obchodnika a bankou platce. Pro pfenos je ZPK Sifrovan pomoci Terminal Master Key
(TMK) a pro préaci, v ramci HSM je Sifrovan pomoci LMK. [22]

TMK (TTK) — Terminal Master Key

Jedna se opét o klic, ktery Sifruje dalsi klic, nikoliv data. Vyuziva se pro distribuci kli¢h
v rdmci mistni sit€ naptiklad na uréity POS (Point Of Sale) termindl. [20]

TAK — Terminal Authentication Key

Terminal Authentication Key (TAK) slouzi k vytvoteni a ovéteni tzv. Message Authentica-
tion Code (MAC), pro data pfendSena v radmci lokalni sit€ mezi termindlem a bankou. MAC

je kryptografické funkce, v tomto ptipad¢ slouzici k overeni platnosti dat. [20]

PVK - PIN Verification Key

PIN Verification Key (PVK) se vyuziva ke generovani a ovéfeni pinovych dat. Hlavnim

ucelem klice je potvrzeni spravnosti PIN kodu. [23]
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CVK - Card Verification Key

Card Verification Key (CVK) - principem je tento kli¢ velice podobny ptedchozimu PVK,
ale namisto generovani a ovétovani pinovych dat, ovéfuje data tykajici se platebni karty.

[20]
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5 PROCES KLICOVANI PODLE PCI DSS NORMY

Aby bylo mozné na platebnim terminalu realn¢ provadét transakce, je nutné, aby splilo-
val bezpec¢nostni normy a mél v sob¢ ulozené klice. Tyto klice jsou vyuzivany pro Sifrovany

ptenos, pti ovétovani transakci. Samotny proces klicovani se nazyva Key Injection Process.

Kli¢ovani je realizované pomoci kli¢ovaciho zatizeni (Key Loading Device — KLD) doda-
vaného vyrobcem terminalti. Samotny proces klicovani probiha v zabezpecené mistnosti pod
kamerovym dohledem. V nasledujici podkapitole bude popsan proces klicovani ve spolec-

nosti LANDI Commercial Equipment Co., Ltd.

5.1 Klicovani ve spolecnosti

Spolec¢nost Landi Commercial Equipment Co., Ltd., dale jen Landi vyuziva pro kli¢o-
vani terminalt zafizeni KLD, do kterého jsou u zdkaznika vlozeny pomoci importniho sou-
boru TTK klice, které jsou generované v HSM u dodavatele platebnich terminali. Samotny
prenos TTK klict od dodavatele k zakaznikovi probiha v zaSifrované formé, pomoci trans-
portniho klice, ktery je ulozeny v HSM u dodavatele a nasledné je vlozen do kli¢ovaciho

zatizeni KLD u zakaznika.

Soubor, ktery se importuje do kli¢ovaciho zatizeni je ve formatu .CSV a obsahuje vzdy sé-
riové €islo termindlu a volny TTK kli¢. Jednotlivé TTK klice jsou v importnim souboru $if-
rované transportnim kli¢em, 1 z toho divodu manipulace s kli¢i nepfedstavuje bezpecnostni
riziko, takZe import souboru do klicovaciho zatizeni nemusi probihat v zabezpecené mist-
nosti. Transportni kli¢, ktery je poskytnuty dodavatelem se zavadi vzdy jen jednou do kli¢o-

vaciho zafizeni a cely proces se musi provadét v zabezpecené mistnosti u dodavatele.

Samotné klicovani probihd propojenim kli¢ovaciho zatfizeni KLD s platebnim terminalem,
pomoci USB kabelu. Pro uspésné naklicovani POS musi mit kliCovaci zatizeni zavedeny

klice, s pfisluSnym sériovym cCislem terminélu.

Nasledné dojde k odeslani sparovanych TTK kli¢l a sériovych Cisel terminald zpét od za-
kaznika k dodavateli terminalii. Zaroven dochdazi k zaloZeni daného terminalu v TMS u do-
davatele termindlu. Pfi prvnim spojeni POS a TMS dodavatele dojde k ovefeni existence
TTK kli¢e pro dané sériové ¢islo v databazi. Pokud dojde k uspéSnému ovéteni, piifadi se
dané TTK ke specifickému terminalu. V dalS$im kroku se propoji ptimo POS platebni termi-
nal s TMS dodavatele a zasle mu o sob¢ zékladni informace, jako jsou sériové ¢islo a TTK

kli¢. Vramci TMS dodavatele se vygeneruji pracovni klice, které se odeSlou do
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autorizacniho centra. Tyto klie jsou nezbytné pro uspé$nou autorizaci plateb. TEK a TMK
klice jsou Sifrované pomoci network kli¢e. Samotny ptenos téchto klict z databaze do ter-
minalu probiha v Sifrované podobé pomoci TTK klice. Struktura klicovani je znazornéna

v high-level diagramu na Obrazku 12. [24]

7. Generovani pracovnich

1. Generovani TTK Klicu KIi&a TEK, TMK

8. Odeslani pracovnich
Kli&h TEK, TMK

Terminal management system ‘
{TM3) - dodavatel ‘

Autorizaéni centrum

6. Pfedani informaci o POS 9. Realizace transakci

pomaci pracovnich KIiED
5. Rest AP - pfedani informaci

2.C5V —I'I'I'K, SN

Terminal management system

(TMS) - z&kaznik LANDI POS Klicovaci zafizeni (KLD)

3. Kliovani

4, Nowyj obchodnik

Obrazek 12: High-level schéma kli¢ovani spole¢nosti Landi [24]
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6 PREDSTAVENI SPOLECNOSTI

Vybrana spolecnost (dale jen ,,spolecnost™) byla zalozena v roce 1996 s cilem rozvoje
a bezpecného provozu ¢ipovych karet v bankovnim sektoru. Spolecnost je rozdélena na né-
kolik divizi, které mezi sebou tuzce spolupracuji. Aktudlné je zaméstnano ve firme

ptes 200 zaméstnancu.

6.1 Zakladni udaje

Od roku 1996, kdy byla spole¢nost zalozena, se jeji portfolio rozrostlo. Hned dva roky
po zaloZeni zacala spole¢nost navrhovat koncepci akceptace privatnich ale i platebnich karet

na jednom terminalu.

Na prelomu tisicileti spole¢nost vybudovala centralni transakéni systém, pro jednu z nejvét-
Sich ¢eskych bank a jako jedni z prvnich vyuzili Linux, jako zdklad feSeni v Enterprise pro-
stiedi. O nékolik let pozdé&ji vstoupila spolecnost do statniho sektoru, kdy zacala aplikovat

digitalni identitu do oblasti eGovernmentu.

V Roce 2016 firma spousti, jako druha v Evrop¢ platbu bankovni kartou ve vefejné dopravé.
Nasledné¢ se koncept platby rozsitil 1 mimo Evropu, napiiklad do Afriky a nasledné i do Jizni

Ameriky.

Momentalng se spolecnost neustale rozriista a stale drzi krok s nemodernéj$imi technologi-

emi soucasnosti. [24]

6.2 Divize spolecnosti

......

SmartCards

Nasledujici divize vyviji applety pro ¢ipove karty a také aplikace pro vysoce bezpecnd iden-
tifika¢ni, autentiza¢ni a platebni feSeni. Pro zaruceni bezpecnosti se vyuziva sdilenych ta-
jemstvi, symetrické i asymetrické kryptografie pro systémovou autentizaci nebo napiiklad
PIN a biometrické aplikace pro vicefaktorovou autentizaci drzitele karty. Nezbytnou sou-

¢asti je také ochrana kryptografickych kli¢i s ¢ipovou technologii. [24]
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Secure Mobile ID

Dalsi odvétvi se zabyva vyvojem mobilnich a webovych aplikaci, se specializaci na platebni
bankovni sektor. I proto je nutnosti vyuzivani nejnovejsSich bezpecnostnich technologii, jako

naptiklad RASP nebo OTP — token v mobilnim zafizeni (iOS a Android). [24]
EMYV Payments

Tato divize se specializuje na realizovani vykonnych autorizacnich a akceptacnich plateb-
nich systémii. V ramci divize probiha integrovani Siroké skaly POS terminalti, od pfednich
spolecnosti, jako jsou Verifone, Ingenico, Pax nebo Terminal Technologies. Z diivodu zpra-
covani vysokého objemu transakci veskeré zpracovani probiha s vyuzitim HSM a zarovein

je dodrzena PCI certifikace. [24]
Federated Identity

Dalsi ¢ast spolecnosti se zabyva robustnim zabezpefenim identity v jednom systému

pro vice aplikaci najednou. [24]
Perso Lab

Posledni odvétvi spole€nosti se zabyva vyvojem systémil pro personalizaci ¢ipovych karet.

[24]
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7 NAVRH KLICOVANI PRO VYBRANOU SPOLECNOST

Cilem diplomové prace je navrhnuti nového systému klicovani EMV platebnich termi-
nalt podle PCI DSS normy, vcetn¢ kliCovaci aplikace a dokumentace. Novy systém klico-
vani nahradi ptivodni, ktery je ve spolecnosti zavedeny, ale soucasn¢€ uz pomoci ptivodniho

feSeni neni mozné kli¢ovat nové druhy terminali.

7.1 Soucasné reSeni

V ramci soucasného feseni je klicovani rozdéleno na dvé hlavni ¢asti. V té prvni, ktera
je uvedena na Obrazku 13, je zndzornéno ndhodné vygenerovani TTK klict v rdmci HSM.
Prvni a druh4 ¢ast TTK klice, respektive jejich komponenty jsou uloZeny postupné na klico-
vaci karty. Kazda karta obsahuje n¢kolik set komponent a zaroven kazdou komponentu lze
pouzit pouze jednou. Po vyCerpani jednotlivych komponent, které jsou na karté umisténé, je
nutné pouzit ke klicovani kartu jinou. Karty jsou pozdé&ji ptidéleny techniktim, kteti maji na
starosti klicovani. Z HSM se komponenty TTK kli¢t uloZi do databaze. Jednotlivé kompo-
nenty TTK kli¢t jsou Sifrované pomoci HSK klice, ktery je sdileny mezi HSM a databazi.

Komponenty jsou pozdéji vyuzity pii kliCovani platebnich terminald.

HSM
@ .
'DB—'I'I'K setz HSM
Sifrovano HSK Klicem
Mahodné generovani
TTK klitd
1. Cast TTK 2. CastTTK
klide (karta) Klige (karta)

Obrazek 13: Zavedeni TTK klict [29]

V dalsi fazi dochazi ptimo ke klicovani EMV platebniho terminalu. K procesu kli¢ovani jsou
vzdy nutni minimalné dva technici, ktefi si své karty, které jsou uloZené v zabezpecené mist-

nosti v trezoru, vyzvednou a postupné zahdji proces klicovani. Vlozenim prvni TTK karty
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do terminalu dojde pomoci klicovaci aplikace k ovéfeni platnosti certifikat na karté a na-
sledné dojde k zadani PIN kodu, ktery je kazdému technikovi ptidélen piimo ke karté. Pokud
je zadan spravny PIN, stejny postup opakuje druhy, respektive tieti technik.

V dalsim kroku dojde k vygenerovani TTK klice, ktery je poskladan z komponent jednotli-
vych kli¢ovacich karet vzajemnou operaci XOR mezi jednotlivymi komponentami. Kompo-
nenty jsou ulozeny na kartach v Cistém tvaru, proto jsou chranény PIN kodem. Vysledny
TTK kli¢ je vytvoteny ze dvou komponent, z ditvodu pouziti 2DES klice. Nasledn¢ je TTK
kli¢ ulozen do zabezpecené Casti hardwaru terminalu a zaroven se k nému vytvofti kontrolni

soucet (KVC).

Potiebné hodnoty, jako jsou kontrolni soucet TTK klice, ID terminalu, ¢isla klicovacich ka-
ret a jejich komponent jsou odeslany do TMS. V rdmci TMS dojde k dohledani komponent
klicovacich karet v databazi TMS a ke slozeni TTK klice, v€etné vypoctu kontrolniho souctu
v HSM. Pokud je kontrolni soucet u termindlu a TMS totozny, dojde k uspésnému naklico-
vani terminalu. Druhy krok kli¢ovani lze vidét na Obrazku 14. Prvni i druhé faze se provadi
v zabezpecené mistnosti pod kamerovym dohledem a veskera manipulace s kli¢ovacimi kar-

tami se dikladné zaznamenava.

DB - TTK set ze zavadaciho HSM
Sifrovano HSK klicem

HSM
O TTK komponenty uloZené na
O kartéch s certifikatem

- h
h. Jv Jv
TTKinjecion '  Ovéfeni a porovnani KVC - -
| 1. Cast TTK 2. East TTK
klice (karta) klice (karta)
+ Y ¥
Terminal management _

system (TMS) ‘ POS terminal

Obrazek 14: Kli¢ovani ve vybrané spolecnosti — soucasny stav [29]
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7.2 Navrh nového reSeni

Hlavni divodem navrhnuti nového systému klicovani EMV platebnich terminalt bylo
zjednoduseni celého procesu a moznost klicovat nové druhy terminalt, které by pomoci pt-
covani, tedy navrhnuti Sifrovani s vyuzitim 3DES algoritmu s 3DES klicem. V pivodnim
feSeni vybrané spolecnosti je vyuzita 3DES $ifra s 2DES klicem. Pro splnéni jedné z podmi-
nek PCI DSS normy probiha cely proces klicovani v zabezpecené mistnosti pod dohledem
kamer. Dale jsou vesker¢ kryptografické operace realizovany pomoci HSM, kdy nedochazi
k prenosu klict nebo dat v oteviené podob¢. Samotné nahrani klict do terminalt je navrh-
nuto tak, aby bylo realizovano ve vnitini siti vybrané spole¢nosti, jak l1ze vidét na obrazku 16

(Topologie site).

7.2.1 Navrh topologie sité a komunikace

POS terminaly komunikuji s terminalovym systémem, ktery je umistén ve vnitini siti
spole¢nosti. Komunikace probihd skrze firewall a proxy server, pomoci komunikac¢nich pro-
tokoltt SFTP (FTP ptes SSH) a FTPS (FTP ptfes SSL). Aby mohly terminaly komunikovat
s TMS, je nutné, prihlaSeni pomoci platného jména a hlesla. Po GispéSném piihlaSeni dojde
k nahrani specifického souboru z terminalu do TMS. Tento soubor obsahuje souhrnné infor-
mace o hardwaru a softwaru terminalu. V dal$im kroku dojde ke stazeni konfiguracnich sou-
bort a klich z TMS do terminalu. Nakonec dojde k ukonceni a odpojeni terminalu od TMS.

Cela komunikace je zndzornéna na Obrazku 15, véetné jednotlivych komponent.

INFO soubor ) Smér TMS
Firewall + proxy

POS terminal SFTFR, FTPS senver

Internet

Konfiguraéni soubory, parametry a klice

Data tekouci z TMS do POS

Obrézek 15: Komunikace termindlu se systémem pro jeho spravu [29]
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Klic¢ovani platebnich terminalii opét probiha ve vnitini siti vybrané spolecnosti, ktera se na-
chézi za komponentami firewall a proxy serverem, jak lze vidét na Obrazku 16. Déle je ve
vnitini siti umisténo HSM a databéaze terminalového systému, zafizeni pro klicovani a sa-
motny POS terminal, ktery se klicuje. Jednotlivé objekty a jejich komunikace v ramci intra-

netu jsou popsany v dalSich kapitolach.

SFTF, FTPS. )
Terminal Mangement

Systemn

1 1

POS terminal Firewall + proxy < —

=

Key Loading
Tool (KLD)

Internet

¥

| J
SHRC

Databdze

Obrazek 16: Topologie sité [29]

7.2.2 Navrh komponent vyuZivanych pro klicovani

Nasledujici podkapitola se zaméiuje na popis jednotlivych komponent, které byly

vybrany pro klicovani EMV platebnich terminala ve vybrané spole¢nosti.
Firewall a autentizacni Proxy server

Tyto ¢asti systému jsou urceny k oddéleni od vefejného internetu a zpracovani ptichozich
pozadavki. Autentizacni proxy je aplikacni server, ktery je vetfejné dostupny z internetu
a mohou k nému vetejné piistupovat zatfizeni. Pocita se u n¢j s provozovanim v rezimu 24/7.

Proxy server je schopny obslouzit minimaln¢ desitky paralelnich pfipojeni najednou.

Z pohledu komunikujicich zatizeni funguje aplikacni server, jako server komunikace

nad protokolem SFTP/FTPS.
Hardware Security Module - HSM

Pro ucel ulozeni hlavniho master klice a dalsich Sifrovacich kli¢ti bylo zvoleno HSM od spo-

lecnosti Gemalto Safenet, které vynikd vysokou bezpec¢nosti a vysokym vykonem. V ramci
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HSM je naimportovany tzv. Master KEK Key, ktery je totozny, jako v klicovacim zafizeni.
Master KEK Key bude umistén servisnim technikiim na dvou nebo tfech komponentéach,

kteii pomoci nich zavedou Master KEK Key podle standardu PCI DSS do HSM.
Key Loading Device (KLD)

Klicovaci zatizeni slouzi k bezpecnému zavedeni TTK kli¢e do platebniho terminalu. TTK
kli¢ je zaroven prvni kli¢, ktery slouzi k zavedeni ostatnich klict do termindlu. Klicovacich

zafizeni existuje vice druhti, proto bylo nutné vybrat ten nejvhodné;si.

Casto vyuzivanymi KLD zafizenimi jsou ta, u kterych se na zagatku u zakaznika importuji
TTK klice. Import nejcastéji probihd pomoci .CSV souboru, ve kterém jsou uvedend sériova
¢isla platebnich terminala a volné TTK kli¢e. Nasledné dochazi k propojeni platebniho ter-

minall s klicovacim zafizenim a k samotnému pienosu klict.

Dalsim typem klicovacich zafizeni jsou ta, u kterych se nevkladaji pfedgenerované TTK
klice, ale pouze derivacni kli¢ (Master Key), pomoci kterého se s vyuzitim znamého algo-
ritmu generuji TTK kli¢e piimo uvnitt kli¢ovaciho zatizeni. Totozny derivacni kli¢ musi byt
zavedeny 1 ve vybrané spolecnosti, v ramci které bude probihat klicovani platebnich termi-
nald. Klicovaci zatizeni nasledn€ pomoci sériového ¢isla kli¢ovaného termindlu a ndhodné
vygenerované hodnoty vyderivuje TTK kli¢ — vice informaci k problematice deriva¢niho
algoritmu je obsazeno v kapitole 7.2.5. Tento druh klicovaciho zatizeni byl zvolen k ndvrhu
klicovani ve vybrané spolecnosti, hlavné z diivodu absence nutnosti piedgenerovani TTK
klict a prace s .CSV souborem, coz usnadnuje cely proces klicovani a dale umoziuje zave-
deni vice Master klict. To slouzi k tomu, Ze z jednoho klicovaciho zatizeni lze klicovat ter-

minaly vice zdkazniki a platforem.
POS Terminal

Soucésti termindlu, ktery bude kli¢ovan je klicovaci aplikace KLA (Key Loading Applica-
tion), ktera zajisti komunikaci mezi kli¢ovacim zatizenim a samotnym terminalem. Aplikace
se do terminalu nainstaluje pied kliCovanim, pomoci instala¢ni aplikace dodavané vyrob-
cem. Nezbytnou funkci klicovaci aplikace v terminalu je ovéteni klich a dalSich soucasti,
které se z kli¢ovaciho zafizeni pfenasi do terminalu. Citliva data, jako je naptiklad vysledny

kli¢, jsou uloZena v bezpe¢ném hardwaru terminalu.
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7.2.3 Propojeni Key Loading Device s POS terminalem

Soucasti navrhu klicovani bylo také vybrani nejvhodnéjsi metody propojeni POS ter-
mindlu s klicovacim zafizenim. Jednou z moznosti bylo propojeni obou zatizeni pomoci
USB, to ale z divodu nutnosti vZdy propojovat ob¢ zatizeni, pomoci kabeldze nebylo z Ca-
sovych a praktickych divodu pfili§ vhodné. Jelikoz POS terminal i klicovaci zatizeni pod-
poruji technologii NFC, bylo zvoleno prave toto feseni. V ramci NFC byl vybran Peer-to-
Peer mdd, ktery mezi obéma zafizenimi vytvoifi obousmérnou komunikaci, a tak kazdé
z nich piisobi jako vysila¢ i jako pfijimac. Zaroven je cela komunikace mezi objekty chra-
néna kryptografickym protokolem TLS 1.2 (Transport Layer Security), ktery zabranuje na-
ruseni komunikace a jeji odposlouchdvani. Dale také umoznuje autentizaci mezi zafizenimi.

Schéma propojeni je uvedeno niZze na Obrazku 17.

TLS 1.2
Key Loading L J POS terminal

Tool (KLD) |‘ il

MFC
Peer-to-Peer Mode

Obrazek 17: Komunikace KLD a POS terminal [29]

7.2.4 Bezpecnostni pravidla a jednotlivé role

V ramci manipulace s klicovacim zatizenim bylo tfeba definovat jednotliva bezpec-
nostni pravidla a role. Timto Ize napfiklad zabranit odmazani kli¢t neopravnénou osobou.
Kli¢ovaci zatizeni dokdze Cist Cipové karty, které jsou osobam, které manipuluji s klicova-
cim zafizenim piid€leny. Pomoci téchto karet se pii ptihlaSeni rozpozna role dan¢ho uziva-
tele a tim se pfidéli patfi€na opravnéni. Pii praci s KLD je nastaven bezpecnostni timeout
15 minut v ptipadé ne€innosti a zaroven je z bezpecnostnich ditvodii zakdzano potfizovani
snimki obrazovky. Veskeré aktivity, které jsou realizované v ramci klicovani, se ukladaji
do auditniho logu. Pokud nabyde logovaci soubor se zaznamy maximalni velikosti, nelze
naklicovat dalsi terminal. Soubor se da bud’ pfimo odmazat ze zatizeni, nebo stdhnout na
pamét'ové zatizeni. K piihlaseni do klicovaciho zafizeni, tedy i ke klic¢ovani POS terminalt

je vzdy tfeba minimalné dvou pfihlasovacich karet, tedy dvou technikd.
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Uzivatelské role

ManaZer: tato uzivatelskéd skupina definuje jednotlivé uzivatele a nastavuje jim vychozi
hesla. Dale muze spravovat jednotlivé klice, vCetn¢ jejich pfidavani a mazani, zaroven vy-
tvaii a edituje jednotlivé skupiny klict. Lidé v této skupiné pfevazné slouzi jako podpora
pro operatory. Manazer je schopen ménit hesla jednotlivym operatorim, pomoci kterych se
ke kli¢ovacimu zafizeni ptihlaSuji.

Operator: zde spadaji servisni technici, ktefi kli¢uji pomoci klicovaciho zatizeni POS ter-
minaly. Tato role ma pouze opravnéni na vlozZeni kli¢e do cilového termindlu a zobrazeni
kli¢t v kli¢ovacim zatizeni.

Politika hesel

e Manazer pfidéli jednotlivd hesla. Po prvnim pfihldSeni jsou uzivatelé vyzvéni

ke zméné vychoziho hesla.

e Minimalni podminky pro validni heslo v rdmci vSech uzivatelskych skupin je mini-
malni délka aspon 8 znakul, kdy soucasti musi byt aspon jedna Cislice a specialni

znak.
e Kontroluje se unikatnost hesla v ramci vSech uzivateld.

e 'V piipadé tii nevalidnich pokusti o zadéni hesla dojde k zablokovéani daného uziva-

tele na 30 minut.

e 'V piipadé zapomenutého hesla je tfeba kontaktovat uzivatele s roli manazer. Pouze

ti maji moznost heslo zménit.

7.2.5 Kryptografické operace s kli¢i a citliva data

V ramci navrhu je potfeba vygenerovat z hlavniho Master klice, TTK kli¢, pomoci
kterého jsou nasledné do terminédlu nahrany pracovni klice. Dany TTK kli¢ se vytvoii po-
moci derivace Master kli¢e. V ramci terminald, pro které je cely navrh klicovani realizovan,

je pamét’ pro citliva data, jako jsou kli¢e o velikosti 1000 B.

Samotny derivacni algoritmus se odehrava v ramci kliCovaciho zatizeni a jeho hlavni funkci
je vygenerovani a ndsledné vlozeni unikatniho kli¢e do POS platebniho terminalu. TTK klice
se derivuji z Master Klice. Pro generovani TTK klice pomoci deriva¢niho algoritmu bude
vyuzito 3DES blokové Sifry s 3DES klicem, ktera ma v ramci PCI DSS normy podporu do
roku 2023. V ramci 3DES Sifrovani bude vyuzito CBC algoritmu, ktery je podporovany
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v ramci HSM. Ze vstupnich dat je ndhodné slozeny inicializa¢ni vektor, ktery slouzi, jako
soucast pro prvni blok derivac¢nich dat v ramci operace XOR. Kazdy blok deriva¢nich dat je
Sifrovany pomoci DES algoritmu, kdy celkové jsou pouzity 3 bloky, to dohromady dava
vyuziti 3DES klice. Kromé prvniho bloku jsou pro operaci XOR vyuzity Sifrovana data

z predeslého derivacniho bloku. Derivacni proces je zobrazen na Obrazku 18.
Derivacni algoritmus
Samotny algoritmus se sklada z né¢kolika komponent:
PID (Product Identificator) — identifikac¢ni Cislo terminalu 4 B
SN (Serial Number) — seridlové ¢islo terminalu 4 B
IV (Initialization Vector) — ndhodné vygenerovany vektor 8 B
RND1 — nahodn¢ vygenerovana data 8 B
RND?2 — nahodn¢ vygenerovana data 8§ B
MK (Master Key) — hlavni kli¢
DK (Derivation Key) — derivacni kli¢
Derivaéni data (DD) jsou slozena z jednotlivych prvki:
DD =DD1 | DD2 | DD3 (24 B)
DD1 =PID | SN (8B)
DD2 =RNDI1 (8B)
DD3 =RND2 (8B)
Schéma derivaéniho algoritmu je nasledujici:
T

Inicializaéni vektor - IV }—)+

¥

—){ DES Sifrovani ‘ —){ DES Sifrovani ‘ —b{ DES Sifrovani ‘

‘ Derivaéni klig - DK1 ‘ ‘ Derivaéni klié - DK2 ‘ ‘ Derivaéni klié - DK3 ‘

Obrazek 18: Derivacéni algoritmus [29]
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Vysledny TTK kli¢ se sklada ze tii vyderivovanych klict, které prosly tfikrat operaci XOR

a naslednou DES Sifrou:

Vysledny TTK kli¢ DK = DK1 | DK2 | DK3, kdy jednotlivé slozky jsou nasledujici:
DK1 =DES (MK, IV @& DD1)

DK2 =DES (MK, DK1 & DD2)

DK3 =DES (MK, DK2 & DD2)

UloZeni vysledného klic¢e do cilového terminalu

Do cilového POS terminalu se uklada vysledek derivace, tedy vysledny TTK kli¢, ktery je
ulozen do zabezpecené Casti terminalu. Zaroven s nim se z kli¢ovaciho zatizeni do terminalu
posilaji dalsi data, jako je inicializa¢ni vektor, nahodnd hodnota RND1 a ndhodné hodnota
RND2, které byly vyuZity v procesu derivace a KVC TTK klice. Tyto hodnoty jiZ nejsou

ulozené v zabezpecCené vrstve.

7.2.6 Souhrn principu kli¢ovani

Tato podkapitola shrnuje vyse popsané kapitoly do jedné komplexni ¢asti. Bude zde
popsan princip klicovani a komunikace, v€etné prenaSeni kli¢lh mezi jednotlivymi ¢astmi

systému.

Terminal se pii kli€ovani spoji s kli€ovacim zatizenim, ve kterém je jiZ zavedeny Master
kli€¢. Spojeni obou zatizeni probihd pomoci NFC bezdratové technologie, jako je popsano
v kapitole 7.2.3. Stejny Master kli¢ je zavedeny v HSM terminédlového systému (TMS) vy-
brané spolecnosti. Kli€ovacimu zatizeni se z termindlu zasle seridlové Cislo a identifikacni
¢islo termindlu. Klicovaci zatizeni ze sériového ¢isla, identifika¢niho €isla, ndhodné vyge-
nerovanych hodnot a inicializa¢niho vektoru, pomoci algoritmu vyderivuje z Master klice,
TTK kli¢, ktery je vzdy unikatni pro kli¢ovany terminél. Vygenerovany TTK kli€ je nasledné
odeslan, vcetné jeho KVC, inicializacniho vektoru, ndhodné vygenerovanych dat (RNDI,
RND2) do terminalu. Postup derivace a odeslani klice do termindlu je popsan v kapitole

7.2.5.

V ramci termindlu slouzi TTK kli¢ pro zavedeni pracovnich TMK a TEK klict z TMS. Aby
bylo zavedeni klich mozné, je tieba, aby terminal zaslal na TMS nésledujici udaje: sériové
¢islo, identifikacni ¢islo termindlu, ndhodné vygenerovana data (RND1, RND?2), iniciali-

zacni vektor a KVC TTK klice. TMS pomoci stejného algoritmu, jako kliCovaci zatizeni
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spocita TTK kli¢ a ovéii jeho kontrolni soucet proti terminalu. Pokud jsou kontrolni soucty
totozné, odeslou se pracovni klice TEK a TMK do terminalu. Dale se pracovni klice pomoci
Zone Master Key (ZMK) zavedou z TMS do autoriza¢niho centra, ve kterém probiha zpra-

covani a ovéfeni plateb.

V kazdém kroku klicovani se vesker¢ kli¢e a data posilaji v Sifrované forme. V ramci TMS
se pracuje s Network Key (NTK), platebni termindl Sifruje klice s Terminal Transport Key
(TTK) a piimo do autorizacniho centra jsou kli¢e odeslané v zaSifrované form¢ pomoci

ZMK. Na Obrazku 19 je znazornén cely proces.

Import Master KEK Klice z klicovaciho zafizeni do HSM

SN, PID, RAND

SN =
j Terminal TTK KWC " SN, PID
@_ < Management < POS terminal e 50
&\ NTK (TTK) System (TMS)
Hardware Security > Klicovaci zafizeni
Module - HSM
TTK KWC, IV, RND
THIC, TEK TTK KEY - TTK KEY
Master KEK KEY TEK (TEK, TMK) TEK Master KEK KEY
NTK, TTK, ZTK >
' ! TMK TMK
(TIKY}
. NTK TTK
ONTK, TTE, ZTK
(TEK)
ZMIK (TME, TEK)
Autorizacni T k
centrum ransakce
< J
j G- TEK
Q TMK
Hardware Security
Module - HSM \ NTK

Obrazek 19: Schéma procesu kli¢ovani terminalu [29]
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8 TVORBA DOKUMENTACE A NAVRH APLIKACE KE

KLICOVANI A SPRAVE ROLI

Soucasti diplomové prace je vytvoieni dokumentace ke spravé uzivatelskych roli
v ramci klicovaciho zafizeni a k samotnému klicovani EMV platebnich terminal ve vy-
brané spoleCnosti. Zaroven bylo ale potfeba navrhnout jednotlivé sekce aplikace tak, aby
bylo ovladani intuitivni a jednoduché. Samotna dokumentace popisuje obsluhovani kli¢ova-
ciho zafizeni, které spravuje jednotlivé uzivatele, jejich role a samotné klicovani. Navrh pro-
sttedi aplikace a dokumentace probihal pomoci sluzby MockFlow, kterd umoziuje bezplatné

vytvafet vizualizace obrazovek.

8.1 PrihlasSeni do kli¢ovaciho zafizeni a obsluha aplikace

Prvni spusténi klicovaciho zafizeni vzdy musi provadét uzivatelé s roli manazer.
Pro kazdou operaci v radmeci klicovaciho zafizeni jsou nutné minimalné dvé osoby. Soucasti
klicovaciho zatfizeni jsou uz z vyroby zavedené minimaln¢ dvé ptihlasovaci karty s roli ma-
nazer, aby bylo mozné provést prvotni nastaveni. Jejich hlavnim ukolem je vytvotit dalsi
uzivatele, v¢etné pridéleni piihlasovacich karet osobam, které budou mit na starosti spravu
zatizeni a kliCovani platebnich terminalii. Déle se pfi prvotnim nastaveni zvoli pocet kom-
ponent, tedy pocet karet, které budou nutné k ptihlaSeni. VZdy to budou dvé nebo tfi karty,
respektive ti1 nebo Ctyfi, vZdy je jedna karta vyrobena navic, aby slouzila jako rezervni,

napiiklad v pfipadé€ ztraty.

Uvodni obrazovka, kterou lze vidét na Obrazku 20 vybizi uzivatele k nékolika moznostem.
Klic¢ovaci zatizeni podporuje WiFi standard, takze ma moZnost pfipojeni k siti. Volba aktu-
alizace pripoji klicovaci zafizeni ke vzdalenému serveru, kde porovna aktualné nahranou
verzi kliCovaci aplikace, s verzi umisténou na serveru. Pokud existuje verze novéjsi, dojde
k jejimu staZeni a instalaci na pozadi. Po usp&$né instalaci je uZivatel vyzvany k restartu

aplikace.

PoloZka informace zobrazi uzivateli zékladni informace o kli¢ovacim zatizeni, jako jsou se-
ridlové Cislo, verze firmware, opera¢ni pamét’ nebo kapacitu volného tloZzisteé. Aby mohl
uzivatel klicovaci zatizeni ovladat, musi ovéfit svou totoznost. Kazdy uzivatel, ktery obslu-
huje klicovaci zafizeni, ma pridélenou kartu, pomoci které se ptihléasi. Pro iispésné ptihlaseni

jsou potieba vZzdy minimalné dvé karty, tedy dvé osoby, kterym byly karty ptidéleny.
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Ptihlasovaci karty se vkladaji do klicovaciho zafizeni, které mé integrovanou ¢tecku Cipo-

vych karet. Vzdy po vlozeni karty je dany uzivatel vyzvan k zadani hesla.

Mon, Feb 20, 2020

Mon, Feb 20, 2020

Kli¢ovaci zafizeni Informace o zafizeni

Serialové Cislo: 13904K11
Verze firmware: 1.3.01
Opera¢ni pamét 4,0 GB
Volné uloZisté: 80 GB

[ ) [ )

Obrazek 20: Uvodni obrazovka kli¢ovaciho zatizeni [29]

Po prvnim ptihlasSeni jsou vSichni uZivatelé vyzvani ke zméné hesla a nastaveni uZivatel-
ského jména. Pokud probehne ispésné piihlasSeni, aplikace o tom uZzivatele informuje a pie-
sméruje ho na vychozi obrazovku aplikace, jak je uvedeno na Obrazku 21 nize. V piipadé

neuspésného prihlaseni se cely proces opakuje.
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Mon, Feb 20, 2020 Mon, Feb

Prvni piihlaseni Piihlaeni uZivatele

BUDETE PRESMEROVANI

Obrazek 21: Uspésné piihlaseni uZivatele [29]
Vychozi obrazovka aplikace obsahuje jednoduchy ptehled uzivatell a statistiku klicovani.
Dale je na Obrazku 22, v ramci vychozi obrazovky umisténo tlacitko s moZnosti odhlaseni
z klicovaciho zatfizeni a naviga¢ni menu se tfemi polozkami: dom, sprava uZivatela a kli-

¢ovani. Polozka domi vrati uzivatele na vychozi obrazovku se statistikami.



UTB ve Zliné, Fakulta aplikované informatiky 52

Mon,

DASHBOARD

Statistiky [dil

Statistiky a informace

>
Celkowy pofet naklitovanych terminald: 200

ODHLASIT SE

&

KLICOVAMT

Obrazek 22: Vychozi obrazovka
aplikace [29]

8.2 Sprava uzivateli klicovaci aplikace

Polozka sprava uzivatel umoziuje osobam s roli manazer vytvaret nové uzivatele

s roli manazer a operator, jak Ize vidét na Obrazku 23. Nejdiive uZivatel s roli manaZzer zvoli,

o jakou roli se jedna.
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MANAGER

OPERATOR

POKRACOVAT

»

KLICovANI

Obrazek 23: Vytvoreni nového uzi-

vatele [29]

V dal$im kroku manaZer vyplni uZivatelské jméno a heslo, které musi spliiovat bezpecnostni
politiku dané spole¢nosti, jak je uvedeno v kapitole 7.2.4. Dale je tfeba zvolit skupinu klica,
do které bude uzivatel zafazeny, tim se mu urci, jaké specifické zdkazniky nebo platformy
bude klicovat. UZivatel bude moct spadat do vice skupin klici. Nakonec je tieba vyplnit ID
ptihlaSovaci karty, ktera bude uzivateli pfifazena a pomoci které se bude ptihlasovat do kli-
covaciho zafizeni. Dané ID je uvedeno pfimo na kart€ a je v rdmci vybrané spole¢nosti uni-
katni. Pokud vyplni tato povinnd pole a splni valida¢ni pozadavky, dojde k uspéSnému vy-

tvofeni nového uzivatele, jak je zndzornéno na Obrazku 24.
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Vytvoreni nového uzivatele

v

DOKONCIT

& »

KLIEovAN KLICoVANI

Obrazek 24: Uspéiné vytvoreni nového uzivatele [29]
Soucasti polozky spravy uzivatell je také jejich celkovy ptehled, kde je zobrazeno uzivatel-
ské yjméno, role a datum posledniho ptihlaSeni dané¢ho uzivatele. Tento piehled se zobrazuje
pouze uzivateliim s roli manaZer. Zaroven je soucasti spravy uZivatel moznost existujiciho
uzivatele odstranit. Opét je to umoZnéno pouze technikiim s roli manaZzer a vzdy jsou pred
odstranénim vyzvani k potvrzeni, protoze se jedna o nevratnou operaci. Cely tento proces

1ze vidét na Obrazku 25.
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Sprava uzivatell

Jmeno Prijmeni
{ ! b

Jmena Prijmeni

Opravdu choete odstranit vybraného
uFivatele?

JImeno Prijmeni

Jmena Prijmeni

ODSTRANIT

» &

Jmena Prijmeni

Obrazek 25: Zobrazeni vSech uZzivatelii v klicovaci aplikaci [29]

8.3 Klicovani

Polozka klicovani, ktera je dostupnd vSem uzivatelskym rolim, nabizi spravu kli¢t
a klicovani EMV platebnich terminald. Samotna sprava kli¢li je dostupna pouze manaZzertim,
pouze ti mohou klice pfidavat, odstrafiovat nebo upravovat skupiny kli¢ii. Zobrazeni klict a
klicovani mohou provadét vSichni uzivatelé. Sprava kli¢i, pro roli manazer je znazornéna

na Obrazku 26.
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Mon, Feb 30, I3

Sprava klici
£ Klicovini termindlu
Zobrazeni kiich

[ Skupiny kiich

A

Gllertel|

Obrazek 26: Sprava klict pro roli ma-
nazer [29]
Hned prvni moZnost z nabidky umozni nakli¢ovat EMV platebni terminal. V ramci této

volby jsou veskeré ¢innosti logovany a ukladadny do lokalniho ulozisté kli¢ovaciho zatizeni.

Pti zvoleni moZnosti kliovani terminalu z nabidky klicovani, vyzve kliCovaci zatizeni k pfi-
loZeni platebniho terminalu. Pokud jsou obé& zatfizeni GspéSné sparovand, dojde k pfenosu
potiebnych dat, jak z POS teminalu do kli¢ovaciho zafizeni, tak naopak. Tento proces je
popsany v kapitole 7.2. Pokud neni proces kli¢ovani naruSen nebo nedojde k jiné chybg, je
kli¢ovani dokonceno, jak Ize vidét na Obrazku 27. Zaroven jsou technici o vysledku infor-

movani zvukovou signalizaci.
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Mo, Pl 30, 300

Kliovani platebniho terminalu KliZovani platebniho termindlu

PRILOZTE PLATERN TERMIMNAL KE KUKCRMAC T
FARIZENI

LD oot oo D00 158

D

KLkl

Obrazek 27: Klicovani platebniho terminalu [29]

V prubéhu klicovani se ukladaji do logu informace, v jakém stavu a fazi se aktudlné technik

nachdzi a s jakym vysledkem operace skoncila. Informace ze zatizeni jsou nasledujici:

Cekam na priloZeni zarizeni — kliCovaci zatizeni ¢eka na pfiloZeni terminalu, pokud k tomu

nedojde do stanovené doby, proces kli¢ovani je automaticky pferusen.
Identifikuji zafFizeni — klicovaci zafizeni zjisti, jestli je pfiloZzeny terminal kompatibilni.

Cekam na prijata data — kliCovaci zafizeni ¢eka, az mu terminal posle nezbytna identifi-

kaéni data.

Zpracovavam prijata data — kliCovaci zafizeni zpracovava piijata data z terminalu a ov¢-

fuje jejich spravnost.

Derivace TTK kli¢e — v tomto kroku dochézi k derivaci TTK klice, jak je popsano v kapi-
tole 7.2.5.

Probiha klicovani — v této fazi probiha klicovani EMV platebniho terminalu.
Kli¢ovani dokonceno — platebni terminal byl spéSné€ nakliCovany.

Kli¢ovani preruseno — béhem procesu klicovani doslo k chybé a nemohl byt dokoncen.
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Zaznamy se do logovaciho souboru ukladaji pti kazdé provedené operaci v prubehu klico-

vani. Format logovani je uveden na nasledujicim ptikladu:
2020-03-21 11:34:15,325 — Identifikuji zarizeni — CRITICAL — PriloZené zarizeni neni kom-
patibilni s klicovacim zarizenim

Dalsi polozkou v nabidce sprava klict, je jejich zobrazeni, jak je uvedeno na Obrazku 28.
Zde se zobrazuji zdkladni informace o kli¢ich, jako jsou jejich ndzev, KVC klice a ID klice,

kter¢ je ptidéleno danému master klici.

—.  Nizev klite
OV IOWES

Nazev klice

QUC: PQL2A

Nazew klite

KLICOVANT

Obrazek 28: Zobrazeni klica v kli-
covacim zatizeni [29]
Dals8i moZnosti pro uzivatele s roli manaZzer je sprava skupin klica. Tato funkce byla do apli-
kace navrhnuta z divodu usnadnéni préce s kli¢i. Manazer mize jednoduse operatorovi na-
stavit, jaké kli¢e budou pro né&j povolené a jaké ne. Tim tedy pfifadi specifické operatory

k urcitym zakazniktim, viz. Obrazek 29.
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Skupiny klici

Skupina &islo 1

wLlzovni

Obrazek 29: Sprava skupin klica [29]
Dalsi polozkou ve spravé kli¢t je jeho vytvotreni. Pokud je nutné klicovat terminaly napfi-
klad pro vice spolecnosti, je tfeba vytvofit vice kli¢l. Pro vytvoreni klice je nutné zadat
nazev klice, ktery musi byt unikatni, v ramci vSech klict, nasledné vybrat skupinu, do které
ma kli¢ spadat a vlozit komponenty daného klice. Kazdy manaZer, ktery mé za ukol zavest
novy kli¢ do klicovaciho zatfizeni ma ptidélenu jednu komponentu, ktera je uloZena v tiSténé
podobé v trezoru v rdmci zabezpecené mistnosti. Ze zadanych komponent vznikne vysledny
kli¢. Pocet komponent se odviji, od prvniho nastaveni klicovaciho zafizeni, kdy se prave
pocet komponent zvoli. Pokud jsou splnénd valida¢ni kritéria a kliCovaci zatizeni spocita

spravné KVC, dojde k GspéSnému vytvoreni klice, tuto situaci 1ze vidét na Obrazku 30.
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Vytvoreni klice

v

KLIGoVART KLIZOVANT

Obrazek 30: Vytvoreni nového klice [29]
Posledni polozkou ve spravé klici je odstranéni klice. Tato moznost je opet pouze pro uzi-
vatele s roli manazer. V prvnim kroku uZivatel vybere kli¢, ktery chce odstranit a v kroku
druhém musi volbu potvrdit. Lze odstranit vice kli¢h najednou avSak tato operace je ne-

vratna. Operace odstranéni klice je zndzornéna na Obrazku 31.

— Mizevidite

3RTF
0000201

Opravdu cheete odstranit vybrané?

ODSTRANIT VYBRANE ZRUSIT ODSTRANIT

KLICoin KLiCowANl

Obrazek 31: Odstranéni klice [29]
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9 PRINOSY NAVRHNUTEHO RESENI

Nasledujici kapitola popisuje hlavni pfinosy navrhnutého feSeni, oproti piivodnimu pro-
cesu klicovani ve vybrané spolecnosti. Postupné rozebira jednotlivé casti klicovaciho pro-

cesu a uvadi prinosy nebo rozdily oproti ptivodnimu feseni.

9.1 Klicovaci karty

V puvodnim feSeni dochazelo k odecitani klicovacich komponent z kli¢ovacich karet,
pii kazdém jejich pouziti. Proto byla v pfipadé¢ jejich vyCerpani nutnd opétovnad vyroba,
to zvySovalo, jak Casové, tak finan¢ni naklady procesu klicovani. Pro pfedstavu na jedné
klicovaci karté€ je umisténo 300 komponent, kdy TTK kli¢ se sklada ze dvou nebo vice karet.
Z toho vyplyva, zZe pro naklicovani 300 termindlti budou tfeba minimalné dvé karty. Pokud
by bylo tieba naklicovat naptiklad 3000 terminald, uz by bylo tfeba vyrobit minimalné 20
klicovacich karet s TTK komponentami. V nové navrhnutém feSeni slouzi karty pouze k pfi-
hlaSeni ke klicovacimu zatizeni a k odecitani komponent nedochazi, proto neni nutna jejich

obnova a tim dochazi k finan¢ni i ¢asové uspore.

9.2 Propojeni klicovaciho zarizeni a platebniho terminalu

Volba propojeni kli¢ovaciho zatizeni a EMV platebniho terminalu, pomoci bezdratové
technologie NFC urychli proces klicovani témér o tfi ¢tvrtiny. Jeden z diivodu je ten, Ze neni
nutné propojovat ob& zatizeni pomoci kabelaze, ale staci zatizeni k sob& pouze ptilozit. Dalsi
diivod je ten, ze neni vzdy nutné zadavat PIN klicovaci karty, pfi procesu klicovani, ale

pouze pii piihlaseni do klicovaciho zafizeni.

9.3 Implementace pro vice zakazniki

V ramci puvodniho feSeni klicovani bylo nutné pro kazdého zékaznika a jeho plat-

formu vyrobit a drzet v trezoru specifické klicovaci karty, pro nékolik technikd.

U nové navrhnutého feSeni slouzi karty pouze k ptihlaseni do klicovaciho zatizeni. Pro kaz-
dého zakaznika, pro kterého jsou klicovany platebni terminaly, se vlozi do kli¢ovaciho zafi-
zeni odlisny master kli¢, pomoci kterého se vygeneruje TTK kli¢. Soucasti nového feSeni je

1 jednoducha sprava klicl, vcetné jejich skupin, jak je uvedeno v kapitole 8.3.
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9.4 Vyuziti vice Sifrovacich algoritmi

Navrh feSeni vyuziva v procesu derivace pomoci 3DES algoritmus, z diivodu podpory
tohoto algoritmu, v rdmci platebnich terminalt. V roce 2023 bude podle PCI DSS normy
pouziti tohoto algoritmu zakdzané, i proto je navrh feseni pfipraven tak, zZe pro pouziti do
budoucna podporovaného Sifrovaciho algoritmu AES bude stacit uprava v ramci Sifrovaci

knihovny.

9.5 Sprava uzivateli a klica

V pivodnim feSeni byla sprava uzivateld, respektive 1 kli¢h feSena ptidélenim speci-
fickych klicovacich karet s komponentami techniktim, kteti méli na starosti kli¢ovani. Sou-
¢asti nového navrhu klicovani je i sprava uzivateld a klica, pfimo v aplikaci, kterd je uréena

pro kli¢ovaci zafizeni.
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ZAVER
Tato diplomova prace se zabyva problematikou navrhu systému klicovani EMV pla-

tebnich termindlti podle PCI DSS normy pro vybranou spolecnost. Prace byla rozdélena na

dvé stézejni sekce, a to na teoretickou a praktickou.

V teoretické casti byla provedena literarni reSerSe vénujici se stru¢nému popisu platebnich
karet a termindlii, v€etné jejich typt a historie. Déle zde byla rozebrana problematika EMV
aNON-EMV standardu a s tim souvisejici tok EMV transakce. V dalSich podkapitolach byly
predstaveny zakladni pojmy z oblasti kryptografie a Sifrovani, vCetné historie, rozdéleni a
zakladnich matematickych operaci. Z diivodu nutnosti splnéni ptisnych PCI DSS norem jsou
veskeré kryptografické operace vykonavany v ramci HSM (Hardware Security module), 1
proto jsou v teoretické ¢asti popsany jednotlivé klice a komponenty, se kterymi se v ramci
HSM pracuje. Na zaveér prvni ¢asti je teoreticky popsan princip klicovani, véetné prikladu

klicovani platebnich termindlti ze spole¢nosti Landi Commercial Equipment Co., Ltd.

Na zacatku praktické ¢asti je strucné popsana firma, pro kterou je navrh klicovani EMV
platebnich termindll realizovan. U vybrané spolecnosti je popsané hlavné jeji produktové
portfolio. Hned v dalsi kapitole byla provedena analyza soucasného stavu klicovani EMV
platebnich terminalti ve vybrané spolec¢nosti. Aktualné spole¢nost vyuziva feseni, které je
rozdéleno na dvé hlavni ¢asti. V ¢asti prvni se ndhodné generuji TTK klice, v rdmci HSM,
kdy jednotlivé komponenty TTK klice jsou postupné uloZeny na kli¢ovaci karty, které jsou
pfidéleny technikiim. Kazdou komponentu na kartach lze vyuzit pouze jednou. Druh4 Cast
soucasného feSeni se zabyva klicovanim, které probihd v zabezpecené mistnosti, kdy k na-
klicovani jsou potieba vzdy minimaln€ dva technici. Kazdy technik musi postupné vloZit
klicovaci kartu do termindlu, kdy dojde k ovéfeni platnosti certifikati na karté a k zadani
PIN kodu. Pokud ovéteni a zadani projde v poradku, dojde k vygenerovani TTK klice, ktery
je slozeny z operace XOR jednotlivych komponent klicovacich karet. Nasledné se vysledny

kli¢ 1 s dal§imi informacemi ulozi do zabezpecené ¢asti hardwaru terminalu.

Dalsi kapitola je zaméfend na navrh nového feSeni klicovani EMV platebnich terminali.
Pranim spolecnosti bylo navrhnout systém klicovani, pomoci kterého bude mozné naklic¢o-
vat nové typy terminall a také zefektivnit cely proces. V ramci této kapitoly byla navrhnuta
topologie sit¢ a komunikace mezi jednotlivymi prvky systému. O oddéleni vnitini sité spo-
le¢nosti, ve které je umistény systém pro spravu termindld a kliCovaci zafizeni se stard fire-

wall a autentizacni proxy server. Tento server je vefejné dostupny a pocitad se u néj
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s provozovanim v rezimu 24/7 s moznosti obsluhovat minimalné desitky paralelnich ptipo-
jeni najednou. Dale je soucasti této kapitoly popsano propojeni mezi kli¢ovacim zatizenim
a platebnim terminalem, kdy bylo zvoleno propojeni pomoci bezdratové technologie NFC
s modem Peer-to-peer, takze je mezi obéma zafizenimi vytvoren obousmérny komunikacéni
kanal. Nezbytnou souc¢ésti navrhu jsou i jednotlivd bezpecnostni pravidla a definice roli,
které figuruji pfi obsluze klicovaciho zafizeni. Pro splnéni auditnich pozadavkl byla také
navrzena optimalni politika hesel a vesker¢ aktivity realizované v ramci klicovaciho zafizeni

jsou ukladany do auditniho logu.

V ramci navrhu klicovani byly popsany jednotlivé kryptografické operace s klici a citlivymi
daty. V této kapitole byl popsan princip derivace vysledného TTK klice, v¢etné jeho ulozeni

do zabezpecené Casti hardwaru platebniho terminalu.

Podle pozadavkl spolecnosti byl vytvofen navrh klicovaci aplikace, v€etné dokumentace
k aplikaci a k procesu klicovani. Byl kladen diraz, aby byl popis strucny a vystizny, i proto
jsou jednotlivé prototypy nahledl obrazovek aplikace kli¢ovaciho zatizeni popsany ptehled-

nou formou.

V posledni kapitole byly popsany piinosy navrhnutého feSeni. Cilem navrhu bylo zjednodu-
Sit cely proces klicovani a eliminovat Cas, ktery je ke klicovani nutny. Vybranym propojenim
kli¢ovaciho zafizeni a platebniho terminalu, pomoci bezdratové technologie NFC bylo uset-
feno témer tii Ctvrtiny z celkového Casu, ktery je nutny pro kompletni klicovaci proces.
K urychleni procesu ptispélo hlavné to, Ze neni nutné ob€ zatizeni propojovat pomoci kabe-
laZze a vzdy zadavat PIN ke kliCovacim kartam. Zde lze pocitat i s finan¢ni Gisporou, protoze
nedochazi k opotiebeni konektorti. Dalsi vyhodou nové navrzeného systému je vyuziti pfi-
hlasovacich karet. Ty jsou u nového systému nutné pouze k ptihladseni do klicovaciho zafi-
zeni. U plivodniho feSeni se jednotlivé komponenty, které byly umistény na klicovacich kar-
tach, odecitaly pii nakli¢ovani termindlu. Proto bylo nutné pfi vyCerpani komponent vyrabét
nov¢ klicovaci karty. Zde lze také pozorovat financ¢ni usporu noveé navrhnutého feseni.

7w o

V neposledni fad¢ umoziuje kliovaci zatizeni spravu vice master klich, takze 1ze klicovani
jednoduse aplikovat pro vice zakazniki a jejich platformy. Nové feSeni také zvySuje bezpec-

nost, diky spraveé uzivatelt a moznosti ptidélovat klice specifickym uZivatelskym rolim.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

AES

CSv

CVK

Advanced Encryption Standard.
Comma-separated values.

Card Verification Key.

CVM Cardholder Verification Methods.

CSOB Ceskoslovenska obchodni banka.

DES

DK

DSS

EMV

FTPS

GPS

HSM

HW

IEC

ISO

IV

KLA

KLD

KVC

LMK

MAC

MD

MK

Data Encryption Standard.

Derivation Key.

Data Security Standard.

Europay, MasterCard, VISA.

File Transfer Protocol Security.

Global Positioning System

Hardware Security Module.

Hardware.

International Electrotechnical Commission.
International Organization for Standardization.
Initialization Vector.

Key Loading Application

Key Loading Device.

Key Value Check.

Local Master Key.

Message Authentication Code.

Message Digest.

Master Key.

MPOS Mobile Point of Sale.

NFC Near Field Communication.
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NTK Network Key.

PCI  Payment Card Industry.

PID  Product Identificator.

PIN  Personal Identification Number.
POS Point of sale.

PVK PIN Verification Key.

RASP Runtime Application Self-Protection.
RFID Radio Frequency Indentification.
RND Random.

RSA Rivest, Shamir, Adleman.
SFTP Secure File Transfer Protocol.
SHA Secure Hash Algorithm.

SN Serial Number.

SSH  Secure Shell.

SSL  Secure Sockets Layer.

TAK Terminal Authentication Key.
TCP  Transmission Control Protocol.
TEK Terminal Encryption Key.

TLS Transport Layer Security.

TMK Terminal Masker Key.

TMK Terminal Master Key.

TMS Terminal Management System.
TPK Terminal PIN Key.

TTK Terminal Transport Key.

TTK Terminal Transport Key.

VISA Visa International Service Association.
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ZMK Zone Master Key.
ZMK Zone Master Key.

ZPK Zone Pin Key.
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