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ABSTRAKT

Ucelem této bakalaiské prace je predstavit étenafi Internet jako nastroj, ktery si vyzaduje
obezietnost pii nakladani s osobnimi informacemi. Prace se snazi sezndmit bézného
uzivatele s riznymi druhy sledovani, varuje ho pfed moznymi tniky dat a nauci jej, jak témto
situacim pfedchézet. Zaroven se zaméfuje na nastroje branici soukromi uzivatele a
zajist'ujici jeho anonymitu. Prace je konstruovana tak, aby byl piechod mezi tématy plynuly

a Ctenari tak nabidla co nejpiehlednéjsi postup k dosazeni anonymity na Internetu.

Kli¢ova slova: Anonymita, Internet, Soukromi, Bezpec¢nost, Sledovani, Uniky, VPN, Tor

ABSTRACT

The purpose of this bachelor’s thesis is to present the reader the Internet as a tool that requires
caution while handling personal information. This thesis tries to introduce an average user
to various types of tracking, warns him of possible data leaks and teaches him how to prevent
these situations. At the same time it focuses on tools that protect the user’s privacy and
ensure his anonymity. This thesis is designed in a way, that provides the reader with smooth

transition between topics and offers him a clear way to achieve anonymity on the Internet.

Keywords: Anonymity, Internet, Privacy, Safety, Tracking, Leaks, VPN, Tor
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UVOD

Malo kdo si dnes umi predstavit zivot bez Internetu. Tento nastroj se stal pro lidi velmi
dualezity a pro mnoho z nich i zdrojem obzivy. Pfedstavuje pro ¢lovéka svét védeni, zabavy
a socialnich interakei.

Zatim co nékteré lidi drzi pfi Zivoté, jini se na ném pfizivuji trochu jinak. At uz jde o hackery,
spole¢nosti nebo vladu, vzdy se najde nékdo, kdo bude chtit podstaty Internetu zneuzit.

V takovém svété je proto dulezitym aspektem anonymita. Anonymita zde nevytvaii jen
bezpecny prostor, kde se uzivatel nemusi bat o své data a soukromi, ale znamen4 i svobodu.

Anonmita poskytuje vS§em lidem moznost se oteviit a projevit svlij nazor. Zalezi na kazdém,

zda toho vyuzije nebo zneuzije.

Cilem této prace je seznamit Ctenafe s problematikou anonymity na Internetu. V pribéhu
prace se tedy, kromé historie a vyvoje Internetu, ctenat dozvi i o pozadi anonymity a jejim

etickém aspektu.

V praktické ¢asti pak prace ¢tenare seznami s riznymi zpusoby, jak mohou spolecnosti a
stranky uZivatele sledovat. Prozradi, na co si davat pozor. Pouci uZivatele o unicich dat a jak
zjistit, zda sam nebyl obé&ti takového uUniku nebo c¢tenafe nauci, jak takovym situacim

predchdzet a jak se na Internetu pohybovat bezpe¢né.

Nakonec prace ¢tenafe seznami s nastroji, které chrani a poskytuji uZivateli anonymitu, a to
ve formé systémovych opatfeni, nastaveni prohliZecu nebo jiného softwaru.

Vystupem by mél byt jednoduchy a piehledny navod, ktery ctenafi predstavi otdzku

anonymity na Internetu a poskytne mu postup jak anonymity docilit.
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I. TEORETICKA CAST
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1 INTERNET

Internet je pro dne$ni spolecnost velice dulezitym néstrojem. Jeho uzivatelim slouzi jako
zdroj védomosti, prostor pro komunikaci a spolecenské vyziti, zptisob zabavy ¢i zdroj
piijmu. Jedna se tedy o vSestranny nastroj, bez jehoz existence si dnes uz mnoho lidi neumi

svij zivot predstavit. [1]

V této kapitole se prace zabyva Internetem z pohledu jeho mnoha definic a ¢tenafi piinasi
vice moznosti jak jej interpretovat. Taky se zabyva i historii a vyvojem tohoto néstroje.
Provadi ctendfe od samych pocatkli Internetu az po nékteré z predpokladi pro jeho
budoucnost, neopominaje i jeho historii v Ceské republice. Dale se zabyva socialnimi sitémi,
jak z dnesniho pohledu, tak z pohledu jejich sociologického ptivodu. Nakonec letmo nastini

problematiku deep webu a dark webu.

1.1 Definice Internetu

Definovat Internet neni vilbec jednoduché. Existuje vice pristupti a zpisobu jak Internet

interpretovat, z nichz alespoil nékteré budou v této podkapitole zminény.

Internet 1ze popsat jako decentralizovanou sit’ spojujici rizné pocitace, kterd umoziuje
sdileni dat, zasilani elektronické posty a dalsi sluzby. Také by méla byt odolna vici vypadku

jedné nebo nekolika ¢asti. [2]

Internet mlZe byt popsan také jako celosvétova sit’ pocitacii, kterd obsahuje ulozené
informace v elektronické podobé a zpfistupniuje je dalSim pocitacim. Jde o soubor
technickych prostiedkti, které umoznuji Sifit data v jejich elektronické podobé pomoci
standardizovanych komunikacnich protokoli po celém svéte. Mél by zvladat 1 data, které

v dobé jeho vzniku neexistovala. [1]

Internet se osvédcil i jako prostiedek pro spojovani lidi. Velice totiz usnadituje komunikaci
mezi jednotlivymi uzivateli. UmozZnil tak vzniku riznych komunit lidi, socidlnich siti apod.
napfi¢ celym svétem. V online prostiedi se tak mohou potkat jedinci, ktefi mozna maji

podobné zajmy, ale v redlném zivoté by na sebe nikdy neméli Sanci narazit.

Kromé prostiedi pro vznik a navazani novych znamosti, vytvaii Internet i prostfedi idedlni
pro vznik novych sluZzeb, novych trhii a komerce. Pro mnoho firem znamena i jednoduchou

cestu k podnikani v globalnim méftitku. [1] [2]
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Ze spolecenského hlediska 1ze Internetu rozumét i jako informa¢nimu médiu, které podobné
jako noviny, televize, knihy atp., kazdy den vSem wuzivatelim zprosttedkovavaji

4

nejaktudlné;si informace. [1]

1.2 Historie a vyvoj Internetu

Kofeny Internetu sahaji az do druhé poloviny dvacétého stoleti, a to konkrétné do roku 1957,
kdy Rusko vypustilo prvni umélou druzici Sputnik 1, coz bylo pro Spojené staty podnétem
k vétSimu z4jmu a investicim do kosmickych a vojenskych technologii. V tomto obdobi
studené valky nezbyva USA nic jiného neZ zacit jednat, a tak v roce 1958 ministerstvo
obrany Spojenych statu agenturu Advanced Research Project Agency (ARPA). Tato
agentura se mé¢la zaméfovat na vyzkum novych technologii. Roku 1962 je nastartovan
projekt pocitatového vyzkumu, jehoz ukolem je zajistit spravné fungovani a provoz armadni
sité v ptipadé€, Ze by byla nékterd jeji Cast vyfazena z provozu. Vysledkem byla na tu dobu

unikatni sit’ bez centralniho uzlu. [3]

Dulezitym milnikem pro vyvoj Internetu je datum 29. 10. 1969, kdy ve Spojenych statech
doslo ke spusténi experimentalni sit¢ ARPANET. Sit’ byla vymezena vyhradné pro vladni a

vojenské ucely. [3]

Roku 1973 se ARPANET rozsifuje za hranice USA, a to konkrétn€ do Velké Britanie a
Norska. Ve stejném roce jsou také polozeny zaklady TCP/IP protokolu, ktery ma pozdéji
nahradit dosud pouzivany Network Control Program (NCP). O deset let pozd¢ji, v roku
1983, je od ARPANETu oddé¢len tzv. Military Network (MILNET), coZ je separatni
vojenska sit’. TéhoZ roku je TCP/IP pteneseno do komerc¢ni sféry a jsou polozeny zaklady

DNS. K roku 1984 je k ARPANETu pfipojeno jeden tisic zafizeni. [3]

V roce 1987 vznika projekt National Science Foundation NETwork (NSFNET). Ve stejném
roce se poprvé objevuje 1 pojem Internet. Roku 1989 se Tim Berners-Lee spolec¢né
s Robertem Cailliauem vraci k hypertextovym dokumentiim a navrhuji vyvoj World Wide
Web (WWW) technologii. Tito panové pak roku 1991 poprvé zavedli WWW technologie
pro potieby CERNu. Prvni webové stranky pak byly spustény 6. srpna roku 1991. Slo od

domovské stranky CERNu na adrese info.cern.ch. [3]

30. 4. 1993 byl vydan dokument, ktery oficidlné zpfistupnil Internet Siroké vefejnosti. [3]
[4] [5]
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1.2.1 Internet v Ceské republice

Historii Internetu by &lovék v Ceské republice pred rokem 1989 hledal zbyteéné, protoze
tehdejs$i politickd situace zemi branila v zapojeni se do celosvétové sité. S ustupem
komunismu byl pak 13. 2. 1992 na CVUT poprvé spuitén Internet v tehdej$im
Ceskoslovensku. [4]

Soucasné byl zahajen i1 projekt Federal Educational and Scientific Network (FESNET), ktery
se zabyval vyvojem a vyzkumem v oblasti pokrocilych sitovych technologii. Po rozd€leni

Ceskoslovenska byla zkratka zménéna na CESNET.

Kolem roku 2000 podle statistik piekrocil pocet ¢eskych uzivatell Internetu hranici jednoho
miliénu. V roce 2012 se pak uZ jednalo piiblizné o 73 % z celkové populace Ceské

republiky. [4] [5]

1.2.2 Budoucnost Internetu

Ptesto ze je vzdy t€Zké odhadnout co se bude v budoucnu odehrévat, 1ze docela s jistotou
fict, Ze se bude Internet dale vyvijet, at’ uz co se tyce pokryti nebo rychlosti, ale i v socialnim

a komer¢nim uziti. [3]

Pfedni vyrobce sitového hardwaru, americka spolecnost CISCO, provedla jeden takovy
odhad budoucnosti Internetu v roce 2010. Podle tohoto odhadu se ptfedpoklada rist vlivu
Internetu v ekonomicky rozvojovych zemich. Také odhaduji, Ze lidé narozeni po roce 1990,
kterym se ptezdiva ,,Internetova generace®, si k Internetu vybuduji bliz8i vztah. Dale se
piedpoklada rozvoj ovladacich prvki. Kromé klavesnice se budou stale vice pouZivat gesta,
hlas ¢i bio senzory. Celkové se vyvoj Internetu bude odraZet na intenzité rozvoje sit¢ a
technologickém pokroku. Kromé toho bude mit obrovsky vliv i pfistup uzivatelti k nové
nabizenym sluzbam a technologiim. Spole¢nost CISCO ptedpoklada Ctyfi mozné scénare

vyvoje. [3] [6]

Prvni z jejich odhadi, 1ze jiz v dnesni dobé€ pozorovat. Podle spolec¢nosti CISCO by se totiz
m¢l Internet stat nedilnou soucasti bézného zivota clovéka. Ocekavaji narust popularity videi

a rast vyuzivani cloudovych sluzeb. [6]

Dal§im ptedpokladem je Casem jiz nebude moZno internetovému prostiedi divéfovat.
Kybernetické utoky a bezpecnostni rizika budou na dennim poradku a ochrana soukromi a
citlivych udaji se stane pfiliz ndkladnou zalezitosti. Upadne komer¢ni vyuzivani Internetu a

prednost dostane spiSe socidlni stranka online svéta. [6]
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Tieti scénaf, ponc¢kud skepticky, ale také redlny, nastiiuje pomalé Sifeni vlivu Internetu
v zemich s dlouhou hospodarskou stagnaci. V nadvaznosti na tuto stagnaci by se tedy dalo
ocekavat, ze uzivatelé budou vyuzivat jen nékterych zakladnich sluzeb, jako stahovani,
elektronickou postu apod. Nebudou se vyvijet nové technologie a lidé budou Internet

pouzivat vétSinou pro vyhledavani slev a vyhodnych nabidek. [6]

Posledni z predpokladi tika, ze se Internet stane obéti své vlastni popularity. Technologie
se neptizpusobi rychlému narustu novych uzivateld a pristup k nému bude znaéné¢ omezen

z divodu nedostatku IP adres. [3] [6]

1.3 Socialni sité

Lidé méli odjakziva sklon se stdvat ¢lenem riznych komunit, vést je nebo se s nimi sdilet.
Mit obecenstvi s dalSim clovékem tryskd pifimo z podstaty lidskosti. Cely zivot jsou lidé
souasti komunit jako je rodina, sportovni tym, herecky krouzek atd. Tak to se i1 ze

sociologického hlediska na socialni sit’ dlouho nahlizelo. [7]

Dnesni chapani socialnich siti je vSak odlisné, a to diky pfichodu Internetu. Dnes si vétSina
lidi pod timto pojmem piedstavi néjakou komunitni webovou sit’, naptiklad Facebook,
Instagram nebo Twitter. Takové sité¢ se zamétuji na sdruzovani a komunikaci lidi z celého
svéta, a poskytnuti prostiedi, ve kterém se tato komunikace odehrava. Jejich vyvoj je popsan

nize. [4]

1.3.1 Vyvoj socialnich siti

b4

Pojem ,,socialni sit™ si dnes mnoho lidi spojuje pfimo s Internetem. Malo kdo ale vi, Ze tento
pojem byl zaveden dfiv, nez byl viibec zahdjen proces vyvoje Internetu, jak je popsan vyse.
Termin jako prvni uvedl v roce 1954 sociolog Jameson Barnsom, ktery sociélni sit’ popisuje

jako socialni okoli s clovékem v jeho stiedu. [8]

V druhé polovin¢ dvacéatého stoleti toto oznafeni piebird internetovy svét. Pocatky
socialnich siti na Internetu byl specifické zejména v pouzivani elektronické posty. E-mail se
v t€ dob¢ kromé komunikace vyznacoval hlavné schopnosti vytvaiet a prohlubovat socialni
vztahy. Prvni e-mail byl odeslan 2. 10. 1971, nikoliv vSak na Internetu, ale na jeho

ptedchiidci, siti ARPANET. [9]
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Dal$im vyznamnym krokem v historii socidlnich siti bylo objeveni IRC (Internet Relay
Chat), coz byl systém pro komunikaci ptes Internet v redlném Case. Tviircem tohoto tzv.

,»chatu pfes Internet* byl finsky student Jarko Ojkarinnen. [9]

7. 8. 1991 prvni pocitace, elektronicka posta, IRC a dalsi technologie utvoftili to, cemu se
dnes da rozumét jako Internet. Toho dne totiz britsky védec Tim Berns-Lee odhaluje svétu
vubec prvni internetovou stranku, ¢imz obrovskou mirou pfispél k vyvoji socialnich siti do

stavu, v jakém jsou je znamé dnes. [9]

Prvni projekt, ktery se podobal dnesnim webovym socidlnim sitim spatfil svétlo online svéta
roku 1995. Jednalo se o sit’ Classmates.com vybudovanou Randy Conradem, ktery je ¢asto
oznacovan za prukopnika. Tyto webové stranky pomadhaly uzivatelim udrZovat si vztahy
s byvalymi spoluzaky ¢i spolupracovniky. Tento web funguje do dnes a ¢ita ptiblizné 40

miliont uzivatelt. [8] [9]

1.4 Dark web

Pti bézném uzivani Internetu se s velkou pravdépodobnosti uZivatel setkdva pouze s malou
¢asti jeho obsahu popisovanou jako ,,surface web“. Tento povrchovy web je ¢asto nazyvan
Spickou ledovce a mél by tvofit pouze piibliznych 6 % celkového obsahu Internetu. Cely
ledovec pak slouZi jako jedna z moznosti, jak interpretovat Internet. Pod hladinou se skryvaji

jeste dvé sféry a to tzv.“deep web* a ,,dark web®. Ty tvofi zbylych 94 % obsahu. [10]

Deep web (hluboky web), n¢kdy i invisible web, je o uroveii niz, nez je povrchovy web. Jeho
obsah tvofi vétSinou informace a data, které jsou pfistupné pouze pro vyhrazeny okruh
uzivateli. Typicky se jednd o soubory uleZzené pod n&jakym heslem. Jsou to e-maily,
soukromé informace a data, bankovni ucty, ufedni dokumenty ad. Kromé¢ toho se muze
jednat 1 vladni zdroje, akademické informace, pravni dokumenty ¢i védecké zpravy.
Hluboky web neni pfistupny pro bézné uzivatele, ale vyuziva ho vlada, armada ¢i policie.
Ptistup k nému neni realizovan webovym prohliZze¢em, ale pomoci proxy serveru. [11]

cvwr

da brat jako ¢ast deep webu. Termin dark web se za¢ind objevovat kolem roku 2009, kdy se
rozméahaji nové peer-to-peer (P2P) sité jako Tor, I2P, Freenet nebo Riffle. Jde o Sifrované
anonymni sité, které poskytuji vlastni sluzby a jejichz obsah nepodléha cenzufe nebo
zakonim. Zminovany obsah, ktery je piistupny pouze se specifickym softwarem,

konfiguraci nebo oprdvnénim, je Casto spojovan s protizakonnou a kriminélni ¢innosti. Je
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mozno zde najit naptiklad rizné ilegalni obchody, jako obchod s drogami, zbranémi ¢i
détskou pornografii, ale také hackery, hackerské materialy, politické protesty apod. [11] [12]
[13]
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2 ANONYMITA

Anonymita je nedilnou soucasti dneSni spolecnosti. V této kapitole se prace zabyva
anonymitou z mnoha pohledii. Nejdiive se pozastavuje nad anonymitou jako nad pojmem,
tedy rozebirda puvod slova, jeji vyznam a raznd clenéni. Déle anonymitu rozebira
z historického pohledu. Popisuje rizné jeji podoby od anonymity v literatute, kultufe nebo
Internetu. Tato cast se zabyva napiiklad hnutim Cypherpunk, pocCatky anonymity na
Internetu, soukromim ¢i riznymi statistickymi daji. Dal$im tématem je pak identita a pojmy
sni spojené. Na konci této kapitoly se prace pozastavuje nad etickymi otazkami anonymity

a jejimi pozitivnimi a negativnimi vlastnostmi. [15]

2.1 Anonymita jako pojem

Slovo ,,anonymita“ vychézi zteckého ,,anonymos®, jehoz kofeny jsou ,,an“, zapor a
»onoma®, jméno. V doslovném piekladu je tedy mozno slovu ,,anonymita“ rozumét jako
»bezejmennost* nebo ,,bezejmenny*. Obecné lze anonymitu chéapat jako utajeni totoZnosti
osoby nebo instituce. Vefejné projevy anonymnich subjektli se projevuji zejména tim, Ze
puvodce pfislusného vytvoru, c¢inu neni obecné zndm, piipadné neni vibec

identifikovatelny. [14] [15]

Anonymita miZe byt zdmérnd i nezimérna, zptisobend bud'to osobou, které se tyka ¢i n€kym
jinym. Nezdmérnou anonymitu lze najit zejména v historii. Byla zplisobena napiiklad
neuplnosti historickych pramenti nebo tieba faktem, Ze v urcitych spole€nostech se v té dobé
nepovazovala individualizace nékterych projevi za pftili§ podstatnou, a proto nebyla jména
autorti uvadéna. To se tykalo zvlasté uméleckych dél. Motivaci zdmérné anonymity pak
byvaji vétSinou obavy z pfipadnych sankci kviali prekroceni urcitych spolecenskych

standardil nebo pro ochranu vlastniho soukromi ¢i soukromi a bezpeci jiné osoby. [15]

Dale mizZe byt anonymita délena na dobrovolnou a nedobrovolnou. Dobrovolna, stejné jako
zam¢erna anonymita, je motivovana moznymi negativnimi postihy. Nedobrovolnd anonymita
muze byt bud’ diisledkem piimého donuceni nebo jako jediné mozné vychodisko ze situace,

kdy je jedinec postaven pied rozhodnuti prezentovat se anonymné nebo vibec. [15]

Jako zvlastni druh anonymity je pak chapana anonymita pii pozorovani v radmci néjakého

sociologického vyzkumu. V této spojitosti se pak anonymité da rozumét jako respektovani
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soukromi jednotlivct, ktefi jsou soucasti vyzkumu, ¢i jako garance neidentifikovatelnosti

téchto jedincti a garance nakladani se sesbiranymi daty pouze v hromadném méfitku. [15]

Castou variantou anonymity je také tzv. ,,pseudonymita, kdy se autor, at’ dobrovolné nebo
ne, rozhodl vystupovat pod néjakou piezdivkou ¢i pseudonymem. ZvlaStnim typem
pseudonymity je pak vydavani se za jinou existujici osobu s jinou raznou zkusSenosti a

autority. [16]

2.2 Priklady anonymity v historii a dnes

V historii se miZzeme setkat s anonymitou riznych forem v mnoha okruzich, at’ uz jde o

politickou scénu, kulturu ¢i nabozenstvi.

Hodné¢ casto se da narazit na anonymitu pravé v literatute. Jak je jiz vySe zminéno, je to
zpisobeno zejména neuplnosti historickych prament nebo faktem, Ze dana spolecnost v té

dob¢ nepovazovala individualizaci za podstatnou. [17]

Dobrou ukdzkou prvni moznosti je napiiklad dilo ,,Epos o GilgameSovi“, kde se autor

bohuZzel nedochoval. [18]

Jako piiklad druhé varianty lze uvést tfeba bésnika, dramatika a herce Williama
Shakespeara, jehoZ jméno je n€kterymi odborniky povaZovéano za pseudonym a pravé jméno
udajné neni znamé, nebo spisovatele Samuele Clemense, ktery vesel ve znadmost jako Marc

Twain.

Pseudonymitu v historii uzivali naptiklad i Zidé v mistech, kde nebyla jejich vira uznavana.
Dale také Zeny, které uzivaly muzskych pseudonymil, aby mohly svobodné vyjadfit svij
nazor bez obavy, ze ho spole¢nost nepiijme jako rovnocenny.

S urcitou anonymitou se také da dodnes setkat pii zpovedi v katolickych kostelech, kde je

knéz vazan mlcenlivosti. V nékterych zemich to plati 1 pro navstévu lékate ¢i pravnika. [17]

Dnes lze na anonymitou narazit hlavné prostfednictvim internetu nebo médii. Casto je
mozné se v reportazich setkat s rozmazanymi obliceji, Cernymi prouzky ¢i zménou hlasu, a

to zejména z diivodu bezpeci a ochrany svédkl nebo diivodi etickych

2.3 Anonymita a Internet

Na otazku anonymity se v dnesni kultufe nahlizi zejména ve spojitosti s Internetem. Prave

s ptfichodem Internetu se nastartovala uplné nova éra chapani anonymity jako takové. Tento



UTB ve Zliné, Fakulta aplikované informatiky 19

vvvvv

1 mnoho dulezitych bezpecnostni, etickych a jinych otazek.

2.3.1 Hnuti Cypherpunk

Viibec prvni zminky o polemizovani nad otdzkou anonymity na internetu lze nejspise pripsat
skupin¢ aktivisti zvané ,,Cypherpunk®. Toto hnuti se zacalo formovat pfiblizné
v osmdesatych letech, a jednim ze zakladatelii byla Jude Milhon, hackerka, ktera ho 1
pojmenovala. Do obecného povédomi se Cypherpunk dostava se zvetejnénim textu Davida
Chauma ,,Security Without Identification: Transaction Systems to Make Big Brother
Obsolete.“ Oficialn€ pak hnuti vzniké roku 1992. [19] [20] [21]

Ptislusnici této skupiny se vénovali bezpe¢nosti, zejména pak bezpecné komunikaci na
internetu. Prohlasuji, Ze jsou odhodlani postavit anonymni systém, a ochrafiovat soukromi
pomoci kryptografie, které ve svém manifestu, sepsaném Ericem Hughesem, ptikladaji
veliky diiraz. ,,Soukromi v oteviené spolecnosti také vyZaduje kryptografii.“ ,,Branime naSe
soukromi pomoci kryptografie, anonymniho systému pteposilani posty, digitdlnimi podpisy

a elektronickou ménou.* [22]

Dalsim z cild skupiny bylo vytvofit anonymni transakce a prosadit elektronickou ménu.
Spekuluje se, Ze za vznik prvni elektronické mény, Bitcoinu, miZou pfimo ¢i neptimo praveé
Cypherpunks, ktefi prosazovali integraci kryptografie do osobnich pocitach a internetu, ¢imz
nastartovali Siroky zajem o Sifrovani a jeho vyvoj v tomto prostiedi. To pak vedlo ke vzniku
prvni vefejné kryptomény, Bitcoinu. Prava identita tviirce Bitcoinu, Satoshi Nakamota, je

stale neznama, ale nékteii véii, Ze jde dost mozna o &lena Sifropunku. [19] [22]

2.3.2 Pocatky anonymity na Internetu

S ptichodem Internetu nabyvaji anonymita a pseudonymita UpIn€ novych rozméri. Internet
nyni poskytuje uZivatelim jistou miru pohodli, se kterou mohou pod urcitou anonymitou
zasilat zpravy, vystupovat na forech nebo socidlnich sitich, ¢i jednoduSe fungovat
v jakémkoliv sméru v tomto prostfedi. Nutno ale podotknout, Ze Internet byl ptivodné
myslen jako prostfedek pro sdileni souborli a informaci mezi vzdalenymi pocitaci, nikoliv

pro komer¢ni uziti ¢i Sirokou vetejnost. [17] [23]

Otazky identity a identifikace uzivatelli se na Internetu objevuji az s pfichodem komerce do
tohoto prostfedi a jeho postupné rostouci socialni strdnkou. Na tom mé, mimo jiné, podil

hlavné vznik emailovych schranek, diskusnich for a pozdéji i1 socidlnich siti. Tyto
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komunikac¢ni prostfedky byly ve vétsin€ pripadt financovany praveé reklamou. Pro lepsi a
cilengj$i reklamu pak byla vyzadovana identifikace uzivateld a jejich osobni informace. Tyto
informace vypovidaly o tom, jaky typ obsahu dané uzivatele zajimé, a pomdhaly pak
autorim ziskat vice navStévnikid, ktefi reklamu uvidi. Z divodu nezadoucimu ristu

pozadavki na identifikaci, ztracelo mnoho uzivatel o danou stranku, férum ¢i sluzbu zajem.

To vedlo k ristu poptavky po alternativnim, spiSe automatizovaném sbéru informaci, kde by
uzivatel nebyl stale nucen k identifikaci. A pravé zde lze hovofit o asi prvnich ndznacich

toho, jak se bude otdzka anonymity na Internetu vyvijet. [24]

2.3.3 Soukromi v online svété

Anonymita na Internetu neni nikdy stoprocentni. Vzdycky je zde moznost, Zze se dané¢ho
uzivatele nebo predatora podaii vystopovat. To zejména v piipadé, kdy dany uzivatel

pouziva stale stejné metody nabyti anonymity. [17]

Naptiklad v ptipadé, kdy uzivatel pouziva néjakou prezdivku nebo pseudonym, neznamena
to, Ze jeho pravé identita neni dohledatelna. I ptes to, Ze vétSina sluzeb nabizi tvorbu profilu
bez néjaké kontroly identity, je mozné danou osobu vystopovat pomoci IP adresy (tzv.

fyzické adresy). [17]

Béhem kazdé relace je uzivateli pfifazeno docasné cislo IP, které je ov§em zapisovéano do
logl poskytovatelem internetového ptipojeni (anglicky Internet Service Provider, ISP). Tim
padem je mozné zjistit, kdo pouzival danou docasnou adresu v dobé€, kdy byl vytvoren

faleSny profil, a tak uZivatele identifikovat. [25]

To v8ak neni jediné, co je poskytovatel internetového ptipojeni schopen o uZivateli zjistit.
Poskytovatelé maji také piistup k historii vyhledavani, a to i v pfipad¢, Ze uzivatel vyuzije
n¢jakou z anonymnich sluzeb vyhledavani, podporovanych danym prohlizeem. Tato data
pak poskytovatel internetového piipojeni sesbird a proda marketingovym spole¢nostem.
Nékteti dokonce nabizi extra balicky, ¢i prémiové Ucty, kde se tomuto sledovani miiZe

uzivatel vyhnout, coz je v podstaté jen dalsi z moZnosti, jak vydélat na né¢im soukromi. [26]

Resenim muize byt napiiklad vyuziti nékteré z Virtual Private Network (VPN) nebo proxy
servert, které skryji IP adresu uzivatele a zaSifruji veSkerou online aktivitu tak, Ze k nim
poskytovatel nema pfistup. U volby VPN a proxy servert je dulezité¢ si davat pozor na
sprostiedkovatele této sluzby, protoze i on, stejné jako ISP, mize uchovavat nezddouci,

soukromé informace o aktivitach uzivatele na Internetu. [17] [25] [26]
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Kromé¢ poskytovatelii internetového piipojeni, mohou uzivatelskou aktivitu sledovat
napiiklad i provozovatelé emailovych sluzeb. Kazda emailova hlavicka totiz obsahuje i trasu
zpravy, kterd obvykle nebyva v konecné formé uzivateli zobrazena. Spravce sluzby si vSak
celou trasu muze zobrazit pomoci jednoho piikazu. Piiklad takovéhoto trasovani je

znazornén na obrazku 1. [17]

sentto-1119315-3675-1008119937-jpalme=dsv.su.se@returns.groups.yahoo.com
Received: from nl2.groups.yahoo.com (nl2.groups.yahoo.com
[216.115.96.62])

by unni.dsv.su.se (8.9.3/8.9.3) with SMTP

id CAA21903 for <jpalme@dsv.su.se>;

Wed, 12 Dec 2001 02:19:32 +0100 (MET)

X-eGroups-Return: sentto-1119315-3675-1008119937-
jpalme=dsv.su.se@returns.groups.yahoo.com

Received: from [216.115.57.162] by nl2.groups.yahoo.com with NNFMP;
12 Dec 2001 ©1:19:00 -0000

Received: (gmail 11251 invoked from network); 12 Dec 2001 91:18:56 -0000
Received: from unknown (216.115.97.167)

by m8.grp.snv.yahoo.com with QMQP; 12 Dec 2001 ©1:18:56 -0000
Received: from unknown (HELO n26.groups.yahoo.com) (216.115.96.76)
by mtal.grp.snv.yahoo.com with SMTP;

12 Dec 2001 ©1:18:59 -0000

X-eGroups-Return: lizard@mrlizard.com

Received: from [216.115.96.110] by n26.groups.yahoo.com with NNFMP;
12 Dec 2001 ©1:12:56 -0000

X-eGroups-Approved-By: simparl <simparl@aol.com> via web;

12 Dec 2001 ©1:18:15 -0000

X-Sender: lizard@mrlizard.com

X-Apparently-To: web-law@yahoogroups.com

Received: (EGP: mail-8 ©_1 2); 11 Dec 2001 20:50:42 -0000

Received: (gmail 68836 invoked from network); 11 Dec 2001 20:50:42 -2000
Received: from unknown (216.115.97.172)

by ml2.grp.snv.yahoo.com with QMQP; 11 Dec 2001 20:50:42 -0000
Received: from unknown (HELO micexchange.loanperformance.com)
(64.57.138.217) by mta2.grp.snv.yahoo.com with SMTP;

11 Dec 2001 20:50:40 -0000

Received: from mrlizard.com (IANZ [192.168.1.119]) by
micexchange.loanperformance.com with SMTP

(Microsoft Exchange Internet Mail Service Version 5.5.2653.13)

id W11PL97B; Tue, 11 Dec 2001 12:53:11 -0800

Obrazek 1 — Trasovani cesty e-mailu [17]

Na obrazku mlzeme vidé€t trasovani e-mailové zpravy pies vice serverii. Hlavicky jsou
postupné piidavany s kazdou ,,zastavkou‘ se shora. Tudiz pivodni odesilatel a jeho IP adresa
je zobrazena upln¢ dole, zatimco ptijemce zpravy a jeho IP adresy se tyka udaj prvni shora.

[17]

2.3.4 Statistiky tykajici se online anonymity

VétSina internetovych uzivateli vyhleddvaji anonymitu, ale domnivaji se, ze uplné
anonymity dosahnout nelze. Diky vyzkumu z roku 2013, ktery se zabyval zejména otazkami

tykajicich se anonymity na Internetu, jsou k dispozici tyto udaje: [27]
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e 86 % uzivatell podniklo jisté kroky k zamaskovani jejich pohybu a aktivit na

internetu

e 55 % uzivateld podniklo kroky k zamezeni spolecnosti, osob ¢i vlady v omezovani

jejich soukromi

e 21 % uzivatell maji zkuSenost s kompromitovanim, ¢i kradeZzi jejich e-mailovych

nebo socialnich ucth
e 12 % uZzivatell bylo na internetu ,,stalkovano* nebo jim bylo vyhroZovano
e 11 % uzivateli pfislo o citlivé soukromé informace
e 6 % uzivatell bylo obéti online podvodi (tzv. scamil) a ztratilo néjaky penézni obnos

e 6 % uzivateli bylo poskozeno na reputaci po udalostech odehranych v prostredi

internetu

e 0 % uzivatell na zaklad¢ udélosti odehranych na internetu utrpéli poskozenim

reputace

o 4 % uzivatell se dostalo do fyzického nebezpeci kvili né€emu co se odehralo na

internetu

Ze stejného vyzkumu Cerpal i Daniel Russel ve svém ¢lanku ,,The Anonymity Impossibility:
Stats, Surveys, And Figures* na strance attentiv.com, kde se zabyva riznymi otdzkami typu:
,»Pro€ si lidé ceni anonymity? nebo ,.komu se lidé na internetu snazi vyhnout?*. Zejména
druha poloZena otazka je zajimava, protoze poukazuje na jednu z pti€in vyhledavani online
anonymity. Podle shromdzdénych dat se lidé nejastéji snazi vyhnout hackerim nebo
kriminélniktim, a to ve vice nez 30 %. V t€sném zavésu je pak snaha vyhybat se reklamam,
uréitym prateliim nebo lidem z minulosti. Nejméné se pak lidé obavaji pravniho vymahani

¢1 vlady viz. obrazek 2. [28]
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Hackers or criminals

Advertisers

Certain friends

People from your past

People who might criticize/harass you

Family members or romantic partner

Employer, supervisor, coworkers

Companies/people who might want payment for files
you download

Companies/people who run the website you visited

The government

Law enforcement

o
wv
=
o
=
wv
N
o
N
wv
w
o

w
(6]

Obrazek 2 - Komu se uzivatelé na Internetu snazi vyhnout [28]

Statistikou vyuziti online anonymity se pak zabyva studie Mikaela Berglunda z roku 1995.

Studie je zaloZena na datech, které ziskal prochazenim diskusnich skupin na §védském

serveru Usenet News. Nahodné vybral vzdy nékolik zprav, které mé&ly anonymniho nebo

pseudonymniho autora a pokusil se zpravu podle obsahu zaradit do ur€ité typové skupiny
viz. tabulka 1. Z tabulky je zfejmé, Ze nejCastéjSim uZitim anonymity, tedy v 30 %, byly
diskuse na téma sexu, konicki, prace a podobné. Dale dominovaly reklamy s erotickym
podtextem ¢i otazky a odpovédi na rGzna témata, a to hlavné z oblasti informacnich
technologii, nebo se jednalo o témata romantického ¢i erotického razu. Jako neklasifikované
typy zprav pak uvadi autor takové texty, kterym nebyl schopen porozumét. VétSinou se

jednalo o zpravy psané v ¢instin€. Autor se domniva, Ze tyto zpravy byly anonymni zejména

z politickych diivodi, tedy kvili taméjSiho reZimu a cenzury s nim spojené. [17]
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Tabulka 1 — Vyuziti online anonymity z roku 1995 [17]

Procento| Typ zpravy Casta témata
30% Diskuse Sex, konicky, préce, vira, politika, etika, software
Reklamy pro navazani sexudlniho/romantického kontaktu,
23,10 % Reklama hledani pratel s podobnymi konicky
Otdzky a
16,50 % odpovédi Problémy softwarového razu, pocitace, sex, drogy, léky
13,20 % Text Erotické texty, vtipy (Casto nevhodné)
Testovaci
9,90 % zpravy Pro testovani anonymity na serveru
3,70% Obrézky Vétsinou pornografie/erotika
0,40 % Software
Vétsinou psané v jazyce, kterému autor nerozumél. (Napf.
3,30 % | Neklasifikované | v ¢instiné)

2.4 Online identita

vvvvvv

zpusobem muze byt jeho anonymita na Internetu narusena, a které vlastnosti jeho identitu

vtomto prostiedi popisuji. Tato podkapitola se tedy zabyva tzv. identifikaénimi

informacemi a také technologiemi, které tyto informace mohou o uZivateli zjistit. [30]

2.4.1 Identifika¢ni informace

S anonymitou na Internetu je Gzce spojena i1 otdzka toho jakym zplisobem jsou osoby na

v online prostfedi identifikovany, a co vlastné tvofi identitu online uZivatele. Toto téma je

pro soukromi uzivatell velice podstatné, protoZe jejich anonymita piimo zavisi na

schopnosti co nejlépe zamaskovat pravé ty informace, které je mohou identifikovat. Jedna

se o tzv. ,,Identifika¢ni informace* a patii mezi né¢ nasledujici:

e Jméno osoby

e [ okace

e Pseudonym spojitelny s redlnym jménem nebo lokaci

e Pseudonym prozrazujici jiné informace

e Odhalujici vzorce chovani

e Clenstvi v n¢které socialni skuping
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e Informace, pfedmét ¢i dovednost naznacujici osobni charakteristiky

Jednotlivé polozky na tomto seznamu se mohou zdat samostatné celkem nic nefikajici, ale
v kombinaci jedné s druhou miizou tyto informace vést k nabourani anonymity uZzivatele a
jeho soukromi. Tato sedmicka identifika¢nich informaci je jeden ze zptisobt, jak se mohou
naptiklad i obycejni Internetovi uzivatelé dopatrat realné osoby, kterd na Internetu vystupuje
pod né¢jakym pseudonymem, pouze pomoci intuice a pozorovani. Anonymita uzivatell se
tak stava obéti jejich vlastni neuvazenosti a nepozornosti, na které je bohuzel kratké

jakékoliv softwarové zabezpeceni. [29] [30]

2.4.2 Identifikacni technologie

Kdyz je pominut lidsky faktor, tedy neopatrnost a nedbalost pfi vystupovani v online svété,
je pro anonymitu uzivatele nebezpecny zejména software. DneSni moderni technologie

poskytuji mnoho zptsobu, jak uzivatele identifikovat. [29]

Kromé IP adresy, o kter¢ je jiz vySe zminka, jsou nebezpecné i technologie ur€ovani polohy.
Geolokace a podobné techniky dokazi dnes urcit polohu zafizeni s presnosti aZ na jeden
metr. Jako priklad takové technologie mtize byt uvedena tteba Constraint-based geolocation,
ktera je schopna aktivné méfit vzdalenost na zdklad€ odezvy. S urCovanim polohy se, ale
uzivatelé denné setkavaji také u mobilnich zafizeni, kde je tato sluzba zprostfedkovéana
pomoci GPS. GPS je velmi uziteny ndstroj, ktery se mize v né€kterych situacich zdat
nedocenitelny. Na druhou stranu dnes pfibyva aplikaci, které vyZaduji ptistup k této sluzbg,
coZ pak mize znamenat potencionalni riziko odhaleni polohy a dalSich informaci o uzivateli.

[29]

Poloha subjektu mize byt vSak zji§téna i jinymi, kreativnéj§imi zptsoby. Jednim takovym
je kupiikladu obsahova analyza ptispévki na webu. Analyzou vetejné pfistupnych dat,
poskytnutych uzivatelem, 1ze odhadnout lokaci této osoby. Jedna se o udaje od nazvu stati,
mést, restauraci a jinych mist v pfispévku, az po aktivitu uzivatele, tedy naptiklad casy

ptidavani piispévkd, podle kterych se da urcit tfeba ¢asova zona. [29]

Mezi dalsi identifika¢ni technologie patii tzv. ,,cookies”. Jsou to kratké textové soubory,
uloZzené v pocitac¢i uzivatele, které vytvotil webovy prohlize¢ za ucelem pozdéjSiho
znovunabyti dfive ziskanych informaci. Je to zplsob, jakym je prohlize¢ schopen si

pamatovat rizné informace, které mu pomohou uzivatele jednoduseji identifikovat nebo na
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n¢j lépe a efektivnéji cilit reklamu. V praxi se miize také projevit predvyplinovanim
ptihlaSovacich udajl, coz je v urcitém ohledu velké usnadnéni a Setfeni Casu, nebo hraje i

podstatnou roli na e-shopech pfi vkladani zbozi do kosiku. [29] [31]

2.5 Etické aspekty anonymity na Internetu

Anonymni vystupovani v online prostiedi je velice kontroverzni téma. To, co by mélo
pfindSet bezpeci a svobodu slova, mize piinést i skepsi, strach a emoc¢ni, poptipad¢ i
fyzickou, bolest. Vzdycky se najdou taci, ktefi budou moznosti se svobodné vyjadiovat
zneuzivat. Fakt Ze takto mohou ¢init v podstaté bez nasledki, celé véci akorat pridava na
vaznosti. V této podkapitole jsou zminény jak pozitivni, tak i negativni vlivy anonymity na

spole¢nost v prostiedi Internetu. [32]

2.5.1 Pozitivni vlastnosti

Anonymita na Internetu poskytuje uzivatelim svobodu slova a volnost se vyjadfovat beze
strachu, ze by jejich nazor mohl ovlivnit jejich socialni postaveni ¢i jim jinym zplisobem
ublizit.

Také umoznuje vzniku svédectvi lidi, ktefi si prosli ur¢itou negativni ¢i traumatickou situaci,
at’ uzZ se jedna o zavislosti, nemoci nebo smrt blizkého atp., a ptispét tak svymi zkuSenostmi
k podpote lidi, ktefi si podobnou situaci mozna pravé prochazi. Casto jde i o témata, které

je t&zké s nékym osobné sdilet, proto dana osoba radéji zvoli anonymni piistup.

Dale anonymita piedstavuje svobodu projevit své politické nazory, a to 1 v zemich, kde jsou

za né lidé pronasledovani. [17]

Lidé se také mohou dockat vice objektivnich reakci na jejich nazor, kdyz nepouziji své
vlastni yjméno. UZivatelé jsou si vice rovni a faktory jako vek, narodnost, vira nebo barva

pleti apod. neovlivni jejich postaveni v diskusi.

Anonymita na internetu je také dilezita napiiklad pro socidlni experimenty, elektronickou
menu, zabezpeceni citlivych dat atd. [17] [32]

2.5.2 Negativni vlastnosti

Anonymita na Internetu samoziejmé pfindsi i mnoho negativnich aspektd. Jednim z nich je
toxické chovani a nevhodné komentare nckterych uzivatelii. Mnoho lidi na Internetu se

neboji fict to, co by v redlném svété nefekli, protoze jsou chranéni pravé anonymitou.
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Nikomu se za své chovani nemusi nikomu zpovidat nebo nést néjaké nasledky. To je jeden

z diivodil pro¢ se rasizmus a kybersSikana na Internetu tak ¢asto objevuji. [32]

Anonymita miize byt také zneuzita k nezakonnym cinnostem jako podvody, vyhrozovani,

stalkovani, Sifeni vird, Sifeni détské pornografie apod.

Anonymita v online prostfedi mize byt také nebezpecna pro mladsi uzivatele, zejména déti
a teenagery. Casto totiZz mohou narazit na tzv. , predatory*, ktefi z nich mohou vymanit rtizné
citlivé informace ¢i jakékoliv materidly, které jsou pozdé€ji pouzity k vydirani. Neskodna
konverzace s anonymnim uzivatelem tak muze vést az k fyzickému nasili a pedofilii. [32]

[33]

Anonymita na Internetu muize napachat mnoho Skody. Nejen na Internetu, ale i v béZenim
zivoté by pfitom stacilo kdyby se lidé inspirovali myslenkou zapsanou v Bibli v Evangeliu

Lukase 6, 31: ,,Jak chcete, aby lid¢ jednali s vami, jednejte i vy s nimi.” [34]
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PRAKTICKA CAST
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3 SOUKROMI NA INTERNETU

Uzivatelé za sebou pii prochazeni Internetem zanechavaji digitdlni stopu. Toho pak
vyuzivaji rizné spolecnosti a webové stranky, aby mohli vést Iépe cilené reklamy usSité na
miru jednotlivym uzivateliim. Tento typ informaci miize vSak Casto byt velmi citlivy ¢i

osobni. [35]

Kdo mtize uzivatele sledovat a co vSechno je o ném zjistitelné? Jak poznat, zda doslo k tiniku
informaci? Jaké jsou bezpecnostni zasady a jak by se méli uzivatelé na internetu chovat? Na

tyto a dalsi otazky se pokusi prace v této kapitole, co mozna nejsrozumitelnéji, odpovedét.

3.1 Sledovani uzivatele

Jak uz bylo vySe zminéno, uZivatel za sebou pii prochdzeni Internetem zanechéava tzv.
digitalni stopu. Poskytuje tak riznym spole¢nostem a webovym strankam informace, které
pak mohou legélné shromazd'ovat a vyuzit naptiklad k cilenému marketingu. Jedna se o data
jako lokace, typ zafizeni, stav baterie, pouzivany prohlize¢ nebo historie vyhledavani a

aktivita daného uzivatele. [35] [36]

3.1.1 Cookies

Hlavnim zdrojem obzivy pro tyto nenasytné webové stranky jsou soubory cookies (suSenky).
Jde o malé mnozstvi dat, které server sesbira a pfeda pocitaci. Existuji dva druhy. Zatim co
docasné soubory cookies trvaji jen danou relaci, trvalé soubory cookies jsou ulozené
v pocitaci a nejsou po zavieni prohlizece vymazany. Pfi opétovném otevieni prohliZzece pak

pocitac zasila tato data zpét serveru. [37]

Tolik tedy k tomu, jak cookies funguji. Ale pro€ jsou vlastné Spatné? V podstaté nejsou samy
o0 sobé zlé. Piivodni mysSlenkou bylo uZzivateli ulehcit praci. Mezi takové cookies patii tieba
tzv. ,,authentification cookies* (autentifikani cookies), které se staraji o automatické
vypliiovani formulait. To vSak jinym muze znit az désivé. V tomto piipadé jde o osobni

preference.

Hlavnim negativnim prvkem souboril cookies je vSak fakt, Ze slouZi jako registr aktivit

uzivatele, na jehoZ zékladé¢ mohou riizni prodejci 1épe cilit svou reklamu. [26]

O tom, jak se tomuto ohrozeni branit pojednava prace vice v kapitole ,,Nastroje pro

zachovani anonymity*, konkrétné¢ v podkapitole ,,Nastaveni prohlizece a uzitecné doplnky*.
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3.1.2 IP adresa a odhaleni polohy

Nékteré informace jsou webovym strankam poskytovany nehledé na nastaveni prohlizece.
Mezi takové informace patii [P Adresa, kterou pocita¢ sdili okamzité co je online. Ta je

vétsinou klicova k odhaleni polohy zatizeni. [38]

Toho vyuzivé napiiklad Google k sestaveni podrobné Casové osy pohybu uzivatele. Takto

ma Google ptistup k informacim kde a kdy se uzivatel nachazel.

Casova osa je pristupnd v aplikaci Google Maps. Staci kliknout na tlacitko ,,nabidka™ a
v menu zvolit moznost ,,Vase ¢asova osa“. Objevi se mapa s vyznacenymi lokalitami, které
dany uzivatel navstivil v ur€itém cCasovém useku. Casovy usek lze ptizplsobit pomoci

nabidky v levém hornim rohu. [38]

Funkci je mozné vypnout po kliknuti na ozubené kolecko v pravém dolnim rohu mapy, a
zvoleni moznosti ,,pozastavit historii polohy*. Podle vyzkumu portalu APNew.com, ale neni

uzivatel ani tak uSetfen sledovani timto informa¢nim gigantem. [39]

Resenim tak miize byt tieba VPN, jehoz implementace je popsana dale v této préci.

3.1.3 Co miize sledovat poskytovatel pripojeni

K soukromi uZivateli nepomize ani oblibeny anonymni reZim. Ten sice zamezi ukladani
historie v prohliZze¢i a po jeho zavfeni smazZe nové cookies soubory, ale poskytovatel
internetového pfipojeni (anglicky Internet Service Provider, ISP) data o aktivitach uZivatele
na Internetu k dispozici ma. Ten je miZe legalné shromaZd’ovat a dale prodavat. Mezi takové

informace patii naptiklad:
e Profil uzivatele, kdo je
e Kdy byl uzivatel online, aktivni
e S kym uzivatel komunikoval
e Co uZivatele zajima, co vyhledava

Tyto informace, v kombinaci s daty sesbiranymi pomoci souborti cookies nebo metodou
fingerprinting, mohou spolecné vést k sestaveni velmi detailniho profilu internetového

uzivatele. [40] [36]
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3.1.4 Skripty

Mezi dalsi rizika naruSeni anonymity uzivatele patii ¢asto pouzivané skripty. Stejné jako
soubory cookies i skripty byly vytvotfeny s dobrym zamérem. Pomahaji stranky ozivit a
piinasi mnoho funkcionalit, které vytvoii jedine¢né a piijemné prostiedi pro jejich uzivatele.
Samoziejmé ne vSechny jsou prospésné. Skripty vytvoiené se zlym umyslem Ccasto
zneuzivaji bezpecnostnich dér v programech a snazi se tak infikovat pocita¢ Skodlivym

malwarem. [37]

Jednim ze Skodlivych skripti je tzv. exploit (vytézeni). Ten vyuziva bezpecnostnich mezer
k propaSovéni Skodlivého obsahu, malwaru. Toto se dé feSit v€asnymi aktualizacemi, které

oSetfi jednotlivé diry v systému nebo programu.

DalSimi nebezpecnymi skripty jsou naptiklad hijacker (Unosce) a sniffing (¢muchani).
Hijacker méni adresy webovych stranek. Muze se tak stat, Zze je uzivatel pfesmérovan na
nezadouci stranku. Sniffing je zase technika, pfi niZ jsou ukladany a nasledné ¢teny TCP
pakety. Pouziva se zejména pii diagnostice sité ¢i odposlechu datové komunikace. Utoénik
tak mizZe ziskat potfebnéd data nebo 1 hif, proménit napadeny pocita¢ v odposlouchavaci

stanici. [37]

3.1.5 Fingerprinting

Malo zndma4, pres to velmi G¢inna a presna metoda identifikace unikéatnich prohlizecu je
fingerprinting. Metoda je postavena na faktu, ze zafizeni a prohliZec¢e mohou za sebou na
Internetu zanechévat tzv. fingerprints (otisky). Jedna se o informace sesbirané o vzdaleném
zafizeni za U¢elem jeho identifikace. Tato metoda mize spolupracovat se soubory cookies,
ale je na nich také zcela nezavisla. Tedy je mozné uZivatele nebo zatfizeni identifikovat 1

v ptipad¢, ze jsou soubory cookies deaktivovany. [41]

Kdykoliv se tak uzivatel pfipoji na Internet, predava serveru spoustu informaci o strankach,
které navstévuje a ne jen to. Fingerprinting sesbira i1 data o typu prohliZzece, jeho verzi a
pouzivanych addonech, opera¢nim systému, ¢asové zoné, jazyku, dokonce i o rozliSeni

obrazovky a mnoho dalSich.

Tato data se mohou zdat zprvu docela ndhodna, ale jejich kombinaci vznika jedinecny otisk.
Podle vyzkumu je Sance, ze se budou otisky dvou prohlizecti shodovat ve 100 % asi 1 ku

286 777 prohlizedtim. [41]

Existuje hned nékolik néstrojt, které uzivateli pomtzou otestovat identitu jejich prohlizece.
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3.1.6 Am I Unique

Tento néstroj si pokladd za cil prozkoumat rozmanitost otiskii prohlize¢t (browser
fingerprints) a poskytnout pak uzivatelim a vyvojaram data, které prisp&ji k vytvoreni
ucinné obrany proti tomu a jinym druhtim sledovani. Jedna se o komplexni seznam nékolika
atributd, tzv. datovych bodi, mezi které patfi napiiklad informace, zda jsou povoleny
soubory cookies ¢i jsou blokovany, jakou platformou uzivatel disponuje, typ prohlizece

véetné verze a typ zafizeni. [41] [42]

Nastroj je velmi jednoduché pouzit. Uzivatel si nejprve otevie webovou stranku
amiunique.org'. Tam na n&j bude ¢ekat tlacitko ,,View my browser fingerprint*. Po kliknuti

sluzba sesbira jeho prohlizecovy otisk.

Déle se zobrazi vysledky sesbirané timto nastrojem. U testovaciho subjektu vysledky
prozradily, Ze je jeho otisk unikédtni. Mezi 1 765 819 sesbiranymi otisky, se jeho otisk
s zadnym ve 100 % neshoduje, tudiZ miZe byt snadno sledovan. Kromé toho také vysledky
spravné uvedly pouzity operacni systém a prohlize¢, jeho verzi, Casové pasmo a
uptednostinovany jazyk. V detailn¢jSim ptrehledu se pak nachazely dalsi atributy, které
ovSem pro bézné uzivatele nemaji takovou informaéni hodnotu, jako ty jiz dfive zminéné.

[42]

My browser fingerprint
Are you unique?

All time : Yes! (You can be tracked!)

The following informations reveal your OS, browser, browser version as well as your timezone and
preferred language. Moreover, we show the proportion of users sharing the same elements.

= c-a

Alltime: [ EEED  Alltime: EEEZ) Alltime : (23 All time : All time : (¥E3

All time : However, your full fingerprint is unique among the 1765819 collected so far.

Obrazek 3 — Vysledky sesbirané nastrojem Am I Unique [42]

! https://amiunique.org/
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3.1.7 Panopticlick

Dalsim Sikovnym nastrojem pro otestovani otisku prohlizece je Panopticlick. Jedna se o
vyzkumny projekt nadace Electronic Frontier Foundation, ktery uzivateli odhali, jak G¢inné

je schopen se sledovani branit.

Testovani je opét velmi jednoduché. Staéi si naéist stranku panopticlick.eff.org? a kliknout

na tlacitko ,,TEST ME®. Po chvili se dostavi vysledky.

Prohlize¢ testovaciho subjektu se prokazal, jako schopny v blokovani sledovacich reklam,
ale uz nebyl schopen blokovat neviditelné¢ sledovace nebo uzivatele ochranit pied

fingerprintingem (metoda sbéru otiskd prohlizece). [41] [43]

Test Result
Is your browser blocking tracking ads? \/ yes
Is your browser blocking invisible trackers? X no
Does your blocker stop trackers that are included in the \f( .
so-called whitelist? .
Does your browser unblock 3rd parties that promise to X o
honor ?
Does your browser protect from ? your browser has a
unique fingerprint

Obrazek 4 - Vysledky sesbirané néastrojem Panopticlick [43]

Po kliknuti na ,,Show full results for fingerprinting (zobrazit vSechny vysledky sbéru
otiskll) se zobrazi dalSi sesbirané informace, jako napiiklad fakt, Ze mezi 172 503
testovanymi prohliZze¢i je otisk prohlizece subjektu jedinecny. Ddale lze v rozsifeném
piehledu najit naptiklad typ a verzi prohliZe€e, asovou zonu, jazyk, platformu nebo dokonce

1 velikost paméti RAM zatizeni. [43] [37]

2 https://panopticlick.eff.org/
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3.1.8 Privacy.net

Posledni nastroj, kterym se prace v této podkapitole zabyva, je Privacy.net. Ten pomaha

uzivateli odhalit, jaké informace poskytuje webovym strankam.

Uzivatel si nejprve nadte stranku privacy.net’. Pak sta¢i kliknout na tlagitko ,,START
TEST*“. Poté nastroj projde uzivateliv prohlize¢ a sesbira potiebna data. Tato akce potrva

par vtefin. Poté se objevi vysledky.

U testovaciho subjektu nastroj provedl hned né€kolik testd. Nastroj odhalil informace jako IP
adresa, poskytovatel internetového pfipojeni, pfiblizna lokace, typ prohlizece a verze ¢i
informace o zafizeni jako typ, operacni systém nebo stav baterie. Dalsi testy spravné uvedly
pouzivané sluzby a ucty na socidlnich sitich nebo fakt, Ze je uzivatel vystopovatelny pomoci

fingerprintingu. [44] [37]

3.2 Uniky informaci

V predchozi kapitole prace nastinila, jak mtze internet sledovat jednotlivé uzivatele. Jednalo
se o velmi individualni pfistup sledovani, pomoci IP adres, souborti cookies, skriptii ¢i
unikatnich otiskd prohlizece. To vSak neni jediné riziko, se kterym se anonymita uZivatele
musi v online svété potykat. Dal§i moznosti, jak se mohou soukromé data uzivateli dostat

do rukou nespravnych lidi jsou pak uniky dat. [45]

Rlzné webové stranky, online bankovnictvi, e-shopy a podobné, jsou dnes vystaveny riziku
kybernetickych utokli. Zde uz hraje obezietnost uzivatele mensi roli a hodn¢ zalezi na

zabezpeceni, kterym disponuje strana poskytujici danou sluzbu. [45]

Takovychto utokt stale pribyva. Divodem mohou byt zlepSujici se schopnosti utocniki, ale
1 nedbalost spolecnosti. Ta se projevuje bud’ nedostacujicim zabezpecenim nebo selhanim

lidského faktoru, naptiklad nechténé sdileni citlivych dat. A takové ptipady opravdu existuji.
V této podkapitole se prace bude zabyvat pravé uniky dat. Nabidne piiklady nckterych
z nejvetsich unikd informaci dnesni doby, stejné jako mozZnost, jak miize uzivatel zjistit, zda

se ho nektery z unikl netyka. [45] [46]

3 https://privacy.net/analyzer/
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3.2.1 Nejvétsi uniky dat

Utoktim ¢&i ob&asné nedbalosti se nevyhnou ani velké spoleénosti. Pfikladem toho miize byt
incident z roku 2013, kdy spole¢nost Adobe pfisla o udaje ptiblizné€ 153 milidoni uzivateli.
Prvni vyjadieni firmy zahrnovalo zpravu o 3 milidonech zcizenych zasifrovanych tdajich o
kreditnich kartdch. Pozd¢ji vyslo najevo, ze firma pfisla o 153 milionit jmen, hesel a

informaci spojenych s kreditnimi a debetnimi kartami. [46]

V roce 2014 zase firma eBay zvefejnila zpravu, ze doslo k odcizeni jejich celého seznamu
uctll. Jména, adresy ¢i data narozeni asi 145 miliond zakaznikli padly do rukou utoénikd.
Podle spolecnosti eBay tto¢nici vyuzili ptihlaSovacich tdajl tfech z jejich zaméstnanct a

m¢eli tak po dobu 229 dni piistup k celé jejich databazi. [46]

Za zminku stoji také firma LinkedIn, ktera v letech 2012 a 2016 pfisla o informace cca 165
milionti ucth, nebo spolecnost Yahoo, kterd ztratila kontakty a citlivé udaje ptiblizn¢ 3

miliard uzivatelti mezi lety 2013 a 2014. [46] [47]

3.2.2 Have i been pwned

Skvély zplsob pro zjisténi, zda byl néktery z Gétd uzivatele zkompromitovan béhem
nekterého z datovych Unik1l, je nastroj ,,Have 1 been pwned“. Ten momentalné¢ obsahuje
udaje o Unicich z437 napadenych stranek, coz ptredstavuje pfiblizn€ 9,5 miliard

zkompromitovanych Ucti. [48]

Pouziti je velmi jednoduché. Nejprve si uZivatel otevie webovou stranku
haveibeenpwned.com®. Poté uz staci jen zadat e-mailovou adresu Gétu, ktery ma byt ovéfen,

a kliknout na tlacitko ,,pwned?*.

Bez jakéhokoliv ¢ekéni je uzivatel seznamen s vysledky. Nejdiive se objevi hlaSka, zda byl
ucet objeti ncékterého z tinikl ¢i nikoliv a dale nasleduji doporuceni pro lepsi ochranu
uzivatelskych udaji. Nakonec si uzivatel maze prohlédnout seznam webovych stranek, u
kterych se bud’ zaregistroval nebo jim jinym zplsobem propuj¢il své osobni udaje, nacez
byly tyto stranky ¢i spolecnosti obét'mi hackerského utoku nebo lidského pochybeni, ¢imz

doslo ke kompromitaci uzivatelskych informaci. [48]

4 https://haveibeenpwned.com/
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U osmi z desiti testovacich subjekt doslo ke kompromitaci.

Oh no — pwned!

Pwned on 1 breached site and found no pastes (subscribe to search sensitive breaches)

Obrazek 5 - Vysledek nastroje Have 1 been pwned [48]

3.3 Bezpecné chovani na Internetu

Jednim ze zpiisobll, jak predejit kradezi identity nebo zcizeni citlivych Gdaji a osobnich

informaci je urcité obezfetnost a moralni kodex.

V této podkapitole se prace zabyva internetovou etikou, bezpe¢nostnimi zdsadami v online
sveéte, zpusoby, jak si zvolit silné heslo, a podobné. [49]

3.3.1 Internetova etika

Internet je mimo jiné i prosttedkem pro spojovani a komunikaci lidi. OvSem fakt, Ze
nedochazi k fyzickému setkani, ale pouze virtualnimu, ptidava nékterym jedincim na kurazi
se chovat vii¢i ostatnim uZivatelim nediistojné ¢i vulgarné. Tito jedinci mohou piipadné
projevit snahu uZivatele obrat o citlivé informace a ty nasledné vyuZit k jejich diskreditaci
nebo je jinak poSkodit. Kdyby se vSak vSichni fidili nasledujicim etickym kodexem, bylo by

mnoho bezpecnostnich opatteni zbytecnych. [49]
Netiketa:
e Uzivatel by se mél chovat slusné

e Uzivatel by se m¢l snazit fidit pravidly, které plati pro toho, s kym komunikuje a

akceptovat kulturni rozdily.
e Uzivatel by m¢l tolerovat chyby pfi komunikaci
e Uzivatel by m¢l respektovat soukromi ostatnich uzivatelt
e UZivatel by mél mit porozuméni a toleranci vii¢i technicky méné zdatnym jedinciim
e Uzivatel by nem¢l zamérné rozesilat spam, reklamu, hoaxy ¢i malware apod.

e Uzivatel by nemél poruSovat autorska prava
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Dalsi etické zasady Ize najit na webu hoax.cz’. [49] [37]

3.3.2 Zasady bezpecného vystupovani v online svété

Je tfeba vzit v tivahu fakt, Ze zde vzdy budou jedinci, kteti své anonymity budou zneuzivat,
¢1 se naopak snazit nabourat anonymitu jinych. Z toho diavodu je dobré védét, jak témto

utokiim predejit a jak byt v internetovém prosttedi obezietny. [50] [51]
Jednotlivé zasady byly seskupeny do bodového seznamu pro vétsi prehlednost:

e Spréava hesel. Je dulezité mit silnd hesla a pravideln¢ je ménit. (heslim je vénovan

odstavec nize)

e Dobrou zdsadou je také neodpovidat pravdivé na bezpecnostni otazky. Pro uto¢nika

totiz mize byt jednoduché zjistit jméno matky za svobodna apod.

e Doporucuje se vyuzivat dvoustupiiového zabezpeceni. To je takové, které pozaduje
kromé hesla 1 naptiklad kod, ktery ptijde uzivateli na telefon nebo e-mail. Pokud tuto

moznost dana sluzba nabizi je dobré toho vyuzit.

o Dilezité je také se ptipojovat pomoci HTTPS, a to zejména v piipadech, kdy dochazi

k ptenosu citlivych dat, naptiklad pii bankovnictvi nebo v e-shopech atd. Protokol

wvewr

e Dalsi vhodnou zésadou je pouZzivat nevetejny e-mail, pro piihlaSovani do citlivych
sluZeb jako je bankovnictvi. Jde o e-mail, ktery zn4 jen jeho uZivatel a nepouziva jej

k bézné komunikaci. (problematice e-maild se prace vice zabyva v odstavci nize)

e Doporucuje se také promazavat historii a cache pamét’ nebo neukladat hesla do
prohliZzece. Pokud by se totiz ito€nik dostal k pocitaci uZivatele, ktery si hesla uklada
a historii nemaze, stacila by mu zakladni znalost jazyk HTML a CSS a hesla by
ziskal. Kromé toho by mél i pfistup ke vSem strankam, které dany uZzivatel na Internet

navstivil.

e Je vhodné pouzivat inkognito/anonymni rezim. Je ale dobré védet, ze uzivatele

nechréani pfed fingerprintingem nebo sledovani ze strany ISP.

e Je vhodné pouzivat dalSich nastrojii pro anonymizaci a bezpecnost, jako je VPN ¢i

ruzné prohlizeCové pluginy. (viz. Kapitola ,,Nastroje pro zachovani anonymity*)

3 https://www.hoax.cz/hoax/netiketa
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o Dilezité je také udrZovat prohlize€ a operaéni systém aktualizovany. S aktualizacemi
totiz pfichdzi i1 oSetfeni moznych slabin, které by mohli hackefi ¢i malware vyuZit.

[50] [51] [52]

3.3.3 Hesla

vvvvvv

jsou dnes zafizeni schopnd slaba hesla uhadnout i metodou brute force attack (atok hrubou

silou) béhem chvilicky. [26]

Heslo by tedy nemélo byt pfiliz lehké, uhodnutelné nebo odvoditelné. Nemélo by byt kratké
nebo jednoznakové (jenom pismena A-Z nebo jenom Cislice 0-9). Hesla by se méla
pravidelné¢ ménit a pro kazdou sluzbu byt odliSné. Také by je uzivatel nemé&l ukladat

v prohliZe¢i nebo né€kde jinde, kde nejsou dobie chranéna.

Doporucuji se hesla s vice nez osmi znaky, kde se budou sttidat velkd a mal4 pismena, ¢islice

a specialni znaky. [26]

Skvély néstroj na ovéteni sily hesla je howsecureismypassword.net’. Zde staci vepsat své

heslo a nastroj prozradi, jak je bezpecné a jak dlouho by trvalo jej uhadnout. [53]

HOW SECURE IS MY PASSWORD?

It would take a computer about

958 QUADRILLION YEARS

to crack your password

Dashlane can help you remember all of your secure passwords - and it's free!

Tweet Your Result

Obrazek 6 - Vysledky néstroje howsecureismypassword.net [53]

6 https://howsecureismypassword.net/
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Dobr¢ je taky pouzivat n¢jaky program pro spravu hesel (klicenku). Vhodny je napiiklad

nastroj Dashlane’ nebo 1Password®. Z neplacenych nastrojii pak tieba Bitwarden®. [54]

3.3.4 E-maily

Dnes jsou e-mailové adresy velmi Casto pouZivany jako jeden z piihlaSovacich udajl. Je

proto dilezité, aby byl uzivatel opatrny v tom, jak s nimi naklada.

Jak uz bylo vySe zminéno, pro citlivé sluzby jako bankovnictvi je vhodné mit tajny e-mail,
ktery uzivatel nepouziva pro béznou komunikaci. V ptipad¢, Ze jde naopak o pochybnou
sluzbu je dobré zase nepouzivat ani e-mail urceny pro béznou komunikaci. V tomto ptipad¢

je vhodny velmi Sikovny nastroj 10minutemail (e-mail na 10 minut). [55]

Uzivatel si nejprve nacte webovou stranku 10minutemail.com'’. Pak uz nemusi délat nic,
jen zkopirovat pfedem vygenerovany e-mail a pouzit jej dle libosti. Pokud sluzba, do které¢
se ptihlasil vyzaduje ovéfeni e-mailu, najde uzivatel dany e-mail na 10minutemail.com pod

¢asomirou. O tom, zda e-mail pfiSel informuje kolonka ,,Inbox*. [55]

10 Minute Mail
Free Temporary Email

Why would you use this?

Maybe you want to sign up for a site which requires
that you provide an e-mail address to send validation
e-mail to. And maybe you don't want to give up your
real e-mail address and end up on a bunch of spam
lists. This is nice and disposable. And it's free. Enjoy!

Get 10 more minutes

¥4 bounces+7529547-5dda-  Pesjkidf, welcome to ||| NN Apr 7, 2020, 5:59:13 PM
iinvhdanvwwiakvvaz=ttirv.o...

Obrazek 7 - Vysledky nastroje 10minutemail [55]

7 https://www.dashlane.com/
8 https://1password.com/sign-up/?cjevent=806eb0f078f611ea813a010a0al8050f
° https://bitwarden.com/

10 https://10minutemail.com/
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Na druhou stranu, v piipadé Ze si uzivatel pieje odeslat anonymni e-mail, a nejen vytvorit
fale$nou mailovou schranku, miiZe tak ucinit vyuzitim sluzeb anonymousemail.me'! nebo

emkei.cz'%.

I https://anonymousemail.me/

12 https://emkei.cz/
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4 NASTROJE PRO ZACHOVANI ANONYMITY

Doposud se prakticka ¢ast této prace zabyvala otdzkami unikli informaci a aktivnim
sledovanim uzivatele at’ uz ze strany poskytovatele internetového ptipojeni nebo raznych

spolecnosti a webovych stranek.

Nyni vSak nastal ¢as se zacit branit a mozna piejit i do protiutoku. V této kapitole se totiz
bude prace zabyvat rliznymi nastroji, které uzivateli zjednodusi cestu k anonymité. Popise
systémova opatieni, rizné nastaveni prohlizect a jejich dopliiky a dal$i softwarové néastroje

pro zachovéni anonymity uZivatele.

4.1 Systémova opatieni

Jedny z prvnich opatieni, které miize uzivatel pti své cesté¢ za anonymitou podstoupit, jsou
pravé ty systémové. Operacni systémy samy o sob¢é nabizi mnoho uZite¢nych nastaveni,
které mohou zabranit napadeni pocitace, uniktim citlivych informaci, sledovani a nabourani

anonymity uzivatele obecné¢. [26]
O které nastaveni a opatieni jde, se pokusi prace odhalit pravé v této podkapitole.

(Nasledujici nastaveni jsou cilena pfedevsim na uzivatele OS Windows.)

4.1.1 Aktualizace

Zatim co ve vétSin€ uzivatell mobilnich zafizeni vzbudi aktualizace nadSeni z noveé
pfichozich funkci a softwarovych vychytavek, uzivatelim stolnich pocitact a notebookd,
zejména pak s operatnim systémem Windows, vykouzli takova aktualizace na tvari
maximalné vrasky. Pfitom se jedna o velice u¢innou, pfesto podcefiovanou obranu proti

napadnuti zvenci. [26]

Ano, je nutné si ptipustit, ze aktualizace s sebou vétSinou pfinasi dlouhé ¢ekani na stadhnuti
a naslednou aplikaci aktualizaci a také obavy, ze nékteré véci prestanou fungovat tak jak
uzivatel ocekdva. Na druhou stranu, ale s sebou mohou pfinést 1 zaplatu na bezpe¢nostni
rizika a diry v systému. Hacketi stale objevuji nové a nové moznosti, jak proniknou do
systému a uskodit uzivateli, na coZ se Microsoft snazi okamzité reagovat bezpecnostnimi

aktualizacemi.

Windows 7 a 8 déli aktualizace na ,,dilezité a ,,volitelné*. V piipadé, Ze ma uzivatel pocitac

spravn¢ nastaveny, provadi se dilezité aktualizace automaticky. [26]
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Pokud si uzivatel svym nastavenim neni jisty, mtze si vSe ovéfit nasledovné:

e Pro Windows 7 klikne uzivatel na symbol Windows v levém dolnim rohu. Poté
klikne na ,,Prohledat programy a soubory* a napisSe ,,Windows update/aktualizace*.

ree
1

Déle klikne na ,,Zménit nastaveni® vlevo a u kolonky ,,Dilezité aktualizace* zvoli

moznost ,,Instalovat aktualizace automaticky*.

e Pro Windows 8 otevie vpravo liStu s menu a klikne na ,,Prohledat®. Pak si uzivatel
rozklikne ,,Nastaveni“ a nahote zada ,,updates/aktualizace. Déle pokracuje stejné
jako u varianty s Windows 7, tedy ,.Zménit nastaveni® a ,Instalovat aktualizace

automaticky*. [26]

Windows 10 rozliSuje aktualizace funkci a aktualizace pro zvySeni kvality. Krom nich
rozliSuje tieba i aktualizace ovladacii nebo aktualizace definic ad. Prvni dva zminéné typy
jsou ale nejdillezitéjsi, jelikoZ s sebou nejcasteji pfinasi i nové zabezpeceni. Windows 10
uzivatele vzdy upozorni o nové aktualizaci. Pokud se tomu tak nestalo nebo upozornéni

uzivatel jednoduse prehlédl, mlize se o existenci nové aktualizace ptresvédcit nasledovne:

Uzivatel klikne na ikonku Windows vlevo dole a napiSe ,,Windows update/Vyhledat
aktualizace® a moznost rozklikne. Zobrazi se mu okénko nastaveni, kde si mize aktualizaci
vyhledat pomoci ,,Vyhledat aktualizace* nebo ji pfimo nainstalovat, pokud je aktualizace jiZ
nabizena, kliknutim na ,,Stahnout a nainstalovat®. Dale si uzivatel mize aktualizace do¢asné

pozastavit nebo si prohlidnout historii naposledy aplikovanych aktualizaci apod. [56] [57]

Windows Update

~ | VSeje aktualni
' Posledni kontrola: dnes, 12:11

Aktualizace a zabezpeceni
Vyhledat aktualizace

2 Windows Update

Aktualizace funkci na Windows 10, verze 1909
Optimalizace dorucenf
K dispozici je dal3f verze Windows s novymi funkcemi a vylepsenym zabezpecenim. A7 budete

" chtit aktualizaci provést, vyberte moZnost Stahnout a nainstalovat. ) X N
Zabezpeceni Windows Hledéte informace o nejnovéjsich

aktualizacich?
Zélohovanfi
Odstranit potize

Souvisejici propojeni’
Obnoven(
Aktivace
Najit moje zafizeni

Pro vyvojaie

Program Windows Insider

Obrazek 8 - Windows Update [57]
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4.1.2 Firewall

Firewall je technické vybaveni, které slouzi jako brana pro komunikaci mezi sitémi nebo
mezi pocitaci a sitémi a stard se, aby data putujici obéma sméry byla bezpecna. Firewall
chrani pocitac pred neopravnénymi piistupy tak, Zze jednoduse povoli pouze komunikace,
které povazuje za nezbytné pro bézny provoz. Proto je dilezité si v nastaveni Firewallu

ov¢ftit, zda je pro danou sit’ zapnuty. [37]
Ptistup k nastaveni Windows Firewall je jednoduchy:

e V operacnich systémech Windows 7 a 8 uzivatel klikne na ikonku Windows, zvoli

»Ovladaci panely* a poté ,,Brana Windows Firewall®. [26]

e V operacnim systému Windows 10 uzivatel kline na ikonku Windows vlevo dole, do
vyhledavani napise ,,Ovladaci panely* a rozklikne je. Dale zvoli ,,Systém a

zabezpeceni® a pak rozklikne ,,Firewall v programu Windows Defender*.

Ovladaci panely Systém a zabezpeceni > Firewall v programu Windows Defender

R Chranite svij pocitac pomoci brany Firewall v programu Windows Defender
Hiavni ovladaci panel

. . Firewall v programu Windows Defender pomaha chranit poéitad, aby se k nému prostfednictvim internetu
Povolit aplikaci nebo funkci nebo sité nedostali hackefi nebo skodlivy software

priichod pfes Firewall v

programu Windows Defender e e .
v Privatni site Nepfipojeno

G Zmeénit nastaveni oznameni

& Zapnout nebo wypnout Firewall l 9 Host nebo vefejné sité Pfipojeno
v programu Windows

Defender Sité na vefejnych mistech, napfiklad na letistich nebo v kavarndch

G Obnovit wichozi

G Upfesnit nastaveni Stav brany Firewall v programu Windows Defender:  Zapnuto

Odstranit potize se siti Prichoz( pfipojent: Blokovat viechna pl:lpojeﬂ! k a[ollkaclm. které nejsou
v seznamu povolenych aplikacl
Aktivni verejné sité: * TP-LINK 7E10
Stav oznameni: Upozorfiovat na zablokovani nové aplikace branou

Firewall v programu Windows Defender

Zabezpeceni a tidrzba

Centrum sitovych pfipojeni a
sdileni

Obrazek 9 - Firewall v programu Windows Defender [26]

Windows rozliSuje soukromé a vetejné sité. Soukromé sit¢ Windows chéape jako domaci ¢i
pracovni sit€¢ a bere je vice mén¢ jako bezpecné. Naopak vefejné sité¢ vnima ponc¢kud
skeptictéji. Predpoklada, ze vefejnd sit’ neni bezpecnd, proto na ni aplikuje piislusna
bezpecnostni pravidla. To ovSem muze n¢kdy puasobit riizné systémové chyby nebo pady

jednotlivych aplikaci. [26]
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Chovani Windows vii¢i jednotlivym aplikacim z hlediska Firewallu mize byt ovlivnéno
v dal$im nastaveni. Staci kliknout na ,,Povolit aplikaci nebo funkci prichod pies Firewall

v programu Windows Defender®. [26] [37]

" Povolené aplikace

« 5 v

Ovladaci panely > Systém a zabezpeceni > Firewall v programu Windows Defender > Povolené aplikace

Povolit aplikacim komunikaci pfes Firewall v programu Windows Defender
Cheete-li pfidat, zménit nebo odebrat povolené aplikace nebo porty, kliknéte na tlacitko Zménit nastavenf,

Jaka rizika jsou spojena s povolenim ke komunikaci udélenym aplikaci? !;'Zménit nastaveni

Povolené aplikace a funkce:

Nazev Privatni  Vefejna
@{MicrosoftZuneVideo_10.17112.19011.0_x64__8wekyb3d8bbwe?ms-resourc...
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M Apache HTTP Server
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njour Service
Bonjour Service
DOBranchCache - Content Retrieval (Uses HTTP

=
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O BranchCache - Hosted Cache Client (Uses HTTPS)
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Podrobnosti...

Zrudit

Obrazek 10 — Povoleni ptistupu pies Firewall [26]

V tomto nastaveni si uzivatel mize zvolit, které aplikace a funkce budou moct komunikovat

skrze branu Firewall. [37]

Dobrou alternativu pro Windows Firewall nabizi naptiklad Norton 360 Deluxe, Bitdefender
Total Security nebo Avast Premium Security. Co se tyCe bezplatnych alternativ, za zminku
stoji SolarWinds Network Firewall Security Management, ZoneAlarm nebo Comodo

Firewall. [58] [59]

4.1.3 Windows Defender

Uzitecnym nastrojem OS Windows je Windows Defender. Ten byl pivodné konstruovan
jako program chrénici citlivé informace uZzivatele pred spyware. Postupem ¢asu se z néj ale

vyklubala i velice schopné antivirové ochrana. [26]

Nejedna se sice o nejSpickovejsi software v tomto oboru, ale je schopen ochréanit uzivatele
od vétSiny nejcastéjSich a nejrizikovéjSich hrozeb. Windows Defender pokulhéva spis
v oblasti ochrany uzivatele pfed otravnym adwarem a podobnymi riziky. To ale pro ¢tenaie
nemusi byt nezbytné problematické, jelikoz timto okruhem hrozeb se prace zabyva v dalsi

kapitole.
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Pokud se tedy uzivatel krom¢ nabourani jeho anonymity obava i Skodlivych vira a
podobnych nebezpeci, ale nechce ztracet ¢as hleddnim a instalaci jinych antivirovych
programd, je pro né¢j vlozeni bezpecnosti do rukou Windows Defender optimalnim feSenim.

[60]

4.2 Nastaveni prohliZece a uzite¢né doplilky

Kli¢ovym nastrojem pro pohodlny pfistup na Internet je prohlize¢. Téch je v dnesni dob¢
velka spousta a vétSina z nich toho mize pii nevhodném nastaveni o uzivateli mnoho fict.
Popisovanim nastaveni kazdého jednoho prohlizece by zabralo zbyte¢né moc €asu, a protoze

(24 r v v

se Casto moc nelisi, zaméfi se prace pouze na jeden, a to prohlize¢ Google Chrome. [61]

4.2.1 Vycisténi pocitace

Google Chrome disponuje funkci ,,Vycisténi pocitace®, kterd uzivateli pomiiZze najit
v pocitaci podezielé ¢i nezadouci programy. Pokud takové programy chrome odhali, zobrazi
jejich seznam uzivateli, a ten je miize jednotlivé vymazat kliknutim na tlacitko ,,Odstranit*.

Tato funkce je ptistupnd v rozsifeném nastaveni Google Chrome. [61]

Uzivatel si nejprve spusti Google Chrome. Dale otevie mozZnosti (symbol tii tecek pod
tlacitkem ,,zaviit“ vpravo nahote) a zvoli ,,Nastaveni®. Dole pak klikne na ,,Roz§ifena
nastaveni“ a dale na ,,VyciSténi pocitace®. Nakonec uzivatel zvoli ,,Najit“ a pocka si na

vysledek analyzy. [61]

4.2.2 Ochrana soukromi a zabezpeceni

V nastaveni v kolonce ,,Ochrana soukromi a zabezpeceni® se nachazi Sikovné nastroje

chranici soukromi uzivatele.

Po kliknuti na moznost ,,Nastaveni webu“ se uzivateli zobrazi nastaveni, které mize omezit

jaky obsah mohou stranky zobrazovat a s jakymi daty mohou pracovat pii jejich prohliZeni.

Zde uZivatel najde mezi jinymi i nastaveni souborti cookies, polohy, kamery a mikrofonu,
JavaScriptu, Flash obsahu atd. Vétsina vychozich nastaveni je vyhovujicich. UZzivatel si zde,

ale muze nastaveni zménit dle libost.

Naptiklad v nastaveni ,,Soubory cookie a data webovych stranek® mulze uzivatel uplné

zakazat cookies nebo tfeba nastavit jejich vymazani po vypnuti prohlizece. Doporuc¢enym
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nastavenim je moznost ,,Blokovat soubory cookie tfetich stran®. Uzivatel by ale m¢l mit na

mysli, Ze tato nastaveni mohou ovlivnit spravny chod webovych stranek a aplikaci. [37]

Dalsi nastaveni tykajici se soukromi muze uZzivatel nalézt v kolonce ,,Ochrana soukromi a

zabezpeceni® po kliknuti na moznost ,,Vice®. [37]

4.2.3 Mazani udaju o prohliZeni

413

Kolonka ,,Ochrana soukromi a zabezpeceni*“ v nastaveni Google Chrome obsahuje 1 dalsi

uzite¢ny nastroj, a to moznost ,,Vymazat idaje o prohlizeni.

Tato moznost se netyka jen historie prohlizeni, historie stahovani, ale také soubort cookies,
obrazkli v mezipameéti, hesel a piihlasovacich tdajt ad. [37] [62]
Vymazat udaje o prohlizeni
Rozsifena nastaveni

Posledni hodina

e prochazeni

A

h zafizenich)

<]

A

Obrazky a soubory v mezipaméti
! VB

<]

Hesla a dalsi prihlasovaci udaje

O

Automatickeé vyplnovani formulari

Zrusit Vymazat data

chronizuji do uctu

Obrazek 11 - Vymazat udaje o prohlizeni [37] [62]

Pokud by si uzivatel pial smazat pouze jen nékteré konkrétni polozky z historie prohliZeni,
muze tak udélat v Historii Chromu. Ptistup do Historie Chromu je jednoduchy. Uzivateli se

zobrazi po stlaceni klaves Ctrl + H. [62]

4.2.4 Anonymni reZim

Pokud si uzivatel nepteje ukladat historii, idaje z formulaiti nebo soubory cookies, miize

pouzit tzv. ,,Anonymni rezim“. Je nutno ale podotknout, Ze uZzivatel miize byt nadale



UTB ve Zliné, Fakulta aplikované informatiky 47

sledovan navstivenymi weby nebo poskytovatelem internetového piipojeni ad. Nazev
»Anonymni rezim* tedy do urcité miry ztraci svij smysl. Své opodstatnéni najde naptiklad
u sdilen¢ho PC, kdy si jeden uzivatel nepieje, aby byla jeho aktivita na Internetu viditelna

dalSimi uzivateli. [63]

Anonymni rezim nabizi vétSina prohlizeci. U Google Chrome muze uzivatel do tohoto
rezimu vstoupit stiskem klaves Ctrl + N. Na nov¢ zobrazeném anonymnim okn¢ se nejdiive

zobrazi popis nastroje a vySe zminéné podminky. [63]

Jste v anonymnim rezimu

Nyni miZete prochazet internet v soukromi a ostatni uZivatelé tohoto zafizeni vai aktivitu
neuvidi. Stazené soubory a zalozky budou ulozeny. Dalsi informace

Chrome nebude ukladat nasledujici Vase aktivita muZe byt nadale viditelna pro
informace: nasledujici subjekty:

vasi historii prohlizeni, « navstivené weby,

soubory cookie a data webu, = vas zaméstnavatel nebo 3kola,

tdaje zadané do formulart. » vas poskytovatel internetovych sluzeb.

Obrazek 12 - Anonymni rezim [63]
4.2.5 Personalizace reklam

Pro omezeni sbéru dat o vasem Google Uctu za ucelem cilené reklamy je dobré vypnout
personalizaci reklam. Tuto moZnost uzivatel najde ve spravé svého Google uctu. Jednoduse
klikne na uzivatelskou ikonku vpravo nahoie a zvoli ,,Spravovat vas ucet Google®“. Déle
rozklikne kolonku ,,Data a personalizace™ v levém menu a najde si okénko ,,Personalizace
reklam®. Personalizaci reklam pak mlze vypnout v nastaveni reklam po zvoleni ,,Pfejit do

nastaveni reklam®. [64]
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4.2.6 Dvoufaktorova autentizace

Google Chrome svym uzivatelim nabizi vlastni implementaci dvoufaktorové autentizace.
Jde o technologii, ktera pro pfistup k uctu kromé hesla vyzaduje i jiny druh ovéfeni. D4 se
tim tak zabranit ukradeni identity v pfipadé ztraty divéryhodnosti hesla. Tato moZnost je

pfistupna ve spravé Google uctu.

Uzivatel nejdiive klikne na uzivatelskou ikonku vpravo nahote a zvoli ,,Spravovat vas ucet
Google”“. V levém menu si zvoli ,,Zabezpeceni® a v kolonce ,,PfihlaSeni do Googlu® si

ree

vybere ,,Dvoufazové ovéreni®. Poté uz uzivatele jednotlivymi kroky aktivace dvoufazového

ovéieni prehledné provede Google. [65]

Zabezpecte sv(j ucet pomoci dvoufazového ovéreni

Pfi kazdém prihlaseni k U¢tu Google bude potreba zadat heslo a ovéfovaci kod. Dalsi
informace

Pridejte dalsi Urovei zabezpeceni
Zadejte heslo a jedineény ovéfovaci kod, ktery byl

zaslan do vaseho telefonu.

Chrante svuj ucet pred padouchy

£

R

. | kdyby nékdo zjistil vase heslo, k i¢tu se nebude moci
prihlasit.

Obrazek 13 - Dvoufazova autentizace [65]

4.2.7 Adblock Plus

Jednim z diivodi, pro¢ byl k demonstraci riznych prohlizecovych opatteni pro anonymitu a
soukromi vybran pravé Google Chrome je internetovy obchod chrome!®, ktery nabizi

Sirokou Skélu prohlize¢ovych doplikid zdarma, pfi¢emz je jejich aplikace naprosto

13 https://chrome.google.com/webstore/category/extensions?hl=cs
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jednoduché. Zde lze také najit mnoho vybornych nastroji pro blokovani reklam. Jednim

takovym je Adblock Plus.

Po nacteni stranky internetového obchodu chrome, zada uzivatel do vyhledavani ,,Adblock
plus® nebo ,,Adblock®. Vysko¢i nabidka raznych ndastroji napliujicich podobny ucel.
Uzivatel si o nastrojich mtize piecist vice jednodusSe klepnutim na polozku nebo ho piimo

aplikovat kliknutim na tlacitko ,,Pfidat do Chromu®. [66]

Adblock Plus - free ad blocker

ABP Nabizejici web: adblockplus.org
Pfidat do Chromu

Vice nez 500 miliontl stazeni, Adblock Plus je jednim z nejvice pouzi
AdblockPlus

Y % k3 170 444 Produktivita

Obrazek 14 - Adblock Plus [66]

Adblock Plus schopné blokuje otravné reklamy, video reklamy, bannery, vyskakovaci okna
a podobn¢ a je celosvétové vyuzivan mezi milidny uzivateld. Verze tohoto nastroj je

pristupna i ostatnim prohliZze¢tim na getadblock.com'. [67]

4.2.8 Privacy Badger

Privacy Badger, podobné jako Adblock Plus, umi blokovat otravné reklamy. Kromé toho
také zvlada blokovani trackert tietich stran, které by mohly uzivatele sledovat, a to vSechno
samostatnég, bez potieby hlubsich znalosti ¢i otravného nastavovani. U¢i se totiz automaticky

sam, kdy detekuje sledovaci prvky beéhem toho, co uzivatel pracuje s Internetem.

Privacy Badger je dostupny na strankach privacybadger.com'> nebo v internetovém
obchodé chrome. Pro aplikaci néstroje staci kliknout na ,,Pfidat do Chromu* stejné jako

v ptipad€ Adblocku. [68]

4.2.9 Disconnect

Disconnect patii mezi dal§i néstroje, které se staraji o soukromi a anonymitu uzivatele.

Podobné¢ jako Privacy Badger blokuji trackery tfetich stran a stovky neviditelnych trackert

14 https://getadblock.com/
15 https://privacybadger.org/
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denné. To nejen chrani anonymitu uzivatele, ale podle Disconnect i zvySuje rychlost nacitani

webovych stranek a aplikaci az o 44 %.

Disconnect je zdarma k méni na disconnect.me'® nebo v internetovém obchodé chrome.

[69]

4.2.10 Ghostery

Na rozdil od Disconnect nebo Privacy Badger voli Ghostery méné radikalni pistup v oblasti
blokovani obsahu stranek. Prvky pro uzivatele neskodné nechéava projit svym filtrem, a tak
se mén¢ Casto stava, ze by stranky ptestaly fungovat tak, jak maji. Navic Ghostery poskytuje
uzivateli detailnéj$i nastaveni neZ predchozi nastroje, coz nékterym mize vyhovovat vice,
nékterym méné. Rozsifend verze Ghostery Midnight jesté navic poskytuje dalsi technologie,

jako napftiklad zabudovanou VPN. Tato verze je vSak uz mési¢né zpoplatnéna.

Ghostery je dostupny na ghostery.com'” nebo v internetovém obchodé& chrome. [70]

4.2.11 HTTPS Everywhere

Jedna se o prohlizecovy doplné€k, ktery se snazi automaticky pouZivat na vSech strankach

Sifrovany protokol HTTPS misto nezabezpecené komunikace pies HTTP.

Balicek je dostupny na internetovém obchodu chrome nebo na strankach eff.org/https-

everywhere'®. [71]

4.2.12 NoScript

NoScript chrani uzivatele pfed Skodlivymi scripty a sledovanim trackery tfetich stran.
Funguje tak, ze ve svém vychozim nastaveni zakaZe na kazdé strance vSechny scripty.
Uzivatel si pak mlzZe sam vybrat, které scripty na strance povoli v nastaveni toho néstroje.
VétsSinou vSak dochazi k naruseni spravného fungovani webové stranky ¢i aplikace a

uzivatel jen nucen povolit alespoii scripty vazané konkrétné na tuto stranku, aplikaci.

Toto prohlizecové rozsifeni je dostupné na noscript.net'” nebo na internetovém obchodé

chrome. [72]

16 https://disconnect.me/

17 https://www.ghostery.com/?utm_source=ghostery.com&utm_campaign=install_ghostery_hp
'8 https://www.eff.org/https-everywhere

19 https://moscript.net/
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4.2.13 AdNauseam

Nyni nastava ¢as protiatoku. Skryvani se a blokovani reklam ¢i snaha vyhnout se sledovani
je jednou ucinnou metodou, ale existuji dalsi vynalézavé cesty, jak zmast nepfitele. Jednim

z téchto nastroju je pravé AdNauseam.

,,Klikdm na reklamy, abyste vy nemuseli®, to je motto AdNauseam. Jedna se o prohlizeCové
rozsifeni, které na jedné strané chrani uzivatele pted otravnymi reklamami a na strané druhé
bojuje proti spolecnostem, které neberou ohled na soukromi uzivatele. Tento doplné€k totiz
vyuziva zmatek ke zmateni nepfitele. Tajné klikd na vSechny dostupné reklamy, viditelné ¢i

neviditelné a zahlcuje tak jejich majitele irelevantnimi daty.

AdNauseam je dostupny na adnauseam.io?’.

[ 24 I

Instalace je ponékud slozitéjsi, protoze toto rozsifeni Google stahl ze svého internetového

obchodu chrome.

1. Nejdiive si uzivatel musi oteviit web zminény vyse a kliknout na fialové tlacitko

,Install AdNauseam* vpravo nahofe.
2. Bude pfesmérovan na Github, kde je popis instalace.

3. Pak si musi stdhnout posledni verzi tohoto rozsifeni, kterou najde po kliknuti na
odkaz ,releases page“zl. To nésledné extrahovat nékam, kde nebude zavazet (nejlépe

tteba do Program Files).

4. Uzivatel si v prohlize¢i otevie nastaveni roz$ifeni. Pokud si neni jisty navigaci ptes

nastaveni, staci do odkazového radku zadat: chrome://extensions/.

. Uzivatel si nasledné zapne ,,Rezim pro vyvojare* vpravo nahofe a klikne na ,,Nacis
5. Uzivatel led: R « h klikn Nacist

nerozbalené* v levém hornim rohu.

6. Pak otevfe extrahovanou slozku, ¢imz by méla byt instalace hotova. (Uzivatel by m¢l
pamatovat, Ze by mél otevtit slozku ,,adnauseam.chromium* bez ¢isla verze, ktera je

v extrahované slozce, ne extrahovanou slozku samotnou.)

7. Po instalaci je uzivatel pfesmérovan do nastaveni AdNauseam, kde si miize zvolit,

které sluzby AdNauseam bude chtit vyuzivat. [73]

20 https://adnauseam.io/
2! https://github.com/dhowe/AdNauseam/releases/tag/v3.9.104



chrome://extensions/
https://adnauseam.io/
https://github.com/dhowe/AdNauseam/releases/tag/v3.9.104

UTB ve Zliné, Fakulta aplikované informatiky 52

4.2.14 TrackMeNot

TrackMeNot ma podobny pfistup jako AdNauseam. Pomaha uzivateli od sledovani a

profilovani dat pomoci chaosu.

TrackMeNot je v podstaté proces s nizkou prioritou bézici na pozadi, ktery v pravidelnych
intervalech vydava ndhodné vyhledavaci dotazy. Tim U¢inné€ zasobuje reklamni spoleCnosti
a webové stranky faleSnymi a irelevantnimi informacemi, mezi kterymi se opravdové tdaje

o uzivateli jednoduse ztrati.

TrackMeNot je dostupny na trackmenot.io®” nebo na internetovém obchodé chrome. [74]

4.2.15 Windscribe

Windscribe je VPN/proxy prohlizeCové rozsifeni a VPN pocitacova aplikace, ktera krome
skryvani IP adresy a virtualni privatni sité nabizi i Sifrovani aktivity prohlizeni, vlastni feSeni
firewall pro ochranu osobnich dat v momenté¢ pieruseni spojeni s VPN, blokovani trackerti

a reklam a spoustu dal$ich néstrojl.

Po potvrzeni ovéfovaciho e-mailu po registraci, je uZivateli pfidéleno 10 GB mési¢niho

surfovani na Internetu pod VPN zdarma. Uzivatel se vZdy mize rozhodnout pro rozsifeni na

plnou verzi, kterd je sice zpoplatnén4, ale nepfinasi s sebou Zadné datové omezeni.

Windscribe je dostupny na windseribe.com?® nebo v internetovém obchodé& chrome. [75]

= windscribe © ©

ON 15

Dallas

Ranch

windscribe.com

9.97GB Left

Obrazek 15 - Windscribe browserova aplikace [75]

22 https://trackmenot.io/
2 https://windscribe.com/
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4.3 Nastroje pro anonymizaci

Na konci pfedchozi podkapitoly prace lehce nakousla nastroje anonymizace jako VPN a
proxy servery. Témito a dalSimi nastroji, jako napiiklad anonymni prohlize¢ tor nebo systém

kodachi, se bude préace vice zabyvat v této zavérecné podkapitole.

4.3.1 Proxy server ve Windows 10
Jednou z moznosti, jak mize uzivatel skryt svou redlnou IP adresu jsou proxy servery.

Pii stisknuti klavesové zkratky Windows + I se uZivateli zobrazi nastaveni Windows. Zde
uzivatel klikne na ,,Sit" a Internet” a v levém menu zvoli mozZnost ,,Proxy server. Dole
v kolonce ,,Pouzivat proxy server* ptepne na,,Zapnuto“ a vyplni adresu a port proxy serveru.

Nakonec uzivatel klikne na ulozit.
Zda proxy server funguje si uzivatel miize ovéfit na whatismyip.com?*.
25

Seznam proxy servert zdarma muiZe uZivatel najit naptiklad na free-proxy-list.ne

Dale by bylo také dobré zminit, Ze proxy servery zdarma mohou byt nezabezpecené a ¢asto

pomalé. Lepsi alternativou jsou proto sluzby VPN, které jsou popsany nize. [76]

S Nastaven(

 Domd Proxy server

Hledat v nastaveni

X Ruéni nastaveni proxy serveru
Sit' a internet
Pro pripojeni k Ethernetu nebo Wi-Fi pouZivat proxy server. Toto
S nastaveni neplatfl pro pfipojenf VPN.

PouZivat proxy server
Z Wi-Fi
® Zapnuto

Telefonické pripojeni Adresa Port

195.4.168.40 8080
VPN

L PouZivat proxy server s vyjimkou adres, které zacinaji témito
ReZim v letadle polozkami. K oddéleni poloZek pouZijte stiednik ().

N
Mobiln( hotspot local

@G vyuzitl dat
|:| NepouZivat proxy server pro mistni (intranetové) adresy

Proxy server
UloZit

Obrazek 16 - Nastaveni proxy serveru ve Windows 10 [76]

24 https://www.whatismyip.com/
25 https://free-proxy-list.net/
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4.3.2 VPN sluzba ve Windows 10

Sit VPN umoziuje uzivateli bezpecné a anonymné surfovat po Internetu a také obchazet
geografické blokovani riznych sluzeb. Jde o komunikaci s Internetem ptes vzdaleny server,

k némuz je uzivatel piipojen pomoci bezpecné virtudlni privatni site.

Nicméné mnoho VPN sluzeb je placenych a jejich bezplatné verze jsou bud’ omezené na
rychlosti nebo na objemu pienesenych dat. Na druhou stranu je dobré mit na paméti, ze
hodn¢ VPN sluzeb nabizenych zdarma jsou méné kvalitni nebo samy porusuji soukromi

uzivatele sbérem dat o jeho aktivite. [77]

Na strance vpnbook.com?® najde uZivatel vsekci ,free VPN“ vlevém sloupecku
konfiguraci Free PPTP VPN. Vyhodou této moznosti je, Ze si uzivatel nemusi nic stahovat

a VPN si pohodIng nastavit v prostiedi svého opera¢niho systému zdarma.

Uzivatel nejprve stiskne klavesovou zkratku Windows + I, naez se otevie nastaveni
Windows. Pak ptejde do nabidky ,,Sit’ a Internet” a v levém menu zvoli moZznost ,,VPN*.
Dale klikne na tlacitko ,,Pfidat pfipojeni VPN®“. V nové otevieném okné si v kolonce
»Poskytovatel pfipojeni VPN*“ zvoli mozZnost ,,Windows (pfeddefinované)“. V kolonce
,»Nazev piipojeni pak uvede libovolny nazev. Jako ,,N4zev nebo adresa serveru® uzivatel
zadé adresu, kterou si vybral na vySe zminéném webu (viz obrazek 17). Jako ,,Sit€¢ VPN
zvoli ,,Protokol PPTP (Point to Point Tunneling Protocol)“. Nakonec si za typ pfihlasovacich
udaju vybere ,,Uzivatelské jméno a heslo a kolonky ,,Uzivatelské jméno* a ,,Heslo* vyplni

dle udajti na dfive zminéném webu. [77]
Po uspésné konfiguraci VPN uz staci kliknout na ,,Pfipojit™.

Pokud by doslo k chybam muze uZivateli pomoct vymazani a nova instalace sitovych
adapterd ve spravci zafizeni, aktualizace Windows a restartovani nebo povoleni protokolu

PPTP v bran¢ firewall. [77]

26 https://www.vpnbook.com/freevpn
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Pridat pfipojeni VPN
Poskytovatel pfipojeni VPN

Windows (pfeddefinované)

Nazev pfipojeni
FreeVPN

Nazev nebo adresa serveru

ca198.vpnbook.com

Typ sité VPN
Protokol PPTP (Point to Point Tunneling Protc

Typ pfihlasovacich Gdajd

UZivatelské jméno a heslo

UZivatelské jméno (nepovinné)

vpnbook

Obrézek 17 - PPTP VPN nastaveni [77]

Dalsi moznosti je vyuzit klienta OpenVPN, jehoZ instalaci a nastavenim uZzivatele provede

Sikovny tutorial v sekci ,,How-To* na strankach vpnbook.com?’.

Stranka vpnbook.com také umoziiuje anonymni vyhledavani pfes proxy server (viz obrazek

18). Staci kliknout na zdlozku ,,Free Web* a pouzit nabizeny vyhledavac.

Free Web Proxy

Unblock YouTube and Facebook

Enter URL

Use our SSL-Encrypted free web proxy to surf the web anonymously and securely.

seznam.czi Random Proxy ¥ Go

Obrazek 18 - Vyhledavani ptes proxy [77]

27 https://www.vpnbook.com/howto/setup-openvpn-on-windows 10
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4.3.3 NordVPN

NordVPN je placena sluzba VPN s nejsirsi siti VPN serverti na svéte. Tato sit’ ¢itd priblizné
5700 VPN servert v 59 zemich. Mimo to nabizi vysokou rychlost pfipojeni, se kterou se
spousta neplacenych i1 placenych VPN nemiize srovnavat. S faktory jako silné 256 bitové
Sifrovéani, kvalitni VPN protokoly a hezké, Citelné rozhrani hravé dostdla svého titulu

. Nejlepsi VPN roku 2020%. [78]

Predplatné je troSicku drazsi nez u ostatnich sluzeb, ale pti dlouhodobéjsich predplatnych a
pravidelnych slevach je uz cena pfivétivejsi. Po uhrazeni piedplatného je software okamzité

k méni a uZivatel si jej mize stdhnout a nainstalovat.

NordVPN je dostupna na nordvpn.com?3. [78] [79]

n Servers :
Search here... /C,
v/ Specialty servers
& pap J
]
: i
‘, ¥ ¥
LCE\ Double VPN . | g II
]
(it Dedicated IP
@ Onion Over VPN Ir =X
N/ All countries
@® ~bania o g

]
Argentina o
L]
Australia O o o
%

Austria [ : c

() EBelgium

* UNPROTECTED Quick =
, + uick conne
Bosnia and Herzegovina Pick country or use quick connect

Brazil

¢

r

Obrazek 19 — NordVPN [78]

V ptehledném nastaveni se uzivatel urCité neztrati. V levé nabidce si mize vybrat bud’ ze
specialnich serverii jako peer-to-peer servery, piipojeni pies dvé VPN apod. nebo si vybrat

konkrétni zemi pro pfipojeni k VPN serveru. Nahote si pak miize zvolit zalozku ,,Settings®,

28 https://nordvpn.com/
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kde najde rtizné uzitecné nastroje, jako nastaveni vlastni adresy DNS nebo aktivace

specialnich maskovanych servert. [78] [79]

4.3.4 PureVPN

Jedna z nejvyhodnéjSich alternativ ve svété VPN v kategorii cena/vykon je momentalné
PureVPN. Ta nabizi vice nez 2000 servert v pfiblizné 140 zemich, Sifrovani a zakladni
bezpecnostni opatieni. Ke vSemu nabizi i vice nez slusnou rychlost pfenosu dat, ktera je

schopna zvladnout i streamovani. [80]

PureVPN je dostupny na purevpn.com?’.

4.3.5 Tor

Tor je specialni anonymizac¢ni sit’, ktera pro sviij chod vyuZiva tzv. onion routing. Jde
techniku anonymni komunikace, kdy jsou data Sifrovana a jejich pienos je realizovan pies
nékolik pocitacl, které mize uzivatel chapat jako vrstvy. Dalo by se tomu rozumét i jako
vice proxy serveru zapojenych za sebou, kde konkrétni informace maji vzdy jen dva po sobé
jdouci servery. Ke vSemu je sit’ kromé Sifrovani opatfena i Sumem, tvofenym proudy

packett, které vytvari chaos a znesnadiuji tak odposlech. Tato sit’ by se diky svému vrstveni

dala ptfirovnat k cibuli, proto onion routing. [36] [37]

Na webovych strankach torproject.org® si uzivatel miize stdhnout specialni prohliZeg,
ktery vyuZziva onion routingu. Nabidka ke staZeni se uZivateli zobrazi hned po otevieni téchto
webovek na jejich tvodni strance. Po kliknuti na ,,Download Tor Browser* si jesté uzivatel
bude moci vybrat verzi pro pfisluSny operacni systém a zahaji se stahovani. Nasleduje

jednoduché instalace. [81]

Pii prvnim nastartovani prohlize¢e Tor je uzivateli nabidnuta moZnost konfigurace
prohliZe¢e nebo piimé piipojeni do sit€ Tor. V pifipade, Ze uzivatel vyuziva napiiklad
néjakého proxy serveru nebo se nachazi ve staté, kde je sluzba Tor cenzurovana je vhodné,
aby si zvolil moznost ,,Configure®. Tor v Ceské republice Zadné cenzufe nepropada, ale
uzivatele by mohlo zajimat nastaveni spojené s pfipojenim k Internetu pies proxy server.

V ptipadé, Ze proxy server pouziva, jednoduse zada piislusné informace do formulare

29 https://www.purevpn.com/why-purevpn
30 https://www.torproject.org/
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v nastaveni zobrazeném na obrazku nize. Jinak miize uzivatel s Cistym svédomim kliknout

na tlac¢itko ,,Connect™ a do par sekund se objevi v prostiedi prohlizece Tor. [82]

Connect to Tor -

Tf | Browser

Click "Connect” to connect to Tor.

Click "Configure” to adjust network settings if you are in a country that censors Tor
(such as Egypt, China, Turkey) or if you are connecting from a private network that

requires a proxy.

For assistance, visit support.torproject.org/#connectingtotor

Exit

Obrézek 20 - Tor prvni spusténi [81]

Tor Network Settings -

[JTor is censored in my country

M1 use a proxy to connect to the Internet @

Proxy Type  select a proxy type ~
Address ‘ IP address or hostname ‘ I:I

Username Optlonal Password Optlor‘al

For assistance, visit support.torproject.org/#connectingtotor

< Back Connect

Exit

Obrazek 21 - Tor konfigurace [81]

Vyhledéava¢ Tor pouziva jako vychozi vyhledavaci engine DuckDuckGo. Uzivatel si ho ale

muze podle libosti zménit tieba na Google v nastaveni, kde najde 1 mnoho dalSich moznosti

modifikace prohlize¢e podobnych jako u ostatnich prohlizech. Stejn€ jako u nich ani zde

nechybi sprava bali¢kl a rozSifeni, takZe si uzivatel mize doinstalovat dalsi néstroje pro

anonymitu, jako tfeba ty zminéné v ptedchozi podkapitole. [81]
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About Tor -i’.:'.i- Options X *— Add-ons Manag: X

@ New to Tor Browser?
Let’s get started.

Explore. Privately.

You're ready for the world’s most private browsing experience.

Keep Tor strong. Donate Now »

Questions? Check our Tor Browser Manual »

Obrazek 22 - Tor uvod [81]

4.3.6 Brave

Brave je dalsi alternativou bezpecného vyhledavace. Sice nedisponuje takovou urovni
anonymity jako Tor, ale i pfesto zdatné blokuje reklamy a brani trackerim ve sledovani
uzivatele. Kromé toho ptfichazi s novym ptistupem, kdy uzivateli ddva moznost si vybrat,
zda chce sledovat urcité reklamy, za coZ je nasledn€ odménén. Brave nabizi 1 vys$si rychlost

a mensi spotfebu baterie. [83]

Zatimco u vétSiny prohliZzeci, jako naptiklad Google Chrome, je anonymni rezim dobry leda
k tomu, Ze nezanechavéa historii prohlizeni, anonymni rezim vyhledavace Brave bere
soukromi svych uzivatell mnohem vaznéji. Brave ma dva anonymni rezimy. BéZny
anonymni rezim, do néjz se uzivatel muze dostat kldvesovou zkratkou ,,Ctrl + Shift + N*“ a
anonymni s onion routingem, ktery pouziva k vyhledavani technologii Tor. Do tohoto

rezimu vstoupi uzivatel klavesovou zkratkou ,,Alt + Shift + N*. [83]
Ke vSemu jesté Brave nabizi skvély design a intuitivni pfistup. Pokud uzivatel ptremysli, Ze
by opustil svij stavajici prohlize¢, ale nechce se mu znovu vSechno nastavovat, nemusi se

dale rozhodovat. Brave velmi rychle a plynule pfesune nejen zalozky, ale 1 dopliky a
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rozsifeni ptvodniho prohlizece, vcetné hesel a dosavadni historie prohlizeni, takze se

uzivatel okamzité citi jako doma. [83]

Brave je dostupny na brave.com’!. [83]

4.3.7 Kodachi

Poslednim néstrojem pro anonymizaci uzivatele, ktery bude v této praci popsan je Kodachi.
Kodachi je Linuxovy operacni systém zalozeny na Xubuntu 18.04. Jde o zabezpeceny proti
forenzni a anonymni operacni systém, poskytujici vS§echny mozné nastroje, které¢ by mohl

uzivatel pecujici o své soukromi potiebovat. [84]

Kodachi bézi kompletné z paméti RAM, tudiz po sobé& fyzicky nezanechdva zadné stopy. O
to se navic stard i technologie RAM wiping pfi restartu pocita¢e. Kromé toho je veskera
komunikace po siti vynucené realizovana ptes Sifrovanou Kodachi VPN pfipadné jinou
VPN. DNS je zde feseno bud’ pfimo pomoci Tor DNS nebo DNScryptem na pteddefinovany
seznam DNS servert, které podporuji Sifrované prekladani doménovych jmen na IP adresy.

[85]

Uzivatel zde nalezne hned n€kolik bezpec¢nych prohlizecii, mezi nimiz je naptiklad Tor nebo
Firefox. NejlepSi moznosti je ale pouZzivat prohlize¢ Kodachi, ktery byl sestaven autory
systému Kodachi a proto ma v tomto prosttedi i nejvetsi podporu co se tyce anonymizacnich
nastroju. Je také spravné pfednastaven, proto si uzivatel se svym soukromim pti vyhledavani

nemusi dvakrat ldmat hlavu. [84]
V systému nechybi ani bézné aplikace jako kalendar, VLC ¢i LibreOffice. [85]

Operaéni systém Linux Kodachi je dostupny na digi77.com®’. Zde uZivatel najde také i
struény popis systému se vSemi funkcemi a dal$imi informacemi, jako napiiklad postup

instalace a pouziti, rtizné uzite¢né odkazy nebo ptihlaSovaci udaje do systému apod.

Uzivatel si miize vybrat mezi tfemi zptisoby pouziti Kodachi. Mize tento systém spusti ve
virtualnim prostiedi jako je napiiklad VMware Workstation Player*> nebo Oracle VM
VirtualBox**, pfiemz autor doporucuje spise VMware, ktery je rychlejsi. Dalsi moZnosti,

jak Kodachi pouzivat je bootovani z DVD nebo USB Flash paméti, na kterou uzivatel systém

31 https://brave.com/

32 https://www.digi77.com/linux-kodachi/
33

https://my.vmware.com/web/vmware/freef#tdesktop_end user computing/vmware workstation_player/15_0
34 https://www.virtualbox.org/wiki/Downloads
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vypali naptiklad pomoci technologii UniversalnUSB Installer> nebo Etcher, Rufus, YUMI
¢i v ptipadé DVD DAEMON tools. Posledni moznosti je pak stdhnout si ISO soubor
Kodachi, vypalit jej tfeba na DVD ¢i USB Flash disk a nainstalovat jej jako svlij primarni
operacni systém. [84] [85]

Pro tucely této prace autor zvolil moznost spustit operacni systém Kodachi jako virtudlni
pocitac pfes VMWare. Po instalaci VMware si jej uzivatel otevie a zvoli ,,Create a New
Virtual Machine®. Pak zvoli cestu k souboru ISO se systémem Kodachi. Déle zvoli moznost
,Linux*“ a jeho distribuci, nejlépe Debian 10.x verze 64-bit. Nakonec mtlize zvolit parametry

systému.

Po dokonceni tvorby virtualniho pocitace ho staci jen zvolit a kliknout na ,,Play virtual

machine* a systém se nabootuje. [84]

VMware Workstation 15 Player (Non-commercial use only) - O X
Player v P ~ [[]j
@ Home

Kodachi Demo

State: Powered Off
0S: Debian 10.x 64-bit
Version: Workstation 15.x virtual machine
RAM: 2 GB

’ Play virtual machine

[E' Edit virtual machine settings

Obrazek 23 - Vytvoreni virtudlniho stroje s Kodachi [84]

Po nabootovani uzivatele pfivita systém Kodachi. V pravém rohu lze nalézt rizné uzite¢né
parametry jako VPN, IP adresa, ping, poloha, MAC adresa atd. a upozoriiuji uzivatele o

jejich stavu v redlném Case, takze si je uzivatel nemusi sam dohledavat. V dolnim baru zase

35 https://www.pendrivelinux.com/universal-usb-installer-easy-as-1-2-3/
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na uzivatele ¢ekaji nastaveni tykajici se DNS serverti, VPN nebo prohlizece. Na levé stran¢

je pak lista, kterd skryvé zejména systémova nastaveni a dalsi. [84]

o0 3% 5 os BT oe :‘ R A

0% p == B

Obrazek 24 - Operacni systém Kodachi [84]

Kodachi poskytuje Sirokou Skalu nastroji a metod jak za sebou na Internetu zamést stopy.
Je to skvéla volba pro pokrocilé uzivatele, ktefi se zajimaji o svoje soukromi a anonymitu.

[85]
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ZAVER

Tato bakalarska prace v teoretické Casti seznamila Ctenéfe s historii, vyvojem a moznou
budoucnosti Internetu a piedstavila mu anonymitu jak zinformacniho a teoretického
hlediska, tak zhlediska jejiho etick¢ho aspektu. Prace predstavila Ctendii myslenku,

anonymity jako opravdové svobody na Internetu a jaky vliv na ni maji rozhodnuti

jednotlivei.

V praktické ¢asti prace nejprve poodhalila zplisoby sledovani, které vyuzivaji spole¢nosti a
webové stranky. Dale zbotfila mylné piedstavy o anonymnich reZzimech apod. Prace
predstavila Ctenafi technologie jako cookies, IP adresy a sledovani polohy, skripty a
fingerprinting. Krom¢ toho i1 ukézala jakym zplisobem zjistit, zda je uZzivatel dostatecné

branény proti témto metodam a zda ho Ize ¢i nelze sledovat.

Ctenat se dale mohl dogist i néco o unicich informaci a o zptisobu, jak zjistit, zda jeho data
nebyla kompromitovana. Kromé toho se mohl i naucit internetové etice, jak spravné zvolit

heslo ¢i nakladat s e-maily, a hlavné jak se v online prostiedi chovat obezietn¢.

V posledni kapitole praktické ¢asti pak prace ¢tenaii poukdzala na systémova opatfeni jako
firewall, antiviry ¢i dulezitost aktualizaci. Dale pfedstavila riznd dilezitd nastaveni
prohlize¢i vcéetné mnoha jeho uziteCnych rozSifeni a nastroji. Nakonec pak cCtenaie
seznamila s technologiemi jako jsou proxy servery, VPN, prohliZece Tor a Brave nebo
operacni systém Linux Kodachi specidlné¢ vyvinuty prav€ pro zachovani anonymity

uzivatele.

Tato prace by meéla Ctenafi poslouzit jako jednoduchy navod, jak nabyt anonymitu na
Internetu. Kromé toho by po ptecteni této prace mél ¢tenaf ziskat zakladni znalosti a obecné
poveédomi historického pozadi v oblasti Internetu a anonymity. Dale by mél byt poucen o
hrozbach, kterym musi jeho soukromi kazdy den na Internetu Celit a jak se jim branit nebo

jim ptedejit.
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ARPA Advanced Research Project Agency

ARPANET  Advanced Research Project Agency Network
CSS Cascading Style Sheets

DNS Domain Name Systém

FESNET Federal Educational and Scientific Network

GPS Global Positioning Systém

HTML Hypertext Markup Language
HTTP Hypertext Transfer Protocol
HTTPS Hypertext Transfer Protocol Secure
2P Invisible Internet Project

IP Internet Protocol
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ISP Internet Service Provider
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NCP Network Control Program

NSFNET National Science Foundation NETwork

p2p peer-to-peer

PPTP Point-to-Point Tunneling Protocol
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VPN Virtual Private Network

WWW World Wide Web
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