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ABSTRAKT

Diplomova prace se zabyva otézkou, jak je dnes mozné zabezpedit véelarské ramky a vést
jejich evidenci. Teoreticka ¢ast zahrnuje pojednani 0 historickém vyvoji véelafstvi, véetné
popisu konstrukce uld. Dale jsou v této ¢asti uvedeny zakladni principy a hrozby véelafeni.
Dalsi kapitoly jsou vénovany popisu komunikaénich a informac¢nich systémtm, které jsou
pouzivany v primyslu komeréni bezpec¢nosti, Internetu véci, sou¢asnym moznostem zabez-
peceni ulli, ochranou vcelstev a ndstrojiim pro evidenci véelafeni. Posledni kapitola teore-

tické Casti je vénovana popisu mikropocitace Arduino.

Uvodni kapitoly praktické ¢asti jsou vénovany popisu jednotlivych komponent, z kterych
sestava vysledny produkt diplomové prace. Stézejnim tikolem prace bylo vytvofeni zatizeni
pro evidenci a zabezpeceni véelaiskych ramku. V praci se naléza popis tohoto zatizeni
véetné popisu programu, ktery je ulozen v mikropo¢itaci Arduino. Zavére¢né kapitoly prace
jsou vé€novany nakladové analyze a moznostem budouciho rozvoje systému pro evidenci

a zabezpeceni ull a vcelarskych ramkd.

Kli¢ova slova: RFID, ul, ramek, v¢ely, v¢elait, EEPROM, Arduino, Bluetooth, tag

ABSTRACT

The diploma thesis deals with the question how it is currently possible to secure beekeep-
ing frames and keep their records. The theoretical part includes a narration about the his-
torical development of beekeeping, including a description of the beehive construction.
The basic principles and threats of beekeeping are also presented in this section. The fol-
lowing chapters are devoted to the description of communication and information systems
that are used in the commercial security industry, the Internet of Things, current possibili-
ties of hive security, bee protection and beekeeping evidence tools. The last chapter of the

theoretical part is devoted to the description of microcomputer Arduino.

The introductory chapters of the practical part are devoted to the description of individual
components of device, which consist of the final product of the diploma thesis. The main

task of thesis was to develop a device for evidence and securing frames for beekeeping. The



thesis contains a description of this device including description of program saved in a mi-
crocomputer Arduino. The final chapters of the thesis are devoted to expense analysis and
possibilities of future development of a systems for evidence and securing hives and bee-
keeping frames.

Keywords: RFID, beehive, frame, bees, beekeeper, EEPROM, Arduino, Bluetooth, tag
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UvoD

Na Gvod je zapotiebi objasnit k ¢emu véelaisky ramek slouzi. VEelaisky ramek je velice
dulezita ¢ast nastavkového Ulu. Sestdva z nékolika dili. Obvod je tvofen ptitezy, které se
sbijeji dohromady hiebiky. Dale musi byt ramek opatien vydratkovanou mezisténou. Hotovy
ramek se vklada do It a v¢ely do ramku stavi véeli dilo. V¢eli dilo je pracovni a Zivotni
prostor v¢el a vznika v ulu nezavisle na véelafi. VEelat ma pouze dva ukoly. Vlozit do Glu
nevystavéné ramky a zajistit veelstvu dobré prostiedi. Dobrym prosttedim se chape takové
prostiedi, kde se v blizkosti ulu nevyskytuji Skodlivé latky, je k dispozici zdroj vody a plo-
diny pro opylovani. V kazdém modernim ulu se nachazi nékolik ramkd. Vystavéné ramky
jsou zdrojem medu a vosku. Tyto v¢eli produkty jsou snadno zpenézitelné. Snadna zpenézi-
telnost je divodem proc¢ je béhem vcelaiské Cinnosti zapotiebi vest evidenci a také zajistit,
aby nedochazelo ke kradezim vcéelstev, véelaiského vybaveni a v neposledni fad¢ vcelich

produktii.

Cilem diplomové prace je vytvofit zafizeni, kterym je mozné zabezpecCit vcelaiské ramky
proti kradezi a vést jejich evidenci.

Teoreticka ¢ast diplomové prace sestava z deviti kapitol. V prvni kapitole se nachazi popis
historie a soucasnosti v¢elateni.

Nasledujici kapitola popisuje historické a soucasné uly. Cast kapitoly je vénovana teorii oh-
ledné umistovani ul.

Tteti kapitola sestava z popisu zakladnich principt vCelafeni. Podstatna ¢ast je vénovana
administrativeé, kterd je nutnou podminkou pro bezpecny chov vcel.

Ve ¢étvrté kapitole jsou popsany soucasné hrozby véelafstvi. Kapitola je rozdélena na hrozby

kriminalniho charakteru a hrozby, které jsou zptsobovany pfirodou a jejimi zakonitostmi.
Pata kapitola si klade za cil seznamit ¢tenatfe s komunika¢nimi a informaénimi systémy po-
uzivanymi V pramyslu komer¢ni bezpecnosti.

Tématem Sesté kapitoly je Internet véci. Diivodem zatazeni této kapitoly je skute¢nost, ze
do budoucna je predikovano masivni nasazeni Internetu véci pravé do zemédélskych obort.
V poradi sedma kapitola popisuje soudobé systémy slouzici k zabezpeceni Gl a ochrané
véelstev. Kapitola je rozdelena na konvencni a nekonvenéni metody. Konvencnimi meto-

dami zabezpeceni Se rozumi takové, které jsou bézné dostupné na trhu. Nekonvenéni metody
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pak predstavuji ty, které byly dosud realizovany pouze védeckymi kolektivy a zatim nejsou

k dispozici pro vcelafskou komunitu.
Osma kapitola popisuje soucasné nastroje pro evidenci, které jsou vyuzivany ve vcelafstvi.

Mikropocita¢ Arduino je stéZejnim prvkem diplomové prace, a proto se jeho popisu vénuje
devata kapitola. V niz kromé& samotného mikropo¢itace je popsan i hardware slouzici k jeho

rozsifeni.

Prakticka Cast sestava z osmi kapitol. V desaté kapitole se nachazi popis spojeni mikropo¢i-
taCe Arduino a RFID ¢teCky. Podstatna ¢ast kapitoly je také vénovana RFID tagiim a jejich
vhodnému umisténi na vcelatsky ramek. Dale je zde také popsan pro ucely diplomové prace

vyrobeny piepina¢ ¢tecek.

Jedenacta kapitola sestava z popisu spojeni mikropocitaée Arduino s mobilnim telefonem za

pomoci Bluetooth modulu.

V potadi dvanacta kapitola popisuje spojeni mikropocitace Arduino a externi EEPROM pa-
meti.

Jak jiz bylo zminéno vyse cilem diplomové prace je vyrobit zatizeni pro zabezpeceni a evi-
denci v¢elaiskych ramkid. Takové zafizeni musi mit svij vlastni zdroj elektrického proudu.
Timto zdrojem elektrického proudu je napajeci zdroj, do kterého tece elektricky proud z
akumulatoru. Popis navrhu, vyroby a testovani napajeciho zdroje je popsan ve tiinacté kapi-

tole.

Kapacita akumulatoru neni neomezena a proto je nutné jej v priab&hu pouzivani dobijet. Ve
¢trnacté kapitole je sepsan popis navrhu, vyroby a testovani nabijecky pro akumulator, ktery
je umistény Vv zatizeni.

Patnacta kapitola popisuje propojeni komponent do jednoho systému. Dale je také v této
kapitole popsan program ulozeny v paméti mikropocitace a jeho testovani. Mimo to je ¢ast
kapitoly vénovana popisu datového formatu. Do této kapitoly byla také zahrnuta podkapi-

tola, v niz byly sepsany poznatky z testovani systému a moznosti dal§iho rozvoje zafizeni.
V prvni ¢asti Sestnacté kapitoly diplomové prace je popsano srovnani vstupnich investic nut-
nych pro to, aby mohla byt véelatské ¢innost evidovana. Druha ¢ast kapitoly porovnava na-
klady na zabezpeceni v zavislosti na hodnoté uli a vcelstev.

Sedmnacté kapitola popisuje mozny budouci scénaf vyvoje evidenénich a zabezpecovacich

systémil, které se vyuzivaji ve véelaistvi.
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I. TEORETICKA CAST
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1 HISTORIE A SOUCASNOST VCELARENI

Ackoliv mtizeme tvrdit, ze véely nejsou jedinym opylovacem, je jisté ze pro udrzeni soucas-
nych globalnich biotopt jde 0 druh opylovact nezbytny. Této skutecnosti si byly védomi jiz
nasi predkové, a proto jiz od prvnich civilizaci budovaly pro v¢ely vhodné prostiedi. Teh-
dejsi spoleCnost si takto zajiSt'ovala dostatecné opyleni, aby iroda byla dostate¢na pro pieziti
a také véeli produkty, které byly vyuzivana napiiklad v Iékafstvi. Pro v&elstva byl tento za-
jem starovékych civilizaci vhodny, protoZe jiz nebyla odkazana tolik na rozmary pocasi
a dalsi ptirodni vlivy. Dnes na zacatku 21. stoleti sice mame tly, které miizeme monitorovat

z druhého konce planety, avSak mysSlenka, kterd pohdnéla prvni vcelate je stale aktudlni

[1][2].
1.1 Historie vCelareni

1.1.1 Starovék

Dle paleontologickych nalezi se véela medonosna vyvinula pied 220 miliony let. Jiz prvni
¢lenové druhu Homo Sapiens zjistili, Ze véeli produkty jsou velmi vyzivné zpestifeni stravy.
Jak dale postupoval vyvoj civilizace, doslo k vzniku oboru, ktery dnes nazyvame vcelaistvi.
Lidsky druh si pov§imnul, ze vCely se nejcastéji usazuji ve vykotlanych stromech, skalach a
puklinach, tudiz v mistech, ktera jsou izolovana pied vlivy okoli. Véely jsou také schopny
se usadit v hlinénych nadobach. Dle archeologickych nalezt prvni takovéto tly vznikly na
uzemi dne$niho Izraele a Libanonu pied 7000 lety. Zajimavosti je skute¢nost, Ze s timto dru-

hem vcelafstvi je mozné se v oblasti vychodniho Sttedomofi dosud setkat [1].

Dalsi historické zaznamy jsou znamy z dob stareho Egypta a Kréty. Tamni obyvatelé chovali
veely v hlinénych rourach jiz pted 5000 lety. Chov v¢el méli na starost knézi. Dale je vhodné
zminit, ze knézi nabyté védomosti ohledné chovu véel piedavali détem $lechty. V historic-
kych spisech Ize také nalézt informace o existenci zaméstnani vcelar. Tito lidé s Gly koCovali
po Nilu na jih, kde bylo podstatné vice rostlinstva nez v tehdejsich méstech. Dale byly med

a propolis hojné vyuzivany k posmrtnému balzamovani zamoznych kupci a ufednikt [3].

Pti studiu Aristotelovych spisti bylo zjiSténo, Ze i1 pro né&j byly vcely zajimavym tématem,
zejména jejich zivot v Ulu. Jeho Uvahy o tom, Ze véely pochazeji z t&€l mrtvych bykd, vsak
dnes jiz spiSe vzbuzuji usmév. Odlisny piistup k studiu vceliho zivota, ¢i spiSe véelich pro-
duktt zvolil Hippokrates. Tento fecky ucenec byl ve své dobé velkym propagatorem 1écby

propolisem. Jeho spisy byly prevzaty Rimskou #i§i a védomosti z nich hojné aplikovany do
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tehdej$iho 1ékaistvi. Vypravy Rimské fiSe po tehdejsim znamém svété se neobesly bez zra-
néni legionaiti. Sramy a zandty byly neziidka 1é€eny pravé propolisem. Obecné se da Fici, ze
ve starovékém Rimé se t&$il med obrovské popularité a vétsina bohatych obyvatel méla své

vlastni aly [1][3].

1.1.2 Stredovék

Na tizemi sou¢asné Ceské republiky je velmi dobie zmapovan historicky vyvoj véelafstvi.
Béhem stfedovéku byvalo veelafeni popisovano jako soucast ekonomické hodnoty poddan-
ského uzemi. Postupné vznikaly zahrady pro vcely. Vcelat se tehdy jmenoval brtnik
a U Slechty bylo toto povolani velmi uznavané. Zajimava je skutecnost, ze dokonce existoval
vcelafsky soud. Vcely nebyvaly chovany v tlech, ale bylo jim umoziiovano obsadit vykot-
lané stromy, vhodné koruny stromu a dal$i mista. Brtnici si udrzovali piehled o stavech pro-
duktd v brtich, 0 mnozstvi v¢elstev a také vytvarely mista pro vznik novych brti. To vse
proto, aby bylo mozné z prace vcel profitovat. Ve vétsich méstech se dokonce konali i me-

dové trhy [1][4].

Ve 14. stoleti doslo k zméné zpusobu tézby vcelich produkti. Tézbu jiz nekonal jednotlivec,
nybrz organizovana skupina. Clenové této skupiny vy$plhali po stromé do mist, kde byly
brté a nasledn¢ vylamovali ¢asti mednych plasti, které spoustéli na zem. V dasledku rozvoje
chovu v¢el v pfemistitelnych tlech vSak brtnictvi zacalo upadat. Typickymi tehdejsimi uly
byly takzvané klaty. Klat je vydlabany kmen, ktery je uzpiisoben chovu vcel. V piipad¢, ze
vcelafi jiz nebyly schopni vyuzit material z klatu, tak si pomahali slamou, rakosem ¢i prou-

tim [4].

1.1.3 Novovék

Dne 8. dubna 1775 podepsala Marie Terezie véelatsky patent, ktery vedl ke vzniku veelaiské
Skoly v Brné a v Novém Kniné, dale bylo v dekretu uvedeno, ze drzitel¢ véelstev jsou zba-
veni jakychkoliv dafiovych bfemen a v kone¢ném dusledku i nevolnickych povinnosti. Do-
sud vcelarska Skola existovala pouze ve Vidni. Po Marii Terezii nastoupil na Habsbursky

trin Josef I1., ktery zavedl vyuku velafstvi v knézskych seminatich [4][5][6].

Vzhledem k silicimu tempu technologického rozvoje bylo patrné, ze pokrok se nevyhne ani
veelafstvi. SkuteCnost, zZe prohlidka vcelstva nebyla moZznd, aniz by nedoslo k poskozeni

stavby Glu, byla odstranéna. Svycar Frangois Huber, vytvoiil ul, do kterého bylo mozné ne-
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nasiln¢ nahlédnout. Tento vynalez byl tvofen rozbérnym dilem, které bylo slozeno z 12 sa-
mostatnych svislych rdmi, do kazdého z téchto ramkti byl vlozen jeden plast. Dalsi inovaci
prinesli pAnové Johannes Dzierzon a Baron von Berlepsch, kteti vytvofily v&elaisky ramek,
ktery se v tehdejsi podobé vyuziva dosud. Tento systém byl poprvé zvefejnén roku 1853
a vedl k dalsim inovacim. Roku 1858 byla poprvé prezentovana uméla mezisténa upevnéna
do ramku Johannesem Mehringem v Rynské Falci. Dalsim milnikem ve vyvoji byl rok 1865,
kdy byl v Brn€ poprvé svétu piedstaven medomet, ktery zkonstruoval Franz von Hruschka
[4][5]L6].

Podstatné byly i spolkové organizace, v nichZ se sdruzovali v¢elafi a kolektivné piispivali
k zavadéni novych metod a obecné se da fici, ze predevsim tyto spolky byly hlavnimi ino-
vatory pfi rozvoji v¢elai'stvi. V historickych pramenech je uvedeno Ze v roce 1852 vznikla
prvni takovato organizace, kterd se nazyvala Spolek ku zvelebeni véelaistvi. OvSem veskera
komunikace v této organizaci probihala pouze v némeckém jazyku. Pro naSince pozitivni
zména piisla roku 1864, kdy v Chrudimi vznikl prvni ¢esky véelaisky spolek. Nasledoval
podstatny inkrement téchto spolkil. Ze statistickych tidaji vyplyva, ze 0 16 let pozdé&ji ob-
dobnych spolki existovalo jiz 28 [6].

1.2 20. stoleti az souc¢asnost ve véelarstvi

1.2.1  20. Stoleti aZ do soucasnosti

Roku v 1919 byl zaloZzen Vyzkumny tstav v¢elafsky v Lib¢icich, jeho prvnim feditelem byl
pan Antonin Schonfeld. Tento ustav se jiz od svého zaloZeni vénuje studiu nemoci vcel,
Slechténi, uchovavani genovych zdroju a dale zkoumani véelich produktii. Postupem ¢asu
byla zaloZena detaovana pracovi§té v Libéchové, Prerové — Zeravicich a déle jsou také pro-
vozovany pokusné véeliny Pekatov, Skiivanek, Kyvalka a nesmi byt také zapomenuto na
véelin v Zubii na Vsetinsku [7][8].

V priibghu 20. stoleti pokratovalo na tizemi Ceské republiky zvy$ovani poétu véelait az do
90. let, kdy naopak doslo k profidnuti fad veelait. Na viné byly zejména celorepublikové
ekonomické problémy. Ani po roce 2000 se situace nevyvijela optimalng. V roce 2008 doslo
k pfemnozeni roztoce Varroa destruktor. Avsak tato situace nevydrzela a momentalné mnoz-
stvi v€elarti opét piibyva, coz se sebou piinasi také zvySovani poctu subjektii vyrabéjicich

vvvvv

pozitiva [2].
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Dle dokumentu Zpréava o stavu — véelaf'stvi z roku 2017 dochézi na uzemi Ceské republiky
k prilisnému zavceleni, v disledku ¢ehoz dochazi k tibytku veeli pastvy a na vzestupu je také
podvyziva véelstev. Tyto aspekty se sebou pfinaseji problémy. Témi nejmarkantnéj$imi je
slaba zivotaschopnost veelstev doprovazena nizkymi vynosy obou véelich produktt a vy-
soky tthyn. Autofi této zpravy vidi jako pti¢inu tohoto stavu dotace, diky nimz mnoho lidi
zatne vcelafit nikoliv ze zaliby, ale s vidinou zisku. Navic Uly byvaji neziidka umistovany
na mistech, které nejsou pro tuto ¢innost vhodné. Statisticky ubyva provozovateli véelich
farem [9].

Obrazek 1 Budova Vyzkumného vstavu véelaiského v Libcicich
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2 KONSTRUKCE A UMISTENI ULU

V soucasnosti rozeznavame dva druhy uld. Témito uly jsou nastavkové Uly a Uly s pevnou
velikosti. Momentalni situace je takova ze v poslednich 30 letech doslo k rapidnimu poklesu
uzivani ulti s pevnou velikosti. Dnes na téchto ulech véelaii pouze nadSenci. Divodem je
nemoznost ptizptisobeni téchto uld. P¥ipadné pokud je mozné tyto Uly modifikovat je v¢elaf

velmi omezen.
2.1 Historické

2.1.1 Uly nerozebiratelné

2111 Brr

Jedna se nejcasté&ji 0 puklinu v zemi ¢i skale, paiez nebo ¢ast stromu, kde jsou vcely skryty
pied vlivy okoli. V takovemto prostoru jsou véely schopny rozvoje a produkce véelich pro-
dukta [2].

2.1.1.2 Klat

Jedné se o velky kmen, ktery je uvnitt vydlaban a z horni ¢asti kryt stiiSkou. Tyto stiisky
jsou velmi Casto vyrabény z Sindelt. Pro vlet vcel a vétrani jsou po obvodu vyvrtany diry,
piipadné mohou byt vydlabany. Typicka vyska takzvanych Moravskych klatt je 180 centi-
metrii. Tradici je vydlabani obli¢ejd, ¢i jinych motivii po obvodu klatu. Casto jsou tyto ulu
pouzivany k okrasnym u¢eliim u restauraci a podobnych zafizeni. V piipadé Ze dievo kmene
v dob¢ kdy jej vCely obyvaji, degraduje a dostavaji se do n€j nezadouci vlivy, zejména pak

vzdu$na vlhkost jsou véely schopny mista prostupu opravovat propolisem [2][4][10].

Z historickych prament je patrné, Ze klaty vznikaly ufezanim vrsku stromu a jeho piesunem
blize k obydli. Divodem pifesunu byla touha tehdejsich obyvatel vesnic a mést po stabilnich
dodavkach v¢elich produktu [2].

2.1.1.3 Slamény ul

Ne&kdy v literatute byva tento typ oznaCovan jako kosnice. Tento typ ult byl vyrabén v po-
dobé¢ cylindrického kose, ktery vertikalné stoupa a zuzuje se, spodni ¢ast kose byla uzaviena
vikem. Tento typ Ul byval vyradbén ze Zitné slamy, ktera musela byt zbavena klasti. Nékteré

kosnice byly vyradbény také z rakosu. Nejveétsimi devizami byla snadna dostupnost materidlu
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a vyborné izola¢ni schopnosti, které se jesté zlepSovaly vymazanim vnitiniho prostoru rase-
linou ¢i hlinou. Naopak nevyhodou byla nemoznost tento ul rozsifovat, kterd v koneéném
dusledku vedla k tomu, ze véely se tiikrat az ctyfikrat do roka vyrojily. Kdyz vcely vytvotily
dostatek produktii, bylo provedeno vytézeni ulu, k tomu dochazelo nejcastéji na konci 1éta.
Nejprve doslo k uduseni v¢elstva sirou a nasledné byl ul vhozen do kotle, kde doslo k vyva-
feni a separaci medu od vosku. Produkty vsak dosahovali nevalné kvality. Pravé tato sku-

te¢nost je divodem Ze dnes se s timto typem Ulu Ize setkat pouze v expozicich muzei [2]

[4][11].
2.2 Soucasné

2.2.1 Uly nastavkové

Uly nastavkové jsou velmi popularni pro svou prakti¢nost. Kromé modulérnosti se tyto uly
vyznacuji také naroky na ulozeni. Nejcastéji jsou uly kladeny na dievéné stolice 60 az 65
centimetrui Siroké. Velmi oblibené je vyrabéni téchto stolic z transportnich palet. Pro vcel-

stvo je vhodné, aby ul byl umistén 30 cm nad zemi [12].

Obrézek 2 Stanovisté s nastavkovymi uly

KaZzdy nastavkovy ul sestava z dna, na které se umist'uje ¢esno. Po obvodu dna je vystavén
nastavek, do ktereho se vkladaji rAmky. Pokud neni ¢esno ve spodni ¢asti ulu, tak je vyvrtano
do stfedu nastavku, jak je patrné na fotografii nize. Vrchni ¢ast je kryta matefi mfizkou a
mednikem. Vyse uvedené Casti je zapotiebi zakrytovat a pravé k tomuto Gcelu slouzi speci-

aln¢ urcena vika, nad kterd je nutné umistit stfisku.
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Obrazek 3 Jednotlivé ¢asti nastavkového ulu

2.2.1.1 Langstrothi ul

Konstruktérem prvniho Glu tohoto typu byl Lorenzo Lorraine Langstroth a pravé podle jeho
pfijmeni tento systém dostal svilj ndzev. Jeho vynalezci ptinesl velké uznani. Zejména diky
zjisténi Ze vCely potiebuji mezi sténami mezeru. V poloviné 19. stoleti se jednalo 0 ptevrat-

nou novinku. Dnes je tento prostor znam jakozto véeli mezera [4][13].

V praxi byva tento typ mnohdy ptfirovnavan k vicepodlazni tovarng. Je to dano skutecnosti,
ze ul je velmi variabilni. V¢elaf je schopen prostor pro skladovani a produkci snadno rozsi-
fovat, ¢i naopak zmensovat, zaménovat nebo spojovat. Coz umoziuje véelati efektivné fesit

problémy spojené s velikosti véeli populace [13].

2.2.1.2 Ul Dadant

Tento tlovy systém je pojmenovan po prukopnikovi véelaistvi Charlesi Dadantovi. Zacatek
jeho pouzivéani se datuje do druhé poloviny 19. stoleti. Principialné se pivodni verze uli
nelisily od Langstrothova, jen s tim rozdilem, Ze tento ul obsahoval 11 ramku s vnitfnimi
rozméry 454x254 mm. Takovéto rozméry se sebou piinasely neduhy v podobé vysoké hmot-

nosti a velikosti. V soucasnosti jsou tyto uly produkovany pro 10 nastavki, srozméry
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448x285 mm a s typickou tloustkou stény piiteza 25 mm. Uly tohoto typu jsou vhodné

zejména pro studenou stavbu. Dna byvaji sitovana a to v¢etné stavebni uzavéry [14].

2.2.1.3 Ul Optimal

Ul Optimal sestavé ze stejnych asti jako ostatni Gly nastavkové. Celkem je mozné do kaz-
dého nastavku tohoto typu ulu vlozit 11 ramka s rozméry 420x170 mm V nizko nastavkoveé
varianté. Existuji také varianty pro vysoké nastavky s mirami 420x275 mm, ¢i 420x300.
Piipadné lze pouzit kombinaci obou typi nastavkt. Kazdy nastavek ma uprostied celni
strany vyvrtanou diru s rozmérem 25 mm, ktera slouZi jako ¢esno. Na dnu je umistén 100

mm vysoky podmet, ktery disponuje spodnim vétranim [12][15].

Obrazek 4 Nakres ulu Optimal [12]

2.2.1.4 Tachovsky ul

V 50. letech 20. stoleti byl tento 0l velmi rozsifen v oblasti Tachovska, odtud pochazi takée
nazev Tachovsky ul. Dispozi¢né je nastavek tohoto Glu pro 9 rdmkd, pficemZ odbornici do-

porucuji pouzit 5 nastavki na Gl. Ramky mohou byt velikosti 390x240 mm, ptipadné za
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pouziti polonastavkit mohou byt pouzity i ramky s rozméry 390x170 mm. Tyto uly jsou
vhodné pro studenou stavbu. Dna tohoto tlu byvaji vyrabéna ze dieva a nedisponuji Supli-

kem. V piedni ¢asti dna se pak nachazi uzaviratelné ¢esno [16].

2.2.2 Uly s pevnou velikosti

Uly s pevnou velikosti jsou specifickym druhem. Jedna se o dvouprostorové tly, které jsou
tvotfeny plodistém a mednikem. Jakakoliv zména v takovychto ulech je velmi obtizna. Ty-
picky se tyto uly kladou nejvySe do dvou fad nad sebe. Police téchto ulli byvaji vzdalené na
vysku 65 centimetrti, tato skutecnost je dana faktem, ze vySkove nejsou uly vyssi nez 60
centimetru. Stejné jako uly nastavkové i Uly s pevnou velikosti byvaji umistény 30 centime-
trti nad zemi. V literatufe jsou popisovany uly budecak, moravsky, ¢esky a slezsky stojan,
chrudimsky Ul a uhiinévsky ul. V kone¢ném dusledku se tyto vyse uvedené Uly od sebe lisi
jen velmi malo [12][17][18].

O

2.3 Umisténi ulu

Mimo uly samotné je dnes vénovana pozornost i jejich umisténi. Aby bylo zajisténo opti-
malni prosttedi pro chov vcel, byvaji uly umistovany mimo blizkosti dobytéich farem, ¢i
primyslovych podniki. Nejvhodnéjsi umisténi Glu je v zahradé ¢i v sadé€, kde je frekvence
pohybu lidi nizka. Déale je vhodné zajistit pestrou stravu vhodnou vysadbou ovocnych
stromtl. Zadouci také je, aby esna ulil byla orientovana na vychod aZ jihovychod, pokud
neni jiného vychodiska, je mozna orientace na jihozapad. Mimo to je nutné zajistit dosta-
tecny zdroj vody. Aby v letnich mésicich vcely netrpély horkem je vhodné uly zastinit list-
natymi stromy. Piipadné odbornici doporucuji vytvotit na stiiSce alu piesah, ktery zastini
prostor ¢esna. Vhodné je také zminit, Ze v¢elaiskou komunitou je doporu¢ovano pred cesna
ult polozit dlazbu s cihel ¢i kamene. Na tomto prostoru je mozné si dikladné prohlédnout
véely, které do tlu nedolétnou. Timto si v¢elaf zajisti vétsi piehled o zdravotnim stavu véel-

stva [12].
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3 ZAKLADNI PRINCIPY VCELARENI

Biotopy se v pribéhu solarniho roku méni a veely se této skute¢nosti musely v prubéhu evo-
luce prizpisobit. Proto rozeznavame nékolik obdobi vyvoje véelstva v pritbéhu roku. Vzhle-
dem ke skute¢nosti ze véela je z administrativniho hlediska hospodaiské zvife vaze se k vée-
lafeni i fada nafizeni, ktera je v¢elaf ¢i chovatel povinen dodrzovat. Je to dano skutecnosti,
ze pokud by nebyly nemoci véel v dostate¢ném piedstihu identifikovany a léceny mohlo by

to zpusobit Skody nejen véelafi, ale | zemédelcim a dalsim subjekttim.
3.1 Vc¢elafstvi v pribéhu roku

3.1.1 Obdobi omezeného rustu v zimnim chumaci

Jedné se 0 zimni mésice, béhem kterych je véelafem kontrolovan stav a sila véelstva. Také
jsou provadény odbeéry zimnich mélid. ZkuSeni vcelafi tento Cas vyuZivaji pro piipravné
prace, administrativni ¢innost a opravy, na které neni v prub¢hu roku ¢as. V¢ely se zdrzuji

v chumaci s konstantni teplotou, ¢imz si vytvari prostfedi pro preziti [19].

3.1.2 Obdobi rastu mimo zimni chumacé

Jedné se 0 posledni tydny zimnich mésicti a prvni jarni, béhem kterych dochazi k postup-
nému rozpadu chumace. Neziidka dochazi k proletim. V¢elai by v tomto obdobi mél kon-
trolovat pfitomnost matky v Ulu a mnozstvi zasob. Aby byl odvracen zanik bezmate¢ného
vcelstva dochdzi ke spojovani vcelstev. Je-li to nezbytné je odborniky doporucovano usku-
te¢nit piesun véelstva v tomto obdobi a také provést jarni oSetieni proti nemocem, zejména
proti Varroaze [4][19].

3.1.3 Obdobi riistu se stavebnim pudem

Na zacatku jara zainaji kvést prvni rostliny a stromy, které jsou pro v¢ely zdrojem sniisky.
Vely se také zacinaji vénovat stavbé dila. Pro podpofeni dalsiho rozvoje véelstva je vhodné
ptidat na uly dalsi nastavky a kde je to mozné rozsitit prostor pro vystavbu véeliho dila

novymi vcelafskymi ramky [4][19].

3.1.4 Obdobi reprodukce

Toto obdobi trvajici od konce dubna do poloviny kvétna je typické tim Ze je nutné se vénovat
chovu matek. Také musi byt zamezeno rojeni v¢elstva. Logicky vyvstava otdzka jak tomuto

problému piedejit? Nutné je, aby vcelstvo bylo zaméstnano, ¢ehoz véelai muze dosahnout
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tim, Ze dojde k vymén¢ matky. Nebo také tim ze véelaf vytvoii vhodné podminky pro to,
aby si véelstvo samo vychovalo vlastni trubce. Dale je zapotiebi, aby véelstvo mélo dostatek
prostoru pro novou vystavbu. Pokud tomu tak je, dojde ke zvyseni intenzity snisky. Mimo
to je nutné kontrolovat mnozstvi vody v medu. Pokud by bylo mnozstvi vody v medu vy-
soké, hrozi jeho degradace v dusledku kvaseni. V tomto obdobi také neni od véci zlikvidovat

staré plasty a pro piipadné vypadky produkce nechat véelam dostatek zasob [19].

3.1.5 Obdobi produkce

Béhem letnich mésict za¢ind obdobi druhé snisky. Je nutné provadét Casté kontroly, aby
byla v dostatecném piedstihu odhalena ptitomnost Varroazy. Také je mozné rozsitit od-

délky, které pii dostatecném piisunu potravy mohou zvysit sviij stavebni pud [19].

3.1.6 Obdobi regenerace

Po skonceni hlavni sntsky na konci 1éta je vytacen posledni med a vcelstvo je pfipravovano
na zimu. Patrné je slidéni vcel a kradeze u slabych vcelstev. Vcelat by nemél v priabéhu to-
hoto obdobi opomenout Upravu Ulového prostoru a zkontrolovat zda vcelstvo ma svou
matku. Také je vhodné se stale v€novat prevenci proti Varrodze. Pro obdobi je typické, ze

se V jeho prubéhu lihne prvni generace dlouhovékych véel [19].

3.1.7 Obdobi vegetacniho klidu

Od poloviny zaii dochazi k zimovani vcelstva a tvorbé chumace, v jehoz sttedu by se méla
nachazet matka. Pohyb chumace je zavisly na mnozstvi zasob v ulu. Véelar by mél zabranit
priniku hlodavca do prostoru a také je-li to mozné vytvotit prostiedi, aby nebyly véely ru-

Seny. Ostiihat vétve blizkych stromu, zbavit okoli vzrostlych rostlin [19].
3.2 Povinnosti v¢elare

3.2.1 Administrativa spojena s chovem vcelstev

ProtoZe je veela dle zdkona ¢.166/1999 Sb. §3 hospodaiskym zvifetem je kazdy zacinajici
véelaf povinen se nahlasit na Ceskomoravské spoleénosti chovatelii, kde obdrZi registraéni
¢islo chovatele a soucasné i registracni ¢islo stanovisté. V ptipad€, ze nahlasujici osoba neni
majitelem pozemku, na némz budou uly, ¢i véeliny umistény, je nutné dolozit i souhlas ma-
jitele s umisténim. Zde je jesté nutné zminit, ze tiskopisy pro vyse uvedené jsou k dispozici

na webovych strankach vcelaiskych spolkll. Vcelar je také kazdoro¢né vyzvan, aby Kk 1.
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9. nahlasil poéty veelstev jiz zminéné Ceskomoravské spolecnosti chovatelii. Stanovisté,
ktera jsou vzdalend od zastavenych casti obci, je nutné oznacit znackou v podobé rovno-
stranného trojuhelniku s délkou strany jeden metr. Také je vhodné stanovisté oznadit tabul-
kou s registracnim ¢islem chovatele. Na komunikace v blizkosti téchto mist je doporu¢ovano
umistovat informaéni cedule s ndpisem POZOR VCELY. Mimo vy3e uvedené je také vée-

laiskymi spolky doporuovana registrace na mistni organizaci CSV [20][21][22].

Dalsi povinnosti v¢elafe je nutnost oznamovat thynu vcéelstev v prubéhu zimnich mésict
a také musi byt nahlaSovany podezielé tthyny vcel v pribéhu celého roku mistni veterinarni
sprave. V pripad€ Zze dojde ke Skodné udalosti na vcelstvu je vcelai povinen ohlasit Skodu
na mistni Zakladni organizaci CSV a pokud je $koda vétsiho rozsahu je také nutné nepro-

dlené tuto skuteénost 0znamit na ptislusném oddéleni Policie CR [21].

3.2.2 Presuny vcelstev

Dle vyhlasky €. 18/2018 se presuny vcelstev fidi n€kolika ustanovenimi. Jednim z nejdile-
zitéjSich je §3, kde je chovateli ¢i vCelafi kladeno za povinnost, aby vcely ziskdval jen
z chovi, které se nachdzeji mimo ohniska nakazy. Vylouceno je i ziskavani v¢el z oblasti,
které jsou v ochranném pasmu nakazy. Vhodné je také zminit, ze véelstva a oddélky by mély

byt nakupovany z uznaného chovu [23][24].

V souvislosti s pfesuny vcelstev je také podstatny §4. V této ¢asti je uvedeno, ze krajska
veterinarni sprava na zakladé zadosti chovatele je opravnéna vydat veterinarni osvédéeni,
Které je nutné pro oSetfeni administrativnich nalezitosti tykajicich se pfesunu véelstva. Sou-

Casti vyhlasky ¢. 18/2018 je i vzor osvédéeni, které je nutné k povoleni pfemisténi [23].

Déle je nutné zminit, Ze chovatel ¢i vcelat je dle zakonu ¢. 299/2017 Sb. povinen kazdy rok
informovat povéfenou osobu 0 umisténi stanovisté a poctu vcelstev a to nejpozdéji do 1.
9. konkrétniho roku. Zaéinajici v¢elafi pak toto hlaSeni mohou podat kdykoliv v prubéhu

roku. Informace ohledné umisténi stanovist’ jsou k dispozici v registru pudy [24].

3.2.2.1 Presuny véelstev v ramci Uzemi obce

Pred presunem vcelstva vV ramci obce je nutné, aby doslo k vySetfeni na pfitomnost onemoc-
néni Varroaza. Podstatny je pocet roztocli v zimnim mélu. Pokud jich je nalezeno vice nez
tfi na jedno vcelstvo, pak neni mozné veelstvo presunout. Jedinou moznosti je vSechna vcel-

stva na stanovisti lécit a nasledné opét udélat rozbor mélu [25].
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3.2.2.2 Piesuny véelstev v ramci kraje

Piesun v rdmci kraje je podminén stejné jako ptesun v rdmci obce vySetfenim na onemoc-
néni Varrodza. S tim rozdilem, Ze je jesté nutné dolozit negativni vysledek z vysetteni Moru
veeliho plodu. Veterinarni osvédceni nemusi byt se véelstvem dodéano, pouze piivodni maji-
tel oddélkt musi protokoly o zkousce od akreditované laboratofe dolozit, Ze na stanovisti

z kterého véelstvo pochazi, doslo k vySe popsanym vySetienim [25].

3.2.2.3 Presuny véelstev mimo tizemi obce a mimo Uzemi kraje

Stejné jako pii pfesunu v ramci obce je nutné vySetfeni na Varrodzu a Mor véeliho plodu.
Déle je také nutné dolozit veterinarni osvédéeni. Toto osvéd¢eni musi byt vystavené praco-
vistém krajské veterinarni spravy. Dale je také nutny souhlas s pfesunem od krajské veteri-
narni spravy [25].

3.2.3 Presuny v€elstev a matek uvnitf ochranného pasma

Aby mohlo dojit k pfesunu véelstva v ramei ochranného pasma je subjekt povinen doloZit
vydany souhlas Krajské veterinarni spravy kraje, kam spada. Dalsi podminky jsou stejné
jako u piesunu v¢elstev mimo tizemi obce a mimo Uzemi kraje. Jen s tim rozdilem Ze odbér
pro vysetfeni na Mor vceliho plodu musi byt odebran dva mésice pred stanovenym premis-

ténim [25].
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4 HROZBY VCELARSTVI

V soucasnosti jsme schopni rozeznavat nékolik hrozeb vcelatstvi. Jedna se 0 hrozby krimi-
nalniho charakteru. Jde zejména o vandalstvi a kradeze lu. Dale to jsou hrozby ptirodniho
charakteru a v neposledni fadé je nutné se také zminit o nemocech. V soucasnosti je velmi

mnoho usili vénovana boji s Varrodzou.
4.1 Hrozby kriminalniho charakteru

4.1.1 Vandalstvi

Niceni v€elich obydli, ¢i zabijeni vcelstev je jev, ktery je stary stejné jako zjiSténi, ze to co
vcely produkuji je velmi chutné a vyzivné. Prvni pralidi, ktefi se rozhodli ziskavat vceli pro-
dukty, byly v kone¢ném disledku také prvnimi niciteli brti. S postupnym vyvojem si lidstvo
uvédomovalo, ze véely nejsou v piirodé jen kvuli produkci medu a vosku, ale jejich hlavni
piinos spociva v opylovani rostlin. Dostate¢né silna véelstva jsou jednim z nutnych predpo-
kladti pro bohatou sklizeni. Pravé tato skutecnost vedla v minulosti k vydavani zakonti na
ochranu véelstev. Ciny jako tyto, nize uvedené, neztidka mivaji ptivod v nelibosti okoli k za-

libé véelate, pfipadné miize byt motivem nevrazivost mezi véelafi [5].

41.1.1 Plzeii 2007

V dubnu 2007 doslo v Hnévnicich na Plzensku k otraveni celkem tficeti vCelstev. Pouzit byl
bézn¢ dostupny piipravek proti hmyzu Biolit, jehoz stopy nalezli zaméstnanci veterinarniho
tistavu. Skoda byla vy¢islena na 80 tisic korun. Béhem vysetfovani se objevila teorie, Ze ¢in

miZe mit na svédomi soused, kterému zaliba majitele dlouhodobé vadila [26].

4.1.1.2 Brno 2015

V roce 2015 doslo na Brnénsku k otraveni véel. Z informacnich zdroji neni mozné zjistit,
co pachatele k ¢inu vedlo, ovsem béhem vySetiovani bylo zjisténo, ze skoda na vcelstvech

dosahuje téméf sta tisic korun [27].

4.1.1.3 Kroméiiz 2018
K dalsimu zadokumentovanému piipadu doslo na zacatku roku 2018 na Krométizsku, kdy
doslo k zni€eni tficeti uli. Pachatelé vyuzili chladného pocasi, kdy v¢ely jsou skryty v tlech

K tomu, aby tly prevratily a rozbily. Dle sdéleni chovatele byla skoda zptisobena na véelstvu
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120 tisic. Kuridzni na tomto piipadu je skutecnost, ze chovatel mél v blizkosti ult instalo-

vany CCTV systém, avSak v disledku poruchy nebyl v dob¢é vytrznosti aktivni [28].

Obrazek 5 Znicené uly v Prilepech na Kromérizsku [28]

4.1.2 Kradeze ulua a v€elich produkti

V soucasnosti se najde jen velmi malo odvazlivci z fad krimindlnich zivla, kteti by byli
schopni vytézit veeli produkty z brté, piipadné ukrast 1l s véelami v produktivnim obdobi,
aniz by se na to patfi¢né ptipravili. V tomto ohledu se Ize dnes spise setkat se sofistikova-
nymi kradeZzemi, pii nichz je vyuzivano véelaiské vybaveni a dopravni prostiedky. Z do-
stupnych informaci vyplyva, Ze ke kradezim dochazi zejména v piedjati a jarnich mésicich.
Vcely praveé v téchto mésicich nejsou ptilis aktivni, avSak po loupezi a pfevozu na jiné misto
jsou schopny adaptace na nové prostiedi. Uly jsou navic ve vét$ing piipadi umistovana na
odlehlych mistech, coZ je pro potencialni zlodé&je piihodné. Navic vyzimovana v¢elstva maji

vyss$i prodejni cenu [29].

Dale je prokazatelné, Ze ke kradezim dochazi zejména v pohrani¢nich oblastech Ceské re-
publiky. Véelati z okolnich zemi mnohdy zavidi naSi organizovanost vceliho chovu, ktera
zvySuje profitabilitu velstev. Nekteré indicie také nasvédcuji, ze ke kradezim dochazi na
objednavku. Dal$im nebezpecnym jevem, ktery se k této problematice vaze, je problém pie-
sunu vcelstev véetné jejich nemoci. Takto mohou byt do kraje se zdravymi vcelstvy zavle-
¢eny nemoci, s jejichz bojem nemaji mistni véelati zkuSenosti. Coz v nejhor$im ptipadé

muze znamenat pohromu pro mistni vcelstva [29][30][31][32].
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4.1.2.1 Bruntéal 2010

V roce 2010 media informovala o kradezich v¢elich produkta na Bruntalsku. Dle sdéleni
prezidenta Cechu profesionalnich véelaiti Jana Kolomého ze Starého Mésta u Bruntalu mu
za rok 2010 bylo zcizeno vybaveni, véetné véel za sto tisic korun. Nutné je také zminit, ze
I dalsi chovatelé z tohoto okresu hlasili kradeze. Dle poskozenych se jednalo o pteshrani¢ni
najezd, pro coz svédéi zejména skute¢nost, ze z okresu Bruntal to je k hranicim s Polskou

republikou pouhych 27 kilometru [33].

4.1.2.2 Bieclav a Hodonin 2015

Na zacatku roku 2015 doslo k obrovskému inkrementu kradezi na Bieclavsku a Hodoninsku.
Kradezi bylo evidovano téméf sto. Také je vhodné podotknout, Ze tyto dva kraje sousedi

s krajem Dolni Rakousy, ktery je soucasti Rakouské republiky [29].

4.1.2.3 Most 2015

Tyto problémy se viak netykaji jen vychodnich &asti Ceské republiky. Napiiklad v dubnu
roku 2015 bylo v Bec¢ové na Mostecku zcizeno padesat Glti, véetné veel. Nutné je také zminit
ze uly byly vyrobeny na zakazku. Celkova ztrata vcelare byla vycCislena na ¢tvrt milionu.

Becov lezi jen 32 kilometru od hranic s regionem Sasko Spolkové republiky Némecko [30].
4.2 Hrozby prirodniho charakteru

4.2.1 Zvér

Realné existuji dvé hrozby ze strany zvéie. Tou prvni jsou drobni zivocichové jako krysa
obecnd, potkan obecny nebo rejsek obecny, kteti v zimnich mésicich hledaji obzivu. Véel-
stvo praveé v téchto mésicich neni aktivni a jediny zéjem vcel je udrzet teplotu chomace. To
je prave prilezitost pro tyto Zivocichy, kteti se do ulll snazi dostat a véelstvo sezrat. Navic je
nutné zminit, Ze samotné ruseni véelstva, které vytvaii hlodavei, ma na véely neblahy vliv
a muze dojit az k thynu v€elstva. Samotné uly jsou konstruovany, tak aby bylo mozné pted
zimnim obdobim zuzit ¢esno a tim zamezit vniknuti vetfelcdm. V mnoha piipadech si pak
jesté veelafi pomahaji deratizacnimi nastrahami, pfipadné odpuzovaci hlodavci.

Dalsim rizikem jsou medvédovité selmy. Ul tyto tvory pfitahuje jiz od nepaméti a pi utoku
se nezaleknou ani agresivniho roje, ktery se snaZi chranit vlastni obydli. Dle odhadi mys-

lived se pohybuje po lesich Ceské republiky méné neZ deset jedincti, ktefi se vyskytuji
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zejména Vv pohrani¢nich ¢astech se Slovenskem. Nutné je zminit, ze na Slovensku se med-
védovitych Selem pohybuje podstatné vice, sou¢asné odhady hovoti 0 1300 kusech. Moz-
nosti jak tyto tvory odradit je mnoho. Pokud chceme v prostorech lesa a luk cokoliv zabez-
pecit, neni problém tento prostor zahradit zdi ¢i vysokym plotem, aby doslo k odrazeni po-
tencialniho zviteciho vetfelce. Stejné jak se tomu déje s majetkem v okoli mést a vesnic.
Piipadné¢ mohou byt uly umistény do blizkosti silnice, ¢i lidskych obydli. Medvédovité
Selmy jsou velmi plaché a ve vétsSin¢ pripada se pii sebemensim vyruseni davaji na uték.
V disledku neustévajicich najezdl selem vsak mohou byt piijata opatfeni jako stielba do
vzduchu. Ptipadné mohou myslivci pouzivat gumové broky, které jsou vyrabény V razich
typickych pro myslivecké zbrané i proti medvédovi. Tato munice ma podstatné mensi rani-

vost nez bézné pouzivana munice a medveédovi zasah nijak vazné neublizi [34][35][36][37].

V [été roku 2001 bylo zaznamenano hned nékolik ptipadi, kdy se medveéd vydal pro obzivu
do ulu. Stalo se tak v Krhové u Valasského Meziti¢i na Vsetinsku. Apetit medvéda se neo-
mezoval jen na véeli produkty, ale dokonce v ulech sezral i larvy véel. Celkem medvéd zde-

cimoval Sest véelstev [35].

4.2.1.2 Vsetin 2018

Dalsi doloZeny incident, kdy se medvéd vydal za potravou do v¢elich uld, je z podzimu roku
2018. Od zagatku svého pohybu po uzemi Ceské republiky jej registrovaly fotopasti. Bylo
zjisténo, Ze se zivi pievazné jiz dozralym ovocem. Zlom v chovani této samice Medvéda
hnédého nastal v noci z 29. na 30. zafi, kdy ve vsetinské ¢asti Horni Jasenka vyvratila néko-
lik uli a obsah sezrala. V prabéhu dalSich mésict byla medvédice chycena veterinaii a byl
ji nasazen obojek, ktery si na podzim roku 2019 s nejvétsi pravdépodobnosti strhla
[36][38][39][40].
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Obrézek 6 Fotografie medvéda hnédého [38]
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4.2.2 Prirodni zZivly

4.2.2.1 Poidry

Pozary jsou uz od nepaméti problémem pro jakoukoliv zemédé€lskou ¢innost, véelafstvi neni
vyjimkou. Suchy porost, vytrvala horka a sucha, nedbalost pii manipulaci s ohném vedou

k obrovskym ztratam na majetku a nékdy i na obyvatelstvu globalng.

Zmény pocasi, které prichdzeji v disledku vysoké koncentrace CO,, se zacinaji projevovat
i v Ceské republice, zejména suchy, v diisledku nichZ je pravé riziko pozart rok od roku
vys8i. Dalsi rizika vzniku pozéru jsou naptiklad skladovani hoflavin ¢i nevhodny stav ko-
mint.

Moznosti jak témto problémim predchazet je umistovat uly do blizkosti obydli, kteréd jsou
celoro¢né obyvana a zajistit dostateéné zdroje hasiva, pro nejhor§i mozny scénai. Problé-
mem je skutecnost ze véely se ve vétsim mnozstvi vody utopi je tudiz nutné hasit okoli ulu
nevodnimi hasivy. V soucasnosti jsou zabezpeCovany objekty bytoveé vystavby a nejen tyto
objekty prvky elektronické pozarni signalizace, zkracené¢ EPS. Tyto systémy je mozné také
aplikovat pro ochranu uli proti pozarim. Kombinace detektoru kouie a CCTV trvale ptipo-
jena na DPPC je realizovatelna bez vétsich problémi, uskalim je ovSem cena provozu tako-

vého systému [37].

4.2.2.2 Povodné

Aby rostliny mohly rast, a kveést potiebuji vlahu. Pravé tato skute¢nost vede k osevu poli
Vv blizkosti vodnich tokt. A tam, kde jsou osetd pole, musi byt také vcely, které jsou schopny
opylovat rostliny. Polomér piisobnosti jednoho véeliho tlu se udava vice nez pét kilometra.
Problémem takového umisténi je vSak skute¢nost, Ze pokud dojde k rozvodnéni a vyliti vod-
nich toki muze dojit k utopeni v¢elstva nebo odneseni Glt ¢i v¢elind, coz neni zadouci.
Ochranou proti témto nestéstim je bedlivé sledovani meteorologickych ptedpovédi, nebo
pouceni se z ptedeslych povodni, které danou oblast jiz zasahly. DalSim feSenim je umist'o-
vani véelint a 4l mimo aktivni zény zaplavovych tzemi ¢i zaplavova uzemi. Informace
0 téchto oblastech jsou dnes volné dostupné, napiiklad v povodiiovém planu Ceské repub-
liky. Nutné je také zminit Ze vlhké prostfedi véelam skodi a vede také k degradaci materialu,
z kterych je ul vyroben [2][12][41].
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4.2.3 Nemoci

4.2.3.1 Varroaza

V 70. letech minulého stoleti byl do tehdejsiho Ceskoslovenska zavleéen rozto¢ zvany kles-
tik vceli, latinsky nazyvany Varroa destructor. Samicka tohoto parazita klade vajicka do bu-
n¢k se véelim plodem pied zavickovanim. Nez se véeli plod vylihne, dojde k vylihnuti, vy-
Voji a naslednému rozmnozeni nakladenych paraziti. V této fazi se paraziti zivi hemolymfou
véeliho plodu. Takto dochazi k expanzi parazitii, na¢ez veelstvo slabne. Nutné je také zminit
ze aktivita téchto paraziti se neomezuje pouze na vyvijené plody véel, ale mohou se pfiZi-
vovat i na dospélych jedincich [42][43].

V ramci prevence je na stanovistich po celé Ceské republice vysetfovan zimni mél. Véelaf
je povinen odevzdat vzorek k vySetieni do 15.2. Diky informacim ze sesbiranych vzorka
jsou sestavovany mapy intenzity rozsifeni Varroazy a na zakladé téchto zjisténi se provadi

1é¢ebné osetieni veelstev [43].

4.2.3.2 Mor vceliho plodu

Je nemoc, kterou zptsobuji ty¢inkovité bakterie Paenibacillus larvae. Bakterie se ptisaje na
stteva veeli larvy, nacez ji po jejim zavickovani zahubi. V prvnich fazich onemocnéni jsou
véely schopny s nemoci bojovat tak, ze vynaseji napadené vceli larvy z Ulu. | pies snahu vcel
vsak neziidka dochazi k rozsifeni bakterii po celém Ulu, coz je nasledovano dekrementem

piirtstku délnic az do thynu véelstva [42].

4.2.3.3 Zvapenaténi vceliho plodu

Jedné se 0 houbovité onemocnéni véeliho plodu projevujici se mumifikaci larev a doprova-
zenym mezerovitym plodem. Houba se dostava do stiev larev, kde spotiebovava veskerou
potravu az do jejiho vyhladovéni. Nasledné dojde k expanzi a cela véeli larva je poziena
infekci. Proti této nemoci je mozné bojovat parami kyseliny mravenci, pravidelnou vyménou

dila, ¢i desinfekci tillu. Coz napomaha véelstvu v udrzovani Cisticiho pudu [42].
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5 KOMUNIKACNI A INFORMACNI SYSTEMY UZIVANE
V PRUMYSLU KOMERCNI BEZPECNOSTI

Komunika¢ni a informaéni systému uzivané v prumyslu komer¢ni bezpe¢nosti mizeme délit
dle dosahu na globalni a lokalni. Typickymi zastupci globalnich systémi jsou GSM a GPS,
které se tési obrovské popularité. Ne vzdy je zapotiebi komunikovat ptes cely svét a proto
existuji i systémy pro lokalni vyuziti. Jde o systémy, které komunikuji na kmitoétech od sto-
vek MHz do jednotek GHz, a jejich dosah nepfesahuje stovky metri. Nutné je také podokt-
nout Ze tyto systémy vyuzivaji volna pasma, na nichZ je mozné pouzit homologovana zati-
zeni bez nutnosti platit licen¢ni poplatky. Samostatnou kategorii jsou pak systémy pro kmi-
to¢tovou identifikaci, které jsou déleny na pasivni a aktivni. V soucasnosti se tyto systémy
mimo primysl komeréni bezpecnosti tési oblibé 1 ve vyrobnich podnicich. Tyto systémy zde

postupné nahrazuji carové kédy a QR identifikatory.
5.1 Globalni protokoly a systémy

511 GSM

Pocatky vyvoje systému GSM se datuji do roku 1982, kdy vznikla vyzkumna skupina
Groupe Spécial Mobile, ve zkratce GSM. Ukolem této skupiny bylo vytvofit evropsky ko-
munikacni systém, ktery by vyuzival pasmo 900 MHz. Roku 1990 byl vydan prvni doku-
ment, nazyvany GSM Phase 1. Zde doslo ke specifikovani sluzeb jako je digitalni pobockova
ustedna, hlasova schranka, blokovani hovoru atd. Tento dokument byl nasledovan nékolika
dal$imi, mezi nimiz byl nejdilezitéjsi dokument Digital Cellular System, ktery ur¢il kmito-
¢et 1800 MHz jako dalsi odrazovy mistek pro rozvoj GSM siti ve velkych méstech. Systém
GSM sestava ze tii casti [44][45][46].

Prvni ¢asti jsou externi sluzby. Sem tedy spadaji pevné sit¢ ISDN a PSTN s kterymi GSM

sit’ komunikuje.

Dalsi ¢asti jsou operatoti. Operator Se Ve své podstaté stard 0 ekonomickou stranku véci. Jde
tedy zejména o uctovani sluzeb, vydej SIM karet a distribuci mobilnich stanic. Déle také do
pracovniho portfolia operatora patii zajistovani provozu z hlediska administrativy, zejména
ve vztahu k ifadim. Dal§im subjektem, s nimz se miZzeme setkat je Service Provider. Ser-
vice Provider poskytuje sluzby ve vlastni rezii. Neni raritni, kdyz ¢ast sluzeb, které sit GSM

nabizi, zprostfedkovava operator ana nékteré, specifické si najima Service Providera.
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Vhodné je zminit Ze v Ceské republice dnes piisobi téi mobilni operatofi a 170 operatoru

virtuélnich [44][47][48].

Posledni ¢asti je technické vybaveni sité. Sem spada subsystém zékladnovych stanic BSS,
sitovy spinaci subsystém NSS a opera¢ni subsystém OSS. Base Station Subsystem komuni-
kuje napiimo s mobilnimi stanicemi skrze radiové rozhrani. Cast Network and Switching
Subsystem plni funkci Gstfedny, avSak s tim rozdilem Ze automaticky vyhledava a propojuje
hovory z pevnych siti na BSS ptipadné do mobilni stanice. Posledni ¢ast Operation Subsys-

tem zajiSt'uje koordinaci, provoz a tdrzbu vyse popsanych ¢asti [44][47].

Mobilni stanice je tvofena pIné duplexnim transceiverem a modulem SIM Kkarty. Pienos in-
formaci do zakladnovych stanic je digitalni. Mobilni stanice miize byt pouZivana jen v pii-
padg, ze je aktivovana karta SIM. Samotna karta SIM obsahuje elementarni udaje 0 majiteli.
Témito udaji se rozumi jeho identifika¢ni kod a informace o predplacenych sluzbach. Dale
je karta SIM schopna identifikovat ucastnika, tudiZz mobilni stanici, u operatora. Tato sluzba
se nazyva IMSI. Celkem existuje pét vykonnostnich ttid GSM, které jsou délené dle tiidy
a kmitoctu GSM [44][47].

Obrazek 7 Soucasti mobilni sitové architektury GSM [46]

Dalsi ¢asti systému jsou buniky. Tyto buniky jsou pfi bézné hustoté zastavby realizovany
s dosahem maximalné¢ do tfi kilometrd. V pfipadé malo osidlenych oblasti je tento dosah
stanoven az na 35 kilometri, v centrech velkych mést jsou naopak buiiky budovany po 500

metrech. Nej¢astéji jsou tyto buniky osazeny smérovymi anténami. Dalsi ¢asti je BTS, ktera
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Vv sob¢ integruje jednu az tii buniky dle charakteru pouziti. Dale je nutné se zminit o BSC,
coz je zafizeni, které spravuje provoz BTS. Jde zejména o funkci pfidélovani a uvoliovani
kanalti pro komunikaci BTS s mobilnim telefonem a ptedavani handoveru, coZ je preda-
vani mobilni stanice z jedné buiiky, potazmo BTS na druhou. Posledni ¢asti systému je
NSS coz je zatizeni, které zastava roli telefonni ustiedny. Tudiz zajist'uje registraci v siti,
ovéfovani, lokalizaci polohy, roaming a také spojeni s pevnymi sitémi. Systém GSM vyu-
ziva GMSK modulaci [44][45][47].

512 GPRS

Zkratka GPRS v anglickém originalu psana jako General Packet Radio Service, je v konec-
ném duasledku jednou z prvnich mobilnich datovych siti, kterd se mimo jiné prosadila
i v Ceské Republice. GPRS je systém ktery byl implementovan v 90. letech do infrastruktury
GSM, divodem vzniku tohoto systému byla nutnost vytvofit sluzbu, ktera by efektivnéji
vyuzila tehdejsi prostiedky sité. Podstatnou inovaci byla skute¢nost, ze prenosy GPRS jsou
realizovany pakety, ¢imz se provoz systému podstatné zefektivnil. Je nutné¢ zejména vy-
zdvihnout skutecnost, Ze kapacita systému je alokovana dynamicky, dle potieby jejiho po-
kryti. V technickych specifikacich je uvadén takzvany QoS profil. Do tohoto tidaje spadaji
parametry jako priorita, tfida zpozdéni, propustnost a tfida spolehlivosti. Tyto udaje jsou
dany nastavenim sit¢ a parametry zafizeni. Jeji teoretickd pifenosova rychlost se pohybuje
Vv idedlnim ptipad¢ okolo 100 kbit/s. V soucasnosti je tato rychlost velmi nizka, avSak pro
aplikace v primyslu komer¢ni bezpe¢nosti jakymi je napiiklad pfedavani informaci na
DPPC je dostate¢na. Systém GPRS vyuziva GMSK modulaci, spole¢né¢ s TDMA a FDMA
[45][46].

5.1.3 EDGE

Z pohledu telekomunikac¢nich systému je technologie EDGE pouhou nastavbou pro systém
GPRS avsak tento systém se sebou pfinesl i podstatné vyssi pfenosovou rychlost s EGPRS
a vysokorychlostni vyta¢ené datové pienosy S ECSD. Zminéného zvyseni rychlosti bylo do-
sazeno diky zméné modulace. Systém EDGE vyuziva modulaci 8-PSK, které je ve srovnani
s GMSK trikrat rychlejsi. Dal§i zménou, kterou tento systém piinesl je rozsiteni kodovacich

schémat. V praxi se ptenosova rychlost pohybuje do 200 kbit/s [45].
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5.14 GPS

Vyvoj tohoto systému byl v 70. letech 20. stoleti iniciovan ozbrojenymi slozkami Spojenych
statu americkych zejména v dasledku probihajici studené valky se Sovétskym svazem. Sou-
casny systém GPS je posledni vyvojové staddium naviga¢niho systému Transit. GPS je fizeno
od 1. 7. 1973 programovou skupinou JPO, ktera je sestavena ze zastupcu jednotlivych oz-
brojenych slozek USA a také jsou zde zastoupeny staty NATO a Australie. V 90. letech 20.
stoleti doSlo k uvolnéni technologie pro védecké a komer¢ni ucely. V této dobé¢ také zacal

rozmach pouzivani GPS v primyslu komer¢ni bezpe¢nosti [49].
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Obrazek 8 Snimek obrazovky mobilni aplikace pro urcovani polohy na zdkladé GPS

Systém GPS je tvofen tfemi segmenty. Jedna se 0 kosmicky, kontrolni a uzivatelsky seg-
ment. Kosmicky segment sestava z druzic, jejichz minimalni pocet je 24. Druzice jsou umis-
tény na Sesti tém&f kruhovych drahach se sklonem 55° k roviné rovniku, diivodem prave
tohoto sklonu je skutecnost, ze tento sklon je optimalni z hlediska zmény ¢asu pti prichodu
k Zemi nejbliz§im bodem neboli perigeem. Od zemé jsou tyto druzice vzdaleny 20 200 km

a jejich rychlost je 11 300 knmv/h. Jeden obéh zemé trva druZici 11 hodin a 58 minut. DruZzice
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vysilaji signél s ¢asovou znackou a tyto signaly jsou na zemi ptijimany a nasledné dle roz-
dilu ¢ast dochazi k vypoétu vzdalenosti, potazmo polohy pfijimace. V souCasnosti jsou
k dispozici tfi druhy pfijimaca. Jsou to jednokanalové, vice kanalové a hybridni. Jednoka-
nalovy piijimac je schopen piijimat signal pouze z jedné druzice, vicekanalovy ptijima¢ ma
alokovany prostor na svych vstupech pro nékolik druzic. Hybridni pfijima¢ pfijima data
pouze z jedné druzice, ale je schopen mezi signaly ptepinat, ¢imz se jeho provoz stava pod-

statn¢ efektivnéj$im [49].

Postupné probiha modernizace druZicového systému, v sou€asnosti jsou na ob&ézné draze
druzice Ctvrté generace. Kontrolni systém je tvofen péti monitorovacimi stanicemi, které
jsou strategicky rozmistény podél rovniku. Kazd4 monitorovaci stanice sestava z piijimaci
P kddu a cesiovych normald, které se vyuzivaji pro méfeni ¢asu. Ukolem téchto stanic je
predavat data do hlavni stanice. Zakladna, ktera fidi cely systém je umisténa v Los Angeles
[49].

5.2 Technologie pro lokalni systemy

5.2.1 Jednoucelova zarizeni vyuZzivajici pasma 433 MHz a 866 MHz

Pasma 433 MHz a 866 MHz jsou pasma, kterd jsou vyuzivana zejména pro jednoucelova
zafizeni. Na trhu je velké mnoZzstvi zafizeni od aktivatorti bran pro automobily, pfes spous-
téCe zavlazovani az po reléové akéni Cleny sirén dorazu jetabu, které vyuzivaji tyto kmitocty.
Tyto systémy sestavaji z piijimace, vysilace a zatizeni, které je ovladané. Pfijima¢ musi byt
sparovan s vysilacem. Vysilaci vykon se pohybuje v jednotkach miliwattt. V mnoha vyrob-
cich jsou vysilaci i pfijimaci antény tvofeny pouze natazenym médénym vodi¢em. U chou-
lostivéjSich aplikaci jsou vyrobcei do zafizeni instalovany piijimaci antény vyleptané na plos-

ném spoji. Tato skutecnost se vSak také odrazi na cené.

Obréazek 9 Plosné spoje vysilace a prijimace pro pasmo 433 MHz
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5.2.2 VyuZivani pasem 2,4 GHz a5 GHz

5221 Wi-Fi

Wi-Fi je oznaceni pro n€kolik standardt IEEE 802.11 které se tykaji bezdratové komuni-
kace. Tato sit’ vyuziva bez licen¢ni kmito¢tova pasma 2,4 GHz a 5 GHz. Pasmo 2,4 GHz je
dale rozdéleno do nezavislych kanali, kterych je celkem 14. Typickym znakem provozu na
kmitoctu 2,4 GHz je také skutecnost ze kazda Wi-Fi sit’ si obsadi pasmo o Sifce 20 MHz.
Tento systém nebyl z hlediska rapidniho rozvoje siti vhodny, a proto se v poslednich letech
prechazi na pasmo 5 GHz, které vySe uvedené problémy nema. Tudiz vedle sebe mutize pra-
covat velké mnoZstvi zatizeni, aniZ by dochdzelo k vzajemnému ovliviiovani a ruSeni. Ma-
ximalni vysilaci vykony obou kmitoéti se pohybuje do stovek miliwattt. Wi-Fi vyuziva vi-
cenasobné antény, které obousmérné komunikuji po nezavislych cestach. Tato ¢innost je
fizena algoritmy v ¢ipovych sadach routerd. V soucasnosti jsou teoretické prenosové rych-
losti udavany ve stovkach megabitli, redln¢ pro uzivatele jsou vyuzitelné pouze desitky me-
gabitd. OvSem jiz dnes jsou pfijimany standarty, které by mély v budoucnu tuto rychlost
podstatné zvysit. V pramyslu komercni bezpe¢nosti je Wi-Fi vyuzivana zejména v CCTV
systémech. Jednim divodem popularity vyuzivani Wi-Fi v primyslu komer¢ni bezpecnosti
je skutecnost ze diky bezdratovému pienosu je pti projektovani odstranéna nutnost brat oh-
led na tiidu okolniho prostiedi, tak jak je tomu u systému s dratovym prenosem. Vysilaci
vykon se pohybuje v fadech desitek miliwatt. V drtivé véts$iné zatizeni jsou vyuzivany vse-
smérové antény s impedanci 50 ohmu [46][50][51][52].

5.2.2.2 Bluetooth

Sit’ IEEE 802.15.1 neboli Bluetooth pracuje pfi nizkém vykonu na kratké vzdalenosti. Nekdy
je tato technologie také oznacovéna jako bezdratova osobni sit’, anglicky WPAN. Své uplat-
néni nachazi zejména pii propojovani notebooki, pocitatovych periferii a mobilnich tele-
font. | tato technologie vyuziva pasmo 2,4 GHz, avSak pfi pfenosu je vyuzivano €asové d¢-
leni se sloty dlouhymi 625 ms. Piepinani mezi sloty je pseudonahodné, dochazi k $ifeni pie-
nosi v Case pres frekvenéni spektrum. Maximalni pfenosova rychlost je udavana az 4 Mb/s

[46][51].
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K propojeni mezi zatizenimi neni nutny prostfednik, a tudiz se komunikujici zafizeni musi
sama organizovat. Pfi za¢atku komunikace dojde nejprve k rozde€leni do nékolika siti pico-
net. Tato sit’ miize byt tvofena az osmi aktivnimi zafizenimi, z nichz jedno se musi oznacit
za hlavni. Tento hlavni uzel nasledn¢ ovlada podtizena zatizeni, uruje ¢as V siti, ma pred-
nostni prava pii prenosu dat a mize povolovat komunikaci zaparkovanym zafizenim. Téchto

zaparkovanych zatizeni muze byt v siti az 255 [46].

5.2.2.3 Zigbee

Tato sit’ je také znama jako standard IEEE 802.14.5. Od sité Bluetooth se 1181 podstatné nizsi
prenosovou rychlosti. Tato skute¢nost predurcuje technologii k aplikaci do sféry domovni
automatizace, ¢i do podobnych oblasti. Nizka pienosova rychlost se pozitivné odrazi v na-
kladech na provoz. Standart IEEE 802.14.5 mimo jiné definuje rychlosti kanala 20, 40, 100
a 250 kbit/s. Pfenosova rychlost je zavisla na vysilacim kmitoc¢tu. Také tato sit’ vyuziva kmi-

tocet 2,4 GHz [46].

Dalsi podobnost s Bluetooth je mozné pozorovat pii zkoumani principu fungovani. V siti je
jedno zatizeni fidici, a ostatni jsou na tomto zafizeni zavisla. Na tomto misté je jesté vhodné

zminit, Ze Se zafizenimi, které vyuZzivaji sit’ Zigbee je mozné vytvaiet Mesh sité [46].

5.2.2.4 Jednoucelova zarizeni vyuZivajici pasma 2,4 GHz a 5 GHz

Dalsim vyuzitim téchto pasem mimo vyse uvedenych je pienos a ovladani jednoucelovych
zafizeni, hracek, dronti, prvkti domaci automatizace a dalsi techniky. Divodem je skutec-
nost, ze provoz na téchto pasmech je bezplatny, pokud je garantovano, Ze nedojde K ruseni

dal$ich zafizeni v okoli.
5.3 Systémy pro kmito¢tovou identifikaci

5.3.1 RFID

Zkratka RFID znamena Radio Frequency Identification a jde o obecné oznaceni technologie
ktera je dalsim vyusténim technologického pokroku pii identifikaci a autentizaci. Dle prin-

cipu ¢innosti dnes rozlisujeme RFID na aktivni a pasivni [53].
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5.3.1.1 Aktivni RFID

Tyto systémy sestavaji ze tii zakladnich ¢asti, je to ¢tecka, anténa a tag. Soucasti je také
napajeci zdroj, diky kterému tag disponuje velkym &tecim dosahem a paméti. Zivotnost to-
hoto zdroje je uvadéna typicky tti az pét let, 1isi se dle vyrobce a vnitfniho uspotadani. Je

nutné také zminit, Ze tento systém vyuziva dva kmito¢ty 433 MHz a 915 MHz [53].

V soucasnosti jsou na trhu dva systémy. Prvni variantou je systém S odpovidacem, ktery
vy¢kava, az dojde na anténnim filtru k detekci signalu vhodného kmito¢tu a nasledné vysle
tag ke zdroji signalu své informace. Typickym ptikladem aplikace jsou mytné brany. Naproti
tomu majakovy systém vysila informace do prostoru v uréené periodé bez nutnosti toho, aby
byla v blizkosti ¢tecka. Obrovskou devizou tohoto systému je fakt, Ze ma obrovsky dosah

[53].

5.3.1.2 Pasivni RFID

Stejné jako aktivni RFID i pasivni sestava z tii ¢asti. Témito ¢astmi je tag, anténa a RFID
Ctecka. Tag sestava z antény a mikrocipu. Nejéastéji se lze setkat s témito tagy v podobé
nalepek, privéska, naramki, karet Ci etiket. Typicky jsou tyto tagy ulozeny a kryty nevodi-
vymi, snadno dostupnymi materialy. Pro provoz jsou vyuzivana pasma 125 — 134 kHz, 13,56
MHz a 865 — 960 MHz. Prvni pasmo se vyznacuje velmi dlouhym Ctecim rozsahem, také je
nutné zminit, Ze jednotlivé prvky systémi nejsou markantné ovliviiovany vodivym prostie-
dim. Tagy pasma 13,56 MHz mohou byt ¢teny na vzdalenost az desitek centimetru. Posledni
kategorii je pAsmo 865 MHz — 960 MHz. Tagy tohoto systému se vyznacuji ¢tecim rozsahem
kolem 5 az 6 metri. Nutné je ale zminit, ze prvky které vedou elektricky proud, provozu

tohoto systému vytvaii obrovské problémy [53][54].

Obrézek 10 Ctecka pasivnich RFID karet piistupového systému
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Cinnost tagu nevyzaduje zadny zdroj energie. Tag pouze vyckava na signal z RFID &tecky.
Pokud se signal s vhodnym kmito¢tem dostane v dostate¢né intenzité na anténu, pak se tag
nabije a vysle do éteru informace, které jsou do néj vloZeny. Signal je zachycen anténou
RFID ¢tecky a nasledné dojde systémem ke zpracovani informace. Obrovskou devizou to-
hoto systému je skute¢nost ze majitel za jeho provoz nezaplati nic, vyjma koupé€ samotného
hardware. Navic pokud neni s ¢ipem hrubé zachazeno, je prakticky nemozné, aby piestal
fungovat. Tato technologie je zejména nasazovana pii kontrole vstupt. Integrace probiha za
pomoci ¢tecky a ACS modulu, tyto prvky generuji informace, které jsou nasledné predany

ustiedné k dalsimu vyuziti [50][53].

Bc. Véroslav
Konarik

T

Obrazek 11 Pasivni RFID pristupové karty

5.3.2 NFC

Zkratka NFC znamena Near Field Communication, jde tedy o technologii, ktera umoznuje
komunikaci na blizkou vzdalenost, konkrétné do ¢tyi centimetrd. NFC vyuziva k obou-

smérné komunikaci s okolim elektromagnetickou indukci. Dle aplikace rozlisujeme dva
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zpusoby komunikace a to aktivni a pasivni. NFC vychazi z RFID a zachovava si vyhody

plynouci z pavodni technologie [55].

5.3.2.1 Pasivni prvky NFC

Pro fungovani pasivniho prvku neni zapottebi vlastniho zdroje energie. Vzdy pfi interakci
s aktivnim prvkem dojde ke komunikaci. Typickymi aplikacemi jsou tagy s uloZzenymi we-
bovymi strankami. V piipadé Ze k takovému tagu je piiblizen mobilni telefon dojde k pie-
dani informace do mobilniho telefonu a nasledné k zobrazeni ve webovém prohlize¢i. Oproti
Vv soucasnosti velmi popularnim QR koédim odpada nutnost kod skenovat. V primyslu ko-
mercni bezpecnosti jsou pak tyto tagy rozmistovany po trase patroly a strazny tyto tagy
snima. Vyhodou tohoto feSeni je snizeni naklad@l na hardware. Cteci zatizeni nemusi byt
jednoucelové, tagy je mozné snimat 1 mobilnim telefonem, ktery je stabilné umistény na
objektu. Na trhu jsou k dispozici celkem tfi typy médii. Jsou to typ NFC-A, NFC-B a NFC-
F. Tyto typy se od sebe lisi pouzitou revizi standardu ISO/IEC 14443. Pasivni tagy maji
nejc¢astéji podobu nalepky, ¢i plastové karty [55][56].

5.3.2.2 Aktivni prvky NFC

Aktivni prvky NFC umoziuji odesilat a pfijimat informace z pasivnich NFC prvku a také
umoziuji komunikaci mezi dal§imi aktivnimi NFC prvky. Obecné je mozné si jako aktivni
prvek NFC ptedstavit mobilni telefon ¢i cteCku ptistupovych medii. Tyto zafizeni pracuji ve
ttech rezimech. Konkrétné jde o jednosmérny rezim ¢teni a zapisu, emulace karty, tento re-
zim je vhodny pro provadéni drobnych plateb a také nesmi byt opomenuta moznost pfenosu

souboril na zaklad¢ peer-to-peer [55].
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6 INTERNET VECI

Dnes odbornici jiz pti tvahach o budoucnosti nehovoii o ostrovnich sobésta¢nych obydlich,
ale stale Casté&ji se hovoiio sobéstacnych méstech. Tyto piedstavy v sob¢ integruji i produkci
potravin a dalsich produktd, které jsou nezbytné pro chod mést. Proto budou do Internetu
véci integrovany i prostfedky, diky nimz si lidé v pfistich, dnes jesté neexistujicich velko-
meéstech, budou moci osladit ¢aj 1zickou mistniho medu. Aby bylo mozné téchto cilti dosah-
nout je zapotiebi vytvorit systémy vcetné protokold, které budou vynikat vSestrannosti pii
nasazeni a vzhledem k piedpovidanému rozsiteni je zapotiebi aby tyto systémy byly co nej-

vice odolné proti napadeni [51].

6.1 Pojmy Internet véci a inteligentni budova

V soucasnosti dva velmi populdrni pojmy Internet véci a inteligentni budova, které byly de-
finovany v prub&hu 90. let minulého stoleti jakozto vyusténi technologického rozvoje jsou
do budoucna uvazovany jako nutnost pro zachovani zakladnich civiliza¢nich potieb. Jednot-
livé technologie s témito pojmy spojené jsou tizce provazany, ale v kone¢ném disledku je
mozné tvrdit, Ze Internet véci je nadiazen pojmu inteligentni budova. Pojem inteligentni bu-
dova cili konkrétné na stavby s vysokou efektivitou energetického managementu, také na
vyuzivani informa¢nich siti pro spravu budov a neposledni fadé také na fidici systémy apli-

kovatelné do téchto staveb [50][51].

6.2 Protokoly a systémy Internetu véci

Mimo jiz komunika¢ni protokoly v praci popsané jsou v oblasti Internetu véci vyuzivany
protokoly Z-Wave, Thread a NB-10T. V Ceské republice je jestd patrna expanze protokold
LoRaWAN, nékdy téz zkracené nazyvany LoRa a Sigfox. Tyto protokoly jsou v souc¢asnosti
odbornou vefejnosti piijimany jakozto nejvhodnéjsi pro aplikace v oblasti Internetu véci.
Jejich typickym znakem je nizky odbér elektrického proudu a malé komunika¢ni toky, avsak

dostate¢né pro zachovani kontinuity provozu [51][57].

6.2.1 Thread

Tento sitovy protokol vznikl roku 2015. Své vyuziti nachazi zejména v inteligentnich do-
mech a chytrych domacnostech. Divodem je bezpecnost, kterou tento protokol poskytuje.
Nativné je vyuZivan protokol IPv6 a také kryptograficky protokol TLS pro zabezpeceni ko-

munikace v systému. Hlavni devizou TLS je skutecnost, Ze bezpecnostni problémy jsou
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¢leny komunity véasné opravovany a je tudiz mozna jeho aplikace dokonce i v bankovnim
sektoru. Dalsi zajimavou vlastnosti je zpétna kompatibilita se standardem ZigBee. Mezi vy-
robcee, ktefi vyuzivani tohoto protokolu aplikovali i do svych vyrobku patii naptiklad ARM,
Atmel, Intel, Samsung, Texas Instruments, ¢i divize General Electric zabyvajici se osvétle-

nim [51][58].

6.2.2 Z-Wave

Tento komunikaéni protokol je vyuzivan zejména v domovni automatizaci. Jedna se o sys-
tém, ktery je vyvijen spolenosti Zensys jiz od roku 1999. Pro potencialniho zdkaznika je
velice dllezZita skutecnost, Ze zafizeni jsou navrhovana, tak aby jejich ceny byly nizké. Za-
fizeni v zavislosti na statu, kde k jejich provozu dochazi, pracuji na kmitoétech od 800 MHz
do 900 MHz. Soucasny dosah technologie je 30 metrG v budovach, pfi aplikacich ve ven-

kovnich prostorach se uvadi az 100 metra [51][59].

6.2.3 NB-loT

Technologie NB-10T, nezkracené Narrow Band Internet of Things, vyuziva telekomunika¢ni
pasmo GSM respektive standardy LTE a 3GPP. Diky skute¢nosti, Ze neni nutné budovat sit’
S novymi kmitocCty, protoze jsou vyzivana telekomunika¢ni pasma, je dosazeno globalni po-
kryti, nejen volnych prostranstvi, ale i vnitinich prostor budov. Coz potvrdil fakt, Ze operator
Vodafone pokryl diky husté siti LTE vysila¢i touto technologii celou Ceskou republiku.

V budoucnu by tato technologic méla byt vyuzivana zejména v zemédélstvi [51][57].

6.2.4 SigFox

Jedné se 0 bezdratovy systém pro pfenos malého mnozstvi dat, je udavano maximalné 140
vysilani po 12 bajtech, z ¢ehoz prameni i nizka spotieba elektrického proudu. Obecné lze
fici, Ze periody pfenosu byvaji v soucasnych aplikacich podstatné niz§i nezZ maximalni de-
Klarované. V soucasnosti je komunitou kolem tohoto systému deklarovano, ze sit’” v rdmci
Ceské republiky je vybudovana, ¢ehoz bylo dosazeno kooperaci s mobilnim operatorem T-
Mobile, ktery se nasledné ujal i spravy. Systém se t&si velké popularité v zemich zapadni
Evropy. Jde zejména o Spanélsko, Francii a Velkou Britanii, kde je systém nasazovan v apli-
kacich Smart City. Konkrétné je systém nasazovan zejména na méfeni tlaku v hydrantech,
¢i evidenci volnych parkovacich stani. Obecné systém skytd velice ptivétivé podminky pro
dalsi rozvoj a nadstavby. Devizou systému je skute¢nost, Zze hardware pro tento systém je
velmi levny [60][61].
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Pfenos je zajistén zafizenimi, kterd jsou umistovana na vyvySena prostranstvi stejné jako
BTS mobilnich operatorti. Topologie sit¢ je hvézdicova s tim, Ze data jsou na ptistupovou
branu zasilana za pomoci UNB, coz je pasmo pro vysilani kratkého pulsu s vysilacim vyko-
nem 100 mW. Brana, ktera je ve stfedu systému zasila data ptes TCP/IP internetovou komu-
nikaci do cloudu, z n€hoz jsou nasledn¢ odesilany data do koncovych zatizeni. Systém pra-
cuje na Uzemi Evropy s 868 MHz, na tzemi USA s kmito¢tem 908 MHz, odbér béhem vy-
silani se pohybuje okolo 30 mA, ve stavu neCinnosti se jednd 0 jednotky nA. Zde je jesteé

nutné podotknout, Ze zatizeni si vybira ¢as, kdy bude pfijimat data z vysilace [60].

Detektory Predavaci Stamce‘l’CP/IP H_l_l_PIS<oncova zafizeni
868 MHz SIGFOX e- maslovy
— ) m kl‘ent
Zakazmcky

SCADA
monitoring

Zaplavové

¢idlo

Obrazek 12 Blokové schéma systému Sigfox

6.3 Bezpecnost

Predstava Internetu véci je pro soucasnou spolecnost velmi ladkava. Je to dano piinosem
a efektivitou provozu takového systému. OvSem negativem této technologie je skutec¢nost,
ze informace, které takovy systému vyuziva, mohou byt zachytavany, ¢i ukladany tietim
subjektem. Tento subjekt, muze diky ziskanym informacim ohrozovat uzivatele Internetu
veci.

Jak jiz bylo v praci zminéno, v soucasnosti je uvazovano i 0 aplikaci 10T fungujiciho pro
celé mésto. Proniknuti to¢nikd do takové systému by mohlo mit katastrofalni nasledky.
Dlouhodoby vypadek dodavek energii by mél pro mésto jakym je Praha fatalni nasledky.
Lidé by se nedostali do zaméstnani, Ufady by nefungovaly, prvky kritické infrastruktury by
po omezenou dobu musely pracovat na zalozni zdroje. Skody by se $plhaly do astronomic-

kych ¢astek a je otazkou, jak dlouho by tento stav trval.
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Pravé proto dnesni komunita zabyvajici se [oT jesté vice klade diraz na zvySeni irovné
zabezpeceni tohoto systému. Problémem je ovSem skutecnost, Ze pii bezpecnostnich aplika-
cich v IT sféte ma rozhodujici slovo operator (¢lovék). OvSem u systému 10T je to systém

s&m, jenz je postaven do role operatora [62].

Zainteresovani odbornici ¢asto hovofi 0 tom, Ze v budoucnu bude stale podstatnéjsi roli hrat

biometrika. Mimo jiné také pro svoji trvanlivost a nemoznost vytvofit falsifikat [62].

6.3.1 Specifikace 103 645

Aktudlni udalosti vztahujici se k problematice bezpe¢nosti Internetu véci je vydani specifi-
kace 103 645 institutem ETSI. Tento dokument stanovuje zdkladni pozadavky pro zabezpe-
¢eni hardware, ktery je integrovan do [oT. Autofi specifikace definovali 13 zakladnich po-
zadavki pro schopnost IoT celit bezpe¢nostnim hrozbam. Tyto poZadavky jsou nize
popsany. V dokumentu je mimo jiné apelovano na zajiSténi integrity zabezpeceni po celou

dobu fungovéani systému [63][64].

6.3.1.1 NemoZnost uzivani univerzalnich hesel

Kdy?z si dnes zakoupime hardware pro domovni automatizaci je velmi pravdépodobné, ze se
do systému bude hlasit jako administrator ¢i user a bude mit také predefinované vlastni
heslo. Pravé na tuto skute¢nost poukazuji lidé z ETSI a doporucuji posilit bezpecnost za po-

moci jedine¢nych a nezaménitelnych identit [63][64].

6.3.1.2 Implementace ndstrojit pro sprdavu reportit 0 bezpecnostnich zranitelnostech

Trendem poslednich let je inkrement ziizovani helpdeskli a obdobnych pracovist. At jde
0 prumyslové spolecnosti, bezpecnostni agentury, €i statni instituce je velmi pravdépodobné,
ze vzneSeny dotaz bude mozné doruéit za pomoci helpdesku, ¢i budou aktualni informace

zvetejiiovany na vyhrazenych webovych strankach.

Tento trend se nevyhnul ani oblasti 10T a proto je doporuc¢ovano, aby byla zfizovana vetfejna
kontaktni mista, kde by fundovani odbornici mohli hlasit bezpe¢nostni hrozby. Tyto kon-
taktni mista by zfizovali poskytovatelé internetovych sluzeb a vyrobcei jednotlivych ¢asti IoT
systémil. Nejzodpovédnéj$Simi organy by pak v této problematice méla byt organizace

GSMA a IoT Security Foundation. Za ptedpokladu, Ze by tento systém pracovalo optimaln¢,
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pak by spolec¢nosti piisobici v oblasti 0T mohly v realném case ladit své produkty a pred-
chazet chybam konkuren¢nich spole¢nosti. Vysledkem by pak bylo, Ze si produkty udrzi

garantovanou miru zabezpeceni [63][64].

6.3.1.3 UdrZeni aktualizovatelnosti software

V poloving kvétna roku 2017 ochromil virus WannaCry podstatnou ¢ast moderniho pietech-
nizovaného svéta. Jeho S$ifeni napomohlo i vyuzivani obstaroznich opera¢nich systému
Microsoft Windows XP. Nutné je zminit Ze podpora systému Windows XP ze strany Micro-
soft skoncila 2. 4. 2014 [65][66].

Pravé zranitelnosti zastaralych systému jsou si lidé v ETSI védomi a proto je apelovano na
zajisténi bezpecnych aktualizaci a také, aby byl uzivatel informovan o nutnosti aktualizaci
provést, dokud je zatizeni funk¢ni. Stejné tak musi byt k dispozici i informace o ukonceni
zivotnosti zatizeni a nasledné musi byt vypracovana procedura pro separaci zatizeni ze sys-
tému. Na zavér je zapotiebi zajistit, aby separovane zatfizeni bylo nahrazeno prvkem, ktery
ma stejné kvality jako zafizeni pfedchozi. Doporucené je stahovat aktualizace a bezpec-
nostni zaplaty pies dostateéné zabezpefené kanaly. Zajimavé je Ze odbornici z ETSI také

doporucuji, aby béhem aktualizace bylo mozné se systémem Vv omezeni mife pracovat

[63][64].

6.3.1.4 Bezpecné ukladani citlivych dat

Denné¢ se pti pouzivani Internetu prokazujeme hesly. Mnohdy ve svém okoli vidime uZziva-
tele, ktefi maji sva hesla ulozena v prohlize¢ich, aby byl pfistup k jimi pozadovanému ob-
sahu rychlejsi. PohodlInost se sebou nese i hrozbu v podob¢ jednodussiho zcizeni téchto

udaju a nasledného zneuziti.

Aby se ptedeslo vyse uvedenému, je ve specifikaci 103 645 apelovano, aby bylo vyuzivano

duvéryhodné spoustéci prostredi a ¢ipové karty typu UICC/eUICC [63][64].

6.3.1.5 Zajisténi bezpecné komunikace

Snahou zaméstnancti ETSI je aby produkty pokud pti komunikaci vyuzivaji citliva data, byly
béhem prenosu Sifrovany a také, aby jejich Sifrovaci klice byly patii¢né zabezpeceny. V ide-
alnim ptipad€ by tedy produkty byly zajiStény proti prolomeni a souc¢asné by odpovidaly

pozadavkum, jeZ na né kladou uzivatelé [63][64].
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6.3.1.6 Minimalizace prostoru pro utoky

Minimalizaci se v tomto pfipadé mysli snizeni moznosti utoku na IoT. Minimalizace ma byt
dosazeno tak ze komunikaéni porty nebudou zbytecné otevieny. Stejny postup je vyzadovan
také u softwarovych sluzeb. Dale je podstatné, aby kod byl funkéné a velikostné optimali-
zovan pro predpokladané vyuziti. Z hlediska software je Zadouci aby nebylo mozné intera-

govat s vice prvky, nez je to nutné [63][64].

6.3.1.7 Zajisténi integrity software

Aby bylo zajisténo dostate¢né bezpecné bootovani, je nutné, aby spoustéci mechanismy byly
schopny vyzadat si kofenovou divéryhodnost hardware. V ptipad¢ nalezeni neshody by za-
tfizeni mélo byt schopno takovouto skute¢nost reportovat uzivateli. S tim také souvisi moz-
nost, Ze pokud bude v systému uloZena posledni ovéfena verze softwaru, tak tuto verzi miize

systém ¢i uzivatel pouzit [63].

6.3.1.8 Zajisténi ochrany osobnich dat

Informace o uzivatelich jsou velmi lukrativnim zboZim. Proto je ve specifikaci 103 645 uve-
dena nutnost uvadét uzivateli jasné a transparentni informace o tom jak jsou osobni udaje
pouzivany, kdo k témto udajim ma ptistup, které zatizeni, ¢i sluzba. Souhlas se zpracovanim

musi byt ziskan platnym zptisobem, potazmo souhlas musi byt kdykoliv zrusSitelny [63].

6.3.1.9 Odolnost vici vypadkium systéemu

Vypadky dodavek elektrického proudu, ¢i spojeni se siti Internet je jev, s nimz se Ize velmi
Casto setkat. V duasledku ¢etnosti téchto vypadki se vyzkumnici z ETSI rozhodli zafadit do
specifikace 103 645 i doporuceni pro vySe uvedené. Jde zejména 0 apelaci na integraci me-
chanismt, diky nimz by zatizeni byla schopna se vypotadat s nasledky vypadk. Mimo jiné
je doporucovano, aby datové sluzby nutné pro funkci IoT zlstaly zachovany. Systém dodr-
zujici tuto specifikaci by také mél byt schopen udrzet si svou funkci na zalozni zdroje a néa-

sledné pii obnové dodavek se prepnout na standartni rezim [63][64].

6.3.1.10 Zkoumani telemetrickych dat

Telemetrie je v soucasnosti velmi zajimavé téma pro IT odborniky. Aby mohlo dojit k roz-

machu telemetrie v IoT bylo specifikaci 103 645 doporucéeno, aby systém informoval uziva-
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tele o tom, ktera telemetricka data jsou shromazd’ovana a jaky je tcel tohoto shromazd’o-
vani. Béhem ¢innosti telemetrickych systémt je také nutné, aby byly ovéfovany bezpec-

nostni anomalie a zpracovavani osobnich dat by mélo byt omezeno na minimum [63][64].

6.3.1.11 UmoZnéni nakupujicim snadno smazat osobni informace

Od dob prvnich civilizaci dochazi k pteprodeji zbozi. Nejinak tomu je i ve 21. stoleti. Lidé
dnes ¢asto kupuji software, ¢i hardware, ktery pfed nimi nékdo vlastnil. Muze tak dojit
k uniku citlivych informaci o kontaktech, platebnich kartach ¢i pfistupu do internetového
bankovnictvi. Neni zadouci, aby k témto incidentiim dochazelo. Specifikace 103 645 vybizi
k implementaci moznosti snadného odstranéni osobnich tdaji ze vSech sluzeb a aplikaci,

véetné potvrzeni ze k smazani skute¢né doslo [63][64].

6.3.1.12 Usnadnéni instalace a udriby zaiizeni

Snahou vyrobctl [oT je zajiSténi, aby instalace téchto zatfizeni byla co nejjednodussi. Stan-
dardné jsou k zakoupenému vyrobku také dodavany patiicné navody a pokyny k provozu.

A propos je i tato skute¢nost doporucovana specifikaci 103 645 [63].

6.3.1.13 Ovéreni vstupnich dat

V posledni ¢asti specifikace 106 645 je doporucovano, aby byla zajiSténa vstupné-vystupni
komunikace v patticnych formatech. Prave pfijimani jinych typt souboru nez jsou Systémem

podporovaneé je z hlediska IT bezpecnosti hazardni [63].



UTB ve Zliné, Fakulta aplikované informatiky 52

7 SOUCASNE MOZNOSTI ZABEZPECENI ULU, OCHRANA
VCELSTEV A MOZNOSTI BUDOUCIHO ROZVOJE

V soucasnosti dochazi k pronikani technologii ido zemédélstvi. Jednim s piiklada je
ochrana véelstev. Tradi¢ni bila uzaviena vcelaiska kombinéza mize byt dnes nahrazena de-
tektory a komunikatorem. Diky aplikaci téchto systémi mize byt ruseni velstva ze strany
véelafe omezeno na navstévy nezbytné nutné. Do budoucna by do tohoto trendu mél také

podstatnéji zasahnout i Internet véci.

DalSim tématem v této oblasti je také monitoring véelstev. V pribehu uplynulych let pro-
béhly na zahrani¢nich univerzitach vyzkumy, pfi nichz byly na medonosny hmyz umist'o-
vany tagy, které mapovaly jejich pohyb v krajing, ptipadné vytézovaly z jejich chovani dalsi
informace. Hlavni devizou plynouci z provozu téchto systému je moznost vytvoreni modelu
chovani medonosného hmyzu, na jehoz zakladé by mohla byt zvySovana produktivita vcel-
stev. Vhodné je zminit ze v budoucnu pravdépodobné dojde i k pouZiti obdobnych systémi

pfi monitoringu ostatnich druhi hmyzu.

7.1 Konven¢ni metody

Jak jiz bylo v praci zminéno, v poslednich letech dochazi k narustu poc¢tu kradezi veelich
uld. Paraleln¢ s timto trendem se na trh dostavaji i produkty, které by mnozstvi kradezi mély
snizit. Pfipadn¢ subjekty podnikajici v priimyslu komercni bezpecnosti nabizi zdkaznikiim
systémy, které byly navrZeny pro nasazeni v jinych oblastech. Obdobé jako u aplikaci téchto
systému Vv budovach je bezpeénostni posouzeni a navrh realizovatelny a to i pfes problémy
vyplyvajici z venkovniho prosttedi a v mnoha ptipadech i velmi problematickou situaci
s piipojenim k siti elektrického proudu. V piipadé¢ Ze se neni mozné piipojit na sit” elektric-
kého proudu, jsou systémy projektovany pro bateriovy ¢i akumulatorovy provoz. Typickymi
ptiklady je vyuzivani CCTV systémi, ¢&i detektord v kombinaci s komunikatory
[28][31][32][50].

7.1.1 Specializovana zarizeni pro zabezpeceni uli a vcelstev

Soucasnymi systémy jsou vyuzivany fyziologické projevy vcelstev. Jde zejména 0 zvuky,
které véely produkuji a zmény ve vaze dila, potazmo celého tilu. Dale je soucasnymi systémy
monitorovana teplota uvnitt ulu, jenZ napovi mnohé 0 stavu vcelstva. Do téchto systémi
byvaji také integrovany i otfesové detektory, které pes komunikaéni rozhrani jsou schopny

ptredat majiteli zpravu o tom, Ze se zatizenim je manipulovano.



UTB ve Zliné, Fakulta aplikované informatiky 53

7.1.1.1 ProBee

Jedna se 0 produkt spole¢nosti Softech. Systém ProBee umoziuje majiteli monitoring véel-
stva. Data pro véelafe jsou snimana z detektorti zvuku a teploty. Na zaklad¢ téchto informaci
je mozné urit jak vyvinuty je soucasny vceli plod a také zda vcelstvo ma matku. Dale sys-
tém disponuje detektorem otfesi, GPS modulem, vahou, diky niz ziska vcéelat ptehled
0 mnozstvi medové sniisky a mnozstvi zasob, které si v€elstvo bylo schopno nashromazdit
pred zimou. Komunikace probiha ptes systém Sigfox. Tento systém byl zvolen v disledku
nizkého odbéru proudu. Data jsou pak prezentovana na webovém rozhrani, kde je mozné
z vystupt tvorit grafy, ¢i jinak tyto data pretvaiet k obrazu svému. V zavislosti na mnoZstvi
detektort je uzivateli i¢tovan pausal. Jako tfeSniCku na zavér je nutné podotknout, Ze tento

systém zvitézil v roce 2017 v soutézi IDC IoT Awards [67].

7.1.1.2 Beebot

Jedna se 0 produkt spole¢nosti Pollenity. Soucasti zafizeni je detektor teploty, vlhkosti a mi-
krofon. Mikrofon je do zafizeni umistén z divodu vyplyvajiciho z jeho fyzikalni podstaty.
Pievadi akustické vInéni na elektricky signal. Tento signal je v zafizeni komparovan a na-
sledné dochazi za pomoci algoritmi k jeho vyhodnoceni. V piipadé Ze dojde k piekroc¢eni
limitnich stavii je do aplikace BBoard zasilano upozornéni. Perioda odesilani informaci je
jedna hodina a déje se tak pres integrovany Wi-Fi vysila¢. Vyrobcem garantovana doba
funkénosti je Sest az osm mésici. Nasledné je nutné baterii v zatizeni nabit. Zajimavosti
zatizeni je skute¢nost Ze oproti konkuren¢nim feSenim je Beebot mozné umistit na véelaisky

ramek [37] [68].

Obrazek 13 Umisténi zarizeni Beebot na ramku [68]
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7.1.1.3 BeeSpy

Jedna se 0 zatizeni, které bylo vyvinuto spole¢nosti Cutter Systems s.r.0 z Prostéjova. Zafi-
zeni sestava z vahy o rozmérech 50 cm na 50 cm a GSM vysilace, ktery je osazen integro-
vanym obvodem Fibocam G510 nebo Wi-Fi modulem. Proud do zafizeni mize téci ze stej-
nosmérného zdroje ¢i elektrochemického zdroje s napétim do 16 V. Také je vyrobcem nabi-
zena moznost ptipojeni solarniho panelu. K zatizeni 1ze ptipojit dalsi periferie pro sbér dat,
konkrétné jde o detektor vihkosti a teplomér. Snimané hodnoty jsou odesilany na webové
rozhrani v€etné vypoctu inkrementu dila. Toto webové rozhrani pak umoziuje uzivateli ne-
pretrZity monitoring stavu uvnitt tlu. Na zavér je nutné podotknout, Ze zatfizeni vyhralo na
podzim roku 2017 cenu E.ON Energy Globe Award. Spole¢nost Cutter Systems s.r.0. V SOU-

Casnosti testuje provoz zatizeni v systému Sigfox [69][70][71].
7.2 Nekonvenéni metody

7.2.1 Identifikacni tagy na jednotlivych véelach

Lidstvo se monitoringem vcelstev zabyvalo jiz od nepaméti. Nase piedky k tomu vedla
snaha 0 zvyseni efektivnosti pti vybéru brti. Bylo znamo Ze brt’ v blizkosti ovocnych stromu
a ket skyta podstatné vétsi mnozstvi medu, neZ brt’ nachazejici se v jehlicnatém lese. Od
zaCatku pouzivani ulti jsou vcelafi motivovani skutecnosti, ze neni dobré vcelstvo rusit kon-
trolami a proto se snazi pozorovanim vcel, které vstupuji pies ¢esno do Ulu zjist'ovat jaka je

snuska a dalsi informace.

V n€kolika uplynulych letech probéhly na zahrani¢nich vysokych Skolach a védeckych in-
stitucich studie, pfi nichz byla vCelstva monitorovana za pomoci RFID tagti. Béhem studii
byly zjistény zajimavé entomologické informace. Uvedené vize by své vyuziti mohly nalézt
1 pfi zabezpecovani ulii. Naptiklad pokud béhem letnich dni nejsou pasivnimi RFID detek-
tory zaznamenavany odlety a ptilety k ¢esnu ulu, pak s nejvétsi pravdépodobnosti doslo

k problému a je tedy nutné, aby se v¢elat vydal véely zkontrolovat.

7.2.1.1 Australie 2014

Kolektiv védct z australské narodni védecké organizace provadel vyzkum v oblasti Hobart
v Tanzanii, ktery si kladl za cile zvySit intenzitu opyleni, zmapovat chovani vcel v prostiedi
se stopami béZnych chemikalii a také zjistit pficiny syndromu zhrouceni vcelstva. Informace

ziskavali za pomoci RFID tagt o velikosti 2,5 X 2,5 mm, které byly umistény na hibetech
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véel. Aby je tam vSak mohli umistit, nejprve véely omamily. Celkem byl tag umistén na
nékolik tisic véel. Vzhledem ke skutecnosti, Ze draha letu véel ze sledovanych vcelstev byla
predvidatelna, byly na této trase umistény detektory, které prilety véel zaznamenavaly. Diky
predvidatelné draze se podarilo vytvofit trojrozmérny model pohybu véelstva v krajing,
z kterého se dale dalo usuzovat, jaké Upravy jsou Zadouci, aby doslo k zvySeni produktivity
véelstev. Predpokladany uzitek z vyzkumu by méli vyuzit zejména farmaii v Tanzanii, je-
jichz uroda je na opylovani vcel v krajin€ zavisla. DalSim cilem kolektivu védct je tag zmen-

Sit tak, aby jej bylo mozné umistit i na hmyz mensich velikosti, naptiklad komary [72].

7.2.1.2 USA 2014

Védecké tymy na univerzité v Illinois vlozili velmi malé RFID tagy na hibety vcel nacez
vyhodnocovali jejich chovani. Bylo zjisténo, ze nékteré véely jsou pii sbéru aktivnéjsi nez
jiné. Pokud dojde k ztraté aktivniho jedince, pak hierarchie Glu vyprodukuje dalsi stejné ak-
tivni véelu do 24 hodin [73].

7.2.1.3 Austrélie, Argentina a Brazilie 2018

Tym védcu z Australie, Argentiny a Brazilie spustil projekt nizkonakladového znac¢kovani
véelstev. Cily tohoto projektu bylo zlepsit opyleni, zjistit jaké podminky jsou vhodné pro
zvyseni produktivity véelstva ale také zmapovat jak se vCely chovaji v krajin€, kde byly
Vv minulosti uzivany chemické latky pii hnojeni. Nutné je jesté¢ zminit ze tym se v pribéhu
projektu mimo vysSe uvedené zabyval i1 zjistovanim pii¢iny syndromu zhrouceni velstev

[74].

Monitoring probihal na mnoha vcelstvech, z nichz vzdy bylo oznaceno nékolik prave vylih-
lych véel. Vyzkumnici vychazeli z Uvah, Ze data z 2 % v¢el by mély mit dostate¢nou vypo-
vidajici hodnotu. Pouzité tagy mély rozméry 2,5 x 2,5 mm a byly uchycen za pomoci lepidla
Cyberbond 2610. Jednotlivé véely byly oznaeny tak, Zze nejprve doslo k jejich zchlazeni,
nacez jim byl tag vloZzen mezi kiidla do horni ¢ast hrudniku [74].

Tagy byly rozdé€leny na tii pamét'ové banky. Z nichz pro identifikaci bylo vy¢lenéno 96 biti,
pro produktovy kod 128 bith a pro heslo 64 bitii. Data byla ukladana dle specialné vytvore-
neho datového formatu. Tagy, které byly pouzity, se vyznacuji schopnosti fungovat pfi tep-
loté prostiedi od 20 °C do 70 °C, pfi¢emz relativni vlhkost se mize pohybovat od 10 % do

80 %. Diky pouziti téchto tagi mohlo dojit k nasazeni systemu i v Amazonii. Zakladnim
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prvkem zatizeni byla zvolena platforma Edison od spole¢nosti Intel z Kalifornie. K této plat-
form¢ bylo pfipojeno celkem 16 UHF antén, z nichz ¢tyfi pracovaly vV master rezimu
a ostatni byly pfidruzeny k jedné ze ¢tyf master antén. Pro detekci vyzkumnici vyuzili kera-
mické antény RFIT 2DBI-1. Déle byl systém osazen piijimac¢em GNSS véetné antény, micro
SD pamétovou kartou, napétovym a vykonovym regulatorem pro ziskani niz§iho napéti.
Veeli aly byvaji vétsinou umistény mimo obydli lidi a tudiz i mimo pfisun elektrického
proudu, praveé tato skute¢nost vedla k integraci akumulatoru s napétim 12V a kapacitou 33
Ah ataké solarniho panelu s maximalnim vystupnim vykonem 120 W. Elektronika, véetné
baterii byla umisténa do hlinikové krabice, aby nedoslo k piehtati a aby bylo mozné konek-
tory umistit do panelu. Pro detekci vcel bylo vytvoieno unikatni cesno. Na kazd¢ strané to-

hoto ¢esna byly uloZeny dvé antény, kterymi bylo mozné detekovat v¢elu s tagem [74].

Obrazek 14 Fotografie zarizeni, véetné antén [74]

Subjekty zainteresovanymi v projektu byl vytvoten software, ktery umoznil ¢ist, zapisovat,
mazat a uzamykat tagy. Vytvoteny software také umoznil, aby mohl byt zjistén aktualni stav
systému a take kdy naposledy se vyskytla v prabéhu jeho provozu chyba. K zajisténi modi-
fikovatelnosti softwaru a konfigurace bezdratové komunikace bylo pouzito micro-USB. Bé-
hem testovani bylo zji§téno, ze objem produkce dat je velky a proto byl software uzpiisoben

tak, aby denné¢ data komprimoval a odesilal na on-line ulozi$té, piipadné na e-mail. Zatizeni
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bylo navrhnuto tak, aby piipojeni k siti Internet probihalo za pomoci Wi-Fi, prosttednictvim
SSH a SCP[74].

Na zavér je vhodné také zminit, Zze védeckym kolektivem bylo poukazovano na mozné ne-
vyhody systému. Konkrétné jde o vahu tagu, kterd mize véely obtézovat a tudiz se jejich
chovani muze lisit od pfirozeného. Déle kolektiv poukazoval na skute¢nost, Ze pouzity hard-

ware byl velmi drahy a vyvoj zafizeni velmi nakladny [74].
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8 NASTROJE PRO EVIDENCI VCELARENI

8.1 Papirova evidence

Nikdo nem& mozkovou kapacitu neomezenou a ani v¢elafi nejsou vyjimkou. Jednim z nej-
jednodussich nastroji pro vedeni evidence a ukladani informaci je zapis informaci na papir,
vedeni si deniku. RA&mky v lu mohou byt opatfeny nalepkami s jejich umisténim, tato in-
formace muze byt doplnéna posledni hodnotou vahy dila. Samotny ul mize byt také oznacen
nalepkou s informacemi o véelafi, ¢i stanovisti. Do deniku jsou pak zanaseny dalsi podstatné
informace o stanoviStich a dalSich vécech tykajicich se v¢elafeni. Velkou vyhodou tohoto
feseni je dostupnost, tuzka a papir jsou k zakoupeni v kazdém papirnictvi. Pro vazeni je
mozné vyuzit vahy tlové, piipadné si pomoci béZznymi vahami. Deniky vedené zkuSenymi
véelafi maji velkou hodnotu pro zaé¢inajici véelafe. V soucasnosti se jedna 0 velmi rozsifené
feSeni. Je nasnadé, co je jeho divodem, zda nelibost vCelait k novym zpisoblim evidence,
¢ineznalost alternativ. Pokud se budeme bavit 0 bezpecnosti tohoto feseni, jedna se 0 velmi
Spatné feSeni. V¢elaiskd komunita se mezi sebou setkava a samoziejmé si také predava i in-
formace o kvalitach svych v¢elstev a v¢elich produkti. Prave tyto informace mohou byt zne-

uzity pti kradezich vcelich produkt, ptipadné celych uli.

8.2 Vedeni evidence za pomoci software

Na Internetu je mozné nalézt mnoho softwart pro vedeni evidence véelstev. Jde zejména
0 mobilni aplikace, které jsou dostupné pro opera¢ni systém Android. BohuZel vétSina téchto
aplikaci nedisponuje piekladem do ¢eského jazyka. AvSak rozhrani aplikaci je uZivatelsky
piivétivé a jejich pouzivani je velmi snadné si osvojit. Dale je nutné zminit, ze aplikaci pro
véelafe existuje podstatné vice, nez ty zde popsané. Nize uvedené aplikace byly vybrany pro

svou popularitu a dostupnost [75].

8.2.1 HiveKeepers

Po spusténi aplikace je zjiSténa uzivatelova poloha. Nasledné je uZivatel vyzvan, aby zadal
polohu svého stanovisté. Dalsim krokem je vloZeni informaci o tom kolik pater ma ul a kolik
ramku v kazdém z Glu je. Po zadani téchto informaci dojde k vytvofeni slozek s kazdym
ramkem. Tyto informace je mozné mazat, ¢i piepisovat, ptipadné pridavat dalsi uly. Dle
potieb uzivatele. Do aplikace je dale mozné zadavat informace 0 prib¢hu kontroly stano-

visté. Jde zejména o zjisténi, zda byla v pribéhu kontroly vidéna véeli matka, zda jsou v Ulu
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vajicka, samoziejmosti je také moznost zadat ¢as a datum kontroly, véetné dal$ich pozna-
mek. Dale aplikace umoznuje pofizovat fotografie ramkd. Fotografie zustanou ulozeny
v aplikaci, a tudiz si v¢elai muze ramky v pohodli domova prohlédnout, aniz by byl omezo-
van vcelafskym oblekem, ¢i poletujicimi véelami. Nevyhodou této aplikace je skute¢nost,
ze nebyla dosud pielozena do ¢eského jazyka [75].
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Obrazek 15 Ukéazka z aplikace Hive Keepers

8.2.2 HiveTracks

Pfi prvnim spusténi je uzivatel vyzvan k vloZeni informaci 0 jeho stanovisti. Do aplikace
jsou pak zadavany informace jako ndzev stanoviste, jeho popis, adresa a zemépisné souiad-
nice. Se zemepisnymi soufadnicemi je spojena je$té jedna dulezitd véc, aplikace vyuziva
velmi obsahlou databazi Google Maps, diky ¢emuz je mozné aplikaci vyuZivat celosvétove.
Do aplikace je mozné vlozit informace 0 okoli stanovisté. Konkrétné se tim mysli zda je
oblast méstského typu, zda je vyuZivana pro rostlinou produkei, ¢i zda jsou vcely umistény
v lese. Dokonce je mozné v aplikaci planovat prohlidky, vkladat tkoly ¢i terminy medob-
rani. Oproti jinym aplikace disponuje i moznosti evidovat inventai stanovisté. Také je
vhodné zminit, Ze aplikace je schopna generovat reporty ve formatech CSV a PDF. Jedné se

vskutku o obsahlou aplikaci, ktera poskytuje mnoho moznosti. Autofi nabizeji 30 denni trial
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verzi zdarma. Po uplynuti 30 dni je nutné za provoz aplikace platit. V pfipad¢ ze je v apli-
kaci méné, nez deset uli je nutné platit mési¢ni pausal 5 americkych dolarti. Maximalné je
aplikace schopna evidovat osm tisic ulii. Bohuzel dosud nedoslo k piekladu aplikace do Ces-
kého jazyka [75].
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Obrazek 16 Ukéazka z aplikace HiveTracks

8.2.3 Denik véelare

Tato aplikace se v anglicky hovoficich zemi nazyva Apairy Book. V soucasnosti je vSak dis-
pozici i v ¢eské lokalizaci jako Denik vcelafe. Do aplikace je mozné zadat polohu uld na
zaklad¢é zemépisnych soutadnic. Vést evidenci vlastnictvi uld, véetné zadavani telefonnich
¢isel majitelt. Dale je mozné zadavat do aplikace ukoly a terminy lé¢eni a také posledni
navstévy veterinare. Dale je vhodné zminit, Ze do aplikace je mozné zadavat informace, o
tom jak jsou véelstva silna, hlasit problémy a incidenty a také je mozné zadat ¢as ptijezdu
na stanovisté a tuto informaci dale sdilet na socidlnich sitich. Dnes Zijeme v dob¢ kdy vy-
ména a sdileni informaci v elektronické podobe¢ je stale intenzivnéjsi. Problémem je ovsem
skute¢nost Ze informace na mnohych informacnich systémech, naptiklad socialnich sitich
jsou nevhodné zabezpeceny nebo uzivatelé na jejich zabezpeceni nedbaji. CoZ v kone¢ném

disledku miize vést ke zneuzivani téchto informaci. Pokud by vcelat pii kazdé své navstéve
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sdilel polohu v¢etné ptesného ¢asu piijezdu, pro piipadného zlodéje by bylo jednodussi od-
hadnout dobu vhodnou pro kradez [37][75].
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9 MIKROPOCITAC ARDUINO

Rok 2005 byl dalezitym milnikem pro rozvoj a popularizaci mikropocitacii. Pravé v tomto
roce se kolektiv vyvojait z Interaction Design Institute rozhodl vytvofit vyvojovy kit pro
studenty. Hlavnim cilem tohoto projektu bylo dosazeni nizké ceny vyrobku. Na zakladé
prace vyvojait vznikl mikropocéita¢ Arduino [76][77].

Po celou dobu své existence je Arduino opensource a tudiz kazdy muze své projekty davat
k dispozici i ¢erpat z projektl ostatnich vyvojaii. Dal$im znakem pro mikropocitace Ar-

duino je pouzivani mikroprocesori ATmega od spolecnosti Nordic Semiconductor [76].
9.1 Popis zakladnich ¢asti

9.1.1 Mikroprocesor

Jak jiz bylo uvedeno zakladem kazdého mikropocitaée Arduino je mikroprocesor ATmega.
Nejcastéji se setkame s verzemi ATmega 328 a ATmega 32u4. Typ ATmega 328 je pouzi-
van zejmena ve vyvojovych kitech, které maji malé rozméry. Naproti tomu mikropocitace

osazené ATmega32u4 jsou vyrabény ve velikostech standartnich vyvojovych kitt [76].

Obrazek 18 Mikroprocesor ATmega 328P

Oba mikroprocesory disponuji 8 bitovou architekturou, 32 kB flash paméti, 1 kB EEPROM
paméti. Interni EEPROM pamét je vhodné vyuZivat pro zalohu dilezitych data, s nimiz je
pracovano. Pro vétsi objemy dat byva neziidka pfipojovana externi pamét’ EEPROM. Model
ATmega32u4 pracuje s kmitoctem 16 MHz, ATmega 328 pak s maximalnim kmito¢tem 20
MHz. V mikropo¢itacich s nizkym odbérem proudu je mozné se jesté setkat s mikroproce-
sorem ATmega 328P [76].
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9.1.2 Prevodnik

Pievodnik je zafizeni, které umoziiuje komunikovat s PC za pomoci rozhrani USB. Funkci
ptevodniku je zména signalu prichazejiciho z USB na signal sériové linky, ktery je vhodny

pro komunikaci s mikropoc¢itaéem Arduino [76].
9.2 Popis jednotlivych verzi mikropocitace Arduino

9.2.1 Arduino Micro

Jedna se o jeden z nejmenSich vyvojovych kiti, na jehoZz plo$ny spoj dokazali vyvojari
vméstnat mikroprocesor, ktery v sobé zahrnuje i pievodnik. Timto mikroprocesorem je
ATmega 32u4. Obrovskou vyhodou je fakt, Ze pti pfipojeni tohoto kitu k PC se zatizeni hlasi
jako periferie. Timto se pfimo nabizi moznost vytvofit S mikropocitaCem a soustavou spi-

nact napiiklad klavesnici, ¢i jiné vstupni zatizeni [76].

Obrazek 19 Mikropocitac Arduino Micro

9.2.2 Arduino Uno

Jedna se 0 rozsiteny typ. Diivodem je skute¢nost, Ze se jedna 0 velmi dobry kit pro zaéina-
jici vyvojare, ktery v sob¢ integruje vSe potfebné bez nutnosti dalSich vyraznych investic.
Navic jsou dnes v internetovych e-shopech nabizeny kopie tohoto mikropo¢itace. Tyto ko-
pie maji podstatné niz$i cenu nez originaly vyrabéné naptiklad v Italii, avSak z funk¢éniho

hlediska nejsou nikterak ochuzeny.

Na desce mikropo¢itace je v patici osazen mikroprocesor ATmega 328. Data z vyvojového

prostiedi jsou do mikropo¢itace odesilana pies USB-B. Piipojeni k PC je Plug&Play, neni
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nutné instalovat ovladace ani jiny software s vyjimkou vyvojového prostiedi Arduino IDE
[76].

Obrazek 20 Arduino Uno

9.2.3 Arduino Intel Galileo

V kooperaci s mikroprocesorovym gigantem Intel vznikl mikropocita¢ Arduino Intel Ga-
lileo. Tento kit obsahuje 32 bitovy Cip Intel Quark SoC X1000, ktery pracuje s kmitoctem
400 MHz. Komunikace je zajisténa dvéma USB konektory a ethernetovym portem. Pro na-
ruzivé vyvojare je na vyvojovém Kitu k dispozici slot pro mini SD kartu a mini-PCI Express
slot [76].

9.3 Rozsirujici shieldy

V soucasnosti je na trhu obrovské mnozstvi shieldd, které umoznuji rozsitit schopnosti mi-
kropocitaée. Jde napiiklad o Ethernet a Wi-Fi shieldy, které umoziuji propojit mikropo¢itac
se siti Internet. Dale jsou na trhu k dispozici napiiklad GPS shieldy pro vyuzivani Globalniho

polohového systému, nebo GSM a GPRS moduly, které jsou schopny komunikace v ramci
mobilnich siti [76].

Obrazek 21 Shield pro GSM komunikaci
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9.4 Vyvojové prostiredi a tvorba programii pro mikropocitace Arduino

9.4.1 Arduino IDE

Arduino IDE je vyvojové prostiedi které bylo vytvoteno v jazyce Java. K programu je v pro-
stiedi mozné piikladat hlavickové soubory a knihovny. Soucasti vyvojové prostiedi je Mo-
nitoring Console umoznujici zobrazovat a interagovat s datovymi toky na sériové lince. Déle
je v prostiedi mozné nalézt nastavbu pro tvorbu grafi. V soucasnosti existuji dva oficialni
zdroje, z nichZ je mozné aktualni vyvojové prostfedi stahnout. Tou prvni moznosti jsou we-
boveé stranky http://arduino.org, druhou pak webové stranky http://arduino.cc. Nutné je také
zminit Ze vyvojové prostiedi Arduino IDE je na téchto strankach k dispozici jak pro Win-

dows, tak Linux a ochuzeni nejsou ani uzivatelé macOS [76].

9.4.2 Knihovna Wiring

Mikropo¢ita¢ Arduino je mozné programovat v jazycich C i C++. Nejjednodussim zpiiso-
bem je vyuzivat knihovnu v jazyce C++, kterd se nazyva Wiring. Komplexnost této kni-
hovny dosahuje takové tirovné, ze vyvojarska komunita 0 ni pojednava jakozto o samostat-
ném programovacim jazyku. Programovani s knihovnou Wiring je velmi jednoduché je ide-

alni pro pochopeni zakladnich principti programovani [76].


http://arduino.org/
http://arduino.cc/
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10 NAVRH A REALIZACE SPOJENI MIKROPOCITACE ARDUINO
A RFID CTECKY

Aby bylo mozné vytvofit zatfizeni, kter¢ je cilem diplomové prace bylo zapotiebi jednotlivé
komponenty a jejich vzajemné spojeni otestovat. Proto bylo nejprve otestovano spojeni mi-
kropocitac¢e Arduino se ¢teckou RFID tagu, nasledné byla do testovani zafazena druha ¢tecka

doplnéna piepinacem CEtecek. Tvorba programu probihala v prostiedi Arduino IDE.

RFID
CtecCka
RFID
Ctecka

Obrazek 22 Blokové schéma spojeni mikropocitace Arduino a RFID ctecek

Arduino

Prepinac
Ctecek
o E . I

10.1 Popis zakladnich ¢asti systému

10.1.1 Cteéka tagii RFID-RC522
Nejdilezitéjsi casti étecky RFID-RC522 je integrovany obvod MF RC522. Ctecka generuje
signal s kmito¢tem 13,56 MHz a umoznuje ¢teni i zapis. Dale je na plo$ném spoji umisténo

nékolik diskrétnich soucastek a piny pro ptipojeni k mikropo¢itaci.

Obrazek 23 Ctecka tagii RFID-RC522
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K provozu je nutny zdroj s napétim 3,3 V, odbér se pohybuje v fadech jednotek mA. Zaii-
zeni mize byt napajeno z napétovych vystupl, které jsou soucasti kitu Arduino Uno

[54][78].

10.1.2 Tag RFID S50

Tag RFID S50 je schopen pfijima signal s kmito¢tem 13,56 MHz. Pokud je tento impuls
tagem prijat, dojde k usmérnéni piijaté energie a nabiti kondenzatoru. Diky nabiti konden-
zatoru jsou z tagu vyslany informace ke ¢te¢ce, tento pienos trva bézné 1 milisekundu az 2
milisekundy. Cteci vzdalenost je udavana 2,5 — 10 cm. Vyuzitelna pamétova kapacita tagu
je 8kB. Vyrobce udava, Ze je mozné provést na tagu az 100 tisic zapisovych cykld. Pied
zaCatkem testovani byl tag vyjmut z pouzdra a jeho plocha byla zmensena tak, aby jej bylo

mozné pohodIné€ umistit na hranu ramku [79].

Obrazek 24 Upravené tagy S50 ve srovnani s tagem v originalnim pouzdru

10.1.3 Tag RFID ESES

Tag ESES se z technického hlediska ptilis§ nelisi od tagu S50, ovSem jisté rozdily jsou patrné.
Naptiklad je vhodné uvést, ze podstatnou devizou tohoto vyrobku je skute¢nost ze jeho Zi-
votnost by méla byt vyssi nez 100 tisic zapisovych cykli. Pouzdro tagu je navic robustné;si
nez pouzdro tagu S50. Navic je na kazdém tagu vyrazeno ¢islo pro snadnéjsi identifikaci.

Dani za tyto vlastnosti je vyssi cena. Pied testovanim byl i tento tag vyjmut z pouzdra [80].

&

Obrazek 25 Vyjmuty tag ESES ve srovnani s tagem v originalnim pouzdru
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10.1.4 Prepina¢ cte¢ek RFID-RC522

Veelstva v tlech kontroly véelafe rusi. V ptipadé ze vcelaf ramky z Ulu vytahuje, dochazi
mnohdy az k rojeni. Aby se témto problémim alesponi ¢aste¢né predeslo, bylo zapotiebi pii-
jit s efektivnim feSenim. Timto feSenim se stala kombinace dvou ¢te¢ek RFID-RC522. Jedna
Ctecka je umisténa dle prvotnich vizi na Celni strané zatizeni, druhd je ptipojena externé.
Ramky, které nejsou praveé pouzivany a vcelaf je ma v zasob¢€, mohou mit tagy umistény na
boc¢nich stranach ramku. Ramky, které jsou pravé pouzivany v Ulech, mohou mit tagy umis-
téné na horni stran¢ ramku. V redlném nasazeni pak staci odklopit viko ulu a externi ¢teckou
zaCit se snimanim dat z jednotlivych tagli. Samoziejmé¢ takovéto feSeni se nehodi pro
v§echny situace. Pokud bude zapotiebi zjistit vahu dosud vystavéného dila, nevyhne se uzi-

vatel nutnosti v¢elaisky rdmek z Ulu vyjmout.

Civky relé

5V OO0O—o—o GND

—-0 3.3V

3.3v O— 00— GND
GlND 0—0"5_ RST

e— SDA
PN 9 O—O 0

MOSI
PIN 10

MISO
PIN 11
PIN 120—0"’%

SCK
PIN 130—O0 o

5

60d

ARDUINO

3.3V
GND
RST
SDA

ééﬁéob

=
o
L

<Lo
n =
~ B

RFID cCtecka RC522 externiRFID ¢tecka RC522 na panelu

Obrazek 26 Schéma prepinace ctecek



UTB ve Zliné, Fakulta aplikované informatiky 70

Externi ¢tecka se pfipojuje ptes ohebny dva metry dlouhy UTP kabel z kterého byl na jedné
strané odsttizen konektor a vodiCe jsou pfipojeny na piny ctecky. Zditka pro UTP konektor
byla umisténa do Cela zafizeni, tak aby bylo mozné ¢te¢ku pohodIné piipojovat. UTP kabel
byl zvolen pro svou snadnou dostupnost a také kvili skute¢nosti ze disponuje osmi vodici.
Ctecka vyuziva celkem sedm vodic, jeden tedy ziistal nevyuzit. Nutné je je§té zminit Ze na
schématu uvedeném vyse je zakreslena pouze jedna civka relé. Je to dano skuteCnosti, ze
V zatizeni jsou vSechny civky relatek spojeny paralelné a tudiz neni zapotiebi, aby byla ve

schématu kazda duplicitné zakreslena.

Dale je nutné zminit, Ze samotny prepina¢ byl zhotoven na desce pajivého pole. Celkem jej
tvofi Ctyi'i dvoustavové relé M4-5H a spinac napajeni civky. Pokud neni do civky privadén
elektricky proud, pak je aktivni ¢tecka na Celni strané zafizeni. Naopak, pokud je do civky
pies prepinac¢ umistény na Celni strané zatizeni ptivadén elektricky proud, je aktivni externi
Ctecka. Pti testovani ¢tecky bylo zméfeno, ze hodnota proudu tekouciho do civek relé se v
priméru pohybuje okolo 28 mA. Pajive pole bylo za pomoci L profili spojeno s podstav-

nou GPO deskou na niz je vétSina hardware zatizeni.

-
-
-
-
-
=
-
A

Obrazek 27 Detail externi ¢tecky RFID-RC522

10.2 Pripojeni ¢tecky RFID-RC522 k mikropocitaci Arduino Uno

Aby mohla ¢tecka RFID-RC522 pracovat s mikropocéitatem Arduino Uno je zapotiebi, aby
byl pin pro sériovou komunikaci SDA ptipojen k pinu 10 na desce mikropocitace. Oscilator

vyvedeny na pin SCK je nutné spojit s pinem 13. Vystupni fidici sériové rozhrani MOSI se
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spoji s pinem 11, vstupni Fidici sériové rozhrani pak je nutné vodivé spojit s pinem 12. Re-
setovaci pin RST musi byt spojen s pinem 9. Aby ¢teCka mohla byt napajena, je nutné pii-
pojit pin 3,3V na vystupni pin Arduina se stejnym napétim a spojit také piny zemi obou
zatizeni [54][78].

10.3 Umisténi tagu na véelarsky ramek

Jak jiz bylo nazna¢eno v jedné z piedchozich podkapitol, pro umisténi tagu jsou na ramku
vhodné pouze dvé plochy. Jedna se 0 bo¢ni strany ramku a horni stranu rdmku. Prostor pro
tag mize byt na ramku vytvoien tak ze bude vyvrtan vrtdkem vét§iho pruméru, ptipadné
muze byt prostor vyfrézovan. Pro lepeni tagli je nutné vyuzivat lepidla nezavadna pro vcely.
Vhodné je pouzit lepidlo D3, které se pouziva pro lepeni nastavki. Piipadné Ize kratkodobé

pouzit oboustrannou lepici pasku.

10.3.1 Horni pFistup

Pokud je tag umistén na horni strané¢ ramku muize dojit okamzité k sejmuti dat. Pro v¢elare
je toto umisténi velmi praktické. Diivodem je skute¢nost, ze nemusi byt nutné pouzity pro-
stiedky pro zklidnéni véelstva, sta¢i pouze odstranit viko tilu z nastavku. Navic tagy mohou

byt snimany v fadé za sebou.

Obréazek 28 Umisténi tagu na horni stranu raémku
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10.3.2 Bo¢ni pristup
V ptipadé¢ kdy je nutné véelaisky ramek zvazit neexistuje jind moznost nez ramek z Ulu vy-
tdhnout a premistit jej na vahu. Pokud je tag umistén ve vhodné vysce staci jej priloZit ke

Cte€ce na Celni strané zafizeni a data mohou byt sniména.

Obrazek 29 Umisténi tagu na bocni stranu ramku

10.4 Testovani komunikace

Nejprve bylo zapotiebi RFID ¢tecku piipojit k mikropocitaci. Po né€kolika minutach expe-
rimentovani bylo zji§téno, Ze zakoupena ¢teCka nekomunikuje S mikropocitacem. Integro-
vany obvod MF RC522 na plo$ném spoji se navic velmi zahtival. Bylo tudiz nutné zakou-
pit pro potfeby testovani dalsi ¢tecku. S touto ¢teCkou se jiz podobné problémy neopako-
valy. Pro testovani byl pouzit mikropo¢ita¢ Arduino Uno. Komunikace byla testovana tak,
ze byl do paméti mikropoditace ulozen zkuSebni program pro vypis dat ze sektoru na tagu.
Nésledné doslo v dal$im programu k zépisu dat na tag. Zapis byl ovéfen opétovnym vypi-
sem z tagu. Funk¢nost programu byla vyzkousena na nékolika tagach. Obdobné byla otes-
tovana i druhd pouzitéd ctecka. Nutné je jesté zminit Ze Slo 0 vypis uzivatelsky dostupného
bloku. Pro tento test byl pouzit program, ktery je soucasti knithovny MFRC522, ktera je
volné dostupna na Internetu [54][81].
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11 NAVRH A REALIZACE SPOJENI MIKROPOCITACE ARDUINO
A BLUETOOTH MODULU

Hlavnim néstrojem pro komunikaci s mikropoc¢itatem Arduino je sériova linka. Pies termi-
nal ve vyvojovém prostiedi Arduino IDE je mozné do mikropocitace posilat, ¢i snimat data.
Toto feSeni ma jednu velkou nevyhodu. Aby mohlo dojit k spojeni s mikropoc¢itatem je
nutné pies USB pfipojit PC. Pti kazdé kontrole uli by pak bylo nutné mit se sebou notebook.
Coz neni ptili§ pohodIné. Ovsem pokud vezmeme Vv potaz, ze vétSina populace dnes dispo-
nuje mobilnim telefonem, ktery se spravnym softwarem a komunika¢nim modulem mutize

slouzit jako terminal sériové linky, mize byt vyuzivani systému podstatné pohodIné;si.

Bluetooth Mobilni

AI‘dUInO modul m = m = m} 7afizeni s OS

HC-05 Android

Obrazek 30 Blokové schéma spojeni mikropocitace Arduino a Bluetooth modulu
11.1 Popis zakladnich ¢asti systému

11.1.1 Bluetooth modul HC-05

Plosny spoj je osazen Bluetooth modemem BC147143B, ktery umoznuje komunikaci ve
standardu Bluetooth v2.0. Dale na ploSném spoji nalezneme Flash pamét’ 39VFS800A. Oba
integrované obvody jsou na plosném spoji pfiletovany pomoci BGA technologie. Napravo

od pind se pak nachazi anténa, diky niz ma modul dosah az 10 metra [82][83][84].

11.1.2 Mobilni aplikace Serial Bluetooth Terminal

Aplikace, pfes kterou je zafizeni ovladano byla zvolena s ohledem na jednoduchost pouzi-
vani. Aplikace je ur¢ena pro mobilni telefony s operacnim systémem Android. Co jesté je
nutné zminit, je skutecnost ze aplikace umoznuje ovladat pies terminal ptipojené zatizeni.
Na Internetu lze nalézt nepfeberné mnozstvi projekti, od riznych blikacek, aZ po projekty
které v mnoha ohledech ptfipominaji komeréni produkty domovni automatizace. Jedna se o

nelicencovany produkt, ktery je k dispozici v ramci Android Play.
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Obrazek 31 Ukéazka prace se Serial Bluetooth Terminal

11.2 Pripojeni Bluetooth modulu HC-05 k mikropocitac¢i Arduino Uno

Modul je piipojen k napéti 3,3 V. Piijimaci pin RX je pfipojen k digitalnimu pinu 11 a vy-
silaci pin TX k pinu 10. Pin oznaéeny jako VCC je piipojen k 3,3 V na desce mikropocitace
Arduino a pin GND je ptipojen na GND na desce mikropocita¢e. Modul je v zafizeni uchy-

cen oboustrannou lepici paskou ke GPO desce [84].

Obréazek 32 Pripojeni modulu HC-05 K mikropocitaci Arduino
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11.3 Testovani komunikace

Testovani zatizeni bylo provadéno za pomoci zkusebniho programu. Po uloZeni programu
do paméti mikropocitace a sparovani s modulem bylo mozné za pomoci mobilniho telefonu,
na kterém byl spustén termindl rozsvitit a zhasnout LED diodu, kterd je umisténé na desce
mikropocitace Arduino. A nejen to, soucasti programu byla i ¢ast, kterd predavala na termi-
nal informace o tom, jak dlouho je jiz mikropocita¢ v provozu. | pro testovani této periferie

byl pouzit mikropo¢ita¢ Arduino Uno [84].
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12 NAVRH A REALIZACE SPOJENI MIKROPOCITACE ARDUINO
A EEPROM PAMETI

Ptipfedstave Ze osoba, kterd bere vcelatstvi jako sviij konicek, disponuje ptiblizné 50 ramky,
se nabizi otazka co dé¢lat v ptipad¢ ze kapacita EEPROM paméti integrované v mikropoci-
taci Arduino piestane stacit? Aby se pfedeslo tomuto problému, byla do systému integrovana
externi EEPROM pamét’. Timto doslo k rozsiteni kapacity a je tudiz mozné, aby byl systém

vyuzivan i lidmi, ktefi velaii ve vét§im métitku.

EEPROM

Arduino PAMET

Obrazek 33 Blokové spojeni mikropocitace Arduino a EEPROM paméti

12.1 Popis EEPROM paméti AT24C256

Plos$ny spoj je osazen patici, do které je vlozeno pouzdro EEPROM paméti AT24C256. Pa-
mét’ muze byt piipojena ke zdroji stejnosmérného proudu s napétim 2.7 V az 5.5 V. Jak né-

zev paméti naznacuje pamét’ ma kapacitu 256 kb, tudiz 32 kB.

Obrazek 34 EEPROM pamét AT24C256
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Odbér se pohybuje v jednotkdch mA v zavislosti na vytizenosti paméti. PloSny spoj je osa-
zen piny A0 az A2, které slouzi k nastaveni adresy. Vétsina paméti ma defaultné nastavenou
adresu 0x50. Posledni pin, oznacovany jako WP slouzi k blokaci pfistupu do paméti. Pro

komunikaci je vyuzivan protokol 12C [85].

12.2 Pripojeni EEPROM paméti AT24C256 k mikropocitac¢i Arduino

Uno

Jak jiz bylo zminéno, je nutné ptipojit pamét’ ke zdroji stejnosmérného proudu. Dale je také
nezbytné, aby pin SCL byl pfipojen na pin A5 na desce mikropocitace Arduino Uno a pin
SDA na A4. 1 EEPROM pamét byla do zatfizeni uchycena na GPO za pomoci oboustranné
lepici pasky [85].

12.3 Testovani komunikace

Funk¢nost byla otestovana tak, Zze do mikropocitace byl odeslan testovaci program, ktery
zapisoval na uréené misto v paméti konkrétni ¢islo. Timto bylo zjisténo, na které adrese pro-
biha komunikace. Tato informace byla vyuzita pii tvorbé programu, ktery je vystupem di-

plomové prace [85].
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13 NAVRH A REALIZACE NAPAJECIHO ZDROJE

Soucasti zatizeni je napajeci zdroj. Vzhledem ke skutecnosti Ze zatizeni bude provozovano
mimo dosah rozvodné sité elektrického proudu, bylo nutné vyfesit otazku, jak bude do zafi-

zeni dodavan elektricky proud a pravé o tomto tématu je nasledujici kapitola.

13.1 Popis napajeci ¢asti

Volba pii vybéru integrovaného obvodu padla na osvéd¢eny linedrni regulator LM723, ktery
je zapojen jako nastavitelny napétovy zdroj. Vstupni svorky zdroje jsou piipojeny ke 12
V akumulatoru, jez je spole¢né se zdrojem umistén v plechové krabici zafizeni. K rozmisténi
a izolaci od plechové krabice byla vyuzita GPO deska. Akumulator byl zvolen s ohledem na
rozméry plechoveé krabice. Mikropo¢ita¢ Arduino Uno vyZzaduje napajeni v rozmezi 6 V az
15 V atudiz je zdroj stabilné nastaven odporem na napéti 9 V. Do ctecky RFID-RC522
a EEPROM paméti AT24C256 je pak proud piivadén pies vystupni piny Arduina. Bluetooth
modul HC-05 ma sviij vlastni stabilizovany zdroj s napétim 5 V. Kvili vy$simu odbéru civek
relé piepinace, fadové jde 0 desitky mA, byl do zafizeni pfidan druhy stabilizovany zdroj

S napétim 5 V.

5 V EEPROM

Akumulator Zdroj Arduino pamét
12V LM723 UNO AT24C256
9V 5va33

Stabilizovany|
zdro)
SV

Stabilizovany
zdroj
SV

Obrazek 35 Diagram napajeni v zarizeni

13.1.1 Popis integrovaného obvodu LM723

Integrovany obvod LM723 je vyrabén pro plosnou i povrchovou montdz. Ve varianté pro

plo$nou montaz je vyrabén v pouzdrech DIL14 a TO-100. Nespornou vyhodou pouzdra TO-
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100 je moznost na n¢j namontovat chladi¢. Pro povrchovou montaz je integrovany obvod
vyrabén Vv pouzdie SO14. Pouziti naléza nejen v aplikacich regulatorti napéti, ale 1ze jej vy-
uzit jako proudovy zdroj ¢i regulator teploty. Vyrobci produkuji dvé verze tohoto obvodu.
Jednd se 0 LM723 a LM723C, které se od sebe lisi teplotnim rozsahem. LM723 je schopen
pracovat od teploty 0 °C do +70 °C, LM723C od -55 °C do +125 °C. Zajimavosti je skutec-
nost, Ze tento obvod byl produkovan v Ceskoslovensku i pro armédni techniku. Tyto inte-
grované obvody mély vétSinou kovova pouzdra TO-100 kvuli chlazeni a na vrchni strané

byly oznaceny meci. Tyto obvody byly podstatné jakostnéjsi, nez ty které se bézn¢ dostaly
do prodeje [86].

oo
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Obrazek 36 Vnitrni zapojeni integrovaného obvodu LM723 [84]

Samotny Integrovany obvod je schopen dodéavat proud az 150 mA. Pokud je vSak mezi piny
V. a Vyyr vloZen tranzistor pak je mozné maximalni proud kaskadné zvySovat v zavislosti

na napét'ovém déli¢i a maximalnim proudu I [86].

13.1.2 Navrh zapojeni a tvorba podkladi pro vyrobu plosného spoje

Navrh plo§ného spoje a schéma byly vytvoteny v software Eagle 7.7.0. Nasledné byl projekt
konvertovan do formatu Gerber. Forméat Gerber je vyuzivan pro strojovou vyrobu plo§nych

spoju.
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13.1.3 Schéma a popis zapojeni

vvvvvv

obsahuje tranzistor BC547, ktery emitorem ovlada bazi tranzistoru BD911. Schéma je na-
vrhnuto tak, aby pies tranzistor BD911 protékala proudova zatéz. Odpory R, a R bylo na-
staveno proudové omezeni. Hodnota maximalniho proudu byla stanovena na 0,5 A, coz je
dostate¢na hodnota pro soucasny provoz zatizeni a také poskytuje dostatecnou rezervu pro
dalsi rozvoj. Odpory R; a R, bylo nastaveno vystupni napéti 9 V. Pro odvod tepla ze sty¢né
plochy tranzistoru BD911 byl pouzit hlinikovy chladi¢. Kondenzatory C; a C, jsou K inte-
grovanému obvodu ptipojeny pro filtrovani zakmitd. Pro vstupni a vystupni vodice byly
zvoleny konektory faston pro snadnou montaz a udrzbu. Na vstupu zdroje je umisténa 500
mA pojistka a filtraéni kondenzatory. Na vystupu pak nalezneme dalsi filtra¢ni kondenza-

tory a signalizacni LED diodu s pfedfadnym odporem Rg.
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Obrazek 37 Schéma zapojeni linearniho zdroje s integrovanym obvodem LM723

Vzorec pro nastaveni vystupniho napéti:

(Rs +Ry)

Upgse = 7.15 - R,

[V]

Rovnice 1 Vypocet Uyyg,

(2 +7.8)

Upgst = 715+ ———

[V]

Rovnice 2 Vypocet Uy, (dosazeni)
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Vzorec pro nastaveni maximalniho vystupniho proudu:

%) ' (Rea)

= A

Rovnice 3 Vypocet I, 4

. (0.65). (427)

120 4.7 [A]

Rovnice 4 Vypocet I,,,,, (dosazeni)

13.1.4 Vytvoreni a vyroba plo$ného spoje

Z divodu snizeni ¢asové zatéze byla vyroba plosného spoje pfedana na vyrobu spole¢nosti,
ktera se timto oborem zabyva, ¢imz bylo také dosazeno neporovnatelné vyssi jakosti ve srov-

nani s domaci vyrobou.

Obrazek 38 Vytvoreny navrh plosného spoje s integrovanym obvodem LM723
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13.2 Testovani zapojeni

Po osazeni sou¢astkami byl zdroj pfipojen k akumulatoru a trimr byl nastaven na pozadova-
nou hodnotu odporu 4220, aby byla nastavena hodnota dle vypoctt, bylo by zapotiebi pouzit
jakostné&jsi trimr. PFi nasledném piipojovani zatézi (Arduino a LED dioda v panelu) nedoslo

k poklesu napéti. Cimz bylo zjisténo, Ze zafizeni pracuje spravng.
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14 NAVRH A REALIZACE NABIJECKY AKUMULATORU

Aby byl zajistén uzivatelsky komfort pfi uzivani zafizeni, bylo zapotiebi navrhnout a vyrobit

nabijecku, s niz se bude mozné nabijet akumulator umistény v zatizeni.

14.1 Popis nabije¢ky akumulatoru

Volba padla na integrovany obvod L200, ktery je s oblibou pouzivan v nabijeckach akumu-
latord amatérskych konstrukci. Na uvod je také nutné zminit, Ze nabijec¢ka byla od zac¢atku
koncipovana tak, aby se ptipojovala k zafizeni externé. Zatizeni sestava z plechove krabice,

podstavy z GPO desky a plosného spoje. Do ¢elni strany panelu plechové krabice jsou vy-

vedeny svorky pro piipojeni vodi¢l, jimiz tece proud do akumulatoru.

Obrazek 39 Finalni podoba nabijecky akumulatoru

14.1.1 Popis integrovaného obvodu L200

Integrovany obvod L200 je vyrabén v pouzdie Pentawatt a TO-3. U distributord v ramci
Ceské republiky se lIze setkat pouze s provedenim v pouzdru Pentawatt. Mimo nabijecky je
integrovany obvod L200 pouzivan jako linearni regulator s pevnym, ¢i proménnym Vvystup-
nim napétim. V katalogovych listech vyrobctl je mozné nalézt informaci 0 tom, ze obvod ma

ochranu proti zkratu na vystupu [87].
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Obrazek 40 Vnitrni zapojeni integrovaného obvodu L200 [87]

14.1.2 Navrh zapojeni a tvorba podkladu pro vyrobu plosného spoje

Pfi navrhu byl opét vyuzit pro vytvofeni schématu i plosny spoj software Eagle 7.7.0, po

ukonceni projek¢ni ¢innosti byl vygenerovan Gerber soubor.

14.1.3 Schéma a popis zapojeni

Schéma obsahuje transformator TR1, ktery ptevadi sitové napcti 230 V na 16 V. Nasledné
je elektricky proud usmérnén na diodovém mustku a na filtra¢ni ¢asti, ktera je tvofena kon-
denzatory C, a C,, dojde k zvySeni napéti. Diodovy miistek byl vytvofen z kiemikovych diod
1N5408.

Hodnota maximalniho proudu byla nastavena odporem R, na 0,36 A, coZ je stanovena hod-
nota vhodna pro nabijeni pouzitého akumulatoru. Odpory R, a R; bylo nastaveno napé&ti
14,4V, coz je empiricka hodnota uZivana pro nabijeni 12 V akumulatorti. Vystupni ¢ast je
tvofena kondenzatory C; a C, za nimi je paralelné pfipojen ptrediadny odpor R, a signali-
za¢ni LED dioda. Pied vystupem na svorku je jesté sériové zapojena dioda Ds, ktera zde plIni
funkci ochrany proti zni¢eni integrovaného obvodu v disledku zdmény polarit pfi pfipojeni
k akumulatoru. Hodnota 0,45 V pouzita ve vypoctu pro I, je hodnota ktera je udavana
vyrobcem jakozto napéti mezi piny 2 a 3 integrovaného obvodu L200. Ac¢koliv odpor R, byl
stanoven vypoc¢tem na hodnotu 1,25 Q, musel byt pouzit odpor 1,2 Q. Odpor s hodnotou,

ktera byla vypoétena, je velmi obtizné v Ceské republice zakoupit [87].
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Obrézek 41 Schéma zapojeni linedrniho zdroje s integrovanym obvodem L200

Vzorec pro napéti na filtracni ¢asti:
Upst = ‘/E Utransf.,vyst. [V]
Rovnice 5 Vypocet Upys,
Upse = V216 [V]
Rovnice 6 Vypocet Uy, (dosazeni)

Vzorec pro vypocet nastaven¢ho napéti:

R,
Upgse = 2.77 - (1 + —) [V]
R3

Rovnice 7 Vypocet Uyyg,
4.2
Upgse = 2.77 - (1 +—)[V]

Rovnice 8 Vypocet Uy, (dosazeni)

Vzorec pro vypocet odporu R;:

R, = (0.45) (]

Inab.

Rovnice 9 Vypocet R,

1= (g52) e

Rovnice 10 Vypocet R, (dosazeni)
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14.1.4 Vytvoreni a vyroba ploSného spoje

Obdobné jako napajeci zdroj byla i vyroba plosného spoje nabije¢ky piedana do vyroby spe-

cializované firmé.

FIN262409-1 PIN262403

Obrazek 42 Vytvoreny navrh plosného spoje s integrovanym obvodem L200

14.2 Testovani zapojeni

Po osazeni plo§ného spoje souc¢astkami doslo k prvnimu spusténi. K vystupnim svorkam byl
ptipojen v sérii ampérmetr, ktery méfil protékajici proud do akumulatoru. V prvnich minu-
tach nabijeni tee do akumulatoru 700 mA — 800 mA coz je znaény proud. Po nékolika
minutach dojde k ustaleni hodnoty proudu na 330 mA, coz se piili§ nelisi od stanovené hod-
noty 360 mA. Pouzity chladi¢ je dostatecny pro uchlazeni, ovSem pii dlouhodobém pouZi-

vani by bylo vhodné jej vyménit za vétsi, pripadné aplikovat teplovodivou pastu.
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15 TESTOVANI SYSTEMU

Kdyz uz byly veskeré komponenty otestovany, nastal ¢as jednotlivé ¢asti zatizeni propojit a
provést zkousky s vytvofenym programem. Postupné byly otestovany vSechny stanovené
moznosti interakce v systému. V pribéhu testovani bylo také zapotiebi odstranit nékolik
drobnych chyb v programu. Informace, které byly na tagy, a EEPROM pamét’ vkladany

Vv prubéhu testovani byly demonstrativni.

15.1 Popis systému

Systém sestavad z mikropocitace Arduino, jenz je fidicim prvkem. Vyuzita je také externi
EEPROM pamét’ pro ukladani zaznamut z tagi. RFID ¢tecka snima své okoli a pokud je
Vv jeji blizkosti tag, ktery se shoduje se standardy, s nimiz ¢teCka pracuje, pak data z tagu
piebira a odesila do Arduina. Tagy jsou umistény na ramcich pro stavbu vceliho dila. Aby
nemusela komunikace probihat pies standartni sériovou linku, protoze pak by bylo nutné pti
kazdém pouziti zatizeni se sebou nosit i pocitac, je k systému piipojen Bluetooth modul HC-

05.

Ramek pro ' RFID
v}?Etavbu e DN EEEE EtE‘El{a

dila

Bluetooth )
modul Arduino

HC-05

Mabilni
zarizeni s
0S Android

Obrazek 43 Blokové schéma zaiizent

Toto zatizeni komunikuje s mobilnim telefonem ptes aplikaci Serial Bluetooth Terminal.

Tato skute¢nost podstatné zvySuje pouzitelnost tohoto systému v realném prostiedi.
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Pro ulozeni zafizeni byla zvolena plechova krabice, do které byla umisténa GPO deska, na
niz byl umistén akumulator, mikropo¢ita¢ Arduino, Bluetooth modul HC-05, EEPROM pa-
meét, prepinac ¢tecek a zdroj. Do Cela krabice byla umisténa RFID ¢tecka, zdirka pro UTP

konektor, signaliza¢ni LED dioda a dva pac¢kové piepinace.

Obréazek 44 Kompletni zarizeni
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Na ramky pro vystavbu dila byly umistény RFID tagy do ptipravenych drazek a ptilepeny
oboustrannou lepici paskou. Timto bylo dosazeno toho, Ze je mozné pohodiné jednotlivé

ramky piikladat ke ¢teCce a pracovat se zaznamy z tagu.

Kdyz byly veskeré ¢asti systému propojeny a v paméti mikropocitaée Arduino uloZzen pro-
gram doslo k prvnimu spusténi zatizeni. Mobilni telefon byl s modulem sparovan jiz béhem
prub&hu testovani a proto prvni informaci, kterd se na terminélu objevila, bylo potvrzeni

spojeni s modulem HC-05.

14:30:37.020 Connecting to HC-05 ...
14:30:38.131 Connected

M1 M2 M3

Obrazek 45 Zobrazeni termindlu pri spojeni s modulem HC-05

Aby bylo mozné program ukon¢it je v softwaru Serial Bluetooth Terminal integrovana moz-

nost Connect/Disconnect.

Terminal

Obrazek 46 Volba Connect/Disconnect
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15.2 Vyvojovy diagram
Pro popis programu bylo nutné vytvotit vyvojovy diagram, do kterého byly zaneseny jed-

notlivé moznosti programu.
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Obrazek 47 Vyvojovy diagram programu



UTB ve Zliné, Fakulta aplikované informatiky 91

15.3 Popis datového formatu

Pro ulozena data na RFID tagu a EEPROM paméti byl zvolen format, diky kterému je mozné

identifikovat ramky, identifikovat majitele ramku a zjistit z kterého stanovisté pochazeji.

Obréazek 48 Zobrazeni dat

Nebylo mozné vyuzit standartni datovy format, ktery vyuzivaji ACS. Jednotlivé bloky na
tagu byly definovany na zaklad¢ velikosti datovych proménnych. Na obrazku nize uvedena
rekonstrukce piedstavuje pifevod dat, uloZenych na tagu na data, ktera jsou zobrazovana na

sériové lince a jsou pochopitelna pro bézné uzivatele.

Obrazek 49 Rekonstrukce informaci z tagu
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15.3.1 Identifikator tagu

UID piedstavuje identifiktor tagu v ramci systému.

15.3.2 Registracni ¢islo chovatele

Jedna se 0 udaj, ktery byl popsan jiz v podkapitole Povinnosti véelafe. Do datového formatu
byla hodnota RC CHOVATELE zatazena z diivodu nutnosti identifikace osoby, které¢ vce-
lafsky ramek patii.

15.3.3 Kad katastralniho uzemi

Kdd katastralniho tizemi, pro potieby programu zkraceno na KOD KU, ptedstavuje identi-
fikator oblasti, kde véelaf pusobi.

15.3.4 Parcelni ¢islo

Informace uvedené v Udaji PARCELNI C. jsou parcelni ¢isla. Jedna se 0 identifika¢ni ¢islo
pozemku, pod nimz je evidovan v katastru nemovitosti. Existuji dva formatu zapisu. Jeden
forméat mize obsahovat maximalné pét Cisel a lomitko, druhy format deset ¢isel. Z dtivodu
skuteCnosti, Zze zpracovat data ve formatu s lomitkem by bylo ze softwarového hlediska
velmi obtizné, byl zvolen format s deseti ¢isly [88].

15.3.5 Cislo ulu

Cislo jez je uvedeno v UL dava uzivateli informaci o tom, z kterého ulu na stanovisti byl
véelaisky ramek vyjmut.

15.3.6 Ramek

Pti vyjmuti vice ramku z jednoho tlu je nesnadné dodrzet zpétné jejich pivodni rozdéleni.
Avsak ¢islo uvedené v proménné RAMEK tuto praci ulehcuje.

15.3.7 Vaha ramku

Hodnota VAHA informuje o tom, jaka byla hmotnost ramku pfi poslednim vazeni ramku.

15.3.8 Jméno véelare

V ptipad€ Ze na jedné parcele a stanovisti v¢elati vice ¢lentd rodiny je nutné jejich ramky od
sebe odlisit. Proto byl vytvoren atribut JMENO kde miiZze byt uloZeno jméno vlastnika

ramku.
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15.4 Popis prikazi

Program bé&zici na mikropocitaci je ovladan pies ptikazy, které jsou zadavany v mobilni
aplikaci Serial Bluetooth Terminal. Celkové je ptikazti osm. Ptikazy jsou koncipovany tak,

aby byl vzdy potvrzen zapis, Ci piepis dat.

15.4.1 INFO

Dilezitym piikazem je ptikaz Info. Tento piikaz slouzi jakozto rozcestnik pro dalsi piikazy.

Prvni znak na tfadku je spoustéci pro dany ptikaz.

lINFO

V:VYPSAT VSE
P:.VYPSAT DLE PARCELY
J:VYPSAT DLE JMENA

S:SMAZAT VSE
O:ODSTRANIT UID
U:UPRAVIT UID
C:CTIRFID

Obrazek 50 Rozcestnik INFO

15.4.2 CTI RFID

Ptikaz CTI RFID slouzi k piedani informaci z tagu do mikropocitace, respektive EEPROM
paméti. Po pfilozeni tagu k CteCce se na termindlu zobrazi procedura, pfi niz jsou nacteny
bloky dat z tagu. Tento vypis je nasledovany informacemi jiz v uzivateli srozumitelné po-
dobé. Pokud program pfi porovnavani zaznamt v EEPROM paméti zjisti, Zze tag s timto
identifikatorem nebyl dosud ulozen do EEPROM paméti, pak se na terminélu zobrazi infor-
mace NOVE UID. Nasledné je uzivatel dotazovan, zda data na tagu odpovidaji z hlediska
formatu. Pokud data odpovidaji tak je nutné prepsat informace z nacteného tagu na sériovou
linku. Po zadani dat nasleduje vyzva k potvrzeni zapisu dat na EEPROM a tag. Pokud je tag
jiz v EEPROM paméti ulozen, pak se na terminalu zobrazi vyzva k potvrzeni shody a na-

sledné je nutné odmitnou piepis dat na EEPROM a na tagu.
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00:04:23.811 10500

00:04:38.728 12681431

00:04:58.727 1056760090
8]0 {)5.65.[)59 S
1EK:00:05:07.843 5
A:00:05:10.626 800
00:05:15.310 Nina
00:05:18.742 a

00:05:22.294 a

Obrazek 51 Prikaz CTI RFID
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15.4.3 VYPSAT VSE

Piikazem VYPSAT VSE vypiseme na termindl obsah EEPROM paméti.

Obrazek 52 Piikaz VYPSAT VSE

15.4.4 VYPSAT DLE PARCELY

Pokud zname ¢islo parcely, pod kterym je pozemek veden v katastru je mozné zdznam nalézt

v systému. Slouzi k tomu pfikaz VYPSAT DLE PARCELY.

:42:07.693 1002430970

Obrazek 53 Prikaz VYPSAT DLE PARCELY

15.45 VYPSAT DLE JMENA

Pokud je zndmo jméno vcelaie, jehoz zaznamy hledame, je mozné vyuzit ptikaz VYPSAT

DLE JMENA.

Obrazek 54 Prikaz VYPSAT DLE JMENA
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15.4.6 ODSTRANIT ZAZNAM

Pro pfipad ze je nutné, néktery zaznam z EEPROM paméti smazat je k dispozici volba
ODSTRANIT UID.

IOVATELE KOD KU PA

000

\/N7:19:20:41.236 a

Obrazek 55 Prikaz ODSTRANIT ZAZNAM

15.4.7 UPRAVIT ZAZNAM

Pokud dojde k situaci kdy je za&znam na EEPROM paméti nutné upravovat, je mozné vyuzit
piikaz UPRAVIT UID.

u

1719:50:30.541a
)WVATELE:19:50:51.088 48722139
:.1‘9:51 :05.507 710784
| C.:19:51:22.057 1003400030

19:51:29.423 2

RAMEK:19:51:34.305 1

AHA:19:51:40.473 300
NO:19:51:46.239 Rosta
AT EEPRC \/N?:19:51:49.339 a

RFID A/N?:19:51:52.472 a

Obrazek 56 Prikaz UPRAVIT ZAZNAM
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15.4.8 SMAZAT VSE

Pokud je nutné vymazat vSechny zdznamy uloZzené na EEPROM paméti pak je zapotiebi

pouzit volbu SMAZAT VSE.

IAZAT VSE A/N?:20:32:54.715 a

CHOVATELE KOD KU PARCELNI C.UL RAMEK VAHA JMENO

Obrazek 57 Prikaz SMAZAT VSE

15.5 Poznatky z testovani systému a moZnosti dalSiho rozvoje zarizeni

V pribehu testovani zatizeni byly zjiStény nékteré skutecnosti, které maji vliv na pouzitel-
nost zafizeni v realném prostiedi. Nalezy z tohoto testovani jsou sepsany v nasledujicich

podkapitolach, véetné¢ moznych feseni.

15.5.1 EEPROM pamét’

Z pocatku testovani byla vyuzivana vnitini EEPROM pamét’ mikropocitace Arduino Uno.
Ovsem pii pokusech o redlnou simulaci provozu bylo zjisténo, ze 32 zaznami je zoufale
malo. Jako feSeni se jevilo pouziti mikropocitace Arduino Mega, ktery disponuje vétsi ka-
pacitou EEPROM paméti. Do paméti by bylo mozné vlozit 128 zdznaml. OvSem pfi tivaze,
Ze na jednom stanovisti by byly tii a vice 00, ani kapacity EEPROM paméti tohoto mikro-
pocitace by nebyla dostatecnd. Proto muselo dojit k pfipojeni externi EEPROM, diky cemuz
je kapacita dostatecnd i pro nasazeni v ramci stfedné velkych chovil. Navic soucasna kapa-
cita neni kone¢nd, na trhu jsou i EEPROM paméti s vétsi kapacitou. Piipadné se naskyta

moZznost vyuzit na misto EEPROM paméti SD kartu, ¢imZ se teoretické mnoZstvi zdznami
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podstatné zvysi. SD karty maji jesté ty vyhody, Ze vyména ve slotu je velmi jednoducha a

také jsou snadno dostupné.

Otéazkou ovsem zustava, jak dlouho by trvalo mikropocitaci data z SD karty predat na séri-
ovou linku. Pti soucasné velikosti EEPROM paméti je pocet zobrazovanych zaznami redu-
kovan na 128 zaznami, aby nedochazelo k viditelnym prodlevam v odezvé programu. VEtsi
pocet zaznamt je divodem vétsi asové prodlevy, z funkéniho hlediska je vSak realné i vy-

uziti celé kapacity EEPROM paméti [89].

15.5.2 RFID

Ptitomnost dvou RFID ctecek je problematicka. Vzdy kdyz se mikropocitac spusti, vyzada
si informace od svych periferii. V ptipadé kdy dojde k piepnuti ¢tecek, mikropo¢ita¢ neni
schopen se s nove ptipojenou ¢teckou spojit, potazmo s ni pracovat. Jedina moznost je mi-
kropo&ita¢ vypnout, pfepnout mezi éteckami a naslednd mikropo¢itaé opét spustit. Reseni je
to znacné nepohodIné a urcité je mozné tento problém efektivnéji vytesit nez vypinani mi-

kropocitace.

RFID se tyka jesté jedna podstatna véc. Pocate¢ni obavy ohledné dosahu ¢teciho prostoru
externi CteCky se ukazaly jako liché. Ackoliv je ¢tecka koncipovana tak ze anténa miii sme-
rem do krabi¢ky, v niZ je umisténa, tagy jsou Cteny bez problémti. Diivodem pro€ je anténa
smefovana do krabiky a nikoliv ven, jak je to bézné, je skutecnost ze ploSny spoj ctecky
obsahuje nékteré soucastky, které jsou vysoké. V ptipad¢é umisténi ¢tecky anténou ven by
bylo nutné vytvofit prostor pro tyto soucastky a dosah by se mohl jesté vice zmensit. Coz by
v kone¢ném disledku mohlo vést 1 k nemoznosti tagy Cist. V soucasném stavu je mezi anté-
nou a tagem pouze 1,25 mm plochy plosného spoje.

Pouzité tagy mély byt piivodné uzivany v ptistupovych systémech. Tato skutecnost se sebou
z Asie tagy v podobé nalepky. Tyto tagy by byly idealni. Nebylo by zapottebi pilovat do
ramku drazky, ¢i do néj vrtat. Vcelat by tag pouze na vcelafsky ramek pftilepil a prekryl
materidlem imitujicim dfevo. Piipadny zlod¢j by mél v tomto ptipadé diky ukryti tagt pod-

statné ztiZenou praci.
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Obrazek 58 Srovnani tagu pro nalepeni a klasického tagu pro ACS aplikace
Pti testovani téchto tagl bylo zjisténo, ze tagy se odlisuji od standartnich tagii podporova-
nymi standarty. Program bézici na mikropocitaci s nimi nebyl schopen pracovat. Tento pro-
blém by mohl byt vyfeSen zajisténim nalepovacich tagl, které podporuji stejné standardy
jako tagy, dodavané ke cteCce RFID-RC522. Ptipadné piipojit k mikropocitaci standartni
cteCku pristupovych médii, ktera je schopna zpracovat i tagy s rtiznymi standardy a ¢ést

programu slouzici ke komunikaci se ¢teckou upravit.

Obréazek 59 Srovnani tagi v software pcProx
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15.5.3 Napéjeci zdroje a nabijecka

Podstatnd ¢ast systému je tvotfena stabilizatory napéti. Jak systém po hardwarové strance
expandoval, tak pribyvaly i tyto stabilizatory. Z pocatku testovani byl pouzivan pouze napa-
jeci zdroj s napétim 9 V piipojeny k Arduinu. Pouzity mikropocita¢ Arduino Uno v sobé
zahrnuje dva stabilizatory s napétim 3,3 V a 5 V. OvSem problémem je skute¢nost Ze pro
potieby systému nebylo mozné z nich odebirat dostatecny proud a proto muselo dojit k vlo-
zeni pridavnych stabilizatorii pro rozsitfujici moduly. Na tomto misté je nutné podotknout,
ze odbér civky jednoho relé M4-05H je 28 mA. Pro pfepinani mezi ¢teCkami je zapotiebi
Ctyt relé, a tudiz celkovy odbér proudu je o néco vyssi nez 110 mA. Bylo by zcela nemistné
snazit se takovy proud dostat z Arduina. Jehoz tranzistory vystupnich obvodt jsou navrho-

vany maximalné pro desitky mA.

F——————n
I |

230V 14V ! 12V

(O——{\abijecka (O—] Baterie

o9V
5V

Arduino

Zdroj potiebnych Civky
napéti relé

Bluetooth
modul

EEPROM
pamét

3.3V

RFID
ctecky

Obréazek 60 Diagram dokonalejsiho usporadani zarizeni

Na tomto misté je ale vhodné zminit Ze pokud by doslo k vytvofeni plo§ného spoje, na némz
by byly veskeré potiebné stabilizatory, bylo by toto feSeni podstatné elegantnéjsi nez sou-

Casny stav. Také by bylo mozné vytvofit prostor pro vétsi chladi¢ integrovaného obvodu
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nabijecky, ptipadné pouzit chlazeni kombinované. Navic se také naskytad moznost uzit ve
zdroji pro jednotliva napéti modernéjsi integrovany obvod. Prostoru pro nezbytné prepinace
je na ptednim panelu dosud dostatek, do panelu by bylo mozné umistit i voltmetr nabijecky.
CimZ by odpadla nutnost v prabéhu nabijeni méfit momentalni napéti na akumulatoru. Vy-

roba tohoto zdroje by vsak byla podstatné nakladnéjsi, neZ soucasné feseni.

15.5.4 Datovy format

V pribehu testovani se ukazalo, Ze systém by mohl byt pouzitelny v ramci celého svéta,
kdyby doslo k zaméné parcelniho ¢isla a kodu katastralniho tzemi za zemépisné soufadnice.
Ackoliv by to sebou neslo nutnost podstatné upravy celého programu. Skute¢nost Ze za po-
moci mobilniho telefonu disponujiciho pfipojenim k siti Internet, by bylo mozné kdekoliv

na svété zjistit, komu dané ramky patfi, je z hlediska realného nasazeni velice lakava.
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16 NAKLADOVA ANALYZA

V teoretické Casti byly popsany zplisoby, jak je mozné vést evidenci vcelafské Cinnosti.
V této kapitole je popsano srovnani vyhod a nevyhod vyse uvedenych zpiisobt vedeni evi-
dence, v¢etné komparace se zafizenim, jehoz vyroba byla Ukolem diplomové prace na zé-

klad¢ nakladovosti provozu.

16.1 Srovnani vstupnich investic pri vedeni riznych typu evidence

V préci byly popsény néstroje pro evidenci, které jsou bézné dostupné. Zatizeni, které pro
potieby diplomové prace vzniklo, se od téchto néstroji odliSuje, tim, Ze jeho podstatnd ¢ast
sestava z hardwaru. Hardwarové prvky podstatné zvySuji jeho vstupni naklady v porovnani
S popsanymi nastroji pro evidenci, suma nakladu na hardware zatizeni je pét tisic korun Ces-
kych. Nutné je vSak zminit ze tagy neslouzi pouze k evidenci, ale také je mozné ramky s nimi
zabezpecCit proti odcizeni. V ptipade ze dojde k zabaveni téchto ramki Policii je pravdépo-
dobné, Ze v pribéhu vysetfovani bude na zakladé informaci z tagu nalezen i jejich ptivodni
majitel. Pokud bude vySetfovani probihat rychle je pravdépodobné, Zze se vCelafi vrati zpét

ramky i s jeho ptivodnim véelstvem.

V préaci popsané softwarove nastroje pro evidenci touto moznosti nedisponuji. U vétSiny
aplikaci pro v¢elaiskou evidenci nedoslo dosud k pieloZeni do ¢eského jazyka, coz by mohlo
byt pro znacnou ¢ast velaiti problém. Vyhodou téchto aplikaci vSak je skutecnost ze za
provoz neni nutné platit, pouze je nutné disponovat mobilnim telefonem s patticnym ope-
ranim systémem. Vyjimku tvofi jen aplikace HiveTrack, kterd za mési¢ni pausal poskytuje
velice uzitecné funkce i pro uzivatele, které vcelatstvi zivi.

Nejjednodussim a velice levnym zpusobem evidence je si psat zaznamy na papir. Vstupni
nédklady jsou minimalni a kapacita dostate¢na, problém ovSem nastava ve chvili kdy je za-

potiebi extrahovat z archivu konkrétni informace. Hledani informaci mtize byt zdlouhavé

a nepohodlIné.

16.2 Porovnani niakladi na zabezpeceni v zavislosti na hodnoté vcelstev
a uli
Na uvod je nutné zminit, Ze vycislitelnd hodnota vcelstva se v prubehu roku lisi. Vcelati

zacatecnici za¢inaji nakupovat v¢ely v prib&hu pozdniho zimniho obdobi, ¢i v prvnich tyd-

nech jara. Ve véelatské inzerci Ize nalézt inzeraty s nabidkami pohybujicimi se okolo dvou
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tisic korun ¢eskych za oddélky na Sesti ramcich. Ptipadné nabidky celého vyzimovaného
veelstva s n¢kolik nastavky inzerované za Sest az osm tisic korun ¢eskych. Vyse uvedené
jsou pouze nezbytné vstupni investice, dal§imi nezbytnosti jsou nastroje pro chov a pri-
pravky pro zpracovani véelich produktt. Nutné je také zminit ze vétSina véelait disponuje
podstatné silngj$imi véelstvy na stanovistich, nez jsou ty oddélkové, zpenézitelna hodnota
na stanovisti je tudiz podstatné vyssi. Nejvyssi investici je vSak Cas, ktery v&elai musi do
chovu investovat. Z roku stravenych péci 0 véely je nutné ziskat profit, byt’ jen mtize jit o
sebenaplnéni z environmentalistické ¢innosti. Aby v¢elat 0 tento zdroj neptisel je zapotiebi
jej chranit. Zabranit vandalstvi a kradezim véelstev. Pokud se jednd o malé vcelaie a jejich
stanovisté, neni zapotiebi velkych investic, fotopasti, ¢i pohybové detektory kombinované
s kamerami jsou dnes k dostani v jednotkach tisic korun. Kradeze Glt a véelich produkti
jsou vySetfovany za pomoci kriminalistickych technickych a taktickych metod, podstatné
jsou zejména dikazy odorologickeé, trasologické a biologicke. Zaznamy vzniknuvsi pii
trestné ¢innosti, mohou byt pfedany vySetfujicim organiim, diky ¢emuz mohou konat pod-

statné rychleji, nez kdyby neexistoval Zadny dikazni material [37].

Pti vétSim mnozstvi véelstev je vhodné, aby byly vyuzivany specializované prostiedky.
Suma nékladl na provoz téchto zatizeni je vyssi, avSak je to dan za schopnosti téchto sys-
tému. Pokud dojde k pokusu o odcizeni Ulu, v némz je napiiklad v praci popsané zatizeni
ProBee, jsou majiteli zasilany soucasné GPS soufadnice Glu na webové rozhrani. Coz pod-

statn¢ zjednodusuje praci pii patrani po ulu a véelstvu.
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17 MOZNOSTI BUDOUCIHO ROZVOJE SYSTEMU PRO EVIDENCI
A ZABEZPECENI ULU A RAMKU

Mnoho komeréné uspésSnych produktt §lo cestou, kterou tehdejsi zainteresovana komunita
nebyla schopna akceptovat. Jakkoliv se ndm pfedstava masivniho nasazeni systému kdy
vV kazdém vcelstvu budou vcely majici na svych hibetech RFID tagy, které pti pruletu
¢esnem piedaji informace pfes komunikacni kanal majiteli, zd4 bizarni. Neni vyloucena
moznost, ze takto bude vypadat v¢elaistvi v budoucnosti. Vyzkumy uvedené v teoretické
¢asti prace jasné ukazuji cestu jak jeSté vice chov vcelstev zefektivnit. Dle vygenerované
mapy pohybu vcelstva bude mozné 1épe rozvrhnout osev plodin arozvoj krajiny [72]
[73][74].

Technické prostiedky pro vznik téchto systému jsou jiz dnes k dispozici a se zvySujici se
popularitou Internetu véci dojde bezesporu k urychleni nastupu téchto aplikaci. Podstatnou
roli sehraje take technologie NFC. S nejvétsi pravdépodobnosti se do SirSiho povédomi tyto
systémy za¢nou ve vEtsi mife uplatiovat v nasledujicich péti a vice letech. Pokud budeme
uvazovat 0 krat§im Casovém tUseku pak je velmi pravdépodobné, ze bude stoupat zajem
0 systémy, které jsou v soudasnosti dostupné, nejen v ramci Ceské republiky, ale celosvé-
tove. Naptiklad v piechozich kapitolach popsané mobilni aplikace pro vedeni evidence jsou
zajimavé. Jen v ramci Ceské republiky se netési dosud takovému zajmu jako v zahrani¢i

[51].

Samostatnou kapitolou je pak zabezpeéeni uldl proti kradezim. Re$eni, ktera jsou dnes k dis-
pozici, naptiklad ProBee, nejsou nejlevnéjsia v dusledku toho véelafi ¢asto odmitana. Avsak
piedstava ze by doslo k propojeni téchto systému se systémy pro monitoring pohybu véel-
stev je zajimava a také realna. Data tykajici se pohybu v¢elstva by bylo mozné odesilat po
stejném komunikac¢nim kanalu jako data, ktera se tykaji zabezpecéeni Glt. Z pocéatku by tyto
systémy byly vyuZitelné zejména pro velkochovatele, vyrobci by si hardware a provoz ne-
chali nalezité zaplatit. OvSem stejné jako vétSina modernich produktli by i tyto systémy mu-

sely zlevnit v dusledku konkurenéniho boje a to by byla ptilezitost i pro drobné chovatele.
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ZAVER

Od prumyslové revoluce se pocet obyvatel na Zemi rapidné zvysuje. Aby byly zajistény
potraviny pro takto velké mnozstvi obyvatel je zapotiebi aplikovat stale inovativnéj$i me-
tody v zem&délstvi. S tim také souvisi nutnost dostate¢ného opyleni. StéZejnim celosvéto-
vym opylova¢em jsou véely, ackoliv je nutné poznamenat, Zze nikoliv jedinym. V rdmci
Ceské republiky je chov véel velmi dobie organizovan a regulovéan z &ehoz profituji mistni
véelafi. Naptiklad tak Ze maji silna v¢elstva a velkou snusku. Také se dafi v boji s Varroa-
zou. V pribéhu minulych let se rozmohl trend kradezi uld, zejména v piihrani¢nich oblas-
tech. Divodem je skute¢nost, ze v okolnich statech neni chov dostateéné regulovan, pti-
padné v dané zemi neni dostatek organizaci, které chov vcel zastfesuji. Dalsim davodem
muze byt také skutecnost, ze v€elati z okolnich statii pouzivaji nevhodné metody oSetiovani,
v disledku &ehoz zde dochazi k vyssim uhyniim véelstev bdhem zimnich mésicti. Ceskym
véelafim v dusledku téchto kradezi vznikaji ztraty. V poslednich letech vznikaji specializo-
vana zatizeni, ktera maji témto ztratam zamezit. Jedna z moznosti jak zabezpecit véelstvo

byla i naplni praktické ¢asti této prace [32].

V prvni kapitole teoretické ¢asti prace byla nejprve popsana historie a sou¢asnost vcelafstvi.
Tato kapitola byla nasledovana kapitolou, kde byly popsany nékteré konstrukce uli, ¢ast
kapitoly byla také vénovana popisu jejich umisténi. V dalsi kapitole byly popsany zakladni
principy v¢elafeni, nasledované hrozbami souc¢asného vcelatstvi. Aby bylo mozné se v ramci
praktické Casti opirat 0 znalosti komunikacnich a informacnich systémua uzivanych v pri-
myslu komer¢ni bezpe¢nosti byla dalsi kapitola pravé o tomto tématu. Jak jiz bylo zminéno,
na trhu existuji produkty vyrabéné prave pro zabezpeceni ula a vcelstev. Popis nékolika pro-
duktii je zahrnut také v teoretické Casti, véetné né¢kolika projektti, které ukdzaly moznosti
budouciho rozvoje téchto systémi. Dalsi kapitola popisuje zptsoby jak vést evidenci se za-
méfenim na vcelafstvi. Posledni kapitola teoretické ¢asti popisuje mikropoéita¢ Arduino
a jeho rozsitujici shieldy. Mikropo¢ita¢ Arduino je stézejnim prvkem praktické ¢asti diplo-

moVeé prace.

Prakticka ¢ast byla vénovana nejprve popisu jednotlivych ¢asti systému. Nasledné doslo
k propojeni téchto ¢asti v jeden funkéni celek. Usili bylo zakonéeno testovanim celého sys-
tému. Nékolik problému, které mély vliv na chod programu, bylo odstranéno hned v prvnich
hodinach testovani programu. V zavéru kapitoly, kterd se zabyva testovanim systému, byly

také sepsény poznatky z testovani systému a moznosti dal§iho rozvoje zatizeni.
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Zavérecné kapitoly praktické casti popisuji nakladovou analyzu vedeni evidence pii v¢ela-
feni @ mozny scénai budouciho rozvoje systémi, které jsou urceny pro evidenci a zabezpe-

¢eni ulu a ramka.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

uiD Unikatni identifikator

RFID Identifikace na radioveé frekvenci

Sh. Sbirka zakon

CCTV Uzavieny kamerovy systém

DPPC Dohledoveé poplachové piijimaci centrum

GSM Globalni systém pro mobilni komunikaci

GPS Globalni pozi¢ni systém

ISDN Digitélni sit’ integrovanych sluzeb

PSTN Veftejna telefonni sit’

SIM Ugastnicka identifika¢ni karta

BSS Systém zakladnovych stanic

NSS Sit” spojovacich subsystémi

0SS Operacné podplrny subsystém

IMSI Mezinarodni identita mobilniho uZivatele

BTS Zakladnova pievodni stanice, vysila¢ a pfijimac radiovych signala
BSC Kontrolni stanovisté zakladnovych stanic

GMSK Metoda frekvenéni modulace, pouzivana v systému GSM

GPRS Bali¢ek standartu urceny pro mobilni komunikaci

QoS Kvalita servisu, metodika urovani jakosti komunikace

TDMA Metoda déleni frekvencniho kandlu mezi vice uzivateli dle casovych slotl
FDMA Metoda déleni frekvencniho kanalu mezi vice uzivateli dle poctu kanalt
EDGE Nastavba pro technologii GSM

EGPRS Nastavba pro technologii GSM, urcena pro piepinani pakett

ECSD Nastavba pro technologii GSM, urcena pro piepojovani okruht



UTB ve Zliné, Fakulta aplikované informatiky 118

8-PSK Druh fazové modulace uzivajici 8 riznych stavii

JPO Armadni atvar zajistujici provoz systéemu GPS

NATO Severoatlanticka aliance

IEEE Institut pro elektrotechnické a elektronické inzenyrstvi

Wi-Fi Oznaceni hned nékolika standardi pro bezdratovou komunikaci

WPAN Osobni sit’, pocitatova sit’ ur¢end pro komunikaci s blizkymi zafizenimi
NFC Technologie pro bezdratovou komunikaci na velmi kratkou vzdalenost
ISO Mezinarodni organizace pro normalizaci

IEC Mezinarodni elektrotechnicka komise

ARM Architektura procesorti s nizkou spotiebou

LTE Technologie pro vysokorychlostni ptenos dat v mobilnich sitich

3GPP Partnersky projekt pro vyvoj sité tieti generace

UNB Komunikacni kanal s velmi tzkou §itkou pasma

IT Informacni technologie

loT Internet véci

ETSI Evropsky ustav pro telekomunika¢ni normy

GSMA Asociace zastiesSujici nejpodstatnéjsi firmy a instituce GSM systému
uiCC Druh SIM Kkarty

eUulICC Druh SIM Kkarty pro vestavéné systémy

UHF Velmi vysoka frekvence, oznaceni kmito¢ti vyuzivané v telekomunikacich
GNSS Globalni druzicovy systém

SD Druh pamét'ovée karty, kterd se pouziva v ptenosnych zatizenich

QA Nastroje pro zajiSténi jakosti, metoda zajisténi odpovidajici kvality produktu
QC Nastroje pro tizeni kvality, metoda pro dosazeni stanovenych cild kvality
USB Universalni sériova sbérnice

SSH Protokol pro bezpec¢nou komunikaci mezi dvéma pocitaci
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SCP

CSV

PDF

EEPROM

SoC

IDE

SDA

SCK

MOSI

RST

RX

X

VCC

12C

WP

DIL14

TO-100

SO014

LED

TO-3

RC

KU

EPS

TLS

ACS

IPv6

Protokol pro bezpecny ptenos souborti mezi dvéma pocitaci
Hodnoty oddélené ¢arkami, tabulkovy souborovy format

Ptenosny format dokumentt, ktery je nezavisly na software ¢i hardware
Elektronicky vymazatelnad pamét’ urcend pro ¢teni

Platforma pro mobilni zafizeni, ktera ma systém integrovan do ¢ipu
Integrované vyvojarské prostiedi

Datova linka

Hodinovy signal

Druh fazeni dat, Master vystup — Slave vstup

Akce, nebo signal pro ukonceni chodu systému a opétovné spusténi
Vodi¢, nebo vodice pro piijem dat

Vodi¢, nebo vodice pro vysilani dat

Vodi¢, nebo vodice pro pripojeni napéti

PocitaGova sbérnice vyuzivana pro piipojovani periferii s nizkou rychlosti
Vodi¢, nebo vodice pro zamezeni zapisu

Typ 14 pinového pouzdra pro integrované obvody

Typ 10 pinového pouzdra pro integrované obvody

Typ 14 pinového pouzdra pro integrované obvody

Svétlo emitujici dioda, druh polovodi¢ové soucastky

Typ 3 pinového pouzdra pro tranzistory

Registracni ¢islo chovatele vcelstva

Katastralni Gzemi

Elektronicka pozarni signalizace

Kryptograficky protokol

Systém kontroly vstupt

Internetovy protokol verze 6, moderni komunikacni protokol pro Internet
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BGA

0S
ASCI
IBM
CSN
pcProx
NXP

S.Ir.o

Typ pouzdra integrované¢ho obvodu pro povrchovou montaz
Osobni pocitac

Ceska republika

Multiparadigmaticky programovaci jazyk

Cesky svaz véelait

Operacni systém

Americky standartni kod pro vyménu informaci

Americka mezindrodni technologickd spole¢nost

Sérioveé ¢islo karty

Software pro interakci s RFID médii

Americko-holandska spole¢nost zabyvajici se vyrobou polovodici

Spolec¢nost s ru¢enim omezenym
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PRILOHA P I: PROGRAMOVE VYBAVENI

Ptiloha obsahuje program Evidencni program.ino, ktery byl pro potieby prace vytvoren.
Ptiloha také vyuziva programy ZEeprom.h a ZEeprom.cpp, které jsou vyuzivany v pro-

gramu Evidencni_program.ino. Pfiloha je umisténa na ptilozeném CD.



