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ABSTRAKT

Cielom diplomovej prace je spracovat’ literarnu resers v oblasti jednotlivych stupiiov
zabezpecenia a v oblasti technologii a prostriedkov, ktoré su k zabezpeceniu rodinnych
domov pouzivané. Stucastou diplomovej prace je SWOT analyza, ktora sluzi k posudeniu
bezpeénostnych rizik. Dalsou ¢astou diplomovej prace je katalog produktov, ktory slazi k
vytvoreniu 2 navrhov bezpecnostného systému. Prvy navrh je ekonomicky prijatelny s ¢o
najvacSou mierou ochrany. Druhy navrh predstavuje vysokt mieru bezpecnosti bez ohl'adu

na cenu.

Kracové slova: PZTS, EPS, bezpeCnostny systém, bezpec¢nostné technoldgie, navrh

bezpecnostného systému, rodinny dom, SWOT analyza

ABSTRACT

The goal of my master thesis is literary research about degrees of security and about
technologies and technical equipment, which are being used to secure the family houses.
Part of the master thesis is SWOT analysis, which is used for risk evaluation. Another part
of the master thesis is catalog of products, which is needed to design two security systems.
First design of the security system is economically friendly with the greatest possible degree
of protection. Second design of the security system represents a high level of security

regardless of the price.

Keywords: PZTS, EPS, security systems, security technologies, security system design,
family house, SWOT analysis
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UvoD

Vzhl'adom na fakt, Ze s majetkovou trestnou ¢innost'ou sa stretdvame uz mnoho
rokov, tak je uplne pochopitelné, Ze si Clovek snazi zabezpeCit svoj majetok pred
poskodenim alebo odcudzenim. Snaha zabezpecit' si svoj mojetok presla dlhym vyvojom. Z
pociatku to boli jednoduché zébrany, av§ak v dnesnej dobe existuje nesmierne vela roznych

¢i uz klasickych, rezimovych, fyzickych alebo technickych spdsobov ochrany.

Cielom mojej diplomovej prace je spracovat’ literdrny prieskum v oblasti
jednotlivych stupfiov ochrany a technolégii, ktoré sa v danej oblasti vyuzivaju. V prakticke;j
Casti mam za ulohu vypracovat’ kataléog produktov, ktory bude sluzit ako podklad pre
vypracovanie dvoch ndvrhov bezpecnostného systému. Prvy navrhom bude systém za
ekonomicky prijatel'nt cenu s ¢o najvac¢Sou mierou ochrany. Druhy navrh bude tvoreny
produktami, ktoré zabezpecia vysokll mieru ochrany, bez ohladu na findlnu cenu. Pre
vytvorenie tychto ndvrhov je taktiez potrebnd analyza rizik, ktorti vyhotovym pomocou

SWOT analyzi.
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1 VYBRANE PRAVNE PREDPISY A TECHNICKE NORMY

Rovnako ako ¢innosti v inych oblastiach, tak aj ¢innost’ k zaisteniu ochrany osob alebo

majetku musi byt’ pravne osetrena.

Zakon ¢. 412/2005 Sb. o ochrane utajovanych informaciach a bezpefnostnej

sposobilosti

- Predmetom tohto zékona je Uprava zasad pre stanovenie informécii ako informacii
utajovanych ,podmienky pre pristup k nim a d’al$ie poziadavky na ich ochranu,
zasady pre stanovenie citlivych ¢innosti a podmienky pre ich vykon a s tym
spojeny vykon $tatnej spravy.

-V tomto pripade je najddlezitejSim paragrafom, paragraf ¢. 5, ktory hovori definuje
spdsob zaistovania ochrany utajovanych informacii. Ochrana je teda zaistena:

a) ,, persondlnou bezpecnostou, ktoru tvori vyber fyzickych oséb, ktoré maju mat
pristup k utajovanym informéaciam, overovaniu podmienok pre ich pristup k
utajovanym informaciam, ich vychova a ochrana,

b) priemyselnou bezpecnostou, ktorii tvori systém opatrent k zaisteniu a overovaniu
podmienok pre pristup podnikatela k utajovanym informaciam a k zaisteniu
nakladania s utajovanou informaciou u podnikatel'a v sulade s utajovanymi
informaciami,

C) administrativnou bezpecnostou, ktori tvori systém opatreni pri tvorbe, prijme,
evidencii, spracovani, odosielani, preprave, prenasaniu, ukladaniu, skartacnému
konaniu archivacii, pripadne inému nakladaniu s utajovanymi informaciami,

d) fyzickou bezpecnostou, ktoru tvori systém opatreni, ktoré maju neoprdavnenej osobe
zabranit alebo stazit pristup k utajovanym informdciam pripadne pristup alebo
pokus o tom zaznamenat.

e) bezpecnostou informacnych alebo komunikacnych systémov, ktoré tvoria systém
opatreni, ktorych cielom je zaistit doveryhodnost, integritu a dostupnost
utajovanych informacii s ktorymi tieto systemy nakladaju a zodpovednost spravy a
uzivatela za ich cinnost'v informacnom alebo komunikacnom systéme a



UTB ve Zliné, Fakulta aplikované informatiky 11

f)

Kryptografickou ochranou, ktor( tvori systém opatreni na ochranu utajovanych
informacii pouzitim kryptografickych metod a kryptografickych materialov pri

spracovani, prenose alebo ukladani utajovanych informdacii. ““ [1]

K tomuto zakonu sa viazu nasledujuce vladne nariadenia:

¢. 522/2005 Sb. ,, Nariadenie viady, ktorym sa ustanovuje zoznam

I3

utajovanych informacii. ‘

¢. 523/2005 Sb. ,, Vyhlaska o bezpecnosti informacnych a komunikacnych
systémov a dalsich elektronickych zariadeni nakladajiicimi s utajovanymi
informdciami a o certifikdacii tieniacich komor. *

¢. 524/2005 Sb. ,, Vyhlaska o zaisteni kryptografickej ochrany utajovanych
informacii. “

¢. 525/2005 Sb. ,, Vyhlaska o vykonavani certifikacie pri zabezpecovani
kryptografickej ochrany utajovanych informdciz.

¢. 526/2005 Sb. ,, Vyhlaska o stanoveni vzoru pouzivanych v oblasti
priemyselnej bezpecnosti a o zoznamoch pisomnosti a ich naleZitostiach
nutnych k overeniu splneniu podmienok pre vydanie osvedcenia podnikatela
a o sposobe podania Ziadosti podnikatela (vyhlaska o priemyselnej
bezpecnosti).

¢. 527/2005 Sb. ,, Vyhlaska o stanoveni vzoru v oblasti persondlnej
bezpecnosti a bezpecnostnej sposobilosti a o pisomnostiach prikladanych k
Ziadosti o vydanie osvedcenia fyzickej osoby a k Ziadosti o doklad o
bezpecnostnu sposobilost fyzickej osoby a o sposobe podania tychto Ziadosti
(vvhlaska o persondalnej bezpecnosti). “

¢. 528/2005 Sb. ,, VyhlaSka o fyzickej bezpecnosti a certifikacii technickych

‘

prostriedkov. *

¢. 529/2005 Sb. ,, Vyhldaska o administrativnej bezpecnosti a o registroch
utajovanych informdcii. ** [2]
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Zakon ¢. 22/1997 Sb. zakon o technickych pozZiadavkach na vyrobky a o zmene a

doplneni niektorych zadkonov

a)

b)

d)

Podl'a paragrafu 1 je predmetom tpravy tohto zadkona nasledovné:

,,zakon upravuje sposob ustanovenia technickych poziadaviek na vyrobky, ktoré
by mohli vo zvySenej miere ohrozit zdravie alebo bezpecnost 0sob, majetku alebo
Zivotného prostredia pripadne iny verejny zaujem,

prava a povinnosti 0s6b, ktoré uvadzaju na trh alebo distribuujd, popripade
uvadzaju do prevadzky vyrobky, ktoré by mohli vo zvysSenej miere ohrozit
opravneny zaujem, tymto nie su dotknuté ustanovenia zvlastnych pravnych
predpisov pre prevoz vyrobku,

prdva a povinnosti 0séb poverenych k cinnostiam podla tohto zdkona, ktoré suvisia
s tvorbou a uplatiiovanim Ceskych technickych noriem alebo so Statnym
skusobnictvom,

Sposob zaistenia informacnych povinnosti suvisiacich s tvorbou technickych

predpisov a technickych noriem, vyplyvajucich z medzinarodnych zmlav a
poziadaviek prava Eurépskych spolocenstiev. “ [3]

Tab. 1. Technické normy [4]

Oznacenie normy | Nazov normy

CSN EN 50131-1 | Poplachové systémy - Elektrické zabezpetovacie systémy - ¢ast

1: VSeobecné poziadavky

CSN EN 50131-6 | Poplachové systémy - Elektrické zabezpecovacie systémy - ¢ast’

6: Napéjacie zdroje

CSN EN 50133-1 | Poplachové systémy - Systémy kontroly vstupu pre pouzitie v

bezpecnostnych aplikaciach - ¢ast’ 1: Systémové poziadavky

CSN EN 50133-7 | Poplachové systémy - Systémy kontroly vstupu pre pouzitie v

bezpecnostnych aplikaciach - ¢ast’ 7: Pokyny pre aplikécie

CSN EN 50134-1 | Poplachové systémy - Systémy privolania pomoci - ¢ast’ 1:

Systémové poziadavky

CSN EN 50134-2 | Poplachové systémy - Systémy privolania pomoci - ¢ast’ 2:

Aktivaéné zariadenie
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CSN EN 50132-2-1

Poplachové systémy - CCTV sledovacie systémy pre pouZitie v
bezpecénostnych aplikaciach - cast’ 2-1: Ciernobiele kamery

CSN EN 50132-7

Poplachové systémy - CCTV sledovacie systémy pre pouZitie v
bezpecnostnych aplikaciach - ¢ast’ 7: Pokyny pre aplikécie

CSN EN 50136-1-1

Poplachové systémy - Poplachové prenosové systémy a zariadenia
- Cast’ 1-1: VSeobecné poziadavky na poplachové prenosové
systémy

CSN EN 50136-1-2

Poplachové systémy - Poplachové prenosové systémy a zariadenia
- Cast 1-2: Poziadavky na systémy vyuzivajice vyhradené
poplachové prenosové systémy

CSN EN 50136-2-1

Poplachové systémy - Poplachové prenosové systémy a zariadenia
- Cast’ 2-1: VSeobecné poziadavky na poplachové prenosové
zariadenia

CSN EN 50136-2

Poplachove systémy - Poplachové prenosové systémy a zariadenia
- ast’ 2: Poziadavky na komunikator v strdzenom priestore (SPT)

CSN P ENV 1627

Okna, dvere, uzdvery - Odolnost’ proti nasilnému vniknutiu -
Poziadavky a klasifikacia

CSN P ENV 1628

Okna, dvere, uzdvery - Odolnost’ proti nasilnému vniknutiu -
Skusobna metdda pre stanovenie odolnosti pri statickom zatazeni

CSN P ENV 1629

Okna, dvere, uzdvery - Odolnost’ proti nasilnému vniknutiu -
Skusobna metdéda pre stanovenie odolnosti pri dynamickom
zatazeni

CSN P ENV 1630

Okna, dvere, uzdvery - Odolnost’ proti nasilnému vniknutiu -
Skusobna metéoda pre stanovenie odolnosti proti manualnym
pokusom o néasilné vniknutie

CSN EN 949

Okna, dvere, rolety a okenice, l'ahké obvodové plaste - Stanovenie
odolnosti dveri proti narazu makkym a tazkym telesom
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2 OCHRANA OBJEKTU

S kriminalitou v oblasti majetkovej trestnej ¢innosti sa stretdivame uz dlhé roky.
Majetkova trestna ¢innost’ tvori vacsinovy podiel v celkovej trestnej ¢innosti a v poslednych
rokoch jej vyskyt opét rastie. S rychlo vyvijajicimi sa technologiami je pre pachatel'ov stale
jednoduchsie vykonavat’ thto trestnu ¢innost’ a to hlavne z dovodu, ze I'udia ¢asto podceiuju
technické zabezpecenie objektu. Pritom prave technickd ochrana je najucinnejSim

spdsobom, ako ochranit’ svoje objekty a tym padom aj svoj majetok.

Vyvoj majetkové trestné Cinnosti

82 1 8416 8209
7646  —

6791

5585

E 4976
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2010 2011 2012 2013 2014 2015 2016 2017 2018 2018

Obr ¢. 1. Porovnanie celkovej majetkovej trestnej cinnosti v rokoch

2010 - 2019 [5]

2.1 Triedy prostredia

Okrem stupniov zabezpecenia je pri vybere zariadeni technickej ochrany vel'mi
dolezité si uvedomit, v akom prostredi sa bude dané zariadenie nachadzat. Podl'a normy

CSN EN 50131-1 ed.2. sa prostredie rozdel'uje na nasledujuce 4 typy.

1. Vnuatorné prostredie
- Obytné alebo obchodné miesta ako napriklad reStauracie, obchody, ktoré su
vyhrievané.
- Teplota v danom prostredi méze dosahovat’ +5 °C az +40 °C.
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2. Vnutorné vSeobecné
- Do tejto skupiny patria miesta s preruSovanym ktirenim a teda nestalou
teplotou alebo nevykurované miesta a miesta kde moze dochadzat’ ku
kondenzacii na oknach. Tu patria napriklad sklady, chodby alebo schodistia.
- Teplota v tomto prostredi méze dosahovat’ -10 °C az + 40 °C.

3. Vonkajsie chranené
- Ide o prostredie v okoli chraneného objektu, pri¢om zariadenia nie st plne
vystavené poveternostnym vplyvom ako napriklad dazd’u alebo priamemu
slne¢nému Ziareniu.
- Teplota v prostredi moze byt medzi -25°C az +50 °C.

4. Vonkajsie vSeobecné
- Ide opit’ o prostredie v okoli objektu, priCom su zariadenia technickej
ochrany plne vystavené vonkaj$im vplyvom.
Teplota prostredia sa mdZe menit’ medzi -25 °C az +60 °C.[6]

2.2 Stupne zabezpecenia

Stupne zabezpecenia sa podl'a miery rizika rozdel'uja do 4 skupin, priCom kazda z
tychto skupin obsahuje kritéria, ktoré musia bezpe¢nostné technolégie spiiiat, aby do danej
skupiny mohli patrit. Miera rizika je urc¢ena predpokladanou vybavenostou a znalostou
narugitel'a. Stupfiami zabezpelenia sa zaobera norma CSN EN 50131-1 ed.2., ktora vsak

neurcuje konkrétne poziadavky na jednotlivé komponenty v systéme.

1. Stupen zabezpecenia: Nizke riziko
- Narusitel vyuziva len obmedzené nastroje, ktoré su 'ahko dostupné.
- NaruSitel ma mala znalost’ o zabezpeceni objektu.
- Ide napriklad o byty, domy, gardze, chaty.

2. Stupen zabezpecenia: Nizke az stredné riziko
- Narusitel vyuziva zédkladné néstroje a prenosné pristroje.
- Narusitel’ ma urcitu znalost’ o zabezpeceni objektu.
- Ide o komer¢né objekty ako napriklad hotely, penziony, restauracie a d’alSie.

3. Stupen zabezpecenia: Stredné az vysoké riziko
- Narusitel’ vyuziva Gplny sortiment nastrojov a prenosnych elektronickych
pristrojov na prekonanie zabezpecovacieho systému.
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- Narusitel’ ma znalost’ o technickom zabezpeceni objektu.
- lde napriklad o pamiatky, zmenérne, zbrane, narkotika.

4. Stupen zabezpecenia: Vysoké riziko
- Narusitel’ vyuziva vSetky nastroje a prenosné pristroje vratane tych, ktoré
umoznuju nahradit’ bezpecnostné prvky.
- Narusitel’ ma uplnt znalost’ o technickom zabezpeceni objektu a taktiez ma
moznost’ vypracovat’ si detailny plan vniknutia.
- Ide napriklad o jadrové elektrarne a Statne inStitacie. [7]

Tab. 2. Stupne zabezpecenia - upravené [8]

Co sa strazi Stupen 1 Stupen 2 Stupen 3 Stupen 4
Obvodové dvere O o OP OP

Okna @) OP OP

Ostatné priestory @) OP OP

Steny P P

Stropy alebo strechy P P

Podlahy P

Miestnosti T T T T

O- otvorenie, P -prienik, T-pasca (dohlad vo vybranych priestoroch v ktorych je
vysoka pravdepodobnost’ detekcie )
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3 OBJEKTOVA BEZPECNOST

Objektova bezpecnost’ sa zaoberd ochranou objektov pred narusitel'mi. Zaist'uje sa ¢i uz
persondlnou ochranou alebo pomocou technickych prostriedkov ochrany. Jej cielom
navrhnit’ bezpecnostny systém, ktory je schopny zabranit’ vniku narusitel'a do objektu a
naslednému odcudzeniu alebo zni¢eniu chraneného majetku, alebo toto riziko

minimalizovat. Ochrana objektu sa tak deli na viacero druhov. [9]

3.1 Klasicka ochrana

Klasicka ochrana je povazovana za jednu z najstarSich foriem ochrany, ktora sa vSak
pouziva dodnes. Casto sa kombinuje s ostatnymi formami ochrany objektu s ktorymi sa
dopiia. Této forma ochrany vyuZiva mechanické zabrany a zariadenia, ktorych Glohou je
zabranit’ poSkodeniu objektu alebo odcudzeniu majetku vo vnutri objektu. Medzi tieto

mechanické zabrany a zariadenia patria napriklad ploty, mreze a rolety.

Obr ¢. 2. Plot [10]

3.2 Rezimova ochrana

Rezimova forma ochrany vyuziva organiza¢ne administrativne opatrenia a postupy,

ktorych ulohou je zabezpecit’ spravne fungovanie bezpecnostnych zariadeni a ich zladenie s
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prevadzkou chraneného objektu a to pomocou zavadzania, uplatiiovania, a presadzovania
ucinnych bezpecnostnych smernic nazyvanych rezimové opatrenia. [11] Rezimové
opatrenia sluzia k vymedzeniu pravidiel, zasad,spojenych s pohybom zamestnancov alebo
inych osdéb v chranenom objekte, s manipuléciou s chranenymi predmetmi alebo s
pravidlami bezpecnostnych vstupnych a vystupnych kontrol. [12] Rezimovi ochranu delime

na vonkajsiu a vnutorna.

Vonkajsie rezimové opatrenia

Ide o smernice ktoré upravuju pohyb navstevnikov chraneného objektu a to
predovsetkym podmienky vstupu do objektu a vystupu rovnako ako aj kontroly vozidiel pri

vstupe a vystupe z chraneneho objektu.

Vnatorné rezimové opatrenia

Smernice upravuju okrem pohybu navstevnikov vo vnutri strazeného objektu ako
napriklad zédkaz vjazdu vozidlam alebo zakaz vstupu osobam do niektorych verejnosti
nepristupnych Casti objektu, tak aj pohyb materialu alebo inych objektov vo vnutri
strazen¢ho objektu. Rezimové opatrenia upravuju vytvorenie technickych signaliza¢nych

bariér rovnako ako aj celkove osvetlenie v chranenom objekte.[11]

3.3 Fyzicka ochrana

Je ochrana, vykonavana osobami, ktoré st fyzicky pritomné v straZenom objekte.
Patri medzi najstarSie formy ochrany objektov a pritom pri sprdvnom vykone moze byt
velmi jednoduchou a vel'mi ucinnou. Vzhl'adom na pritomnost’ strdZnikov v strdzenom
objekte, je hlavnou vyhodou tejto formy okamzity zdsah v pripade nutnosti. Pomocou
okamzitého zdsahu je mozné rychlo odvratit' nebezpecie, ktoré hrozi alebo aspont znizit
riziko Skody ktord moZe byt spdsobend. Fyzicka ochranu mdZeme rozdelit’ podla viacerych
hladisk. [13]
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1. PodPa ¢asového rozvrhu:

Ochrana v pracovnej dobe - ide o ochranu vykonavanu v otvaracej dobe
objektu.

Ochrana nepretrzita - ochrana vykonavana 24 hodin denne.

Ochrana néarazova - ide o ochranu vykonavanu len v uréitom ¢ase alebo pre
konkrétnu udalost’. Do tejto skupiny patri napriklad ochrana pri preprave
cennosti.

2. PodPa druhu vykonu:

Ochrana stacionarna - informatori, vratnici a straznici sa nachadzaja na
svojich stanoviskach.

Ochrana dohl'adova - ide o ochranu celoplosnu, ktora sa vykonava
pochddzkami po celom objekte.

Ochrana sprevadzajuca - ide o ochranu pri preprave 0sob alebo majetku.
Ochrana viactcelova - fyzickd ochrana sluzi k zaisteniu viactucelovej
bezpecnosti a je vykonavand pomocou revirnej sluzby alebo hliadky.
Ochrana prehl'adovo dozorna - je vykonavana dozorcami operatorskej
sluzby, ktora poskytuje elektronické, signalizacné zabezpecovacie systémy,
protipoZiarné a kamerové systémy.

Ochrana revirna - ide o nahodné pohyblivé kontroly v ur¢itom vymedzenom
prostredi.

3. PodlPa sposobu zaistenia:

Ochrana zaistena vlastnymi pracovnikmi - ochrana vykonavana osobami,
ktoré su s firmou v pracovnom alebo inom pracovnopravnom pomere.
Medzi hlavni nevyhodu tohto sposobu ochrany patri nizka odborna kvalita,
ked’ze osoby prijaté na tato poziciu su zvicsa dochodcovia.

Ochrana na zmluvnom zéklade - ochranu vykonavaju sukromné
bezpecnostné agentury na zaklade zmluvy, najcastejSie zmluvy o obstarani
veci. Medzi hlavné vyhody patri vyssia odborna kvalita.

Kombinovand ochrana - ide o kombinaciu ochrany zaistovacej vlastnymi
zamestnancami a ochrany zaist'ovacej bezpecnostnou sluzbou. Zamestnanci
firmy st situovany na vratnici zatial’ ¢o zamestnanci bezpecnostnej sluzby
straZia zvysny priestor objektu. Taktiez je vel'mi bezné, ze zamestnanci
firmy strazia objekt v dobe otvorenia, zatial’ ¢o bezpecnostnd sluzba v dobe
mimo prevadzky.

4. PodDla sposobu vystroje a vyzbroje:

Ochrana ozbrojena - zamestnanci su vybaveny prostriedkami osobnej
ochrany. Medzi tieto prostriedky patri napriklad peprovy, slzotvorny sprej
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alebo iné spreje s ochrannou funkciou. Dalej tam patria elektrické Sokové
zariadenia, teleskopy a strelné zbrane.

- Ochrana neozbrojena - ide predovsetkym o ochranu prehl'adovo dozornu a
teda vykonévanu dozorcami operatorskej sluzby.

- Ochrana uniformovana.

- Ochrana civilna.

- Ochrana skryté - tento typ ochrany sa oznacuje aj ako ochrana detektivna.
Shuzi k odhaleniu zlodejov a vykonava sa predovsetkym v obchodoch,
hoteloch, herniach a vSade tam, kde sa predpoklada, ze by mohlo dojst’ ku
kradeziam. Do tejto skupiny méze spadat’ aj ochrana osobnym strazcom.

- Organizacné rezimové systémy.[13, 14]

Obr ¢. 3. Fyzicka ostraha [15]

3.4 Technicka ochrana

Technick4 ochrana je jeden z najnovSich spdsobov ochrany objektu. V kombinacii s
klasickymi prostriedkami ochrany, tak tvori velmi spolahlivy bezpecnostny systém.
Technickd ochrana zahffia systémy, ktoré monitoruju situdciu v chranenom objekte a
detekuju neziaduce chovanie. Tieto informacie sa prenasaju a d’alej vyhodnocuju. Ide teda o

ochranu, ktora vyuziva technické prvky, ktoré delime na:
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mechanické,
elektronické alebo elektrické,
zmiesan¢ a Specialne.[14]

Technicka ochrana sa z priestorového hl'adiska deli na:

34.1

Obvodovu ochranu - signalizuje narusenie obvodu chraneného objektu. Obvodom
mdzeme rozumiet’ Uzemie vymedzené pomocou bariér. Tieto bariéry mozu byt
prirodné ako napriklad rieky ale aj umelé ako napriklad plot.

Plastova ochrana - pomocou mechanickych prostriedkov ochrany alebo
poplachovych zabezpecCovacich a tiesnovychi systémov signalizuje naruSenie
plastu objektu.

Priestorova ochrana - signalizuje narusenie konkrétneho priestoru v objekte
pomocou pohybovych detektorov, detektorov rozbitia skla a mnoho d’alSich.
Indikuje, Ze narusitel’ sa uz nachadza v chranenom objekte.

Predmetova ochrana - signalizuje pritomnost’ narusSitel’a pri straZenom predmete
ale nespravnu manipulaciu so strazenym predmetom.

Kracova ochrana - signalizuje narusenie miest, kde sa predpoklada pohyb
narusitel’a. Tieto miesta sa nazyvaju klI'icové miesta a patria medzi ne napriklad

schody alebo chody. [16]

Mechanicka ochrana

Ide o ochranu osdb a majetku pomocou mechanickych zabrannych prostriedkov a

systémov, ktoré zabraiiuju vniknutiu do objektu alebo aspon stazuji narusitel'ovi vniknutie

do straZzeného objektu. Mechanické zabranné systémy moézu byt [17]

1. Mechanické zabranné systémy obvodovej ochrany - do tejto skupiny patri

napriklad oplotenie a to ¢i uz klasické, tak aj bezpecnostné, vrcholové zabrany,
podhrabové prekazky, brany, zavory, zastavovacie pasy, hrebeniové bariery,
spomal’'ovace ako napriklad retardéry, turnikety.
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Obr. ¢. 4. Spomalovaci prah [18]

2. Mechanické zabranné systémy plast'ovej ochrany - do tejto skupiny patria
klasické aj bezpecnostné dvere a okna, mreze, rolety, folie, bezpe¢nostné skla,
rozne uzamykacie systémy od priezoru, cez retiazky na dverach az po bezpecnostné
zamky.

Obr. ¢. 5. Mreza na okne [19]
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3. Mechanické zabranné systémy predmetovej ochrany - tu patria pokladnicky,

bezpec¢nostné schranky a rozne druhy bezpecnostnych skrin a trezorov.

Obr. ¢. 6. Trezor [20]

3.4.2 Elektronicka ochrana

Ide o ochranu 0s6b a majetku za pouzitia elektrickych alebo elektronickych prvkov

ako napriklad:

3.4.3

poplachové zabezpecovacie a tiesnové systémy (PZTS),
elektricka poziarna signalizacia (EPS),

uzavreté straziace a dohliadacie televizne okruhy (CCTV),
pristupové a dochadzkové systémy (ACCESS),
biometrické identifikacné systémy,

satelitné vyhladavanie vozidiel,

elektronicka ochrana tovaru,

ochrana dat a informécii,

priemyselna havarijna signalizacia,

zdravotna nidzova signalizécia.

ZmiesSana a Specialna ochrana

ZmieSana ochrana je spdsob ochrany os6b a majetku, ktora vyuziva ako mechanické

zabranné systémy, tak aj elektronick( ochranu. Patri sem napriklad elektrické blokovanie

dveri ako napriklad turniket, alebo kombinované elektromechanické zamky.

Do Specialnej ochrany spadéd individualna technickd ochrana a chemicka ochrana

predmetov a dokumentov. Medzi prvky individualnej technickej ochrany patri napriklad

paralyzér, peprovy sprej alebo plynova pistol, zatial' ¢o medzi prvky chemickej ochrany
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predmetov a dokumentov patri napriklad pecat’, plomba, vodoznak, kolok a mnoho d’alsich.

[13]

Obr. ¢. 7. Turniket [21]
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4 POPLACHOVE ZABEZECOVACIE A TIESNOVE SYSTEMY

Poplachové zabezpecovacie a tiesiové systémy (dalej len PZTS), slizia na
rozpoznanie pritomnosti narusitel'a v objekte a signalizaciu tohto neopravneného vstupu ¢i
uz priamo v mieste objektu alebo niekde v kontrolnom centre. Neopravnené vniknutie mézu
tieto systémy signalizovat & uz akusticky alebo opticky. Ulohou PZTS je teda
predovsetkym oboznamit’ ¢i uz majitel'a objektu alebo pracovnika obsluhy tohto systému o
pokuse alebo o neoprdvnenom vniknuti do chraneného objektu (rodinny dom, byt, obchod,
kancelaria, sklad a in¢). PZTS sa sklada z viacerych Casti:

- zabezpeCovacia Ustrediia,
- zalozny zdroj,
- senzory a detektory (pasivne, aktivne, kombinovane),

- koncové zariadenia (vnatorné alebo vonkajsie sirény, telefonne komunikatory, a
iné).

Vdaka tomuto stavebnicovému skladaniu systému, je mozné PZTS dopliovat a
rozSirovat. PZTS musia byt pred uvedenim na trh akreditované a certifikované do urcitej
rizikovej skupiny. V Europe méame Styri rizikové skupiny:

- vel'mi vysoké riziko,

- vysoké riziko,

- priemerné riziko,
- nizke riziko.

PZTS by mali fungovat’ v dvoch rezimoch a to v dennom rezime, kedy sa vacSinou
strazia iba konkretne predmety alebo instalacia tychto systémov a v no¢nom rezime, kedy sa

vyuzivaju vSetky systémy ochrany a nechrania sa iba konkretne predmety ale celé objekty.

4.1 Zabezpecovacia tstredna

Ustredia tvori zaklad PZTS, ktora umoziuje pripojenie viacerych detektorov. Jej
hlavnou funkciou je monitorovanie detektorov, zber informécii z jednotlivych detektorov,
vyhodnocovanie stavov na zaklade rozhodovacieho algoritmu, vyvolanie a predavanie
poplachového signdlu. Poplachovy signal, ¢i uz vo forme akustického alebo optického
signalu sa predava pultu centralnej ochrany (PCO) alebo aj fyzickej ostrahe, ktora na zéklade
tejto informacie moze okamzite zasiahnut’. Existuje viacero typov ustredni, pricom rozdiel

mdze byt vo vybaveni, v pocte zon a smyciek alebo v bezpecnostnej kategérii do ktorej
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spadaju. Slu¢kou moZeme rozumiet’ pripajaci port, do ktorého mozeme zapojit’ senzor. Cim
viac sluciek ustrediia ma, tym viac senzorov vieme pripojit’. Jednotlivé Gstredne maja r6znu
schopnost’ ¢elit’ ttokom, ktorych cielom je prekonanie odolnosti ustredni a tym padom
vyradenie zabezpeCovacieho systému ¢i uz ako celku alebo iba Casti systému. Existuje

viacero faktorov, na zaklade ktorych sa Ustredne delia.

1. Na zéaklade odolnosti ich delime na Ustredne pre:
- nizke riziko - stupen zabezpecenia 1,
- nizke az stredné riziko - stupen zabezpecenia 2,
- stredné az vysoké riziko - stupeini zabezpecenia 3,
- Vysoke riziko - stupeii zabezpecenia 4.

2. Ustredne sa d’alej delia podl’a po¢tu sludiek na:
- malé Gstredne - 1 az 5 sluciek,
- stredné Ustredne - 6 az 12 sludiek,
- velké astredne - nad 12 sluciek,
- pulty centralizovanej ochrany

3. PodlPa sposobu pripojenia sluciek:
- Sluckové alebo analogove,
- Zbernicové alebo s priamou adresaciou ¢idiel,
- ZmieSané alebo koncentratorové,
- Bezdrotove

4.1.1 Analégové alebo sluckové ustredne

Pri tomto type ustredni st jednotlivé poplachové slucky pripojené na samostatny
vyhodnocovaci obvod ustredni. Tieto slu¢ky st tvorené senzormi a tiestovymi hlasi¢mi,
ktoré st navzajom prepojené. Vzhl'adom na to, Ze ku kazdému senzoru alebo ¢idlu vedie z
prislusnej smycky kdbel, moZzeme za hlavnl nevyhodu povazovat’ mnozstvo kablov, ktoré

je nutné natiahnut’.
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Obr ¢.8. Schéma zapojenia sluckovej ustredne - upravené [22]

4.1.2 Zbernicové Ustredne

Tento typ Ustredni sa tieZ nazyva ustredne s priamou adresaciou ¢idiel, ¢o vlastne
znamena, ze jednotlivé ¢idld komunikuju s Ustrediiou prostrednictvom datového vedenia v
casovom alebo frekvenénom multiplexe. VSetky c¢idld musia obsahovat’ komunikacny
modul, aby bola komunikicia medzi &idlom a tstrediiou mozna. Ustrediia, periodicky
aktivuje adresy cidiel a prima ich odozvy. Na rozdiel od slu¢kovej ustredne, tento typ
nevyzaduje rozsiahlu kabelaZ a poskytuje l'ubovolna konfiguraciu kablovej siete. [12] Dizka
vedenia, moZe byt kvoli ubytku napidtia povaZzovand za najvacSiu nevyhodu tohto typu
ustredni. Je teda vel'mi ddlezité spravne spocitat’ odber danych komponentov systému PZTS.
[23]
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Obr. ¢. 9. Schéma zapojenia zbernicovej Ustredne - upravené [24]

4.1.3 Zmiesané ustredne

Ide o kombinaciu, vysSie spominanych slu¢kovych a zbernicovych fstredni.
Komunikacia je prebieha na principe ustredna - koncentrator a je zabezpecend pomocou
datovej alebo analogovej zbernice. Koncentratory, moZeme chapat’ ako také pod tustredne,
ktoré¢ su tvorené viacerymi c¢idlami, prepojenymi sluckami. Koncentratory su potom
prepojené s ustrednou zbernicovym vedenim. ZmieSané ustredne mdézu pouzivat’ priamu
adresaciu ¢idiel, avSak spdsob si vyzaduje vysSiu kapacitu Ustredni. Tento typ sa pouziva

predovsetkym k strazeniu priestorovo vel’kych objektov. [7]
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Obr. ¢.10. Schéma zapojenia zmiesanej ustredne - upravene [25]

4.1.4 Bezdrbétové Ustredne

Ide o typ ustredni, ktoré sa vyuzivaju v k straZeniu objektu, kde povaha objektu
nedovoluje natiahnutie kéblov. Ide predovsetkym o historické budovy. Jednou z vyhod
bezdrétovych uGstredni je minimalna kabeldz a s tym spojend kratSia inStalacia. Podla
sposobu komunikacie mézeme tieto ustredne delit’ na:

1. Ustredne s jednosmernou radiovou komunikaciou - ustrediia obsahuje prijimac
a Cidlo vysielac

2. Ustredne s obojsmernou radiovou komunikaciou - vietky &asti systému
obsahuju prijimac aj vysielac.

4.2 Senzory

Detektory inak senzory alebo €idl4, ktoré sluzia k detekcii naruSenia straZeného objektu.
V pripade narusenia objektu, dochddza k zmene vstupného signalu, ktory spdsobi zmenu
vystupného signalu. Tato zmena sa potom spracuje a vyhodnoti. R6zne detektory pracuji na

roznych fyzikalnych principoch. Z pohl'adu napajania sa detektory delia na:
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1. energeticky napdjané - ide o detektory, ktoré ku svojej ¢innosti potrebuju
nezavislé externé napajanie, ako napriklad batéria. Tento typ detektorov sa d’alej
deli na:

a. aktivne - ide o detektory, ktoré k zaznamenaniu narusenia, aktivne
ovplyviiuji zabezpeceny priestor a to predovsetkym pomocou
elektromagnetického Ziarenia alebo ultrazvukového vinenia. Hlavnou
nevyhodou aktivnych senzorov je jednoduchsie odhalenie mftvych zon.

b. pasivne - tu spadajd senzory, ktoré pasivne snimaji zmeny fyzikalnych
veli¢in v strazenej oblasti. Vzhl'adom na fakt, Ze nijako neovplyviiuja
okolie, st beznymi prostriedkami ovel'a taZsSie odhalitelné.

2. Energeticky nezavislé - su detektory, ktoré k svojej ¢innosti nepotrebuju nezavislé
energetické napajanie. Snimanie objektu je napriklad zaistené permanentnym
magnetom s magnetickym pol'om. V pripade zmeny magnetického pol'a, senzory
signalizuji narusenie objektu. Tento typ senzorov sa d’alej deli na:

a. destrukéné - jednorazové senzory, pri ktorych v pripade vyhlasenia
poplachu dochadza k ich zniceniu.

b. nedestrukéné - v pripade vyhlasenia poplachu dochadza na rozdiel od
destrukénych senzorov k vratnym zmenam.

V pripade bezpecnostnych detektorov, zohrava vel'mi doleziti ulohu antimasking.
Antimasking slizi k odhaleniu snahy vyradit’ senzor alebo znizit’ jeho €innost’. Detektor si
vd’aka antimaskingu kontroluje svoje okolie v snahe zabranit’ oklamaniu senzeru. Senzory
sa najCastejSie vyrad’'uju pomocou materialu, ktoré neprepusta infracervené, ultrazvukové
alebo mikrovinné Ziarenie. Detektory vyuZzivajice antimasking sa pouzivaju predovsetkym
k strdzeniu priestorov, v ktorych hrozi vysSie riziko napadnutia. Rozdelujeme viacero

druhov antimaskingu.

1. Pomocou vysielania infra¢erveného Ziarenia - tento typ antimaskingu je zalozeny
na prijimani a vysielani infraerveného Ziarenia do priestoru. V pripade, ak
prijimaci detektor nezachyti Ziarenie, tak detekéné zariadenie vyhodnoti tento stav
ako bezproblémovy. V pripade, Ze snimaci senzor zachyti infracervené Ziarenie,
znamena to, Ze ziarenie bolo odrazené od predmetu, ktorého tlohou je maskovat’
vyhl'ad detektoru. V momente, kedy snimaci senzor zachyti ziarenie, vyhodnocuje
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tento stav ako snahu o vyradenie senzoru alebo snahu o zniZenie u¢innosti senzoru
a spusta poplach.

2. Pomocou mikrovinného Ziarenia s nizkym vykonom - detektor vysiela
mikrovlnné ziarenie do priestoru. V pripade, Ze toto ziarenie spatne nedetekuje,
vyhodnoti situdciu ako bezproblémov, avsak v pripade, Ze toto ziarenie senzor
detekuje, znamena to, ze doslo k odrazu od nejakého predmetu a tym padom k
snahe o narusSenie alebo vyradenie senzoru. V tomto pripade je vyhlaseny poplach.

Detektory mozeme rozdelit’ podl'a roznych kritérii.

1. Podla charakteru oblasti snimania to mézu byt

a. priestorové senzory - snimaju urcity priestor a signalizuji poplach v pripade
narusenia tohto priestoru,

b. smerové senzory - signalizuji poplach iba v pripade, ak d6jde k naruseniu
objektu v prednom definovanom smere,

c. barierové senzory - signalizuju poplach v pripade narusenia snimacej
bariery,

d. polohové senzory - signalizuju poplach v pripade, ak déjde k zmene polohy
snimaného objektu.

2. Podla dosahu snimania to mézZu byt’:

a. Senzory urcené pre interiérové pouzitie:
- s kratkym dosahom - do 15 metrov,
- so strednym dosahom - do 50 metrov,
- s dlhym dosahom nad 40 metrov.

b. Senzory urené pre exteriér:
- s kratkym dosahom - do 50 metrov,
- so strednym dosahom - do 150 metrov,
- s dlhym dosahom nad 150 metrov.

3. Podla smerovosti vyZarovacej a snimacej charakteristiky:
a. s Uzko smerovou charakteristikou,
b. so Sirokouhlou charakteristikou,
c. sokrahlym rozsahom.

4. Podla pouZzitia clony to mézZu byt’:
a. so zvyslou bariérov,
b. svodorovnou bariérov.
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5.

42.1

PodPa rozmiestnenia a podla toho aku ¢ast’ chrania sa méZu senzory delit’ na:

a. Obvodové - reaguju na narusenie obvodu objektu. Za obvod chraneného
objektu mdzeme povazovat’ hranice tvorené prirodnymi bariérami, ako
napriklad riekou, alebo aj umelymi bariérami ako napriklad plot.

b. Plastové - reaguju na narusenie plasta chraneného objektu. Ide
predovsetkym o mechanické zabrany v strdzenom priestore.

C. Priestorové - reaguju na naruSenie chraneného priestoru vo vnutri objektu.
Ide napriklad o detektory, ktoré detekuju pohyb v chranenom priestore.

d. Predmetové - reagujl na manipulaciu so strazenym objektom alebo na
pritomnost’ naruSitel’a v blizkosti tohto objektu.

e. Klacove - reaguju v pripade vyskytu pachatel’a v priestoroch, v ktorych sa
predpokladé, vyskyt pachatel’a pocas naruSenia objektu. KIicové priestory
st napriklad chodby a schody.

Kontaktné senzory

Tento typ senzorov funguje na zaklade prerusenia pradového obvodu medzi spinatom a

¢idlom. Prerusenie je pritom zalozené na pozorovani kludového prudu, ktory je

spracovavany a vyhodnocovany ustrednou. Ustrediia vyhodnoti, Ze ide o narusenie objektu

v pripade, Ze nastani zmeny kl'udového prudu nad povolent hranicu alebo v pripade, ze

ddjde k preruseniu pradu. Kontaktné senzory sa delia na:

1.

Mikrospinace - ide predovsetkym o kontakty sluziace na kontrolu uzamknutého
stavu zamku, ktoré taktiez sluzia ku kontrole pristupu do objektu.

Dverové a prechodové kontakty - dverové kontakty si umiestnené na rovnakej
strane dveri ako je umiestneny zamok a maju tvar kontaktnej vidlice. Tieto vidlice
sa pri otvarani alebo zatvarani dveri zasun do kontaktnej zasuvky, ktoré su
napojené do zabezpecovacej slucky.. Prechodové kontakty, navySe umoznuju
zapojenie d’alSich cCidiel.

Smykové kontakty - ide o kontakty, ktoré vyuzivajii posuvny pohyb.

Naslapné kontakty - su kontakty, ktoré snimaja uréita plochu a reaguju na zmenu
vahy ktora je na ne kladend. Aktivuju sa v pripade ak na nich narusitel’ stipi alebo
inym spdsobom na nich prenesie svoju vahu. V praxi sa ¢asto pouZiva nazov
naslapné koberce. Na zéklade sposobu vyhotovenia ich m6Zeme rozdel'ovat’ na
foliové a paskové.

Rozperné tyce - ide o mechanické spinace, ktoré st mechanicky aretované tycou.
V praxi sa pouzivaju ako doplnok k ostatnym bezpecnostnym systémom.
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6. Zavesné kontakty - su spinace, ktoré v pripade, Ze dojde k zmene ich polohy spoja
alebo rozpoja zabezpe¢ovaciu slu¢ku. Ustrediia tato zmenu potom vyhodnoti ako
narusenie objektu. Vyuzivaju sa predovsetkym v tzkych priestoroch ako napriklad
chodba, kde je im t'azsie sa vyhnut.

7. Koncové spinace - maji podpornu ulohu a to predovsetkym k zvyseniu Zivotnosti
inych spinacov, ktoré mézu byt poskodené alebo znicené zopinanim t'azkych
objektov.

8. Magneticke kontakty - magnetické kontakty mozeme na zaklade toho, aké
magnetické pole k svojej ¢innosti vyuzivaju rozdelit’ na magnetické spinace a
induk¢nostné snimace. Magnetické spinace vyuZzivaji magnetické pole vytvorené
stallym magnetom. Ich vyrobna cena je relativne nizka a preto su lacno dostupné a
pritom vel'mi spolahlivé. NevyZzaduji narocnu inStaldciu. Magnetické spinace sa
skladaja z dvoch casti a to spinacu a magnetu. Na rozdiel od magnetickych
spinacov, induk¢nostné snimace pouzivaji magnetické pole cievky. Magnetické
kontakty vo vicSine pripadov funguju na principe mechanickych prepinacov. V
praxi sa magnetické kontakty pouzivaju k zaisteniu dveri alebo okien, pri¢om sa
magnet pripevni na okno alebo dvere a snima¢ sa pripevni cca 1 cm od magnetu. V
pripade otvorenia dveri alebo okna sa magnet posunie a vplyvom magnetického
posobenia priblizi kovovy naboj ku kontaktom. Tym padom sa uzavrie obvod a
vyhlasi sa poplach.

4.2.2 DeStrukéné senzory

Destrukéné senzory st senzory, ktoré sa aktivuju v pripade rozbitia zdbrany. Delime ich

na:

1. Poplachove félie a tapety - vnlitrom tapety alebo folie je vedeny elektricky vodic,
ktory je v pripade rozbitia alebo zniCenia tejto folie alebo tapety preruseny. V
pripade prerusenia je vyhlaseny poplach.

2. Foliové polepy - vyuzivaja sa predovsetkym na krehké plochy ako napriklad okna.
Poplach je vyhlaseny v pripade rozbitia plochy, na ktorej bol polep nalepeny, a to z
dévodu prerusenia obvodu.

3. Vodicové siete a vodiCové zatarasy - su tvorené slabymi vodi¢mi, ktoré st
nainStalované pod omietku na stenu, ktorti chceme zabezpecit'. Tieto vodice st
inStalované v rozostupoch cca 15 cm od seba. V pripade preburania steny dochadza
k vyhlaseniu poplachu.
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4. Svetlovodné zabranne siete - fungujd na principe sledovania zmeny vlastnosti
optickych kablov, ktoré mozu byt’ spdsobené tlakom alebo vibraciami. Optické
vlakna vyuzivaju prienik opakovanych signdlov vysielanych do vldkna z obidvoch
stran.

4.2.3 Senzory destrukénych prejavov

S senzory, ktoré sa na rozdiel od destrukénych senzorov aktivuju uz v pripade vibracii,

ktoré¢ indikuja pokus pachatela o narusSenie alebo prienik do objektu. Delime ich na:

1. Mechanické otrasové ¢idla - Vyuzivaju zotrvacnost’ zavazia, ktoré sa pri vysSom
rozkmite vychyli a rozpoji tak zabezpecovaciu sluc¢ku. V pripade rozpojenia sluc¢ky
dochédza k vyhlaseniu poplachu.

2. Akustiko - elektrické otrasové ¢idla - ¢idla snimajt vybracie z pohladu akustiky.
Akusticky signal potom premienajii na elektricky signal. Nasledne sa vyhodnoti
frekvencné spektrum elektrického signalu.

3. Cidla rozbitia skla - st ¢idla, ktoré sa vyuZivaja na strazenie sklenenych ploch,
tym, Ze sledujti ich mechanické zmeny. Cidla rozbitia skla rozdel'ujeme na:

a. ,,Pasivne kontaktné ¢idla - konstrukcne realizované piezoelektrickymi
cidlami s rezonancnou frekvenciou piezokrystalu 40 - 120 kHz a
elektronickym sledovanim niekolkych frekvencnych pasiem typickych pre
destrukciu skla.

b. Pasivne bezkontaktné ¢idla - konsStrukcne realizované akustickymi cidlami,
monitorujlcimi detekujiicimi nasledny akusticky efekt prie triesteni skla
pomocou mikrofénov a naslednym elektronickym vyhodnotenim.

C. Aktivne cidla - konstrukcne realizované ako vysielacie a prijimacie diely,
najcastejsie zlozené na sledovanie nevratnych fyzikalnych zmien sledovanej
plochy. “ (CANDIK, Marek. Objektova bezpeénost’ 11 str. 14)

4. Audio diskriminatory - reaguju na zvuk, ktory nastava pri rozbiti skla a to
pomocou snimania zvuku a naslednej premeny tohto zvukového signalu na
elektricky signal. VyuZivaji analyzu zvuku a vibracii, vd’aka comu redukuje
vyhlasenia faloSného poplachu na minimum.
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4.2.4 Akustické senzory

Ide o senzory, ktoré snimaju nizke akustické frekvencie v oblasti infra zvukovych
frekvencii. Tieto nizke akustické frekvencie vznikaju v pripade pohybu v chranenej oblasti.

Pohybom mo6zeme rozumiet’ otvorenie dveri alebo okien.

4.2.5 Barierove senzory

Bariérové senzory vytvaraju akusi bariéru v chranenom objekte. SU tvorené z dvoch
Casti. Aktivna Cast, slizi ako vysielac, ktory generuje infraerveny i€ a pasivna Cast’, ktora

sltzi ako prijimac, ktory tento 1u¢ spracovava a nasledne vyhodnocuje. Delia sa na:

1. ViditePné svetelné zavory - vyuziva sa viditeI'ny la¢

2. Neviditel’né svetelné zavory - vyuzivaju infraerveny alebo laserovy 1a¢, ktory nie
je vol'nym okom viditel'ny.

4.2.6 Pohyboveé senzory

Detektory pohybu sa pouzivaju predovSetkym ako prvky priestorovej ochrany a
zabezpecuju celé miestnosti. Detekuju pachatel’a, ktory prenikol bezpecnostnymi prvkami
plastovej ochrany. Ako uz z nazvu vyplyva ide o detektory , ktoré snimaju pohyb v
strdzenom priestore a su dolezitou sucastou bezpecnostnych systémov. Su urcené
predovSetkym k vyuzitiu v interiéry, kde moézeme podmienky snimania ovplyvnit.
Vyuzivaji sa k ochrane obytnych objektov alebo aj vécsich priestoroch ako napriklad
nakupné centra, mizea a iné. Mdézeme ich nastavit’ na snimanie celej plochy, alebo na
konkrétne predmety ako napriklad oknd, dvere, zavesy, obrazy, Sachty alebo steny. Existuje
viacero druhov detektorov pohybu pri¢om kazdy z nich pracuje na inom principe a ponuka
rozne vyhody ¢i nevyhody. Medzi zdkladné druhy detektorov pohybu patria infracervené,
mikrovlnné, ultrazvukove detektory alebo videosystémy. V praxi sa vyuZzivaju kombinacie

tychto detektorov k eliminacii vyhlasenia falo§ného poplachu.

1. VKV detektor - pracuje na principe vysokofrekvenénych radiovych vin, ktoré sa
pohybujt v oblasti 420 MHz a zaznamenavaju zmeny odrazenych vin. V pripade
narusenia objektu moze dojst’ k zmenam na snimanych vzorkach vin. Medzi hlavné
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vyhody patri schopnost’ odolat’ silnym Sumom v pozadi v pripade spravneho
nastavenia, pokrytie atypickych priestorov alebo jednoduchost’ ulozenia tychto
senzor, ked’Ze mézu byt schované za nabytkom.

2. Ultrazvukové senzory - pracuji na principe vysokofrekvenénych zvukovych vin v
pasme 20-45 kHz. Tieto viny sa odrazaji od predmetov v miestnosti alebo od stien.
Skladaju sa z dvoch Casti. Aktivna ¢ast’ sluzi ako vysielac ultrazvukového signalu.
V priestore sa vytvori stojaté vinenie. V pripade akéhokol'vek pohybu v tomto
priestore sa zmeni faza vinenia a tym sa narusi k'udovy stav. Pasivna Cast’ sltzi ako
prijimac, ktory elektricky vyhodnocuje tito zmenu faze vlnenia. Ultrazvukové
senzory su citlivé na Sum v pozadi ako napriklad zvonenie teleféonu a st nachylné
na spustenie falosného poplachu.

3. Pasivne infracervené detektory (PIR) - PIR detektory st najCastejSie
pouzivanymi detektormi v oblasti zabezpecenia objektu. Detektory zaznamenavaju
zmeny teploty v chranenej oblasti pomocou sledovania infracervenej radiacie. V
pripade vniknutia narusitel’a do objektu, tento druh detektoru zaznamena zmenu v
infracervenej radiécii a vyhlasi poplach. V pripade spravnej inStalacie, st PIR
detektory odolné voci beznym postupnym zmenam teplot v priestore. Reaguju
predovsetkym na rychlu zmenu teploty. Medzi nevyhody PIR detektorov mézeme
zaradit’ ich uloZenie, ked’ze nemdzu byt skryté za nabytkom, a hlavne fakt, ze nie
st schopné snimat’ celt plochu naraz. V praxi je preto vel'mi dblezité vybrat
vhodny typ PIR detektoru.

4. Aktivne infracervené detektory - Tento typ detektorov sa sklada z dvoch
samostatnych jednotiek a to vysielaCom a prijimacom. Vysielac€ vysiela lu¢ do
prijimaca. V pripade prerusenia tohto licu, prijimac vyhlési poplach. K svojej
¢innosti vyuzivaju neviditel'ni infracervenu energiu, vd’aka ¢comu st naro¢nejsie
odhalitel'né.

5. Mikrovinné detektory pohybu - Tento druh detektorov pracuje na zéklade
vyzarovania elektromagnetickej energie vo forme mikrovin. Mikrovlny sii schopné
preniknut’ ¢i uz sklom, tenkymi stenami alebo ¢lovekom. Pri inStalacii
mikrovinnych detektorov treba byt’ obozretny, pretoze v pripade nespravnej
inStalacie, m6Ze dochadzat’ k snimaniu pohybu mimo straZeny objekt a teda k
vyhlaseniu falo§ného poplachu.

6. Video detektory - Detektory snimaju a zaznamenavajd zmenu osvetlenia v
chranenej oblasti. Hlavnou nevyhodou video detektorov je, Ze k svojej ¢innosti
vyzaduju osvetlenie. Video detektor sa skladd z dvoch casti. Z videokamery, ktora
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snima priestor a zaznamenany obraz vysiela na monitor. Pomocou postupov
spracovania digitalneho obrazu je mozné na monitore zachytit' pohyb. V takomto
pripade video detektor spusti poplach. [11]

Obr. ¢.11. PIR detektor pohybu [26]

V ramci systémov PZTS, je eSte potrebné zabezpecit’ cestu prenosu poplochového
signalu z ¢idla do miesta, odkial’ sa vyhodnocuje nasledna reakcia. Existuju 4 zakladné cesty

prenosu bezpecnostnej informacie:

1. Priamou pevnou linkou - Ide o najdrahsi sposob prenosu bezpecnostne;j
informacie, ktory je vykonavany pomocou dvojvodic¢ového alebo Stvorvodi¢ového
vedenia. Priama linka je zaroven aj najstarSou moznou cestou.

2. Po sieti nizkeho napétia - k tomuto sposobu prenosu bezpeénostnej informacie
slizia elektrorozvodné siete s nizkym napitim, ktorych hlavnou nevyhodou je
zavislost’ na dodéavke elektrickej energie.

3. Linkou jednotnej telekomunikaé¢nej siete - k prenosu sluzi linka, ktora sa vyuziva
k kazdodennému telefonnemu spojeniu. Spojenie medzi straZenym objektom a
DPPC je uskutocneny podobnym spdsobom ako spojenie hovoru.

4. Bezdro6tovy prenos - ide o najpouzivanejsi sposob prenosu poplachovej informacie
v dnesnej dobe a to hlavne vd’aka GSM (Global System for Mobile
Communication). Bezdrotovy prenos méze byt radiovy alebo opticky.
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Dalsia Gast PZTS je tvorena tiestiovymi hlasi¢mi, ktoré mozu byt

1. Verejné tiesiiové hlasice - su 'ahko viditeI'né a dostupné a slizia k vyvolaniu
tieSnového hlasenia.

2. Specialne tiesiiové hlasi€e - nie sa l'ahko viditeIné a slizia k vyvolaniu poplachu,
ktoré nie je pozorovateI'né narusitelom. [23]
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5 ELEKTRICKA POZIARNA SIGNALIZACIA - EPS

Je systém technického opatrenia, ktorého hlavnou Glohou je akusticky alebo opticky
signalizovat’ vzniknuty poziar. Tento systém je tvoreny hlasicom poziaru, ustrediiou EPS,
prenosovymi a doplnkovymi zariadeniami, a vyuZziva sa k zaisteniu alebo zvySeniu poziarnej
bezpecnosti objektu.[27] Medzi d’al’Sie tlohy vykonavané EPS patri urenie miesta vzniku
poziaru a to v ¢o najkratSom moznom cCase, vyhlasenie poplachu spolu s aktivaciou

evakua¢ného systému a informovat’ o tom hasi¢sky zachranny zbor (HZZ). [28]
Rozoznavame niekol’ko druhov elektrickej poziarnej signalizicie:

1. Jednostupiiové EPS - sa skladaju z jednej alebo aj viacerych hlavnych Gstredni,
na ktoré su pripojené okrem tlac¢idlovych alebo samocinnych hlasiCov aj ovladacie
a doplnovacie zariadenia.

2. Viacstupiiové EPS - sa skladaju z hlavnych a vedl'ajsich tstredni na ktoré st
napojené tlacidlové a samocinné hlésice a taktieZ ustredne nizsieho stupna.

3. EPS s kolektivnou adresaciou - ide o druh EPS, ktory dokaze vyhodnotit’ z ktorej
linky priSiel signal, avSak nedokaze urcit’ presny hlasi¢. Hlavnou vyhodou je nizsia
cena oproti EPS s individualnou adresaciou, avSak v désledku neschopnosti urcit’
konkrétny hlasi¢ moze dojst’ k oneskorenému zasahu.

4. EPS s individualnou adresaciou - na rozdiel od EPS s kolektivnou adresaciou, ten
druh dokaze identifikovat’ konkrétny hlasic, ktory poslal signal o poziari. [29]

Systémy elektronickej poZiarnej signalizacie sa skladaju z viacerych, samostatnych
skupin zariadeni a to konkrétne z hlasiCov poziaru, Gstredni s ovladanim a vystupnymi

prvkami. [28]

Obr. & 12. EPS [30]
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5.1 Hlasice poziaru

Hlési¢e poziaru sluzia k sledovaniu a meraniu fyzikdlnych vlastnotsti a naslednému

vyhodnocovaniu tychto vlastnosti pomocou vyhodnocovacich obvodov.
Rozdelenie hlasic¢ov:

Existuji mnoho kritérii, na zéklade ktorych mézeme hlasice poziaru delit, avsak ako

zékladné rozdelenie mo6Zeme povazovat’ rozdelenie na:

1. Samocinné hlasi¢e - su ur¢ené na meranie fyzikalnych vlastnosti v straiZenom
objekte. Medzi tieto vlastnosti mézeme zaradit’ napriklad mnozstvo splodin v
ovzdusi alebo pritomnost’ ur¢itych plynov v ovzdusi, teplota v priestore alebo
vyzarovanie, ktoré je spojené s poziarom. Nameran¢ hodnoty nésledne
vyhodnocuje a vysledok prevadza na signal, ktory putuje do Ustredni. V Ustredni sa
potom tieto hodnoty spracuju a nasledne sa automaticky vykonaju potrebné akony.

2. Tladidlové hlasice - ide o hlasice, ktoré na rozdiel od samocinnych hlasi¢ov
nevykonavaju automatické meranie a vyhodnocovanie fyzikalnych vlastnosti.
Tento typ hlasi¢ov vyzaduje I'udského Cinitela, ktory vyhodnocuje ¢i ide o poziar a
v pripade ak &no, tak naslednym stlacenim hlésica posunie tito informaciu do
ustredne. Vyhodou oproti samoc¢innému hlasicu je nizSie mnozstvo planych
poplachov.

Dalsim kritériom, na zéklade ktorého mézeme delit’ hlasi¢e je miesto vyhodnocovania
poZiaru.

1. Bodove - fyzikalne vlastnosti su merané a sledované na jednom mieste.

2. Linearne - fyzikalne vlastnosti st merané a sledované na ur¢itom useku.

Na zaklade ¢asového oneskorenia delime hlasice na:

1. Hlasice bez oneskorenia - poplach je spusteny hned’ ako namerané hodnoty
prekroc¢ia medzné hodnoty daného parametru.

2. Hlasice s oneskorenim - poplach nie je spusteny hned’ po tom ako namerané
hodnoty prekroc¢ia medzné hodnoty sledovaného parametru, ale aZ v pripade ak
namerané hodnoty presahuji medzné hodnoty po urciti dobu.
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Podl’a spdsobu vyhodnotenia zmien fyzikalnych vlastnosti mo6zeme hlasice delit’ na:

1.

Hlasi¢e maximalne - k aktivacii doch&dza v pripade ak namerané hodnoty
prekrocia stanovené medzné hodnoty.

Hlasice diferencidlne - k aktivacii dochddza v pripade prekrocenia rychlosti zmeny
meraného parametru.

Hlasi¢e kombinované - vznikli kombinaciou maximalneho a diferenciélneho
hlasica. K aktivacii dochddza v pripade ak na zmenu reaguje asponi jedna Cast’.

Inteligentny hlasic¢ - ide o hlasic¢e so vstavanym mikroprocesorom, ktory
vyhodnocuje zmeny fyzikalnych vlastnosti.

Podrla sledovanych fyzikalnych veli¢in delime hlésice na:

1.

Dymové hlasice - su zaloZené na merani aerosolu vo vzduchu a to bud’ pomocou
zmeny vodivosti ionizacnej komory, pohlcovania alebo rozptylu optického luca
alebo pomocou merania plynnych splodin horenia. [28]

a) Ioniza¢né dymové hlasice - tento typ hlasicov je zalozeny na merani a
vyhodnocovani vodivosti v ioniza¢nej komore. V pripade ak dojde k
prekro¢eniu medznych hodndt, sa hlasi¢ prepne a spusta poplach. Ide o typ
hlasicu, ktory sa v dneSnej dobe vyuZziva ¢oraz menej a to predovsetkym z
ekologického hl'adiska.

b) Opticko-dymové hlasic¢e - hlasi¢e vyuzivajuce k detekcii poziaru blilajacu
LED diodu, ktora je umiestnena vo vnutri hlasic¢a. V pripade poziaru, dojde
ku vniknutiu dymu do komory o sposobuje rozptyl svetla. V pripade ak
do6jde k rozptylu sa hlasi¢ prepne a vyhlasi poplach.

2. Teplotné hlasice - ide o typ hlasicov, ktory ku detekcii poziaru vyuziva vnitorne a

vonkajSie termistory. Meraju teplotu v miestnosti a vyhodnocuju teplotné rozdiely.
V pripade, zZe nerovnovdha medzi vnitornym a vonkajSim termistorom prekroci
stanovenu hranicu, hlasic sa prepne a vyhlasy poplach. [29]

Hlasice vyZarovania plamena - typ hlasica, ktory reaguje na Ziarenie plamena v
urditej Gasti spektra alebo uréitych vinovych dizkach. Medzi vyhody patri napriklad
schopnost’ rozlisit’ vyzarovanie plamena od ostatnych druhov vyZarovania a tym
padom zaistit odolnost’ voci faloSnym poplachom alebo mozZnost’ vyuZitia aj vo
vonkajsich priestoroch. Za hlavnli nevyhodu mdZeme povazovat relativne vysoku
cenu. [28]
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4. Specialne hlasi¢e - do tejto skupiny patrf viacero hlasi¢ov a to napriklad:

a) Linearne hlasice tepla - ide o linearny systém, ktory sluzi k detekovaniu
poziaru alebo prehratia v kanaloch, nadrziach s plavajucou strechou,
gardziach a d’alSich.

b) Linearne optické hlasice - hlasice, ktoré sa montuju na protil'ahlé steny a
ktoré funguju na principe svetelnej zavory.

c) Systém nasdvania dymu - ide o systém, ktory pomocou siete potrubia
odvadza dym z uzavretého prostredia.

d) Hlasice vzduchotechniky - sluzia na odhalenie dymu v
vzduchotechnickych kanaloch a rarach.

e) Hlasice rozpoznania oxidu uhol’'natého - sluzi k detekcii oxidu
uhol'natého vo vzduchu. [29]

5.2 Ustrediia EPS

Je zariadenie, ktoré spracovdva a vyhodnocuje signaly z hlasiCov a d’alej posiela
informacie o svojom stave. Okrem toho slizi na ovladanie pripojenych zariadeni. Medzi
tieto zariadenia patri napriklad ovladanie ventildcie, vytahov, sirén a inych prvkov
braniacich $ireniu poziaru ¢i prvkov pouzivanych pri evakuacii. Okrem toho slizia ustredne

aj na nadviazanie komunikacie s hasi¢skym zachrannym zborom.

5.3 Pridavné zariadenia

1. Pristroj dial’kového prenosu - je pristroj ktory ma na starosti prenos stavov na
ohlasoviu poziarov alebo na iné¢ urcené miesto a to aj v pripade nepritomnosti
alebo vypadku obsluhy. Pozname dva stavy a to stav POZIAR alebo stav
PORUCHA.

2. Obsluzné pole pozZiarnej ochrany - zabezpecuju moZnost’ vykonavania zakladnej
obsluhy EPS.

3. Krucovy trezor poZiarnej ochrany - vyuZziva sa na ul'ahcenie vstupu jednotky
poziarnej ochrany do objektu a v pripade potvrdeného poZiaru sa automaticky
odblokuje.

4. Pristroj na odvadzanie dymu a tepla - je pristroj, ktory umoznuje v pripade
poziaru automatické alebo manuélne otvorenie streSného okna, ktoré sluzi ako
dymova klapka a prostrednictvom ktorého je z objektu odvadzany dym a teplo.
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5. ProtipoZiarné dvere - dvere si napojené na EPS a pri poziari sa samy otvoria
alebo zavru. [17]

6. Stabilné hasiace zariadenie - do tejto kategorie spadaju napriklad systémy
sprchovych hlavic, ktoré sluzia na hasenie poziaru. [28]
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6 KAMEROVE SYSTEMY - CCTV

Kamerové systémy CCTV v preklade uzavreté televizne okruhy sa v dne$nej dobe
pouzivaju k ochrane objektov Coraz Castejsie a to predovsetkym vd’aka kvalite snimaného
obrazu a zvuku. Vdaka CCTV kameram mozeme jednoducho monitorovat’ rozsiahle a od
seba vzdialené miesta v redlnom c¢ase, ¢o ndm umoziuje pohotovo reagovat’ na mozné
ohrozenie. Syst¢émy CCTV modzeme vyuzivat samostatne alebo ich mézeme integrovat’ s
inymi systétmami PZTS, ¢im zaruime vySSiu ochranu. Systém taktiez umoZiuje
zachytavanie obrazu a zvuku na pamétové médium alebo ho prenasat’ prostrednictvom
internetu. Asi najpouzivanejSim typom kamery, ktord sa v dneSnej dobe pouziva je IP
kamera, ktora okrem klasickej analdgovej videokamery obsahuje aj webovy server, ktorého
ulohou je digitalizacia a komprimacia signalu a pripojenie k internetu. Vd’aka tomu, mézeme
video zdznam zasielat’ na vzdialené tlozisko alebo ho mézeme sledovat’ v redlnom Case z
pohodlia domova alebo z inych zariadeni pripojenych na internet. Tieto kamerové systémy
sa skladaju z:

1. Kamerovej jednotky:

a) Vnutorné IP kamery - slizia na pouzitie vo vnutri objektu a to
predovsetkym z dovodu, Ze neobsahuju ochranné prostriedky voci
prirodnym vplyvom.

b) Vonkajsie IP kamery - Na rozdiel od vnatornych kamier, su tieto kamery
odolné voci prirodnym vplyvom. [29]

Obr. 13. Bezpecnostna kamera [31]
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2. Prenosového vedenia

a)

b)

d)

Prenos po koaxidlnom vedeni - umoziuje prenasat’ video signal do
vzdialenosti stoviek metrov. V pripade pouzitia d’alSich zosilovacich
technolégii je mozné signal prendsat’ do vzdialenosti niekol’kych
kilometrov.

Prenos po symetrickom vedeni - k prenosu sa pouZziva dvoj drotovy
systém, ktorého hlavnou nevyhodou je Ze, bez prevadzaca, ktory meni
nesymetricky vstup na symetricky vystup, neumoznuje prepojenie medzi
kamerou a monitorom. Naopak, tento typ prenosového vedenia ma oproti
koaxialnemu vedeniu vysSiu odolnost’ vo¢i ruseniu vonkajSim
elektromagnetickym polom. Okrem toho umoZiuju prenos video signélu na
vacsiu vzdialenost’.

Prenos po optickom vldkne - ide o systém, ktory je elektricky izolovany a
tym padom aj imanny voéi odpoéuvaniu. Dalsou vyhodou je vyssia
odolnost’ voci ruSeniu vonkaj$im elektromagnetickym polom.

Bezdrotovy prenos - vyuziva sa prevazne na prenos televizneho signalu a
to predovsetkym zivych prenosov z mobilnych stanic na stacionarne.
Umoznuje viackanalovy prenos vd’aka vyuzitiu systému modulacie signalu
na subnosne frekvencie. Medzi jeho hlavné nevyhody sa povazuje prevazne
vysoka cena a preto sa v PTV vyuziva len zriedkavo a to napriklad v
pripade mestskych kamier.

3. Zobrazovacej jednotky

a)

b)

d)

Monitor - sluzia k zobrazeniu obrazu, ktory je snimany kamerou. Obraz
zobrazeny na monitore mdze byt’ v redlnom case alebo aj prehravany spitne
z pamat'ového média. Monitory v oblasti CCTV mozu byt ¢iernobiele alebo
farebné s tym, ze kazdy monitor ma rozdielnu rozliSovaciu schopnost’.
Kamerové prepinace - slizi k prepinaniu obrazu z viacerych kamier na
jednom monitore. V jednom okamziku vSak umoznuje zobrazenie len
jedného obrazu. K prepnutiu obrazu moze dochadzat’ manualne alebo
automaticky. V praxi sa najcastejSie vyuzivaju prepinace napojené na
poplachové senzory. V pripade, Ze dojde k aktivécii poplachu, prepinac
prepne obraz na monitore a zobrazi obraz kamery, ktord snima dant oblast’.
Delice obrazu - umoziiuju zobrazenie obrazu z viacerych kamier sicasne
na jednom monitore. V tomto pripade nedochadza k zobrazeniu snimaného
obrazu v redlnom ¢ase. Rovnako ako kamerové prepinace, aj deli¢e obrazu
mdzu byt napojené na poplachové senzory. TaktieZ umoziuju zobrazenie
redlneho ¢asu v snimanom obraze.

Multiplexory - sluzia k vytvoreniu viac kamerovych systémov s
dokonalym zdznamom. Tento systém moze byt tvoreny az 16 kamerami,
ktorych obraz je zaznamenavany jednym rekordérom. Multiplexory
obsahuju detektory pohybu. Vel'kou vyhodou je schopnost’ skladat’ obrazy,
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f)

dvojnésobne zvacsit’ obraz a analyzovat detaily. Multiplexory neumoznuju
zobrazenie obrazu v redlnom case.

Krizové prepojovacie pole - sa vyuziva predovsetkym v systémoch, ktoré
su tvorené velkym mnozstvom kamier a monitorov. Krizové prepojovacie
pole je tvorené maticou s analdégovymi spina¢mi, ktoré umoziuje prepojenie
kamery s monitorom a centralnou procesorovou jednotkou, ktorej hlavnou
ulohou je programové riadenie pol'a. Obraz je na monitore premietany v
realnom case.

Video senzor - umoznuje odhalit’ narusenie v objekte a to vd’aka
porovnavania snimaného priestoru v kl'udovom reZime s aktualne
snimanym obrazom. Aby nedochadzalo k vyhlaseniu faloSného poplachu
sluzi:

- Maskovanie - sluzi k deaktivacii oblasti, ktoré nechceme snimat’ z
roznych dovodov. Medzi tieto dovody moze patrit’ napriklad pohyb
konarov stromov v désledku silného vetru alebo odraz od lesklych
predmetov.

- Citlivost’ - urcuje ako vel'mi sa méZe snimany obraz liSit’ od obrazu
v kl'udovom rezime.

- Pocet naruseni - jeho ulohou je znizit’ alebo Gplne odstranit’ falosné
poplachy.

- Minimalna velkost’ - sluzi k tomu, aby sa eliminovali falo$né
poplachy spdsobené drobnymi zvieratami. Nastavi sa teda
minimalna velkost’ predmetu, ktory musi objekt narusit’ aby doslo k
vyhlaseniu poplachu.

4. Zaznamového zariadenia

Existuje viacero druhov zaznamovych zariadeni, ktoré slizia k uchovaniu obrazu

snimaného kamerami. Medzi tieto zariadenia patri videorekordér, video tladiaren a

pevny disk.

a)

b)

Videorekordér s dlhou dobou zaznamu - tento pristroj bol vytvoreny
prave pre potreby nahravania obrazu v systémoch CCTV. Okrem
nahrdvania v redlnom ¢ase umoznuje nahravat’ obraz vo vzorkovacom
rezime, ktory sluzi k uchovaniu zdznamu na kazetu E180. Dizka zaznamu
moéze byt’ od 24 hodin az po 960 hodin. Dalsou vyhodou je moznost
externého riadenia a napojenie na poplachové vystupy. Zaznam obsahuje
datum a cas pre lepSiu spétna analyzu.

Video tladiarei - pristroj, ktory slizi na prevod video signalu do digitalne;j
formy a nasledne, tento obraz vytlaci na termo tlaciarni ¢iernobielo alebo
farebne. Dizka tladenia sa pohybuje medzi 6-20 sekundami.
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c) Digitalny zdznam obrazu na pevny disk - Ide o najnovsiu formu
ukladania zaznamu a to hlavne vd’aka rychlemu vyvoju hardwaru a software
v poslednych rokoch. Hlavnou vyhodou je vyssia rozliSovacia schopnost’, v
podstate neobmedzena lozna kapacita a nepritomnost’ doby ustalenia

obrazu. [32]
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7 ANALYZA BEZPECNOSTNYCH RIZIiK

K vytvoreniu navrhu bezpecnostného systému je nutné posudenie bezpecnostnych

rizik pomocou spravnych metod.

7.1 Analyza SWOT

SWOT analyza je analytickd metdda, ktora sa vyuziva na urcenie faktorov, ktoré moézu
ovplyvnit’ tspesnost’ ¢i uz organizacie alebo nejakého iného zameru. V mojom pripade ide
o uspesnost’ navrhnutého bezpecnostného systému. Faktory, ktoré to mézu ovplyvnit’ mézu
byt vnutorného alebo vonkajSieho charakteru. Pouzivand skratka SWOT odpoveda
anglickym slovam ktoré su:

- S ako strengths, ¢o v preklade znamena silné stranky

- W ako weaknesses, ¢o v preklade znamena slabé stranky

- O ako opportunities, ¢o v preklade znamena prilezitosti
- T ako threats, ¢o v preklade znamena hrozby

Swot analyza si vyZaduje korektny postup, preto su definované zakladné pravidla, ktoré

je nutné dodrziavat. Medzi tieto pravidla patri:

- Treba sa zaoberat’ iba délezitymi a zdsadnymi vecami.

- Treba sa zaoberat’ iba faktami alebo objektivnymi faktormi.

- Dolezitym faktorom je timova praca,pretoze ak sa viac 'udi zhodne na niecom co je
podla nich dolezité tak to dolezité pravdepodobne bude.

- Vyuzijte SWOT kvadranty.

- Vyhodnotenie analyzi a nasledné urCenie stratégie.

Pomocou SWOT analyzi zhodnotim v praktickej Casti bezpecnostné rizika. [33]
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II. PRAKTICKA CAST
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8 KATALOG PRODUKTOV

Katal6g obsahuje produkty PZTS, EPS a kamerovych systémov od viacerych vyrobcov,
pricom pri kazdom produkte je uvedeny vyrobca dané¢ho produktu, jeho popis a trzna cena.

Produkty su zoradené podl'a jeho vyrobcu.

8.1 Pohybové detektory

JA-110P Zbernicovy PIR detektor pohybu
Cena: 526,00 czk bez dph

Vyrobca: JABLOTRON ALARMS a.s.

Popis produktu:

Zbernicovy PIR detektor pohybu ktory je uréeny na vyuzitie v interiéri, ktory sluzi
k zaisteniu bezpecnosti voci vniknutiu do objektu.

2 Grovne nastavitel'nosti odolnosti voci faloSnému poplachu
Adresovatel'ny detektor, ktory zabera 1 poziciu v EZS.
Funkcia SMART MEMORY - overenie spustenia pomocou LED diody.

Obr. 14 Detektor pohybu JA-110P

pripadne JA-150P [34]
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Technické parametre:

Napajanie: 12V zo zbernice
Pradova spotreba: 5mA
Instalac¢nd vyska: 25m

Uhol snimania: 110°

Dizka zéberu: 12m

Klasifikacia zabezpedenia:  druhy stupeit podl'a CSN EN 50131-1, CSN EN 50131-2-2

Teplotny rozsah: -10 °C - + 40 °C [34]

Varianty:

Bezdrétova varianta JA-150P:
Cena: 1419 czk bez dph

Existuje aj bezdrdtova varianta, ktord disponuje namiesto funkcie SMART
MEMORY funkciou SMART WATCH, ktorej ulohou je potvrdenie poplachu a
nasledné prediZenie Zivotnosti batérie. Na rozdiel od JA-110P, je detektor napajany
2x AA batériou so Zivotnostou cca 2 roky. Vyuziva komunikac¢né pasmo 868.1 MHz

a dokaze komunikovat’ na vzdialenost’ 300 metrov pri vol'nom teréne. [35]

JA-112P Zbernicovy PIR detektor pohybu

Cena: 670 czk bez dph

Vyrobca: JABLOTRON ALARMS a.s.

Popis produktu:

Tento produkt je zbernicovou komponentou systému JABLOTRON 100+.
Zbernicovy PIR detektor pohybu ktory je ur€eny na vyuZitie v interéry, ktory sluzi
k zaisteniu bezpec¢nosti voci vniknutiu do objektu.

Ma pulzna aktivaciu.

Detektor umoznuje ovladanie programovateinych vystupov PG.

Odolnost’ vo¢i bielemu svetlu predpisana normou (azZ 6000 Luxov)

2 trovne nastavitel'nosti odolnosti voci faloSnému poplachu.

Adresovatel'ny detektor, ktory zabera 1 poziciu v systéme.
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Obr. 15. JA-112P Zbernicovy PIR

detektor pohybu [36]

Technické parametre:

Kompatibilné s: F-Link 2.0.0 a vysSie
Napéjanie: 12V zo zbernice
Pradova spotreba kl'udova: 3 mA

Pradova spotreba pre vol'bu kabelu: 11mA

Instala¢na vyska: 22-25m

Uhol snimania: 90°

DiZka zaberu: 12m

Klasifikacia zabezpelenia: druhy stupeii podla CSN EN 50131-1, CSN EN 50131-
2-2

Teplotny rozsah: -10 °C - + 40 °C [36]

Varianty:

Bezdroétova varianta JA-152P:
Cena: 1597 czk bez dph

Varianta s ozna¢enim JA-152P je napajana 1 lithiovou batériou CR123A (3
V/1500 mAh). Jej zivotnost’ je 4 roky pri rezime SMART WATCH. Komunikuje na
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frekvencii 868.1 MHZ a dokaze komunikovat’ na vzdialenost’ 300 metrov pri vol'nom

teréne. [37]

JA-120PB Zbernicovy detektor pohybu 0s6b a rozbitia skla
Cena: 1063 czk bez dph
Vyrobca: JABLOTRON ALARMS a.s.
Popis produktu:
- Zbernicovy detektor pohybu a detekcie rozbitia skla, ktory je uréeny na vyuzitie v
interiéri.
- Sklada sa z 2 samostatnych detektorov, pricom k odhaleniu pohybu sluzi PIR
senzor a k detekcii rozbitia skla vyuZiva GBS na zdklade zmeny tlaku vzduchu a

zvuku, ktory vznika pri rozbiti skla.
- Zabera 2 pozicie v Ustredni.

Obr. 16. JA-120PB [38]
Technické parametre:
Napajanie: 12V zo zbernice
Pridova spotreba kl'udova: 5 mA
Prudové spotreba pre vol'bu kabelu: 5SmA
Instalacnd vyska: 2.5m

Uhol snimania: 110°
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Dizka zaberu: 12m

Vzdialenost’ detekcie rozbitia skla: 9 m

Klasifikacia zabezpecenia: druhy stupei podl'a CSN EN 50131-1, CSN EN 50131-
2-2

Teplotny rozsah: -10 °C - + 40 °C [38]

Varianty:

Bezdrotova varianta JA-180PB:
Cena: 1815 czk bez dph

PIR Cast’ je napdjana lithiovou batériou LS(T) 14500 (3.6V AA/2.4 Ah) zatial
¢o GBS cast’ je napajana lithiovou batériou LS(T) 14250 (3.6V %2 AA/1.2 Ah).
Zivotnost’ je priblizne 3 roky. Komunikacia prebieha v pasme 868.1 MHz a dokaze
komunikovat’ na vzdialenost’ 300 metrov pri priamej viditeInosti. Oproti zbernicove;j

variante ma uhol zaberu 120°.[39]

JA-120PC Zbernicovy PIR detektor pohybu s kamerou
Cena: 2027 czk bez dph

Vyrobca: JABLOTRON ALARMS a.s.

Popis produktu:

- Zbernicovy detektor pohyb s vizualnym potvrdenim poplachu.

-V pripade poplachu sa dand oblast’ vyfoti.

- Fotky sa ukladaja do interner paméte odkial’ s potom prenesené do Ustredne,
odkial’ mézu byt preposielané na iné tloZzisko.

- R ozliSenia fotky: 640x480.

- Sucastou kamery je blesk.
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Obr. 17. JA-120PC [40]
Technické parametre:
Napéjanie: +12V z0 zbernice
Prudova spotreba kl'udova: 5 mA

Prudova spotreba pre vol'bu kabelu: 110mA

Instala¢na vyska: 25m

Uhol PIR: 55°

DiZka zaberu: 12m

Uhol snimania kamery: 43°

Dosah blesku: 3m

Rozlisenie kamery: LQ 320x240, HQ 640x480

Cas prenosu LQ fotky: do 20 sekdnd

Klasifikacia zabezpecenia: druhy stupeii podl'a CSN EN 50131-1, CSN EN 50131-
2-2

Teplotny rozsah: -10 °C - + 40 °C [40]
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Varianty:

JA-120PC (90) Zbernicovy PIR detektor pohybu s kamerou:
Cena: 2240 czk bez dph

Tento model je komponentov systému JABLOTRON 100+. Hlavnym
rozdielom oproti JA-120PC je vyssi uhol detekcie a snimania kamier a to az 90°. Je
kompatibilny s F-Link 1.5.1 a vy3$§im. Dalsim rozdielom je pridova spotreba pre
vol'bu kabla a to 250 mA. [41]

Bezdrotova varianta JA-160PC:
Cena: 2440 czk bez dph

Bezdrotova varianta nesie nazov JA-160PC a od JA-120PC sa lisi iba formou
napdjania. K napdjaniu slizia 2x alkalické batérie AA (LR6) 1.5 V /2400 mAh so

zivotnost'ou pribliZzne 2 roky. [42]

Bezdrotova varianta JA-160PC (90):
Cena: 2420 czk bez dph

Jedinym rozdielom oproti JA-120PC (90) je sp6sob napéajania. Tento typ je
napajany pomocou dvoch alkalickych batérii AA (LR6) 1.5 V /2400 mAh so

zivotnost'ou priblizne 2 roky. [43]

LC-110-PI Digitalny PIR detektor s PET imunitou

Cena: 299 czk bez dph

Vyrobca: DSC

Popis produktu:

Dosah 15x20 metrov.

Vyuziva unikatne Sirokouhlé optické Sosovky s 4-nasobnym PIR senzorom.
Odolny voci bielemu svetlu a faloSnym poplachom spésobenym domacimi
zvieratami
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Technické parametre:

Napéjanie:

Pradova spotreba kl'udova:

Max. pradova spotreba:
Dosah:

Imunita:

Instala¢na vyska:
Klasifikacia zabezpecenia:

Teplotny rozsah:

Obr. 18. LC-100PI [44]

9,6 -16 VDC

8 mA

10 mA

15 x 20 metrov, vejar

voci zvieratam do 15/25 kg
2.4 metrov

druhy stupen

+5°C -+ 50 °C [44]

LC-104-PIMW Duélny PIR / MW detektor s PET imunitou

Cena: 859 czk bez dph
Vyrobca: DSC
Popis produktu:

- Dosah 15 metrov.

- Okrem PIR technologie vyuZziva aj mikrovlnny senzor so Specialnou anténou ktory
pracuje na principe Dopplerovho efektu.
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- Samostatne nastavitel'na citlivost’ pre oba detektory.

- Disponuje alarmovym rozpinacim a ochrannym kontaktom.

- Disponuje funkciou Quad Linear Imaging, ktorou hlavnou tilohou je analyzovat’
rozmery zachyteného subjektu vo svojom snimacom poli a rozpoznat’ ¢i ide o
¢loveka alebo o domace zviera.

Obr. 19. LC-104-PIMW [45]

Technické parametre:

Napajanie: 9,6-16 VDC

Pradova spotreba kl'udova: 20 mA

Max. pradova spotreba: 25 mA

Dosah: 15 metrov

Frekvencia MW: 9,9 GHz

Imunita: voci zvieratam do 25 kg
Instalacna vyska: 1,8 - 2.4 metrov
Klasifikacia zabezpecenia: druhy stupent

Teplotny rozsah: -10 °C - + 50 °C [45]
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ENCORE EC-30D
Cena: 495 czk bez dph
Vyrobca: DSC

Popis produktu:

- Dosah 15,2x 18,3 metrov.

- Pre zachytenie pohybu aj v tych najnaro¢nejsich miestach sa vyuziva viac urovitova
analyza signalu, teplotn kompenzécia a systém SoSoviek.

- Detektor je vel'mi odolny ¢i uz vo¢i VF ruseniu alebo statickej elektrine ¢i
napatovému razu.

- Zabudovany drziak pre lepSie nastavenie detektoru.

- Moznost vymeny SoSovky za SoSovku zdvora, zastena alebo zvieratd, vd’aka comu
sa to da lepSie prisposobit’ potrebam.

- Detektor disponuje 2 prepojkami, pricom Isa vyuZziva k signalizacii alarmu
pomocou LED diddy a druhd sluZzi k prepinaniu medzi pomalou a rychlou
detekciou.

Obr. 20. ENCORE EC-30D [46]

Technické parametre:

Napajanie: 9,6-16 VDC

Pradova spotreba kl'udova: 20 mA

Max. pradova spotreba: 25 mA

Dosah: 15 metrov

Frekvencia MW: 9,9 GHz

Imunita: voci zvieratam do 25 kg

Instalacnd vyska: 1,8 - 2.4 metrov



UTB ve Zliné, Fakulta aplikované informatiky 60

Klasifikacia zabezpecenia: druhy stupen

Teplotny rozsah: -10 °C - + 50 °C [46]

PG8914 bezdrétovy PIR detektor
Cena: 1435 czk bez dph

Vyrobca: DSC

Popis produktu:

- Disponuje ¢idlom teploty PowerG a tym padom okrem pohybu detektuje aj teplotu.
- Odolny voc¢i falosnym poplachom.

- Komponenta systému Power NEO.

- Disponuje LED svetlom, ktoré znazoriiuje silu signélu.

- Disponuje PET imunitou.

- Dosah 12 metrov.

- Disponuje ochrannymi kontaktmi.

Obr. 21. PG8914 [47]

Technické parametre:

Napajanie: batéria
Komunikaéna frekvencia: 868 MHz
Instalacna vyska: 1,8 - 2,4 metrov

Teplotny rozsah: 0°C-+50°C[47]
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Digiguard 75 Digitalny duélny detektor 2X PIR
Cena: 990 czk bez dph

Vyrobca: Paradox

Popis produktu:

- Dosah vejar 11 metrov.

- Odolny voci falosnym poplachom spdsobenym zvieratami do 40 kg.

- Infrapasivny detektor.

- Signal spracovava digitalne.

- Disponuje duélnou protichodnou detekciou.

- Disponuje digitalnym softvérom teplotnej kompenzécie a softvérovou ochranou s 2
MOoZnymi nastaveniami.

- Sucastou je automaticky ¢ita¢ pulzov.

Obr. 22 Digiguard 75 [48]

Technické parametre:

Napajanie: 9-16V

Pradova spotreba kl'udova: 10 mA

Max. pradova spotreba: 15 mA

Dosah: 11 metrov

Frekvencia MW: 9,9 GHz

Imunita: voci zvieratam do 40 kg
Instalacna vyska: 2 - 2.7 metrov
Klasifikacia zabezpecenia: druhy stupen

Teplotny rozsah: -20 °C - + 50 °C [48]



UTB ve Zliné, Fakulta aplikované informatiky

PIR detektor Paradox DM50
Cena: 699 czk bez dph
Vyrobca: Paradox

Popis produktu:

- Digitélne spracovéva signal.
- Tento model je duélny infrapasivny detektor.
- Pripojuje sa na zbernicu BUS a je kompatibilny s ustrediiou DIGIPLEX EVO.

Obr. 23. Paradox DM50 [49]

Technické parametre:

Napajanie: 11-16V
Pradova spotreba kl'udova: 13 mA

Max. pradova spotreba: 24 mA

Dosah: 12 metrov

Uhol PIR: 110°

Instalaéna vyska: 2 - 2.7 metrov [49]

PMD75-433 PIR detektor
Cena: 2226 czk bez dph
Vyrobca: Paradox

Popis produktu:

- Bezdr6tovy, infrapasivny, dualny a digitalny detektor pohybu.
- Odolny proti falosnym poplachom sposobenym domacimi zvieratami.
- Disponuje digitalnou tepelnou kompenzéciou a automatickou ¢itackou pulzu.
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- LED didda sluzi k zobrazovaniu poplachu alebo k zndzorneniu slabej batérie.
- Komponenta systému MAGELLAN.
- 2 Urovne citlivosti, ktoré su nastavitel'né.

Obr. 24. PMD75-433 [50]

Technické parametre:

Napéjanie: 3x AAA alkalicka batéria
Zivotnost: priblizne 2 roky

Dosah: 11x11 metrov

Uhol snimania: 90°

Komunika¢na frekvencia: 433 MHz

Instala¢na vyska: 2,1 - 2,7 metrov
Teplotny rozsah: 0°C-+50°C[50]

CX 502 AM PIR detektor s antimaskingom
Cena: 2032 czk bez dph

Vyrobca: Optex

Popis produktu:

- Analégovy model.

- Dosah vejar 15 metrov.

- Pamit poplachu.

- Disponuje QUAD Zone technoldgiou.
- SoSovka s viac ohniskovou optikou.

- Umoznuje nastavenie citlivosti.
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- Disponuje obvodom tepelnej kompenzacie.
- Tento model vykonava opakovani kontrolu funkénosti.

|
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Obr. 25. CX 502AM [51]

Technické parametre:

Napajanie: 9-18Vv DC
Pradova spotreba kl'udova: 7 mA

Max. pradova spotreba: 15 mA

Dosah: 15 metrov
Instala¢na vyska: 1,8 - 3 metrov
Teplotny rozsah: -20 °C - +50 °C [51]

FX-50QZD Digitalny PIR detektor
Cena: 720 czk bez dph
Vyrobca: Optex

Popis produktu:

Dosahuje do vzdialenosti 15 metrov.

Moznost’ vymenit $osovku za FL60N, pri¢om sa predizi vzdialenost’ na 18 metrov.
Disponuje QUAD Zone technolégiou.

Sucastou je citac pulzov.
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Obr. 26. FX-50QZD [52]

Technické parametre:

Napéjanie: 9,5-16 VDC

Max. pradova spotreba: 15 mA

Dosah: 15 metrov vejar
Instala¢na vyska: 1,5 - 2,4 metrov
Teplotny rozsah: -20 °C - + 50 °C [52]

8.2 Enviromentalne detektory

JA-110ST Zbernicovy kombinovany detektor dymu a teploty

Cena: 886 czk bez dph

Vyrovca: JABLOTRON ALARMS a.s.

Popis produktu:

Vyuziva opticku a teplotnu detekciu k odhaleniu poziaru.

UmoZiuje nastavenie optické a teplotné, iba optické alebo iba teplotné, optické
alebo tepelné.

Je adresovatel'ny a zabera jednu poziciu v systéme.

Funkcia SMART MEMORY - overenie spustenia pomocou LED diody.
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Obr. 27. JA-110ST [53]
Technické parametre:
Napajanie: 12V zo zbernice
Prudova spotreba kl'udova: 5 mA

Prudova spotreba pre vol'bu kabelu: 10mA

Detekovanie dymu: opticky rozptyl svetla

Citlivost’ detektoru: m=0.11+0.13 dB / m dle CSN EN 54-7
Detekovanie teploty: trieda A2 podl'a CSN EN 54-5

Teplotny rozsah: -10 °C - + 80 °C

Poplachova teplota: 60°C - 70°C [53]

Varianty:

Bezdrétova varianta JA-150ST:
Cena: 1075 czk bez dph

Jedinym rozdielom oproti zbernicovej variante je spdsob napajania. Detektor
je napajany pomocou 3 kusov alkalickych batérii AA 1.5 V, 2.4 Ah so zivotnostou

cca 2 roky. Detektor komunikuje na vzdialenost’ az 300 metrov a vyuZiva pasmo
868.1 MHz. [54]
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Varianta so sirénou JA-111ST:

Cena: 922 Czk bez dph

Varianta so sirénou nesie ndzov JA-111ST moéze fungovat’ aj ako systémovy

detektor a to v pripade kedy je napajany zo zbernice alebo aj ako autonémny v

pripade ak je napajany pomocou 3x 1.5 V AA alebo 3 kusov litiovych batérii FR6

(AA) 1.5V /3.0 Ah. Detektor je zlozeny z 2 detektorov a to konkrétne z optického

detektoru dymu, ktory snima rozptyl svetla a teplotného detektoru. Na rozdiel od

zbernicoveho detektoru ma niz§iu poplachovu teplotu 60 °C - 65 °C ale aj nizsi

teplotny rozsah -10 °C - + 70 °C. Uroveii detekcie teplot je podla CSN EN 54-5

charakterizovana ako trieda Al. [55]

EI208DW Autondmny detektor plynu CO s displejom
Cena: 1627 czk bez dph

Vyrovca: JABLOTRON ALARMS a.s.

Popis produktu:

- Vyuziva sa k odhaleniu uniku oxidu uhol'natého.

Obr. 28. EI208DW [56]

Technické parametre:

Napajanie: zabudovana lithiova batéria
Zivotnost: 7 rokov
Teplotny rozsah: -10 °C - + 40 °C

Vlhkost’: 15% - 95%
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Normy: EN 50291-1, EN 50291-2, EN 50270. [56]

JA-110F Zbernicovy zaplavovy detektor
Cena: 450 Czk bez dph

Vyrobca: JABLOTRON ALARMS a.s.
Popis produktu:

- VyuZiva sa predovSetkym k odhaleniu vodou zaplaveného priestoru a to v pripade,
ak ddjde ku kontaktu medzi elektrédami a vodou.
- Obsadzuje 1 poziciu.
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Obr. 29. JA-110F [57]

Technické parametre:

Napajanie: 12V zo zbernice
Pradova spotreba kl'udova: 5 mA

Prudova spotreba pre vol'bu kabelu: 5 mA

Teplotny rozsah: -10 °C - + 40 °C [57]

601PH Kombinovany tepelny a dymovy hlasi¢
Cena: 812 czk bez dph

Vyrobca: Tyco

Popis produktu:

- Disponuje LED signalizaciou a vystupom pre externu signalizéciu.
- Vyuzitelny aj pre EZS so svorkovnicou MUB-RYV pri §tvordrétovom zapojeni.
- Detekuje vSetky typy poziaru
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Obr. 30. 601PH [58]

Technické parametre:

Napéjanie: 12-32V

Prudova spotreba kl'udova: 0,3 mA

Max. pradova spotreba: 18 mA
Detekovanie poziaru: dym / teplota
Teplotny rozsah: 0°C-+70°C [58]

FDA-730-HR Autonémny hlasi¢ so sirénou
Cena: 359 czk bez dp

Vyrobca: VAR-TEC

Popis produktu:

- Teplotny hlasi¢ poziaru, ktory okrem teploty monitoruje rychlost’ narastu teploty.
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Obr. 31. FDA-730HR [59]
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Technické parametre:

Napéjanie: 9 V batéria

Prudové spotreba kl'udova: 0,3 mA

Max. pradova spotreba: 18 mA

Detekovanie poziaru: teplota / rychlost’ narastu tepla
Krytie: IP40

Teplotny rozsah: 0°C-+70°CI[57]

SD119-4HARB Kombinovany opticko-dymovy a tepelny hlasi¢
Cena: 649 czk bez dp
Vyrobca: SENTEK
Popis produktu:
- Sucastou je aj siréna.
- Signalizuje poplach v pripade ak je teplota vyssia ako 57°C alebo ak sa vo
vyhodnocovacej komore objavi dym.

- Disponuje funkciou autoresetu, ktora sa aktivuje v pripade ak déjde k odvetraniu
miestnosti.
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Obr. 32. SD119-4HARB [60]
Technické parametre:
Napajanie: 12V DC

Prudové spotreba kl'udova: 0,1 mA
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Max. prudova spotreba: 30 mA

Detekovanie poZiaru: teplota / opticko-dymovy [60]

Kidde 10SCO Hlasic¢ poziaru a iuniku CO
Cena: 947,16 czk bez dph

Vyrobca: Kidde

Popis produktu:

- Disponuje hlasovym varavanim, pricom Vas priamo informuje a aky druh poplachu
ide.

- Disponuje tlac¢idlom ktorym viete otestovat’ spravne fungovanie, viete zariadenie
resetovat’ alebo ho na chvil'u deaktivovat’.

-V pripade poruchy hlasi chybu.

- Opticky senzor na detekovanie poziaru a elektromechanicka technoldgia na
detekovanie CO.

Obr. 33. Kidde 10SCO [61]
Technické parametre:
Napajanie: 9V batéria
Vlhkost v prevadzke: 10% - 95%

Teplotny rozsah: 4°C-+38°CJ6l1]
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PG8936 bezdrdtovy opticko dymovy a tepelny detektor so sirénou
Cena: 1599 czk bez dph

Vyrobca: DSC

Popis produktu:

- Komponenta systému Power NEO.
- PrenaSa informacie o poruchach.
- LED svetielko na znazornenie sily signalu.
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Obr. 34. PG8936 [62]

Technické parametre:

Napajanie: 3x AAA batéria
Komunika¢né pasmo: 868 MHz PowerG
Bezpe¢nostny stuperi: 2 [62]

PG8913 bezdrotovy detektor CO so sirénou
Cena: 2775 czk bez dph

Vyrobca: DSC

Popis produktu:

- Komponenta systému Power NEO.

- Disponuje elektrochemickym senzorom k detekovaniu CO.
- Disponuje sirénou 85db/3m.

- PrenasSa informécie o poruchéch.
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Obr. 35. PG8913 [63]

Technické parametre:

Napéjanie: 9V litiovéa batéria
Komunikaéné pasmo: 868 MHz PowerG
Bezpecnostny stuperi: 2 [63]

WS 4985 Bezdro6tovy detektor zaplavenia
Cena: 1935 Czk bez dph

Vyrobca: DSC

Popis produktu:

- Komponenta systémov DSC Alexor, Power, Maxsyns
- Detektor je tvoreny ¢idlom vody a vysielatom spojenym kéblok o dizke 1,82m
-V pripade kontaktu s vodou sa vysle signal do prijimaca tstredni.

Obr. 36. WS4985 [64]
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Technické parametre:

Napéjanie: vstavana batéria CR2
Komunikacna frekvencia: 433MHz
Komunikaény dosah: 100 metrov
Zivotnost: 2 roky [64]

8.3 Plastové detektory

JA-151M Bezdrotovy magneticky detektor mini
Cena: 941 czk bez dph

Vyrobca: JABLOTRON ALARMS a.s.

Popis produktu:

- Magneticky detektor sluziaci k detekcii otvorenia okien a dveri.
- Adresovatelny a v systéme zabera jednu poziciu.

- Zivotnost batérie priblizne 2 roky v pripade maximalneho 20 aktivacii za defi.

Obr. 37. JA-151M [65]
Technické parametre:
Napajanie: lithiova batéria CR2032 (3.0V / 220 mAh)
Komunika¢né pasmo: 868.1 MHz

Komunikaény dosah: 200 m pri priamej viditel'nosti



UTB ve Zliné, Fakulta aplikované informatiky 75

Klasifikacia zabezpecenia: druhy stupei podla CSN EN 50131-1, CSN EN
50131-2-3

Teplotny rozsah: -10 °C - + 40 °C [65]

Varianty:

Zbernicovy magneticky detektor otvorenia JA-111M:

Cema: 337 czk bez dph.

Tento model s ustrediou komunikuje po zbernici. Rozdielom je
predovSetkym napdjanie ktoré je 12 V zo zbernice Ustredni. Prudovéa spotreba
kl'udova aj pre vol'bu kablom je SmA. Taktiez obsahuje ochranu proti otvoreniu krytu

detektoru. Ak dojde k otvoreniu krytu, spusti sa alarm. [66]

SA-200-A Magneticky dverovy kontakt (NC) - rozpinaci.

Cena: 81 czk bez dph.

SA-201-A Mini povrchovy magneticky kontakt s vodi¢om - rozpinaci.
Cena: 81 czk bez dph.

SA-203 Mini samolepiaci magneticky kontakt - s vyvedenym vodi¢om.
Cena: 83 czk bez dph.

SA-210 Zavrtny magneticky kontakt so svorkou

Cena: 93 czk bez dph. [67]

JA-110B Zbernicovy akusticky detektor rozbitia skla
Cena: 764 czk bez dph

Vyrobca: JABLOTRON ALARMS a.s.

Popis produktu:

- Rozbitie okien alebo dveri rozpoznava pomocou zachytenia zmeny tlaku vzduch a
zvuku, ktory pri rozbiti vznika.
- Adresovatelny a obsadzuje 1 poziciu.
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- SMART MEMORY - - overenie spustenia pomocou LED diddy.
- NastaviteI'na citlivost’.

o

Obr. 38. JA-1108B [68]

Technické parametre:

Napéjanie: 12V zo zbernice

Prudova spotreba kl'udova: 5 mA

Prudova spotreba pre vol'bu kabelu: 5 mA

Instala¢na vyska: 2.5m

Vzdialenost’ detekcie rozbitia skla: 9m

Dizka stabilizacie: maximalne 60 sekund

Klasifikdcia zabezpedenia: CSN EN 50131-1 ed. 2+A1+A2, CSN EN
50131-3

Teplotny rozsah: -10 °C - + 40 °C [68]

Varianty:

Bezdrotovy detektor rozbitia skla JA-180B:
Cena: 930 czk bez dph.

Hlavnym rozdielom je napajanie ktoré je zaistené pomocou lithiovej batérie
LS(T)14500 (3.6V / 2.4 Ah AA) so zivotnost'ou 3 roky. Komunikacia prebicha v
pasme 868.1 MHz a komunika¢ny dosah je priblizne 100 metrov. Detek¢énd
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vzdialenost’ rozbitia skla je 9 metrov. Bezpecnost’ dosahuje 2. stupent podl’a noriem

CSN EN 50131-1, CSN CLC/TS 50131-2-7-1. [69]

JA-111SH Zbernicovy detektor otrasov alebo ndklonu
Cena: 669 czk bez dph

Vyrobca: JABLOTRON ALARMS a.s.

Popis produktu:

- Umoziuje detekciu otrasu, ktort vykonava zachytadvanim vibracii alebo detekciu
naklonu, ku ktorému dojde pri otvoreni dveri,okien alebo manipulécii s cennym
predmetom ku ktorym je pevne spojeny.

- Vyuziva trojosy polovodicovy akcelerometer s digitadlnym vystupom, o zvySuje
odolnost’ voci vyhlaseniu falosného poplachu.

Obr. 39. JA-111SH [70]

Technické parametre:

Napajanie: 12V zo zbernice

Prudova spotreba kl'udova: 5mA

Prudové spotreba pre vol'bu kabelu: 5 mA

Klasifikacia zabezpecenia: CSN EN 50131-1, CLC/TS 50131-2-8

Teplotny rozsah: -10 °C - + 40 °C [70]
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Varianty:
Bezdrétovy detektor otrasu alebo nédklonu JA-182SH:
Cena: 825 czk bez dph.

Bezdrdtova varianta je napajana lithiovou batériou CR-123A, 3 V /1400 mAh
so zivotnost'ou 2 roky pri maximalne 20 aktivaciach denne a pri zapnutom Setriacom
rezime. Komunikuje v pasme 868.1 MHz na vzdialenost 300 metrov. Detekuje
naklonenie predmenu od 10° do 45°. Dosahuje 2 stupefi bezpeénosti podla CSN EN
50131-1 a CSN EN 50131-5-3. [71]

LC-105-DGB Mini duélny detektor rozbitia skla
Cena: 545 czk bez dph

Vyrobca: DSC

Popis produktu:

- Dossah 10 metrov.

- Vdaka novému sposobu digitalneho spracovania signalu dokéze odhalit’ rezanie
skla diamantom.

- Detektor je schopny snimat’ zabezpecit’ viacero okien naraz.

Obr. 40. LC-105-DGB [72]
Technické parametre:
Napajanie: 9,6-16 VDC
Pridova spotreba kl'udova: 12 mA

Max. pradova spotreba: 15 mA
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Dosah: 10 metrov
Instala¢né vyska: kdekol'vek

Typ snimaca: zvuk aj tlak
Teplotny rozsah: -20 °C -+ 50 °C [72]

AC-101 Duélny detektor rozbitia skla
Cena: 665 czk bez dph

Vyrobca: DSC

Popis produktu:

- Dosah 7,6 metra.

- Schopnost’ zachytit’ nizky zvuk na relativne vel'ka vzdialenost’ a to vd’aka
skvelému frekvenénému rozsahu mikrofénu.

- Disponuje 2 uroviami citlivosti.

L

Obr. 41. AC-101 [73]

Technické parametre:

Napajanie: 9,6-16 VDC
Priidova spotreba kl'udova: 25 mA

Max. pradova spotreba: 35 mA
Dosah: 7,6 metrov
Instalacnd vyska: kdekol'vek

Typ snimaca: zvuk aj tlak



UTB ve Zliné, Fakulta aplikované informatiky

Teplotny rozsah: -10 °C - + 50 °C

Typ skla: drotené, tabulové tvrdené a laminatové [73]

PG8303 bezdrétovy magneticky kontakt
Cena: 1281 czk bez dph

Vyrobca: DSC

Popis produktu:

- Skryty detektor s obojsmernou komunikaciou.
- Komponenta systému Power NEO.

- Vhodny pre vSetky druhy okien.

- Kontrola signalu je zabudovana v detektore.

Obr. 42. PG8303 [74]

Technické parametre:

Napajanie: batéria CR-2450
Komunika¢né pasmo: 868 MHz PowerG
Teplotny rozsah: 5°C-+50°C

Klasifikacia zabezpecenia: stupen 2 [74]
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GLASSTREK 457 Dualny detektor rozbitia skla
Cena: 720 czk bez dph

Vyrobca: Paradox

Popis produktu:

- Dosah 4.5 - 9 metrov podl'a nastavenia citlivosti.

- Digitalne spracovava a vyhodnocuje tlakovu vinu a zvuk ktory vzniké pri rozbiti
skla.

- Miniméalny rozmer sklenej plochy bez f6lie 40 x 60 cm v miestnosti miniméalne 3 x
3 metre so stropom do 5 metrov.

|

Obr. 43. GLASSTREK 457 [75]
Technické parametre:
Napajanie: 9,6 - 16 Vss
Pradova spotreba kl'udova: 15 mA
Max. pradova spotreba: 25 mA

Typ skla: sklo o hrubke 0,24-0,65 cm, laminatové sklo o hrubke 0,125-
0,6 cm [75]

G550-868 bezdrotovy detektor rozbitia skla
Cena: 2964 czk bez dph

Vyrobca: Paradox

Popis produktu:

- Pontika 2 moznosti umiestnenia a to na stenu oproti alebo na strop.
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- Rozpoznava rozbitie bezného, drotového, laminovaného alebo tvrdeného skla
pomocou mikrofénu a digitdlneho spracovania audio signalu.

- Komponenta systtmu MAGELLAN.

Obr. 44. G550-868 [76]

Technické parametre:
Napéjanie:

Senzor:

Minimalna / maximéalna vzdialenost’ od plochy:

Komunika¢né pasmo:

Hrabka skla:

Hrabka tvrdeného skla:

Hrabka dréteného skla:

Hrabka laminovaného skla:
Minimalny rozmer sklenenej plochy:

Minimalny rozmer miestnosti:

DCT10-433 magneticky bezdrétovy kontakt
Cena: 1350 czk bez dph
Vyrobca: Paradox

Popis produktu:

3x AAA alkalicka batéria
mikrofon

1 meter / 6 metrov

868 MHz

2,2-6,4mm
3,2-6,4mm

6,4 mm

3,2-6,4mm.

0,3 x 0,6 metra

3 x 3 metr [76]
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- Disponuje 2 jazyCkovymi relé a externym vstupom.
- Komponenta systému MAGELLAN.

Obr. 45. DCT10-434 [77]

Technické parametre:

Napéjanie: 3x AAA alkalické batéria
Senzor: 2x jazyckové relé
Zivotnost: priblizne 3 roky
Komunika¢né pasmo: 433 MHz [77]

VIBRO OPTEX otrasovy detektor s autokalibraciou
Cena: 675 czk bez dph

Vyrobca: OPTEX

Popis produktu:

- Sluzi k ochrane pevnych ploch pred prebiranim.

- Moznost nastavit’ aky silny otras ma spustit’ poplach.
- Disponuje LED di6dov.

- Vykonéava automaticky test pri spusteni.

- Doba potrebné k rozopnutiu relé je cca 2 sekundy.

Obr. 46. VIBRO OPTEX [78]
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Technické parametre:

Napajanie: 9,6 - 16 Vss
Pradova spotreba 17 mA
Snimac: Piezometricky
Dosah podl'a materialu: 1,5 - 4 metre
Klasifikacia zabezpecenia: stupeni 2 [78]
8.4 Sirény

JA-150A II Bezdrotova siréna pre pouZitie v interiéry
Cena: 1290 czk bez dph.

Vyrobca: JABLOTRON ALARMS a.s.

Popis produktu:

- Akusticky hlasi poplach alebo prichodové a odchodove oneskorenie alebo aktivaciu
vystupov PG v systéme.

- Adresovatel'na a zabera 1 poziciu v systéme.

- Disponuje tlacidlom s programovatelnymi funkciami.

Obr. 47. JA-150A 11 [79]
Technické parametre:
Napajanie: 230V AC/0.3W
Max. prierez pripojovacich vodicov: 1.5mm

Doba zalohovania: 12h
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Doba dobitia akumulatora: 72h

Akumulator / zivotnost”: 3.6V, 170 mAh / 3 roky

Min. napétie pri zatazi: 3V

Max napétie bez zataze: 45V

Komunikac¢né pasmo: 868.1 MHz

Dosah komunikacie: 300 metrov pri vol'nom teréne

Siréna: piezo elektrickd 85dB/1m

Klasifikacia zabezpecenia: Stupent 2 podl'a CSN EN 50131-1, CSN EN
50131-4

Teplotny rozsah: -10 °C - + 40 °C [79]

Varianty:

Zbernicova varianta JA-110A I1:
Cena: 840 czk bez dph.

Zbernicovy model je napajany zo zbernice Gstredni 12V. Prudova spotreba v
kl'ude je SmA a pre vol'bu kablu 120 mA. Typ sirény je piezo elektricka 100 Db/m.
Rovnako ako JA-110A disponuje funkciou Alarm Verification. [80]

PG8901 Vnutorna bezdro6tova poplachova siréna
Cena: 2520 czk bez dph

Vyrobca: DSC

Popis produktu:

- Komponenta systému Power NEO a Power PRO
- Disponuje silnym zvukom a silnym stroboskopom.
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Obr. 48. PG8901 [81]

Technické parametre:

Napéjanie: 4x lithiové batérie 3,6 V/3,5Ah
Zivotnost’: 8 rokov

Komunika¢né pasmo: 868 MHz PowerG

Siréna: piezo siréna 109dB/1m

Klasifikacia zabezpecenia: Stupeni 2 [81]

JA-111A Zbernicova exteriérova siréna

Cena: 1340 czk bez dph.

Vyrobca: JABLOTRON ALARMS a.s.

Popis produktu:

Vyuziva sa na vyhlasenie poplachu v exteriéry a aktivaciu alebo deaktivaciu
vystupov PG.

Disponuje funkciou Uspory energie v pripade vypadku elektrickej energie.
Disponuje integrovanou vodovahou pre jednoduchu instalaciu.

Adresovatel'na, obsadzuje 1 poziciu.

Kryt tejto sirény je mozné zamenit’ za plastovy kryt bielej a sivej farby JA-1X1A-
C-GR-B za 655 czk bez dph alebo za nerezovy kryt.
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Obr. 49. JA-111A [82]

Technické parametre:

Napajanie: 12V zo zbernice

Pradova spotreba kl'udova: 5 mA

Pradova spotreba pre vol'bu kabelu: 50 mA

Akumulator / zivotnost™: NiCd pack 4.8V, 1800 mAh / 3 roky

Komunika¢né pasmo: 868.1 MHz

Siréna: 110dB/1m

Klasifikacia zabezpelenia: Stupei 2 podl'a CSN EN 50131-1, CSN EN
50131-4

Stupen krytia: P44

Teplotny rozsah: -25°C - + 60 °C [82]

Vatianty:

Bezdrétova varianta JA-151A:
Cena: 2176 czk bez dph.

Tento model je napajany pomocou 12V DC adaptér DE-06-12, ktory je
stCastou balenia. Komunikuje pri vol'nom teréne na dialku priblizne 300 metrov.

Minimalne napétie pri zat'azi je 4 V a maximalne napétie bez zataze je 6 V. [83]
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Bezdrotova batériova varianta JA-163A RB:
Cena: 2090 czk bez dph.

Bezdrétovy batériovy model je stc¢ast'ou systému JABLOTRON 100+. Tento
model je napajany lithiovou batériou bez napajacieho zdroja. Je zlozena zo zakladne
JA-163A-BASE-RB, batérie a krytu, priCom je mozné si zvolit' z roznych farieb.

Vd’aka tomu je mozné tato sirénu lepsie zladit’ s fasdidou rodinného domu. [84]

PG8911B Bezdrotova vonkajsia siréna
Cena: 3789 czk bez dph

Vyrobca: DSC

Popis produktu:

- Komponenta systému Power NEO a Power PRO.
- Vdaka jej oboj smernosti umoziuje kontrolovat’ komunikéciu s ustrediou.
- Vyuziva technologiu Power G.

Obr. 50. PG8911B [85]

Technické parametre:

Napajanie: 4x lithiova batéria 3,6V / 3,5Ah
Zivotnost’: 8 rokov

Komunikaéné pasmo: 868 MHz PowerG

Siréna: 110dB/3m

Krytie: IP55
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Klasifikacia zabezpeCenia:  Stupen 2 [85]

SR130-868 VonkajSia bezdrotova siréna
Cena: 2752 czk bez dph

Vyrobca: PARADOX

Popis produktu:

- Z&lohova siréna s optickou a zvukovou signalizaciou.

- Disponuje piezomeni¢om a 4 LED.

- Obsahuje ochranu proti jej otvoreniu alebo odstraneniu zo steny, ktort je mozno
pomocou klavesnice doCasne vypnut’.

- Kompatibilna s tstrediiami SPECTRA SP, MEGELLAN, EVO.

- Kontrolu funkénosti vykondva medzi sebou Ustrediia a siréna.

-

Obr. 51. SR130-868 [86]

Technické parametre:

Napajanie: 3x alkalickéa batéria typu C
zivotnost’: 3 roky

Komunika¢né pasmo: 868 MHz

Siréna: 100dB/1m

Dosah: 70 metrov [86]
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8.5 Ustredne

JA-101KR-LAN3G Ustrediia so integrovanym 3G/LAN komunikatorom a radiovym

modulom

Cena: 10 290 czk bez dph.

Vyrobca: JABLOTRON ALARMS a.s.
Popis produktu:

- Komponenta systému JABLOTRON 100+.

- Poskytuje Siroku Skalu nastaveni.

- K zvySeniu rychlosti prenosu dat vyuziva modul GSM 3G.

- Umoziuje az 50 bezdrotovych alebo zbernicovych zon.

- Uzivatel’ si méze nastavit’ az 50 kédov a poskytuje sms a hlasové spravy az 8
uzivatel'om.

- Umoziuje az 8 sekcii a 16 programovatel'nych vystupov PG.

- Ponuka 20 nezavislych kalendarov.

- Pomocou aplikacie umoziuje ovladanie na dialku.

- Ponuka 4 nastavite'né¢ PCO a 5 volite'nych protokolov.

- Detekuje 2G alebo 3G siet’ a vybera si vzdy tu rychlejsiu.

- Schopnost’ overit’ poplach d’alsim detektorom.

- Ustredna sa sklada z radiového modulu JA-111R a vnatorny konektor pre tento
modul, 4GB pamitovu kartu, svorkovnicu, ktora sluzi k pripojeniu zbernice, LAN
konektor, USB konektor, ktory slizi na nastavenie ustredni a vyc¢itania fotografii,
konektor pre pripojenie d’alS$ieho komunikatoru alebo modulu.

- Moznost aj bezdrotovej varianty.

Obr. 52. JA-101KR-LAN3G [87]
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Technické parametre:

Napéjanie: 230 V/50 Hz, zdroj napajania A (EN 50131-6)
Kompatibilné s: F-Link 1.4.0. A vysSie

Zalozny akumulator: 12V, 2.6 Ah

Max. doba nabitia: 72 hodin

Max. trvalé zat’azenie zbernice: 400mA

Max. kratkodoby vystupny prud: 1A
Klasifikacia: stupen 2

Teplotny rozsah: -10 °C - + 40 °C [87]

Zabezpecovacia ustredna HS3032-KIT1
Cena: 9037 czk bez dph.

Vyrobca: DSC

Popis produktu:

- Komponenta systému Power PRO.

- Sucastou balenia je napdjaci adaptér, kovova skrinka s kontaktom na zaistenie
ochrany pred otvorenim,

- Pripravené miesto pre bezudrzbovy akumulator AKU 17Ah.

- Umoziuje az 32 zon ¢i uz bezdrotovych alebo po kably.

- 8120n je priamo na zakladnej doske s moznostou rozsirenia na 32 pri pouZziti
modulov HSM3408 alebo HSM2108.

- Umoznuje vytvorenie 4 podsystémov.

- UmozZiuje az 44 PGM vystupov pri poziti modulov HSM3204CX a HSM2204 a 4
modulov HSM2208.

- Pontika moZznost’ zapojenia az 8 klavesnic.

- Umoznuje vykonavat’ diagnostiku pomocou klavesnice.

- Disponuje pamétou az na 500 zdznamov.

- Disponuje zabudovanou ¢itatlkou Unique/EM a umozZiiuje pouzitie 71 priveskov a
nastavenie 72 rdznych hesiel.

- Ponuka sirénovy vystup 12 VDC alebo 700mA s poistkou PTC.

- Disponuje telefonnym komunikatorom a umoziuje komunikaciu cez TCP/IP.

- Umoznuje LAN pripojenie a moduldrne komunikatory priamo na zakladnej doske.

- Ovladanie pomocou mobilnej aplikacie.
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- Existuje aj varianta HS3128-KIT1 so 128 alebo HS3248-KIT1 s 256 zdnami,
pri¢om tieto varianty automaticky poskytuju viacero PGM vystupov, moznych

pripojenych klavesnic, atd’.

n—

Obr. 53. HS3032-KIT1 [88]

Technické parametre:
Napajanie:

ZaloZzny akumulator:
Komunikaéna frekvencia:

Klasifikacia:

Max. pradovy odber z vystupu:

Programovanie a servis:

HS2016 NK T
Cena: 2574 czk bez DPH
Vyrobca: DSC

Popis produktu:

napajaci zdroj HS65WPS (18V, 3,6A)
17Ah

868MHz Power G

stupen 3

2A

PC-Link, modem, TCP/IP, Wifi, aplikécia [88]

- Sucastou je tstredia, kovova skrinka, transformator, kontakt na ochranu proti
otvoreniu, a miesto na AKU 7Ah.
- Ponuka 6 zo6n s maximalnym rozSirenim na 16 zon.

- Ponuka 2 podsystémy.

- Disponuje 2 PGM vystupmi s moZnym rozsirenim na 22.
- Umoznuje zapojit 8 klavesnic.

- Disponuje vystupom na sirénu.

- Digitalny telefonny komunikator.
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- Umoznuje nastavenie 48 kddov a vyuzitie 47 priveskov.

Obr. 54. HS2016 NK T [89]
Technické parametre:
Napéjanie: 17V, 40 VA
Zélozny akumuléator: 7 Ah (nie je stcast’ balenia)

Max. pradova spotreba vystupov:  500mA

Rezim: Den, Noc, Odchod
Komunika¢na frekvencia: 868MHz Power G
Pamat 500 udalosti

Servis a programovanie: PC-Link, modem, TCP/IP
Klasifikacia: stupeni 3 [89]

Zabezpecovacia tstrediia PARADOX EVO192
Cena: 4688 czk bez DPH

Vyrobca: PARADOX

Popis produktu:

- Disponuje 8 vstupmi na zakladnej doske.

- Pontika aZ 16 z6n na doske a 192 z6n v systéme.

- Umoznuje vyuZitie drotového expandéru PARADOX ZX8, ktory obsahuje d’alSich
8 vstupov v hodnote 1606 czk bez dph.
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- Umoznuje rozsirit’ o bezdrotovu nadstavbu RTX3 s vyuzitim bezdrotového
vysielaca MAGELLAN v hodnote 2524 czk bez dph.

- Umoznuje vytvorenie 8 podsystémov.

- Plne adresovatel'ny systém, ktory umoziuje pripojenie 254 zbernicovych modulov.

- Umoziuje nastavenie az 999 roznych hesiel.

- Disponuje pamét'ou az na 2048 udalosti.

- Umoziuje zapojenie az 254 klavesnic.

- K tstredni treba dokupit’ plechovy box S-40 a bezidrzbovy akumulator 12V 7Ah.

Obr. 55. PARADOX EV0192 [90]
Technické parametre:
Napajanie: 16V ~, 40 VA

Dobijaci zdroj zélozneho akumulatoru: 350/700 mA

Klasifikacia: stupen 3
Max. prudovy odber z AUX vystupu: 2A
Prudovy odber: 100 mA [90]

8.6 Klavesnice a pristupove moduly

JA-114E Zbernicovy pristupovy modul s LCD displejom, klavesnicou a ¢itackou RFID
Cena: 1890 czk bez dph

Vyrobca: JABLOTRON ALARMS a.s.
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Popis produktu:

- Sluzi k ovladaniu systému

- Moze obsahovat’ od 1 az po 20 ovladacich segmentov JA-192E, ktor¢ sluzia k
zaisteniu, odisteniu réznych casti, k ovladaniu vystupov PG, tiesiiovym volaniam a
k zobrazeniu aktudlneho stavu bezpecnostného systému.

-V pripade vypadku elektrickej energie sa zapne usporny rezim

- Adresovatelny, zabera 1 poziciu.
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Obr. 56. JA-114E [91]

Technické parametre:

Napajanie: z0 zbernice

KT'udova spotreba: 15 mA

Spotreba pre vol'bu kablu: 50 mA

Spotreba d’alSich segmentov: 1 segment = 0.5 mA

RFID frekvencia: 125 kHz

Teplotny rozsah: -10 °C - + 40 °C

Klasifikacia zabezpecenia: 2 stupet podla CSN EN 50131-1, CSN EN 50131-3
[91]

Varianty:

Bezdrétovy pristupovy modul s LCD displejom, klavesnicou a ¢itackou RFID
JA-154E:

Cena: 2300 czk bez dph.
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Modul napajany 4 alkalickymi batériami AA (LR6) 1.5 V/ 2400 mAh nesie

oznadenie JA-154E. Zivotnos“sa odhaduje na 1-2 roky. Komunikuje v pasme 868,1

MHz na vzdialenost’ priblizne 200 metrov. Disponuje funkciou Smart Radio Wake-

up vd’aka ktorej je modul schopny vypnut’ rezim spanku v zaistenom systéme pocas

prichodového oneskorenia. Druhy stupeni bezpecnostnej klasifikacie je urceny

navyse normou CSN EN 50131-5-3. [92]

Paradox K641+

Cena: 3499 czk bez dph.
Vyrobca: PARADOX
Popis produktu:

- LCD klavesnica s 2 riadkovym displejom.

- Kompatibilna s Gstrediiou DIGIPLEX EVO 192 a EVOHD.

- Bez ochrany proti otvoreniu alebo ztrhnutiu zo steny.
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Obr. 57. Paradox K641+ [93]
Technické parametre:
Napajanie: 11-16V
Kludova spotreba: 53 mA

Max. spotreba: 130 mA [93]
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Dotykova klavesnica Paradox TM70

Cena: 5769 czk bez dph

Vyrobca: PARADOX

Popis produktu:

- Disponuje dotykovym 7" farebnym LCD displejom.
- Rozlisenie 800x480 pixelov.

- Kompatibilné so systtmom SPECTRA, DIGIPLEX EVO.

- Bez ochrany proti otvoreniu alebo ztrhnutiu zo steny.

Technické parametre:

Napajanie:

Pohotovostna spotreba:

Poplachova spotreba:

Pamat’:

26°C In | Po, Cor 28 | 13:84

ﬂ Zap I Vyp

Zony

Obr. 58. Paradox TM70 [94]

11-16V
250 mA
330 mA

SD karta max 8 Gb [94]

HS2LCD P N Klavesnica s LCD displejom

Cena: 2635 czk bez dph.

Vyrobca: DSC

Popis produktu:

- Disponuje ¢itackou Unique/EM priveskov, ¢ipom MPT, zonovym vstupom a PMG

vystupom.
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Komponenta systému Power NEO

Zobrazuje stav 128 zén.

Pomocou tejto klavesnice mozete ovladat’ 8 blokov, ktoré st zobrazené na displeji.
Disponuje 5 funkénych tlacidiel a 3 tiesniové tlacidla.

Stcast'ou klavesnice je integrovany piezo elektricky zvoncek

Zobrazuje stav systému.

Podpora 6 jazykov.

) e = =

Obr. 59. HS2LCD P N [95]

Technické parametre:

Napajanie: 11-16V

KT'udova spotreba: 55 mA

Maximalna spotreba: 110 mA

Klavesnicova zona: 1x NC, EOL, DEOL [95]

HS2TCHP Dotykova klavesnica

Cena: 5250 czk bez dph

Vyrobca: DSC

Popis produktu:

Disponuje 7" displejom s rozlisenim 800 x 480 pixelov.
Komponenta systému Power NEO.

Sucastou je ¢itacka RFID priveskov.

Moznost’ pripojit’ SD kartu avS§ak maximalne 32 Gb.

4 podporované jazyky.
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- Disponuje ochranou proti otvoreniu alebo vytrhnutiu zo steny.

Technické parametre:

Napéjanie:
KTl'udova spotreba:
zapnuty

Alarmova spotreba:

Klavesnicova zona:

Obr. 60. HS2TCHP [96]

11-16V

100 mA /160 mA podla toho ¢i je dispplej vypnuty alebo

230 mA

1x NC, EOL, DEOL [96]

8.7 Kamery a ich prisluSenstvo

JI-111C IP kamera 2MP - DOME

Cena: 4430 czk bez dph.

Vyrobca: JABLOTRON ALARMS a.s.

Popis produktu:

- Video verifika¢na kamera ktora sluzi k potvrdeniu pri¢iny poplachu.

- Automaticky vytvara HD / Full HD video ak k nieCcomu ddjde.

- SluZi na interierové aj exterierové vyuZitie.

- Kooperuje so systtmom JABLOTRON 100+ a je kompatibilna s aplikéaciou

MyJABLOTRON.

- Infra Red osvetlenie v no¢nom rezime.

- Video sekvencia zacina 30 sektind pred poplachom a 30 sekund po ukonceni a
mdze byt vyziadany prostrednictvom aplikacie.

- Ukladanie savislého zaznamu po dobu 3 alebo 7 dni.
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- PIna historia zdznamov.
- Live video dostupné prostrednictvom aplikéacie alebo webového rozhrania.

Technické parametre:

Napéjanie:

KTl'udova spotreba:
Spotrebova ¢ noci:
Pixely:
Rozlisenia:
Objektiv:

Snimac:

Uhol zaberu:

Uhol Infra red / dosah:

Komunikaéné rozhranie:

Stupen krytia:
Teplotny rozsah:

Vlhkost:

Obr. 61. JI-111C IP DOME [97]

12 V DC alebo alternativne z datového Pripojenia poE 802,3
af (48 V)

200 mA

350 mA

2 Mpix

1920 x 1080 bodov

Dome 2,8mm, typ Mono
1/2,8” CMOS

115° s moznost'ou otacania objektivu az o 355°
70° / 300 metrov

RJ-45 10M/100M Ethernet
IP67

-20°C-+55°C

maximalne 75% [97]
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Varianty:
Varianta BULLET JI-112C IP
Cena: 5150 czk bez dph.

Tato varianta sa od varianty Dome li$i uhlom zéberu ktory ¢ini 90° a dosahom

Infra red prisvitu ktory je az 500 metrov. [98]

DS-2CD2742FWD-1ZS
Cena: 7037 czk bez dph.
Vyrobca: HIKVISION
Popis produktu:

- 4 Megapixel IP kamera ur¢ena pre exteriér s antivandal krytim.
- Motoricky objektiv 2,8 - 12 mm.

- Disponuje IR prisvitom na vzdialenost’ 30 metrov.

- Disponuje audio a alarmovym vstupom a vystupom.

- Disponuje slotom na SD kartu do 128 Gb.

- Poskytuje 2 rezimy: den a noc.

- Disponuje funkciou detekcie pohybu.

- Umoziuje pristupovat’ k streamu 2 uzivatel'om stcasne.

Obr. 62. DS-2CD2742FWD-1ZS [99]
Technické parametre:
Napajanie: 12 V DC PoE
Spotreba: 5-10 W

Pixely: 4 Mpix
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Rozlisenia:
PribliZzenie:
Obijektiv:

Snimac:
Horizontalny uhol:
Vertikalny uhol:
Rotécia:

Kompresia:

Komunikaé¢né rozhranie:

Stupen krytia:
Vlhkost”:

Teplotny rozsah:

max 2688 x 1520

4x

Dome 2,8 - 12 mm, motoricky
1/ 3” CMOS

0° - 355°

0° - 65°

0° - 355°

H.264/ MJPEG

RJ-45 10M/100M Ethernet
IP67 a IK 10

maximalne 95%

230 °C - + 60 °C [99]

HIKVISION DS-2CD2185FWD-I vonkajSia kamera:
Cena: 4929 czk bez dph.

Vyrobca: HIKVISION

Popis produktu:

- 8 megapixelové rozlisenie.

- Monofikalny objektiv 2.8 mm

- Disponuje IR prisvitom na vzdialenost’ 30 metrov.

- Disponuje dvojitou expoziciou s readlnymi farbami a vysokou dynamikou obrazu.
- UmozZiuje pristupovat’ k streamu 2 uzivatel'om sucasne.

- Disponuje slotom na SD kartu s maximalnou vel'kostou 128 Gb.

- Disponuje krytom proti vandalom.
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HIKVISION

L

' 4

Obr. 63. HIKVISION DS-2CD2185FWD-I [100]

Technické parametre:
Napéjanie:

Spotreba:

Pixely:

Rozlisenia:

Objektiv:

Snimac:

Horizontélny uhol:

Kompresia:

Komunikaéné rozhranie:

Stupen krytia:

Teplotny rozsah:

Varianty:

12 V DC PoE

5-10 W

8 Mpix

max 3480 x 2160

Dome 2,8

1/2.5” CMOS

100°

H.265+ / H.265 / H.264+ / H264
RJ-45 Ethernet

IP67 a IK 10

230 °C - + 60 °C [100]

Bullet varianta HIKVISION DS-2CD2055FWD-I vonkajsia kamera:

Cena: 4320 czk bez dph.

5 megapixelova bullet verzia s rozliSenim 2560 x 1920 a horizontdlnym

uhlom 85°. Disponuje snimacom 1/2.9” CMOS a ponuka stupen krytia [P67. Bullet
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dizajn zabezpecuje ostrejsi obraz v pripade ak je kamera vystavena prirodnym zZivlom

ako napriklad dazd’u. [101]

HIKVISION DS-2CD1643G0-1Z vonkajSia bullet IP kamera
Cena: 5278 czk bez dph.

Vyrobca: HIKVISION

Popis produktu:

- Kamera ponuka 4 megapixelové rozliSenie v pripade 20 snimkov za minttu.
- Disponuje IR prisvitom na vzdialenost’ 30 metrov.

- Disponuje motorizovanym objektivom.

- Ponuka dvojitu expoziciu, redlne farby a vysoku dynamiku.

- UmoZiuje 2 streamy sucasne.

- Disponuje detekciou pohybu.

- Disponuje slotom na pamét'ovu kartu o velkosti az 128 GB.

~
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.
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Obr. 64. DS-2CD1643G0-1Z [102]

Technické parametre:

Napajanie: 12 V DC PoE
Spotreba: 10-20 W
Pixely: 8 Mpix
Rozlisenia: max 2560 x 2550
Obijektiv: 2,8 -12 mm
WDR: 120dB

Horizontélny uhol: 100°
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Kompresia: H.265+ / H.265 / H.264+ / H264
Stupen krytia: IP67
Teplotny rozsah: -30 °C - + 60 °C [102]

DS-2CD2123G0-I vonkajsia IP kamera
Cena: 3487 czk bez dph.
Vyrobca: HIKVISION

Popis produktu:

a ponuka 2 megapixelové rozlienie v pripade 25 snimkov za minutu.
- Disponuje IR prisvitom na vzdialenost’ 30 metrov.

- Disponuje monofokalnym objektivom.

- Ponuka dvojitu expoziciu, realne farby a vysoku dynamiku.

- Umoziuje 3 streamy sucasne.

- Disponuje slotom na pamatovu kartu o vel'kosti az 128 GB.

HIKVISION

Al ' 4
K

L

Obr. 65. DS-2CD2123G0-1 [103]

Technické parametre:

Napajanie: 12 V DC PoE
Spotreba: 5-10 W

Pixely: 2 Mpix
Rozlisenia: max 1920 x 1080
Objektiv: 4 mm

WDR: 120dB
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Horizontalny uhol: 90°

Kompresia: H.265+ / H.265 / H.264+ / H264
Stupen krytia: IP67 a IK10

Teplotny rozsah: -30 °C - + 60 °C [103]

MS-C5372-FPB/V vonkajSia kamera

Cena: 7804 czk bez dph

Vyrobca: Milesight

Popis produktu:

5 megapixelova kamera s motorovym objektivom a so zabudovanym mikrofénom
disponuje IR Smart LED prisvitom aZ na vzdialenost’ 50 metrov.

Tento model pontika az 5 nasobné pribliZenie.

RozliSenie kamery ¢ini 2592 x 1944.

Kamera umoznuje webovy pristup a to pomocou vsetkych primarnych
internetovych prehliadacov.

Ponuka funkcie ako detekcia pohybu, ochrannad maska, kompenzéacia svetla a
redukcia Sumu.

Ponuka az 10 funkcii analyzi obrazu.

Disponuje slotom na pamétovu kartu az do 256 GB.

UmozZnuje nastavenie obrazu.

/—m

N

Obr. 66. MS-C5372-FPB/V [104]
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Technické parametre:

Napajanie: 12 VV DC PoE

Spotreba: 8-12W

Obijektiv: 2.7-13.5mm

WDR: 140dB

Horizontalny uhol: 90°

Kompresia: H.265+ / H.265 / H.264+ / H264
Stupen krytia: IP67

Prevadzkova vihkost’: az 90%

Teplotny rozsah: -40 °C - + 60 °C [104]

MS-C2962-FPB/V vonkajsia kamera
Cena: 7231 czk bez dph

Vyrobca: Milesight

Popis produktu:

- 2 megapixelova kamera s motorovym objektivom a so zabudovanym mikrofonom
disponuje IR Smart prisvitom az na vzdialenost’ 60 metrov.

- Tento model ponuka az 5 nasobné priblizenie.

- RozliSenie kamery ¢ini 1920 x 1080.

- Kamera umozituje webovy pristup a to pomocou vsetkych primarnych
internetovych prehliadacov.

- Ponuka funkcie ako detekcia pohybu, ochrannd maska, kompenzacia svetla a
redukcia Sumu.

- Ponuka azZ 10 funkcii analyzi obrazu.

- Disponuje slotom na paméatovu kartu az do 256 GB.

- UmozZnuje nastavenie obrazu.
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Obr. 67. MS-C2962-FPB/V [105]

Technické parametre:

Napajanie: 12V +£10%

Spotreba: 8-12W

Objektiv: 2.7-13.5mm

WDR: 140dB

Horizontélny uhol: 90°

Kompresia: H.265+ / H.265 / H.264+ / H264
Stupen krytia: IP67

Prevadzkova vlhkost: az 90%

Teplotny rozsah: -40 °C - + 60 °C [105]

HDD 2TB Western Digital WD20PURX
Cena: 2080 czk bez dph.

Vyrobca: Western Digital

Popis produktu:

- Disk s kapacitou 2 TB a vyrovndvacou pamétiou 64 MB je navrhnuty k non-stop
prevadzke.

- Rychlost’ otacania €ini 7200 otacok za minutu.

- Disponuje rozhranim SATA 1ll. [106]
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Obr. 68. HDD 2TB Western Digital

WD20PURX [106]

HIKVISION DS-7608NI1-K2/8P siet’ové zaznamové zariadenie
Cena: 7903 czk bez dph.

Vyrobca: HIKVISION

Popis produktu:

- Podporuje zapojenie az 8 kamier s rozliSenim 8 megapixlov s rozliSenim videa 4K.

- Maximalny tok 80 Mbps a a vykon 120W.

- Disponuje dual OS linux.

- Disponuje ANR technologiou, ktord zabezpec€uje nahravanie aj v pripade, ze dojde
k chybe v sieti.

- Umoziuje napojenie 2 diskov az o velkosti 8TB.

- Disponuje audio vstupom a vystupom, 2x USB a moznostou pripojenia Ethernet.

—_—

Obr. 69. HIKVISION DS-7608NI-K2/8P

[107]
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Technické parametre:

Napéjanie: Zo siete 240 V AC

Kompresia: H.265+ / H.265 / H.264+ / H.264
Spotreba: 100 - 200 Watt

Pocet PoE portov: 8

Video vystup: HDMI / VGA

Pracovna teplota: -10 °C - +55 °C [107]

Varianty:

HIKVISION DS-7608NI1-K1/8P (B)
Cena: 6410 czk bez dph

Tento model sa od modelu HIKVISION DS-7608NI-K2/8P vel'mi nelisi. Ponlka
napojenie 8 kamier s maximalnym vykonom 75W a napojenie 1 disku s maximalnou
kapacitou 8TB. [108]

MS-N1004-UPC POE siet'ové zaznamové zariadenie
Cena: 4606 czk bez dph

Vyrobca: Milesight

Popis produktu:

- 4K UHD zéaznamové zariadenie s automatickou konfiguraciou kamier umoziiuje
pripojenie 4 kamier.

- Pontika funkciu ANR, ktora zabezpecuje spolahlivé ukladanie na pamétovi kartu
uloZenu priamo v kamere.

- Disponuje HDMI, VGA vystupmi, 2 USB portami, PoE a LAN portami.

- Ponuka azZ 10 funkcii analyzi obrazu.

- Disponuje integrovanym harddiskom o velkosti 10 TB.

- Ponuka obojsmerny datovy tok.
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Obr. 70. MS-N1004-UPC POE [109]

Technické parametre:

Napéjanie: 48 VDC, adaptér 1.3 A
Kompresia: H.265+ / H.265 / H.264+ / H.264
Spotreba: 3.5 W bez harddisku a PoE
Pocet PoE portov: 4

Prevadzkova vlhkost az 90%

Pracovna teplota: -10 °C - +55 °C [109]

JI-114Z Rozbocovacd Ethernetu PoE - 4 portovy
Cena: 1220 czk bez dph

Vyrobca: JABLOTRON ALARMS a.s.

Popis produktu:

- Vyuziva sa k roz$ireniu LAN siete.
- Podporuje siete s rychlostou od 10 Mbps do 100 Mbps.
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Technické parametre:
Napajanie:

Maximalny prud:
Komunikac¢né rozhranie:
Max. zat'azenie 1 portu:
Celkové¢ zatazenie:

PoOE standart:

Maximalna kapacita prenosu:

Pracovny teplotny rozsah:
Stupen krytia:

Prevadzkova vlhkost:

Varianty:

JABLOTRON

.
o EE W
EXTOND.

Obr. 71. JI-114Z [110]

51V DC

1,25 A

RJ-45 10M/100M Ethernet

30w

58 W

IEEE 802,3af, IEEE 802,3at
1 Gbps

0°C-+40°C

IP20

do 90% [110]

8 portova varianta JI-118Z

Cena: 3320 czk bez dph

Tento model sa nelisi iba poc¢tom portov ale aj vySkou maximalneho pradu

ktory ¢ini 2,5 A. Komunikaéné rozhranie je pri tomto modeli 9x RJ-45 10M/100M

Ethernet a maximdlne celkova zataz je 123 W. [111]
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8.8 PrisluSenstvo

SA214-2.6 Bezudrzbovy akumulator
Cena: 343 czk bez dph

Vyrobca: JABLOTRON ALARMS a.s.

Obr. 72. SA214-2.6 [112]

Technické parametre:

Napatie: 12V
Kapacita: 2,6 Ah

Max. trvali prad: 39A

Max. vybijaci prad 5s 0.36A
Nabijacie napatie trvalé: 135-13,8V

Nabijacie napatie cyklické:

14,4 - 15,0 V [112]
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BAT-4V8 Zalohovaci akupack
Cena: 189 czk bez dph

Vyrobca: JABLOTRON ALARMS a.s.

%
st

Obr. 73. BAT-4V8 [113]

Technické parametre:

Napatie: 48V
Kapacita: 1,8 Ah
Typ: NiCd akupack [113]

Bezudrzbovy akumulator 12V 7Ah
Cena: 412 czk bez dph

Vyrobca: VAR-TEC

/\VARTEC' gmarT-e
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Obr. 74. Bezudrzbovy akumulator

12V 7Ah [114]
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Technické parametre:
Napatie: 12V

Kapacita: 7 Ah [114]

CB1272 bezidrzbovy akumulator
Cena: 412 czk bez dph

Vyrobca: CGB battery

Obr. 75. CB1272 [115]
Technické parametre:
Napatie: 12V

Kapacita: 7,2 Ah [115]

UPS Eaton SE 850i USB 1/1faze 850V A, 5E 850i USB zaloZny zdroj
Cena: 1418 czk bez dph
Vyrobca: Eaton

Popis produktu:

Disponuje technoldgiou, ktora zabezpecuje automaticku stabilizaciu napatia.
Toleruje vstupné napitie 170 az 280 V.

Pracovna teplota je od 0 - 40 °C.

Disponuje 1 USB portom. [116]
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Obr. 76. UPS Eaton 5E 850i USB 1/1faze 850VA,

5E 850i USB [116]

DS-D5019QE-B LCD monitor
Cena: 2882 czk bez dph
Vyrobca: HIKVISION

Popis produktu:

Ide o priemyslovy 18.5" monitor s LED podsvietenim a rozlisenim 1366 x 768.
Disponuje 1 HDMI a 1 VGA vystupom.
Napajany 100 - 240 VAC [117]

Obr. 77. HIKVISION DS-D5019QE-B

[117]
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WS-4U-64-IVORY rozvadza¢
Cena: 1722 czk bez dph
Vyrobca: XtendLan

Popis produktu:

- 19* Rozvadzac, ktory je urCeny k inStalacii na stenu.

- Disponuje dvierkami, u ktorych je mozné prehodit’ smer otvarania.

- Vyrobca udava nosnost’ az 60 kg. [118]

Obr. 78. WS-4U-64-1IVORY [118]
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9 POPIS ZABEZPECOVANEHO OBJEKTU

K vyhotoveniu vhodného navrhu zabezpecenia objektu je nutné si tento objekt popisat’

a zistit’ aky majetok je nutné zabezpecit'.

9.1 PrisluSenstvo

Vybrany rodinny dom sa nachadza na oplotenom pozemku o rozlohe 546ni v
novovzniknutej Stvrti. Dom je z 3 stran obklopeny rodinnymi domami a na 4 strane sa
nachadza prijazdova cesta. Vybrany rodinny dom je dvojposchodovy s rozmermi 13.2x12m.
Stucastou domu je gardz s rozmermi 4,2m x 6m. V dome sa nachadza 5 izieb, 3 kupel'ne s
wc, kuchynia spojend s obyvacou izbou, komora, pivnica, praovia, 2 Satniky, chodby a
schodi$te. Na prizemi sa nachadzaju vchodové plastové dvere s malou sklenenou plochou
tvorenou bezpecnostnym sklom, sekéné garazové dvere, plastové dvere ktoré vedu z domu
do garaze, 2x plastové dvere so sklenenou plochou z bezpecnostného skla, ktoré vedu na
terasu, 5x malé plastové okno v gardzi, v komore v kiipel'ni v pivnici a v kélne , 3x plastové
okna, 1x plastove dvere do pivnice a 1x plastové dvere do kblne. Na 1. poschodi sa
nachadzaju 2x plastové balkénové dvere, malé plastové okno v pracovni, 7x plastovych
okien. Na schodisku sa nachadza vicsie plastové okno, ktoré vSak nie je I'ahko pristupné zo
zeme a ktoré nie je mozné otvorit. Objekt je vykurovany plynovym kotlom a kotlom na tuhé
palivo s akumula¢nou nédobou, ktory je umiestneny v pivnici. V rodinnom dome Zzije
manzelskym par s 2 rocnym dietat’om, pricom pocas pracovnych hodin v pracovné dni nie
je objekt obyvany. Okrem bezpe¢nostného zamku s bezpeCnostnym kovanim a
bezpecnostnym sklom na vchodovych dveréach, troj izola¢nych skiel na vSetkych oknach,
bezpecnostnym sklom na terasovych dverach a oplotenim do vySky 150 cm nie je rodinny

dom v tomto momente vybaveny Ziadnymi prvkami PZTS, EPS alebo CCTV.
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Obr. 79. Celny pohlad na vybrany rodinny dom

POHCAD BOCNY:

Obr. 80. Bocny pohlad z lava
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Obr. 81. Bocny pohlad z prava

Obr. 82 Pohlad zo zadu
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9.2 Zabezpecované aktiva

Hodnota rodinného domu je priblizne 6 miliénov Ceskych korun, zatial’ ¢o hodnota
majetku umiestnené¢ho v rodinnom dome sa odhaduje na priblizne 900 000 ¢eskych korun.
Majetok, ktory sa nachadza v dome: Automobil, elektronika (TV, PC, monitory,
reproduktory, hernd konzola, notebook, tablet, telefony, ...), Sperky, hotovost, umelecké

diela, zahradné technika a pracovné naradie.
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10 SWOT ANALYZA

Tab. 3. SWOT analyza vybraného objektu [autor]

W
Ochrana perimetru - Chybajuce PZTS
Plastova ochrana - Chybajuce EPS
Umiestnenie

T
Zakupenie prvkov PZTS - Kradez
Zakupenie prvkov EPS - Vandalizmus
Zakupenie strazneho psa - Vlamanie

- Poziar

10.1 Bodove ohodnotenie analyzi

Tab. 4. Hodnotenie silnych stranok [autor]

Silné stranky Vaha Hodnotenie Sucet
Ochrana perimetru 0,3 3 0,9
Plastova ochrana 0,4 4 1,6
Umiestnenie 0,3 4 1,2
Sucet 1 3,6

Ochrana perimetru:

1 - bez ochrany perimetru, 2 - nizke oplotenie / poruSené oplotenie, 3 - oplotenie do 1,5

metra, 4 - oplotenie nad 1,8 metra, 5 - oplotenie nad 2 metre s ostnatym dr6tom alebo inymi

zabranami proti prelezeniu.
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Plastova ochrana:

1 - nadmerne znicend plastova ochrana, 2 - Ciastocne poskodend plastova ochrana, 3 -
neposkodena plastova ochrana, 4 - plastova ochrana s max 3 bezpe¢nostnymi prvkami, 5 -

plastova ochrana s viac ako 3 bezpe¢nostnymi prvkami.
Umiestnenie:

1 - objekt je osamoteny, 2 - objekt je v dialke viditeI'ny, 3 - Objekt je umiestneny v blizkosti
iného objektu, 4 - Objekt je umiestneny aspon medzi 2 objektami, 5 - objekt je zo vSetkych
stran obklopeny inymi objektmi.

Tab. 5. Hodnotenie slabych stranok [autor]

Slabé stranky Véaha Hodnotenie Sucet
Chybajuce PZTS 0,4 -4 -1,6
Chybajtice EPS 0,6 -4 - 24
Sucet 1 -4

Chybajuce PZTS:

1 - V objekte su vyuzivané vSetky mozné prvky PZTS, 2 - V objekte su vyuzivané vsetky
prvky PZTS okrem prvkov predmetovej ochrany, 3 - V objekte sa vyuzivaju viaceré prvky
plastovej ochrany a a prvky ochrany perimetru, 4 - V objekte su pouzité prvky ochrany

perimetru, 5 - Bez prvkov PZTS.
Chybajuce EPS:

1 - v objekte su vyuzivané inteligentné hlasice a hlasice uniku CO, 2 - v objekte st vyuZzivané
dymove a teplotné hlasice, 3 - v objekte su vyuzivané iba dymové hlasice, 4 - v objekte su

vyuzivané manudlne tlacidlové hlasi¢e ,5 - v objekte nie su vyuZivané ziadne hlasice.
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Tab. 6. Hodnotenie prilezitosti [autor]

PrileZitosti Véha Hodnotenie Sucet
Zakupenie PZTS 0,4 4 1,6
Zakupenie EPS 0,4 4 1,6
Zakupenie psa 0,2 2 0,4
Stcet 1 3,3

Hodnotenie: miera bezpec¢nosti aki by dané opatrenie prinieslo. 1 znaci najniz§iu mieru

efektivnosti opatrenia zatial’ ¢o 5 znac¢i najvyssiu mieru efektivnosti.

Zakupenie PZTS: pri tomto opatreni volim hodnotenie 4. Prvky PZTS vyrazne zvysia

uroven bezpec¢nosti vybraného objektu.

Zakupenie EPS: pri tomto opatreni volim hodnotenie 4. Prvky EPS vyrazne zvysia troven

ochrany objektu voci poziaru.

Zakupenie psa: pri tomto opatreni volim hodnotenie 2. Pritomnost’ psa moéze odradit’
utocnika od vlamania alebo kradeze, avSak nie je vel'mi obtiazné toto opatrenie obist’
(uspanie psa, otravenie psa a pod.)

Tab. 7. Hodnotenie hrozieb [autor]

Hrozby Vaha Hodnotenie Sucet
Kradez 0,3 -3 -0,9
Vandalizmus 0,1 -1 -0,1
Vlamanie 0,35 -3 -1,05
Poziar 0,25 -3 -0,75
Sucet 1 -2,5
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Hodnotenie: miera rizika ktoré dané hrozba predstavuje. -1 znac¢i najmensie riziko zatial’ ¢o

-5 znaci najvacsie riziko.
Kradez: hodnotenie - 3. V obci kde sa objekt nachadza uz doslo k niekol’kym kradeziam.

Vandalizmus: hodnotenie: - 1. Vdaka ochrane perimetra alebo obvodovej ochrane k

vandalizmu ¢asto nedochéddza a teda reprezentuje najnizsiu mieru rizika.

VIadmanie: hodnotenie: - 3. Vlamanie do rodinnych domov je snad’ najcastejSou hrozbou,
preto reprezentuje najvy$$iu mieru rizika. V obci v8ak v minulosti doslo len k par

vlamaniam, aj to nie v blizkosti novovybudovanej Stvrti v ktorej sa objekt nachadza.

Poziar: hodnotenie - 3. V dome sa nachadza plynovy kotol, kotol na tuhé palivo s
akumula¢nou nadobou, krb a taktiez d’alSie nebezpecné latky, ktoré by mohli spdsobit

poziar.

10.2 Vyhodnotenie SWOT analyzi

Miera rizika v intervaloch:

- (-0, 0) — vysoké riziko
- (0, 5) — stiedni riziko
- (5, ») —nizke riziko

Hodnotenie:
- Silné stranky su hodnotené na: +3,6
- Slabe stranky su hodnotené na: -4
- Prilezitosti si hodnotené na: + 3,3
- Hrozby st hodnotené na: -25

Sucet hodnét je: 0,4 - podla analyzi objektu hrozi stredné riziko.
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11 NAVRHY ZABEZPECENIA RODINNEHO DOMU

V tejto Casti mojej diplomovej prace navrhnem 2 systémy zabezpecenia rodinného domu,
pricom navrh ¢islo 1 bude ekonomicky prijatelnejsi s ¢o najvacSou mierou ochrany a navrh
¢islo 2 bude ekonomicky viac narocny av$ak bude poskytovat’ vysoku mieru ochrany. V
praxi je zauzivané, Ze cena za bezpecnostny systém by nemala presiahnut’ 10% z ceny aktiv

ktoré maju byt tymto systémom chranene.

11.1 Prvy navrh zabezpecovacieho systému

Tab. 8. Prvy navrh zabezpecenia [autor]

Kod produktu | Nazov produktu Cena Mnozstvo
produktu

JA-101KR- Ustredia so integrovanym 3G/LAN 10290 K¢ (1

LAN3G

komunikatorom a radiovym modulom

JA-114E Zbernicovy pristupovy modul s LCD 1 890 K¢ 2

displejom, klavesnicou a ¢itackou RFID

JA-192E Ovladaci segment pristupovych modulov 120 K¢ 2
JA-110P Zbernicovy PIR detektor pohybu 526 K¢ 8
JA-151M Bezdr6tovy magneticky detektor mini 941 K¢ 4
SA-203 Mini samolepiaci magneticky kontakt 83 K¢ 9
JA-111A Zbernicové exteriérova siréna 1 340 K¢ 1
JA-1X1A-C- | Plastovy kryt bielej alebo sivej farby 655 K¢ 1

GR-B
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JA-111ST Zbernicovy kombinovany detektor dymu a 922 K¢ 2
teploty so sirénou
Instalaény material (kotviaci material, listy, 720 K¢ 1
konektory)
SA214-2.6 Bezudrzbovy akumuléator 343 K¢ 1
BAT-4V8 Zélohovéci akupack 189 K¢ 1
BAT-3VO0- Litiova batéria 10 K¢ 10
CR2032
DS- Vonkajsia 8 MP Dome kamera 4 929 K¢ 1
2CD2185FW
D-I
DS- Vonkajsia 5 MP bullet kamera 4320 K¢ 3
2CD2055FW
D-I
DS-7608NI- Sietové zdznamové zariadenie 7903 K¢ 1
K2/8P
WD20PURX [ HDD 2TB Western Digital 2 080 K¢ 1
Instalaény material pre kamery(kotviaci 2 500 K¢ 1
material, liSty, konektory, patice)
Praca za montaz, nastavenie, zaskolenie 12550K¢ |1
Celkové cena bez dph 71 142 K¢
Celkova cena s dph 81 813 K¢

Grafické zndzornenie rozmiestnenia jednotlivych produktov prvého ndvrhu zabezpecenia na

plane domu ndjdete v prilohe C. 1. tejto prace.
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Finalna cena 81 813 K¢ s dph moze byt’ eSte znizend, ak by si majitel’ nehnutelnosti
zvolil miesto klasického kamerového systému s rekordérom, variantu, kedy su kamery
napojené na pult centralnej ochrany spolo¢nosti Jablotron. V takom pripade nie je potrebné
sietové zaznamové zariadenie ani harddisk. Tato sluzba je vSak spoplatnend od 480 K¢ do
890 K& s dph mesaéne. Dalej je uétovany poplatok za video verifikaciu a to 150 K& mesaéne
za kazda zapojenu kameru. Okrem tychto poplatkov je nutné zapojit’ kamery na internet.

Finélna cena tak mo6Zze byt priblizne 71 000 K¢.

11.2 Druhy navrh zabezpecovacieho systému

Tab. 9. Druhy navrh zabezpecenia [autor]

Kod produktu | Nazov produktu Cena Mnozstvo
produktu

JA-101KR- Ustrediia SO integrovanym 3G/LAN [ 10290K¢ | 1

LAN3G komunikatorom a radiovym modulom

JA-114E Zbernicovy pristupovy modul s LCD displejom, | 1 890 K¢ | 2

klavesnicou a ¢itackou RFID

JA-192E Ovladaci segment pristupovych modulov 120 K¢ 3
JA-110P Zbernicovy PIR detektor pohybu 526 K¢ 8
JA-120PC Zbernicovy PIR detektor pohybu s kamerou 2240K¢ |5
(90)

JA-151M Bezdrotovy magneticky detektor mini 941 K¢ 20
JA-110B Zbernicovy akusticky detektor rozbitia skla 764 K¢ 3

JA-111A Zbernicova exteriérova siréna 1340K¢ |2
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850i USB

JA-1X1A-C- | Plastovy kryt bielej alebo sivej farby 655 K¢ 2

GR-B

JA-111ST Zbernicovy kombinovany detektor dymu a | 922 K¢ 4
teploty so sirénou

JA-110F Zbernicovy zaplavovy detektor 450 K¢ 2

EI208DW Autonémny detektor plynu CO s displejom 1627Ke |1
InStalaény material (kotviaci materidl, listy, [ 1250K¢ |1
konektory)

SA214-2.6 Bezudrzbovy akumulator 343 K¢ 1

BAT-4V8 Zalohovaci akupack 189 K¢ 1

BAT-3V0- Litiova batéria 10 K¢ 10

CR2032

DS- Vonkajsia 4 MP bullet IP kamera 5278K¢ |4

2CD1643G0-

1z

DS- Vonkajsia 2 MP IP kamera 3487K¢ |1

2CD2123G0-

I

DS-7608NI- | Sietové zaznamové zariadenie 6410K¢ |1

K1/8P

WD20PURX | HDD 2TB Western Digital 2080Ke |1

UPS Eaton 5E | ZaloZzny zdroj 1418 K¢ |1
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DS- LCD monitor 2882Ke¢ |1
D5019QE-B

WS-4U-64- Rozvadzacé 1722 K¢ |1
IVORY

Instalaény material pre kamery(kotviaci material, | 3 000 K¢ | 1
listy, konektory, patice)

Praca za montaz, nastavenie, zaskolenie 19000K¢ |1
Celkova cena bez dph 124 148 K¢
Celkové cena s dph 142 770 K¢

Grafické znazornenie rozmiestnenia jednotlivych produktov druhého ndavrhu zabezpecenia

na plane domu najdete v prilohe ¢. 2. tejto prace.

Finélna cena 142 770 K¢ s dph mdze byt eSte zniZzena, ak by si majitel’ nehnutelnosti
zvolil miesto klasického kamerového systému s rekordérom, variantu, kedy su kamery
napojené na pult centralnej ochrany spolocnosti Jablotron. V takom pripade nie je potrebné
sietové zaznamové zariadenie ani harddisk. Tato sluzba je vSak spoplatnena od 480 K¢ do
890 K¢ s dph mesaéne. Dalej je uétovany poplatok za video verifikaciu a to 150 K& mesa¢ne
za kazdu zapojenu kameru. Okrem tychto poplatkov je nutné zapojit' kamery na internet.

Finalna cena tak moze byt priblizne 133 000 K¢.

Obe navrhnuté varianty sa skladaju z produktov so zbernicovy prevedenim s
vynimkou bezdrétovych magnetov na okna a dvere. Majitelia rodinného domu pri vystavbe
pocitali so zriadenim zabezpeCovacieho systému a tak bola celd kabelaZ uZ pripravena. Pre
obidva navrhy zabezpecenia rodinného domu som vybral produkty od spolo¢nosti
JABLOTRON ALARMS a.s. a kamery od spolo¢nosti HIKVISION. Zvolil som tak z
niekol’kych dovodov. Prvym a asi najddlezitejSim dovodom je, Ze znacka Jablotron a

Hikvision sl povaZzované mnohymi firmami za jedni¢ky na ¢eskom trhu . Dal§im dovodom
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vyberu produktov od znacky Jablotron je ich zdkaznicky servis. Zékaznicky servis tejto
spolo¢nosti bol na rozdiel od svojej konkurencie vel'mi ochotny mi zodpovedat’ akékol'vek
dotazy. A ako posledny faktor tejto vol'by je dizajn danych produktov. V porovnani s

konkurenciou pdsobi najelegantnejsie.
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ZAVER

V mojej praci som spracoval literdrny prieskum z oblasti jednotlivych stupniov
zabezpecenia vratane pravnej upravy a technickych noriem ktoré sa k danej oblasti vztahuju.
V praci d’alej popisujem jednotlivé technologie, ktoré sa vyuzivaji pri zabezpeCovani
objektov. V zavere teoretickej Casti popisujem SWOT analyzu, ktoru som vyuzil k
posudeniu rizik, ktoré by mohli hrozit’ vybranému rodinnému domu. Z tejto analyzi vyplyva,
ze rodinny dom sa nachadza v stredne rizikovej skupine. To je sposobené predovsetkym
tym, Ze v objekte su nainstalované ziadne prvky PZTS alebo EPS. V praktickej ¢asti som
d’alej vytvoril katalog produktov, ktory obsahuje rdzne typi produktov od viacerych
vyrobcov. Ku kazdému produktu je uvedeny ndzov produktu a vyrobcu a taktiez je ku
kazdému produktu uvedend cena. Na =zaklade katalogu som vypracoval 2 navrhy
zabezpecovacieho systému. Z praxe vyplyva, ze navrhovany bezpecnostny systém by nemal
presiahnut’ 10% z chranenych aktiv. Oba navrhy st tvorené predovsetkym produktami, ktoré
st k ustredni pripojené po kably, kedze vlastnici nehnutel'nosti pripravili kabeldz pocas faze
vystavby domu. Prvy navrh, ktory je ekonomicky prijatel'nejsi pontika pomerne vysoku
mieru zabezpedenia a cenovo spifia zauZivané praktiky. Druhy navrh bol postaveny na
vytvoreni bezpecnostného systému s vysokou mierou ochrany bez ohladu na cenu. V
prilohach prace su zahrnuté vykresy rodinného domu na ktorych je znazornené umiestnenie
jednotlivych produktov. V oboch pripadoch pozostava systém z produktov znacky Jablotron
a kamerového systétmu od spolo¢nosti HIKVISION. Tychto vyrobcov som zvolil
predovsetkym vd’aka tomu, Ze st povaZzovany za $pi¢ku v obore. Dal§im faktorom vyberu je

dizajn produktov. V porovnani s konkurenciu su vybrané produkty elegantnejsie.

Obe varianty budu nasledne ponuknuté majitel'om domu a je uZ na ich uvazeni ktort
variantu zvolia. V pripade obidvoch variant plati, ze sa dany bezpecnostny systém da upravit’

a to uz ¢i aby bol ekonomicky prijatelnejsi alebo aby poskytoval eSte vySSiu mieru ochrany.
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ZOZNAM POUZITYCH SYMBOLOV A SKRATIEK

PZTS poplachové zabezpeCovacie a tiesiiové systémy
EPS elektricka poziarna signalizacia
CCTV uzavreté straziace a dohliadacie televizne okruhy

CzZK éeska koruna
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PRILOHA P I:

produktov prvého navrhu zabezpecenia na pline domu

Grafické znazornenie rozmiestnenia jednotlivych

V tejto prilohe st zobrazené jednotlivé produkty pouzité pri prvom navrhu a ich umiestnenie

na plane rodinného domu.

Pivnica a kolna

14

q! l
. B
' | '
%00 ‘
2 - .
Jood T 0028 NIROFRO\
E [—'&ff\
- s i
% I —— —
- { — ey |
" 051 | g I
3 = b (2 1010
S 00z eléom I
— Magneticky komaklozos { ) ,
§ —k -
I : ! . g Poziarny |detektor _Vgﬁﬁ?y_N -
7 7- 1 — 200 Y ‘
o DL = i
‘ o 00 ' ‘
T I —_— - —
T s B
005'}-
s = l‘v:'_ag eti¢ky kontakt
b |S / g0 |,
@ 4’ o 0504 B 059
£y —
! —
g T i
L’“ 0597 05 L
’ R 0SLY —
: NFYILNS SAY
e




Prizemie

v

08k

Hovy aetextor

vt
— _— 8

1.09

tcky detekior

ftakt
- Y428 A 7
v'kpauyggs DML_L
/ 7" ‘
7, 1 S
y/ -

Ma.gﬂz‘lh;ﬁekri I J
L

'eﬁa'zpw datektor .




1. poschodie

” .
1380, 870 1800 5100 1800 . B10 380
15601500) 1 7500(500) i O
r e e e i - i e e e e e e 6 G i et
1
T
| 1 F
_ [i ey Fl —
870 1800 5 _. N_‘ 1800 | 270 _.
» ]
380 3895 3895 g 380
i 3
1 = W#’
= = =
= i | 2,03 *
! |
| |
i - 389 3895 vl
1
| - S AN
(B!
1 18 $75 i
AL 1 =2
! | | FCOKROVIA =
k=1 Y50 |
= & ! 800 | ] e
& i - SPREHA
= | _fide 1820 " g 8
1 o220 B 2.0
[ 4
T ) 208
2 .
m,; g 2.08 3
5
1
- T
! ;
I
! 5920 2
17 =3
! ES1 . -
gl 2.07
@ i 380 4170 o 380
I g
l e oA
_ & g .
: §
835 2500 &3 | m| _ 1070 |
k]
1 - 2 |
! F”“WL B 1
| 1
1
s i ot e (S, S e He S e e s i B e e i
J s ) 2500 ! 215 Y3 500 w15 L 1500 L 900 | 2180
1500(900) “T2600 12000 ) 1500(900) 2600




Kamera celny pohlad

pohlad

4

cny

v

Kamera bo

POHCAD BOCNY:

[T T T

e s Lo il il




) pohlad 1

v

cny

Kamera bo

ad

hl

Kamera zadny po




PRILOHA P II: Grafické znazornenie rozmiestnenia jednotlivych

produktov druhého navrhu zabezpecenia na plane domu

V tejto prilohe st zobrazené jednotlivé produkty pouzité pri druhom, ekonomicky

naro¢nejSom navrhu a ich umiestnenie na plane rodinného domu.
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