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ABSTRAKT 

Operační systém Android se vzhledem ke stále snadnější dostupnosti mobilních technologií 

stává velmi rychle od svého uvedení na trh v roce 2008 velice populárním. Zařízení fungující 

na bázi operačního systému Android pronikají nejen do osobní sféry formou chytrých 

telefonů, tabletů, domácích asistentů a jiných zařízení. Ale také do sféry firemní, jako 

pracovní nástroj sloužící zaměstnancům k přístupu do firemní infrastruktury, nebo jako 

nástroj monitoringu a řízení výrobních procesů. Z těchto důvodů se Android stává hlavním 

cílem tvůrců mobilního malwaru a je potřeba intenzivní snaha o zmapování bezpečnostních 

rizik s cílem vytvoření adekvátních bezpečnostních vrstev pro tuto platformu. Práce přináší 

unikátní data týkající se bezpečnostní situace spojené s neoficiálními úložišti, analyzuje 

činnost vybraných vzorků malware aplikací a na základě nalezených výsledků poskytuje 

důležitý základ pro další výzkum v oblasti bezpečnosti platformy Android. 

Klíčová slova: Android, malware, statická analýza, dynamická analýza, vizualizace 

 

 

 

ABSTRACT 

Due to the ever-easier availability of mobile technologies, the Android operating system is 

quickly becoming very popular since its launch in 2008. Devices operating on the basis of 

the Android operating system are not only becoming part of personal life in the form of 

smartphones, tablets, home assistants and other devices, but also a part of companies, as a 

work tool used by employees to access the company´s infrastructure, or as a tool for 

monitoring and controlling production processes. Because of these reasons, Android has 

become the main target of mobile malware creators, and due to that, intensive efforts are 

needed to map security risks in order to create adequate security protection layers for this 

platform. This work presents unique data related to the security situation associated with 

unofficial files sources, analyzes the activity of selected malware applications samples and, 

based on the discovered results, provides an important basis for further research in the field 

of security of the Android platform. 

Keywords: Android, malware, static analysis, dynamic analysis, visualization 
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ÚVOD 

Otázka bezpečnosti mobilních zařízení je v současné době velmi aktuální.  

V globálním měřítku zažívají mobilní technologie obrovský rozmach. Mobilní zařízení, díky 

neustále se zvyšující dostupnosti, pronikají nejen do soukromé sféry formou osobních 

telefonů, tabletů nebo například chytrých hodinek, ale také do sféry profesní. Většina firem 

aktivně implementuje mobilní technologie jako součást své infrastruktury, z čehož pramení 

velmi citlivá povaha dat, pohybujících se napříč mobilní platformou. 

Bohužel, v porovnání například s platformou osobních počítačů, není vývoj bezpečnosti 

mobilní platformy dostatečně rychlý a flexibilní, a není schopný udržet tempo s neustále se 

zrychlujícím rozvojem nových mobilních zařízení a technologií. Což často vede k 

nedostatečné bezpečnostní robustnosti a závažným bezpečnostním hrozbám. 

V současné době nejrozšířenějším operačním systémem pro mobilní platformy je Android 

OS. První verze tohoto systému, označená jako Android 1.0, byla zveřejněna 23. 9. 2008 [1]. 

Android nejlépe zareagoval na vznikající prostor na světovém trhu. Díky odlišnému pojetí 

tvorby operačního systému a zařízení, na kterých je tento operační systém provozován, se 

Android velmi rychle stává populárním systémem, a to nejen z pohledu uživatelů ale i 

výrobců mobilních zařízení.  Pro rozmach každého operačních systému je nutná dostatečně 

rozsáhlá základna uživatelských aplikací.  

 

Obr. 1 Počty aplikací stažených uživateli z Google Play v letech 2016 až 2019 [2] 
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Z Obr. 1 je patrné, že operační systém Android tuto podmínku splňuje, neboť jen za rok 2019 

si uživatelé stáhli 84,3 miliard aplikací. Všechna výše uvedená fakta mají za následek 

skutečnost, že podíl operačního systému Android na světovém trhu mobilních zařízení se v 

současné době pohybuje okolo 86 % [3]. 

S rostoucí popularitou systému Android přichází na řadu otázka bezpečnosti. Primárním 

cílem tvůrců mobilního malwaru je vždy platforma s největším tržním podílem. Vývoj 

škodlivého softwaru (dále jen malware) vyžaduje investice peněz a času, což znamená, že 

tvůrci nebudou plýtvat zdroji a zabývat se operačním systémem, s malou cílovou skupinou 

a tudíž s malou šancí návratnosti počáteční investice.  

Vzhledem k rychlému rozmachu, se systém Android již po 4 letech, stává nejčastějším cílem 

tvůrců mobilního malwaru, kdy 79 % všech zaznamenaných útoků cílilo právě na tento 

systém. Viz výroční zpráva FBI [4].  

Android od svého vzniku čelí stále se stupňujícímu počtu útoků. A tedy zhoršující se 

bezpečnostní situaci, kdy například v roce 2018 došlo k zachycení cca 4 milionů různých 

malwarů [5]. Firma Kaspersky ve své výroční zprávě [6]  z roku 2018 popisuje neustále 

narůstající počet útoků na platformu Android. Současné predikce předpokládají další 

zhoršování této situace. 

Dalším aktuálním problémem platformy Android je skutečnost, že více něž 40 % uživatelů 

(což odpovídá více než 1 miliardě uživatelů) používá Android verze 6.0 a starší. Společnost 

Google LLC koncem roku 2019 přestala dodávat bezpečnostní aktualizace pro výše uvedené 

verze. Z čehož plyne, že tato zařízení zůstávají nechráněné vůči novým hrozbám [7].  

Současné predikce předpokládají, že škoda vzniklá vlivem malwaru napříč všemi 

platformami, dosáhne v roce 2021 hodnoty 6 bilionů dolarů [8]. Všechny výše uvedené 

skutečnosti naznačují nutnost intenzivního výzkumu v oblasti zabezpečení mobilní 

platformy. 
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Práce se snaží přispět ke zlepšení bezpečnostní situace tím, že představuje unikátní poznatky 

popisující metodiku tvorby mobilního malwaru. A v rámci práce byl rovněž vytvořen systém 

pro: 

• Automatické získávání škodlivých aplikací z neoficiálních file-share serverů.  

• Vyhodnocení bezpečnostní situace týkající se těchto serverů, systém vytváří unikátní 

statistiku popisující využití takovýchto serverů pro předpokládanou distribuci 

malwaru. 

Na získané množině unikátních škodlivých aplikací byla provedena analýza s cílem odhalit 

charakteristické znaky indikující škodlivost aplikace a na základě získaných výsledků 

umožnit navrhnout další výzkum, navazující na světový vůzkum v oblasti detekce mobilního 

malware a přinést tak potřebné zlepšení bezpečnostní situace. 

V rámci práce byla také navržena standardizovaná metodika pro analýzu mobilních aplikací 

v rámci mobilní sekce PTLAB UTB.  
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 TEORETICKÁ ČÁST 
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1 MOBILNÍ MALWARE 

Označení malware vzniklo spojením dvou anglických slov: malicious + software. 

V současná terminologii je malware odborným výrazem pro všechen škodlivý software [9].  

V případě mobilního malware pak platí, že jeho cílem jsou mobilní zařízení, jako jsou chytré 

telefony, tablety apod. Malware obsahuje celou řadu různých kategorií škodlivého kódu. Od 

trójských koní, ransomwaru, virů a červů až po bankovní malware. Nejčastěji s cílem 

poškodit samotné zařízení nebo získat osobní data uživatele [10]. 

1.1 Historie mobilního malwaru 

S nástupem mobilních zařízení a jejich vzrůstající popularitou dochází i ke změně zaměření 

útočných skupin, právě na tuto platformu. Dle přehledu historie mobilního malwaru 

zpracovaného v rámci průzkumu [11] Univerzity Britské Kolumbie, jedním z prvních 

škodlivých softwarů, které se objevily na mobilní platformě v globálním měřítku je 

Cabir [12]. Malware cílil na zařízení s operačním systémem Symbian a šířil se 

prostřednictvím Bluetooth.  

Od této chvíle vznikají další, různé typy malwarů tvořených pro mobilní zařízení, často 

s cílem získávat citlivá data, nebo způsobit finanční újmu. Jedním z prvních škodlivých 

softwarů, cílících na operační systém Android byl dle reportu [13] firmy Kaspersky – SMS 

Trojan. K infikaci docházelo prostřednictvím aplikace přehrávače médií, kdy po instalaci 

Trojan začal odesílat SMS zprávy na čísla se zvýšenou sazbou, bez vědomí uživatele, čímž 

způsoboval nemalé finanční ztráty. Firma Kaspersky označila tento malware za první 

systematicky zacílený škodlivý software pro platformu Android. Společnost Kaspersky 

rovněž potvrzuje, že první izolované útoky na tuto platformu, byly zaznamenány již 

v předchozím roce 2009. Výše uvedené skutečnosti spolu s predikcí zvyšujícího se počtu 

útoků na mobilní platformu, vedly společnost Kaspersky k vývoji bezpečnostního software 

pro ochranu zařízení fungujících pod operačním systémem Android. 
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1.2 Typy mobilního malwaru 

V rámci mobilního malwaru je rozlišováno, podobně jako u PC platformy, několik typů 

malwaru, lišících se svým cílem, nebo režimem činnosti.  

Firma Kaspersky v jednom ze svých bezpečnostních shrnutí [14], odlišila několik 

populárních typů mobilního malwaru: 

• Bankovní malware 

V případě bankovního malwaru se jedná o velmi nebezpečné techniky, 

pomocí kterých se útočníci snaží cílit na přístupové údaje uživatelů do 

služby internetových bankovnictví. Nejvíce zranitelnou skupinou jsou 

uživatelé, kteří ze svého mobilního zařízení aktivně vyřizují bankovní 

operace. Scénář útoku bývá takový, že po infiltraci do zařízení, dochází 

ke sběru přístupových údajů, které jsou následně odeslány na server 

útočníků.  

Ze statistik popisující využití uvedeného typu malwaru vyplývá stále 

vzrůstající míra využití tohoto typu malwaru. Zároveň firma Kaspersky 

v reportu potvrzuje, že v druhé polovině roku 2015 byla hrozba 

bankovního malwaru nejrychleji rostoucí v porovnání s ostatními typy. 

• Ransomware 

Malware typu ransomware se nejdříve objevuje na PC platformě a se 

stejnou funkcionalitou se později přesunuje na platformu mobilní. 

Ransomware útoky vždy cílí na důležitá data, jako jsou dokumenty, 

fotografie apod. U těchto souboru následně dojde k jejich zašifrování. 

Tvůrci ransomware posléze zkontaktují uživatele a požadují výkupné za 

opětovné rozšifrování souborů.  

V případě nezaplacení výkupného dochází ke ztrátě dat. Zejména 

v průmyslovém sektoru, v případě napadení kriticky důležitých dat, se 

jedná o velice závažný problém. Z průzkumu [15] provedeného 

společností IDG (International Data Group) vyplynulo, že 74 % všech 

dotázaných firem zaznamenalo narušení vlastní bezpečnosti, které přímo 

souviselo s mobilní platformou. Mobilní malware je uváděn jako největší 

bezpečnostní problém.  
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• Spyware 

Obecně lze spyware označit jako software monitorující činnost uživatele. 

Na mobilních zařízení se nejčastěji jedná o monitoring aktivit uživatele, 

sledování pomocí vestavěných kamer zařízení a v nejhorším případě také 

sbírání přístupových údajů.  

Často dochází k připojení spywaru k legitimním aplikacím, kdy takovýto 

spyware, bez vědomí uživatele sbírá a odesílá data na pozadí a jeho 

činnost je nejčastěji odhalitelná pouze pozorováním poklesu výkonnosti 

telefonu, nebo odhalením prostřednictvím antivirových skenů.  

• MMS malware 

V případě MMS malwaru se tvůrci pro šíření malwaru snaží zneužít 

MMS komunikaci mezi zařízeními. V roce 2015 odhalila firma 

Zimperium zranitelnost v systému Android, kdy na základě článku [16] 

popisujícího tuto zranitelnost, dochází k šíření malwaru mezi zařízeními 

pomocí MMS zpráv, a to bez nutnosti, aby uživatel zprávu otevřel. 

Tvůrcům tedy stačilo znát pouze telefonní čísla a na ta rozeslat malware, 

čímž byla příslušná zařízení infikována. Vzhledem k architektuře 

systému Android mohl škodlivý kód smazat zprávu, prostřednictvím 

které byl šířen. V takovém případě uživatel neobdrží upozornění na 

příchozí MMS zprávu a malware se šíří zcela nepozorovaně. 

V infikovaném zařízení pak malware mohl získávat vysoká oprávnění a 

přebírat kontrolu nad zařízením. 

• Adware 

V začátcích byl adware poměrně neškodný. Jednalo se o malware, který 

na displeji mobilního zařízení zobrazoval reklamy na různé produkty, 

případně prováděl sběr dat o návštěvnosti webů apod. Jednalo se tedy 

spíše o aplikace snižující uživatelský komfort.  

Postupem času dochází ale k tvorbě agresivnějších aplikací 

(viz. článek [17]), které provedou tzv. root1 zařízení bez uživatelova 

vědomí. Čímž dochází k postupnému transformaci adwaru na klasický 

                                                 
1 Umožnění využívat oprávnění uživatele root v systému i jiným uživatelům a aplikacím 
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malware typu Trojan. Takto škodlivý software do telefonu následně 

stahuje legitimně vyhlížející aplikace, které obsahují škodlivou 

funkcionalitu a postupně dochází k infikování celého zařízení.  

• SMS Trojans 

Tak jak bylo popsáno v odstavci popisující historii malwaru, software 

patřící do této skupiny zneužívá možnost odesílat zprávy na čísla se 

zvýšenou sazbou a přinášet tak zisk útočníkům.  V horších případech 

dochází k napadání zpráv týkajících se přístupů k bankovním službám. 

Z článku [18] popisující tuto problematiku vyplývá, že malware 

v infikovaném zařízení prohledával příchozí zprávy a v případě, že se 

jednalo o SMS spojenou s bankovními službami, odesílal data zachycená 

v SMS do Číny. Zachycením a zneužitím obsahu SMS docházelo ke 

sběru potřebných informací pro odcizení a zneužití přístupu k bankovním 

službám.  



UTB ve Zlíně, Fakulta aplikované informatiky 18 

 

2 OPERAČNÍ SYSTÉM ANDROID 

Operační systém Android je v současné době nejvíce rozšířeným operačním systémem pro 

mobilní platformu. Využívají jej nejen chytré telefony, ale také tablety, chytré televize, 

nositelná elektronika a domácí asistenti. 

2.1 Historie systému Android 

Společnost Android Inc. byla založena v říjnu roku 2003 čtveřicí zakladatelů: Andy Rubin, 

Rich Miner, Nick Sears a Chris White [19].  

Původním plánem společnosti bylo dle tvrzení [20] Andy Rubina vytvořit operační systém 

pro digitální kamery. Vzhledem k pomalému růstu odvětví digitálních kamer však 

společnost rychle přeorientovala svůj záměr. Novým cílem společnosti bylo vytvořit 

operační systém pro neustále narůstající trh mobilních zařízení, který bude schopný 

konkurovat tehdejším verzím operačních systémů Windows Mobile a Symbian.  

V roce 2005 vstupuje na trh s mobilními zařízeními společnost Google LLC a v rámci tohoto 

kroku dochází k odkupu společnost Android Inc. O rok později dochází k představení 

prvního prototypu využívajícím operační systém Android, zatím bez implementace 

dotykového displeje [21]. 

V roce 2007 vstoupila na trh mobilních zařízení také společnost Apple, konkrétně uvedením 

prvního modelu telefonu iPhone. Uvedená skutečnost ovlivnila i vývoj operačního systému 

Android, který bylo nutné v reakci na vysokou úroveň konkurence přepracovat a také přidat 

do Android zařízení dotykový displej. První komerčně dostupné zařízení využívající 

systému Android byl telefon HTC Dream, který byl představen v září 2008 [22]. 

2.2 Přehled systému Android 

Jednou z hlavních vlastností operačního systému Android je ,,Unix-like“ podstata tohoto 

systému. Android OS využívá LTS Linuxový kernel, který je modifikován pro účely 

mobilních zařízení. Další z výhod je, že společnost Google LLC se rozhodla zpřístupnit OS 

Android v rámci Android Open Source project. Hlavním vývojářem projektu je společnost 

Google LLC, ale vyvinutý systém a jeho zdrojový kód je volně přístupný zájemcům z celého 

světa, kterým je udělen přístup. V globálním měřítku to znamená, že existuje vždy základní 

verze Androidu, kterou si jednotliví výrobci mohou upravit, tak aby plně vyhovovala jejich 

zařízení. Zároveň mohou výrobci dodat své vlastní proprietární aplikace. V základu obsahuje 
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systém Android většinou proprietární aplikace společnosti Google LLC, jednotliví výrobci 

k těmto předinstalovaným mohou připojit vlastní aplikace, které budou k dispozici v rámci 

jejich modifikace systému. 

Z hlediska samotného operačního systému pak platí, že podobně jako v linuxových 

systémech je datový prostor dělený na jednotlivé adresáře [23]. Kdy na rozdíl od 

desktopových verzí linuxových systémů uživatelé nemají root přístup k zařízení. Právě 

přístup k root oprávnění je častým cílem malwaru, za účelem převzít kontrolu nad zařízením. 

Celková architektura operačního systému Android je vrstvená. Základní vrstvou je již 

zmiňované Linuxové jádro a následující vrstvy tvoří C a C++ knihovny využívané 

systémem, jako například knihovny pro přehrávání videí, databázové knihovny apod. 

Nejvýše položenou vrstvou je pak vrstva aplikační, která tvoří rozhraní mezi zařízením a 

uživatelem. Samotné aplikace pro operační systém jsou vyvíjeny v jazyce Java, popřípadě 

v jazyce Kotlin. Po kompilaci aplikace vzniká instalační APK balíček, který je instalován do 

mobilního zařízení. 

2.3 Rozšířenost systému Android 

Android od svého uvedení na trh zažívá poměrně rychlý nárůst na globálním trhu. Vývojáři 

sami uváděli[20], že důvod, proč poskytují Android zdarma, je, aby se rozšířil na co největší 

počet zařízení po celém světě. 

Z výsledků [24] společnosti Canalys, popisující prodeje z druhého čtvrtletí roku 2009 

vyplývá, že Android tvoři 2,8 % podíl světového trhu. Což vzhledem ke krátké době od 

uvedení předpovídalo nadějný nárůst.  

Ve druhém čtvrtletí následujícího roku už Android představoval 10 % světového trhu a 

zároveň předstihl platformu Windows Mobile. Do konce roku 2010 Android zaznamenává 

nejvýraznější nárůst prodejů a stává se tak světově nejrozšířenějším mobilním operačním 

systémem a předstihl tak i do té doby hojně rozšířený operační systém Symbian. 

Android se během dvou let stává nejrozšířenějším mobilním operačním systémem [25] s 

předpokladem dalšího nárůstu podílu na světovém trhu. Na konci roku 2011 představuje více 

než polovinu světového trhu a o další rok později již celé ¾ světového trhu [26].  

Graf na Obr. 2 znázorňuje neustále vzrůstající trend v zastoupení OS Android. V současné 

době je jeho podíl více než 85 % s očekáváním mírného nárůstu v dalších letech. 
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Obr. 2 Vývoj podílu operačního systému Android na světovém trhu [27] 

 

Android ovšem nevládne pouze trhu s mobilními zařízeními, ale vzhledem k obrovskému 

počtu zařízení (přes 2,5 mld. [28]) se Android stává celosvětově dominantním operačním 

systémem. 

Výše popsané skutečnosti podporuje statistika [29], která uvádí, že od roku 2018 platí, že 

více než 50 % všech dotazů na webové stránky, je prováděno z mobilních zařízení.  
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3 MALWARE PRO OPERAČNÍ SYSTÉM ANDROID 

Jak bylo popsáno v předchozích kapitolách, mobilní zařízení zažívají stálý rozmach. 

Operační systém Android se stává nejvíce rozšířeným na trhu mobilních zařízení. Bohužel 

mohutný rozmach této platformy s sebou nese i zvyšující se bezpečnostní rizika.  

Tvůrci škodlivého softwaru velmi rychle zaměřili svoji pozornost na nově vznikající mobilní 

zařízení a vcelku logicky pak primárně na nejvíce dominantní platformu, tedy Android.  

V následující časové ose je popsán vývoj bezpečnostní situace spojené se systémem 

Android: 

2008 

 

• Září 2008 - představení první komerční verze systému Android a 

oznámení zařízení HTC Dream - viz. oddíl 2.1 Historie Android OS. 

• Ještě před příchodem zařízení HTC Dream dochází k vytvoření prvních 

hrozeb pro systém Android, konkrétně čtyř malware aplikací [30], 

jejichž hlavním účelem nebylo škodit, ale upozornit na rizika spojená 

s používáním systému Android. 

 

2009 

 

• Vznikají první falešné bankovní aplikace, které jsou vyvíjeny 

anonymními uživateli. Účelem těchto škodlivých aplikací bylo 

získat přístupové údaje uživatelů [31]. 

 

2010 

 

• Android se postupně stává nejvíce využívaným systémem na trhu 

s mobilními zařízeními, čímž k sobě výrazně přitahuje pozornost 

tvůrců mobilního malwaru z celého světa. 

• Vniká první organizovaný útok na systém Android ve formě SMS 

Trojan (viz. 1.2 Typy mobilního malwaru). Aplikace maskovaná  
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jako přehrávač médií, odesílala SMS zprávy na čísla se zvýšenou 

sazbou, čímž získává peníze pro útočníky. 

• Objevuje se jeden z prvních případů modifikace oficiálních 

aplikací, byla infikována legitimní aplikace hry Had, aplikace 

monitorovala údaje o poloze a odesílala tato data na server. Ke 

sledování ale byla potřebná další Android aplikace na jiném 

zařízení a aplikace Hada musela být registrována a propojena 

s touto aplikací. Nejednalo se tedy o závažnou hrozbu, protože 

útočník potřeboval fyzický přístup k napadenému zařízení [32]. 

• Nejzávažnější hrozbou tohoto roku, se stává aplikace Geinimi. 

Aplikace byla prvním opravdu sofistikovaným malwarem, který 

využíval tzv. anti-analysis metody. Malwary dále využívaly, 

šifrování síťové komunikace, obfuskaci zdrojového kódu, kdy 

takto upravený kód, je jen velmi obtížné pochopitelný při čtení. 

Aplikace také rovněž plně využívala možnost upravit legitimní 

aplikace, vložit do nich škodlivý obsah a na rozdíl od předchozích 

útoků, už nevyužívala pro svou distribuci oficiální obchod 

s aplikacemi Android Market (v dnešní době znám pod jménem 

Google Play), ale byla šířena prostřednictvím neoficiálních 

webových úložišť a obchodů s aplikacemi. Takto unikala 

oficiálním kontrolám a byla šířena mezi uživatele pod názvy 

oficiálních aplikací, které byly napadeny [30]. 

 

2011 

 

• Po vzoru aplikace Geimini, dochází začátkem roku k nárůstu počtu 

útoků stejného typu. Tedy k napadání oficiálních aplikací a 

modifikaci jejich obsahu. Dochází k vložení škodlivého obsahu a 

následnému znovu sestavení aplikace (tzv. repackage). 

• Takto upravené aplikace jsou pak šířeny prostřednictvím 

neoficiálních zdrojů a úložišť.  
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• V reakci na narůstající hrozby je uživatelům doporučováno 

instalovat aplikace pouze z oficiálního distribučního kanálu. 

• Později téhož roku dochází k jednomu z prvních napadení 

oficiálního Android Market, kdy ve více než 50 aplikacích je 

nalezen malware DroidDream [33]. Malware následně sbíral citlivá 

data uživatelů jako je IMEI a IMSI. Uvedený malware zároveň 

obsahoval funkcionalitu schopnou způsobit root zařízení a tím 

získat kontrolu nad zařízením. Odhaduje se, že před odstraněním 

aplikace došlo k 50 000 – 200 000 tisícům stažení [34]. Google 

vydává opravný patch, který odstraní veškeré změny provedené 

malwarem. O pár dní později je detekováno infikování i této 

opravné patch aplikace [35]. Vzniklý malware byl šířen opět 

prostřednictvím převážně čínských neoficiálních zdrojů a 

docházelo ke komunikaci na pozadí s řídícím serverem. 

• Dochází k tvorbě dalších SMS Trojanů. Jejich častým cílem byla 

skrytá komunikace s čínskými telefonními čísly se zvýšenou 

sazbou.  

• V průběhu roku, také dochází k dalšímu útoku cílícímu na oficiální 

distribuční obchod Android Market a šíření malwaru touto cestou 

mezi desetitisíce uživatelů. Jedná se převážně o sběr citlivých dat o 

uživateli a jeho zařízení a instalaci dalších škodlivých aplikací do 

zařízení. Malware byl vytvořen stejnými vývojáři jako předchozí 

DroidDream [36]. 

 

 

2012 

 

• Bezpečnostní situace systému Android se s jeho narůstající 

popularitou stále zhoršuje. Na základě analýzy [37] společnosti  
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GDATA dochází v tomto roce ke vzniku více než 200 tisíc nových 

malware aplikací. 

 

2013 

 

• FBI potvrzuje ve své výroční zprávě [38], že Android zůstává 

primárním cílem tvůrců mobilního malwaru, kdy 79 % všech 

zachycených vzorků, míří právě na tuto platformu. Dalších 19 % 

pak představují malware aplikace pro platformu Symbian, zbylé 

2 % pak ostatní systémy včetně iOS. 

• Zároveň dochází k prudkému nárůstu počtu nově vzniklých 

škodlivých aplikací jejichž počet dosahuje téměř 1,2 milionu [37]. 

 

2014 

 

• Dochází ke vzniku dalších 1,5 milionu malware aplikací [37]. 

 

2015 

 

 

• Z šetření [39] University of Cambrige vyplývá, že v průměru přes 

85 % všech Android zařízení jsou zranitelné vůči minimálně 11 

kritickým zranitelnostem. 

• Zároveň bezpečnostní laboratoře Zimperium odhalují hrozbu 

Stagefright, uvedená hrozba byla schopná v době jejího odhalení 

aktivně ovlivnit 95 % Android zařízení [40]. 

• Opět dochází k nárůstu počtu nově vzniklých škodlivých aplikací 

na 2,3 milionu nově vzniklých malwarů v tomto roce [37]. 
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2017 

 

• Firma Kaspersky eviduje 66,4 milionu útoků způsobených 

malwarem na mobilní platformu [41]. 

 

2018 

 

• Společnost Kaspersky zaznamenala zdvojnásobení počtu malware 

útoků oproti předchozímu roku, na celkový počet 

116,5 milionu [41]. 

• Dochází k nárůstu počtu útoků typu banking Trojan – je 

zaznamenáno přes 150 tisíc různých instalačních balíčků 

obsahujících tento malware [41]. 

• Tvůrci mobilního malwaru využívají pokročilejší distribuční 

metody jako je SMS spam, nebo DNS hijacking2.  Z výše 

uvedeného vyplývá stále se zvyšující potřeba spolehlivých 

bezpečnostních prvků pro mobilní platformu. Vznikají doporučení 

udržovat operační systém mobilního zařízení stále aktualizovaný a 

neinstalovat aplikace z neoficiálních distribucí [41]. 

 

2019 

 

• Android jako operační systém funguje na obrovském množství 

zařízení, velkého počtu výrobců. Aktivní zařízení se od sebe i přes 

základ v systému Android liší. Jednak modifikací systému 

výrobcem, kdy ve zmiňovaném výzkumu [39] University of 

Cambrige bylo zjištěno, že zranitelnost Android zařízení se liší 

v závislosti na výrobci. V druhé řadě pak na aktivních zařízení po 

celém světě funguje několik desítek verzí systému Android 

v různém stádiu poskytování aktualizací. 

• Výše zmíněné skutečnosti výrazně ztěžují možnosti návrhu 

ochranných prvků pro Android zařízení. Vzhledem k obrovské  

                                                 
2 Útočníci modifikují DNS dotazy a přesměrovávají oběti na své stránky za učelem šíření malwaru 
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variaci aktivních zařízení a verzí, nejsou všechna citlivá na stejné 

zranitelnosti a je obtížné vydávat unifikované aktualizace. 

• Koncem roku Google oznamuje, že přestává podporovat zařízení 

pracující na Androidu verze 6.0 a starším. Následná analýza [42] 

zjišťuje, že se jedná o více než 40 % aktivních zařízení, což 

odpovídá více než 1 miliardě uživatelů po celém světě. Takto 

vzniklá skupina už na svých zařízeních neobdrží bezpečnostní 

aktualizace a zůstává tak nadále nechráněná vůči nově vznikajícím 

útokům. 

 

2020 

 

• Bezpečnostní situace týkající se mobilní platformy se stále 

zhoršuje. 

• Odhaduje se, že je blokováno zhruba 24 tisíc škodlivých aplikací 

denně. Často se jedná o malware cílící na nechráněná starší 

zařízení [43]. 

• 70 % dotázaných společností potvrzuje, že nejsou dostatečně 

připravené na případné bezpečnostní napadení [43][15]. 

• Předpokládá se další zhoršování bezpečnostní situace v průběhu 

následujících let – celková výše finančních škod způsobených 

malwarem napříč platformami se pro rok 2021 odhaduje na 

6 bilionů USD$ [43]. 

 

Tabulka 1 Časová osa vývoje malwaru pro Android 

Vzhledem k popsaným skutečnostem se práce v jednom se svých bodů zaměřuje právě na 

analýzu neoficiálních možností distribuce aplikací, z uvedeného kontextu jasně vyplývá, že 

neoficiální distribuční kanály jsou často využívány pro distribuci škodlivého softwaru. Z 

tohoto důvodu v rámci práce byla stanovena míra rizika spojená s využitím českých  

file-share serverových úložišť pro získání aplikací.  
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Rovněž se práce v reakci na uvedený kontext a absenci ochranných vrstev pro Android 

zařízení zaměřuje na analýzu zachycených vzorů malwaru s cílem odhalit a navrhnout další 

výzkumné strategie pro oblast tvorby ochranné vrstvy systému Android. 
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4 PRŮNIK OS ANDROID DO FIREMNÍHO PROSTŘEDÍ 

Predikce dalšího nárůstu tržního podílu OS Android se neprojevuje pouze na poli mobilních 

zařízení. Vlivem snadné dostupnosti operačního systému Android v rámci AOSP, dochází 

k rozšíření tohoto systému i mimo mobilní zařízení a Android se stává nejpoužívanějším 

operačním systémem na světě, viz Obr. 3 

 

Obr. 3 Podíl světového trhu pro jednotlivé operační systémy [59] 

 

Zařízení se systémem Android v dnešní době neslouží pouze pro osobní použití jako zdroj 

zábavy, fotoaparát nebo nástroj k procházení internetu, ale postupně se z těchto zařízení 

stávají prostředky pro práci. 

Velké množství uživatelů je v dnešní době schopno realizovat část svých pracovních úkolů 

přímo v telefonu nebo tabletu, čímž dochází k postupnému snižování potřeby osobních 

počítačů. V reakci na uvedenou skutečnost dochází ze strany řady firem a průmyslových 

subjektů k podpoře integrace Android zařízení do své infrastruktury. Dochází k vývoji 

mobilních aplikací, které uživatelům umožní přístup k datům společnosti a vznikají 

specializovaná průmyslová zařízení se systémem Android.  

Obecně můžeme nově vznikající trend rozdělit na dva směry:  

• Android zařízení pro administrativní využití 

• Specializovaná Android zařízení pro průmysl 
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4.1 Android Enterprise 

Společnost Google LLC zareagovala na vzrůstající zájem o integraci Android zařízení pro 

pracovní využití a vytvořila iniciativu Android Enterprise. Prostřednictvím této iniciativy se 

snaží do nově vznikajících verzí operačního systému Android implementovat potřebné 

nástroje pro bezpečnou integraci do firemního prostředí. 

4.1.1 Trend Bring your own device (BYOD) 

Trend využívat své vlastní zařízení i pro vykonávání administrativních pracovních úkonů 

odstartoval průnik mobilních technologií do firemního prostředí [44]. Vzhledem ke 

zvyšujícímu se počtu mobilních zařízení dochází k postupnému vývoji mobilních aplikací 

pro systém Android, které dříve byly dostupné pouze prostřednictvím osobních počítačů. 

Vznikem těchto aplikací mají uživatelé možnost část své práce provádět na mobilních 

zařízeních, která jsou v jejich osobním vlastnictví.  

V rámci integrace do firemního prostředí je umožněn přístup k firemní infrastruktuře 

z mobilních zařízení. Zaměstnanci mohou přistupovat do firemních databází, pracovat 

s pracovními maily (např. Microsoft 365) přímo ze svých vlastních zařízení, popřípadě jinak 

pracovat s daty společnosti.  

Protože se nejedná o firemní zařízení, často na tato zařízení nejsou kladeny žádné 

bezpečnostní požadavky. Mnohdy je možné instalovat aplikace s firemním přístupem na 

zařízení, která nemají naistalován antivirový program, nejsou dostatečně zabezpečena nebo 

se jedná o tzv. rooted zařízení (tj. telefony nebo tablety u kterých došlo k odblokování 

přístupu k root oprávněním systému Android). Z pohledu bezpečnosti se pak pro společnost 

jedná o obrovské riziko spojené s možným únikem dat, napadením firemní sítě, rozšíření 

malwaru typu ransomware do firemní infrastruktury apod.  

Z výše uvedených důvodů se společnost Google LLC snaží v rámci iniciativy Android 

Enterprise [45] navrhnout nové standarty a možnosti bezpečného využití Android zařízení 

ve firemním prostředí. 

Společnost Google LLC představuje 3 scénáře [45] integrace mobilních zařízení do firemní 

oblasti: 
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4.1.1.1 Zařízení vlastněná uživateli 

V rámci tohoto scénáře se jedná o klasický případ trendu BYOD a společnost integruje do 

své infrastruktury osobní zařízení uživatelů.  

Od verze Android 5.1 je do operačního systému implementovaná možnost vytvářet 

v zařízení osobní a tzv. pracovní profil. Dochází k rozdělení datového prostoru zařízení na 

dvě nezávislé oblasti. Část zařízení, která je připadá na osobní profil, slouží uživateli jako 

klasické osobní zařízení, uživatel není ve využití nijak limitován a správu nad profilem a 

jeho daty provádí sám. Soukromí uživatele a možnosti osobního využití zařízení zůstávají 

nezměněny.  

Naopak, část zařízení odpovídající pracovnímu profilu je izolována od datového prostoru 

uživatele a plně pod kontrolou společnosti. Takto jsou oddělena a chráněna pracovní data a 

aplikace, mohou být implementovány prvky ochrany nad pracovním profilem a společnost 

má možnost omezit přístup k datům v rámci zařízení.  

Zařízení vlastněná uživateli nejsou v žádném případě vhodná pro integraci do průmyslového 

prostředí. 

4.1.1.2 Zařízení vlastněná společností 

Jak už z názvu vyplývá při implementaci tohoto scénáře jsou zaměstnancům poskytovaná 

zařízení, která vlastní společnost.  

V rámci uvedeného scénáře existují dvě varianty:  

• zařízení s úplnou správou  

• zařízení s úplnou správou a pracovním profilem 

V prvním případě společnost zaměstnanci poskytuje kompletně spravované zařízení, které 

slouží pouze pro vykonávání pracovní činnosti. V zařízení je systém nastaven tak, že 

neumožňuje jiné využití. Často dochází k využití tzv. Managed Google Play, jedná se 

upravenou verzi obchodu s aplikacemi. Tento obchod je dostupný pouze v rámci mobilních 

zařízení společnosti a seznam dostupných aplikací je spravován společností. Do zařízení lze 

nainstalovat pouze schválené, nebo neveřejné firemní aplikace. 

V druhém případě, tedy zařízení s úplnou správou a pracovním profilem je zařízení opět 

rozděleno na více profilů. Společnost stejně jako v prvním případě má plnou kontrolu nad 

zařízením, ale rozdělením zařízení do dvou profilů je umožněno také osobní využití zařízení. 
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V rámci pracovního profilu mohou být vyžadována přísnější bezpečnostní opatření a 

restrikce, čímž je zajištěna bezpečnost firemních dat. Nad uživatelským prostorem pak 

mohou být aplikována mírnější pravidla. Nicméně nad celým uživatelským prostorem 

existuje další vrstva ochrany, která ovlivňuje i uživatelský prostor. 

4.1.1.3 Zařízená vlastněná společností pro cílené využití 

V tomto případě se jedná o využití specializovaných průmyslových zařízení se systémem 

Android. Problematika bude popsána v rámci sekce 4.2 Integrace operačního systému 

Android do průmyslu. 

4.2 Integrace operačního systému Android do průmyslu 

Popularita systému Android pro využití v průmyslových zařízeních narůstá zejména 

z důvodu otevřeného přístupu ke zdrojovému kódu v rámci AOSP. Díky tomu lze operační 

systém modifikovat a upravit pro konkrétní využití. Dochází k implementaci systému 

Android ve formě embedded zařízení, průmyslových počítačů, prostředků pro monitorování 

a řízení průmyslových procesů apod. 

4.2.1 Android embedded 

Stejně jako většina současných operačních systému pro mikropočítače, i Android pracuje na 

procesorech typu ARM. Díky možnosti libovolně modifikovat operační systém pro 

konkrétní činnost, proniká Android i do kategorie embedded zařízení [51][52]. 

Jako hlavní důvody [53] proč využívat systém Android pro tvorbu embedded zařízení je 

uváděno: 

• Snadný vývoj uživatelského rozhraní, zároveň vysoká úroveň podpory dotykového 

ovládání. 

• Rozsáhlá vývojářská komunita. 

• Široká podpora výrobců jednotlivých periferií (LCD displajů, GPS antén, WiFi/BT 

chipset) a tedy přístupnost korektních ovladačů zařízení. Vzhledem k využití 

linuxového jádra je možné využívat i linuxové ovladače. 

• Vzhledem k rozšířenosti Android open-source projektu vzniká velké množství 

vývojářských nástrojů, které usnadňují vývoj a testování aplikací [54]. 
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Nejpoužívanější jsou v současné době zdarma dostupné nástroje společnosti Google 

LLC – Android Studio, SDK a emulátory [55]. 

Díky uvedeným výhodám je možné rychle vyvíjet a navrhovat Android embedded 

řešení [54]. 

Mezi nevýhody [54] spojené s využíváním OS Android v embedded zařízeních pak patří: 

• Vyšší náročnost systému na výpočetní prostředky – Android jako systém je poměrně 

obsáhlý a vyžaduje ke svému fungování minimálně 512 MB RAM a procesor o 

frekvenci 1 GHz nebo vyšší. Oproti jednoúčelovým mini zařízením má Android 

vyšší spotřebu elektrické energie. Tato nevýhoda je ovšem vyvážena intuitivním 

dotykovým ovládáním Android zařízení, kdy většinu uživatelů není nutné 

seznamovat s jeho principy. Zároveň v porovnání s jinými embedded zařízeními, má 

Android přehlednější možnosti vizualizace. Také je předpokládáno, že trend 

nositelné elektroniky, zejména pak požadavky na vyšší výdrž těchto zařízení, 

povedou k další ,,miniaturizaci“ systému Android. 

• Operační systém Android v embedded zařízeních nelze automaticky aktualizovat na 

nejnovější verze, z důvodu modifikace systému pro pracovní úkon. 

4.2.2 Průmyslové počítače 

Android proniká také do sféry odolných průmyslových zařízení. Známý výrobce těchto 

zařízení Honeywell nabízí [47] mobilní průmyslové počítače, fungující na systému Android.  

Výhoda těchto zařízení je jejich snadná mobilita a odolnost pro použití v průmyslovém 

prostředí. Zařízení slouží pro monitorování vozových parků, evidovaní skladovaných 

položek, jsou využívána v rámci poštovních služeb pro správné doručování. Zařízení lze 

vybavit RFID čtečkami, optickými kamerami podporující technologie zpracování obrazu 

(tzv. image processing) a v případě dohody se společností Google mohou být 

implementovány proprietární systémové aplikace. 

4.2.2.1 Pokladny s OS Android 

V rámci možných modifikací sytému Android lze v dnešní době pořídit pokladnu [48] 

pracující na systému Android, která může mít integrovaný platební terminál, tiskárnu 

účtenek a je schopná evidovat tržby. 
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4.3 Android SCADA 

Neustálý rozvoj automatizace a pozvolný nástup Průmyslu 4.0 vede k pronikání systému 

Android přímo do výrobních procesů. Vznikají SCADA systémy podporující systém 

Android nebo aplikace pro průmyslové využití.  

Pojmem SCADA označujeme software, který umožňuje sběr dat z průmyslových zařízení a 

jejich řízení. Jedním ze systémů, který funguje na Android zařízeních je TeslaSCADA [60]. 

Systém představuje rozhraní mezi strojem a člověkem (HMI) a umožňuje sledování a řízení 

průmyslových PLC zařízení přímo z chytrého zařízení fungujícím pod systémem Android. 

Mezi uváděná využití pak patří: 

• Management 

Mobilní zařízení jsou použita pro monitorování výrobního procesu. 

• Údržba 

V případě poruchy, nebo chyby vzniklé na PLC zařízení, je možné toto zařízení 

přenastavit z mobilního zařízení. 

• Řízení 

Operátoři výrobních strojů mohou měnit výrobní parametry a činnost stroje bez 

nutnosti fyzického přístupu. 

• Automatizace domácností  

Mobilní zařízení je možné využít i pro řízení automatizovaných prvků domácností.  

 

Obr. 5 Operátor využívající zařízení Android  

pro nastavení stroje [58] 

 

Obr. 4 Operátor využívající Android zařízení pro 

diagnostiku [62]  
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Dalším z příkladů využití systému Android pro monitorování výrobních procesů je 

aplikace [49] SBC Micro Browser společnosti Saia Burgess Controls [50]. Společnost se 

zabývá výrobou a implementací průmyslových řídících systémů a zmiňovaná aplikace 

umožňuje uvedení do provozu, servis a vizualizaci procesů implementovaných zařízení a 

strojů.  

S Průmyslem 4.0 bývá často spojován koncept IoT, neboli Internet of Things. Průmysl 4.0 

předpokládá integraci konceptu IoT, kdy dojde k propojení jednotlivých zařízení do 

inteligentní sítě a sdílená data mezi zařízeními budou sloužit k automatizovanému řízení a 

regulaci. 

V současné době začínají být Android zařízení spojována i s tímto konceptem. V prvním 

případě v souvislosti s inteligentními domácnostmi, pro které existují zařízení Android (tzv. 

Domácí asistent), které jsou schopné řídit činnost kompatibilních spotřebičů, vytápění, 

osvětlení nebo zabezpečení objektu [56].  

V druhém případě opět v souvislosti s integrací Android zařízení do konceptu IoT a 

Průmyslu 4.0. Například cílem platformy ThingOS [57] je vytvoření řešení, v rámci kterého 

bude možné vzájemně propojit jednotlivá mobilní zařízení, chytré senzory, aktuátory (apod.) 

do jedné vrstvy a sjednotit tak výrobní proces.  

Současné trendy předpokládají zvyšující se míru využití operačního systému Android i 

v rámci průmyslových zařízení. V souvislosti s aktuální bezpečnostní situací popsanou v 

rámci kapitoly 3, vnikají důvodné obavy týkající se integrace mobilních zařízení do 

průmyslu.  

Jsou zaznamenány případy, při kterých dochází k útoku na průmyslový objekt s využitím 

malwaru. Jedním z nejznámějších případů je malware Stuxnet [61] z roku 2010. Jednalo se 

o první zachycený malware, který záměrně cílil na průmyslová zařízení. Malware infikoval 

řídící počítače s OS Windows (v roce 2010 měl operační systém Windows zhruba 90 % podíl 

světového trhu), na kterých byl instalován řídící software pro PLC Siemens. Prostřednictvím 

tohoto řídícího softwaru malware upravil činnost PLC, čímž došlo ke zničení řízeného stroje. 

Se současnou orientací tvůrců malwaru primárně na mobilní platformu Android a 

rozšířenosti tohoto systému, je potenciální riziko podobných útoků prostřednictvím 

platformy Android velmi vysoké. Častým cílem průmyslových útoků je zničení výrobního 

zařízení, nebo průmyslová špionáž.  
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Průmyslová zařízení a firmy jsou také populárním cílem pro útoky typu ransomware. 

V případě napadení jednoho z kontrolních mobilních zařízení, by mohlo dojít k rozšíření 

malwaru po celém výrobním objektu a k následnému ochromení. 

V zájmu rozvoje Průmyslu 4.0 a s tím spojené integrace mobilních zařízení, je nutné se 

intenzivně věnovat problematice mobilního malwaru, konkrétně identifikovat nové hrozby 

pro platformu Android. Dostatečně zabezpečit platformu zařízení Android, čímž bude 

zajištěna nutná ochrana pro jednotlivá odvětví, do kterých budou mobilní zařízení 

integrována a umožnit tak bezpečnou integraci těchto zařízení do průmyslového prostředí a 

pro samotný Průmysl 4.0. 
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5 ANALÝZA  ANDROID APLIKACÍ 

V reakci na bezpečnostní situaci systému Android se práce v e praktické části věnuje 

získávání a následné analýze vzorků mobilního malwaru pro systém Android. Obecně 

neexistuje standardizovaná metodika a způsob, jakým analyzovat mobilní aplikace a 

spolehlivě detekovat mobilní malware. Většina výzkumných subjektů i samotní tvůrci 

malwaru si chrání podstatu svého know-how souvisejícího s analýzou a tvorbou mobilního 

malwaru. Pro provádění kvalitní analýzy, je nejprve potřeba porozumět struktuře mobilních 

aplikací.  

5.1 Struktura Android aplikace [63] 

Aplikace pro operační systém Android mohou být v současné době napsané v jazycích Java, 

C++ a nově vyvíjeném jazyku Kotlin. Po napsání zdrojových kódů dochází k tzv. kompilaci 

zdrojových souborů aplikace a vzniká archiv s příponou .apk (tzv. Android application 

package). Jedná se o soubor, který je následně využíván v Android zařízení pro instalaci 

aplikace – princip lze přirovnat k .exe souborům v OS Windows. 

V operačním systému Android každá aplikace figuruje jako samostatný uživatel s vlastním 

privátním datovým prostorem. Každá aplikace má také svůj vlastní virtual machine, sloužící 

při běhu programu (jednotlivé aplikace jsou odděleny) [64]. Právě kvůli uvedenému 

rozdělení se malware často snaží cílit na získání přístupu k root oprávnění telefonu, což mu 

umožní manipulovat s datovým prostorem ostatních aplikací. 

Omezení činnosti jednotlivých aplikací v zařízeních s Android OS je realizováno 

prostřednictvím oprávnění. V systému existují chráněné komponenty (například možnost 

přistupovat na internet), které jsou chráněny jednotlivými oprávněními. V případě, že 

aplikace vyžaduje přístup k této komponentě, musí zažádat o příslušné oprávnění v souboru 

manifestu (viz. Oddíl 5.1.3 Soubor AndroidManifest.xml) 

5.1.1 Komponenty aplikace 

Aplikace běžící pod operačním systémem Android se skládají ze 4 komponent. Jednotlivé 

vrstvy představují rozhraní mezi uživatelem a aplikací, mezi různými aplikacemi, nebo mezi 

aplikací a komponenty systému. 
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5.1.1.1 Aktivity aplikace 

Pod pojmem aktivita aplikace se rozumí rozhraní mezi uživatelem a aplikací. Zjednodušeně 

se vždy jedná o aplikační logiku jedné obrazovky, kterou uživatel vidí (aktivita, která je na 

popředí) a se kterou interaguje. Google uvádí příklad [63]: obrazovka se seznamem 

příchozích emailů představuje aktivitu. Další aktivita je spuštěna v případě kliknutí na 

tlačítko nový email (zobrazí se nová obrazovka pro vytvoření emailu, tedy spustí se další 

aktivita). 

 

Aktivity navzájem spolupracují, ale jsou vzájemně nezávislé. V případě, kdy to aplikace 

umožňuje, mohou být některé její aktivity spouštěny i z jiných aplikací externě. Například u 

fotografie je možné zvolit sdílení za pomocí emailu, v reakci na tento požadavek se spouští 

externí aktivita emailové aplikace pro vytváření emailu.  Po odeslání emailu se spuštěná 

aktivita uzavírá a uživatel se vrací na aktivitu fotogalerie. Pro správné fungování je potřeba 

zajistit zachování posloupnosti spouštěných aktivit a předávání informací mezi aktivitami. 

5.1.1.2 Service 

Tato komponenta zajišťuje správné fungování procesů na pozadí. Nejjednodušším 

příkladem služby je například fungování přehrávače hudby, kdy uživatel může pracovat 

s telefonem, ale zároveň poslouchat hudbu z aplikace přehrávače.  

Služby jsou rozdělovány na vázané a nevázané: 

• Nevázané služby figurují jako proces na pozadí. Slouží k vykonání nějaké činnosti a 

nejsou závislé na ostatních komponentách. V operačním systému pak taková služba 

existuje do momentu vykonání svého cíle. Výjimkou je případ nedostatku operační 

paměti nebo zdrojů systému. V takovém případě může režie OS tyto služby ukončit 

a uvolnit paměť pro potřeby aplikace běžící na popředí, systémových komponent 

apod. Časté využití nevázaných služeb je pro synchronizaci a stahování dat na 

pozadí, přehrávání hudby apod. Častou snahou malware aplikací, je vytvoření 

nevázaných služeb, prostřednictvím kterých je na pozadí telefonu realizována 

škodlivá funkcionalita. 

• Vázané služby představují server v modelu client-server. Tento typ služeb ostatním 

komponentám slouží pro vykonání nějaké činnosti, přijímání a odesílání upozornění 

a k realizaci komunikace mezi procesy. Vázaná služba pak v operačním systému 
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existuje do chvíle, dokud je využívána některou z komponent. Poté, co služba již 

není využívána, je ukončena režii OS. 

5.1.1.3 Broadcast receiver 

Tato komponenta tvoří vrstvu primárně mezi událostmi v systému a aplikací. Operační 

systém a aplikace mohou přijímat a vysílat broadcast zprávy. Tyto zprávy v rámci 

operačního systému vznikají v reakci na nastalou událost. Například při dokončení bootu 

zařízení, při spuštění nabíjení, dosažení hodnoty nastaveného času pro alarm apod. 

Prostřednictvím komponenty broadcast receiver může být v aplikacích realizována obsluha 

takto vzniklých zpráv, bez nutnosti aktivního čekání aplikace na událost. 

5.1.1.4 Content provider 

V předchozí části bylo objasněno, že každá aplikace v systému Android má svůj privátní 

datový prostor a funguje odděleně. Komponenta Content provider pak slouží jako prostředek 

pro sdílení dat a informací mezi jednotlivými aplikacemi.  

5.1.2 Zdrojové soubory aplikace 

Data nutné pro kompilaci .apk instalačního balíčku, se neskládají pouze z aplikační logiky. 

V rámci těchto dat jsou rozlišovány také tzv. resources, neboli zdrojové soubory aplikace.  

Jednotlivými zdroji rozumíme nejčastěji obrázky, videa, ikony a textové řetězce použité 

v aplikaci. Díky oddělení zdrojů od aplikační logiky, je snadno možné upravit data, která 

aplikace využívá, bez nutnosti upravovat zdrojový kód a vytvářet nový APK balíček. Dalším 

využitím je možnost přepínat jazyk aplikace, kdy operační systém na základě lokálního 

nastavení může přizpůsobit jazyk aplikace bez nutnosti změny aplikační logiky. 

5.1.3 Soubor AndroidManifest.xml 

Tento soubor je naprosto kritický pro správné fungování aplikace. Jedná se o konfigurační 

soubor, ve kterém musí být tvůrcem aplikace specifikovány veškeré komponenty a 

požadavky aplikace. Přesněji zde musí být nadefinovány výše zmíněné komponenty 

aplikace: activity, service, broadcast receiver a content provider.  

Veškeré komponenty, které jsou vytvořené v rámci zdrojového kódu, ale nejsou deklarovány 

v souboru manifestu, nejsou pro systém viditelné a v případě pokusu o jejich spuštění 

dochází k vyvolání bezpečnostní výjimky a pádu aplikace.  
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Další součástí souboru manifestu je konfigurace požadavků aplikace. Například specifikovat 

nutnou úroveň softwarového vybavení zařízení, nebo určit, které hardwarové periferie musí 

v zařízení být dostupné, aby aplikace mohla fungovat (například je pro aplikaci nutná 

přítomnost fotoaparátu). 

V neposlední řadě se v souboru manifestu nachází jedna z nejpodstatnějších informací o 

aplikaci – seznam všech oprávnění, která aplikace vyžaduje pro své fungování. Jak již bylo 

zmíněno výše, aplikace pro přístup k chráněným částem operačního systému musí zažádat o 

příslušná oprávnění. Pokud by došlo k pokusu o vykonání nepovolené činnosti ze strany 

aplikace, dojde k vyvolání bezpečnostní výjimky a ukončení aplikace.  

5.2 Reverzní inženýrství 

Základem analýzy mobilních aplikací pro platformu Android je tzv. metoda reverzního 

inženýrství [65]. Podstata této metody spočívá v procesu dekompilace (= zpětné rozložení 

aplikace na jednotlivé prvky), získání zdrojů aplikace a jejich analýza. Pro aplikaci metod 

reverzního inženýrství a následnou analýzu mobilních aplikací, existují specializované 

nástroje. 

5.2.1 Nástroj APKTOOL 

Nástroj APKTOOL [66] je velmi populární nástroj mezi analytiky mobilní aplikací, 

umožňující reverzní inženýrství Android aplikací prostřednictvím CLI příkazů. Nástroj je 

vytvořený v jazyce Java a je dostupný zdarma.  

Proces rozložení aplikace na jednotlivé prvky se nazývá dekompilace, během něj dochází 

k rozložení .apk souboru na jednotlivé stavební prvky, se kterými je možné dále pracovat.  

Nástroj také poskytuje možnost opětovné tvorby .apk souboru z jednotlivých zdrojových 

souborů.  Tento proces je označován pojmem kompilace. 

5.2.2 Nástroj Dex2Jar 

Dekompilací nástrojem APKTOOL získáváme zdrojový kód ve formátu smali. Formát 

tohoto jazyka je velmi podobný formátu jazyka assembleru. Provádění analýzy činnosti 

aplikace, je v tomto jazyce velmi obtížné. 

Z tohoto důvodu vniká nástroj dex2jar [67], tento nástroj umožňuje převod .dex souborů 

obsažených v rámci .apk balíčku. 
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Samotný převod je opět inicializován prostřednictvím příkazu CLI, kdy ze vstupního .apk 

balíčku vznikne .jar archiv, ve kterém jsou zdrojové kódy převedeny do formátu .class 

jazyku Java. 

5.2.3 Nástroj JD-GUI 

Dalším nástrojem vhodným pro analýzu mobilních aplikací je JD-GUI [68], neboli Java 

decompiler. Jedná se o volně dostupný nástroj.  

Java decompiler umožňuje otevření .jar souboru vytvořeného pomocí nástroje dex2jar a 

následné zobrazení .class souborů v čitelné formě. Mezi hlavní výhody jednoznačně patří 

snadná čitelnost kódu (neboť kód je v jazyce Java) a také vytvoření závislostí mezi 

jednotlivými třídami. Analytik prostřednictvím těchto vazeb může vyhledávat výskyt volání 

jednotlivých metod a provádět analýzu. 

5.2.4 Nástroj JADx 

Další populární možností pro analýzu mobilních aplikací je volně přístupný nástroj 

JADx [69]. Jedná se o pokročilejší nástroj, který kombinuje funkcionalitu předchozích tří 

nástrojů do jedné aplikace.  

Pomocí nástroje JADx je tedy možné pracovat přímo s .apk soubory. Dochází k dekompilaci 

aplikace a extrakci souborů potřebných pro analýzu (například AndroidManifest.xml).  A 

zároveň proběhne i převod aplikační logiky do jazyka Java.  

V rámci nástroje pak jsou opět tvořeny reference na základě volání metod a jsou 

implementovány i jednoduché možnosti automatické deobfuskace. Pomocí JADx lze 

vyhledávat místa využití konkrétní metody, popřípadě spouštět vyhledávání klíčových slov 

v rámci dekompilované aplikační logiky [70]. 

5.2.5 Nástroj JEB Decompiler 

Profesionální, placený nástroj JEB Decompiler [71] je v současné době nejpokročilejší 

platformou vytvořenou pro testování mobilních aplikací. Vzhledem k nepřetržitému vývoji 

a podpoře nástroje firmou PNF software, je možné pomocí tohoto nástroje provádět analýzu 

i nejnovějších aplikací běžících pod operačním systémem Android. 

Aplikace opět umožňuje zpracovávat přímo jednotlivé .apk soubory. V rámci dekompilace 

jsou získány jednotlivé zdroje, soubor manifestu, informace o certifikačních autoritách a 

klíčích spojených s aplikací a zároveň je převedena aplikační logika do jazyka Java. 
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V JEB Decompileru jsou implementovány metody automatické deobfuskace získaných 

zdrojových kódů. Analytik má rovněž možnost libovolně přejmenovávat jednotlivé metody 

a proměnné, čímž může manuálně deobfuskovat kód. V rámci zdrojového kódu pak lze 

vytvářet komentáře, vyhledávat prvky na základě klíčových slov a převádět číselné hodnoty 

mezi jednotlivými formáty zápisu. Software umožňuje využívat skripty a v neposlední řadě 

lze provádět debugging analyzované aplikace na testovacím zařízení, včetně možnosti 

krokovat činnost aplikace a grafického znázornění pozice ve zdrojovém kódu. 

5.3 Metody analýzy a detekce malwaru v mobilních aplikací 

Rizika spojená s tvorbou malwaru pro OS Android jsou stále vyšší, a jak předchozí kapitoly 

vysvětlují, v dnešní době riziko nehrozí pouze uživatelům, ale také firmám, domácnostem a 

výrobním zařízením. Na tuto zhoršující se situaci se snaží reagovat výzkumné týmy po celém 

světě. Byla zmíněna potřeba vytvoření spolehlivého klasifikátoru a systému schopného 

odhalit škodlivé mobilní aplikace pro Android platformu.  

 

Obecně se v technické praxi a v pracích věnující se analýze mobilních aplikací, právě za 

účelem detekce malwaru, rozlišuje několik různých přístupů k analýze aplikací. 

5.3.1 Statická analýza 

Při provádění statické analýzy se zkoumají se jednotlivé zdrojové soubory, ikony aplikace, 

prochází se soubor AndroidManifest.xml a v neposlední řadě se prochází také zdrojový kód. 

Důležité je, že při statické analýze nedochází ke spouštění aplikace na testovacím zařízení a 

analytik pouze na základě výše popsaných souborů určuje chování aplikace a tím odhaluje 

potenciální malware. 

V práci [72] Pekingské univerzity je popsána metoda detekce mobilního malwaru na základě 

oprávnění, které aplikace požaduje a použitých metod ve zdrojovém kódu. Tato analýza je 

prováděna na množině škodlivých aplikací získaných pro výzkumné účely ze služby 

VirusShare [73]. Jedná se o stránku poskytující škodlivé mobilní aplikace pro výzkumné 

účely na základě oficiální žádosti 

Analýzou souboru AndroidManifest.xml a prvků zdrojového kódu, dochází k rozeznání 

často se opakujících vzorců v rámci množiny škodlivých aplikací. Tato data následně slouží 

jako vstupní vektor pro Naive Bayesův klasifikátor a dochází tak k probabilistickému 

rozpoznání malware aplikací.  



UTB ve Zlíně, Fakulta aplikované informatiky 42 

 

Podobný přístup pak aplikuje práce [74] pracovníků z University of Electronic Science and 

Technology of China, práce se rovněž zabývá problematikou detekce mobilního malwaru na 

základě využitých oprávnění a volaných metod ve zdrojovém kódu, na rozdíl od předchozí 

práce využívá klasifikátor typu Random forrest a dochází tedy k propojení metod statické 

analýzy a metod uměle inteligence.  

Hlavní výhodou statické analýzy je její nenáročnost na výpočetní výkon, a tedy snadná 

implementovatelnost jak do mobilních zařízení, u kterých je velmi žádané efektivní 

nakládání s výpočetním výkonem mobilního zařízení, tak jako součást serverové 

infrastruktury (například pro kontrolu aplikacích nahrávaných na distribuční platformy).  

Další výhodou je možnost propojit statickou analýzu s metodami umělé inteligence s cílem 

klasifikovat škodlivé aplikace. V rámci praktické části práce je popsán proces statické 

analýzy s cílem odhalit a popsat funkcionalitu zachycených škodlivých aplikací a nalézt 

znaky charakteristické pro mobilní malware. Jedná se o znaky, které by bylo možné využít 

v rámci dalšího výzkumu ve spolupráci s Laboratoří umělé inteligence (AILAB UTB [79]) 

pro vytvoření detektoru mobilního malwaru.  

Na rozdíl od uvedených výzkumů, bakalářská práce nespoléhá na veřejně dostupný malware. 

Pro účely výzkumu byl vytvořen systém, který na vybraných neoficiálních webových 

úložištích je schopen vyhledávat aplikace pro operační systém Android a takto získávat 

množinu aplikací k analýze. Výsledkem je unikátní množina škodlivých aplikací. Pro 

odlišení benigních a malware aplikací, byla využita služba VirusTotal [75].  

5.3.1.1 VirusTotal 

Společnost VirusTotal je označována jako vysoce důvěryhodný zdroj identifikace malware 

aplikací [76]. Prostřednictvím svých webových stránek sjednocuje desítky anti-virových 

enginů, které provádějí bezpečnostní analýzu. 

Soubor, který má být analyzován, je nahrán prostřednictvím webového rozhraní, popřípadě 

využitím tzv. VirusTotal API (viz. Praktická část práce). Nahraný soubor je následně 

otestován každým z dostupných anti-virových enginů. Hlavním výsledkem analýzy je tzv. 

virus-ratio, jedná se o číslo znázorňující poměr mezi počtem testů, které soubor vyhodnotily 

jako malware a celkovým počtem provedených testů ve tvaru:  

počet testů detekujících hrozbu / celkový počet provedených testů 

Na základě virus-ratia je možné určit potenciální nebezpečnost aplikace. 
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5.3.2 Dynamická analýza 

Opakem statické analýzy je analýza dynamická, při použití této metody dochází ke spouštění 

analyzované aplikace na testovacím zařízení, kdy se monitorují jednotlivé procesy v rámci 

zařízení, změny datového prostoru a síťová komunikace.  

Práce [77] popisující využití dynamické analýzy ve spojením se strojovým učením popisuje 

dva rozdílné přístupy k dynamické analýze. 

V prvním případě práce popisuje využití nástrojů, které generují pseudo-náhodný vstup do 

zařízení, jako jsou kliknutí, potažení nebo například skrolování displeje. Nevýhodou 

náhodných vstupů je riziko ovlivnění stavu testovaného zařízení, kdy může například dojít 

k náhodnému vypnutí internetového připojení apod. Z tohoto důvodu, může docházet ke 

snižování přesnosti detekce a ovlivnění výsledků testů.  

Zmiňovaná práce proto implementuje i druhý přístup, kdy nejprve proběhne statická analýza 

zdrojového kódu a určení, který uživatelský vstup je relevantní ve vztahu k jednotlivým 

aktivitám aplikace. A následně je vytvořen model konečného automatu aplikace, ve kterém 

aktivity aplikace představují jednotlivé stavy a vstup pro dynamickou analýzu je generován 

přesně pro potřeby analyzované aplikace. Při použití výše uvedené metody výzkumný tým 

zaznamenal nárůst v přesnosti výsledků.  

Práce se opět nezaměřuje na tvorbu vlastního datasetu z aktuálně dostupných hrozeb na 

internetu a spoléhá na předem připravené datasety mobilního malwaru. 

Nevýhodou dynamické analýzu a implementovaného přístupu je výpočetní náročnost. 

Protože musí být neustále aktivní prostředky realizující monitorování změn způsobených 

aplikací a zároveň musí být aktivní jednotlivé nástroje, které simulují interakci s aplikací. 

V porovnání s testováním, které se zakládá na poznatcích a metodách statické analýzy je 

dynamická analýza a její testy časově náročná a vysoce závislá na komplexnosti testované 

aplikace.  

Dynamická analýza je tedy méně vhodná pro implementaci v mobilních zařízení. 

5.3.3 Hybridní analýza 

Jak bylo naznačeno, v praxi lze pro účely analýzy kombinovat metody statické a dynamické 

analýzy. Společná práce [78] čínských a amerických výzkumníků popisuje hybridní 

analytickou metodu, ve které dochází ke kombinaci prvků z prací, které byly popsány 

v předchozích dvou oddílech. Na testované množině jsou vyhledávány společné znaky 
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v rámci statické analýzy, opět zejména v souboru manifestu a volání jednotlivých metod ve 

zdrojovém kódu. Zároveň však dochází k vyhodnocování dynamické analýzy. Nakonec, 

kombinací výsledků dochází ke klasifikaci malwaru.  

Obecně lze říci, že kombinací statické a dynamické analýzy je možné získat přesnější 

výsledky. Vyšší analytická přesnost je ovšem vyvážena vyšší výpočetních a časovou 

náročností.  

V rámci práce je dynamická analýza implementovaná jako forma ověření výsledků 

získaných statickou analýzou.  
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6 CÍLE PRÁCE 

V reakci na zhoršující se bezpečnostní situaci mobilní platformy, si práce klade za cíl získat 

poznatky použitelné pro výzkum v oblasti mobilního malwaru, běžícího pod operačním 

systémem Android. Práce se rovněž snaží přispět ke zlepšení metodik penetrační laboratoře 

PTLAB UTB [80]. Uvedené metodiky se používají pro výzkumné i komerční testování 

mobilních aplikací. 

1. ZÍSKEJTE VZORKY MOBILNÍHO MALWARE 

Na rozdíl od ostatních prací věnujících se analýze mobilního malwaru, které 

byly popsány v oddílu 5.3, se práce snaží získat vlastní datovou sadu vzorků 

mobilního malwaru pro analýzu.  

Na základě předběžného výzkumu byla jako zdroj mobilních aplikací 

zvolena česká file-share serverová úložiště, u nichž je předpoklad, že jejich 

prostřednictvím dochází k neoficiálnímu šíření mobilního softwaru.  

Jedním z hlavních cílů je navržení a sestrojení automatizovaného systému 

schopného systematicky procházet vybrané file-share servery a provádět 

analýzu nalezených mobilních aplikací (APK balíčků). Automatizovaný 

systém by měl mít tyto funkce: 

• periodické procházení vybraných úložišť a získávání nových 

vzorků, 

• analýza získaných vzorků (virus-ratio), 

• identifikace potenciálně nebezpečných vzorků mobilních aplikací, 

• webová vizualizace, zobrazující aktuální bezpečnostní situaci 

spojenou s využíváním těchto zdrojů. 

2. PROVEĎTE STATICKOU I DYNAMICKOU ANALÝZU ZÍSKANÝCH VZORKŮ 

MOBILNÍHO MALWARU 

V rámci získané datové sady bude vybrána množina vzorků, které mají 

analytický potenciál.  Následně bude na vybraných vzorcích provedena 

statická analýza (metody byly popsány v oddíle 5.3.1).  
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Vyšetření bude zahrnovat tyto tři oblasti: 

• analýza souboru AndroidManifest.xml, 

• analýza zdrojových souborů aplikace, 

• analýza zdrojového kódu za účelem odhalení škodlivé činnosti 

aplikace. 

Výsledky získané statickými metodami budou následně ověřeny dynamickou 

analýzou na testovacím zařízení. 

 

3. ZPRACUJTE VÝSLEDKY UVEDENÝCH ANALÝZ, 4. IDENTIFIKUJTE RYSY, 

KTERÝMI SE OD SEBE JEDNOTLIVÉ APLIKACE LIŠÍ, 5. IDENTIFIKUJTE 

SPOLEČNÉ ZNAKY 

Na základě výsledků získaných statickou analýzou budou identifikovány 

nebezpečné rysy společné v rámci množiny získaného mobilního malwaru, 

pomocí těchto rysů pak budou aplikace rozřazeny do jednotlivých 

podmnožin.  

V rámci každé podmnožiny bude pro náležící aplikace popsána jejich činnost 

v mobilním zařízení.  

Z dat získaných analýzou zdrojových kódů budou určeny metody využívané 

při tvorbě mobilního malwaru a techniky šíření těchto škodlivých aplikací. 

V rámci identifikace společných znaků je cílem získané aplikace seskupit do 

podmnožin o podobné nebezpečnosti. Seskupení bude probíhat na základě 

výsledků získaných ze služby VirusTotal a pro jednotlivé podmnožiny bude 

stanovena míra jejich distribuce.  

Práce si klade za cíl zvýšení povědomí o problematice malwaru pro platformu 

Android, proto budou získané výsledky publikovaná formou webové 

vizualizace. Uvedená vizualizace by měla být sestavena tak, aby ji mohla jako 

bezpečnostní nástroj využívat i laická veřejnost. Přístupnost výsledků a 

informací by mohla vést k větší obezřetnosti uživatelů a snížení míry využití 

neoficiálních aplikací z file-share serverů, čímž by mohlo dojít ke zlepšení 

bezpečnostní situace na platformě Android. 
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Na základě výsledků získaných statickou analýzou proběhne stanovení 

scénářů pro další postup při vyšetřování mobilního malwaru, včetně navržení 

dalšího výzkumného postupu v rámci pracoviště PTLAB UTB, nejlépe ve 

spojení s dalšími laboratořemi UTB FAI.  

Navržené postupy práce s mobilními aplikacemi by měly sloužit k rozvoji 

mobilní sekce laboratoře PTLAB UTB pro další výzkumnou a komerční práci 

na platformě mobilních aplikací. 
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7 ZÍSKÁVÁNÍ KOLEKCE MOBILNÍHO MALWARU 

Jedním z cílů této práce je popsat bezpečnostní situaci na neoficiálních úložištích a zmapovat 

tak míru rizika, kterému jsou prostřednictvím neoficiálních zdrojů vystaveni uživatelé OS 

Android. Z těchto zdrojů získat dostupné mobilní aplikace a vytvořit tak unikátní množinu 

dat pro následnou analýzu. 

V následujících podkapitolách bude krok po kroku představen postup při tvorbě unikátního 

systému, který je schopen procházet vybrané zdroje a získávat dostupné mobilní aplikace. 

7.1 Výběr zdrojového úložiště 

Na základě historického vývoje a skutečnosti, že webová úložiště často bývají zneužívána 

pro šíření škodlivého softwaru, bylo v prvním kroku vytváření automatického systému pro 

analýzu zvoleno několik českých file-share úložišť, které z důvodu zachování anonymity 

nemohou být jmenovány.  

Na těchto serverech jsou dostupné .apk instalační balíčky Android aplikací. Zároveň přístup 

k těmto souborům z pravidla nebývá nijak omezen a potenciální škodlivost nahraných 

souborů není prověřována. Zmíněná skutečnost opět podporuje možnost šířit 

prostřednictvím těchto zdrojů škodlivý software mezi uživatele.  

Dalším zdrojem se kterým systém v současné době systém pracuje jsou torrentová úložiště. 

V poslední době dochází k opětovnému nárůstu jejich popularity, hlavně z důvodu postupné 

eliminace světový file-share serverů v důsledku změn legislativy a prohraných soudních 

procesů.  

Oproti klasickým file-share serverovým úložištím se torrentová liší v metodice ukládání 

souborů. Zatímco na file-share serveru je soubor fyzicky uložen, na torrentových serverech 

je poskytován pouze odkaz, který umožňuje následné stažení souborů ze sítě peer-to-peer3 

od ostatních uživatelů. Obecně se torrentová úložiště považují za velmi nebezpečný zdroj, 

hlavně kvůli absenci jakékoliv regulace obsahu, který se v rámci sítě vyskytuje a uživatelé 

jsou tak opět vystaveni nebezpečí spojenému se stahováním neznámých souborů. 

                                                 
3  V síti peer-to-peer jsou data roztroušená mezi zařízeními v rámci sítě a stažení souboru probíhá získáním a 
složením těchto souborů prostřednictvím vhodného programu. 
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7.2 Analýza činnosti úložiště 

Po vybrání úložišť, která mají být prověřena, následuje další fáze přípravy. Je potřebné 

identifikovat režim činnosti každého zvoleného úložiště.  

Je potřebné získat informace o způsobu uložení balíčků na úložišti, jakým způsobem server 

úložiště reaguje a odpovídá na požadavek pro stažení souboru a jakým způsobem probíhá 

vyhledávání souborů v rámci webových stránek.  

Jakmile zmapujeme režim činnosti úložiště, jsme schopni v dalších krocích zautomatizovat 

tuto činnost a pomocí programu realizovat komunikaci se serverem a získávání příslušných 

souborů. 

7.3 Získání seznamu souborů uložených na úložišti 

Na základě zmapování režimu činnosti úložiště jsme schopni vytvořit program, který bude 

na serveru schopný vyhledat konkrétní typ souborů. Každý uložený soubor na úložištích má 

svoji vlastní ,,domovskou stránku“, ze které je následně realizován požadavek na stažení 

souboru.  

Pro strojovou realizaci tohoto procesu je v jazyce Python vytvořen tzv. web-crawler, tedy 

program, který dokáže zpracovávat HTML kód požadované stránky, modifikovat a otevírat 

URL adresy a přijímat odpovědi z takto otevřených stránek. 

Činnost web-crawleru bude vysvětlena na několika obrázcích:  

 

Obr. 6 Domovská stránka jednoho ze zvolených úložišť [zdroj vlastní] 
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Na Obr. 6 je zobrazená domovská stránka zvoleného úložiště. Vyhledávání souborů probíhá 

zadáním klíčového slova do vyhledávacího pole. V našem případě klíčové slovo: .apk  

V rámci předchozího bodu, bylo zjištěno, že vyhledávání souborů lze realizovat změnou 

URL adresy z původní: 

https:// *********.cz/ 

 

na: 

https:// *********.cz/.apk/s 

kdy je patrné, že klíčové slovo je vloženo do URL adresy s následným příznakem 

/s (= search). 

Na základě toho je možné v rámci programu upravit URL adresu a spustit vyhledávání. Jako 

výsledek se následně vrací stránka s výsledky všech nalezených souborů (viz. Obr. 7), jak 

již bylo řečeno, každý soubor má svou vlastní podstránku. 

Modifikací URL adresy získáváme stránku s výsledky: 

 

Obr. 7 Stránka s výsledky hledání po zadání klíčového slova .apk [zdroj vlastní] 
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Po získání stránky s výsledky se provádí poslední krok, a to automatická identifikace a 

extrakce odkazů pro podstránky jednotlivých souborů.  

V jazyce HTML, ve kterém jsou tvořeny webové stránky, je odkaz identifikován 

označením <href>. V rámci web-crawleru v jazyce Python, který zpracuje HTML kód 

stránky s výsledky, dochází k vyhledávaní tohoto klíčového a k následné extrakci a zápisu 

výsledných odkazů do textového souboru. 

Výsledný textový soubor s odkazy na podstránky jednotlivých souborů vypadá nějak takto: 

 

Obr. 8 Ukázka výsledného textového souboru s odkazy na stránky jednotlivých souborů na úložišti 

 [zdroj vlastní] 

 

Pro jednotlivá úložiště se výše uvedené metody liší. Každé úložiště proto musí být 

analyzováno odděleně a pro každé je následně vytvořen specializovaný program, který 

realizuje uvedený postup. Některá úložiště také implementují prvky, které zabraňují využití 

programů pro stahování dat. Poté je nutné během identifikace činnosti úložiště také 

navrhnout metodu pro překonání těchto ochranných prvků.  

7.3.1 Torrentová úložiště 

V případě extrakce odkazů a práce s torentovými úložišti bývá postup podobný výše 

uvedené metodice pro práci s HTML kódem. Rozdílem je, že pro stahování souborů ze sítě 

peer-to-peer slouží tzv. magnetic link.  

V HTML kódu s výsledky vyhledávání souborů na webových stránkách torrentových 

úložištích dochází k dodatečné identifikaci těchto odkazů pomocí klíčového slova: ,,magnet“ 

a tyto odkazy jsou následně obdobně ukládány do textového souboru. 
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7.3.2 Úložiště využívající JavaScript 

Pokud úložiště pro tvorbu svých webových stránek využívá JavaScript, nelze použít výše 

představný postup a klasický HTML web-crawler. JavaScript využívá aplikaci prohlížeče 

pro renderování výsledných stránek a klasický HTML web-crawler z takovéto stránky vrátí 

pouze prázdný HTML kód, protože render neproběhl.  

Jako řešení tohoto problému je potřeba program v Pythonu rozšířit o funkcionalitu 

webového prohlížeče. Za tímto účelem se využívá knihovna Selenium, která umožňuje 

spouštět virtuální webový prohlížeč a programovat jeho činnost v rámci zdrojového kódu. 

Takto je možné simulovat činnost reálného uživatele (jako jsou kliknutí, čekání na načtení 

stránky, skrolování apod.) pomocí programu. 

Celý proces začíná spuštěním virtuálního okna prohlížeče bez grafického vykreslování, 

následně, na základě identifikace činnosti úložiště, dochází k vyhledání příslušných souborů 

modifikací URL adresy. Následným otevřením této adresy ve virtuálním prohlížeči je 

renderován HTML kód pomocí JavaScriptu. Program pak čeká na úplné vykreslení stránky 

a následně stahuje HTML kód pro zpracování a uložení odkazů do textového souboru. 

 

 

7.4 Automatizované stahování souborů 

Po získání odkazů na podstránky jednotlivých souborů, dochází 

ke spuštění jejich stažení. 

Po předchozích krocích víme, jakým způsobem dochází 

k tvorbě stahovatelného odkazu – tedy odkazu, při jehož 

otevření se spouští stahování chtěného souboru.  

Pro stahování jednotlivých souborů je opět pro každé úložiště 

vytvořena metoda v jazyce Python, která postupně zpracovává 

předchystané odkazy a stahuje jednotlivé soubory (Viz. Obr. 9). 

Obr. 9 Zjednodušené 

schéma procesu 

stahování souborů 

[zdroj vlastní] 
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7.4.1 Vytváření stahovatelných odkazů 

 

Analýzou každého úložiště je potřeba zjistit způsob, jakým je realizováno stahování 

jednotlivých souborů. V případě, že je stahování realizováno pomocí modifikace URL 

adresy, nebo generováním statického odkazu pro stažení souboru, lze tyto odkazy 

modifikovat a vytvářet v rámci web-crawleru vytvořeného v jazyce Python. 

 

Mějme odkaz vedoucí ke stránce souboru na úložišti: 

https:// *********.cz/11536995/adobe-flash-player-17.0.0.188-ie.apk 

 

Na stránce souboru se nachází několik odkazů: 

 

Obr. 10 Ukázka podstránky úložiště pro konkrétní soubor [zdroj vlastní] 

 

Předchozí analýzou úložiště bylo odhaleno, že odkaz pro bezplatné (pomalé) stažení souboru 

obsahuje ve zdrojovém kódu HTML klíčové slovo /free. 
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V rámci web-crawleru je tedy načten HTML kód každé ze stránek souborů a pomocí 

klíčových slov <href> a /free je vyhledán příslušný stahovatelný odkaz:  

 

Obr. 11 Zdrojový kód web-crawleru pro získání odkazu a stažení souboru [zdroj vlastní] 

 

Po zpracování a uložení souboru program pokračuje a zpracovává další odkaz 

v předchystaném seznamu. 

7.4.1.1 Stránka využívající JavaScript 

V případě, že úložiště využívá pro tvorbu svých webových stránek JavaScript, stejně jako 

v případě tvoření seznamu souborů, je nutné využít virtuální prohlížeč. Samotné 

stahovatelné odkazy není možné získat pomocí modifikace URL adresy a vyhledávání 

klíčových slov ve vzniklém HTML kódu, ale je nutné vyhledat na stránce příslušný prvek 

(nejčastěji ikona, nebo tlačítko), který spouští stahování. Po identifikaci takového prvku, 

dochází k programovému kliknutí = dochází k simulaci činnosti reálného uživatele a 

spuštění stahování: 

 

Obr. 12 Zdrojový kód web-crawleru pracujícím s JavaScriptem [zdroj vlastní] 
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7.5 Automatizované setřiďování stažených souborů 

Soubory stažené z jednotlivých úložišť jsou shromažďovány v jednom společném adresáři. 

Z tohoto adresáře jsou soubory následně setřiďovány do adresářového systému pro 

dlouhodobé uložení.  

V jazyce Python byla vytvořena setřiďovací funkce, která řídí rozřazování balíčků. Balíčky 

jsou seskupovány do podmnožin, které mají stejný digitální otisk SHA-256, tedy mají 

identický datový obsah a liší se pouze názvem, pod kterým byly nalezeny na úložištích.  

Schéma algoritmu setřiďování je uveden na Obr. 13.  

 

Pro každý stažený soubor ze společného adresáře je 

vypočtena hodnota HASH. 

V rámci kořenového adresáře pojmenovaném APK, 

jsou postupně vytvářeny podadresáře, jejichž název 

odpovídá hodnotě HASH SHA-256 aplikací, které 

patří do této podmnožiny. 

Při zpracování každého soubory je rozhodnuto, zda 

kořenový adresář obsahuje podadresář pro hodnotu 

HASH zpracovávaného souboru. V případě, že ano, 

dochází k přesunu souboru do podadresáře. 

V případě, že adresář neexistuje, je nejprve 

vytvořen. 

 

  

Obr. 13 Zjednodušené schéma algoritmu 

pro třízení souborů [zdroj vlastní] 
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Zdrojový kód metody v jazyku Python pro realizaci třízení souborů: 

 

Obr. 14 Ukázka zdrojového kódu funkce pro setřiďování stažených souborů do podmnožin [zdroj vlastní] 

 

Ze zdrojového kódu na Obr. 14 je patrné, že podadresář obsahuje další vrstvy adresářového 

systému pro ukládání souborů. Výsledná struktura je znázorněna na Obr. 15. 

 

Obr. 15 Detail struktury podadresáře pro  

konkrétní hodnotu HASH [zdroj vlastní] 

 

V rámci podadresáře jsou vytvořeny 4 složky, díky kterým jsou zjednodušeny další kroky 

činnosti a práce s výsledky: 

• APK  

Do této složky jsou přesouvány stažené instalační balíčky rozřazené na základě stejné 

HASH.  

 

• APK_H 

Jakmile dojde k programovému zápisu názvů souborů nacházejících se ve složce 

APK do databáze (viz následující kapitoly) jsou soubory, jejichž název byl uložen, 

přesunuty do tohoto adresáře pro dlouhodobé uložení. 
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• T 

Ve složce T jsou uloženy příchozí výsledky ze služby VirusTotal (viz následující 

kapitoly), které čekají na programový zápis do databáze. 

 

• H 

Po zápisu výsledků z adresáře T do databáze, jsou soubory s výsledky přesunuty do 

tohoto adresáře pro dlouhodobé uložení. 

 

Hlavním přínosem výše zmiňované adresářové struktury je zrychlení procesu analýzy, kdy 

dochází k seskupování obsahově stejných aplikací. Díky tomu lze odesílat pro analýzu vždy 

jen jednoho zástupce dané podmnožiny, zároveň je možné mapovat míru distribuce 

jednotlivých podmnožin a sledovat variaci názvů pod kterými byl datový obsah přístupný 

na úložištích (viz. Výsledky). 

 

Obr. 16 Podadresáře pro jednotlivé hodnoty HASH 

v rámci kořenového adresáře APK [zdroj vlastní] 
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7.6 Práce s VirusTotal API 

Ověřování nebezpečnosti získaných souborů probíhá prostřednictvím API společnosti 

VirusTotal. Díky API je možné v jazyce Python vytvořit funkci, která prochází výše 

zmíněný kořenový adresář a pro jednotlivé hodnoty HASH vybírá zástupce ze skupiny 

aplikací, kterého nahrává na server VirusTotal k bezpečnostnímu prověření. Na serveru jsou 

sjednoceny desítky antivirových testů a nahraný soubor je otestován každým z nich. Po 

dokončení testování je získán soubor s výsledky ve formátu JSON. 

Komunikace s volně přístupným API je omezená počtem 4 dotazů za minutu. Při 

programové realizaci je nutné integrovat aplikační logiku pro synchronizaci jednotlivých 

požadavků na API. Zároveň je také implementována logika na programové zpracování 

případných chybových kódů, které API vrací. 

7.6.1 Nahrání souborů a spuštění testování 

 

Samotný proces lze zjednodušit 

do následujícího schématu (Obr. 17): 

1. Program prochází jednotlivé 

podadresáře pro hodnotu HASH a 

načítá tuto hodnotu. 

2. Následně dochází k ověření, zda 

v databázích společnosti VirusTotal 

existuje záznam o této HASH a soubor 

tedy v minulosti již byl uploadován. 

V případě přítomnosti není nutné 

opakovaně nahrávat duplicitní 

soubory, a tedy ušetřit čas analýzy.  

V případě, že soubor není na serveru 

VirusTotal nalezen, je nutné jej 

uploadovat na server (viz. Obr. 18 

zdrojový kód funkce). 

3. Jakmile je zajištěna přítomnost souboru na 

serveru, vyšle se požadavek na jeho otestování. 

Obr. 17 Zjednodušené schéma programu pro 

spouštění testů prostřednictvím VirusTotal API 

[zdroj vlastní] 



UTB ve Zlíně, Fakulta aplikované informatiky 60 

 

4. Uloží se soubor, který obsahuje údaje o požadavku na testování – identifikační číslo 

testu, pod kterým budou po dokončení testování přístupné výsledky. 

 

Zdrojový kód jádra funkce jazyku Python řídící komunikaci s API: 

 

 

Obr. 18 Zdrojový kód funkce pro komunikaci s API a testování souborů [zdroj vlastní] 

 

Vnořená funkce rescan_request pro komunikaci se serverem: 

 

 

Obr. 19 Zdrojový kód vnořené komunikační funkce pro spouštění testování souborů [zdroj vlastní] 

 

Funkce rescan_request odesílá požadavek na opětovné ověření již nahraného souboru, který 

je identifikován hodnotou HASH (identifikační klíč pro přístup k API byl anonymizován). 

 

V případě, že soubor s konkrétní HASH není na serveru k dispozici, je potřeba uploadovat 

zástupce z podmnožiny pro HASH. Za tímto účelem je využita funkce scan_request: 

 

 

Obr. 20 Zdrojový kód vnořené komunikační funkce pro upload a spouštění testování souborů 

[zdroj vlastní] 

 

Funkce realizuje upload i následné otestování souboru a stejně jako předchozí vrátí 

identifikační číslo testu, pod kterým bude možné dohledat výsledky. 
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7.6.2 Vyzvednutí výsledků testů 

Po spuštění testování pro veškeré hodnoty HASH v adresářovém systému, přichází druhá 

fáze komunikace – vyzvedávání výsledků bezpečnostního testování.  

Samotné vyzvednutí probíhá v několika fázích (viz. Obr. 21) 

1. Ze souboru s výsledky vzniklého 

předchozí fází dochází k načtení 

hodnoty scan_ID, která identifikuje 

provedený test a odkazuje na 

výsledky. 

 

2. V případě, že VirusTotal API vrátí 

v reakci na scan_ID příznak o 

dokončení testování. Dochází 

k uložení výsledků. V opačném 

případě, dochází k prodloužení 

čekací doby o 1 minutu a následně 

dalšímu dotazu na dostupnost 

výsledků. 

 

3. Výsledky jsou opět vraceny ve 

formátu JSON, kdy celý tento 

soubor je ukládán pro další 

zpracování. 

 

Zdrojový kód funkce v jazyce Python řídící přijímaní výsledků: 

 

Obr. 22 Zdrojový kód funkce pro vyzvedávání výsledků ze serveru VirusTotal prostřednictvím API  

[zdroj vlastní] 

Obr. 21 Zjednodušené schéma pro vyzvednutí 

výsledků testů prostřednictvím VirusTotal API 

[zdroj vlastní] 
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Vnořená funkce responce_request realizující přímou komunikaci s API: 

 

 

Obr. 23 Zdrojový kód vnořené funkce využité k vyzvednutí výsledků ze serveru [zdroj vlastní] 

 

Výsledný soubor s výsledky obsahuje detailní přehled o provedeném testu. Nachází se zde 

údaje o datumu testu, identifikátor souboru (HASH), přehled provedených testů, názvy 

detekovaných hrozeb a v neposlední řadě již dříve zmiňované virus-ratio. Tedy poměr mezi 

celkovým počtem provedených testů a počtem pozitivních identifikací hrozby. 

Soubor je ukládán v rámci adresářové struktury pro další zpracování a zápis do databáze. 

 

7.7 Tvorba databáze a zpracování výsledků 

7.7.1 Rozdělení získaných aplikací podle nebezpečnosti: 

Předchozími kroky analýzy byly získány mobilní aplikace z neoficiálních zdrojů. Následnou 

analýzou pomocí API společnosti VirusTotal jsou tyto aplikace podle hodnoty virus-ratio 

rozděleny do čtyř bezpečnostních skupin: 

• Clean: množina aplikací, ve kterých nebyla nalezena žádná hrozba 

 

• Low risk: množina aplikací s 1 – 5ti testy vyhodnocenými jako pozitivní 

nález 

• Medium risk: množina aplikací s 6 – 10ti testy vyhodnocenými jako 

pozitivní nález 

• High risk: množina aplikací s více než 10ti testy vyhodnocenými jako 

pozitivní nález 
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7.7.2 Automatická tvorba databáze 

Pro přehledné uložení výsledků a jednoduchou práci s nimi, byla vytvořena databázová 

struktura v jazyce MySQL.  

Hlavními důvody pro využití technologie MySQL je přehledné ukládání dat a zároveň velmi 

dobrá možnost využívat databázi v programu jazyku Python nebo webovém skriptu v PHP. 

 

Samotný zápis dat a aktualizace databáze je realizována pomocí programu vytvořeném 

v jazyce Python. Dochází k postupnému procházení jednotlivých podadresářů pro HASH 

a vyhledávání souboru JSON s výsledky bezpečnostního testování. Následně jsou ze 

souboru JSON načítána příslušná data a vytvořen SQL dotaz, který je předán databázi: 

 

Obr. 24 Ukázka zdrojového kódu funkce pro komunikaci s databází. [zdroj vlastní] 

 

V rámci výše uvedeného zdrojového kódu opět dochází k využití vytvořených vnořených 

funkcí. Tyto funkce mají podobnou strukturu, kdy přebírají data z parametrů a vkládají je do 

předchystaného SQL dotazu. Vzniklý dotaz je následně odeslán do databáze: 

 

Obr. 25 Tvorba SQL dotazu v rámci zdrojového kódu jazyka Python [zdroj vlastní] 

 

Prostřednictvím popsaného Python programu dochází ke zpracování veškerých souborů 

s výsledky a správě databáze. 
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Struktura databáze je následovná: 

 

Obr. 26 Struktura mySQL databáze pro ukládání výsledků testování [zdroj vlastní] 

 

Databáze je rozdělena do pěti tabulek: 

• HASH_TABLE:  

Hlavním prvkem celé databáze je tato tabulka. Je zde tvořen záznam pro každou 

unikátní HASH, která byla získána předchozími kroky. Pro každou hodnotu je 

přiřazen jednoznačný číselný identifikátor, který vstupuje do dalších tabulek pro 

vytvoření relací. Zároveň jsou ukládány údaje o výsledku posledního testu, 

konkrétně hodnota virus-ratio, datum provedení tohoto testu a na základě virus-ratia 

je této HASH přiřazena kategorie nebezpečnosti (viz. Rozdělení aplikací podle 

nebezpečnosti). 

• APK_TABLE: 

V tabulce APK_TABLE je vytvořena relace mezi jednoznačným identifikátorem 

HASH a jednotlivými názvy, pod kterými byly soubory odpovídající této HASH 

nalezeny na webových uložištích. Pro jednu unikátní hodnotu HASH, může v této 

tabulce být více záznamů, v případě že datový obsah odpovídající hodnotě HASH 

byl distribuován pod více názvy. 
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V rámci neveřejných výsledků je také ukládán údaj o původu konkrétního názvu. 

Tedy ze kterého úložiště byla stažena aplikace s tímto názvem, odpovídající 

příslušné hodnotě HASH. 

• DETECTION: 

Představuje vazební tabulku pro uložení dodatečných informací o testování. V rámci 

testování dochází k ověření bezpečnosti několika desítkami enginů anti-virových 

společností. Názvy těchto enginů jsou uloženy v tabulce TESTS.  

Pro každý test, který vyhodnotil konkrétní HASH jako hrozbu, vzniká v tabulce 

DETECTION nový záznam. Dochází k propojení identifikátoru testované HASH a 

identifikátoru enginu, který prováděl test. V rámci každého propojení se ukládá také 

název hrozby, kterou příslušný engine v rámci souboru identifikoval. 

Takto je možné uložit detailní údaje o provedených testech, kdy víme, jaké hrozby 

jsou v rámci stažených aplikací detekovány, popřípadě jakými bezpečnostními 

enginy. 

• TESTS: 

Tabulka obsahující názvy jednotlivých enginů anti-virových společností, které se 

podílely na testování. 

• HISTORY 

V tabulce HISTORY dochází k zálohování výsledků z tabulky APK_TABLE, 

v případě, že dojde k novému testování a výsledky v tabulce APK_TABLE jsou 

aktualizovány. 

 

Relace mezi jednotlivými tabulkami umožňují jednoduchou práci s výsledky. Je možné 

sledovat počty distribucí jednotlivých HASH, variabilitu názvů použitých k distribuci. 

Monitorovat hrozby identifikované v aplikacích, vyhledávat které soubory jsou nejvíce 

nebezpečné, nejčastější hrozbu atd. 
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8 TVORBA WEBOVÉ VIZUALIZACE 

Dalším z cílů práce je předávat informace a výsledky zpět veřejnosti. Pro tento účel byla 

vytvořená webová vizualizace, umožňující snadný přístup k výsledkům. 

Vizualizace je vytvořená pomocí technologie HTML5, JavaScript, CSS a PHP. Tvorba a 

aktualizace webových stránek je řízena programem v jazyce Python.  

Tento program načítá data z databáze a do předpřipravených 

HTML šablon pro jednotlivé stránky, vkládá načtená data. 

Dochází tak k úpravě hodnot na stránce a vznikají jednotlivé 

podstránky (viz. Obr 27). 

Díky využití skriptů pro generování webové stránky, lze snadno 

aktualizovat dostupný obsah, udržovat informace aktuální a 

umožnit případný proces tvorby vizualizace na jiné zařízení. 

Samotná vizualizace je vytvářena s důrazem na přehlednost pro 

uživatele, umožnit i uživatelům, kteří nejsou odborníky na danou 

problematiku, porozumět uvedeným datům.  

Zároveň byl kladen důraz, aby web nabízel dostatečné funkce i 

pro uživatele z řad odborné komunity a představoval komplexní 

zdroj informací o napadenosti jednotlivých souborů, aktuálních 

hrozbách apod. 

Potenciální publikum je tedy velmi široké. 

  

Obr. 27 Schéma procesu 

tvorby webové vizualizace 

[zdroj vlastní] 
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Ukázka zdrojového kódu pro vytváření jedné z podstránek vizualizace: 

 

Obr. 28 Zdrojový kód programu pro úpravu HTML šablony a následnou tvorbu podstránky s výsledky 

 [zdroj vlastní] 

8.1 Technologie Bootstrap 

Díky využití technologie Bootstrap při tvorbě webové vizualizace, je zaručena kompatibilita 

webových stránek s různými typy obrazovek – od displejů mobilních zařízení, tabletů až po 

širokoúhlé monitory. Framework Bootstrap zaručí správné vykreslování obrazu a čitelnost 

stránky: 

 

Obr. 29 Ukázka kompatibility webové vizualizace s různými typy obrazovek [zdroj vlastní] 

Detailní popis webové vizualizace možnosti práce s ní se nachází v kapitole 10 popisující 

výsledky práce. 
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9 ANALÝZA VYBRANÝCH VZORKŮ MOBILNÍHO MALWARU 

V rámci předchozích kapitol byla popsána metodika a vznik automatizovaného systému 

umožňujícího získávat mobilní aplikace z nelegálních úložišť souborů, odlišovat škodlivé 

soubory a automaticky zpracovávat výsledky. 

V následující kapitole jsou popsány metody statické a dynamické analýzy použité při ruční 

analýze vybraných vzorků mobilního malwaru.  

Pro následnou analýzu, je potenciálně nejzajímavější skupina aplikací, které jsou označeny 

jako ty nejvíce škodlivé, tedy náležící do množiny High risk (viz. oddíl 7.7.1 Rozdělení 

aplikací podle nebezpečnosti). 

V rámci teoretické části byly vysvětleny postupy používané při analýze mobilních aplikací. 

Práce využívá pro analýzu mobilních aplikací metody statické analýzy, kdy navržený postup 

se sestává ze tří postupných kroků: 

1. Analýza souboru AndroidManifest.xml 

2. Analýza zdrojových souborů 

3. Analýza zdrojového kódu 

9.1 Analýza souboru AndroidManifest.xml 

Jak již bylo vysvětleno, soubor AndroidManifest.xml je konfigurační soubor aplikace, ve 

kterém musejí být uváděny informace o aplikaci, seznam využitých aktivit, broadcast 

receiverů apod.  

Hlavně zde musí být uveden požadovaný seznam oprávnění vyžadovaných aplikací.  

Jakákoliv funkcionalita aplikace, snažící se přistoupit k chráněné části operačního systému, 

musí zažádat o příslušné oprávnění. V případě, kdy oprávnění není vyžádáno a aplikace se 

pokusí přistoupit k chráněné části, dochází ke vzniku bezpečnostní výjimky a aplikace je 

ukončena. Proto je soubor manifestu hlavním styčným bodem naší analýzy. Pro škodlivou 

funkcionalitu platí stejná pravidla a v případě, že tvůrci mobilní malwaru infikují aplikaci 

škodlivým kódem. I pro tento škodlivý kód musí být vyžádána příslušná oprávnění. V rámci 

souboru manifestu tedy škodlivá funkcionalita nemůže být zatajena. 
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9.1.1 Dekompilace aplikace pomocí nástroje APKTOOL 

V rámci teoretické části byl představen nástroj APKTOOL umožňující rozložení aplikace na 

jednotlivé soubory. Tento nástroj je využit pro extrakci souboru manifestu. 

 

Mějme adresář s aplikací určenou k dekompilaci: 

 

 

Obr. 30 Postup dekompilace mobilních aplikací – krok 1: aplikace určená k dekompilaci 

[zdroj vlastní] 

 

Pomocí nástroje APKTOOL spustíme v terminálu dekompilaci aplikace: 

 

Obr. 31 Postup dekompilace mobilních aplikací – krok 2: spuštění dekompilace aplikace [zdroj vlastní] 

 

Dekompilované soubory jsou uloženy do adresáře se stajným názvem, jaký měla aplikace 

pro dekompilaci: 

 

Obr. 32 Postup dekompilace mobilních aplikací – krok 3: vznik adresáře 

 s dekompilovanými daty [zdroj vlastní] 
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V tomto adresáři se pak nacházejí jednotlivé soubory tvořící instalační .apk soubor mobilní 

aplikace: 

 

Obr. 33 Postup dekompilace mobilních aplikací – krok 4: ukázka vnitřní struktury adresáře 

vzniklého dekompilací [zdroj vlastní] 

 

Soubor manifestu je přístupný k další analýze. Kdy takový soubor může vypadat nějak takto: 

 

Obr. 34 Postup dekompilace mobilních aplikací – krok 5: ukázka extrahovaného souboru manifestu 1 

[zdroj vlastní] 

 

Ukázka seznamu aktivit aplikace: 

 

 

Obr. 35 Postup dekompilace mobilních aplikací – krok 5: ukázka extrahovaného souboru manifestu 2  

[zdroj vlastní] 
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Důležitý seznam požadovaných oprávnění pro aplikaci: 

 

Obr. 36 Postup dekompilace mobilních aplikací – krok 5: ukázka extrahovaného souboru manifestu 3 

[zdroj vlastní] 

 

Při analýze souboru manifestu dochází k postupnému dekompilování všech vzorků určených 

pro analýzu. V rámci získaných souborů se vyhledávájí znaky vykazující podobnost napříč 

množinou, tj. takové, které by byly charakteristické pro mobilní malware. 

9.1.1.1 Kompilace aplikací pomocí nástroje APKTOOL 

Nástroj APKTOOL ovšem neslouží pouze k dekompilaci jednotlivých aplikací, ale 

umožňuje také zpětnou kompilaci aplikace a vytvoření nového .apk souboru.  

V předchozích kapitolách bylo popsáno, že útočníci a tvůrci mobilního malware často 

využívali tzv. metodu repackage. Ta spočívá ve stažení legitimní aplikace a její dekompilaci, 

následné úpravě zdrojových kódu a přidání škodlivé funkcionality. Škodlivá aplikace pak 

často byla distribuována prostřednictvím neoficiálních úložišť mezi uživatele. 

Po úpravě jednotlivých souborů v dekompilovaném adresáři, je pomocí nástroje APKTOOL 

spuštěna kompilace: 

 

Obr. 37 Ukázka kompilace nového .apk souboru pomocí nástroje APKTOOL [zdroj vlastní] 
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Po kompilaci aplikace obsahuje původní adresář kromě originální aplikace i aplikaci 

upravenou: 

 

Obr. 38 Ukázka nově vniklé aplikace pomocí nástroje APKTOOL [zdroj vlastní] 

 

9.2 Analýza zdrojových souborů aplikace 

Po dokončení analýzy souborů AndroidManifest.xml se provádí druhý krok, při kterém jsou 

analyzovány zdrojové soubory aplikací. Tato práce pro identifikaci rysů využívá převážně 

zdrojové soubory ikon, na základě kterých opět vyhledává možné podobnosti mezi vzorky 

mobilního malwaru. 

Postup začíná dekompilací aplikace, stejně jako v předchozím případě. Ve vzniklém adresáři 

se následně zkoumá obsah složky res:  

 

 

 

Obr. 39 Adresář obsahující zdrojová data použitá v aplikaci [zdroj vlastní] 
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V rámci složky res, která shromažďuje veškeré zdrojové soubory použité v aplikaci jsou 

ikony nejčastěji uloženy v adresáři drawable: 

 

 

Obr. 40 Vnitřní struktura adresáře resources [zdroj vlastní] 

 

V rámci analyzovaných vzorků opět dochází k vyhledávání podobností v rámci použitých 

ikon, které by propojovaly vzorky mobilního malwaru. 

 

9.3 Analýza zdrojového kódu aplikace 

V rámci teoretické části byly představeny nástroje nejen pro dekompilaci aplikací, ale také 

pro převod zdrojového kódu využitého v aplikacích Android do jazyku Java pro možnost 

analýzy činnosti aplikace. 

V prvním kroku je potřeba použít nástroj dex2jar, který převede .dex soubory aplikace na 

.class souboru jazyku Java, které je následně možné analyzovat. 

Opět v adresáři s aplikací pro testování: 

 

Obr. 41 Adresář s aplikací určenou pro analýzu zdrojového kódu [zdroj vlastní] 

 

Spustíme terminál a použijeme nástroj dex2jar: 

 

Obr. 42 Ukázka použití nástroje dex2jar při analýze zdrojových kódů [zdroj vlastní] 
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V původním adresáři vzniká .jar soubor, ve kterém jsou již zdrojové kódy převedeny do 

jazyku Java: 

 

 

Obr. 43 Vzniklý .jar soubor pro analýzy zdrojových kódů [zdroj vlastní] 

 

Pro zobrazení zdrojových kódu v jazyce Java je nutné využít tzv. Java Decompiler (viz. 

Teoretická část). Pomocí tohoto nástroje dojde k otevření jar archivu a zobrazení textové 

reprezentace zdrojového kódu aplikace v jazyce Java: 

 

Obr. 44 Využití nástroje JD-GUI 

pro otevření .jar archivu [zdroj vlastní] 
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Otevřením archivu získáme obrazovku podobnou některým vývojovým prostředím, kdy 

v levé části vidíme strukturu zdrojového kódu a v pravé části samotný zdrojový kód 

aplikace: 

 

Obr. 45 Zobrazení dekompilovaného zdrojového kódu pomocí nástroje JD-GUI  

[zdroj vlastní] 

 

V rámci jednotlivých vzorků malwaru, zvolených pro analýzu, dochází k identifikaci 

činnosti aplikace analýzou zdrojového kódu. Vyhledávají se znaky a metody opakovaně 

využívané v rámci zachycených vzorků, znaky podobnosti, které by mohly identifikovat 

mobilní malware. Zároveň dochází k vyhledávání podobné funkcionality mezi zachycenými 

vzorky, v případě, že by byly využity stejné útočné techniky. 
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10 VIZUALIZACE VÝSLEDKŮ 

 

Pro předávání výsledků analýz, informací o nalezených souborech, metodách distribuce 

apod. zpět veřejnosti. Byla vytvořena webová vizualizace.  

Současná bezpečnostní situace týkající se mobilních zařízení není dobrá, nejen z důvodů 

popsaných v rámci teoretické části, ale také z důvodu nedostatečné informovanosti uživatelů 

o problematice. Uživatelé si často nejsou vědomi možných rizik spojených s instalací 

aplikací z neoficiálních zdrojů a při samotné instalaci rovněž nevěnují pozornost průběhu 

instalace. 

Proto je cílem webových stránek zvyšovat povědomí a poskytovat možnost uživatelům 

seznámit se s problematikou mobilního malwaru. Zároveň web implementuje nástroj, který 

je možné použít pro rychlou kontrolu bezpečnosti aplikací z uživatelovy strany. 

Webová vizualizace je provozována pod záštitou Penetrační laboratoře PTLAB UTB, 

dostupná na adrese: 

https://av.ptlab.fai.utb.cz/ 

V rámci popisu jednotlivých částí webové vizualizace budou rovněž popsány jednotlivé 

výsledky práce. 

10.1 Titulní strana webové vizualizace 

 

Titulní strana byla vytvořena s důrazem na přehlednost a vysokou informační hodnotu. Díky 

automatizovanosti procesu vytváření vizualizace (viz. kapitola 8) jsou na titulní straně 

uváděny vždy co nejnovější výsledky. Prostřednictvím jednotlivých grafů a tabulek má 

uživatel obdržet přehledné informace o aktuální situaci bez nutnosti dalšího procházení 

webu. 

  

https://av.ptlab.fai.utb.cz/
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Titulní strana zároveň slouží jako rozcestník pro pohyb na stránce. Jednotlivé podstránky 

budou popsány v rámci dalších podkapitol stejně jako prvky umístěné na titulní straně. 

 

Obr. 46 Titulní strana webové vizualizace [zdroj vlastní] 

 

 

 

10.1.1 Rozdělení aplikací do skupin podobné nebezpečnosti 

Automatizovaným systémem bylo pro účely analýzy získáno téměř 2000 vzorků mobilních 

aplikací z neoficiálních úložišť. Každá z aplikací byla vyhodnocena pomocí VirusTotal API 

(viz. oddíl 7.6) a na základě získané hodnoty virus-ratio rozděleny do 4 skupin nebezpečnosti 

(viz. oddíl 7.7.1).  

Při analýze je na stažené aplikace pohlíženo dvěma způsoby. Pro každou staženou aplikaci 

je spočten její digitální otisk HASH SHA-256. Na základě této hodnoty jsou aplikace 

seskupovány do podmnožin se stejným datovým obsahem (viz. oddíl 7.5). Zároveň každá ze 

stažených aplikací figuruje pod nějakým názvem jako soubor na úložišti. Jeden unikátní 

datový obsah tedy může být distribuován pomocí libovolného počtu různých odkazů a názvů 

na úložištích. 
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Proto je rozdělení do bezpečnostních skupin vyhodnocováno odděleně pro unikátní datové 

obsahy a jednotlivé distribuce aplikací. Jedním z hlavních prvků webové vizualizace jsou 

grafy, které znázorňují rozdělení datových obsahů a distribucí do jednotlivých skupin: 

 

Graf vyobrazený na Obr. 47 zobrazuje rozdělení unikátních datových obsahů do skupin 

podobné nebezpečnosti. Při tvorbě této statistiky, je každý unikátní datový obsah získaný 

automatizovaným systémem započítán pouze jednou, tedy bez ohledu na počet nalezených 

distribucí tohoto obsahu.  

 

Naopak při tvorbě druhého grafu na Obr. 48 dochází k rozdělení všech nalezených distribucí 

do stejných skupin. 

10.1.1.1 Míra distribuce škodlivých aplikací 

Množina nejnebezpečnějších aplikací – High risk, je v grafech znázorněna fialovou barvou. 

Pro další analýzu je právě tato skupina tou nejvíce zajímavou. Jedná se o kolekci vysoce 

nebezpečného malwaru.  

V případě, že porovnáme počet unikátních obsahů z této množiny (44) s celkovým počtem 

jejich distribucí (611), je jasně patrný obrovský nárůst. Číselně se jedná o nárůst přesahující 

1400 %. Pro porovnání, například pro množinu Low-risk aplikací, je nárůst počtu distribucí 

oproti počtu šířených unikátních obsahů pouze 8 %.  

Z výše uvedeného jasně vyplývá snaha tvůrců mobilního malwaru, popřípadě jeho 

distributorů, o dosažení co největšího počtu distribucí nejškodlivějších aplikací. Zahltit 

neoficiální zdroje škodlivým softwarem a takto maximalizovat šanci na úspěšnou infikaci 

uživatelských zařízení.   

Obr. 47 Graf zobrazující rozdělení unikátních 

datových obsahů do skupin nebezpečnosti 

[zdroj vlastní] 

Obr. 48 Graf zobrazující rozdělení 

distribucí do skupin nebezpečnosti  

[zdroj vlastní] 
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10.1.1.2 Míra zamoření analyzovaných zdrojů 

V předchozích kapitolách bylo vysvětleno, že zdroje analyzovaných aplikací jsou převážně 

neoficiální česká file-share serverová úložiště. Z rozdělení stažených aplikací do skupin 

nebezpečnosti (Obr. 48) dále vyplývá, že téměř 75 % všech aplikací, získaných 

z analyzovaných zdrojů, byly prostřednictvím VirusTotal API vyhodnoceny jako škodlivé 

(tj. S jedním a více testy vyhodnocenými jako hrozba) – tedy označeny jako malware.  

Zároveň necelých 50 % z takto označených malware aplikací, patří právě do skupiny High-

risk a jedná se tedy o potenciálně velmi škodlivý software. V kombinaci se závěrem 

popisujícím distribuci škodlivých aplikací, se opět potvrzuje snaha o distribuci škodlivého 

mobilního malwaru prostřednictvím neoficiálních zdrojů. Zároveň se potvrzuje předpoklad, 

že neoficiální zdroje jsou stále využívány pro šíření škodlivého softwaru. 

10.1.2 Tabulky aktuálních hrozeb 

Po vzoru dalších antivirových společností, byl na titulní stránku implementován tabulkový 

přehled sjednocující často se opakující výsledky.  

 

Obr. 49 Tabulky aktuálních hrozeb uvedené na titulní straně vizualizace [zdroj vlastní] 

10.1.2.1 Tabulka – nejnapadenější HASH 

V tabulce je uveden seznam pěti HASH identifikátorů. Jedná se o identifikátory unikátních 

obsahů, které po analýze prostřednictvím VirusTotal API mají nejhorší hodnotu virus-ratio. 

Jedná se tedy o identifikátory potenciálně nejškodlivějších aplikací. 

10.1.2.2 Tabulka – nejnapadenější APK 

V této tabulce je uveden seznam pěti vybraných z názvů, pod kterými byly nalezeny 

distribuce unikátních obsahů z předchozí tabulky. 

10.1.2.3 Tabulka – nejčastější Malware 

Každý z jednotlivých enginů sjednocených v rámci API společnosti VirusTotal, případně 

nalezenou hrozbu označuje příslušným názvem. V této tabulce jsou uvedeny názvy 

nejčastěji identifikovaných hrozeb v rámci stažených aplikací. 
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Všechny tabulky jsou vždy propojeny s detailními informacemi o konkrétní položce 

uvedené v tabulce. 

10.1.3 Grafy časového vývoje 

Dalším prvkem titulní strany vizualizace jsou grafy zobrazující průběh analýzy v čase. 

V grafech jsou uváděny počty stažených unikátních obsahů ke konkrétním datům, stejně 

jako počty samotných aplikací, které byly staženy. V obou případech jsou pak grafy 

doplněny o celkový počet zpracovaných souborů. V obou grafech je zároveň vyznačen rozdíl 

mezi celkovým počtem a počtem souborů, které byly označeny jako škodlivé.  

Graf zobrazující časový vývoj pro zachycený malware, zobrazuje počet identifikovaných 

hrozeb v rámci aplikací a jejich celkový počet, rovněž ke konkrétním datům. 

 

 

Obr. 50 Grafy časového vývoje uvedené na titulní straně vizualizace [zdroj vlastní] 

 

Pro tvorbu grafů na titulní straně byl využit JavaScript a díky tomu grafy při interakci 

s kurzorem myši zobrazují detailnější informace o jednotlivých datumech a počtech. 

10.2 Jednotlivé záložky s podrobnými výsledky 

Kromě titulní přehledu na titulní straně se v rámci webových stránek nachází i další záložky 

s podrobnými výsledky.  

 

Obr. 51 Detail jednotlivých záložek webové vizualizace [zdroj vlastní] 

10.2.1 O projektu + FAQ 

V případě těchto záložek se jedná o přehled informací pro uživatele webových stránek. 

Záložka O projektu seznamuje s projektem, záštitou PTLAB UTB a odkazuje na Fakultu 

aplikované informatiky.  
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V záložce FAQ jsou zodpovězeny potenciálně časté dotazy a vysvětleny jednotlivé pojmy 

jako HASH, APK balíček nebo metriky použité pro rozřazení aplikací. Na tuto stránku je 

referováno z více míst titulní strany vizualizace, kdy jednotlivé pojmy odkazují právě na své 

vysvětlení.  

 

Obr. 52 Vysvětlivky uvedené na podstránce FAQ [zdroj vlastní] 

 

10.2.2 HASH analýza 

V rámci záložky HASH analýza se nachází tabulka s kompletním seznamem výsledků pro 

HASH identifikátory: 

 

Obr. 53 Část tabulky s kompletními výsledky pro jednotlivé HASH dostupná v rámci vizualizace 

[zdroj vlastní] 

V tabulce je vždy uvedena hodnota HASH SHA-256 odpovídající příslušnému datovému 

obsahu, následně virus-ratio pro danou HASH. Ve sloupci Počet duplikátů je vyjádřen počet 

zachycených distribucí odpovídajícího datového obsahu napříč analyzovanými zdroji a 

v posledním sloupci následně zkratka skupiny potenciální nebezpečnosti do které soubor 

patří. 
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Všechny HASH identifikátory uvedené v tabulce slouží zároveň jako odkaz na přehled 

detailních výsledků pro konkrétní soubor. Po otevření tohoto odkazu je uživatel přesměrován 

na příslušnou stránku:  

 

Obr. 54 Ukázka podstránky s detailními výsledky  

pro zvolenou hodnotu HASH [zdroj vlastní] 
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V rámci podstránky s detailními výsledky pro zvolený soubor jsou v hlavičce uvedeny 

informace – virus ratio, hodnota HASH identifikátoru, třída nebezpečnosti a datum kdy byl 

tento výsledek získán z VirusTotal API. 

Důležitější jsou pak další dva oddíly na stránce – seznam APK balíčků s touto HASH a 

seznam nalezených hrozeb. 

10.2.2.1 Sociotechnické metody distribuce malwaru 

V rámci seznamu APK balíčků je uveden počet distribucí, prostřednictvím kterých byla 

konkrétní HASH k dispozici na nelegálních úložištích a seznam použitých názvů pro 

distribuci.  

Po analýze názvů použitých pro distribuci škodlivých aplikací, byl odhalen nebezpečný 

trend spojený s šířením mobilního malwaru v rámci neoficiálních úložišť. 

V rámci rozřazení datových obsahů a aplikací do skupin nebezpečnosti bylo zjištěno, že 

nejvíce nebezpečné aplikace jsou aktivně distribuovány v rámci úložišť. Odhalený trend pak 

ukazuje, že k distribuci škodlivého softwaru tvůrci využívají širokého spektra názvů, pod 

kterými jsou aplikace dostupné na úložištích. 

V rámci uvedeného seznamu by pro uživatele mělo být směrodatné, že jeden datový obsah 

je šířený pod širokým spektrem názvů aplikací, které se absolutně liší svou funkcionalitou – 

například pod názvy Whatsapp a Minecraft zároveň. Je principiálně nemožné, aby jeden 

datový obsah vykazoval funkcionalitu více aplikací.  

Pomocí analýzy názvů byly odhaleny sociotechnické metody distribuce mobilního malwaru. 

Dochází ke zneužívání názvů populárního, často placeného softwaru a pod těmito názvy je 

distribuován malware. To navazuje na historický kontext uvedený v rámci teoretické části, 

kdy takto byly šířeny škodlivé aplikace. Uživatelé jsou útočníky oklamání a jistým 

způsobem motivování ke stahování takto zdarma dostupných aplikací a neuvědomují si 

riziko spojené s instalací těchto aplikací. 

10.2.2.2 Seznam nalezených hrozeb 

V rámci tohoto seznamu jsou uvedeny jednotlivé výsledky testů. Konkrétně názvy hrozeb, 

které jednotlivé testy v aplikaci odhalily. Každá položka tohoto seznamu je odkazem na 

stránku s podrobnými výsledky pro konkrétní hrozbu. Na této stránce jsou pak uvedeny 

seznamy HASH identifikátorů a názvů distribucí, ve kterých tato hrozba byla identifikována. 
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Výzkumní pracovníci si takto mohou seskupit výsledky na základě společné hrozby, pro 

případnou potřebu analýzy souborů s konkrétní hrozbou (Viz. Oddíl 10.2.4 Malware 

analýza). 

10.2.3 APK analýza  

Stejně jako v případě pro jednotlivé HASH je na této záložce uveden tabulkový přehled 

výsledků pro jednotlivé názvy distribucí. 

 

Obr. 55 Část tabulky s kompletními výsledky pro jednotlivé distribuce 

 dostupná v rámci vizualizace [zdroj vlastní]  

 

V tabulce je uvedený název, pod kterým probíhala distribuce souboru, virus-ratio a třída 

nebezpečnosti. Každý z prvků tabulky je opět odkaz na stránku s detailními výsledky. Po 

kliknutí na odkaz dojde k přesměrování uživatele na stránku s detailními výsledky HASH 

identifikátoru, který odpovídá zvolené distribuci z tabulky (viz. Předchozí oddíl 10.2.2). 
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10.2.4 Malware analýza 

V rámci záložky Malware analýza je uveden abecední seznam všech hrozeb, které byly 

identifikovány v rámci jednotlivých testů: 

 

 

Obr. 56 Část tabulky s kompletními výsledky pro nalezené hrozby dostupná v rámci vizualizace 

[zdroj vlastní] 

 

Každý prvek je opět odkazem na podstránku s výsledky pro zvolenou hrozbu. V rámci této 

podstránky je uveden seznam názvů aplikací, ve kterých byla identifikována zvolená hrozba. 

A následně seznam HASH identifikátorů, které označují unikátní datové obsahy, v rámci 

kterých byla detekována zvolená hrozba: 

 

Obr. 57 Ukázka podstránky s detailními výsledky 

pro zvolenou hrozbu [zdroj vlastní] 
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Seznam hrozeb v rámci detailních výsledků pro jednotlivé HASH identifikátory odkazuje 

právě na tyto stránky příslušných hrozeb. A jak již bylo zmíněno, je možné si seskupit 

soubory na základě nalezené hrozby.  

Díky provázanosti stránek podrobných výsledků je pro uživatele jednoduché si všímat názvů 

používaných k distribuci, seznamu nalezených hrozeb a procházet výsledky analýzy 

jednotlivých souborů. 

10.3 Možnosti využití webové vizualizace 

V neposlední řadě je v rámci titulní strany vizualizace implementována možnost vyhledávat 

výsledky v databázi. Vyhledávání probíhá na základě zadaného názvu pro HASH, APK 

balíček nebo identifikovanou hrozbu.  

 

Obr. 58 Vyhledávací pole dostupné  

na titulní straně vizualizace [zdroj vlastní] 

 

Po vložení dotazu se spouští PHP skript, který zadané klíčové slovo vyhledá v databázi a 

v shromáždí seznam možných shod. Tento seznam je následně navrácen uživateli, kdy každý 

z navrácených prvků slouží jako odkaz na stránku s detailními výsledky. Vyhledávání 

probíhá v rámci celé databáze a uživatel proto nemusí volit, zda vyhledává hodnotu HASH, 

název aplikace nebo konkrétní hrozbu. 

Možnost využití tohoto systému pak spočívá v ověření aplikací dostupných na webových 

úložištích. Proces bude demonstrován na příkladu. 
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Uživatel si z webového úložiště chce stáhnout význačnou aplikaci, ale není si jistý 

bezpečností tohoto souboru: 

 

Obr. 59 Demonstrace možnosti využití  

webové vizualizace krok 1. [zdroj vlastní] 

 

V případě, že automatický systém provedl analýzu tohoto úložiště, v databázi se nacházejí 

výsledky popisující bezpečnost jednotlivých souborů. Uživatel proto může zadat název, pod 

kterým je soubor k dispozici ke stažení, do vyhledávacího pole na titulní straně  

(viz Obr. 58). 

 

Obr. 60 Demonstrace možnosti využití webové vizualizace  

krok 2. - vyhledání souboru dle názvu [zdroj vlastní] 
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Pokud se výsledky nacházejí v databázi, seznam možných shod je navrácen uživateli: 

 

 

Obr. 61 Demonstrace možnosti využití webové 

 vizualizace – výsledky hledání [zdroj vlastní] 

 

Otevřením odkazu pak uživatel přechází na stránku detailních výsledků pro požadovaný 

soubor a může si ověřit jeho bezpečnost: 

 

Obr. 62 Demonstrace možnosti využití webové vizualizace 

detailní výsledky pro hledaný soubor [zdroj vlastní] 

Přínosem tohoto procesu je možnost pro uživatele si ověřovat bezpečnost souborů pouze na 

základě názvu dostupné distribuce. Uživatel nemusí příslušný soubor stahovat, aby provedl 

bezpečnostní test, díky čemuž se nevystavuje riziku spojenému se stahováním a instalací 

souboru a je maximálně chráněn. 
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11 VÝSLEDKY STATICKÉ ANALÝZY VYBRANÝCH SOUBORŮ 

Rozdělením získaných aplikací vznikly čtyři již zmiňované skupiny aplikací (viz. 

Oddíl 7.7.1). V rámci skupiny nejvíce nebezpečných aplikací High-risk vzniká unikátní 

kolekce relevantního malwaru. Z důvodu potenciální škodlivosti a obrovské míře distribuce 

souborů z této množiny, byla na aplikacích z této kategorie provedena statická analýza 

s cílem stanovit přesný důvod označení aplikací jako velmi nebezpečný malware a odhalit 

jejich činnost. 

V rámci metodiky byly představeny tři kroky navrženého scénáře analýzy: 

• Analýza souboru AndroidManifest.xml 

• Analýza zdrojových souborů 

• Analýza zdrojového kódu 

11.1 Výsledky analýzy souboru AndroidManifest.xml 

 

Při analýze jednotlivých aplikací patřících do množiny High-risk, byla objevena 

podmnožina aplikací, ve kterých byly soubory manifestu výrazně podobné, takřka stejné.  

Nalezený soubor manifestu vypadal přibližně takto: 

 

Obr. 63 Ukázka souboru manifestu opakujícího se v rámci množiny High-risk s minimální změnou  

[zdroj vlastní] 

 

Zachycené soubory manifestu měly vždy stejnou strukturu. Opakující se vlastnosti jsou 

vyznačeny na Obr. 63. 
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Aplikace patřící do takto vzniklé podmnožiny v souboru manifestu požadovaly pouze jedno 

oprávnění, konkrétně: 

android.permision.WRITE_EXTERNAL_STORAGE 

Získáním tohoto oprávnění je aplikaci umožněno manipulovat s datovým úložištěm Android 

zařízení. Aplikace může vytvářet a mazat soubory v adresářovém systému.  

Pro zmíněné oprávnění platí, že je vcelku běžně využíváno i v legitimních aplikacích, 

z tohoto důvodu v této fázi zpracování výsledků nebylo možné stanovit důvod zařazení 

aplikací do množiny High-risk. 

Další vlastností plynoucí z analýzy zmíněných manifestů, je opakující se název pro tzv. 

package aplikace. Jak je vidět na Obr. 63 název pro package začíná dvojící slov com.android. 

Tato vlastnost se opakuje v rámci celé nalezené podmnožiny. 

Oficiální aplikace přímo zabudované do OS Android obsahují v rámci názvu svého package 

vždy com.android na začátku (například com.android.calculator je název package vestavěné 

aplikace kalkulačky Android zařízení). Uvedená skutečnost naznačuje velmi nestandartní 

chování zachycených aplikací, kdy dochází k padělání názvu pro package.  

Zároveň se v rámci zachycených manifestů vyskytují podobné názvy (label) aplikací. Často 

se vyskytují názvy jako: system, Android, AndroidUpdate, AndroidApplication apod. 

Z výše zmiňováních skutečností bylo možné vyvodit závěr, že tvůrci mobilního malwaru 

dochází k aktivnímu padělání názvů pro aplikaci a package. Padělané aplikace po instalaci 

do zařízení připomínají názvy systémové aplikace a v telefonu nejsou uživateli podezřelé.  

 

11.2 Výsledky analýzy zdrojových souborů 

Metodika tvůrců mobilního malwaru uvedená v rámci předchozího oddílu je nebezpečná 

svou klamavostí, samotná činnost zmiňovaných aplikací však nebyla odhalena a stále nebylo 

možné zdůvodnit zařazení aplikací do skupiny High-risk. 

Z tohoto důvodu byla nalezená podmnožina podrobena druhému kroku navrhnuté analýzy. 

V rámci předchozího kroku byla odhalena snaha o maskování malwaru v zařízení a vydávání 

aplikací za oficiální software. Na základě toho bylo předpokládáno, že aplikace budou 

maskovány i jinými způsoby, konkrétně paděláním ikon aplikace. 
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Následující analýza odhalila, že v rámci odhalené podmnožiny se krom zmiňovaných 

manifestů a vlastností opakují také použité ikony aplikací. 

Ukázka ikon zachycených v rámci podmnožiny: 

 

Obr. 64 Ukázka Ikon zachycených v rámci množiny High-risk [zdroj vlastní] 

V případě, že zachycené ikony porovnáme s oficiálními ikonami využívanými v rámci 

Android OS: 

 

Obr. 65 Ukázka oficiálních ikon využívaných 

v systému Android [zdroj vlastní] 

 

Je naprosto zřejmá jejich podobnost. Takto byla potvrzena snaha tvůrců mobilního malwaru 

o aktivní maskování malwaru v zařízení. Aplikace maskované tímto způsobem je velmi 

obtížné odlišit od oficiálního softwaru v zařízení, viz. Obr. 66  

 

Obr. 66 Ukázka aktivního maskování škodlivých aplikací v zařízení Android [zdroj vlastní] 
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11.3 Výsledky analýzy zdrojového kódu aplikace. 

Předchozími kroky analýzy byla odhalena podmnožina aplikací, jejíž chování je velmi 

nestandartní a potenciálně nebezpečné. Aplikace z této množiny jsou aktivně maskovány 

jako součást systému Android, ale režim jejich škodlivé činnosti zatím stále nebyl objasněn.  

S cílem odhalit funkcionalitu jednotlivých aplikací byla provedena analýza zdrojového 

kódu. Jako výsledek analýzy bylo zjištěno, že v rámci podmnožiny se neopakují pouze 

vlastnosti odhalené předchozími kroky, ale také funkce všech příslušných aplikací je stejná. 

Konkrétně se jedná o tři kroky: 

11.3.1 Krok první – vytvoření souboru v paměti telefonu a zápis dat 

Odhalený zdrojový kód aplikace v prvním kroku kontroluje, zda soubor, který se hodlá 

vytvořit již v zařízení neexistuje. V případě, že soubor nebyl nalezen, dochází k vytvoření 

souboru v adresářovém systému a následnému zápisu dat. Data pro zápis jsou získána z 

adresáře se zdrojovými soubory aplikace. 

Zdrojový kód realizující zápis dat:  

 

Obr. 67 Ukázka zdrojového kódu odhaleného malwaru – krok 1 [zdroj vlastní] 

 

Na Obr. 67 je zvýrazněný moment zápisu dat do vytvořeného souboru. Nejen, že dochází 

k zápisu dat do zařízení bez uživatelova vědomí, ale zároveň je nutné si všimnout, že 

vkládaný soubor má koncovku .apk (koncovka označuje instalační balíček Android 

aplikací). V rámci prvního kroku činnosti tedy dochází k vložení nechtěné aplikace do 

zařízení, bez vědomí uživatele. 
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11.3.2 Krok druhý – spuštění vložené aplikace  

 

Po vložení dat do zařízení proběhne spuštění instalace vloženého aplikačního balíčku: 

 

 

Obr. 68 Ukázka zdrojového kódu odhaleného malwaru – krok 2 [zdroj vlastní] 

 

V rámci zvýrazněného zdrojového kódu na Obr. 68 nejprve dochází k lokalizaci vložené 

aplikace a následně ke spuštění instalace. 

11.3.3 Krok třetí – zobrazení falešné chyby a ukončení původní aplikace 

V posledním kroku aplikace, která vkládala do zařízení další aplikaci, zobrazí falešnou 

hlášku o nekompatibilitě s operačním systémem. V operačním systému Android není tento 

typ hlášek generován z aplikací, ale jsou v plné režii operačního systému. Po zobrazení 

falešné chybové hlášky a interakci uživatele, dochází k ukončení aplikace. Tvůrci tohoto 

malwaru tímto způsobem simulují reálný stav při nekompatibilitě aplikace: 

 

Obr. 69 Ukázka zdrojového kódu odhaleného malwaru - krok 3 [zdroj vlastní] 
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11.4 Odhalení množiny nosných aplikací 

Pomocí statické analýzy byla odhalena podmnožina aplikací s podobnými vlastnostmi a 

stejnou funkcionalitou. Aplikace, které patří do této skupiny byly označeny jako množina 

nosných aplikací: 

 

Obr. 70 Tři kroky činnosti malwarů, které patří do množiny nosných aplikací [zdroj vlastní] 

 

Činnost aplikací patřících do této skupiny je velmi nebezpečná. Nosné aplikace vkládají do 

zařízení nechtěný software a bez naprostého vědomí uživatele dochází k instalaci aktivního 

malwaru do zařízení.  

Stejnými kroky analýzy pro aplikaci aktivního malwaru bylo odhaleno, že tato aplikace 

využívá stejné metody aktivního maskování v zařízení, které byly popsány v předchozích 

oddílech. Opět dochází k padělání systémových názvů. Zároveň bylo odhaleno, že 

zachycené aplikace aktivního malwaru používají jako ikony průhledné .png soubory. Taková 

ikona není viditelná v aplikačním menu zařízení. 

Výše uvedené skutečnosti zapříčiní, že uživatel má naprosto minimální šanci, že si takto 

nainstalované aplikace v zařízení všimne. Přirozenou reakcí uživatele na vygenerovanou 

falešnou hlášku o nekompatibilitě je odinstalování nosné aplikace. V momentě, kdy nosná 

aplikace zobrazí tuto hlášku, je aktivní malware již nainstalovaný do zařízení a odinstalace 

nosné aplikace nemá na jeho činnost další vliv. Z důvodu přesvědčení uživatele, že stáhl a 

odinstaloval nefunkční aplikaci, nedochází ke vzniku jakéhokoliv podezření a pouze se 

snižuje šance na odhalení aktivního malwaru. 

Z těchto důvodů jsou aplikace náležící do této skupiny označeny jako vysoce nebezpečný 

malware. 
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11.4.1 Míra distribuce nosných aplikací 

Propojením výsledků analýzy odhalující nosné aplikace se statistikou míry distribuce 

škodlivého softwaru bylo zjištěno, že v rámci celkového počtu distribucí množiny High-risk, 

představuje téměř 80 % z tohoto počtu právě distribuce nosných aplikací.  

Zároveň bylo zjištěno, že prostřednictvím všech distribucí nosných aplikací, dochází k šíření 

pouze úzké skupiny aplikací aktivního malwaru. Z těchto skutečností opět vyplývá 

systematická snaha o distribuci vysoce nebezpečného malwaru prostřednictvím 

neoficiálních zdrojů. 

11.5 Ověření výsledků dynamickou analýzou 

 

  

Obr. 71 Dynamická analýza 

krok 1.: Spuštění nosné aplikace 

Android v levém horním rohu 

[zdroj vlastní] 

Obr. 72 Dynamická analýza 

 krok 2.: nosná aplikace spouští 

instalaci vložené aplikace 

AndroidFramework [zdroj vlastní] 



UTB ve Zlíně, Fakulta aplikované informatiky 96 

 

 
 

Obr. 75 Dynamická analýza 

krok 3.: dokončení instalace 

vkládané aplikace [zdroj vlastní] 

Obr. 73 Dynamická analýza 

krok 5.: Vložená aplikace byla 

nainstalována a spuštěna v zařízení 

[zdroj vlastní] 

Obr. 76 Dynamická analýza 

krok 4.: nosná aplikace zobrazuje 

falešnou chybovou hlášku  

[zdroj vlastní] 

Obr. 74 Dynamická analýza 

krok 6.: Vložená aplikace není 

viditelná v uživatelském menu 

aplikací [zdroj vlastní] 
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11.6 Aplikace aktivního malwaru 

Ze souboru manifestu získaným analýzou aktivního malwaru je patrné, že aplikace aktivního 

malwaru prostřednictvím velkého počtu oprávnění přebírá nad mobilní zařízením značnou 

kontrolu: 

 

Obr. 77 Ukázka souboru manifestu aplikace aktivního malwaru [zdroj vlastní] 
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Vzhledem k velmi malé šanci na odhalení instalace aktivního malwaru vzniká pro uživatele 

zařízení obrovské riziko.  

Z oprávnění uvedených v manifestu aktivního malwaru lze vyvodit několik hypotetických 

scénářů pro útok na uživatele. 

Ukázková varianta 1: 

Kombinací následujících oprávnění:  

• android.permission.RECEIVE_SMS 

• android.permission.READ_SMS 

• android.permission.WRITE_SMS 

• android.permission.SEND_SMS 

Získá aktivní malware kompletní možnost pracovat s SMS zprávami. Aplikace by byla 

schopná kontrolovat jejich přijímaní, odesílání, číst jejich obsah nebo SMS zprávy mazat. 

Kombinací těchto skutečností může docházet k útoku zmiňovaném v rámci teoretické části 

– odesílání SMS zpráv na čísla se zvýšenou sazbou.  

Jak již bylo řečeno, v rámci systému Android jsou na příchozí zprávu nejdříve upozorňovány 

procesy, které čekají na tuto událost a po obsloužení jednotlivých procesů dochází 

k upozornění uživatele. Uvedená skutečnost pak znamená, že v případě, kdy malware 

aplikace po přijetí SMS provede smazání zprávy, upozornění pro uživatele nebude 

vytvořeno. To umožňuje nepozorované přijímání a odesílání zpráv.  

Výše uvedeného scénáře mazání příchozích zpráv využívají aplikace malwaru cílících na 

příchozí SMS z bank. Může docházet ke krádeži a odesílání příchozích dat a v případě 

kombinovaného útoku na internetové bankovnictví zároveň k zachytávání potvrzovacích 

kódu z banky a přeposílání zpět útočníkům. Zachycená SMS z banky je po získání dat 

odstraněna a uživatel neví, že dochází k autorizaci činnosti v rámci bankovnictví. 

Ukázková varianta 2: 

Další možná kombinace oprávnění: 

• android.permission.INTERNET 

• android.permission.DOWNLOAD_WITHOUT_NOTIFICATION 

• android.permission.WRITE_EXTERNAL_STORAGE 
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Nahrává variantám scénářů ransomware útoků, nebo jiné manipulaci s úložištěm, popřípadě 

nepozorovanému stahování nechtěných souborů a úniku dat. 
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12 ZÁVĚREČNÁ SHRNUTÍ A VÝSTUPY PRÁCE 

 

Výzkum, který byl v rámci bakalářské práce proveden, trval dva roky. Relevanci získaných 

výsledků lze doložit zvanou přednáškou pro Policii České republiky, Kriminalistický ústav 

a útvar OKTE (přednáška proběhla v roce 2019). Ve stejném roce byla práce představena na 

konference Řízení procesů a aplikace moderních technologií – Kybernetická bezpečnost 

UTB 2019. Jednotlivé části práce byly také prezentovány v rámci soutěží STOČ 2019 a 

2020, na kterých byly vyhodnoceny jako vítězný příspěvek ve své kategorii.  

 

Pro účely výzkumu vznikl unikátní automatizovaný systém, schopný vyhledávat mobilní 

aplikace na neoficiálních distribučních zdrojích a automaticky vyhodnocovat jejich 

nebezpečnost. Získaná data jsou laické i odborné veřejnosti k dispozici prostřednictvím 

webové vizualizace. Vizualizace slouží jako zdroj informací s cílem rozšířit povědomí o 

problematice mobilního malwaru. Vizualizace rovněž obsahuje funkcionalitu umožňující 

uživatelům určit míru nebezpečnosti mobilního softwaru (aniž by sami museli provádět 

stahování nebo instalaci podezřelých aplikací). 

 

Unikátnost popsaného systému spočívá v plošném vyhodnocování bezpečnostní situace 

v reálném čase a shromažďování APK souborů pro další analýzu.  

Získaná unikátní množina relevantního malwaru byla podrobena metodám statické analýzy, 

díky čemuž byly odhaleny: 

• techniky tvůrců mobilního malwaru využívané při tvorbě a distribuci mobilního 

malwaru, 

• postupy aktivního maskování škodlivých aplikací v mobilních zařízeních, 

• vzorky velmi nebezpečných nosných aplikací, jejichž cílem byla skrytá infekce 

koncového zařízení uživatele. 

 

Provedený výzkum umožnil stanovit míru zamoření neoficiálních úložišť škodlivým 

mobilním softwarem a stanovit míru distribuce jednotlivých podmnožin analyzovaných 

malwarů a čistých aplikací.  

Výsledky práce umožnily vznik souboru metodik, které budou použity v mobilní sekci 

PTLAB UTB pro penetrační testování mobilních aplikací. 
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Výsledky zjištěné v rámci výzkumu naznačují vysokou míru nebezpečí, jež jsou spojena 

s instalací mobilních aplikací z neoficiálních zdrojů, jako jsou file-share servery. Na základě 

provedeného výzkumu lze zformulovat doporučení pro laickou veřejnost, kterým je instalace 

aplikací pouze z oficiálních distribučních platforem a vyhýbání se softwaru z ne oficiálních 

zdrojů. 
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13 ZAMĚŘENÍ PRO BUDOUCÍ VÝZKUM 

Výsledky práce ukazují možné perspektivní směry dalšího výzkumu.  

Jako zajímavá se například jeví spolupráce s laboratoří umělé inteligence AILAB UTB 

s cílem vytvořit klasifikátor mobilního malwaru, který by využíval metody statické analýzy 

v kombinaci s metodami umělé inteligence a teorií grafů.  

Dalším možným směrem výzkumu je optimalizace činnosti automatizovaného systému pro 

analýzu, který byl vytvořen v rámci bakalářské práce. 

Vážná bezpečnostní situace týkající se mobilního malwaru distribuovaného prostřednictvím 

file-share serverů naznačuje potřebu systematického výzkumu dalších neoficiálních 

distribučních platforem, jako jsou torrentová úložiště a veřejně dostupné FTP servery.  
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SEZNAM POUŽITÝCH SYMBOLŮ A ZKRATEK 

AILAB  Artificial Intelligence Laboratory 

AOSP  Android open source project 

API  Application Programming Interface 

APK, .apk  Android application package 

ARM  Advanced RISC Machines 

BT  Bluetooth 

BYOD  Bring your own device 

CLI  Command line interface 

CSS  Cascading Style Sheets 

DNS  Domain Name System 

.exe  Executable file 

FAI  Fakulta aplikované informatiky 

FBI  Federal Bureau of Investigation 

FTP  File Transfer Protocol 

GPS  Global Positioning System 

HMI  Human Machine Interface 

HTC  High Tech Computer corporation 

HTML  Hyper Text Markup Language 

IDG  International data group 

IMEI  International Mobile Equipment Identity 

IMSI  International Mobile Subscriber Identity 

Inc.  Incorporated 

IoT  Internet of things 

JD-GUI  Java decompiler – Graphical user interface 

LCD  Liquid Crystal Display 
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LLC  Limited liability company  

LTS  Long Term Support 
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OKTE  Odbor kriminalistické techniky a expertíz 

OS  Operating system 

PC  Personal computer 

PLC  Programmable logic controller 

PTLAB  Penetration Testing Laboratory 

RAM  Random access memory 

RFID  Radio-frequency identification 

SBC  Saia Burgess Controls 

SCADA  Supervisory control and data acquisition 

SDK  Software Development Kit 

SMS  Short message service 

SQL  Structured Query Language 

STOČ  Studentská tvůrčí a odborná činnost 

URL  Uniform Resource Locator 

USD $  United States Dollar 

UTB  Univerzita Tomáše Bati ve Zlíně  

Wi-Fi  Wireless Fidelity 
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