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ABSTRAKT

Operacni systém Android se vzhledem ke stale snadnéjsi dostupnosti mobilnich technologii
stava velmi rychle od svého uvedeni na trh v roce 2008 velice popularnim. Zatizeni fungujici
na bazi operacniho systému Android pronikaji nejen do osobni sféry formou chytrych
telefond, tabletl, domdcich asistentll a jinych zafizeni. Ale také do sféry firemni, jako
pracovni néstroj slouzici zaméstnancim k piistupu do firemni infrastruktury, nebo jako
nastroj monitoringu a fizeni vyrobnich procesi. Z téchto ditvodli se Android stava hlavnim
cilem tviircti mobilniho malwaru a je potfeba intenzivni snaha o zmapovani bezpecnostnich
rizik s cilem vytvoreni adekvatnich bezpecnostnich vrstev pro tuto platformu. Prace piinasi
unikatni data tykajici se bezpe€nostni situace spojené s neoficidlnimi 0lozisti, analyzuje
¢innost vybranych vzorkd malware aplikaci a na zdkladé nalezenych vysledkl poskytuje

dualezity zaklad pro dalsi vyzkum v oblasti bezpecnosti platformy Android.

Kli¢ova slova: Android, malware, staticka analyza, dynamicka analyza, vizualizace

ABSTRACT

Due to the ever-easier availability of mobile technologies, the Android operating system is
quickly becoming very popular since its launch in 2008. Devices operating on the basis of
the Android operating system are not only becoming part of personal life in the form of
smartphones, tablets, home assistants and other devices, but also a part of companies, as a
work tool used by employees to access the company’s infrastructure, or as a tool for
monitoring and controlling production processes. Because of these reasons, Android has
become the main target of mobile malware creators, and due to that, intensive efforts are
needed to map security risks in order to create adequate security protection layers for this
platform. This work presents unique data related to the security situation associated with
unofficial files sources, analyzes the activity of selected malware applications samples and,
based on the discovered results, provides an important basis for further research in the field

of security of the Android platform.

Keywords: Android, malware, static analysis, dynamic analysis, visualization
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UvVOoD

Otazka bezpec¢nosti mobilnich zafizeni je v soucasné dob& velmi aktudlni.

4

V globalnim méfitku zaZivaji mobilni technologie obrovsky rozmach. Mobilni zafizeni, diky
neustale se zvySujici dostupnosti, pronikaji nejen do soukromé sféry formou osobnich
telefontl, tableti nebo napftiklad chytrych hodinek, ale také do sféry profesni. Vétsina firem
aktivné implementuje mobilni technologie jako soucast své infrastruktury, z ¢ehoz prameni

v v

velmi citlivd povaha dat, pohybujicich se napti¢ mobilni platformou.

Bohuzel, v porovnani naptiklad s platformou osobnich pocitact, neni vyvoj bezpecnosti
mobilni platformy dostatecné rychly a flexibilni, a neni schopny udrzet tempo s neustale se
zrychlujicim rozvojem novych mobilnich zafizeni a technologii. Coz casto vede k

nedostate¢né bezpecnostni robustnosti a zdvaznym bezpecnostnim hrozbam.

V soucasné dob€ nejrozsifenéjSim operacnim systémem pro mobilni platformy je Android
OS. Prvni verze tohoto systému, oznacena jako Android 1.0, byla zvetejnéna 23. 9. 2008 [1].
Android nejlépe zareagoval na vznikajici prostor na své€tovém trhu. Diky odlisnému pojeti
tvorby opera¢niho systému a zafizeni, na kterych je tento operacni systém provozovan, se
Android velmi rychle stava populdrnim systémem, a to nejen z pohledu uzivateli ale i
vyrobcti mobilnich zafizeni. Pro rozmach kazdého opera¢nich systému je nutna dostate¢né

rozsahla zakladna uzivatelskych aplikaci.

100

84.3

80

60

40

Number of app downloads in billions

20

2016 2017 2018 2019

Obr. 1 Pocty aplikaci stazenych uzivateli z Google Play v letech 2016 az 2019 [2]
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Z Obr. 1 je patrné, ze operacni systém Android tuto podminku spliiuje, nebot’ jen za rok 2019
si uzivatelé stahli 84,3 miliard aplikaci. VSechna vySe uvedena fakta maji za nésledek
skutecnost, ze podil operacniho systému Android na svétovém trhu mobilnich zafizeni se v

soucasné dobé pohybuje okolo 86 % [3].

S rostouci popularitou systému Android pfichdzi na fadu otazka bezpecnosti. Primarnim
cilem tvlircti mobilniho malwaru je vzdy platforma s nejvétSim trznim podilem. Vyvoj
Skodlivého softwaru (dale jen malware) vyzaduje investice pen€z a ¢asu, coZ znamena, ze
tvlirci nebudou plytvat zdroji a zabyvat se opera¢nim systémem, s malou cilovou skupinou

a tudiz s malou Sanci navratnosti pocatecni investice.

Vzhledem k rychlému rozmachu, se systém Android jiz po 4 letech, stava nejcastejSim cilem
tvlrci mobilniho malwaru, kdy 79 % vSech zaznamenanych Utoki cililo pravé na tento

systém. Viz vyro¢ni zprava FBI [4].

Android od svého vzniku cCeli stile se stupiiujicimu poctu utokii. A tedy zhorSujici se
bezpecnostni situaci, kdy naptiklad v roce 2018 doslo k zachyceni cca 4 milionti riznych
malwart [5]. Firma Kaspersky ve své vyrocni zpraveé [6] z roku 2018 popisuje neustéle
nariistajici pocet utokii na platformu Android. Soucasné predikce ptedpokladaji dalsi

zhorSovani této situace.

Dalsim aktualnim problémem platformy Android je skutecnost, Ze vice néz 40 % uZivatelt
(coz odpovida vice nez 1 miliard€ uzivatel) pouziva Android verze 6.0 a starsi. Spole¢nost
Google LLC koncem roku 2019 piestala dodavat bezpecnostni aktualizace pro vyse uvedené

verze. Z ¢ehoz plyne, ze tato zatizeni ziistdvaji nechranéné viici novym hrozbam [7].

Soucasné predikce piedpokladaji, ze Skoda vznikld vlivem malwaru napfi¢ vSemi
platformami, dosahne v roce 2021 hodnoty 6 biliont dolarti [8]. VSechny vySe uvedené
skutecnosti naznacuji nutnost intenzivniho vyzkumu v oblasti zabezpefeni mobilni

platformy.



UTB ve Zliné, Fakulta aplikované informatiky 12

Prace se snazi prispét ke zlepSeni bezpecnostni situace tim, Ze predstavuje unikatni poznatky
popisujici metodiku tvorby mobilniho malwaru. A v rdmeci prace byl rovnéz vytvorfen systém

pro:
e Automatické ziskavani Skodlivych aplikaci z neoficidlnich file-share servert.

e Vyhodnoceni bezpecnostni situace tykajici se téchto servert, systém vytvari unikatni
statistiku popisujici vyuziti takovychto serverti pro piedpokladanou distribuci

malwaru.

Na ziskané mnozin€ unikatnich Skodlivych aplikaci byla provedena analyza s cilem odhalit
charakteristické znaky indikujici Skodlivost aplikace a na zaklad¢ ziskanych vysledki
umoznit navrhnout dalsi vyzkum, navazujici na svétovy viizkum v oblasti detekce mobilniho

malware a pfinést tak potfebné zlepSeni bezpecnostni situace.

V ramci prace byla také navrzena standardizovand metodika pro analyzu mobilnich aplikaci

v ramci mobilni sekce PTLAB UTB.
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TEORETICKA CAST
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1 MOBILNi MALWARE

Oznaceni malware vzniklo spojenim dvou anglickych slov: malicious + software.

V soucasna terminologii je malware odbornym vyrazem pro vSechen Skodlivy software [9].

V ptipad¢ mobilniho malware pak plati, ze jeho cilem jsou mobilni zafizeni, jako jsou chytré
telefony, tablety apod. Malware obsahuje celou fadu riznych kategorii Skodlivého koédu. Od
trojskych koni, ransomwaru, viri a Cervii az po bankovni malware. Nejcastéji s cilem

poskodit samotné zatizeni nebo ziskat osobni data uzivatele [10].

1.1 Historie mobilniho malwaru

S nastupem mobilnich zatizeni a jejich vzriistajici popularitou dochéazi 1 ke zméné zaméfeni
utoénych skupin, pravé na tuto platformu. Dle piehledu historie mobilniho malwaru
zpracovaného v ramci prizkumu [11] Univerzity Britské Kolumbie, jednim z prvnich
Skodlivych softwarti, které se objevily na mobilni platformé v globalnim méfitku je
Cabir [12]. Malware cilil na zafizeni s operatnim systémem Symbian a Sifil se

prostiednictvim Bluetooth.

Od této chvile vznikaji dal$i, rizné typy malwart tvofenych pro mobilni zafizeni, Casto
s cilem ziskavat citlivd data, nebo zpusobit finan¢ni jmu. Jednim z prvnich Skodlivych
softwart, cilicich na operacni systém Android byl dle reportu [13] firmy Kaspersky — SMS
Trojan. K infikaci dochéazelo prostfednictvim aplikace piehravace médii, kdy po instalaci
Trojan zacal odesilat SMS zpravy na ¢isla se zvySenou sazbou, bez védomi uzivatele, ¢imz
zpusoboval nemalé financni ztraty. Firma Kaspersky oznacila tento malware za prvni
systematicky zacileny Skodlivy software pro platformu Android. Spolecnost Kaspersky
rovnéZ potvrzuje, ze prvni izolované utoky na tuto platformu, byly zaznamenany jiz
v ptedchozim roce 2009. VySe uvedené skutecnosti spolu s predikci zvySujiciho se poctu
utokll na mobilni platformu, vedly spole¢nost Kaspersky k vyvoji bezpecnostniho software

pro ochranu zatizeni fungujicich pod opera¢nim systémem Android.
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1.2 Typy mobilniho malwaru

V ramci mobilniho malwaru je rozliSovano, podobné jako u PC platformy, n¢kolik typt

malwaru, liSicich se svym cilem, nebo rezimem ¢innosti.

Firma Kaspersky vjednom ze svych bezpecnostnich shrnuti [14], odliSila nékolik

popularnich typt mobilniho malwaru:

Bankovni malware

V ptipad¢ bankovniho malwaru se jedna o velmi nebezpecné techniky,
pomoci kterych se utocnici snazi cilit na ptistupové tdaje uzivatela do
sluzby internetovych bankovnictvi. Nejvice zranitelnou skupinou jsou
uzivatelé, kteti ze svého mobilniho zafizeni aktivn€ vytizuji bankovni
operace. Scénaf utoku byva takovy, ze po infiltraci do zafizeni, dochazi
ke sbéru ptistupovych tdajl, které jsou nasledné odeslany na server
utocnikd.

Ze statistik popisujici vyuziti uvedeného typu malwaru vyplyva stale
vzristajici mira vyuziti tohoto typu malwaru. Zaroven firma Kaspersky
v reportu potvrzuje, Ze v druhé poloviné roku 2015 byla hrozba

bankovniho malwaru nejrychleji rostouci v porovnani s ostatnimi typy.
Ransomware

Malware typu ransomware se nejdiive objevuje na PC platformée a se
stejnou funkcionalitou se pozdéji piesunuje na platformu mobilni.
Ransomware utoky vzdy cili na diileZita data, jako jsou dokumenty,
fotografie apod. U téchto souboru nasledné dojde k jejich zaSifrovani.
Twvlrci ransomware posléze zkontaktuji uzivatele a pozaduji vykupné za

opétovné rozsifrovani soubord.

V piipadé€ nezaplaceni vykupného dochazi ke ztraté dat. Zejména

v pramyslovém sektoru, v ptipad€ napadeni kriticky dulezitych dat, se
jedné o velice zavazny problém. Z prizkumu [15] provedeného
spolec¢nosti IDG (International Data Group) vyplynulo, ze 74 % vSech

dotdzanych firem zaznamenalo naruseni vlastni bezpecnosti, které pfimo

souviselo s mobilni platformou. Mobilni malware je uvaddén jako nejvétsi

bezpecnostni problém.
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Spyware

Obecné Ize spyware oznacit jako software monitorujici ¢innost uzivatele.
Na mobilnich zafizeni se nejCastéji jedna o monitoring aktivit uzivatele,
sledovani pomoci vestavénych kamer zatizeni a v nejhorSim ptipad¢ také
sbirani piistupovych udaju.

Casto dochazi k ptipojeni spywaru k legitimnim aplikacim, kdy takovyto
spyware, bez védomi uzivatele sbird a odesila data na pozadi a jeho
¢innost je nejcastéji odhalitelna pouze pozorovanim poklesu vykonnosti

telefonu, nebo odhalenim prosttednictvim antivirovych skenii.
MMS malware

V piipadé MMS malwaru se tvlrci pro Sifeni malwaru snazi zneuzit
MMS komunikaci mezi zatizenimi. V roce 2015 odhalila firma
Zimperium zranitelnost v systému Android, kdy na zaklad¢ clanku [16]
popisujiciho tuto zranitelnost, dochazi k §ifeni malwaru mezi zatizenimi
pomoci MMS zprav, a to bez nutnosti, aby uzivatel zpravu oteviel.
Tvirciim tedy stacilo znat pouze telefonni ¢isla a na ta rozeslat malware,
¢imz byla pfislusna zafizeni infikovana. Vzhledem k architektuie
systému Android mohl $kodlivy kod smazat zpravu, prostrednictvim
které byl Sifen. V takovém ptipad¢ uZivatel neobdrzi upozornéni na
ptichozi MMS zpravu a malware se $iii zcela nepozorovang.

V infikovaném zatizeni pak malware mohl ziskdvat vysoka opravnéni a

piebirat kontrolu nad zafizenim.
Adware

V zacatcich byl adware pomérné neSkodny. Jednalo se o malware, ktery
na displeji mobilniho zatfizeni zobrazoval reklamy na riizné produkty,
piipadné provadél sbér dat o navstévnosti webil apod. Jednalo se tedy

spiSe o aplikace snizujici uzivatelsky komfort.

Postupem casu dochazi ale k tvorbé agresivnéjsich aplikaci
(viz. ¢lanek [17]), které provedou tzv. root! zafizeni bez uZzivatelova

védomi. Cimz dochazi k postupnému transformaci adwaru na klasicky

L UmozZnéni vyuZivat opravnéni uzivatele root v systému i jinym uZivatelim a aplikacim
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malware typu Trojan. Takto Skodlivy software do telefonu nasledné
stahuje legitimné vyhlizejici aplikace, které obsahuji skodlivou

funkcionalitu a postupné dochazi k infikovani celého zafizeni.
SMS Trojans

Tak jak bylo popsano v odstavci popisujici historii malwaru, software
patiici do této skupiny zneuziva moznost odesilat zpravy na cisla se
zvySenou sazbou a pfinaset tak zisk uto¢nikim. V horsich piipadech
dochazi k napadani zprav tykajicich se ptistupti k bankovnim sluzbam.

Z ¢lanku [18] popisujici tuto problematiku vyplyva, Ze malware

v infikovaném zatizeni prohleddval ptichozi zpravy a v ptipadé, Ze se
jednalo o SMS spojenou s bankovnimi sluzbami, odesilal data zachycena
v SMS do Ciny. Zachycenim a zneuZitim obsahu SMS dochézelo ke
sbéru potiebnych informaci pro odcizeni a zneuziti ptistupu k bankovnim

sluzbam.
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2 OPERACNI SYSTEM ANDROID

Operacni systém Android je v soucasné dob¢ nejvice rozsifenym operacnim systémem pro
mobilni platformu. Vyuzivaji jej nejen chytré telefony, ale také tablety, chytré televize,

nositelna elektronika a domaci asistenti.

2.1 Historie systému Android

Spolecnost Android Inc. byla zalozena v fijnu roku 2003 ¢tveftici zakladateli: Andy Rubin,

Rich Miner, Nick Sears a Chris White [19].

Pivodnim planem spole¢nosti bylo dle tvrzeni [20] Andy Rubina vytvofit operacni systém
pro digitdlni kamery. Vzhledem k pomalému rastu odvétvi digitadlnich kamer vSak
spoleCnost rychle pfeorientovala svij zdmér. Novym cilem spolecnosti bylo vytvofit
operac¢ni systém pro neustdle narGstajici trh mobilnich zafizeni, ktery bude schopny

konkurovat tehdej$im verzim operacnich systémi Windows Mobile a Symbian.

V roce 2005 vstupuje na trh s mobilnimi zatfizenimi spole¢nost Google LLC a v rdmci tohoto
kroku dochazi k odkupu spole¢nost Android Inc. O rok pozdéji dochédzi k predstaveni
prvniho prototypu vyuzivajicim operacni systém Android, zatim bez implementace

dotykového displeje [21].

V roce 2007 vstoupila na trh mobilnich zatizeni také spolecnost Apple, konkrétné uvedenim
prvniho modelu telefonu iPhone. Uvedend skute¢nost ovlivnila i vyvoj operacniho systému
Android, ktery bylo nutné v reakci na vysokou uroven konkurence prepracovat a také ptidat
do Android zatfizeni dotykovy displej. Prvni komeréné dostupné zafizeni vyuZzivajici

systému Android byl telefon HTC Dream, ktery byl piedstaven v zati 2008 [22].

2.2 Prehled systému Android

Jednou z hlavnich vlastnosti opera¢niho systému Android je ,,Unix-like* podstata tohoto
systétmu. Android OS vyuziva LTS Linuxovy kernel, ktery je modifikovan pro ucely
mobilnich zafizeni. Dalsi z vyhod je, Ze spolec¢nost Google LLC se rozhodla zptistupnit OS
Android v ramci Android Open Source project. Hlavnim vyvojafem projektu je spolecnost
Google LLC, ale vyvinuty systém a jeho zdrojovy kod je volné ptistupny zéjemciim z celého
svéta, kterym je udélen pristup. V globalnim méfitku to znamen4, ze existuje vzdy zakladni
verze Androidu, kterou si jednotlivi vyrobci mohou upravit, tak aby plné¢ vyhovovala jejich

zafizeni. Zaroven mohou vyrobci dodat své vlastni proprietarni aplikace. V zakladu obsahuje
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systém Android vétSinou proprietarni aplikace spole¢nosti Google LLC, jednotlivi vyrobci
k témto predinstalovanym mohou pfipojit vlastni aplikace, které budou k dispozici v ramci

jejich modifikace systému.

Z hlediska samotného operacniho systému pak plati, ze podobné¢ jako v linuxovych
systémech je datovy prostor déleny na jednotlivé adresate [23]. Kdy na rozdil od
desktopovych verzi linuxovych systémi uzivatelé nemaji root piistup k zafizeni. Prave

pristup k root opravnéni je Castym cilem malwaru, za ucelem pievzit kontrolu nad zafizenim.

Celkova architektura operacniho systému Android je vrstvena. Zakladni vrstvou je jiz
zminovan¢ Linuxové jadro a nasledujici vrstvy tvoifi C a C++ knihovny vyuzivané

systémem, jako naptiklad knihovny pro piehravani videi, databazové knihovny apod.

Nejvyse polozenou vrstvou je pak vrstva aplikacni, kterd tvofi rozhrani mezi zafizenim a
uzivatelem. Samotné aplikace pro operacni systém jsou vyvijeny v jazyce Java, popiipadé
v jazyce Kotlin. Po kompilaci aplikace vznika instalaéni APK bali¢ek, ktery je instalovan do

mobilniho zafizeni.

2.3 Rozsirenost systému Android

Android od svého uvedeni na trh zaziva pomérné rychly nartist na globalnim trhu. Vyvojafi
sami uvadéli?”l, ze diivod, pro¢ poskytuji Android zdarma, je, aby se rozsifil na co nejvétsi

pocet zafizeni po celém svéte.

Z vysledkil [24] spolecnosti Canalys, popisujici prodeje z druhého ctvrtleti roku 2009
vyplyva, Ze Android tvofi 2,8 % podil svétového trhu. CoZ vzhledem ke kratké dobé od

uvedeni pfedpovidalo nadéjny narast.

Ve druhém ctvrtleti nasledujiciho roku uZ Android pfedstavoval 10 % svétového trhu a
zaroven ptedstihl platformu Windows Mobile. Do konce roku 2010 Android zaznamenéava
nejvyrazn€j$i nartst prodeji a stava se tak svétové nejrozsifenéjSim mobilnim operacnim
systémem a predstihl tak i do té doby hojn¢ rozsifeny operacni systém Symbian.

Android se béhem dvou let stdva nejrozsifenéjSim mobilnim operacnim systémem [25] s

predpokladem dal$iho nartistu podilu na svétovém trhu. Na konci roku 2011 predstavuje vice

Graf na Obr. 2 znazoriiuje neustale vzrustajici trend v zastoupeni OS Android. V soucasné

dobé je jeho podil vice nez 85 % s ocekdvanim mirného narastu v dalsich letech.
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Obr. 2 Vyvoj podilu operaéniho systému Android na svétovém trhu [27]

Android ovSem nevladdne pouze trhu s mobilnimi zafizenimi, ale vzhledem k obrovskému

poctu zafizeni (pfes 2,5 mld. [28]) se Android stava celosvétové dominantnim operacnim
systémem.

Vyse popsané skutecnosti podporuje statistika [29], kterd uvadi, Ze od roku 2018 plati, ze

vice nez 50 % vSech dotazli na webové stranky, je provadéno z mobilnich zafizeni.
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3 MALWARE PRO OPERACNI SYSTEM ANDROID

Jak bylo popsano v pifedchozich kapitolach, mobilni zafizeni zazivaji stdly rozmach.
Operacni systém Android se stava nejvice rozsifenym na trhu mobilnich zafizeni. Bohuzel

mohutny rozmach této platformy s sebou nese i zvysSujici se bezpecnostni rizika.

Tvtrci Skodlivého softwaru velmi rychle zaméfili svoji pozornost na noveé vznikajici mobilni

zafizeni a veelku logicky pak primarné na nejvice dominantni platformu, tedy Android.

V nasledujici asové ose je popsan vyvoj bezpecnostni situace spojené se systémem

Android:

e Zati 2008 - predstaveni prvni komercni verze systému Android a

oznameni zafizeni HTC Dream - viz. oddil 2.1 Historie Android OS.

e Jeste pred pfichodem zatizeni HTC Dream dochézi k vytvoteni prvnich
hrozeb pro systém Android, konkrétné ctyf malware aplikaci [30],
jejichz hlavnim ucelem nebylo Skodit, ale upozornit na rizika spojena

s pouzivanim systému Android.

e Vznikaji prvni falesné bankovni aplikace, které jsou vyvijeny
anonymnimi uzivateli. UGelem t&chto $kodlivych aplikaci bylo

ziskat pfistupové udaje uzivatela [31].

e Android se postupné stava nejvice vyuZivanym systémem na trhu
s mobilnimi zafizenimi, ¢imZ k sobé vyrazné pfitahuje pozornost

tvarcu mobilniho malwaru z celého svéta.

e Vnikd prvni organizovany utok na systém Android ve form¢ SMS

Trojan (viz. 1.2 Typy mobilniho malwaru). Aplikace maskovana




UTB ve Zliné, Fakulta aplikované informatiky

22

jako ptehrava¢ médii, odesilala SMS zpravy na Cisla se zvySenou

sazbou, ¢imz ziskava penize pro Uto¢niky.

Objevuje se jeden zprvnich pfipadi modifikace oficidlnich
aplikaci, byla infikovana legitimni aplikace hry Had, aplikace
monitorovala udaje o poloze a odesilala tato data na server. Ke
sledovani ale byla potiebna dal$i Android aplikace na jiném
zafizeni a aplikace Hada musela byt registrovdna a propojena
s touto aplikaci. Nejednalo se tedy o zavaznou hrozbu, protoze
uto¢nik potieboval fyzicky pfistup k napadenému zatizeni [32].

o A4

Aplikace byla prvnim opravdu sofistikovanym malwarem, ktery
vyuzival tzv. anti-analysis metody. Malwary dale vyuzivaly,
Sifrovani sitové komunikace, obfuskaci zdrojového kodu, kdy
takto upraveny kod, je jen velmi obtizné pochopitelny pii Cteni.
Aplikace také rovnéz pln¢ vyuzivala moznost upravit legitimni
aplikace, vlozit do nich $kodlivy obsah a na rozdil od ptedchozich
utokli, uz nevyuzivala pro svou distribuci oficidlni obchod
s aplikacemi Android Market (v dne$ni dobé zndm pod jménem
Google Play), ale byla S§ifena prostfednictvim neoficidlnich
webovych ulozist a obchodii s aplikacemi. Takto wunikala
oficidlnim kontroldm a byla Sifena mezi uzivatele pod nazvy

oficidlnich aplikaci, které byly napadeny [30].

Po vzoru aplikace Geimini, dochéazi za¢atkem roku k nartistu poctu
utoktl stejného typu. Tedy k napadani oficidlnich aplikaci a
modifikaci jejich obsahu. Dochézi k vlozeni $kodlivého obsahu a

naslednému znovu sestaveni aplikace (tzv. repackage).

Takto upravené aplikace jsou pak Sifeny prostiednictvim

neoficialnich zdrojt a tlozist.
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V reakci na nartstajici hrozby je uzivatelim doporucovéano

instalovat aplikace pouze z oficidlniho distribu¢niho kanalu.

Pozdéji téhoz roku dochazi k jednomu zprvnich napadeni
oficidlniho Android Market, kdy ve vice nez 50 aplikacich je
nalezen malware DroidDream [33]. Malware nésledné sbiral citliva
data uzivateli jako je IMEI a IMSI. Uvedeny malware zaroven
obsahoval funkcionalitu schopnou zpusobit root zafizeni a tim
ziskat kontrolu nad zafizenim. Odhaduje se, ze pfed odstranénim
aplikace doslo k 50 000 — 200 000 tisicim stazeni [34]. Google
vydava opravny patch, ktery odstrani veskeré zmény provedené
malwarem. O par dni pozdé¢ji je detekovano infikovani i této
opravné patch aplikace [35]. Vznikly malware byl Sifen opét
prostiednictvim pfevazné Cinskych neoficidlnich zdroji a

dochazelo ke komunikaci na pozadi s fidicim serverem.

Dochazi k tvorbé dalsich SMS Trojant. Jejich Castym cilem byla
skrytd komunikace s ¢inskymi telefonnimi ¢isly se zvySenou

sazbou.

V pribéhu roku, také dochazi k dal§imu ttoku cilicimu na oficialni
distribu¢ni obchod Android Market a Sifeni malwaru touto cestou
mezi desetitisice uzivatelll. Jedna se prevazné o sbér citlivych dat o
uzivateli a jeho zafizeni a instalaci dalSich Skodlivych aplikaci do
zafizeni. Malware byl vytvofen stejnymi vyvojafi jako piedchozi

DroidDream [36].

Bezpecnostni situace systému Android se s jeho nartstajici

popularitou stale zhorSuje. Na zaklad¢ analyzy [37] spolecnosti
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GDATA dochazi v tomto roce ke vzniku vice nez 200 tisic novych

malware aplikaci.

FBI potvrzuje ve své vyrocni zpravé [38], Ze Android zlstava
primarnim cilem tviirci mobilniho malwaru, kdy 79 % vsech
zachycenych vzorkl, miii pravé na tuto platformu. DalSich 19 %
pak pfedstavuji malware aplikace pro platformu Symbian, zbylé

2 % pak ostatni systémy véetné i10S.

Zaroven dochazi k prudkému nardstu poctu nové vzniklych

Skodlivych aplikaci jejichz pocet dosahuje témét 1,2 milionu [37].

Dochézi ke vzniku dalSich 1,5 milionu malware aplikaci [37].

Z Setfeni [39] University of Cambrige vyplyva, ze v priiméru ptes
85 % vsech Android zafizeni jsou zranitelné vici minimalné 11

kritickym zranitelnostem.

Zaroven bezpecnostni laboratofe Zimperium odhaluji hrozbu
Stagefright, uvedena hrozba byla schopnéd v dobé jejiho odhaleni

aktivné ovlivnit 95 % Android zafizeni [40].

Opét dochazi k nartstu poctu nove vzniklych skodlivych aplikaci

na 2,3 milionu nové vzniklych malward v tomto roce [37].
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Firma Kaspersky eviduje 66,4 milionu utokli zplsobenych

malwarem na mobilni platformu [41].

Spole¢nost Kaspersky zaznamenala zdvojnasobeni poctu malware
utokli  oproti  pfedchozimu roku, na celkovy pocet

116,5 milionu [41].

Dochézi knartistu poctu tutokd typu banking Trojan — je
zaznamenano prfes 150 tisic riznych instalacnich balickt

obsahujicich tento malware [41].

Tvlrci mobilniho malwaru vyuzivaji pokrocilejsi distribu¢ni
metody jako je SMS spam, nebo DNS hijacking®. Z vyse
uveden¢ho vyplyva stdle se zvySujici potieba spolehlivych
bezpecnostnich prvkil pro mobilni platformu. Vznikaji doporuceni
udrzovat operacni systém mobilniho zafizeni stale aktualizovany a

neinstalovat aplikace z neoficidlnich distribuci [41].

Android jako operacni systém funguje na obrovském mnozstvi
zatizeni, velkého poctu vyrobct. Aktivni zafizeni se od sebe i pies
zaklad v systétmu Android li§i. Jednak modifikaci systému
vyrobcem, kdy ve zminovaném vyzkumu [39] University of
Cambrige bylo zjisténo, ze zranitelnost Android zafizeni se lisi
v zavislosti na vyrobci. V druh¢ fadé pak na aktivnich zatizeni po
celém svéte funguje nékolik desitek verzi systému Android

v rizném stadiu poskytovani aktualizaci.

Vyse zminéné skuteCnosti vyrazné ztézuji mozZnosti navrhu

ochrannych prvki pro Android zafizeni. Vzhledem k obrovské

2 Jtoénici modifikuji DNS dotazy a presmérovavaji obéti na své stranky za uéelem $ifeni malwaru
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variaci aktivnich zafizeni a verzi, nejsou vSechna citliva na stejné

zranitelnosti a je obtizné vydavat unifikované aktualizace.

e Koncem roku Google oznamuje, Ze pfestdva podporovat zatizeni
pracujici na Androidu verze 6.0 a starSim. Nasledna analyza [42]
zjistuje, ze se jednd o vice nez 40 % aktivnich zafizeni, coz
odpovida vice nez 1 miliardé¢ uzivateld po celém svété. Takto
vznikld skupina uz na svych zafizenich neobdrzi bezpecnostni
aktualizace a zlstava tak nadale nechranéna vii¢i nové vznikajicim

utokum.

e Bezpecnostni situace tykajici se mobilni platformy se stale

zhorsuje.

e QOdhaduje se, Ze je blokovano zhruba 24 tisic Skodlivych aplikaci
denné. Casto se jedna o malware cilici na nechranénd starsi

zatizeni [43].

e 70 % dotazanych spolecnosti potvrzuje, Ze nejsou dostatecné

pfipravené na piipadné bezpecnostni napadeni [43][15].

e Predpoklada se dalsi zhorSovani bezpecnostni situace v pribéhu
nasledujicich let — celkova vySe finan¢nich Skod zptsobenych

malwarem napfi¢ platformami se pro rok 2021 odhaduje na

6 biliontt USDS$ [43].

Tabulka 1 Casova osa vyvoje malwaru pro Android
Vzhledem k popsanym skute¢nostem se prace v jednom se svych bodii zamétuje praveé na
analyzu neoficidlnich moznosti distribuce aplikaci, z uvedené¢ho kontextu jasné vyplyva, ze
neoficidlni distribu¢ni kandly jsou ¢asto vyuzivany pro distribuci Skodlivého softwaru. Z
tohoto diivodu v ramci prace byla stanovena mira rizika spojena s vyuzitim Ceskych

file-share serverovych tlozist' pro ziskani aplikaci.
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Rovnéz se prace v reakci na uvedeny kontext a absenci ochrannych vrstev pro Android
zafizeni zamétuje na analyzu zachycenych vzori malwaru s cilem odhalit a navrhnout dalsi

vyzkumné strategie pro oblast tvorby ochranné vrstvy systému Android.
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4 PRUNIK OS ANDROID DO FIREMNIHO PROSTREDI

Predikce dalsiho nartstu trzniho podilu OS Android se neprojevuje pouze na poli mobilnich
zafizeni. Vlivem snadné dostupnosti opera¢niho systému Android v rdmci AOSP, dochézi
k roz§ifeni tohoto systému i mimo mobilni zafizeni a Android se stava nejpouzivanéjSim
operac¢nim systémem na svéte, viz Obr. 3

StatCounter Global Stats
Operating System Market Share Worldwide from June 2019 - June 2020

Android

Windows

i0s

Obr. 3 Podil svétového trhu pro jednotlivé operacni systémy [59]

Zatizeni se systémem Android v dne$ni dob¢ neslouzi pouze pro osobni pouZiti jako zdroj
zébavy, fotoaparat nebo nastroj k prochdzeni internetu, ale postupné se z téchto zatizeni

stavaji prostfedky pro praci.

Velké mnoZstvi uZivateld je v dneSni dobé schopno realizovat ¢ast svych pracovnich ukolt
pfimo v telefonu nebo tabletu, ¢imz dochédzi k postupnému snizovani potfeby osobnich
pocitaci. V reakci na uvedenou skute¢nost dochazi ze strany fady firem a primyslovych
subjektii k podpoie integrace Android zafizeni do své infrastruktury. Dochazi k vyvoji
mobilnich aplikaci, které uZivatelim umozni pfistup k datim spolecnosti a vznikaji

specializovand pramyslova zafizeni se systémem Android.
Obecné¢ mizeme nove vznikajici trend rozdélit na dva sméry:
. Android zafizeni pro administrativni vyuZziti

. Specializovana Android zatizeni pro primysl
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4.1 Android Enterprise

Spolecnost Google LLC zareagovala na vzristajici zdjem o integraci Android zafizeni pro
pracovni vyuziti a vytvofila iniciativu Android Enterprise. Prostfednictvim této iniciativy se
snazi do nov€ vznikajicich verzi operacniho systému Android implementovat potfebné

nastroje pro bezpe¢nou integraci do firemniho prostiedi.

4.1.1 Trend Bring your own device (BYOD)

Trend vyuzivat své vlastni zafizeni 1 pro vykonavani administrativnich pracovnich tkoni
odstartoval prinik mobilnich technologii do firemniho prosttedi [44]. Vzhledem ke
zvysSujicimu se poctu mobilnich zafizeni dochézi k postupnému vyvoji mobilnich aplikaci
pro systém Android, které diive byly dostupné pouze prostfednictvim osobnich pocitacii.
Vznikem téchto aplikaci maji uZivatelé moznost ¢ast své prace provadét na mobilnich

zafizenich, ktera jsou v jejich osobnim vlastnictvi.

V ramci integrace do firemniho prostfedi je umoznén piistup k firemni infrastruktufe
z mobilnich zafizeni. Zaméstnanci mohou pfistupovat do firemnich databazi, pracovat
s pracovnimi maily (napt. Microsoft 365) ptimo ze svych vlastnich zafizeni, poptipad¢ jinak

pracovat s daty spolecnosti.

ProtoZe se nejednd o firemni zafizeni, Casto na tato zafizeni nejsou kladeny Zadné
bezpecnostni pozadavky. Mnohdy je mozné instalovat aplikace s firemnim pfistupem na
zafizeni, kterd nemaji naistalovan antivirovy program, nejsou dostatecné zabezpecena nebo
se jedna o tzv. rooted zafizeni (tj. telefony nebo tablety u kterych dosSlo k odblokovani
pristupu k root opravnénim systému Android). Z pohledu bezpecnosti se pak pro spolecnost
jedné o obrovské riziko spojené s moznym unikem dat, napadenim firemni sité, rozsiteni

malwaru typu ransomware do firemni infrastruktury apod.

Z vyse uvedenych divodu se spole¢nost Google LLC snazi v ramci iniciativy Android
Enterprise [45] navrhnout nové standarty a moznosti bezpe¢ného vyuziti Android zatizeni

ve firemnim prostredi.

Spolecnost Google LLC piedstavuje 3 scénafe [45] integrace mobilnich zatizeni do firemni

oblasti:
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4.1.1.1 Zaiizeni viastnéna uZivateli

V ramci tohoto scénafe se jedna o klasicky ptipad trendu BYOD a spole¢nost integruje do

sv¢ infrastruktury osobni zafizeni uzivatelt.

Od verze Android 5.1 je do operacniho systému implementovana moznost vytvaret
v zatizeni osobni a tzv. pracovni profil. Dochézi k rozdé€leni datového prostoru zatfizeni na
dvé nezavislé oblasti. Cast zafizeni, ktera je piipada na osobni profil, slouzi uzivateli jako
klasické osobni zafizeni, uzivatel neni ve vyuziti nijak limitovan a spravu nad profilem a
jeho daty provadi sam. Soukromi uzivatele a moznosti osobniho vyuziti zafizeni ziistavaji
nezméneény.

Naopak, ¢ast zatizeni odpovidajici pracovnimu profilu je izolovana od datového prostoru
uzivatele a plné pod kontrolou spolecnosti. Takto jsou oddélena a chranéna pracovni data a
aplikace, mohou byt implementovany prvky ochrany nad pracovnim profilem a spole¢nost

ma moznost omezit ptistup k datim v ramci zafizeni.

Zatizeni vlastnéna uzivateli nejsou v zddném piipadé vhodna pro integraci do primyslového

prostiedi.

4.1.1.2 Zaiizeni vlastnéna spolecnosti

Jak uz z ndzvu vyplyva pi1 implementaci tohoto scénafe jsou zaméstnanciim poskytovana

zatizeni, kterd vlastni spole¢nost.
V rdmci uvedeného scénafe existuji dv€ varianty:
e zafizeni s uplnou spravou
e zafizeni s uplnou spravou a pracovnim profilem

V prvnim piipad€ spolecnost zaméstnanci poskytuje kompletné spravované zatizeni, které
slouzi pouze pro vykonavéani pracovni Cinnosti. V zafizeni je systém nastaven tak, ze
neumoziuje jiné vyuziti. Casto dochazi k vyuziti tzv. Managed Google Play, jednd se
upravenou verzi obchodu s aplikacemi. Tento obchod je dostupny pouze v ramci mobilnich
zatizeni spolecnosti a seznam dostupnych aplikaci je spravovan spole¢nosti. Do zafizeni Ize

nainstalovat pouze schvélené, nebo nevetejné firemni aplikace.
V druhém piipad¢, tedy zatfizeni s Uplnou spravou a pracovnim profilem je zafizeni opét
rozdéleno na vice profili. Spolecnost stejné jako v prvnim ptipadé¢ ma plnou kontrolu nad

zafizenim, ale rozd€lenim zatizeni do dvou profilii je umoznéno také osobni vyuziti zatizeni.
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V ramci pracovniho profilu mohou byt vyzadovana piisné€j$i bezpecnostni opatfeni a
restrikce, ¢imz je zajiSt€na bezpecnost firemnich dat. Nad uzivatelskym prostorem pak
mohou byt aplikovana mirngj$i pravidla. Nicméné nad celym uzivatelskym prostorem

existuje dalsi vrstva ochrany, ktera ovliviiuje i1 uzivatelsky prostor.

4.1.1.3 Zaiizend vlastnéna spolecnosti pro cilené vyuZiti

V tomto ptfipadé¢ se jedna o vyuziti specializovanych pramyslovych zatizeni se systémem
Android. Problematika bude popsana v ramci sekce 4.2 Integrace operacniho systému

Android do primyslu.

4.2 Integrace operacniho systému Android do primyslu

Popularita systému Android pro vyuziti v primyslovych zafizenich narlstd zejména
z ditvodu otevieného piistupu ke zdrojovému kodu v ramci AOSP. Diky tomu lze operaéni
systém modifikovat a upravit pro konkrétni vyuziti. Dochazi k implementaci systému
Android ve formé embedded zafizeni, prumyslovych pocitact, prostiedkli pro monitorovani

a fizeni primyslovych procest apod.

4.2.1 Android embedded

Stejné jako vétSina soucasnych operacnich systému pro mikropocitace, i Android pracuje na
procesorech typu ARM. Diky moZnosti libovolné modifikovat operacni systém pro

konkrétni ¢innost, pronikd Android i do kategorie embedded zatizeni [51][52].

Jako hlavni divody [53] pro¢ vyuZivat systém Android pro tvorbu embedded zafizeni je
uvadéno:
e Snadny vyvoj uZivatelského rozhrani, zaroven vysoka turovein podpory dotykového
ovladani.
e Rozsahla vyvojarska komunita.
e Siroka podpora vyrobct jednotlivych periferii (LCD displaji, GPS antén, WiFi/BT

chipset) a tedy pfistupnost korektnich ovladact zafizeni. Vzhledem k vyuziti

linuxového jadra je moZzné vyuZivat 1 linuxové ovladace.

e Vzhledem k rozSifenosti Android open-source projektu vznikd velké mnoZzstvi

vyvojaiskych nastroji, které usnadiiuji vyvoj a testovani aplikaci [54].
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v

Nejpouzivangjsi jsou v souc¢asné dob¢ zdarma dostupné néstroje spolecnosti Google

LLC — Android Studio, SDK a emulatory [55].

Diky uvedenym vyhoddm je mozné rychle vyvijet a navrhovat Android embedded

feseni [54].
Mezi nevyhody [54] spojené s vyuzivanim OS Android v embedded zatizenich pak patii:

e Vyssinarocnost systému na vypocetni prosttedky — Android jako systém je pomérné
obsahly a vyzaduje ke svému fungovani minimaln¢ 512 MB RAM a procesor o
frekvenci 1 GHz nebo vyssi. Oproti jednoti¢elovym mini zatfizenim ma Android
vyssi spotiebu elektrické energie. Tato nevyhoda je ovSem vyvéazena intuitivnim
dotykovym ovlddanim Android =zafizeni, kdy vétSinu uzivatell neni nutné
seznamovat s jeho principy. Zaroven v porovnani s jinymi embedded zafizenimi, ma
Android piehlednéj$i moznosti vizualizace. Také je predpokladano, ze trend
nositelné elektroniky, zejména pak pozadavky na vyS$i vydrz téchto zatizeni,

povedou k dal$i ,,miniaturizaci* systému Android.

e Operacni systém Android v embedded zafizenich nelze automaticky aktualizovat na

nejnovéjsi verze, z divodu modifikace systému pro pracovni ukon.

4.2.2 Prumyslové pocitace

Android pronika také do sféry odolnych primyslovych zafizeni. Znamy vyrobce téchto

zatizeni Honeywell nabizi [47] mobilni primyslové pocitace, fungujici na systému Android.

Vyhoda téchto zafizeni je jejich snadna mobilita a odolnost pro pouziti v primyslovém
prostiedi. Zatizeni slouzi pro monitorovani vozovych parkt, evidovani skladovanych
polozek, jsou vyuzivana v ramci poStovnich sluzeb pro spravné dorucovani. Zatizeni lze
vybavit RFID ¢teckami, optickymi kamerami podporujici technologie zpracovani obrazu
(tzv. image processing) a v pfipadé dohody se spolecnosti Google mohou byt

implementovany proprietarni systémovée aplikace.

4.2.2.1 Pokladny s OS Android

V ramci moznych modifikaci sytému Android lze v dne$ni dobé pofidit pokladnu [48]
pracujici na systému Android, kterd miZe mit integrovany platebni termindl, tiskarnu

uctenek a je schopné evidovat trzby.
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4.3 Android SCADA

Neustaly rozvoj automatizace a pozvolny nastup Primyslu 4.0 vede k pronikani systému
Android pfimo do vyrobnich procesti. Vznikaji SCADA systémy podporujici systém

Android nebo aplikace pro primyslové vyuziti.

Pojmem SCADA oznacujeme software, ktery umoziuje sbér dat z primyslovych zafizeni a
jejich fizeni. Jednim ze systémi, ktery funguje na Android zatizenich je TeslaSCADA [60].
Systém predstavuje rozhrani mezi strojem a ¢lovékem (HMI) a umoziiuje sledovani a fizeni
primyslovych PLC zafizeni pfimo z chytrého zafizeni fungujicim pod systémem Android.
Mezi uvadéna vyuziti pak patfi:

e Management

Mobilni zafizeni jsou pouZita pro monitorovani vyrobniho procesu.

4

e Udrzba

V pfiipad€ poruchy, nebo chyby vzniklé na PLC zafizeni, je moZné toto zafizeni

pfenastavit z mobilniho zafizeni.

e Rizeni
Operatofi vyrobnich stroji mohou ménit vyrobni parametry a ¢innost stroje bez

nutnosti fyzického ptistupu.

e Automatizace domacnosti

Mobilni zatizeni je mozné vyuzit i pro fizeni automatizovanych prvkti domacnosti.

Obr. 5 Operator vyuzivajici zafizeni Android
pro nastaveni stroje [58]

Obr. 4 Operator vyuzivajici Android zatizeni pro
diagnostiku [62]
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Dalsim z ptikladd vyuziti systému Android pro monitorovani vyrobnich procest je
aplikace [49] SBC Micro Browser spolec¢nosti Saia Burgess Controls [50]. Spolecnost se
zabyva vyrobou a implementaci pramyslovych fidicich systéml a zminovand aplikace
umoziuje uvedeni do provozu, servis a vizualizaci procesii implementovanych zafizeni a

stroji.

S Primyslem 4.0 byva ¢asto spojovan koncept IoT, neboli Internet of Things. Primysl 4.0
predpoklada integraci konceptu IoT, kdy dojde k propojeni jednotlivych zafizeni do
inteligentni sit¢ a sdilena data mezi zafizenimi budou slouzit k automatizovanému fizeni a

regulaci.

V soucasné dob¢ zacinaji byt Android zafizeni spojovéna i s timto konceptem. V prvnim
ptipadé€ v souvislosti s inteligentnimi domécnostmi, pro které existuji zatizeni Android (tzv.
Doméci asistent), které jsou schopné fidit ¢innost kompatibilnich spotiebicli, vytapéni,

osvétleni nebo zabezpeceni objektu [56].

V druhém ptipad¢ opét v souvislosti s integraci Android zafizeni do konceptu IoT a
Primyslu 4.0. Naptiklad cilem platformy ThingOS [57] je vytvofeni feSeni, v ramci kterého
bude mozné vzijemné propojit jednotliva mobilni zatizeni, chytré senzory, aktudtory (apod.)

do jedné vrstvy a sjednotit tak vyrobni proces.

Soucasné trendy piredpokladaji zvySujici se miru vyuziti operacniho systému Android 1
v ramci primyslovych zafizeni. V souvislosti s aktualni bezpecnostni situaci popsanou v
ramci kapitoly 3, vnikaji divodné obavy tykajici se integrace mobilnich zafizeni do

primyslu.

Jsou zaznamenany piipady, pfi kterych dochazi k ttoku na priimyslovy objekt s vyuzitim
malwaru. Jednim z nejznaméjsich ptipadt je malware Stuxnet [61] z roku 2010. Jednalo se
o prvni zachyceny malware, ktery zamérné cilil na primyslové zafizeni. Malware infikoval
fidici pocitace s OS Windows (v roce 2010 mél operacni systém Windows zhruba 90 % podil
sveétového trhu), na kterych byl instalovan fidici software pro PLC Siemens. Prostiednictvim

tohoto fidiciho softwaru malware upravil ¢innost PLC, ¢imZ doslo ke zni€eni fizeného stroje.

Se soucasnou orientaci tvirci malwaru primdrn€ na mobilni platformu Android a
roz§ifenosti tohoto systému, je potencialni riziko podobnych utokl prostfednictvim
platformy Android velmi vysoké. Castym cilem pramyslovych atoki je zni¢eni vyrobniho

zafizeni, nebo primyslova Spiondz.
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Primyslovéa zafizeni a firmy jsou také popularnim cilem pro utoky typu ransomware.
V ptipad¢ napadeni jednoho z kontrolnich mobilnich zatizeni, by mohlo dojit k rozsiteni

malwaru po celém vyrobnim objektu a k naslednému ochromeni.

V z4jmu rozvoje Primyslu 4.0 a s tim spojené integrace mobilnich zafizeni, je nutné se
intenzivné vénovat problematice mobilniho malwaru, konkrétné identifikovat nové hrozby
pro platformu Android. Dostate¢né zabezpec€it platformu zafizeni Android, ¢imz bude
zajisténa nutnd ochrana pro jednotliva odvétvi, do kterych budou mobilni zafizeni
integrovana a umoznit tak bezpecnou integraci téchto zafizeni do priimyslového prostiedi a

pro samotny Primysl 4.0.
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5 ANALYZA ANDROID APLIKACI

V reakci na bezpecnostni situaci systému Android se prace v e praktické Casti vénuje
ziskavani a nasledné analyze vzorki mobilniho malwaru pro syst¢ém Android. Obecné
neexistuje standardizovana metodika a zpisob, jakym analyzovat mobilni aplikace a
spolehlivé detekovat mobilni malware. Vét§ina vyzkumnych subjektd i samotni tvlrci
malwaru si chrani podstatu svého know-how souvisejiciho s analyzou a tvorbou mobilniho
malwaru. Pro provadéni kvalitni analyzy, je nejprve potieba porozumét struktuie mobilnich

aplikaci.

5.1 Struktura Android aplikace [63]

Aplikace pro operacni systém Android mohou byt v souc¢asné dobé napsané v jazycich Java,
C++ anove vyvijeném jazyku Kotlin. Po napséani zdrojovych koda dochézi k tzv. kompilaci
zdrojovych soubort aplikace a vznikd archiv s ptiponou .apk (tzv. Android application
package). Jedna se o soubor, ktery je nasledné vyuzivan v Android zafizeni pro instalaci

aplikace — princip lze pfirovnat k .exe souborim v OS Windows.

V operacnim systému Android kazda aplikace figuruje jako samostatny uzivatel s vlastnim
privatnim datovym prostorem. Kazda aplikace ma také sviij vlastni virtual machine, slouZzici
pfi béhu programu (jednotlivé aplikace jsou oddéleny) [64]. Pravé kvili uvedenému
rozdéleni se malware Casto snazi cilit na ziskani ptistupu k root opravnéni telefonu, coz mu

umozni manipulovat s datovym prostorem ostatnich aplikaci.

Omezeni cinnosti jednotlivych aplikaci v zafizenich s Android OS je realizovano
prostfednictvim opravnéni. V systému existuji chranéné komponenty (naptiklad moZnost
pfistupovat na internet), které jsou chranény jednotlivymi opravnénimi. V piipad¢, Ze
aplikace vyZaduje pfistup k této komponenté, musi zazadat o pfisluSné opravnéni v souboru

manifestu (viz. Oddil 5.1.3 Soubor AndroidManifest.xml)

5.1.1 Komponenty aplikace

Aplikace bézici pod opera¢nim systémem Android se skladaji ze 4 komponent. Jednotlivé
vrstvy pfedstavuji rozhrani mezi uzivatelem a aplikaci, mezi riznymi aplikacemi, nebo mezi

aplikaci a komponenty systému.
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5.1.1.1 Aktivity aplikace

Pod pojmem aktivita aplikace se rozumi rozhrani mezi uzivatelem a aplikaci. Zjednodusen¢
se vzdy jedna o aplikac¢ni logiku jedné obrazovky, kterou uzivatel vidi (aktivita, ktera je na
popiedi) a se kterou interaguje. Google uvadi ptiklad [63]: obrazovka se seznamem
ptichozich emailli ptedstavuje aktivitu. Dal$i aktivita je spusSténa v piipad¢é kliknuti na
tlacitko novy email (zobrazi se nova obrazovka pro vytvoreni emailu, tedy spusti se dalsi

aktivita).

Aktivity navzajem spolupracuji, ale jsou vzajemné nezavislé. V piipadé, kdy to aplikace
umoznuje, mohou byt nékteré jeji aktivity spoustény i z jinych aplikaci externé. Naptiklad u
fotografie je mozné zvolit sdileni za pomoci emailu, v reakci na tento pozadavek se spousti
externi aktivita emailové aplikace pro vytvafeni emailu. Po odeslani emailu se spusténa
aktivita uzavira a uzivatel se vraci na aktivitu fotogalerie. Pro spravné fungovani je potteba

zajistit zachovani posloupnosti spousténych aktivit a predavani informaci mezi aktivitami.

5.1.1.2 Service

Tato komponenta zajiStuje spravné fungovani procestt na pozadi. NejjednodusSim
ptikladem sluzby je napftiklad fungovani ptrehravace hudby, kdy uzivatel mize pracovat

s telefonem, ale zaroven poslouchat hudbu z aplikace piehravace.
SluZby jsou rozdélovany na vazané a nevazané:

e Nevazané sluzby figuruji jako proces na pozadi. SlouZi k vykonani n¢jaké ¢innosti a
nejsou zavislé na ostatnich komponentach. V operacnim systému pak takova sluzba
existuje do momentu vykonani svého cile. Vyjimkou je ptipad nedostatku operaéni
paméti nebo zdrojl systému. V takovém piipadé miize rezie OS tyto sluzby ukoncit
a uvolnit pamét’ pro potieby aplikace bézici na poptedi, systémovych komponent
apod. Casté vyuziti nevazanych sluzeb je pro synchronizaci a stahovani dat na
pozadi, prehrdvani hudby apod. Castou snahou malware aplikaci, je vytvofeni

nevazanych sluzeb, prostfednictvim kterych je na pozadi telefonu realizovana

Skodliva funkcionalita.
e Viazané sluzby ptedstavuji server v modelu client-server. Tento typ sluzeb ostatnim
komponentam slouzi pro vykonani n¢jaké ¢innosti, pfijimani a odesilani upozornéni

a k realizaci komunikace mezi procesy. Vazana sluzba pak v operacnim systému
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existuje do chvile, dokud je vyuzivana nékterou z komponent. Poté, co sluzba jiz

neni vyuzivéna, je ukoncena rezii OS.

5.1.1.3 Broadcast receiver

Tato komponenta tvoii vrstvu primarné mezi udalostmi v systému a aplikaci. Operacni
systétm a aplikace mohou pfijimat a vysilat broadcast zpravy. Tyto zpravy v ramci
operac¢niho systému vznikaji v reakci na nastalou udalost. Naptiklad pti dokonceni bootu
zafizeni, pi1 spusSténi nabijeni, dosazeni hodnoty nastaveného casu pro alarm apod.
Prostfednictvim komponenty broadcast receiver mize byt v aplikacich realizovana obsluha

takto vzniklych zpréav, bez nutnosti aktivniho ¢ekani aplikace na udalost.

5.1.1.4 Content provider

V ptedchozi ¢asti bylo objasnéno, ze kazda aplikace v systému Android mé sviij privatni
datovy prostor a funguje oddélené. Komponenta Content provider pak slouzi jako prostiedek

pro sdileni dat a informaci mezi jednotlivymi aplikacemi.

5.1.2 Zdrojové soubory aplikace

Data nutné pro kompilaci .apk instalacniho balicku, se neskladaji pouze z aplikacni logiky.

V ramci téchto dat jsou rozliSovany také tzv. resources, neboli zdrojové soubory aplikace.

Jednotlivymi zdroji rozumime nej€asteji obrazky, videa, ikony a textové fetézce pouzité
v aplikaci. Diky odd¢€leni zdrojui od aplikac¢ni logiky, je snadno mozné upravit data, ktera
aplikace vyuziva, bez nutnosti upravovat zdrojovy kéd a vytvaret novy APK balicek. Dalsim
vyuzZitim je moZnost pfepinat jazyk aplikace, kdy operaéni systém na zakladé lokalniho

nastaveni miZe pfizpusobit jazyk aplikace bez nutnosti zmény aplikacni logiky.

5.1.3 Soubor AndroidManifest.xml

Tento soubor je naprosto kriticky pro spravné fungovani aplikace. Jedna se o konfiguracni
soubor, ve kterém musi byt tvlircem aplikace specifikovany veskeré komponenty a
pozadavky aplikace. Pfesnéji zde musi byt nadefinovany vySe zminéné komponenty

aplikace: activity, service, broadcast receiver a content provider.
Veskeré komponenty, které jsou vytvorené v ramci zdrojového kodu, ale nejsou deklarovany
v souboru manifestu, nejsou pro systém viditelné a v pfipadé pokusu o jejich spusténi

dochazi k vyvolani bezpe¢nostni vyjimky a padu aplikace.
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Dalsi souc¢ésti souboru manifestu je konfigurace pozadavki aplikace. Naptiklad specifikovat
nutnou uroven softwarového vybaveni zatizeni, nebo urcit, které hardwarové periferie musi
v zafizeni byt dostupné, aby aplikace mohla fungovat (naptiklad je pro aplikaci nutna

pritomnost fotoaparatu).

V neposledni fad¢ se v souboru manifestu nachazi jedna z nejpodstatnéjSich informaci o
aplikaci — seznam vSech opravnéni, kterd aplikace vyzaduje pro své fungovani. Jak jiz bylo
zminéno vyse, aplikace pro pfistup k chranénym ¢astem opera¢niho systému musi zazadat o
prislusnd opravnéni. Pokud by doslo k pokusu o vykondni nepovolené ¢innosti ze strany

aplikace, dojde k vyvolani bezpe¢nostni vyjimky a ukonceni aplikace.

5.2 Reverzni inZenyrstvi

Zakladem analyzy mobilnich aplikaci pro platformu Android je tzv. metoda reverzniho
inzenyrstvi [65]. Podstata této metody spoc¢iva v procesu dekompilace (= zpétné rozlozeni
aplikace na jednotlivé prvky), ziskani zdrojl aplikace a jejich analyza. Pro aplikaci metod
reverzniho inZenyrstvi a ndslednou analyzu mobilnich aplikaci, existuji specializované

nastroje.

5.2.1 Nastroj APKTOOL

Nastroj APKTOOL [66] je velmi populdrni néstroj mezi analytiky mobilni aplikaci,
umoziujici reverzni inZenyrstvi Android aplikaci prostfednictvim CLI ptikazl. Nastroj je

vytvofeny v jazyce Java a je dostupny zdarma.

Proces rozlozeni aplikace na jednotlivé prvky se nazyva dekompilace, béhem néj dochézi

k rozlozeni .apk souboru na jednotlivé stavebni prvky, se kterymi je mozné déle pracovat.
Nastroj také poskytuje moznost opétovné tvorby .apk souboru z jednotlivych zdrojovych
soubort. Tento proces je ozna¢ovan pojmem kompilace.

5.2.2 Nastroj Dex2Jar

Dekompilaci nastrojem APKTOOL ziskdvame zdrojovy kod ve formatu smali. Format
tohoto jazyka je velmi podobny formatu jazyka assembleru. Provadéni analyzy Cinnosti

aplikace, je v tomto jazyce velmi obtiZné.

Z tohoto divodu vnikd nastroj dex2jar [67], tento nastroj umoziuje pievod .dex soubor

obsaZenych v ramci .apk balicku.
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Samotny prevod je opét inicializovan prostiednictvim piikazu CLI, kdy ze vstupniho .apk
balicku vznikne .jar archiv, ve kterém jsou zdrojové kédy prevedeny do formatu .class

jazyku Java.

5.2.3 Nastroj JD-GUI

Dal8im néstrojem vhodnym pro analyzu mobilnich aplikaci je JD-GUI [68], neboli Java

decompiler. Jedna se o voln¢ dostupny néstroj.

Java decompiler umoziiuje otevieni .jar souboru vytvofeného pomoci néstroje dex2jar a
nasledné zobrazeni .class soubort v Citelné forme. Mezi hlavni vyhody jednoznacné patii
snadna citelnost kdédu (nebot’ kod je v jazyce Java) a také vytvoreni zavislosti mezi
jednotlivymi tfidami. Analytik prostfednictvim téchto vazeb muze vyhledavat vyskyt volani

jednotlivych metod a provadét analyzu.

5.2.4 Nastroj JADx

Dalsi popularni moznosti pro analyzu mobilnich aplikaci je volné pfistupny ndstroj
JADx [69]. Jedna se o pokrocilejsi nastroj, ktery kombinuje funkcionalitu ptedchozich tii

nastrojii do jedné aplikace.

Pomoci nastroje JADX je tedy mozné pracovat piimo s .apk soubory. Dochézi k dekompilaci
aplikace a extrakci soubort potfebnych pro analyzu (naptiklad AndroidManifest.xml). A

zéaroven probéhne i prevod aplikacni logiky do jazyka Java.

V ramci nastroje pak jsou opét tvofeny reference na zaklad€ volani metod a jsou
implementovany i jednoduché moZnosti automatické deobfuskace. Pomoci JADx lze
vyhledavat mista vyuZiti konkrétni metody, poptipadé spoustét vyhledavani klicovych slov

v ramci dekompilované aplikacni logiky [70].

5.2.5 Nastroj JEB Decompiler

Profesionalni, placeny nastroj JEB Decompiler [71] je v souc¢asné dobé nejpokrocilejsi
platformou vytvofenou pro testovani mobilnich aplikaci. Vzhledem k nepfetrzitému vyvoji
a podpofte nastroje firmou PNF software, je mozné pomoci tohoto néstroje provadét analyzu

1 nejnovéjSich aplikaci bézicich pod opera¢nim systémem Android.

Aplikace opét umoziuje zpracovavat piimo jednotlivé .apk soubory. V ramci dekompilace
jsou ziskany jednotlivé zdroje, soubor manifestu, informace o certifikacnich autoritdch a

kli¢ich spojenych s aplikaci a zarovei je prevedena aplikacni logika do jazyka Java.
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V JEB Decompileru jsou implementovany metody automatické deobfuskace ziskanych
zdrojovych kodi. Analytik mé rovnéz moznost libovolné pfejmenovavat jednotlivé metody
a proménné, ¢imz mize manualné¢ deobfuskovat kod. V ramci zdrojového kodu pak Ize
vytvaret komentare, vyhledavat prvky na zaklad¢ klicovych slov a pirevadét ¢iselné hodnoty
mezi jednotlivymi formaty zapisu. Software umoznuje vyuzivat skripty a v neposledni fadé
lze provadét debugging analyzované aplikace na testovacim zafizeni, vCetné¢ moznosti

krokovat ¢innost aplikace a grafického znazornéni pozice ve zdrojovém kodu.

5.3 Metody analyzy a detekce malwaru v mobilnich aplikaci

Rizika spojend s tvorbou malwaru pro OS Android jsou stale vyssi, a jak ptedchozi kapitoly
vysvétluji, v dneSni dobé riziko nehrozi pouze uzivatelim, ale také firmam, doméacnostem a
vyrobnim zatizenim. Na tuto zhorSujici se situaci se snazi reagovat vyzkumné tymy po celém
svéte. Byla zminéna potieba vytvoreni spolehlivého klasifikatoru a systému schopného

odhalit S$kodlivé mobilni aplikace pro Android platformu.

Obecné se v technické praxi a v pracich vénujici se analyze mobilnich aplikaci, pravé za

ucelem detekce malwaru, rozliSuje n¢kolik riznych piistupt k analyze aplikaci.

5.3.1 Staticka analyza

Pii provadéni statické analyzy se zkoumaji se jednotlivé zdrojové soubory, ikony aplikace,
prochézi se soubor AndroidManifest.xml a v neposledni fadé¢ se prochézi také zdrojovy kod.
Dulezité je, ze pii statické analyze nedochazi ke spousténi aplikace na testovacim zafizeni a
analytik pouze na zéklad¢ vyse popsanych soubort urcuje chovani aplikace a tim odhaluje

potencidlni malware.

V préci [72] Pekingské univerzity je popsdna metoda detekce mobilniho malwaru na zakladé
opravnéni, které aplikace pozaduje a pouzitych metod ve zdrojovém kodu. Tato analyza je
provadéna na mnozin€ Skodlivych aplikaci ziskanych pro vyzkumné ucely ze sluzby
VirusShare [73]. Jedna se o stranku poskytujici Skodlivé mobilni aplikace pro vyzkumné

ucely na zékladé oficialni zadosti

Analyzou souboru AndroidManifest.xml a prvkl zdrojového kodu, dochazi k rozeznéni
Casto se opakujicich vzorct v ramci mnoziny Skodlivych aplikaci. Tato data nasledné slouzi
jako vstupni vektor pro Naive Bayestv klasifikator a dochéazi tak k probabilistickému

rozpoznani malware aplikaci.
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Podobny ptistup pak aplikuje prace [74] pracovniki z University of Electronic Science and
Technology of China, prace se rovnéz zabyva problematikou detekce mobilniho malwaru na
zéklad¢ vyuzitych opravnéni a volanych metod ve zdrojovém kodu, na rozdil od predchozi
prace vyuziva klasifikator typu Random forrest a dochazi tedy k propojeni metod statické

analyzy a metod umé¢le inteligence.

Hlavni vyhodou statické analyzy je jeji nenarocnost na vypocetni vykon, a tedy snadna
implementovatelnost jak do mobilnich zafizeni, u kterych je velmi zaddané efektivni
nakladani s vypocetnim vykonem mobilniho zafizeni, tak jako soucast serverové

infrastruktury (napiiklad pro kontrolu aplikacich nahravanych na distribu¢ni platformy).

Dalsi vyhodou je moznost propojit statickou analyzu s metodami umélé inteligence s cilem
klasifikovat Skodlivé aplikace. V ramci praktické Casti prace je popsdn proces statické
analyzy s cilem odhalit a popsat funkcionalitu zachycenych Skodlivych aplikaci a nalézt
znaky charakteristické pro mobilni malware. Jedna se o znaky, které by bylo mozné vyuzit
v ramci dal§iho vyzkumu ve spolupraci s Laboratoii umélé inteligence (AILAB UTB [79])

pro vytvofeni detektoru mobilniho malwaru.

Narozdil od uvedenych vyzkum, bakalaiska prace nespoléha na vefejné dostupny malware.
Pro ucely vyzkumu byl vytvofen systém, ktery na vybranych neoficialnich webovych
uloZistich je schopen vyhledavat aplikace pro operacni systém Android a takto ziskavat
mnozinu aplikaci k analyze. Vysledkem je unikatni mnoZina Skodlivych aplikaci. Pro

odliSeni benignich a malware aplikaci, byla vyuZita sluzba VirusTotal [75].

5.3.1.1 VirusTotal

Spolecnost VirusTotal je oznaCovana jako vysoce divéryhodny zdroj identifikace malware
aplikaci [76]. Prostfednictvim svych webovych stranek sjednocuje desitky anti-virovych

engint, které provadé¢ji bezpecnostni analyzu.

Soubor, ktery mé byt analyzovén, je nahran prostfednictvim webového rozhrani, poptipadé
vyuzitim tzv. VirusTotal API (viz. Praktickd Cast prace). Nahrany soubor je nasledné
otestovan kazdym z dostupnych anti-virovych enginli. Hlavnim vysledkem analyzy je tzv.
virus-ratio, jedna se o ¢islo znazorfiujici pomér mezi poctem testi, které soubor vyhodnotily

jako malware a celkovym poctem provedenych testli ve tvaru:
pocet testit detekujicich hrozbu / celkovy pocet provedenych testii

Na zaklad¢ virus-ratia je mozné urcit potencidlni nebezpecnost aplikace.
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5.3.2 Dynamicka analyza

Opakem statické analyzy je analyza dynamicka, pfi pouziti této metody dochazi ke spousténi
analyzované aplikace na testovacim zafizeni, kdy se monitoruji jednotlivé procesy v ramci

zafizeni, zmény datového prostoru a sitova komunikace.

Préce [77] popisujici vyuziti dynamické analyzy ve spojenim se strojovym ucenim popisuje

dva rozdilné pfistupy k dynamické analyze.

V prvnim ptipadé prace popisuje vyuziti ndstroji, které generuji pseudo-nahodny vstup do
zafizeni, jako jsou kliknuti, potazeni nebo napiiklad skrolovani displeje. Nevyhodou
nahodnych vstupt je riziko ovlivnéni stavu testovaného zatizeni, kdy mtze naptiklad dojit
k ndhodnému vypnuti internetového pfipojeni apod. Z tohoto divodu, mize dochazet ke

sniZovani ptesnosti detekce a ovlivnéni vysledki testi.

Zminovana prace proto implementuje 1 druhy ptistup, kdy nejprve probéhne staticka analyza
zdrojového koédu a urceni, ktery uzivatelsky vstup je relevantni ve vztahu k jednotlivym
aktivitam aplikace. A nasledné je vytvoren model konecného automatu aplikace, ve kterém
aktivity aplikace predstavuji jednotlivé stavy a vstup pro dynamickou analyzu je generovan
pfesné pro potieby analyzované aplikace. Pfi pouziti vySe uvedené metody vyzkumny tym

zaznamenal nartist v presnosti vysledkd.

Prace se opét nezaméfuje na tvorbu vlastniho datasetu z aktudlné dostupnych hrozeb na

internetu a spoléhd na predem ptipravené datasety mobilniho malwaru.

Nevyhodou dynamické analyzu a implementovaného piistupu je vypocetni narocnost.
ProtoZe musi byt neustale aktivni prostfedky realizujici monitorovani zmén zpisobenych
aplikaci a zarovenn musi byt aktivni jednotlivé nastroje, které simulu;ji interakci s aplikaci.
V porovnani s testovanim, které se zaklada na poznatcich a metodach statické analyzy je
dynamicka analyza a jeji testy Casov€ naro¢na a vysoce zavisla na komplexnosti testované

aplikace.

Dynamicka analyza je tedy méné vhodna pro implementaci v mobilnich zatizeni.

5.3.3 Hybridni analyza

Jak bylo naznaceno, v praxi lze pro Gcely analyzy kombinovat metody statické a dynamické
analyzy. Spolecnd prace [78] Cinskych a americkych vyzkumnikli popisuje hybridni
analytickou metodu, ve které dochazi ke kombinaci prvkl z praci, které byly popsany

v predchozich dvou oddilech. Na testované mnoZiné jsou vyhledavany spoleéné znaky
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v ramci statické analyzy, opét zejména v souboru manifestu a volani jednotlivych metod ve
zdrojovém kodu. Zaroven vSak dochdzi k vyhodnocovani dynamické analyzy. Nakonec,

kombinaci vysledkti dochazi ke klasifikaci malwaru.

Obecné lze fici, Zze kombinaci statické a dynamické analyzy je mozné ziskat presnéjsi
vysledky. Vyssi analyticka presnost je ovSem vyvazena vySs$i vypocetnich a ¢asovou
narocnosti.

Vramci prace je dynamicka analyza implementovana jako forma ovéfeni vysledka

ziskanych statickou analyzou.
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6 CILE PRACE

V reakci na zhorSujici se bezpecnostni situaci mobilni platformy, si prace klade za cil ziskat
poznatky pouzitelné pro vyzkum v oblasti mobilniho malwaru, béziciho pod operacnim
systémem Android. Prace se rovnéz snazi ptispet ke zlepSeni metodik penetracni laboratote

PTLAB UTB [80]. Uvedené¢ metodiky se pouzivaji pro vyzkumné i komer¢ni testovani

mobilnich aplikaci.

1.

ZISKEJTE VZORKY MOBILNIHO MALWARE

Narozdil od ostatnich praci vénujicich se analyze mobilniho malwaru, které
byly popsany v oddilu 5.3, se prace snazi ziskat vlastni datovou sadu vzorki

mobilniho malwaru pro analyzu.
Na zékladé predbézného vyzkumu byla jako zdroj mobilnich aplikaci
zvolena Ceska file-share serverova ulozisté, u nichz je ptedpoklad, Ze jejich
prostiednictvim dochézi k neoficidlnimu $ifeni mobilniho softwaru.
Jednim z hlavnich cildi je navrzeni a sestrojeni automatizovaného systému
schopného systematicky prochazet vybrané file-share servery a provadét
analyzu nalezenych mobilnich aplikaci (APK balickil). Automatizovany
systém by m¢l mit tyto funkce:

e periodické prochdzeni vybranych ulozist a ziskavani novych

vzorkd,
e analyza ziskanych vzorki (virus-ratio),
¢ identifikace potencialn¢ nebezpecnych vzorkd mobilnich aplikaci,

e webova vizualizace, zobrazujici aktudlni bezpec€nostni situaci

spojenou s vyuzivanim téchto zdroja.

PROVEDTE STATICKOU I DYNAMICKOU ANALYZU ZiSKANYCH VZORKU

MOBILNIHO MALWARU

V ramci ziskané datové sady bude vybrana mnozina vzorkl, které maji
analyticky potencial. Nasledn¢ bude na vybranych vzorcich provedena

statickd analyza (metody byly popsany v oddile 5.3.1).
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Vysetieni bude zahrnovat tyto tii oblasti:
e analyza souboru AndroidManifest.xml,
e analyza zdrojovych soubort aplikace,

e analyza zdrojového kodu za ucelem odhaleni Skodlivé c¢innosti

aplikace.

Vysledky ziskané statickymi metodami budou nasledné ovétreny dynamickou

analyzou na testovacim zafizeni.

3. ZPRACUJTE VYSLEDKY UVEDENYCH ANALYZ, 4. IDENTIFIKUJTE RYSY,
KTERYMI SE OD SEBE JEDNOTLIVE APLIKACE LISI, 5. IDENTIFIKUJTE
SPOLECNE ZNAKY

Na zaklad¢ vysledkii ziskanych statickou analyzou budou identifikovany
nebezpecné rysy spole€né v ramci mnoziny ziskaného mobilniho malwaru,
pomoci téchto ryst pak budou aplikace rozfazeny do jednotlivych

podmnozin.

V ramci kazdé podmnoZiny bude pro naleZici aplikace popséana jejich ¢innost

v mobilnim zafizeni.

Z dat ziskanych analyzou zdrojovych kodi budou uréeny metody vyuzivané

pii tvorbé mobilniho malwaru a techniky Sifeni té€chto Skodlivych aplikaci.

V ramci identifikace spole¢nych znak je cilem ziskané aplikace seskupit do
podmnoZin o podobné nebezpec¢nosti. Seskupeni bude probihat na zékladé
vysledku ziskanych ze sluzby VirusTotal a pro jednotlivé podmnoziny bude

stanovena mira jejich distribuce.

Prace si klade za cil zvySeni povédomi o problematice malwaru pro platformu
Android, proto budou ziskané vysledky publikovana formou webové
vizualizace. Uvedena vizualizace by méla byt sestavena tak, aby ji mohla jako
bezpec¢nostni nastroj vyuZzivat i laicka vetfejnost. Pfistupnost vysledki a
informaci by mohla vést k vétsi obezietnosti uZivatell a snizeni miry vyuziti
neoficialnich aplikaci z file-share serverti, ¢imz by mohlo dojit ke zlepSeni

bezpecnostni situace na platformé Android.
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Na zéklad¢ vysledkli ziskanych statickou analyzou probéhne stanoveni
scénait pro dalsi postup pii vySetfovani mobilniho malwaru, v¢etné navrzeni
dalsiho vyzkumného postupu v ramci pracovisté¢ PTLAB UTB, nejlépe ve
spojeni s dalSimi laboratofemi UTB FAL

Navrzené postupy prace s mobilnimi aplikacemi by mély slouzit k rozvoji
mobilni sekce laboratote PTLAB UTB pro dals$i vyzkumnou a komer¢ni préaci

na platform¢é mobilnich aplikaci.
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7 ZISKAVANI KOLEKCE MOBILNIHO MALWARU

Jednim z cilii této prace je popsat bezpecnostni situaci na neoficialnich tlozistich a zmapovat
tak miru rizika, kterému jsou prostfednictvim neoficialnich zdroji vystaveni uzivatelé¢ OS
Android. Z téchto zdroju ziskat dostupné mobilni aplikace a vytvofit tak unikatni mnozinu

dat pro naslednou analyzu.

V nasledujicich podkapitolach bude krok po kroku piedstaven postup pii tvorbé unikatniho

systému, ktery je schopen prochéazet vybrané zdroje a ziskavat dostupné mobilni aplikace.

7.1 Vybér zdrojového ulozisté

Na zaklad¢ historického vyvoje a skutecnosti, ze webova tlozisté Casto byvaji zneuzivana
pro sifeni Skodlivého softwaru, bylo v prvnim kroku vytvareni automatického systému pro
analyzu zvoleno né€kolik ¢eskych file-share tlozist, které z diivodu zachovani anonymity

nemohou byt jmenovany.

Na téchto serverech jsou dostupné .apk instala¢ni balicky Android aplikaci. Zaroven piistup
k t¢émto souborim z pravidla nebyva nijak omezen a potencialni Skodlivost nahranych
souborii neni provéfovana. Zminénd skutecnost opét podporuje moznost Sifit

prostfednictvim téchto zdroji Skodlivy software mezi uzivatele.

DalS$im zdrojem se kterym systém v soucasné dobé& systém pracuje jsou torrentova uloZiste.
V posledni dobé€ dochazi k opétovnému naristu jejich popularity, hlavné z ditvodu postupné
eliminace svétovy file-share servert v disledku zmén legislativy a prohranych soudnich

procest.

Oproti klasickym file-share serverovym ulozistim se torrentova 1i$i v metodice ukladani
souboril. Zatimco na file-share serveru je soubor fyzicky uloZen, na torrentovych serverech
je poskytovan pouze odkaz, ktery umoziiuje nasledné stazeni souborii ze sité peer-to-peer’
od ostatnich uZivateli. Obecné se torrentova tloZisté povazuji za velmi nebezpecny zdroj,
hlavné kviili absenci jakékoliv regulace obsahu, ktery se v ramci sité vyskytuje a uzivatelé

jsou tak opét vystaveni nebezpeci spojenému se stahovanim neznamych soubord.

3 V siti peer-to-peer jsou data roztrousena mezi zafizenimi v rdmci sité a staZeni souboru probihd ziskanim a
sloZzenim téchto soubort prostfednictvim vhodného programu.



UTB ve Zliné, Fakulta aplikované informatiky 50

7.2 Analyza ¢innosti tlozisté

Po vybrani ulozist’, ktera maji byt provérena, nasleduje dalsi faze ptipravy. Je potiebné

identifikovat rezim ¢innosti kazdého zvoleného lozZiste.

Je potiebné ziskat informace o zpiisobu ulozeni balickt na tlozisti, jakym zptisobem server
ulozisté reaguje a odpovida na pozadavek pro stazeni souboru a jakym zptisobem probiha

vyhledavani souborti v ramci webovych stranek.

Jakmile zmapujeme rezim ¢innosti ulozisté, jsme schopni v dalSich krocich zautomatizovat
tuto ¢innost a pomoci programu realizovat komunikaci se serverem a ziskavani ptislusnych

souborq.

7.3 Ziskani seznamu soubori uloZenych na tlozisti

Na zaklad¢ zmapovani rezimu ¢innosti tlozist¢ jsme schopni vytvofit program, ktery bude
na serveru schopny vyhledat konkrétni typ souborti. Kazdy uloZeny soubor na uloziStich ma
svoji vlastni ,,domovskou stranku®, ze které je ndsledné realizovan pozadavek na staZeni

souboru.

Pro strojovou realizaci tohoto procesu je v jazyce Python vytvoren tzv. web-crawler, tedy
program, ktery dokaze zpracovavat HTML kdéd pozadované stranky, modifikovat a otevirat

URL adresy a piijimat odpovédi z takto otevienych stranek.

Cinnost web-crawleru bude vysvétlena na nékolika obrazcich:

3 0@ & - -3 no%es®=
I -
|EE wast se svanum B Krovezput sTovR @ rumcsgis B
[+] [+ B F L
a = S *
I NAHRAT SOUBORY
L
' .
WHVATEL PROFI STAHOVANI 0l SLEDWTE MAS

Obr. 6 Domovska stranka jednoho ze zvolenych ulozist’ [zdroj vlastni]
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Na Obr. 6 je zobrazena domovska stranka zvoleného ulozisté. Vyhledavani soubort probiha

zadanim kli¢ového slova do vyhledévaciho pole. V nasem ptipad¢ klicové slovo: .apk

V ramci piedchoziho bodu, bylo zjisténo, Ze vyhledavani souborii Ize realizovat zménou

URL adresy z pavodni:

https:// _.cz/

na:

https:// _.cz/.apk/s

kdy je patrné, ze klicové slovo je vlozeno do URL adresy s naslednym ptiznakem

/s (= search).

Na zéklad¢ toho je mozné v ramci programu upravit URL adresu a spustit vyhledavani. Jako
vysledek se nasledné vraci stranka s vysledky vSech nalezenych souborti (viz. Obr. 7), jak

jiz bylo feceno, kazdy soubor ma svou vlastni podstranku.

Modifikaci URL adresy ziskavame stranku s vysledky:

I VYHLEDAVANI DOMU > VYHLEDAVAN

APK

ﬂ VIDEO AUDIO ARCHIVY OBRAZKY 18+

RADITDLE: | Relevance v

@ 00:00 = 62MB @ 00:00 = 20.1MB @ 00:00 = 3.1MB @ 00:00 = 29MB

APP MISC - MERRY CHRISTMAS APP MISC - MERRY CHRISTMAS Dark APP MISC - MERRY CHRISTMAS Image APP MISC MERRY CHRISTMAS
AutoNotification Full v395b Sky - Hyperlocal Weather vz 40 File Format Converter Premium v7 14 Rotation...er v10 6 3 build 171
[Unlocked] apk [Premium] apk apk [Unlocked] apk

Obr. 7 Stranka s vysledky hledani po zadani klicového slova .apk [zdroj vlastni]
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Po ziskani stranky s vysledky se provadi posledni krok, a to automaticka identifikace a

extrakce odkazl pro podstranky jednotlivych soubort.

V jazyce HTML, ve kterém jsou tvoieny webové stranky, je odkaz identifikovan
oznacenim <href>. V ramci web-crawleru v jazyce Python, ktery zpracuje HTML kod
stranky s vysledky, dochazi k vyhledavani tohoto klicového a k nasledné extrakci a zépisu

vyslednych odkazli do textového souboru.

Vysledny textovy soubor s odkazy na podstranky jednotlivych souborii vypada néjak takto:

https:// I cz/10798784/spotify-music-v8.4.79.630-apkpure.com.apk
https://B I cz/10806035/saviewer-1.3.apk
https://Hcz/10811084/51728c-useful-for-ta-maps-only.apk

https://B I cz/10828482/ccleaner-2018-android-zdarma. apk
https://Hcz/11055607/android-word-office-apk.apk
https://HCz/11147085/dream-league-soccer-2019-mod-apk-v6.07.apk
https://H:z/11194874/android-game-minecraft-apk.apk
https://EEcz/1793283/minecraft-pocket-edition-v0.5.0.apk

https:// I Cz/1917602/mx-player-pro-v1.7.10.apk
https://BEEEE2/2192064/ig0-1280-800.apk

https:// I cz/2255121/asphalt-8-airborne-v1.0.0.apk
https://BEEE c2/2302566/android-windows-7.apK

https://MEEEE cz/2307946/anqry-birds-friends-v1.0.0.apk

Obr. 8 Ukazka vysledného textového souboru s odkazy na stranky jednotlivych souborti na ulozisti
[zdroj vlastni]

Pro jednotlivad ulozisté se vySe uvedené metody lisi. Kazdé ulozisté proto musi byt
analyzovano oddélené a pro kazdé je nasledn€ vytvotfen specializovany program, ktery
realizuje uvedeny postup. Néktera tlozisté také implementuji prvky, které zabranuji vyuZiti
programti pro stahovani dat. Poté je nutné behem identifikace Cinnosti ulozist¢ také

navrhnout metodu pro piekondni téchto ochrannych prvki.

7.3.1 Torrentova ulozisté

V ptipadé extrakce odkaz(i a prace s torentovymi ulozisti byva postup podobny vyse
uvedené metodice pro praci s HTML kodem. Rozdilem je, Ze pro stahovani soubort ze sité

peer-to-peer slouzi tzv. magnetic link.

V HTML kédu s vysledky vyhledavani soubori na webovych strankach torrentovych
ulozistich dochézi k dodate¢né identifikaci téchto odkazi pomoci klicového slova: ,,magnet*

a tyto odkazy jsou nésledné obdobn¢ ukladany do textového souboru.
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7.3.2  Ulozisté vyuZivajici JavaScript

Pokud ulozisté pro tvorbu svych webovych stranek vyuziva JavaScript, nelze pouzit vyse
predstavny postup a klasicky HTML web-crawler. JavaScript vyuziva aplikaci prohlizece
pro renderovani vyslednych stranek a klasicky HTML web-crawler z takovéto stranky vrati

pouze prazdny HTML kéd, protoze render neprobéhl.

Jako feSeni tohoto problému je potfeba program v Pythonu rozsifit o funkcionalitu
webového prohlizeCe. Za timto ucelem se vyuziva knihovna Selenium, ktera umoznuje
spoustét virtualni webovy prohlize¢€ a programovat jeho ¢innost v rdmci zdrojového kodu.
Takto je mozné simulovat ¢innost readlného uzivatele (jako jsou kliknuti, cekani na nacteni

stranky, skrolovani apod.) pomoci programu.

Cely proces zaina spusténim virtudlniho okna prohliZze¢e bez grafického vykreslovani,
nasledné, na zdkladé identifikace ¢innosti tloziste, dochéazi k vyhledani ptisluSnych souborii
modifikaci URL adresy. Naslednym otevienim této adresy ve virtudlnim prohlize¢i je
renderovan HTML kod pomoci JavaScriptu. Program pak ¢eké na uplné vykresleni stranky

a nésledné stahuje HTML kod pro zpracovani a uloZeni odkazii do textového souboru.

7.4 Automatizované stahovani soubori e N
Nacteni
Po ziskani odkazl na podstranky jednotlivych soubori, dochazi odkazu
ke spusténi jejich stazeni. v
Po piedchozich krocich vime, jakym zplisobem dochazi Vytvofeni
stahovatelného
k tvorbé stahovatelného odkazu —tedy odkazu, pii jehoz __ odkazu
otevieni se spousti stahovani chténého souboru. v
™
Pro stahovani jednotlivych soubori je opét pro kazdé ulozisté StaZeni
souboru
vytvofena metoda v jazyce Python, ktera postupné zpracovava N )
predchystané odkazy a stahuje jednotlivé soubory (Viz. Obr. 9). Y .
Ulozeni dat
do spole¢ného
__ adresaie _.

Obr. 9 Zjednodusené
schéma procesu
stahovani souborti
[zdroj vlastni]
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7.4.1 Vytvareni stahovatelnych odkazi

Analyzou kazdého uloZisté je potfeba zjistit zplsob, jakym je realizovano stahovani
jednotlivych soubort. V ptipad€, ze je stahovani realizovano pomoci modifikace URL
adresy, nebo generovanim statického odkazu pro stazeni souboru, lze tyto odkazy

modifikovat a vytvaret v rdmci web-crawleru vytvofeného v jazyce Python.

M¢jme odkaz vedouci ke strance souboru na ulozisti:

https:// _.cz/ 11536995/adobe-flash-player-17.0.0.188-ie.apk

Na strance souboru se nachazi nékolik odkazu:

| ADOBE FLASH PLAYER 17.0.0.188 IE.APK

& RYCHLE STAZENI (od 1,40 K&/den) » SPUSTIT ® POMALE STAZENI

Datum nahréani: 14.04.2019

& RYCHLE STAZENI (od 1,40 Ké/den) P SPUSTIT @ POMALE STAZENI

Obr. 10 Ukazka podstranky tlozisté pro konkrétni soubor [zdroj vlastni]

Ptedchozi analyzou ulozisté bylo odhaleno, ze odkaz pro bezplatné (pomalé) stazeni souboru

obsahuje ve zdrojovém kédu HTML klicové slovo /free.
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V ramci web-crawleru je tedy natten HTML kod kazdé ze stranek souborti a pomoci

klicovych slov <href> a /free je vyhledan pfislusny stahovatelny odkaz:

for HTML in soup.find all('a'):
odkaz _na_strance = HTML.get('href")
if odkaz_na strance:
if '/free' in odkaz na strance:
stahovatelny odkaz = odkaz_na strance
break
stahovatelny odkaz = 'https://*###ssssk cz' + stahovatelny odkaz # sestaveni finalniho odkazu ke staZeni
try:
soubor = requests.get(stahovatelny odkaz)
with open('CESTA K _ULOZENI' + nazev souboru, ‘wh') as f:
f.write(soubor.content)
except:
print('Soubor neni mozne stahnout: ' + stahovatelny odkaz)

zZda ot

Obr. 11 Zdrojovy kod web-crawleru pro ziskani odkazu a stazeni souboru [zdroj vlastni]

Po zpracovani a ulozeni souboru program pokracuje a zpracovava dalsi odkaz

v predchystaném seznamu.

7.4.1.1 Stranka vyuZivajici JavaScript

V ptipadé, Ze Glozisté vyuziva pro tvorbu svych webovych stranek JavaScript, stejné jako
v piipad¢ tvofeni seznamu souboridl, je nutné vyuzit virtudlni prohlize¢. Samotné
stahovatelné odkazy neni mozné ziskat pomoci modifikace URL adresy a vyhleddvani
kli¢ovych slov ve vzniklém HTML kd&du, ale je nutné vyhledat na strance ptisluSny prvek
(nejcastéji ikona, nebo tlacitko), ktery spousti stahovéani. Po identifikaci takového prvku,
dochazi k programovému kliknuti = dochdzi k simulaci ¢innosti redlného uzivatele a

spusténi stahovani:

1 hledaného textu

itka = start stahovani

hledany_pf&ek#driver.find_element_by_link_text('Stéhnout soubor') # v dani t
hledany prvek.click() # stis

Obr. 12 Zdrojovy kdd web-crawleru pracujicim s JavaScriptem [zdroj vlastni]
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7.5 Automatizované setfid’ovani staZenych soubori

Soubory stazené z jednotlivych tlozist’ jsou shromazd’ovany v jednom spolecném adresaii.
Z tohoto adresafe jsou soubory nasledné setfidovany do adresafového systému pro

dlouhodobé ulozeni.

V jazyce Python byla vytvofena setfid'ovaci funkce, ktera fidi rozftazovani balicki. Balicky
jsou seskupovany do podmnozin, které maji stejny digitalni otisk SHA-256, tedy mayji

identicky datovy obsah a 1isi se pouze ndzvem, pod kterym byly nalezeny na ulozistich.

Schéma algoritmu setfid’ovani je uveden na Obr. 13.

Stazeny

1 s “ o soubor
Pro kazdy stazeny soubor ze spole¢ného adresaie je | )

vypoctena hodnota HASH. ‘_ —;

Vypoéet HASH
V ramci kofenového adresatre pojmenovaném APK, SHA-256

jsou postupné vytvareny podadresare, jejichz nazev

odpovida hodnot¢ HASH SHA-256 aplikaci, které¢

patii do této podmnoziny. Existuje

odadresaf ?

\i

Pti zpracovani kazdého soubory je rozhodnuto, zda / N
kotfenovy adresai obsahuje podadresar pro hodnotu Jﬁ;‘iﬁi‘;ﬁ;
HASH zpracovavaného souboru. V piipadg, Ze ano, Ano - —'7/
dochazi k pfesunu souboru do podadreséte. v

V ptipadé, Ze adresdf neexistuje, je nejprve ! Piesun souboru )

. do adresare
vytvoren.

. vy

Obr. 13 Zjednodusené schéma algoritmu
pro tfizeni soubort [zdroj vlastni]
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Zdrojovy kéd metody v jazyku Python pro realizaci tfizeni soubort:

sha256=HASH.SHA256 (APK_soubor) # Vypocet HASH pro zvoleny APK balicek
if os.path.exists(PWD+sha256+'/"): # Ovéreni existence podadresare
if nacteny soubor in os.listdir(PWD+sha256+'/APK/'): # kontrola proti duplicitnimu vlozeni
0s.remove (DWL+nacteny soubor)
else:

os.rename(DWL+nacteny_soubor, PWD+sha256+' /APK/'+nacteny_soubor) #presunuti APK souboru
else: # podadresar neexistuje a je potfeba jej vytvorit
os.mkdir(PWD + sha256) vytvoreni podadresare
os.mkdir(PWD+sha256+' /APK/ ") tvorba vnitrni struktury podadresare
os.mkdir(PWD + sha256 + '/T/') tvorba vnitrni struktury podadresare
os.rename(DWL + nacteny soubor, PWD + sha256 + '/APK/' + nacteny soubor) #presunuti APK souboru

HH W

Obr. 14 Ukézka zdrojového kodu funkce pro setfidovani stazenych souborti do podmnozin [zdroj vlastni]

Ze zdrojového kodu na Obr. 14 je patrné, Ze podadresat obsahuje dalsi vrstvy adresafového

systému pro ukladani souborii. Vysledna struktura je znazornéna na Obr. 15.

R R

APK APK_H H T

Obr. 15 Detail struktury podadresare pro
konkrétni hodnotu HASH [zdroj vlastni]

V ramci podadresare jsou vytvoieny 4 slozky, diky kterym jsou zjednodusSeny dalsi kroky
¢innosti a prace s vysledky:
s APK

Do této slozky jsou piesouvany stazené instalacni balicky rozfazené na zéklad¢ stejné
HASH.

e APK H
Jakmile dojde k programovému zapisu nazvl souboril nachazejicich se ve slozce

APK do databéaze (viz nasledujici kapitoly) jsou soubory, jejichz nazev byl ulozen,

pfesunuty do tohoto adreséate pro dlouhodobé uloZeni.
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oT

Ve slozce T jsou ulozeny ptichozi vysledky ze sluzby VirusTotal (viz nésledujici

kapitoly), které cekaji na programovy zapis do databaze.

oH

Po zapisu vysledki z adresate T do databaze, jsou soubory s vysledky pfesunuty do

tohoto adresaie pro dlouhodobé ulozeni.

Hlavnim ptinosem vysSe zminované adresarové struktury je zrychleni procesu analyzy, kdy
dochazi k seskupovani obsahov¢ stejnych aplikaci. Diky tomu lze odesilat pro analyzu vzdy
jen jednoho zastupce dané podmnoZiny, zdroven je moZné mapovat miru distribuce
jednotlivych podmnozZin a sledovat variaci nazvii pod kterymi byl datovy obsah pfistupny
na ulozistich (viz. Vysledky).

il 0a670f36d3a280402acb2f7a1474ac7cad3342cbd7acb3e34104eef15b1e5F30
il 0a5685dd51d85bd8ece44ff447142f4273461ba1217521a0901523190b297def
i 0a65389f64f633638dfa5c0d371ffd4db37d26e887e859¢4e79948f827¢fI8bF
Il 0b539de9b14d63faaa98aab29cfd41c3da7f92a1bdeOafbd8c858a5eea086475
il 0b953e3a1f2dfc7a788da5221ed9338dfc01d3a27853be9490cfc8d42250a528
il 0b095592738¢57830¢a93c46bcd8365147bd56412f2¢a1912d613ac7365¢cb49¢
il Obbc760F58fFc66c834d1070c6832F11be2b1d716Ffd06F08dFFd76b969d021505
il 0bd3cd283dd095aa7dd59b75F00d92937F125¢b766563eb42081b5d5F5a57088
il 0c1c1c7164920eee7557823¢30078cba3f30f35bFf8dd171cf447309e6d71a475
ll 0c5fceb2fc230399fbaaad6139930853¢32fc81Fa0fcb63b3c3b3c8b36e7dofe
il 0c7d1d6b8157081c6432a160dc338e04dbcabbcagd7145890bfd08995¢c28502e2
il 0c26b4268180fbe0d695cfb2a4627b698e0b29914f88db3ac43627c61400b746
il 0c300ffa2daec698122559c0fadc2bf9a4403810d0fe97115221a350a70dd551
il 0ca5098551dd67cd38b3578084F1Fbd958733afccF479f9ce22a6701aa32d587

Obr. 16 Podadresate pro jednotlivé hodnoty HASH
v ramci kofenového adresare APK [zdroj vlastni]



UTB ve Zliné, Fakulta aplikované informatiky 59

7.6 Prace s VirusTotal API

Ovérovani nebezpecCnosti ziskanych souborti probihd prostiednictvim API spole¢nosti
VirusTotal. Diky API je mozné v jazyce Python vytvofit funkci, kterd prochazi vyse
zminény kofenovy adresai a pro jednotlivé hodnoty HASH vybirad zastupce ze skupiny
aplikaci, kterého nahrava na server VirusTotal k bezpecnostnimu provéieni. Na serveru jsou
sjednoceny desitky antivirovych testi a nahrany soubor je otestovan kazdym z nich. Po

dokonceni testovani je ziskan soubor s vysledky ve formatu JSON.

Komunikace s volné pfistupnym API je omezend poctem 4 dotazli za minutu. Pii
programov¢ realizaci je nutné integrovat aplikac¢ni logiku pro synchronizaci jednotlivych
pozadavkl na APIL. Zaroven je také implementovdna logika na programové zpracovani

ptipadnych chybovych kodu, které API vraci.

7.6.1 Nahrani soubori a spusténi testovani

™

Samotny proces lze zjednodusit

do nasledujiciho schématu (Obr. 17): ‘ Hodnota HASH

\_

1. Program prochazi jednotlivé l

podadresate pro hodnotu HASH a

nadita tuto hodnotu.

HASHu
, . L, " VirusTotal? Ne
2. Nasledné dochazi k ovéfeni, zda _ A
v databéazich spole¢nosti VirusTotal Upload souboru
existuje zdznam o této HASH a soubor fa setvet )
.
: ey . A
tedy v minulosti jiZz byl uploadovan. ne
V pfipad€ pritomnosti neni nutné _ ¢ _
e ™
opakované nahravat duplicitni Zazadani o
v v w , spusténi testu
soubory, a tedy uSetfit Cas analyzy. L )
V ptipadé, ze soubor neni na serveru p l N
VirusTotal 1 . . Ulozeni odkazu
irusTotal nalezen, je nutné jej na kterém budou
uploadovat na server (viz. Obr. 18 | dostupné vysledky |
zdrojovy kod funkce). Obr. 17 ZjednoduSené schéma programu pro
spousténi testl prostfednictvim VirusTotal API

3. Jakmile je zajiSténa pfitomnost souboru na [zdroj vlastni]

serveru, vySle se pozadavek na jeho otestovani.
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r

4. Ulozi se soubor, ktery obsahuje udaje o pozadavku na testovani — identifikacni ¢islo

testu, pod kterym budou po dokonceni testovani ptistupné vysledky.

Zdrojovy kod jadra funkce jazyku Python fidici komunikaci s API:

j = requestAPI.rescan_ request(HASH) # Odeslani hodnoty HASH na server
if j['response_code'] == 1: # Pripad, kdy se soubor na serveru jiZ nachazi
j = json.dumps(j) # Dochézi ke zformatovéni JSON souboru
if j:
f = open(PWD + HASH + '/' + HASH + '_scan.json', 'w+')
f.write(j) # UloZeni informaci o testu do souboru (viz. bod 4)
f.close()
else: # Soubor je nutné na server uploadovat

scan = requestAPI.scan request(PWD + HASH + '/APK/' + file) # Jako parametr predana cesta k souboru pro testovani
# Dochézi k uploadu souboru

j = json.dumps(j) # Zformatovani JSON souboru

if j:
f = open(PWD + HASH + '/' + HASH + '_scan.json', 'w+')
f.write(j) # UloZeni informaci o testu do souboru (viz. bod 4)
f.close()

Obr. 18 Zdrojovy kdd funkce pro komunikaci s API a testovani souborti [zdroj vlastni]

Vnotend funkce rescan_request pro komunikaci se serverem:

def rescan request(resource): # Vnorena fce pro komunikaci se serverem
params = {'apikey': ' !
'‘resource': resource} # Identifikacni kli¢ API, predani souboru/HASH pro test

headers = {
"Accept-Encoding": "gzip, deflate",
"User-Agent": "gzip, My Python requests library example client or username"

# Odeslani poZadavku na testovani:
response = requests.post('https://www.virustotal.com/vtapi/v2/file/rescan', params=params, headers=headers)

Obr. 19 Zdrojovy kdéd vnotené komunikacni funkce pro spousténi testovani souborti [zdroj vlastni]

Funkce rescan_request odesild poZadavek na opétovné ovéfeni jiz nahraného souboru, ktery

je identifikovan hodnotou HASH (identifika¢ni kli¢ pro ptistup k API byl anonymizovan).

V pripad¢, Ze soubor s konkrétni HASH neni na serveru k dispozici, je potfeba uploadovat

zastupce z podmnoziny pro HASH. Za timto ucelem je vyuzita funkce scan_request:

def scan_request(file): # Vnofend fce pro komunikaci se serverem
params = {'apikey': A A R R A R A R o
files = {'file': (file, open(file, 'rb'))} # Identifikacni klic API, preddni souboru pro upload

headers =
"Accept-Encoding”: "gzip, deflate",
"User-Agent": "gzip, My Python requests library example client or username"

nodadavky oro uolosd a testovini tectavini
ozadavey pro upleoaad a testovani testovan

requests.post{'Hiths:k}ﬁwﬁ:vikustotal.com}ﬁtapi}v2}file}scan', files=files, params=params)

Obr. 20 Zdrojovy kod vnofené komunikaéni funkce pro upload a spousténi testovani souborti
[zdroj vlastni]

Funkce realizuje upload i nasledné otestovani souboru a stejné¢ jako piedchozi vrati

r

identifikacni ¢islo testu, pod kterym bude mozné dohledat vysledky.
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7.6.2 Vyzvednuti vysledkii testi

Po spusténi testovani pro veskeré hodnoty HASH v adresafovém systému, ptichazi druha

faze komunikace — vyzvedavani vysledki bezpecnostniho testovani.

Samotné vyzvednuti probiha v n¢kolika fazich (viz. Obr. 21)

1. Ze souboru s vysledky vzniklého - ~

piedchozi fazi dochazi k naéteni Hodnota
scan_ID

hodnoty scan ID, ktera identifikuje

provedeny test a odkazuje na

vysledky.

Test
skon¢il?

2. V ptipad¢, ze VirusTotal API vrati

vreakci na scan ID pfiznak o

Programové
dokoneni  testovani.  Dochazi ¢ekani Imin
~ /4 4 o W r \ /
k ulozeni vysledkd. V opa¢ném Ano
piipadé, dochazi k prodlouzeni
o« ; . , ¥ /
¢ekaci doby o 1 minutu a nasledné - L ~
dalSimu dotazu na dostupnost Ulozeni vysledka
vysledkd. L Y
Obr. 21 Zjednodusené schéma pro vyzvednuti
vysledku testil prostfednictvim VirusTotal API
3. Vysledky jsou opét vraceny ve [zdroj vlastni]

formatu JSON, kdy cely tento
soubor je wukladan pro dalsi

zpracovani.

Zdrojovy kod funkce v jazyce Python fidici pfijimani vysledkd:

with open(PWD + HASH + '/' + file) as f:
json_ = json.load(f)
f.close()
try:
j = responseAPI.response_request(json_['scan_id'])
j = json.dumps(j)
113
os.remove(PWD + HASH + '/* + file)
f = open(PWD + HASH + '/' + HASH + '.json', 'w+')
f.write(j)
f.close()

Obr. 22 Zdrojovy kod funkce pro vyzvedavani vysledkl ze serveru VirusTotal prostfednictvim API
[zdroj vlastni]
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Vnotena funkce responce request realizujici ptimou komunikaci s API:

def response_request(scan_id): Vnore kaci Ve
params = {'apikey': o oo o o s o o s b
'resource': scan id} ¢ I tif [ APT
headers = {
"Accept-Encoding": "gzip, deflate",
“User-Agent”: "gzip, My Python requests library example client or username”

}

= requests.get('https://www.virustotal.com/vtapi/v2/file/report', params=params, headers=headers)

Obr. 23 Zdrojovy kod vnotené funkce vyuzité k vyzvednuti vysledki ze serveru [zdroj vlastni]

Vysledny soubor s vysledky obsahuje detailni pfehled o provedeném testu. Nachdzi se zde
udaje o datumu testu, identifikator souboru (HASH), ptehled provedenych testd, nazvy
detekovanych hrozeb a v neposledni fadé€ jiz difive zmitiované virus-ratio. Tedy pomér mezi

celkovym poctem provedenych testil a poctem pozitivnich identifikaci hrozby.

Soubor je ukladan v rdmci adresafové struktury pro dalsi zpracovani a zapis do databéze.

7.7 Tvorba databaze a zpracovani vysledkii

7.7.1 Rozdéleni ziskanych aplikaci podle nebezpe¢nosti:

Predchozimi kroky analyzy byly ziskany mobilni aplikace z neoficidlnich zdroji. Naslednou
analyzou pomoci API spolecnosti VirusTotal jsou tyto aplikace podle hodnoty virus-ratio

rozdéleny do Ctyt bezpecnostnich skupin:

e Clean: mnozina aplikaci, ve kterych nebyla nalezena zadna hrozba

e Low risk: mnozina aplikaci s 1 — 5ti testy vyhodnocenymi jako pozitivni
nalez

e Medium risk: mnozina aplikaci s 6 — 10ti testy vyhodnocenymi jako

pozitivni nalez

e High risk: mnozina aplikaci s vice nez 10ti testy vyhodnocenymi jako

pozitivni nalez



UTB ve Zliné, Fakulta aplikované informatiky 63

7.7.2 Automaticka tvorba databaze

Pro ptehledné ulozeni vysledkd a jednoduchou praci s nimi, byla vytvofena databazova

struktura v jazyce MySQL.

Hlavnimi divody pro vyuziti technologie MySQL je prehledné ukladani dat a zaroven velmi

dobra moznost vyuzivat databazi v programu jazyku Python nebo webovém skriptu v PHP.

Samotny zapis dat a aktualizace databaze je realizovana pomoci programu vytvoreném
v jazyce Python. Dochézi k postupnému prochazeni jednotlivych podadresait pro HASH
a vyhledavani souboru JSON s vysledky bezpecnostniho testovani. Nasledné jsou ze
souboru JSON nacitana prislusna data a vytvoren SQL dotaz, ktery je predan databazi:

p = "{:03d}".format(json_['positives'])
t = "{:03d}".format(json_['total'])
VR=str(p+'/"'+t)

date = json_['scan_date’]

won

if ID: l §z1 v
mySQL.HASH update(ID[@],VR,date,mySQL. severlty(]son [ p051t1ues l)) #akt
else: zati
mySQL.HASH_insert(HASH,VR,date,mySQL. severlty{]son [ p051t1ves ]}l #vyty
ID = mySQL.DB GET_ID(HASH)

Obr. 24 Ukazka zdrojového kodu funkce pro komunikaci s databazi. [zdroj vlastni]

V ramci vyse uvedeného zdrojového kodu opét dochazi k vyuZiti vytvofenych vnofenych
funkci. Tyto funkce maji podobnou strukturu, kdy ptebiraji data z parametri a vkladaji je do
predchystaného SQL dotazu. Vznikly dotaz je nasledné€ odeslan do databaze:

def HASH_insert(HASH,VR,DATE_,SEVERITY):
try:
connection = mysql.connector.connect(host="***®rsrssss’ #
database="APK_DATABASE',

W oo Y
user= :

passwgrd=--a—¢.¢......}

sql_insert_query = """ INSERT INTO HASH_TABLE (HASH VR DATE_ SEVERITY)
VALUES (%s,%S,%s,%s) """ # ] oL ; er

cursor = connection.cursor(prepared=True)

Tuple = (HASH,VR,DATE ,SEVERITY) 1801
t = cursor. execute{sql insert_query, Tuple) =

connection.commit() ]

Obr. 25 Tvorba SQL dotazu v ramci zdrojového kdédu jazyka Python [zdroj vlastni]

Prosttednictvim popsan¢ho Python programu dochézi ke zpracovani veSkerych souborti

s vysledky a sprave databaze.
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Struktura databaze je nasledovna:

] HISTORY v
“ | HASH_TABLE ¥
H_ID INT(11)
HASH_ID INT{11)
& HASH_ID INT(11)
HASH_ VARCHAR(64)
VR VARCHAR(20)
[———————+| @ VR VARCHAR(20) H— — — — — j<<
DATEs DATETIME
I DATE_ DATETIME
| SEVERITY VARCHAR(1)
| SEVERITY VARCHAR(1) SRC VARCHAR(10)
I »
I >
I ¥
I |
1 1
A A
"] DETECTION ) | APK_TABLE h
DETECTION_ID INT(11) APK_ID INT(11)
2 HASH_ID INT{11) > HASH_ID INT(11)
¢ TEST_ID INT(11) APK_NAME VARCHAR(256)
VIRUS_MNAME VARCHAR(64) SRC VARCHAR(20)
> b
4
|
|
—| TESTS v
TEST_ID INT(11)

TEST_NAME VARCHAR(64)
>

Obr. 26 Struktura mySQL databaze pro ukladani vysledku testovani [zdroj vlastni]

Databéaze je rozdélena do péti tabulek:

HASH TABLE:

Hlavnim prvkem celé databaze je tato tabulka. Je zde tvofen zaznam pro kazdou
unikatni HASH, kterd byla ziskdna ptredchozimi kroky. Pro kaZzdou hodnotu je
pfifazen jednoznacny cCiselny identifikator, ktery vstupuje do dalSich tabulek pro
vytvoteni relaci. Zaroven jsou ukladdny udaje o vysledku posledniho testu,
konkrétné hodnota virus-ratio, datum provedeni tohoto testu a na zaklad¢ virus-ratia
je této HASH piifazena kategorie nebezpecnosti (viz. Rozdé€leni aplikaci podle

nebezpecnosti).

APK TABLE:

V tabulce APK TABLE je vytvofena relace mezi jednoznacnym identifikétorem
HASH a jednotlivymi nazvy, pod kterymi byly soubory odpovidajici této HASH
nalezeny na webovych ulozistich. Pro jednu unikatni hodnotu HASH, muze v této
tabulce byt vice zaznamt, v ptipad¢ Ze datovy obsah odpovidajici hodnot¢ HASH

byl distribuovén pod vice nazvy.
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V ramci nevetejnych vysledkl je také ukladan tdaj o ptivodu konkrétniho nazvu.
Tedy ze kterého ulozist€ byla stazena aplikace stimto nazvem, odpovidajici

prislusné hodnot¢ HASH.

e DETECTION:

Ptedstavuje vazebni tabulku pro ulozeni dodate¢nych informaci o testovani. V ramci
testovani dochazi k ovéfeni bezpecnosti nékolika desitkami enginli anti-virovych
spoleCnosti. Nazvy téchto engini jsou ulozeny vtabulce TESTS.
Pro kazdy test, ktery vyhodnotil konkrétni HASH jako hrozbu, vznik4 v tabulce
DETECTION novy zédznam. Dochazi k propojeni identifikatoru testované HASH a
identifikatoru enginu, ktery provadél test. V ramci kazdého propojeni se uklada také
nazev hrozby, kterou pfisluSny engine vramci souboru identifikoval.
Takto je mozné ulozit detailni idaje o provedenych testech, kdy vime, jaké hrozby
jsou vramci stazenych aplikaci detekovany, poptipadé jakymi bezpecnostnimi

enginy.

e TESTS:
Tabulka obsahujici ndzvy jednotlivych enginli anti-virovych spolecnosti, které se

podilely na testovani.

e HISTORY
V tabulce HISTORY dochézi k zalohovani vysledkti ztabulky APK TABLE,
v pfipadé, Ze dojde k novému testovani a vysledky v tabulce APK_TABLE jsou

aktualizovany.

Relace mezi jednotlivymi tabulkami umoznuji jednoduchou praci s vysledky. Je mozné
sledovat pocty distribuci jednotlivych HASH, variabilitu nazvli pouzitych k distribuci.
Monitorovat hrozby identifikované v aplikacich, vyhledavat které soubory jsou nejvice

nebezpecné, nejcastéjsi hrozbu atd.
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8 TVORBA WEBOVE VIZUALIZACE

Dalsim z cilt prace je predavat informace a vysledky zpét verejnosti. Pro tento ucel byla

vytvofena webova vizualizace, umoznujici snadny piistup k vysledktim.

Vizualizace je vytvofena pomoci technologie HTMLS5, JavaScript, CSS a PHP. Tvorba a

aktualizace webovych stranek je fizena programem v jazyce Python.

Tento program nacita data z databaze a do predpfipravenych [ h
HTML Sablon pro jednotlivé stranky, vklada nactend data. Nactent ’dat

z databaze
Dochézi tak k uprav€ hodnot na strance a vznikaji jednotlivé | J
podstranky (viz. Obr 27). #
Diky vyuziti skriptl pro generovani webové stranky, 1ze snadno UOtevi‘em ;

. . piedchystané
aktualizovat dostupny obsah, udrZzovat informace aktudlni a . HTML 3ablony
umoznit ptipadny proces tvorby vizualizace na jiné zafizeni. ) # i
Samotna vizualizace je vytvafena s dirazem na piehlednost pro g Uprava )
uzivatele, umoznit i uzivatelim, ktefi nejsou odborniky na danou jednotlivych

udaju v Sabloné

v

| Vznik samostatné
podstranky

zdroj informaci o napadenosti jednotlivych soubort, aktualnich | s aktualnimi daty

\_

problematiku, porozumét uvedenym datiim.

~

Zaroven byl kladen diraz, aby web nabizel dostatecné funkce i

pro uzivatele z fad odborné komunity a pfedstavoval komplexni

hrozbach apod.
Obr. 27 Schéma procesu

tvorby webové vizualizace

Potencidlni publikum je tedy velmi Siroké. (zdroj Viastni]
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Ukazka zdrojového kodu pro vytvareni jedné z podstranek vizualizace:

hash_count=mySQL.count_hash(}
hash_count = int(hash_count[@])
for 1 in range(1,hash_count+1)

3 kg Py

with open('/var/www/html/HASH/template.html', 'r') as file: #nacteni sablony HTML pro Upravu
data = file.readlines()

hash = mySQL.DB_GET HASH(1i)
apk = mySQL.DB_GET APK(1)
virus = mySQL.DB_GET VIRUS(i)

i T™ME na nFislugnveh o F . nrhsizi K Ta%ani Aat Ao HTHI LAy
HIML na prisiusnycn mistecn --=> gocnazl K viogenl adatl ao ML Kodu

datal8]=hash[@]+'\n’
data[115]="'<span style="font-weight: 700"=HASH (sha-256):</span>"+hash[8]+"\n’

data[118]='<span style="font-weight: 700">Virus ratio:</span>' + hash[1]+'\n’

data[121]='<span style="font-weight: 700">Severity:</span>' + mySQL.rseverity(hash[3])+'\n"
datal124]="<span style="font-weight: 700">Last scan:</span>' + hash[2].strftime( '%d.%m.%Y %H:%M:%5')+'\n’
data[135]="'Number of packages with this HASH:'+str{len(apk))+'\n’

data[147]='Number of threats decected in packages with this HASH: '+str{len(virus))+'\n’

insert = []

for x in apk: #postupné vytvoreni seznaml odkazd na jednotlive ndzvy aplikaci
insert.append( ' <li="+x[0]+ </li=\n")

insert = ''.join{insert)

datall41]l=insert
with open('/var/www/htmL/HASH/' + hash[8] + ".html', 'w') as file: #uloZeni podstranky pro konkrétni HASH
file.writelines(data)

Obr. 28 Zdrojovy kdéd programu pro upravu HTML Sablony a naslednou tvorbu podstranky s vysledky
[zdroj vlastni]

8.1 Technologie Bootstrap

Diky vyuziti technologie Bootstrap pti tvorbé webové vizualizace, je zarucena kompatibilita
webovych stranek s riznymi typy obrazovek — od displejii mobilnich zatizeni, tabletti az po
Sirokouhlé monitory. Framework Bootstrap zaruci spravné vykreslovani obrazu a citelnost

stranky:

Hozdadan|

Yighledal HASH
AFK baliCok

nalwads dia ndzvu

Obr. 29 Ukézka kompatibility webové vizualizace s riznymi typy obrazovek [zdroj vlastni]

Detailni popis webové vizualizace moznosti prace s ni se nachdzi v kapitole 10 popisujici

vysledky préce.
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9 ANALYZA VYBRANYCH VZORKU MOBILNIHO MALWARU

V ramci predchozich kapitol byla popsdna metodika a vznik automatizovaného systému
umoziujiciho ziskavat mobilni aplikace z nelegalnich lozist soubord, odliSovat skodlivé

soubory a automaticky zpracovavat vysledky.

V nasledujici kapitole jsou popsany metody statické a dynamické analyzy pouzité pii ru¢ni

analyze vybranych vzork mobilniho malwaru.

Pro naslednou analyzu, je potencialné nejzajimavéjsi skupina aplikaci, které jsou oznaceny
jako ty nejvice skodlivé, tedy nalezici do mnoziny High risk (viz. oddil 7.7.1 Rozdéleni

aplikaci podle nebezpecnosti).

V ramci teoretické Casti byly vysvétleny postupy pouzivané pti analyze mobilnich aplikaci.
Prace vyuziva pro analyzu mobilnich aplikaci metody statické analyzy, kdy navrzeny postup

se sestava ze tii postupnych krok:

1. Analyza souboru AndroidManifest.xml
2. Analyza zdrojovych souboril

3. Analyza zdrojového kodu

9.1 Analyza souboru AndroidManifest.xml

Jak jiZ bylo vysvétleno, soubor AndroidManifest.xml je konfigura¢ni soubor aplikace, ve
kterém museji byt uvadény informace o aplikaci, seznam vyuZitych aktivit, broadcast

receivera apod.
Hlavn¢ zde musi byt uveden pozadovany seznam opravnéni vyzadovanych aplikaci.

Jakéakoliv funkcionalita aplikace, snazici se pfistoupit k chranéné ¢asti operacniho systému,
musi zazadat o pfisluSné opravnéni. V piipad€, kdy opravnéni neni vyzadano a aplikace se
pokusi pfistoupit k chranéné ¢asti, dochazi ke vzniku bezpecnostni vyjimky a aplikace je
ukoncena. Proto je soubor manifestu hlavnim styénym bodem nasi analyzy. Pro Skodlivou
funkcionalitu plati stejna pravidla a v pfipad¢, Ze tvlirci mobilni malwaru infikuji aplikaci
Skodlivym koédem. I pro tento Skodlivy kéd musi byt vyzadéana ptisluSna opravnéni. V ramci

souboru manifestu tedy Skodliva funkcionalita nemtZe byt zatajena.
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9.1.1 Dekompilace aplikace pomoci nastroje APKTOOL

V ramci teoretické ¢asti byl pfedstaven nastroj APKTOOL umoziiujici rozloZeni aplikace na
jednotlivé soubory. Tento néstroj je vyuzit pro extrakci souboru manifestu.

M¢jme adresar s aplikaci urc¢enou k dekompilaci:

Name 4 Sjze Modified

test.apk

Obr. 30 Postup dekompilace mobilnich aplikaci — krok 1: aplikace ur¢end k dekompilaci
[zdroj vlastni]

Pomoci néstroje APKTOOL spustime v termindlu dekompilaci aplikace:

incl-OMEN-by-HP-Laptop:~/test$ apktool d test.apk

¢ U51ng Apktool 2.3.4 on test.apk
I: Loading resource table.
I: Decoding AndroidManifest.xml with resources...
S: WARNING: Could not write to (/home/jan_kincl/.local/share/apktool/framework),
using /tmp instead...
S: Please be aware this is a volatile directory and frameworks could go missing,
please utilize --frame-path if the default storage directory is unavailable

: Loading resource table from file: /tmp/1.apk

: Regular manifest package..

: Decoding file-resources...

: Decoding values */* XMLs...

: Copying assets and libs...
: Copying unknown files.

Copying original flles
an_kincl@jan-kincl-OMEN- by HP-Laptop:~/test$ |

10§
I
I
I
I: Baksmaling classes.dex...
I
I
I
j

Obr. 31 Postup dekompilace mobilnich aplikaci — krok 2: spusténi dekompilace aplikace [zdroj vlastni]

Dekompilované soubory jsou ulozeny do adresare se stajnym nézvem, jaky méla aplikace

pro dekompilaci:

Name - Sjze Modified

[ test
test.apk

Obr. 32 Postup dekompilace mobilnich aplikaci — krok 3: vznik adresare
s dekompilovanymi daty [zdroj vlastni]
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V tomto adresaii se pak nachazeji jednotlivé soubory tvorici instalacni .apk soubor mobilni

aplikace:

Name - Size Modified

i assets 2items 20:43
I original 2items 20:43
i res 140 items 20:43
[ smali 5items 20:43
i unknown 9 jtems 20:43

[ AndroidManifest.xml 7,7kB _20::.3]
L] apktool.yml 8,8 kB 20:43

Obr. 33 Postup dekompilace mobilnich aplikaci — krok 4: ukazka vnitini struktury adreséaie
vzniklého dekompilaci [zdroj vlastni]

Soubor manifestu je ptistupny k dal$i analyze. Kdy takovy soubor miize vypadat n&jak takto:

<?xml version="1.0" encoding="utf-8" standalone="no"?><manifest xmlns:android="http:/
schemas.android.com/apk/resfandroid" android:installLocation="preferExternal"” <
package="com.wDrasticEmulatorFull_4697919" platformBuildVersionCode="23"
iplatformBuildVersionName="6.0-2438415">

<supports-screens android:anyDensity="true" android:largeScreens="true"
android:normalScreens="true" android:resizeable="true" android:smallScreens="true"
android:xlargeScreens="true" />

<application android:hardwareAccelerated="true" android:icon="@drawable/icon"
android:label="Drastic Emulator Full“:]q________

—_—

Konfiguraéni informace o aplikaci, ndzev package

Ndézev aplikace

Obr. 34 Postup dekompilace mobilnich aplikaci — krok 5: ukazka extrahovaného souboru manifestu 1
[zdroj vlastni]

Ukazka seznamu aktivit aplikace:

<activity android:configChanges="keyboardHidden|orientation|screenSize"
android:label="AppsgeyserBrowser" android:launchMode="singleTask"
android:name="com.wDrasticEmulatorFull_4697919.VideoPlayerActivity"
android:screenOrientation="sensor" android:theme="@style/AppTheme" />

<activity android:configChanges="orientation" android:label="Ads"
android:name=".ads.vast.VideoAdsLoaderActivity" />

<activity android:name="org.nexage.sourcekit.vast.activity.VASTActivity"
android:theme="@android:style/Theme.NoTitleBar.Fullscreen"/>

<activity android:excludeFromRecents="true" android:label="App message"
android:name=".MessageViewer" />

<activity android:configChanges="keyboard|keyboardHidden|orientation|screenLayout|
screenSize|smallestScreenSize|uiMode" android:name="com.google.android.gms.ads.AdActivity"/>

<activity android:label="Loading..." android:name=".BrowserActivity"/>

<meta-data android:name="com.google.android.gms.version” android:value="@integer/
google_play_services_version"/>

Obr. 35 Postup dekompilace mobilnich aplikaci — krok 5: ukazka extrahovaného souboru manifestu 2
[zdroj vlastni]
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Dulezity seznam pozadovanych opravnéni pro aplikaci:

<uses-permission android:name="android.permission.INTERNET"/>

<uses-permission android:name="android.permission.ACCESS_NETWORK_STATE"/>
<uses-permission android:name="android.permission.SYSTEM_ALERT_WINDOW" />

<uses-permission android:name="android.permission.RECEIVE_BOOT_COMPLETED" />
<uses-permission android:name="com.wDrasticEmulatorFull_4697919.permission.C2D_MESSAGE" />
<uses-permission android:name="com.google.android.c2dm.permission.RECEIVE" />
<uses-permission android:name="android.permission.WAKE_LOCK" />

<uses-permission android:name="android.permission.WRITE_EXTERNAL_STORAGE" />

Obr. 36 Postup dekompilace mobilnich aplikaci — krok 5: ukdzka extrahovaného souboru manifestu 3
[zdroj vlastni]

Pti analyze souboru manifestu dochazi k postupnému dekompilovani v§ech vzork ur¢enych
pro analyzu. V rdmci ziskanych soubort se vyhledavaji znaky vykazujici podobnost napfti¢

mnozinou, tj. takové, které by byly charakteristické pro mobilni malware.

9.1.1.1 Kompilace aplikaci pomoci nastroje APKTOOL

Nastroj APKTOOL ovSem neslouzi pouze k dekompilaci jednotlivych aplikaci, ale
umoziuje také zpétnou kompilaci aplikace a vytvofeni nového .apk souboru.
V ptedchozich kapitolach bylo popsdno, ze Utocnici a tvlrci mobilniho malware Casto
vyuzivali tzv. metodu repackage. Ta spociva ve stazeni legitimni aplikace a jeji dekompilaci,
nésledné tipravé zdrojovych kodu a piidani $kodlivé funkcionality. Skodliva aplikace pak

Casto byla distribuovana prostfednictvim neoficialnich ulozist’ mezi uzivatele.

Po tprave jednotlivych souborii v dekompilovaném adresafi, je pomoci nastroje APKTOOL
spusténa kompilace:

'an _kincl@jan-kincl-OMEN-by-HP-Laptop:~/test$ apktool b test/ -o upravene_apk.apk
: Using Apktool 2.3.4
: Checking whether sources has changed...
: Smaling smali folder into classes.dex..
: Checking whether resources has changed...
: Building resources.
: WARNING: Could not wrlte to (/home/jan_kincl/.local/share/apktool/framework),
51ng /tmp instead.
: Please be aware th15 is a volatile directory and frameworks could go missing,
please utilize --frame-path if the default storage directory is unavailable
: warning: string 'urlboxHint' has no default translation.
I: Building apk file..
: Copying unknown files/dir...
: Built apk...
jan_kincl@jan-kincl-OMEN-by-HP-Laptop:~/tests |

Obr. 37 Ukazka kompilace nového .apk souboru pomoci nastroje APKTOOL [zdroj vlastni]
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Po kompilaci aplikace obsahuje pivodni adresaf kromé originalni aplikace i aplikaci
upravenou:
Name -~ Size Modified
@ test
] test.apk
] upravene_apk.apk

Obr. 38 Ukazka nové vniklé aplikace pomoci nastroje APKTOOL [zdroj vlastni]

9.2 Analyza zdrojovych souboru aplikace

Po dokonceni analyzy soubortt AndroidManifest.xml se provadi druhy krok, pfi kterém jsou
analyzovany zdrojové soubory aplikaci. Tato prace pro identifikaci ryst vyuziva pievazné
zdrojové soubory ikon, na zaklad¢ kterych opét vyhledava mozné podobnosti mezi vzorky

mobilniho malwaru.

Postup zacind dekompilaci aplikace, stejné jako v pfedchozim ptipad€. Ve vzniklém adreséti

se nasledné zkouma obsah slozky res:

Name 4  Size Modified
[ assets
[ original

[ [ res ]
i smali

i unknown
AndroidManifest.xml
| ] apktool.yml

Obr. 39 Adresat obsahujici zdrojova data pouzita v aplikaci [zdroj vlastni]
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V ramci slozky res, kterd shromazd'uje veskeré zdrojové soubory pouzité v aplikaci jsou
ikony nejcastéji ulozeny v adresaii drawable:

Name 4 Sjze Modified
i anim
il anim-v21
i color
i color-v11
il color-v23
il drawable
i drawable-hdpi-v4
i drawable-ldrtl-hdpi-v4
il drawable-ldrtl-mdpi-v4
il drawable-ldrtl-xhdpi-v4

Obr. 40 Vnitini struktura adresafe resources [zdroj vlastni]

V ramci analyzovanych vzorkl opét dochazi k vyhledavani podobnosti v ramci pouzitych
ikon, které by propojovaly vzorky mobilniho malwaru.

9.3 Analyza zdrojového kodu aplikace

V ramci teoretické ¢asti byly predstaveny nastroje nejen pro dekompilaci aplikaci, ale také
pro pievod zdrojového kédu vyuzitého v aplikacich Android do jazyku Java pro moZznost

analyzy ¢innosti aplikace.

V prvnim kroku je potfeba pouzit nastroj dex2jar, ktery pievede .dex soubory aplikace na

.class souboru jazyku Java, které je nasledné mozné analyzovat.
Opct v adresati s aplikaci pro testovani:

Name - Sjze Modified

[ test
test.apk

Obr. 41 Adresaf s aplikaci urc¢enou pro analyzu zdrojového kodu [zdroj vlastni]

Spustime terminal a pouZijeme nastroj dex2jar:

jan_kincl@jan-kincl-OMEN-by-HP-Laptop:~/testS dex2jar test.apk
dex2jar test.apk -> ./test-dex2jar.jar

jan_kincl@jan-kincl-OMEN-by-HP-Laptop:~/tes

Obr. 42 Ukézka pouziti ndstroje dex2jar pfi analyze zdrojovych kéda [zdroj vlastni]



UTB ve Zliné, Fakulta aplikované informatiky 74

V pivodnim adresati vznika .jar soubor, ve kterém jsou jiz zdrojové koédy prevedeny do
jazyku Java:

Name ~ Size Modified

[ test
| ] test.apk
[ test-dex2jar.jar

Obr. 43 Vznikly .jar soubor pro analyzy zdrojovych kodu [zdroj vlastni]

Pro zobrazeni zdrojovych kodu v jazyce Java je nutné vyuzit tzv. Java Decompiler (viz.
Teoreticka ¢ast). Pomoci tohoto nastroje dojde k otevieni jar archivu a zobrazeni textové

reprezentace zdrojového kodu aplikace v jazyce Java:

Mew Folder | Delete File | Rename File

/home/jan_kincl/test - v

Folders Files J
J L) test-dex2jar.jar [~
-

est/

Selection: /home/jan_kincl/test
test-dex2jar.jar
Filter:

Allfiles (*.aar, *.class, *.ear, * jar, *.java, *.jmod, *.log, *.war, *.zip}'_v__

Qcncel || ok

Obr. 44 Vyuziti nastroje JD-GUI
pro otevfeni .jar archivu [zdroj vlastni]
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Otevienim archivu ziskdme obrazovku podobnou nékterym vyvojovym prostiedim, kdy
vlevé casti vidime strukturu zdrojového kodu a v pravé cCasti samotny zdrojovy kod

aplikace:

RemoteSMS.class - Java Decompiler 0

= test-dex2jar jarz

» i com.grrzzz.remotesmsfull

I o o2 Y o2

» 4 Contact.class s Contact.class 2 43 Prefs.class 2

n " )
» i Message.class 4 NanoHTTPD.class &2 fus RemoteSMS.class i3
» fn MyService.class O S —
» fy NanoHTTPD.class mrl andrm.di:mw:\rleu“; ’
» i Prefs.class import android.widget.ImageView:
» 4 Rclass I
+ & RemoteSMS.class = public class RemoteSMS extends Activity {
» 4 ServerFiles.class public static Stringl] IMEI = new String[e]:

private static final int MENU_SETTINGS = 5:
private static final String TAG = “remotesms”;
ImageView btnConnect:

= private View.OnClickListener connectListener = new View.OnClickListes
& public void onClick{View paramlView) {
RemoteSMS. this.dialog = ProgressDialeg.show(RemoteSMS. this, **
e (new Thread() {
public void run() { RemoteSMS.null.this.thisse.connect(); |
Y .starti):

HE
Context context:
ProgressDialog dialog:

= private Handler handler = new Handler() {
public void handleMessage(Message paramlMessage) {

if (RemotesMs. this.dialog != null)
RemoteSMS . this.dialeg.hide();
e if (paramlMessage.what == -1) {
Alarthislan Buildar hiildar — row AlartDislan BuildariBamatat
g »

Obr. 45 Zobrazeni dekompilovaného zdrojového kédu pomoci néstroje JD-GUI
[zdroj vlastni]

V ramci jednotlivych vzorkd malwaru, zvolenych pro analyzu, dochéazi k identifikaci
¢innosti aplikace analyzou zdrojového kodu. Vyhledavaji se znaky a metody opakované
vyuzivané v rdmci zachycenych vzorkil, znaky podobnosti, které by mohly identifikovat
mobilni malware. Zaroven dochazi k vyhledavani podobné funkcionality mezi zachycenymi

vzorky, v ptipadé, Ze by byly vyuzity stejné utocné techniky.
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10 VIZUALIZACE VYSLEDKU

Pro pteddvani vysledkli analyz, informaci o nalezenych souborech, metodach distribuce

apod. zpét verfejnosti. Byla vytvotena webova vizualizace.

Soucasna bezpecnostni situace tykajici se mobilnich zafizeni neni dobra, nejen z divodu
popsanych v ramci teoretické ¢asti, ale také z ditvodu nedostatecné informovanosti uzivateli
o problematice. Uzivatelé si Casto nejsou védomi moznych rizik spojenych s instalaci
aplikaci z neoficidlnich zdroju a pfi samotné instalaci rovnéz nevénuji pozornost priab&hu

instalace.

Proto je cilem webovych stranek zvySovat povédomi a poskytovat moznost uzivatelim
sezndmit se s problematikou mobilniho malwaru. Zarovenn web implementuje nastroj, ktery

je mozné pouzit pro rychlou kontrolu bezpecnosti aplikaci z uzivatelovy strany.

Webova vizualizace je provozovana pod zastitou Penetracni laboratoire PTLAB UTB,

dostupna na adrese:

https://av.ptlab.fai.utb.cz/

V ramci popisu jednotlivych ¢asti webové vizualizace budou rovnéz popsany jednotlivé

vysledky préce.

10.1 Titulni strana webové vizualizace

Titulni strana byla vytvoifena s diirazem na piehlednost a vysokou informacni hodnotu. Diky
automatizovanosti procesu vytvafeni vizualizace (viz. kapitola 8) jsou na titulni strané
uvadény vzdy co nejnoveéjsi vysledky. Prostfednictvim jednotlivych grafii a tabulek ma
uzivatel obdrzet piehledné informace o aktualni situaci bez nutnosti dalSiho prochézeni

webu.


https://av.ptlab.fai.utb.cz/
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Titulni strana zaroven slouzi jako rozcestnik pro pohyb na strance. Jednotlivé podstranky

budou popsany v ramci dalsich podkapitol stejn¢ jako prvky umisténé na titulni strané.

Rozdélen| Rozdélenl APF
podle = zby podle zav

O O

Vyhledat HASH, APK baliek,
malware dle nazvu:

Obr. 46 Titulni strana webové vizualizace [zdroj vlastni]

10.1.1 Rozdéleni aplikaci do skupin podobné nebezpe¢nosti

Automatizovanym systémem bylo pro ucely analyzy ziskano témét 2000 vzorkti mobilnich
aplikaci z neoficialnich tlozist. Kazda z aplikaci byla vyhodnocena pomoci VirusTotal API
(viz. oddil 7.6) a na zdkladé€ ziskané hodnoty virus-ratio rozdéleny do 4 skupin nebezpecnosti

(viz. 0ddil 7.7.1).

Pti analyze je na stazené aplikace pohlizeno dvéma zpusoby. Pro kazdou stazenou aplikaci
je spocten jeji digitalni otisk HASH SHA-256. Na zdkladé této hodnoty jsou aplikace
seskupovany do podmnozin se stejnym datovym obsahem (viz. oddil 7.5). Zaroven kazda ze
stazenych aplikaci figuruje pod n¢jakym ndzvem jako soubor na tulozisti. Jeden unikétni
datovy obsah tedy miize byt distribuovan pomoci libovolného poctu riznych odkazl a nazva

na ulozistich.
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Proto je rozdéleni do bezpecnostnich skupin vyhodnocovano oddé€lené pro unikatni datové
obsahy a jednotlivé distribuce aplikaci. Jednim z hlavnich prvkt webové vizualizace jsou

grafy, které znazoriuji rozdéleni datovych obsahtl a distribuci do jednotlivych skupin:
6

OO

| EHEFEEN  GETE RN sl Clesn [N ©on TN o= SERT
Obr. 47 Graf zobrazujici rozdéleni unikatnich O'br.'48 Qraf Zobrgzujici rozcvléleni
datovych obsahti do skupin nebezpe&nosti distribuci do skupin nepezpecnostl
[zdroj vlastni] [zdroj vlastni]

Graf vyobrazeny na Obr. 47 zobrazuje rozdéleni unikéatnich datovych obsahli do skupin
podobné nebezpecnosti. Pii tvorbe této statistiky, je kazdy unikatni datovy obsah ziskany
automatizovanym systémem zapocitan pouze jednou, tedy bez ohledu na pocet nalezenych
distribuci tohoto obsahu.

Naopak pii tvorbé druhého grafu na Obr. 48 dochazi k rozdéleni vSech nalezenych distribuci
do stejnych skupin.

10.1.1.1 Mira distribuce Skodlivych aplikaci

wewvr

Pro dal$i analyzu je pravé tato skupina tou nejvice zajimavou. Jedna se o kolekei vysoce

nebezpecného malwaru.

V ptipadé¢, ze porovname pocet unikatnich obsahtl z této mnoziny (44) s celkovym poétem
jejich distribuci (611), je jasné patrny obrovsky nartist. Ciselné se jedna o nartist piesahujici
1400 %. Pro porovnani, naptiklad pro mnoZinu Low-risk aplikaci, je narast poctu distribuci

oproti poctu Sifenych unikatnich obsahii pouze 8 %.

Z vySe uvedeného jasné vyplyva snaha tviirci mobilniho malwaru, poptipadé jeho
distributorti, o dosazeni co nejvétSiho poctu distribuci nejsSkodlivejSich aplikaci. Zahltit
neoficidlni zdroje Skodlivym softwarem a takto maximalizovat Sanci na ispéSnou infikaci

uzivatelskych zatizeni.
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10.1.1.2 Mira zamorieni analyzovanych zdrojii

V predchozich kapitolach bylo vysvétleno, ze zdroje analyzovanych aplikaci jsou prevazné
neoficialni Ceska file-share serverova ulozisté. Z rozdé€leni stazenych aplikaci do skupin
nebezpecnosti (Obr. 48) déale vyplyva, ze témétr 75 % vSech aplikaci, ziskanych
z analyzovanych zdrojQ, byly prostiednictvim VirusTotal API vyhodnoceny jako Skodlivé

(4. S jednim a vice testy vyhodnocenymi jako hrozba) — tedy oznac¢eny jako malware.

Zaroven necelych 50 % z takto ozna¢enych malware aplikaci, patii pravé do skupiny High-
risk a jednd se tedy o potencialné velmi Skodlivy software. V kombinaci se zavérem
popisujicim distribuci skodlivych aplikaci, se opét potvrzuje snaha o distribuci skodlivého
mobilniho malwaru prosttednictvim neoficidlnich zdroji. Zaroven se potvrzuje predpoklad,

ze neoficialni zdroje jsou stale vyuzivany pro §ifeni Skodlivého softwaru.

10.1.2 Tabulky aktualnich hrozeb

Po vzoru dal$ich antivirovych spolecnosti, byl na titulni stranku implementovan tabulkovy

prehled sjednocujici Casto se opakujici vysledky.

Nejnapadénéjsi Nejnapadanéjsi Nejéastéjsi

Obr. 49 Tabulky aktualnich hrozeb uvedené na titulni strané vizualizace [zdroj vlastni]
10.1.2.1 Tabulka — nejnapadenéjsi HASH

V tabulce je uveden seznam péti HASH identifikatort. Jedna se o identifikatory unikatnich
obsahi, které po analyze prostfednictvim VirusTotal API maji nejhor$i hodnotu virus-ratio.

v

Jedna se tedy o identifikatory potencidlné nejSkodlivéjSich aplikaci.

10.1.2.2 Tabulka — nejnapadenéjsi APK

V této tabulce je uveden seznam péti vybranych z nazvl, pod kterymi byly nalezeny
distribuce unikatnich obsaht z pfedchozi tabulky.

10.1.2.3 Tabulka — nejcastéjsi Malware

Kazdy z jednotlivych engint sjednocenych v ramci API spole¢nosti VirusTotal, pfipadné
nalezenou hrozbu oznacuje pfisluSnym ndzvem. V této tabulce jsou uvedeny nazvy

nejcastéji identifikovanych hrozeb v ramci stazenych aplikaci.
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Vsechny tabulky jsou vzdy propojeny s detailnimi informacemi o konkrétni polozce

uvedené v tabulce.

10.1.3 Grafy ¢asového vyvoje

Dal$im prvkem titulni strany vizualizace jsou grafy zobrazujici pribé¢h analyzy v Case.
V grafech jsou uvadény pocty stazenych unikéatnich obsaht ke konkrétnim datiim, stejné
jako pocty samotnych aplikaci, které byly stazeny. V obou piipadech jsou pak grafy
doplnény o celkovy pocet zpracovanych souborii. V obou grafech je zaroven vyznacen rozdil
mezi celkovym poctem a poctem soubord, které byly oznaeny jako Skodlivé.
Graf zobrazujici ¢asovy vyvoj pro zachyceny malware, zobrazuje pocet identifikovanych

hrozeb v ramci aplikaci a jejich celkovy pocet, rovnéz ke konkrétnim datiim.

Analyzovanych HASH: 1141 Analyzovanych APK: 1798 Nalezenych viru: 427

Obr. 50 Grafy ¢asového vyvoje uvedené na titulni stran¢ vizualizace [zdroj vlastni]

Pro tvorbu grafi na titulni stran¢ byl vyuZzit JavaScript a diky tomu grafy pfi interakci

v

s kurzorem mysi zobrazuji detailnéj$i informace o jednotlivych datumech a poctech.

10.2 Jednotlivé zalozKky s podrobnymi vysledky

Kromé titulni ptehledu na titulni strané se v ramci webovych stranek nachazi i dalsi zalozky

s podrobnymi vysledky.

b
O projektu FAQ HASH analyza APK analyza Malware analyza %HF

Obr. 51 Detail jednotlivych zalozek webové vizualizace [zdroj vlastni]
10.2.1 O projektu + FAQ

V piipadé téchto zéalozek se jednd o piehled informaci pro uzivatele webovych stranek.
Zalozka O projektu seznamuje s projektem, zastitou PTLAB UTB a odkazuje na Fakultu

aplikované informatiky.
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V zalozce FAQ jsou zodpovézeny potencidlné Casté dotazy a vysvétleny jednotlivé pojmy
jako HASH, APK bali¢ek nebo metriky pouzité pro rozfazeni aplikaci. Na tuto stranku je
referovano z vice mist titulni strany vizualizace, kdy jednotlivé pojmy odkazuji praveé na své

vysvétleni.

Co je to HASH?

Pojmem HASH oznatujeme digitaini otisk souboru. Pro tento otisk plati, #e pro dva rizné soubory nelze ziskat stejnou HASH. Tato
viasinost pak zarutuje to, ke HASH je jednoznacnym identifikatoram souboru. Diky tomu mideme na zdkladé spoftenych HASH
vyhledavat duplicity mezi rizné pojmenovanymi ball&ky, pouze na zékladé jejich obsahu.

Co je to APK balicek?

Pojmem APK bali¢ek pak archiv, ktery jo vie pro instalaci mobilni aplikace

Co je to Malware?

Pojmem Malware oznadujeme nefadouci software ukryty v i & u s cllem nap a podkodit operadni systém

Jak jsou rozdéleny tridy zavaznosti?

Tiidy bezpetnosti jsou rozdéleny na zakladé poflu detekovanych hrozeb v souboru do nasledujicich tfid:

= Clean: v téchto souberech nebyla detekovana, 24dné hrozha
» Low: 1-5 nalezenych hrozeb v souboru

» Medlum: 6-10 nalezenych hrozeb v souboru

= High: vice ned 10 nalezenych hrozeb v souboru

Co je to virus-ratio?

Virus-ratio je pomér mezi poétem detekci hrozeb v souboru a celkovym pottem provedenych testd

Obr. 52 Vysvétlivky uvedené na podstrance FAQ [zdroj vlastni]

10.2.2 HASH analyza

V ramci zalozky HASH analyza se nachézi tabulka s kompletnim seznamem vysledki pro

HASH identifikatory:

Virus Pocet
ratio duplikata Zavainost

6b2dad772882e47e8234cb71157b0194524f272d0c32863 034/060 18 H
952cfe361abebad688a79f716971f2024ab6f871761e8991 031/060 6 H

031/059 14 H ]
031/058 2 H
2a7ad2f685ed3388d217b7a5 030/061 1 H
d258e9243b49f890906bc8bd411a62c7670959782a0edf364e079e7d5c4f7c05  030/060 2 H
€363970a2146b94166fdf7879184c07c0e9d5111764622670e8711ba33dab22e 030/059 17 H
H

86c4aedd6f7f06d2e27af1b9f7a2381fb4aa553cef21cab54666689e2e580478 030/058 68

Obr. 53 Cast tabulky s kompletnimi vysledky pro jednotlivé HASH dostupna v ramci vizualizace
[zdroj vlastni]

V tabulce je vzdy uvedena hodnota HASH SHA-256 odpovidajici pfisluSnému datovému
obsahu, nésledné virus-ratio pro danou HASH. Ve sloupci Pocet duplikatl je vyjadien pocet
zachycenych distribuci odpovidajiciho datového obsahu napti¢ analyzovanymi zdroji a
v poslednim sloupci nasledné zkratka skupiny potencialni nebezpecnosti do které soubor

patfi.
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Vsechny HASH identifikatory uvedené v tabulce slouzi zaroven jako odkaz na piehled
detailnich vysledki pro konkrétni soubor. Po otevieni tohoto odkazu je uzivatel presmérovan

na ptislusnou stranku:

[HASH (sha-256):235c381decd8587bf38b5b9f6a50e3e16631¢c35b87d63f721b8dele5ac80fe 5]

Virus ratio:031/059
Ttida:High

Datum posledniho scanu:20.03.2019 17:39:19

Pocéet APK balicku s touto HASH: 14

« mixplorer-apk

+« minecraft-2018-android-apk

s 1-16-apk-mirror-unofficial-apk

+« 1.15 Freedom APK(2).apk

« Ballz Apk(2).apk

+ faceapp-apk

« whatsapp-android-apk

« orbital-1-apk

+ 1.16 APK Mirror (Unofficial){3).apk
« mozilla-firefox-apk

+ youtube-downloader-android-apk
¢ brainful-android-apk

« skype-android-apk

+ viber-android-apk

Pocet hrozeb nalezenych v této HASH:31

= And

Obr. 54 Ukazka podstranky s detailnimi vysledky
pro zvolenou hodnotu HASH [zdroj vlastni]
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V ramci podstranky s detailnimi vysledky pro zvoleny soubor jsou v hlavi¢ce uvedeny
informace — virus ratio, hodnota HASH identifikatoru, tfida nebezpecnosti a datum kdy byl

tento vysledek ziskan z VirusTotal API.

Dilezitéjsi jsou pak dalsi dva oddily na strance — seznam APK balickt s touto HASH a

seznam nalezenych hrozeb.

10.2.2.1 Sociotechnické metody distribuce malwaru

V ramci seznamu APK balickl je uveden pocet distribuci, prostiednictvim kterych byla
konkrétni HASH k dispozici na nelegélnich ulozistich a seznam pouzitych ndzvi pro

distribuci.

Po analyze nazvl pouzitych pro distribuci skodlivych aplikaci, byl odhalen nebezpecny

trend spojeny s Sifenim mobilniho malwaru v rdmci neoficialnich ulozist.

V ramci rozfazeni datovych obsahl a aplikaci do skupin nebezpecnosti bylo zjiSténo, ze
nejvice nebezpecné aplikace jsou aktivné distribuovany v ramei tlozist. Odhaleny trend pak
ukazuje, ze k distribuci Skodlivého softwaru tvlirci vyuzivaji Sirokého spektra nazvt, pod

kterymi jsou aplikace dostupné na tlozistich.

V ramci uvedeného seznamu by pro uzivatele mélo byt smérodatné, Ze jeden datovy obsah
je Sifeny pod Sirokym spektrem nazvil aplikaci, které se absolutné 1isi svou funkcionalitou —
naptiklad pod nazvy Whatsapp a Minecraft zaroven. Je principidlné nemozné, aby jeden

datovy obsah vykazoval funkcionalitu vice aplikaci.

Pomoci analyzy ndzvii byly odhaleny sociotechnické metody distribuce mobilniho malwaru.
Dochazi ke zneuzivani nazvl popularniho, ¢asto placeného softwaru a pod t€émito nazvy je
distribuovan malware. To navazuje na historicky kontext uvedeny v ramci teoretické Casti,
kdy takto byly Sifeny Skodlivé aplikace. Uzivatelé jsou uto¢niky oklaméani a jistym
zpiisobem motivovani ke stahovani takto zdarma dostupnych aplikaci a neuvédomuji si

riziko spojené s instalaci téchto aplikaci.

10.2.2.2 Seznam nalezenych hrozeb

V rdmci tohoto seznamu jsou uvedeny jednotlivé vysledky testi. Konkrétné ndzvy hrozeb,
které jednotlivé testy v aplikaci odhalily. Kazda poloZka tohoto seznamu je odkazem na
stranku s podrobnymi vysledky pro konkrétni hrozbu. Na této strance jsou pak uvedeny

seznamy HASH identifikatort a nazvi distribuci, ve kterych tato hrozba byla identifikovana.
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Vyzkumni pracovnici si takto mohou seskupit vysledky na zaklad¢ spole¢né hrozby, pro
pfipadnou potiebu analyzy soubort s konkrétni hrozbou (Viz. Oddil 10.2.4 Malware

analyza).

10.2.3 APK analyza

Stejné jako v ptipad¢ pro jednotlivé HASH je na této zalozce uveden tabulkovy piehled

vysledkt pro jednotlivé nazvy distribuci.

Virus
Néazev ratio Zavainost

034/060
034/060
034/060
034/060
034/060
034/060
034/060
034/060
034/060
034/060
034/060
034/060
034/060

| XXX | X|X|E[([XT|E[(X|E|X|EXE

Obr. 55 Cast tabulky s kompletnimi vysledky pro jednotlivé distribuce
dostupna v ramci vizualizace [zdroj vlastni]

V tabulce je uvedeny nazev, pod kterym probihala distribuce souboru, virus-ratio a tfida
nebezpecnosti. Kazdy z prvki tabulky je opét odkaz na stranku s detailnimi vysledky. Po
kliknuti na odkaz dojde k pfesmérovani uzivatele na stranku s detailnimi vysledky HASH

identifikatoru, ktery odpovida zvolen¢ distribuci z tabulky (viz. Pfedchozi oddil 10.2.2).
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10.2.4 Malware analyza

V ramci zdlozky Malware analyza je uveden abecedni seznam vSech hrozeb, které byly

identifikovany v rdmci jednotlivych testt:

a variant of Android/Spy.Agent.APG

Obr. 56 Cast tabulky s kompletnimi vysledky pro nalezené hrozby dostupna v ramei vizualizace
[zdroj vlastni]

Kazdy prvek je opét odkazem na podstranku s vysledky pro zvolenou hrozbu. V ramci této
podstranky je uveden seznam nazvi aplikaci, ve kterych byla identifikovana zvolena hrozba.
A nasledné seznam HASH identifikatori, které oznacuji unikatni datové obsahy, v ramci

kterych byla detekovéana zvolena hrozba:

Nazev viru: AdLibrary:Generisk

Pocet APK baliékl s timto virem: 9

= a Camera WIFi LiveStream v1.3.14. apk

» a Advanced Facebook v3.6.11.apk

« JRODPOC.apk

= app-misc-merry-christmas-equalizer-music-player-pro-v2,9.8-paid-.apk

+ APK Permission Remover (Pro) v1.3.7.apk

+ RagingThunder1.0.10.apk

.« app -merry-chri blue-light-filter-scr di -for-eye-care-vip-v3.3.2.2.apk
+ Max Payne Mobile v1.2 apkmania.com.apk

« MarketMilitiaAMoonFarTheSKy.apk

Pocet HASH s timto virem:9

Obr. 57 Ukazka podstranky s detailnimi vysledky
pro zvolenou hrozbu [zdroj vlastni]
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Seznam hrozeb v ramci detailnich vysledkl pro jednotlivé HASH identifikatory odkazuje
pravé na tyto stranky prislusnych hrozeb. A jak jiz bylo zminéno, je mozné si seskupit
soubory na zakladé nalezené hrozby.

Diky provazanosti stranek podrobnych vysledkii je pro uzivatele jednoduché si v§imat nazva

pouzivanych k distribuci, seznamu nalezenych hrozeb a prochazet vysledky analyzy

jednotlivych soubord.

10.3 MozZnosti vyuziti webové vizualizace

V neposledni fad€ je v ramci titulni strany vizualizace implementovana moznost vyhledavat
vysledky v databazi. Vyhledavani probiha na zdkladé zadaného nazvu pro HASH, APK

bali¢ek nebo identifikovanou hrozbu.

Vyhledat HASH, APK balicek,
malware dle nazvu:

Vyhledat

Obr. 58 Vyhledavaci pole dostupné
na titulni strané vizualizace [zdroj vlastni]

Po vloZeni dotazu se spousti PHP skript, ktery zadané klicové slovo vyhleda v databazi a
v shromdzdi seznam moZnych shod. Tento seznam je nasledné navracen uzivateli, kdy kazdy
z navracenych prvkl slouzi jako odkaz na stranku s detailnimi vysledky. Vyhledavani
probiha v ramci celé databaze a uzivatel proto nemusi volit, zda vyhledava hodnotu HASH,

nazev aplikace nebo konkrétni hrozbu.

Moznost vyuziti tohoto systému pak spociva v ovéteni aplikaci dostupnych na webovych

ulozistich. Proces bude demonstrovan na piikladu.
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Uzivatel si z webového ulozist€¢ chce stdhnout vyznacnou aplikaci, ale neni si jisty

bezpecnosti tohoto souboru:

Apk . ] Scutary

B Ho« B B H o
‘T T T - T

T T T P AP R v 20 s o Py | AP s A b AP e

« I

R [N (ST [ e

B APK B APK B MPK B APK B APK
+ T T T + I

B APK B APK
+ I T

[ SS————— [T

B APK B APK B APK B APK B APK

[ S L RAFT AR T [ SS———— [ ——

BT TR TR ™ TR TR

Obr. 59 Demonstrace moznosti vyuziti
webové vizualizace krok 1. [zdroj vlastni]

H . H
D - T

o R ] - B e8 T

V ptipadé¢, ze automaticky systém provedl analyzu tohoto tlozisté, v databazi se nachazeji
vysledky popisujici bezpecnost jednotlivych soubori. Uzivatel proto miize zadat nazev, pod
kterym je soubor k dispozici ke stazeni, do vyhleddvaciho pole na titulni strané

(viz Obr. 58).

Vyhledat HASH, APK balicek,
malware dle nazvu:

— oo s SRR
I I

Obr. 60 Demonstrace moznosti vyuZziti webové vizualizace
krok 2. - vyhledani souboru dle nazvu [zdroj vlastni]
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Pokud se vysledky nachazeji v databazi, seznam moznych shod je navracen uzivateli:

Vysleky vyhledavani

APK balicky

Hash

Nic nenealezeno

Malware

Mic nenealezeno

Obr. 61 Demonstrace moznosti vyuziti webové

vizualizace — vysledky hledani [zdroj vlastni]

Otevienim odkazu pak uzivatel pfechdzi na stranku detailnich vysledkli pro pozadovany

soubor a mlze si ovétit jeho bezpecnost:

HASH [sha-256):0108Tbe160661 11030 10604chi3d6 1d6bc4 402 104 FZbIDE BT 54 1 cObST@IBRZCI

Virus ratlo:024/060

Thida:High

Datum posledniho scanuw:20.03.2019 18:13:186

Pofet APK baliCkd s touto HASH: 22
« PUBG Maobile . APK.apk

+ Knights-of-pon-papar-apk-apk

Knights of Pen & Paper . APK apk
google-play-apk-apk

= Facebook Hacker 2018 APK apk

= Blmniimant ilsllaws . 4BE snb

-

Obr. 62 Demonstrace moznosti vyuziti webové vizualizace
detailni vysledky pro hledany soubor [zdroj vlastni]

Ptinosem tohoto procesu je moznost pro uzivatele si ovéfovat bezpecnost soubort pouze na
zéklad€ ndzvu dostupné distribuce. UZivatel nemusi pfislusny soubor stahovat, aby provedl

bezpecnostni test, diky cemuz se nevystavuje riziku spojenému se stahovanim a instalaci

souboru a je maximalné chranén.
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11 VYSLEDKY STATICKE ANALYZY VYBRANYCH SOUBORU

Rozdé€lenim ziskanych aplikaci vznikly ¢tyfi jiz zminované skupiny aplikaci (viz.
0ddil 7.7.1). V ramci skupiny nejvice nebezpecnych aplikaci High-risk vznikd unikatni
kolekce relevantniho malwaru. Z diivodu potencidlni Skodlivosti a obrovské mite distribuce
souboril z této mnoziny, byla na aplikacich z této kategorie provedena statickd analyza
s cilem stanovit pfesny diivod oznaceni aplikaci jako velmi nebezpecny malware a odhalit
jejich Cinnost.

V ramci metodiky byly pfedstaveny tfi kroky navrzeného scénare analyzy:

e Analyza souboru AndroidManifest.xml

e Analyza zdrojovych souborti

e Analyza zdrojového kodu

11.1 Vysledky analyzy souboru AndroidManifest.xml

Pii analyze jednotlivych aplikaci patficich do mnoziny High-risk, byla objevena

podmnozina aplikaci, ve kterych byly soubory manifestu vyrazné podobné, takika stejné.

Nalezeny soubor manifestu vypadal pfiblizné takto:

<?xml version="1.0" encoding="utf-8" standalone="no"?><manifest xmlns:android="http://
schemas.android.com/apk/res/android"” android:sharedUserId=~- h6CviNBqq"
android:sharedUserLabel="@string/shareduUserLabel” package="com.android.app"
platformBuildVersionCode="23" platformBuildVersionName="6.0-2438415">
<uses-permission android:name="landroid.permission.WRITE_EXTERNAL STORAGE}' />
<application android:icon="@mipmap/ic_launcher" android:label="AndroidClient"p
<activity android:name="com.android.app.MainActivity">
<intent-filter>
<action android:name="android.intent.action.MAIN" />
<category android:name="android.intent.category.LAUNCHER" />
</intent-filter>
</activity>
</application>
</manifest>

Obr. 63 Ukazka souboru manifestu opakujiciho se v rameci mnoziny High-risk s minimalni zménou
[zdroj vlastni]

Zachycené soubory manifestu mély vzdy stejnou strukturu. Opakujici se vlastnosti jsou

vyznaceny na Obr. 63.
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Aplikace pattici do takto vzniklé podmnoziny v souboru manifestu pozadovaly pouze jedno

opravnéni, konkrétn¢:
android.permision. WRITE _ EXTERNAL STORAGE

Ziskéanim tohoto opravnéni je aplikaci umoznéno manipulovat s datovym ulozistém Android
zafizeni. Aplikace mulze vytvafet a mazat soubory v adresdfovém systému.
Pro zminéné opravnéni plati, ze je vcelku b&zn€ vyuzivano i v legitimnich aplikacich,
z tohoto diivodu v této fazi zpracovani vysledkli nebylo mozné stanovit divod zatrazeni

aplikaci do mnoziny High-risk.

Dalsi vlastnosti plynouci z analyzy zminénych manifestd, je opakujici se ndzev pro tzv.
package aplikace. Jak je vidét na Obr. 63 nazev pro package zacina dvojici slov com.android.

Tato vlastnost se opakuje v ramci celé nalezené podmnoziny.

Oficidlni aplikace piimo zabudované do OS Android obsahuji v ramci ndzvu svého package
vzdy com.android na za¢atku (naptiklad com.android.calculator je nazev package vestavéné
aplikace kalkulacky Android zatizeni). Uvedena skute¢nost naznacuje velmi nestandartni
chovani zachycenych aplikaci, kdy dochazi k pad€lani nazvu pro package.

Zaroveti se v ramci zachycenych manifestti vyskytuji podobné nazvy (label) aplikaci. Casto

se vyskytuji nazvy jako: system, Android, AndroidUpdate, AndroidApplication apod.

Z vyse zminovanich skutecnosti bylo mozné vyvodit zaveér, ze tvlirci mobilniho malwaru
dochazi k aktivnimu padélani nazvt pro aplikaci a package. Padélané aplikace po instalaci

do zatizeni pfipominaji nazvy systémové aplikace a v telefonu nejsou uZivateli podezielé.

11.2 Vysledky analyzy zdrojovych soubori

Metodika tviirch mobilniho malwaru uvedend v rdmci pfedchoziho oddilu je nebezpecna
svou klamavosti, samotna ¢innost zmifiovanych aplikaci vSak nebyla odhalena a stale nebylo

mozné zdiivodnit zatazeni aplikaci do skupiny High-risk.
Z tohoto diivodu byla nalezen4d podmnozina podrobena druhému kroku navrhnuté analyzy.

V ramci piedchoziho kroku byla odhalena snaha o maskovani malwaru v zafizeni a vydavani
aplikaci za oficialni software. Na zakladé toho bylo predpokladéno, ze aplikace budou

maskovany 1 jinymi zptsoby, konkrétn€ padélanim ikon aplikace.
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Nasledujici analyza odhalila, ze v ramci odhalené podmnoziny se krom zminovanych

manifestil a vlastnosti opakuji také pouzité ikony aplikaci.
Ukézka ikon zachycenych v rdmci podmnoZziny:

w B OO

Obr. 64 Ukazka Ikon zachycenych v ramei mnoziny High-risk [zdroj vlastni]

V pfipadé, Ze zachycené ikony porovndme s oficidlnimi ikonami vyuZivanymi v ramci

Android OS:
| o
| ] .4

Obr. 65 Ukazka oficialnich ikon vyuzivanych
v systému Android [zdroj vlastni]

Je naprosto zfejma jejich podobnost. Takto byla potvrzena snaha tviircit mobilniho malwaru
o aktivni maskovani malwaru v zafizeni. Aplikace maskované timto zplisobem je velmi

obtizné odlisit od oficialniho softwaru v zafizeni, viz. Obr. 66

Legitimni
aplikace

Print Spooler
1.69MB

ProxyHandler
28.00KB

Atr:h;gidFramework < M a S kova nS/
malware

Settings
514MA

Settings Storage
3BAKD

Shell
6O8KH

Obr. 66 Ukazka aktivniho maskovani $kodlivych aplikaci v zafizeni Android [zdroj vlastni]
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11.3 Vysledky analyzy zdrojového kodu aplikace.

Ptedchozimi kroky analyzy byla odhalena podmnozina aplikaci, jejiz chovani je velmi
nestandartni a potencidlné nebezpecné. Aplikace z této mnoziny jsou aktivné maskovany

jako soucast systému Android, ale rezim jejich Skodlivé ¢innosti zatim stale nebyl objasnén.

S cilem odhalit funkcionalitu jednotlivych aplikaci byla provedena analyza zdrojového
kodu. Jako vysledek analyzy bylo zjisténo, Ze v rdmci podmnoziny se neopakuji pouze

vlastnosti odhalené ptfedchozimi kroky, ale také funkce vSech ptisluSnych aplikaci je stejna.

Konkrétné se jednd o tii kroky:

11.3.1 Krok prvni — vytvoreni souboru v paméti telefonu a zapis dat

Odhaleny zdrojovy kod aplikace v prvnim kroku kontroluje, zda soubor, ktery se hodla
vytvofit jiz v zafizeni neexistuje. V piipad¢, Ze soubor nebyl nalezen, dochéazi k vytvoreni
souboru v adresadfovém systému a naslednému zépisu dat. Data pro zépis jsou ziskana z

adresate se zdrojovymi soubory aplikace.
Zdrojovy kod realizujici zapis dat:

public void install() {
try {
if (isInstalled()) {
Intent intent = new Intent();
intent.setComponent(new ComponentName(this.id, "com.android.system.MyService™));
startService(intent);
return;

if (!(new

File(getExternalFilesDir(Environment.DIRECTORY_ DOWNLOADS).getCanonicalPath() + "/
android.engine.apk”)).exists()) {

(new
File(getExternalFilesDir(Environment.DIRECTORY_DOWNLOADS).getCanonicalPath())).mkdirs();

(new
FileOutputStream(getExternalFilesDir{(Environment.DIRECTORY_DOWNLOADS).getCanonicalPath()
+ "Jandrold.engine.apk”)).write(Base64.decode(getString(2130837505), 8));

run();
return;

} catch (Exception exception) {
return;

}
}

Obr. 67 Ukazka zdrojového kodu odhaleného malwaru — krok 1 [zdroj vlastni]

Na Obr. 67 je zvyraznény moment zapisu dat do vytvoieného souboru. Nejen, Ze dochézi
k zapisu dat do zafizeni bez uZivatelova védomi, ale zaroven je nutné si vSimnout, Ze
vkladany soubor mé koncovku .apk (koncovka oznacuje instalacni balicek Android
aplikaci). V rdmci prvniho kroku cinnosti tedy dochdzi k vlozeni nechténé aplikace do

zarizeni, bez védomi uzivatele.
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11.3.2 Krok druhy — spusténi vloZené aplikace

Po vlozeni dat do zafizeni probéhne spusténi instalace vlozeného aplikacniho balicku:

private void run() {
try {
Intent intent = new Intent("android.intent.action.VIEW");
intent.setDataAndType(Uri.parse("file://" +
getExternalFilesDir(Environment.DIRECTORY_DOWNLOADS +
"fandroid.engine.apk").getCanonicalPath()), "application/
vnd.android.package-archive");
startActivity(intent);
return;
} catch (Exception exception) {
return;

)
¢

Obr. 68 Ukazka zdrojového kodu odhaleného malwaru — krok 2 [zdroj vlastni]

V ramci zvyraznéného zdrojového kddu na Obr. 68 nejprve dochézi k lokalizaci vlozené

aplikace a nasledn¢ ke spusténi instalace.

11.3.3 Krok treti — zobrazeni faleSné chyby a ukonc¢eni piivodni aplikace

V poslednim kroku aplikace, kterda vkladala do zafizeni dalsi aplikaci, zobrazi falesSnou
hlasku o nekompatibilité s operacnim systémem. V opera¢nim systému Android neni tento
typ hlaSek generovan z aplikaci, ale jsou v plné reZii operacniho systému. Po zobrazeni
faleSné chybové hlasky a interakci uZivatele, dochazi k ukonceni aplikace. Tvirci tohoto

malwaru timto zpisobem simuluji redlny stav pii nekompatibilité aplikace:

private void showAlert() {

try {
AlertDialog.Builder builder = new AlertDialog.Builder(this);
bullder setTitle{"Frror S68"):
builder.setMessage("Sorry, this Application is not
compatible with your android version.");
bullder.setCancelable(false);
builder.setNegativeButton("Close",
new DialogInterface.OnClickListener() {
public void onClick(DlaloglInterface
aramiDialoglInterface, int paramlInt)
MainActivity.this.finish(); }

1N
builder.show();
return;
} catch (Exception exception) {
return;
)
}

Obr. 69 Ukazka zdrojového kodu odhaleného malwaru - krok 3 [zdroj vlastni]
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11.4 Odhaleni mnoziny nosnych aplikaci

Pomoci statické analyzy byla odhalena podmnozina aplikaci s podobnymi vlastnostmi a
stejnou funkcionalitou. Aplikace, které patii do této skupiny byly oznaceny jako mnozina

nosnych aplikaci:

_. N .

Pfenesenti
aplikace

2 | / N

Instalace ﬁ > [ Nosné aplikace
aplikace N %

Y
3.

Zobrazeni
chyby

Obr. 70 Tti kroky ¢innosti malwart, které patii do mnoziny nosnych aplikaci [zdroj vlastni]

Cinnost aplikaci patiicich do této skupiny je velmi nebezpeéna. Nosné aplikace vkladaji do
zafizeni nechtény software a bez naprostého védomi uZivatele dochéazi k instalaci aktivniho

malwaru do zafizeni.

Stejnymi kroky analyzy pro aplikaci aktivniho malwaru bylo odhaleno, Ze tato aplikace
vyuziva stejné metody aktivniho maskovani v zafizeni, které byly popsany v pfedchozich
oddilech. Opét dochazi k padélani systémovych nazvi. Zaroven bylo odhaleno, zZe
zachycené aplikace aktivniho malwaru pouzivaji jako ikony prihledné .png soubory. Takova

ikona neni viditelna v aplikaénim menu zatizeni.

Vyse uvedené skuteCnosti zapfi€ini, Ze uzivatel md naprosto minimalni Sanci, Ze si takto
nainstalované aplikace v zafizeni vSimne. Pfirozenou reakci uzivatele na vygenerovanou
aplikace zobrazi tuto hlaSku, je aktivni malware jiZ nainstalovany do zafizeni a odinstalace
nosné aplikace nema na jeho ¢innost dalsi vliv. Z diivodu presvédceni uzivatele, ze stahl a
odinstaloval nefunk¢ni aplikaci, nedochézi ke vzniku jakéhokoliv podezieni a pouze se

sniZuje Sance na odhaleni aktivniho malwaru.

Z téchto diivodl jsou aplikace naleZici do této skupiny oznaceny jako vysoce nebezpecny

malware.
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11.4.1 Mira distribuce nosnych aplikaci

Propojenim vysledki analyzy odhalujici nosné aplikace se statistikou miry distribuce
Skodlivého softwaru bylo zjisténo, ze v ramci celkového poctu distribuci mnoziny High-risk,

predstavuje témet 80 % z tohoto poctu prave distribuce nosnych aplikaci.

Zaroven bylo zjisténo, ze prostfednictvim vsech distribuci nosnych aplikaci, dochazi k Sifeni
pouze uzké skupiny aplikaci aktivniho malwaru. Z téchto skute¢nosti opét vyplyva
systematickd snaha o distribuci vysoce nebezpecného malwaru prostiednictvim

neoficialnich zdroji.

11.5 Ovéreni vysledkii dynamickou analyzou

& AndroidFramework
@

Do you want to install this application? It will
get access to:

- B - i)" PRIVACY
— ‘ a
-
v R, directly call phone numbers
Camera Clock Contacts  Custom Lo.. Dev Settings ® this may cost you money

Android ~ APIDemos  Browser  Calculator  Calendar

read phone status and identity

- {)" g -,.__7 M reroute outgoing calls
» »
2 ' E edit your text messages (SMS or MMS)

DevTools Downloads  Gallery  Gestures B. Gmail read your text messages (SMS or MMS)

receive text messages (SMS)

] send SMS m
E = ® this may coi
A

o4 iohires THens
Google GoogleSett. Maps  Messaging  Music &) take pictures and videos

0OuU money

& record audio

g i » n @ _— @- approximate location (network-based)
precise location (GPS and network-based)

Phone  Play Games pokus_app  Settings Speech Rec
-—n modify your contacts
read call log
read your contacts
write call log

Obr. 71 Dynamické analyza Obr. 72 Dynamicka analyza
krok 1.: Spusténi nosné aplikace krok 2.: nosna aplikace spousti
Android v levém hornim rohu instalaci vlozené aplikace

[zdroj vlastni] AndroidFramework [zdroj vlastni]
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AndroidFramework

+/ App installed

DONE

Obr. 75 Dynamicka analyza
krok 3.: dokonceni instalace
vkladané aplikace [zdroj vlastni]

4 @ 3:20

Running app Q

AndroidFramework
1 process and 1 service

SERVICES

MyService 02:02
Started by app
This service was started by its app. Stopping it
may cause the app to fail

STOP

PROCESSES

AndroidFramework 4.7MB

om.android.framewark

Main process in use

Obr. 73 Dynamické analyza
krok 5.: Vlozena aplikace byla
nainstalovana a spusténa v zafizeni
[zdroj vlastni]

Error 505

Sorry, this Application is not compatible

with your android version.

Obr. 76 Dynamicka analyza
krok 4.: nosné aplikace zobrazuje
fale$nou chybovou hlasku
[zdroj vlastni]
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Obr. 74 Dynamicka analyza
krok 6.: Vlozena aplikace neni
viditelna v uzivatelském menu

aplikaci [zdroj vlastni]
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11.6 Aplikace aktivniho malwaru

Ze souboru manifestu ziskanym analyzou aktivniho malwaru je patrné, Ze aplikace aktivniho
malwaru prostfednictvim velkého poctu opravnéni piebird nad mobilni zatfizenim znacnou

kontrolu:

<?xml version="1.0" encoding="utf-8" standalone="no"?><manifest xmlns:android="http://
schemas.android.com/apk/res/android” android:installLocation="auto"
android:shareduserId="J0ho980P.X1MRGxRh6CVINBqq" android:shareduserLabel="@string/
shareduUserLabel" package="com.android.system" platformBuildVersionCode="1"
platformBuildversionName="9b357820-8458-4e23-b51e-9d1540e434ca">

<uses-permission
<uses-permission
<uses-permission
<uses-permission
<uses-permission
<uses-permission
<uses-permission
<uses-permission
<uses-permission
<uses-permission
<uses-permission
<uses-permission
<uses-permission
<uses-permission
<uses-permission
<uses-permission
<uses-permission
<uses-permission
<uses-permlssion
«<uses-permission
<uses-permission
<uses-permission
<uses-permission

android:name="android.permission.ACCESS_COARSE_LOCATION" />
android:name="android.permission.ACCESS_FINE_LOCATION"/>
android:name="android.permission.ACCESS_NETWORK_STATE"/>
android:name="android.permission.ACCESS_WIFI_STATE"/>
android:name="android.permission.AUTHENTICATE_ACCOUNTS" />
android:name="android.permission.BLUETOOTH" />
android:name="android.permission.BLUETOOTH_ADMIN" />
android:name="android.permission.CALL_PHONE" />
android:name="android.permission.CAMERA" />
android:name="android.permission.CHANGE_WIFI_STATE" />
android:name="android.permission.DOWNLOAD WITHOUT _NOTIFICATION"/>
android:name="android.permission.DUMP" />
android:name="android.permission.GET_ACCOUNTS" />
android:name="android.permission. INTERNET" />
android:name="android.permission.MANAGE_ACCOUNTS" />
android:name="android.permission.PROCESS_OUTGOING_CALLS" />
androld:name="androld.permission.READ_CALL_LOG" />
androld:name="android.permission.READ_CONTACTS" />
androld:name="androld.permission.READ_PHONE_STATE" />
androld:name="android.permission.READ_SMS" />
androld:name="androld.permission.RECEIVE_BOOT_COMPLETED" /=
androld:name="android.permission.RECEIVE_SMS" />
androld:name="androld.permission.RECORD_AUDIO" />

<uses-permission
android:name="androld.permission.REQUEST_IGNORE_BATTERY_OPTIMIZATIONS" />
<uses-permission androld:name="android.permission.SEND_RESPOND_VIA_MESSAGE" />
<uses-permission androld:name="androild.permission.SEND_SMS" />
<uses-permission androld:name="android.permission.SET_WALLPAPER" />
<uses-permission androld:name="android.permission.SYSTEM_ALERT_WINDOW" />
<uses-permission androild:name="android.permission. TRANSMIT_IR"/>
<uses-permission androld:name="androld.permission.VIBRATE" />
<uses-permission androld:name="androld.permission.WAKE_LOCK" />
<uses-permission androld:name="android.permission.WRITE_CALL_LOG" />
<uses-permission androld:name="androld.permission.WRITE_CONTACTS" />
<uses-permission androld:name="android.permission.WRITE_EXTERNAL_STORAGE" />
<uses-permission androld:name="androld.permission.WRITE_SETTINGS" />
<uses-permission androld:name="android.permission.WRITE_SECURE_SETTINGS" />
zuses-permission androld:name="androld.permission.WRITE_SMS" />
<uses-permission
android:name="com.androld.browser.permission.READ_HISTORY_BOOKMARKS" /=
<uses-permission
<uses-permission androld:name="android.permission.WRITE_SMS" />
<uses-permission
android:name="com.android.browser.permission.READ_HISTORY_ BOOKMARKS" />
<uses-permission
androld:name="com.android.browser.permission.WRITE_HISTORY_BOOKMARKS" />
<uses-permission android:name="com.android.launcher.permission.INSTALL_SHORTCUT" />
<uses-permission androild:name="com.android.launcher.permission.UNINSTALL_SHORTCUT"/

<uses-feature androld:name="android.hardware.bluetooth” androld:required="false" />

<uses-feature androild:name="androld.hardware.camera” androld:required="false" />

<uses-feature android:name="android.hardware.camera.autofocus"
androld:required="false" />

<uses-feature androild:name="android.hardware.location” android:required="false" />

<uses-feature android:name="android.hardware.microphone"” android:required="false"/>

<uses-feature android:name="android.hardware.telephony” android:required="false"/>

<uses-feature androld:name="androlid.hardware.wifi” androld:required="false"/>

<application android:hardwareAccelerated="true” android:label="System"”
android:largeHeap="true" android:name="activities.Application”>

<service androld:directBootAware="true" android:exported="true"

Obr. 77 Ukazka souboru manifestu aplikace aktivniho malwaru [zdroj vlastni]
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Vzhledem k velmi malé Sanci na odhaleni instalace aktivniho malwaru vznika pro uzivatele

zafizeni obrovskeé riziko.

Z opravnéni uvedenych v manifestu aktivniho malwaru lze vyvodit nékolik hypotetickych

scénafu pro utok na uzivatele.

Ukazkova varianta 1:

Kombinaci nasledujicich opravnéni:
e android.permission.RECEIVE SMS
e android.permission.READ SMS
e android.permission. WRITE SMS
e android.permission.SEND SMS

Ziska aktivni malware kompletni moznost pracovat s SMS zpravami. Aplikace by byla
schopna kontrolovat jejich pfijimani, odesilani, ¢ist jejich obsah nebo SMS zpravy mazat.
Kombinaci téchto skute¢nosti miize dochéazet k utoku zminovaném v ramci teoretické ¢asti

— odesilani SMS zprav na ¢isla se zvySenou sazbou.

Jak jiz bylo feceno, v ramci systému Android jsou na piichozi zpravu nejdiive upozoriiovany
procesy, které cekaji na tuto udalost a po obslouzeni jednotlivych procestt dochazi
k upozornéni uzivatele. Uvedenad skuteCnost pak znamend, Ze v piipad€, kdy malware
aplikace po pfijeti SMS provede smazani zpravy, upozornéni pro uZivatele nebude

vytvofeno. To umoznuje nepozorované piijimani a odesilani zprav.

Vyse uvedeného scénafe mazani ptichozich zprav vyuzivaji aplikace malwaru cilicich na
prichozi SMS z bank. Mtze dochazet ke kradezi a odesilani ptichozich dat a v ptipadé
kombinovaného utoku na internetové bankovnictvi zaroven k zachytavani potvrzovacich
koédu z banky a preposilani zpét Utocnikiim. Zachycend SMS z banky je po ziskéni dat

odstranéna a uzivatel nevi, Ze dochazi k autorizaci ¢innosti v ramci bankovnictvi.

Ukazkova varianta 2:

Dal$i mozné kombinace opravnéni:
e android.permission.INTERNET
e android.permission. DOWNLOAD WITHOUT NOTIFICATION

e android.permission. WRITE EXTERNAL STORAGE
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Nahrava variantdm scénaii ransomware utoku, nebo jiné manipulaci s lozistém, poptipadé

nepozorovanému stahovani nechténych soubori a uniku dat.
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12 ZAVERECNA SHRNUTI A VYSTUPY PRACE

Vyzkum, ktery byl v ramci bakaléaiské prace proveden, trval dva roky. Relevanci ziskanych
vysledki Ize dolozit zvanou prednaskou pro Policii Ceské republiky, Kriminalisticky tistav
a utvar OKTE (pfednaska probéhla v roce 2019). Ve stejném roce byla prace predstavena na
konference Rizeni procest a aplikace modernich technologii — Kybernetickd bezpe&nost
UTB 2019. Jednotlivé ¢asti prace byly také prezentovany v ramci soutézi STOC 2019 a
2020, na kterych byly vyhodnoceny jako vitézny piispévek ve své kategorii.

Pro ucely vyzkumu vznikl unikatni automatizovany systém, schopny vyhledavat mobilni
aplikace na neoficidlnich distribu¢nich zdrojich a automaticky vyhodnocovat jejich
nebezpecnost. Ziskana data jsou laické i odborné vetejnosti k dispozici prostfednictvim
webové vizualizace. Vizualizace slouZi jako zdroj informaci s cilem rozsifit povédomi o
problematice mobilniho malwaru. Vizualizace rovnéz obsahuje funkcionalitu umoznujici
uzivatelim urc¢it miru nebezpecnosti mobilniho softwaru (aniz by sami museli provadét

stahovani nebo instalaci podezielych aplikaci).

Unikatnost popsaného systému spociva v plosSném vyhodnocovani bezpecnostni situace
v redlném case a shromazd’ovani APK soubort pro dalsi analyzu.
Ziskand unikatni mnoZina relevantniho malwaru byla podrobena metodam statické analyzy,
diky ¢emuz byly odhaleny:

e techniky tvlircii mobilniho malwaru vyuZivané pii tvorb¢ a distribuci mobilniho

malwaru,
e postupy aktivniho maskovani skodlivych aplikaci v mobilnich zatizenich,
e vzorky velmi nebezpecnych nosnych aplikaci, jejichZ cilem byla skrytéd infekce

koncového zafizeni uzivatele.

Provedeny vyzkum umoznil stanovit miru zamoteni neoficidlnich wlozist' Skodlivym
mobilnim softwarem a stanovit miru distribuce jednotlivych podmnozin analyzovanych
malwarti a ¢istych aplikaci.

Vysledky prace umoznily vznik souboru metodik, které budou pouzity v mobilni sekci

PTLAB UTB pro penetra¢ni testovani mobilnich aplikaci.
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Vysledky zjisténé v rdmci vyzkumu naznacuji vysokou miru nebezpeci, jez jsou spojena
s instalaci mobilnich aplikaci z neoficialnich zdroj, jako jsou file-share servery. Na zaklad¢
provedeného vyzkumu lze zformulovat doporuceni pro laickou vetejnost, kterym je instalace
aplikaci pouze z oficialnich distribu¢nich platforem a vyhybani se softwaru z ne oficialnich

zdroju.
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13 ZAMERENI PRO BUDOUCI VYZKUM

Vysledky prace ukazuji mozné perspektivni sméry dalSiho vyzkumu.

Jako zajimava se naptiklad jevi spoluprace s laboratoii umélé inteligence AILAB UTB
s cilem vytvofit klasifikator mobilniho malwaru, ktery by vyuzival metody statické analyzy
v kombinaci s metodami umé¢l¢ inteligence a teorii grafti.

Dal$im moznym smérem vyzkumu je optimalizace ¢innosti automatizovaného systému pro
analyzu, ktery byl vytvofen v ramci bakalafské prace.

Vézna bezpecnostni situace tykajici se mobilniho malwaru distribuovaného prostfednictvim
file-share serverli naznacuje potfebu systematického vyzkumu dalSich neoficialnich

distribuc¢nich platforem, jako jsou torrentova uloziste a vetejné dostupné FTP servery.
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