1 IMPLEMENTACNI MANUAL

Implementace aplikace se bude liSit dle zvoleného prostiedi. Pokud uzivatel implementuje
aplikaci na né&jakou hostigovou sluzbu, je nutné, aby dany poskytovatel hostingu podporoval
databaze, PHP a ,,.htaccess* soubory. Ale pokud uzivatel implementuje aplikaci na svij vlastni

VPS, potiebuje mit tento server spravné nakonfigurovan, aby aplikace fungovala.

1.1 Upload

Uploadem se mysli nahrani vSech potfebnych souborti aplikace na ulozisté. Pokud se jedna o
VPS, je nutné cely obsah adresaie s aplikaci presunout do slozky pro vefejné www, napiiklad
,/var/www/html®, nebo do vlastni slozky ,,/var/www/html/portal/*. V' ptipadé hostingu pomoci
FTP klienta tento obsah nahrat do slozky pro dany web ¢i doménu, napiiklad

,,Juzivatel/mojedomena.cz/*.
1.2 Konfigurace

1.2.1 Hosting

V ptipadé hostingu se postup konfigurace 1isi. VétSina hostingovych sluzeb nepodporuje tvorbu
databazi pomoci uzivatele databaze. Pokud to tedy poskytovatel hostingu nepodporuje, je nutné
vytvofit uZzivatele databaze a databazi samotnou ptimo v administraci hostingu. Pokud ji
podporuje, je mozné vyuzit tvorby databaze v konfiguratoru. Dal$im krokem je také ziizeni
SSL certifikati u poskytovatele hostingu. Samoziejmosti je pfi prvnim spusténi spustit
konfigurator aplikace, ktery se nachazi na adrese http://localhost/configurator a spravné zadat

konfigura¢ni udaje:

e Host: host poskytovatele

e UzZivatel: uzivatel databdze

e Heslo: heslo uzivatele

e Jméno DB: jméno databdze

e Mail host: smtp host

e Mail port: port maileru

e Vychozi email: vychozi@email.cz
e Jméno aplikace: jméno aplikace

e Sifrovani: ifrovaini

e Adresa aplikace: mojedomena.cz


http://localhost/configurator
mailto:vychozi@email.cz

Pokud se tedy jedna o hosting, kde nelze tvotit databaze, konfigurator pouze ulozi hodnoty do
konfigura¢niho souboru a vyhodi chybovou hlasku. Nyni je nutné konfigurator smazat,

konkrétné slozku ,,/configurator®, a aplikace je pfipravena k pouZziti.

1.2.2 VPS

Pokud se jedna o VPS, musi mit nainstalovan Apache2 a MySQL vcetné MySQL Secure. Dale
se musi vytvofit uzivatel databaze, ktery bude operovat s databazi aplikace. Tomuto uzivateli

se také prideli veSkera prava.

CREATE USER 'uzivatel'@'localhost' IDENTIFIED BY ‘'heslo’;
GRANT ALL PRIVILEGES ON *.* TO 'uzivatel'@'localhost’;
Dalsim krokem je povoleni RewriteEngine modulu pro Apache?2 server. Po této operaci se musi

sluzba Apache? také restartovat.

a2enmod rewrite

systemctl restart apache2

Nyni je potieba nastavit pravidla zapisu ke slozkam log, temp a config. Toto opatfeni vyzaduje
sam framework Nette, jelikoz do téchto slozek zapisuje. Nastaveni pfistupu k configu je nutné
kvili configurdtoru. Slozkam log a temp povolime prava vSem uzivateliim pro ¢teni a zépis.
SloZce config je prvné nutné zménit vlastnika na nasi aplikaci a poté ptidelit vesSkera prava

tomuto vlastnikowvi.

chmod -R a+rw /var/www/html/portal/log

chmod -R a+rw /var/www/html/portal/temp

chown -R www-data:www-data /var/www/html/app/config

chmod -R u+rwx /var/www/html/app/config

Dalsim krokem je uprava Apache2 konfigurace. Nejdulezitéjsi je uprava konfiguraéniho
souboru ,,/etc/Apache2/sites-enabled/000-default.conf™. Zde se nastavi doména aplikace, cesta
k adresafi s aplikaci a také se definuji potiebné ptistupy k adresafi a povoli se AllowOverride

All pro vyuzivani ,,.htaccess* souborti. Konfiguracni soubor po upravé vypada:
<VirtualHost *:80>
ServerName mojedomena.cz

ServerAlias www.mojedomena.cz
ServerAdmin admin@localhost

DocumentRoot /var/www/html/portal

<Directory "/var/www/html/portal">
Options Indexes FollowSymLinks



AllowOverride All
Require all granted
</Directory>

ErrorLog ${APACHE_LOG_DIR}/error.log
CustomLog ${APACHE_LOG_DIR}/access.log combined
</VirtualHost>

Nyni je potieba povolit v Apache SSL modul a vlozit SSL certifikat a kli¢ do libovolného
adresare na VPS, napiiklad do ,,var/ssl“. Po povoleni SSL modulu je také dilezité restartovat

sluzbu Apache?2 nésledujicimi ptikazy:

a2enmod ssl

systemctl restart apache2

Nutné je v konfiguraci Apache také upravit soubor ,,default-ssl.conf*. Zde se ptidaji CSP
hlavicky a také SSL certifikat. Toto opatieni je proti XSS a vyuziti jinych webovych stranek

k utoku na aplikaci a k zabezpeceni spojeni. Po ipravé tento soubor vypada:

<VirtualHost *:860>

RewriteEngine On

RewriteRule ~(.*)$ https://%{HTTP_HOST}$1 [R=301,L]
</VirtualHost>

<VirtualHost *:443>
SSLEngine on

SSLCertificateFile cesta/k/certifikatu
SSLCertificateKeyFile cesta/ke/klici

Protocols h2 http/1.1

Header always set Strict-Transport-Security "max-age=63072000"
Header set X-XSS-Protection "1; mode=block"

Header set X-Content-Type-Options nosniff

Header set X-Download-Options: noopen

Header set X-Frame-Options DENY

Header set Referrer-Policy "strict-origin-when-cross-origin”

DocumentRoot /var/www/html/portal

<Directory "/var/www/html/portal">
Options Indexes FollowSymLinks
AllowOverride All

Require all granted

</Directory>

Header set Content-Security-Policy "upgrade-insecure-requests;"

Header set Content-Security-Policy "default-src 'self'; script-src
'self' 'unsafe-inline' 'unsafe-eval' https://ajax.googleapis.com; connect-
src 'self'; img-src 'self'; style-src 'self' 'unsafe-inline'; base-uri
'self';form-action 'self';"



</VirtualHost>

SSLProtocol all -SSLv3 -TLSvl -TLSvil.1

SSLCipherSuite ECDHE -ECDSA-AES128-GCM-SHA256 : ECDHE -RSA-AES128-GCM-
SHA256 : ECDHE -ECDSA-AES256-GCM-SHA384 : ECDHE-RSA-AES256 -GCM-SHA384 : ECDHE -
ECDSA-CHACHA20-POLY1305 : ECDHE -RSA-CHACHA20-POLY1305 : DHE-RSA-AES128-GCM-
SHA256 : DHE-RSA-AES256-GCM-SHA384

SSLHonorCipherOrder off

SSLSessionTickets off

SSLUseStapling On
SSLStaplingCache "shmcb:logs/ssl stapling(32768)"

Po upravé konfigurace je nutné konfiguraci nastavit na serveru a také restartovat sluzbu

Apache?2 nasledujicimi ptikazy:

a2ensite default-ssl.conf

systemctl restart apache2
1.3 GDPR priloha

DalSim dulezitym krokem je upravit pfilohu, ktera se odesila spolecné s kazdou pozvankou ve
formé souboru ,,gppr.pdf*. Tento soubor se nachdzi v kofenovém adresafi aplikace. Je zde verze
»gdpr.docx®, kterd slouzi pro upravu v kancelafském software Microsoft Office Word, ale také
verze ,,gdpr.pdf™, ktera se jiz odesila. Po tpravé se pak exportuje dokument jako PDF format
do kotenového adresére aplikace, kde ptepiSe soubor PDF ptivodni. Do dokumentu se vyplni
pouze nazev aplikace, ucel a délka shromazd’ovani osobnich udajl aplikaci a uZivateli, a také

popftipadé¢ dalsi uzivatelé, ktefi provadi zpracovavani osobnich udajt.



Souhlas se zpracovanim osobnich udaju

. Udélujete timto souhlas aplikaci JMENO APLIKACE, aby ve smyslu nafizeni Evropského
parlamentu a Rady (EU) & 2016/679 o ochrané fyzickych osob v souvislosti se
zpracovanim osobnich udaji a o volném pohybu téchto Udaji a o zru$eni smérnice
95/46/ES (obecné nafizeni o ochrané osobnich udaju) (dale jen ,Nafizeni") zpracovavala
tyto osobni Gdaje:

- jméno a pfijmeni
- e-mail

. Jméno, pfijmeni, nazev spole¢nosti, telefonni €islo a e-mail je mozné zpracovat na
zakladé Vami udéleného souhlasu a je nutné zpracovat za u¢elem XXX. Tyto udaje budou
aplikaci zpracovany po dobu XXX iet.

. Spravce shromazduje na svych webovych strankach nasledujici soubory cookies:

, . . Pristup
Typ Nazev Ucel Expirace .
k informacim
Systémova | Role Tato cookie se pouziva | Do uzavieni | Jde o cookie
k ukladani dat | okna prohlize¢e | z naSeho
dualezitych pro webu

fungovani aplikace

Systémova | Message ID Tato cookie se pouZiva | Do uzavieni | Jde o cookie
k ukladani dat | okna prohlize¢e | z naseho
dalezitych pro webu

fungovani aplikace

Systémova | Sessions Tato cookie se pouZiva | Do uzavieni | Jde o cookie

k ukladani dat | okna prohlizece | z naseho
dualezitych pro | nebo do | webu
fungovani aplikace odhlaseni

4. SvysSe uvedenym zpracovanim udélujete svij vyslovny souhlas. Poskytnuti osobnich

udaju je dobrovolné. Souhlas Ize vzit kdykoliv zpét, a to napfiklad zaslanim emailu na
email aplikace, ze kterého je zaslana pozvanka.

. Zpracovani osobnich udaju je provadéno aplikaci, osobni tudaje vsak pro aplikaci mohou
zpracovavat i tito zpracovatelé:

a. Administratofi aplikace

b. Spravci aplikace

Obrazek 1 - GDPR s$ablona



