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Grafické rozhraní pro nastavení iptables v GNU/Linux
(téma)

Diplomová práce pana Martina Vičánka se věnuje problematice firewall v otevřeném prostředí operačního systému GNU/Linux. V první části práce autor stručně sumarizuje síťové prostředí Linuxu. Autor se také podrobněji věnuje samotnému produktu firewallu iptables a přibližuje jednotlivé typy pravidel a filtrů určených pro konfiguraci firewallu. V části věnované problematice a typům firewallů bych uvítal krátký přehled historie zabezpečení v OS Linux a autorovo srovnání iptables s jinými alternativami. Dále autor přináší přehled čtyř vybraných existujících grafických nadstaveb určených ke konfiguraci pravidel a filtrů, včetně jejich stručného vzájemného srovnání. Autor projevil schopnost práce s odbornou literaturou, je schopen samostatně vyhledávat a prezentovat data.

V praktické části práce popisuje autor vlastní softwarový produkt grafické nadstavby určený ke konfiguraci iptables, vytvořený v jazyce php. Zápis zdrojových textů je přehledný, opatřený řadou komentářů. Výhrada se týká použití objektového návrhu v kombinaci s přímým použitím globálních funkcí, což však může být vynuceno použitými knihovnami. Autor zahrnul podporu lokalizace produktu do více jazyků, pro definici lokalizovaných textů však použil prosté jednorozměrné pole hodnot. Vhodnější a v praxi zavedený způsob definice lokalizovaných textů je pomocí klíčovaných kolekcí (klíč, hodnota). Autor implicitně předpokládá použití SYSV Init systému a existenci programu chkconfig pro aplikaci pravidel na cílovém serveru, což však nikde nezmiňuje a nemusí být funkční ve všech distribucích systému GNU/Linux. Přílohou práce je nápověda k vytvořenému softwarovému produktu. Autor prokázal znalost skriptovacího jazyka php a schopnost využít pro výsledné dílo externích knihoven. Ve srovnání s prezentovanými hotovými produkty však vytvořený produkt nepřináší žádnou přidanou hodnotu.

Vytvořený softwarový produkt jsem neměl možnost otestovat vzhledem k tomu, že aktuálně nedisponuji run-time prostředím php a součástí přiloženého CD je pouze archiv se zdrojovými kódy produktu bez potřebných instalačních balíčků. Hodnocení funkčnosti a diskusi produktu proto ponechávám na prezentaci při obhajobě diplomové práce.

V praktické části autor zmiňuje záměr šířit vytvořený produkt pod licencí GPL, což nevím, zda je v souladu se směrnicí rektora UTB týkající se diplomových prací.

Předloženou diplomovou práci „Virtual private network“ doporučuji k obhajobě v řádném termínu.
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