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ABSTRAKT

Tato préace tesi komplexni zabezpeceni objektu z hlediska obrany a ochrany, pomoci prvka
obvodové a plastové ochrany, doplnéné o systémy elektronického zabezpeceni. Text pracuje
s metodami literarni reSerSe, syntézy a analyzy a pfedstavuje problematiku zakladnich
charakteristik bezpecnosti, druhli ochrany a moznosti komplexniho zabezpeceni objektu.
Teoreticky zaklad vyustuje v kritické zhodnoceni realizované stavby a pomoci metod
syntézy a analyzy posuzuje soucasny stav zabezpeceni objektu. Vyuzité metody What — If,
PNH a SWOT poslouzily k evaluaci urovné zabezpeceni a ptredlozeni ndvrhu mozného
feSeni, vedouciho k minimalizaci bezpe¢nostnich rizik a komplexnimu zabezpeceni objektu.
Vysledkem prace je navrh komplexniho zabezpeceni objektu. Pfinosem prace je mozZnost

uplatnéni i na jiné, podobné situované objekty.

Kli¢ova slova: bezpecnost, zabezpeceni, mechanické zabranné systémy, analyza rizik

ABSTRACT

The thesis solves the complex security of the building in terms of defense and protection,
using elements of perimeter and mantle protection, supplemented by electronic security
systems. The text works with the methods of literary research, synthesis and analysis and
presents the issue of basic characteristics of security, types of protection and the possibility
of building comprehensive security. The theoretical basis results in a critical evaluation of
the completed construction and assesses the current state of security of the building using
methods of synthesis and analysis. Used methods -WHAT-IF, PNH and SWOT - were used
to evaluate the level of security and submit a proposal for a possible solution, leading to the
minimization of security risks and comprehensive security of the building. The result of the
work is the design of comprehensive security of the building. The benefit of the work is the

possibility of application to other, similarly situated objects.

Keywords: safety, security, mechanical barrier systems, risk analysis
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UvVOD

Zabezpeceni objektu nepatii mezi témata, ktera by kdy ztratila na svém vyznamu. Snahy
zabezpecit svlj objekt a ochranit tak své rodiny a téZzce nabyté statky provazi lidstvo od
samého pocatku. Ostatné jak Lud€k Lukas a kolektiv. (2015) zminuje, oblast zabezpeceni se
Vv soucasné dobé¢ dotyka vSech obori a Grovni lidské ¢innosti. Dle Ivanky (2014) se naroky
na zabezpeceni hmotnych statktli a v soucasné dob¢ 1 na zabezpeceni vlastniho ,,know-how*
neustale zvysuji. Diky tomu se jednd o oblast, ve které nikdy neustava technicky vyvoj

autonomni, uzivatelsky privétivejsi a celkoveé dokonalejsi.

Jak zminuje Ludek Lukas a kolektiv. (2015), tak se na tom vyznamné podili moznost
pfipojeni bezpecnostnich systému k informacnim sitim a také rozsifeni tzv. smart zatizeni,
jejichz implementace do systému muze prinést Gplné nové moznosti. Timto se z oblasti
zabezpeceni stdvd multi - doménovy obor. Bohuzel nejen pro uzivatele, ale i narusitele

protoze jejich invence pfi pronikdni zabezpecovacimi systémy také nezna hranic.
Omezeni prace:
Zabezpeceni objektu bude zaméteno na oblast obvodové, plastové a fyzické ochrany a prvki
elektronického zabezpeceni a pasivni obranu objektu.
Dil¢imi cili prace jsou:
e Posoudit souCasny stav zabezpeceni objektu s vyuzitim metod analyzy rizik.
e Navrhnout systém obrany a ochrany objektu.

Cilt je dosazeno pomoci vyuziti metod literarni reSerSe, analyzy a syntézy, kterymi byly
zpracovany podklady umoziujici vyhodnotit stupen zabezpeceni stieZené¢ho objektu pomoci
metod analyzy rizik. V praci budou pouzity metody analyzy rizik — What — If a PNH, v¢etné
metody strategického rozhodovani SWOT analyzy. Udaje z téchto analyz budou
vyhodnoceny a pomoci téchto vystupt bude navrzen komplexni navrh zabezpeceni objektu
z hlediska ochrany a obrany s omezenimi danymi zamétenim na oblast obvodové, plastové

a fyzické ochrany a prvki elektronického zabezpeceni a pasivni obranu objektu.
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1 ZAKLADNI CHARAKTERISTIKA BEZPECNOSTI

BezpeCnost lze definovat jako: ,.Stav, kdy je system schopen odoldvat znamym
a predvidatelnym (i nenadalym) vnéjsim a vnitinim hrozbam, které mohou negativné pusobit
proti jednotlivym prvkiim (pripadné celému systému) tak, aby byla zachovana struktura
systemu, jeho stabilita, spolehlivost a chovani v souladu s cilovosti. Je to tedy mira stability

systéemu a jeho primarni a sekundarni adaptace.* (Terminologicky slovnik pojmt, 2016)

Hrozba samotna je v Terminologickém slovniku pojmt (2016) definovana jako ptirodni
nebo ¢lovékem fizeny proces, ktery ma potencial zpisobit Skodu v piipadé, ze by byl

aktivovan. Byva tedy zdrojem rizika.

A pravé ukolem zabezpeceni objektu je eliminovat vSechna tato rizika, ktera by danému
objektu mohla hrozit a narusit tak jeho chod, pfipadné bezpecnost a zdravi obyvatel objektu.
Zaucelem komplexniho zabezpeceni je zadouci vytvofit integrovany zabezpecovaci systém,

tedy systém, ktery kombinuje prvky jednotlivych zabezpecovacich systémi.

Kombinace zabezpeCovacich systémi dava tvircim bezpecnostnich systémli moZnost
reagovat na rozdilné situace, podminky a pozadavky jejich klientl. At uz se jednd

o soukromé osoby, podniky ¢i staty. (Ivanka, 2010)
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2 ZAKLADNI DRUHY OCHRANY

S rozmachem technologii je komplexni ochrana objektu nelehky ukol. Musi k nému byt
pristupovano komplexné a nelze se soustfedit jen na jednu oblast ochrany a ostatni upozadit.
Nelze se totiz spolehnout pouze na soustavu ¢idel a skvélé kybernetické zabezpe€eni a pak
nemit ve vstupnich dvetich odpovidajici zamek. Proto by se pro komplexni ochranu a obranu

objektu mely vyuzit nasledujici zékladni druhy ochrany.

e Klasickd ochrana je nejstarSi formou ochrany objektu a jednd se o prostredky
reprezentované fyzickymi ptrekazkami, které maji za ukol zpomaleni ¢1 uplné
zamezeni postupu pachatele. Maji téz preventivni funkci, kdy slouzi k odrazeni

od neopravnéného vstupu do objektu.

e Rezimova ochrana (déle jen RO) je souhrnem organiza¢né administrativnich postupi
a opatfeni, na jejichz zdkladech se zajiStuji spravné podminky pro funkci
zabezpecovacich systému objektu. RO se zamétuje jak na persondl objektu, tak na
osoby zvenc¢i. Dba na dodrZzovani vnitinich smérnic a predpisii a zabyva se

1 manipulaci s daty. RO se déli na vnitini a vnéjsi.

» Vnitfni rezimova ochrana se tyka pohybu osob a vozidel uvnitf objektt,

dohledu nad dodrzovanim vnitinich smérnic objektu apod.

» Vng¢jsi rezimova ochrana byva fesena fyzickou ostrahou. Zasadni oblasti jsou
vstupni a vystupni podminky a také oblasti vstupu osob a vozidel do objektu.

(Uhlé, 2005)

e Fyzicka ochrana (déle jen FO) je zajiStovana fyzickou pfitomnosti osob v chranéném
objektu. A¢ je to nejstarSi druh ochrany, tak je to ochrana, ktera jako jedina mize
aktivné zabranit naruseni ¢i ohroZeni bezpec€nosti stfeZeného objektu. Okamzitym
zakrokem muize omezit zpisobenou Skodu ¢i Uplné zamezit jejimu vzniku.
Ve spojeni s ostatnimi druhy ochran je velice efektivni a komplexni zabezpeceni
objektu bez ni nemtize fungovat. Na druhou stranu je tento druh ochrany financné

N 24

nasledujicich hledisek:
» Casového na nepfietrzitou, narazovou, vazanou pracovni dobou.

» Dle rozsahu vykonu na celoplosnou, obvodovou, doprovodnou,

propustkovou, ptehledovou, dozorovou, zdsahovou a aktivni viceucelovou.
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» Vystroje a vyzbroje na vetejnou, skrytou, 0zbrojenou, neozbrojenou.

» Zpusobu zajisténi naptiklad vlastnimi ¢i smluvnimi zaméstnanci nebo

kombinovanou. (Brabec, a dalsi, 2001)

Technicka ochrana je kombinaci fyzické a technické ochrany (dale jen TO) a je
povazovana za nejspolehlivéjsi a nejhiife piekonatelnou. Také se diky prvkim TO
snizuji naroky kladené na pracovniky FO tykajici se jak jejich poctu, tak i obtiznosti
sluzby. Obecné se jednd o detekéni systém, ktery monitoruje stav ve stfezeném
prostoru a Vv pripad¢ naruSeni nebo zmény tohoto stavu, vySle zpravu do centraly
a vyvola tim reakci patficnych jednotek. Mnohdy se pouziva uz jen z preventivnich

divodu, protoZze samotné znaceni o pouziti téchto prvki mlze mit odstrasujici

ulinek. Patfi sem:

» Mechanické zabranné systémy (dale jen MZS) jsou povazovany za zakladni
prvek ochrany a obrany objektu. Jejich ukolem je vymezeni stfezeného
prostoru, chranit osoby a materidl uvniti tohoto prostoru, odradit ptipadné
utoéniky od pokusu o vniknuti do tohoto prostoru a konecné téz ztizit
samotné vniknuti. OvSem zadny MZS neni neproniknutelny, ale na kazdy
systém jsou potieba jiné prostiedky a jiné mnozstvi energie a ¢asu. A praveé
doba, kterou potfebuje pachatel na piekonani konkrétntho MZS urcuje
urovenn prilomové ochrany dané MZS. Dle urovné prilomové ochrany se

urcuje bezpecnost objektu. (Ivanka, 2010)

» Poplachové zabezpecovaci a tisnové systémy (dale jen PZTS) je na trhu cela
fada stejné jako firem zabyvajicich se jejich prodejem, ndvrhy a spravou. Lisi
se kvalitou, vzhledem a cenou. Jedna se o soubor zafizeni slozeny z ¢asti,
které¢ tvoii komplexni zabezpeCovaci fetézec (Cidla, ustfedny, prenosové
prostiedky, signalizatni a ovladaci panely). Cidla mohou byt s tstfednou
propojena tzv. dratové pomoci elektrickych kabeld nebo bezdratové pomoci
radiovych vin. Dfive byly oznacovany jako elektrické zabezpeCovaci

systémy (dale jen EZS). (Burda, 2017)

Kyberneticka bezpecnost je dle Kyncla (2014) ,, Souhrn pravnich, organizacnich,
technickych a vzdeélavacich prostredki  k zajistéeni ochrany kybernetického
prostoru. “ Kyberneticky prostor v naSich Zivotech ziskédva na dulezitosti. Probiha

vV ném zpracovani, vymeéna, sdileni, ukladani a pfesun informaci a dat. SloZitost
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a komplexnost dnesnich informacnich a komunikacnich technologii je ovSem
dvojsecna. Umoznuji pfistup k internetovému bankovnictvi, spojeni s blizkymi ptes
polovinu zemékoule, konference za ucelem sdileni poznatkii a podobné. Na druhou
stranu ovSem umoznuji sdileni extremistickych nazori, nebezpecnych navoda
¢i jinych trestné stihatelnych materialti. Nemluvé o tom, ze mohou v Kyberprostoru
pronikat do jiz zminéného internetového bankovnictvi a neopravnéné manipulovat
s cizimi prostfedky. Bezpecnostni opatieni kybernetické bezpecnosti se déli

na organizac¢ni a technicka. (Kyncl, 2014)

» Organizacni opatfeni: Rozsah organizacnich opatfeni je oSetien v Zakoné
o kybernetické bezpecnosti ¢. 181/2014 Sb. a pro tuto praci, vzhledem
k velikosti feseného objektu, nebudou mit, na rozdil od nasledujici oblasti,

takovy vyznam.

» Technickd opatfeni: Z technickych opatfenim budou v této praci vyuzity
zejména prvky fyzické bezpec€nosti sité, nastroje slouzici k ochrané integrity
komunikacnich siti, néastroje k ovéfovani identity uzivatell a ndstroje

spravujici ptistupové opravnéni. (Zakon ¢. 181/2014 Sb., 2020)
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3 KOMPLEXNI ZABEZPECENI OBJEKTU

Pti feSeni komplexniho zabezpeceni objektu je potfeba se zaméfit na tyto oblasti, tvofici

technickou ochranu objektu. Jsou to:

e Obvodova ochrana: Slouzi k indikaci ptipadného pachatele vc€as a to jiz pfi naruseni
hranic pozemku. VEasnym odhalenim na perimetru je mozné piedejit poskozeni

chranénych prostor.

e Plastova ochrana: Plast’ objektu byva tvoren stavebnimi prvky budov a otvorovymi
vyplnémi a maji za ucel znemoznit ¢i znesnadnit pachateli vstup do chranénych

prostor. Na jejich naruseni upozornuji PZTS.

e Prostorova ochrana: Pfichéazi ke slovu ve chvili, kdy pachatel jiz pronikl do objektu

a tato ochrana se soustfed’'uje ptimo na chranény prostor.

Kombinaci vice druhti ochrany vznika tzv. vicestupiiova ochrana. (Uhlat, 2005)

3.1 Stupné zabezpeceni chranéného objektu

Existuji Ctyfi stupné zabezpeceni, pfiCemz stupent 1 piedstavuje zakladni zabezpeceni
a stupen 4 nejvyssi. Stupen zabezpeceni je dan mirou rizika, ktera zavisi na druhu objektu,
na cennosti majetku v objektu, na znalostech 0 PZTS a vybaveni osob pokousejicich se
o naruseni perimetru objektu. Obytné objekty jsou pievazné stupné zabezpeceni 1-2, stupen
3 byva zastoupen u prodejen zbrani, cennosti a informaci, stupeii 4 je zastoupen objekty

kritické infrastruktury a narodniho vyznamu.

Systémové pozadavky na zabezpeceni chranéného objektu a pro poplachové zabezpecovaci

a tistiové systémy jsou uvedeny v normé CSN EN 50131-1. (CSN EN 50131-1, 2007)
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Tabulka 1 Stupné zabezpedeni chranéného objektu. (Zdroj: CSN EN 50131-1)

Stupeni zabezpeceni Riziko Znalosti a vybaveni

Mala znalost PZTS.

Maly sortiment néstroji.
Urcité znalosti o PZTS.

2 Nizké az stredni Zakladni sortiment ndstroju
a pristroju.

Sezndmeni s PZTS.
Rozséhly sortiment nastroju
a prenosnych elektrickych
zafizeni.

Podrobny plan vniknuti.
Velmi Siroké  spektrum
4 Vysoké zatizeni vCetné prostiedkl

Kk nahradé rozhodujicich
prvka v PZTS.

1 Nizké

3 Stredni az vysoké

3.2 Obvodova ochrana

Primarnim ukolem prvkd obvodové ochrany je oddéleni chranéného objektu od okoli
a vymezeni fyzické hranice stfezeného pozemku. Funguje jako prvni z prvki MZS a to
pomoci zabezpeceni piistupovych cest na chranény pozemek (plot, brany, branky) a také
tim, ze odradi pfipadného pachatele od vstupu na pozemek ¢i mu vniknuti asponl stiZi.
V soucasné dob¢ jsou MZS dopliovany elektronickymi systémy za ucelem zvySeni stupné

ochrany. (Uhlat, 2004)

3.2.1 Mechanické zabranné systémy obvodové ochrany

Na trhu je nepfeberné mnozstvi druhti a typt a Ize tedy vybrat prvky, které budou nejlépe

vyhovovat poZzadavkim dané situace a objektu. Mohou byt rozdéleny na:
e Oploceni, které se déli na zivé a umélé. Zivé je v dnesni dobé vyuZivano spise
Vv doplitkové mife a z estetickych divodii. V oblasti zabezpeceni hraje hlavni roli

umélé oploceni, které mize byt cihlové, betonové, kamenné, Zelezné, dievéné

S 24

které se 1181 pouzitymi materialy, tvarem a velikosti ok a samotnou vySkou oploceni.

» Draténé oploceni: Slouzi u objektu s mensimi pozadavky na bezpecnost

a vzhledem Kk jeho konstrukci je snadné je piekonat, zejména prestiihnout.
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Do této skupiny oploceni lze zatadit ploty pouzivajici ¢tvercové, cyklonové

a svatfované pletivo.

Bezpecnostni oploceni: Tento druh oploceni uz spliuje pozadavky na vyssi
zabezpeceni. Rozdil je primarné v pouzitych materialech (beton, dievo, ocel)
a ve vysce oploceni, které mize dosahovat az 2,5 metru, aby se snizila
moznost pielezeni naruSitelem. Do této skupiny oploceni patii pletivo
z vilnitého dratu, svarované pletivo, draténé panely, bariéry z Ziletkového

dratu, mfiZzové oploceni a pevné bariéry.

Vysoce bezpecnostni oploceni: Bylo vyvinuto pro potieby vysoce rizikovych
oblasti, vojenskych objektd a chemickych ¢i energetickych provoza.
Kombinuje prvky ptedchozich oploceni, které dopliuje vyskou az 5 metra.

Mize byt rovny €1 zakiiveny. (Uhlat, 2004)

e Prostupy bariérovou ochranou jsou z bezpe¢nostniho hlediska Zadouci pro

minimalizovani pocet prostupti, za i€elem usnadnéni monitoringu pohybu osob skrz

tyto prostupy. Prostupy se déli na:

>

Branky: Zpravidla ze stejného materidlu jako oploceni. Dle stupné
zabezpeceni objektu byvaji doplnény o vrcholové zabrany za ucelem ochrany

proti pielezeni.

Brany: Slouzi k vjezdu do stteZeného prostoru. Jde v podstaté o masivnéjsi

branky, které mohou byt ovladany mechanicky nebo motoricky.

Zavory: Jednoduchy systém na principu paky. Byva kombinovan
S personalem zajistujicim dohled, protoze jej lze snadno obejit, podlézt ¢i
prelézt. Piipadn€¢ mulZe byt soucdsti automatického systému kontroly

prostupt (napt. parkovaci domy).

Turnikety: Jsou to mechanickd zafizeni urend ke zpomaleni ¢i zamezeni
pfistupu do objektu. Mohou byt nizké, Casto pouzivané na vefejnych
prostorech K rozmélnéni a kontrole davt, nebo vysoké, které se pouzivaji
u objektd s vy$Sim stupném zabezpeceni a jsou koncipovany k prichodu

pouze jedné osoby. (Konatik, 2010)

Bezpe¢nostni propusti: Jsou zafizeni vyuzivana v objektech s vysokym

stupném zabezpeceni. Jednd se o bezpecnostni kabinu z ocelovych plata
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a bezpecnostnich skel. Podlaha a vnitini plast’ jsou vahové citlivé, dveie
pracuji s vzajemnou aretaci. Vnitini prostor je koncipovan, aby si uzivatel
nemohl nic odlozit, nebo povésit. Princip priachodu spociva v elektronickém
ptipad, ze by chtél vnést a zanechat zbran, pfipadné néjaky nebezpecny
pfedmét ve stfezeném prostoru) a zkontroluje jej na pritomnost kovi
integrovanymi detektory. V pfipadé¢ kladného vyhodnoceni je uzivateli

povolen pruchod. (What is a mantrap, 2021)

e Dopliikkovou ochranu, ktera slouzi k zvySeni pasivni bezpecnosti oploceni a dale také
slouzi k ochrané ostatnich nekonvencénich vstupt do objekti, jako jsou technologické

vstupy (vétraci Sachty ¢i kanaliza¢ni vypuste). DéEli se na:

» Vrcholové zdbrany se vyuzivaji v kombinaci s jinymi mechanickymi
zabrannymi prostfedky. Patfi sem néstavce z ostnatého dratu, bariéry ze
ziletkového dratu, pevné hroty, oto€né hroty a oto¢né valce. Z tohoto ditvodu
ma znacny psychologicky efekt na pfipadného naruSitele a plni tedy

1 odstrasujici funkei.

» Podhrabové piekazky zvysuji zabezpeceni oploceni zejména tam, kde by
mékké podlozi umoznovalo piekonani oploceni podhrabanim. Pouzivaji se
podhrabové desky o §ifce minimalné 1 metr, ochranné ocelové rosty nebo

pevna podezdivka. (Konatik, 2010)

3.3 Plastova ochrana

Tato ochrana se jiZ nachazi pifimo na povrchu objektu. PIast’ objektu je mozno rozdélit na
stavebni prvky a otvorovymi vyplnémi. V této oblasti se pouzivaji pfevazné MZS. Této
oblasti se dotykd i oblast prilomové ochrany, pfedev§im otvorovych vyplni. Otvorové
vypln€ byvaji nejslabs§imi prvky plastové ochrany, a proto by jim méla byt pii kazdém

navrhu zabezpeceni vénovana naleZita pozornost.

3.3.1 Stavebni prvky

Z bezpecnostniho hlediska je vhodné vénovat pozornost stavebnim prvkam tvoticich vnéjsi
hranici objektu, jako jsou obvodové zdi, podlahy, stropy a stiechy. Samotné stavby se pak

dle konstrukce a pouzitych materiala déli na:
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Lehké stavby: V dnesni dobé moderni dievostavby, stavby pouzivajici
sadrokartonové zdi, zdi z dutych cihel, plast’ z hlinitého plechu, pficky z pérobetonu

bez vyztuzi a jiné, urcujici pfedevsim prostor s nizkou pasivni bezpecnosti.

Pevné ¢i pevnostni stavby: Budovany, aby spliovaly pozadavky na vysokou
u pasivni bezpecnosti danou odporovou odolnosti a tloustkou pouzitého materidlu.
V piipadé cihlovych staveb se zdmi o tloustce minimalné 300 mm, provedené

Z plnych cihel s pevnosti v tlaku vétsi, nez 15 MPa zdéné vapenocementovou maltou.

3.3.2 Otvorové vyplné

Jak jiz bylo zminéno vySe, otvorové vyplné predstavuji nejveétsi riziko, protoze pro

potencidlni naruSitele predstavuji tyto vyplné nejschidnéjsi cestu k priniku do objektu.

Na druhou stranu se ovSem bez otvorovych vyplni zadné stavba neobejde. Tyto vyplné se

nachdzi v plasti objektu a predstavuji trvalé riziko. Jde pfedevSim o dvefe, okna, vikyfe,

servisni vstupy apod. Otvorové vypln¢ se déli na:

Vstupni otvory (dvete) jsou vstupnim mistem do chranéného prostoru a jsou
komplexnim ned¢litelnym systém MZS. Vyrdbi se v nezmérném mnozstvi
specifikaci a jejich rozsah je od obycejnych az po takové, které spliuji pozadavky

NBU pro nasazeni do utajovanych prostor.

Okna (klasickd okna, balkonové, francouzské dvete) piedstavuji pro piipadné
pachatele nejleh¢i cestu k vniknuti do objektu. Bé€Zna skla v plastovych oknech
nepiredstavuji pro pachatele prekazku, ani kdyZ nedisponuje zddnym nafadim, kdezto
bezpecnostni okna s ramy k tomu urenymi jiZ nahrazuji funkei mfiZi. Stejné jako
bezpecnostni dvefe maji i bezpe¢nostni ramy oken upravené kovani a zavéseni, aby
nemohlo dojit k jejich vypaceni. Taktéz i sklenéné vypln¢ téchto rdmi neziistavaji
pozadu ve vyvoji a umoznuji vybér z celé fady typt a provedeni bezpecnostnich skel

jako jsou:

» Tvrzena: Tato skla maji diky své technologii vyroby vysokou pevnost
v ohybu, velkou odolnost proti naraziim, tepelnou i chemickou odolnost
a snese vetsi zatéz. Pii rozbiti se tFisti na malé neostré stiipky. Nekdy jsou

zvana ESG skla.

» Vrstvena: Vznikaji kombinaci dvou nebo vice tabuli skla pomoci n¢kolika

vrstev bezpe¢nostni PVB folie, kterd se vyznacuje vysokou pevnosti,
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ptilnavosti a elasticitou. V piipad¢ rozbiti zistava sklo nalepené na folii
anadale brani ve vstupu do objektu. Nékdy jsou zvana VSG. (Slovnik pojm1,

2021)

» Vrstveny polykarbonat: Kromé skla se velmi uspéSné pouziva lehky,
houzevnaty a dobte priihledny polykarbonat. Desky jsou slepené z vice
vrstev. Podle tcelu pouziti a tfidy odolnosti proti predpokladanému zptisobu
napadnuti jsou desky vyrabéné v urcité sile a skladbé. Pti utoku desky
pohlcuji narazovou energii utoku, odrazi udery ostrymi zbranémi a projektily
skonci v desce bez toho, ze by vznikly stfepiny. Proto nehrozi poskozeni

objektu ¢i chranénych osob stiepinami.

» Pripadné Ize pouzit bezpecnostni folie, coz jsou naprosto prihledné a Ciré
samolepici folie o tlouStce 50 — 400 mikroni. Slouzi jako mechanicka
zabrana, zamezujici prohozeni predmétu skrz sklo, zpomaluje vniknuti
pachatele do objektu a snizuje G€inky tlakové viny v piipadé vybuchu. Dale
také zpomaluje Sifeni pozaru, omezuje prinik UV zafeni a v pfipadé rozbiti
skla oSetfeného touto folii nehrozi pofezani osob, protoze popraskané sklo

zustava na folii. (Bezpecnostni folie na neprustielna skla, 2021)

e MfiZe, rolety a dnes hojné rozsifené Zaluzie patii k nejstarSim zabezpecovacim
prvkiim otvorovych vyplni. D¢Eli se dle konstrukce, umisténi, materidlu a ovladani.
Diky tomu je lze pfizptsobit Sirokému spektru otvorti a bezpecnostnich potieb.
Bezpecnostni rolety jsou podobné navijecim miizim, ale neposkytuji takovou miru
ochrany a maji tedy spiSe psychologicky efekt. Jsou tvofeny spojenymi lamelami,

které mohou byt hlinikové, plastové ¢i dievéné. (Ivanka, 2010)

3.3.3 Prulomova ochrana

Avsak kazdéa forma mechanického zabranného systému je ptekonatelna. Zalezi na tom jaké
mnozstvi energie a prostiedkil je k tomu potieba vynalozit. Doba, po kterou dany MZS
odolava ptekondni, se nazyvd pralomovou odolnosti. Tvorbou komplexnich
zabezpecovacich systému se tento casovy interval prodluzuje a v idealnim ptipad¢ by mél

pachatele od naruseni bezpecnosti objektu tpln¢ odradit.
Minimalni doba prilomové ochrany je dale urcena tim, zda se jedna o:

e Otvorove vyplné.
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e Uschovné objekty.
Problematikou klasifikace prostfedkt prilomové ochrany se zabyva norma CSN EN 1627.

Norma CSN EN 1627 zavedla 6 bezpe&nostnich t¥id oznadovanych RC 1 az 6 a definuje pro
jednotlivé tiidy zakladni pozadavky a kritéria jejich splnéni. (CSN EN 1627, 2012)

Tabulka 2 Tiidy bezpeénosti. (Zdroj: CSN EN 1627)

RC Kritéria pro splnéni Doba zkousky
Prilezitostny zlod¢j zkousi rozbit okno, dvefe nebo
uzavér uzitim fyzického nasili, napt. kopanim, nardZenim
ramenem, zdvihanim, vytrhavanim. Zlod¢j nema zadné
RC1 ap . . . .«
zvlastni znalosti o urovni odolnosti MZS, ma malo ¢asu
a snazi se nezpusobit hluk. Manudlni pokus otevieni
uzaveéru se neprovadi.
Prilezitostny zlodéj dale zkousi rozbit okno, dvefe nebo | Minimalni doba
uzavér uzitim jednoduchého nafadi a fyzickym nasilim | jsou 3 minuty
RC2 (napt. Sroubovéku, klesti, klinu). Ma malé znalosti | a maximalni
o urovni odolnosti MZS, mad malo ¢asu a snaZi se | 15 minut.
nezpusobit hluk.
Zlodgj se pokousi ptekonat MZS pii pouziti pacidla délky | Minimalni doba
710mm a dalsiho Sroubovaku, ru¢niho nafadi, jako malé | je 5  minut
RC3 kladivko, daléiky a mechanicka ruéni vrtacka. Zlod¢j mé | a _ maximalni
urc¢ité povédomi o systému uzavéru a s timto naradim se | 20 minut.
schopen téchto znalosti vyuZzit. Pfi pouziti pacidla délky
710mm lze aplikovat zvysené fyzické nasili.
Zkuseny zlod¢j pouziva navic zamecnické kladivo, | Minimalni doba
sekeru, dlata, sekace, pfenosnou akumulatorovou vrtacku | je 15  minut
RC4 apod. Toto dal$i naradi umoziuje zlod&ji rozsifit pocet | a maximalni
zpusobu napadeni, ptipadné jejich kombinace. Problém | 40 minut.
hluku nefesi.
Velmi zkuSeny zlod€j pouziva dalsi elektrické néafadi, | Minimalni doba
RC5 napt. vrtacku, pfimoé.arou pilu, thlovou bm§ku je 10 'minut
o priméru kotouce maximalné¢ 125mm. Neznepokojuje | a maximalni
se hlukem. 30 minut.
Velmi zkuSeny zlod€j dale pouziva vykonné elektrické | Minimalni doba
RC6 naradi napft. vrtacku, pf.imoéarou pilu a uhlovou brusku | je 20 'minut
o primeéru kotouce maximalne a maximalni
230mm. Neznepokojuje se hlukem. 50 minut.

3.4 Elektronicka ochrana objektu

Poplachové zabezpeCovaci a tisnové systémy, diive nazyvané elektrické zabezpecCovaci
systémy, jsou vzdy tvofeny tzv. zebezpeCovacim fetézcem. Tento fetézec je tvoren n¢kolika

prvky, které plni své specifické funkce a spole¢né tvoii moderni a vyspély detek¢ni systém.
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Obr. 1 Zabezpecovaci fetézec (Uhlaf, 2004)

3.4.1 Zabezpecovaci Fetézec

VRN
Signaliza¢ni
zafizeni

N

Zakladem celého bezpeénostniho fetézce je ustiedna. Ukolem tstfedny je vyhodnocovani

dat z ¢idel a detektort. Data z téchto zatizeni jsou vyhodnocovany a v ptipadé zmény jsou

signalizovany. Na ustfednu mohou byt napojeny dal$i zafizeni, které informuji o druhu

poplachu. Déle také mohou byt propojeny s kamerovym systémem a diky tomu je zde

moznost vytvofeni zaznamu a jeho odeslani. Samotnd ustfedna muze byt napojend na

dohledové a sledovaci centrum a zajiStovat tak spojeni se slozkami zabezpecujicimi

fyzickou ochranu a obranu stieZenych objektii. Zabezpecovaci prvky mohou byt bezdratové,

dratové a samostatné fungujici. Od toho se odvijeji i rozd€leni systémt samotnych:

e Drétové, u kterych se pouZivaji k napéjeni a vedeni signald metalické vodice

e Bezdratové, které maji vlastni zdroj energie a ke komunikaci s usttednou vyuzivaji

bud’ internetové, nebo radiové spojeni.

e Hybridni kombinujici prvky obou pfedchozich systémi. (Burda, 2017)

3.4.2 Perimetricka ochrana

Slouzi k zabezpeceni perimetru objektu proti jeho naruseni a ke sledovéani osob pohybujicich

se v objektu. Samotné prvky perimetrické ochrany nijak nezabrani pachateli v naruseni
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perimetru stfezeného objektu. Mohou ho sice odradit od pokusu pifekonat perimetr,

ale v pripadé samotného naruseni plni pouze signalizacni ¢i akustickou vystraznou funkci.

Prvky perimetrické ochrany mohou byt pasivni nebo aktivni.

Mezi pasivni prvky perimetrické ochrany mtizeme zahrnout: ,, vibracni detektory,
plotova tenzometricka cidla, systémy strezici draténou osnovu, mikrofonni kabely,
diferencialni tlakova cidla, seismicka cidla, c¢idla magnetickych anomalii, viaknové
optické systéemy, perimetricka pasivni infracervena cidla, infracervené termovizni

detektory“ (Halouzka, 2015)

» Vibracni detektory: U téchto detektoru je velmi dulezity vybér citlivosti

detektoru vzhledem Kk planovanému prostiedi protoze se mize stat,
ze vybrany detektor nebude spravné fungovat. Pracuje na mechanickém
principu, kdy se ¢ast obvodu mize pohybovat na zaklad¢ vibraci okoli
vznikajicich v okoli detektoru. Tyto pohyby obvodu zpisobi naruseni

elektrického a to nésledné vyvola poplach.

Plotova tenzometricka ¢idla: Tento typ zabezpeCeni se pouziva u plotd

a pracuje na principu méteni tahové diferenciace.

Systémy stezici draténou osnovu: Opét se zde pracuje s principem
elektrického obvodu, kdy pfi jeho pferuSeni nebo zkratu dochazi

k vyhlaseni poplachu.

Mikrofonni kabely: Pfipojuji se k pevnym objektim a signalizuji pokus

o prekonani perimetru.

Diferencidlni tlakova ¢idla: Dle Halouzky (2015) se jedna o ,, prevodniky
tlakové diference na vystupni elektricky signal. Jedna se o hydraulicka
podzemni cidla, kde se pro detekci naruseni vyuziva tzv. kompenzacni
metody, spocivajici v paralelnim uloZeni dvojice pruznych detekcnich
hadic v hloubce 25 — 30 cm a s rozteci 1 — 1,5 m po celém obvodu

perimetru. “

Seismicka ¢idla: Jedna se o velice citlivé mikrofony ulozené v liniich pod

povrchem, které signalizuji otfesy.
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>

Cidla magnetickych anomélii: Tato velmi citliva ¢idla detekuji zmény
vV magnetickém poli Zem¢, které vznikaji pti pohybu narusitele v jejich

okoli.

Vldknové optické systémy: Jsou tvoieny optickymi vlakny pro
infracervenou oblast a poplach je v ustfedné vyvolavan pii detekci zmén

optickych vlastnosti vlakna.

Perimetricka pasivni infraervena ¢idla: Funguji stejné jako vnitini PIR
¢idla, tedy na zaklad¢ hlaSeni zmény snimaného tepelného obrazu.
Infracervené termovizni detektory: Pouzivaji se termovizni kamery, které

snimaji teplo vyzafované a i odrazené objekty v pozorovaném prostoru.

(Halouzka, 2015)

e Aktivni senzory, na rozdil od pasivnich, necekaji na zmény ve svém okoli, ale aktivné

si vytvoii své svéfené prostory a ty prohledavaji. Patii mezi n¢:

>

Stérbinové kabely: Systém, ktery opét vyuziva elektromagnetického pole
mezi optickymi kabely zakopanymi pod povrchem. Tyto kabely byvaji
V paru a na zékladé zaznamenanych zmén vyvolavaji poplach. Jedna se
o velmi citlivy systém, ktery se da nastavit, aby nereagoval na zmény
zpisobené naptiklad po¢asim ¢i malymi Zivoc€ichy.

InfraCervené zavory a bariéry: Systém sestava z aktivni a pasivni Casti.
Aktivni vysild paprsky, pasivni je pfijima. Pokud dojde k pterusent,
dochazi k vyvolani poplachu. Vysilate 1 pfijimace tvoifi soustavy,

aby mohly efektivné pokryt stfezené prostory.

Aktivni infracervena cCidla: Byvaji oznaCovany zkratkou AIR (Active
Infra Red). Funguyi tak, Ze porovnavaji uloZena data o stieZeném prostoru

s daty, které ¢islo ziska v momentu pfepnuti do aktivniho stavu.

Laserové zavory: Opét pouzivaji princip vysila¢-pfijimac s tim, Ze pokud
dojde k pteruseni paprsku, tak je rozpojené vystupni relé a to je
signalizovano na ustfednu.

Laserové radiolokatory: Jsou zvané téz LIDAR (Light Detection And
Ranging). Tyto systémy pracuji s méfenim vzdalenosti objekti ve

sttezené oblasti pomoci odrazii vyslanych paprskii. Pokud systém
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detekuje zmény ve vzdélenostech, dojde v zdvislosti na nastaveni

algoritmi k dal$im méfenim a nasledné ptipadné k vyhlaSeni poplachu.

» Mikrovinné detektory: Pracuji na principu Dopplerova jevu a ¢asto byvaji

kombinovany s jinymi systémy.

» Dvojit¢é mikrovinné detektory: Systém vyuzivajici, jak jiz nazev
napovida, dva pfijimaci kanaly. Tyto kandly pouzivaji amplitudové
modulovany signal na péti nosnych frekvencich a tim se eliminuje

moznost faleSnych poplachti.

» Kombinované¢ (dudlni) detektory: Nejcastéji kombinované jsou
infracervené a mikrovinné systémy, kdy musi dojit u obou vétvi systému
k vyhodnoceni, Ze se jedna o naruseni, aby doslo k vyhlaseni poplachu.
Tyto systémy byvaji doplnény o kamerovy systém, aby bylo mozno
vizualn¢ zkontrolovat stfezeny prostor bezprosttedné po vyhldSeni

poplachu.

» Kapacitni detektory: Mohou byt vyuzivana ve formé kabelt
K perimetrické ochrané, kdy byvaji soucasti plotii a na Ustfednu hlasi
zmény v elektrostatickém poli oproti zemi. Pfipadné ve formé cidel
k pfedmétové ochrané, kdy se snima zména v elektrostatickém poli mezi

dvéma cidly. (Halouzka, 2015)

> Reflexni detektory dynamickych zmén elektrického pole: Dle Stépanka
(2006) funguji reflexni detektory takto: ,, Vstoupi-li do prostoru v blizkosti
soubeznych vedeni vysilace a prijimace narusitel, ktery se elektrickému
poli jevi jako téleso s konecnou vodivosti, nastane vyrazna deformace
silocar elektrického pole vzhledem ke klidovéemu stavu. Tyto zjistené
zmeény jsou vyhodnoceny elektronikou reflexniho detektoru, a pokud
prekracuji predem nastavenou prahovou uroven je vyhlasen poplachovy

signdl. (Stépanek, 2006)

3.4.3 Kamerové systémy

Kamerové systémy jsou jednim ze systémt, které v poslednich letech zaznamenaly bouflivy
vyvoj a tak se dnes kamery vyrabé&ji v Siroké Skale velikosti a s riznou vybavou urcujici

jejich schopnosti. Mohou byt umistény viditelné za icelem prevence v béZzném kamerovém
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pouzdre, ¢i v zodolnéném pouzdie pokud jsou na n¢jakém exponovaném misté, jako tieba

sportovni stadion, nebezpecny provoz atd., a hrozilo by jejich poskozeni.

Pro ptipady, kdy by hrozilo poSkozeni, mohou byt ovSem pouzity i kamery skryté, které jsou
mensich rozméri a mohou byt zabudovany do néjakého okolniho prvku, aby nepoutaly
pozornost. Tyto skryté kamery je mozno pouzit nejen proti vandaliim ¢i pro stfezeni oblasti,

na kterou nechceme moc upozoriovat, ale také ke skrytému monitorovani prostor.

V ptipad¢ venkovniho umisténi kamery je také potfeba myslet na to, ze jeji pouzdro by mélo

byt vyhiivané kvuli zabezpeceni spravné funkce nezavisle na venkovnich podminkach.

Dale si Ize vybrat z kamer ¢ernobilych, barevnych a kombinovanych. Kombinované reaguji
na hladinu svétla a za zhorSenych podminek funguji jako cernobilé kamery s tim,
ze U sofistikovangj§ich systém se mulzeme setkat s pouzitim pfisvitu pomoci
infrareflektort, jejichz svétlo neni okem viditelné, ale umozituje kameram potizovat zdznam

i za snizenych svételnych podminek coz znateln¢ rozsituje spektrum jejich pouzitelnosti.

Kamery, ¢i spise jejich makety, jsou i velmi Casto vyuzivany jen pro svij psychologicky vliv

na ptipadné narusitele.

Vseobecné tedy plati, ze pfi dnes$ni Grovni technologii je umisténi, tvar a vykon kamer

zavisly jen a pouze na prostiedcich, které je zfizovatel ochotny do zabezpeceni investovat.
Pro potieby zabezpeceni se pouzivaji tzv. CCTV (Closed Circuit television) systémy.

Dnes pouzivané CCTV systémy Se V nicem nezadaji s diive pouZivanymi systémy, kdy se
jednalo o pomérné€ jednoduché (mysleno z technologického hlediska) systémy, slouzici
ke snimani urené oblasti a k zaznamenavani obrazu z té oblasti. Postupem casu se do této
oblasti, zpocatku vyhradné analogové, zapojily i digitalni zatizeni a umoznily funkci

vzdaleného ptistupu a dal§iho zpracovani dat. (Némecek, 2008)

e Analogové kamery, dodnes hojné zastoupené, které k pifenosu zaznamu do rekordéru
pouzivaji koaxialni kabel. Tyto systémy jsou postupné nahrazovany IP kamerami,
které nekladou takové pozadavky na prostor a vedeni kabel. Z dnesniho hlediska
a pokryti svéta internetovym signdlem maji analogové CCTV systémy a kamery
V podstaté jen nevyhody. Tou nejvétsi nevyhodou analogovych systémi, je nutnost
dvoji kabelaZze vedouci k nim, jelikoZz v pfipadé soub&zného vedeni napédjeciho
a koaxialniho kabelu dochdzelo k ruseni obrazu. S kabelazi se poji i dal$i nedostatky

tohoto systému a tim je klesajici kvalita obrazu s rostouci délkou koaxidlniho kabelu.
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Dalsi komplikaci je fakt, ze na jednu kameru ptipadéd jeden kabel, coz v pripade
vétsiho poctu kamer znamena rozsahlé vedeni kabelovych svazki. U téchto systému
také plati nutnost disledného planovani, protoze dalsi prvek do systému znamena
nutnost dalSiho vedeni kabeldze. Déle se provoz analogového systému poji s nutnosti

pfipojeni multiplexeru, zdznamového zafizeni a monitoru.

Z téchto divodu je v dneS$ni dobé nahrazuji IP kamery. Tyto kamery pouZivaji
k pienosu dat sit’, kdy kazda kamera ma vlastni IP adresu. Vyhodou je, ze mohou byt
napéjeny piimo po sitovém kabelu a tim odpadaji slozitd vedeni. Pocet kamer neni
nijak omezen, jen je potfeba myslet na to, Ze se vzristajicim poctem kamer také
vzristaji pozadavky na samotnou sit’ a také na tloZzisté zaznami. Déle je vyhodou to,
ze IP kamera neposkytuje jen jednosmérny informacni tok, ale mtize spolupracovat
S riznymi aplikacemi a plnit vicero ukold. Tim je mozno pomoci piislusnych

aplikaci rozsifit jejich moZnosti. (Vybér a montaz kamerovych systémi, 2020)

Pro oba tyto systémy je nicméné zasadni ukladani a zpracovani pofizeného zdznamu. Staré

analogové CCTV systémy pracovaly Skazetami a videorekordéry, kdy se zaznamy

nahravaly ve smyc¢kach, kdy se na konci kazety pfetocila a novym nahravanim pfemazala

star§i zaznam. Moderné&j§i kamerové systémy pouZivajici ukladaji bud’ na diskové jednotky

nebo na internetové uloziste tzv. cloud. Je mozné se ovSem setkat i s hybridnimi systémy,

které¢ kombinuji analogové kamery a diskova ulozisté. Tato feSeni maji vyhodou v tom,

ze umoziuji vzdaleny pristup, ¢imz uzivatel ziskavd moznost sledovani zdznamu ¢i déni

zaznamenavané kamerami v realném cCase.

CCTV systémy se nadale mohou d€lit na systémy:

Systémy s obsluhou, kdy se jedna pfevazné o dohledova centra vyuzivajici personal
Kk ovladani kamer a vyhodnocovani zaznamu. Tyto systémy jsou ov§em naro¢né na

provoz a lidské zdroje.

Semi-automni ¢i s Castecnou obsluhou jsou systémy, kdy neni obsluha pfitomna na
stanovisti neptetrzité. Tim zde vznika prostor pro nezachyceni probihajici udalosti
a ta se tak pfipadné¢ musi nasledné¢ slozité dohledéavat. Tento systém neklade takoveé

pozadavky na lidské zdroje, ale je tomu tak na tkor bezpecnosti.

Automatické systémy se obejdou bez pifitomnosti obsluhy na stanovisti. Lidskou
¢innost zde ¢aste¢né zastanou specializované funkce a software, kterym jsou kamery

vybaveny. Autonomni systém je drazsi z hlediska vstupni investice, protoze zde byva
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vyuzito vetsi mnozstvi kamer, aby doslo k zabezpefeni komplexniho pokryti

stfezené oblasti. (Némecek, 2008)
Kamery dale mizeme rozdé¢lit na:

o Statické, které se vyuzivaji predevsim ke sniméni vjezdu, vchodd, ptijezdovych cest
atd. Jsou napevno pfipevnény a zafixovany bez moznosti dal$si manipulace. Jsou
k nim poskytovany ruzné druhy krytd, které jim umozZiuji provoz v rtznych
prostiedich a podminkéch.

e Otocné kamery, které lze jiz ovladat. Zpravidla maji rozsah 360° a moZnosti

priblizeni obrazu. Jsou vyuzivany v mistech, kde by pokryti statickymi kamerami

bylo nehospodarné. (Vybér a montaz kamerovych systému, 2020)



UTB ve Zliné, Fakulta logistiky a krizového Fizeni 28

DILCI ZAVER TEORETICKE CASTI

Na zakladé reSerse literatury provedené za tcelem sepsani pfedchozich kapitol je ziejmé,
ze zabezpeceni objektu je komplexni zalezitosti, kdy je nutné skloubit vicero prvki,
aby vyslednd opatfeni pokryla vSechna rizika hrozici danému objektu. Prvky slouzici
k tvorbé zabezpecovacich a ochrannych systému objekt vyuzivaji nejnovéjsi ,,know-how*
V oboru a neustale se vyvijeji, protoze ani osoby na druhé stran¢ barikddy neustavaji ve
svych snahach o nalezeni riznych zpiisobt jak dané zabezpeCovaci systémy, pokud mozno
nepozorované, piekonat a dostat se tak k predmétim ¢i informacich v nich ukrytych. Spolu

s technologiemi se vyvijeji i pouzivané materialy a operacni postupy bezpecnostnich sluzeb.

Dalsi Cast této prace se soustiedi na analyzu rizik konkrétniho objektu a na navrh opatieni
slouzicich k zvySeni jeho bezpe¢nosti. Aby bylo mozno komplexné vyhodnotit situaci
konkrétniho objektu, budou pouzity metody What — If, PNH a metoda strategické analyzy
SWOT. Vstupem do téchto analyz budou vysledky diskuze a udaje ze statistik PCR.
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II. PRAKTICKA CAST
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4 POPIS OBJEKTU A JEHO ZABEZPECENI

Objekt, jehoz zabezpeCenim se bude praktickd cast této prace zabyvat, se nachazi
v Olomouci, v méstské casti Chvalkovice, v ulici Za kolejemi. Pozemek se nachazi na
rozmezi bytové a primyslové zastavby. Objekt je soucasti fadové zéstavby, kdy bude mit ze
severni a jizni strany sousedici stavby. Zbytek pozemku, ktery neni vymezen sousednimi
objekty, je ohrani¢en zdénym plotem s hlinikovymi plotovymi poli o vysce 1,5 metru.
Branka a brana slouzici k vstupu a vjezdu na pozemek jsou na zépadni stran¢ pozemku.

V okoli je veSkera obCanska vybavenost.

v

\\ua‘a\o’\ ez

Obr. 2 Umisténi objektu (Mapy.cz, 2021)

Zabezpeceni objektu je na pofadu dne, jelikoz konkrétni objekt, dle dat webu Mapy
kriminality (2021), spada do oblasti s vy$$im indexem kriminality. V ramci oblasti
Olomouce konkrétn€ s druhym nejvyssim, hned po centru mésta. Od ledna 2015 do listopadu
2020, zde podle dat Policie Ceské republiky bylo zaznamenano 121 vloupani do obydli, 69
kradezi dvoustopych vozidel a 402 ptipadi vloupani do vozidla. Na druhou stranu je nutno
podotknout, ze dle dat Ceského statistického tifadu posledni dobou byla znatelna klesajici
tendence nesouvisejici pouze se sou¢asnymi vladnimi opatienimi. (MAPAKRIMINALITY,
2021) (Kriminalita v Olomouckém kraji v roce 2020, 2021)
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Tabulka 3 Zastoupeni vybranych trestnych ¢ini v okoli stfezeného objektu leden 2015 —
listopad 2020. (Zdroj: MAPA KRIMINALITY, 2020)

Rok
Typ trestné cinnosti
2015 2016 2017 2018 2019 2020
Loupeze 20 12 3 3 3 3
Vloupani do obydli 36 30 10 16 19 10
Vloupani do chat
0 1 1 0 1 1
a chalup
Kradeze automobilil 21 15 7 9 9 8
Kradeze véci
93 99 61 33 77 39
Z automobila
Kradeze jizdnich kol 28 55 41 31 55 36

Jedna se o nové postaveny objekt s dispozici 4+kk s garazi s uzitnou plochou 160 m?. Objekt

je feSen jako nepodsklepeny, zdény, ptizemni, s valbovou stiechou. Zaklady jsou provedeny

z betonu v podob¢ zakladovych past s Zelezobetonovou deskou, obvodova sténa je ze zdiva

Porotherm tl. 300 mm, a stropni konstrukce je z betonového monolitu, s tim ze naddveini

a nadokenni pieklady jsou ze zatepleného keramického systému Porotherm.

Vstup do objektu je pres zadveri, ze kterého je piistupna technickd mistnost a chodba.

Z chodby jsou pftistupné jednotlivé mistnosti. Konkrétné obyvaci pokoj s kuchynskym

koutem, loZnice, dva pokoje a ob€ koupelny. Z obyvaciho pokoje ptistup na krytou terasu

a zahradu. Garaz neni prichozi a dostupna z domu. Dispozice je zobrazena na obrazku, ktery

je soucasti priloh. V nasledujici tabulce je pro predstavu uvedend podlahova plocha

jednotlivych mistnosti posuzovaného objektu.
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Tabulka 4 Podlahova plocha mistnosti. (Zdroj: Vrana, 2018)

Nazev mistnosti Podlahova plocha v m?
Zadvefi 11,32
Technické zazemi 7,19
Chodba 13,83
Koupelna 8,28
Satna 8,00
Pokojl 15,63
Pokoj2 12,26
Pokoj3 12,03
Koupelna 4,67
Kuchyné 12,46
Obyvaci pokoj 32,35
Garaz 22,16

Na pozemku se jesté nachazi zdény zahradni domek o rozmérech 6 x 3,3 m.

4.1 Soucasné zabezpeceni objektu

V soucasné dobé objekt disponuje jen zakladnimi prvky MZS, ptiprava pro PZTS je ve
form¢ rozvedené kabelaZe umoziujici budouci montaz zabezpecovaciho zafizeni. Tyto
prvky jsou doplnény zdénym plotem, s hlinikovymi poli, vysokym 1,5 metru a stejné

vysokou branou a brankou, které maji stejné vyplné.

e Mechanické zdbranné systémy zastupuji plastové vchodové dvere se zékladnim
bezpecnostnim kovanim. Objekt disponuje deseti okny a jednim francouzskym
slouzicim ke vstupu z obyvaciho pokoje na zahradu. VSechna tato okna jsou

vybavena obvodovym bezpecnostnim kovanim. (Svét oken, 2021)

e Poplachové zabezpeCovaci a tisiové systémy: Tato oblast je v soucasné chvili
slabym mistem zabezpeceni objektu, protoze v podstaté neexistuje. V ramci stavby
zde byla nataZena pouze zakladni kabeldz umozZnujici do budoucna instalaci

zabezpecovaciho systému. (Vrana, 2018)
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Kyberneticka bezpecnost: Vzhledem Kk rezimu objektu je velmi nizké riziko
kybernetického napadeni objektu, proto tu funkci kybernetické ochrany zastupuje

pouzivani pravidelné¢ aktualizovanych produkti znacky Apple, které maji

wewvr

2020)
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5 ANALYZA SOUCASNEHO ZABEZPECENI

Pro tcely této prace budou hodnoceny oblasti obvodové a plastové ochrany, MZS a PZTS.
V piipadé zabezpeceni obvodové ochrany je z piedchoziho popisu objektu ziejmé,
ze hlavnim nedostatkem je nedostate¢na vySka obvodového plotu, ktery je bez jakékoliv
doplikové ochrany. To by pfipadnému narusiteli usnadnilo vniknuti na pozemek stiezeného
objektu. Tento nedostatek je ¢asteéné kompenzovan faktem, Ze se jedna o zdény plot a ¢ast
obvodové ochrany je tvofena sousednimi stavbami, které naopak piedstavuji vice nez

dostatecnou piekazku k vniknuti na pozemek.

Z hlediska plastové ochrany je nutno brat v potaz jiz diive zminénou nedostatecnou vysku
plotu, kterd by naruSiteli umoZznila napadnout velké mnozstvi otvorovych vyplni objektu.
Tyto otvorové vyplné jsou sice vybavené zadkladnimi bezpecnostnimi kovanimi, ale v této
oblasti je zfetelny prostor pro zlepSeni stavajici situace. Jak po mechanické tak elektronické

strance.

S tim souviseji 1 prvky MZS a PZTS. V této oblasti zabezpeceni nabizi uz plvodni
projektové feSeni, vychazejici z platnych ptedpisi a norem, dobrou startovni pozici ke
zlepSeni a to zejména diky natazené zdkladni kabelazi umoziujici zapojit zékladni

zabezpecovaci prvky. Navrhnuty systém se tedy bude tadit spiSe do kategorie hybridnich.

Z vyse uvedeného vyplyva, Ze pfi realizaci navrhu, ktery bude odstraiiovat slaba mista
zabezpeceni, se bude nutné zaméfit predevsim na plastovou ochranu objektu a prvky MZS
a PZTS. Jejich vhodnd kombinace poskytne komplexnéjsi zabezpeceni, nez kdyby se

naptiklad realizovalo jen zvySeni plotu a ostatni prvky by se vynechaly.

Pro zpracovani téchto poznatkii budou pouzity metody ,,What - If*, PNH a SWOT. Data
ziskana spravné provedenou analyzou nam umozni minimalizovat riziko nebo pfipadnym
situacim upln¢ ptredejit. Na zakladé kombinace piedchozi diskuze a téchto tii metod analyzy

rizik dojde v dalsi ¢asti k navrhu vylepSeni sou¢asného zabezpeceni.

5.1 What-If analyza

What — If Analysis: Ve své podstaté jde o strukturovany brainstorming, a jak jiz nazev
napovida, tak cilem analyzy je nalézt zdroje rizika, nebezpecné situace nebo urcité nehodové
udalosti, které mohou zptisobit mimotadné udalosti &i naruseni systému. (Seféik, 2009)

(APPENDIX VI, 1999)
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Tabulka 5 ,,What — If* naruseni obvodové ochrany objektu. (Zdroj: Vlastni, 2021)

Co se stane, kdyz narusitel pfekond obvodovou ochranu objektu?

V ptipadé vniku na zahradu mtze
pokracovat a pokusit se piekonat

otvorové vyplné objektu.

V ptipad¢€ vniknuti do garaze ¢i
zahradniho domku nemuize
pokracovat v pfimém ohrozeni

objektu.

Je zapotiebi zvysit zabezpeceni
perimetru pozemku a zvazit

zakomponovani prvka PZTS.

Je potieba zvysit zabezpeceni, aby
nemohlo dojit k prekonéni

zabezpeceni.

Obvodova ochrana pfedstavuje prvni linii z hlediska zabezpeceni objektu, a kdyZ uz nelze

zajistit jeji nepiekonatelnost, je Zadouci, aby bylo jeji piekonani signalizovano a obyvatelim

objektu to tak umoznilo patfi¢né reagovat.

Tabulka 6 ,,What — If** v ptipadé ptekonani otvorovych vyplni objektu. (Zdroj: Vlastni,
2021)

Co se stane, kdyz narusitel ptekona nékterou z otvorovych vyplni?

V ptipadé, Ze jsou majitelé objektu doma?

V ptipadé kdy majitele domu nejsou

pfitomni?

e Muze dojit ze strany naruSitele k

preruseni utoku a opusténi objektu.

e NaruSitel mizZe pokracovat v utoku
na objekt, ale miZze byt odrazen

majitelem objektu.

e NarusSitel mze pokracovat v titoku
na objekt a jeho majitele a mize v
tom piipadé vzniknout jak fyzicka,

tak majetkova ujma majiteli

objektu.

NaruSitel mize dokoncit svou planovanou
¢innost a zplsobit tak majiteli objektu

hmotnou $kodu.
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Zde je vidét, ze otvorové vyplné hraji v zabezpeceni objektu naprosto zasadni roli a jejich
zabezpeceni by mélo byt prioritou pii realizaci navrhu vedouciho k zlepSeni zabezpeceni

objektu.

Ve vysledku z toho vyplyva, Ze zabezpeceni objektu Ize rozdélit na dvé oblasti. Zabezpeeni
perimetru a zahrady jakoZto oblasti s niz$i prioritou a nasledné zabezpeceni samotného

objektu, které bude priméarni.

Nasledujici PNH analyza bude operovat s variantami, kdy narusitel pfekonal obvodovou
ochranu objektu a dale jiz nebude pokracovat s utokem na objekt, a také s variantami kdy se

bude snazit pokrac¢ovat dale do objektu.

5.2 PNH Analyza

Jedna se o bodovou polokvantitativni metodu, u které postupné bodujeme jednotlivé kroky
metody. Tyto kroky jsou P — pravdépodobnost, N — nasledky a H — ndzor hodnotitele.
Polozky P, N a H maji danou stupnici s hodnotou 1 — 5 a vysledkem jejich soucinu je mira
rizika znacena R. Mira rizika udava naléhavost feSeni dané situace, aby doslo v co nejkratsi

dobé¢ k snizeni ¢i eliminaci hroziciho rizika. (Koudelka a Vrana, 2006)

Tabulka 7 P — pravdépodobnost vzniku a existence nebezpeci. (Zdroj: Koudelka a Vrana,

2006)
Nahodila 1
Nepravdépodobna 2
Pravdépodobna 3
Velmi pravdépodobna 4
Trvala 5
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Tabulka 8 N — mozné nasledky ohroZeni. (Zdroj: Koudelka a Vrana, 2006)

Poskozeni zdravi bez pracovni neschopnosti

Absenc¢ni uraz (s pracovni neschopnosti)

Vazngjsi traz vyzadujici hospitalizaci

T&zky tiraz a uraz s trvalymi nasledky

Smrtelny uraz

Tabulka 9 H — nazor hodnotiteld. (Zdroj: Koudelka a Vrana, 2006)

Zanedbatelny vliv na miru nebezpeci a ohrozeni

Maly vliv na miru nebezpeci a ohrozeni

V¢tsi, nezanedbatelny vliv na miru ohrozeni a nebezpeci

Velky a vyznamny vliv na miru ohrozeni a nebezpeci

ohroZeni a nebezpeci

Vice vyznamnych a nepfiznivych vlivli na zavaznost a nasledky

Tabulka 10 Rizikové stupné. (Zdroj: Koudelka

a Vrana, 2006)

Rizikovy stupen R Mira rizika
l. > 100 Nepfijatelné riziko
Il. 51 -100 Nezéadouci riziko
1. 11 -50 Mirné riziko
V. 3+10 Akceptovatelné riziko
V <3 Bezvyznamné riziko

Bezvyznamné riziko neznamena 100% bezpecnost, proto je snim potieba pocitat.

Nepftijatelné mize znamenat katastrofické dusledky, a tak by méla byt opatieni k naprave

situace realizovana okamzité.

Metoda PNH mé svou Sablonu uré¢enou k usnadnéni a ptehlednému vyhodnoceni vlozenych

dat.
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Tabulka 11 Sablona PNH. (Zdroj: Koudelka a Vrana, 2006)

DRUH ZDROJ | IDENTIFIKACE | VYHODNOCENI BEZPECNOSTNI
CINNOSTI | RIZIKA | NEBEZPECI ZAVAZNOSTI OPATRENI
RIZIKA Opatteni

P N H R k omezeni rizika

Do nésledujici Sablony tedy zapracujeme tii modelové situace. Prvni bude situace,
kdy narusitel ptfekond obvodovou ochranu a bude se tak moci pohybovat na pozemku
obklopujicim objekt. Druhé bude pracovat s variantou, kdy se dostane pouze do garaze. Zde,
jak je patrno z pudorysu objektu, ma zna¢né omezené pole pisobnosti vzhledem k faktu,
ze gardaz neni s objektem propojend jinou otvorovou vyplni. Posledni situace je
nejzavaznéjsi, jelikoz pracuje s variantou, kdy narusitel pronikl ptimo do stiezeného objektu

a miiZe tak ohrozovat jeho obyvatele a mit pfistup k jejich vécem.
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Tabulka 12 Analyza soucasného zabezpeceni objektu s pomoci vysledka diskuze
a ,,What - If analyzy. (Zdroj: Vlastni, 2021)
DRUH ZDROJ IDENTIFIKACE | VYHODNOCENT | BEZPECNOSTNI
CINNOSTI | RIZIKA NEBEZPECI ZAVAZNOSTI | OPATRENI
RIZIKA Opatieni
PINTHT R k omezeni rizika
Ptekonani | Narusitel Ohrozeni zdravi |3 |4 |4 |48 |Pii hlaSeném
obvodové | pohybujici se | a Zivota naruSeni
ochrany na vn&j§im perimetru se
perimetru premistit do
objektu objektu, ktery
poskytuje  vétsi
ochranu nez
otevieny prostor
pozemku.
Pokracovani 4 |4 |5 |80 |Zvysit odolnost
Vv utoku na otvorovych vyplni
otvorové vyplné tak, aby odolaly
stieZzeného témto pokusiim do
objektu ptijezdu
bezpecnostni
sluzby & PCR.
Snaha vloupatse |4 |1 |4 |16 | Nenechavat
do  zahradniho v zahradnim
domku domku predmeéty,
které by narusiteli
umoznily  zvysit
intenzitu Gtoki na
objekt.
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POKRACOVANI TABULKY C. 10
Naru$eni PZTS 75 | Zajistit, aby
systém mél
zéalozni zdroj
a jednotlivé prvky
se vzajemné
dopliovaly.
Zabrani se tak
vypadku systému
vyfazenim
libovolného prvku
systému.
Kradez vybaveni 3 Nenechévat
Vv prostoru nic
cenné¢ho
¢i  pouzitelného
K napadeni
objektu.
Narusitel Naruseni PZTS 75 |Jako v pfipadé
pohybujici se vnéjsiho
v garazi perimetru.
Poskozeni 8 Zajistit  zaloZni
rozvodu energie zdroj ustfedny.
Kradez vybaveni 6 Jako v pfipadé

vnéjsiho

perimetru.
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POKRACOVANI TABULKY C. 10

DRUH ZDROJ IDENTIFIKACE | VYHODNOCEN] | BEZPECNOSTNI
CINNOSTI | RIZIKA NEBEZPECT ZAVAZNOSTI | OPATRENT
RIZIKA Opatieni
P INTH TR k omezeni rizika
Ptekonani | Narusitel Ohrozeni zdravi |4 |4 |5 |80 |Pri hlaSeném
otvorovych | pohybujici se | a Zivota naruseni
vyplni Vv objektu perimetru se
zamknout
V nejblizsi
mistnosti a vyckat
piijezdu
ptivolanych
bezpecnostnich
slozek.
Naru$eni PZTS |3 |5 |5 |75 | Zajistit systému
zalozni zdroj.
Navrhnout systém
tak, aby vyfazeni
libovolného prvku
nenarusilo
fungovani
systému jako
celku.
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POKRACOVANI TABULKY C. 10

Kradez vybaveni

Nenechavat

V prostoru nic
cenného

¢1  pouzitelného

K posileni Gtoku.

Poskozeni

rozvodul energie

Zajistit  zélozni

zdroj ustiedny.

Zanechani
nahravacich
zafizeni ¢i
napadeni domaci

datové sité.

36

Provést kontrolu
kamerovych
zaznamu za
ucCelem
rekonstrukce
konani narusitele

v objektu.

Zaméfit se na
anomalie vzniklé
po napadeni

objektu.

Dle hodnot uvedenych v Tabulce 10, Zadné identifikované riziko nespadd do kategorie

nepiijatelného.

Kritéria nezadouciho rizika spliuji tato rizika:

e Pokracovani utoku na otvorové vyplné po proniknuti obvodovou ohranou.

e Napadeni PZTS za ucelem naruSeni jeho funkce.

e OhroZeni zivota a zdravi obyvatel.

Aspekty, u kterych hrozi nezadouci rizika, bude nutné fesit primarné.
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Mirné riziko je zastoupené:

e V pfipad¢ kdy by narusitel vedl Gtok na zahradni domek. Zde by eventualné mohl

ziskat nastroje, které by mohl vyuzit k zesileni svého itoku na stfezeny objekt.

e Moznost zanechani nahravaciho ¢i jiného zatizeni je tfeba brat také v potaz, protoze

moznost kradeze dat ¢i identifika¢nich udaji je v dnesni dob¢ také pravdépodobna.
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5.3 SWOT Analyza

SWOT analyza je univerzalni metoda analyzy pouzivana ve vSech primyslovych odvétvich.

Jeji nazev vychazi z prvnich pismen hodnocenych oblasti, kterymi jsou:

S jako strenghts Cili silné stranky.
W jako weaknesses ¢ili slabé stranky.
O jako opportunities ¢ili ptilezitosti.

T jako threats ¢ili hrozby.

Pro urceni silnych a slabych stranek se pouziva analyza vnitiniho objektu dané¢ho objektu.

V tomto piipadé bude tato analyza slouzit k ureni silnych a slabych mist zabezpeceni

objektu, kdy budou na zaklad¢ objevenych slabych mist nasledné navrzena opatieni vedouci

ke zlepSeni zabezpeceni objektu.

PiileZitosti a hrozby jsou urovany na zéklad¢ analyzy vnéjsiho prostfedi objektu. Cilem

tedy bude urcit vnéjsi vlivy, které mohou narusit bezpecnost obyvatel objektu ¢i na ni mit

naopak pozitivni vliv. (SWOT analyza, 2020)

Silné stranky posuzovaného objektu zac€inaji tim, Ze se jedna o novostavbu. Vychazi
tudiz z platnych nafizeni a norem a uz to samotné tvoii mensi prekazku pfi snaze
proniknout do objektu. Dalsi silnou strankou objektu je skuteCnost, Ze je to zdéna

stavba. Také neni podsklepend, ¢imz se snizuje pocet otvorovych vyplni ke stfezeni.

Slabé stranky objektu zastupuje v prvé fad¢ relativné nizky plot slouzici k ohrani¢eni
pozemku. Dalsi slabiny, které na sebe v podstaté pfimo navazuji, je absence PZTS,

pouze zakladni kovani na vchodovych dvefich a velké mnoZstvi otvorovych vyplni.

Ptilezitosti je uz natazené vedeni k PZTS, které se da vyuZit, a nemusi tedy byt nijak
vyznamnéji zasahovdno do konstrukce objektu, coz se kladné projevi na finan¢ni
naro¢nosti zabezpe€eni. Dale by bylo vhodné vyuzit dnesni Siroké nabidky na trhu
a poridit na okna bezpecnostni folie za ucelem zvyseni jejich prilomové odolnosti.
K oblasti obrany by bylo vhodné vyuzit sluzeb bezpecnostnich agentur a pfipojit

objekt k dohledovému a sledovacimu centru.

Hrozby vyplyvaji z umisténi objektu. Jedna se sice o objekt v fadové zastavbé, ale

na hranici obytné¢ a primyslové zony s velkym pohybem osob. Dale také podle
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statistik, jak jiz bylo zminéno vySe, tato oblast Olomouce nepatii k nejbezpecnéjSim

a jeji umisténi stranou od hlavnich tahli tomu moc nenapomaha.

SWOT matice umoznuje porovnat vySe uvedené oblasti, kdy je kazdému jednotlivému
argumentu pfifazena vaha a hodnota a na zaklad¢ vysledkli se ukdze, v jakém vztahu
zminéné oblasti jsou a na kterych je potfeba zapracovat, aby se eliminovaly hrozby

Vv zabezpeceni objektu.

Silné stranky Slabé stranky
STRENGTHS WEAKNESSES
s daleZitost  hodnoceni ddleZitost  hodnoceni
5 1 Zdéna novostavba 0,5 4 1 Nizky plot 0,2 -2
E 2 Radova zastavba 0,3 2 2 Velké mnoZstvi otvorovych vyplni 0,4 -4
~ 3 Dojezdové ¢asy PCR v Olomouci 0,2 2 3 Absence PTZS 0,4 -2
4 4
5 5
Soucet 3 -2,8
Prilezitosti Hrozby
OPPORTUNITIES THREATS
‘s dilezitost hodnoceni dilezitost  hodnoceni
£ 1 Priprava kinstalaci PTZS 0,35 5 1 Oblast se zvySenou kriminalitou 04 -4
'; 2 Vybaveni oken bezpecénostnich folii 0,2 3 2 Moznost snadného vniknuti na pozemek 0,3 -2
“o3 Vyména vchodovych dvefi za dvere s vyss 0,1 3 3 Stranou od hlavnich komunikaci 0,2 -2
4 Silny signal poskytovatel datovych sluzel 0,35 2 4 Absence pouli¢niho osvétleni 0,1 -3
5
Soucet 3,35 -2,9
SWOT - vysledek CELKEM 0,65

Silné stranky 3

Slabé stranky -2,8
Celkem interni 0,2
Prilezitosti 3,35
Hrozby -2,9
Celkem externi 0,45

Obr. 3 Matice SWOT
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SWOT analyza

1
Silné stranky o8 Slabé stranky
0,6

0,4 L L]

0,2 L
0
-0,2

L] L] 0,4 °
-0,6
-0,8

4 Hrozby

Jednotlivé body ’

Vysledek analyzy

Obr. 4 Graf SWOT analyzy

Z vysledku ziskanych pomoci zpracovanych analytickych metod vyplyva, Ze objekt ma
potencial vyuzit ptilezitosti ke zlepSeni svého zabezpeceni. K nejlepSim vysledkiim pro
zvySeni ochrany objektu se lze dopracovat pomoci vyuziti jiz zavedené piipravy
k nainstalovani PZTS, s tim Ze cely tento systém bude koncipovan jako hybridni, aby nebylo
nutné provadét na pozemku sloZité stavebni Upravy a nenarusoval se tak chod objektu. Dalsi
vyhodou hybridniho systému bude absence sloZitych a pfistupnych vedeni, které¢ by mohly
byt mechanicky naruseny. Instalace téchto prvka v kombinaci se zvySenim tfidy vchodovych
dveti a zabezpeCenim zbylych otvorovych vyplni by mélo dostate¢né kompenzovat
nedostatky v podobé nizkého plotu, absence pouli¢niho osvétleni a velkého poctu
otvorovych vyplni. I kdyz rizika nelze v plné mife odstranit, 1ze navrhnout zabezpeceni
objektu tak, aby ptipadného narusitele odradilo od dal§i snahy proniknut do objektu,
pfipadné aby poskytlo dostatek ¢asu k pfivolani bezpe¢nostni sluzby pomoci dohledového

a sledovaciho centra, popiipadé jednotek PCR pokud by od svého timyslu neupustil.
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6 NAVRHOVA CAST

Jak jiz bylo zminéno v predchozi kapitole, zabezpeceni objektu bude rozdéleno na dvé
oblasti. Prvni ¢ast této kapitoly bude zaméfena na zvySeni obvodové ochrany objektu
a zahrady. Druhd ¢ast se bude tykat ndvrhu nejoptimalnéjsi formy zabezpeceni objektu

samotného.

6.1 Zabezpeceni perimetru

e Pasivni obrana perimetru je zastoupena plotem. Malou vysku plotu by bylo mozné
kompenzovat pouzitim vrcholovych zabran, ale tato moznost nebude vyuzita

z estetickych divodu a rizika zranéni obyvatel objektu.

e Ochrana objektu bude zastoupena soustavou PZTS. Alternativou k zvysSeni plotu,
¢i pouziti vrcholovych =zabran, je moznost vyuziti infracervenych zéavor
nainstalovanych nad trovni plotovych poli. Tim, Ze budou nainstalovany nad Grovni
plotovych poli, dojde k minimalizaci vyskytu planych poplacht zpisobenych
drobnymi zivoc€ichy, ktefi by se mohli vyskytovat na pozemku. V ptipad¢ spravné
nastavenych detektori nebude hrat roli ani neptiznivé pocasi. Tyto detektory by byly
bezdratov€ napojené na ustfednu uvnitt objektu. Zavoram by nasledné sekundovaly
tf1 dudlni detektory pohybu s tim, Ze jeden by byl umistén v zahradnim domku, druhy
nad hlavnim vchodem do objektu a posledni by byl umistén u francouzského okna
vedouciho na zahradu. Dualni detektory byly zvoleny opét kviili své odolnosti proti
planym poplachiim. A posledni soucasti zabezpeceni perimetru by byly magnetické
detektory pouzité u otvorovych vyplni zahradniho domku a na vrata garaze. (Tailored

hybrid alarm systems for commercial objects - Alarm, 2020)

6.2 Zabezpeceni objektu

Samotny objekt ma vyssi prioritu z hlediska zabezpeceni, a proto bude jeho zabezpeceni
komplexnéjsi a nakladnéjsi. ZlepSeni ochrany a obrany objektu se bude tykat jak MZS tak
PZTS. Pasivni obrana objektu bude zastoupena prvky MZS, nebot’ ty by mély odolavat
pokusiim o piekondni, dokud nedorazi nasmlouvané jednotky fizené z dohledového

a sledovaciho centra, ptipadné jednotky PCR. Prvky PZTS doplni ochranu objektu.
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6.2.1 Mechanické zabezpecovaci systémy

V prvni fadé¢ by doslo k vyméné vchodovych dveti za dvete spliujici vyssi bezpecnostni
tfidu a aplikaci bezpecnostnich folii na okna. Z diivodu zjednodusSeni dodavatelského fetézce
byly vybrany produkty firmy Next, kterd ma v nabidce produkty spliiujici pozadavky na
zabezpeceni objektli a také se jedna o vyrobce, jehoz produkty patii k tomu nejlep§imu na

trhu.

e Vchodové dvete z nabidky firmy Next. Jedna se o produkt ozna¢eny SD 121. Jsou
to bezpecnostni dvefe spliiujici bezpecnostni tfidu 4, vybavené 20 aktivnimi
a 3 pasivnimi bezpecnostnimi body. Dvete jsou usazovany do dvojité bezpecnostni
zarubng vylévané betonem, aby odolala pokusim o roztazeni za pouziti
hydraulického naradi. U téchto dveii bude zvolena varianta s rozméry 210 x 90 cm,
bezpecnostnim kovanim FSB, cylindrickou vlozkou ICS a kukatkem. (NEXT.cz,
2021)

e Okna jsou jiz vybavena obvodovym bezpeénostnim kovanim, takze K zvySeni jejich
prilomové bezpecnosti bude dostacujici aplikace bezpecnostni folie. Bude se opét
jednat o vyrobek firmy Next, typ SCX. Jedna se o tfivrstvou folii o tloust’ce 0,35 mm
s atestem P2A. Tento atest vychazi z normy CSN EN 356 a sklo oSetfené touto folii
by mélo odolat dopadlim zkuSebniho télesa z vysky tifi metrl. Konkrétné tfem
dopadiim ocelové koule o praméru 100 mm a hmotnosti 4,11 kg. (CSN EN 356
(700595), 2000), (NEXT.cz, 2021)

6.2.2 Poplachovy zabezpecovaci a tisfiovy systém

U elektronického zabezpeceni padla pti vybéru volba na hybridni systém Terxon — MX od
spole¢nosti Abus, aby bylo mozné vyuzit jiZ nataZenou piipravu k instalaci zabezpecovaciho
systému a ptipojit k ni dalsi pfevazné bezdratové detektory. Kromé této schopnosti byl tento
systém vybran kvuli moznosti ptipojeni PC, GSM prvku a moznosti pfipojit az ctyfi ovladaci
prvky. Moznost ptipojeni prvkit umoznujicich datovy provoz je vhodna kvuli planovanému

pfipojeni objektu k dohledovému a sledovacimu centru.

Kromé téchto ovladdacich prvki s klavesnici je také mozno systém ovladat pomoci

dalkového ovladani ¢i RFID (Radio Frequency ldentification) Cipu. Dale je zde moznost,
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pomoci dalSich ¢tyf sbérnic, dosahnout ptipojeni az 32 zon. (Terxon MX Compact Alarm
Control Panel, 2020)

Na tento systém by byly, kromé detektort slouzicich k indikaci napadeni objektu, pfipojeny

samoziejme jeste detektory kouie a tepla, které by se nachazely u kuchynské linky, v garazi

a zahradnim domku.

ZabezpeCeni oken by bylo po strance fyzického zabezpeceni feSeno pomoci
bezpecnostni folie a bezpecnostniho kovani. Elektronicky by byla okna zabezpecena
hlasicem otevieni Secvest 2WAY, s vyjimkou V pfipad¢ francouzského okna
vedouciho do zahrady, které by bylo vybavené hlasi¢em otfest Secvest. Vzhledem
k mnozstvi oken by byla kazda mistnost hlaSena jako samostatna zoéna. (Tailored

hybrid alarm systems for commercial objects - Alarm, 2020)

Pohybové senzory by byly, uvnitf samotného objektu, zastoupeny dvéma druhy
pohybovych senzort. Dudlni pohybové senzory, které jiz byly pouzity na perimetru
objektu a dale stropni 360° PIR detektory pohybu.

» Dualni by byly pouzity pii stfezeni zadveti a technické mistnosti (mistnosti ¢islo

1.01 a 1.02) vzhledem k moznosti je ptesné zaméfit na zajmovou oblast.

» 360° detektory by byly vyuzity v chodb¢ a obyvacim pokoji (mistnostech 1.03
a 1.11) vzhledem K plose mistnosti a vétsiho mnozstvi ptipadnych vstupd.

(Tailored hybrid alarm systems for commercial objects - Alarm, 2020

Kamerovy systém by operoval s IP kamerami, disponujicimi detekci pohybu, taktéz
od firmy Abus. IP kamery by spolupracovaly s rekordérem, ktery by nahraval jejich

obraz a také umoznoval vzdaleny pfistup.

Dvé z téchto kamer by se nachazely mimo objekt, aby bylo mozné ziskat pfehled
0 zdroji poplachu vyhlaseného pohybovymi ¢idly. Jedna by tedy byla umisténa tak,
aby zabirala vstupni dvefe do objektu a vrata od gardZe a druhd by byla umisténa tak,

aby monitorovala oblast verandy a zahradniho domku.

Uvniti objektu by byly umistény v obyvacim pokoji (mistnosti 1.11), zadvefti
(mistnost 1.01) a na chodbé (mistnost 1.03). (Video surveillance from ABUS, 2020)
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Obr. 5 Pudorys objektu s navrhem zabezpeceni (Vlastni, 2021)

Na obrazku je vidét navrh umisténi prvkt PZTS, jak jiz bylo zminéno vyse v textu. Je zde
znazornéno umisténi vnittnich i venkovnich kamer, rozmisténi dudlnich detektorti pohybu
v mensich mistnostech a vné objektu, zatimco 360° detektory byly umistény v rozsahlejsich

prostorech, jako jsou obyvaci pokoj (1.11) a chodba (1.03).

Na obrazku je také vidét, Ze na otvorové vyplné v zadveti (1.01) a koupelné (1.09) nebyly
vyuzity magnetické detektory, protoze se jedna o pevna okna a vzhledem k vysce, ve které
se nachazeji je nepravdépodobné, ze by byly pouzity k proniknuti do objektu. I piesto by

ovsem byly opatfeny bezpecnostni folii.
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ZAVER

Tato prace zacinala sezndmenim s nejCastéji pouzivanymi prvky pouzivanymi k ochrané
a obran¢ objektii a vysvétlenim jejich zékladnich funk¢nich principt. Toto seznameni bylo
nezbytné pro praktickou cast této prace. V ni doslo k posouzeni bezpecnosti realného
objektu pomoci metod analyzy rizik. Metody analyzy rizik vychazely ze soucasného
zabezpecCeni objektu a statistickych dat tykajicich se oblasti, kde dany objekt stoji. Diskuze,
metoda ,,What-If* a po ni i metoda PNH vedly kodhaleni nejvétSich nedostatkt
Vv zabezpeceni objektu a poslouzily k ur¢eni stavu zabezpeceni. SWOT analyza poté ukazala,
ze zabezpeceni objektu ma prilezitost k zlepSeni. Na zaklad€ téchto vysledk a pomoci
znalosti, ziskanych reSerSi pfi psani teoretické ¢asti, doSlo k ndvrhu zvySeni zabezpe€eni
objektu tak, aby byla pokryta veskera rizika, ktera byla pfedmétem metod analyzy rizik a
SWOT analyzy. Zpracovany navrh zabezpeceni kombinuje prvky mechanické i elektronické
a nabizi tak komplexni feSeni obrany a ochrany objektu. Analyzou stavu objektu a

navrzenym zlepSenim zabezpeceni byly splnény cile této prace.
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