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ABSTRAKT

Bakalarskd prace je zaméfena na problematiku bezpeCnostni politiky firem. Popisuje
zakladni principy analyzy rizik a zasady pro tvorbu dulezitych firemnich dokumentt jako je

dokument ,,Bezpecnostni politika®.

Kli¢ova slova: Bezpecnostni politika, hrozba, riziko, opatfeni, podnik

ABSTRACT

Bachelor thesis is focused on the security policies of companies. It describes the basic prin-
ciples of risk analysis and principles for the creation of important company documents such

as the document "Safety Policy".

Keywords: Security police, therat, risk, measuer, business, company
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UvVOD

V kazdé¢ oblasti podnikani jsou v dne$ni dob¢ zaméstnavatelé a firmy vystavovany velkému
mnozstvi rizik, které mohou ohrozit jak chod celého podniku, tak zdravi zaméstnanct.

Z téchto ditvodl se budou bezpecnostni rizika zasadné liSit podle zaméteni podniku.

Kazda firma mé urcitym zplsobem specifickou oblast podnikani. Od toho se odviji obsah
bezpecnostni politiky. Jina bude bezpecnostni politika firmy, ktera se zabyva internetovym

obchodem a jina bude u firmy zabyvajici se autodopravou.

V této praci se budu zabyvat firmou Soukroma Skola Hostivai sidlici na Praze 10. Z
predmétu podnikani vyplyva, Ze je nutné chranit jak firmu, tak jeji zdkazniky pied unikem
citlivych informaci jako jsou naptiklad informace o klientech a v ptipadé Skoly jde zejména
o osobni tdaje, proto je nutné zpracovat dokumenty, které deklaruji bezpecnost podniku a
zajistit tak bezpeci dat svéfenych podniku. Tento dokument se nazyva

,Bezpecnostni politika“.

Bezpecnostni politika fesi hrozby, které mohou vzniknout béhem chodu podniku a rizika
znich vyplyvajici. Obsahuje také opatfeni, kterymi se snazi rizikim pfedejit,
minimalizovat je, ¢i je zcela potlacit. Celou touto problematikou se bude tato prace zabyvat

a popisovat ji ve dvou Castech.

V prvni teoretické casti se tato bakalarska prace bude zabyvat bezpe€nostni politikou
podnikd (dale jen BPP), kde si popiSeme klicové oblasti této problematiky. V druhé
praktické ¢asti bude pfibliZzena analyza rizik vySe zminéného podniku a identifikace jeho
zranitelnych oblasti. Z téchto vysledkli analyzy rizik pak sestavime ukazku dokumentu

Bezpecnostni politika.
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I. TEORETICKA CAST
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1 BEZPECNOSTNI POLITIKA

Kazdy podnik bez ohledu na svou velikost a pfedmét podnikani by mél dodrzovat urcité
bezpecnostni zasady. Tyto zasady vychazeji z vnitinich smérnic a bezpecnostnich politik

vvvvvv

dokumentii kazdého podniku, a to v dokumentu ,,Bezpe¢nostni politika (Security Policy)*.

Bezpecnostni politiku jako vnitini predpis podniku nejcastéji dopliuji jesteé dalsi interni
predpisy podniku. Jednim ztakovych dokumentli je napf. Provozni fad informacniho
systému, ktery je vétsSinou soucasti dokumentd, kterymi se fidi bezpecnost podniku. Souhrn
téchto dokumentti obsahuje pravidla, kterymi se musi podnik ve vlastnim zajmu fidit, aby

byl zajistén jeho bezpecny chod.[1]

NejvyssSim stupném divérnosti vici svym klientiim, kterého mohou firmy dosahnout z
hlediska bezpecnosti je norma ISO/IEC 27001. Coz je mezinarodné platny standard, ktery
urCuje, jaké pozadavky musi systém bezpecnosti informaci spliiovat. Jednd se zejména
o fizeni bezpecnosti divéry informaci pro zaméstnance, procesy, IT systémy a strategii
firmy. Normu urcuje mezinarodni organizace pro normalizaci. Tato norma se doporucuje
pro podniky vetejné spravy, softwarové firmy, telekomunikacni operatory a dalsi. [2] Pokud
by podniky nedodrZzovaly wustanovend pravidla, které plynou z dokumentu
»Bezpecnostni politika® ¢i v pfipadé, Ze by podnik vlastnil certifikat ISO a nedodrZoval by
ustanoveni, kterd jsou v normé¢ uvedena, mohlo by takovéto pocinani vést az k jeho zaniku
a to zejména proto ze by se mohl stat pro své klienty nediivéryhodnym ¢i by se mohl stat
teréem prumyslové SpionaZe na kterou nebude ptipraven. Z vyse uvedeného tedy vyplyva,
ze je v zdmu kazdého podniku zajistit dodrzovéani vSech pravidel uvedenych v jeho
»Bezpecnostni politice a dalSimi dokumenty, které jsou k tomuto dokumentu
pfidruZzeny. DodrZzovanim téchto pravidel se minimalizuji dopady takzvanych incidentd.[3]

Incidenty miizeme kategorizovat dle oblasti ve kterych vznikly [4]:

o Bezpecnostni incidenty
situace, pfi které doSlo k ohrozeni bezpecnosti informaci (kradez, vloupani, fyzicky

utok ¢i utok hackera).
. Incidenty kvality

dochazi ke snizovani kvality sluZzeb (Porucha ¢i rozladéni vyrobni linky, chyba

algoritmu).
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Incidenty tykajici se zdravi

incident, pfi kterém dojde k poranéni jednoho a vice zaméstnancii ¢i klientl

v prostorach podniku (iraz na pracovisti, epidemie)
Incidenty tykajici se poskytovanych sluzeb

situace ve které podnik nemuize poskytovat sluzby pro své klienty, zpisobend jak

chybou zaméstnance, tak poruchou podnikového stroje (vypadek proudu)

K zamezeni téchto incidentl slouzi prave jiz zminovany dokument ,,Bezpecnostni politika“.

Tento dokument obsahuje nasledujici body[4]:

Plisobnosti a platnosti nastavené bezpecnostni politiky,
Fyzickou a objektovou ochranu,

Bezpecnost zaméstnanctl,

Informacni bezpecnost,

Odpovédnosti pracovnikd.

Pti zpracovani vySe uvedenych bodl zdjmu bezpecnosti podniku do dokumentu ,,Bezpec-

nostni politika® je zapottebi postupovat tak aby byly pokryty veskeré kritické body daného

podniku dle jeho oboru podnikani, nej¢astéji se dokument sklada z téchto bodu[4]:

Uvodni ustanoveni

Prvni &ast, Uvodni ustanoveni, obsahuje zakladni popis podniku a jeho informaénich
systému a slouzi k vymezeni zakladnich bezpecnostnich cilii (napiiklad pfedpokla-
dany rozsah zpracovani davérnych informaci, definice struktury informaéniho

systému, jako jsou pocitace Ci sitové prvky, pocet uzivateli systému) [4]

Personalni bezpecnost

Tato ¢ast dokumentu se zabyva predevsim zakladnimi pozadavky na stavajici 1 nové
pracovniky, ktefi jsou nedilnou souc¢ésti podniku. Patii sem zejména vzdélavani, zpi-
sobilost k vykonu dané prace, odborna Skoleni, pravidelna doskolovéani pracovniki
jako je napt. hlaSeni bezpecnostnich incidentl, bezpec¢nostni Skoleni informaci — upo-
zornéni na mozné hrozby phishingu ¢i pharmingu, jakym zpisobem miize dojit

k témto hrozbam a co v takovém piipad¢ délat. atd. [4]
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Pocitacova bezpe€nost
V casti Pocitacova bezpecnost, dokument uvadi minimalni rozsah pozadavki a krokd,
které je potfeba udélat k zabezpeceni pocitacové sit¢ daného podniku. Tento souhrn
pozadavki vychdzi z § 7 a 8 vyhlasky €. 523/2005 Sb. Jinymi slovy se v této Casti
dokumentu budeme zabyvat napt. autorizaci a autentizaci pracovniki pro ptihlaseni
do podnikové sité, zabezpecenim portii pred neopravnénym vniknutim do podnikové
sité zvenci ¢i ochranou utajovanych informaci- Jedna se zejména o nize uvedené typy

ochran.[4]

Kryptograficka ochrana
Cast Kryptografické ochrany je zafazovana pouze v piipadé, pokud je vyuzivan v
podnikovém informacnim systému né&jaky certifikovany kryptograficky prostfedek

podle zakona ¢. 412/2005 Sb. [4]

Fyzicka bezpecnost
Cast Fyzicka bezpegnost upravuje a definuje jakym zptisobem je FeSena fyzicka
bezpecnost v daném podniku, v souladu s vyhlaskou a zdkonem o fyzické bezpecnosti
a certifikaci technickych prostfedki, ve znéni vyhlasky ¢. 19/2008 Sb. a vyhlasky ¢.
454/2011 Sb., a § 20 vyhlasky ¢. 523/2005 Sb. [4]

Administrativni bezpe¢nost
Tato ¢ast dokumentu Bezpecnostni politika feSi administrativni bezpecnost dle
vyhlasky €. 529/2005 Sb. (napiiklad evidenci a autorizaci administrativnich a evidenc-

nich pomtcek ¢i dalsi dokumentaci). [4]

Rizeni a planovani kontinuity
Tato Cast obsahuje popis, jak je v podniku feSeno a zajiSténo fizeni kontinuity v
krizovych situacich (naptiklad krizové situace, havarijni plany a feSeni bezpe¢nostnich

incidenttl). [4]

Dalsi bezpecnostni dokumentace
V této Casti bezpecnostni politiky je uveden zplisob analyzy rizik a opatfeni v souladu
s bezpecnostnimi poZadavky. Dokument ,,Bezpe€nostni politika® nemusi byt jedinym
dokumentem, ktery miizeme deklarovat a vyuzivat. Pro zabezpeceni informaci a chodu

podniku se velmi Casto vyuzivaji tfi druhy dokumenti spadajici do bezpec¢nostni
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politiky celé firmy, a to bezpec¢nostni politika, standard a postup. Dle normy ISO 9000
nesmi byt tyto dokumenty slouceny do jednoho. [4]

Dalsi dokumenty rozsifujici bezpecnostni politiku:

e Bezpecnostni standard je dokument, upfesiiujici pozadavky uvedené v
Bezpecnostni politice. V tomto dokumentu by mély byt definovany pozadavky na
vykon rtiznych praci, naptiklad bezpecné zachdzeni s pracovnimi néstroji, ¢i jak silné
by si m¢l uzivatel nastavit heslo od svého podnikového uctu nebo jak
zachézet s magnetickymi médii na kterych jsou ulozeny divérné informace. [5]

e Bezpecnostni postup je dokument, popisujici pfesné, krok za krokem, jak provadét
urcitou ¢innost. Dulezité je, aby kazdy proces byl velmi konkrétné popsan a aby mini-
malizoval riziko chyby naptiklad pfi vyrobnim postupu, ¢i pfi préaci s informacnimi

systémy. [5]

U obou vyse uvedenych dokumentti musi byt jasné zaznamenéno kdo a kdy dany dokument
schvalil a kdo zodpovida za jeho plnéni. Kazdy dokument musi obsahovat datum schvaleni
a datum ucinnosti. Stejné jako plati doporuCeni, Ze by vSechny dokumenty
tykajici se bezpecnostni politiky mély byt jasné a srozumitelné formulovany s pouzitim
striktné prikazovych a zdkazovych formuli (musi/ nesmi) a to zejména z toho divodu, aby
byly lehko zapamatovatelné a srozumitelné vSem zaméstnancim, pro které tyto

bezpecnostni dokumenty plati. [5]

Obrazek 1: Grafické znazornéni vyznamu dokumentt [5]
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Kazda firma si bezpecnostni politiku vytvaii dle svého zaméteni. Odlisné body zajmu, pro
které podnik bude tvofit svou bezpecnostni politiku napt. podnik zabyvajici se vyvojem
softwaru, podnik zabyvajici se vyrobou n¢jakého produktu i supermarket. Pfedstavime si ty

nejpouzivanéjsi z nich.
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2 OBJEKTOVA BEZPECNOST

Jednim z dulezitych bodii zajmu bezpecnostni politiky je objektova bezpecnost.

Tento bod by se mél nachazet v kazdé firm¢.

. Mechanicka ochrana: je zajiSténi objekti pomoci mechanickych zébrannych
systémtl, zamezujicich narusiteli vniknout do objektu a poSkodit ¢i odcizit ceniny ¢i
vybaveni podniku ulozené¢ v ném. K mechanickému zabezpeCeni jsou pouzity
napiiklad dvere, okna, ploty, zavory, brany a mnoho dalSich.[6]

o Rezimova opatieni: tyka se zejména Cinnosti pracovnikll v objektu, c¢innosti
a pohybu osob pfichdzejicich zven¢i, mizeme je rozdelit do dvou kategorii
rezimovych opatfeni:

1. vngjsi (fesi pohyb osob smérem dovnitf chranéného prostoru ale i ven.
Typickym piikladem mtize byt firma Amazon, kontrolujici své zaméstnance
pii vstupu a vystupu do skladovych prostor podniku ve snaze zamezit svym
zaméstnanciim odcizit produkty, se kterymi podnik obchoduje).

2. vnitini (zabyva se zejména pohybem osob uvniti chranéného objektu,
k zajiSténi jejich bezpeci a zamezeni Gniku informaci skrze vlastni lidi).

o Fyzicka ochrana: zdjmovy objekt je stfeZen straZznym, ktery ma za tikol dohlédnout
na to, aby do objektu nevstupovaly nepovolané osoby. Technicka ochrana: spole¢né
s fyzickou ochranou tvoii zdékladni zabezpeceni objektu s celkem vysokou
spolehlivosti. Do technické ochrany patii zejména elektronické prvky bezpe¢nosti

jako jsou rizna poplachova zatizeni, CCTV kamery a vstupni systémy.[6]
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3 BEZPECNOST A OCHRANA ZDRAVI PRI PRACI

Dilezitym bodem zajmu chranicim jak zaméstnance pted pracovnimi urazy, tak i podnik
pred ptipadnym soudnim sporem mezi nim a zaméstnancem. Ukolem BOZP je piedchazet
ohrozeni nebo poskozeni lidského zdravi pti vykonu prace. Jedna se o soubor pravidel, ktera
¢. 262/2006 Sb. Zakonik prace. Jako dalsi zasadni pfedpis miizeme zminit zékon ¢. 309/2006
Sb. O zajisténi dalSich podminek BOZP. Oblasti BOZP se dale zabyva dalsi 104 zékont
a vyhlasek. BOZP se upravuje pomoci dokumentu, ktery spada pod Bezpecnostni politiku
podniku. Ten zaméstnanec podepisuje v den prvniho ndstupu na pracovisté, vétSinou se tak

déje v den uzavieni pracovni smlouvy [7].

Kazdy dokument BOZP musi spliiovat nésledujici body [8]:

o identifikace a vyhodnoceni rizik BOZP v¢. néslednych opatteni,

o zpracovani dokumentace ke kategorizaci praci,

o zpracovani smérnice pro poskytovani OOPP, Cisticich a dezinfek¢nich prostiedk,
o soucinnost pfi feSeni a evidenci pracovnich urazli, dodani knihy trazd,

o zpracovani traumatologického planu v€. planu prvni pomoci,

o ucast pfi kontrolach opravnénych organi (OIP, HZS apod.),

. zpracovani smérnice pro provozovani dopravy,

o zpracovani provoznich fadu,

o zpracovani dokumentace pro manipulaci a skladovani,

. zpracovani dalsi dokumentace BOZP podle typu organizace.
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4 POZARNI OCHRANA

Pozarni ochrana je dalSi z nezanedbatelnych bodli bezpecnostni politiky. Jedna se o
seznam pravidel a opatieni k ochran¢ majetku a osob v pfipad¢ vzniku pozaru. Soucasti
pozérni ochrany byva i seznam pravidel, jak pozaru predejit [9]. Pozéarni ochrana v podniku

se fidi zdkonem ¢. 133/1985 Sb. o pozarni ochran¢ [10].

Kazdy dokument PO musi splnovat nasledujici body:

. zaclenéni ¢innosti do kategorie podle pozarniho nebezpeci,

o zpracovani organizacni smérnice pozarni ochrany,

. zpracovani pozarni knihy,

. zpracovani evakuacniho planu (graficka i textova podoba),

. vypracovani dokumentace dle stupné PN (poZzarni fady, organizace apod.),

. zpracovani dalsi dokumentace PO podle typu organizace.
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5 ZASADY KYBERNETICKE BEZPECNOSTI

Hrozby v oblasti kybernetické bezpecnosti rostou kazdy den a neni dne, kdy bychom
neslyseli nové zpravy o kybernetickém tutoku nebo kradezi dat. Ti ktefi, vlastni nebo tidi
malé a stiedni podniky védi, ze kybernetickd bezpecnost je dilezitd a ze je ji nutné
vénovat velkou pozornost. Kazdy podnik by si mél stanovit body kterymi se bude pii ochrané

dat Fdit. [11]

5.1 Zranitelnost infrastruktury podniku

vvvvvv

kybernetické bezpecnosti. Mohou jimi byt udaje o zakaznicich a zamé&stnancich, finan¢ni
informace, ale i1 zdrojové kédy programii, firemni know-how apod. Je zapotiebi si uvédomit
kam  vSechna tato data ukladdme a  jaké je  jejich  zabezpeceni.
Jakmile ziskdme odpovédi na tyto otazky, méli bychom pfemyslet o rizicich, kterym jsou

data podniku vystavena. [12]

5.2 Ochrana firemnich zarizeni

Prvni krok, ktery zajisti, ze systémy nejsou zranitelné vici kybernetickym tutoktim, jsou vzdy

aktualni verze softwaru. [11]

e Ochrana pfed viry V soucasné dobé je zapotfebi investovat do antivirovych
programu. A to z diivodu ochrany podnikovych zatizeni pfed Malware jako jsou
napf. viry, ¢ervy ¢i vydéraCsky a velice nebezpecny Ransomware. Tyto viry jsou
nejvice pouzivany k napadeni malych a stfednich podnikt a to zejména z diivodu, Ze
mnoho podnikd podceni nakup kvalitniho antivirového programu. (Kompletni pri-
vodce kybernetickou bezpe¢nosti pro mal¢ a stiedni firmy, 2020).[11]

e Aktualizace softwaru V z4jmu bezpecnosti informacniho systému spolecnosti je, aby
veskery software instalovany na zaméstnaneckych pocitacich, ale i na firemnich ser-
verech a routerech byl pravideln¢ aktualizovan. Tento krok je velmi dilezity,
zejména kvili faktu, ze firmy, které software vyrabéji vydavaji, odstraiuji nedo-
statky ve svych algoritmech, ty mohou ptedstavovat velké bezpecnostni riziko.

Ptikladem mutize byt tfeba firma Microsoft Inc., kterd pribézn€ vydava bezpecnostni
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balicky pro svoje produkty, zrovna tak i firma Cisco dodavajici hardware pro chod
firemni infrastruktury a mnoha dalSich. Dal§im ptikladem toho, pro¢ neni radno
aktualizace software podceniovat je piipad u protokolu IEEE 802.11 (wifi) s ndzvem
KRACK [13], na ktery museli reagovat vSichni vyrobci telefonti, notebookii, poci-
tacl a ostatnich sitovych prvka. Musi byt nastaven zpiisob instalace software a jeho
aktualizaci a zaroven musi byt k této Cinnosti ur¢en zodpovédny zaméstnanec. [11]

Nastaveni brany firewall Napoméha zabezpecit firemni pocitace a servery, jejim
spravnym nastavenim lze uto¢nikiim blokovat pfistupy na oteviené porty pocitace,
zamezit, aby Skodlivy program “virus” odeslal data z podnikového pocitace k utoc-

nikovi. [11]

5.3 Ochrana firemnich adaji

Uzivatelské ucty K minimalizaci Uniku dat z podnikt je tfeba urcit jaké opravnéni
zaméstnancim udélime a ke kterym datim. Poptipad€ do kterych ¢asti firemniho
informac¢niho systému bude mit zaméstnanec piistup. Obecné plati pravidlo, Ze
zaméstnanec by mél mit pfistup pouze k informacim a datliim nezbytnym k vykonu
jeho prace. [14]

Ochrana a odd¢leni bezdratovych a pocitacovych siti Pti tvorbé bezpecnostnich siti
bychom méli vytvotit vzdy minimalné dveé na sob€ nezavisle sité.

o Interni sit' je sit, ve které jsou pfipojeny pouze pracovni pocitace
zaméstnanci a jina firemni zafizeni jako jsou (napf. tiskarny, servery a dalsi
rlizna zatizeni pottebna pro chod podniku).

o Sit’ navstévnik je sit’ oddélend od interni a slouzi pro pfipojeni napiiklad

navstév, ¢i pfipojeni soukromych zaméstnaneckych zatizeni k internetu). [9]
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6 DOPADY LIDSKEHO FAKTORU

Z pohledu bezpecnosti informaci velmi mnoho malych a stfednich podnikii podceiiuje

takzvanou vnitini hrozbu[15].

Firma muze pfijit o citlivé idaje o zdkaznikovi, nebo o svoje know-how, nebo je uto¢nik
muze jen vyuzit ve svych cilech, aniz by postizeny podnik védél, ze doslo k tniku citlivych
dat. Pfestoze podnik investuje nemalé financni prostfedky do zabezpeceni a snazi se drzet
krok s nejmodernéjSimi technologiemi v této oblasti, mize dochazet k uniku citlivych
informaci. Ac¢koliv jsou zabezpeCovaci systémy velice sofistikované, je nutné si uvédomit,
ze vznikly az poté, co byla pouzita konkrétni metoda napadeni, tudiz sebelepsi
zabezpecovaci systémy nedokazi ochrénit pred novymi typy hrozeb. [16] D4 se fict, Ze hac-
kefi jsou vzdy o krok napted. K vyuziti novych metod napadeni ze sit¢ dochdzi zejména
u velkych korporaci a firem, kde si hackefi mohou pfijit na velmi vysokou finan¢ni odménu

za ziskané informace [16].

Nejvétsi riziko uniku citlivych informaci v podnicich vSak neptedstavuji hackefi, ale samotni
zaméstnanci. Clovék je de-facto nejslabsi Clanek sebelepSiho zabezpefovaciho systému
a bez vhodné osvéty se zaméstnanci dopoustéji mnoha chyb, které mohou vést ke vzniku

nepiijemnych situaci. Nékteré z nich vam zde uvedu na zékladé mych poznatkl z kurzu

https://www.securityjourney.com/ ktery jsem zatim absolvoval do tfetiho levelu s certifikaci

»green belt [16].

Bezpecnostni hrozby zptisobené selhanim lidského faktoru [11] [16].:

. Spréava hesel,

. Nevyzadana posta,

o Obét’ socialniho inzenyrstvi,

. Zabezpeceni pocitact a prenosovych médii,
. Navstévy nebezpecnych stranek,

. Umyslné vyzrazeni firemnich informaci,

. Zneuziti firemnich zdroju.
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6.1 Sprava hesel
Kazdy zaméstnanec musi dodrzovat pfedepsané zasady pii tvorb¢ a dalsi sprave hesel:

Sila hesla Heslo by mélo byt odpovidajici nejnovéjsim bezpecnostnim standardim pro
tvorbu hesel naptiklad minimalni rozsah hesla jako je, délka hesla, kterd se uvadi alespon 8
znakl, kombinace nékolika znakovych sad (Cisla, velka pismena s diakritikou, malé
pismena s diakritikou ¢i specialni znaky, jako je kiizek, hvézdicka apod.) Poslednim
standardem je napiiklad standard NIST [17] Nejnovéjsi studie ukazuji, Ze tento rozsah,
ktery, vyuziva vétSina firem jiz neni dostacujici a heslo by mélo mit minimalni délku

12 — 14 znakd, coz je ovSem pro bézného uzivatele velice nekomfortni.

Periodicka obména hesel Heslo by mé¢lo byt jednou za obdobi urcené bezpecnostnim ¢i
vedoucim pracovnikem zménéno. Tato doba miize byt u kazdého podniku individualni, ale
nejcasteji se pouziva obdobi 6-12 mésicii. Mnohdy se zména hesla vynucuje ptimo

informa¢nim systémem.

Unikatni heslo pro pristup do podnikového systému Heslo, které si zaméstnanec vybere
pro ptistup do podnikového systému ¢i emailu by mélo byt unikatni a zaméstnanec by se
mél ujistit, zda toto heslo nebylo pouZito jiZ v minulosti na jiném webu. VéEtSina systémi

ma nastavenu historii hesel a nedovoli pouzit stejné heslo. [17].

Uchovani hesla v tajnosti Zaméstnanec nesmi za Zadnych okolnosti sd€lovat heslo jiné
osobé. A zaméstnavatel by nemél v zajmu ochrany svého informaéniho systému v Zadném
pripad¢ zadat své zaméstnance o jejich hesla ani z diivodu jakékoliv udrzby. V piipade, ze
zameéstnanci podniku nedodrzi spravu €1 volbu hesel dle natfizeni podniku, vystavuji se

moznému postihu ze strany podniku. [11]

6.2 Nevyzadana poSta

Zamg¢stnanci podniku se mohou potykat v dennim pracovnim rezimu s fadou Gtokti mifenych
na podnik v kterém, pracuji za Gi¢elem zcizeni diileZitych informaci podniku. Utok miize byt
realizovdn  pomoci zasilani nevyzddané emailové poSty od uUtoéniki  k
zaméstnancim podniku. Pomoci zéstérky, naptiklad nezaplacené faktury od zdanlivé
relevantni emailové adresy donuti zamé&stnance kliknout na internetovy odkaz ¢i stahnout
soubor pfilozeny v emailu, ktery muize infikovat pocita¢ zaméstnance nezaddoucim

programem zvanym malware, ktery mize sledovat, jaké webové stranky zaméstnanec
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prohlizi dokonce i jaké klavesy macka a mnoha dalSich. Kromé& malware zname jesté druhy
nejpouzivanéjsi druh utoku zvany phishing. Phishing spoléha na lidskou nepozornost, kdy
zaméstnanec klikne na odkaz ve velmi vérohodném emailu, ktery ho zdanlivé presmeéruje na
stranky, které velmi dobie zna a navstévuje je kazdy den, naptiklad stranky www.google.cz.
Ve skutecnosti je vSak zaméstnanec pfesmérovan na stranky utocnika, které se podobaji
zndmym strankam jak vzhledové, tak i v URL adrese. Pokud uzivatel provede piihlaseni na
takovouto stranku piedd nevédomky nazev uzivatelského uctu a heslo uto¢nikovi. Timto
zpusobem si uto¢nici mohou jednoduse duplikovat firemni web a ziskat tak pfistup do
podnikového intranetu, Kazdy zaméstnavatel by proto mél dbat na pravidelné skoleni svych

zaméstnanci, aby predesel t¢émto druhtim. [16]

6.3 Obét’ socidlniho inZenyrstvi

Zameéstnanci se také mohou stat obét'mi utoku prostrednictvim takzvaného socidlniho inze-
nyrstvi. Mezi zptisoby socidlniho inzenyrstvi Ize zaradit i ptipady z bodu nevyzadana posta
v této praci. Utoky ale mohou mit i jiné podoby, a to napfiklad ptes telefonni hovor kdy se
uto¢nik snazi od zaméstnance zjistit citlivé informace pod zastérkou falesné identity
napiiklad IT podpory, ¢i statnich dozoréich organl. Spravné proskoleni zaméstnancti
a spravné nastaveni bezpecnostni politiky spolecnosti mize prispét k minimalizaci tohoto

rizika. [16]

6.4 Zabezpeceni pocitacu a prenosovych médii

Kazdé zatizeni ¢i prenosové medium spoleCnosti musi byt zabezpeceno heslem a zaSifro-
vano jako prevence kradeze. Stejné tak, jako by mély byt chranény porty zaméstnaneckych
pocitact ¢i sitovych prvkl pied Utokem skrze USB port €i proti napojeni na intranet
spolecnosti. Zaméstnanci musi byt prosSkoleni k pouzivani podnikovych zafizeni, aby
nedochazelo k uniku informaci po vloZeni infikovaného flashdisku do podnikového zatizeni

a naopak. [6]
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6.5 Navstévy nebezpecnych stranek

Z pohledu bezpecnosti firemnich informaci a zamezeni jejich Gniku skrze zaméstnanecké
pocitace je velmi dobrym krokem zamezeni pfistupu zaméestnancim na nevhodné stranky
které mohou byt zdrojem infikace firemniho zafizeni. K tomuto kroku v poslednich
letech pfistupuje ¢im dal vice firem. K zabezpeceni firemni sité¢ pomoci firewallu je mozné

zamezit pristup zaméstnancli na nevhodné stranky. [11]

6.6 Umyslné vyzrazeni firemnich informaci

Jednim z nejproblematictéjsich rizik uniku informaci a firemniho know-how podniku jsou
pfimo zaméstnanci, ktefi za financni uplatek dobrovoln¢ poskytnou veskeré informace
konkuren¢nim podnikiim. Proti tomuto druhu rizika zatim nemame uplnou ochranu.

K minimalizaci této hrozby mohou podniky ud¢lat dva kroky. [31]

o Prvnim krokem je udélovat zaméstnancim opravnéni piistupu pouze k informacim
které nezbytné potiebuji k vykonu své prace, tim minimalizovat riziko prozrazeni

firemniho know-how. [11] [16]

. Druhym krokem, jak se podnik mtize pokusit pfedejit situaci tim, Ze si svych za-
méstnancti bude vazit a nebude jim davat diivod k t€émto ¢inim naptiklad spravnym

finan¢nim ohodnocenim jejich prace. [11] [16]

6.7 Zneuziti firemnich zdroji

Zameéstnanci podniku zejména na pozicich vys§iho managmentu se mnohdy dostanou do
situace, kdy by pro n€ osobné bylo vyhodné zneuzit firemni zdroje k jejich vlastnimu
prospechu ¢i obohaceni. Napiiklad pfevedeni podnikové zakazky na jinou ¢i vlastni firmu,
pfijmuti Uplatku za ustupky ve smlouvé znevyhodiujici podnik, ¢i poskytovani sluzeb od

své osobni firmy pro podnik ve kterém dél4 vySe postaveného managera. [16]
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7 ANALYZA RIZIK

Soucasti kazdého podniku jsou aktiva jako napt. informacni systémy, vyrobni dokumentace
atd. Aktiva jsou prave tim davodem proc¢ tto¢nici podniky napadaji za i¢elem Spionaze, jsou
to naptiklad informace, zdrojové koédy, emaily ¢i podnikové know-how. Aktiva jsou pro
odpovida nakladiim na jejich znovu-pofizeni a ¢astce rovnajici se uslému zisku podniku pii
jejich ztraté, odcizeni ¢i zneuziti. [18] Cilem analyzy rizik nebo bezpe¢nostnich analyz je
identifikovat maximum zranitelnosti a nedostatkii obsazenych ve zkoumaném objektu nebo
podniku, odhadnout hrozby, rizika a mozné negativni dopady okoli na zkoumany objekt,
urcit efektivitu a funkénost stdvajicich ochrannych mechanizmi a navrhnout nové tak, aby
byla vSechna rizika efektivné snizena nebo pokryta na akceptovatelnou troven. Pod pojmem
zkoumany objekt si lze predstavit napiiklad pocitacové systémy, zafizeni, datova aktiva,

sluzby, aplikace, procesy, informacni systém organizace jako celek nebo celou organizaci.

aktiva
Chréﬂ/ Nﬂ”

opatifeni hrozby
Analyza L
zmirnuji . Zneuzivaji
rizik
riziko zranitelnosti

pFedstavu\ /ouci k
ohrozeni

Obrazek 2: Proces analyzy rizik [18]

Ukolem této analyzy rizik je vyhodnoceni zakladnich pojmi bezpeénosti. Jedna se pievazné
o odpovéd’ na otazku “jaka ma spole¢nost AKTIVA”. Tim je mysleno, ¢eho nejvice si firma

ceni.
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Analyza se nésledné zabyva zranitelnosti podniku (hrozby, rizika). Déle nasleduji navrhy
opatieni (jak eliminovat ohrozeni) a jak pozadované ochrany docilit. Laicky feceno, analyza

po zjisténi informaci odpovi na otazky: co chranit, proti ¢emu a jakym zptisobem. [19]

7.1 Analyza obecné

vvvvvv

jednodussi casti. Je to rozbor vlastnosti, vztaht, faktl postupujici od celku k castem. Na
rozdil od syntézy, pii které se postupuje od Casti k celku. V této kapitole se zamétim
konkrétn¢ na analyzy tykajici se bezpecnosti chodu podniku. V souvislosti s bezpe¢nostni
politikou podniku je analyza rizik prvnim krokem, ktery by mél udélat kazdy podnik, pted

tim nez zacne vytvaret své vnitini pfedpisy tykajici se bezpecnostni politiky podniku.

7.2 Hrozba

Hrozba je udélost, sila nebo osoby jejichZ pisobeni mohou zptisobit poSkozeni, zni¢eni nebo
ztratu  hodnoty  aktiv. Muze ohrozit bezpecnost jakéhokoliv — systému  ¢i
podniku. [19] [20]

Jako hrozby ovliviiyjici podnik miizeme brat napiiklad[16]:

o politické hrozby,

o ekonomické hrozby,

o socialni hrozby,

o lidsky faktor,

o kybernetické hrozby,

o legislativni hrozby,

o ekologické hrozby,

o pfirodni katastrofy.
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7.3 Aktivum

Aktiva podniku maji vzdy urcitou hodnotu ktera je ve vétSin¢ piipadl pro organizaci z
hlediska jejiho fungovani kriticka. V ptipadé jeji ztraty ¢i poskozeni mize dojit k financnim
ztratam podniku nebo dokonce k ukonceni jeho ¢innosti. Mlize mit neptiznivé dopady na

obchodni partnery, zdkazniky i zaméstnance. Aktiva délime do dvou =zékladnich
skupin [20]:

. hmotna aktiva (napf. hardware, komunikacni zafizeni, auta apod.),

. nehmotnd aktiva (napf. informace, vyrobni tajemstvi, software apod.).

Tabulka hodnoceni aktiv:

Tabulka 1: Hodnoceni aktiv

Ciselna hodnota Slovni hodnota
1 Nizky
2 Stedni
3 Vysoky
4 Kriticky
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Riziko

Riziko je chapéno jako potencialni nebezpeci, ze dana hrozba vyuzije zranitelnosti aktiva
nebo bezpecnosti podniku a zptsobi Skody na majetku ¢i jinych aktivech podniku. Lze ji
také charakterizovat jako kombinaci pravdépodobnosti nezadoucich hrozeb, které mohou
zpisobit skody na majetku ¢i Gjmu na zdravi, ztratu Zivota ¢i zpisobit poskozeni Zivotniho

prostiedi. [18]
Riziko je také pfimo spjato s mistem a Casem piisobeni vn¢jSich vlivi. [18]

Tabulka 2: Stanoveni rizik [18]

Dopady

Pravdeporosbnoﬂ 1- Nepatrﬂ 2- Maly"- 3- -StFedlﬂ4 - Vy'znam- 5 - Extré

5 - Casty Stfedni riziko Vysoké riziko Vysoké riziko _
4 - Pravdépodobny  Stfedni riziko Stfedni riziko Vysoké riziko Vysokeé riziko -
3 - MoZny Nizkeé riziko Stfedni riziko Stfedni riziko Vysoké riziko -

2 - Nepravdépodobny | Nizké riziko Stredni riziko Stfedni riziko Stredni riziko Vysoké riziko

1- Vzacny Nizké riziko  Nizké riziko Stredni riziko Stredni riziko Vysoké riziko

Kazdy ¢lovék vnima a hodnoti riziko odlisnym zptisobem. Uroveii rizika je mozno sefadit
podle akceptovatelnosti. Projevené riziko miize svymi dopady vyvolavat pfi¢iny ke vzniku

novych rizik.

7.4 Bezpe€nostni opatieni

Bezpecnostni opatfeni jsou takova opatieni, ktera snizuji riziko. Je to naptiklad nastaveni

povinné zmeény hesla k pfistupu do dilezitych informacénich systému. [18]

7.5 Analyza dopadii na podnikani

Analyza dopadt na podnikani nebo-li Business Impact Analysis (dale jen BIA) Je analyza
podniku zamétfena zejména na jeho Cinnost a na dopady zplisobené jejim vypadkem
a naslednym naruSenim dodéavek produktii podniku. Pfi hodnoceni dopadii na organizaci v
ptipadé€ naruSeni kritickych ¢innosti se berou v tivahu spise nasledky nez pti¢iny. Dopady

na organizaci a jejich vyvoj v €ase se posuzuje dle vhodnych voditek. Vybrana voditka musi
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byt vhodna pro danou organizaci; voditka finanéni instituce se budou lisit od voditek organu
statni spravy. Voditka pro hodnoceni dopadi mohou byt naptiklad finan¢ni ztrata, dopad na
dodavky sluzeb, posSkozeni nebo ztrata povésti, nesplnéni zakonnych nebo regulacnich

povinnosti, atd.

Zaveéry z analyzy dopadu spolecné s hodnocenim rizik naruseni kritickych ¢innosti organi-
zace jsou zakladem pro strategie fizeni kontinuity ¢innosti, které umoznuji identifikovat
ruzné varianty a zptisoby obnovy kritickych ¢innosti organizace v pozadovanych ¢asech v

ptipadé¢ jejich naruseni [21].

Postup pfi analyze BIA:
o identifikovat ¢innosti, které zajistuji dodavku klicovych produkti a sluzeb,
o ohodnotit dopady, pokud dojde k naruSeni téchto ¢innosti, a vyvoj téchto dopadt
v Case,
. urcit pro kazdou identifikovanou ¢innost maximalni tolerovanou dobu naruseni ¢in-

nosti MTPD po kterou jsou dopady pro organizaci jesté akceptovatelné,

o identifikovat a urcit priority jejich obnovy ¢innosti na zakladé¢ MTPD. Za kritické

¢innosti 1ze povazovat ¢innosti s nejvétSimi dopady v nejkratSich Casech,

o pro kazdou kritickou ¢innost ur¢it lhiitu jeji obnovy RTO. Pro jeho stanoveni je
nutné zvazit s tim spojené naklady na obnovu. RTO kritické ¢innosti musi byt v§ak

mensi nez jeji maximalni doba tolerance MTPD,

o urcit minimalni aroven zdroju potiebnych k obnové kazdé kritické cinnosti.

7.6 Technicka bezpecnostni analyza

Technickd bezpecnostni analyza neboli RAC Information System Security Examination
Cycle.

RAC ISSEC je metodika vyvinuta spole¢nosti RAC za t¢elem na zkoumani informacnich
systémti, ve vSech fazich jeho zivotniho cyklu, pfimo v prostorach a na zatfizenich zakaznik,
véetné penetracniho testovani pfes Internet. RAC ISSEC se primarné¢ zaméiuje na IT
technologie, ale zkouma bezpecnost jejich implementace a provozu i ve vSech ostatnich

vrstvach bezpecnosti fyzické, personalni, administrativni a zejména organizacni.
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RAC ISSEC se tidi standardy ISO/IEC 27002 a ISO/IEC 27001 a slouzi jako diagnosticky
a podpurny proces pro provadéni analyz rizik informacnich systémi, klade diraz na

implementaci ochrannych opatfeni bezpecnostni audity[22] .

Pti zpracovani této metody se vyuzivaji zejména tyto druhy analyz
. Bezpecnostni analyza,

° Penetracni testovani,

o Bezpecnostni audit.
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Diferenéni analyza

Diferen¢ni analyzu nebo-li Gap Analysis je analyza zaméfend na zjiSténi néjakého
nedostatku ¢i mezery mezi sou¢asnym a pozadovanym stavem. Lze porovnavat i stav v dané
problematice oproti konkuren¢nimu podniku. Gap analyza byla navrzend ruskym
matematikem Igor Ansoffsem a ma velmi Siroké spektrum vyuziti v riiznych oborech jako
naptiklad k analyze trznich a marketingovych mezer, legislativni analyze odpovidajici za to
jestli podnikova politika a jeho postupy jsou v souladu s platnymi zakony nebo napiiklad pti
bezpecnostni analyze kdy zkoumame a posuzujeme nedostatky napiiklad v oblasti fyzické

¢i informacni bezpec¢nosti. [23]

Postup pti Gap analyze:

o Popis stavajiciho stavu,

° Stanoveni cilového stavu,

o Urceni rozdilli mezi stavajicim a cilovym stavem,

. Navrh postupti a opatfeni k dosazeni cilového stavu,

. Zhodnoceni navrhii a vybér nejlepsiho z nich,

. V ptipadé potieby se cely postup opakuje, dokud neni dosazeno cilového stavu.

7.7 PEST analyza

PEST analyza slouzi k podrobnému posouzeni faktorl, které piisobi na spolecnost.
Jednotliva pismena v nazvu této techniky znaci rozli€né sféry, které je nezbytné brat v potaz

pii vypracovani analyzy. [24]

e P —politické,
e E —ekonomické,
e S —socialni,

e T —technologické.

Smysl této metody spociva v urceni (pro kazdou z vySe uvedenych skupin) co nejvice
moznych rizik, faktorG a okolnosti, kterd budou mit pfimy, ¢i nepfimy vliv na chod
spolecnosti. Nasledné je nutno posoudit, jaky konkrétn€ vliv budou mit jednotlivé faktory a
podnik a urcit nejkriti¢téjsi body tohoto seznamu. Pfi zpracovani analyzy je zapotiebi brat
na védomi vzajemné propojeni jednotlivych sfér, kdy jakdkoliv zména v jedné sféfe neod-

myslitelné¢ vede k rizn€ markantnim zménam v ostatnich sférach.
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Winterlingova Krizova matice

Winterlingovu krizovou matici vymyslel Klaus Winterling, jako jednoduchy, ale prakticky

nastroj k posouzenti rizik[25].
K tomuto ucelu pracujeme pouze se dvéma parametry:

e Pravdépodobnost vzniku rizika v daném case.
o Tento parametr nabyva tii hodnot (nizka, stiedni, vysoka).
o Utinek rizika na spole¢nost.
o tento parametr rovnéz pracuje se tfemi hodnotami (negativni, ohrozujici, zni-
cujici).
Ué&inky na organizaci

Negativni Ohroiufici Znicujici

Visokd

Stfedn/

vdaném case

Nizkd

Pravdépodobnost vzniku

Obrazek 3: Posouzeni rizik Winterlingova matice [25]
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Analyza rizik pomoci metody FMEA

FMEA nebo-li Failure Mode and Effect Analysis, je univerzanlni analytickd metoda, ktera
nachazi uplatnéni v mnoha odvétvich jako je naptiklad fizeni rizik, fizeni kvality nebo fizeni
bezpecnosti. Zakladem metody je systematicka identifikace vSech moznych vad vyrobki,

procest jejichz dopady maji vliv na vznik vad bezpecnostnich rizik. [26]
Pti zpracovavani metody FMEA postupujeme postupné dle nékolika bodt, [26]:

e analyza soucasného stavu,

e hodnoceni soucasného stavu,

e analyza vlivu rizik ¢i vad na podnik ¢i zdkaznika,
e analyza pficin a stavajicich opatieni,

e zhodnoceni pravdépodobnosti,

e vypocet rizikového Cisla,

e navrh opatfeni,

e opétovnd analyza,

e posouzeni U€innosti jednotlivych opatfeni.
Vypocet rizikového Cisla: R=Z*V*O
Z — znamena zavaznost a nabyva hodnot v intervalu <0,10>.
V — znamena vyskyt a nabyva hodnot v intervalu <0,10>.
O — znamena odhalitelnost a nabyvé hodnot v intervalu <0,10>.
Rizikovost je vyjadiena hodnotou rizikového ¢isla:

e Rizikovost 0-125 malé riziko,
e Rizikovost 126-768 stfedni riziko,
e Rizikovost 769-1000 vysoké riziko.
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7.8 Hodnoceni rizik pomoci metody PNH

Jednou z nejpouzivanéjSich a také z nejjednodussich metod pro hodnoceni rizik je

polo-aktivni metoda PNH neboli (P) pravdépodobnost vzniku, (N) pravdépodobnost

nasledkt a (H) nazor hodnotitele. [27]

Vsechny tyto body se urcuji v rozsahu od 1-5.

Pravdépodobnost vzniku: posouzeni rizika na zakladé moZznosti a ¢etnosti vzniku

Pravdépodobnost nasledkii: posouzeni rizika na zékladé miry jeho dopadi na

Nazor hodnotitele: hodnotitel zohledfiuje miru zdvaznosti rizik na zakladé poctu

ohrozenych osob, délce ohrozeni, technického stavu objektu ¢i stroju, vlivu

pracovniho systému, prostedi a podminek a dalSich vlivii ovliviiujicich dané riziko.

Pro stanoveni rizika jako takového (R) pouzivame vzorec R=Px N x H

P — pravdépodobnost vzniku a existence nebezpedi

Nahodila 1
Nepravdépodobna 2
Pravdépodobna 3
Velmi pravdépodobna 4
Trvala 5
N — moiné nasledky ohrozeni
Poskozeni zdravi bez pracovni neschopnosti 1
Absencni traz (s pracovni neschopnosti) 2
Vaznéjsi traz vyzadujici hospitalizaci 3
Tézky tiraz a uraz s trvalymi nasledky 4
Smrtelny traz 5
H - nizor hodnotiteli
Zanedbatelny vliv na miru nebezpedi a ohrozeni 1
Maly vliv na miru nebezpedi a ohrozeni 2
Vétsi, nezanedbatelny vliv na miru ohrozeni a nebezpeci 3
Velky a vyznamny vliv na miru ohroZeni a nebezpeci +
Vice vyznamnych a nepfiznivych vlivli na zavaznost a
nasledky ohroZeni a nebezpeti 5

Obrazek 4: Stupné hodnoceni rizik PNH [27]
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Rizikovy R Mira rizika
stupei
L. > 100 Nepfijatelné riziko
11. 51 =100 Nezadouci riziko
111. 11 +50 Mirné¢ riziko
V. 3=10 Akceptovatelné riziko
V. <3 Bezvyznamné riziko

Obrazek 5: UrCeni mira rizika PNH [27]

7.9 SWOT Analyza

K analyze rizik mizeme také vyuzit druhou analytickou metodu zvanou SWOT. Analyza
SWOT je diky jejimu integrujicimu charakteru vyhodnocenych poznatkii jednou z
nejpouzivanéjSich metod a to pfevazné v ekonomice. V rdmci analyzy rizik by byla pouZzita
SWOT analyza jako komplexni metoda kvalitativniho vyhodnoceni vSech klicovych stranek
vhodna nejen pro strategické fizeni, ale aplikovatelna v jakékoliv oblasti. Zejména proto, ze
SWOT analyza hodnoti vnitini a vnéjsi vlivy zkoumaného jevu. Vnitini faktory se zabyvaji
hodnocenim silnych a slabych stranek, vnéjsi faktory zahrnuji hodnoceni pfilezitosti a

hrozeb. [28]

SWOT je anglicka zkratka
e S = Strengths (Silné stranky),
e W = Weaknesses (Slabé stranky),
e O = Opportunities (PfileZitosti),
e T =Threats (Hrozby).

po vytvofeni této analyzy se definuji doporuceni, kterd by méla zlepSit souCasny stav

bezpecnosti podniku. [28]
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8 OBECNA NARIZENI NA OCHRANU OSOBNICH UDAJU

General Data Protection Regulation do Cestiny prelozeno jako Obecna nafizeni na ochranu
osobnich udajua (dale jen GDPR). Toto nafizeni Evropské Unie vyslo v platnost dne 25.
kvétna 2018 a upravuje vSeobecny pfistup k osobnim udajim obcant zijicich v
Evropské Unii. Podle natizeni Evropského parlamentu a Rady (EU) 2016/679 (GDPR) v
Ceském pravnim systému podle zakona 110/2019 Sb. o zpracovani osobnich tdaji ze
dne 12. bfezna 2019. Timto zdkonem se musi fidit vSichni, ktefi jakymkoliv zpisobem
zpracovavaji ¢i shromazd’uji osobni udaje. Cilem tohoto nafizeni je zvysit bezpecnost
citlivych dat zaméstnancii, zékaznikl, dodavatelti ¢i béznych ob¢anti a chranit je tak pred

zneuzitim. [29]

8.1 Osobni udaje

Za osobni udaje dle GDPR lze ve zkratce povazovat jakékoliv informace, které Ize pouzit
k identifikaci konkrétni Zijici fyzické osoby. Za takové 1ze povazovat i jednotlivé zdanliveé
nesouvisejici informace, které v kombinaci napoméhaji identifikovat konkrétni osobu. Tyto

informace lze zatradit do dvou kategorii:

e obecné osobni udaje,

e citlivé osobni udaje.

8.2 Povinnosti subjektu
Povinnost subjektli zpracovéavajicich osobni udaje vyplyvajici z GDPR:

e ziskéani souhlasu se zpracovanim osobnich udajii spravce osobnich udaji musi dolo-
zit, ze ziskal od fyzické osoby souhlas se zpracovanim osobnich Uidaji. V praxi to
znamena podpis listiny, ve kter¢ je ve srozumitelné forme deklarovéno, jak a k jakym
ucelim, budou osobni tdaje vyuzity. Tato listina musi obsahovat také informace o
odvolani souhlasu se zpracovanim osobnich udaji.

e oznamovaci povinnost v pifipadé, Ze dojde k uniku citlivych informaci, je spravce
téchto dat povinen do 72 hodin tuto udélost ozndmit kontrolnim organtim a také oso-
bam, jejichz udaje byly zasaZeny.

e Planovani strategie zpracovani osobnich tdajii spravce osobnich udaji je podle
GDPR povinen utvofit strategii pro zpracovani a ochranu osobnich tdaji v souladu

s GDPR dfive, nez dojde k samotnému zpracovani informaci.
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Je nezbytné ptihlédnout k tomu, Ze jakékoliv osobni udaje déti spadaji do kategorie
citlivych tdaji a je potieba s nimi zachazet jako odpovédnym zplsobem.

e Vypracovani posouzeni vlivu na ochranu osobnich dajii - tato povinnost se
tykd zpracovateld, kteti osobni informace zpracovavaji systematicky a v
rozsahlém méfitku

e urCeni osoby zodpovédné za ochranu osobnich tdajii (Data protection
officer) - tato povinnost se tykd zpracovatelli, ktefi osobni informace
zpracovavaji systematicky a v rozsahlém meétitku

pseudonymizace, ptipadné anonymizace osobnich udaji. Zpracovatel je povinen
osobni udaje uchovéavat nebo s nimi pracovat, pokud mozno v pseudonymizované
podobé, to znamend, ze je nutno data rozdélit takovym zplsobem, aby na prvni
pohled nebylo mozné identifikovat konkrétni osobu. Zpétna identifikace je ovSem
moznd (za pouziti specifického klice ktery je nezbytné uchovavat oddélené od
zaSifrovanych informaci). Anonymizace je proces podobny pseudonymizaci. Lisi se
pouze v tom, ze i kli¢ k identifikaci je odstranén a tudiz neexistuje zplisob zpétné
identifikace konkrétni osoby(jedna se o nevratny déj) [30].

vedeni zaznam o zpracovani osobnich tdaju.

e jméno a kontaktni udaje zpracovatele,

e jméno a kontaktni udaje spravce osobnich tudaji,

e 1cel zpracovani,

e druh osobnich udaja,

¢ informace o subjektech, jimZ byly osobni informace zpftistupnény,

¢ informace o mezinarodnim pfedavani osobnich udajd,

e lhity pro vymaz jednotlivych udaju,

e popis technickych a organiza¢nich opatieni.
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II. PRAKTICKA CAST
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9 PRIKLAD BEZPECNOSTNI POLITIKY SOUKROME SKOLY

Celou problematiku bezpecnostni struktury a bezpecnostni politiky podniku Vam
predstavim v praktické ukdzce. Jako ptiklad jsem si vybral se souhlasem majitele realné
fungujici firmu, ve které piisobim také jako spravce sité. Na tomto redlném podniku Vam
pfedstavim bezpecnostni analyzu podniku s navrhem feSeni nalezenych potencialnich

bezpecnostnich problémi.

9.1 Popis podniku

Nézev podniku, na kterém budu pedvadét analyzu rizik je Soukromé Skoly Hostivaf. Skola
se nachézi na kopci mimo zatopovou oblast a je rozdélena do dvou ¢asti. Kazda ¢ast je umis-
téna v jednom patte t€ samé budovy. V pfizemi se nachazi mateiska skola s jidelnou, mensi
télocvicnou a  kanceldfi ~managementu. V  patfe se nachazi 5  tfid
prvniho stupné zakladni §koly, $atna a kantorska sborovna. Skola ma kapacitu piiblizné 140

déti a zameéstnava 13 lidi ktefi se staraji o jeji chod.

9.1.1 Aktualni stav

V soucasném feSeni jsou nékteré bezpecnostni a funkéni prvky vyvinuty pfimo na miru pro
potfeby Skoly. Zdrojové ktémto prvkim jsou uloZzeny na Skolnim serveru.
Pro ochranu déti slouzi vstupni dvete na ¢ipovou kartu pro vchod do budovy, které zamezuji

ptichodu neautorizovanych lidi do prostor Skoly.
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Obrazek 6: Vstupni ¢tecka karet

Pro otevieni dveti ze vnitinich prostor objektu je ve vySce 1,9 metru umisténo tlacitko pro
otevieni dvefi. Tato vyska tlacitka je zvolena z divodu toho aby zaci mateiské skoly ¢i
prvniho stupné zakladni Skoly nedoséahli na tlacitko dvefi a nemohli tak svévolné opustit

prostor Skoly.

Obrazek 7: Tlacitko na otevieni vstupnich dveii z vnitini strany
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Stejnym zplisobem jsou jistény dveie od tfid mateiské skoly.

Obrazek 8: Ctecka karet pro otevieni dveii do skolky
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Obrazek 9: Tlacitko pro otevieni dveti od skolky z vnitinich prostor

V ptipadé¢ mimoradné situace jako je naptiklad pozar, je Skola vybavena Unikovymi

vychody, pozarnimi ¢idly a planky.

Obrazek 10: Unikovy vychod z prvniho patra
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Obrazek 11: Planek rozmisténi hasi¢skych pfiistroji

v ptizemi
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9.1.2

Identifikace a hodnoceni aktiv

Tabulka 3: Identifikace a hodnoceni aktiv

Typ aktiv Aktivum Slovni ohodnoceni
Nehmotné Studijni materialy Kritické
Internetové piipojeni Vysoké
Hmotna Kantorské notebooky Kritické
Notebooky zak Vysoké
Server Vysoké
Sluzebni automobil Kritické
Dotykové televize Kritické
Vybaveni jidelny Stiedni
Uskladnéné zbozi Nizké
Ucebni a sportovni pomticky Nizké
Lidské zdroje | Zaméstnanci (management, ucitelé, | Kritické

pomocny personal ...)
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9.1.3 Identifikace hrozeb

V nasledujici tabulce je uvedena identifikace nejvétSich hrozeb, se kterymi se v nasem

podniku mizeme setkat. [17][9]

Tabulka 4: Identifikace hrozeb soukromé skoly

Hrozby Pravdépodobnost | Piiklad souvisejici se zranitelnosti
hrozby

Pozar Nizké Pfitomnost  elektroniky, kterad
muize byt potencidlnim zdrojem
pozaru, instalovan protipozarni
systém

Vloupani do podniku Stedni UloZeni smluv, osobnich udajt
a drahého vybaveni v podniku

Selhani techniky Sttedni Néchylnost techniky na prach
a vlhkost

Unik dat Stredni Osobni udaje klientt

Ztrata dat Stiedni Vyukové materialy

Terorismus/ sabotaz Nizka Konkuren¢ni politicky ¢i
nabozensky motiv

Vypadek energie Vysoka Vytazeni vSech sluzeb a provozi
podniku

Epidemie Vysoka V  souvislosti s onemocnénim
COVID-19

Vypadek internetu Vysoka Vytazeni Casti sluzeb a provozil
podniku

Odcizeni firemniho auta Stredni Parkuje na  nezabezpefeném

parkovisti
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9.1.4 Identifikace rizik ohroZujici zdravi

Seznam zdravi ohrozujicich nehod, kterym je tfeba se pokusit pfedejit nejen v BOZP ale i

upravami prostor ve kterych se zaméstnanci i klienti pohybuji.

Tabulka 5: Identifikace rizik ohrozujici zdravi

Riziko Chranéno Zpusob ochrany
Kontakt s ostrou hranou Chranéno Odstranény ostré hrany i predmeéty

Pad ze schodu Nechranéno Oznaceni schodll znackou i pruhy
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9.1.5 Analyza rizik dle metody PNH

Pomoci metody PNH vypocitam rizika vyplyvajici s identifikovanych hrozeb [17]. Nyni

spocitam rizikovy stupeii a dle tabulky obsazené v kapitole 6.10.2 Hodnoceni rizik pomoci

metody PNH a zjistim které z hrozeb se stavaji akceptovatelnym rizikem a které potiebuji

zasah Ci investici k jejich odstranéni.

Pti vypoctu se fidime tabulkami na strané 33 a 34 uvedenymi v teoretické ¢asti této prace.

Tabulka 6: Analyza rizik soukromé Skoly

Hrozby N | H | Riziko | Pfijatelnos | Opatieni
t
Pozar 515 (25 Mirné Protipozarni systém je jiz
riziko instalovan. Zadouci
opatieni je ptidat zalozni
zdroj k napdjeni rozhlasu a
piepracovani
elektronického zamku
vstupnich dvefi
Vloupani do podniku 3 (3 [18 Mirné Cipové Kkarty instalovany,
riziko alarm instalovan S
napojenim na pult centralni
ochrany. Zadouci opatfeni
je instalace bezpecnostniho
zamku a ochrana
kamerovym systémem proti
vandalismu
Selhani techniky 3 (3 |18 Mirné Ptepétové zasuvky
riziko
Unik dat 2 13 |12 Mirné riziko | DodrZzovani zasad
kybernetické bezpecnosti
Ztrata dat 2 13 |12 Mirné riziko | Doporuceni zalohy dat
Terorismus/ sabotaz 512 |25 Akceptova- | Vstup pouze s ptistupovou
telné riziko | kartou, okolo Skoly
plastova ochrana s 50 cm
vysokou zdi s plotem.
Vypadek energie 3 (3 |15 Akceptova- | Zadouci instalace UPS na
telné riziko | nejdilezitési systémy
Epidemie 31319 Akceptova- | Dodrzovani hygieny
telné riziko
Vypadek internetu 2 13 |6 Akceptova- | K feSeni  doporucena
telné riziko | smlouva se sekunddrnim
poskytovatelem pfipojeni
Odcizeni  firemniho 31319 Akceptova- | Alarm
auta telné riziko
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9.2 Stanoveni bezpecnostnich cilu
V prvnim kroku je zapottebi stanovit bezpecnostni cile které jsou o¢ekavany

e Zajistit pfiméfenou bezpecnost informaci ziskanych od klient a smluvnich partnert
(v tomto pfipadé od déti a jejich rodi¢i), tj. zachovat jejich davérnost,
zajistit pozadovanou dostupnost, integritu a spolehlivost obsahu informaci \%

celém procesu jejich zpracovani.
e Splnit legislativni pozadavky na ochranu informaci, zejména:

o Legislativni a zdkonné povinnosti dle zdkona o zpracovani osobnich
udajti ¢.110/2019Sb. ktery provadi natizenim EU ¢. 2016/679 o ochrang
fyzickych osob v souvislosti se zpracovanim osobnich idajli a o volném pohybu

téchto udajii (dale jen GDPR)
o Obcansky zakonik, Zakon ¢. 513/1991 Sb.
e Obchodni zakonik a Zakon o ucetnictvi ¢. 563/1991 Sb.
e Splnit poZzadavky na ochranu informaci dodavatelii a smluvnich stran,
e PozZarni ochrana,

e Zajistit maximalni bezpecnost déti.

9.2.1 Navrh eliminace rizik

Z mé analyzy plyne Ze Soukroma Skola Hostivaf spliiuje a ma v tomto okamziku vyhovujici
ochranu proti aktualné hrozicim hrozbam. Vcetné zajisténi prostor tak aby nedochézelo ke
zranéni osob pohybujicich se v prostorach Skoly. Nalezl jsem vSak urcité kroky, které by

Skola mohla udélat pro lepsi ochranu majetku a zdravi osob v prostorach skoly.

e ZvySeni plastové a objektové ochrany kamerovym systémem, ktery bude chranit

majetek Skoly pfed odcizenim ¢i vandalstvim.

e V soucasné dob¢ je instalovana na Skole protipozarni ochrana formou hlésict a
zvukového signalnich zatizeni. Doporuceni pro zlepsSeni pozarni ochrany ve smyslu

evakuace osob bych navrhoval koupi zalozniho zdroje pro rozhlasovy systém Skoly.

e Dile bych doporucil, aby elektronické zamky u vstupnich dveii byly automaticky

nastaveny na NO (normaly open) a zefektivnila se tak evakuaci osob, které by v



UTB ve Zliné, Fakulta aplikované informatiky 49

pfipad¢ pozaru a vypadku proudu nemusely rozbijet sklo s klickem u dvefi nebo

hledat ptimo unikovy vychod.
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9.3 Ukazka dokumentu Bezpecnostni politika

Jak by meél vypadat dokument Bezpecnostni politiky pro konkrétné tuto zékladni

a matefskou Skolu je zpracovano v této ¢asti bakalarské prace.

Uvodni ustanoveni

Vedeni spolecnosti vyhlasuje zasady bezpecnosti a bezpecnosti informaci v podniku. Tato
politika je zadvazna pro vSechny zaméstnance spolecnosti a slouzi k zajisténi bezpecnosti a

podpoie bezpecnosti informaci.

1) tato politika popisuje a vysvétluje bezpecnost informaci uvniti spolecnosti,
2) stanovuje bezpecnostni cile,
3) uvadi struény vyklad bezpecnostnich zasad,

4) stanovuje kritéria, kterymi bude hodnoceno riziko.

Zajisténi bezpecnosti informaci je charakterizovano jako zachovéani:

1) Duveérnosti (zajisténi pristupnosti k informacim pouze povolanym
pracovnikim),
2) Integrity (zarucuje pfesnost a kompletnost informaci),

3) Dostupnosti (zajist'uje ptistupnost k informacim v dobé potieby).

Cilem bezpecnosti informaci ve spolecnosti je zajiSténi kompletnosti, spravnosti a dostup-
nosti informacnich aktiv povolanym osobam. Jejich ochrany pfed ndhodnym nebo neoprav-
nénym znicenim, ztraté ¢i zneuziti. Pf1 zachovani bezpecnosti informaci musi byt dodrzeny
veskeré zakony a pravni predpisy CR. Zajisténi diivérnosti a bezpeénosti jejich zpracovani
a ochrany informaci proti ndhodnému, neopravnénému zniceni, ndhodné ztraté, proti neo-
pravnénému piistupu, zméndm nebo Sifeni, a to v souladu se zakony a jinymi pravnimi pied-
pisy CR. Zaji§téni bezpe&nosti informaci pokryva celou strukturu spolecnosti a veskeré spo-
lupracujici podniky, které ptichazi do styku se zabezpecenymi informacemi spravovanych
spolecnosti. Bezpecnost informaci pokryva vSechna dilezitd informacni aktiva spolecnosti.
Dokument Bezpec¢nostni politika podléha pravidelné revizi v intervalu jeden krat ro¢né. Za

revizi dokumentu Bezpecnostni politika odpovida statutarni zastupce spolecnosti. Zamérem

Organizace je udrZovat pfiméfenou ochranu informacnich aktiv.
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Cile a zasady bezpecnosti informaci
Zaméstnanci spolecnosti v ramci dodrzovani bezpecnosti informaci zajist'uji:

1) ochranu prav a svobod jednotlivcil, zejména pravo na soukromi uznané v ¢lanku 7
Umluvy o ochrané lidskych prav a zékladnich svobod, usneseni pfedstavenstva
CNR &. 2/1993 Sb. o vyhlageni Listiny zékladnich prav a svobod jako soudasti
tistavniho poradku Ceské republiky.

2) ochranu osobnich tdaji a citlivych udajia podle zvlastniho zdkona upraveného
evropskym natizenim GDPR,

3) ochranu obchodniho tajemstvi podle zvlaStniho pravniho ptredpisu a obsahu smluv,

4) ochranu listovniho tajemstvi,

5) vedeni spole€nosti vyjadiuje touto bezpecnostni politikou svoji strategii trvalého

zajiStovani bezpecnosti informaci jako nedilné soucasti fidicich procesi.
Organizace bezpecnosti

Zamérem organizace bezpec€nosti je fizeni a koordinace bezpecnostnich opatteni dle plisob-
nosti a odpovédnosti vedoucich zaméstnanct v oblasti bezpe€nosti informaci a personélni
bezpecnosti. Povinnosti spojené s fizenim bezpecnosti informaci ve spolecnosti zajist'uje
statutarni zastupce spolecnosti nebo povéfeny pracovnik, a to ve spolupraci s povétenym
pracovnikem pro ochranu osobnich udaji, ktery ptrezkoumava a sleduje bezpecnostni
incident a schvaluje a navrhuje kroky vedouci ke zvySeni bezpecnosti informaci.
Za dodrzovani bezpecnostni politiky zodpovidaji vSichni vedouci zamé&stnanci spole¢nosti

dle jejich plisobnosti.
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Klasifikace informacnich aktiv

Ugelem klasifikace a Fizeni informacnich aktiv je udrzovat jejich pfiméfenou ochranu. V
ramci Spolec¢nosti je zavedena a udrzovana evidence osobnich tdaji u nichz je minimalné
urc¢ena identifikace osobniho udaje, jeho zdroj, kategorie, subjekt udaji, ucel zpracovani,
operace zpracovani a jednoznacné stanoveny osoby povéiené k nakladani s témito osobnimi
udaji v souladu s platnymi predpisy. Osobni idaje ve spolecnosti musi byt kategorizovany
tak, aby byl pfesné stanoven ucel  jejich  zpracovani,  zakonnost
a kategorie. Kategorizaci stanovi statutarni zastupce SpoleCnosti, nebo Povéfenec pro
ochranu osobnich udajt, poptipadé povéteni pracovnici, kteti odpovidaji za periodické
pfezkoumavani této klasifikace a jeji aktualizaci. Kategorizace urcuje zplisob zachdzeni s

informacemi s ohledem na jejich ochranu a citlivost.

Personalni bezpe¢nost

Cilem persondlni bezpecnosti je sniZeni rizika zplsobené lidskym selhdnim, kradezi ¢i
zneuziti zdroji spolecnosti. Zamérem spolecnosti je eliminovat rizika spojena s lidskym

faktorem:

1) pfijimacim fizenim zaméstnance (posouzeni zaméstnance pfi pfijimacim fizeni),

2) formou $koleni zaméstnancti dostat do pov€domi pravidla bezpe¢nosti informaci a
nakladani s nimi,

3) nedodrzeni bezpecnostnich zadsad zaméstnancem mize byt kvalifikovano jako
poruseni jeho povinnosti ¢i poruseni pracovni kdzné zaméstnance s piislusSnymi
disledky ve smyslu zdkona €. 262/2006 Sb., zdkonik prace. Tyka-1i se pochybeni
zamestnance poruseni ochrany osobnich udajl proSetii incident spole¢nost ve

spolupraci s poveéfencem pro ochranu osobnich tdaji a provede o ném zadznam.
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Fyzicka bezpec¢nost a bezpe¢nost prostredi

Zameérem fyzické bezpecnosti spolecnosti je zamezeni neopravnénému piistupu k informac-

nim aktivim spolecnosti formou fyzického poruseni, naruSeni nebo odcizeni.

Bezpecnostnim cilem je zajisténi fyzické ochrany:

1)

2)

3)
4)

5)

vymezenim zabezpecenych oblasti kde se informace nachazeji, zpracovéavaji a
uchovavaji (napf.: kontrola vstupii, zamykatelné kancelafe apod.),
zabezpecenim zafizeni proti odcizeni a zni¢eni, poskozeni, zahrnujicim bezpecné
umisténi zafizeni, zajisténim podpurnych sluzeb pro provoz zatizeni (dodavky
energie, klimatizace atd.), zabezpecenim kabelaze a zajisténim pravidelné
bezpeéné udrzby a revizi systému a zafizeni,
uplatnéni zésad Cistého stolu a ¢isté obrazovky (zodpovida vedouci pracovnik),
zajisténi pozarni bezpecnosti podle zakont a jinych pravnich predpist v
spole¢nosti (pozarnim hlasicem, zvukovym signalizacnim zafizenim a ukazateli
unikovych vychodi),
stanoveni rezimu vstupu a vystupu osob do budovy a zajisténi zabezpecenych
oblasti formou:

a) zajisténi autorizovaného vstupu do budovy je realizovano pomoci dveiniho

systému otevirajiciho dvefe na bezkontaktni RFID kartu,
b) omezeni vstupu do zabezpecené oblasti je realizovano uzamykatelnymi

dvermi.
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Rizeni bezpecénosti komunikaci a provozu

Ucelem fizeni bezpecnosti komunikaci a provozu je zajistit bezpecny provoz systému pro
zpracovani informaci a minimalizovat jejich selhdni. Bezpecnostnim cilem je zajiSténi

ochrany informaci prostfednictvim:

1) ochrany proti Skodlivym programtiim

a) uzivanim antivirového programu a jeho pravidelnym aktualizovanim ve
vSech zafizeni spolecnosti,

b) nastavenim brany firewall,

¢) omezenim pfistupu na nevhodné a nebezpecné stranky ze vSech zatizeni
v siti pomoci pfesmérovanim na DNS od spole¢nosti
https://www.i-bezpecne.cz/.

2) zalohovani, tak aby byla zajiSténa obnova dat a systému
a) zalohovani 3x tydne do online ulozi$té od poskytovatele CESNET,
b) server spolecnosti vyuziva jako ochranu dat pted selhanim diski RAID 1.
3) zpracovani postupti obnovy systému po jejich selhani nebo vypadku se provadi
v nékolika krocich

a) kontrola pfipojeni k internetu (max do 5 minut),

b) kazdy samostatny reproduktor uréeny k rozhlasu automaticky vyda
zvukovou signalizaci o jeho uspé$ném propojeni s hlavnim serverem
(max do 3 minut),

c) dveini systémy pln€ obnovi svou funkci a zahlési jejich pfipravenost
dlouhym zvukovym signalem (max do 3 minut),

d) pozérni hlasi¢ ma na sob¢ zelenou a ¢ervenou diodu pii spravné funkci
hlasice dioda 2x problikne kazdych 30 sekund dle ptiruc¢ky vyrobce
(okamzitg),

e) pristupnost k internim webovym strankdm (do 3 minut).

4) spravy bezpecnosti pocitatovych siti

a) sit rozdélena na 4 podsité (zaméstnanecka, sit’ pro zaky, sit’ pro zafizeni

(reproduktory, dveini systém, obédovy systém), sit’ pro hosty).
5) zajiSténi divérnosti informaci pomoci kryptografické ochrany
a) zameéstnanecké pocitace uzivaji funkei bit locker,

b) pro ptistup povolanym zaméstnanctim k serveru je pouzit SSH klic.
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6) ochrany pfed neautorizovanymi zasahy dodrzovanim principu oddéleni povinnosti
a odpovédnosti pti pridélovani uzivatelskych prav
a) o prid€leni prav uzivatelil se stara povéteny vedouci pracovnik a fidi se
interni smérnici.
7) zajisténim bezpecnosti elektronické posty
a) proskolenim zaméstnanci a zakt skoly tak aby dokazali rozeznat
nevyzadanou ¢i nebezpecnou postu.
8) bezpecnym zachazenim s pamétovymi médii.
a) zaméstnanci jsou proskoleni v problematice zachazeni s pamétovymi médii,
b) pro pienos dat mimo pracovist¢ zaméstnanci mohou vyuzit flashdisky
spole¢nosti zamykatelné sluzbou Locker+.
9) zajisténi diveéryhodnosti informaci pted jejim pfenosem do jednotlivych systémil

spolecnosti.
Rizeni pristupt

Ucelem fizeni pfistupii bezpecnosti je omezeni piistupu k informacim spole¢nosti, aby k nim

méli piistup pouze opravnéni uZivatelé.

1) Sprava pfistupi do systému
a) pristupy uzivatelim zajiSt'uje a pfidéluje povolany vedouci pracovnik,
b) pfi ptid€lovani piistupt se fidi interni smérnici pro pridéleni pristupi dle za-
fazeni uzivatele zadajiciho o ptistup (zak, administrativni pracovnik,
ucitel, zakonny zastupce Zéka).
2) Ptidéleni piistupt do prostor s osobnimi informacemi
a) je pridélovan pouze poveétenym pracovnikiim pro praci s osobnimi udaji.
3) Piistupy na sit’ a pouziti VPN pro vzdalenou praci
a) pro piistup do vnitiniho systému zaméstnanci pouZivaji open VPN, piistup

jim je pfidélovan po konci zkuSebni doby.
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Vyvoj a Gdrzba systémii

Ugelem je prosadit bezpeénost informaci jak pfi softwarovém upgradu, tak pii hardwarovém

upgradu informacniho systému. Bezpecnostnim cilem je zajiSténi ochrany

1) analyza a specifikace bezpecnostnich pozadavki spolecnosti pti vybéru nového
hardwaru i softwaru,
2) zajisténi piesnosti a spolehlivosti zpracovani dat upravovanych v aplikacich a
kryptograficka opatieni,
a) Zajisténi, aby veskeré aktualizace a zasahy do systémi nevedly ke snizeni
bezpecnosti informaci spole¢nosti.
3) bezpecnost systémovych soubortl a procesu vyvoje a podpory (zdrojové kody,
hesla, klice).
a) Spole¢nost pouziva zajisténi svého chodu zatizeni vyrobend na miru pro
jejich specifické potieby. Zdrojové kody spadaji pod vlastnictvi spole¢nosti
a spole¢nost zajist'uje jejich bezpecnost zdlohovanim na externi ulozisté

mimo béZici systém Skoly.

Rizeni kontinuity ¢innosti

Bezpecnostnim cilem je zajiSténi pfipravy, proskoleni a pfipravenosti zaméstnanci
spolecnosti po odborné strance k vykonu €innosti spojenych s feSenim krizovych situaci,

ochranou zdravi, Zivota zaméstnancli a ochranou majetku.

1) Rizeni spole¢nosti v krizovém rezimu pfi vzniku krizového incidentu
a) Proskoleni zaméstnanct v piipad¢ epidemie/pandemie
1) Zaméstnanci museji dbat na dodrZzovani v§ech doporuceni a nafizeni
hygienické stanice pod kterou spolecnost spada,
2) V piipad¢ potieb je Skola vybavena na provozovani online vyuky
(kazdy Zak ma ptidéleny vlastni Skolni notebook ¢i tablet).

b) Proskoleni zaméstnanct s vedenim vyuky v pifipadé vypadku proudu,
havarie vody, selhani klimatizace ¢i jinych dulezitych systému pro plynuly
chod spolecnosti,

¢) Sezndmeni zaméstnancti 1 Zaki s evakuacnim planem v ptipad€ pozaru nebo

jiného zivelného ohroZzeni.
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Legislativni a smluvni poZadavky na bezpe¢nost informaci

Bezpecnost informaci 1 celkova bezpeCnostni politika je realizovdna v souladu s
legislativnimi a smluvnimi pozadavky zdkoni a jinych pravnich predpist. V ramci

spole¢nosti musi byt veden piehled platnych norem a predpisti.

1) Dodrzeni ustanoveni o autorském pravu a licen¢nich podminek svych dodavatelt.
a) Veskery software i hardware spolecnost pouziva v souladu s licenénimi
podminkami dodavatelii a plati ptipadné licence pro jeho pouZziti.
2) Spolecnost ptijima a provadi opatfeni k zajisténi ochrany osobnich a citlivych
udaju dle zakona 110/2019 Sb.

Spolecnost doklada potvrzeni o shod€ sredlnym stavem zabezpefeni a dokumentem

Bezpecnostni politika.
Kritéria hodnoceni rizik

Bezpecnostni opatieni byla stanovena na zaklad€ hodnoceni aktiv spole¢nosti, naslednému
hodnoceni rizik a provedené analyze rizik. Hodnoceni rizik je provadéno na zakladé
nasledujicich kritérii:
1) dle pozadavkl na dostupnost, ditvérnost a integritu osobnich tdaja,
2) urceni dopadu identifikovanych hrozeb dle ohrozeni firemnich aktiv a ziskd,
3) realné pravdépodobnosti identifikovanych hrozeb,
a) pfiposuzovani pravdépodobnosti byla hodnocena geograficka poloha
spole¢nosti,
b) zaméieni spolecnosti jeji zajem podnikani.

4) urceni akceptovatelné urovné rizika dle metody PNH.
Stanoveni obecnych a specifickych odpovédnosti pro osobni udaje

Odpovédnost pro oblast bezpecnosti informaci spole¢nosti jsou pro jeji zaméstnance
uzpusobeny vnitinimi smérnicemi. Bezpe€nostni politiku jsou povinni dodrzovat vSichni
zamestnanci spolec¢nosti a za kontrolu jejich plnéni odpovidaji vedouci zaméstnanci dle
pracovniho zafazeni. Odpovédnost pro bezpeCnost informaci osobnich udaji je dale

upravena zdkonem a evropskym nafizenim GDPR.
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Zavéreéna ustanoveni

Tento dokument bezpecnostni politiky nabyva ucinnosti dnem 1. 9. 2021
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10 ZAVER

Cilem této bakalaiské prace bylo popsat bezpecnostni politiku a demonstrovat ji na
modelovém piikladu. Jako modelové piiklady jsem si vybral Soukromou Skolu Hostivat,
ktera se nachdzi na Praze 10. Z této $koly je pro ucely této bakaléaiské prace potizeno nékolik

fotek na zaklad¢, kterych je demonstrovan aktudlni stav zabezpeceni Skoly.

Pro vybrany podnik v praktické casti této prace byla provedena identifikace aktiv,
identifikace hrozeb a néaslednd analyza rizik podle metody PNH. Vysledkem praktické ¢asti
je zjisténi nejcitlivéjsich ¢asti podniku a navrh opatieni pro minimalizaci ¢i Gplné potlaceni
analyzovanych rizik. Z této prace vyplynulo nékolik pfipominek k bezpecnostnimu feSeni
Soukromé Skoly Hostivat, které byly diky této bakalaiské praci sdéleny vedoucim pracov-
nikiim Skoly a maji moZnost tyto pfipominky zapracovat a vylepsit tak bezpecnost svého
podniku. Pro tento podnik byl také na miru vytvofen dokument Bezpecnostni politika, ve
kterém byla podchycena identifikovana rizika z analyzy rizik a zpracovana protiopatfeni
kterymi, by se podnik mél fidit, aby zachoval svou ditvéryhodnost a piedesel problémiim pfi

piipadném vzniku bezpecnostniho incidentu.

V teoretické Casti této prace je popsan tvod do problematiky bezpec¢nostni politiky
firem, vysvétlen vyznam dokumentu Bezpecnostni politika a detailné popsana jeho
struktura. V dal§i casti byla rozebrana analyza rizik podniku a popsany metody,
kterymi lze bezpe€nostni analyzu rizik provadét, jako je analytickd metoda SWOT, PNH,
GAP, BIA nebo FMEA. Daéle se tato prace zabyva problematikou GDPR v souvislosti s
bezpecnosti podniku. A v neposledni fadé v teoretické ¢asti jsou zminény a popsany dalsi
dva zédsadni dokumenty podniku. PoZarni ochrana a Bezpec¢nost a ochrana zdravi pfi praci.
Pii studiu materialli k této bakalafské praci jsem pochopil, Ze investovat do odborného
zpracovani bezpec¢nostni politiky podniku miiZze byt pro podnik velmi vyhodna investice,
protoze pokuty za nedodrZeni legislativy, pfipadné vydaje za Skodné udalosti, které
pojistovna neproplati z diivodu nevyhovujiciho zabezpeceni, mohou zna¢né prevysit cenu

za odborné zpracovani Bezpecnostni politiky podniku
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

IoT Internet of things.

IT Information technology

KRACK Key Reinstallation Attacks

PO Pozéarni ochrana

SSH Secure Shell

RAID Redundant Array of Inexpensive Disks

RFID Radio Frequency Identification
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