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ABSTRAKT

Tato bakalarska prace se zabyva elektronizaci vetfejné spravy v oblasti zdravotnictvi a
souvisejicich obort. Nastifiuje soudasnou situaci v Ceské republice a popisuje aktualné
zavedena softwarova feSeni. Pfiblizuje problematické zavadéni novych softwarovych
nastrojii v prabéhu pandemie Covid-19. Déle se zabyvd nedokonalostmi danych

softwarovych nastrojii a navrhuje konkrétni kroky, jak t€émto nedostatkim piedchazet.

Klicova slova: elektronizace, statni sprava, zdravotni péce, medikament, epidemie,
pandemie, Covid-19, informacéni technologie, informac¢ni systém, hacker, malware,
kybernetika, doCasnd pracovni neschopnost, hygienicka stanice, ochrana zdravotnickych

zafizeni, eRecept, eNeschopenka

ABSTRACT

This bachelor thesis deals with the computerization of public administration in the field of
health care and related fields. It outlines the current situation in the Czech Republic and
describes the currently implemented software solutions. It presents the problematic
introduction of new software tools during the Covid-19 pandemic. It also discusses the
imperfections of the software tools and suggests concrete steps to prevent these

shortcomings.

Keywords: computerization, state administration, health care, medication, epidemics,
pandemics, Covid-19, information technology, information system, hacker, malware,
cybernetics, temporary sick leave, hygiene station, protection of medical facilities,

electronic prescription, electronic sick leave
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UvVOoD

Tato prace ma za cil nastinit alespon ¢ast problematiky elektronizace statni spravy, a to
predevSim v oblasti zdravotnictvi. Elektronizace v ramci vetejné spravy je dlouhodobé
rostouci trend, ktery se tyka vSech odvétvi. Diky prudkému rozvoji technologii je neustale
potieba adaptovat i statni spravu a jeji sluzby. Tento trend se postupné snazilo feSit mnoho
vlad napii¢ politickym spektrem. VIady se sice snazily dlouhodobé komunikovat
s odborniky a fesit problémy elektronizace, nicméné nerazily jednotny postup v ramci
tohoto odvétvi. Vzhledem k délce reakce na problematiku elektronizace verejné spravy se
stavaji nékteré noveé zavadéné technologie zastaralymi jiz pii zavedeni. Statni aparat tudiz
zastarava a ne vSechny sluzby funguji naprosto spolehlivé a dle ptedstav statniho aparatu ¢i
ke spokojenosti obcanii, ktefi dané sluzby vyuZivaji. Rozdilné vlady sice ptichdzeji
s inovativnimi zménami v rdmci poskytovanych sluzeb, nicméné mnoha z téchto feSeni
maji charakter pouze kosmetickych uprav. V nékterych ptipadech vlada zavadi nové
neintuitivni platformy, které maji za cil nahradit dosavadni, coz ve vysledku plisobi chaos
mezi uzivateli. Na elektronizaci odvétvi zdravotnictvi mél velky vliv pfichod koronavirové
pandemie, kvili které zacala vlada piekotné zavadét mnoho novych elektronickych sluzeb,

jez neprosly zadnym nebo jen nicotnym zkusebnim rezimem.
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I. TEORETICKA CAST
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1 VEREJNE SLUZBY A JEJICH ELEKTRONIZACE

1.1 Elektronizace sluZeb statni spravy

1.1.1 Elektronizace

Pojem elektronizace se ¢asto poji s pojmem digitalizace, coz je proces, pii kterém se data
prevadeji do své elektronické podoby. Pod pojmem elektronizace rozumime inovaci

zamétenou na komunikaéni technologie. (IT-Slovnik.cz, © 2021)

1.1.2 Elektronizace ve verejné spravé

V ramci vetejné spravy neustale stoupd zadjem o informacni technologie a jejich vyuzivani.
Vefejna sprava stoji o modernizaci a pouzivani nejnovéjSich technologii pro zrychleni a
vetsi plynulost procestt a agend. Existuje n¢kolik projektd, které maji za cil vétsi
transparentnost a dostupnost vefejné spravy. Cilovymi skupinami elektronizace vefejné
spravy jsou kraje, obce, justice, statni zameéstnanci 1 Sirok4 vefejnost. (Ministerstvo vnitra

Ceské republiky, © 2021, c)

Realizaci projektt provazi nedostatek financi, tento stav zhorSuje podminky pro jejich
uskute¢néni. Samotny vrchni feditel sekce pro informatiku a eGovernment prohlésil v roce
2010 na mikulovské konferenci, ze je tieba na tento stav reagovat a pfizpiisobit se
snizenim ndkladii na provoz i pofizovacim ndkladim. Snizovani ndkladl se tyka i

zakladnich projektl v ramci eGovernmentu. (Reichl, © 2021)

V ramci planovaného zlepSeni komunikace ministerstva vnitra ma dojit k posileni role
Ceské posty. Ceskd posta by méla nové =zajisStovat komunikaci mezi slozkami
Integrovaného zachranného systému a vefejnou spravou, kterd je aktudlné zajiStovéana

sluZbami mobilnich operatori. (Reichl, © 2021)

1.1.3 eGovernment

Projekt zvany eGovernment se pokou$i realizovat vefejnou spravu za pouziti
nejmodernéjsich technologii a elektronickych nastroji. Cilem projektu je udélat vetejnou
spravu levnéjsi, zefektivnit ji a urychlit ji, aby byla pro obCany dostupnéjsi. Zamérem je 1
zjednodusSeni interakce obCana a statni spravy. Napiiklad se uvazuje o zruseni povinnosti
mit u sebe fidi¢sky prikaz pifi silni€ni kontrole nebo moci se identifikovat nejen
obcanskym prikazem, ale také tteba mobilnim telefonem. (Odbor eGovernmentu, © 2015;

Economia, a.s., © 2022)
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Mezi lety 2007 az 2013 probéhlo budovani zakladnich stavebnich kamenti eGovernmentu.
Vynik téchto pilifd financovala Evropské unie. Prostiedky byly cerpany na zakladé
strategie Smart Administration. (Odbor eGovernmentu, © 2015; Economia, a.s., © 2022)

Mezi prvnimi vznikla sit’ Czech POINT, jez se nachazi témét v kazdé obci. Kterykoliv
obcan diky této siti mlize vyuzivat sluzby, které diive fungovaly pouze na konkrétnich
uradech, a ziskdvat fadu dokumentii pouze na jednom misté. (Odbor eGovernmentu, ©

2015; Economia, a.s., © 2022)

Dalsim aspektem projektu eGovernament je systém zakladnich registrii, diky kterému
nemusi ufednici zaddat o opakované informace od obc¢anti. (Odbor eGovernmentu, © 2015;

Economia, a.s., © 2022)

V neposledni tfadé¢ je pro eGovernament dilezité pfipojeni k internetu, elektronické
formulafe a elektronicka identita, ktera je uzndvana v ramci celé Evropy. (Odbor

eGovernmentu, © 2015; Economia, a.s., © 2022)

Dalsim dilezitym pilifem je sit’ datovych schranek, ktera byla spusténa, aby slouzila jako
nastroj elektronické komunikace a nahradila béznou pisemnou komunikaci pomoci obélek

s pruhem. (Odbor eGovernmentu, © 2015; Economia, a.s., © 2022)

1.1.4 Zakladni registry a Sprava zakladnich registri

Dftive byly v ramci kazdé pobocky ufadu vedeny tudaje ve psané form¢. Pro kazdy arad
musel obCan vypliovat formulat s mnohdy duplicitnimi udaji.

Zakladni registry zménily referen¢ni tidaje na povinné. Pokud jsou udaje vyzadovany
od roku 2012. Jakakoliv zména dat v rdmci zakladnich registri je zndma vSem piisluSnym
Gfadim. (Ministerstvo vnitra Ceské republiky, © 2021, d; Sprava zakladnich registri, ©
2022, ¢)

V zékladnich registrech jsou uvedeny pouze aktudlni udaje. Jakykoliv pfistup
k informacim zde obsazenym je dokumentovan a musi byt pravné podlozen. Na piistup
dohlizi Informacni systém zékladnich registri. Osoba, ke které¢ se dané udaje vazou, je
o jakémkoli nahlizeni do 1daji informovana. A to bud souhrnné jednou rocné
prostfednictvim datové schranky, nebo na vyzadani na Czech POINTu ¢i nové také na
Portalu obc¢ana. Vypis pfistupti k dajim obsahuje data a identifikaci ufadf, které

nahliZely, na jaké tidaje a za jakym ucCelem se tak dé€lo. Bezpecnost zdkladnich registri ma
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na starost Sprava zakladnich registrd. (Ministerstvo vnitra Ceské republiky, © 2021, d;

Sprava zakladnich registri, © 2022, c)
Mezi zékladni registry fadime:

e Registr osob, ve kterém jsou zékladni tidaje o podnikajicich osobach a pravnickych

osobach.

e Dalsim registrem je Registr obyvatel, ve kterém jsou obsazeny udaje o fyzickych

osobach vcetné cizinct Zijicich v Ceské republice.

e Dalsim zastupcem zakladniho registru je Registr prav a povinnosti. Tento registr
obsahuje zdznamy o jednotlivych pfistupech k ostatnim registrim a posuzuje, jestli

je kazdy ptistup v souladu se zdkonem.

e Poslednim registrem v zdkladnim registru je Registr uzemni identifikace, adres a
nemovitosti, ktery je zfizeny na evidenci statu. Dany registr se zabyva udaji

o katastralnich tizemich, ulicich, pozemcich a postavenych objektech.

(Ministerstvo vnitra Ceské republiky, © 2021, d; Sprava zékladnich registri, © 2022, c)

1.1.5 Datové schranky

Datové schranky slouzi piedevsim pro rychlou, levnou a zabezpecenou komunikaci mezi
statni spravou a obCany Ci pravnickymi osobami. Podani statni spravé prostiednictvim
datové schranky jsou zdarma a plné nahrazuji doruceni psani s dodejkou. Datové schranky
je mozné vyuzit také ke komunikaci mezi obfany nebo pravnickymi osobami. Jde sice
o placenou sluzbu, avSak ceny jsou vyhodnéj$i nez u tradi¢niho posStovniho styku, o
rychlosti nemluvé. (Ministerstvo vnitra Ceské republiky, © 2011; Ministerstvo vnitra

Ceské republiky, © 2022, a)

Provoz datovych schranek je zdarma, avSak za dlouhodobé archivovani zprav a dokumenti
je uz potieba platit. Datové schranky byly zfizeny vS§em pravnickym osobam a tyto je musi
ze zakona pouZivat ve styku se statni spravou. Obcané si mohou ziidit datovou schranku
dobrovolné, ale pak ji také musi vyuZivat ve styku se statni spravou. Pies zjevné vyhody
neexistuje mnoho dobrovolnych uzivatelti. JelikoZ ale na datové schrance je eGoverment
do zna¢né miry budovan, objevuji se opakované¢ snahy donutit obany zakonem k jejich
vyuzivani. Naposledy ma naptiklad jit o fyzicky podnikajici osoby. (Ministerstvo vnitra

Ceské republiky, © 2011; Ministerstvo vnitra Ceské republiky, © 2022, a)
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1.1.5.1 Informacni systém datovych schranek a jeho provozni iad

Informacni systém datovych schranek je pfistupny na informacnim webu datovych
schranek a je fizen za pomoci provozniho fadu, ktery vydava spravce informac¢niho
systému datovych schranek. Tento informacni systém se mimo provozniho fadu fidi za
pomoci zdkona ¢. 300/2008 Sb. a naslednych vyhlasek ¢. 193/2009 a 194/2009 Sb.
(Ministerstvo vnitra Ceské republiky, © 2011; Ministerstvo vnitra Ceské republiky, ©
2022, a)

Systém datovych schranek je také dostupny prostfednictvim aplika¢niho rozhrani pro
pfimy pfistup dal$iho softwaru. Tim je napfiklad realizovan pfistup softwaru spisové
sluzby jednotlivych ufadt do systému datovych schranek. Aplika¢ni rozhrani vyuzivaji
také ndstroje tfetich stran pro praci s datovou schrankou. Napiiklad k odesilani Listi
o prohlidce zemielého lékafem na matriéni ufad evidujici obce. (Ministerstvo vnitra Ceské

republiky, © 2011; Ministerstvo vnitra Ceské republiky, © 2022, a)

1.1.5.2 Komunikace mezi Informacnim systémem datovych schranek a spisovymi

sluzbami

Stat provazal Informa¢nim systémem datovych schranek se spisovymi sluZzbami za pomoci
zakona o elektronickych ukonech a autorizované konverzi dokumentt ¢. 300/2008 Sb.,
ktery vesel v platnost 19. srpna roku 2008. Uginnosti tento zakon nabyl 1. &ervence roku

2009. (Ministerstvo vnitra Ceské republiky, © 2021, b)

Zasadni zménou tohoto zdkona bylo zjednoduSeni komunikace mezi podnikajicimi
fyzickymi osobami a pravnickymi osobami a organy statni moci. Dal§i zdsadni zmé&nou je,
ze veSkeré pieposlané dokumenty mezi Informacnim systémem datovych schranek a
spisovymi sluzbami jsou povazovany za pritkkazné dokumenty. (Ministerstvo vnitra Ceské

republiky, © 2021, b)

Elektronickd podatelna, pfipadné elektronické spisové sluzby nejCastéji zpracovavaji
prijaté datové zpravy, které pochdzi od vlastnika dané datové schranky. Tento systém
funguje obousmérné, tedy datové zpravy jsou za pomoci elektronickych spisovych sluzeb
zasilany do Informaéniho systému datovych schranek. (Ministerstvo vnitra Ceské

republiky, © 2021, b)
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1.1.6 Czech POINT

Systém Czech POINT slouzi jako kontaktni misto pro pfistup obcant k elektronickym
sluzbam statni spravy. Provozovatelem systému Czech POINT je ministerstvo vnitra.
Systém je provozovan na kontaktnich mistech, jako jsou posty, obecni ufady atp. V Ceské
republice je jich provozovano ptes Sest tisic a dale je mohou obcané vyuzit v zahranici na
zastupitelskych ufadech. (Ministerstvo vnitra Ceské republiky, © 2021, a; Ministerstvo
vnitra Ceské republiky, © 2022, b)
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Kromé pifimé navstévy uUfadoven mohou majitelé datovych schranek zadat Czech
POINT o vypisy z registri bez nutnosti navstévy kontaktniho mista. (Ministerstvo vnitra

Ceské republiky, © 2021, a; Ministerstvo vnitra Ceské republiky, © 2022, b)
Sluzby, které Czech POINT poskytuje, jsou pfiblizné tyto:

e poskytovani vypisti ze zakladnich registri a z dalSich systéma statni spravy

(napfiklad Katastr nemovitosti);
e podani vuci statni sprave, jako napiiklad ohlaSeni Zivnosti;

e zadosti 0 zménu udajii v zdkladnich registrech;
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e sprava datové schranky — zalozeni, zadost o vydani ptistupovych udaju;
e konverze dokumentii z papirové do elektronické podoby a obraceng;
e (fedni ovéfovani podpist osob ¢i kopii listin.

(Ministerstvo vnitra Ceské republiky, © 2021, a; Ministerstvo vnitra Ceské republiky, ©
2022, b)

1.1.7 Portal obéana

Portéal obCana funguje jako brana k elektronickym sluzbadm nejen statni spravy. Do portalu
se Ize ptihlésit za pomoci datové schranky c¢i Identitou obcana. Kazdy obcan, ktery si ziidi
ptistup k Portalu obfana, mé mozZnost komunikovat s ufady elektronicky a spravovat svoje
udaje a doklady z jakéhokoliv zafizeni pfipojeného k internetové siti. (Ministerstvo vnitra

Ceské republiky, © 2022, c)

Pies portal obana se lze dostat k portalim ufadi, jako jsou Utad prace, Ceska sprava
socialniho zabezpeceni nebo Finanéni sprava. Dostupné jsou rovnéz zdravotni zadznamy
Ockovaciho portalu, eReceptu nebo zdravotnich pojisStoven. Postupné ptibyvaji dalsi
uzite¢né aplikace, jako pfistupy ke sluzbdm samospravy kraji nebo obci a dalSich. Na
tomto portdle je také moznost obsluhovat svou datovou schranku. (Ministerstvo vnitra

Ceské republiky, © 2022, c)

Vznikem novych projektii v oblasti digitalizace nastala nutnost tyto projekty propojovat a
sjednotit je pro jednodussi pouziti. Portal obfana je spojovacim uzlem pro digitalizaci
vetejné spravy, samospravy a dalSich subjektd. Portal se s postupujici digitalizaci neustéle
rozviji a poskytuje nové sluzby. (Ministerstvo vnitra Ceské republiky, © 2022, c)

Sluzby portalu obCana lze vyuZivat téZ na mobilnich zafizenich systému Android a i10S.
V soucasné dobé je moznost kromé& ceského jazyka piepnout portdl obCana také do

anglické mutace. (Ministerstvo vnitra Ceské republiky, © 2022, c)

1.1.7.1 PrihlaSeni

Za pomoci datové schranky ¢i elektronické Identity obCana se lze pfihlasit do Portalu

obcana. Identita obCana nabizi pro identifikaci ptihlasujiciho se ob¢ana nékolik moznosti:
e clektronicky obc¢ansky priikaz s ¢ipem vydany po 1. 7. 2018;

e mobilni kli¢ k eGovernmentu prostfednictvim nacteni QR kodu;
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e Cipova karta s kvalifikovanym certifikdtem Prvni certifika¢ni autority;
e sluzba CZ.NIC mojelD;

e Dbankovni identita sedmi tuzemskych bank, kterou obcané vyuzivaji pro piihlaseni

do internetového bankovnictvi;

e International ID Gateway umoziuje piistup k sluzbam ceské statni spravy

elektronickou identifikaci, vydanou v jiném ¢lenském stat¢ EU.

(Ministerstvo vnitra Ceské republiky, © 2022, c¢; Sprava zékladnich registri, © 2022, a;
Internet Info, s.r.0., © 2022; Ustav zdravotnickych informaci a statistiky CR, © 2022, c;
Magazin Egovernment, © 2022, a; Sprava zakladnich registra, © 2022, b; Ceska sprava
socialniho zabezpeceni, © 2021, b)

Ptistup k funkcim Portdlu obcana je vSak omezen podle Urovné zabezpeceni metody,
kterou uzivatel pro ptihlaSeni zvoli. Presto, ze data jsou dostatecné zabezpecena
v jednotlivych informacnich systémech vefejné spravy, je vhodné eliminovat nebezpeci
zneuziti dat korektnim odhlasenim ze sluzeb Portdlu ob¢ana. (Ministerstvo vnitra Ceské
republiky, © 2022, c¢; Sprava zdkladnich registri, © 2022, a; Internet Info, s.r.0., © 2022;
Ustav zdravotnickych informaci a statistiky CR, © 2022, ¢; Magazin Egovernment, ©
2022, a; Sprava zakladnich registri, © 2022, b; Ceska sprava socialniho zabezpeceni, ©
2021, b)

1.1.7.2 P#ihldSeni cizinci

V piipadé, Ze cizinec dlouhodobé pobyva v Ceské republice, mize se k portdlu ob&ana
prihlasit za pomoci povoleni k pobytu, obanskym prikazem, cestovnim pasem, vizovym
&i pobytovym stitkem. Tyto doklady musi byt vydany Ceskou republikou. Ob&ané jiného
¢lenského statu EU se mohou pfihlasit prostfednictvim International ID Gateway
elektronickou identifikaci, vydanou v jiném Glenském staté. (Ministerstvo vnitra Ceské

republiky, © 2022, c)

1.1.7.3 Nabizené sluzZby

Diky Portdlu obcana se obcan efektivné dozvi o konci platnosti svych dokladi, at’ uz
prostiednictvim e-mailu, mobilnich zprav ¢i stranky portdlu samotné. Obcan je tak
efektivné informovan tydny doptedu, aby si mohl své doklady vytidit. Funkce Upozornéni

je standardn€ nastavena na informovani prostfednictvim portalu. Pokud méa ob¢an zdjem



UTB ve Zliné, Fakulta logistiky a krizového rizeni 18

0 jiny druh upozornéni, lze jej jednoduse zménit vyplnénim patfié¢nych tdaji na portale. Po
zadani potiebnych dat je tieba pozadované nastaveni aktivovat. (Ministerstvo vnitra Ceské

republiky, © 2022, c; Kluska, © 2020)

Portal obCana disponuje celou fadou uzitecnych sluzeb pro obCany, ktefi se tento virtualni
prostor rozhodnou vyuzivat. Jak jiz bylo vySe zminéno, lze zde zalozit novou datovou
schranku ¢i ji obsluhovat. Taktéz portdl umi archivovat datové zpravy. V ramci
elektronizace v pribéhu koronavirové pandemie se Portdl obCana doplnil o nezbytné
funkce a informace pro obcany, jako jsou pfistup k eReceptu a k Ockovacimu portalu.
(Ministerstvo vnitra Ceské republiky, © 2022, c; Kluska, © 2020)

Lze zde najit téz uzitecné informace o vozidlech i fidi¢ich. Zazadani o tidicsky prukaz je
zde pfistupné online, takze ob¢anovi uSetii mnoho ¢asu s vyfizovanim na ufadu. Nutno
podotknout, Ze sluzba je urcend pro ptipady, kdy prikkazu kon¢i platnost. Vyjimkou, kdy
tedy neni mozné o prukaz zazadat online, je jeho zniCeni, odcizeni, zména udajii nebo
ztrata. O stavu zadosti je obCan informovan dle svého vybéru ve formulafi pfimo na
portalu. Kazdy provozovatel a vlastnik vozidla, ktery se piihlasi do portalu obcana, si mize
zobrazit udaje o vozidle, které vlastni, nebo provozuje. Informace o vozidlech jsou zde
nejen aktudlni, ale i v rdmci zdznamu o dfive vlastnénych vozidlech, véetné stavu najetych
kilometrt. Kazdy zde ptihlaSeny obcan, ktery je zaroven fidicem, ma zde pftistup
k informacim z registru fidi¢t i svému aktudlnimu bodovému hodnoceni. (Ministerstvo

vnitra Ceské republiky, © 2022, c¢; Kluska, © 2020)

Za zminku stoji taktéz nejriznéj$i vypisy, napiiklad Vypis z Rejstiiku trestl, Vypis
z registru obyvatel a Vypis z Zivnostenského rejstiiku. Vypisy ziskané v ramci portalu jsou
v elektronické podobé. Je-li tieba, mlze si je obCan konvertovat do papirové podoby
nabizenou sluzbou Czech POINTU. (Ministerstvo vnitra Ceské republiky, © 2022, c;
Kluska, © 2020)

Krom¢ jiz zminovanych informaci disponuje portal i informacemi z katastru nemovitosti,
piistupem k ePortalu Ceské spravy socialniho zabezpedeni, piistupem k registraénimu
formulafi pro Zivnostenské opravnéni, pfistupem k podani danového pfiznani, pfistupem
do portalu Utadu préce, piistupem k Dluhopistim Republiky a pistupem k portaliim krajt,
mest a obci. V ramci poslednich let taktéZ piibyl online test pilota dronu, registrace jeho
provozovatele, a dokonce i potvrzeni o studiu. (Ministerstvo vnitra Ceské republiky, ©

2022, ¢; Kluska, © 2020)
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1.1.7.4 Planovany rozvoj

V soucasné dob¢ pribyvaji dalsi sluzby a s rozvojem portdlu se pocita i do budoucna.
Neustale na portal ptibyvaji dalsi sluzby, portal obcana taktéz komunikuje s obcemi a
jejich urady a jednotlivymi ministerstvy. Tato komunikace umoznuje piidavani novych
sluzeb do portalu a jejich modifikaci. (Ministerstvo vnitra Ceské republiky, © 2022, c;
Magazin Egovernment, © 2022, b)

Bohuzel takovéto jednotné misto sdruzujici vSechny sluzby nemohou momentalné
vyuzivat pravnické osoby. Pro n¢ a pro jejich zivotni situace se ptipravuje odlisny Portal
podnikatele. Nicméné pravnické osoby mohou zatim vyuzivat sluzby jednotlivych portalt
stitni spravy samostatné. (Ministerstvo vnitra Ceské republiky, © 2022, c; Magazin

Egovernment, © 2022, b)

1.2 Elektronizace zdravotni péce

Elektronizace &eského zdravotnictvi pokulhavé jiz delsi dobu. Cesky stat i zdravotnické
organizace vynalozili na rizné projekty s elektronizaci spojené mnoho prostredkl
s pfinegjmensim diskutabilnimi vysledky. Nékteré projekty nebyly dobie promyslené, jiné
byly ostouzeny medidlné a dal$i neuspély kvili nepochopeni zdravotnickym personalem.

(Rehotek, © 2014)

1.2.1 Narodni zdravotnicky informacni systém

Jedna se o statni systém vetejné spravy, ktery zpracovava a shromazd’uje osobni a jiné
udaje. Dané informace Cerpa ze zakladnich registrl, které maji na starost poskytovatelé
zdravotnickych sluzeb, ministerstva a organy vefejné spravy. Provozovatelem pfistupu
k registrim Narodniho zdravotnického informaéniho systému je Ustav zdravotnickych

informaci a statistiky Ceské republiky. (Ministerstvo zdravotnictvi, © 2021)

1.2.2 Ambulantni zdravotni péce

Jednd se o druh zdravotni péfe, vramci niZ neni nutné pacienta hospitalizovat
v nemocni¢nim zafizeni. Ambulantni zdravotni péce je poskytovdna zpravidla v rdmci
jednoho dne praktickymi 1€kati primarni péce ¢i odbornymi specialisty. Prvni zdravotnické
oSetfeni by méli nejprve poskytnout lékafi primarni péce, u nichZ se pacient registruje.

vvvvvv

pacienta ke specialistovi. Realita je vSak Casto vinou nepiehledné legislativy odlisna.
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Pacienti se zdravotnim problémem se vyhybaji navstéveé lékafe primarni péce a obraci se
pfimo na specialisty. ProtoZe cena specializované péce je zpravidla drazs$i nez primarni
péce, vede popsana svévole pacientl k plytvani prostiedkli vyhrazenych pro zdravotni péci

pacientt Ceské republiky. (Ministerstvo zdravotnictvi, © 2021; Medical Tribune, © 2013)

1.2.3 Distribuce medikamentua

Distribuci 1é¢iv a prostfedkli zdravotnické techniky pacientim zajiStuje rozsahld sit’
lékaren. Medikamenty jsou vydavany na Iékatsky predpis a nékteré z nich je mozné potidit
také ve volném prodeji. Lékatské predpisy maji omezenou platnost. Recept od
pohotovostni sluzby ma platnost pouze jeden den od vystaveni piedpisu. Na urcité 1éky
antimikrobidlni chemoterapeutika a antibiotika se vztahuje platnost pét dni. Na vétSinu
ostatnich pfedepsanych medikamentl se vztahuje Ctrnactidenni platnost. V piipadech, kdy
je zdravotni stav pacienta stabilizovédn, a nevyzaduje proto ¢astéjsi nadvstévy svého lékare,
vystavi lékar pacientovi opakovaci recept, ktery umoziuje zajistit vydej 1éku na delsi
obdobi. Opakovaci recept ma zpravidla ptlro¢ni platnost, ale 1ékat mize platnost zvolit
individudlné az na dobu jednoho roku. (Ministerstvo zdravotnictvi, © 2021; Statni ustav

pro kontrolu lé¢iv, © 2022, a)

1.2.4 Piichod pandemie

Na nasledujicich fadcich se nyni podivejme, jestli a jaky vliv na elektronizaci, pfedevsim
ambulantni sféry zdravotni péce, mél nastup pandemie Covid-19. V jednotlivych oblastech
zdravotnictvi se totiZ razem objevila fada novych a necekanych potieb. Né&které, v té dobé
jiz hotové nastroje, elektronického zdravotnictvi ziskaly zasadné na vyznamu, navzdory
pfedchozimu odmitavému postoji vétSiny zdravotnického persondlu k nim. V oblastech,
kde elektronické nastroje chybeély, ptispéla pandemicka situace k uspiSeni ptipravy novych

reSenti.
1.2.5 Elektronicky recept

1.2.5.1 Zavedeni

Elektronicky recept je ndstroj Statniho ustavu pro kontrolu 1é¢iv, ktery umoznuje uplnou
kontrolu nad vSemi medikamenty vydavanymi pacientim. Systém plné elektronicky
eviduje, ktery l1ékar 1€k predepsal, kdy a kde si jej pacient vyzvedl, zda doslo pii vydeji

k né¢jaké nahradé¢ medikovaného preparatu a jaka Sarze léCiva byla vydana. V ptipadé
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problémi s n&jakou konkrétni Sarzi pak muze Statni ustav pro kontrolu 1é¢iv efektivné a
cilené zasahnout, aby napiiklad odvratil poskozeni zdravi pacientl. (Vetejnd zdravotni

pojistovna, © 2021; Statni ustav pro kontrolu 1é¢iv, © 2018)

Zavedenim tohoto nastroje, vSak byla na lé¢kate a 1¢karniky uvalena neptijemna povinnost
plnit systém vSemi potiebnymi daji. Nechut' dotenych lékari a lékarnikd zplsobila
nékolikaleté odklady nasazeni elektronickych recepti a zdsadni ptfepracovani ptivodniho
jednoduchého konceptu. Nakonec byla povinnost uzivat elektronické recepty definitivné
zavedena od roku 2018, ale po dalSich protestech se sankce za nepouzivani elektronickych
receptl odlozily az na zacatek roku 2019. (Vetejna zdravotni pojistovna, © 2021; Statni

ustav pro kontrolu 1é¢iv, © 2018)

Na zacatku roku 2020 jiz byly obé profesni skupiny s novou povinnosti smifeny a
pouzivani elektronickych receptli se stalo béznou soucésti celého zdravotniho systému.
Kdyz pak na jate roku 2020 zacala silit pandemie COVID-19, I€kaii objevili ohromnou
vyhodu elektronického receptu. Pacienti se Casto bali jit k 1ékafi, ambulantni lékati
nemohli ordinovat kvili karanténé ¢i izolaci a né€kteti z nich uvizli v zahrani¢i a nemohli
ptekrocit hranice. OvSem medikamenty mohli l€kafi ordinovat pacientim distancné bez
ptimého kontaktu s nimi. (Vefejna zdravotni pojistovna, © 2021; Statni Gistav pro kontrolu

1éciv, © 2018; Elektronicky podpis s.r.0., © 2022)

1.2.5.2 Vystaveni receptu lékai'em

Postup I€kate pii vystaveni elektronického receptu je v podstaté totozny jako pfi vystaveni
papirového receptu. Zasadni zménou je absence podpisu na tiSténé verzi receptu, ten je
nové nahrazen zaruCenym elektronickym podpisem. Proto si lékaif musi zajistit
kvalifikovany certifikat. Po vyplnéni idajii o pacientovi, 1éku, ktery je predepisovan, a
nasledném doplnéni zaruceného elektronického podpisu, odesle recept do centralniho
ulozisté elektronickych receptli. Centralni ulozisté vytvoifi z pfijatych dat elektronicky
recept a piifadi mu identifikator, na zakladé kterého bude 1€k pacientovi vydan. V tomto
ulozisti je elektronicky recept dlouhodobé archivovan. (Vefejna zdravotni pojistovna, ©

2021; Statni Gstav pro kontrolu 1é¢iv, © 2018; Elektronicky podpis s.r.o., © 2022)

V ptipadé technickych problémii, kdy neni mozné elektronicky recept vypsat, 1ze vystavit i
star$i tiSténou formu receptu. Jedna se naptiklad o ptipady, kdy dojde k vypadku elektricke
energie, internetového pfipojeni, informacniho systému lékafe nebo centralniho uloZisté.

Posledni ptipad, kdy lze vystavit pivodni tiStény recept, je pii poskytnuti Iékaiské prvni
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pomoci. Na takovém ndhradnim receptu vSak musi byt uveden divod, pro¢ ho Iékat
nevystavil v elektronické podob¢. Lékarnik pak musi recept vlozit do centralniho uloziste.
(Vetejna zdravotni pojisStovna, © 2021; Statni tstav pro kontrolu Iéciv, © 2018;

Elektronicky podpis s.r.0., © 2022)

1.2.5.3 Vyzvednuti medikamenti

Pacienti 1 nadale ve vétSin€ ptipadd dostdvaji papir, ktery je vSak pouze privodkou
elektronického receptu. Obsahem je predevsim ¢arovy kod nebo QR kod, ktery obsahuje
identifikator elektronického receptu lékarem vlozené¢ho do centralniho ulozisté. Oba kody
slouzi 1ékarnikiim k automatizovanému ptecteni receptu z centralniho uloziste. Kromé jiz
zminéné pruvodky existuji jest€¢ dalsi zpasoby, kterymi miZze pacient ziskat kod
elektronického receptu. Statni Ufad pro kontrolu 1éCiv zajisti zaslani identifikatoru
pacientovi formou SMS zpravy nebo e-mailem. Zejména sluzba zaslani SMS je hojné
vyuzivand, ovSem vykazuje mirnou davku nespolehlivosti, a proto SMS zpravy obcas
pacientovi nedorazi. To pacient zpravidla zjisti jiz mimo ordinaci 1¢kate, ale ten mu mize
identifikator nadiktovat po telefonu, Casto i1 pfimo Iékarnikovi. (Vefejnd zdravotni
pojistovna, © 2021; Statni tstav pro kontrolu 1é¢iv, © 2018; Elektronicky podpis s.r.0., ©
2022)

Pokud je pacient v okamziku vystaveni elektronického receptu lékafem dostatecné
ztotoznén proti zékladnim registrim, mize si léky v Iékarné vyzvednout i bez
identifikatoru jen na obcansky prikaz. Predepsané léky lze vyzvednout diky nacteni
v elektronické databazi v jakékoliv 1ékarné. (Vetejna zdravotni pojistovna, © 2021; Statni

ustav pro kontrolu léciv, © 2018; Elektronicky podpis s.r.o., © 2022)

Lékarnici vydavaji elektronické recepty na zakladé udaji z Centralniho uloZisté
elektronickych receptli a doplni zde, Ze 1€k jiz byl vydan, zda doSlo k zdméné za jiny
medikament a jaka je vydavana SarZe 1€ku. Poté jiZ 1€k nejde vydat v jiné Iékarné. Vyjimku
tvofi opakovaci recept pro pacienty, jejichz zdravotni stav je stabilizovan. (Vefejna
zdravotni pojiStovna, © 2021; Statni ustav pro kontrolu léciv, © 2018; Elektronicky podpis
s.r.0., © 2022)
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1.2.6 Elektronicka docasna pracovni neschopnost

Elektronicka docasna pracovni neschopnost byla jiz pied nékolika lety zavedena z divodu
zjednoduseni a zefektivnéni komunikace mezi 1ékafi, zaméstnavateli a Ceskou spravou
socidlniho zabezpeCeni. Bohuzel Slo spiSe jen o pfevedeni tiSténych formuldid do
elektronické podoby a ta Iékafim ani zaméstnavatelim nepfinaSela zadné vyrazné

zjednodusSeni. Jeji uzivani 1€kati stdlo na dobrovolné bazi. (Solitea a.s., © 2021)

Ministerstvo prace a socialnich véci chtélo pod vedenim socialné orientovaného vedeni od
¢ervence roku 2019 zrusit tiidenni karen¢ni dobou docasné pracovni neschopnosti, a proto
muselo pfistoupit na politicky kompromis. Na natlak koalicniho partnera musela byt k 1.
lednu 2020 elektronicka docasna pracovni neschopnost uzivdna povinné¢ a musela byt
kompletné ptrepracovana tak, aby pfinesla jist¢ zjednoduSeni Iékafim a ptedevSim

zaméstnavatelim. (Solitea a.s., © 2021)

Od zavedeni elektronické docasné pracovni neschopnosti zaméstnanci nemusi podavat
74dosti o nemocenské zaméstnavateli a zaméstnavatelé nemusi predavat tyto zadosti Ceské
spravé socidlniho zabezpeceni. VSechny tyto tkony fe§i novy systém automatizované.
Zaméstnavatel poskytne Ceské spravé socialniho zabezpeleni tUdaje o piijmech
zamgéstnance pouze tehdy, je-li zaméstnanec neschopen prace déle, nez je Ctrnactidenni
lhtita. Na zakladé téchto Gdaji vyplaci Ceska sprava socialniho zabezpeéeni nemocenskou
davku. Lekati diky elektronické docasné pracovni neschopnosti mohou pfimo zapsat tidaje

o nemoci pacienta do portalu Ceské spravy socialniho zabezpe&eni. (Solitea a.s., © 2021)

Neustale vSak ziistdva povinnost zaméstnance informovat zaméstnavatele o své pracovni
neschopnosti. Pracovni neschopnost zaméstnanec dolozi pomoci Prikazu prace
neschopného, ktery musi 1 nadéale vystavovat lékat, ovSem v pon€kud jednodussi podobg.
Pro spravné fungovani byl novy systém od fijna roku 2019 kratce testovan v ramci
pilotniho projektu. BohuZel byla pfipravna faze extrémné kratkd a v jejim pribéhu se
nepodafilo nalézt a odstranit mnoho nedostatkd. Na zacatku roku 2020 pak probé¢hl ostry
start nového systému ve znacnych zmatcich a teprve postupem cCasu se vSechny

zainteresované strany naucily s nim pracovat. (Solitea a.s., © 2021)

Ptes vSechny pocate¢ni nesnaze pomohla elektronickd docasnd pracovni neschopnost
zvladnout népor vystavovani karantén a izolaci spojenych s pandemii COVID-19. V roce
2021 byl projekt ocenén odbornou porotou v prestizni soutézi IT projekt roku, kterou

potada Ceska asociace manazert informaénich technologii. (Solitea a.s., © 2021)
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1.2.6.1 Elektronicky portdl

Hlavnim komunikaénim néstrojem elektronické docasné pracovni neschopnosti je
elektronicky portal Ceské spravy socialniho zabezpedeni. Pies tento portal zaméstnavatelé
mohou ptimo kontrolovat pracovni neschopnost svych zaméstnancti, aby mohli vykonavat
kontrolni ¢innost dodrzovani 1écebného rezimu a vyplacet ndhrady mzdy. Zaméstnavatelé
si mohou nastavit upozornéni na docasné pracovni neschopnosti svych zaméstnancti do
datové ¢i mailové schranky. Informace takto zameéstnavatelem ziskané jsou z divodu
ochrany osobnich udaji znacné¢ omezené, napiiklad zaméstnavatel se nedozvi diagnozu.

(Solitea a.s., © 2021)

Pro bezpecné zjisténi Gdaji o zaméstnancich je tieba se do elektronického portalu Ceské
spravy socidlniho zabezpe€eni autorizovat za pomoci udaji k datové schrance ¢i Gctem
narodni identifika¢ni autority. Jednotlivei se mohou piihlaSovat pomoci piihlasovacich

prostiedkii Identity ob¢ana. (Solitea a.s., © 2021)

1.2.6.2 ZruSeni karencni doby

Karen¢ni dobou se rozumi krat$i lhiita nemoci, pii které zaméstnanec zadnou nahradu
mzdy nedostdva. V Ceskych podminkdch se jednalo o tfidenni lhatu. Nahradu mzdy

dostaval zaméstnanec az ¢tvrty den pracovni neschopnosti. (Hovorkova, © 2020)

Karen¢ni doba byla zruSena v Cervenci roku 2019, a to i pfes varovani hospodaiské
komory. Hospodarska komora se obavala piedev§im nartistu nakladti zaméstnavateld nejen
kvili ndhraddm mzdy za tyto tii dny, ale taktéZ z obavy ze zneuZivani a naduZivani

nemocenské. (Hovorkova, © 2020)

Jak se ukazalo, obavy hospodaiské komory byly opravnéné a zruseni karen¢ni doby vedlo
ke zvySeni kratkodobé nemocnosti v nékterych krajich o desitky procent. Naopak pfti
pfichodu pandemie COVID-19 pravdépodobné tento krok sniZil Sifeni viru. Vzhledem
k tomu, ze do€asnou pracovni neschopnost Cerpali vice zaméstnanci s niz§imi pracovnimi
pozicemi, mohlo v pifipadé pokracujici ttidenni karen¢ni doby dojit k nezddoucimu Siteni

nemoci z divodu nedostatku financi na stran¢ zaméstnance. (Hovorkova, © 2020)
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1.2.7 eRouska

Program méla na starost Narodni agentura pro komunika¢ni a informacni technologie a
Ministerstvo zdravotnictvi. (Narodni agentura pro komunikac¢ni a informacni technologie,

© 2021, b)

Aplikace eRouska méla upozornovat uzivatele, ze pfisli do kontaktu s osobou nakazenou
onemocnénim Covid-19. eRrouska patii do projektu Chytrd karanténa, ktery spada pod
Ministerstvo zdravotnictvi Ceské republiky. Program od zagatku pandemie vyuzilo 1,7
milionu uzivatel. (Narodni agentura pro komunikac¢ni a informacni technologie, © 2021,

b)

Aplikace fungovala na bédzi anonymniho shromazd’ovani informaci o setkavani osob a
dodrzovala ochranu osobnich tdaji. Aplikace zaznamendvala blizky kontakt mobilnimi
zafizenimi, kterd taktéz vyuZzivala aplikaci eRouska. V ptipad€ prokdzaného onemocnéni
Covid-19 uzivatel zadal unikatni SMS kod, ktery obdrzel od Krajské hygienické stanice, a
ostatni uzivatelé, ktefi byli v blizkém kontaktu, byli aplikaci varovéani. Aplikace dle
ziskanych dat za pomoci interniho algoritmu sama vyhodnocovala, které kontakty jsou
potencialné rizikové. eRouska byla podporovana systémem Android i1 10S. Z aplikace se
nebylo mozné¢ dozvédét, kdo je onim rizikovym kontaktem. (Narodni agentura pro

komunikac¢ni a informacni technologie, © 2021, b)

Sluzba fungovala na bazi standardu pro bezdratovou komunikaci Bluetooth, ktery je
béZnou soucasti chytrych zatfizeni. NevyuZivala GPS ani nijak jinak nezjiStovala polohu
uzivatele. Jeji bezpe¢nost byla garantovana Apple/Google protokolem. Aplikace taktéz
uspeésné komunikovala s podobnymi evropskymi aplikacemi okolnich statii a z casti diky
tomu monitorovala 1 rizikové kontakty ze zahrani¢i. (Narodni agentura pro komunikacni a

informacni technologie, © 2021, b)

K rozhodnuti o pozastaveni aplikace eRouska vedla nizkd mira vyuZivani. V poslednich
dnech pfed pozastavenim méla aplikace okolo péti set tisic uzivateli a vkladanych
informaci bylo pouze né€kolik desitek aZ jednotek denné. Data nasbirana v ramci aplikace
byla smazana k poslednimu dni fijna roku 2021. Servery a jejich nastaveni byly
zalohovany a v pfipad¢ nutnosti mize byt aplikace opét spusténa. (Narodni agentura pro

komunikac¢ni a informacni technologie, © 2021, a)
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2 ANALYTICKA METODA A DULEZITE POJMY

2.1 Analyticka metoda What if

Jednd se o méné slozitou metodu vyuzivanou pii ovladdani rizik a rozhodovani. Tato
metoda dostala ndzev po otazce, kterou si analyticky tym poklada. Nazev analyzy jasné
urcuje jeji obsah, a tedy co se miize stat, kdyZ nastane urcita situace. Tato analyticka
metoda vyuziva brainstormingu a diskuse expertd, pfi kterych se hledaji jednotliva feSeni
hrozicich rizik. V ramci skupinové diskuse se zjistuji nezddouci ucinky konani, hrozicich
rizik a nasledné se vytvaii opatieni pro predejiti t¢émto nezadoucim ucinktim. Analyticky
tym tedy sdm navrhuje situace, na které je vhodné reagovat a které piedstavuji
potencionalni riziko. Hlavnim el metody je tedy najit a vytvofit vhodnou reakci na

hrozici rizika. (ManagementMania.com, © 2015)

2.1.1 Vyuziti metody What if s matici rizik

Tato metoda se zpracovava do tabulky, kterd obsahuje né€kolik sloupct, v nichZ je na
prvnim misté pficina. PfiCina mize byt zjiStovana brainstormingem, piipadné¢ mohou
pti¢iny vychazet z metody CLA (Checklist analysis), pokud metodé What if predchazi.
Dal$im bodem v tabulce je nasledek, jednd se o nastaly stav, ktery vznikne pravé na
zaklad¢ pfic¢iny. Tretim bodem je feSeni v podobé& preventivniho opatfeni, které ma

(ManagementMania.com, © 2015)

Doplnénim metody What if matici rizik pfibudou v tabulce tfi polozky, kterymi jsou
cetnost, Uroven rizika, a ztéchto dvou sloupct vychdzi nasledné celkova zavazZnost.

(ManagementMania.com, © 2015)

2.1.2 Matice rizik a souvisejici tabulky

Matice rizik slouzi k vyhodnoceni rizik na zakladé¢ dvou kritérii, povétSinou se jedna
o Cetnost a dopad rizika. (APTIEN.COM, © 2021)

2.1.2.1 Tabulka pro Cetnost rizika

Vramci cCetnosti se pouzivd pravdépodobnostni tabulka, kterd vyty¢i rizika od
nepravdépodobnych az po vysoce pravdépodobné a patiicné je Ciselné ohodnoti. Kolonka

popisu je nasledné doplnéna dle uvazeni analytického tymu. (APTIEN.COM, © 2021)
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Tabulka 1 Cetnost rizika Ilustraéni (APTIEN.COM, © 2021)

Oznaceni | nazev Popis
L. Nepravdépodobné

II. Malo pravdépodobné

1. Pravdépodobné

IV. Vysoce pravdépodobné

2.1.2.2 Tabulka pro dopad rizika

Tabulka pro dopad rizika rozdéluje rizika od bezvyznamnych az po katastroficka a kazdou
uroveil dopadu rizika na zkoumané subjekty oznaéi pismenem vzestupné dle abecedy.
Nésledné kazdy analyticky tym doplni rizika dle oblasti, které se tykaji, a zdvaznosti do
tabulky. V tomto piipadé se metoda zabyva dopadem na spole¢nost, majetek a proces.

(APTIEN.COM, © 2021)

Tabulka 2 Uroveti rizika Ilustraéni (APTIEN.COM, © 2021)

Oznaceni Nazev
Spolecnost | Majetek Proces
A bezvyznamné
B vyznamné
C kritické

D katastrofické
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2.1.2.3 Tabulka celkové miry rizika

Tabulka celkové miry rizika pak slouzi k vyhodnoceni jako kli¢ dle bodového a
abecedniho oznaceni daného rizika, podle tabulky cetnosti a dopadu rizika. Diky tomu Ize
zaradit rizika do tfi skupin podle zévaznosti. Skupiny zavaznosti jsou v tabulce barevné
vyznaceny, tedy vysokou zavaznost oznaCuje Cervend barva, stfedni zdvaznost oznacuje
barva zlutd a zelend barva zvyraznuje pole s nizkou mirou rizika. Toto sefazeni rizik je
piehlednéjsi a umoziuje reagovat na rizika adekvatné dle miry jejich zavaznosti.

(APTIEN.COM, © 2021)

Tabulka 3 Celkova mira rizika (APTIEN.COM, © 2021)

P/D A B C D
I 1 3 6 10
II. 2 5 9 13
1. 4 8

IV. 7 11

2.2 Pojmy z oblasti zdravotnictvi

2.2.1 Epidemie

Epidemie je pojem definovany podle nemocnych lidi ve spole¢nosti. Dle kritérii Ceské
republiky pro chiipku se jedna o tisic Sest set aZ tisic osm set nakaZenych lidi v ramci sto
tisicové skupiny obyvatel. Za epidemii se nemini kratkodoby nartist nemocnosti, ale
dlouhodobéjsi stav. V minulosti bylo kritérium pro chiipkovou epidemii vyssi, tedy dva
tisice lidi ve skupiné sta tisic. (Krajska hygienicka stanice Moravskoslezského kraje, ©

2022, b)

2.2.2 Pandemie

Pandemie je pojem definovany dle hromadného vyskytu infekéni nemoci na uzemi, které
zahrnuje vice nez jeden stat. Pandemii se tedy mini rozSifeni nemoci na velké tzemi,
nekolika stata ¢i svétadilti zdrovenl. Oproti epidemii se pandemie nezaméiuje na omezeny

casovy usek. Pro pandemii je taktéz typické, ze byva zplisobena novym typem patogent,
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na které neni lidska populace zvykla, a tudiz proti nim nemé vhodné protilatky. (Roche

Czech Republic, © 2017)

2.2.3 Onemocnéni Covid-19

Onemocnéni Covid-19 vyvolava vir s nazvem SARS-CoV-2, jedna se o virus patfici mezi
koronaviry. Tento virus byl poprvé zaznamenan koncem roku 2019 a jeho Sifeni oznacila
Svétova zdravotnickd organizace 11. bfezna 2020 za pandemii. VétSina koronavirti se
pfenasi mezi zvitfaty, ale nékteré znich mohou infikovat 1 ¢lovéka. (World Health
Organization, © 2022; European Centre for Disease Prevention and Control (ECDC), ©
2021)

Onemocnéni Covid-19 se u vétsiny infikovanych projevuje mirnym, az stredné tézkym
pribéhem bez nutnosti hospitalizace. Nékteti infikovani jsou dokonce uplné bez ptiznakd.
Jini nakazeni ale potfebuji kratkodobou, ¢i delSi hospitalizaci. Pravdépodobnost
komplikaci roste svysokym vékem a jinymi zdravotnimi problémy pacientd.
U hospitalizovanych je pfedevsim potieba plicni ventilace a ostatnich pfistroji na podporu
dychani. Po prodélani onemocnéni Covid-19 jsou nékteii pacienti méné odolni viici zapalu
plic, ¢i se u nich zvysi moznost infarktli nebo mrtvice, coz souvisi se zvySenou srazlivosti
krve. Taktéz se po prodélani onemocnéni mohou vyskytnout komplikace souvisejici
s nervovym systémem. (World Health Organization, © 2022; European Centre for Disease

Prevention and Control (ECDC), © 2021)

U malého procenta pacientli se miZe objevit takzvany post-covidovy syndrom. Tento
syndrom se objevuje 1 u nizSich v€kovych kategorii, a dokonce u lidi, ktefi méli lehky
prubéh onemocnéni. (World Health Organization, © 2022; European Centre for Disease

Prevention and Control (ECDC), © 2021)

Hlavnim rizikem tohoto onemocnéni je velmi vysokd rychlost Sifeni. Covid-19 se S§ifi
pfevazné kapénkami, které se uvoliiuji do okoli pfedevsim pii kaslani infikované osoby,
ale 1 u béZzného rozhovoru ¢i dychéani. Takto uvolnéné kapénky vdechne jina osoba, a tim
se onemocnéni dale §ifi. Pfipadné se miize onemocnéni §ifit nedostatecnou hygienou, kdy
kapénky ulpi na rukou a jsou nasledné preneseny dal do téla prostiednictvim oc¢i ¢i Ust.
(World Health Organization, © 2022; European Centre for Disease Prevention and Control
(ECDC), © 2021)
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2.3 Pojmy z oblasti informac¢nich technologii

2.3.1 Kybernetika

Kybernetika vznikla diky rozvoji elektroniky, zejména pocitacli, automatiky a
telemechaniky. Jednd se o védu, kterd se vénuje principiim fizeni a pienosu informaci
uvnitf stroji a zivych organismu. (Katedra kybernetiky Zapadoceska univerzita v Plzni, ©

2022)

Zakladatelem kybernetiky je AmeriCan a matematik Norbert Wiener, autor knihy:
Kybernetika aneb Rizeni a sdélovani u organismil a stroji. Za soucast kybernetiky byla
povazovana naptiklad 1 informatika. (Katedra kybernetiky Zapadoceska univerzita v Plzni,

©2022)

2.3.2 Kyberneticka bezpecnost (Cyber Security)

Jedna se o takzvanou informacni bezpecnost, ktera se uplatituje v jednotlivych pocitacich 1
v siti. Kyberneticka bezpecnost se zabyva ochranou pted kradezi informaci a majetku a
snazi se zamezit nezadoucimu chovani pocitacl. Kybernetickd bezpecnost je systém
zajist'ujici kyberneticky prostor, chrani pted tinikem citlivych a cennych informaci. Déle
kyberneticky prostor zabezpecuje pied poSkozenim ¢i kolapsem, naruSenim neopravnéné

nebo neditvéryhodné osoby. (CyberSecurity.cz, © 2017)

2.3.3 Kyberneticky prostor

Pojem kyberneticky prostor se definuje jako digitalni prostiedi, ve kterém je moZny vznik,
zpracovani a vymeéna informaci. Kyberneticky prostor téZ tvoti informacni systémy, sluzby

a sité elektronickych komunikaci. (Lewik s.r.o., © 2021)

2.3.4 Hacker

Jednd se o osobu velice zbéhlou v oboru programovéni. Hacker je vétSinou odbornik
v oboru upravy a manipulace s pocitacovymi sitémi a systémy. (AVAST Software s.r.o0., ©

2022, b)

2.3.5 Zikeiny hacker

Jednd se o osobu zneuZzivajici své schopnosti k ziskdvani citlivych informaci,
neopravnénému piistupu do sité a elektronickych zafizeni. Jeho hlavnim cilem je zisk&vani

dalezitych udajt, kterymi jsou napiiklad hesla, platebni tidaje i osobni tidaje a fotografie.
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Cili tohoto hackera byvaji nejcastéji zisk, zabava ¢i zpisobeni co nejvetsi skody. (AVAST

Software s.r.0., © 2022, b)

2.3.6 Hacking

Jedna se o cilenou zménu chovani softwaru pocitace. Hacking se provadi za pomoci
programi nebo skripti. Hacking manipuluje s daty v pocita¢i a ziskava pfistup
k informacim v pocitaci a siti. Malwary, které se pouzivaji pro hacking a napadéni
pocitace, jsou: viry, Cervi, trojsky kan, ransomware a rootkity. Dale se miize jednat
o hacking za pomoci neautorizovanych zmén nastaveni v DNS (Domain Name System)

serverech. (AVAST Software s.r.0., © 2022, b)

2.3.7 Vznik hackingu

V dne$ni dobé je velmi jednoduché provozovat hacking, jelikoz hackerské skripty jsou
v ramci Internetu volné dostupné ke stazeni a modifikovani. Pii dobré motivaci je pomérné
jednoduché naucit se ovladat tyto skripty a vyuzivat je pro ziskévani cizich osobnich udajt,
jako jsou napiiklad ptihlaSovaci tdaje do internetového bankovnictvi. Diky dostupnosti
hackerskych skriptli se zkuSenéjsi hacketi uci techniky svych kolegt, které dale rozvijeji a

modifikuji stavajici skripty. (AVAST Software s.r.o., © 2022, b)

2.3.8 Malware (malicious software)

Jedna se o Skodlivy software, pokouSejici se infikovat elektronické zatizeni, jako je
mobilni zafizeni nebo pocitac. Malware je hojn¢ vyuzivany hackery pro ziskavani hesel a
osobnich udaji. Malware miiZze slouZit jako prostiedek ke zcizeni penéz, piipadné

k nepovolenému pfistupu do zatfizeni. (AVAST Software s.r.o0., © 2022, c)

2.3.9 Druhy malwaru

Nejcastéji pouzivanymi druhy malwaru patfi: viry, spyware, adware, phishing, trojsti kong,
cervi, rootkity, ransomware a nepovolené zmény v nastaveni prohlizece. (AVAST

Software s.r.0., © 2022, c)

2.3.10 Siieni malwaru

Nejcastéjsim druhem Sifeni malwaru je pfes internet a e-mail. Malware se do zafizeni

dostava pomoci infikovanych webovych stranek, prostfednictvim staZzenych pocitacovych
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her, hudebnich souborii, paneli nastroji, nebo nejriznéjsich programt a jakychkoli jinych

stazenych dat. (AVAST Software s.r.0., © 2022, ¢)

2.3.11 Spyware

Jedna se o typ malwaru pouzivany k zjistovani citlivych informaci o uzivateli napadené¢ho
zafizeni, prevazné se jedna o ziskdni pfistupti k bankovnim udajim a historii aktivit
v zatizeni. Je velice obtizné spyware odhalit. (AVAST Software s.r.0., © 2022, 1)

Spyware shromazd’uje informace o historii prohlizeni na internetu a dal$i osobni udaje.
Tato citliva data pak velmi casto odesild bez védomi napadené osoby na zafizeni hackera.

Typem spyware je napiiklad keylogger, ktery zaznamenéava veskerou aktivitu klavesnice.

(AVAST Software s.r.o0., © 2022, 1)

2.3.12 Adware

Jedna se o druh malwaru, ktery pracuje s obtéZujicimi vyskakovacimi okny. Tato okna

mohou byt potencionalné rizikova pro dané zatizeni. (AVAST Software s.r.0., © 2022, a)

Soucasti téchto oken je ptrevazné obtézujici reklama. Tato reklama se zobrazuje vétSinou
ve vyskakovacich oknech, ale miiZze byt téZ obsazena v panelech nastroji nebo jako soucast

prohliZzece. (AVAST Software s.r.o., © 2022, a)

Ve vétsin€ pripadt nepfedstavuje adware vyznamné riziko, ve vyjimecnych piipadech je

pouzivan jako spyware. (AVAST Software s.r.0., © 2022, a)

2.3.13 Phishing

Phishing je jednou z metod ziskani citlivych osobnich informaci. Sifi se za pomoci
podvodnych emailovych zprav, nebo obét piesméruje na faleSné webové stranky.
Phishingové zpravy dokazou vérné napodobit naptiklad PayPal, stranky Ceské posty nebo
stranky internetového bankovnictvi. Phishing je vétSinou zada o aktualizaci, ovéfeni nebo
ptihlaSeni do osobniho G¢tu. Zadanim citlivych udaji miZe dojit ke kradezi identity.

(ESET software spol. s r.0., © 2022)

2.3.14 Pocitacovy virus

Jedna se o program (nebo cast kddu) s cilem ziskat kontrolu nad napadenym zatizenim a
provadét destruktivni akce. K pfenosu viru z pocitace na pocita¢ mize dochazet pomoci

vnitinich siti. (AVAST Software s.r.o., © 2022, ¢)
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2.3.15 Trojsky kun

Jedna se o druh malwaru, ktery se tvaii jako uzitecna ¢ast softwaru (hra, hudebni skladba).
Je vsak velmi nebezpecny a zpiisobuje zavazné Skody a kradeze dat. (AVAST Software

s.r.0., © 2022, j)

2.3.16 Pocitacovy Cerv

Tento typ malwaru je program s mnoznosti $ifeni za pomoci sité¢ nebo prenosnych médii.
Tento druh malwaru vyuziva mnoho cCasti systému, nebo vyuziva internetové piipojeni.
Nakazena pocitaCova zafizeni a servery se vyznacuji vyrazné zpomalenymi reakcemi.

(AVAST Software s.r.0., © 2022, d)

2.3.17 Spam

Jednd se o druh nevyzadané zpravy (pfevazné reklamy). Pro Sifeni spamu se tradi¢né
pouziva emailova komunikace. Spam se mulZe téZ vyskytovat na blogovych strankéch,
socidlnich sitich a v mobilnich zafizenich. Spammeti se s oblibou vydavaji za firmy,

pratele a rodinné ptislusniky. (AVAST Software s.r.o., © 2022, h)

2.3.18 Rootkit

Jde se o program pro hackery uzplsobeny tak, aby ziskal kontrolu nad napadenym

zafizenim a pfistupova prava administratora. (AVAST Software s.r.o., © 2022, g)

2.3.19 Ransomware

Jedna se o malware, ktery napada zafizeni a zaSifruje uzivateli dtlezita data. Pro Sifrovani
vyuziva unikatni kli¢, ktery je zndm pouze uto¢nikovi. Hacker za odSifrovani dat pozaduje
vykupné, piipadné hrozi zvetejnénim citlivych udajii v pfipad€ neproplaceni poZzadované

Castky. (AVAST Software s.r.0., © 2022, f; Whalebone, © 2021)

2.3.20 Medjacking

Jde se o Utoky na zdravotnické pfistroje s cilem ohrozit pacienta na zdravi ¢i Zivoté.
Hackefi napadaji velké ¢i mensi zdravotnické pfistroje, zafizeni vyrabéjici komponenty
k zdravotnickym zatizenim, ba dokonce 1 kardiostimulatory. Medjacking je hrozbou
pfichazejici v rameci teroristickych skupin, ale 1 hackerti ve sluzbach cizich mocnosti.

(Breene, © 2016)



UTB ve Zliné, Fakulta logistiky a krizového rizeni

34

II. PRAKTICKA CAST
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3 PRAKTICKA CAST - UVOD

Poté, co Ceskou republiku zasahla pandemie, se Ministerstvo zdravotnictvi Ceské
republiky nefidilo v té dobé platnym Pandemickym planem Ceské republiky. Podle tohoto
Pandemického planu mél byt vyuzit informacni systém zvany Informacni systém
Pandemie. Misto toho za vysokého stupné improvizace zivelné vznikaly nové informacni
systémy pro fizeni pandemie COVID-19, nebo se stavajici informacni systémy upravovaly

pro tyto potieby. (Nejvyssi kontrolni ufad Ceské republiky, © 2022)

V takovém chaosu vznikl napfiklad systém elektronickych sluzeb pro fizeni epidemie
Chytra karanténa za nékolik set miliond korun. Amaterismus Ministerstva zdravotnictvi
byl v mezich moznosti kompenzovan zvySenym pracovnim uGsilim ptislusnikii Armady
Ceské republiky, zaméstnancti Ustavu zdravotnickych informaci a statistiky a Nérodni
agentury pro komunika¢ni a informaé¢ni technologie. (Nejvyssi kontrolni tfad Ceské

republiky, © 2022)

Nyni se pokusme zanalyzovat nékteré informacni systémy pro ambulantni sféru, které
vznikaly béhem pandemie, nebo byly v t¢ dob& upraveny, aby 1épe vyhovély naro¢nym

ukolim této tézké zkousky.

3.1 eRouska

Hlavnimi problémy aplikace eRouSka byl nedostate¢ny apel na obcany, aby aplikaci
eRouska vyuzivali. Tento prvotni aspekt mél zdsadni vliv na oblibenost a vyuzivani
aplikace samotné. Velka ¢ast obcant ji neméla zajem ani motivaci pouzivat, nékteti obané
se taktéz bali, Ze budou jejich udaje cilené shromazd’ovany a nasledné vyuzivany pro
perzekuci. TaktéZ doSlo k velké demotivaci z diivodu nemalych narokdl prvotni verze
aplikace na zafizeni, coz se tykalo pfevazné¢ rychlého vycCerpani kapacity baterie. (Narodni

agentura pro komunikacni a informacni technologie, © 2021, b)

Ocekavana efektivita aplikace spoléhala na jeji masivni rozsifenost a aktivitu infikovanych
uzivateli. O aplikaci byl vSak u vefejnosti nizky zdjem. PrestoZe pocet staZeni aplikace
doséahl 1,7 milionu, aktivné vyuZivanych instalaci bylo na podzim roku 2021 pouze ptl
milionu. Pfesto, Ze byly zaznamenany miliony pfipadl ndkaz covidem-19, prostfednictvim
této aplikace bylo podchyceno jen pét procent piipadu. S takto ziskanymi daty nebylo déle

nijak uzite¢n€ nakladano a to vSe pfesto, Ze vyvoj a provoz aplikace stal 20 miliont korun.
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(Narodni agentura pro komunikac¢ni a informacni technologie, © 2021, b; Narodni agentura

pro komunikacni a informacni technologie, © 2021, a)

Aplikace se nedockala castéjSiho pouzivani ani s vysokymi narusty infikovanych. Za
upadek aplikace miizou pravdépodobné 1 néstroje plosSnych opatfeni a v neposledni fade
trasovani rizikovych kontaktl za zna¢ného usili pracovnikl krajskych hygienickych stanic.
Z téchto diivodl dalo Ministerstvo zdravotnictvi podnét k jejimu zastaveni do konce fijna

2021. (Narodni agentura pro komunikacni a informacni technologie, © 2021, a)
3.2 Elektronicka docasna pracovni neschopnost

3.2.1 Piekotny vyvoj i nasazeni

Od roku 2014 provozovala Ceska sprava socialniho zabezpedeni elektronickou podobu
docasné pracovni neschopnosti. Jak uz bylo zminéno, v roce 2019 se piekotné rozhodlo
0 jejim pfepracovani a nasazeni nového systému uz k 1. 1. 2020. Zbudovat zcela novy
systém behem pil roku je té¢zko predstavitelné, jenom testovani a pilotni provoz by mély

trvat tak dlouho. (Ceska sprava socialniho zabezpeéeni, © 2020)

Nové kvapné vypracované feSeni nemélo kompatibilni rozhrani s minulym systémem.
Dokonce veskeré docasné pracovni neschopnosti z opousténého starého systému nebylo
mozné spravovat prostiednictvim systému nového. Lékaisky software tedy musel soub&zné
komunikovat s obéma systémy elektronické doCasné pracovni neschopnosti podle toho, ve
kterém systému byla ta kterd doGasna pracovni neschopnost zaloZena. (Ceska sprava

socialniho zabezpeceni, © 2020)

Misto ¢asové omezené¢ho pilotniho provozu byli k novému roku 2020 vSichni uZivatelé
vhozeni do vody nového nedotaZeného systému. Chyby, které systém obsahoval nebo které
plynuly z nezacviéeni pracovnikii Ceské spravy socialniho zabezpeéeni ¢i z nepochopeni
1ékatského personalu, se objevovaly a odstraniovaly béhem jarnich mésicl ostrého provozu
nového systému. Pracovnici Ceské spravy socialniho zabezpedeni &asto viibec neznali
moznosti systému elektronické doc¢asné pracovni neschopnosti, které poskytoval 1ékaitim,
a pozadovali po nich ukony, které¢ systém viibec neumozioval. Ti pak ve snaze vyhovet,
nechdpali, pro¢ jim naopak tviirci jejich informacnich systémi odmitaji takoveé pozadavky
splnit. Dochéazelo tak ke zbytecné nepiehledné a piekotné komunikaci mezi vSemi

zOCastnénymi stranami. (Ceska sprava socialniho zabezpeceni, © 2020)



UTB ve Zliné, Fakulta logistiky a krizového rizeni 37

Ke konfliktim vSak dochédzelo i mezi samotnymi lékafi. Pfi¢inou bylo politické rozhodnuti
povinného uzivani nového elektronického systému a obecnd nevole 1€kaii k tomuto
nafizeni. Z toho divodu odmitali ambulantni prakticti 1ékafi postupovat dle dosavadni
zavedené praxe a misto toho se fidili striktné literou zdkona. Dfive totiz bylo bézné, ze
1€kat specialista ¢i 1ékaf na pohotovosti pacienta osetfil a odeslal jej k pokracovani 1écby
k jeho praktickému 1¢kafi s tim, at’ pacientovi vystavi docasnou pracovni neschopnost on.
Zékon ale piedpokladd, ze doCasna pracovni neschopnost je pacientovi vystavena ihned
lékatfem, ktery o neschopnosti rozhodl a prakticky 1ékai nasledné piebira pacienta do péce
s jiz vystavenou docasnou pracovni neschopnosti. Je to i logické. Pro¢ pacient poté, co je
po fraktufe na chirurgii oSetfen sddrovym obvazem, musi néasledné dokulhat ke svému
praktickému lékatfi pro vystaveni docasné pracovni neschopnosti. Takovou praxi lze

jednoznaéné oznacit za nezddouci. (Medical Tribune, © 2013)

Ze strany ambulantnich praktickych Iékaiti Slo nejen o vzdor proti systému, ale také
o logickou snahu rozlozit napor s nucenym nasazenim nového systému mezi vétsi pocet
I¢karti. Lékati specialisté vSak vinou letit¢é zavedené praxe vibec neuméli docasné
pracovni neschopnosti zahajovat a v disledku toho dochdzelo k dalSim zbyte¢nym zmatki

a konfliktim. (Ministerstvo zdravotnictvi, © 2020)

3.2.2 Nespoluprace organi statni spravy

Na mnoha ptikladech zpraxe je ziejmé, ze pii vyvoji fady elektronickych systému
eGovernmentu spolu rizné organy statni spravy pfili§ nespolupracuji. A to ptesto, Ze jejich
kompetence se caste¢né prekryvaji a konzument od nové sluzby opravnéné ocekava, ze ta
bude fesit jeho potreby komplexné bez ohledu na uzce vymezené kompetence jednotlivych

ufadii. Podobné chyby jsou patrné také na elektronické docasné pracovni neschopnosti.

Existuje nékolik podobnych Zivotnich situaci, které nuti lékafe rozhodnout o tom, Ze
pacient ma zistat ur¢itou dobu doma. Proto mu vystavi néjaky dokument a na jeho zakladé
pacient musi dlit doma a rovnéz na jeho podkladé obdrzi néjakou ndhradu mzdy ¢i socialni
davku. Na vSech téchto situacich participuje jako konzument sluzeb statni spravy také
zaméstnavatel pacienta. Konkrétné jde o docasnou pracovni neschopnost, potiebu
Osetfovani nemocného ¢lena rodiny, nafizeni karantény pii podezieni na moZnou nakazu
¢1 nafizeni izolace pacienta s vaznou nakaZzlivou chorobou. Zde se bohuzel ptekryvaji

kompetence Ceské spravy socialniho zabezpe€eni, podiizené Ministerstvu prace a
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socialnich véci a Krajskych hygienickych stanic, zfizovanych Ministerstvem zdravotnictvi

Ceské republiky. (Krajska hygienicka stanice Moravskoslezského kraje, © 2022, a)

Disledkem nespoluprace téchto organa byl vznik systému velice uzce zaméteného jen na
docCasnou pracovni neschopnost, a to jeste jen na nekteré jeji aspekty. Proto vSechny ostatni
ptipady zlstaly postaveny na tézkopadném obéhu papirovych formulafa, ktery je nejen
nehodny 21. stoleti, ale také zna¢n¢ nepruzny v piipadé nenadéale vynucenych zmén, jak

brzy ukazala ptichozi pandemie.

I v takto pojatém feSeni vSak chybéla participace vice statnich instituci. Nahrady mzdy ¢i
socidlni davky pacientiim totiz nevyplaci pouze Ceska sprava socialniho zabezpedeni &i
zaméstnavatel. Svym pfislusnikim je pi¥imo bez ulasti Ceské spravy socialniho
zabezpedeni vyplaci také Ozbrojené sily Ceské republiky, ¥izené Ministerstvem obrany
Ceské republiky, Vézeiiska sluzba Ceské republiky, spadajici pod Ministerstvo
spravedinosti Ceské republiky, Celni sprava Ceské republiky, podiizena Ministerstvu
financi Ceské republiky, Policie Ceské republiky a Hasi¢sky zachranny sbor Ceské

republiky, podiizené Ministerstvu vnitra Ceské republiky a dal3i.

Na takto uzkém vyseku elektronizace zdravotni péce, jako je docasnd pracovni
neschopnost, se stfetl resortismus hned Sesti ministerstev a vysledek tomu bohuzel
odpovida. Ceska sprava socialniho zabezpe&eni si sviij domaci ukol odpracovala, ale k jeho
komplexnimu feSeni zadny dalsi resort viceméné neptizvala. Vysledkem je systém, ktery
sice umozni vlozit do€asnou pracovni neschopnost piislusnikovi ozbrojenych sil ¢i

bezpecnostnich sbort, ale v§echna jeho dalsi funkénost je oklesténa.

Pacient zpravidla nevi zcela ptesné, jak zni nazev a jaké je sidlo jeho zaméstnavatele pro
potfeby vystaveni doCasné pracovni neschopnosti. Nemald ¢ast pacientll ani pfesné nevi,
jaké zamé&stnavatele a pfipadné kolik tvazkl u nich ma. Proto systém elektronické doCasné
pracovni neschopnosti tyto informace lékaitim zobrazuje, 1 kdyZ obcas neposkytuje uplné
relevantni informace, patrné vinou nedodrzovani ohlasovacich povinnosti pacientovych
zaméstnavatelll. Nicméné pro prislusniky ozbrojenych sil ¢i bezpecnostnich sbori tato
sluzba neposkytuje informaci zadnou. Rovnéz pti prevzeti piislusnika ozbrojenych sil ¢i
bezpecnostnich sbort do péfe nemuize 1ékat elektronicky systém pouzit, musi vSe vybavit

na zékladé papirového potvrzeni o docasné pracovni neschopnosti.
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3.2.3 Prichod pandemie

S ptichodem pandemie do Ceské republiky na jafe roku 2022 se plné projevila
nekomplexnost a nepfipravenost nasazené¢ho fteseni elektronické docasné pracovni
neschopnosti. Vyvstalé problémy se feSily za pochodu, a to v dob¢, kdy systém ani nebyl
dostateén¢ zab&hly a jeho uzivatelé s nim nebyli sziti. Od softwarovych firem, které
dodavaly programové ndastroje lékaiim, se ocekavala okamzita implementace ad hoc
vymyslenych mnohdy protichtidnych zmén systému. Rovnéz napor takové zcela nové

administrativni zatéze na lékafe byl enormni.

Vyvstala dfive nefekand potifeba nafizovani velkého mnozstvi karantén a izolaci, coz
nebylo v takovém rozsahu mozné bez né¢jakého elektronického nastroje, ktery ovsSem
chybél. Vyuziti podobného elektronického nastroje pro docasnou pracovni neschopnost
bylo logickym disledkem, i kdyZ to znamenalo dobudovat chybéjici ndstroje ke
komunikaci mezi Ceskou spravou socidlniho zabezpeleni, Krajskymi hygienickymi
stanicemi a Ministerstvem zdravotnictvi Ceské republiky. Dokonce se uvaZovalo
o kontrolach dodrzovani nafizenych rezimii karantén a izolaci ptislusniky bezpecnostnich
sbor. Tém ale rovnéz chybél pfistup k informacim tohoto druhu, coz bylo jednim
z diivodu, pro¢ byly takové kontroly ponechdny v kompetenci Krajskych hygienickych
stanic. (Cesky rozhlas, © 2021)

Jelikoz v komunika¢nim rozhrani elektronické oCasné pracovni neschopnosti absentovaly
jakékoliv struktury pro podchyceni ¢i odliSeni karantén nebo izolaci a zména v té dobé
Zerstvé zavedeného rozhrani nepadala v ivahu, séhla Ceska sprava socidlniho zabezpeéeni
k jednoduchému opatieni. Uz v lednu 2020 totiZz vydala Svétova zdravotnicka organizace
aktualizaci Mezinarodni klasifikace nemoci pro piipady onemocnéni COVID-19 a Ustav
zdravotnickych informaci a statistiky Ceské republiky provedl aktualizaci ¢eského vydani
tohoto seznamu diagn6z. K tomu byl doplnén kod diagndzy pro pacienta v karanténé.
(Ustav zdravotnickych informaci a statistiky CR, © 2021; Ceska sprava socialniho

zabezpeceni, © 2022)

Tyto nové kody diagndéz se zacaly pouzivat pro odliSeni docasnych pracovnich
neschopnosti od nafizenych karantén a izolaci. Onemocnéni, pro které nemiZze
zaméstnanec docCasn€é vykondvat svou praci, se podle Obecného nafizeni o ochrané
osobnich udaji nemé jeho zaméstnavatel dozvédet, jelikoz jde o zvlast' citlivé osobni
udaje. Proto vypis docasnych pracovnich neschopnosti pracovnikli zaméstnavatele

neobsahuje informace o diagnozach. (Skorni¢kova, © 2020)
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Aby se zaméstnanci nevyhybali nafizeni karantény nebo izolace z divodu vyznamného
poklesu svych ptijmi, byl zaveden mimotradny ptispévek k ndhrad¢ piijmi. Ocekavanym
disledkem mélo byt zvySeni ochoty obyvatel sdélovat rizikové kontakty pfi trasovani, a
tim co nejvice zamezit Sifeni pandemie. Aby mohli zaméstnavatelé zprostfedkovat svym
zaméstnanctim tento piispévek od Ceské spravy socialniho zabezpedeni, museli se n&jak
o jejich karanténé ¢i izolaci z vypisu docasnych pracovnich neschopnosti dozvédét. Proto
méli 1€kafi tuto informaci kromé vypsani specialni diagnoézy vypliovat také do kolonky
urcené pro druh povolani. To byla pro n¢ komplikace jednak zbytecn¢ administrativni a
jednak si museli u pacienta poznamenat jeho povolani na jiné misto a zavéas je opravit
zpét na skute¢né, diive nez by mu vypsali obycejnou doCasnou pracovni neschopnost.
Pokud to opomnéli udé&lat, musi opravu zajistit ruéné pracovnici Ceské spravy socialniho
zabezpeceni diive, nez se informace poSle zaméstnavateli. Tyto rucni neautomatizované
zédsahy vnasely logicky do systému dal$i miru chybovosti. (Ceska sprava socialniho

zabezpeceni, © 2021, a)

Jelikoz informacni systémy lékafti vychazely ze zakona, ktery neumoziuje soubch
n¢kolika odlisnych docasnych pracovnich neschopnosti u téhoz pacienta, musely se tyto
nastroje kviili karanténdm a izolacim narychlo pfepracovavat. Protoze soubéh zminénych
pripadl je naopak zcela bézny. Naptiklad pacientovi v docasné pracovni neschopnosti
kvili fraktufe je pozdé€ji nafizena karanténa kvili infekéni Zloutence. Jeho ptivodni
docasnd pracovni neschopnost trvd, a to zpravidla i po ukonceni reZimu karantény. To je
zapfi¢inéno odliSnym reZimem vyplaceni ndhrad mezd dle jiného zakonného ustanoveni.

(Ceska sprava socialniho zabezpedeni, © 2021, a)

Pokud pacient onemocni dal§i chorobou v priitbéhu docasné pracovni neschopnosti,
zpravidla tato pokracuje s novym kodem diagndzy. Tato zab&hld praxe vSak lékaftim
pfinasela konflikty s Ceskou spravou socialniho zabezpedeni v situaci, kdy u pacienta
s dfivéjSim podezienim propuklo onemocnéni Covid-19. Lékat zpravidla, tak jak se to
provanélo u ostatnich ptipadd, zménil k né¢jakému datu diagnézu dosavadni karantény na
diagnézu nafizené izolace. Nez se patfi¢né upravil systém na strané Ceské spravy
socialniho zabezpeceni, byl vyZadovan postup: nejprve ukoncit karanténu, a pak zaloZit
novou docasnou pracovni neschopnost s diagnoézou izolace. Doprovodné zmatky a
nejednoznacny vyklad postupu byly zapfiCinény také nedostateCnou komunikaci smérem

k lékaitim. (Ceska sprava socialniho zabezpeéeni, © 2021, a)
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3.2.4 Navrh opatieni

Aby byl jakykoliv novy informacni systém UspéSny, je zapotiebi na ném systematicky
pracovat uz od okamziku navrhu. Nestaci jen povzpominat na vSechny formuléfe, které se
tykaji dané problematiky, pozadovat jejich pievedeni do elektronické podoby a jako
komunikac¢ni platformu mezi klientem a ufadem pouzit datovou schranku. Je zapotiebi si
uvédomit, ze novy nastroj ma predevsim slouzit, a to zejména obcantim. Pouhé stereotypy
ufednikt nemohou byt kvalitnim zédkladem pro analyzu pozadavkli na nové informacni

feseni. (Bruckner, 2012)

Je dilezité navrhnout moderni nastroj do té miry flexibilni, aby byl schopen piizptisobovat
se budoucim zménam, které ptinasi neustaly vyvoj spolecnosti. Systém musi byt navrzen
jako otevieny pro vétSinu myslitelnych ocekavatelnych zmén jeho parametrii nebo
nahrazeni nékterych jeho ¢asti. Proto je nutné k procesu ndvrhu ptizvat vSechny ,hrace®,
ktefi budou vstupovat do interakce s chystanym systémem. Nesmi byt opomenuta zadna
skupina budoucich, tfeba jen potencionalnich konzumentti jeho sluzeb. Pii navrhu je
zapotiebi upozadit pohled zohlediujici dosavadni procesy dané instituce a otevfit se
novym nazorim predev§im budoucich konzumentl pfipravované sluzby. Neni mozné
odmitat nové progresivni myslenky s odkazem na dosavadni pozadavky zdkona, protoze
ten bude vzdy za realitou jen zaostavat a pravdépodobn¢ bude spiSe nutné zamyslet se nad

jeho zménou. (Bruckner, 2012)

V kazd¢ fazi samotného vyvoje a nasazeni nového feSeni je zapotiebi dostatecné jej
testovat. Je hrubou chybou ukvapené bez dostate¢ného testovani nasazovat nova feSeni do
provozu, protoze podle rozsdhlych vyzkumi jsou ceny za opravu zavad zjisténych az
v ostrém nasazeni dvanactkrat az tfinactkrat vyS$i nez ndklady na odstranéni chyb
nalezenych ve fazi vyvoje jest¢ pied ostrym nasazenim nového projektu do provozu.

(Bures, 2016)
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3.3 ERecept

3.3.1 Portal Externich identit

Piesto, ze roku 2017 z¥idil Ustav zdravotnickych informaci a statistiky CR Nérodni registr
zdravotnickych pracovnikli, zavedl Statni ustav pro kontrolu 1é¢iv pro potieby
elektronického receptu dalsi rejstiiky zdravotnickych pracovniki a zdravotnickych zatizeni
pod ndzvem Portal externich identit. Jejich naplnéni probihalo v roce 2018. Provazely je

zmatky, nevole 1ékait a nepochopeni komplikovaného systému.

Pravdépodobné proto, ze ustav nedisponoval emailovymi ¢i jingymi podobnymi kontakty
elektronické komunikace na vSechny lékare, rozesilal v pribéhu podzimu 2018 fyzickou
postou dopis s jednorazovymi prvotnimi pfistupy do novych rejstiiki. Bohuzel informace
byly vytisténé na nekvalitnim papife jehlickovou tiskarnou. Tato kombinace zplisobovala
velké potize s Gitelnosti zaslanych udaji. (Ustav zdravotnickych informaci a statistiky CR,
© 2022, b; Statni ustav pro kontrolu 1éciv, © 2022, b; Ustav zdravotnickych informaci a
statistiky CR, © 2022, a)

3.3.2 Prihlasovaci udaje

Nyni, kdyz jsou jiz registry Portadlu Externich identit naplnéné, je situace klidnéjsi.
Slozitost, kvili které zdravotniCti pracovnici systém nechapali a nechapou, vSak dosud
trvd. Ambulantni lékafi maji zpravidla v systému registrovany dvé identity - coby
zdravotnicky pracovnik a také jako zdravotnické zafizeni. Kazda tato identita disponuje
odlisnym parem ptihlaSovacich tdaji do webového portalu pro spravu téchto identit a
dal$im parem piihlaSovacich udajii do elektronického ulozisté elektronickych receptti. Do
tohoto loZisté vklada softwarové vybaveni 1ékati prostfednictvim elektronického rozhrani
nové recepty, nebo méni informace o nich. Jedna ztéchto identit vS§ak ma od samého
pocatku piidéleno jesté¢ GUID. GUID je globalni unikatni identifikator podle specifikace
RFC 4122. Tento identifikator je sloZen ze tficeti dvou hexadecimalnich &islic, tedy Cislic
0 az 9 a pismen A az F. Pfi tvorbé jednozna¢ného identifikatoru neni nutné se spoléhat na
zadnou centralizovanou autoritu. K vytvofeni jedine¢ného GUID sta¢i pouzit bezplatny
online generator. Asi po roce zn&jakého divodu tatdZz identita dostala dal$i novy
identifikator, ale 1 ten plvodni zastal nepochopitelné v platnosti. Pro zabezpeceni
komunikace protokolem SSL vystavuje Statni tstav pro kontrolu 1é€iv prostfednictvim

vlasti certifika¢ni autority svoje certifikaty odlisné pro kazdé zdravotnické zatizeni. Tento
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certifikat ulozeny v souboru vyzaduje nastavit dal§i heslo. (Ustav zdravotnickych
informaci a statistiky CR, © 2022, b; Statni Gstav pro kontrolu 1é¢iv, © 2022, b; Ustav
zdravotnickych informaci a statistiky CR, © 2022, a; Gillis, © 2021)

Souhrnné maji tyto dvé identity celkem Sest odliSnych ptihlasovacich jmen a pét hesel, to
je celkem jedenact ptihlaSovacich tdaji. V posledni dobé bylo do systému dopracovano
pfihlaSeni Identitou obcana obdobné jako do Portdlu obcana. Je to sice v souladu
s celkovou koncepci eGovernmentu, ale ambulantnim lékaiim to situaci nezpiehlednilo.
Pouze jim ke stavajicim jedenacti pristupovym udajim ptibylo pro identitu zdravotnického
pracovnika nékolik moznosti s dal§imi pfistupovymi udaji. K identit¢ zdravotnického
zafizeni se Identitou ob¢ana naopak pfihlasit neda. (Ustav zdravotnickych informaci a
statistiky CR, © 2022, b; Statni ustav pro kontrolu Ié¢iv, © 2022, b; Ustav zdravotnickych
informaci a statistiky CR, © 2022, a; Gillis, © 2021)

3.3.3 Zmény hesel

Autorita zfizena pro generovani certifikatd protokolu SSL byla v prvni verzi velmi Spatna.
Proces generovani certifikétu, ktery obvykle vraci vysledky okamzité, trval hodiny az dny.
PrestoZe toto chovani bylo netinosné, odstranéni problému si vyzadalo asi rok. VyfeSeni
prinesla vyména certifikacni autority. To ovS§em mimo jiné také znamenalo, Ze dosavadni
certifikaty, které mély byt platné jesté rok, bylo nutné nahradit novymi, a to 1 ptesto, ze ob¢
certifikacni autority, stard 1 novd, patfily Statnimu afadu pro kontrolu 1é¢iv. Protoze
certifikat mél byt jesté platny, uzivatel se o problému dozvédél az z chybového hlédseni,

kdy systém elektronického receptu stary certifikat zacal odmitat.

Na zacatku roku 2021 uz byli uZivatelé celkem uvykli praxi, Ze si musi pfiblizné€ kazdy rok
a pul generovat novy certifikat SSL s novym heslem. Mnozi z nich uz tuto ¢innost zvladali
vlastnimi silami. Je diilezité si uvédomit, Ze ¢innost je spojena s identitou zdravotnického
zatizeni. Béhem téméf tii let vSak byli vSichni ukolébani zvyklosti, Ze ostatni pfistupové
udaje Portalu externich identit, zejména tykajici se zdravotnickych pracovnik, se po celou
dobu neménily. Je celkem pochopitelné, Ze se Statni ustav pro kontrolu léCiv posléze
rozhodl z bezpecnostnich ditvodl zacit vyzadovat zménu hesel k identit¢ Zdravotnického
pracovnika. UZ méné akceptovatelnd byla okolnost, Ze nacasovani této zmény piipadlo na
obdobi tnora az biezna roku 2021, kdy koronavirova pandemie v Ceské republice

prochézela jednim ze svych vrcholi.
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Dusledkem souhry popsanych skutecnosti bylo nepochopeni a Spatny postup naprosté
vétSiny mailem oslovenych 1€kaii. Na vyzvu ke zméné hesel identity zdravotnického
pracovnika se I¢kati ptihlasili na Portal externich identit, tak jak tomu byli uvykli kvili
certifikatim SSL, tedy pomoci identity zdravotnického zafizeni a této identit¢ pak zménili
heslo. V disledku dochédzelo k zdméndm poznamenanych hesel mezi zdravotnickym
zafizenim a zdravotnickym pracovnikem, ale hlavné nedoslo ke vcasné vyméné hesla,
jehoz platnost asi do mésice vyprsela definitivné. Oba disledky, kazdy zvlast, vedly

k vypadku systém elektronického receptu u zminénych 1ékaf.

3.3.4 DalSi vyuziti identit

Identity registrované v Portalu Externich identit jsou postupné vyuzivany dalSimi
elektronickymi zdravotnickymi systémy. Nejprve k tomuto kroku pfistoupila Ceska sprava
socialniho zabezpeceni se svou elektronickou docasnou pracovni neschopnosti a pozdéji
také Informaéni systém infekéni nemoci Ustavu zdravotnickych informaci a statistiky CR.
(Ustav zdravotnickych informaci a statistiky CR, © 2022, b; Statni tstav pro kontrolu
1&¢iv, © 2022, b; Ustav zdravotnickych informaci a statistiky CR, © 2022, a)

3.3.5 Navrh opatreni

Na piikladech této kapitoly je patrno nékolik problémi. Za vSemi je vidét predevSim
nedostate¢na analyza procest a v ptipadé duplikovani rejstfikll 1 urcitd mira resortismu.
VyloZenym amaterismem je pak nasazeni nekvalitni certifikacni autority pro vydavani
certifikat SSL a jeji nedostatecné testovani. Kvalitni testovani by odhalilo problém
s neimérnou délkou generovani certifikath zavcas, jeSt¢ pfed nasazenim do ostrého
provozu. Piechod na novou certifikacni autoritu mél, 1 za cenu obtizi na strané¢ dodavatele
softwarového fesSeni, zachovat funkénost piivodnich jesté platnych certifikatt. (Dostal, ©

2020)

Tam, kde néjaky zakladni rejstiik v rukach statnich instituci jiz existuje, je zapotiebi pouze
uprava €1 jeho rozSifeni tak, aby star$i rejstiik vyhovoval novym pozadavkiim misto
vystavby dalSich novych rejstfikli. Pfi navrhu identit pro pfihlasovani je potfeba raciondlné
uvazit, co je cilova skupina v rozumné mitfe schopna pochopit a nehyfit mnozstvim identit
pro piihlasovéani. Bezpecnostni pravidla pro tvorbu silnych hesel musi byt jednotna, aby se
uzivatel neztracel v odliSnych nastavenich téchto pravidel. Nova feSeni, kterd potiebuji
certifikaty, musi v maximalni mitfe akceptovat stavajici certifikaty uzivatele. Jinak se ve

velkém mnozstvi certifikétii uzivatelé brzy zacnou ztracet. (Dostal, © 2020)
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3.4 Zabezpeceni pracovisté 1ékare (analyza rizik kybernetickych utoku

a uniku informaci z nemocnic¢nich zarizeni)

3.4.1 Problematika nedostate¢né ochrany zdravotnickych zarizeni

Zaémérem této analyzy je poukazat na slaba mista zdravotnickych zafizeni pfevazné
v oblasti pocitacovych technologii. Pomoci analyzy What-if bude tento problém blize
specifikovdn a rozebran. Tato kapitola neslouzi jako negativni kritika aktualniho stavu
zdravotnictvi, ale jako objektivni zhodnoceni daného stavu a moznych névrhi pro zlepSeni
chodu a zkvalitnéni ochrany zdravotnickych zafizeni. Inspiraci zabyvat se timto slozitym
tématem byly predeslé utoky na nemocniéni zafizeni v Ceské republice, jmenovité
napiiklad na Bene$ovskou nemocnici v roce 2019. Utok na tuto nemocnici ochromil jeji
fungovani a zpiisoboval znaéné komplikace pro obcany, ktefi ji v case napadeni
potfebovali vyuzit. Pacienti, ktefi toto zafizeni vyuZzivali, byli pfevezeni do jinych

nemocnic a naplanované operace musely byt pozastaveny. (VPGC, © 2022)

Nemocnice patifi mezi fadu atraktivnich cili hackerskych utokl, a to i kvili chybam
samotnych zaméstnancti zdravotnickych zafizeni, které se nevyskytuji ojedinéle. Vinou
téchto chyb a faktu, Ze se zde vyskytuji citlivé a velmi cenné informace o pacientech, se

fadi nemocnice mezi velmi atraktivni objekty pro hackery. (CCB spol. s r.0., © 2022)

S néstupem celosvétové pandemie Covid-19 se stalo odvétvi zdravotnictvi a nove i odvetvi
pro vyvoj vakcin proti tomuto onemocnéni teréem cCastych utokd hackert. Na dané
instituce nové wto¢i vétsi skupiny hackeri, které jsou neziidka z Ciny ¢ Ruska. Rostouci
trend hackerskych utokli potvrzuje i korporace CheckPoint, kterd uvedla Ctyficeti péti

procentni narlst Gtokd v této oblasti od zacatku pandemie. (CCB spol. s r.0., © 2022)

Hacketi pouzivaji mnoho riznych prostredkii pro utok, jednd se o malware typu
ransomware, DDoS a botnet utoky ¢i spousténi vzdalen¢ho kodu. Ransomware je v tomto
sméru mezi hackery velmi oblibeny, protoZze umoZziuje Gtocnikiim zablokovat funkce ¢i
informace zdravotnického zafizeni a vydirat jej o finan¢ni obnos. (CCB spol. s r.o., ©

2022)

Aspektem, ktery taktéZ nahrdva potenciondlnim uto¢nikim, je stafi pocitacl a techniky
pouzivanych v nemocnici. Zastarald technika, neaktualizované prosttedi a Spatné
zabezpeceni vede k nizké bezpecnosti pocitacovych siti v zdravotnickych zatizenich. (CCB

spol. s r.0., © 2022)
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3.4.2 Duvody atokii na nemocnicni zarizeni

Nemocnice maji velmi slozitou infrastrukturu, do které pravidelné investuji, to se bohuzel
neda fict o oblasti bezpeCnosti informacnich technologii. Oblast zdravotnictvi laka
kybertatocniky zvIasté kvuli vidiné snadno dosazitelného cile a vydélku, proto zajem o tuto

oblast nadéle roste. (Whalebone, © 2021)

Duivody utoku mohou byt i politické, dle nedavnych zjisténi se skupina hackert ze Severni
Koreje pokousela utocit na spole¢nost Johnson & Johnson, ktera v t€¢ dob¢ vyvijela vakcinu

proti onemocnéni Covid-19. (Whalebone, © 2021)

Predeslé utoky podobného druhu vedly totiz ke kapitulaci vedeni nemocnice a ptistoupeni
k pozadavklim uto¢nikl, coz vétSinou zahrnuje zaplaceni velkého finan¢niho obnosu.

(Whalebone, © 2021)

Vedeni nemocnice k tomuto chovani vede predevsim védomi, ze Uto¢nik méa v drzeni
extrémné cenné a citlivé udaje. Tyto tidaje se tykaji informaci, které jsou pro pacienty
nejen citlivé, ale i zivotné dulezité. Jednd se predevSim o anamnézu a druhy 1¢ku, které
pacient bere. Nepfistoupeni na podminky hackera by tedy znamenalo nejen riskovéani uniku
citlivych dat pacientl, ale i ohrozeni jejich zdravi a v krajnich piipadech i1 Zivotd.

(Whalebone, © 2021)

3.4.3 Hackerské titoky na nemocni¢ni zarizeni a souvisejici infrastrukturu

Roku 2017 zattocili hackefi za pomoci ransomwaru na Narodni zdravotni sluzbu Velké
Britanie. Tento kyberneticky utok postihl okolo dvou set tisic pocitacl, ¢imz se mu
podafilo infikovat Sestnact zdravotnickych zafizeni. Nasledkem této infiltrace malwaru
doslo k ochromeni vice nez tisic dvé sté ptistrojii diilezitych pro fungovani tohoto zafizeni.

(VPGC, © 2022)

Roku 2014 byl veden DDoS ttok na détskou nemocnici v Bostonu. Utok byl veden na
stranku darcli. V ramci tohoto Utoku pfiSla nemocnice o Sest set tisic dolardi, zhruba

polovina této sumy byla obétovana pro znovuobnoveni stranky. (VPGC, © 2022)

S rostoucim  vyuzivanim technologii v oblasti zdravotnictvi roste taktéz riziko
medjackingu. Jedna se v podstaté¢ o ziskani kontroly nad zafizenim, které ma piimo c¢i
nepiimo vliv na zivot pacienta. Pokusy o tento druh Utoku byly naptiklad zjiStény ve
Spojenych statech americkych u anesteziologickych stroji firmy General Electric. (VPGC,
© 2022)
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Roku 2019 postihl ve francouzském mésté Montpellier univerzitni zdravotnické stredisko
phishingovy utok. Tento druh utoku vyfadil vice nez Sest set pocitacii zdravotnického
zafizeni. Stéstim bylo, Ze se jednalo o odd&lenou sit’ po¢itadt, jinak by hrozil kolaps témét
desetindsobku pocitacii. Pfi¢inou byl nebezpecny email, ktery byl nositelem malwaru.

(VPGC, © 2022)

Roku 2018 doslo kuniku citlivych udaji klientd americké zdravotni pojisStovny
Independence. Jednalo se o nedbalost jednoho ze zaméstnanci, ktery citlivé udaje zveiejnil
na webu, a tim poskodil skoro sedmnéct tisic klienti pojistovny. Tento unik informaci byl

zjistén az po témet dvou mésicich. (VPGC, © 2022)

Hackerské tutoky se tykaji veskeré statni infrastruktury, jak dokazuje naptiklad ochromujici

utok na magistrat mésta Olomouce v dubnu 2021, tedy v dobé covidu. (VPGC, © 2022)

S pfichodem celosvétové pandemie vzrostly naroky spole¢nosti na rozvoj informacnich
technologii ve vefejném sektoru a hlavné zdravotnictvi. S inovacemi a rozvojem
virtudlniho prostoru narostl taktéz pocet kybernetickych utokl. Jak se ukézalo, zvySena
aktivita hackert a jejich zdjem o zdravotnictvi dostava zdravotnické pracovniky pod
nebyvaly tlak. Na zdravotnické pracovniky, ktefi jsou uz tak zaméstnani pandemii
koronaviru, jsou kladeny naroky i v ramci novych technologii, které se zavadéji v prubéhu
pandemie. Diky nastupu novych technologii je neustdle potfeba l¢katské pracovniky
poucovat 1 v ramci bezpecnosti pouzivani téchto sluZeb, coz je v praxi mnohdy opomijeno.
Lze tedy fict, Ze zdravotnicka zatizeni jsou velmi ldkavymi cili pro potencionalni uto¢niky,
ktefi nemaji moralni zabrany utocit na kritickou infrastrukturu a ohroZovat tak zdravi a

zivoty béznych obant. (Whalebone, © 2021)

3.4.4 Analytické zkoumani problematiky

Tabulka 4 Cetnosti rizika

Oznaceni | nazev Popis

L Nepravdépodobné Témeft nikdy
II. Malo pravdépodobné Ix za 5 let
III. Pravdépodobné 1x za rok
Iv. Vysoce pravdépodobné Ix mésicné
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Tabulka 5 Uroveti rizika

Oznaceni | Nazev
Spolec¢nost | Majetek Proces
Spamovani | -
pamo Poskozovani ,
pocitace i x Zpomaleni

, o pocitace ,

A bezvyznamné | pii o prace na
1 tézbou wre -
1ékatskych Krvotomen pocitaci.
ukonech yp

Omezeni
Docasné o chodu
, . y . |Zniceni .
B vyznamne vyfazeni ‘o nemocnice
< x pocitace ..
pocitace Vv ramci
hodin
Docasné Omezeni
vyfazeni Poskozeni |chodu

C kritické ptistrojii dalezitych [nemocnice
podpory pfistrojii [ v rdmci
Zivota tydnt
Trvalé . ;

y .| Trvalé Trvalé
VYrazenl | iceni omezeni
D katastrofické | pfistroji o1 v
dilezitych  [chodu
podpory N .
. pristroji nemocnice
Zivota

Tabulka 6 Celkova mira rizika (APTIEN.COM, © 2021)

P/D A B C D
L. 1 3 6 10
II. 2 5 9 13
1. 4 8
IV. 7 11
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Tabulka 7 Metoda What if s matici rizik
P. rxe . v . x 2 . lkova
« Pricina Nasledek Opatieni Cetnost | Uroven ?e fova
c. zavaznost
Nezadouct o,
. g e Kvalitni
osoba ma zajem |ZvySena moznost .
I | f ] zabezpeceni IV. A 7
ziskat osobni napadeni. SR
AP osobnich udaju.
udaje.
Nezadouci Firewall,
osoba ma zajem Antimalware,
2 |ziskat ¢ast Vznik rizika téZby. |Proskoleni IV. A 7
vykonu cizich zdravotnického
pocitaca. personalu.
Nezadouci Firewall,
osoba chce Antimalware,
3 |otestovat Napadeni pocitace. |Proskoleni I11. B 8
prolomeni do zdravotnického
site. personalu.
w . k :
Nezadouci Opakované
L . kontroly IT
osoba mé zajem odd&lenim
4 | poskodit vnitini |Poskozeni pocitace. . ;. I1. C 9
vvbaveni proskoleni
y . zdravotnického
nemocnice. ,
personalu.
Nezadouci - N
osoba m4 zajem Zablokovani IT oddéleni,
5 oy pocitacl, zniceni Antimalware, I1I. C 12
narusit chod N . F 1AL e
! pfistroji. proskoleni 1ékatt.
nemocnice.
74 i Zablokovani N
6 |, Jem | prispl | Antimalware, 1. D
ziskat materidl |k ddlezitym 9 ot we
s . g proskoleni 1€kafi.
na vydirani. informacim
Antimalware,
Nezéadouci Narugeni chodu Firewall,
7 |osoba rozesila wre x proskoleni IV. B 11
pocitace. o,
malware. zdravotnického
personalu.
Firewall ie Moznost prichodu |Kontroly IT
8 —— ] malware do vnitini | oddélenim a IV. A 7
ypnuty. sité zapnuti Firewall
Firewall Moznost prichodu |Kontroly IT
9 |nezablokuje malware do vnitini | odd€lenim a IV. A 7
malware. sité ¢isténi pocitace.
Lékat nent MozZnost stazeni Skoleni 1ékaft
10 malware, Gniku v oblasti IT IV. D

poucen.

informaci.

bezpecnosti.
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l:' Pfic¢ina Nasledek Opatieni Cetnost | Urovei (;ellfova
c. zavaznost

Lékaf nerozeznd Moznost stazeni Skoleni 1ékait
11 malware, Gniku v oblasti IT IV. D
malware. . , y .
informaci. bezpecnosti.
s . 3 Skoleni 1ékait
1o |Lekafspusti | Malware zatne | 0" L) G Iv. D
malware. plnit svij ucel. ..
bezpecnosti.
Lékar Malware bude ‘s
, . o Casta kontrola a
13 |neodstrani nadale zplisobovat . s 1. D
. prace IT odd¢leni.
malware. problémy.
Antimalware
nezablokuje Malware za¢ne Casta kontrola a
14 Cexo P . o II1. D
spusténi plnit svij ucel. prace IT odd¢leni.
malware.
iggﬁgﬁlk Malware spusti Vybér kvalitnich
15 ¢innost a zptisobi | pracovnikt do IT L. D 10
malware a skod oddglen
nezablokuje ho. Y- )
“roox V¢asné nalezeni
Pocitac nelze
Malware vyuzit, jsou Malware,
16 oskodi pocita¢ 0§k0;en dualezité proskolen L B &
p p P y zdravotnického
soubory. ,
personalu.
Malware NPT
ouZije Cast Pocita¢ ma Nalezeni Malware
17 |P¢ zpomalené reakce a | . o IV. A 7
vykonu pro . a jeho eliminace.
2 zasekava se.
téZbu.
Malware vytadi Z;:;Illoinem Kontroly IT
18 [pocita¢ docasné prisuph oddélenim a II. B 5
k dilezitym Xt iy
Z provozu. o <.~ | C1Stén1 pocitace.
souboriim pocitace.
Kontroly IT
Nezéadouci Problém zneuziti oddélenim a
19 |osoba ziska o1 viis 1ot oo dostatecné IV. B 11
e g dalezitych udaja. .
citlivé tidaje. zabezpeceni
pfistupu.
Malware se dale | Problém se ‘o ,
Siri rozSifuje na vétsi | vCaone nalezeni
20 e Je na ve Malware a jeho II. D 13
v nemocnicni okruh zatizeni ..
s - eliminace
siti. v siti.
Malware se .. .
Malware napada | replikuje a Véasné nalezen
21 p PIKY] Malware a jeho II. D 13

dalsi pocitac.

zpusobuje problém
v dalS$im zafizeni.

eliminace
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P. - . v . x 2 . | Celkova
. Pricina Nasledek Opatreni Cetnost | Uroven | , .
C. zavaznost

Malware Vsechny piistroje
docasné vytadi |pfipojené na Vcasné nalezeni
22 |z provozu elektrickou sit’ jsou | Malware a jeho II. D 13
elektrickou vyfazeny eliminace
energii. Z provozu.
Malware
docCasn¢ vytadi |Pacienti na Vasné nalezeni
23 |z provozu ptistrojich jsou Malware a jeho L. D 10
zafizeni v ohrozeni zivota. |eliminace
podpory Zivota.
Zakaz vyuzivani
osobnich zafizeni
Malware se v rémei
rozsiii z Moznost dalsiho sdravotnického
24 | osobniho Sifeni v rdmci v III. A 4
v e oo zafizeni a
zatizeni do nemocni¢ni site. .
nemocniéni sité softwarové
’ omezeni USB
portd.
Kontroly IT
. , e oddé€lenim a
Malware zcizi | Problém zneuziti “ 1
25 A P dostatecné IV. B 11
osobni udaje. osobnich udaju. .
zabezpeceni
pfistupu.
Kontroly IT
NezZadouci oddé€lenim a
26 |osoba zneuzije |Poskozeni osob dostate¢né I1. B 5
osobni udaje zabezpeceni
pfistupu.
74 i e K ly IT
Nezad09c1’ Redlnd hrozba onvtro y
osoba zjisti napadnuti a oddélenim a
27 |slabd mista padnuil ¢ dostatecné IV. D
s teroristického .
nemocni¢niho . zabezpeceni
, utoku. =
arealu piistupu.
1;/Iarl(zzfaz)rzeuvymd1 Ochromeni Mechanicke
28 |ZPTOVOZY . ovladani zéloznich | 1. D 10
energii véetné | nemocnice. o
e o zdrojti.
zaloznich zdroja
Malware narusi Y . v, .
29 01 x Nebezpeci smrti. Zélozni zdroje II. D 13
pribéh operace
Malware vypiSe |[Nebezpeci smrti, |Kontrola
30 . , o L. D 10
falesSny eRecept |vyroba drog. eRreceptl
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P. o . y . x . . | Celkova
. Pri¢ina Nasledek Opatreni Cetnost | Uroven | , .
C. zavaznost

. Zakaz znamenani
Nebezpeci vniku . ,
o . . ptistupovych hesel
Ptistupové heslo [ nepovolané osoby ST
. . . v okoli pocitace,
31 |je napsané na do zafizeni a Skolent IV. B 11
obracovce manipulace s —
e e zdravotnického
citlivymi udaji. .
personalu.
Nebezpeci vniku
Coxe nepovolané osob . “1 g
Vétsina POVOIANC 050Y | Zakaz sd&lovani
oo do pocitace Ci AR o
pracovnikd na v a osobnich pfistupti
1, vnitrni site, o ,
oddé€leni ) dal$im osobam,
32 . manipulace s y , I1I. B 8
zdravotnického | . .5 U Skoleni
v citlivymi udaji a L,
zafizeni zna . zdravotnického
fistupové heslo moznost personalu
P nezadouciho ’
piistupu zvenci.
Pracovnik . :
1 Nebezpeci vniku Automatizace
zdravotnického , « s
v nepovolané osoby | odhlaSovani ze
Zarizetll se do pocitace ¢i zatizeni
33 | neodhlési a pocitac Zenth IV. B 11
. . vnitini sité a proskoleni
nechd na svém . o
v . |manipulace s zdravotnického
zafizeni volny A .
o citlivymi udaji. personalu.
pristup.
Nebezpeci vniku
Hacker dostane |nepovolané osoby
préaci v do pocitace ¢i kontrola
34 - OIS y . II. C 9
zdravotnickém | vnitini sité a zameéstnanc
zafizeni. manipulace s

citlivymi Gdaji.

3.4.5 Zavér z analyzované problematiky What If

V ramci této zkoumané problematiky bylo nalezeno sedm pficin s vysokou zévazZnosti.

Jednalo se o tyto pfiCiny: Nezaddouci osoba ma zajem ziskat materidl na vydirani, Lékar

neni poucen v IT, Lékai nerozeznd malware, Lékai spusti malware, Lékat neodstrani

malware, Antimalware nezablokuje spusténi malware, Nezddouci osoba zjisti slaba mista

nemocni¢niho aredlu. Pfiin se stfedni zavaZnosti bylo nalezeno jednadvacet. Pficin

s nizkou zavaznosti bylo nalezeno sedm.

Proti prvni pficin€, nezddouci osoba mé zajem ziskat material na vydirani, je tieba zvysit

aktivitu IT oddéleni, stdhnout kvalitni antimalware, proskolit zdravotnicky personal.

Proti druhé pti¢in€, 1ékat neni poucen v IT, je tfeba zavést pravidelné povinné skoleni pro

lékate v oblasti kybernetické bezpecnosti.




UTB ve Zliné, Fakulta logistiky a krizového rizeni 53

Mrwe

e 1

Mrwe

wrwe

oddéleni, vybrat kvalitn€j$i antimalware a proskolit zdravotnicky personal.

Proti sedmé pficin€, nezadouci osoba zjisti slaba mista nemocni¢niho areélu, je tieba zvysit

zabezpeceni idaju o aredlu a zlepsit ¢innost IT oddé€leni.

3.4.6 Navrhy na opatfeni

Velké ¢asti problému lze ptredchazet castym odbornym Skolenim v oblasti kybernetické
bezpecnosti, které bude zaméteno na zdravotnické pracovniky, jelikoz praveé oni jsou ¢asto
rozhodujicim faktorem pii ohroZeni zdravotnického zaiizeni. Skoleni pak mohou probihat i
prostfednictvim simulaci hackerskych utokli, na zdkladé¢ kterych lze ucinit kvalitni

protiopatieni. (VPGC, © 2022; CCB spol. s r.0., © 2022)

Pro kvalitni ochranu zdravotnickych zafizeni je tfeba vyuzivat nejen antimalware, ale 1
oddélovat jednotlivé ¢asti vnitinich siti, aby nedoslo k naruSeni celé sitg, ale jen jeji Casti.
Nutny je tézZ unikatni piistup ke kazdému pfistroji v siti, tedy zabezpecCeni heslem, které
nebude naptiklad nalepeno na obrazovce. Dal§im dileZitym bodem by méla byt blokace
vSech podezielych emailovych ptiloh. Taktéz je nutné zabezpecit vstup do vnitini sité¢ a
chranit 1 jednotliva dilezitd zafizeni a pfistroje nutné pro bezpecny a plynuly chod
nemocnice. Dale je nutné disledné oddélovat administrativni a kritické systémy. Zadouci
je taktéz aktualizovat software a obménovat zastaraly hardware. Velmi dilezitym bodem je
1 zalohovani vSech dulezitych dat, tak aby se pfedeSlo moznému riziku zablokovéani
pristupu k témto idajiim a nebyl tak narusen chod nemocnice. (CCB spol. s r.0., © 2022;

Breene, © 2016)
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3.4.7 Zavér zabezpeceni pracoviSté

Hodnoceni urovné i Cetnosti rizika je ovlivnéno znalostmi analytického tymu, ktery ma

zkuSenosti s ptipady z praxe a aktivné fadu z nich fesi a fesil.

Tato kapitola zpracovava moznosti hackerského napadeni nemocni¢niho zatizeni. Tato
rizika prace dale rozvadi a detailné rozebird za pomoci analyzy What If s matici rizik.
Naslednym piezkouméanim vystupu z této analyzy vyhodnocuje celkova rizika hrozici pii
soucasném stavu zdravotnickych zafizeni. Prioritou pro eliminaci téchto rizik je

predchazeni pficin jejich vzniku. (VPGC, © 2022; Breene, © 2016)
3.5 Krajské hygienické stanice

3.5.1 Nedostatek pracovniki a zdroji

Béhem koronavirové pandemie nasobné narostla prace hygienickych stanic ptedevSim
v oblasti trasovani rizikovych kontaktti a uskutectiovani telefonnich hovort pfi natfizovani
karantény a izolace. Prace hygienickych stanic byla pfinosem zejména z divodu omezeni
Sifeni této nakaZzlivé nemoci. S pfichodem epidemie vSak bylo zjiS§téno mnoho slabych mist
v ramci ochrany vefejného zdravi. Predseda odborné Spolecnosti hygieny a komunitni
mediciny uvedl, ze o praci v hygienické stanici maji v priméru zajem jeden az dva l1ékari
ro¢ng. Jednim ze zakladnich problému hygienickych stanic je nizky zdjem o praci v tomto
oboru. Jisty vliv na tento fakt ma taktéZ nizké platové ohodnoceni zaméstnancii této sféry.

(Némcova, © 2020)

Nedostatek pracovnikt v oboru byl nouzové feSen ndborem studentti vysokych $kol do
telefonnich center, kde se studenti podileli na trasovani, oznamovani nafizené karantény a
izolace. MoZnosti prace pro hygienické stanice vyuZili pfevazné studenti 1ékatskych obort
a obord souvisejicich se statni spravou. Pro tyto studenty byla prace atraktivnéjsi diky
moznosti zpétného uznani odbornych praxi, nabyti novych zkuSenosti a vyuziti znalosti ze
svého studia. I pres kladné ohlasy zapojenych studentli se vétSina studentd 1ékatskych
fakult chce nadéle uchazet o praci prevdzné v nemocni¢nich zafizenich, a to pfevazné
z dlvodu vyssiho platového ohodnoceni. Finanéni ohodnoceni nastupujicich 1ékait
v hygienickych stanicich a nemocnicich se 1isi fadové o desitky tisic korun. Nizky z4jem

o praci v hygienickych stanicich lze pozorovat i na po¢tu zaméstnancu, ktery se snizil

v ramci poslednich deseti let na polovinu. (Némcova, © 2020)
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Na jednotlivych krajskych stanicich chybi téméf sto Ctyficet zaméstnanci. Ministr
zdravotnictvi za hnuti ANO Adam Vojtéch sice pfislibil posileni zaméstnancii
hygienickych stanic, ale i pfedseda odborné Spolecnosti hygieny a komunitni mediciny

Pavel Dlouhy uvedl, Ze netusi, z jakych zdroji pocty aprobovanych pracovnikt doplnit.

Dals$im netfeSenym problémem je taktéz vysoky ve€kovy primér zaméstnanych 1ékait, ktery

se pohybuje okolo Sedesati let. (Némcova, © 2020)

Hlavni hygienicka Jarmila Razova véti, ze by chybéjici zaméstnance mohli doplnit z fad
vystudovanych zdravotnikt, ktefi §li pracovat do jinych odvétvi. Sazi predevs§im na to, Ze

covidova pandemie toto odvétvi zpropaguje a zatraktivni. (Némcova, © 2020)

Ministerstvo zdravotnictvi Ceské republiky trvale podhodnocuje také materialni podporu
pro fizeni epidemii a pfipravu informacnich systémil. Systém, ktery ma umoznit tsp&sné
fizeni epidemii, byl pfipravovan velmi liknavé. Tento Integrovany systém uZzivatelii pro
Krajské hygienické stanice mél plivodni termin dokonceni v pribéhu roku 2019, ale
ministerstvo jeho dokonceni tfikrat posunulo. Proto pfi vyhlaSeni pandemie na zacatku
roku 2020 jednotny komunikacni systém v rdmci resortu véetné hygienickych stanic nebyl

k dispozici. (Nejvyssi kontrolni uad Ceské republiky, © 2022)

Ministerstvo zdravotnictvi Ceské republiky od roku 2017 nefesilo znaény nedostatek
vypocetni techniky Krajskych hygienickych stanic. Chybélo jim fadove devét stovek kust
vypocetni techniky, kterou na zac¢atku pandemie postradali pro jeji zvladani. Tento deficit
pokradoval az téméf do konce roku 2020. (Nejvyssi kontrolni uiad Ceské republiky, ©
2022)

3.5.2 Utok na hygienické stanice

Koncem roku 2021, kdy v Ceské republice probihala jedna z vétsich vin pandemie Covid-
19, obdrzely hygienické stanice na uzemi celého statu desetitisice dotazii a Zadosti. Jednalo
se o0 zbytetné dotazy zamérné odesilané ve velkém mnozZstvi, kdy inicidtorem bylo
seskupeni Zlaty Spendlik, které zalozil kontroverzni zpévak Daniel Landa. Iniciativa pfimo
vyzyvala své Cleny a podporovatele k zahlcovani hygienickych stanic stovkami emaild.
Sama iniciativa dlouhodobé nazyva praci hygienickych stanic béhem pandemie za
zdravotnickou diktaturu. A vyzyvala dokonce ke konkrétnim dotaziim na aktudlné
probihajici kontroly. Dle iniciativy méla byt odpovéd’ na zbytecny dotaz pro obcCany

pfinosnéjsi nez kontrolovani platnych natfizeni v souvislosti s onemocnénim Covid-19.
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Dokonce i sdm Daniel Landa na svych uctech v ramci socidlnich siti pfimo vyzyval

k Sikan¢ zaméstnancii hygienickych stanic. (Machalkova, © 2021)

Problematické je zejména to, ze hygienické stanice jsou povinny se obdrzenymi zadostmi
zabyvat, a to dle zdkona ¢islo 106/1999 Sb., Zakona o svobodném piistupu k informacim.
Kvuli tomuto zahlceni se hygienické stanice musely zabyvat odpovéd'mi na zbytecné
dotazy a zadosti, tudiz jim nezbyval dostatek ¢asu na trasovani, komunikaci s lidmi
v souvislosti s vaznymi onemocnénimi, zejména s onemocnénim Covid-19, kontroly
restauracnich zatizeni, kontroly bezpecnosti prace a dalsi diilezitou ¢innost. Taktéz vazné a
konstruktivni dotazy béznych obcanti byly ztraceny v zaplavé zbyteCnych emaild.
Kuprtikladu prazska hygienickd stanice v reakci na toto zahlceni pfestala emaily uplné

ptijimat. (Machalkova, © 2021)

Reditelka jihogeskych hygienikii Kvétoslava Kotrbova uvedla, Ze jihodesti hygienici
obdrzeli stovky emailli, u kterych se opakovaly dotazy, kde byli na kontrole v urc¢itém
datu, ¢i co urcitého data délali. Z kazdé emailové adresy obdrzeli zhruba deset a vice
takovychto emailii. Reditelka dale uvedla, Ze je v tomto sméru bezradna, protoZe v ramci
zakona o svobodném pfistupu k informacim by méli hygienici dotazy zodpovédeét, i kdyz

jde o evidentni a cilené obstrukce. (Machalkova, © 2021)

Odborovy svaz zdravotnictvi a socialni péce Ceské republiky se vuci akci zlatého
Spendliku jasn€ vymezil. Povazuje utoky za opovrzenihodné a nebezpecné, zejména kvili
zatéZovani pracovnikill, kteti maji v souvislosti s pandemii uz tak velké mnoZstvi prace

navic. (Machélkova, © 2021)

Ministerstvo zdravotnictvi Ceské republiky piipsalo tomuto ttoku p¥imy vliv na vyssi
hospitalizaci s onemocnénim Covid -19. Ministerstvo dokonce podalo na iniciativu Zlaty

Spendlik trestni oznameni z diivodu podezieni ze sabotdze. (Machalkova, © 2021)

3.5.3 Narizovani karantén a izolaci

Pro zefektivnéni prace Krajskych hygienickych stanic byl zaveden samotrasovaci formular
a s nim spojeny automatizovany systém, ktery mél nahradit nedostatek pracovnikl
Krajskych hygienickych stanic pro trasovani. Bezprostiedné¢ po vyplnéni rizikovych
kontaktli v sebetrasovacim formulafi nemocnym obc¢anem nebo obcanem, ktery mél
s nemocnym rizikovy kontakt, systém rozeslal textovou zpravu SMS jeho kontaktim

s nafizenim jejich karantény a vyzvou, aby 1 oni vyplnili sebetrasovaci formuléaf. Po
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vyplnéni sebetrasovaciho formuldfe pfichdzela dalsi SMS zprava jako potvrzeni.

(Ministerstvo zdravotnictvi, © 2022)

< Info

24/1 9:51

Pro Simon K.: Dne 24.01. jste

byl/a v rizikovem kontaktu s
pripadem onemocneni covid-19.
Vyplnte sebetrasovani na https:/
trasovani.mzcr.cz/rizikovy/ (kod
JEYUWZP a PIN 491586), Dodrzujte
pravidla KARANTENY dle https://
covid.gov.cz/rk do 29.01. a pote po
dobu 5 dnu pri kontaktu s dalsimi
osobami nosit respirator (deti do 15
let rousku). Projevi-li se u vas priznaky
onemocneni, kontaktujte sveho lekare
a podstupte PCR test.Dekujeme, KHS

24/111:10

Pro Simon.K.: dekujeme za vyplneni
sebetrasovani. Karantena bude
ukoncena nejpozdeji 28.01. Pote po
dobu 5 dnu pri kontaktu s dalsimi
osobami noste respirator (deti do
15 let rousku). Projevi-li se u vas
priznaky onemocneni, kontaktujte
sveho lekare a podstupte PCR

test. Prectete si pozorne instrukce
na trasovani.mzcr.cz/info/dok .
Dekujeme, KHS

Obrazek 2 karanténa a trasovani

Pokud né€kdo do samotrasovaciho formulatre vyplnil poZadavek na vystaveni elektronické
docasné pracovni neschopnosti, nebyl o tom nikterak v notifikacni zprav€ zpraven a
ponechan tak v nejistoté. Protoze automatizovany systém nebyl dotazen, museli takové
elektronické dodasné pracovni neschopnosti ru¢né vkladat do systému Ceské spravy
socialniho zabezpefeni pracovnici Krajskych hygienickych stanic a byli takovou

nadbyte¢nou administrativou neimérné zavaleni. (Ministerstvo zdravotnictvi, © 2022)

Vystavovani karanténnich elektronickych docasnych pracovnich neschopnosti proto

vykazovalo nékolikadenni zpozdéni. V pribéhu pétidenni karantény tak obcanovi nezbylo
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nez trnout, zda elektronickou docasnou pracovni neschopnost vystavenu ma, ¢i zda dli
doma bez pravniho divodu, a tudiz bez nidhrady mzdy. Malokdo znich byl schopen
nahlédnout do portalu Ceské spravy socialniho zabezpedeni, a to bud’to piimo, nebo
prostiednictvim Portalu obcCana, a existenci docasné pracovni neschopnosti zde
ptekontrolovat. I tak by vSak obdrzeli negativni odpovéd. Zbytecné proto volali a
mailovali na KHS a uz tak ptetizené pracovniky obtézovali dotazy, které nemusely vibec

vzniknout, kdyby byl systém automatizovan. (Ministerstvo zdravotnictvi, © 2022)

3.5.4 Blokované zpravy KHS

Oficialni zpravy, které obCanim nafizuji karanténu c¢i izolaci, jsou bohuzel nékterymi
zatizenimi vyhodnocovany jako skodlivé a nebezpecné. Proto je ¢ast zafizeni blokuje a je
tedy pro nékteré obCany velmi obtiZzné dozvédét se o nafizeném opatieni. V nékterych
ptipadech miize kvuli této chybé obCan povazovat tyto zpravy za falesné, ¢i se dokonce bat
pfijaty obsah zpravy oteviit a tedy ho i1 precist. Ktéto chybé doslo s vysokou
pravdépodobnosti vinou toho, Ze telefonni linka 4636 je vyuzivana i pro obchodni nabidky
nejriznéjsich spole¢nosti. Pfi volbé sluzby pro rozesilani takto zdvaznych textovych zprav
nebylo dostatecné uvazeno, Ze dané ¢islo mize byt mobilnim zafizenim vyhodnoceno jako
SPAM, ¢i dokonce nebezpecny obsah. Taktéz mohlo dojit k pfedeslé blokaci pfimo
uzivatelem, které¢ho takové obchodni nabidky obtézovaly jiz v minulosti. (vyhledatcislo.cz,

© 2022)
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15:16 e atll = 21:58 v alll =

< Blokované zpravy 3 < Info

dale kontaktovat. Dalsi informace na
https:/covid.gov.cz/rk . Dekujeme,
KHS

Info (5) Chytry filtr
Pro Simon K.: vyplnte sebetrasovani... 27.1.

27/110:35

Pro Simon K.: vyplnte sebetrasovani
na https://trasovani.mzcr.cz/rizikovy
(kod a PIN v predchozi SMS). Po
uspesnem vyplneni vas jiz nebudeme
dale kontaktovat. Dalsi informace na
https://covid.gov.cz/rk . Dekujeme,
KHS

2/518:40

Dekujeme za objednavku na
Diplomka24, bude hotova v terminu
dle objednavky. Dalsi info nezasilame,
zmena/zruseni objednavky mozna
emailem do 30 minut. Dekujeme

| |} Odblokovat Odpovédat

Smazat vie

Obrazek 3 blokované zpravy a marketingové nabidky

Dalsim problémem je pfijeti zpravy obCanem, ktery nedokédze pracovat s informaénimi

technologiemi. Tento problém se tykéa pfevazné starSich obCani. Takovyto ¢lovék mnohdy

neni schopen sdm vyplnit udaje a informace pro sebetrasovani. Nékteti dokonce nevlastni

mobilni telefon.

3.5.5 Duplicitni zpravy KHS

Pokud je ob¢an uvedeny jako rizikovy kontakt, je kontaktovan prostfednictvim SMS, dale

je pak vyzvan knahldSeni kontaktii osob, se kterymi se setkal prostiednictvim

sebetrasovaciho formulafe. Problém nastane v ptipadé€, Ze je oznacen jako rizikovy kontakt

hned nékolika osobami soucasné. V takovém piipadé obdrzi hned n€kolik vyzev, podle

kterych se ma sebetrasovat. Navic pokud vyplni sebetrasovaci formulaf diive, neZ ho

nékdo jiny stihne uvést ve svém formulafi jako rizikovy kontakt, pfichdzeji mu denné po
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celou dobu karantény SMS zpravy, které ho opétovné vyzyvaji k vyplnéni rizikovych

kontaktu.

< Info
24/111:10

Pro Simon.K.: dekujeme za vyplneni
sebetrasovani. Karantena bude
ukoncena nejpozdeji 28.01. Pote po
dobu 5 dnu pri kontaktu s dalsimi
osobami noste respirator (deti do
15 let rousku). Projevi-li se u vas
priznaky onemocneni, kontaktujte
sveho lekare a podstupte PCR

test. Prectete si pozorne instrukce
na trasovani.mzcr.cz/info/dok .
Dekujeme, KHS

25/116:18

Pro Simon K.: Dne 23.01. jste

byl/a v rizikovem kontaktu s
pripadem onemocneni covid-19.
VyplInte sebetrasovani na https://
trasovani.mzcr.cz/rizikovy/ (kod
BRY2AWM a PIN 691758), Dodrzujte
pravidla KARANTENY dle https:/
covid.gov.cz/rk do 28.01. a pote po
dobu 5 dnu pri kontaktu s dalsimi
osobami nosit respirator (deti do 15
let rousku). Projevi-li se u vas priznaky
onemocneni, kontaktujte sveho lekare
a podstupte PCR test.Dekujeme, KHS

Obrazek 4 duplicitni zpravy KHS

Obcan je pak v nejistoté, na které zpravy ma reagovat a dle kterych piihlasovacich tdaji
ma trasovat své rizikové kontakty. V ptipadé vyplnéni trasovani podle v§ech SMS kodi

pak vlastné zasila n€kolikrat duplicitni udaje, ¢imz problém duplicitnich zprav umociiuje.

Tato z&dvada ukazuje na ledabylou analyzu celé $ife problému a na nedostatecné testovani

nasazeného feseni.
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3.5.6 Podvodné SMS s karanténou

Protoze SMS zpravy rozesilané hygienickymi stanicemi neobsahovaly zadnou ptesnéjsi
identifikaci odesilatele, pouze strohy podpis ,,KHS®, a protoze nebyla pro rozesilani
takovych zprav pouzita vyhrazend telefonni linka, nabizela se pomérné¢ snadna moznost

takové zpravy faleSné podvrhnout.

Zacatkem roku 2022 dostala ¢ast poslanct vladnich stran prostfednictvim SMS informaci,
Ze jim byla nafizena povinnd karanténa. Zprava uvadéla, ze doSlo ke kontaktu s osobou
pozitivni na Covid-19 a ptijemce m¢l dodrzet pétidenni karanténu. Zpravy se na prvni
pohled velmi podobaly textovym zpravam hygienickych stanic, obsahovaly dokonce kod
k sebetrasovani, ktery mél Ctyfi znaky a telefonni Cislo. V origindlni SMS od hygieny se

jedna o Sestimistny kod. (Rambouskova, © 2022; ECHO MEDIA, a.s., © 2022)

Vzhledem k tomu, Ze velka ¢ast takto kontaktovanych poslanc vSe konzultovala mezi
sebou, a dokonce s ministerstvem zdravotnictvi, velmi zahy zjistili, ze se nejedna
o oficialni zpravu nafizujici karanténu. Jeden z poslanct, ktery obdrzel tento druh zpravy,
byl vt¢ dobé nemocny doma jiz tyden. TaktéZ poslanci zjistili, Ze unikdtni kod, ktery
obdrzeli, je totoZzny s kody, které obdrzeli jejich spolustranici. Osoba, jez se timto
zpisobem pokousela uvrhnout koali¢ni poslance do karantény, pouzila soukromé telefonni

¢islo. (Rambouskova, © 2022; ECHO MEDIA, a.s., © 2022)

Ministerstvo zdravotnictvi oznacilo zpravy za jasné falzifikaty a podalo trestni ozndmeni.
Rada poslanct taktéz zvazuje podani trestniho oznameni, jelikoz se jednalo o falsovani
oficidlnich zprav s nafizenimi a taktéZ zneuZivani soukromych kontaktli na poslance a
jejich obtézovéani. Nékteii z poslanci uvedli, Ze karanténa by meéla slouzit k ochrané
lidskych zivotli a zdravi obcanti, nikoliv jako néstroj pomsty ¢i politického boje. Cela véc
je aktualné vySetfovana policii Ceské republiky. (Rambouskova, © 2022; ECHO MEDIA,
a.s., ©2022)

Reakcei poslanct vladni koalice v ndvaznosti na tyto faleSné zpravy, které mnohym z nich
byly zaslany, je projednévani doplitujicich informaci v rdmci zprav hygienickych stanic.
Konkrétné se jedna o kod, ktery by kazda zprava méla obsahovat a ktery by nésledné bylo
mozné ovefit pfimo na strankach hygienické stanice. Pro ovéfeni platnosti pfijaté SMS lze
nahlédnout na internetové stranky ministerstva zdravotnictvi. (Rambouskova, © 2022;

ECHO MEDIA, a.s., © 2022)
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3.5.1 Navrh opatieni

Zasadni pomoc tomuto dfive opomijenému sektoru naseho zdravotnictvi by piineslo
rozsahlé investovani do infrastruktury hygienickych stanic, at’ uz se jedna o dostatecnou
technickou vybavenost ¢i adekvatni platové ohodnoceni kvalifikovanych zaméstnanct.
Platovy nariist je neopominutelnym pfedpokladem pro zatraktivnéni profese pro

profesiondly z fad l1ékafti, kterych se hygiendm nedostava. (Némcova, © 2020)

Utok na tuto infrastrukturu §lo jen t&7ko piedpokladat. Iniciativa Zlaty $pendlik ukézala,
jakym zplisobem lze tato zafizeni jednoduSe a efektivné napadnout a omezit jejich
fungovani. Proti velkému mnozstvi pozadavkl se lze Casteéné branit zapracovanim
algoritmi strojového uceni do programu spisové sluzby, které by rozpoznaly obtézujici
dotazy a adekvatné by na né reagovaly. Tyto algoritmy by mohly rozpoznat diive
zodpovézené typy otazek a starS$i odpovédi pouzit, nebo by mohly odpovédi na nékteré
jednodussi otazky umét samy vyhledat a zodpovédét. Takové sluzby expertniho razu by
mohli vyrobci spisovych sluzeb vyvinout a nabizet i jinym statnim institucim, které

podobnou zkuSenost jiz maji nebo by mohli rovnéz byt podobnym zplisobem atakovany.

Taktéz by méla existovat legislativni opora pro naptiklad prodlouzeni lhiit pro odpovédi na
prijimané dotazy v obdobi extrémniho vytizeni pracovnikd v dobé nouzového stavu ¢i
pandemické pohotovosti. Protoze obtézovani nadmérnym mnozstvim dotazii neni jen
vysadou Krajskych hygienickych stanic, méla by byt konkrétné legislativné oSetiena

pravni odpoveédnost osob nebo skupin osob, které svymi dotazy instituce pretézuji.

Zvlastni pozornost je zapotiebi vénovat kvalité sluZeb pro notifikaci prostiednictvim SMS
zprav. Doplnéni zpravy unikatnim odkazem pro ovéfeni autenticity muze byt jednim
zprvkl feSeni. DalSim krokem by bylo odesilani zprav z k tomu vyhradné ziizené
telefonni linky, kterd nebude vyuZivéna jinym, napiiklad komer¢nim zplisobem. Neni
mozné nachazet nafizeni karantény se silnymi pravnimi duasledky mezi reklamou na
elektroniku atp. Idealni by bylo, aby kazda statni instituce méla k tomu tcelu zfizenou
linku vlastni. Jinak mtze byt ob¢an zmaten, Zze mu z linky, kterd jej pravideln¢ vyzyva
k platbé dané z nemovitosti, pfichazi urgentni varovani Hasi¢ského zadchranného systému,

totiz Ze v diisledku hrozici povodné je nutna evakuace.
Formulaf pro sebetrasovani byl jisté ulehcenim zatéZze Krajskych hygienickych stanic diky
automatizovanému vyzyvani dalSich rizikovych kontaktd, ale byl také ukéazkou

nedostate¢né analyzy celého procesu. Pro Gspésné zvladnuti pandemie mé¢l automatizovany
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systém rizikovym kontaktim, které pozadaly o vystaveni karanténni doCasné pracovni
neschopnosti, tyto vystavovat a posléze ukoncovat automatizované. Pouze v piipadech,
kdy by mél automatizovany systém problémy tfeba s adresou pacienta nebo jeho

zaméstnavatelem, by pak vyvstala prace pro pracovnika Krajské hygienické stanice.
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ZAVER

Tato prace nastinila zdkladni myslenky problematiky elektronizace v obdobi probihajici
celosvétové pandemie Covid-19. Piedev§im se zaméfovala na zdravotnictvi a s nim
spojené obory, dale pak na informacni technologie. Prace dale popsala nckteré kroky
politické reprezentace souvisejici s oblasti zdravotnictvi a elektronizaci. Taktéz se prace
zabyvala elektronickymi ndstroji, které jsou soucasti statni spravy a jsou v ramci
zdravotnictvi vyuzivany. V ramci praktické Casti je popsana problematika jednotlivych
sektorii a navrhy feSeni danych problematik. Taktéz jsou zde vypsany problémy

konkrétnich sluzeb a odvétvi souvisejicich se zdravotnictvim.

Zdravotnictvi je oblasti nejvy$s$i priority a dlouhodobé se do néj investuje mnoho
finan¢nich prostfedkii, bohuzel se vSak penize vétSinou nepouzivaji na obménu starSich
pocitacii ¢i zabezpeceni lékatskych stroji a zafizeni. Fakt, ze v ramci informacnich
technologii maji nemocni¢ni zafizeni znacné rezervy, je bohuzel hojné vyuzivan taktéz
nejriznéj§imi  Utoniky a je tfeba ho aktivné feSit. NedostateCnou piipravenost
nemocni¢nich zafizeni na nejriiznéj$i utoky, ale i béznou préaci se softwarem umocnil

taktéz ptichod pandemie a polovicatd rozhodnuti v rdmci nasazovani novych softwarovych

nastroji pro zdravotniky.

Téz je smutnym faktem, ze 1 ptfes upozornéni Nejvy$siho kontrolniho ufadu stéale
neexistuje zapracovani nové informacni podpory do Pandemického planu Ceské republiky.
Ministerstvo zdravotnictvi nezapracovalo informacni podporu ani v ramci informaéni
koncepce Ministerstva zdravotnictvi. Prestoze v tomto sméru bylo do zdravotnictvi
investovano mnoho finan¢nich prostfedkii, hrozi, Ze program Chytré karantény nebude
vramci dalsich epidemii vyuzit. (Nejvyssi kontrolni ufad Ceské republiky, © 2022;
Stétina, 2014)

Ptichod pandemie do tohoto odvétvi dostal vétSi mnozstvi financnich prostfedktl a dal
vzniknout mnoha softwarovym feSenim, bylo by tedy smutné, kdyby byla dana feSeni po
skonéeni pandemie zruSena a zapomenuta. (Nejvyssi kontrolni uiad Ceské republiky, ©

2022)
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