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ABSTRAKT

Bakalafskd prace se zabyva biometrii a uziti v zabezpeceni vstupii. Teoreticka Cast je
zam¢fena na biometrii a uziti biometrickych prvka v komerénich bezpecnostnich
aplikacich, moznosti zabezpeceni vstupu a jaké normy se aplikuji pro mechatronické
systémy v zabezpeCeni vstupu. Prakticka Céast se zajimd vyhodnocenim spolehlivosti
biometrickych systému v mechatronickém systému, souCasnym zabezpecenim vstupl
najemnich bytl a budoucnosti biometrickych a mechatronickych systému. Vysledkem je
navrh zabezpeceni najemnich byt s vyuzitim mechatronickych systémul s biometrickou

éteckou.

Kli¢ova slova: biometrie, biometricky systém, otisk prstu, zabezpefeni vstupu,

mechatronicky systém

ABSTRACT

Bachelor thesis deals with biometrics and use of biometrics in entrance security. The
theoretical part is focused on biometrics and use of biometrics in commercial security
applications, entrance security options and what standards apply to mechatronic systems
for entrance security. The practical part is focused on evaluation of reliability of biometric
systems used in mechatronic system, current state of entrance security for rental
apartments and future of biometrical and mechatronic systems. Result is security design for
entrance security of rental apartments with use of mechatronic systems with biometric

reader.

Keywords: biometrics, biometrical system, fingerprint, entrance security, mechatronic

system
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UvVOD

Biometrie se v dnesni dob¢ nachazi vSude okolo nas, pouze ji neregistrujeme. At uz
se jedna o pfistup do telefonu pies otisk prstu ¢i oblicej, fotku na obCanském nebo
fidi¢ském priikazu, vzdy prokazujeme svoji identitu ptes specifickou, unikatni soucast nasi

osoby.

V teoretické Casti prace jsem se zaméfil na objasnéni biometrie a biometrickych
systémt. V pripad¢ biometrickych systémili se budu snazit objasnit vyhody a nevyhody
s nimi spojené a v jakych stavech pracuji. Nasleduji biometrické prvky, jez mohou byt
uzivané¢ pii identifikaci osoby; zaméfim se hlavné na popsani nejuzivanéjSich a
nejspolehlivéjSich prvki. Jednim z hojné pouzivanych identifikacnich prvki je otisk prstu,
kde se budu chtit zaméfit na popsdni nahodilych, detailnich identifikacnich prvki a
strojového zpracovani otisku. Oblicej je stale vice vyuzivany v automatizované
identifikaci. O¢ni duhovka je prohledavana alternativa pro identifikaci, proto bych chtél
zjistit pro¢. Komer¢éni bezpecnostni aplikace vyuzivajici otisk prstu, oblicej i oéni duhovka

budou téZ probirany.

Dale jsou probirdny moznosti, jak zabezpecit vstup pied ndsilnym vniknutim, ¢i
vyhlaSeni poplachu, kdyz dojde k nasilnému vniknuti. Kuptikladu moznosti zabezpeceni
stavebnich otvord, uziti mechanickych zabrannych systému a prvka plaStové ochrany, ¢i
kamer pro dohled. Mechatronické systémy a normy, které je zastieSuji budou probirany

v dalsich castech.

Prakticka cast bakalaiské prace bude zamétena na zjisténi spolehlivosti biometrické
¢tecky u mechatronickych systémi. Cilem bude zjistit, s jakou spolehlivosti odolavaji
nezndmym uZzivatelim a jak citlivé jsou. Dale bude zjiStovano, jak zabezpecené jsou

vstupy ndjemnich domt a byti.

V posledni ¢asti bude jeden z moznych navrhti na zlepSeni zabezpeceni vstupu pro

najemni byty s uZitim mechatronického systému v kombinaci s biometrickou ¢teckou.
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I. TEORETICKA CAST
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1 BIOMETRIE

Biometrie je obor zabyvajici se zkoumanim a praktickym vyuzitim identifikace
Clovéka na zékladé meéfitelnosti jedine¢né biologické, Ci fyziologické charakteristiky. [1]
V dnesni dobé vidime aplikaci biometrie vSude kolem sebe. Pouziva se k ochrané osob a
majetku, zajiSténi vnitini bezpecnosti, ovéfeni identity osob na hranicich, ale i

v kazdodennim zivoté, napiiklad pii odemykéni telefonu.

Znacnou vyhodou biometrickych systému, systémii vyuzivajicich biometrie pro
verifikaci, identifikaci a autorizaci, je jednoduchost jejich uzivani. Pokud budeme mluvit o

otisku prstu, tak staci pouze spravné ptilozit prst a zatizeni ¢i dvefe se oteviou.
Dalsi vyhody biometrickych systému:
e nelze zapomenout Ci ztratit pfistupovy prvek:

o Oproti hesllim, ¢i klicim nelze biometricky prvek ztratit, jelikoZ osoba

ho vzdy ma na sobé.
o tézké, témet nemozné napodobit piistupovy prvek:

o Velice naro¢né vytvofit napodobeninu, kterda by mohla piekonat

biometricky systém.
e nepienositelnost piistupového prvku:
o Osoba ho méa vzdy pfi sob€ a nemtiZze ho predat jinému subjektu.
e vysoka piesnost a rychlost identifikace:

o Diky pokroku v technologii jsou biometrické systémy schopny

identifikovat zndmou osobu témét okamzite. [1]
Nevyhody biometrickych systémi:
e nutnost napajeni:
o Aby zlstaly funk¢ni, musi biometrické systémy byt neustale napajeny.
e nemoznost pouZzivat systém hned:

o Biometricky systém musi mit Sablonu, aby mohl porovnavat
s nasnimanym biometrickym prvkem a nasledné urcit, jestli se jedna o

osobu znamou, ¢i neznamou.



UTB ve Zliné, Fakulta aplikované informatiky 12

e nutnost ukladani dat:

o Vytvofené Sablony musi byt uloZeny v paméti zafizeni nebo v databazi,

aby biometricky systém mohl byt dlouhodob¢ pouzivan.
e cena:
o Biometrické systémy byvaji drazsi na pofizeni nez konvencni systémy.

Jak jiz bylo zminéno, je nutné, aby biometricky systém m¢l piedpiipravenou Sablonu
pro uzivatele. Biometrické systémy pracuji se Sablonami ve tfech stavech a to: Verifikace,

Identifikace, Autentizace. [1]

Verifikace znamend, Ze se musi uzivatel piihlasit do systému (naptiklad pomoci
uzivatelského jména a hesla, nebo identifikaéni karty), nasledné nasnimat dany
biometricky prvek (napf. otisk prstu, o¢ni duhovka, ...), ze kterého software vybere

dualezité prvky, a poté se Sablona (data) ukladd do databaze nebo do paméti zatizeni. [1]

Identifikace znamena, Ze uzivatel nastavi biometricky prvek, ktery nasnima a porovna
ho se vSemi zadznamy v paméti zafizeni ¢i v databdzi. Vysledkem je vystup z paméti
zafizeni nebo z databaze, Ze se jednd o daného uzivatele, nebo oznameni, Ze se uZzivatel

nenachazi v systému. Oproti verifikaci se uzivatel neptihlasuje do systému. [1]

Autentizace znamend, Ze uzivatel pouze nastavi biometricky prvek ke ctecimu
zafizeni, to jej naskenuje a porovna data se Sablonou, jez je uloZena v databazi nebo

v paméti zafizeni. Na zaklade¢ vysledku systém uZivatele autorizuje, nebo ho odepie. [10]

Autentizace uzivatele nemusi vzdy probéhnout hladce. Problém miiZe nastat v Cistoté
snimaciho pole ¢teciho zafizeni, kdy Spatn€ nasnimd obraz prstu, anebo v softwaru, ktery
ma nastavenou pfili§ vysokou citlivost a pokud uzZivatel pfiloZi prst jinak nebo ma

jakékoliv zranéni prstu, je identifikovan jako nevedeny v systému.

1.1 Biometrické prvky

Biometrické prvky jsou jedinecné charakteristiky, se kterymi se kazdy ¢lovek rodi.
Mtuzeme je de¢lit na statické, jez jsou biologické a postupem casu se neméni, anebo

dynamické, které jsou nau¢ené a meni se s veékem. [1]
Statické jsou:

e oko:
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o O¢ni duhovka a sitnice;
e hlava:

o Oblicej, dentalni obraz, tvar vnéjs$iho ucha;
e horni a dolni koncetiny:

o Otisky prstl a dlan¢€, geometrie dlan¢, topografie zil ruky;
o tclo:

o DNA, pach téla, obsah soli v téle. [1]

Dynamickeé jsou:
e hlas,
e podpis,

e dynamika stisku klaves,

e pohyb téla. [1]

Pro vyuziti biometrickych prvka v praxi je pro nds rozhodujici nékolik kritérii. Tato

kritéria jsou:

e jedineCnost:

o Charakteristiky musi byt dostatecné unikatni, aby Slo oddélit dve

osoby od sebe. ZaleZi na citlivosti systému.

e neménnost:

o Markanty musi byt v case neménné, alesponn od dospé€losti do

dichodového veéku.
e m¢fitelnost:
o Musi byt zndma teoreticka i prakticka chybovost.

e uchovatelnost:

o Charakteristiky musi byt mozné ukladat s pfijatelnymi naklady.

e spolehlivost:

o Systém musi méfit, zpracovavat, ukladat a vyhodnocovat spolehlive,

kdykoliv zopakovat se stejnym vysledkem.
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e exklusivita:
o Systém by mél pouzivat pouze jednu metodu identifikace.
e prakti¢nost:

o Uzivatel by mél stravit co nejméné Casu se systémem a provést co
nejméné ukond, trénink uzivatele pro pouzivani systému by mél byt
minimalni.

e pfijatelnost:

o Uzivatelé by méli brat identifikaéni metodu systému jako pftijatelnou.
Nesmi diskriminovat (napf. kontaktni ¢ocky), nesmi zasahovat do
lidského téla a oslabovat ho, systém musi byt jednoduchy na obsluhu,

pouzivani by mélo byt divérné, nesmi narusovat soukromi apod.
e uzivatelska privétivost:

o Pouzivani systétmu by mélo byt neruSivé. Obdobné¢ jako u
piijatelnosti by nemélo zatizeni diskriminovat, zasahovat do lidského
téla a oslabovat ho, naruSovat soukromi. Zarovenn musi byt zatizeni
umisténé a vybrané spravné. Kupiikladu pouzivani hlasové detekce

v knithovné neni uzivatelsky ptivétivé, ovSem otisk prstu je. [1]

Nejcastéji uzivané biometrické prvky jsou praveé statické. Jejich neskute¢nou
vyhodou je jejich neménnost v Case, tim padem nemusime uzivatelskou Sablonu upravovat
kazdych nékolik mésict ¢i let. V komercéni sféfe je nejcastéjsi snimani otisku prstu: dobra
prijatelnost, velmi dobrd jednoznac¢nost. ObliCej: ¢asem se ménit muize, ale markanty
zUstavaji stejné, dobra pfijatelnost. A o¢ni duhovka: velmi vysoka jednozna¢nost, oviem
Spatna pfijatelnost, na rozdil od sitnice neni branna jako invazivni. V budoucnosti by

mohlo dojit k analyze DNA, ovSem nyni je to spiSe zaleZitost kriminalistiky.

1.1.1 Otisk prstu

Otisk prstu vyuzivany k identifikaci dokazeme datovat az do 9. stoleti pied nasim
letopoctem, kdy Asyfané vyuzivali jména spolecné s otisky na hlinénych tabulkach, aby
predchazeli podvodiim. Cinan Kio Kung-yen ve spisku psal, ze Cifiané vyuzivali a znali

otisky prstd a pouzivali je pfi obchodnich pfilezitostech. Japonsko vyuzivalo otisky
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podobné jako Cina, a to i vpodobném &asovém obdobi. Zloginci museli otisknout

rozsudek ptfed nastupem trestu levym palcem, takzvany ,,bo-han®, neboli pecet’ palcem. [6]

Tyto civilizace je vyuzivali pro identifikaci, ale pouze na zéklad¢ toho, zda vypadaji
podobné. Zkoumali dva rizné otisky za pomoci lupy a odhalovali mozné nesrovnalosti ve
dvou otiscich. Nerozdélovali otisky do tfid ani nehledali markanty, pouze se divali na

moznost, jestli jsou dva otisky stejné, ¢i rozdilné.

V dneSni dobé vyuzivame hlavné poznatky a informace znauky o koznich
papilarnich liniich, aneb daktyloskopie. Zaklady moderni daktyloskopie polozili védci jako
Jan Evangelista Purkyné, Francis Galton, William James Herschel, Edward Richard Henry,
Jean Vucetich a dalsi. A hlavné diky témto védcim méame ponéti o papildrnich linii a

markantech. [6]

Dermatoglyfy jsou uspotadani papilarnich linii. Jan Evangelista Purkyné objevil
dermatoglyfy, rozdélil je do 9 vzorti a upozornil na delty — seskupeni papilarnich linii
pfipominajici velké tecké pismeno delta. Nyni se misto 9 vzorli pouziva pouze 7
zakladnich dermatoglyfi a daktyloskopie rozeznava 4 vzory. Tyto Ctyfi vzory objevil

Francis Galton, a jsou zaloZeny na poctu delt, které se na otisku nachazeji.[6]

N N TN 58 74 W\
2NRHGO©
il 5 6 T

1 2 3

Obrézek 1 Zakladni dermatoglyfy [6][7]

Zakladni dermatoglyfy:
1. plochy oblouk,
2. strmy oblouk,
3. ulnarni smycka (oteviend smérem k loketni kosti),
4. radialni smycka (oteviena smérem k vietenni kosti),
5. dvojsmycka,

6. spiralni vir,
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7. koncentricky vir. [11]
Zakladni daktyloskopické vzory:
1. oblouk (i strmy oblouk),
2. smycka vlevo,
3. smycka vpravo,
4. spirala (zahrnuje dvojsmycku, spiralni vir, koncentricky vir). [11]

Daktyloskopické markanty jsou tvoieny kiiZzenim, rozvétvovanim, spojovanim a
prerusenim papilarnich linii. Podobné¢ jako u formulovani novych vzort pro daktyloskopii,
markanty ¢astecné popsal Francis Galton, ktery je nazval minutae. Diky objevu markanti
muzeme nalézt mnohem vice rozdili mezi dvéma riznymi otisky prstil s vétsi presnosti.

Z4dné dvé osoby nemaji stejné markanty, ty jsou unikétni. [1]

- ratdtek (konec)
- kratka Carka

- vidlice

- vidlice

- otko

- hdlek

- mistek

- zkFiZeni

- trojitd vidlice

| ()\‘\-F

Li= A T = I - ]

Obrézek 2 Markanty [8]
Markanty se vyskytuji v riznych poctech na otiscich. Tim padem maji i rGznou

identifika¢ni hodnotu, kterd Ize vypocitat pomoci vzorce:
[ =—logn

Rovnice 1 Identifika¢ni hodnota markantt [1]
kde:

I — identifikacni hodnota daktyloskopického markantu,
n — &etnost vyskytu markantu na 1 mm?. [1]

Diky experimentiim a métfenim byly zjiStény hodnoty riiznych markanti.
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Daktyloskopicky markant Hodnota
Trojita vidlice 3,7
ZktiZeni 3,1
Mustek 2,3
Hacek 2,1
Ocko 24
Kratka carka 2,0
Vidlice 1,3
Zacatek (konec) 1,0

Tabulka 1 Identifika¢ni hodnoty daktyloskopickych markantt [1]

Pocet markantd nutnych k identifikaci otisku s danou osob Ize spocitat pomoci

vzorce:
P=-1 ! =logN
= — 108y, =108
Rovnice 2 Pocet markantii nutnych v jednozna¢né identifikaci [1]
kde:
P — soulet identifikatnich hodnot jednotlivych charakteristickych znaki ve

sledované stop¢,

Pro vypocet, kolik je potieba markantli z daktyloskopické stopy a kontrolniho otisku,

Pmusi brat v potaz, kolik je na svété lidi a kolik mohou vytvofit otiskii:

P =1log8x10%° =log8 +1og10%° = 0,903 + 10 = 10,903

Rovnice 3 Vypocet poctu markantii pro jednoznac¢nou identifikaci [1]

Z vypoctu je ziejmé, Ze je potieba alespon 11 markantl pro jednoznacnou

identifikaci.

Zpracovavani otisku prstu biometrickym systémem se rozdéluje na tii faze:
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e pfedzpracovani obrazu otisku prstu,
e nalezeni a extrakce markantu,
e porovnani otiski. [1]

Ptfedzpracovani obrazu otisku prstu ma za ukol zvyraznit papilarni linie a odstranit
$um z puvodniho obrazu. Sum moZze predstavovat nekvalitni obraz, nerealny obraz,
necitelné oblasti, jizvy, faleSné markanty. Nasledné je otisk pfeveden na malé, obrazové
lokality. Je vytvofena sit' tvofend ze sméru papilarnich linii prochéazejicich témito
lokalitami. Aplikuje se filtr, jez zvyrazni vSechny pixely nachéazejici se ve sméru papilarni
linie v lokalité a pixely v opacném smeru jsou potlaceny. Touto operaci se odstrani Sum a
v otisku se naleznou papilarni linie. Obraz se poté pievede z barevného prostiedi na
¢ernobilé, kdy cCernd ptedstavuje papilarni linie a bila pozadi. Tato operace se nazyva
,,binarizace”, protoze ptevadime barevny obraz na 2 hodnoty. Jako posledni faze
pfedzpracovani obrazu se provede ,, skeletizace “, kdy Cary papilarnich linii se z0zi ze své
prirozené tloustky na tloustku jednoho pixelu. Operace ma za tkol zabranit duplicitam,
které mohou vzniknout ukoncenim ¢i rozvétvovanim tlustych papilarnich linii. Po

vytvoreni skeletovaného obrazu se pfechédzi na nalezeni a extrakci markantt. [1]

Nalezeni a extrakce markantii za¢ind odstranénim faleSnych markanti a pfimocaré
Jizvy, které protinaji papilarni linie v jednom sméru. Jako dalsi jsou eliminovany hrani¢ni a
koncové body, protoZe se jedna o krajni body a nejsou to skutecné konce otisku prstu. Poté

se hledaji realné daktyloskopické markanty, pro které definujeme:
e typ:
o O jaky markant se jednd (zacatek (konec), vidlice, o¢ko apod.).
e soufadnice x ay:
o Kde se markant nachazi.
e smér (orientace):
o Kam smétuje. [1]

Z nalezenych a extrahovanych markantli je nasledné vytvofena $ablona. Sablona

obsahuje 10 az 100 markantnich bodii. Pro datové uloZzeni markantu je zapotiebi:
e 1-4 bith pro uloZeni typu

e 18 bitl (2*9) pro uloZeni soufadnice x a 'y
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e 9 bitd pro ulozeni sméru [1]

Ovsem vySe zminéna Cisla jsou pouze orientacni. Po dalSim zpracovani miize
velikost jednoho markantu vzrist na napt. 10 bytd. To by pfedstavovalo velikost 1000 bytti

pro jednu $ablonu o 100 markantech.

Jakmile je vytvofena Sablona, tak se ulozi, nebo se porovnava. V piipadé
porovnavani se vezme pravé nasnimana Sablona a porovna stou ulozenou v pameéti
zafizeni ¢i v databazi. Porovnavaji se jednotlivé markanty a sousedni markanty. Sousedstvi
lze vyjadrit pravé uloZzenymi soufadnicemi a ulozenym smérem. Porovndvané markanty
nemusi byt identické. Ve snimédni miize nastat zkresleni, kde pfi¢inou muize byt Sum ¢i
sniZzend elasticita kiize. Porovndvaji se vSechny markanty i vSechny kombinace mezi
sebou. Vysledkem porovnavani dvou Sablon otiskll je urcita celo¢iselna hodnota, napt. od
10 do 100. Pokud je tato celociselnd hodnota vyssi nez (pfedem uréeny) prah, tak se otisky

shoduji. V opaéné piipad¢ naskenovany otisk nema shodu s otisky uloZzenymi v databazi.
[1]

Diky pokrokiim v technologii a poznatki z daktyloskopie se otisk prstu stal jednim
z hlavnich prikopnikli uzivani biometrie v bezpecnostnich aplikacich. Jednoduchost
pouzivani a spravy z otisku prstu ¢inni jedno z nejlepSich feSeni pro zabezpeceni vstupu 1

vypocetni techniky.

1.1.2  Oblidej

Identifikace obliCeje je metoda stard jako lidstvo samo, a tim padem 1
nejpouzivanéjSi. Kazda osoba se prezentuje vlastni tvaii a lidsky mozek je schopen v
okamziku rozeznavat mezi rodinou, ptateli, spolupracovniky. Po celd staleti se snazili
umélci zachytit co nejpfesnéji lidskou tvar. Ale az ve 20. a 21. stoleti zacalo védecké
zkoumani obliceje pro identifikacni ucely, hlavné pro strojové vyhledavani a rozpoznavani

lidské tvare. [1]
Vyhody identifikace podle obliceje jsou:
e Dbezkontaktni sniméni i na pomérné velkou vzdalenost:

o Oblicej znamé osoby, lze zjistit z chodby, namésti, mésta. Toto

je vyhoda i pro strojové vyhledavani osob;

e pfirozenost:
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o Pro uzivatele je privétiva a akceptovatelna na rozdil od jinych
biometrickych identifika¢nich metod;
e skrytost:
o Uzivatel nemusi ani védét, ze ho systém identifikuje. Opét je to
vyhoda i pro strojové vyhledavani. [1]

Nevyhody identifikace pomoci obliceje:

v

¢ niz§i jednoznacnost oproti ostatnim identifika¢ni metodam:
o Hlavné oproti identifikaci pomoci otisku prstd ¢i o¢ni duhovky.
[1]
Klasifika¢ni charakteristiky obrazu lidské tvare:
e forma,
e zpusob snimani,
e ndstroje zpracovani,
e (as,
e spektra. [1]

Formy mohou byt 2D, a 3D. 2D forma pracuje tak, Ze provede sken obliceje,
zpracuje data z oblicejovych markantd, a nasledn€¢ porovnava s ulozenou Sablonou. 3D
forma je presnéjSi a kromé pouhych markanti ze skenu obliceje bere v tivahu 1 hloubku
danych markantt. 3D forma je oproti 2D formé piesnéjsi, ale vyZaduje siln€j$i hardware.
Navic u 2D formy nastava problém, Ze lze pouzit fotku osoby znamé pro systém a vyuZit ji

pro piistup. [1]

Zpisob snimani miZe byt z profilu nebo ,.en face®. Rozdil mezi témito je pouze
zména markantd. Profil je zaméfeny na ucho, nos, bradu, koutek oka a koutek ust. ,,En
face* je zamétena na o€i a mezeru mezi nimi, velikost nosu, Ust, délka i Sifka obliceje. ,,En

face je Cast€jsi nez z profilu. [1]

Nastroje zpracovani rozd€lujeme na algoritmy znalostni, algoritmy statisticke,

neuronové sité, genetické algoritmy. [1]

Algoritmy znalostni jsou postaveny na znalostnich metodach. Mezi znalostni

metody patii:
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e metody zalozené na rozlozeni odstinu Sedi v obraze:

o Pracuji na principu rozlozeni odstini Sedé v obraze za
normalnich svételnych podminek. Naptiklad oblast o¢i je vzdy

tmavsi nez celo.
e metody zalozené na rozpoznavani oblicejovych rysi:

o Pracuji na principu obrysu obliceje a jednotlivych objektl tvare

jako jsou o€i, Gsta, nos apod.
e metody zalozené na informaci o barvach:

o Pracuji na principu rozliSovani barev. Pro oblast o¢nich dilkl je
typickd barva stinli, nos je barevné vyrazny a ohraniceny stiny,

usta jsou barevné vyrazna.

o Pii verifikaci/identifikaci je dobré mit snima¢ naproti

jednobarevné zdi, aby tato metoda co nejlépe fungovala.
e metody zalozené na informaci o pohybu na scéné¢:

o Pracuji na principu, Ze oblieje osob pohybujici se vzhledem

k pozadi jsou jednoduse a efektivné detekovany na pozadi scény.
e metody zalozené na symetrii:

o Pracuji na zakladé skuteCnosti, Ze lidsky obliceje je do urcité

miry symetricky. [1]

Algoritmy statistické jsou postaveny na statisticky orientovanych metodach. Mezi
statisticky orientované metody patii napt. metoda podprostoru. Cilem metody podprostoru
je nalézt v obrazu obliceje obecné markantni charakteristiky, napf. nos, Usta, o¢i — pokud

jsou nalezeny, lze konstatovat, Ze se jedné o oblicej. [1]

Neuronové sité maji za ukol naucit se rozeznavat mezi obrazy obli¢ejii a obrazy,
které nejsou obli¢eji. Na tento ukol se pfipravuji specidlni knihovny s obrazy obliceji 1
témi, co oblic¢eje nejsou. Nasledné nechaji neuronovou sit’ rozeznavat mezi nimi. [ 1]

Cas rozdélujeme na staticky a dynamicky. [1] Staticky oznatuje neménny obraz

obliceje, napt. z fotky. Dynamicky oznacuje oblic¢ej v dé&ji, napi. ve videu.
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Spektrum oznacuje, v jakém prostiedi obli¢ej rozpozndvame. Mize byt barevné,

¢ernobilé, ¢i infracervené. InfraCervené je postavené na rozlozeni tepla v obliceji. [1]

Oblicej nalézd stale vétsi vyuziti v bezpeCnostnich aplikacich. Nejvétsi vyuziti
obliceje jako 1identifikacniho prvku nalézame ve strojovém vyhledavanim, ale 1

rozpoznavani tvare se najde u vétSiny chytrych telefont.

1.1.3 O¢ni duhovka

O¢ni duhovka, 1 pies svou malou velikost (11 mm), piedstavuje jeden z nejlepSich
identifikac¢nich prvka v rozsahlych systémech, kde je potfeba prochazet velké databaze
v kratkém case. O¢ni duhovka ma slozity vzor, diky kterému obsahuje mnozstvi

charakteristickych znaku. [1]

Tyto charakteristické znaky se nachazeji na pfednim listu duhovky (takzvana
stroma). Stroma je tvofena kolagennimi a elastickymi vldkny, kterd jsou protkana hladkym
svalstvem. Stroma obsahuje ¢etné cévy, které vytvareji prave charakteristické znaky, napf.

krypta je tvofena pieruSovanym mistem. Charakteristické znaky duhovky:

e klenuté vazy,

* ryhy,

e hiebeny,
o krypty,
e prstence,
e korény,
* pihy,

o Kklikaté ¢ary. [12]

Nesmirné rozdily mezi dvéma oc¢nima duhovkami piedstavuji obrovskou vyhodu pro

duhovku jakozto identifikacni prvek. Dalsi vyhody piedstavuji:
e neménnost:

o O¢ni duhovka je zvelké casti dokoncena jiz v 8. mésici

téhotenstvi a pln€ dokoncena je v prvnich letech Zivota.

e 2D forma:
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o Nezalezi na uhlu snimani ¢i osvétleni.
e ochrana pred vnéjSimi vlivy:

o Jelikoz je soucésti oka, je chranéna pred vnéjSimi vlivy. I pokud
ma osoba kontaktni Cocky, jsou systémy schopné duhovku

zpracovat.
e jednoduchost nalezeni:

o Systémy jsou schopny pifesn¢ a spolehlivé nalézt duhovky na

obraze a vytvofit staly obrazec pro identifikaci. [1]

Nevyhoda uziti o¢ni duhovky spociva v problému, kdy ji vefejnost bere jako
invazivni. Oproti o¢ni sitnici, kde je potieba vyuzivat laser, se u o¢ni duhovky vyuziva
blizké ¢asti infracerveného spektra, které je brano jako neinvazivni. Pti pouziti blizké ¢asti
infracerveného spektra vyvstanou stromdalni znaky v zavislosti na cévach, jez probihaji
stromou. Vyvstanou i znaky tmavé pigmentované duhovky, které by normalné¢ mohly byt

neviditelné. [1]

Oc¢ni duhovka naléz4 stale vétSiho vyuziti,at’ uz se jedna o rozséhlejsi komplexy jako

letisté ¢i ndjemné domy, kde se o¢ni duhovka pouziva obdobné jako otisk prstu.

1.2 Uziti v bezpe¢nostnich aplikacich

Biometrické prvky nalézaji v bezpecnostnich aplikaci nejvétsi uziti. Pomoci
biometrickych prvki 1ze nalézt ¢i ovéfovat identitu zndmé osoby. Biometrie piedstavuje
alternativu k bézny zplsobim, jako jsou napf. jméno a heslo, klice, identifika¢ni karta,
PIN. OvSem biometrické systémy byvaji kombinované s témito béZnymi zpusoby.
Dtvodem jsou piipady, kdy biometricky systém nemtize z urcitého ditvodu autentizovat
znamého uzivatele. Mlize to byt zranéni biometrického prvku uzivatele, nebo vypadek

samotného systému, ktery by uzamknul cely objekt.

1.2.1 Otisk prstu

Otisk prstu je nejvyuzivangj$i biometricky prvek v bezpecnostnich aplikacich
urenych pro ovéfovani identity. V kriminalistice je vyuZzivany poslednich 200 let pfi
feSeni trestnych €inl a odhalovani pachatele. K odhaleni otisku prstli na misté ¢inu byvaji

pouzivany ruzné zpusoby napft.: fyzikdlni, chemické, fyzikdlné-chemické apod.
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Zvyraznéné otisky byvaji odebrané a daji se zkoumat pies automatizovany biometricky

systém, ktery porovnéava otisk s databazi otiski prsti.

V komer¢ni sféfe se s otisky prstu setkdvame hlavné u vypocetni techniky, primarné

u chytrych telefonii. Kromé vypocetni techniky se ale vyuZzivaji pro zabezpeceni prostora

pted vniknutim, nebo jakozto systémy kontroly vstupu. Pfi obou aplikacich nam jde hlavné

o stfezeni véci a prostor, které maji byt pfistupné jen pro ovétené uzivatele (zaméstnanci,

rodina apod.).

Snimace pro otisk prstu mohou byt:

e optoelektrické:

o

O

ZalozZeny na odrazu lomu svétla.

Pod dotykovym povrchem je vrstva fosforu. Ta ma za ukol

osvitit plochu prstu, ktera se pak odrazi a vraci se pies luminofor.

Poté se prenese na CCD maticovy detektor, zdigitalizuje ho a

pieda pro zpracovani.

Vyhodou je vysoka kvalita obrazu, odolnost proti statickym

vybojiim a minimalni vliv okolniho prostiedi.

Nevyhodou je, Ze miZze nastat Spatné vykresleni prstu
v zavislosti na znecisténi ¢i zranéni, anebo sniméni piedchoziho
ulpélého otisku. Dale pak vétsi rozméry, které jsou omezujici pro

mala zafizeni.

e kapacitni:

o

ZaloZeny na rozdilu kapacity mezi deskou snimace a povrchem
prstu. Snimac a prst pfedstavuji desky kondenzatoru. Samotny
snimac je osazen velkym mnoZzstvim elektrod, a diky tomu se
ziskava obraz otisku. Papilarni linie vytvareji veétsi odpor diky

vétSimu piilehnuti k desce neZ mezery.

Vyhodami jsou malé rozméry, vysokda kvalita obrazu a

jednoduchost principu funkénosti.

Nevyhodou je nizk4 zivotnost snimace kvili nastfadané statické

elektiing.
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teplotni

©)

Pracuji na principu sniméni rozdilu teplot mezi papildrnimi
liniemi a mezerami. Nutné je nckolikrat piejizdét prstem pies
snimac. Obraz otisku je pak ziskam formou digitalnich pasu,

které jsou slozeny dohromady.
Vyhodou jsou malé rozmeéry.

Nevyhodou je nizka kvalita obrazu a problémy s algoritmy
zpracovavajici markanty. Divodem je nasnimani riznych mist
prstu kvili zpasobu snimani. Proto je obtizné vytvotit databazi

otisku.

elektroluminiscenéni:

o

o

Pracuji na vyuziti specidlni vrstvy, kterd reaguje na tlak
zptisobeny luminiscencnim efektem. Obsahuje svétlo eliminujici
vrstvu, kterd filtruje svétlo z mist, kde tlaci papilarni linie.

Zpracovani zajistuji fotodiody.

Vyhodami jsou miniaturni rozméry, velmi dobré rozliSeni
v poméru k prodejni cené a schopnost Cist i extrémné suché

otisky.

Nevyhodami jsou mensi odolnost vii¢i mechanickému poSkozeni

a nachylnost ke znecisténi prachem a vodou.

radiofrekvencni:

o

Pracuji na zplsobu piipojeni generatoru sttidavého signalu na 2
rovnobézné desky, kde jedna deska je snima¢ a druhd je otisk
prstu. Vyskytuje se zde pouze slozka elektrického pole, bez pole
magnetického, protoZe vlnova délka je mnohem vétsi nez délka

desek. Tvar pole kopiruje otisk prstu.

Vyhodou je odolnost vii¢i neCistotam, kdy necistoty v mezerach
nejsou problémem, protoze snimac kopiruje otisk prstu a

nesnimé obraz prstu.

multispektralni:
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o Pracuji zplisobem osvétleni prstu; vyuzivaji vice osvétlovacich
soustav o rtuznych vinovych délkach, které projdou pod kizi a

umozni senzoru nasnimat vice identifikacni udaju z prstu.

o Vyhodami jsou schopnost Ccteni nevyraznych, suchych,
Spinavych prstli, odolnost vici utoklim a odolnost viici externim

vliviim (voda, svétlo, prach apod.). [13]

1.2.2 Oblicej

Oblicej je v bezpecnostnich aplikacich pouzivan hojné. Nejvetsi zastoupeni nachazi
hlavné u prikazl totoznosti, jako jsou napt. obCansky prukaz nebo pas. Jako ptistupovy
prvek naléza nejvétsiho zastoupeni u mobilnich telefonti. Dalsi aplikace obliceje jako
ptistupového prvku jsou hlavné pro statni kontroly, napt. pfi kontrole na hranicich, ve

véznicich, ve vladnich objektech, ale 1 v bankach, kasinech, klubech.[1]

Pro wziti jako pfistupového prvku ¢i k rozpoznavani osob je nutné strojové
rozpoznavani obliceje. Probiha ve dvou fazich. Prvni fazi je detekce a lokalizace tvare, kde
pomoci kamery se nalezne oblicej na scéné, zde se jednd o detekci. Lokalizace je
prostorové umisténi lidského obliceje, kdy se musime pfedat i soufadnice, se kterymi miize
systém dale pracovat. Pokud se jedna o pristupovy prvek, tato metoda nezabere moc Casu.
Zde se jedna o jednu tvat, nejcastéji v dobrém osvétleni a s jednoduchym pozadim. Situace
se méni, pokud hleddme osobu v davu lidi. Zde miZe byt problém s vyhledanim osoby
zdlvodu cetného poctu lidi a svou ulohu hraji 1 emoce, které mohou zhorsit

identifikaci.[1]

Druha faze je rozpoznani tvafe. Z prvni faze jsme oblicej izolovali a provede se
extrakce charakteristik. Zde opét zalezi na typu aplikace. Pokud se jedna o pfistup do
mistnosti, staci pouze projit databazi, zda se oblicej shoduje se zdznamem uloZenym
v databazi. Pokud se jednd o hledanou osobu ¢i proveéfujeme osobu, jez se naléza napt. na
letisti, vlakovém nadrazi, ¢i ru$ném namésti, musime hledat jeji jméno, €1 jestli neni
podezield z uritého trestného Cinu. V zavislosti na daném pozadavku se mize ¢as menit.
OvSem vSechny aplikace musi byt rychle vyfeSené, protoZe potifebuji co nejrychlejsi
odpoveéd. [1]

Uziti oblic¢eje nachazi velkého uplatnéni jak u policie (napf. pti ukladani obliceje do
databaze s kartou zlocince ¢1 hledani nebezpecnych osob), tak 1 u mist s velkym poctem

osob najednou, napf. letiste. [1]
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1.2.3 O¢ni duhovka

Oc¢ni duhovka se uz nyni vyuzivd pro kontrolu ¢i pfistup do objektd. Jednim
z hlavnich vyuziti je pro piistup do objektl s vysokym stupném zabezpeceni, jakymi jsou
napft. bankovni trezory, véznice, jaderné elektrarny apod. I na letistich nachéazi obrovského
vyuziti. [1]

Letist¢ ve Spojenych stitech americkych, Nizozemi, Japonsku, Spojenych

arabskych emiratech aj. vyuzivaji ocni duhovky v né€kolika riznych piipadech:

e misto past pii kontrole pfijizdéjicich pasazérui zaregistrovanych jako

. frequent traveller“,
e zrychleny check-in odjizd¢jicich pasazéri,
e urychlené fizeni pfistupu pro piloty a ¢leny posadek,

e pro zaméstnance letiSté pii pfistupu na letiStni plochu a do ostatnich

vyhrazenych prostor,

vvvvvvvv

e pro kontrolu piijizdé€jicich pasazér, jestli nebyly diive vyhosténi. [1]

Ptistupové aplikace o¢ni duhovky pro Sirokou vefejnost 1ze nalézt v Japonsku. Sken
o¢ni duhovky je zde pouzivan u ndjemnich domil.. Ngjemnici jsou ulozeni v databazi
spravované pro dany ndjemni dim. U vchodu je provéfena identita osoby, a pokud je

najemnikem, systém ji pusti a ptivold ji vytah do patra, kde ma byt. [1]

Dalsi aplikaci o¢ni duhovky bylo provéfeni identity afganskych uprchliki
vracejicich se do Afganistanu z Pakistanu. Komise pro uprchliky Spojenych narodi diky
identifikaci za pomoci o¢ni duhovky spravedlivé rozdélovala pomoc, jejiz penézni hodnota

byla pod 30$. Uéelem bylo, aby tyto prostiedky nepadly do rukou nespravnych lidi. [1]

O¢ni duhovka se stava ¢im dal tim vice populdrni. Nachazi zatim hlavné uplatnéni
pro objekty s vysokym stupném zabezpeceni, ale i uplatnéni pro Sirokou vefejnost na

letiStich ¢i v ndjemnich domech.
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2 ZABEZPECENI VSTUPU

Vstup predstavuje prvni linii zabezpecCeni pfed vloupanim. Pro zabezpecCeni vstupu
muzeme vyuzit mechanické zdbranné systémy, dale se pouzivaji prvky plastové ochrany,

také lze pouzit kamery.

Uziti téchto prvkd miize znaéné€ zpomalit, odhalit, ¢i dokonce odradit potencionalni
zlodéje od vniknuti do objektu, nebo je minimalné zpomalit, nez se k objektu dostane

vyslana bezpecnostni zasahova jednotka.

2.1 Prostiedky

Vstup lze zabezpecit nékolika zplsoby. Zabezpeceni stavebnich prvkl zabranuje
vytrzeni celého dvetniho systém. Mechanické zdbranné systémy (dale jen MZS) piimo
zabranujici nebo zpomalujici mozného tutoc¢nika. Prvky plastové ochrany informuji
bezpecnostni agenturu o vstupu nepovolené osoby do objektu ¢i na pozemek. V neposledni
fad€ kamery a dohledové videosystémy, jez poskytuji zaznam o Gto¢nikovi, a bezpecnostni

agentura tak mize pozorovat, jestli se jedné skutecné o tito¢nika, nebo o plany poplach.

2.1.1 Zabezpeceni stavebnich prvka

Zabezpeceni stavebnich prvkii md hlavni kol zabezpecit dveini systém pred

Uplnym vytrhnutim uto¢niky. Stavebni prvky, které Ize vyztuZit a zabezpeit:
e osténi,
e upevnéni zarubné. [2]

Osténi je c¢ast stavebniho prvku, kde jsou umisténé zarubné pro vstupni dvete.
Podle konstrukce a pouZitého materidlu se miZe jednat o nosny, pficny nebo dievény
panel, zdénou ptickou, nosnou zed’ apod. [2]

Upevnéni zarubné v osténi ma také rizné moZnosti. NejbéznéjSim upevnénim je
cementova malta, nebo betonova vypli s ocelovymi vyztuhami. Velmi Casté je 1 vyplnéni
mezery v osténi a zarubni pomoci pény s ocelovymi vyztuhy umisténymi v horni a dolni
casti zarubné. U objektl s vySSim stupném zabezpeceni se pouziva zpevnéni pomoci

ocelové sité. [2]
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2.1.2 Mechanické zabranné systémy

Dvete by m¢li predstavovat prvni a posledni ptekazku pro uto¢nika. Zabezpeceni
dvefi miize piimo odradit uto¢nika. Dvefe lze zabezpecit riiznymi zplsoby MZS pied
moznymi utoky. Toto zabezpeCeni za pomoci MZS piimo souvisi s jednotlivymi prvky

dvefi a jejich usazenim. Mezi prvky dvefi, které 1ze zabezpecit, patfi:
e zaruben,
e 7avesy,
e dvetni k#idlo,
e zadlabaci systém,
e zamkova vlozka,
e bezpecnostni kovani. [2]

Zaruben neboli ram dvefi je vytvofeny ze dieva, nejCastéji u starSich objektt, ¢i
je zapadajici plech, tzv. protiplech, ktery musi byt umistény na jedné stojné. Protiplech je
ptiSroubovany dil, v pfipadé ocelovych zarubni je vyfezany do stojny, slouzici pro
zasouvani zévory se stfelkou uzamykaciho zdmku pifi zamykéni ¢i zavirani. Zarubné

mohou byt jednoktidlé nebo dvoukitidlé. [2]

Zavesy slouzi pro uchyceni dveti a pro jejich otd€eni a snadnou manipulaci. TaktéZ
jako ochrana pted vysazenim ¢i vylomenim. Jsou spojeny pevné se zarubni avytvoieny
Pii zajisténi pro vysSi bezpe€nost jsou vytvoreny z odlitkli, nebo kované z kvalitnich
materidll s pojiSténim vici vysazeni. Obvykle pouzivané ve tfech kusech, ale pouZzivaji se

12 a vice kusii podle vahy dvefi. [2]

Dveini prostor je stavebni prostor tvofeny dvéma celky s doplitky, zarubni a

dvefnim ktidlem.

Dveini kiidlo je tvofeno pevnou dfevénou deskou, dievénym rémem a
preklizkovym vnittkem, nebo s kazetovou vyplni. Vnitini mohou byt prosklené a sklepni ¢i
dilenské mohou byt oplechované, ¢i celokovové. Opatfeno zadlabavanym zdmkem, jez se
nachazi uvniti dveiniho kifidla a nepiesahuje ven, s bezpecnou kliCovou sestavou a

chranénym kovéanim. Usazené na nejlépe tfech zavésech. Hlavni vlastnosti je, Ze kiidlo
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nesmi byt prokopnutelné ¢i vyvratitelné. Také musi byt zajisténé vic¢i vysazeni a

vyhackovani. [2]

Alternativu  k béznému dvefnimu kiidlu predstavuji bezpecnostni dvefe.
Bezpecnostni dvefe obsahuji fadu prvkl se zvySenou odolnosti vici paceni, profezani ¢i
prorazeni. Casto predstavuji cely dveini systém s celokovovou, zesilenou zarubni a
bezpecnostnimi vyplnémi, napf. protipozarni. Dveini kiidlo je vétSinou sendvicové
(vicevrstvové). Zarubenn ma nejméné tfi robustni zavesy s pojistkou proti vypaceni. Po
celém obvodu ma dveini kiidlo zvySeny pocet uzamykatelnych a zajist'ujicich mist pomoci

rozvoru. [2][5]

Zadlabavané¢ zamky jsou nejcastéji opatfeny cylindrickou vlozkou slouzici pro
zamykani dvefi. Podle vlozky se zasouva kli¢, nejcastéji plochy opatieny bezpecnostnim
drazkovanim pro zajiSténi, Ze stavitka zapadnou do spravné polohy. Kli¢ se zasouva
Spickou do cylindrické vlozky, kde posouva zavoru zdmku. Timto dojde ke spravnému
srovnani riznych délek stavitek, presné na hranici otacivého valce a neotacivého pouzdra.

Po otoc¢ni klice se otaci i valec a zdmek se odemyka. [2]
Déleni cylindrickych vlozek:
e podle délky:
o Oboustranna — 1ze odemykat cylindrickou vloZku z obou stran;
o Jednostranna — Ize odemykat cylindrickou vlozku z jedné strany;
e podle tvaru:
o Profilované, ovalné, kruhové apod.;
e podle symetrie:
o Symetrické — obé¢ strany jsou stejné dlouhg;
o Asymetrické — jedna strana je delSi/kratsi;
e podle stavitek:
o Podle poctu stavitek v fadé¢ — 5,6, 7, 8, ...;
o Pocet tad stavitek — jednotadé, dvoutads, ... [2]
Casti cylindrické vlozky:

e téleso:



UTB ve Zliné, Fakulta aplikované informatiky 31

o VsSechny c¢asti cylindrického zadmku drzi pohromadé. Svym

tvarem odpovida otvoru v zamku, do kterého se zasouva.
e zub:

o Svym pohybem posouva odemykajici mechanismus, jez zatahuje

zavoru.
e cylindr:

o Vuvolnéném stavu za pomoci klice otaci, ¢i pootaci zub

cylindrické vlozky.
e spojka:

o Umoziuje spojeni cylindru a zubu na stran¢ zasunutého klice.

Nachazi se pouze u oboustranné cylindrické vlozky.
e Dblokovaci kolik:

o Nachazi se mezi stavitkem a pruzinou. Maji rizné tvary, ale

zanechavd se rotani plocha. Zikladni tvary jsou svazek

wewvr

prstencti, soudecek, odstupniovany valec. Slozit&si tvary

znesnadnuji vyhmatani pomoci planzety.

o Blokovaci kolik i stavitka jsou vyrobeny vétSinou z tvrzeného
bronzu, ¢i tvrzené oceli, protoZe mekké slitiny by nevydrzely a
brzo by se opotfebovaly. Z tvrzené oceli nejCastéji byva prvni

sloupek z diivodu ochrany proti odvrtani.
e stavitko:
o V ptimém kontaktu s kli¢em a pohybuje se podle jeho tvaru.
e pruziny:
o Posouvaji, ¢i stlacuji stavitka a blokovaci kolik.
o Nejcastéji vyrobené z mosazi. [2]

Bezpecnostni kovani je ochrana zdmku proti rozlomeni. Musi se nainstalovat

zevnitf, aby tento §tit cylindrické vlozky neslo zvenc¢i odmontovat. [5]

Alternativami k cylindrické vloZzce a zadlabavanému zamku jsou elektronicky

zamkovy systém a mechatronické systémy.
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Elektromotoricky zamkovy systém je pfipojeny na Ustfednu PZTS a otevira se za
pomoci identifikaéniho ¢ipu (RFID). Cely systém je ovlddan motoricky, uzivatel pouze
priklada Cip. Systém posila fadu hlaSeni o svém stavu na ustfednu, predstavuje jeden
z idealni komponentl systému kontroly vstupu. Samotny elektromotoricky zamkovy

systém ma fadou funkci napt.:

e Po piilozeni Cipu, ¢i poslani aktivacniho signalu se zatdhne zavora a

uvolni se stielka, staci pouze otevtit dvere.

e Jakmile se stfelka zatlaci do protiplechu, automaticky se vysune zévora

a zablokuje se stielka.

e Pii vypadku napdjeni zGstava systém v uzamceném stavu. Zamek je
vzdy mozné oteviit z vnitini strany stiskem kliky. Nazyva se to funkce

antipanic. [2]
Mechatronika kombinuje poznatky z oboru elektroniky, mechaniky, softwarového
s klicem. [20] Ptikladem je FAB +CLIQ, ktery vyuzival kli¢ s ¢ipem, pomoci n¢hoz 1ze
programovat piistup. FAB +CLIQ se jiZ nevyrabi, ale byl nahrazen FAB ENTR, motoricky
systém, ktery nevyuziva klice, ale lze otevirat pomoci telefonu, dalkového ovladani,

otiskem prstu ¢i PIN kdédem.

Ovsem mechatronické systémy nemusi nutné byt celé zdmky — viz Richter Czech
Smart Handle H.02/H.03. Jedna se o mechatronické kliky, které v ptipad¢ H.02 Ize oteviit
pomoci pfedem nastaveného PIN kodu v rozsahu Cisel od 1 do 4. V pifipadé H.03 lze
otevfit 1 za pomoci otisku prstu a taktéZ PIN kodu v rozsahu ¢isel od 1 do 7. V obou

pfipadech lze otevirat za pomoci telefonu.

Dverni kiidlo mtze byt jest€é osazeno doplikovymi bezpecnostnimi prvky.
Piidavny zamek mulZe zvysit bezpecnost vstupu a nenarusuje tloustku dvefi. Instaluje se
zevnitt dvefi, a to bud’ pfimo na dvefe, nebo do zdi hned vedle dvefi. Mnoh¢ ptidavné
zamky obsahuji blokujici raminko. Blokujici raminko dovoluje pooteviit dvefe o 10 cm,

o 24

bezpecnostni fetizek, ktery nevydrzi, pokud Gto¢nik kopne ¢i vrazi ramenem do dvefti. [5]

DalSim ptidavnym bezpecnostnim prvek je kukatko. Diky kukatku miZeme provit,

kdo stoji za dvefmi. Obyvatelé mohou piedejit moznému uto¢nikovi, ktery se snazi dostat
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do domu ¢i bytu diky prekvapeni misto fyzického prolomeni dveiniho systému. Moderni

kukatka vyuzivaji kamery a 1ze pomoci nich i natdc¢et mozného utocnika. [5]

Balkonové dveie mohou také slouzit jako vstup a pfi vloupani do bytu predstavuji
pro utocnika lakavou alternativu. Lze je zabezpecit obdobné jako dvefe s pfidavnym

zamkem, ¢i kompletnim zdmkovym systémem. OvSem nejslabsi misto je samoziejme sklo.

Standardni tloustka skla upeviiovaného do difevéného ¢i plastového rdmu jsou
3 mm. Sklo pfedstavuje nejslabsi misto jak pro okno, tak i pro samotné balkonové dvete.

Pro zvySeni bezpecnosti sklenénych ploch lze pouzit skla:
e tvrzena:
o Vhodna pro interiér.
o Po uderu se tfisti, ¢imz predchazi zranéni, ale Cini zngj
nevhodny prvek pro vnéjsi pouziti.
e vrstvena (sendviCova):
o Sendvicova technologie lepeni skla.
o Sklo-folie-sklo, tloustka 3-0,8-3, cca 6,8 mm.
Dvouvrstvé, trivrstvé, ...
e s draténym pletivem:
o Zamezuje snadné rozbiti a proniknuti plochou skla.
e s bezpec€nostni folii:

o Jedna se skla stloustkou 4-6 mm opatiend vrstvami

polyesterového filmu o tlouStce 50-400 pm.
o Polyesterovy film je téméf Ciry a poskytuje dobré vlastnosti ve
zpomaleni pachatele 1 proti poranéni. [3]
2.1.3 Prvky plastové ochrany

Prvky plastové ochrany hlidaji otevieni plast¢ budovy, a to destruktivni i1
nedestruktivni. Specificky vstup pifes dvefe, okna, vrata. Prvky plastové ochrany

zabezpecujici dvete jsou:

e Magnetické kontakty



UTB ve Zliné, Fakulta aplikované informatiky 34

o Tvoreno dvojici dild. Jazyckovy kontakt (relé), tvoreny
zatavenou trubiCkou sdvéma ferromagnetickymi kontakty
v ochranné atmosféfe, a permanentni magnet, tvofen nejcastéji
zmagnetizovany valeCkem z feritu. Oba dily se nachazeji
v ochranném pouzdie z nemagnetickych materidli, nejcastéji

plastu.

o Jeden z kontakti se nachazi v rdmu, nebo na ramu, a druhy je na

pohyblivé ¢asti, napi. kiidlo dvefti, balonové dvete apod.

o Vklidovém stavu se kontakty nachdzeji jen par milimetrti od
sebe. Samotny kontakt jazyckového relé je sepnut magnetickym

polem permanentniho magnetu.

o Jakmile se dvefe oteviou, kontakty se od sebe vzdali, kontrakt
jazyCkového relé se sepne a jestli je objekt stfezeny, vyhlasi se

poplach.
e Mikrospinace
o Zabudované do ramu proti zapadce zamku.
o V pfipadé stfezeni, pokud se se zdpadkou zdmku pohne, vyhlasi
se poplach. [4]
2.1.4 Kamery

V zabezpeceni vstupu hraji kamery roli dohledovou. Obyvatel¢, bezpe¢nostni firma, ¢i
vratny mohou kontrolovat, kdo se ptfed dvefmi nachazi, a podle informace patfi¢né

reagovat. Kamery nachézeji uplatnéni i jako videotelefon u vstupu ¢i kukatko. [5]
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3 MECHATRONICKE SYSTEMY

Mechatronika je mezioborovy inZenyrsky obor. Kombinuje a cerpa z obora
elektroniky, mechaniky, vypocetni techniky a fizeni. Vyhodou oproti standardnim
elektromotorickym zafizeni je flexibilita chodu. Mechatronické systémy se daji
naprogramovat presné, podle moznosti systému, k uspokojeni uzivatele. Také se oproti

elektromotorickym zatizenim zvysuje rychlost a presnost. [20]

3.1 Normy zastieSujici mechatronické systémy

Mechatronické systémy jsou elektrickd zafizeni, musi splnovat nafizeni vlady ¢.
118/2016 ,, Narizeni viady o posuzovani shody elektrickych zarizeni urcenych pro
pouzivani v urcitych mezich napéti pri jejich dodavani na trh*. Natizeni stanovuje, Ze
vyrobek musi byt ve shod¢ se znénim nafizeni, napf. stanovuje, ze vSechna elektricka
zafizeni musi projit zkouSkami, které zajiStuji bezpecné zafizeni neohrozujici lidské
zdravi. Musi téz spliiovat natizeni vlady ¢. 117/2016 ,, Narizeni viady o posuzovani shody
vyrobkii z hlediska elektromagnetické kompatibility pri jejich doddavani na trh*. Zatizeni
nesmi béhem svého provozu rusit jind zafeni nepfistupnym elektromagnetickym ruSenim.
Zaroven musi mit zafizeni schopnost odolavat elektromagnetickému ruseni bez zhorSeni
kvality. Pokud obsahuji prvky bezdratového spojeni, napi. Bluetooth, musi spliiovat
nafizeni vlady €. 426/2016 ,, Narizeni viady o posuzovani shody radiovych zarizeni pri
jejich dodavani na trh*. Zajistuje, ze zatizeni dodavané na trh je v souladu s pfedpisy
stanovenymi v nafizeni, napf. musi vyuzivat kmitoctového péasma ucelné, musi byt
zajiStény zakladni bezpecnostni zdsady, musi byt zajiSt€éna Uroven elektromagnetické

kompatibility v rozsahu poZadavki.

Mechatronické dveini kovéani a cylindrické vlozky maji také své vlastni normy.
Pozadavky a zkusebni metody pro mechatronické cylindrické vlozky upravuje CSN EN
15684 ,, Stavebni kovani — Mechatronické cylindrické viozky — Pozadavky a zkusebni
metody ““. Obsahuje kategorie pouZiti postavenych na vykonnostnich testech a bezpec¢nostni
tfidy postavené na konstrukénich pozadavcich a vykonovych testech simulujici ttok.
Norma je zaméfena pouze na cylindrickou vlozku a pfidavné funkce, pouze pokud se tykaji

konstrukce nebo chodu cylindrické vlozky.

Pozadavky a zkusebni metody pro mechatronické dvetni kovani upravuje CSN EN
16867 ,, Stavebni kovani — Mechatronické dverni kovani — PoZadavky a zkusebni metody .

Klasifikuje mechatronické dveini kovani v nckolika charakteristikdch podle kategorie
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pouziti, zivotnosti, bezpecnosti, typu ovladdaciho zatizeni. Také specifikuje vhodnost
zkouskami pro pouziti na pozarné odolnych, ¢i protikoufovych dvetnich sestavach. Normé

CSN EN 16867 konéi platnost 01. 06. 2022 platnost a je nahrazena CSN EN 16867 +Al.
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II. PRAKTICKA CAST
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4 SPOLEHLIVOST BIOMETRICKEHO SYSTEMU
V MECHATRONICKEM SYSTEMU

Spolehlivost biometrickych systémti jde urcit pomoci FRR a FAR. FRR, False
Rejection Rate, ¢esky Pravdépodobnost chybného odmitnuti, je kritérium ukazujici na
bezpecnostni 1 uzivatelskou spolehlivost. Udava chybovost a nerozpoznani uzivatele
s ulozenou Sablonou biometrického prvku. Uzivatel je biometrickym systémem odmitnut ¢i

nenalezen a musi se znovu prokazovat. [1]
Vypocet FRR:

No
FRR = —
NVZ

Rovnice 4 Vzorec pro vypocet chybného odmitnuti [1]

kde:
No — pocet chybnych odmitnuti zndmého uzivatele
Nvz— pocet vSech pokusti o verifikaci, identifikaci, autorizace znamého uzivatele

Oproti policejné-soudnim aplikacim se v komerénich aplikacich nejednd o zavaznou
bezpec¢nostni chybu. Nezadouci je z pohledu uzivatelské piivétivosti a spolehlivosti
biometrického systému. Znadmy uzivatel pii nékolika chybnych odmitnutich mize mit
pocit, ze systém je ,,velmi piisny*, a klesd jeho divéra ve spolehlivost systému. Neni

zadouci, aby existoval velky pocet znamych uZivatelé, jez byli odmitnuti. [1]

FAR, False Acceptance Rate, ¢esky Pravdépodobnost chybného pfijeti, je kritérium
zaméfené na bezpelnost biometrického zatizeni. Utoénik se snazi dostat do objektu
stieZen¢ho biometrického systémem ¢i systémy napodobenim identity zndmého uzivatele.
Utoénik, jeZ se snazi pouzit tento zplisob o piekonani biometrického zabezpeéeni, musi byt
rozpoznan a okamzité odmitnut jako osoba neznama ¢i neopravnéna. Pro aplikace stieZici
pristup do objektu se chybné piijeti neznamé osoby musi brat jako bezpec¢nostni incident,

ve kterém muze dojit k nezddoucim aktivitam. [1]
Vypocet FAR:

Np

FAR = —

Nyy

Rovnice 5 Vzorec pro vypocet pravdépodobnosti chybného pftijeti [1]

kde:
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Np— pocet chybnych piijeti neznamého uzivatele

Nvn — pocet vSech pokusti o verifikaci, identifikaci, autorizaci nezndmého uzivatele

4.1 Vysledky

Sbirani vzork pro metody FRR a FAR probihali na Richter Czech Smart Handle
H.03. Jedna se o rozetové dveini kovani, klika je mechatronickd s otevirdnim pomoci
otisku prstu, telefonu, ¢i PIN kodu. Testovani probéhlo na instalované Richter Czech

Smart Handle H.03 ve vyfezu dvefi. Probéhlo nasnimani otisku 500x pro kazdou metodu.

Obrazek 3 Nainstalovana Richter Czech Smart Handle
H.03 [vlastni zdroj]
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Testovanti:

Zacatek

FriloZeni prstu

na ctecku

DrZeni prstu na
snimaci
1-4 sekundy

yla provedena
autorizace

Zapsat do kolonky
Prijaté

Zapsat do kolonky
Cdmitnuté

Mashiral se
dany podet

vzorkl

Konec

Obrazek 4 Sbér hodnot pro vypocet FRR a FAR

[vlastni zdroj]
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Namétené hodnoty pro pravdépodobnost chybného odmitnuti:

Prijaté 480
Odmitnuté 20
Celkem 500

Tabulka 2 Namétené hodnoty FRR [vlastni zdroj]
Hodnota pravdépodobnosti chybného odmitnuti:

FRR = 22— 0.04 = 4%
~ 500 07

Rovnice 6 Vypocet pravdépodobnosti chybného odmitnuti [vlastni zdroj]

Naméiené hodnoty pro pravdépodobnost chybného ptijmuti:

Odmitnuté 500
Ptijaté 0
Celkem 500

Tabulka 3 Namétené hodnoty FAR [vlastni zdroj]
Hodnota pravdépodobnosti chybného pfijmuti:

0
FAR= —=0=09
500 A

Rovnice 7 Vypocet pravdépodobnosti chybného ptijmuti [vlastni zdroj]

vV

pravdépodobnost chybného odmitnuti. Nejvétsi piekazkou predstavovalo doCasné vypnuti

ctecky otisku prstu kazdych ptiblizné 50 vzorkl uZivatele neznamého pro systém.

Jednim z moznych divodl pro nulové pfijeti nezndmého uzivatele byl nizky pocet

otiskt, pfiblizné 5, v systému mechatronické kliky.
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Ciselné hodnoty maji nulovou vypovidajici hodnotu bez kontextu. Hodnoty
pravdépodobnosti chybného odmitnuti i chybného piijmuti odpovidaji prahu citlivosti.

V idedlnim biometrickém systému by korelace hodnot FAR a FRR vypadaly:

FAR FRR

4

17,54
15,0

Procentochyb 12,5
FAR, FRR

10,0
7,5
5,0

2,5

0,0 .
20 30 40 50 60~—70 80 90 100

Th - Prah citlivosti

Obrazek 5 Idealni biometricky systém [1]

Z grafu mizeme vycist, ze ¢im vys$i prah citlivosti, tim mensi hodnota FAR a tim
vétsi hodnota FRR. FAR hodnota dokonce dosahuje zapornych hodnot, jakmile zacne rlst

FRR.
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V realném biometrickém systému to ovSem vypada jinak:

FAR FRR

[ 4

17,54
15,0

Procentochyb 125
FAR, FRR
10,0

7,5
5,0

EER
2,5

20 30 40 50 60 70 80 90 106
Th - Prah citlivosti

Obrazek 6 Realny biometricky systém [1]

Z grafu lze vycCist, ze ¢im mensi prah citlivosti, tim niz§i FRR, men$i chybné
odmitnuti, ale tim vys§i FAR, chybné pifijmuti a opacné. Ptipodobnit to lze ke dvefim.
Pokud jsou oteviené, tak vlastnik ma mnohem jednodussi ptistup do objektu, ale i kazdy
ma ptistup do objektu. Pokud jsou dvefe zaviené na tfi zamky a za miizemi, tak
vlastnikovi trvd mnohem déle, nez se dostane do objektu, ale 1 ostatnim trvd mnohem déle,

nebo je dokonce nemozné se dostat do objektu.

Stav rovnosti je v bodu EER, Equal Error Rate, ¢esky Stejna chybovost, kdy FAR je

v rovnosti s FRR, okolo 2,5 % v prahu citlivosti cca 65.

Pro naSe vysledky na Richter Czech Smart Handle H.03 vychazi z vysledki
pravdépodobnosti chybného odmitnuti (4 %) préh citlivosti okolo cca 75. Z hodnoty prahu
citlivosti se mizeme dozvédét, ze pravdépodobnost chybného pfijmuti se pohybuje okolo
1,25 %. Hodnoty pii testovani pro FAR vysly 0 %, diivodem je opét nizky pocet uloZzenych
Sablon v systému mechatronické kliky. Biometricka ¢tecka ve dveini kovani Richter Czech
Smart Handle H.03 1ze oznacit pro uziti v bézném prostiedi (napt. kancelare, najemni byty,
sklepy...) jako spolehliva. OvSem pro objekty s vySSim a vysokym stupném zabezpeceni je

prah citlivosti 75 nedostacujici.



UTB ve Zliné, Fakulta aplikované informatiky 44

5 SOUCASNE ZABEZPECENI VSTUPU NAJEMNICH DOMU A
BYTU

Zabezpeceni najemnich domi a byt se za posledni 1éta znacné zlepSilo, avsak dle
statistik kriminality je procento vykradenych bytu stile vysoké. Pokud porovname rok
2017 az rok 2021 (viz Tabulka 4 Statistika kriminality vloupani do bytu), pocet vloupani
do bytu se snizil o 2 %, ale stale se pohybujeme okolo 10 %.

Rok | Kradeze vloupanim do byttt | Kradeze vloupani celkem Pomér
2017 2518 24 127 10,44
2018 2171 21 151 10,26
2019 2144 22 161 9,67
2020 1861 20 661 9,01
2021 1553 18 812 8,26

Tabulka 4 Statistika kriminality vloupani do bytu [15]

Jednim z faktorti snizeni poctu kradezi vloupanim do bytu je zvySené zabezpeceni
vstupl, a to jak vstupu do najemniho domu, tak i do jednotlivych bytl. OvSem stéle je zde
znacny pocet nezabezpecenych nebo nedostate¢né zabezpecenych bytli i najemnich domd.
Vstupy do najemnich domt byvaji Casto dobfe zabezpeceny na rozdil od vstupu do

jednotlivych byti, které Casto jsou zabezpeceny pouze klasickou cylindrickou vloZkou.

5.1 Nedostatky vstupi

Vstupy najemnich bytl v nékterych ptipadech trpi znacnymi nedostatky. Najemni
domy mivaji velice dobfe zabezpecené vstupy s bezpecnostnim zdmkem, kovanim.
Pachatelé se dostavaji do najemnich doml vynalézavosti, zazvonénim na libovolny byt a
pfedstiranim, Ze jsou najemnici, ndvStéva, ¢i femeslnici, nebo vyuziji ndjemnika
prochazejiciho dveimi, také vyuzivaji anonymitu.

N4jemni byty pak se svym nedostatecné zabezpecenym vstupem piedstavuji pouze
malou piekézku. Hlavnimi nedostatky vstupi ndjemnich domt, jez byly odpozorovany,

jsou:

e nedostaCujici, v mnoha piipadech zastaralé cylindrické vlozky:
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o Pro pachatele nepiedstavuje zadny problém vyhackovani zamku.
e odhalena cylindrické vlozka:
o Lzejirozlomit.

e 7z dodatecnych bezpecnostnich prvkli se nachazi pouze bezpecnostni

fetizek:

o Bezpecnostni fetizek 1ze prolomit pouhym tderem ramenem na

dvefe.
e ndjemnici Casto nezamykaji, pouze zaviou dverte:
o Netyka se zabezpeceni dvefi, pouze nepozornosti najemniki.

Vsechny tyto nedostatky se daji vyfesit vyménou ¢i pridanim novych bezpecnostnich

prvkd, jakymi jsou napf.:
e nové dverni kovani,
e nova cylindricka vlozka,
e pfidavny zamek,
e pridani mechatronickych prvki,
e vymeéna standardnich dvefi za bezpecnostni,
e apod.

Vse opét zalezi na vlastnikovi(vlastnicich/ndjemnicich), kolik jsou ochotni investovat

do zabezpeceni majetku najemniho domu ¢i bytu.
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6 NAVRH ZABEZPECENI VSTUPU BYTU

6.1 Bezpec¢nostni posouzeni objektu

Uvazujme ndjemni diim se tfemi nadzemnimi patry, bez sklepni jednotky a podzemni
garaze. V prizemi a na kazdém patfe se nachazeji Ctyii byty. Dim se nachéazi v husté
zabydlené oblasti. Jedna se o star§i budovu, po rekonstrukci fasddy a vnitfnich prostor.
Rekonstrukce zahrnovala vyménu starych oken za nova plastovéa s vicevrstvou okenni

tabuli a vyménu starého nabytku za novy v ndjemnich bytech.

Zabezpeceni zahrnovalo pouze vstup ndjemniho domu a byt spravce, kvili
zabezpecCeni ndhradnich klicd a dokumentid. Vstup ndjemniho domu byl opatien
bezpecnostnimi dvefmi s ocelovou konstrukci, hlinikovym rdmem a ocelovym oplosténim
s tiibodovym bezpecnostni zamkem, tfemi zavésy s pojistkou vici vysazeni a s dvetnim
madlem. Otevieni je nastaveno na kli¢, nebo na vzdalené otevieni ptes tlacitko v bytech.
Vstup do bytu spravce byl opatien novym protipozarni zadlabavanym zamkem, novou

cylindrickou vlozkou s bezpe¢nostni tfidou 3 a s bezpe¢nostnim kovanim.

Primérna hodnota majetku v bytech se odhaduje na cca 150 tisic korun ceskych.
Hodnota se odvozuje od nového nabytku a elektroniky, vzhledem k vlastnimu majetku

najemniki.
6.2 Prehled, popis, zdiivodnéni a cena pouzitych komponenti

Vstupy ndjemnich domil jsou tvofeny dievénymi dvefmi o S§ifce 50 mm se
zadlabavanym zamek a cylindrickou vloZkou se standardnim kovéanim, usazenymi na 3
zavésech. Z dopliikkovych bezpecnostnich prvkl obsahuji vstupy bezpec¢nostni fetizek a

kukétko. Pro zabezpeceni vstupu byt se pouziji nasledujici komponenty:

Komponent Nézev pouzitého zabezpeceni
Zadlabavany zamek FAB 4292

Cylindrick4 vlozka Oboustranna cylindricka vlozka FAB 3
Pojistky proti vysazeni Pojistky dveinich zavési

Dvetni kovani Richter Smart Czech Handle H.03

Tabulka 5 Komponenty zabezpeceni vstupu [vlastni zdroj]
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6.2.1 FAB 4292

Jednad se o protipozarni zadlabdvany zamek urceny pro vstupni dvefe pro byty.
Obsahuje otvor pro cylindrickou vlozku a otvory v bocnich deskach pro rozetové dveini

kovéni. Rozméry zdmku jsou:
e rozte¢, rozmér mezi ofechem kliky a cylindrické vlozky, 72 mm,
e Dbackset, vzdalenost mezi stiedem kliky a ¢elem zamku, 55 mm,
e hloubka zadlabu 80 mm,
e Sitka Cela 20 mm,
e ofech, pro usazeni kliky, 8 mm. [16]

Dtivodem zvoleni FAB 4292 je vyména stavajiciho starého zadlabaného zamku.
Protipozarni vlastnosti jsou vyhodou pro budouci vyménu stavajicich dveti za protipozarni.
Vybran byl také pro otvory v bo¢nich deskach pro rozetové kovéni. Alternativou k FAB
4292 je FAB 190/140, ovSem bez protipozarnich vlastnosti a o cca 200,- K¢ levnéjsi.

Obrézek 7 FAB 4292 [16]
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6.2.2 Oboustranna cylindricka vlozka FAB 3

Oboustranna cylindrickd vlozka FAB 3 je tvofena z mosazi, uzamykaci systém je
Stistavitkovy. Obsahuje ochranu proti odvrtani (ur€ena mimo jiné pro vstupni dvete bytu).
Vybrany rozmér bude 35+35 mm, jelikoz dvefe budou mit s rozetovym kovanim sitku 70

mm. [17]

Dtivodem zvolenim cylindrické vlozky FAB 3 je zvySend ochrana proti odvrtani,

zabrani lépe pfipravenym pachatelim.

6.2.3 Richter Czech Smart Handle H.03

Richter Czech Smart Handle H.03 je rozetové dveini kovani s mechatronickou
klikou uréené pro dveie s tloustkou 38-56 mm. Rozmér rozet je 60 mm primér, rozte¢
Sroubil a zavitl 40 mm, vyska 10 mm. Mechatronicka klika je z vnitini strany vzdy aktivni,
pokazdé se da oteviit, a z vnéj$i strany je uzamcena a lze oteviit pomoci otisku prstu, PIN
kodu, ¢i chytrym telefonem. Spravovat ji 1ze za pomoci chytrého telefonu. Po zavieni dvefi
je stielka jisténa. Aplikaci ,,Janus Lock* ur¢ena pro spravu lze stdhnout z Google Play na

Android zafizenich, ¢i App Store na Apple zatizenich. [18]

6.2.3.1 Popis aplikace

Uzivatel se nejdfive musi zaregistrovat pomoci e-mailové Uctu, kde zada e-mail,
jméno a pfijmeni, poté zadd heslo o alesponl 6 znacich a na uvedenou e-mailou adresu
prijde aktivac¢ni e-mail. Mlze se téz zaregistrovat pomoci Google, Facebook ¢i WeChat
uctu. Aplikaci 1ze poté zabezpecit 4mistnym PIN kodem. Aplikace poté prejde na vypis

vSech sparovanych klik.

Zadné spérované
kliky!

Obrazek 8 Aplikace Janus Lock [vlastni zdroj]
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Ikona ozubeného kola v levém hornim rohu otevird nastaveni Gctu. Zde lze najit
jméno vlastnika uctu, hashovany email/acet, zdali je zapnuté zabezpeceni aplikace pomoci

PIN koédu, jazyk aplikace a moznost odhlaseni.

Ikona plus v pravém hornim rohu odkazuje na sparovani s klikou. Nejdiive bude
aplikace vyhledavat v okoli zafizeni, poté, co najde, se zoobrazi upozornéni, ze se ma
zmacknout jakékoliv tlacitko, aby se mohlo sparovat s mobilem. Poté sta¢i vybrat danou

kliku.

Parovat Smart kliku

Nalezena klika. Pdrovat nyni?

Smart Handle (f4e7d5c1) PF¥
id »
at

Obrazek 9 Parovani kliky
s mobilem v aplikaci
[vlastni zdroj]
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Sparovani kliky s chytrym telefom probihd pies Bluetooth. Vyvojovy diagram
pribéhu sparovani kliky:

Zacatek

Vyberte svou
kliku ke sparovani

Je Klika
sparovana
5 mobilem

Zadani nazvu
kliky
/Wbenlmn;/
Potvrzeni
- i Yy
Konec
L A

Obrazek 10 Prabéh sparovani

[vlastni zdroj]
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Pouzivani aplikace:

Otevieni aplikace
a piihlaseni

xistuje alespon
jedna sparovana
klika

Sparovat dalsi
liku

Sprava kliky nebo
nastaveni aplikace

ke spravé

Mastaveni
aplikace

Sprava kliky

Sparovat kliku s
chytrym telefonem

Odeméeni kliky

Stav baterie

Historie wstupd

Jméno a
pfijmeni
Nataveni PIN

Zabezpedit Ano
aplikaci pomoci
PIN kbdu
Ne

Aplikace nebude

Mastaveni jazylku| vyZadovat PIN kbd

Zavfeni aplikace,

Klika funguje jako
bé&Zné dvefni kovani

Vytvafeni
pravidel

Ukonéeni
parovani

Aktualizace

nebo odhlaseni

o

Obrazek 11 Sprava Aplikace [vlastni zdroj]

Klika funguje s
plnou funkénosti
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]

Sparované Smart kliky

Bakala¥ska préace D

Spravece

Obrazek 12 Ptehled v aplikaci
[vlastni zdroj]

Po rozkliknuti jedné z ikon se otevie samotné nastaveni kliky, kde 1ze odemknout
kliku, vidét historii vstupii, pfepnuti na rezim bézné kliky, kdy se prestane jistit stielka, a

pravidla, kde 1ze nastavit otevirani.

Odemkni

Bakaléfska préace
a0 100%

Historie vstupt

Rezim bézné kliky @

Pravidia Piidat >

Vy Spravce

Bakaldiska prackonéit parovéani »
f4e7d5c16b525d1a
0.95

Obrazek 13 Sprava kliky v
aplikaci [vlastni zdroj]

Aktualizace »
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Pti vytvareni pravidla lze nastavit:
e zaslani pfistupu na registrovany ucet:
o Odeslou se ptistupova pravidla jinému uzivateli.

e vytvoreni vstupniho kédu:

X

Parametry

Nastavte parametry platnosti
vstupniho kodu.

V uréeném case

09:00-18:00

Vybrané dny v tydnu

Sun | (Mon [ Tue| Wed (Thu |( Fri )( Sat

Podle zvoleného data

od 23 kvé 2022 do 28 kvé 2022

Jednordzovy vstup o

Obrazek 14 Nastaveni parametrd pro
vstupniho PIN kodu [vlastni zdroj]



UTB ve Zliné, Fakulta aplikované informatiky 54

Vstupni kéd

Obrazek 15 Nastaveni PIN kodu
[vlastni zdroj]

e [-denni:
o Vytvoii se PIN kod pouze na vybrany den.
e ulozit novy otisk prstu:

o Pii vytvafeni musi byt mobil blizko kliky, pfi vytvaieni otisku se
rozsviti ¢tecka otisku prstu a tfikrat se nasnimé otisk, poté se

nastavi jméno pro otisk a ulozi se do pravidel.
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Pravidla PFidat >

Vy Spravce

Spravce Aktivni

Kazdy den 00:00-24:00

1526374 Aktivni
Mon,Tue Wed 09:00-12:10

23 kve 2022 - 28 kve
2022

- Spravce Aktivni
Kazdy den

Bokaldiska practkonéit parovani »
f4e7d5c16b525d1a

0,95 Aktualizace »

Obrazek 16 Vytvorena pravidla [vlastni zdroj]
V aplikaci Ize sledovat i historii vstupt, kterd se uklada pii uziti otisku prstu na

otevreni.

Bakalaiska prace
(m

Historie vstupu

Obrazek 17 Historie vstupti v aplikaci [vlastni zdroj]
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X

Historie vstupti za 180 dni

Finger: Spravce

Finger: Spravce

Finger: Spravce

Obrazek 18 Vypis historie vstupti za posledni 180 dnt
[vlastni zdroj]

6.2.3.2 Zhodnoceni a ditvod pouZiti
Ptednostmi dvetniho kovani Richter Czech Handle H.03 jsou:
e zadrzeni stielky:

o Stielkou nejde zatdhnout pouhym klicem, uZivatel se musi

autorizovat.
e vice moZnosti zajisténi:
o Kiliku lze zajistit nasniménim otisku prstu, natavenim PIN kédu,
¢1 otevirani chytrym telefonem.
e decentralizované fizeni:

o Pouze uzivatel, ktery sparoval sviij telefon s klikou ji muze

nastavovat a spravovat.
e jednoucha sprava v aplikaci,
e jednoducha instalace:

o Staci pouze aku vrtacka s 5 mm vrtakem, Sroubovak je dodavan

v baleni, anebo jde pouzit Sroubovék s kiizovou hlavou PH1.
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e nemusi se sparovat v nastaveni Bluetooth:
o Aplikace si kliku/kliky vyhledava sama.
¢ na jednu kliku nemtize byt zaregistrovano vice telefoni:

o Klika je zaregistrovana pro telefon, ktery se snim paroval.

Piistupova prava, ale 1ze odeslat.
Nevyhody dvetniho kovani Richter Czech Handle H.03 jsou:
e horsi pfipojeni:
o Aplikace ma obcas horsi spojeni s klikou, kdy aktualizace

pravidel a operace s klikou trvaji delsi ¢as. Nejrychlej$i spojeni

byva v tésné blizkosti kliky.
e nutnost chytrého telefonu:

o Pro spravu kliky je nutny chytry telefon. Miize piedstavovat

problém pro starsi generaci.
e neexistuje moznost centralizace:

o Nelze vytvoftit spravce, ktery by mohl vytvafet pravidla pro
obyvatele a nevidél by zadany PIN kod pro otevirdni, ¢i

odemykat pomoci telefonu.
e nema certifikaci Narodniho bezpecnostniho ufadu.

Dtivodem zvoleni Richter Czech Smart Handle H.03 je multifunk¢nost zafizeni a
dobry pomér cena/vykon. Uzivatel si mize zvolit z nékolika moznosti zajiSteni kliky. Pfi
cen¢ na trhu vrozmezi 3200,- K¢ az 4000,- K¢ se jednd o cenové dostupgjsi

mechatronickou (kliku).
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6.2.4 Cena navrhu

Cena jednotlivych komponent:

Komponent Cena za jednotlivy kus | Cena za jednotlivy kus
(s DPH) (bez DPH)
FAB 4292 360,- K¢ 298,- K¢ [16]

Oboustranna cylindrické vlozka

395-843,- K¢ (podle

327-697,- K& (podle

FAB 3 rozmeru) rozmeéru) [17]
Oboustranna cylindrickd vlozka 459,- K¢ 380,- K¢

FAB 3 35x35

Pojistky dvernich zavési 235,- K¢ 195,- K¢ [19]
Richter Smart Czech Handle H.03 3252,- K¢ 2 688,- KE [18]
Celkem 4 306,- K¢ 3 561,- K¢

Tabulka 6 Cenik komponent [vlastni zdroj]

Cena zabezpeceni jednoho vstupu bytu by byla 4 306,- K¢ s DPH, 3 561,- K¢ bez DPH.

Pro vSechny byty, kromé& bytu spravce, by zabezpeceni vstupu stalo 64 590,- K¢ s DPH,

53 415,- K& bez DPH.
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7 BUDOUCNOST BIOMETRICKYCH A MECHATRONICKYCH
SYSTEMU

Moderni technologie stale zlepSuji a jednim z nezanedbatelnych faktorl, ktery ptispél
k rychlému technologického pokroku, je vypocetni technika. Biometrii pomohl tento
technologicky pokrok. Miniaturizace pomohla aplikovat jiné biometrické prvky, jako je
napf. o¢ni duhovka. OvSem pokrok v biometrii nebyl jen diky miniaturizaci. Zrychleni
kvalitn€jsi rozpoznavani obliceje a rozSifovani vyuziti ostatnich biometrickych prvki,

kupftikladu dfive zminéné ocni duhovky.

Identifikace podle otisku prstu je stile nejpouzivangjsi a verejnosti velice oblibena.
Duivod jeji oblibenosti je v jeji spolehlivosti v systémech a jasné jedine¢nosti. Uziti naléza

v chytrych telefonech, cteckéach pro ptistupové systémy i systémech kontroly vstupu.

Identifikace podle obliceje nalézd téz uziti v chytrych telefonech, ale i1 pfi kontrole
nastupujicich pasazért, ¢i vyhledavani osoby v davech. Efektivita se zlepSila diky lepSimu

rozliSeni kamer a rychlej§imu vyhledavani v databazich pomoci lepSiho hardwaru.

Identifikace podle ocni duhovky je vyuzivana hlavné v prostorech s vyssim a vysokym
stupném zabezpeceni, nebo zastfezeni prostor pro zaméstnance, v mistech s velkym pocet

osob.

Biometrie pfinasi vysokou miru bezpecnosti a jednoduchd a pohodlna obsluha
biometrickych systémil je pro uzivatele vice nez ptivétiva. Budoucnost biometrie je jasna,
stale se budou rozvijet nové metody a automatizace stavajicich metod pro komeréni uziti,
kuptikladu DNA ¢i tvar vnéjSiho ucha. OvSem stile zistane ovéfovani a identifikace

pomoci otisku prstu, oblic¢eje ¢i o¢ni duhovky.

7.1 Budoucnost mechatronickych systémii

Mechatronické  systtmy maji nesmirnou vyhodu v realizovani dosud

nerealizovatelnych funkci zatizeni, snizeni ekonomickych nakladii a multifunkénosti. [20]

Diky témto pfednostem maji mechatronické systémy pted sebou slibnou budoucnost.
Systémy se budou vylepSovat. Zptesni a zrychli se vyhodnocovéni, piibydou nové
mozZnosti fizeni 1 nové moZnosti aplikaci. Bézné elektromechanické i1 elektromotorické
systémy, neelektronické cylindrické vlozky i dveini kovani budou mit stale misto pro své

zlepSovani i misto na trhu jako dostupné;jsi alternativa pro mechatronické zatizeni.
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ZAVER

Biometrické systémy prosly béhem poslednich let znaénym vyvojem. Kombinaci
s mechatronickym dveinim kovéanim, ¢i zadmkovym systémem se vytvorilo kvalitni
zabezpeceni vstupu. Jedny z moznych metod, jak posuzovat spolehlivost biometrické

¢tecky je podle metod FRR (Pravdépodobnost chybného odmitnuti) a FAR
(Pravdépodobnost chybného pfijmuti).

Vysledky metody FRR pro Richter Czech Smart Handle H.03 vychazely 4 %. Pro
metodu FAR vychéazely 0 %. To odpovida prahu citlivosti okolo 75 ze 100, kdy
porovnavany otisk se musi shodovat alesponi ze 75 %. Piijjemné¢ mé prekvapilo, ze systém

ma takto nastaveny prah citlivosti, o¢ekaval jsem, Ze bude bliz k 60-65.

I pfes snizujici se pocet vloupani do bytu neni dobré podcenovat zabezpeceni bytu.
Pro zabezpeceni vstupu jsem zvolil kombinaci nového zadlabavaného zamku FAB 4292,
cylindrické vlozky FAB 3*** pojistky proti vysazeni dvefi, a pravé Richter Czech Smart
Handle H.03. Prvky byly zvoleny tak, aby se zamezilo vyhackovani, vyvrtani cylindrické

vlozky a vysazeni dvefi.

Prace s Richter Czech Smart Handle H.03 byla z mé strany pozitivni. Montéaz
probéhla rychle, sprava s aplikaci je intuitivni a otevirani otiskem prstu je pfirozené. Jedna
z vytek je obcas horsi pfipojeni pres Bluetooth, kdy se aplikace nemohla spojit s klikou,
aktualizace pravidel ¢i otevirani pfes chytry telefon trvalo déle nebo neprob&hlo vibec.

Dalsi nevyhodou je nutnost chytrého telefonu pro nastaveni a spravu.

Mym néazorem je, Ze obdobné mechatronické systémy uvidime 1 nadale. At uz se
jednd o systémy podobné Richter Czech Smart Handle H.03, nebo FAB ENTR. Na trhu
maji misto a je to hlavné pro usnadnéni pfistupu opravnénych uZzivateli do rodinného

domu, bytu nebo jiného objektu a odrazeni potencionalnich tto¢nik.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

2D
3D
apod.
napr.
MZS
RFID
FRR
FAR
EER

mm

PIN

DPH

Dvourozmérné

Tfirozmérné

a podobn¢

naptiklad

Mechanické Zabranné Systémy

Radio-frequency identification, ¢esky Identifikace na radiové frekvenci
False Rejection Rate, ¢esky Pravdépodobnost chybného odmitnuti
False Acceptance Rate, ¢esky Pravdépodobnost chybného piijmuti
Equal Error Rate, ¢esky Stejna chybovost

milimetry

Koruny ceské

Personal Identification Number, ¢esky Osobni identifikacni ¢islo

Dan z ptidané hodnoty
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