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ABSTRAKT

Tato diplomova prace se zabyva moznostmi open source intelligence v soucasném Internetu.
Jsou zde specifikovany zdroje OSINT a popsany nastroje pro jejich vyuziti. Dale je disku-
tovadno omezeni vyuziti t€chto nastroji vzhledem k natizeni GDPR. V praktické ¢asti diplo-
mové prace byla vypracovana metodika analyzy pomoci OSINT a v zavéru této prace byla

navrzena metodika ovéfena na testovacich ptipadech.

Kli¢ova slova: OSINT, Internet, GDPR, informace

ABSTRACT

This thesis deals with the possibilities of open source intelligence in today’s Internet. OSINT
sources are specified and tools for their use are described. Furthermore, the limitations of
the use of these tools in view of the GDPR regulation are discussed. In the practical part of
the thesis, a methodology for analysis using OSINT was developed and at the end of this

thesis the proposed methodology was validated on test cases.

Keywords: OSINT, Internet, GDPR, information
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UvVOD

V soucasné dob¢ je existence Internetu a jeho pouzivani vnimano jako naprosto bézna sou-
¢ast lidského zivota. Tato sit’ je pouzivana z pracovnich divodi, pro komunikaci, zdbavu a
nakupovani nebo tieba interakci mezi uzivateli. Vyznamnou roli hraje Internet pii vzdéla-
vani. Velké skupiné lidi se zptistupnilo obrovské mnozstvi informaci, které jsou velmi rychle
vSem dostupné. V1adni urady a firmy poskytuji své sluzby online a zvySuji tak jejich dostup-
nost stale vétSimu poctu uzivateli. Pouzivanim Internetu ovSem také velké mnozstvi infor-
maci vznika a zaznamenava se, a to si vétsina jeho uzivatelti viibec neuvédomuje. Vétsina
sluzeb vyzaduje registraci uzivatelskych jmen, e-maild, osobnich udaji. Na socidlnich siti
uzivatelé ochotné sdileji mnozstvi citlivych informaci, Gdaje o své geografické poloze, ma-
jetkové poméry a rodinné vztahy. Dokumenty a multimedialni soubory nahravané do Inter-
netu obsahuji informace ve formé metadat. Webové servery ukladaji informace z klient-
skych prohlizect. Zasilané e-mailové zpravy uchovavaji informace o postovnich serverech.
Poskytovatelé internetového piipojeni zvetejiuji informace o zemépisnych udajich IP (In-
ternet Protocol) adres, registratoii domén shromazd'uji kontaktni udaje zdkaznikd. Diky
tomu se Internet stal vyznamnym zdrojem informaci, které neustale velkym tempem pftiby-
vaji. VétSina uzivatelt si také neni védoma skutecnosti, ze data z vetejnych zdroja jsou pfi-

stupnd pro vSechny ostatni.

Pro potfeby vysetfovani bezpecnostnich incidentli v kybernetice, jsou tyto informace vyhle-
davany, shromazd’ovany a vyhodnocovany. Na zéklad¢ takto ziskanych udaji 1ze provadét
atribuci, coz je proces, ktery se snazi odpoveédét na otazky, kdo stal za nezddouci aktivitou,
jakym zpiisobem doslo k priniku do systému a jaky byl itocnikiv zdmeér.

Cilem této diplomové prace je identifikovat informace, které 1ze ziskat z otevienych zdrojt,

kde takové informace ziskat a jaké nastroje k tomu pouzit.

Vzhledem k tomu, Ze zdroji potfebnych informaci, které je tfeba vysettit, byva velké mnoz-
stvi, je nutné postupovat metodicky. K tomu by mél slouZit pracovni postup, uvedeny v prak-

tické ¢asti této prace.
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I. TEORETICKA CAST
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1 ZPRAVODAJSTVIi Z OTEVRENYCH ZDROJU

Open Source Intelligence (OSINT), tedy zpravodajstvi z otevienych zdrojii, je metoda zis-
kavani informaci z vefejné dostupnych kanalt. Tyto informacni kanaly jsou bud’ pfistupné
volng¢, bez omezeni nebo je ptistup k nim zpoplatnén a mohou nabyvat mnoha forem. Jedna
se napiiklad o denni tisk, Casopisy, knihy, televizni a rozhlasové vysilani, zpravy tiskovych
agentur, komercni databaze, nosice audio a video zaznamti, vyzkumné zpravy, kresby, ma-
pové podklady, socialni média, Seda literatura, deep a dark web a Internet obecné. Tento
druh zdroji ma vyhodu v okamzité dostupnosti, ale zaroven je nutné takto ziskané informace
ovéiovat, obzvlasté v ptipadech, kdy se vyskytuji pochybnosti o divéryhodnosti urcitého
zdroje. Pti ovéfovani otevieného zdroje by se méla posuzovat autenti¢nost zdroje, presnost
v porovnani s jinymi zdroji, objektivita zdroje, platnost zdroje a dosah zdroje. Poté 1ze zis-

kané zpravodajské informace povazovat za vysoce spolehlivé [1, 2, 3].

Mezi takto ziskané informace patii idaje o osobach, jako jméno, datum narozeni, bydlisté,
e-mailové adresy, uzivatelskd jména, hesla, dosazené vzdelani, zaméstnani, rodinné a soci-
alni vazby mezi uZivateli (Vyznamnym zdrojem té€chto informaci jsou socidlni sité. Pro tento
druh zpravodajstvi se pouziva vyraz SOCMINT, tedy Social Media Intelligence), fotografie,
vlastnictvi kryptoménovych penéZzenek, IP adresy a jejich poloha, domény, sluzby vyuzivané
uzivatelem, geograficka poloha uZivateli, informace o softwarovém vybaveni pocitaci po-

uzivanych pfi prohliZzeni Internetu [2].

1.1 Historie OSINT

Prvni vyznamny moment systematického shromazd’ovéani informaci z otevienych zdrojii na-
stava v 15. stoleti, kdy Benatsk4 republika a republika Ragusa ve snaze o kontrolu Stfedo-
zemniho mote vyznamné ptispély k rozvoji zpravodajstvi. Ob¢ republiky disponovaly struk-
turovanymi zpravodajskymi sitémi, které si systematicky predavaly informace. V souvislosti
s vyskytem vétSiho mnozstvi tisténych médii a jejich Sifeni je zaznamenana snaha o syste-
maticky sbér téchto informaci. Benatsti agenti shromazd’ovali informace o penéznich tocich,
trzich a obchodu v Evropé, které byly vyuZzivany ve statnim zdjmu. Dal§im meznikem ve vy-
voji OSINT je okamzik, kdy strukturovand zpravodajska sit’ ovlivnila a ovladla ti§t€éna mé-
dia. V roce 1865 byla za vlady Otty von Bismarcka, jako pruského premiéra, vytvorena tajna
organizace, Citajici vice nez 45 000 agentt, kterou koordinoval Wilhelm Stieber. Tato sit’
ziskévala domaci i zahrani¢ni informace a ¢asto provadéla mise proti diplomatickym ciltim.

Provadéla naptiklad psychologickou valku s cilem zlepsit moralku vlastni armady a oslabit
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moralku nepfitele tim, ze zvefejiiovala faleSné zpravy o netspéSich a ztratach nepfitele a
zdiraziovala vlastni uspéchy. Wilhelm Stieber byl prvnim $éfem narodni zpravodajské
sluzby, ktera vyuzivala agenty ke sledovani a kontrole tisku. Od tohoto okamziku musely
zpravodajské sluzby informace ziskané z tisku ovétovat. Tretim vyznamnym momentem je
okamzik, kdy se zpravodajské sluzby transformovaly do statnich instituci a rozsifily se.
Kvili spolecenskému napéti, které vzniklo v disledku akci provadénych tajnymi sluzbami,
se zpravodajské sluzby staly vetfejnou posedlosti a vlady, zivené t€émito obavami, zacaly za-
kladat prvni narodni organizace. V roce 1909 tak vznika ve Velké Britanii Utad tajnych
sluzeb, z kterého pozdé&ji vznikéa kontrarozvédka MIS a rozvédka MI6, pro zahrani¢ni ope-
race. Rozmach téchto zpravodajskych sluzeb nepiimo vedl k rozvoji OSINT. Ctvrtym mez-
nikem byl vznik rozhlasu a televize. Béhem obou svétovych valek nabylo zpravodajstvi pod-
statné vétstho vyznamu. V USA byl zalozen Utad strategickych sluzeb (OSS), pfedchiidce
CIA. Své tajné sluzby rozvijel také Sovétsky Svaz. V tomto kontextu neustale se rozsituji-
cich zpravodajskych sluzeb se ukézala potieba rozvoje OSINT. Vzhledem k tomu, ze stu-
dend vélka byla vélkou zpravodajskou, bylo tfeba ziskat pfistup ke vSem typiim zdroji a
a to 1 vzhledem k tomu, Ze toto obdobi se shodovalo s rozvojem rozhlasového a televizniho
vysilani. Zatimco dfive se zpravodajské sluzby zamétovaly na sbér, uchovavani a zptistup-
novani pisemnych informaci, nyni se zacaly zabyvat pfevodem hlasu na text, aby mohly
zpracovavat informace Sifené prostfednictvim rozhlasu. V této dobé se také objevila potieba
zachycovat, ukladat a zpfistupiiovat video informace. Patym meznikem pro OSINT je ma-
sové vyuzivani Internetu. Narast dat na Internetu po roce 2000 a rozvoj socialnich sitich,
umoznény mimo jiné diky rozvoji mobilnich komunikacich, poskytl nové kategorie tdaji a

metadat. Tato data jsou dostupné kdykoliv a komukoliv [4].
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2 METODY A NASTROJE OSINT V SOUCASNE SITI INTERNET

2.1 Vyhledavace

Webovy vyhledavac je softwarova aplikace, ktera prochézi Internet, indexuje jeho obsah a

nasledn¢ uzivateli poskytuje informace na zakladé jeho vyhledévaciho dotazu.

2.1.1 Google

Google je stejnojmenny vyhledavac spolecnosti Google, patiici do holdingu firmy Alphabet.
Mimo bézného vyhledavani lze vyuzit tzv. Google hacking. Tato metoda, nékdy oznacovana
jako Google dorking, je sbér informaci, ktery vyuziva pokrocilé techniky vyhledavani v Go-
oglu. Kombinovanim vhodnych logickych a pokroc€ilych operatort ve vyhledavacim fetézci
lze dotazovéani zaméfit na specificky cil. V tabulce €. 1 je uvedeno né€kolik téchto pokroci-

lych operatort s popisem jejich funkce [35, 6].

Tabulka 1. Operatory vyhledavani Google hacking

site: Omezeni vyhledavaciho dotazu na konkrétni doménu nebo

webovou stranku.

filetype: Vyhledavani textu v ur¢itém typu souboru.

link: Vyhledani stranek s poZadovanou URL (Uniform Resource

Locator) adresou.

cache: Vyhled4 keSovanou verzi poZzadovanych webovych stra-
nek.

intitle: Vyhledani fetézce v ndzvu stranky.

inurl: Hledani fetézce v URL adrese.

allintext: Vyhleda stranky obsahujici zadané vyrazy v textu stranky.

Existuje také databaze téchto vyhledavacich dotazl, s ndzvem Google Hacking Database,
roztfidénych do raznych kategorii (jsou to napt. chybové zpravy, soubory obsahujici zaji-
mavé informace, soubory obsahujici hesla, stranky obsahujici ptihlasovaci portal a dalsi)
[7].

Obrazky ¢. 1 a 2 ukazuji vysledek dotazu ,,intitle:"index of" "users.sql", ktery vyhledava

soubory ,,users.sql na strankach, v jejichz nazvu se vyskytuje fraze ,,index of™.
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intitle:"index of" "users.sql" h 4 = !,, Q,

-

2 vie B Zpravy (&) Obrazky [ videa 2 Nakupy | Vice Nastroje

PfibliZzny potet vysledkl: 157 (0,39 s)

http: 7 x thmysqgl > ro .« PleloZit tuto stranku

Index of /tbmysgl/roundcube

MName Last modified Size
Parent Directory -
cache.sgl.gz 2022-03-06 00:06 857
cache_index.sgl.gz 2022-03-06 00:06 886

Zobrazit 13 daldich fadkd

Obrazek 1. Vysledek vyhledavani intitle:"index of" "users.sql"

Index of /tbmysql/roundcube

Name Last modified Size Description

3 Parent Directory -
0 3-07 00:04 839
0 3-07 00:04 883
0 3-07 00:04 901
0 3-07 00:04 780
3-07 00:04 866
3-07 00:04 880
3-07 00:04 887

ﬁ cache sgl gz -0
-0
-0
-0
-0
-0
-0
-03-07 00:04 927
-0
-0
-0
-0
-0
-0
-0

ﬁ cache_mndex sql.gz
ﬁ cache_messages sql gz
ﬁ cache_shared sql.gz
ﬁ cache_thread sql.gz

ﬁ contactgroupmembers sql gz

f=]

0
IDI contactgroups.sql.gz 0
ﬁ contacts sgl.oz
ﬁ dictionary.sql gz
ﬁ filestore sgloz
ﬁ identities sql gz
ﬁ searches sql.gz
ﬁ session sql.oz
ﬁ system sql gz
IDI users.sql.gz

f=]

3-07 00:04 832
3-0700:04 877
3-07 00:04 1.0K
3-0700:04 86>
3-07 00:04 45K
3-0700:04 738
3-0700:04 14K

[ I |

0

f=]

L5 T S T S IR S T S N o U o N e N e O e N e NN o O e O e I i |
f=]
S T S T T S S R S R S R S T o =T ST S R S B o |

0
0

[ I S I o N T = T = R R o N = R S T R o B o ]

Apache/2.4.25 (Debian) Server ar Port 80

Obrazek 2. Obsah stranky nalezeny pomoci Google hacking

2.1.2 Carrot®
Carrot? je vyhledéavaci engine, ktery dokéaze shlukovat nalezené vysledky do tematickych
kategorii a tyto skupiny opatfit kli¢ovymi frazemi. Pro vyhled4avani na webu pouZziva vyhle-

davaci engine eTools a pro seskupovani vysledk vyuziva algoritmy Lingo, Suffix Tree
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Clustering (SFC) a K-means. Obrazky ¢. 3 a 4 ukazuji vysledky vyhledavani vyrazu

,malware®, roztfidéni do kategorii a grafické znadzornéni shluku [8].

malware
Ust treemap pie-chart

©Q Malware Detection

Q' Malware Analysis
Types of Malware
Infected by Malware (1

© Network (1.
Malware Detectors (9

Known (£

Q, Search

©Q New Malware (5 docs)

-level Byte Sequence of the Malware

Introduction to Malware

Microsoft Windows Operating

Obtaining Root Privilege on a Host (2 docs

Short for Malicious Software (7 docs Research (2
crosoft Windows
Android Malware (5

© Mohile Malwar:

rs list treemap ple-chart

Obtaini Triton (2)

Malwarebytes oot Specific (4)
i Infected Known

3 Privilege on
aHost(2) ew
o by Malware  maiware (8)
rvins= | Zwindows (14) 2

4 (6)

Machine-level

Malware
Analysis
(15)

Iroduction
o Malmare

- Malware
Detectors
9)

Malware
Detection
(23)

Algorithm

Types
of Malware
= (15)
(5)

Network
(14)

Short for
Malicious

Software
) ®,

Linux Gain
Malware (3) Access (2)

Malware Bop
Botmet(2) | *Samples (4] Mining (2) B BnTree

Obrazek 4. Grafické znazornéni shlukt vyhledédvace Carrot2

2.2 Metadata

Metadata jsou dat o datech, tedy informace, které n¢jakym zptisobem popisuji obsah, ale
nejsou soucasti obsahu. U video souboru to mize byt udaj o délce videa nebo u souboru
s fotografii se miiZze jednat o datum potizeni, zemépisné daje o poloze zafizeni nebo para-
metrech fotoaparatu. Textové dokumenty obsahuji tdaje o autorovy, datum vytvoteni, da-
tum posledni Gpravy, udaje o pouzitém softwaru, statistické udaje o obsahu a mnohé dalsi.

Vsechna tato data mohou byt cennym zdrojem informaci. U jednotlivych soubora lze
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metadata zobrazit pomoci vlastnosti souboru nebo Ize s vyhodou vyuzit specializovanych

aplikaci k tomu ur¢enych [5].

2.2.1 FOCA

FOCA (Fingerprinting Organizations with Collected Archives) je nastroj slouzici k vyhle-
davani metadat a skrytych informaci v dokumentech. Pomoci tohoto nastroje lze stahovat a
analyzovat dokumenty umisténé na webovych strankach a je také mozné analyzovat soubory
uloZené na lokalnim pocitaci. Tyto dokumenty jsou vyhledavany pomoci vyhledavaci Go-
ogle, Bing a DuckDuckGo. Obrazek €. 5 ukazuje vyhledavani souborti s ptiponou PDF v do-

méné seznam.cz [9].

@ Project - FOCA Open Source 3.4.7.1 - m} X
B Project * Plugins ¢ Options E TaskList o About !
- G_) PD'W?&WO* Search Ext Al None
:‘ O Giierts (0) B Google \=| doc \=| docx \_I sxw ] odp
- { O C a @ Bing Oest Oeetx Dot CEEEN
B Servers (3) 8 DuckDuckG (Jeps (Jppsx (Jods [ ) wpd
i -5 77.0.00 OPENSOURCE vexiao s ([xisx (Jodg [J)nf
[ A Unknown Servers
4 A, Domains
=0 Document Analysis site:seznam cz filetype pdf) , Search ‘ ) Search All
=0 Fles (1/30)
=-T8) pdf (1) . "
T-_g csporte pdf Id Type URL Download Download Date Size Metadata .. Modfied Date
j_C. Emails -'; 0 pdf https://blog seznam.cz/... ® 03/08/2022 13:17:54 1588KB « 05/17/2019 08:05:00
- Dates 1 hittps://www seznam.cz... X - 583KB x -
i ;) Software M2 https://blog seznam.cz/... X - X
- A Metadata Summary OE https://podcasty sezna... X - X
- aa Users (0) T4 pdf  hitps://blogsemamez/.. X 7774KB x
B Folders (0) g https://blog seznam cz/... % - X
& Printers (0) 3 hitps://blog seznam.cz/... X X
Q Software (2) 17 https://blog seznam cz/... % X
Emails (1) 8 https://blog seznam cz/... % x
£ Operating Systems (0) 9 https://blog seznam.cz/... X x
: Passwords (0) 10 https://blog seznam cz/ x x
= Servers (0)
--¥3 Malware Summary (DIARIO)
Time Source Severity Message
13:06:56 MetadataSeach  medium DuckDuckGoWeb search finished successfully!! Total found result count: 120
13:1543  MetadataSearch medium BingWeb search finished successfully!! Total found result count: 0
13:1543  MetadataSearch emor An emor has ocumed on GoogleWeb: Vzdaleny server vratil chybu: (429) Too Many Requests..
13:16:04  MetadataSearch medium Duck DuckGoWeb search finished successfully!! Total found result count: 120
[¥] Deactivate AutoScroll £ Clear B Save logto File
Metadata analysis completed

Obrazek 5. Vysledek vyhledavani aplikace FOCA

2.2.2 ExifTool

ExifTool je multiplatformni konzolova aplikace pro ¢teni, zapis a Gpravu metadat v nejriz-
néjsich typech datovych soubort. Zobrazuje mnoho typti metadat, jako napt. EXIF (Exchan-
geable Image File Format), GPS (Global Positioning System), [IPTC (International Press Te-
lecommunications Council), XMP (Extensible Metadata Platform), JFIF (JPEG File Inter-
change Format) a GeoTIFF. Vystupem tohoto programu miize byt napi. CSV soubor obsa-

hujici ziskana metadata, jak je vidét na obrazku ¢. 6 [10].
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SourceFile AppVersic CreateDat ExifToolV FileAcces: FileCreate FileDescri FileFlags FileModif FileName FileOS  FilePermi FileSize
prednaska-3.pptx 16.0000 2014:08:1¢12.40 2022:03:08 2022:03:08 13:45:33+01:00 2022:02:1¢ prednaska-AK9FA-3. -rw-rw-rw 78 MiB

Obrazek 6. Metadata ziskana aplikaci ExifTool

2.3 VIN

VIN (Vehicle Identification Number) je kod slozeny ze 17 znak, ktery jednoznacné identi-
fikuje kazdé vozidlo. Tento kod obsahuje informace o zemi piivodu a vyrobci, popis a vy-
robni ¢islo konkrétniho modelu vozidla. Dvé nize uvedené aplikace dokazaly zobrazit infor-
mace o vozidle z generatoru nahodnych VIN ¢isel, ale také data o redlném vozidle registro-

vaném v Cesku.

2.3.1 VINDecoderZ

Aplikace zobrazi data o vozidle, jako je vyrobce, znac¢ka, model, druh motoru, rok vyroby a
sériové Cislo. Obrazek €. 7 ukazuje tidaje o vozidle na zaklad¢é ndhodné generovaného VIN
kodu. U realného vozidla registrovaného v Cesku nebyly tdaje o modelu a roku vyroby do-

statecné konkrétni [11].

) Records for 2008 Mercedes-Benz GL-Class

VIN: 4JGBFT1E18A429191
WMI/VDS/VIS: B

Manufacturer: )Tk Mercedes-Benz USA Inc
Brand: Mercedes-Benz

Model: GL-Class

Year: 2008

Serial: 29191

Engine: 4.6LV-Shaped

Trim: GL450

Obrazek 7. Udaje o vozidle z aplikace VINDecoderZ

2.3.2 VinCheck

Stejné jako piedchozi aplikace, zobrazi data o vozidle, jako je vyrobce, znacka, model, druh
motoru, rok vyroby a sériové Cislo. V ptipad¢ aplikace VinCheck jsou vSak data u readlného

vozidla registrovano v Cesku detailn&jsi a pesnéjsi, jak je vidét na obrazku ¢. 8 [12].
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Vysledek provérky aplikaci VINexpert

Vozidlo TMA Hyundai 130 (FDH), kateg. M1
Modelova Fada Hyundai i30 / Hyundai i30 CW
Uroven vybavy GL

Tvar karosérie

Zadriny system rany - aktivni bezpeénostni pasy

Typ motoru G4FA, 1 396 cm3,80.2 kW @ 6 200 RPM, L4, benzin, DOHC

MPI

Rizeni a prevodovka LHD; MT

Modelovy rok 2010

Vyrobni zavod Hyundai Motor Manafacturing Czech sro., NoSovice - Ostrava,
Ceska republika

Seriove vyrobni cislo 076508

Obdobi vyroby 2007 - 2012

TMA Hyundai Motor Manufacturing Czech sro., Nosovice, Ceska

republika (osobni vozidlo)

Obrazek 8. Data z aplikace VinCheck

2.4 Vyhledavani zdrojového kodu

Pomoci téchto nastroji je mozné vyhledavat na zaklade¢ ¢asti zdrojovych kodt nebo pouzi-

tych technologii [5, 13].

2.4.1 NerdyData

NerdyData prochazi a indexuje miliony webovych stranek a umoZiiuje jejich prohledavani.
Pomoci této aplikace lze vyhledat konkrétni ¢ast kodu a zjistit, které webové stranky ji pou-
zivaji. Na obrazku ¢. 9 jsou zobrazeny vysledky vyhledavani webovych stranek pouzivaji-

cich sluzbu Google [14].

|® google analytics ‘

0 Are you looking for Google Universal Analytics ? Switch from a Code Search to our Technology
Reports for more accurate results:

Domain (§) © Tech Spend (O ¥r Page Rank (0 Emails () ) Last Crawled (O

(U] gravatar.com A - 12 - 27 days ago
) wordpress.org [ $0 - $32K 13 8 emails 9 days ago
W wordpress.com ] - 16 50 emails minutes ago

Obrazek 9. Vysledky aplikace NerdyData
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24.2

Searchcode

Aplikace vyhledava zdrojové kédy v depozitafich jako je GitHub, Bitbucket, GitLab nebo

tteba Sourceforge. Vysledky je mozné dale filtrovat podle pouzitych programovacich ja-

zykl. Obrazek €. 10 ukazuje vysledek vyhledavani fetézce ,,i++;* aplikaci Searchcode [15].

33
34
35
37
38
39
41
42
43
45
46
47
49
5@
51

regress-111557.js

top.titles[i]
i++;

"NDS Libraries for C";

top.titles[i]
i++;

"NDS Backup Services";

"Functions";

top.titles[i]
i++;

top.titles[i]
it++;

"NDSBackupServerData";

top.titles[i]
i++;

"NDSFreeNamelist";

243

Obrazek 10. Vysledek hledani fetézce ,,i++;* aplikaci Searchcode

SymbolHound

Aplikace ur¢end pro prohledavani webovych stranek, kterd umoziuje vyhledavat také spe-

cialni znaky, jako napf. &, % nebo #. Obrazek ¢. 11 ukazuje vysledek vyhledavani fetézce

NI [16].

i++;

Advanced Search

5,635 results found for i++;

a=it+; does 'a’ equal 'i"?

a = i++; does "a’ equal i'? a = i++; does "a’ equal i°? In this code snippet, what values do a and i have respectively and why? inti =
1;inta=
http://stackoverflow.com/questions/6115513/a-i-does-a-equal-i

Problem dynamically drawing_a cube

+ "lowx =" + lowx + "highz =" + highz + "lowz =" + lowz); //[FRONT camObjCoord[i] = lowx; i++; camObjCoord][i] = -y; i++;
camObjCoord]i] = highz;
http://stackoverflow.com/question...problem-dynamically-drawing-a-cube

Java String.equals versus ==

nDatos=tokens.countTokens(); String[] datos=new String[nDatos]; int i=0; while(tokens.hasMoreTokens()) { String
str=tokens.nextToken(); datos[i]= str; i++; }
http://stackoverflow.com/questions/767372/java-string-equals-versus

Obrazek 11. Vysledek hledani fetézce ,,i++;* aplikaci SymbolHound
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2.5 Obrazky

2.5.1 TinEye

TinEye je reverzni vyhleddva¢ obrdzkii na Internetu. Po nahrani obrazku je mozné zjistit
odkud pochazi, jak je pouzivan, zda existuji jeho upravené verze nebo najit stejny obrazek
ve vys§im rozliSeni. Nastroj nevyuziva klicova slova nebo metadata, ale technologii rozpo-
znavani obrazkli. Umoznuje vyhledavat i obrazky ofiznuté, upravené nebo s pozménénou

velikosti. Obrazek ¢. 12 ukazuje vysledek vyhledavani [17].

‘Paste or enter image URL

10 results
Searched over 52.8 billion images in 0.6 seconds for:

upload.wikimedia.org/wikipedia/commons/9/9c/Batman-degu.j...

Show only 1 result found in collections

Obrazek 12. Vyhledavani obrazku nastrojem TinEye

2.5.2 Current Location

Webova aplikace, ktera umoziuje prohlizet obrazky obsahujici udaje o poloze, sdilené po-
moci Instagramu, Flickru a sluzby 500px na zéklad¢ vybrané polohy na mapé. Na obrazku

¢. 13 je zobrazen vysledek vyhledavani v aplikaci Current Location [18].

N /
\ 4
ment pugpeses only For ded@leprient purposes

Obrazek 13. Vyhledavani v aplikaci Current Location
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2.6 Socialni sité

Vetejné profily na socidlnich siti jsou bohatym zdrojem dat, ktera sdileji jejich uzivatelé.
Jedna se o osobni a kontaktni tidaje uzivatelii, udaje o vzdélani a zamé€stnani, propojeni
na rodinné pfislusniky a partnery, sdileni vazeb na ostatni uzivatele, fotografie a casto jsou
to 1 data o geografické poloze. Napiiklad nejvétsi socidlni sit’, Facebook, pouzilo v lednu
2022 ptiblizné 2,9 miliard aktivnich uzivatelti. Sit’ Twitter méla ve stejné dobé¢ priblizné 440
miliont uzivatelt. Z toho lze usoudit, Ze socialni sit€ jsou vhodnym potencionalnim zdro-
jem informaci. Ziskavani informaci ze socidlnich siti se nazyva SOCMINT (Social Media

Intelligence) [19].

2.6.1 Facebook

Vyhledani objektu zajmu se provadi na strance aplikace. Vyhledavani tidajli je mozné pouze
po ptihlaseni do aplikace. Po nalezeni konkrétniho uzivatele je vyhodné zjistit jeho identifi-
kacni ¢islo, které je jedine¢né a umozni detailnéj$i vyhledavani. Toto ¢islo 1ze zjistit ve zdro-
jovém kody webové stranky s profilem uzivatele Facebook, kde se vyskytuje fetézec
ve tvaru "userID":"¢islo". Vyhledavani se pak provadi pomoci URL adresy, ktera obsahuje
doménu, instrukci pro vyhleddvani, poZadovana data a filtr s identifikacnim c¢islem uZiva-
tele. Cast adresy s filtrem je kodovana kodem Base64. {"rp author":"{\"name\":\"aut-
hor\",\"args\":\"[USERID]\"} "}. Po nahrazeni slova [USERID] ¢islem 100024536552581 a
kédovanim Base64 obdrzime fetézec

eyJycFOhdXRob31i01J7XCJuY W1IXCI6 XCJhdXRob3JclixcImFyZ3NcljpcjEwWMDAyN-
DUzN;jU1IMjU4MVwifSJ9

Nyni lze sestavovat URL adresu pro vyhledavani nasledujicich informaci.

Obrazek €. 14 ukazuje vysledek vyhledavani ptispévkl uzivatele ,,Knut John* pomoci ad-
resy https://facebook.com/search/posts/?q=post&epa=FILTERS&filters=
eyJycFO9hdXRob31iOiJ7XCJuY W11XCI6 XCJhdXRob3JclixcImFyZ3Ncljpc]EWMDAyN-
DUzN;jU1IMjU4MVwifSJ9


https://facebook.com/search/posts/?q=post&epa=FILTERS&filters=
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Knut John @
LY April 20, 2020 @
Ferienende: Es braucht jetzt einen Plan, Herr Kultusminister Prof. Dr. Lorz |

Nach drei Wochen mehr oder weniger Homeschoaling vor den Osterferien und zwei Wochen
Vorbereitungszeit wahrend der Osterferien muss die schwarz-griine Landesregierung und
insbesondere Kultusminister Prof. Dr. Lorz ab heute endlich liefern!

‘Wir fordern fir ALLE Schiiler*innen und Lehrkrafte in Hessen Unterstiitzung und verbindliche
Regelungen fir Homeschooling und den stufenweisen Schulbetrieb - ... See more

See Translation

GUTE SCHULE FUR ALLE! J

Obrazek 14. Piispévky uzivatele

Vyhledavani fotografii uzivatele ,Knut John*“ pomoci adresy https://face-
book.com/search/photos/?q=photos&epa=FILTERS &filters=
eyJycFO9hdXRob31i01J7XCJuY W1IXCI6 XCJhdXRob3JclixcImFyZ3Ncljpc]EWMDAyN-
DUzN;jU1IMjU4MVwifSJ9. Vysledek je zndzornén na obrazku €. 15.

Public photos

el

Obrazek 15. Fotografie uzivatele
Vyhledavani videi uzivatele ,,Knut John* pomoci adresy https://facebook.com/search/vi-
deos/?q=videos&epa=FILTERS &filters=
eyJycFOhdXRob3li01J7XCJuY W1IXCI6 XCJhdXRob3JclixcImFyZ3NcljpcjEWMDAyN-
DUzNjUIMjU4MVwifSJ9. V tomto piipad€ vyhledavani nebylo tispésné.

Doplnénim klicového slova lze vyhledavani vice upiesnit.


https://facebook.com/search/photos/?q=photos&epa=FILTERS&filters=
https://facebook.com/search/photos/?q=photos&epa=FILTERS&filters=
https://facebook.com/search/videos/?q=videos&epa=FILTERS&filters=
https://facebook.com/search/videos/?q=videos&epa=FILTERS&filters=

UTB ve Zliné, Fakulta aplikované informatiky 24

Vyhledéavani ptispévka uzivatele ,,Knut John* s kliCovym slovem ,.hilfe* pomoci adresy
https://facebook.com/search/posts/?q=HILFE&epa=FILTERS & filters=
eyJycFO9hdXRob31iOiJ7XCJuY W1IXCI6 XCJhdXRob3JclixcImFyZ3Ncljpc]EwWMDAyN-
DUzNjUIMjU4MVwifSJ9. Vysledek vyhledavani je zobrazen na obrazku €. 16.

. KnutJohn &
March 15t 1215 PM - @

The aid for the people from Ukraine has run bombasticly, Eschwegehilft is packing diligently
for the transport which, thanksfully, is taken over by the company Thomas Hoppe.

The helpers are packing and on the way non-stop. We were able to organize a Manni Hess
trailer very quickly, because the capacity of the vehicles is not enough.

Thank you all, hopefully the war will end soon.... See more

Obrazek 16. Prispévek uzivatele vyhledany na zaklad¢ kli¢ového slova

Vyhledani fotografii uzivatele ,,Knut John“ s kli¢ovym slovem ,hilfe” pomoci adresy
https://facebook.com/search/photos/?q=HILFE&epa=FILTERS &filters=

eyJycFO9hdXRob31i01J7XCJuY W1IXCI6 XCJhdXRob3JclixcImFyZ3Ncljpc]EWMDAyN-
DUzN;jU1IMjU4MVwifSJ9. Ukazka tohoto vyhledavani je zobrazena na obrazku ¢. 17 [20].

Public photos

Obrazek 17. Fotografie uzivatele vyhledané na zékladé kli¢ového slova

2.6.1.1 StalkFace

Pokrocilé vyhleddvani umoznovala aplikace StalkFace, ale to v soucasné dobé (bfezen 2022)
neni funk¢ni, protoze vyuziva vyhledavaci metody, které Facebook od ¢ervna 2019 piestal
podporovat. Po zadani URL adresy Facebook profilu tak sice vrati ID uzivatele, ale pouziti

dalSich funkcionalit aplikace konc¢i chybou, jak je vidét na obrazku ¢. 18 [21].


https://facebook.com/search/posts/?q=HILFE&epa=FILTERS&filters=
https://facebook.com/search/photos/?q=HILFE&epa=FILTERS&filters=
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ﬁ Q, Search Facebook

[N

This content isn't available right now

When this happens, it's usually because the owner only
shared it with a small group of people, changed who can
see it or it's been deleted.

Go to News Feed

Go Back

Obrazek 18. Chyba vyhledavani v aplikaci StalkFace

2.6.2 Twitter

Vedle bézného vyhledavani v aplikaci, nabizi Twitter také vyhledavani pokrocilé. Diky této
funkcionalit¢ 1ze hledani vice upfesnit. Je mozné naptiklad vyhledat ptesnou frazi nebo kon-
krétni hashtagy, alespon jedno ze zadanych slov, vynechat z hledani urcené vyrazy. Dalsi
kritérium pro hledani mizZe byt uzivatelsky ucet, hledani prispévki podle poctu odpovédi,
lajkt nebo retweetli a v neposledni fad¢ 1ze také vysledek hledani omezit uréitym ¢asovym

usekem.

2.6.3 All My Tweets

Tato aplikace piehledné zobrazuje vSechny piispévky uZivatele na Twitteru a fadi je od nej-
novéjsiho po starsi. Dale je moZné zobrazit piispévky, které uzivatel oznacil ,,Jajkem* a také
uzivatele sledované a sledujici. Obrazek €. 19 ukazuje vysledek vyhledavani Tweetl uziva-

tele @stevewoz [22].
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< C O @ allmytweetsnet

7All My Tweels
@ @stevewoz

Steve Wozniak | 645064 followers | 9 Los Gatos, California | Change User

Select the info you would like to view for this user:

= Things | have long believed... https://t.co/dLp1mOOWCp

« @johnondrasik Great lyrics when you want to sing along and feel it.

+ RT @johnondrasik: New Song: Can One Man Save the World. ua https://t.co/I8TPo5qfhd
s Our new EV is a Lucid Air. https://t.co/CwBK4DpNmp

= hitps:/it.co/PvgYKWZfiq Alex has financed Unicorn Hunters where startups make pitches

like stock. | am proud to have Alex as a friend. hitps://t.co/3YSrLKZ 1Lc https://t.co/OMT15:

Obrazek 19. Vysledek hledani v aplikaci All My Tweets

2.6.4 TweetBeaver

Aplikace pro ziskavani informaci z Twitterovych uctl, vyhledavani vztahii mezi ucty a sta-

hovani dat z Twitteru. Stranka obsahuje 17 funk¢nich nastroji (duben 2022).

e Pievod uzivatelského jména na ID

e Pievod ID na uzivatelské jméno

e Ov¢feni, zda se dva Ucty vzajemné sleduji

e Zobrazeni a stazeni oblibenych ptispévkill uzivatele

e Vyhledavani klicovych slov v oblibenych ptisp€vcich uzivatele
e Vyhledavani klicovych slov v ptispévcich uzivatele

e Zobrazeni udaji z uctu uzivatele

e Hromadné vyhledavani nad uZivatelskym uctem

e Hromadné zobrazeni Udaji z vice uctu najednou

e Zobrazeni a stazeni seznamu ,,ptatel" dan¢ho uzivatele

e Zobrazeni a staZzeni seznamu ,,sledujicich" dané¢ho uZzivatele
e Vyhledavani spole¢nych ,,sledujicich* dvou rtiznych tcta

e Vyhledavani spole¢nych ,,pratel* dvou rtiznych ucta

e Zobrazeni konverzace mezi dvéma ucty

e Zobrazeni seznamil ,,sledujicich® a ,,ptatel* daného uctu
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e Vyhleddvani uctl sledovanych jednim uzivatelem, které sleduji i jiného zadaného

uzivatele

e Vyhledavani prvnich 25 ,sledujicich® daného uzivatele (funk¢ni pro uzivatele s ma-

ximalné 75000 ,,sledujicich®)

e Vyhledavani prvnich 25 ,ptatel“ daného uzivatele (funkéni pro uzivatele s maxi-

malng 75000 ,,pratel*)

Na obrazku €. 20 jsou zobrazeny tdaje Uctu uzivatele @stevewoz, ziskané pomoci aplikace

TweetBeaver [24].
Screen hame Twitter ID Name Biography Accou:;t:reated
Engineers first!
Human rights.
. Gadgets. Jokes and || Thu Mar 05 16:24:20
(@stevewoz 22938914 Steve Wozniak pranks. Segways. +0000 2009
Music and concerts.
Gameboy Tetris.
Location URL Time zone Geo enabled Language
Los Gatos, .
California http://woz.org not set 1 not set
Verified Tweets Followers Friends Protected Profile image URL
https://pbs.twimg.co
. m/profile_images/13
verified 7577 645358 95 not protected 65311061/Janet_an
d_Woz_normal.jpg

Obrazek 20. Vysledek hledani udaji k Gctu v aplikaci TweetBeaver

2.7 E-maily

2.7.1 Trumail

Trumail je sluzba poskytujici ov&fovani platnosti e-mailovych adres a pracuje za pouziti API

aplikace Emailchecker. Dotazy 1ze zadavat ptes webovou aplikaci nebo pomoci API, kdy je

mozné zdarma zadat 10 dotazii denné. Z vracenych informaci Ize naptiklad zjistit, zda za-

dand adresa odpovida standardu RFC (Request for Comments), zda je ptipadna zprava do-

rucitelnd na tuto adresu, jestli neni cilové schranka pln4, jestli se nejedna o zndmou jedno-

razovou adresu a dal$i. Obrazek ¢. 21 ukazuje vysledek dotazu na e-mailovou adresu

info@sreality.cz [24, 25].
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Your lookup results

"fullInbox": false,
"hostExists™: true,
"catchAll": true,
"gravatar": false,
' true,

able false,

Obrazek 21. Hledani ve sluzbé Trumail

2.7.2 EmailRep

Tato sluzba shromazd’uje iidaje o e-mailovych adresach, doménach a internetovych uzivate-

lich. EmailRep vyuziva datové zdroje ze socidlnich siti, Uiniky dat a ptfihlasovacich tdaj,

seznamy spamovacich e-mailli, idaje o doménach a na zakladé téchto dajli urcuje riziko-

vost e-mailovych adres. Aplikace zobrazi naptiklad informace o reputaci adresy, zda je ad-

resa povazovana za podezielou nebo rizikovou, zda e-mailova adresa vykazuje Skodlivé cho-

vani, jestli se dand adresa neobjevila v néjakém tUniku dat a dalSi. Na obrazku €. 22 jsou

udaje o e-mailové adrese info@sreality.cz, které poskytla tato sluzba [26, 27].

curl emailrep.iofinfo@@sreality.cz

"email®: "info@sreality.cz”
“reputation™: "high”
false

references”: 4

"suspicious":
"details":
"blacklisted™: false
"malicious_activity™: false
"malicious_activity_recent”: false
"credentials_leaked”: true
"credentials_leaked_recent”: false

"data breach™: true

“first_seen”: "08/28/2017"
“"last_seen”: "11/84/2820"
“"domain_ exists": true

"domain_reputation”:

“disposable”:

“spoofable”: true

"high"

false

days _since domain_creation”: 7288
false

new_domain™:

suspicious tld":
false

free_provider”:

spam" :
false
false
true
false

valid mx": true

deliverable”:
accept all™:
primary_mx": "firma-smtpl.seznam.cz"
spf_strict™: true

dmarc_snforced”: false

profiles":

Obrazek 22. Zobrazeni informaci pomoci sluzby EmailRep
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2.7.3 MsgEml

Pomoci tohoto nastroje lze zobrazovat obsah e-mailové zpravy ve formatu ,,.msg™ a ,,.eml®.
Je také mozné zobrazit samotnou hlavicku a tu poté pouZit pro dalsi zkouméani pomoci na-

stroju, které jsou uvedeny nize [28].

2.7.4 Mailheader

Nastroj pro lepsi Citelnost zdznamu v hlavicce e-mailové zpravy. Mimo piehledného zobra-
zeni samotnych dat, obsazenych v hlavicce, pfidava také informace o geografickém umisténi
IP adres, informace o autonomnich systémech, ve kterych se nachizi mailové servery,
pres které zprava prosla. Na obrazcich €. 23, 24 a 25 je zobrazena ¢ast takto ziskanych in-

formaci [29].

Message Transfer Agent (MTA) - Transfer Details
gmmrd.centrum.cz

46.255.227.253
. com -
Economia a.s.

0 days. 0 hours, 0 min. 23 sec
78.80.81.128] Lat:50.0848 Lon:14.4112

Obrazek 23. Informace z hlavicky e-mailu ziskané v aplikaci Mailheader

Spam Scoring Details

0.0 ADMINISTRATOR NOTICE: The query to URIBL was
0.0 SPF: HELO does not publish an SPF Record

1.1 Date: is 3 to 6 hours before Received: date

0.1 Message has a DKIM or DK signature, not necessarily
0.1 DKIM or DK signature exists, but is not valid

No Spam = Good!

Obrazek 24. Informace z hlavicky e-mailu ziskané v aplikaci Mailheader
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Hop 4/5 Public Mail Routing

By MTA bx.virusfree.cz By IP 185.145.37.162 (*) | L_|

By AS Number AS61317 By AS Name Ipxo Uk Limited

By Geo Lat:50.1188 Lon:8.6843 By Next City (*)

From MTA mtal4-abl.mtasv.net From IP 50.31.205.14 (*) | =

From AS Nbr AS23352 From AS Name | SERVERCENTRAL

From Geo Lat:41.8874 Lon:-87.6318 From Next City | (*)

Distance 10705.10 KM Del.Time (*)

MTA Encryption | TLSv1.2, ECDHE-RSA-AES256-GCM-SHA384
Recetved: from mtal4-abl.mtasv.net (50.31.205.14) by bx.virusfree.cz with ESMTPS (TLSv1.2, ECDHE-RSA-

RAW AESZSé-GCF,\/I-SHASS-’l)F 11 Feb 2022 03:24:49 +0100 Rscfi\'etl-SPf: pass (I.Jq.\'irnsff'ee.cz: domain of pm-
bounces.mojang.com designates 50.31.205.14 as permitted sender) client-ip=50.31.205.14: envelope-
from=pm_bounces@pm-bounces.mojang.com: helo=mtal4-abl.mtasv.net:

Obrazek 25. Informace z hlavicky e-mailu ziskané v aplikaci Mailheader

2.7.5 E-Mail Header Analyzer

Dalsi nastroj pro vylepSeni Citelnosti hlavi¢ek e-mailovych zprav. Oproti pfedchozi aplikaci
nezobrazuje geografické umisténi [P adres na mapovych podkladech, ale poskytované infor-

mace zobrazuje v prehlednéjsi forme [30].

2.7.6 Mail Header Analyzer

Nastroj pro analyzu hlavicek e-maill a jejich pievod do Citelného formatu, ktery také umi
identifikovat zdroj e-mailové zpravy, zpozdéni pti pieposilani na serverech a zemi umisténi
serveru. Tato sluzba se da vyuzivat nejen jako online néstroj, ale také je mozné ho instalovat

a provozovat na vlastnim zatizeni [31].

2.8 Uzivatelska jména

Nastroje pro oveéfovani uzivatelskych jmen mohou slouzit pro vyhledavani online sluzeb,
které uzivatel vyuziva. K hledani se vyuZiva konkrétni uZivatelské jméno nebo Ize také po-
uzit ¢ast e-mailové adresy pfed znakem zavinac, protoZe tento zpusob identifikace je mezi

internetovymi uzivateli hojné rozsifen.

2.8.1 KnowEm

Aplikace urcend pro ovéfeni, zda je jméno uZivatele nebo nazev firmy pouzivan v nekteré
ze socidlnich sitich. Diky tomu je moZné usuzovat, které sluzby uZzivatel vyuziva. Aplikace
zobrazi vysledek hledani pro 25 vybranych nejpopularnéjsich siti nebo lze ziskat informace
z témet 490 raznych sluzeb. Na obrazku €. 26 je ukazan vysledek hledani uzivatele ,,zuck*

ziskany z nejpopularnéjsich siti podle aplikace KnowEm. PreSkrtnuty text ,,available vedle
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loga sit¢ znaci, Zze dané uzivatelské jméno je jiz pouzito. Nevyhodou této aplikace je, Ze

neposkytuje piimé linky na dané uzivatelské profily [32].

Most Popular

Preview Search of Top 25 Most Popular Social Networks

SLIVEJOURNAL Available

Obrazek 26. Informace ziskané z aplikace KnowEm

2.8.2 Instant Username Search

Aplikace pro vyhledavani uzivatelského jména na celkem 133 socialnich siti. Béhem zada-
vani jména do vyhledavaciho pole se vysledek na obrazovce prubézné aktualizuje. Na jed-
notlivé profily konkrétnich uZivatelti dané socialni sité€ 1ze pfistupovat pfimo, pomoci linki.
Obrazek ¢. 27 ukazuje vysledek hledani uzivatele ,,zuck®. Vyraz ,,Taken* znaci, ze v dané

socialni siti je toto uzivatelské jméno jiz pouzito [33].

= ’ Instant Username Search

zuck

Twitter Facebask YouTube

ettt TaCKeTTNews ottt Quora

Obrazek 27. Vysledek hledani v aplikaci Instant Username Search
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2.8.3 WhatsMyName

Nastroj pro vyhledavani uzivateli v témér 400 webovych aplikaci a socialnich siti. Nalezené
vysledky 1ze mimo prohliZzeni pfimo v aplikaci také uloZit jako soubor, ve formatech XLSX,
CSV nebo PDF. Na obrazku €. 28 je zobrazen vysledek vyhledavani uzivatele ,,zuck®. Je

zde vidét i oznaceni pro mozné falesné pozitivni vysledky [34].

zuck Q

Found: 127 Processed: 379 /379

Show All || Show Found | Show Not Found

Artists & Clients Audiojungle
e
JSFiddle linux.org.ru
Category: shopping Category: tech
Potential False Positive Potential False Positive

Obrazek 28. Vysledek hledani v aplikace WhatMyName

Iconfinder

Cloudflare

2.9 Doménova jména a IP adresy

Pti registraci webové stranky jsou vyZadovany informace o registrovaném subjektu, tech-
nicky a administrativni kontakt spojeny s doménou. Kontaktni informace mohou obsahovat
celé jméno, nazev subjektu, fyzickou adresu, telefonni ¢islo a e-mailovou adresu. Tyto tdaje
poskytuje registrujici subjekt registratorovi, u kterého byla doména zakoupena. Cestou cen-
tralniho registru jsou poté tyto udaje poskytovany organizaci ICANN (Internet Corporation
for Assigned Names and Numbers). Odtud jsou tyto informace vetejné dostupné a poskytuje
je mnoho online aplikaci. Jsou to takzvané ,, WHOIS* databaze. Nejvétsi problém s t€mito
daty je kontrola osobnich udaji. V mnoha ptipadech se vSak vyuziva skryta registrace po-

moci dalSich firem nebo poskytovateli webhostingu a skutecny majitel domény tak byva

skryt [20].

2.9.1 ICANN registration data lookup

Nastroj pro vyhledavani registracnich tdajl, ktery vyuziva protokol RDAP (Registration
Data Access Protocol), ktery byl vytvoten jako alternativa protokolu WHOIS na portu 43.

Podle typu vstupnich dat jsou vraceny nejriiznéjsi registracni tidaje, jako napiiklad nazev
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domény, DNS (Domain Name Server), datum registrace domény a jeji platnost pro domé-
nové jméno, adresny rozsah, nazev adresného rozsahu, kdd zemé registrace a kontakty na re-
gistrujici subjekt pro IP adresu a identifika¢ni udaje a kontakty v ptipad¢ autonomniho sys-

tému. Obrazek ¢. 29 ukazuje ¢ast vysledku dotazu na doménu ,,utb.cz* [35, 36].

[ utb.cz

Domain Information

Name: utb.cz

Registry Domain ID: utb.cz

Domain Status:
active

Nameservers:
nsa.ces.net
sun.utb.cz: 195.178.88.66

Dates

Registry Expiration: 2023-01-18 13:00:00 UTC
Updated: 2012-04-04 00:47:06 UTC

Created: 2000-01-18 19:01:00 UTC

Obrazek 29. ICANN registration data

2.9.2 ViewDNS Reverse IP

Tato sluzba umoziuje vkladat doménové jméno nebo IP adresu a na zaklad¢ téchto tidaji
zobrazuje dal$i domény, hostované na stejném serveru a jeho dal$i IP adresy. Domény
na stejné IP adrese se ale objevi v seznamu, pokud byl diive zaslan pozadavek na pteklad

adresy z této aplikace. Vysledek takového dotazu pro doménu ,,seznam.cz* je ukazan na ob-
razku ¢. 30 [37].

Domain / IP:

| Go |

Reverse IP results for seznam.cz (77.75.74.172, 77.75.75.172)

‘Domain ”Last Eesolved Datd
ik-tech.cz|  2022-04-04 |
‘seznam.cz|| 2022-04-0¢ |

Obrazek 30. Vysledek dotazu na doménu ,,seznam.cz*
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2.9.3 ViewDNS Reverse Whois Lookup

Tento nastroj slouzi pro vyhledavani domén se stejnym nazvem registrujiciho subjektu nebo
uvedené¢ho e-mailu. Vysledek hledani vyrazu ,,UTB-CZ* ukazuje domény registrované

timto subjektem na obrazku ¢. 31 [38].

Registrant Name or Email Address:
[c0)

Reverse Whois results for UIB-CZ

Thnere are 27 domains that matched this search guery

These are listed below:

”Domain Nams Creation Date |[Registrar
[patacentre-vn.com 2016-02-12 TUCOWS DOMAINS INC.

mhatacentrefvn.org 2016-02-12 TUCOWS INC.

|[pzzovaskola.cz 2011-03-05 REG-INTERNET-CZ

|[patovka.cz 2014-09-09 REG-INTERNET-CZ
lbembeci.com 2005-03-31 CSL COMPUTER SERVICE LANGENBACH GMBH D/B/AR JORER.COM|
cenasalvator.cz 2003-12-03 REG-INTERNET-CZ
cvisconsulting.cz 2008-07-08 REG-CGENREG
csprihlaska.cz 2006-10-20 REG-INTERNET-CZ
Jakyjetydsn.cz 2012-03-20 REG-GRANSY
krizrizflkr-utb.cz 2012-10-24 REG-GENREG
missacademia.cz 2000-12-18 REG-INTERNET-CZ

Obrazek 31. Domény registrované subjektem ,,UTB-CZ*

2.9.4 ViewDNS IP History

Tento néstroj umoziuje zobrazovat historicky seznam IP adres, na kterych byla dana doména
hostovéna, geografickou polohu IP adresy a jejiho vlastnika. Ptiklad takového dotazu na do-

ménu ,,utb.cz Ize vidét na obrazku ¢. 32 [39].

Domain (e.g. domain.com):

| co |
IP histeory results for utk.ce.
|ZP Zddress Location IP Address Owner Last sesn on this IP
|195.1?S.8-‘3.109 Zlin - Czechia||Tomas Bata Uniwversity 2022-04-11
195.178.88.67 Zzlin - Czechial|[Tomas Bata Uniwversity| 2018-05-14

Obrazek 32. IP adresy, na kterych byla hostovana doména ,,utb.cz*

2.9.5 WHOIS History Lookup

Tento nastroj zpfistupni registrani udaje o predchozich vlastnicich dané domény. Bez pted-
chozi registrace zobrazi program pouze posledni tfi zdznamy, jak je patrné z obrazku €. 33,

kde je vysledek dotazu na doménu ,,utb.cz* [40].
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utb.cz WHOIS History details

Historical record(s) found: The loo s limite he last 3 re use our AP|

WHOIS record (January 20, 2022)

Updated Date ISO8601: IMon, 12 Nov 2012 18:52:38 GMT
Registrar name: REG-INTERNET-CZ

WHOIS server: whois.nic.cz

Record update dates
Created Date: Thu, 20 Jan 2022 16:25:05 GMT

Updated Date: Thu, 20 Jan 2022 16:25:05 GMT

Name servers

sun.utb.czjnsa.ces.net

Registrant contact

Name: Univerzita Tomase Bati ve Zline
Organization: Univerzita Tomase Bati ve Zline
Street: nam. T.G Masaryka 5555

city: Zlin

Postal Code: 760 01

Country: CZECH REPUBLIC

Obrazek 33. Vysledek hledani v aplikaci WHOIS History Lookup

2.9.6 SecurityTrails

Dalsi nastroj pro zobrazeni historickych registracnich udajii konkrétni domény. Tato data lze
ziskat pomoci poskytovaného API (Application Programming Interface). V tomto ptipad¢ je
nutnd registrace na strankéch aplikace kviili ziskdni klice pro ovétfeni uzivatele. Pro uziti API
neni tfeba vytvaret vlastni programovy kod a staci vyuzit testovaci prostifedi na strankach
dokumentace. Takto ziskana data jsou ve formatu JSON (JavaScript Object Notation), kdy
jsou datumy udavany ve formétu ISO 8601 (International Organization for Standardization)
a pro jejich zobrazeni je vhodné pouzit JSON prohliZe¢, naptiklad JSON Viewer. Obrazek

¢. 34 ukazuje cast vysledku takového dotazu na doménu ,,utb.cz* [41, 42].

v contact [2]
v e {o}

city : Zlin

country : Czech Republic
email dutb.cz
name
organization : Univerzita Tomase Bati ve Zline
postalCode © 760 01
streetl i nam. T.G.Masaryka 5555
telephone : 420576
type : administrativeContact
v 1 {8}
city : Z1in
country : Czech Republic
email dutb.cz, dutb.cz
name : Univerzita Tomase Bati ve Zline
organization : Univerzita Tomase Bati ve Zline
postalCode : 760 81
streetl : nam. T.G.Masaryka 5555
type : registrant
createdDate : 948153660260
domain : utb.cz
ended : 1353312806800
expiresDate : 1358457200000
full_domain : utb.cz
gtld : true -

Obrazek 34. Registracni udaje domény ,,utb.cz*
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2.9.7 1P Location Finder

Tato webova stranka umoziluje vyhledavat informace o poloze IP adresy pomoci osmi riz-
nych néstroji najednou. Jednd se o tyto aplikace: IP2Location, ipinfo.io, DB-IP, IPregis-
try.co, IPGeolocation.io, [Papi.co, IPAPI, ipdata.co. U kazdé sluzby se vyskytuje informace,
jestli udaje pochazi z off-line databaze nebo jsou ziskdna pomoci API. Data o poloze zobra-
zuji zemi, region, mésto a zemepisnou Sitku a délku, jak je vidét na obrazku ¢. 35, ktery

ukazuje ¢ast vysledku, vraceného pro doménu ,,utb.cz* [43, 44, 45, 46, 47, 48, 49, 50].

You've entered a domain name. We've found an IP address from the domain name you've entered.
Your translated IP address is 195.178.88.109

Geolocation data from IP2Location (Product: DB6, updated on 2022-4-1)

Domain Name Country Region City
utb.cz Czechia [ Zlinsky kraj Zlin

ISP Organization Latitude Longitude
Univerzita Tomase Bati ve Not Available 49.2167 17.6667
Zline

Geolocation data from ipinfo.io (Product: API, real-time)

Domain Name Country Region City
utb.cz Czech Republic g Zlin Zlin

ISP Organization Latitude Longitude
CESNET z.s.p.o. Tomas Bata University 49.2264 17.6706

(utb.cz)

Geolocation data from DB-IP (Product: Full, 2022-4-1)

Domain Name Country Region City
utb.cz Czech Republic g Zlin Zlin

ISP Organization Latitude Longitude
CESNET-T34CZ Tomas Bata University 49.2229 17.6669

Obrazek 35. Udaje o poloze IP adresy 195.178.88.109

2.9.8 IP Lookup Tool

Dalsi podobnou sluzbou je stranka IP Lookup Tool, ktera sdruzuje Ctyfi nastroje pro vyhle-
davani geografickych udajich o IP adrese. Proti vyse uvedené strance obsahuje tato navic
moznost zobrazeni dané polohy p¥imo na mapé. Cast vysledku hledani udajii o IP adrese

domény ,,utb.cz je vidét na obrazku ¢. 36 [51].
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Enter any IPv4 Address:

195.178.88.109

IP Location via IP2Location
@ 1p: 195.178.88.109

COUNTRY 1SO: C7

&

CITY: Zlin

L]

LATITUDE: 49.2166

ORGANIZATION: Univerzita Tomase Bati ve Zline

&

ISP: Univerzita Tomase Bati ve Zline

o

Location via pinfo

F IP: 195.178.88.109

@

COUNTRY ISO: C7

]

) CITY: Ziin

LATITUDE: 49.2264
ASN: AS2852

ﬁ ORGANIZATION: CESNET z5.p.0

i COUNTRY: Czechia
# STATE: Zlinsky kraj
8 POSTAL CODE: 750 01

() LONGITUDE: 17.6666

& COUNTRY: Czech Republic
) STATE: Zinid
5 POSTAL CODE: 750 01

() LONGITUDE: 176706

Q Lookup IP

[PRODUCT: DB, APRIL 01 2022]

9 m:
U REAL
9 e m

Obrazek 36. Udaje o poloze IP adresy 195.178.88.109

2.9.9 Netcraft Site Report

Nastroj pro ziskavani informaci o infrastruktufe a technologiich pouzivanych na webovych

strankach. Zobrazuje naptiklad IP adresu daného serveru, vlastnika adresného rozsahu sité,

autonomni systém tohoto adresného rozsahu, spolecnost poskytujici hosting a zemi jejiho

sidla a registratora domény. V ¢asti ,,historie hostingu® jsou uvedeny IP adresy, operacni

systémy a webové technologie diive na serveru pouzité. Také je mozné ziskat detailni infor-

mace o SSL (Secure Sockets Layer) nebo TLS (Transport Layer Security) certifikatu pouzi-

tém pro zabezpeceni komunikace. Pfiklady vyhledavani informaci o webovych strankach

,utb.cz* jsou vidét na obrazcich ¢. 37 a 38 [52].

B Background

Site title

Site rank

Description

B Network

Site

Netblock Owner

Hosting company

Hosting country

IPv4 address

IPv4 autonomous systems
IPv6 address

IPv6 autonomous systems

Reverse DNS

UTB je mlada a moderni univerzita, ktera v

Univerzita Toma3e Bati ve Zliné | UTB

Mot Present

prirodovideckych, technickych, zdr

hup:/futh.cz &
Tomas Bata University
Tomas Bata University
=z

195.172.88.109 (VirusToral &
AS2852 2

Mot Present

Mot Present

www.utb.cz

Date first seen

Netcraft Risk Rating @

Primary language

Demain
Nameserver

Demain registrar
Nameserver organisation
Organisation

DNS admin

Top Level Domain

DNS Security Extensions

uth.cz

sun.utb.cz

nic.cz

whais.niccz

unknown

hostmaster@utb.cz

Czech Republic (.cz)

unknown

Obrazek 37.

Informace o strankach utb.cz ziskané ve sluzbé Netcraft Site Report
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IP delegation
IPv4 address (195.178.88.109)

IP range Country Name Description
{1FFFF10.8.0.0/98 EE United States IANA-IPVA-MAPPED-ADDRESS Internet Assigned Numbers Authority
l, 195.8.9.9-195.255.255.255 Netherlands RIPE-CBLKS RIPE Network Coordination Centre
lh 195.178.64.6-195.178.95.255 B Czech Republic CZ-TEN-34-970226 CESNETzs.p.0
L 195.178.88.9-195.178.95.255 b Czech Republic UTE-T34CZ Tomas Bata University

L, 195.178.88.109 I Czech Republic UTB-T34CZ Tomas Bata University

B Hosting History

Netblock owner IP address os Web server Last seen

Tomas Bata University Zlin 05.178.88.109 Linux nginx/1.18.0 12-Apr-2022
Tomas Bata University Zlin 95.178.88.109 Linux nginx/1.2 27-Aug-2019
Tomas Bata University Zlin 95.178.88.67 Linux Apache/1.3.33 Debian GNU/Linux PHP/4.3.10-22 27-Aug-2016

Obrazek 38. Informace o strankach utb.cz ziskané ve sluzbé Netcraft Site Report

2.9.10 DNSDumpster

Nastroj pro vyhledavani domén a subdomén spojenych s konkrétnim doménovym jménem
vyuZivajici nejen zaznamy DNS, ale i data z jinych sluzeb, které ziskavaji pii prochazeji

webovych stranek [53].

2.10 Uniky dat

2.10.1 HIBPW

Webova aplikace poskytujici informace o e-mailovych adresach a heslech pochazejicich
ze zvetejnénych unikd piihlasovacich idaji nebo ze sluzeb pro sdileni textu. V dubnu 2022
obsahovala stranka data z ptiblizn¢ 11,8 miliard uZivatelskych ucti. Pro Gcely vySetfovani
lze tuto aplikaci vyuzit pro zjiSténi, které sluzby se stejnou registracni e-mailovou adresou

jsou uzivatelem pouzivany [54].

2.10.2 PSBDMP

Aplikace pro vyhledévani dat sdilenych pomoci stranky ,,paste.bin®. Pro vyhledavani vyrazii
v této sluzbé je ovSem nutné vyuzivat API klice. Z toho diivodu je nutné vyhledavani pro-
vadét metodou Google hacking s operatorem ,,site”. Naptiklad hleddni e-mailové adresy
Htest@gmail.com® se provadi pomoci fetézce ve tvaru site:psbdmp.ws "test@gmail.com".
U takto vracenych vysledk je jesté nutné prepsat ¢ast odkazu na stranku do podoby ,,paste-

bin.com®. Pfiklad takového hledani je uveden na obrazcich €. 39 a 40, kdy jako prvni byl
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vyhledan odkaz ,http://psbdmp.ws/K7dnzhmc®, ktery bylo nutné upravit do tvaru
Hhttps://pastebin.com/K7dnzhmc* [20, 55, 56].

GO gle site:psbdmp.ws "test@gmail.com” X =

Q V8e [E Zpravy [J Obrazky [ Videa ¢ Nakupy i Vice

Pocet vysledkl: 9 (0,22 s)

http://psbdmp.ws » ... ¥ PreloZit tuto stranku

Mail LisT By ViruS-30S - Pastebin.com

2.3. 2015 — test@gmail.com. greg@11g.ch. RAJIVGOEL.IRSE@GMAIL.COM.
fredericcalame@yahoo.com. eee@eee.com. vlad.ion123@gmail.com.

https://psbdmp.ws » ... ¥ Pfelozit tuto stranku

Noneneoneoe - Pastebin.com

16. 7. 2015 — test@gmail.com. kannandiraviam@gmail.com. ram420goutham@gmail.com.
arjun19912009@gmail.com. premkumar812@gmail.com. sami@gmail.com.

Obrazek 39. Vysledek vyhledavani ve sluzbé Google

w¥ PASTEBIN ma (Rl

Mail LisT By ViruS-3o0S

@ AGUEST [ MAR2ND, 2015 €@ 4691 {5 NEVER

@ Not a member of Pastebin yet? Sign Up, it unlocks many cool features!

31.92 KB

Virus-Rezult@hotmail.com
karticeeghotmail.com
hvhv@hbbc. com

aaaafgmail .com
thghfjhrfxj@dfghdxthy.hyj
test@test.com
karticeeghotmail.com

ddd@gmail.com

ansinghg8s8e@gmail . com

Obrazek 40. E-mailové adresy nalezené na strance pastebin.com
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2.11 Wayback Machine

Tato aplikace poskytuje digitalni knihovnu internetovych stranek. Diky tomu lze zobrazit
predchozi verze webovych stranek nebo obsah stranek jiz nefunkcnich. V soucasné dobé
archiv obsahuje pfiblizné¢ 625 miliard webovych stranek. Po zadani URL adresy do vyhle-
davaciho pole se zobrazi ¢asova osa a kalendar s jednotlivymi ulozenymi snimky, které lze

vybrat, a tak zobrazit odpovidajici obsah dané¢ webové stranky. Na obrazku €. 41 je vidét

obsah aktualit stranky ,,utb.cz/fai“, ze snimku potizeného 1. kvétna 2013 [57].

Inttp:/iwww.uth.cz/fai |[Go 4y
201 captures “ ‘ g
5 Aps 2013- 3 Mar 2022 JML " 24
—
Aktuality Rychlé odkazy
[ Kariéra pro studenty a
§ st Tome e ve 2. Studentsks tviréi a odborna éinnost abeowanty EAL
Fakula aplikovan nformatiky - STOC 2013 )
. S, S 18, 03, 2013 -+ Konference pofadané na
ST@®CE 26 3 - - FAL
Studentska tvurdi a odbornd cinnost 2013
= RVC CEBIA-Tech
11. 03. 2013 ¥ Kurzy KNX
Vyhlaseni rektorského volna a rozhodnuti rektora o pfesunu vyuky + Casopis Trilobit
V souvislosti s konanim akce ,Majéles Zlin 2013" , ktera se uskutecni dne 7. kvétna 2013, vyhlasuje + Prumyslova rada
rektor univerzity svym Rozhodnutim... < Bulletin INFOFAL
14. 02. 2013 > Portal UTB
Zména v organizaci provozu ve VSSK Univerzita Zlin 3 Intranet
K nize uvedenym zméndm nas vede nejen ekonomicka situace, ale i tlak studentl na roziifeni nabidky > Rozvrh - prez.st.
sportll v rdmei Elenstvi ve VSSK.... 3 Rozvrh - komb.st.

Obrazek 41. Obsah webovych stranek ,,utb.cz/fai* ze snimku z 1. 5. 2013

2.12 Bitcoin Abuse Database

Tato sluzba je vetfejnou databazi bitcoinovych adres, spojenych s nezdkonnymi aktivitami.
Uzivatelé zde vytvareji hlaSeni o konkrétnich bitcoinovych adresach s popisem problému.
Casto jsou zde také uvedeny e-mailové adresy a IP adresy. Obrazek ¢. 42 ukazuje piiklad

reportu z aplikace Bitcoin Abuse Database 1 s nahlaSenymi e-mailovymi a IP adresami [58].

May 6, 2022

May 6, 2022

sextortion

blackmail
scam

Same type of email coming from the following senders: petgord34truew@ranninger.at bigjohn@Itis.net

brad ciaverelli@visalign.com boatbuilder@neoburst.net oteosn@cawc.com ohdg.commbeaudry@ohdg.com
oteosn@cawc.com patrick.eastwood@pauffley.com wayduehij2783@800alpha.com ludek straka@sonntag.cz
love@laganside.com n.boelger@hagenburger.de gontact@dwbgroup.com seciophagous@akarnam.com
orlandohilton@thehotelcard.com lucas@24hotmail.com carmelmolld3@de.syfyman.com rgetter@e-mailfach.de
d260019ng@amorana.com heina@heina.ch avnonetheless@mail2libertarian.com b54df1f@songsanpub.co.kr asua@da-
gang.de

Not having a cam makes these scams especially hilarious. Header info as follows: Return-Path: [email address redacted]
Delivered-To: [email address redacted] Received: (qmail 46213 invoked by uid 0); 6 May 2022 14:29:05 -0000 Received:
from unknown (HELO jax4mhib74 registeredsite.com) (64.69.222.84) by 0 with ESMTPS (DHE-RSA-AES256-GCM-SHA384
encrypted); 6 May 2022 14:29:05 -0000 Received: from [49.230.167.31] ([49.230.167.31]) by
jaxdmhib74.registeredsite.com (8.14.4/8.14.4) with ESMTP id 246ESw2U023564 for [email address redacted)]; Fri, 6 May
2022 10:29:01 -0400 From: [email address redacted] To: [email address redacted] Subject: You have an outstanding
payment. Debt settlement required. Date: 7 May 2022 03:22:56 +0600 Message-ID:
<002d01d86190$036924ee$58b18a845 @therossinis.com> MIME-Version: 1.0 Content-Type: text/plain;
charset="windows-1250" Content-Transfer-Encoding: 8bit X-Mailer: Microsoft Qutlook 14.0 Thread-Index:
Ac71589usf4mf8217/589usfamf821== Content-Language: en X-Custom-SpamThreshold: 16 X-SpamScore: 4.502 X-
MailHub-Apparently-To: [email address redacted)]

Obrazek 42. Report z aplikace Bitcoin Abuse Database
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2.13 Certificate Search

Aplikace pro vyhledavani informaci o digitalnich certifikatech. Umoznuje vyhledavat napii-
klad podle doménového jména, sériového cisla, hashového otisku, ndzvu subjektu nebo
e-mailové adresy. Na obrazku €. 43 je vidét priklad vyhledavani certifikatd, které v identifi-

katoru obsahuji fetézec ,,utb.cz* [59].

Criteria Type: Identity Match: ILIKE Search: 'utb.cz'
crt.shID Logged At {t Not Before Not After Common Name Matching Identities Issuer Name
6693150858 2022-05-09 2022-05-09 2023-05-09 nce.fame.utb.cz nce.fame.utb.cz C=NL, O=GEANT Vereniging, CN=GEANT OV RSA CA 4
www.nce.fame.utb.cz
6692633746 2022-05-09 2022-05-09 2023-05-09 ticket.ptlab.utb.cz ticket.ptlab.utb.cz C=NL, 0=GEANT Vereniging, CN=GEANT OV ECC CA 4
6692633741 2022-05-09 2022-05-09 2023-05-09 s1.ptlab.utb.cz s1.ptlab.utb.cz C=NL, O=GEANT Vereniging, CN=GEANT OV ECC CA 4
6692633565 2022-05-09 2022-05-09 2023-05-09 ipam.ptlab.utb.cz ipam.ptlab.utb.cz C=NL, O=GEANT Vereniging, CN=GEANT OV ECC CA 4
6692633275 2022-05-09 2022-05-09 2023-05-09 kimai.ptlab.utb.cz kimai.ptlab.utb.cz C=NL, 0=GEANT Vereniging, CN=GEANT OV ECC CA 4
6692633501 2022-05-09 2022-05-09 2023-05-09 wekan.ptlab.uth.cz wekan.ptlab.utb.cz C=NL, 0=GEANT Vereniging, CN=GEANT OV ECC CA 4
6690857282 2022-05-09 2022-05-09 2022-08-07 lamp14.fame.utb.cz lamp14.fame.utb.cz C=US, O=Let's Encrypt, CN=R3
6690852596 2022-05-09 2022-05-09 2022-08-07 lamp11.fame.utb.cz lamp11.fame.utb.cz C=US, O=Let's Encrypt, CN=R3
6690811924 2022-05-09 2022-05-09 2022-08-07 lamp10.fame.utb.cz lamp10.fame.utb.cz C=US, O=Let's Encrypt, CN=R3
6690806234 2022-05-09 2022-05-09 2022-08-07 lamp1.fame.uth.cz lamp1.fame.utb.cz C=US, O=Let's Encrypt, CN=R3
6690806057 2022-05-09 2022-05-09 2022-08-07 finport.fame.utb.cz finport.fame.utb.cz C=US, O=Let's Encrypt, CN=R3
6690843088 2022-05-09 2022-05-09 2022-08-07 finftp.fame.utb.cz finftp.fame.utb.cz C=US, O=Let's Encrypt, CN=R3
6690798982 2022-05-09 2022-05-09 2022-08-07 booking.fame.utb.cz booking.fame.utb.cz C=US, O=Let's Encrypt, CN=R3
6671394794 2022-05-05 2022-05-05 2022-08-03 www-new.k.utb.cz www-new.k.utb.cz C=US, O=Let's Encrypt, CN=R3
6668471387 2022-05-05 2022-05-05 2023-05-05 glpi.fmk.utb.cz glpi.fmk.utb.cz C=NL, O=GEANT Vereniging, CN=GEANT OV RSA CA 4

Obrazek 43. Vysledek vyhledavani v aplikaci Certificate Search
2.14 Komplexni nastroje

2.14.1 AbuselPDB

Tento projekt slouzi k reportovani a ovétovani IP adres a domén, které jsou spojené se Skod-
livou ¢innosti na Internetu. Uzivatel¢ zde mohou vkladat Skodlivé IP adresy a doménova
jména 1 s urenim kategorie zneuziti nebo je zde mozné ziskat informace o adrese jiz diive
reportované. Pro ucely vyhledavani lze zadat IP adresu, doménové jméno nebo adresny roz-
sah. Vedle zakladnich udaji o vyhledané IP adrese nebo domén¢ se zobrazi také ukazatel
,Jistoty zneuziti* v rozsahu 0 az 100 %. Toto ¢islo se zvySuje postupné podle to, jak je dana
adresa nahlaSena od vice uZivatel. Dale je zde také uvedena tabulka jednotlivych hlaseni
analyzované adresy s uvedenym uzivatelskym jménem, datem hlaSeni, komentarem s popi-

sem a kategorii zneuziti. Na obrazku ¢. 44 je ukazan takovy vysledek pro IP adresu

92.255.85.237 [60].
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IP Abuse Reports for 92.255.85.237:

This IP address has been reported a total of 122,685 times from 699 distinct sources. 92.255.85.237 was first reported on December 2nd 2021, and the
most recent report was 53 seconds ago.

Reporter Date Comment Categories
+ gl DigiBean 53 seconds ago Apr 17 01:04:20 web1 sshd[28580]: pam_unix(sshd:aut
h): authentication failure; loghame= uid=0 euid=0 ...
show more
+ Bl Tomas Oliveira 1 minute ago Apr 16 15:14:20 ubserver sshd[310955]: Invalid user 02

from 92.255.85.237 port 32720

+ I Larsl ehmann 1 minute ago Apr 16 17:13:59 mon01vp sshd[9357]: pam_unix(sshd:a
uth): authentication failure; logname= uid=0 euid ...
show more

Obrazek 44. Vysledek vyhledavani IP adresy 92.255.85.237 ve sluzb&é AbuselPDB

2.14.2 Alien Labs Open Threat Exchange (OTX)

Tato platforma firmy AT&T slouzi ke shromazdovani a sdileni informaci o probihajicich
kybernetickych utocich a bezpe¢nostnich hrozbach. V soucasné dobé ma projekt vice nez
100 000 uzivateltl ze 140 zemi, ktefi denné piispivaji vice nez 19 miliony indikétory hrozeb.
OTX umoziuje ¢lenim bezpecnostni komunity diskutovat, zkoumat, ovéfovat a sdilet nej-
novejsi data o kybernetickych hrozbach, trendy a techniky. Pro ucely OSINT analyzy je
mozné vyhledavat indikatory hrozeb, jako jsou naptiklad IP adresy, ndzvy domén, e-mailové
adresy a hashe souborti. Vysledkem takového dotazu je seznam provedenych analyz a tak-
zvanych pulzl, coz jsou shrnujici informace o urcité kybernetické hrozbé¢, obsahujici popis
hrozby, seznam indikatord hrozeb vztahujicich se k pulzu a odkazy na dalsi souvisejici
pulzy. Obrazky ¢. 45, 46 a 47 ukazuji ¢asti vysledkli vyhledavani informaci o doméné

Herati.ru® [61].
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erati.ru

Pulses

15

Verdict

IP Address
Location

ASN
Nameservers
WHOIS
Related Pulses

Related Tags

‘ Add to Pulse + ‘

Passive DNS URLs

500+ 49

Analysis Overview

Malicious

1594.67.71102

i Russia

AS197695 Domain names registrar REG.RU, Ltd
nslexpired.reg.ru, ns2expired.reg.ru

Registrar: REGRU-RU, Creation Date: Apr 15, 2021
Alien Labs Pulses (1), OTX User-Created Pulses (14)

99 Related Tags
2022, pteranodon, gamaredon, primitive bear,

gamaredon group More

Files

Obrazek 45. Piehled analyzy ve sluzbé OTX

Associated Urls

httpi//c.eratl,
hittp://g eratiru/
hittpy/freratinu/

Apr 15, http//d.eratirt

Apr 15, 2022 httpy//beratiru,

Apr 15, 2022

Mar 4,

Jun 4,2021

Jun 4, 2021

Show |10 | entries

DATE CHECKED URL HOSTNAME SERVER IP ADDRESS GOOGLE SAFE ANTIVIRUS
RESPONSE BROWSING RESULTS

Apr 18, 2027 tp/fecrating ceratir 200 194 6771702

ratl.ru z00 1

geratiru 200 456166153

feratiny 200

deratiru

seratinu

aerati.

SHOWING 1 TO 10 OF 49 ENTRIES

12345 NEXTH

Obrazek 46. Souvisejici URL adresy vyhledané ve sluzbé¢ OTX

Related Domains

DOMAIN RELATED VA

tagrag nslregru.

pwstatru nsiregru.

bernation.u nsiregiu

azmagis. nstregru

- nsirear

nstregr
nsireary
nsiregru

SHOWING 1T0 10 OF 100 ENTRIES 12345 . 10 NEXT >

Obrazek 47. Vyhledané domény souvisejici s hledanym vyrazem
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2.14.3 Threat Crowd

Aplikace vyuzivajici sluzeb spolecnosti AlienVault pro vyhledavani informaci o doménéch.
Proti sluzbé OTX navic zobrazuje graf's vazbami souvisejicich domén, subdomén a IP adres.
Vyhledavani 1ze provadét pomoci domény, IP adresy, e-mailové adresy nebo nazvu organi-

zace. Vysledek takového dotazu na doménu ,,utb.cz Ize vidét na obrazku ¢. 48 [62].
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Obrazek 48. Vysledek dotazu na vazby domény ,,utb.cz* v aplikaci Threat Crowd

2.14.4 VirusTotal

Tato aplikace shromazd'uje informace z vice nez 70 antivirovych skenerii a sluzeb pro ske-
novani domén a webovych stranek, néstroji pro analyzu chovani a popis soubord, data
ze systému IDS (Intrusion Detection System) a ptispévki uzivatelll. Vedle zakladnich infor-
maci o souborech a doméndch je mozné, v ramci placené sluzby VT Enterprise, vyuZzivat
mnozstvi modifikator pro vyhleddvani v doménach, IP adresach, adresdch URL a soubo-
rech, a to pak umoznuje 1épe rozkryvat sitovou infrastrukturu. Napiiklad pomoci dotazu

nee

»entity:domain whois:"sun.utb.cz"“ lze vyhledat domény pouzivajici DNS server
Lsun.utb.cz®. Vysledek dotazu lze vidét na obrazku ¢. 49. Dal§im ptikladem miize byt vy-
hledavani domén, které pouzivaji SSL/TLS certifikat obsahujici fetézec ,,Univerzita Tomase
Bati ve Zlin¢* v poli subjekt. Dotaz ma pak tento tvar: ,.entity:domain ssl_subject:"Univer-
zita Tomase Bati ve Zliné"“. Vysledek tohoto vyhledavani lze vidét na obrazku ¢. 50 [63,

64, 65].
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Obrazek 49. Vyhledavani domén se jmennym serverem ,,sun.utb.cz*
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Obrazek 50. Vyhledavani domén pouzivajicich stejny certifikat

2.14.5 Shodan

Aplikace pro vyhledavani informaci o zatfizenich pfipojenych k Internetu. Tato zatizeni ko-
munikuji s okolim prostfednictvim sluzeb, které si s klienty vyménuji tvodni informace.
Tato metadata o softwaru jsou uloZena v takzvanych bannerech, které Shodan shromazd’uje
a ve kterych probiha vyhleddvani. Vyhledéavat 1ze pomoci kli¢ovych slov a po pfihlaSeni lze
dotazy upfesiiovat pomoci filtrii. Pomoci dotazu ,,country:CZ windows xp*‘ 1ze naptiklad
vyhledat zatizeni v Cesku s opera¢nim systémem Windows XP, ktera jsou pfipojena do In-
ternetu. Vysledek takového dotazu ukazuje obrazek €. 51, kdy bylo vyhledano 34 takovych
zatizeni [66, 67]
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Obrazek 51. Vysledek hledani ve sluzbé Shodan

2.14.6 IntelOwl

Aplikace pro ziskavani informaci o IP adresédch, doménach a souborech z vice sluzeb pomoci
jediného dotazu. Integruje fadu online analyzatora a néstroji pro analyzu malwaru. U nékte-
rych téchto nastroji je nutné zadat API klice pro nastaveni ovéfovani uzivatele. Pozadované
ulohy lze automatizovat a po kazdé uspésné analyze jsou ziskana data exportovana do dal-
Sich externich aplikaci, jako je naptiklad OpenCTI nebo MISP (Malware Information Sha-
ring Platform). Jako nevyhoda se jevi nemoZnost rozboru vice identifikatori najednou, na-
ptiklad jako seznam IP adres. Na obrazku ¢. 52 je zobrazen souhrn analyz a na obrazku ¢.

53 detail jedné z nich, provedené pro doménu ,,utb.cz* v aplikaci IntelOwl [68].

Dalsim ptikladem aplikace pro automatizované shromazd’ovani dat za ucelem OSINT miize

byt sluzba SpiderFoot [69].

@ utb.cz

Job 1D = Analyzer Reports Started: 30/30, Completed: 30/30
Source m_kopriva

Status reported with fails Process Tim
Actions i Start Time

mds e
S doman e |

CheckDMARC
= Classic_DNS
Received Request Time  Wed Apr 20 2022 16:00:16 GMT+0200 (Stodacvropsky loeni Zas)

Wed Apr 20 2022 16:01:02 GMT+0200 (StFedoevropsk; ) CloudFlare DNS
46.483 seconds
WHITE 6 CloudFlare_Maliclo

§]
Crypte B_CheckaP|

Runtime Configuration

DNStwist

Obrazek 52. Souhrn provedené analyzy domény ,,utb.cz*
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Selected: DNStwist

Y 9

object » data »- 1 »

¥ object {5}
tld ¢
v data [42]
v 0 {5}

» dns_a [1]

b dns_mx [1]

» dns_ns [1]
domain : utb.cz
fuzzer : *original

v 1 {6}

» dns a [1]

» dns_mx [1]

» dns_ns [1]
domain : utbh.cz
fuzzer : addition

ssdeep : 0

Obrazek 53. Detail konkrétni analyzy domény ,,utb.cz*
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3 OSINT AGDPR

GDPR (General Data Protection Regulation), celym nazvem Nafizeni Evropského parla-
mentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob v souvislosti
se zpracovanim osobnich udajii a o volném pohybu téchto udaji a o zruSeni smérnice
95/46/ES (Obecné nafizeni o ochrané osobnich udaji), které vstoupilo v platnost 25. kvétna
2018, stanovuje pravidla pro zpracovani a ochranu osobnich udajt fyzickych osob (i podni-
kajicich) a sjednocuje pravni vyklad v evropském prostoru. Tato pravni norma se vztahuje
také na spolecnosti, které se nenachazeji v Evropské unii, ale nabizeji své sluzby a zbozi
osobam fyzicky se nachéazejicim v EU. Dle definic tohoto nafizeni jsou osobnimi udaji ves-
keré informace o identifikované nebo identifikovatelné fyzické osobé&. Identifikovatelnou
fyzickou osobou je fyzicka osoba, kterou 1ze ptimo ¢i nepiimo identifikovat, zejména odka-
zem na urcity identifikator, naptiklad jméno, identifikacni ¢islo, lokaliza¢ni tdaje, sitovy
identifikator atd. Pro ucely této prace je to tedy predevSim jméno, adresa, telefonni Cislo,
e-mailova adresa, IP adresa, audio a video zdznamy. Natizeni GDPR omezuje zpracovani
osobnich daji na situace, kdy existuje alesponn je-den ze Sesti zakonnych podminek
pro zpracovani osobnich udaji z ¢lanku 6. Pro ucely ziskavani informaci metodami OSINT
jsou relevantni pododstavce la (udéleni souhlasu), 1c (splnéni pravni povinnosti) a 1f
(opravnény zajem). Podminka splnéni pravni povinnosti je aplikovatelna naptiklad kdyZ ma
regulovana finan¢ni instituce povinnost identifikovat své zékazniky a zdroj jejich finan¢nich
prostiedkili. Opravnény zajem shromazd’ovat osobni idaje uplatni naptiklad firma pti vybéru
novych zaméstnanct, aby zjistila, koho bude zaméstnavat a jaka rizika ji hrozi z hlediska
jeji povésti. Dale by mély byt dodrzovany zasady zpracovani osobnich udaji podle ¢lanku
5. Udaje musi byt zpracovavany korektné a zakonnym a transparentnim zptisobem. Nesmi
byt ulozeny déle, nez je nezbytné pro zamyslené ucely. Data musi byt zabezpecena proti
neopravnénému zpracovani, ztratou, poskozenim nebo zni¢enim. V ¢lanku 4 jsou také defi-
novany role spravce, coz je fyzickd nebo pravnicka osoba, orgén vefejné moci, agentura
nebo jiny subjekt, ktery urcuje ucely a prosttedky zpracovani osobnich udajii a zpracovate-
lem, coz je fyzicka nebo pravnicka osoba, organ vetrejné moci, agentura nebo jiny subjekt,
ktery zpracovava osobni udaje pro spravce. V ¢lanku 85 tohoto nafizeni jsou stanoveny ur-
¢ité vyjimky z téchto pravidel pro novinaiské ucely nebo pro ticely akademického, umeélec-

kého ¢i literarniho projevu [70, 71, 72].

Organizace ICANN na nafizeni GDPR reagovala a 17. kvétna 2018 schvalila docasnou spe-

cifikaci registracnich udaji gTLD (generic Top Level Domain). Tato specifikace poskytuje
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jednotny model, ktery zajistuje rdmec pro nakladani s registraénimi udaji. Jejim cilem je
zajistit trvalou dostupnost sluzby WHOIS a zaroveil zachovat bezpecnost a stabilitu systému
jedinecnych identifikatort na Internetu. Podle této normy jsou registratofi stale povinni evi-
dovat v§echny tudaje, ale po zadani dotazu do systému WHOIS jsou vraceny pouze technické
udaje o registraci, bez osobni udajt. Pii registraci nékterych domén Ize vyuzit sluzeb ,,Whois
Privacy*, kdy jsou tidaje o registrujicim subjektu skryty. Existuje ale fada domén, kde kom-
pletni skryti kontaktnich idajii neni mozné. Napiiklad pii registraci CZ domény nelze skryt
jméno kontaktu a v ptipad¢, ze kontakt neni ovéfen, ani jeho adresu. U podnikajici fyzické
osoby nelze maskovat ani adresu kontaktu. Nevefejné informace, které jsou vefejné nepii-
stupné, jsou na vyzadani u registratora dostupné subjektiim s opravnénym zajmem. Na ob-
razku €. 54 jsou vidét historické registracni idaje domény ,,mvcr.cz* z unora roku 2018. V tu
dobu bylo mozné ziskat jméno, e-mailovou adresu a telefonni ¢islo administrativniho kon-
taktu, zadané pfi registraci domény. Proti tomu obrazek ¢. 55 ukazuje registra¢ni idaje zis-

kané v dubnu roku 2022 [72, 73, 74, 75, 76, 77].

endpoint @ /vl/history/mvcr.cz/whois
¥ result {2}
count @ 18
v items [18]
v 8 {12}
v contact [3]
v 0 {8}
country @ CZECH REPUBLIC
email @mver.cz
name : Pavel
streetl @ CZ
telephone : 428 261 —
type : administrativeContact
» 1 {9}
» 2 {8}
createdDate @ 1518782779088

domain @ mvcr.cz

Obrazek 54. Historické registracni idaje domény ,,mvcr.cz*
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Doména MVCE.CZ

Registrace od 12.06.1995

Posledni aktualizace 18.06.2020

Datum expirace 13.10.2022

DrZitel NAKIT-SERVER-CMS MNakit 5.p.

Administrativni kontakt NAKIT-SERVER-CMS MNakit 5. p.

Uréeny registrator REG-ZONER ZONMNER software, a. 5. od 12. listopadu 2018 11:31

Obrazek 55. Aktualni registra¢ni udaje domény ,,mvcr.cz*
I ptesto, ze natizeni GDPR zpftisniuje podminky pro nakladani z osobnimi idaji a za poruseni
téchto pravidel hrozi vysoké pokuty, je stadle mozné pozorovat tiniky takovych dat. Vyskyt
téchto udalosti, které obecné predstavuji bezpecnostni problém, jsou samoziejmée pro ucely
OSINTu vyhodné. Jako ptiklad mlze slouzit unik dat ptiblizné 400 tisic zdkaznikl spolec-
nosti British Airways v roce 2018. DalSim ptikladem je Unik 0dajii 5 milionli obcanii Bul-
harska z mistniho finan¢niho tfadu v roce 2019. V obou ptipadech ulozily mistni regulacni
ufady pokuty pro nedodrzovani zabezpeceni osobnich udaji ve spraveé dotéenych subjektii

[78].
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II. PRAKTICKA CAST
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4 METODIKA OSINT ANALYZY

Pti ziskavani informaci pomoci OSINT je pravdépodobné, ze bude nalezeno velké mnozstvi
zdrojti a informaci v nich obsazenych a neni mozné postupovat nahodile. Je vhodné si ujas-
nit, jaké vstupni informace existuji na zac¢atku analyzy a jakych cili je tfeba dosdhnout, jaké
informace jsou pozadovany. Pro samotnou analyzu je vyhodné mit vytvoreni opakovatelny
pracovni navod, ktery umozni efektivni a promysleny postup pro ziskavani informaci. V na-
sledujici casti této kapitoly bude takovy postup zobrazen. A to pomoci vyvojovych dia-
gramil, které popisuji ziskavani dat, nad kterymi se provadi analyza a pomoci tabulek s na-
stroji, které slouzi pro samotnou analyzu jednotlivych ukazatelt a byly pfedstaveny v kapi-

tole 2 této prace.

4.1 Zdroje dat pro analyzu

Zdrojem ukazatell pro analyzu OSINT je velké mnozstvi. At uZ se jedna o informace v elek-
tronické podobé¢, jako e-mailové zpravy nebo datové soubory, anebo se jedna o informace
v analogové podobg, jako jsou papirové dokumenty nebo zjisténi sdélend osobné. Pred za-
hajenim samotné analyzy je nutné takova data extrahovat, odstranit duplicity, ptipadné pie-

vést do elektronické formy. Nasledna préace s daty je pak prehledngjsi a systematicte;si.

4.1.1 E-mailové zpravy

U e-mailovych zprav je zdrojem dat jejich obsah a v pfipad¢, Ze existuje originalni zprava,
také hlavicka e-mailu. Pro zlepSeni Citelnosti dat z hlavicky 1ze pouZit nastroje Mailheader
nebo Mail Header Analyser. Takto Ize ziskat e-mailové adresy, IP adresy, doménova jména,
adresy kryptoménovych penézenek, jména osob a dalsi informace. Na obrazku ¢. 56 je zob-

razen vyvojovy diagram ziskavani dat z e-mailové zpravy.
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Emailova
zprava

Je zprava
originalem?

Ne

Extrahuj entity
z hlavicky

A

Extrahuj entity
z téla zpravy

h 4

Analyzuj data

h 4

Konec

Obrazek 56. Extrakce dat z e-mailové zpravy

4.1.2 Datové soubory

Datové soubory mohou pochézet z riznych dohledovych systémil pro provozni monitoring,
bezpecnostni monitoring, jako jsou SIM (Security Information Management), SEM (Secu-
rity Event Management), SIEM (Security Information and Event Management) systémy.
Zdrojem dat mohou byt vystupy z ETL (Extract Transform Load) systémt, které slouzi k vy-
téZovani, upravovani a spojovani riiznorodych informacnich zdroj. A v neposledni fadé to
mohou byt jakékoliv soubory obsahujici zdjmova data. Obrazek ¢. 57 ukazuje potup pfi ex-
trahovani informaci z datového souboru, v zavislosti na tom, jestli se jedna o strukturovana,

polostrukturovana nebo nestrukturovana data.



UTB ve Zliné, Fakulta aplikované informatiky 54

Datovy
soubor

Extrahuj entity
ze souboru

L

Analyzuj data

é

Obrazek 57. Extrakce dat ze souboru

4.1.3 Multimedialni soubory

Tyto soubory jsou kromé obsahu samotného zdrojem metadat. Je to naptiklad daj o délce
videa, datum pofizeni, udaje o zemé&pisné poloze zdznamu a podobné.

4.1.4 Ostatni zdroje

Do této kategorie zdrojt spadaji rizné papirové dokumenty, osobni nebo telefonicka sdéleni.
Informace takto ziskané je nutné prevést do elektronické podoby, ve formé strukturovanych

dat.

4.2 Nastroje analyzy

V této Casti jsou v tabulkach €. 2 aZ 8 uvedeny konkrétni, dfive popsané nastroje, pomoci
kterych se postupné provadi samotna analyza. Tabulky jsou rozdéleny do jednotlivych od-

dili podle druhu ukazatele, ktery nastroj analyzuje. Pokud v pritbéhu zkoumdani dojde



UTB ve Zliné, Fakulta aplikované informatiky

55

ke zjisténi dalsich, novych informaci, které je mozné analyzovat, je nutné provést s témito

ukazateli dalsi proces analyzy.

4.2.1 E-mailova adresa

Tabulka 2. Néastroje pro analyzu e-mailové adresy

Nastroj Odkaz Kapitola
Trumail https://trumail.io 2.7.1
Google https://www.google.com 2.1.1
Carrot https://search.carrot2.org 2.1.2
EmailRep https://emailrep.io 2.7.2
Reverse Whois Lookup | https://viewdns.info/reversewhois 2.9.5
HIBPW https://haveibeenpwned.com 2.10.1
PSBDMP https://www.google.com 2.10.2
Certificate Search https://crt.sh 2.13
OTX https://otx.alienvault.com 2.14.2
Threat Crowd https://www.threatcrowd.org 2.14.3
4.2.2 Uzivatelské jméno
Tabulka 3. Nastroje pro analyzu uzivatelského jména

Nastroj Odkaz Kapitola
Google https://www.google.com 2.1.1
Carrot https://search.carrot2.org 2.1.2
KnowEm https://knowem.com 2.8.1
Instant Username Search | https://instantusername.com 2.8.2
WhatsMyName https://whatsmyname.app 2.8.3
PSBDMP https://www.google.com 2.10.2
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Facebook https://www.facebook.com 2.6.1
Twitter https://twitter.com/search-advanced 2.6.2
All My Tweets https://www.allmytweets.net 2.6.3

4.2.3 Doménové jméno

Tabulka 4. Néastroje pro analyzu doménového jména
Nastroj Odkaz Kapitola
Google https://www.google.com 2.1.1
Carrot https://search.carrot2.org 2.1.2
ICANN registration data | https://lookup.icann.org 2.9.1
lookup
ViewDNS Reverse [P https://viewdns.info/reverseip 2.9.2
ViewDNS IP History https://viewdns.info/iphistory 29.4
WHOIS History Lookup | https://whois-history.whoisxmlapi.com/lookup 2.9.5
SecurityTrails https://docs.securitytrails.com/reference/history- | 2.9.6

whois

IP Location Finder https://www.iplocation.net 2.9.7
IP Lookup Tool https://iplocation.io 2.9.8
Netcraft Site Report https://sitereport.netcraft.com 2.99
DNSDumpster https://dnsdumpster.com 2.9.10
Wayback Machine https://archive.org/web 2.11
Certificate Search https://crt.sh 2.13
AbuselPDB https://www.abuseipdb.com 2.14.1
oTX https://otx.alienvault.com 2.14.2
Threat Crowd https://www.threatcrowd.org 2.14.3
VirusTotal https://www.virustotal.com 2.14.4
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Shodan https://www.shodan.io 2.14.5
4.2.4 1P adresa
Tabulka 5. Néstroje pro analyzu IP adresy
Nastroj Odkaz Kapitola
Google https://www.google.com 2.1.1
Carrot https://search.carrot2.org 2.1.2
ICANN registration data | https://lookup.icann.org 2.9.1
lookup
ViewDNS Reverse [P https://viewdns.info/reverseip 2.9.2
IP Location Finder https://www.iplocation.net 2.9.7
IP Lookup Tool https://iplocation.io 2.9.8
Netcraft Site Report https://sitereport.netcraft.com 2.9.9
AbuselPDB https://www.abuseipdb.com 2.14.1
OTX https://otx.alienvault.com 2.14.2
Threat Crowd https://www .threatcrowd.org 2.14.3
VirusTotal https://www.virustotal.com 2.14.4
Shodan https://www.shodan.io 2.14.5
4.2.5 Adresa kryptoménové penéZenky
Tabulka 6. Nastroje pro kryptoménové penézenky
Nastroj Odkaz Kapitola
Bitcoin Abuse Database | https://www.bitcoinabuse.com 2.12

4.2.6 Identifika¢ni Cislo certifikatu

Tabulka 7. Néastroje pro analyzu certifikatu

Nastroj

Odkaz

Kapitola
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Certificate Search https://crt.sh 2.13
VirusTotal https://www.virustotal.com 2.14.4
Shodan https://www.shodan.io 2.14.5

4.2.7 Obrazek

Tabulka 8. Nastroje pro analyzu obrazkt
Nastroj Odkaz Kapitola
ExifTool https://exiftool.org 222
TinEye https://tineye.com/ 2.5.1
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5 TESTOVANI METODIKY

V této Casti je navrZzena metodika otestovana. Pomoci vySe uvedenych postupt je provedena

extrakce dat a také ovétena funkcnost jednotlivych nastroji na vzorovych datech.

5.1 E-mailova zprava

Vstupem pro tuto analyzu je e-mailova zprava zachycené jako spam. Extrakce dat prob¢hla
podle schématu na obrazku ¢. 56. Jedna se o ptivodni e-mailovou zpravu v elektronické po-
dob¢ a to znamend, ze je mozné vyuzit jako zdroj informaci nejen obsah zpravy samotné,
ale 1 jeji hlavicku. Pomoci nastroje MsgEml z kapitoly 2.7.3 byla nejdfive ziskana hlavicka
puvodni zpravy a z ni byly poté extrahovany udaje pouzitim nastroje Mail Header Analyzer,
z kapitoly 2.7.5. Obrazek €. 58 ukazuje graficky zndzornéné zpozdéni e-mailu pfi prichody

servery a na obrazku ¢. 59 jsou vidét nazvy a IP adresy servert, pies které byl e-mail doru-

covan
Total Delay is: 6 sec
\ ,
g ; 1
] 1
Delay in seconds.
B From: DBEPR10MB3481 EURPRD1 B From: FR3P281CA0010 DEUP281. B From: VEIEURO1FT008.c0p-EUR.. ..
From: smtp-gwutb.cz (193.1.._ From: atlas nimrodx.net (ma. .. M By: atlas nimrodx net (Post. ..
| From: [127.0.0.1] (localhos.
Obrazek 58. Zpozdéni e-mailu na serverech
Hop *| From 4| By 4| with 4| Time (UTC) 4| Delay
1 [127.0.0.1] (localhost [127.0.0.1]) atlas.nimrodx net (Postix) SMTP 021282022 10:4953 0
AM
2 atlas. nimrodx net (Postfix, from userid 0) 022812022 10:4953 0
AM
3 atfas.nimrodx net (mars. mpdn.net [217.155.16.33)) S5 smip-gw utb.z (Postiix) ESMTP 021282022 10:4953 0
AM
4 smip-gw.utb.cz (195.178.68.16) b VE1EURO1FTO08.mail protection.outiook.com (10.152.2.67) Microsoft SMTP Server 02/28202210:49:54  1sec
AM
5 VE1EURO1FT008.eop-EURD1 prod. protection outiook com FR3P281CA0010.0utiook ofice365.com (2603-1026:010-10:9)  Microsot SMTP Server (version=TLS1_2, 021282022 10:49554 O
(2603:1036.010: Td:cafe:21) Cipher=TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384)  AM
5 FR3P261CA010.DEUP281 PROD.OUTLOOK COM (2603 1026:¢10:1d:9)  DBBPR10MB3481 EURPRD10.PROD.OUTLOOK COM Microsoft SMTP Server (version=TLS1_2 021282022 10:4955  1sec
(260211026:10:139::6) cipher=TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384)  AM
7 DBSPR10MB3481 EURPRD10.PROD.OUTLOOK.COM (2603:1026:10:139:8)  AMGPR10MB1910 EURPRD10.PROD.OUTLOOK COM HTTPS 02/28/202210:49:59  4sec
AM

Obrazek 59. Cesta e-mailti pti dorucovani

Informace ziskané z této e-mailové zpravy jsou uvedeny v tabulce €. 9

Tabulka 9. Data ziskana z e-mailové zpravy

Odesilatel fi0.5d08dcbf@mail.www-ib-fio.cz
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Nazev serveru

atlas.nimrodx.net(mars.mpdn.net)

IP adresa serveru

217.155.16.33

Odkaz z téla zpravy

http://www66.zajistit-fio-
cz.com/6¢32743¢c8fc440904fa73c341d2f136d?=0k

5.2 Rozbor e-mailové adresy

E-mailové adresa, ziskana z vyse uvedené e-mailové zpravy, je postupné analyzovana t€émito

nastroji, ztabulky ¢. 2: Trumail, Google, Carrot, EmailRep, Reverse Whois Lookup,
HIBPW, PSBDMP, crt.sh, OTX, Threat Crowd. Vysledky takového hledani jsou ukazany

v tabulce ¢. 10.

Tabulka 10. Vysledek Setfeni e-mailové adresy

Vstupni data fi0.5d08dcbf@mail.www-ib-fio.cz

Nastroj Vysledek vyhledavani

Trumail Nedorucitelna adresa, s neplatnou doménou.

Google Vraceno nékolik ¢lankl s varovanim na podvodné e-maily.
Carrot Bez vysledku.

EmailRep E-mailové adresa oznacena jako podeziela.

Reverse Whois Lookup | Nebyla nalezena doména s touto e-mailovou adresou.
HIBPW Nezjistén vyskyt této e-mailové adresy v Unicich udaja.
PSBDMP Bez vysledku.

crt.sh Bez vysledku.

OTX Bez vysledku.

Threat Crowd Bez vysledku.

Zavér: Tuto e-mailovou adresu lze oznacit jako Skodlivou, vyuzivanou k phishingu.

5.3 Rozbor doménového jména

Doménové jméno, ziskané z odkazu ve vySe uvedené e-mailové zpravée, je postupné analy-

zovano témito nastroji, z tabulky €. 4: Google, Carrot, ICANN registration data lookup,
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ViewDNS Reverse IP, ViewDNS IP History, WHOIS History Lookup, SecurityTrails, IP
Location Finder, IP Lookup Tool, Netcraft Site Report, DNSDumpster, Certificate Search,
AbuselPDB, OTX, Threat Crowd, VirusTotal, Shodan. Vysledky tohoto hledani je zobrazen

v tabulce ¢. 11.

Tabulka 11. Vysledek vyhledavani informaci o doménovém jménu

Vstupni data

zajistit-fio-cz.com

Nastroj Vysledek vyhledavani

Google Nalezeny odkazy na stranky, kde je adresa oznacena jako phish
a je zatfazena do blacklistd spamovych filtrt.

Carrot Stejné vysledky jako Google.

ICANN registration data

Nalezeny 2 DNS servery spole¢nosti Cloudflare a informace o

lookup registratorovy domény.
ViewDNS Reverse IP Bez vysledku.
ViewDNS IP History Bez vysledku.

WHOIS History Lookup | Nalezena zem¢ registrujiciho subjektu, Bermudy a provincie
Saskatchewan.

SecurityTrails Bez vysledku.

IP Location Finder Bez vysledku.

IP Lookup Tool Bez vysledku.

Netcraft Site Report Bez vysledku.

DNSDumpster Bez vysledku.

Certificate Search

Nalezen 1 certifikat s SHA-1 otiskem

6C194B874E1C8BD7392BB7FS8DEODD7FFBA091CEB

AbuselPDB Bez vysledku.
OTX Bez vysledku.
Threat Crowd Bez vysledku.
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VirusTotal V 10 ptipadech oznacena doména jako Skodliva. Nalezeno 25
subdomén, z toho 11 oznacenych jako Skodliva. Nalezeny sou-
visejici IP adresy.
Shodan Bez vysledku.

Zaver: Tuto doménu lze oznacit jako skodlivou, vyuZzivanou k phishingu a podvodim. Na-

lezeny subdomény a IP adresy vhodné k dalsi analyze.

5.4 Rozbor IP adresy

V tomto ptipad€ je vySetiovana IP adresa 111.206.120.172. Tato adresa je postupné analy-

zovana nastroji, které jsou uvedeny v tabulce €. 5. Jsou to nastroje: Google, Carrot, [CANN

registration data lookup, ViewDNS Reverse IP, IP Location Finder, IP Lookup Tool, Net-
craft Site Report, AbuseIPDB, OTX, Threat Crowd, VirusTotal, Shodan. Vysledek vyhle-

davani informaci o IP adrese je ukézan v tabulce ¢. 12.

Tabulka 12. Vysledek vyhledédvani informaci o IP adrese

Vstupni data

111.206.120.172

Nastroj Vysledek vyhledavani
Google Nalezeno n¢kolik odkazi do reputacnich databazi.
Carrot Podobné vysledky jako Google.

ICANN registration data
lookup

Nalezeny e-maily, telefonni Cisla a adresy v kontaktnich uda-

Jjich registrace.

ViewDNS Reverse IP

Bez vysledku.

IP Location Finder

Poloha IP adresy: Peking, Cina. Autonomni systém ¢&. 4808.
Poskytovatel ptipojeni China Unicom Beijing Province

Network.

IP Lookup Tool

Stejné vysledky jako u nastroje IP Location Finder.

Netcraft Site Report

Vysoké hodnota rizikového skore.

AbuselPDB

Nalezeno 5900 reportti. HIaSeny aktivity jako ttok hrubou silou

sluzbou SSH, skenovani porta.
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OTX Nalezeno 50 pulzl v souvislosti touto IP adresou.

Threat Crowd IP adresa oznacCena jako Skodliva.

VirusTotal 9 z 89 sluzeb oznacilo IP adresu jako Skodlivou.

Shodan Nalezeny oteviené porty 22 a 443 a webovy server Nginx.

Zaveér: Tuto IP adresu lze oznacit za Skodlivou.

5.5 Rozbor uzivatelského jména

Uzivatelské jméno je ziskané z e-mailové adresy delmarharder@mailcatch.com, odesilatele
e-mailové zpravy s vydéra¢skym obsahem a je postupné analyzovano témito nastroji, z ta-

bulky €. 3: Google, Carrot, KnowEm, Instant Username Search, WhatsMyName, PSBDMP,

Facebook, Twitter. Vysledky takového hledani jsou ukazany v tabulce €. 13.

Tabulka 13. Vysledek vyhledavani informaci o uzivateli

Vstupni data delmarharder
Nastroj Vysledek vyhledavani
Google Bez vysledku.
Carrot Bez vysledku.

Instant Username Search

Nalezeno 32 ctl, ale Zadny ucet ve skute€nosti neexistuje.

WhatsMyName Nalezeno 187 ucth oznacenych jako falesné pozitivni.
PSBDMP Bez vysledku.

Facebook Nalezen uzivatel se jménem Delmar Harderway Harderway.
Twitter Bez vysledku.

Zéaver: Nebyly nalezeny dalsi informace o daném uzivateli. Byl zaznamenam vyskyt jedné

osoby s podobnym uzivatelskym jménem na siti Facebook.

5.6 Rozbor kryptoménové penéZenky

Informace o bitcoinové penézence, ziskané z téla vydéracského e-mailu, jehoz ¢ast je uka-
zana na obrazku €. 60. Tato pen¢Zenka je analyzovana pomoci nastroje Bitcoin Abuse Data-

base. Vysledek takového hledani je uveden v tabulce €. 14.
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Hereby, | believe by this time it is already clear for you why | was never detected until | sent this letter...

While compiling all the information related to you, | have also found out that you are a true fan and frequent visitor of adult websites.

You truly enjoy browsing through porn websites, while watching arousing videos and experiencing an unimaginable satisfaction.

To be honest, | could not resist but to record some of your kinky solo sessions and compiled them in several videos, which demonstrate you masturbating and
cumming in the end.

If you still don't trust me, all it takes me is several mouse clicks to distribute all those videos with your colleagues, friends and even relatives.

In addition, | can upload them online for entire public to access.

| truly believe, you absolutely don't want such things to occur, bearing in mind the kinky stuff exposed in those videos that you usually watch, (you definitely
understand what | am trying to say) it will result in a complete disaster for you.

We can still resolve it in the following manner:

You perform a transfer of $1590 USD to me (a bitcoin equivalent based on the exchange rate during the funds transfer), so after | receive the transfer, | will
straight away remove all those lecherous videos without hesitation.

Then we can pretend like it has never happened before. In addition, | assure that all the harmful software will be deactivated and removed from all devices of
yours. Don't worry, | am a man of my word.

Itis really a good deal with a considerably low the price, bearing in mind that | was monitoring your profile as well as traffic over an extended period.
If you still unaware about the purchase and transfer process of bitcoins - all you can do is find the necessary information online.

My bitcoin wallet is as follows: 1GvxuP9puQCMNQVEKUwWNrLeGwp9LWV4822

You are left with 48 hours and the countdown starts right after you open this email (2 days to be specific).

Obrazek 60. Uryvek vydéra¢ského e-mailu.

Tabulka 14. Vysledek vyhledavani informaci o kryptoménové penézence

Vstupni data 1GvxuP9puQCMNQVEKuwNrLeGwpILW V4822

Naéstroj Vysledek vyhledavani

Bitcoin Abuse Database | Nalezeno 77 hlaseni. Podle reporti je penézenka pouzivana
pro vykupné ransomware a podvodné jednani. Na penéZence je

zaznamenana jedna transakce a piijem 0,0001 Bitcoint.

Zavér: Tato bitcoinova penézenka je vyuzZivana k podvodnému jednéni.

5.7 Rozbor certifikatu

V tomto piipad¢ je vySetfovano sériové ¢islo SSL certifikatu z IP adresy 36.110.228.254,
ktera je reportovana v systému AbuselPDB jako Skodliva. Toto €islo je postupné analyzo-
vano nastroji, které jsou uvedeny v tabulce €. 7. Jsou to nastroje: Certificate Search, Vi-
rusTotal (vyhleddvaci modifikator entity:domain ssl serial: c04874568e14d74c), Shodan
(vyhledavaci filtr ssl.cert.serial: c04874568e14d74c). Vysledek tohoto vyhledavani je zob-

razen v tabulce ¢. 15.

Tabulka 15. Vysledek vyhledavani informaci spojenych s certifikatem

Vstupni data c04874568e14d74c

Nastroj Vysledek vyhledavani

Certificate Search Bez vysledku.
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VirusTotal

Bez vysledku.

Shodan

Nalezeno 92 IP adres a domén spojenych s timto ¢islem certi-

fikatu.

Zavér: Bylo nalezeno mnoho IP adres a domén pouzivajici certifikat se stejnym sériovym

¢islem. Nalezen¢ domény a IP adresy jsou vhodné k dal$i analyze.

5.8 Rozbor obrazku

V tomto piipadé byl vstupem obrazek €. 61, ktery pochazi z aplikace Flickr. Postupné byl

analyzovan nastroji z tabulky ¢. 8. Jsou to néstroje ExifTool a TinEye. Vystup z aplikace

ExifTool je ukazan na obrazku €. 62.

Obrazek 61. Fotografie domu [79]

Tabulka 16. Vysledek vyhledéavani informaci o obrazku

Vstupni data

Obrazek ¢. 61

Nastroj

Vysledek vyhleddvani

ExifTool

Vysledek uveden na obrazku €. 62.

TinEye

Nalezeno 371 vyskytt stejné fotografie na riznych webech.
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---- ExifTool ----

ExifTool version Number 1 12.40

---- System ----

File Size 1 653 KiB

zone Identifier : Exists

File modification pate/Time : 2022:05:14 17:19:59+02:00
File Access Date/Time : 2022:05:14 17:35:48+02:00
File Cr?ation pate/Time : 2022:05:14 17:19:58+02:00
---- File ----

File Type . : JPEG

File Type Extension 1 jp

MIME Type : wmage/Jpe

Exif Byte order : Big- end1an (Motorola, MM)
Current IPTC Digest : Shadcf9594a8dc66907320a8b1f243b0
Image width 1 2048

Image Height 1 1536

Encoding Process : Baseline pcT, Huffman coding
Bits Per Sample : 8

Color Components : 3

Iy cb cr sub sampling : yYcbcr4:2:2 (2 1)

---- IFDO ----

lartist : Real Estate Photography
---- IPTC ----

coded character set : UTF8

Envelope Record version : 4

laApplication Record version :

Document Notes https //flickr.com/e/jh5dN3itTdelzhvzkxrb5evMGcyApR40vLYIrzBI131%3D
City:Chicago, Country:Usa, Address Real Estate Photography,

Postalcode:, Region: I]ano1s Ema11 , Phone:, URL:

By-line Title Real Estate pPhotography
By-Tine . : Real Estate Photography
lApplication Record Version T4

---- composite ----

Image size : 2048x1536

Megapixels 3.1

Obrazek 62. Vystup z aplikace ExifTool

Zavér: Testovany obrazek se vyskytuje na mnoha webovych strankéch. Mnozstvi ziskanych

metadat, je proti udajim uvedenych na webové strance této fotografie, znacné omezené.
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ZAVER
Cilem této diplomové prace bylo popsat moznosti Open Source Intelligence, tedy zpravo-

dajstvi z otevienych zdrojt, v soucasném Internetu.

Nejprve byly popsany principy OSINT, jaké druhy informaci je mozné takto ziskat a také
jaké zdroje informaci do této kategorie spadaji. Také byly uvedeny divody vzniku a vyvoj

ziskavani informaci z voln¢ piistupnych zdroju v historii.

Dale bylo zmapovano a popsano zhruba 40 riznych nastrojtit OSINT pouzivanych v soucas-
ném Internetu. Nastroje jsou zde rozdéleny do 14 kategorii dle druhii informaci, které se
témito nastroji vysSetiuji. Funkce zde uvedenych nastroji jsou také otestovany a jsou zobra-

zeny jejich vystupy.

Ve tieti kapitole je feSena problematika dostupnosti informaci po zavedeni natizeni GDPR.
Stru¢né jsou zde popsana pravidla pro nakladani s osobnimi udaji a je zde popsana omezeni

z toho vyplyvajici.

Protoze zdroju s informacemi pro ziskdvani informaci existuje velké mnozstvi, je nutné po-
stupovat systematicky. Ve Ctvrté kapitole byla tedy vypracovana metodika pro analyzu po-
moci OSINT, se zaméfenim na ziskdvani informaci vztahujicich se ke kybernetické bezpec-

nosti. Toto byl hlavni cil této prace.

V paté a posledni ¢asti diplomové prace byla navrZzena metodika otestovana na konkrétnich
identifikatorech. Byly zaznamenany vysledky Setfeni u jednotlivych nastrojli a byly stano-
veny zaveéry o povaze jednotlivych vstupnych udaji. Bylo otestovano vysetiovani e-mailové
adresy, doménového jména, IP adresy, uzivatelského jména, kryptoménové penézenky, di-

gitalniho certifikatu a obrazku.

Vzhledem k tomu, Ze v pritbéhu ¢asu uvedené nastroje mohou piestat byt funkéni anebo se
naopak mohou na Internetu objevovat nastroje nove, nelze zde predstavenou metodiku po-
vazovat za konecnou. Je nezbytné sledovat trendy a vyhledavat dalsi nastroje a zdroje, které
¢innost pii vySetfovani ulehcuji. ProtoZe vétSina zde uvedenych nastrojii nabizi moznost vy-
uziti API, je také moZné vytvofit poc¢itaCovy program, ktery by mohl praci s nimi zjednodusit

a zautomatizovat.
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