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ABSTRAKT 

Cílem této práce bylo analyzovat volně dostupné fuzz frameworky, zjistit, zda je možné po-

užít tyto frameworky při testování embedded softwaru a navrhnout možné strategie pro je-

jich fuzz testování. Analýza fuzz frameworků proběhla po teoretické stránce a jednalo se 

čistě o zjištění co jaký framework umí a jaké jsou jeho výhody a nevýhody. Pro fuzz testo-

vání byl vybrán volně dostupný projekt ze stránek MCUXpresso SDK, na kterém došlo k im-

plementaci dvou navržených strategií pro fuzz testování. Z obou strategií nakonec vyšla 

úspěšnější druhá strategie, ve které došlo k separaci funkce z kódu a otestování ji samostatně 

místo toho, aby došlo k otestování celého programu, o což se snažila strategie číslo jedna. 

Klíčová slova:  
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ABSTRACT 

The aim of this work was to analyze freely available fuzz frameworks, see if it’s possible to 

use these frameworks on testing embedded software and design possible strategies for their 

fuzz testing. Analysis of fuzz framework was on the theoretical side and it was purely about 

finding out what frameworks can do and what are their advantages and disadvantages. For 

fuzz testing freely available project from MCUXpresso SDK website was selected. On this 

project two of the designed strategies were implemented. In the end a more successful strat-

egy was the second one, in which the function was separated from the code and tested sepa-

rately instead of testing the entire program what was that number one strategy trying to do. 
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ÚVOD 

Fuzz testování (také označováno jako fuzzing) je čím dál oblíbenější technika testování soft-

waru, jenž spočívá v hledání chyb pomocí automatizovaného vkládání chybných, nebo polo 

poškozených dat na vstup [1]. Společnost Google uvádí že v roce 2020 pomocí fuzzingu 

odhalili přes 25 000 chyb v Google softwaru, např. Chrome, a cca 22 500 chyb ve více než 

340 open source projektů propojených s OSS-Fuzz. [2] 

Fuzz testování je v mnoha ohledech pohodlnější, levnější a někdy i rychlejší než ruční tes-

tování. Jinak řečeno tester nemusí vymýšlet různé vstupy, které by mohl programu poskyt-

nout, stačí základní sada dat, kterou si fuzz framework, který celé fuzz testování automati-

zuje, sám nějakým způsobem poškodí nebo zmutuje. 

V dnešní době existuje několik volně dostupných fuzz frameworků, také označovaných jako 

fuzzerů. Každý ze známějších fuzzerů se povětšinou zaměřuje hlavně na určitou oblast tes-

tování, například jeden fuzz framework se zaměřuje na otestování internetových protokolů 

a jiný se může zaměřovat na otestování správného ošetření vstupů při práci se soubory. 

Avšak v současné době neexistuje žádný volně dostupný fuzzer, který by se specializoval na 

testování softwaru pro embedded zařízení. 

Je tedy otázka, zda je možné použít tyto volně dostupné fuzz frameworky, které nebyly pri-

márně navrhnuté pro testování embedded softwaru, a zautomatizovat pomocí nich testování 

embedded softwaru.  

Proto je jeden z cílů práce i navrhnutí a implementace možných strategií pro fuzz testování 

embedded softwaru za pomocí fuzz frameworku. Pokud by implementace těchto návrhů byla 

úspěšná je možné s volně dostupnými frameworky fuzz testovat embedded software, a 

kromě úspory času najít i chyby, které by mohly zůstat nenalezeny nebo by mohly být nale-

zeny až po nějaké době. 

Každý fuzz framework má určité výhody oproti ostatním nebo v celkovém spektru, ale na 

druhou stranu má i nevýhody. Výhodami může být například rychlá a skoro okamžitá insta-

lace nebo to, že fuzzer má vlastní docker image, což je soubor, který spouští kód uložený 

v Docker kontejneru. Docker kontejner je součást Dockeru který umožňuje právě automati-

zaci nasazení aplikací jako přenositelných samoobslužných kontejnerů, které můžou běžet 

například v cloudu [51]. Na druhou stranu jejich nevýhody povětšinou bývají téměř neexis-

tující dokumentace. Další z cílů práce je proto tyto výhody a nevýhody zjistit a zaznamenat. 
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I.  TEORETICKÁ ČÁST 

 



UTB ve Zlíně, Fakulta aplikované informatiky 10 

 

1 FUZZ TESTOVÁNÍ 

Fuzz testování je způsob negativního testování, jak objevit bezpečnostní zranitelnosti a 

chyby v softwarové aplikaci. V podstatě fuzzing spočívá v odesílání náhodných, nebo polo-

náhodných dat na vstup programu, s očekáváním odezvy, za účelem pádu aplikace a identi-

fikací problému, který by nemusel být jinak na první pohled patrný. Jednoduše řečeno na 

vstup programu jsou posílaná nečekaná data a následně jsou zachytávané jakékoliv výjimky, 

které nastanou. [10] [6] 

Fuzz testování se dá v základu rozdělit na Coverage-guided fuzz (fuzz řízeným pokrytím) a 

Behavioral fuzz (fuzz chování). Neboli podle toho, jestli máme nějaké očekávání, jak se má 

aplikace chovat, nebo chceme jenom zapříčinit neočekávané skončení aplikace neboli pád. 

[6] 

Behavioral fuzz očekává, jak by se měla aplikace chovat a porovnává své očekávání s vý-

sledkem získaným po přijetí náhodných dat na vstup. Pokud se očekávání neshoduje s reali-

tou znamená to, že je to místo kde by potenciálně mohly být chyby nebo jiné bezpečnostní 

problémy softwaru. [6] 

Naproti tomu Coverage-guided fuzz posílá náhodná data na vstup s jediným účelem, a to 

shodit software, nebo nějak jinak zamezit správnému fungování programu. [6] 

Dále ale Fuzz testování můžeme dělit i podle toho co přesně testujeme anebo co posíláme 

na vstup. Zde můžeme Fuzz testování rozdělit do tří kategorií a to: fuzzování aplikace, pro-

tokolové fuzzování a fuzzing formátu souboru (File format fuzzing). [18] 

U fuzzování aplikace se zaměřujeme na testování tlačítek nebo textových polích v uživatel-

ském grafickém rozhraní nebo funkce programů příkazového řádku, a to většinou po stránce 

frekvence nebo rychlosti. Například mačkání tlačítka několikrát za sekundu. U textových 

polí například jejich naplnění velkým množstvím dat. [18] 

Protokolové fuzování používáme právě proto, že veškerá přenášená data musí být ve speci-

fickém formátu. Abychom mohli otestovat toto chování softwaru, při odeslání nesprávně 

formátovaného obsahu, použijeme tento typ fuzzingu. Jeho hlavním cílem je otestovat, aby 

odeslaný obsah nebyl náhodně považován za příkazy, které by mohly být následně prove-

deny na serveru. [18] 

Poslední typ fuzz testování, ve formátu souborů, dovolují některé fuzz frameworky. Jedno-

duše řečeno fuzz frameworku poskytneme nepoškozený soubor, nebo sadu souborů, které si 
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on sám automaticky zmutuje a poškodí. Tyto upravené soubory pak zkouší posílat do cílové 

aplikace, které se s nimi snaží pracovat. Pokročilé verze umožňují testovat další implemen-

tované funkce jako například komprimace videí. [17][18] 

1.1 Historie 

Termín „fuzz“ poprvé použil v 80 letech profesor Barton Miller, jako označení pro náhodná, 

nestrukturovaná data. [7] 

Ten se v roce 1988 snažil připojit dálkově ke kódu, přes vytáčecí připojení, během bouřky. 

Ta způsobovala rušení a pád programu. Tato myšlenka, že kód není schopen tolerovat externí 

rušení, ho inspirovala k zadání práce svým studentům na Univerzitě ve Wisconsinu, ve kte-

rém studenti vytvořili základní fuzzer na ověření spolehlivosti unixových programu tím, že 

je zahltili náhodnými daty a monitorovaly jakékoliv pády. Došlo k zjištění, že při obdržení 

vstupu, který byl náhodně generován a nečekán došlo běžně k pádu programu. Miller a jeho 

výzkumný tým tyto pokusy opakovali následně každých pět let, bohužel vždy se stejným 

negativním výsledkem. [4][6][3] 

První zmínky o metodě testování podobné Fuzz testování, se ale objevují už v roce 1980. 

Důkazem toho je nástroj zvaný The Monkey [5], vytvořený pro testování MacPaint a Ma-

cWrite pro Macintosh. Jednalo se o malé příslušenství, které používalo takzvané journaling 

hooks k podávání náhodných událostí do aktuální aplikace. Docházelo k dojmu, že Macin-

tosh ovládá „naštvaná“ opice, která mlátí do klávesnice a myši nebo kliká na náhodná místa, 

včetně zavření okna aplikace. Později došlo i k rozšíření náhodně generovaných akcích, a to 

například o příkazy v menu anebo posun okna aplikace. [3] 

Avšak v praxi se softwarovému testování pro bezpečnost a spolehlivosti dává větší důraz až 

později v roce 1990. Jeden z možných důvodů, proč se pády aplikací braly do té doby jako 

omluvitelný problém, mohl být ten, že před příchodem veřejné sítě nebo internetu, nebyla 

žádná jasná představa o útočníkovi. Zrod softwarové bezpečnosti se připisuje široce rozsáh-

lým útokům na přetečení vyrovnávací paměti, jako například jednomu z prvních červů dis-

tribuovaných přes internet: The Morris Worm v roce 1988. [3][8] 

V roce 1990 publikuje profesor Barton Miller společně s univerzitou Wisconsin publikaci: 

Fuzz: An Empirical Study of Reliability of UNIX Utilities, kde dochází k popsání získaných 

výsledků při prvním použití fuzz techniky testování. Ve stejném roce, skoro ve stejný čas, 

ale dochází i k definici syntaxového testování, které bylo pravděpodobně vytvořeno, aby 
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řešilo stejný problém jako fuzz testování, tj. ověřovat, zda aplikace umí tolerovat, nebo i 

přijmout neplatná data poslaná na její vstup a poslání takových neplatných dat nezapříčiní 

její pád či nějak jinak neovlivní její chod. [3][9] 

Okolo roku 1999 na univerzitě v Oulu začíná práce na jejich PROTOS testovacích přípa-

dech. Tyto testovací případy, které byly navrhnuty tím, že prvně došlo k analýze specifikace 

protokolů a následně produkcí paketu, který buď porušil onu specifikaci nebo s ním nebylo 

zacházeno podle specifikací protokolu. Sice vytváření takovýchto testovacích případů za-

bralo dost času, na druhou stranu mohlo dojít k jejich opětovanému spouštění na několika 

různorodých projektech od různých výrobců. PROTOS kombinuje black box a white box 

přístup k testování a zároveň se jedná o jeden z velkých milníku vývoje Fuzz testování, právě 

kvůli objevení množství chyb, které by jinak mohli zůstat neodhaleny. [10] 

V následujících letech proto nastal větší zájem o vývoj fuzz frameworků, taktéž označova-

ných jako fuzzerů, a jejich vylepšování. Například umožněním File format fuzzingu.  

Začaly vznikat jak open source fuzz frameworky jako například OSS-Fuzz [11] nebo AFL 

[12], ale také komerčních do nedávné doby například The Peach protocol fuzzer [13], ten 

byl ale v roce 2020 odkoupen firmou GitLab, který z něj taktéž udělala volně dostupná fuzz 

framework [14]. 

 

Obrázek 1. Vývoj Fuzz testování 

1.2 Fáze Fuzz testování  

V závislosti na mnoha faktorech (cíl Fuzz testování, dovednosti testera, formát fuzzovaných 

dat) může být volba fází použitých pro Fuzz testování různá. Avšak existuje několik fází, 

které by měly být absolvovaný. [10] 
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Obrázek 2. Fáze Fuzz testování 

1.2.1 Identifikace cíle 

Identifikace cíle je důležitý krok při Fuzz testování. Bez znalosti cíle nelze totiž pořádně ani 

určit jaký nástroj pro Fuzz testování bude nejlepší využít, či jaká technika a taktika bude 

nejvíce efektivní. [10] 

1.2.2 Identifikace vstupů 

Další krok je zjistit všechny možné vstupy, které je potřeba otestovat. Vlastně cokoliv, co je 

klientem posláno do cíle by mělo být považováno za nějaký vstupní vektor. Vstupní vektor 

může obsahovat hlavičky, jména souborů, názvy proměnných, klíče a mnoho dalších věcí. 

[10] 

1.2.3 Generování dat použitých pro Fuzz testování 

Jakmile identifikujeme všechny možné vstupy, které můžeme otestovat, je potřeba pro tyto 

vstupy vygenerovat nějaké data, která na ně pošleme. Můžeme si vygenerovat svoji sadu dat, 

zmodifikovat již před vytvořená data nebo dynamicky vytvořit náhodnou sadu dat. Tato část 

by měla být nejlépe zautomatizována. [10] 

1.2.4 Spuštění fuzz dat 

V této fázi Fuzz testování se ze slova fuzz stává sloveso. Pod slovem spuštění se může scho-

vávat posílání vygenerovaných fuzz dat na vstup, ale také otevírání souboru nebo i spuštění 

cíleného procesu. Tato fáze by měla být co nejvíce zautomatizována. Pokud by tak nebylo, 

je na místě uvažovat, jestli se pořád bavíme o Fuzz testování. [10] 

1.2.5 Monitorování chování cíle 

Při spuštění Fuzz testování je důležité monitorovat cíl po celou dobu probíhání testů. Je totiž 

neužitečné, když na vstup přijdou data, která vyvolají výjimku, nebo nějak jinak naruší běh 

cíle, ale nelze určit při jakých datech k tomu zrovna došlo. Monitorování může probíhat 

v hodně formách, vždy totiž záleží na tom, jaký cíl zrovna Fuzz testujeme a jakým stylem. 

[10] 

Identifikace
cíle  

Identifikace
vs tupů

Generování
 dat použitých 

pro fuzz 
testování 

Spuš tění Fuzz
dat

Monitorování
chování cíle

Zaznamenání 
defektů 
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1.2.6 Zapsaní defektů 

Finální fáze jak Fuzz testování, tak i normálního testování, je zapsaní nalezených defektů. 

Většina fuzz frameworků má tuto část automatizovanou, automaticky tedy zapisují, na čem 

došlo k chybě a některé i v jaké části došlo k pádu, nebo vyvolání výjimky. [10] 

1.3 Proč používat metodu Fuzz testování 

Jak již bylo psáno v úvodu pomocí Fuzz testování google odhalil u svého distribuovaného 

softwaru přes cca 25 000 chyb [2]. Další zdroje, například Code Intelligence ve svém pro-

pagačním materiálu uvádí, že společnost Google najde pomocí Fuz testování okolo 80 % 

chyb ve svých kódech. [15]  

V roce 1995, tedy pět let poté, co profesor Barton Miller poprvé popsal výsledky získané při 

prvním Fuzz testování, svůj pokus, spolu s kolektivem, zopakoval. Kromě zhodnocení vý-

sledků popsal do této publikace i čtyři nejčastější příčiny pádů aplikací viz tabulka č.1. Ve 

výsledcích testů dominovali chyby v použití ukazatelů a indexů polí. Vesměs šlo o chyby, 

kdy programátor učinil implicitní předpoklady o obsahu zpracovaných dat, ale nedošlo k do-

statečné kontrole, jestli data opravdu splňují předpoklady o obsahu. [16] 

Tabulka 1. Nejčastější chyby nalezené s použitím Fuzz testování v roce 1995[16] 

1 

Chyby v použití ukazatelů a indexů u polí. Nejčastější chyba, programátor učinil 

předpoklad o obsahu zpracovaných dat, ale nepodrobil data kontrole, jestli jeho 

předpoklad opravdu splňují. 

2 
Nebezpečné používání vstupních funkcí. Například funkce gets(), která nemá para-

metr, který by definoval maximální délku vstupních dat. 

3 

Znaky se znaménkem. Obzvlášť převod čísel z jedné velikosti na druhou může být 

problémový, zvlášť problém použitím znaků v jejich obou formách jak symbolické 

i tak i číselné. Prezence znakového bitu může být totiž matoucí a náchylná k chy-

bám při arytmických operacích.   

4 

End-of-File (EOF) kontrola. Jedna z dalších chyb, kde programátor učinil předpo-

klad o struktuře vstupních dat. Je sice obvyklé, ale taky nebezpečné, že konec sou-

boru (EOF) nastane až po úplném zadaní řádku. Jinak řečeno že na konci souboru 

bude vždy následovat znak pro nový řádek. Tento předpoklad sice může 
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zjednodušit strukturu kódu, ale aplikaci ponechá zranitelnou vůči zhroucení nebo 

zablokování.  

 

Přestože testování probíhalo mezi lety 1990 a 1995 je jistá šance, že výše zmíněné chyby se 

mohou vyskytovat i v dnešních aplikacích a mohou být právě díky Fuzzingu odhaleny.  

Jeden z dalších důvodu, proč je dobré využívat Fuzz testování je i ten fakt, že fuzzování dat 

je oblíbená metoda mezi hackery. Automatické posílání náhodně generovaných dat přímo 

láka k využití k dostání do systému, nebo podobně. Jedná se také o řešení, které má dobrý 

poměr cena ku výkonu, aby došlo k nalezení nebezpečných bezpečnostních chyb.[17] 

1.4 Výhody a nevýhody Fuzz testování 

I když je Fuzz testování velmi užitečné není to všelék, který by vyřešil, v tomto případě 

našel, každý problém v softwaru. A stejně jako některé jiné metody testování není vhodný 

na všechno. 

Tabulka 2. Výhody a nevýhody fuzz testování [15] [18] 

Výhody Nevýhody 

Zvyšuje bezpečnost softwaru. Méně efektivní, pokud má, co dočinění 

s něčím, co nezaviňuje pád aplikace, napří-

klad viry nebo červy. 

Pomáhá k nalezení vážných bezpečnostních 

problémů jako je například memory leak, 

nebo neošetřené výjimky. 

Časově nevýhodné řešení. Fuzzer může bě-

žet klidně i měsíce, než možná narazí na 

chybu. 

Skoro kompletně automatizovaná testovací 

technika. 

Open-source fuzzing nástroje vyžadují ve 

větší míře většího úsilí k získání efektiv-

ního výsledku testování. 

I když se jedná o časově nevýhodné řešení 

na druhou stranu, pokud dojde ke spuštění 

Fuzz testování může běžet i měsíce bez 

toho, aniž by to toho bylo potřeba zasahovat 

manuálně. 

Integrace fuzz technologií do procesu vý-

voje vyžaduje znalosti v oblasti testování a 

bezpečnosti.  
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Najde chyby a zranitelnosti, které by bylo 

obtížné, nebo i nemožné najít pomocí ji-

ných technik například Unit testů. 

 

Prakticky nedochází k vytváření žádných 

falešných poplachů. Pokud fuzzer něco na-

jde, jedná se o potvrzený problém. 

 

Poskytuje celkový obraz o testovaném soft-

war.  

 

Vysoce škálovatelná testovací technologie. 

Zdrojový kód lze testovat současně. 
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2 VYUŽITÍ GENETICKÝCH ALGORITMŮ VE FUZZING 

FRAMEWORCÍCH 

Občas nás nezajímá pouze fuzz testování co nejvíce možných vstupů programu, ale také i 

odvození co nejvíce specifických testovacích vstupů dosahující nějakého cíle, například ur-

čitého stavu programu. Vyhledávací algoritmy jsou sice jádrem počítačové vědy, ale použít 

v tomto případě klasických vyhledávacích algoritmů, které například prohledávají nejdříve 

šířku nebo hloubku, je neefektivní a nerealistické. Tyto algoritmy totiž vyžadují vidět 

všechny možné vstupy a tento požadavek nemůžeme nikdy dokonale splnit. Avšak k vyře-

šení tohoto problému nám může pomoc heuristika, pokud totiž zvládneme odhadnout napří-

klad který z několika různých vstupů je blíže k tomu co hledáme, můžeme dosáhnout cíle 

rychleji, než kdybychom zkoušeli postupně všechny vstupy. [7] 

2.1 Co jsou genetické algoritmy 

Genetické algoritmy jsou algoritmy používané k řešení optimalizačních problému ve strojo-

vém učení. Tyto algoritmy řeší takové problémy, u kterých by jiné řešení trvalo příliš dlouho. 

[19] 

Vznikly na základě přirozeného evolučního procesu v přírodě a jsou součástí optimalizač-

ních algoritmů, které se používají k nalezení nejlepšího řešení ze všech dostupných možných 

řešení za stávajících omezení. Používají základní myšlenku přirozeného výběru, silnější pře-

žije, a genetické dědičnosti. Využívají, na rozdíl od jiných algoritmů, takzvané řízené ná-

hodné prohledávání.  [20] 

Existuje základní terminologie genetických algoritmů, která nám může pomoc porozumět, 

jak také algoritmy fungují. Do této terminologie patří výraz populace, který označuje pod-

množinu všech pravděpodobných řešení, která mohou vyřešit daný problém. Dále chromo-

zomy, které se často zobrazují binárně pomocí 0 a 1 ale přístupné jsou i jiné možnosti [20], 

představují jedno z řešení v populaci, naopak gen je jeden prvek v chromozomu. Každý gen, 

který se nachází v konkrétním chromozomu, má přiřazenou svou vlastní hodnotu, tomu se 

říká Alela. Funkce fitness je funkce, která pomocí specifického vstupu vytváří vylepšený 

výstup, řešení se poté používá jako vstup, zatímco výstup je ve formě vhodnosti řešení. Po-

slední, co je potřeba znát je termín Genetičtí operátoři. V genetických algoritmech totiž do-

chází k tomu, že se nejlepší jednici spáří, aby reprodukovali potomstvo, které bude lepší než 
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jeho rodiče. Genetické operátory se používají právě pro změnu genů této příští generace. 

[19] 

2.2 Fáze genetického algoritmu 

Genetické algoritmy využívají evoluční generační cyklus k tomu, aby dosáhly vysoce kva-

litních řešení. Pomocí různých operacích, které zvyšují nebo nahrazují populaci, k vylepšení 

a nalezení nejlépe pasujícího řešení. [19] 

2.2.1 Inicializace 

Každý genetický algoritmus jako první vygeneruje počáteční populaci. Ta se skládá ze všech 

pravděpodobných řešení daného problému. Nejoblíbenější technikou pro počáteční vygene-

rování populace jsou náhodné binární řetězce. [19] 

2.2.2 Funkce fitness 

V této fázi dochází k přiřazení fitness hodnoty všem chromozómům v populaci. [20] 

K zjišťování zdatnosti všech jedinců v populaci nám pomáhá funkce fitness. Ta každému 

jedinci přiřadí skóre zdatnosti, toto skóre také určuje pravděpodobnost, že jedinec bude vy-

brán k reprodukci. Obecně platí, že čím vyšší skóre zdatnosti tím vyšší šance k vybrání pro 

reprodukci. [19] 

2.2.3 Výběr 

V této fázi dochází k výběru jedinců pro reprodukci potomstva. Vybraní jedinci jsou ná-

sledně uspořádaní do párů, aby se zlepšila reprodukce. Tito jedinci předávají své geny další 

generaci. [19] 

Hlavním cílem je vytvořit region, který bude mít vysokou šanci vygenerovat nejlepší řešení 

problému, to znamená řešení lepší, než s jakým přišla předchozí generace. Používá se tech-

nika proporcionálního výběru způsobilosti. Ta zajistí že užitečná řešení budou při rekombi-

naci použita. [19] 

Technika proporcionálního výběru se používá právě proto, že výběr příliš silných jedinců 

může vést k suboptimálním řešením. Naopak výběr příliš slabých jedinců vede k nesoustře-

děnému vyhledávání. [20] 
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2.2.4 Reprodukce 

V této fázi dochází k vytvoření potomka. Algoritmus využívá variační operátory, které apli-

kuje na populaci rodičů. Dva hlavní operátory v této fázi jsou: mutace a křížení. [19] 

Nově vytvoření potomci jsou přidáni do populace. [20] 

2.2.4.1 Křížení 

Jedná se o nejdůležitější fázi genetického algoritmu. [20] 

Během této fáze je náhodně vybrán rodičovský pár, u kterého se vymění genetická infor-

mace, za účelem reprodukce potomka. Vytvoří se populace potomků, která je stejně velká 

jako velikost populace rodičů. [19] 

Křížení se dá rozdělit na tři základní typy. 

Jednobodové křížení, je takové křížení, při kterém je vybrán náhodně bod na chromozomech 

obou rodičů a je označen jako „bod křížení“. Následně se vyměňují bity vpravo, a to mezi 

dvěma rodičovskými chromozomy. [20] 

Dvoubodové křížení náhodně vybere dva body z rodičovských chromozomů. Z toho logicky 

vyplývá, že dochází k výměně bitů, které se nachází mezi těmito body. [20] 

Poslední typ křížení se nazývá jednotné křížení. U tohoto typu křížení je obvyklé, že se vy-

bere každý bit od obou rodičů se stejnou pravděpodobností. [20] 

2.2.4.2 Mutace 

V několika nově vytvořených potomcích může dojít, s nízkou náhodnou pravděpodobností, 

k mutaci. Znamená to, že může dojít k převrácení některých bitů v bitovém chromozomu. 

Jinak řečeno na pozici, kde se předtím nacházelo nula se může po mutaci nacházet hodnota 

jedna a naopak. Mutace se postará o diverzitu mezi populacemi a zastaví předčasnou kon-

vergenci neboli totožností jedinců. [20] 

2.2.5 Nahrazení staré populace novou 

Jakmile dojde ke spáření rodičů a vytvoření nové generace, pomocí křížení a mutací, nahradí 

se staré generace novou. Nová generace by měla dosahovat lepšího a vyššího fitness skóre, 

což značí vylepšení generovaného řešení. [19] 
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2.2.6 Konvergence aneb ukončení algoritmu 

Jakmile dojde u potomků k jasně viditelné konvergenci anebo akceptovanému řešení, které 

může být dáno například určením maximální hranice fitness bodů, může dojít k zastavení 

genetického algoritmu. K zastavení může dojít i pokud jsme dosáhli časového limitu, nebo 

maximálního počtu generací. [19] [20] 

Genetický algoritmus můžeme zastavit klidně i po prvním cyklu, ale šance že dostaneme to 

nejlepší řešení, které hledáme, je nízká. 

2.3 Použití ve fuzz frameworcích 

Genetický algoritmus nemusí být součástí fuzz frameworků ani použit v rámci fuzz testo-

vání. Jedná se pouze o určité vylepšení, které ale může zvýšit šance na nalezení chyby, nebo 

nalezení chyby v programu urychlit.  

Fuzz frameworkům, které právě využívají genetické algoritmy se říká genetické/evoluční 

fuzzery (Genetics/Evolutionary fuzzers). [22] 

Implementace genetických algoritmů do fuzz frameworků není sice povinné, ale dosti časté, 

protože oproti čistým black box fuzzerům přináší zásadní výhodu. Black box fuzzery totiž 

postrádají jednu důležitou věc a tou je zvolení vstupu v závislosti na zpětné vazbě týkající 

se pokroku v rámci testované programové logiky. Příkladem může být paket přijatý přes 

síťové připojení aplikací, který je následně odeslán do nějaké API funkce, o které je ale 

známo, že u ní může dojít k přetečení vyrovnávací paměti. Avšak abychom mohli říct, že 

tato zranitelnost je zneužitelná hrozba musíme dokázat, že se k ní dá dostat přes vstupy od 

uživatele.  [21] 

V roce 2007 Sparks et al. provedl výzkum, kde implementoval genetický algoritmus, který 

se zaměřoval na prozkoumávání méně běžných bloků kódu. Na začátku došlo k analýze uzlů 

a pravděpodobnosti přechodu mezi bloky. Jinak řečeno, jaká je šance, že se z bloku A do-

stanu do bloku B. Poté byl do aplikace poslán vstup, a z cesty, kterou vstup ušel během 

vykonávání, byla analyzována funkce fitness. Velikost funkce určovala, jak moc se vstup 

dostal do zřídka spuštěných větví programu. Tedy čím vyšší byla velikost funkce fitness tím 

více se vstup dostal do zřídka pouštěných větví. Jak se dalo očekávat, předváděna technika 

gray box fuzzeru, dosáhla vyššího pokrytí a dostala se mnohem rychleji a hlouběji do uzlů 

než čistý black box fuzzer. [21] 
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3 NÁSTROJE PRO FUZZ TESTOVÁNÍ 

V dnešní době se na trhu nachází nespočet nástrojů pro fuzz testování, označovány taktéž 

jako fuzz frameworky nebo fuzzery. Některé z nich jsou open source jiné naopak komerční. 

Fuzz frameworky usnadňují fuzz testování softwaru a celý proces sami zautomatizují a zjed-

noduší. 

Fuzz frameworky obvykle zautomatizují fáze 3 až 6, viz Obrázek 2. Některé například po-

třebují, ale nějaký počáteční nepoškozený vstupní soubor, který by mohli dále mutovat. Ji-

ným stačí napsat například pouze funkci, ve které se specifikuje, co se má stát s daty, a fuzzer 

se sám postará o zbytek procesu, třeba tím že v případě zjištění chyby na tento fakt upozorní 

a uloží jaká data byla v tom momentě na vstupu aplikace. 

3.1 Dělení Fuzz frameworků 

Fuzzery se dají rozdělit podle několika kritérií do několika kategorií. Jedno ze základních 

dělení je, jestli jsou nástroje dostupné ve formě open source nebo jestli se jedná o komerční 

projekty. Většina nástrojů pro fuzz testování spadá do kategorie open source. 

Hlavní dělení ale spočívá v tom, jakým způsobem modifikuje fuzz framework data. 

Zde můžeme takový fuzzer rozdělit do tří kategorií: Mutující fuzzer (Mutation Fuzzer), Ge-

nerační Fuzzer (Generation Fuzzer) a Genetický/Evoluční fuzzer (Genetic/Evolutionary fuz-

zers). [22] 

3.1.1 Mutující fuzzery 

Těmto fuzzerům se také říká hloupé fuzzery, anglicky dumb fuzzers. Jsou to fuzz frame-

worky, které jsou nejblíže původní myšlence randomizace vstupních dat a zároveň jsou nej-

jednodušší variantou. Název pochází ze změny (mutace) dat, většinou náhodným způsobem, 

tyto zmutována data se následně použijí jako vstup pro cílený software za účelem jeho sho-

zení. [22] 

3.1.2 Generační fuzzery 

Generační fuzzery se také často nazývají jako white box fuzz testování nebo fuzz testování 

založené na gramatice, z toho důvodu že předem známe vnitřní fungování protokolu. To 

znamená, že hlavní předpoklad je, že známe a chápe vnitřní fungování cíle. Jinak by mohlo 

být testování neúčinné. [22] 
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Generační fuzzery nepotřebují příklady platných vstupních dat nebo protokolu na rozdíl od 

fuzzerů založených na mutaci. Jsou totiž schopný generovat testovací data v závislosti na 

datových modelech, které popisují strukturu dat nebo protokolu. Tyto modely bývají obvykle 

napsané jako konfigurační soubory a jejich formát se liší v závislosti na použitých nástrojů 

pro fuzz testování. [22] 

Z toho vyplývá i hlavní problém generačních fuzzerů a to je právě psaní datových modelů. 

Problém to sice není pro jednoduché protokoly nebo datové struktury, které mají k dispozici 

dokumentaci, avšak takové případy jsou vzácné a kvůli jednoduchosti nejsou tak zajímavé. 

Ve skutečnosti je to mnohem složitější a dostupnost specifikací a dokumentace stále vyža-

duje značné úsilí pro správný převod do fuzzing modelu. Věci se mohou ještě zkomplikovat, 

když softwarová společnost nedodržuje specifikace a mírně si je upraví nebo dokonce za-

vede nové funkce, které nejsou zmíněny ve specifikacích. V takových případech je pak nutné 

upravit model, tak aby pasoval na cílený software, což vyžaduje další práci a úsilí. [22] 

3.1.3 Genetický/Evoluční fuzzer 

Genetickému fuzzeru se taktéž říká evoluční, protože určí tu nejlepší sadu vstupních testů. 

To celé zakládá na maximalizaci pokrytí kódu v průběhu času. Fuzzer vlastně upozorní na 

vstupní mutace, které dosáhnou nových bloků v kódu a tyto vstupní mutace uloží do těla 

testů. Tímto způsobem se může nástroj pro fuzz testování učit způsobem přežití nejschop-

nějších. Tedy proto termín genetický nebo evoluční fuzz testování. 

3.2 LibFuzzer 

LibFuzzer je fuzzer, který je součástí knihovny LLVM (vzhledem k tomu že je celá knihovna 

volně dostupná je i fuzzer volně dostupný), je tedy pro práci s ním potřeba nainstalovat celou 

tuto knihovnu, hlavně tedy kompilátor Clang, zároveň ale není potřeba instalovat další kni-

hovny, jelikož libFuzzer pracuje s knihovnami obsaženými už v LLVM knihovně. Jednou 

takovou knihovnou, s kterou libFuzzer pracuje, je například SanitizerCoverage instrumenta-

tion, který se stará o informace o pokrytí kódu testy. [23] 

Jedná se o průběžný, pokrytím řízený evoluční fuzzer. [23] 

Dříve byl podporován pouze pro systémy s Linux nebo MacOS, ale od Clang verze 9.0 pod-

poruje i Windows, avšak nepodporuje použití bez ASANu. [23] 
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LibFuzzer pracuje s funkci zvanou fuzz target, která přijme pole bytu a následně s nimi pro-

vede to co je definováno v těle funkce. Fuzz target je v základě tedy extérní funkce libFuz-

zeru, přes kterou dostaneme data na vstup. V těle je následně definováno, co se bude s daty 

dále dít. [23] 

Je důležité vědět, že fuzzer bude spouštět fuzz target několikrát pokaždé s jinými vstupy, 

z toho vyplývá že musí tolerovat jakékoliv vstupy (velké, prázdné, poškozené a další) záro-

veň, ale nesmí vystoupit z funkce na žádném vstupu. [23] 

Fuzz target může používat vlákna, ideálně avšak tak aby všechna vlákna byla spojena na 

konci funkce. Měla by být taky co nejvíce deterministická, protože nedeterminismus (Na-

příklad náhodná rozhodnutí, která nebudou založena na vstupu) může způsobit neefektivnost 

fuzzingu. V ideálním případě by nemělo docházet k změně jakéhokoliv globálního stavu, ale 

tato věc není striktní. [23] 

V poslední řadě by funkce fuzz target měla být rychlá. Je dobré se vyhnout větší složitosti 

protokolování nebo nadměrné spotřebě paměti. Z toho vyplývá že obvykle platí čím užší cíl 

tím lepší. Pokud třeba budeme chtít u cíle analyzovat několik formátů dat, můžeme je roz-

dělit na několik menších cílů, vždy jeden pro každý formát. [23] 

 

Obrázek 3. Cmake pro build LLVM z dokumentace Clang [25] 

K sestavení fuzzeru binárně se používá -fsanitize=fuzzer flag, ten se použije během kompi-

lování a linkování. Ve většině případu chceme použít libFuzzer s kombinací ASAN 

(AddressSanitizer), UBASAN (UndefinedBehaviorSanitizer) nebo obojím. Můžeme také 

použít sestavní s MSAN (MemorySanitizer), zde je ale podpora pouze experimentální. [23] 

ASAN rychle detekuje chyby v paměti. Umí detekovat například uniky v paměti nebo pří-

stup mimo u haldy nebo zásobníku. [26] 

UBSan rychle detekuje nedefinované chování. Umí detekovat například přetečení celého 

čísla se znaménkem nebo dolní index pole mimo meze, kde lze mez statisticky určit. [27] 

MSAN je detektor neinicializovaných čtení. Při jeho použití dochází ke zpomalení. [28] 

Níže na obrázku 4, 5 a 6 je ukázka použití libFuzzeru. Zde externí funkce přijímá pole bytu, 

s tím, že pokud se na vstupu objeví: „Hi!“ dojde k abnormálnímu pádu aplikace. Ve 
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výstupním souboru, který fuzzer vytvoří sám automaticky, se pak nachází data, která byla 

na vstupu v moment pádu aplikace. V tomto případě se v souboru crash bude nacházet slovo 

„Hi!“, je možné že za vykřičníkem budou následovat další znaky, protože extérní funkce 

padne jakmile první 3 data uložená v poli dají slovo Hi!.  

 

Obrázek 4. Ukázkový příklad použití LibFuzzeru z oficiální dokumentace [23] 

Po spuštění se po chvíli objeví výpis při detekci pádu aplikace, který vypadá následovně: 

 

Obrázek 5. Výpis terminálu při detekci pádu aplikace 
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Obrázek 6. Obsah souboru crash vytvořeného po pádu aplikace 

3.2.1 Výhody a nevýhody 

Od verze Clang 6.0 je libFuzzer jeho součástí a není potřeba žádných dalších instalací, stačí 

tedy nainstalovat pouze Clang. 

Podporuje další knihovny užitečné při fuzzingu (ASAN, UBSan a MSAN). 

Jakožto jeden z hlavních problému je právě instalace samotná, která na slabších zařízení 

nemusí probíhat jednoduše. Nejčastější problém při instalaci je nedostatečně velká paměť 

RAM. V základu se totiž všechny potřebné linky provádějí staticky. Tento problém se podle 

všeho dá vyřešit omezením paralelismu odkazů, snížením spotřeby paměti pomocí jednoho 

nebo obou linker flags, změna linkerů na Gold nebo lld anebo místo použití statických linků 

použít sdílené. [24]   

LibFuzzer sice bude fungovat bez jakýchkoli počátečních ukázkových vstupů, ale bude 

méně efektivní, pokud testovaný subjekt přijímá složité strukturované vstupy. Proto je dobré 

použíti korpusu s ukázkovými vstupy pro testovaný kód. Takový korpus by měl obsahovat 

pestrou sbírku platných i neplatných vstupů. Například pro testování hudebního přehrávače 

můžeme tento soubor naplnit MP3, WAV a dalšími hudebními formáty. Fuzzer poté gene-

ruje náhodné mutace na základě těchto souborů. Pokud mutace spustí dříve nezjištěnou cestu 

uloží tuto mutaci do korpusu pro příští použití. [23] 

LibFuzzer podporuje paralelní fuzz testování. Přestože každý proces libFuzzeru probíhá 

v jednom vlákně, pokud testovány objekt nezačne své vlastní vlákno, je stále možné nechat 

běžet několik procesů libFuzzeru paralelně s tím, že budou sdílet jeden korpusový adresář. 

To zajistí že jakýkoliv nový vstup nalezený při procesu jedním, bude dostupný ostatním, 

pokud ovšem nedojde k zakázání pomocí -reload=0. [23] 

Vzhledem k tomu, že fuzz target není nějakým způsobem závislá na libFuzzeru, dá se použít 

společně s dalšími fuzzery. Je tak možné fuzz testovat program s pomocí libFuzzeru a AFL. 

Protože oba fuzzery očekávají, že je testovací korpus umístěn ve složce, dají se pustit tak že 

si pokaždé jeden vezme testovací soubor ze složky a po něm druhý. Na druhou stranu je 
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nelze zatím spustit paralelně tak aby mohli zároveň sdílet stejný adresář. Je také nutné je oba 

pravidelně restartovat, aby mohli požívat vzájemně své poznatky. [23] 

Tabulka 3. Výhody a nevýhody libFuzzeru 

Výhody Nevýhody 

Součástí knihovny, odpadá nutnost instalo-

vat další potřebné knihovny pro práci. 

Dlouhá a místy problémová instalace. 

Spolupracuje s dalšími knihovnami (např. 

ASAN). 

I když jde pustit s dalšími fuzzery, nelze 

spustit paralelně, vstupy z korpusu si berou 

na střídačku. 

Fuzz target není závislá ne fuzzeru, mož-

nost použít ji při použití jiného fuzzeru. 

Při spuštění dvou různých fuzzerů, se stej-

ným korpusem, nutno oba po čase restarto-

vat, aby došlo ke sdílení vzájemných po-

znatků. 

Dá se spustit společně s dalšími fuzzery, 

které pracují s korpusem. 

 

Paralelní fuzz testování, může běžet více 

libFuzzerů se sdíleným korpusem a vzá-

jemně sdílet poznatky, nemusí tedy dojít 

k jejich restartu. 

 

Podpora Linux, MacOS, Windows.  

Obsáhla dokumentace.  

3.3 American fuzzy lop++ 

American fuzzy lop neboli AFL ++ je open source fuzzer vycházející z open source fuzzeru 

AFL (american fuzzy lop). [31] 

Stejně jako AFL i jeho „dcera“ AFL++ používá vlastní kompilátor a genetické algoritmy 

k objevování čistých a zajímavých testovacích případů, které spouští nové stavy v cílovém 

systému. [29] 
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V dnešní době ale není AFL udržovaný, sám autor AFL, Michal Zalewski, na oficiálních 

stránkách upozorňuje na to, že AFL nebylo aktualizování už několik let, sice by stále mělo 

fungovat v pořádku, a doporučuje podívat se na AFL++. [29] 

V roce 2021 google ve svém oss-fuzz nahradil AFL právě za AFL++. [35] 

AFL++ má rychlou a jednoduchou instalaci, jak je ukázáno níže na obrázku 7, s možností 

nainstalování dalších přidružených knihoven. Jako například UNICORN nebo QEMU, které 

umožní testovat binární kód programu. [31] 

 

Obrázek 7. Instalace AFL++ popsána na oficiálních stránkách [30] 

Momentálně AFL++ plně podporuje Linuxové systémy, MacOS, Android a Solaris. V aktu-

ální době neexistuje podpora pro Windows. 

Níže na obrázku 8 vidíme ukázku konfigurace projektu a spuštění AFL++ při testování kni-

hovny Libxml2. Pod ním na obrázku číslo 9 vidíme status screen s výpisem informací o 

průběhu fuzzingu v reálném čase. Je z něj možné vyčíst, jak dlouho se testuje, kolik bylo 

nalezeno chyb, kdy došlo k poslednímu pádu aplikace anebo i kolik cyklů testování bylo již 

vykonáno. 
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Obrázek 8. Ukázka nastavení projektu a spuštění AFL++, při testování kni-

hovny Libxml2[37] 

 

Obrázek 9. Stavová obrazovka s informacemi o průběhu fuzz testování v aktuálním 

čase 
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3.3.1 Výhody a nevýhody 

AFL++ má sice docela rozsáhlou dokumentaci, kde jsou vypsány všechny jeho funkce, na 

stranu druhou postrádá jednoduché vysvětlení co, jak a kdy používat. 

Instalace je, na rozdíl do libFuzzeru, rychlá. Během instalace se dá vybrat, jestli se má nain-

stalovat celý AFL++ se všemi dostupnými nástroji, nebo jenom s některými. Například pro 

instalaci čistě nástrojů pro binární fuzzing stačí u sestavění specifikovat: make binary-only. 

Nejednoduší ale pořád zůstává nainstalovat vše s pomocí příkazu make distrib. Taktéž nabízí 

i možnost Dockerfile.[30] 

Při sestavování používá AFL++ svůj vlastní kompilátor, což by mohl být problém, pokud 

chceme s jeho pomocí fuzz testovat něco, k čemu nemáme zdrojový kód. 

Zvládá testování binárních kódu pomocí podporovaných knihoven. Například QEMU nebo 

Unicron_mode.[32]  

Podporuje paralelní fuzz testování, s tím že každá kopie si vezme jedno jádru procesoru. To 

znamená, že teoreticky na zařízení, které má n jader procesu jsme schopni spustit n kopií. 

[33] 

Má konzolové uživatelské rozhraní, takzvanou stavovou obrazovku, na které se v reálném 

čase zobrazují informace o probíhaném fuzz testování. Nachází se tam například jak dlouho 

je fuzzer spuštěný, kdy byla nalezena poslední nova cesta, kdy došlo k unikátnímu pádu 

aplikace ale třeba i počet cyklů nebo celkový počet nalezených tras. [34] 

Podporuje fuzz testování s pomocí ASANu a UBSanu. U použití ASAN je dobré nenastavo-

vat limit využití paměti, pokud by byl limit nastaven nemuselo by například vůbec dojít ke 

správném spuštění fuzzeru na cíl, ale také by se během běhu mohla vyskytnout chyba, která 

by ale nesouvisela s testovaným cílem, ale právě s tím, že ASAN si bere moc paměti. [36] 

Tabulka 4. Výhody a nevýhody AFL++ 

Výhody Nevýhody 

Rychlá a jednoduchá instalace. Vlastní kompilátor. 

Podpora ASAN a UBSan. Dokumentace postrádá vysvětlení, jak fuz-

zer správně používat. 
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Podpora paralelního fuzz testování. Při paralelním fuzz testování si každá kopie 

vezme jedno jádro procesoru. 

U instalace možnost specifikovat, jestli pro-

vést kompletní instalaci nebo jenom část 

pro specifické testování. 

Zatím není podpora pro Windows. 

Možnost testování binárních kódu.  

Podpora Android, Solaris, MacOS a Linux 

zařízení. 

 

 

3.4 BooFuzz 

BooFuzz je fuzzer vycházející ze Sulley fuzzing framework, ten stejně jako u případu s AFL 

a AFL++ není už delší dobu pravidelně a často udržovaný. Boofuzz kromě opravy několika 

chyb v originálním Sulley fuzzing frameworku, ze kterého vychází, přidal i další funkce a 

zaměřuje se na rozšiřitelnost s heslem: „Fuzz everything.“. Stejně jako Sulley je i Boofuzz 

open source projekt. [38] 

Sám autor na oficiální stránce projektu na Githubu píše, že pokud uživatelé hledají aktivně 

udržovaný fork Sulleyho mají zkusit Boofuzz. [39] 

Jedná se o open source fuzzer, který se zaměřuje na testování internetových protokolů a 

síťových aplikacích. [38] 

Stejně jako Sulley i boofuzz zahrnuje všechny kritické prvky fuzzerů: snadné a rychlé gene-

rování dat, detekci poruch, restartování cíle po selhání a záznam testovaných dat. Dále došlo 

k jeho vylepšení a rozšíření funkcí, takže zvládá: libovolná komunikační média, má vesta-

věnou podporu sériového fuzzingu, ethernetové a IP vrstvy, UDP broadcast, poskytuje lepší 

záznam testovaných dat (konzistentní, důkladný, jasný), export výsledku testu do CSV, do-

šlo k rozšíření detekce poruch a obsahuje méně chyb. [38] 

Vzhledem k tomu, že se boofuzz dá nainstalovat jako Python knihovna, a to pomocí příkazu 

pip install boofuzz, je instalace rychlá a velmi jednoduchá. Je i možnost instalace přímo ze 

zdroje, volně dostupného na gitHubu. [40] 

Níže na obrázku 10 se nachází ukázkový skript, kterým dochází k testování zranitelnosti 

v TFTP serveru a následně na obrázku 11 vidíme výpis z konzole po spuštění tohoto scriptu. 
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Obrázek 10. Ukázkový script pro testování zranitelnosti v TFTP ser-

veru ze zdroje 47[47] 

 

Obrázek 11. Ukázkový výpis při spuštění boofuzzu 
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3.4.1 Výhody a nevýhody 

Boofuzz podporuje plně Linux, sice je možnost nainstalovat ho na Windows, ale nikde není 

dohledatelné, zda je plně podporován. 

Jeho hlavní využití spočívá při testování internetových protokolů. Při testování aplikace ne-

pracující na sítí, nebo neběžící na ní je prakticky nepoužitelný. 

Má jednoduchou a rychlou instalaci. K správné instalaci je doporučená verze Pythonu větší, 

nebo rovna, verzi 3.5. Doporučená instalace také potřebuje pip. Možnost instalace i ze 

zdroje. [40] 

Má obsáhlou dokumentaci všech funkcí, které nabízí, s možností zobrazení zdrojového kódu 

pro každou funkci. 

Umí detekovat jaká unikátní část testu zapříčinila selhání cíle, umí tuto skutečnost zazname-

nat a taktéž zvládá kategorizovat chybové stavy. [39] 

Tabulka 5. Výhody a nevýhody Boofuzz 

Výhody Nevýhody 

Rychlá a jednoduchá instalace. Čisté využít jako fuzzer pro internetové 

protokoly (dá se polemizovat, jestli je to 

jeho nevýhoda). 

Obsáhlá dokumentace. Známá je pouze podpora Linuxu. 

Umí detekovat a zaznamenávat poruchy a 

testovaná data. 

 

Podporuje sériový fuzzing.  

Zvládá libovolná komunikační média.  

Podporuje ethernetové a IP vrstvy a UPD 

broadcast. 

 

Výsledky testů se dají exportovat ve for-

mátu CSV. 
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3.5 Code Intelligence Fuzz 

Code Intelligence Fuzz je zdarma dostupný fuzzer, který vznikl v Německu. Využívají ho 

velké společnosti jako například Bosch nebo Deutsche Telekom. [41] 

CI Fuzz nabízí chytrou detekci chyb, pokročilý debugging, detailní hlášení chyb a zranitel-

ností, jednoduché nastavení fuzzingu, integraci CI fuzz do vývojového prostředí (IDE, 

CI/CD). [42] 

Plně podporuje Linuxová zařízení. Podpora pro Windows je zatím pouze experimentální.  

CI Fuzz obsahuje fuzzing backend, ale také i uživatelské rozhraní. Uživatel může interagovat 

se systémem skrz příkazový řádek konzole anebo prostřednictvím rozšíření pro Visual Stu-

dio Code. 

Backend pak spoléhá na docker, který zapouzdřuje různé úkoly například provoz a monito-

rování komponentů. 

CI Fuzz se skládá ze tří hlavních komponentů. Prvním z nich je CI-Daemon, jedná se o Ser-

ver, který je zodpovědný za úkoly backendu, jako je například kompilace projektu, správa 

fuzz-targetů a operace týkající se docker infrastruktury a jeho interakce s CI-Client a uživa-

telským rozhraním. Druhé je samostatné uživatelské rozhraní pro Visual Studio Code, které 

pomáhá uživateli vytvořit a spravovat fuzz-targety a reprodukovat pády. Poslední kompo-

nenta je CI-Client to je rozhraní příkazového řádku pro inicializaci sestavování a spouštění 

fuzzerů. 

Lehce složitější instalace¸ která spočívá v nainstalování dockeru, Visual Studio Code a pro 

testování pomocí Java API fuzzing je potřeba Java Runtime Enviroment. Na druhou stranu 

lze stáhnout i obraz pro virtuální počítač pro software VirtualBox, kde je vše pro fuzz testo-

vání přednastavené a předinstalované, včetně Visual Studio Codu. [44] 

3.5.1 Výhody a nevýhody 

Primárně se soustředí na fuzz testování C/C++ nebo Java aplikací. 

V dokumentaci je, kromě vysvětlení instalace na různá zařízení, dostupný i ukázkový pro-

jekt, s vysvětleným postupem, jak na něm použít fuzzer. Ukázkové projekty jsou jak pro 

fuzzing C nebo C++ aplikací, tak i pro fuzzing v Java Virutal Machine. 

Uživatelské rozhraní, které se jako rozšíření nainstaluje do Visual Studio Code, je přívětivé 

a umožní i nezkušeným uživatelům jednoduše fuzz testovat svojí aplikaci. Navíc obsahuje 
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řídící panel, který po zahájení fuzzingu, zobrazí informace v reálném čase o aktuálním pro-

bíhaném fuzz testování. Například kolik bylo nalezeno unikátních vstupů nebo jaký je mo-

mentální výkon. [45] 

Jakmile najde chybu poskytne uživateli i zpětnou vazbu s více informacemi o ní, například 

se zde nachází, jestli je to zranitelnost nebo bug, kdy byl nalezen, při jakém testu a v jakém 

bloku kódu došlo k chybě. [43] 

Umožňuje kontinuální fuzzing v CI/CD. [46] 

Přestože se na oficiálních stránkách nachází návod, jak používat fuzzer ve formě rozšíření 

pro Visual Studio Code, není toto rozšíření volně dostupné. 

Tabulka 6. Výhody a nevýhody Code Intelligence Fuzz 

Výhody Nevýhody 

Uživatelské rozhraní jako rozšíření pro Vi-

sual Studio Code. 

Složitější a delší instalace. 

Detailní informace o nalezených chybách. Podpora Windows pouze experimentální. 

Možnost automatického vygenerování 

funkce fuzz-target. 

I když se na stránkách nachází návod, jak 

fuzz testovat, s pomocí rozšíření pro Visual 

Studio Code, není toto rozšíření volně do-

stupné. 

Informace o probíhaném fuzzingu v reál-

ném čase. 

 

V dokumentaci se nachází podrobné vy-

světlení, jak s fuzzerem pracovat. 

 

Umožňuje kontinuální fuzzing.  
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II.  PRAKTICKÁ ČÁST 
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4 STRATEGIE FUZZINGU PRO PROJEKT MAESTRO PLAYBACK 

Z PROSTŘEDÍ MCUXPRESSO SDK 

Cílem práce je zjistit, zda je možné fuzz testovat embedded software. Z toho důvodu byl 

vybrán projekt z prostředí MCUXpresso SDK, na který dojde k implementaci navržených 

strategiích pro fuzz testování embedded softwaru. 

4.1 Maestro Playback 

Vybraný projekt Maestro Playback je volně dostupný ukázkový projekt od společnosti NXP. 

Tento projekt je schopný přehrávat zvukové soubory, které se nachází na vložené SD kartě. 

Otestovat je potřeba, zda projekt zvládne přijímat vstupní soubory a nedojde k neočekáva-

nému běhu aplikace. Projekt navíc při čtení a ukládání dat pracuje s cyklickou frontou, zde 

je namístě otestovat, jestli je zásobník dobře ošetřen a nemůže dojít ke ztrátě dat. 

4.2 Volba fuzz frameworku 

Pro fuzz testování projektu byla zvolena kombinace fuzzerů AFL++ a libfuzzeru. 

AFL++ byl zvolen, aby otestovat hlavní funkci projektu, a to práci se soubory. 

Libfuzzer byl zvolen, protože je schopný nalézt přetečení zásobníku do několika sekund. 

Vzhledem k tomu, že aplikace nepracuje přes síť, není vhodné použít fuzz framework s pri-

márním zaměřením na testování síťových aplikacích a protokolů. Toto by bylo neefektivní 

a nemuselo by dojít k pokrytí všech možných chyb, které by bylo možné najít s použitím 

více adekvátního fuzz frameworku. 

4.3 Definice strategie pro testování 

4.3.1 Strategie č.1: Testování celého binárního projektu 

První strategie zvolená pro fuzz testování spočívá v zaměření se na projekt jako celek. Se-

stavit celý projekt a otestovat ho s pomocí AFL++ a jeho rozšířením QEMU, které právě 

umožňuje takové projekty testovat.  

Pomocí build_all.sh souboru, který je již předpřipravený ve vzorovém projektu již při jeho 

stažení, dojde k sestavení projektu. Vznikne tak soubor s koncovkou elf, který bude následně 

fuzz testován. 
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Jako vstupní soubory se použijí nepoškozené, krátké, komprimované a nekomprimované 

zvukové soubory. Jedná se o 3 soubory, každý s jiným formátem. Jeden ve formátu mp3, 

druhý ve formátu aac a poslední ve formátu wav. Tyto tři vstupní soubory poslouží jako 

odrazový můstek pro další jejich mutace. 

V této strategii dojde k použití pouze AFL++ fuzz frameworku. Vzhledem k tomu, že se 

k projektu přistupuje jako k celku a nejsme schopni ho nějakým způsobem upravit a před-

pokládáme neznalost kódu programu a jeho rozložení. Z těchto důvodu by použití libFuz-

zeru nebylo adekvátní. 

Cílem této strategie je dostat rozsáhlou sadu vstupů, které by mohly být použity dále při 

aplikaci například dalšího fuzz frameworku, který podporuje file format fuzzing. Nebo také 

při otestování jiného projektu, který pracuje se stejnými formáty dat či jenom otestování, zda 

jsou dobře ošetřeny vstupy, aby formáty dat, které nepodporuje, nemohly nějakým způso-

bem ovlivnit běh programu.  

Taktéž pokud při tomto stylu fuzz testování dojde k nalezení chyby, můžeme otestovat ošet-

ření této chyby pouze pomocí souboru, který chybu vyvolal. Není tedy potřeba testovat celý 

program znova. 

4.3.2 Strategie č.2: Vyseparování funkce z cílového programu 

U druhé strategie je hlavní myšlenka otestovat zvlášť funkci bez toho, aby se testovala cel-

ková funkčnost programu. Dojde tedy k separaci jedné funkce, která nějakým způsobem buď 

pracuje s daty od uživatele nebo od něj přímo přijímá vstup.  

Dojde k upravení a vyseparování funkce tak aby výsledná oddělená samostatná funkce byla 

nadále sestavitelná, spustitelná a aby hlavně nedošlo k změně funkcionality.  

Prvotní testování se provede pomocí AFL++. Během této fáze dojde k otestování vyseparo-

vané funkce pomocí file format fuzzingu. Cílem této fáze je otestovat, zda jakýkoliv poško-

zený soubor nezapříčiní neočekávané a nesprávné chování aplikace. 

Druhá fáze testování se provede s pomocí libFuzzeru. U tohoto testování se nepoužije kor-

pus, ale postačí se se základními vygenerovanými daty. 

U testování s pomocí fuzz frameworku libFuzzer dojde k napsání testovací funkce Fuzz 

Traget, která bude pracovat se vstupními daty. Následně dojde ke spuštění pomocí libFuz-

zeru, pro základní otestování postačí testování bez korpusu. Tyto vstupní data bude posílat 

do funkce fuzz target a ta s nimi bude dále pracovat. 
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Cílem této strategie je získat sadu vstupů, s kterými by se dalo dále pracovat, ale taktéž otes-

tovat správnou funkcionalitu jedné funkce bez nutnosti testovat správnost celého programu. 
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5 IMPLEMENTACE STRATEGIÍ V REÁLNÉM PROSTŘEDÍ 

5.1 Příprava k implementaci strategií 

Vzhledem k faktu, že implementace všech strategií probíhá na operačním systému Linux 

Kali nebylo potřeba nainstalovat libFuzzer. LibFuzzer je již součástí základní instalace ope-

račního systému. Bylo tedy potřeba doinstalovat pouze AFL++, Visual Studio Code pro li-

nuxová zařízení s podporou jazyka C++, GCC ARM Embedded toolchain a jako poslední 

stáhnout, z oficiálních stránek MCUXpresso SDK, testovaný projekt. 

5.1.1 Instalace AFL++ 

Instalace AFL++ proběhla bez problému. Došlo k naklonování frameworku z jeho oficiál-

ních github stránek. Instalaci potřebných programů a knihoven pro správnou funkci napří-

klad python 3 nebo ninja-build (více viz obrázek č.13). S pomocí příkazu make distrib a poté 

sudo make install došlo k sestavení a nainstalování kompletního fuzz frameworku se všemi 

podporovanými rozšířeními. 

 

Obrázek 12. Instalace AFL++ 

5.1.2 Instalace Visual Studio Code 

Další krok bylo nainstalovat Visual Studio Code. Na oficiálních stránkách Microsoftu pro 

Visual studio Code došlo k vybrání operačního systému Linux a programovacího jazyku 

C++. Následně byla stažena verze Visual Studio Code pro Linux, soubor Linux x64 .deb. 

Oficiální celkový název staženého souboru byl: code_1.66.2-1649664567_amd64.deb. 

Tomto souboru bylo v příkazovém řádku pomocí příkazu sudo chmod +x code_1.66.2-

1649664567_amd64.deb, přidáno oprávnění k spuštění. Samotná instalace proběhla pomocí 

dpkg neboli debian package manageru. Příkaz pro instalaci byl: sudo dpkg -i code_1.66.2-
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1649664567_amd64.deb, kde možnost -i znamená instalační příkaz. Všechny příkazy pou-

žity pro instalace jsou zobrazeny na obrázku č.13. 

 

Obrázek 13. Instalace Visual Studio Code 

5.1.3 Instalace GCC ARM Embedded toolchain 

Jako poslední bylo potřeba stáhnout a sprovoznit GCC ARM Embedded toolchain. Z ofici-

álních stránek ARM Developer byl stáhnut gcc arm verze 11.2 pro Aarch32 bare-metal target 

(arm-none-eabi).  

V domovském adresáři byla vytvořena složka opt do které byl přesunut stažený toolchain. 

Následně byl pomocí příkazu tar s parametry xjf, soubor rozbalen a byly mu změněny opráv-

nění na pouze pro čtení.  

Ke kontrole funkčnosti kompilátoru byl použit příkaz: ~/opt/gcc-arm-none-eabi-8-2018-q4-

major/bin/arm-none-eabi-gcc –version. Ukázkový výpis z konzole zobrazen na obrázku 

č.14. 

 

Obrázek 14. Kontrola funkčnosti GCC ARM kompilátoru 

5.1.4 Stažení projektu ze stránek MCUXpresso SDK 

Z oficiálních stránek MCUXpresso SDK bylo sestaveno SDK pro desku MIMXRT1170-

EVK. Toto SDK bylo sestaveno pro hostovaný operační systém Linux se zvoleným toolcha-

inem GCC ARM Embedded. 
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Po sestavení balíčku byl balíček stáhnut a rozbalen do předem vytvoření složky s názvem 

MCUXpresso. 

Cesta k ukázkovému projektu, na kterém bude probíhat fuzz testování je: ~/MCUX-

presso/Board/MIMXRT1170/Audio_Example/Maestro_playback.  

5.2 Implementace Strategie č. 1 

Cílem této implementace bylo zjistit, zda se dá fuzz testovat embedded software, od kterého 

máme dostupný pouze sestavený binární soubor. AFL++ v tomto testování na vstup stdin 

posílá zvukové soubory. Níže je popsán celý postup testování i s jeho výsledky. 

Prvním krokem u implementace strategie číslo 1, bylo sestavení projektu pomocí přilože-

ných build souborů. Vzhledem k tomu, že CMake potřebuje definovat proměnou k nalezení 

kompilátoru byl prvotní krok ve složce, kde se nacházeli build soubory, toto definovat. Po-

mocí příkazu: export ARMGCC_DIR=~/opt/gcc-arm-11.2-2022.02-x86_64-arm-none-eabi, 

bylo pro CMake definováno umístění ARM GCC kompilátoru. 

Před sestavením projektu je potřeba nastavit oprávnění pro spuštění a následně je již možné 

sestavení programu s příkazem ./build_all.sh.  

 

Obrázek 15. Sestavení projektu maestro_playback 

Došlo k automatickému vytvoření dvou složek: flexspi_nor_debug a flexspi_nor_realese. 

Obě složky obsahují soubory s koncovkou .elf, ale u souboru nacházejícího se ve složce 

flexspi_nor_debug je navíc povoleno zobrazení informacích o ladění.  

Vzhledem k faktu, že testovaný soubor je sestavený pro procesor ARM, který nelze spustit 

na počítači s procesorem Intel. Proto jsem využila možnost AFL++ frameworku, a to testo-

vat s pomocí QEMU, které je schopno emulovat ARM procesor. 

Aby došlo k oddělení fuzz testování od samotného projektu vytvořila jsem novou složku 

s názvem fuzz. Do této složky jsem vytvořila 2 podsložky. Jednu s názvem in, do které se 

vloží základní vstupní data a druhou s názvem out do které se budou ukládat výstupy z tes-

tování. 
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Do složky in jsem, ze zdroje č.48, stáhla tři krátké, šestnácti sekundové, jedno kanálové, 

soubory. Jednalo se o soubory: gs-16b-1c-44100hz.mp3, gs-16b-1c-44100hz.aac, gs-16b-

1c-44100hz.wav. Tyto soubory jsem následně pro zjednodušení a přehlednost přejmenovala 

na: SAMPLE1.mp3, SAMPLE2.wav a SAMPLE3.aac tak aby byla koncovka zachována a 

nedošlo k jejímu přepsání a třeba i poškození souboru. 

Do složky fuzz jsem přesunula soubor maestro_playback.elf ze složky flexspi_nor_debug-

pomocí příkazu cp flexspi_nor_debug/maestro_playback.elf fuzz.  

Po přesunu binárního souboru na testování do složky fuzz jsem se v příkazovém řádku po-

mocí cd fuzz přesunula do téže složky, do které byl soubor přemístěn. V této složce jsem 

nastavila a spustila všechny důležité scripty a konfigurace potřebné před zahájením testo-

vání. Povolila jsem ASANu, který detekuje chyby v paměti C a C++ aplikace, a UBSANu, 

který na rozdíl do ASAN detekuje nedefinované chování programu. Obě možnosti jsem po-

volila pomocí pomocí příkazů: export AFL_USE_UBSAN=1 a export 

AFL_USE_ASAN=1. Pro jistotu jsem ještě spustila konfigurační soubor AFL++ k nakonfi-

gurování systému pro testování a následně přešla k pokusu o spuštění fuzzeru na 

maestro_playback.efl. Všechny použité příkazy zobrazeny na obrázku č.16. 

 

Obrázek 16. Konfigurace před spuštěním a samotné spuštění AFL++ 

Nedojde ke spuštění fuzzeru. Všechny ukázkové vstupní soubory zapříčiní okamžitý pád 

programu. K tomu, aby fuzzer mohl být spuštěn, je totiž potřeba minimálně jeden soubor, 

který neshodí program. Ale vzhledem k tomu, že ve složce in jsou 3 různé zvukové soubory, 

které jsou přehratelné a nějak poškozené, problém s největší pravděpodobností nebude 

v nich. Přesto jsem stáhla ze zdroje č.48 další vstupní souboru a vyzkoušela běh fuzzeru 

znova, avšak se stejným výsledkem. Došla jsem k závěru, že program nejspíš není schopný 

přijmout vstupní data.  

Vzhledem k tomu, že chyba přetrvává i při změně vstupních dat nejspíše se nemůže fuzzer 

s programem domluvit na způsobu práce s daty. I když AFL++ komunikuje s programem 

přes zacyklit AFL++ pouze na jedné funkci. K tomu je možné využít persistentní mód, který 

QEMU umožňuje. 
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QEMU persistentní mód umožňuje spustit Fuzzer na určité funkci v binárním souboru, bez 

nutnosti tuto funkci vykopírovat do vlastního souboru. I kdyby na začátku běhu programu 

docházelo k inicializaci periférií, možné spuštění AFL++ pouze na jedné funkci, která s tě-

mito periferiemi nepracuje, by mohlo být úspěšné.  

Ve složce fuzz jsem spustila příkaz nm maestro_playback.elf, který vypíše všechny možné 

informace o binárním souboru, přesněji názvy všech funkcí, které binární soubor obsahuje, 

avšak nevypíše, s jakými daty funkce pracují. Pro rychlejší hledání by dopomohla znalost 

kódu, ale první strategie předpokládá onu neznalost. Vybrala jsem nakonec funkci 

STREAMER_file_Create, která soudě podle jejího pojmenování, by mohla pracovat s daty 

(viz obrázek č.17). Jeden z problému je ten že nm vypíše binární adresu, která je pozičně 

nezávislá, ale QEMU persistent potřebuje skutečnou adresu, ne offset. Naštěstí QEMU na-

čítá spustitelné pozičně nezávislé soubory na fixní adrese 0x4000000000 pro x86_64, mů-

žeme tedy říct, že adresa funkce, pokud je projekt sestaven jako spustitelně pozičně nezá-

vislý, je 0x40300065b1.  

 

Obrázek 17. Nalezení vhodné funkce pomocí kombinace příkazu nm a grep 

Hlavní problém nastává v tom, že projekt maestro_playback nebyl sestaven jako spustitelně 

pozičně nezávislý. To se dá zjistit pomocí příkazu file maestro_playback.elf. Na výpisu zob-

razeném na obrázku 18 vidíme, kromě toho, že se jedná o 32 bitový soubor i to že je LSB 

executable. Pokud by byl pozičně spustitelně nezávislý bylo by zde místo toho napásáno 

LSB pie executable 

 

Obrázek 18. Výpis informací o souboru maestro_playback.elf 
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Přesto jsem se rozhodla zjistit, jestli se na dané adrese funkce nenachází. Nastavila jsem 

QEMU persistent adresu příkazem AFL_QEMU_PERSISTENT_ADDR=0x40300065b1. 

Vzhledem k tomu, že se parametry předávají do registrů, jakmile dojde na konci funkce 

k vrácení se na počáteční adresu, jsou registry zablokované. To znamená že nadále nemáme 

ukazatel na název souboru. Abychom tomu zabránili uložíme a obnovíme stav obecných 

registrů při každém nastavení iterace pomocí AFL_QEMU_PERSISTENT_GPR=1. 

Stejným příkazem jako při prvním pokusu jsem spustila AFL++ fuzzeru, avšak opět s nega-

tivním výsledkem. Tentokrát nedošlo ani k navázání spojení s fork serverem. S největší 

pravděpodobností nesprávně zvolená adresa při použití persistentního QEMU módu. 

Vzhledem k chybě s adresu jsem se rozhodla k pokusu zkusit změnit adresu čistě na offset. 

Zde, ale opět bezúspěšně a se stejnou chybou. Ani poslední možnost, nabízená v navrhova-

ných řešeních, a to zakázat fork server nebyla úspěšná, nedošlo ani ke změně vyvolané 

chyby. 

Jak bylo později zjištěno AFL++ komunikuje s programem přes stdin vstup kam posílá 

vstupní soubory. Problém, ale je, že volně dostupný projekt Maestro_Playback nepřijímá 

jako vstup přímo zvukový soubor, ale název souboru, který následně vyhledává v souboro-

vém systému. 

AFL++ vybere další vstupní soubor nacházející se ve frontě ve vstupní složce, která je defi-

novaná při spuštění AFL++. Tento soubor následně několikrát zmutuje a vzniklé mutace 

pošle přes stdin do programu. Pokud určitá mutace zapříčiní neočekávaný běh programu, 

uloží jí do podsložky s názvem Crash a na statusové obrazovce informuje o nalezení chyby. 

Jestliže ale mutace nezapříčiní neočekávaný běh programu a zvýší hodnotu pokrytí kódu 

testy, je uložena do zpátky do vstupního korpusu a zařazena zpět do fronty. Pokud avšak 

mutace nezapříčiní neočekávaný běh programu, ale nedojde k zvýšení hodnoty pokrytí kódu 

testy je taková mutace zahozena. Celý postup běhu AFL++ je zobrazen na obrázku č.19. 

Hlavní problém u implementace této strategie spočívá v nedostupnosti vývojové desky. 

Existuje totiž možnost spustit AFL++ přímo na vývojové desce. Vyhnuli bychom se tak po-

třebě řešit například emulaci souborového systému SD karty, nebo dalších periferiích, které 

by program na začátku inicializoval a které by byly dostupné na vývojové desce. Tento pro-

blém by šel obejít, pokud by se povedlo spustit AFL++ pouze na určité funkci, které s peri-

feriemi nepracuje. Tehdy by bylo možné fuzz testovat desku, bez nutnosti ji mít k dispozici. 
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Obrázek 19. Grafické znázornění funkce AFL++ 

5.2.1 Zhodnocení výsledků implementace strategie č.1 

Vzhledem k tomu, že selhaly všechnu známé možnosti, jak otestovat binární kód pomocí 

AFL++ je implementace první strategie neúspěšná. AFL++, ani zatím, žádný jiný volně do-

stupný fuzzer, není uzpůsoben na fuzz testování embedded softwaru byla možnost neúspě-

chu, při testování programu jako celku, pravděpodobná.  

QEMU umožňuje spuštění AFL++ na adrese funkce, avšak při projektu, který nebyl sestaven 

spustitelně pozičně nezávislí bychom mohli přesnou adresu funkce zjistit jedině krokováním 

programu. Toho ale vzhledem k nedostupnosti vývojového hardwarového kitu této desky 

nejsem schopná dosáhnout.  

Ale pořád se jedná jenom o spekulaci, jestli se pak povede rozběhnout testovaný program 

společně s fuzzerem, aby došlo k zdárnému výsledku.  

Zvolená strategie byla neúspěšná, protože testovaný program svou povahou a komplexností 

není vhodný pro black box testování. Je u něj nutné testovat jednolitvé funkce zvlášt. 
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Obrázek 20. Chybová hláška při běhu AFL++ na QEMU persistentní adrese 

0x40300065b1 

5.3 Implementace strategie č.2 

Cílem této strategie je otestovat, jestli je možné fuzz testovat část zdrojového kódu embed-

ded softwaru, bez nutnosti sestavit celý projekt. Pokud by tímto způsobem měla být otesto-

vaná funkce, které pracuje s některou z periferií a pokud lze nějakým způsobem ji emulovat, 

je vhodné zkusit hardware emulovat. Jestliže by, ale nemohlo dojít k vytvoření emulace, 

AFL++ lze spustit na vývojové desce, tudíž by bylo možné vyseparovat funkci pracující 

s hardware a s pomocí AFL++ ji otestovat přímo na vývojové desce. LibFuzzer sice umí 

emulovat ARM procesor, ale otázka je, jestli je schopný běžet na vývojové desce. Jediná 

možnost u něj by byl běh na počítači, kde by mohl pomocí agenta na desce, komunikovat 

s běžícím programem.  

Pro tento účel, ale jsem ale vybrala dvě funkce, které s hardwarem nekomunikují a je tedy 

možnost je jednoduše otestovat. Celkový podrobnější postup testování, výsledky testování a 

popis vyseparovaných funkcích je popsán níže v této kapitole. 

Vyseparovala jsem dvě funkce nacházející se v souboru app_streamer.c. Jednalo se o funkce 

s názvem STREAMER_Read a STREAMER_Write. Separace dvou funkcí se odklání od 

prvotního záměru vykopírovat ze souboru pouze jednu funkci, ale vzhledem k tomu, že 

funkce spolu souvisí, rozhodla jsem se je otestovat spolu.  

První vstup funkce STREAMER_Write jsou data, která se zapíší do cyklické fronty a druhý 

vstup velikost vstupních dat. Naopak funkce STREAMER_Read čte a ukládá data z cyklické 
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fronty do prvního ze vstupů, druhý vstup je požadovaná velikost přečtených dat. Obě funkce 

vrací počet přečtených nebo zapsaných dat. 

Vytvořila jsem soubor s názvem MaestroTest.c, který jsem uložila do složky testFile. Do 

tohoto souboru jsem překopírovala ze souboru app_streamer.c dvě, již výše zmíněné funkce: 

STREAMER_Read a STREAMER_Write. Překopírovala jsem i potřebné knihovny, hlavně 

pak hlavičkový soubor osa_common.h. Tento hlavičkový soubor k tomu, aby byl přeloži-

telný, potřeboval několik dalších knihoven, které se nacházeli v různých složkách v origi-

nálním projektu. Tyto soubory jsem vyhledala a importovala do projektu. Pro tento účel jsem 

vytvořila ve složce testFile podsložku s názvem OsaInclude. Do této složky jsem vložila 

všechny potřebné hlavičkové soubory, které se nacházely v originálním projektu, jenž byly 

potřeba pro správnou funkci aplikace. 

Hlavní problém při vykopírování funkcí byl ten, že obě funkce pracují s dalšími funkcemi, 

které jsou sice deklarované v hlavičkovém souboru, ale jejich definice se nachází v objekto-

vých souborech uložených v archivních knihovnách. Z toho vyplývá že uživatel nemá k de-

finicím přístup a nemůže si je z objektových souborů vykopírovat.  

Jedna z funkcích, ke které nemá běžný uživatel přístup, je funkce pracující s mutexem. Tyto 

funkce, ovládající mutex, jsem z kódu nakonec odstranila, vzhledem k tomu, že v programu 

se nenachází žádné další funkce, které by mohli nějakým způsobem ovlivnit zápis nebo výpis 

do cyklické fronty. Dále se jednalo o funkci, která zapisuje do cyklické fronty a o funkci, 

které z cyklické fronty data čte. 

Po konzultaci problému s odborníkem z firmy NXP došlo k navrhnutí třech možných řešení. 

Použít definici funkci přímo od NXP, ale nikde jí nepublikovat, vytvořit mock, nebo použít 

volně dostupnou definici. Rozhodla jsem se k výběru třetí možnosti. I když by použití defi-

nice funkce přímo od firmy NXP bylo rozumnější, nemožnost publikovat ji by mohla zne-

hodnotit celou práci.  

Nakonec jsem použila volně dostupnou základní implementaci cyklické fronty ze zdroje 49. 

Tuto implementace jsem poupravila tak aby splňovala deklaraci funkce v hlavičkovém sou-

boru. K definicím funkcí jsem přidala proměnnou s názvem Size, která značí velikost zapsa-

ných nebo čtených dat. Ta sice není nikde ve volně dostupné implementaci funkce použí-

vaná, ale vzhledem k tomu, že funkce deklarovaná v hlavičkovém souboru tuto proměnou 

požaduje a také pro potřeby například budoucího testování, kde by se mohla místo volně 

dostupné implementace funkce použít oficiální definice funkce, bude lepší vyhýbat se 
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jakýmkoliv úpravám v deklaracích funkcích a místo toho se jim uzpůsobit. Také došlo ke 

změně vstupních dat z uint8_t data na ukazatel uint8_t *data. 

Finální úpravy obou funkcí, STREAMER_Read a STREAMER_Write, spočívaly v odstra-

nění Mutex funkcí. A vzhledem k tomu, že upravené funkce, které nahradily oficiální defi-

nici funkcí, pracující se čtením a zápisem do cyklické fronty, vrací při podařeném provedení 

nulu, při jakékoliv chybě mínus jedničku, upravila jsem tyto funkce tak, aby hlídaly, zda je 

zápis nebo čtení provedené v pořádku. Změnila jsem podmínku, která prvně hlídla, zda se 

vrácená hodnota rovná velikosti dat. To vzhledem k tomu, že originální implementace podle 

všeho vracela velikost zapsaných nebo přečtených dat. Podmínku jsem upravila pro obě 

funkce jak pro STREAMER_Read tak i STREAMER_Write. 

Aby bylo ale možné otestovat pomocí AFL++, zda funkce nemá problém se soubory upravila 

jsem hlavní funkci main tak aby s těmi soubory aplikace pracovala. Pro tento účel jsem vzala 

ze zdroje 49 Makro cyklické fronty s pevnou velikostí 32 (viz obrázek 21.). 

 

Obrázek 21. Vlevo originální Makro, vpravo upravené Makro 

V hlavní funkci main jsem následně přidala proměnné typu FILE, uint8_t a char. Proměnná 

typu FILE pracovala se vstupním parametrem při spuštění programu. Soubor, v zadaném 

umístění, se otevírá pomocí funkce fopen, která je součástí knihovny stdio.h. Počítalo se 

s tím, že soubor bude vždy umístěn v jedné podsložce. Došlo ke kontrole, zda ukazatel na 

soubor není prázdný a pomocí funkce fgets k přečtení celého souboru. Vzhledem k tomu, že 

se pracovalo pouze s jedním zadaným parametrem ze souboru rozdělila jsem pomocí funkce 

strtok získaný vstup. Separátorem se staly mezery mezi jednotlivými slovy. Data, které byla 

tedy zapsána se nacházela hned ze začátku souboru.  

Následně došlo k zavolání funkce STREAMER_Write, kde vstupní parametry byla pro-

měnná in_data, která obsahovala data k zápisu a hodnota 32, která značila velikost zásob-

níku. Zapsání dat bylo definováno podmínku, která pokud nedošlo k správnému zapsání dat 
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ukončila celý běh programu. Pokud ovšem došlo k bezproblémovému zapsání dat mohly se 

data přečíst, přečtená data se uložili do proměnné out_data. Celá hlavní funkce main je vidět 

na obrázku 22. 

 

Obrázek 22. Kompletní funkce Main 

Sestavila jsem projekt pomocí AFL verze clangu, s povoleným ASAN. Pro jistotu jsem 

ASAN a UBSAN povolila ještě jednou s příkazem export. Celková sada příkazu provedena 

před spuštěním testování je vidět níže na obrázku 23. 

 

Obrázek 23. Konfigurace systému a sestavení projektu 
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Vytvořila jsem podsložku s názvem in, do které jsem přidala 4 vstupní soubory. Jednalo se 

o soubory ve formátu: dva .txt, .odt a .doc. Tyto vstupní soubory jsem naplnila náhodným 

textem, aby nebyly prázdné. Spustila jsem AFL++ pomocí příkazu: ~/AFLplusplus/afl-fuzz 

-i in/ -o out -m none -d -- ./mae_AFL @@.  

Nedošlo k nalezení žádné chyby, celkový běh fuzzeru byl okolo 40 minut viz obrázek 24. 

AFL++ na stdin vstup posílá vstupní soubory, to samé prováděl i u první strategie. Žádný ze 

vstupních souborů ani jejich mutací nezapříčinil neočekávaný běh programu. 

 

Obrázek 24. Běh AFL++ fuzz frameworku 

Dále jsem se rozhodla upravit soubor MaestroTest.c tak aby s funkcemi mohl pracovat 

libFuzzer. Vytvořila jsem kopii souboru MaestroTest.c s názvem CpyForLibFuzzer.c. V této 

kopii jsem odstranila hlavní funkci Main, vzhledem k faktu že si libFuzzer poradí bez této 

funkce, a přidala funkci fuzz target, ve které jsem definovala, co se mí stát s vygenerovanými 

daty.  

Vstupní data pro fuzz target funkci s názvem LLVMFuzzerTestOneInput byl ukazatel na 

vstupní data datového typu uint8_t a velikost oněch dat datového typu size_t. Ve funkci byla 

vytvořena proměnná outdata, která opět poslouží k uložení přečtených dat. Vstupní pro-

měnná Size byla použita jako velikost zásobníků a vygenerovaná data jako vstup. Celková 

fuzz target funkce je vidět na obrázku 25. Fuzz target funkce je důležitá součást libFuzzeru, 

protože přes ní dochází k posílání dat do testovaných funkcí. LibFuzzer totiž funguje tak, že 

se spojí s testovanou knihovnou a vstupy pro její otestování posílá právě přes tuto funkci, 
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následně sleduje, jakých úrovní kódu bylo dosaženo a za účelem maximalizování možného 

pokrytí kódu testy, vstupní data zmutuje.  

V těle funkce Target jsem následně přidala proměnou outdata datového typu uint8_t, pro 

uložení přečtených dat. Vstupní data byla použita jako vstup pro funkci STREAMER_Write 

společně s proměnnou Size. Vstupní proměnná Size v těle funkci přepsala aktuální velikost 

cyklické fronty, na velikost aktuálních dat na vstupu. Po zapsání dat do cyklické fronty dojde 

k jejich přečtení pomocí funkce STREAMER_Read.  

 

Obrázek 25. Fuzz target funkce 

Jakmile jsem definovala fuzz target, sestavila jsem projekt pomocí Clang kompilátoru. A to 

příkazem clang -fsanitize=address,fuzzer  CpyForLibFuzzer.c. Z příkazu vyplývá že došlo 

k povolení použití ASAN, to definuje parametr address. Parametr fuzzer říká, že dojde k bi-

nárnímu sestavení. Tento příkaz provede nezbytnou instrumentaci a propojení s libFuzzer 

knihovnou. 

Následně jsem spustila výstupní soubor, vzniklý po sestavení projektu, a.out. Nebyl použit 

žádný vzorový korpus obsahující vzorové vstupní data. Skoro okamžitě došlo k přetečení 

zásobníků a nalezení chyby. Celá chybová hláška se nachází na obrázku 26. Kromě chybové 

hlášky, ale můžeme vyčíst i to, že libFuzzer zkusil alespoň 148 vstupů, to značí ono číslo za 

hashtagem a dosáhl 16 bodů celkového pokrytí kódu testy. Na jednom z těchto vstupů dete-

koval ASAN přetečení zásobníků. Z chybové hlášky lze vyčíst, že k přetečení došlo ve 

funkci ringbuf_write, co za data přetekla zásobník a do jakého souboru byla tato informace 

uložena. 
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Obrázek 26. Chyba nalezená pomocí libFuzzeru 
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5.3.1 Zhodnocení výsledků implementace strategie č.2 

Druhá strategie byla na implementaci o trochu pracnější než první. To hlavně proto, že kromě 

vykopírování funkce muselo dojít i k přepsání používaných funkcí oné funkce a importování 

všech potřebných knihoven a hlavičkových souborů, které byly mnohdy různě umístěné 

v originálním souboru. 

Ačkoliv testování pomocí fuzz frameworku AFL++ nenašlo žádnou chybu a zaměřovalo se 

pouze na zkoušení souborů, bylo zde přesto dokázané, že lze použít této framework při tes-

tování embedded softwaru.  

LibFuzzer byl úspěšnější a nalezl chybu v definici funkce ringbuf_write. Tato chyba vznikla 

při nahrazení oficiální definice ringbuf_write volně dostupnou implementací. Při přepisu 

funkce došlo ke změně vstupní proměnné z uint8_t Data na ukazatel uint8_t *Data. Primárně 

byla funkce určena pro zapisování jednoho bytu dat, ale při přepsání na ukazatel dochází 

k zapisování většího množství dat. Tuto chybu jsem zkusila vyřešit smyčkou, která by vy-

konala zápis po jednotlivých bytech dat, avšak libFuzzer stále detekuje přetečení ve funkci 

ringbuf_write. Vzhledem k tomu, že ale nebyly použity oficiální definice není zaručeno, ale 

ani vyvráceno, že v originálním projektu se tato chyba nenachází.  

Cílem práce je pouze ověřit možnosti použití fuzz testování a toho se dá docílit i bez použití 

originálních funkcí, ke kterým nemá obyčejný uživatel přístup. Aby se povedlo vyextrahovat 

z testované aplikace všechny příslušné funkce není náplní této práce, stačilo pouze zprovoz-

nit funkce tak aby na něj mohla být použita metoda fuzz testování. 

Přesto nalezení chyby bylo v řádu sekund a došlo k ní téměř okamžitě po spuštění fuzz tes-

tování. Stejně jako u AFL++ i zde bylo dokázáno, že je tedy možné fuzz testovat tímto způ-

sobem embedded software, a i napasování na testování pomocí libFuzzeru je o něco rychlejší 

a jednoduší než při použití AFL++. 

5.4 Návrh dalšího postupu pro fuzz testování 

První strategie měla za úkol zjistit, zda je možné otestovat embedded software jako celý 

složený binární program. Pro tyto účely byl vybrán AFL++, protože došlo k chybné úvaze, 

že program přijímá jako vstupní data soubory ve zvukovém formátu. Pravda je takové že 

program pracuje s názvem souboru, který vyhledává v souborovém systému. Strategii se na-

konec nepovedlo úspěšně implementovat a je tedy otázka, jestli by návrh dalšího fuzz testo-

vání touto strategií na jiném embedded projektu mohl být úspěšný. 
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Obecně by, ale mohlo dojít k její úspěšné implementaci na projektu, který přijímá vstupní 

data z příkazového řádku ve formě souborů, a ne jenom jejich názvu, které dále vyhledává. 

Důvod vybrání AFL++ byl i taký, že s pomocí QEMU persistentního módu je možné za-

cyklit fuzzer pouze na jedné funkci bez nutnosti funkci separovat. Dochází tak k běhu 

AFL++ jenom na jedné funkci programu, ale bez nutnosti mít přístup ke zdrojovým soubo-

rům a funkci vyseparovat. Zde je ovšem potřeba znát přesnou adresu funkce, která by tímto 

způsobem mohla být otestovaná. 

Adresu můžeme získat krokováním programu při běhu na vývojovém hardwarovém kitu. 

Ten bohužel nebyl pro účely psaní práce k dispozici, a tak tento postup pro fuzz testovaní 

pomocí QEMU persistentního módu je pouze návrh dalšího možného postupu pro testování. 

Kromě krokování programu by bylo dobré zjistit, jestli by nebylo možné sestavovat projekty 

jako spustitelně pozičně nezávislé. V tomto případě by nutnost krokování k zjištění adresy 

funkce opadla a mohly bychom počítat se získaným offsetem s příkazu nm. Vzhledem 

k faktu, že AFL++ pouští všechny pozičně nezávislé programy na fixní adrese 0x4. 

Druhá strategie spočívala v separaci funkce z programu. Podle odborníka z firmy NXP tuto 

strategii používají některé firmy a v mnoha případech bývá testovací kód mnohem složitější 

a větší než samostatný funkční kód. Pro tuto strategii byl zvolen AFL++ aby došlo k otesto-

vání, zda žádný vstupní soubor není schopný zapříčinit nesprávnou funkcí programu. 

LibFuzzer byl použit k otestování práce přímo s daty po obsahové stránce. 

Tato strategie se dá aplikovat na jakékoliv další projekty u kterých máme přístup ke kom-

pletnímu zdrojovému kódu a můžeme tak vyseparovat všechny potřebné funkce, které po-

třebujeme pro správnou funkci. 

AFL++ a libFuzzer umí pracovat se stejným korpusem. Což znamená, že pokud by existoval 

projekt, který byl v minulosti testován pomocí libFuzerru, můžeme vzít vstupní data, která 

libFuzzer získal a použít je jako vstupní data pro testování pomocí AFL++ a ušetřit si tak 

tvorbu počáteční sady vstupních dat. Práci si můžeme ušetřit i naopak, pokud bychom měli 

vstupní data vygenerována po testování pomocí AFL++, můžeme je použít jako vstupní data 

pro libFuzzer. AFL++ a libFuzzer také umí běžet současně na jednom vstupním korpusu 

s daty. Můžeme tak k rozběhlému AFL++ testování projektu přidat i testování tohoto sa-

mého projektu pomocí libFuzzeru, jediný problém zde nastává že oba fuzz frameworky ne-

vidí vygenerované vstupní soubory druhého a bylo by tak potřeba po nějaké době oba fuzz 

frameworky restartovat, aby mohly vidět své vzájemné poznatky. 
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Optimální, pro obě strategie, by bylo zjistit, jestli je opravdu možné a účinné, rozběhnutí 

AFL++, nebo jiné fuzz frameworky, přímo na vývojové desce. Sice jsme bez vývojové 

desky, schopni otestovat funkce, které nepracující s hardwarem. Avšak pokud by funkce 

pracovala s nějakou periférií je potřeba ji emulovat. Spolupráce fuzz frameworku a vývojové 

desky, by tento problém vyřešila rychleji a jednodušeji než vyřešení pomocí výše zmíněných 

emulací. Otestovat bez vývojové desky, nebo přístupu k periferií lze v tomto případě velmi 

málo, protože embedded programy pracují většinou s nějakým hardwarem. 
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ZÁVĚR 

Cílem práce bylo zjistit, zda je možné použít zatím volně dostupné fuzz frameworky na tes-

tování embedded softwaru. A to z důvodu, že žádný takto volně dostupný fuzzer není plně 

specializován na testování tohoto typu softwaru. Dalším z cílů práce bylo analyzovat tyto 

volně dostupné frameworky. 

Analýza volně dostupných fuzz frameworků probíhala pouze po stránce teoretické. Jinak 

řečeno byly analyzovány možnosti toho, co je možné s fuzzer testovat, a jestli třeba nepod-

poruje další dostupné knihovny, které jiné fuzz frameworky podporují. Pro analýzu byly 

vybrány čtyři nejvíce známé fuzz frameworky. Fuzz frameworky byly porovnány separátně 

a nezávisle na sobě. Jejich výhody a nevýhody byly následně, po dokončení celé analýzy, 

zaznamenány do tabulek pro větší přehlednost.  

Fuzz testování bylo provedeno na volně dostupném programu audio_playback od firmy 

NXP. Tento projekt, který byl součástí desky MIMXRT1170-EVK, posloužil jako testovaný 

subjekt pro implementaci obou vzniklých strategií. 

Navrženy byly dvě strategie, z nichž každá přistupuje k projektu jinak.  

První strategie přistupuje k celému testování jako black box testování a následně se více 

přiklání ke gray box testování. To hlavně z toho důvodu, že po neúspěšném běhu AFL++ na 

čistě celém čistě sestaveném programu, dochází ke snaze spustit AFL++ jenom na určitou 

funkci v tomto programu obsaženou. Neznáme obsah zdrojových kódu a nemáme k nim pří-

stup, ale máme sestavený spustitelný binární program, který můžeme otestovat a můžeme 

do něj i nahlížet. Pro tuto strategii byl zvolen fuzz framework AFL++. Bylo tak učiněno, 

protože AFL++ nepotřebuje žádnou fuzz target funkci, aby mohl správně fungovat. Pro 

správnou funkci mu stačí jenom ukázková sada vstupních dat, kterou posílá přes stdin do 

aplikace.  

Ukázalo se však že volba AFL++ byla založena na mylném úsudku, že projekt audio_play-

back pracuje přímo se zvukovými soubory, které jsou mu posílány na vstup. Avšak tento 

projekt místo souborů v hudebním formátu pracuje s jejich názvy, podle nich následně sou-

bory vyhledává v souborovém systému. 

Implementace první strategie nebyla úspěšná. Nedošlo ke spuštění AFL++, protože jakýko-

liv vstupní soubor zvukového formátu zapříčinil okamžitý pád programu. Vzhledem 

k úvaze, že nejspíše program nepřijímá vstup z konzole, bylo využito persistentního módu 
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v QEMU, který umožňuje zacyklit AFL++ pouze na určité funkci bez nutnosti vyseparovat 

onu funkci ze zdrojového kódu projektu. 

Persistentní QEMU mód, ale k správnému běhu potřebuje přesnou adresu funkce, okolo 

které má AFL++ zacyklit. Přesnou adresu vzhledem k podmínkám nebylo možné získat.  

Implementace první strategie nebyla úspěšná. Je možné, že na jiném embedded projektu, 

nebo pokud bychom mohli získat přesnou adresu funkce i u tohoto projektu, by mohla být 

úspěšně implementovaná. Avšak to může být cíl jiné práce. 

Druhá strategie přistupuje k celému projektu jako white box testování. Pro tuto strategii byly 

zvoleny dva fuzzery. LibFuzzer a AFL++. AFL++ byl zvolen, aby otestoval, zda nedojde 

k nesprávnému běhu programu při poslání špatného souboru na vstup. LibFuzzer byl naopak 

zvolen, aby otestoval práci s daty, jejich zápis a čtení. To bylo z důvodu, že vyseparované 

funkce pracovaly se společnou cyklickou frontou, do kterého jedna zapisovala a druhá z něj 

data četla. Názvy obou vyseparovaných funkcí byly STREAMER_Write a 

STREAMER_Read. Tyto funkce se nacházely v souboru app_streamer.c 

Cílem práce nebylo otestovat celý projekt se všemi originálními funkcemi, ale zjistit, jestli 

je možné fuzz testovat embedded software. Proto, když při separaci nebylo možné získat 

funkce, s kterými hlavní vyseparovaná funkce pracuje, byla funkce nahrazena volně dostup-

nou implementací. 

Při testování projektu s pomocí AFL++ fuzz frameworku nedošlo k nalezení žádných chyb. 

Při testování s pomocí libFuzzeru, pro který byla definovaná funkce fuzz target, která pra-

covala se vstupními daty získanými od fuzzeru, byla nalezena chyba ve funkci ring-

buf_write. Tato chyba spočívala v přetečení zásobníku při zapisování většího množství dat. 

Chyba byla zapříčena špatnou úpravou volně dostupné implementace. Ve volně dostupné 

implementaci se počítalo s možností zapsat jeden byte najednou, zatímco v upravené verzi 

se počítalo s možností zapsat více bytu naráz. 

Závěrem je možno říci, že fuzz testování může pomoc s nalezením nedostatků a chyb v dří-

vější fázi vývoje embedded softwaru. Čím dříve se na defekt narazí tím jednodušeji ho půjde 

odstranit. Vzhledem k tomu, že většina embedded softwaru je používaná v odvětvích, které 

mohou mít vliv na lidské životy, je důležité dbát na správnou funkčnost. Zabezpečit takové 

systému nám může pomoc zavedení fuzz testování. Fuzzingem jsme schopni najít defekty 

mnohdy i rychleji než ručním testováním nebo jsme schopni dosáhnout většího procenta 

pokrytí kódu testy. Hlavní výzva a překážka pro testování embedded softwaru spočívá 
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v izolování softwaru a hardwaru, při právě onom testování. Jednou z možných metod je 

white box testování (viz strategie č.2). Sice izolací jsem schopni následně pomocí fuzzingu 

otestovat tyto funkce důkladněji, než by bylo možné při black box testování na hardwaru, 

ale samotná separace je pracná. 
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PŘÍLOHA P I: OBSAH CD 

Obsah CD: 

• Izolovane_Funkce – obsahuje zdrojový kód použitý k implementaci Strategie č. 2 


