
 

 

 

Vývoj kybernetických hrozeb v době pandemie 
Covid-19 

 

Lazar Slavković-Raco 

 

  
Bakalářská práce 
2022  

  



 

 

 



 

 

 



 

 

  



 

 

 

Prohlašuji, že 

• beru na vědomí, že odevzdáním bakalářské práce souhlasím se zveřejněním své práce 

podle zákona č. 111/1998 Sb. o vysokých školách a o změně a doplnění dalších zákonů 

(zákon o vysokých školách), ve znění pozdějších právních předpisů, bez ohledu na 

výsledek obhajoby; 

• beru na vědomí, že bakalářská práce bude uložena v elektronické podobě v univerzitním 

informačním systému dostupná k prezenčnímu nahlédnutí, že jeden výtisk bakalářské 

práce bude uložen v příruční knihovně Fakulty aplikované informatiky Univerzity 

Tomáše Bati ve Zlíně;  

• byl/a jsem seznámen/a s tím, že na moji bakalářskou práci se plně vztahuje zákon č. 

121/2000 Sb. o právu autorském, o právech souvisejících s právem autorským a o změně 

některých zákonů (autorský zákon) ve znění pozdějších právních předpisů, zejm. § 35 

odst. 3; 

• beru na vědomí, že podle § 60 odst. 1 autorského zákona má UTB ve Zlíně právo na 

uzavření licenční smlouvy o užití školního díla v rozsahu § 12 odst. 4 autorského 

zákona; 

• beru na vědomí, že podle § 60 odst. 2 a 3 autorského zákona mohu užít své dílo –

bakalářskou práci nebo poskytnout licenci k jejímu využití jen připouští-li tak licenční 

smlouva uzavřená mezi mnou a Univerzitou Tomáše Bati ve Zlíně s tím, že vyrovnání 

případného přiměřeného příspěvku na úhradu nákladů, které byly Univerzitou Tomáše 

Bati ve Zlíně na vytvoření díla vynaloženy (až do jejich skutečné výše) bude rovněž 

předmětem této licenční smlouvy; 

• beru na vědomí, že pokud bylo k vypracování bakalářské práce 

využito softwaru poskytnutého Univerzitou Tomáše Bati ve Zlíně nebo jinými 

subjekty pouze ke studijním a výzkumným účelům (tedy pouze k nekomerčnímu 

využití), nelze výsledky bakalářské práce využít ke komerčním 

účelům; 

• beru na vědomí, že pokud je výstupem bakalářské práce jakýkoliv softwarový produkt, 

považují se za součást práce rovněž i zdrojové kódy, popř. soubory, ze kterých se projekt 

skládá. Neodevzdání této součásti může být důvodem k neobhájení práce. 

 

Prohlašuji, 

 

▪ že jsem na bakalářské práci pracoval samostatně a použitou literaturu jsem citoval. 

V případě publikace výsledků budu uveden jako spoluautor. 

▪ že odevzdaná verze bakalářské práce a verze elektronická nahraná do IS/STAG jsou 

totožné. 

 

 

Ve Zlíně, dne 23.05.2022                                                             Lazar Slavković-Raco, v. p. 

                  podpis studenta 

 



 

 

ABSTRAKT 

Tato bakalářská práce se zaměřuje na bezpečnost a ochranu kyber prostoru v různých sekto-

rech. Konkrétně se zabývá průzkumem vývoje kyber prostoru během pandemie Covid-19 

v oblastí státních nemocnic a podniků bez ohledu na velikosti firmy. V práci jsou vysvětleny 

základní pojmy kyber bezpečnosti, které jsou spojený s touto problematikou. Uvedeny jsou 

nejčastější a majoritní hrozby, které se vyskytují v kyber prostoru, společně se způsoby, ja-

kými se lze v kyber prostoru chránit. 

 

Klíčová slova: kyber prostor, kyber bezpečnost, bezpečnost, informační technologie, pande-

mie, Covid-19 

 

 

 

ABSTRACT 

This bachelor thesis focuses on the security and protection of cyberspace in various sectors. 

Specifically it deals with the development of cyberspace during the Covid-19 pandemic in 

areas of state hospitals and businesses, regardless of the size of the company. The thesis 

explains the basic concepts of cyber security, which are associated with this issue. The most 

common and major threats that occur in cyberspace are listed, along with the ways in which 

cyberspace can be protected. 

Keywords: cyberspace, cyber security, security, information technology, pandemic, Covid-

19
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ÚVOD 

Kybernetický prostor je jedna z oblastí dnešní doby, která se velice rychle vyvíjí společně 

s novými technologiemi. S přírůstkem nových technologií také přichází zločinci, kteří pra-

cují v kybernetickém prostoru. Těm se říká hackers. S příchodem hackerů do kybernetického 

prostoru je potřeba nějakým způsobem chránit instituce a organizace. K tomu je kyberne-

tická bezpečnost, která řeší ochranu infrastruktury různých organizací a institucí. Se součas-

nou situací, kterou přinesla pandemie, se zvýšila aktivita v kybernetickém prostoru a s tím i 

kybernetické hrozby. 

Tato bakalářská práce se zaměřuje na bezpečnost a ochranu kyber prostoru v různých sekto-

rech. Konkrétně se zabývá průzkumem vývoje kyber prostoru během pandemie Covid-19 

v oblastí státních nemocnic a podniků bez ohledu na velikosti firmy. V teoretické částí práce 

jsou vysvětleny základní pojmy kyber bezpečnosti, které jsou spojeny s touto problematikou 

a také nejčastější kybernetické hrozby. V praktické částí je uveden popis užívání kyberne-

tického prostoru během pandemie, srovnání třech nejčastějších hrozeb před a během pande-

mie a doporučení na kybernetickou obranu pasivní, aktivní a reaktivní. 
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I.  TEORETICKÁ ČÁST 
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1 KYBERNETICKÁ BEZPEČNOST 

Každý rok se stávají incidenty, ve kterých dojde ke krádeži informací, a to díky neznalosti 

oběti. Například nemocnice mohou ztratit důležitá data a administrativní přístupy do sys-

tému, informace z firemních zařízení nebo serveru. V takových zařízeních je bezpečnost a 

zabezpečení digitálních infrastruktur velice důležitá a pomáhá zabránit útokům a finančním 

škodám.  

1.1 Cíl kybernetické bezpečnosti 

Kyber bezpečnost má za cíl: identifikovat kyber hrozbu v infrastruktuře, zjistit jak velké 

působí riziko daná zjištěna hrozba a zvládnout danou hrozbu vhodným způsobem. Hrozby 

lze určit všeobecným způsobem pomocí modelu Confidentiality-Integrity-Availability 

(CIA) trojúhelník (CIA tria v angličtině.). [1] 

 

Obrázek 1 CIA trojúhelník [1] 

 CIA představuje tři základní věci: důvěrnost (confidentiality), integrita (integrity v anj.) a 

dostupnost (availability v anj.). Confidentiality představuje, jak vysoká je hrozba pro data, 

která jsou uchována v systému, ohrožena k vnějšku. Nejčastější způsob k ochraně důvěry-

hodnosti dat je zašifrování souboru nebo nastavení přístupových práv v UNIX-u. Integrity 

má za úkol ochránit data při odstranění a modifikaci souborů neoprávněným uživatelům 

v systému. Také zajišťuje oprávnění uživatelům, v případě, že vkládají nová data do systému 

nebo modifikují již existující data, která se nesmí poškodit během změn. Funkce availability 

umožňuje, aby data byla dostupná, v případě potřeby. Přístupnost dat může ovlivnit buď 

úmyslná sabotáž pomocí denial-of-service (DoS) nebo ransomware. Může se stát, že pří-

stupnost k datům ovlivní živel (poškození serverů v případě zemětřesení, tornáda, …) a to 
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může způsobit nejen znepřístupnění dat, ale i pracovních stanic a zařízení, které poskytují 

komerční aplikace. Jsou několik různých řešení, ale nejčastější jsou mít záložní datové cen-

tru, kde budete dělat zálohy dat a vhodná opatření proti živlu. [1][2]  

1.2 Prostředky kybernetické bezpečnosti 

Bez principů kybernetické bezpečností se neobejde žádná společnost s kybernetickou in-

frastrukturou, pokud se bude chtít ochránit proti útokům a finančním ztrátám. Díky těmto 

principům jsou schopny se ochránit proti útokům a zabránit jakékoliv další finanční ztrátě. 

1.2.1 Firewall 

Pomocí firewallu jsme schopni hlídat síťový provoz na různých vrstvách modelu OSI. Exis-

tují různé firewally, které jsou schopny fungovat na všech vrstvách OSI. Nečastějším způ-

sobem zabezpečení sítě je nastavit zásady brány firewall, která nabízí různé nastavení od 

zásady pro IP adresy a síťových protokolů, až po zásady založené na aktivitě v síti. Firewall 

policy se aktualizuje pravidelně na základě potřeb uvnitř síťové infrastruktury. [3][4] 

1.2.2 Pokročilá správa přístupu 

V dnešní době se pro přístupy do systémů používají přihlašovací údaje. Tyto přihlašovací 

údaje lze zjistit velice snadno, pokud je heslo přihlašovacího údaje příliš krátké nebo se opa-

kuje vícekrát v mnoha aplikacích. Jsou různá doporučení, jak vytvořit bezpečné heslo, ale to 

nemusí být dostačující. Lze kombinovat přihlašovací údaje pomocí více faktorové ověřování 

(MFA), což nabízí další vrstvu ochrany při přihlašování do aplikace nebo do sítě. Součásti 

MFA může být časové jednorázové heslo (TOTP). Některé aplikace nabízejí možnost pro 

přihlášení pomocí TOTP, které je možné získat z jiné aplikace nebo z fyzického token ge-

nerátoru. [1][3]  

1.2.3 Správa uživatelského oprávnění 

Každý zaměstnanec má určitá práva do systému, které potřebují k vykonávání své práce. K 

některým typům práce je potřeba mít větší přístupová práva do systému, což je zároveň ve-

lice rizikové pro informační bezpečnost. Takové velké množství práv je potřeba pravidelně 

monitorovat. [5] 
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1.2.4 Vzdělávání a povědomí uživatelů 

Organizace musejí mít pro uživatele zásady a postupy při krizových situacích. Uživatelé 

musejí podstupovat pravidelná školení týkající se zásad organizace a hrozeb, které mohou 

ohrožovat kybernetickou bezpečnost. Specialisté kybernetické bezpečnosti v organizaci 

musejí být vysoce proškoleni a schopni zasáhnout v jakémkoliv okamžiku, pokud dojde 

k porušení bezpečností. [5] 

1.2.5 Ovládací prvky vyměnitelných médií 

Uživatelé by se měli vyhýbat používání vyměnitelných médií, kupříkladu USB zařízení, ex-

terních disků a klávesnic z důvodu útoku přes média. Takové útoky mohou nastat okamžitě 

při spojení s firemním zařízením nebo při určité aktivitě na počítači. Organizace musí nasta-

vit pravidla pro používání vyměnitelných médií a poučit uživatele, aby omezili používání 

těchto médií. [5][6] 

1.3 Hacking 

 

Obrázek 2 Barvy hackerských klobouku [7] 

V světe kyber bezpečností existují šest druhu hackeru, ale budeme se zaměřovat na dva 

hlavni druhy spektru hackeru . Na jedné straně spektra je útočník, který se dostává do sys-

tému a dopouští se zločinu. Na druhé straně je útočník, který má za cíl odhalit systémové 

vady a nahlásit je patřičné osobě v organizaci s podrobnostmi ohledně zjištěných vad. Útoč-

níci mohou mít různé technické pozadí a věk, ale každá osoba si stanovuje svůj jasný cíl, 

jakým typem útočníka chce být. Existují i jiné klobouky, ale v této práci se nebude nutné 

jimi zabývat. [1] 



UTB ve Zlíně, Fakulta aplikované informatiky 14 

 

1.3.1 Penetrační test 

Cíl útočníka je zjistit bezpečnostní díry a udělat škody firmě. Kyber bezpečnostní tým dělá 

takzvaný red team vs blue team, kde hrají role útočníka versus obránce. Simulační útoky 

mohou nastávat buď z vnějšku firemní sítě nebo zevnitř. Cíl simulačního útoku je najít bez-

pečnostní díry v sítí firmy a zajistit, aby se takový útok neopakoval v budoucnu. [3] 

1.3.2 White Hat  

White Hat nebo etnický hacker je typ útočníka, který provádí útoky na systém dané organi-

zace. Jeho cílem je zjistit vady v systému a pak je nahlásit patřičné osobě, která se stará o 

systém v organizaci. Bílý klobouk pokrývá širokou škálu kyber bezpečnosti, ale organizace 

zakládají své požadavky pro svou kyber bezpečnost v systému. Bílý klobouk provádí útoky 

podobným způsobem jako útočníci černého klobouku. [1] 

1.3.3 Black Hat 

Black Hat je druh útočníka, který má za cíl škodit organizacím. Takové druhy útočníků se 

dopouštějí trestních činů za cílem vydírání dané osoby nebo organizace, krádeži citlivých 

dat (například osobní údaje, rodné číslo, zdravotní karta atd.) za účelem prodeje na černém 

trhu. [1] [7] 

Existuje několik druhů černých klobouků: script kiddies, hackitivsti, state actor a pokročilá 

trvalá hrozba. Každý z těchto druhů černých klobouků mají své dané cíle, když provádějí 

útoky v kyber prostoru. [1] 

1.3.3.1 Script Kiddies 

Script kiddies jsou nezkušení uživatelé v oblastí kyber prostoru. Používají softwarové ná-

stroje, které jsou snadno přístupné na internetu. Jedná se o uživatele ve věkové hranici šest-

náct až dvacet let. Útoky provádí pomocí návodu nebo dokumentací, které lze najít na a 

internetu a provádí útoky na náhodné cíle. Lidé, kteří se označují za script kiddies, sami sebe 

neoznačují za hackery a ani si neuvědomují následky provedených útoků. [1][8] 

1.3.3.2 Hackitvisti 

Pod názvem hacktivista si můžeme představit buď osobu nebo skupinu lidí, kteří používají 

své znalosti pro politické účely. Cíl hacktivisty nikdy není získat data nebo odcizovat peníze, 

ale tlačit na politickou agendu nebo změnu ve společnosti. Příklad útoku může být odcizení 
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sociálního účtu firmy, se kterou nesouhlasí. Účet využijí k tomu, aby napsali nevhodnou 

nebo nepravdivou zprávu a zničili reputaci dané firmy. S odcizeným účtem mohou prosazo-

vat vlastní agendu. Nejznámější hacktivist skupiny jsou americká skupina Anonymous, bě-

loruská skupina Cyber Partisans a turecká skupina Red Hack [1] 

1.3.3.3 Nájemný hacker 

Nájemný hacker je osoba, která je sponzorovaná ze strany státu. Cíle státního herce se mo-

hou lišit stát do státu. Cílem může být provádět útoky na systém jiného státu za účelem po-

škodit systém, monitorovat jiné státy za účelem plánování útoku nebo získání přísně tajných 

informaci. Státní herec může být i bílý klobouk, pokud má za cíl poskytovat ochranu státního 

systému. Státní herci jsou největší hrozbou pro kyber bezpečnost z důvodu nabídky velkého 

množství peněz, přístupu k novějších technologií a tréninku ze strany státu. Nejznámější 

státy, které mají programy pro sponzorování hackerů jsou Rusko (skupina Cozy Bear, která 

je aktivní od roku 2008), Čína (skupina Double Dragon od roku 2012, která je známa pro 

mezinárodní hackovací kampaň), Irán (skupina Helix Kitten od roku 2007) a Severní Korea 

(skupina Lazarus Group od roku 2010). [1][9][23] 
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2 BEZPEČNOSTNÍ HROZBY 

Dnes se technologie vyvíjí velice rychle. Svět je poháněn sociálními sítěmi, online transak-

cemi, cloud computingem a automatizovanými procesy. S rychlým vývojem technologií 

také přichází vyvíjecí se kyber útoky, kterým je potřeba rozumět a co nejlépe jim zabránit. 

2.1 Malware 

Malware je jeden z druhů škodlivých softwaru, který má za účel poškodit počítač, server 

nebo počítačovou síť. Existuje několik druhů malwaru, přičemž každý z nich funguje, když 

útočí na počítače. Malware můžeme rozdělit na: virus, trojan, worm, ransomware, spyware. 

[10] 

Celkový součet výskytů zaregistrovaných malware a PUA (potentionally unwanted applica-

tion) za posledních pět let můžeme vidět na následujícím obrázku. Následující obrázek zob-

razuje statistiku pro operační systém Windows. 

 

Obrázek 3 Statistika celkově nahlášených malware a PUA pro operační systém 

Windows [11] 

Pro rok 2021 můžeme vidět velký rozdíl oproti předchozích letech malware. Oproti roku 

2019 a 2020 počet výskytu nových malware je přibližně 30 procent, mezi roce 2018 a 2019 

je přibližně 24 procent. Na následujícím obrázku můžeme vidět výskyt malware a PUA pro 

MacOS. 
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Obrázek 4 Statistika celkově nahlášených malware a PUA pro operační systém 

Mac OS [12] 

Zde můžeme vidět, že výskyt nových malware mezi rokem 2019 a 2020 se zvýšil o necelých 

91 procent oproti Windows. Rozdíl nových výskytů pro Mac OS je mnohem menší než Win-

dows, který má čísla nad 50 milionu a víc výskytů za rok. Na následujícím obrázku můžeme 

vidět četnost výskytů nových malware pro operační systém Linux. 

Zde můžeme vidět, že Linux má podobnou situaci jako Mac OS v oblasti nových výskytů 

v určitém ročním období. 

 

Obrázek 5 Statistika celkově nahlášených malware a PUA pro operační systém 

Linux [12] 
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2.1.1 Virus 

Virus je jedna z podskupin malware. Tenhle druh malware je schopen se rozmnožit do vícero 

počítačů. Virus má většinou za cíl zničit nebo smazat důležité soubory, než „nakazí“ další 

počítač díky uživateli. Virus můžeme získat buď stahováním souborů z internetových strá-

nek, připojením externích a sdílených médií. Virus se nespustí bez interakce ze strany uži-

vatele. [14] 

2.1.2 Trojan 

Trojan je druh malware, pod kterým se skrývá škodlivý kód nebo program. Chová se jako 

legitimní, ale uživatel se nevšimne akce skrytého Trojan programu. Trojan může být navr-

žen, aby učinil škodlivé akce buď na počítačích nebo v sítí. Je potřeba pomoc uživatele pře-

svědčit o tom, že soubor nebo program je legitimní, aby ho spustil on sám. Nejvíce typický 

Trojan malware jsou: DDoS Trojan který využívá Váš počítač pro provádění DDoS útoků 

na danou IP adresu, Remote Access Trojan (RAT) umožňuje vzdálený přístup na ohrožené 

počítače. [15] 

2.1.3 Ransomware 

Ransomware je další druh malware, který má za cíl zašifrovat soubory na zařízení. Všechny 

soubory v systému cíleného zařízení se stanou nepoužitelné. Útočník je schopen vyžádat 

vykupne finanční hodnoty nebo data za dešifrování napadaného zařízení. Proti ransomware 

se velice těžko brání díky neustálému zdokonalování strategií za účelem útočit na tato zaří-

zení. [16] 

2.2 Sociální inženýrství 

Sociální inženýrství je jeden z druhů útoků, který používá techniku zmatení oběti za účelem 

získání informací. Útočník může provádět útok za účelem získání hesel k internetovým 

účtům až po získání kontroly nad zařízení oběti. [17] 

Během roku 2019 se organizace na území České republiky setkávaly s těmito nejčastějšími 

útoky: spam, phishing a podvodný email. Jenom třetina útoků narušila důvěrnost, integritu 

nebo dostupnost k informacím nebo službám. Nejvíce nahlášených incidentů pocházelo 

ze samosprávních celků a finančních institucí. [18] 
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Obrázek 6 Graf pro nejčastější typy útoků na území České republiky pro rok 2019 

[18] 

Nejzávažnější útoky z druhu sociálního inženýrství byly na území České republiky phishing 

a také druh phishing spear-phishing. Také se začaly vyskytovat podvodné telefonáty pomocí 

deepfake technologie, zde se jedná o útok vishing. [18]  

 

Obrázek 7 Graf pro nejzávažnější typy útoků na území České republiky pro rok 

2019 [18] 
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2.2.1 Phishing 

Phishing je druh útoku, kde útočník posílá falešnou zprávu na všeobecný cíl a domáhá se 

přístupových údajů k danému účtu nebo spuštění daného malware na zařízení pro další uči-

nění škody. Phishing útoky začínají být více sofistikované a nahlášených útoků je o dvojná-

sobek více než jiných způsobů kybernetických útoků. Existuje několik situací, dojde k 

phishing: pokud dostaneme hlášení o tom, že účet byl napaden; žádost o změnu hesla; žádost 

o bankovní transakci; příspěvek charitě. [19] 

Phishing byl v roce 2020 nejčastějším druhem kybernetického útoku. Tato data byla ohlá-

šena americkou vládní organizaci Federální úřad pro vyšetřování (FBI) z oddělení Centrum 

pro stížnosti na internetovou kriminalitu. [20] 

2.2.2 Spear-phishing 

Spear-phishing je druh útoku, který je podobný běžnému phishing. Zatímco phishing pro-

vádí útok na všeobecný cíl, spear-phishing útočí na specifickou danou osobu nebo skupinu 

osob v organizaci. Obvyklé jsou cíle, které mají přístup k důležitým datům nebo přístupová 

práva k infrastruktuře. Útočník provádí sběr informací o daném cíli, který bude obětí spear-

phishingu. Až útočník nasbírá dostatečné informace o určeném cíli, útok bude nastaven do-

statečně, aby cíl nepoznal, že se jedná o kybernetický útok. [21] 

2.2.3 Vishing 

Vishing je hlasový phishing útok, který se provádí přímým hovorem mezi útočníkem a cí-

lem. Cílem útočníka je získat od cíle přístupové údaje buď k bankovnímu účtu nebo k pří-

stupovým právům do infrastruktury sítě. Útočník provádí sběr dat o daném cíli, aby zhod-

notil, jakou identitu bude zfalšovat při hovoru.  Útočník se po telefonu může vydávat za 

osobu z organizace. Například zaměstnanec z banky, osoba s vyšší pozicí v dané organizaci 

nebo přesvědčí cíl, že vyhrál cenu a je potřeba zaplatit administrační poplatek. [22] 

2.3 Man-in-the-middle útok 

Man-in-the-middle (MITM) útok je způsob, jak odposlouchávat spojení mezi serverem a 

uživatelem. Takové útoky většinou probíhají buď v aplikace na mobilním zařízení nebo spo-

jení přes bankovní rozhraní. Útočník je schopen nastavit sám sebe do středu datového spoje. 

Díky tomu je útočník schopen přijímat informace z jedné strany datového průtoku a posílat 

škodlivé odkazy nebo informace druhé straně. Lze používat tento útok k odposlouchávání 
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průtoku informací, kde útočník vede individuální spojení s oběma stranami a posílá zprávy. 

[24][25] 

Je několik způsobů techniky pro MITM útoky, ale tyto jsou nejvíce typické: spoofing, e-

mail hijacking, únos spojení a odposlouchávaní Wi-Fi. [26] 

2.3.1 Spoofing 

Spoofing je jedna z technik, kdy se útočník představuje pod jinou falešnou identitu pomocí 

dat. Při spoofing nelze dostatečně ověřit v mnoha TCP protokolech kdo byl zdroj ani cíl 

zprávy. Spoofing může být proveden předstíráním daného zařízení využitím jeho IP adresy, 

oklamáním prohlížeče použitím HTTPS protokolu nebo přesměrováním na jinou falešnou 

stránku, kde útočník nasbírá data od obětí. [27] 

2.3.2 E-mail hijacking 

E-mail hijacking je jedna z technik při man-in-the-middle útoku, kde útočník dostane přístup 

k dané e-mail adrese. Pro přistup k cílené e-mailové adrese je potřeba oklamat majitele e-

mailové adrese pomocí phishing nebo sociální inženýrství, kde majitel zadá přístupová data 

k účtu. Díky tomu útočník může monitorovat e-mail na přicházející zprávy. [28] 

2.3.3 Únos spojení 

Jiný způsob, jak se dostat k přihlašovacím údajům je vzít takzvaně cookies od prohlížeče. 

Prohlížeče ukládají data o aktuálním spojení mezi webovou službou a uživatelem na prohlí-

žeči. Útočník může vzít data a dešifrovat je, aby zjistil přihlašovací údaje k dané webové 

službě. [29] 

2.3.4 Odposlouchávaní Wi-Fi 

Wi-Fi odposlouchávaní je další způsob, jak získat informace od uživatele pomocí sestavené 

Wi-Fi ze strany útočníka. Útočník sestaví další Wi-Fi spojení pod podobným jménem lo-

kace, kde se nachází útočník. Lidé, kteří budou hledat spojení k Wi-Fi, si tak budou myslet, 

že se připojují k důvěryhodnému Wi-Fi spojení. Útočník je schopen monitorovat průtok da-

tové informace ze strany oběti. [30] 
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II.  PRAKTICKÁ ČÁST 
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3 POPIS STAVU PŘED A BĚHEM PANDEMIE 

Na začátku pandemie se začala několikanásobně zvyšovat aktivita v kybernetickém prostoru 

díky omezení fyzického kontaktu. Lidé začali více používat aplikace v kybernetickém pro-

storu, které jím umožnily komunikovat, objednávat si jídlo nebo nakupovat, používat soci-

ální sítě a podobně. Následující data, které budou popsána, jsou převážně platná pro USA. 

Nicméně můžeme očekávat podobné výsledky dat i ve zbytku světa. 

3.1 Pandemicky úspěšné aplikace 

Když se celý svět přesunul do kybernetického prostoru, aplikace různých kategorií začaly 

nabírat značný nárust užívání oproti předchozím letům. Díky této větší aktivitě některé ka-

tegorie aplikací začaly pozorovat větší nárust stahování kvůli přesunu zaměstnání z kance-

láře domů, výuky z domova nebo kvůli velice omezenému přístupu k úředním institucím. 

Na následujícím obrázku můžeme vidět nárust užívání aplikací dle kategorie na začátku pan-

demie. [31] [32]  

 

Obrázek 8 Růst použití aplikací dle kategorií na začátku pandemie v roce 2020 

[32] 

Zde můžeme vidět nárust používaní aplikací dle kategorie. Virtuální zdravotní péče, služby 

elektronických podpisů a internetové konference mají největší nárust v použití během za-

čátku pandemie. Další kategorií aplikací, které získaly značný nárust použití, jsou například 

pro vývoj aplikací, antiviry nebo aplikace, které používají vzdálený přístup. Další kategorie 
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aplikací, která není zmíněna v obrázku 8 jsou například finanční aplikace, které dosáhly ná-

rustu až 55 procent.  

3.2 Média a zábava 

Během pandemie se dalo očekávat, že se objeví značný růst užívání aplikací pro média a 

zábavu. Služby, které nabízejí média v kategorii filmy a seriály, zaznamenaly značný nárůst 

v počtu uživatelů na začátku pandemie. Nárůst počtu uživatelů vzrostl přibližně o 25 procent 

od ledna 2020 až do konce dubna 2020. Na následujícím obrázku je znázorněn růst uživatelů 

ve službách Amazon Prime Videos, Disney+ a Netflix. Její nárůst je označován v procen-

tech. [31] [33]  

 

Obrázek 9 Průběh počtu nových uživatelů od ledna 2020 do konce dubna 2020 

[33] 

Na obrázku 9 můžeme vidět data, na kterých lze pozorovat počty uživatelů za každý týden. 

Největší převrat v počtu nových uživatelů zaznamenal Amazon Prime Videos, který při nej-

vyšším nárustu dosáhl až o 55 procent více nových uživatelů. 

3.3 Sociální sítě 

Sociální sítě měly během pandemie problém zabránit vlny dezinformačních zpráv ohledně 

Covid-19. Sociální sítě byly jedním z hlavních zdrojů informací ohledně situace s Covid-19. 
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S velkým nárustem používání sociálních sítí se také začaly se ve velkém množství objevovat 

články, které šířily nepravdivé informace ohledně Covidu-19. Na následujícím obrázku mů-

žeme vidět, jaký podíl měly sociálních sítě jako hlavní zdroj na šíření informací ve spojitosti 

s Covid-19. [31] [34] 

 

Obrázek 10 Podíl sociálních sítí jako hlavní zdroj informací pro Covid-19 [34] 

Zde můžeme vidět podíl nejvýznamnějších sociálních sítí. Facebook byl hlavním zdrojem 

informací pro Covid-19 a následuje Twitter. Facebook má od začátku pandemie problém 

bojovat s dezinformacemi na své platformě. Hlavními dezinformátory na této platformě jsou 

většinou skupiny založené anti-vaxery a internetové bulváry. [35] 

3.4 Zdraví a fitness 

Opatření proti pandemii zabránilo přístupu k posilovnám, fitnessovým centrům a různým 

fitness studiím. Kvůli těmto opatřením lidé začali používat aplikace pro fitness, aby mohli 

cvičit doma. Cvičení probíhalo buď pomocí online hodin nebo výukových videí. Na násle-

dujícím obrázku je zobrazeno užívání fitness aplikací dle věkových kategorii. [36] 
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Obrázek 11 Podíl užívání fitness aplikací dle věku [36] 

3.5 Online objednávky a dovoz 

Mnoho restaurací a obchodních značek v supermarketech mělo problém s velkými nákup-

ními frontami. Mnoho lidí také mělo obavy z přenosu Covid-19 v nákupních centrech. 

Hodně restaurací začalo používat aplikace pro doručení jídla jako jsou například pro Českou 

republiku DámeJídlo, Wolt, Bolt nebo Pádim. Dále můžeme vidět na obrázku které věkové 

kategorie objednávaly jídla nejčastěji přes mobilní aplikace. [31]  

 

Obrázek 12 Rozložení věkových kategorií, které objednávaly jídlo přes aplikace 

[31] 
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Největšími dodavateli nákupu jsou aktuálně Rohlík.cz a Košík.cz, kteří používají místní far-

máře a někdy obchodní řetězce. Některé obchodní řetězci vytvořili svou vlastní službu, ve 

které lze doručit nákup, jako jsou například Albert. Dále můžeme vidět na obrázku které 

věkové kategorie nejvíce využívaly doručení nákupu přes mobilní aplikace nebo webové 

služby. [31]  

 

Obrázek 13 Rozložení věkových kategorií, které objednávaly nákup přes aplikaci 

nebo přes webové služby [31] 
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4 SROVNÁNÍ KYBER HROZEB PŘED A BĚHEM PANDEMIE 

Pro jejich porovnání můžeme kyber hrozby rozdělit do tří nejpopulárnějších trendů: 

malware, ransomware a phishing. Trendy budeme porovnávat před pandemií od roku 2017 

až do roku 2020 a během pandemie od roku 2020 do začátku roku 2022. V každém porov-

nání je uvedena vhodná obrana proti dané kyber hrozbě a data týkající se tohoto období. 

4.1 Malware 

Malware je jeden z nejvíce zaznamenaných kybernetických útoku a nejvíce rostoucí útok za 

posledních pár let. Díky zvýšené aktivity v kybernetickém prostoru se začalo objevovat další 

trendy pro malware jako jsou například použití PowerShell pro provádění útoku nebo nabí-

zení malwaru jako služba. 

4.1.1 Před pandemií 

Uživatel může dostat malware přes internetové odkazy z e-mailu nebo z falešných e-mailo-

vých inzerátů, spam e-mail a tak podobně. Existují způsoby ochrany proti malware, ale nej-

větší důvod útoku je neznalost uživatele. Je potřeba učinit školení o zásadách bezpečnosti 

pro zaměstnance, nejlépe každý rok, aby se snížila šance útoku. Pokud by se dostal malware 

do infrastruktury, je potřeba postupovat dle bezpečnostních pravidel. Tyto pravidla se budou 

týkat všech příslušných pozic, vedoucích a koncových uživatelů. V dnešní době je možno 

zajistit anti-malware software, aby se zabránilo jakémukoliv spuštění malware v systému. 

Takové software nabízí testy, které zhodnotí, v jakém stavu je ochrana v daném zařízení. 

[37] [38] 

Nejčastějším útočným vektorem je phishing pomocí podvodných e-mailu, který činí 90 až 

95 procent všech úspěšných útoku. Na následujícím obrázku můžeme vidět rozdělení 

malwarových rodin mezi rokem 2017 a 2018. Dále můžeme vidět velké změny v malwaro-

vých trendech, jako jsou například velký úpadek ransomware nebo velké množství krypto-

měnových těžařů. [37] [38] 
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Obrázek 14 Složení malwaru mezi rokem 2017 a 2018 [38] 

4.1.2 Během pandemie 

Doporučení proti malware jsou téměř totožná jako před pandemií, ale přidala se k nim další 

vhodná doporučení z důvodu větší aktivity v kybernetickém prostoru. Je potřeba povolit 

firewallu kontrolu přenosu dat za pomocí protokolu SSL/TLS. Díky tomu jsme schopni mo-

nitorovat přenášené informace tam i zpět z webových stránek, e-mailové komunikace a mo-

bilních aplikací. Hodně malwaru začíná používat PowerShell, aby mohli obejít anti-malware 

obrany. Proto se doporučuje buď úplně zakázat použití PowerShell nebo jej do určité míry 

omezit. [39] [40] 

Během pandemie začal vznikat nový trend, kdy se malware začal nabízet jako služba (MaaS) 

a poskytuje zákazníkovi cestu, jak konat kybernetické zločiny. Takové služby lze použít ve 

formě poplatku ze zisku při použití MaaS. Poskytovatel nabídne zákazníkovi infrastrukturu 

a sadu nářadí pro učinění kybernetického útoku. [40] 

4.2 Ransomware 

Ransomware je jeden z útoků, který patřil mezi trendy kybernetických útoků již před pan-

demií. Ransomware je schopný způsobovat velké škody, pokud není dostatečně ošetřena 

ochrana infrastruktury. Díky zvýšené aktivitě v kybernetickém prostoru se začaly objevovat 

další trendy pro ransomware jako jsou například nabízení ransomware jako služba. 
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4.2.1 Před pandemii 

Doporučení proti ransomware jsou různá, ale tyto jsou nejvíce typické. Organizace by měla 

vytvořit zálohy, které nebudou přístupné pomocí internetového spojení. Pro takové záloho-

vací řešení je potřeba zajistit, aby se data obnovila včas. Ransomware lze spustit ze složek, 

kde se dočasně ukládají soubory. Doporučuje se nastavit pravidlo pro operační systém, aby 

se nespouštěly žádné soubory z dočasných složek (Temp ve Windows 10 a /tmp v Linux/Mac 

OS). Ransomware se může taky dostat do infrastruktury díky externímu zařízení jako je na-

příklad USB flash disk nebo mobilní zařízení. Je potřeba nastavit pravidla pro spojení jaké-

hokoliv externího zařízení do zařízení v infrastruktuře. Pro uživatele je potřeba investovat 

do školení, jak se bezpečně chovat při prohlížení na internetu. [37] [38] 

Nejčastějším útočným vektorem je napadení pomocí phishingových útoku. Většina phishin-

gových útoku pochází z e-mailu, které předstírají již existující službu, jakou jsou například 

pošta, e-mailové služby. Na následujících obrázcích můžeme vidět průběhy výskytů ranso-

mware, se kterými uživatelé střetnuli alespoň jedenkrát od dubna 2016 až do března 2017. 

[37] [38]  

 

Obrázek 15 Počet uživatelů, kteří se alespoň jednou setkali s ransomwarem, v ob-

dobí od dubna 2016 až březen 2017 [39] 

Na následujícím obrázku vidíme pokračování obr. 9, který zobrazuje data od dubna 2017 až 

do března 2018. 
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Obrázek 16 Počet uživatelů, kteří se alespoň jednou setkali s ransomwarem, v ob-

dobí od dubna 2017 až březen 2018 [39] 

4.2.2 Během pandemie 

Doporučení proti ransomware jsou totožná jako s těmi před pandemii, pouze jedno doporu-

čení se změnilo kvůli vyššímu zabezpečení. Pro tvorbu zálohy dat se doporučuje sledovat 

pravidlo 3-2-1. Znění tohoto pravidla je: udělat tři kopie zálohy ve dvou různých formátech, 

kde alespoň jedna kopie bude přístupná off-line. [40][42] 

Po zvýšení aktivity v kybernetickém prostoru se množství výkupného začalo zvyšovat 

v druhé polovině 2020. Průměrná částka za výkupné pomocí ransomware byla v roce 2019 

přibližně 90,000 amerických dolarů. V roce 2020 průměrná částka za výkupné se zdvojná-

sobila přibližně na 170,000 amerických dolarů. Na následujícím obrázku je znázornění grafu 

výkupného. [40] 
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Obrázek 17 Výše požadovaného výkupného skrze ransomware rozloženo po kvar-

tálech od roku 2018 až do 2021 [43] 

Dále můžeme rozdělit které ransomware na druhy, které získávaly tržní podíl na začátku 

roku 2021. Druh ransomware Mespinoza s tržním podílem 4.9 % a Hello Kity s tržním po-

dílem 4.5 % jsou mezi novými ransomware s největším podílem. [40] 

 

Obrázek 18 Podíl trhu druhů ransomware během pandemie [40] 

Během pandemie začal vznikat nový trend, kdy se ransomware začal nabízet jako služba 

(RaaS) a poskytuje zákazníkovi cestu, jak konat kybernetické zločiny.  Takové služby lze 

použít ve formě poplatku ze zisku při použití RaaS. Poskytovatel nabídne zákazníkovi in-

frastrukturu a sadu nářadí pro učinění kybernetického útoku. [40]  
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4.3 Phishing 

Phishing začal v posledních letech figurovat v útočných vektorech nejčastěji. Útočníci začali 

zlepšovat způsoby phishingu tak, že již nebývá jednoduché rozeznat škodlivý e-mailu a le-

gitimního. 

4.3.1 Před pandemií 

Existuje několik doporučení na obranu proti phishing. Jedno z hlavních doporučení je pro-

vést školení pro lepší odhalení padělaných a škodlivých e-mailů. Doporučuje se jednou za 

rok provádět školení pro zaměstnance organizace. Během roku by se měla provést simulace 

phishing útoku, aby se zjistil stav infrastruktury a reakce jejích zaměstnanců. Organizace by 

měla zařídit pro svou e-mailovou službu bezpečnostní bránu s danými filtry, které budou 

filtrovat škodlivý obsah od neškodlivého. [37] [38] 

V e-mailech za účelem phishing se mohou vyskytovat klíčová slova, u kterých bude uživatel 

věřit jejich legitimnosti. Na následujícím obrázku je složení nejčastěji používaných slov 

ve phishingových e-mailech. Tato slova se nejčastěji vyskytují ve všeobecných phishingo-

vých e-mailech. [38] 

 

Obrázek 19 Nejčastěji používaná slova ve phishingových e-mailech v obecném 

prostředí [38] 

Phishing se může taktéž dotknout i pracovního prostředí. Zaměstnanec může také uvěřit 

tomu, že se jedná o pracovní e-mail z intranetu. Na následujícím obrázku je složení slov, 

jejichž phishingové e-maily byly určeny pro firmy. [37] [38] 
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Obrázek 20 Nejčastější používaná slova ve phishingových e-mailech v pracovním 

prostředí [38] 

Každý phishingový e-mail obsahuje předmět, který přitáhne uživatele tím, že ho otevře. Ta-

kové předměty mohou znít jako „vyprší heslo“, „vyzvednutí balíku“ a podobně. Na násle-

dujícím obrázku je rozložení nejvíce otevíraných phishingových e-mailů dle předmětu. 

 

Obrázek 21 Nejčastěji předměty ve phishingových e-mailech v všeobecném pro-

středí [38] 
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4.3.2 Během pandemie 

Doporučení proti phishing jsou totožná jako před pandemií, ale je potřeba si dávat větší po-

zor z důvodu menšího výskytu gramatických chyb a také proto, že se vydávají za cizí orga-

nizace. Útočníci využili pandemické situace pro zasílání e-mailů, kde se vzdávali za zdra-

votní organizace nebo univerzity. Předmět tohoto e-mailu oznamoval případy infekčnosti 

v pracovním prostředí nebo zdravotnický názor profesionálů. E-maily obsahovaly odkazy, 

které obsahovaly malware software. Takové e-maily činily přibližně 2 %. Phishing stránky 

začaly adoptovat protokoly HTTPS, kde mohly vypadat na první pohled jako důvěryhodná 

stránka. Je potřeba zkontrolovat odkaz, zda se skutečně jedná o ten, který to má být, jako 

například Facebook nebo Amazon. Na následujícím obrázku můžeme vidět podíl služeb, na 

které bylo zaútočeno phishingem.  [39] [44] [45]  

 

Obrázek 22 Rozdělení phishingových útoků na dané služby [44] 

Během pandemie začal vznikat nový trend, kdy se phishing začal nabízet jako služba (PaaS), 

která poskytuje phishing kit zákazníkovi za účelem kybernetických zločinů. Takovou službu 

je schopna použít i osoba bez technických znalosti. Dle statistik existuje již takových služeb 

přes 5000, které nabízejí své unikátní phishingové kity. Taková služba je velice finančně 

nákladově nízká, může stát v rozmezí 50 až 80 amerických dolarů. Část PaaS je hostována 

na legitimní cloud službě s doménovým jménem a certifikátem. [44] 
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5 KYBERNETICKÁ OBRANA 

Doporučení pro kybernetickou obranu se mohou zcela lišit v závislosti na druhu kybernetic-

kého útoku. Některé obrany mají minimální až nulovou interakci s uživatelem, jiné vedou 

velice aktivní interakce v důležitých částech infrastruktury. Kybernetická obrana lze rozdělit 

na tři kategorie: pasivní, aktivní a reaktivní.   

5.1 Pasivní 

Pasivní obrana je druh obrany, kde je minimální až žádná interakce uživatele s nastavenou 

kybernetickou obranou. Pasivní obrana může začínat na nastavení dostatečně silného hesla 

a sahat až k firewallu. 

5.1.1 Uživatelský účet 

Při tvorbě uživatelského účtu je potřeba vytvořit dostatečně silné heslo, nejlépe 16 až 24 

znaků. Také je vhodné, aby obsahovalo speciální znaky a čísla. Pro zesílení ochrany účtu je 

doporučeno využít více faktorové ověření. Toto ověření nabízí další vrstvu ochrany, pokud 

útočník odhalil heslo. Více faktorové ověření je dostupné ve více formách buď jako aplikace 

(Google Authenticator) nebo ve formě fyzického klíče, který je mnohem bezpečnější. Zcela 

se nedoporučuje používat více faktorové ověření pomocí SMS. Velké množství přihlašova-

cích údajů lze kompletně nahradit pomocí jednorázovému přihlášení (SSO), které umožní 

uživateli přistoupit k několika aplikacím pod jednou sítí. [37] [38] 

5.1.2 DDoS 

Je vhodné najít poskytovatele internetu, který již nabízí ochranné prostředky proti útokům 

typu DDoS. Tím se odkloní část zodpovědnosti za ochranu od organizace a předá se inter-

netovému poskytovateli. Metody, které může poskytovatel používat jsou různé a každá 

z nich má benefity i cenové náklady. Příklad techniky pro prevenci DDoS útoku je blackho-

ling nebo scrubbing. Dále je vhodné nastavit bezpečnostní plán v případě útoku DDoS, na-

příklad mít plán pro kritické aplikace a zadržovat administrativní přístup během útoku. [37] 

[38] [46] 

5.1.3 Webový útok 

Je vhodné nastavit webový aplikační firewall (WAF), který filtruje internetový provoz 

HTTP protokolu mezi webovou aplikací a internetem. WAF je schopen se bránit proti cross-
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site skriptování, cross-site request forgery (XSRF) a SQL injekcím a mnoho dalším. Tato 

ochrana je nastavena na 7. vrstvě modelu OSI. Další možnost ochrany je zařazení určité 

webové adresy, webového obsahu nebo souborů do blacklistu. Díky blacklistu zabráníme 

nežádoucímu přístupu. [37] [38] [47] 

5.2 Aktivní 

Při používání aplikací v prostoru organizace je potřeba monitorovat chování dané aplikace, 

abychom se vyhnuli útoku. Takové aplikace mohou být například plug-in pro webové pro-

hlížeče. Pravidelné aktualizace operačního systému nebo aplikací snižují riziko útoku na 

uživatele. Použití antiviru pomáhá nejen chránit se před škodlivými soubory i útoku na dané 

zařízení, ale také nabízí skenování zařízení, na kterém je nainstalovaný antivir. Stránky, 

které jsou redakční systémy (CMS), je potřeba co nejčastěji aktualizovat a co nejméně pou-

žívat add-on nebo plug-in třetí strany kvůli bezpečnosti. Je potřeba pravidelně kontrolovat 

externí zařízení připojené ke strojům, které uživatel nejčastěji používá nebo malá neznámá 

zařízení v kritických místech uvnitř budovy organizace. Taková zařízení mohou obsahovat 

keylogger na sběr stisknutých kláves nebo minipočítač na vzdálený útok, aniž by útočník 

byl v blízkosti. Pravidelné školení ohledně zásad kybernetické bezpečnosti a zásadních pra-

videl každoročně pomáhá snížit pravděpodobnost útoku na organizaci a snižuje finanční 

škody. [37] [38] [40] 

5.3 Reaktivní 

Pokud by nastal útok na organizaci, je potřeba udělat několik kroků na zjištění útoku: ome-

zení, vyšetřování, nahlášení a náprava. 

5.3.1 Omezení útoku 

Když nastane útok, je potřeba zjistit které zařízení jím jsou ovlivněny. Po zjištění, která za-

řízení jsou ovlivněna, je potřeba odpojit jakýkoliv přístup a zařízení odpojit ze sítě organi-

zační struktury. V případě, kdy se nezjistí, která zařízeni jsou ovlivněna útokem, je nejlepším 

řešením odpojení všech zařízení ze sítě. Dalším postupem bude změna hesel k účtům, které 

jsou na těchto ovlivněných zařízení, za nové, silné heslo. Posledním postupem je aktualizo-

vat veškerý software na zařízení. [48] 
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5.3.2 Vyšetřování útoku 

V dalším kroků je potřeba zjistit rozsáhlost útoku na organizaci. Je potřeba zjistit, kdo se 

podílel na útoku do organizace. Na útoku se mohou podílet i zaměstnanci organizace nebo 

některé softwary, které organizace používá. Zjistit časovou osu útoku a kdy útok na organi-

zaci začal. Útok mohl proběhnout i měsíce před odhalením. Podívat se do systému, zda byly 

některé soubory odstraněny, upraveny nebo byly přidány soubory do sítě organizace. Je po-

třeba posoudit škody útoku na základě rozsáhlosti útoku. Pro kontrolu úspěšnosti vyšetření 

výsledku útoku je nejlepší nechat případ prošetřit třetí stranou pomocí auditu. [48] 

5.3.3 Nahlášení 

V případě útoku by se situace měla řešit s právníkem organizace. Také by se mělo vyhodno-

tit, kdo může být tímto útokem ovlivněn. Ovlivněné osoby mohou být zaměstnanci, zákaz-

níci nebo prodejci. Také je potřeba tuto událost nahlásit zúčastněným stranám pro trans-

parentnost. Především je nutné událost nahlásit právním složkám jako je například policie 

České republiky. [48] 

5.3.4 Náprava 

Po vyšetření je potřeba vytvořit detailní report ohledně kybernetickému útoku. Reportu by 

měl obsahovat popis toho, co se přesně stalo, kdy se to stalo, proč se to stalo, kdo to učinil a 

kdo je ovlivněn tímto útokem. Také by měl obsahovat jaké kroky by se měly podniknout, 

aby se útoku zabránilo v budoucnu. Díky tomuto reportu jsme schopni upravit bezpečností 

pravidla, ochranné vrstvy a taky prozkoumat software, který zvýší ochranu proti danému 

útoku do budoucna. [48] 
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ZÁVĚR 

Cílem této práce bylo seznámit čtenářem se situací v kybernetickém prostoru během pande-

mie, seznámit se se základními pojmy, seznámit se s druhy kybernetických útoků a jejich 

srovnání před a během pandemie, doporučení kybernetické obrany pasivní, aktivní a reak-

tivní. 

V teoretické části byl čtenář seznámen se základy kybernetické bezpečnosti a jaký má cíl. 

Vysvětlení prostředků, které osoba v kybernetické bezpečnosti používá k ochranně organi-

zace nebo uživatele. Seznámení s druhy kybernetických útoků a jejich rozdělení. 

V praktické části je popsáno použití kybernetického prostoru během pandemie a nárůst po-

užívání aplikací buď přes webový prohlížeč nebo za použití chytrého telefonu. Srovnání 

nejčastějších kybernetických útoku před pandemií od roku 2017 až do 2020 a během pande-

mie s doporučením, jak bojovat proti nim. Doporučení na kybernetickou bezpečnost pasiv-

ním, aktivním a reaktivním způsobem. 
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SEZNAM POUŽITÝCH SYMBOLŮ A ZKRATEK 

CIA  Confidentiality-Integrity-Availability 

DoS  Denial of Service 

DDoS  Distributed Denial of Service 

OSI  Open System Internconnection 

MFA  Multi-Factor Authentication 

TOTP  Time-based one-time password 

PUA  potentionally unwanted application 

MaaS  Malware jako služba 

RaaS  Ransomware jako služba 

PaaS  Phishing jako služba 

RAT  Remote Access Trojan 

SSO  Jednorázové přihlášení 

CMS  Redakční systém 
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