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ABSTRAKT

Tato diplomova prace se zaobird problematikou zavedeni systému fizeni bezpecnosti
informaci ve stfedn¢ velkych podnicich. Pro tyto potieby byla sestavena metodika pro zave-
deni ISMS vychazejici z podpturnych materialt Narodniho ufadd pro kybernetickou a infor-
macni bezpecnost (konkrétné z minimalniho bezpec¢nostniho standardu) a z principti norem
fady ISO/IEC 27000. Postup zavedeni ISMS vychazi z agilniho ptistupu, konkrétné z me-
tody SCRUM.

Kli¢ova slova:

ISMS, minimalni bezpecnostni standard, agilita, SCRUM

ABSTRACT

This master’s thesis deals with the implementation of an information security man-
agement system in medium-sized companies. The methodology for the ISMS implementa-
tion was developed based on the supporting materials of the National Cyber and Information
Security Agency (specifically the minimum-security standard) and the principles of the ISO
/ IEC 27000 standards. The ISMS implementation process is based on an agile, specifically
the SCRUM method.
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ISMS, minimum-security standard, agile, SCRUM
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UvVOD

Odvétvi kybernetické a informacni bezpecnosti zaziva v dnesni dob¢ znacny rozvo;j.
V prvnim fad¢ se jedna o dasledek z dob vzniku prvnich pocitaci a pocitacovych siti, kdy
byl kladen diiraz na funk¢nost a komunikace i software byly vyvijeny jako nezabezpecené.
Vzniklo tak prostiedi nachylné na tmyslné poskozeni. Casem byly odhalovany dalsi a dalsi
potencialni hrozby jak uz z kategorie objektivnich (napt. piisobeni pfirodnich zivli, elektro-
magnetické vyzafovani) tak subjektivnich (napi. neimyslné poskozeni spravcem nebo uzi-
vatelem). Cilem kybernetické a informacni bezpecnosti je v takovémto rizikovém kyberne-
tickém prostiedi dosahnout stav, kdy neni bezprostiedn¢ ohrozena divérnost, dostupnost a

integrita chranénych informaci a sluzeb.

Dilezitost ochrany kybernetického prostoru si uvédomil také zdkonodarce, ktery za-
¢al tuhle oblast regulovat prostiednictvim zdkona o kybernetické bezpecnosti (zakon ¢.
181/2014 Sh.). Zakon stanovuje povinnosti pro subjekty provozujici kritickou informaéni
infrastrukturu. Regulované jsou informacni a komunikacni infrastruktury zasadni pro eko-
nomiku, bezpecnost statu a ovliviujici dostupnost zakladnich potieb obyvatelstva. Povin-
nosti tak nedopadaji na viechny subjekty pohybujici se v kybernetickém prostoru CR, co

vSak neznamena, ze tyto subjekty se nemusi ochranou v tomhle odvétvi vénovat.

Pro organizace nespadajici pod regulaci zakona o kybernetické bezpecnosti vydal
Nérodni ifad pro informaéni a kybernetickou bezpeénost, ministerstvo vnitra CR a Narodni
agentura pro komunikacni a informacni technologie doporuceni, které kompaktné popisuje

zakladni principy ochrany.

Této diplomova prace navazuje na minimalni bezpec¢nostni standard a rozviji ho vy-
tvofenim metodiky, kterou mohou vyzit stfedné velké organizace pii zavadéni ISMS. Sa-
motna implementace je postavena na agilnich metodéch, kterych vyhoda spociva v prabéz-

ném dodavani feSeni.
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. TEORETICKA CAST
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1 KYBERNETICKA A INFORMACNI BEZPECNOST

V této kapitole budou zpracovany teoretické poznatky k systému fizeni informaci.
Dale pak bude predstaven minimalni bezpe¢nostni standard — dokument, ktery byl vydan
jako voditko pro zavadéni bezpecnosti pro malé a stfedni organizace nespadajici pod zadkon
o kybernetické bezpec¢nosti. Posledni dvé kapitoly se budou blize zaobirat rozpracovanim

manazerskych a technickych opatfeni systému fizeni bezpec¢nosti informaci.

1.1 Systém Fizeni bezpec¢nosti informaci

Systém fizeni bezpecnosti informaci (Information Security Management System —
ISMS) je rdmec pro systematicky procesni piistup k fizeni informacni a kybernetické bez-
peénosti organizace. Dle normy CSN EN ISO/IEC 27000 sestava .,z politik, postupii, smér-
nic a prislusnych zdroju a cinnosti, ktere organizace ridi, aby zajistila ochranu informacnich

aktive [1, str. 20].

1.1.1 CIA triada

Zékladni principy informacni a kybernetické bezpecnosti jsou implementovany tak,

aby byla zajisténa ochrana informacnich aktiv dle jednotlivych atributi CIA triady:

e divérnost (C — Confidentiality) — pfistup k informacim maji jenom ti, ktefi k tomu
maji opravnéni (ptiklad opatteni: fizeni pfistupu, Sifrovani dat v pohybu nebo béhem
pfenosu),

e integrita (I — Integrity) — udaje jsou Gplné a bezchybné, tj. neni ji mozné libovolné
ménit nebo narusit (pfiklad opatfeni: digitalni podepisovani, fizni ptistupu, hasho-
vani),

e dostupnost (A — Availability) — udaje jsou dostupné v dobg, v které je subjekty po-
trebuji (ptfiklad opatieni: load balancing, funkce navratu —rollback, relokace zatizeni,

zalohy, redundance) [2, str. 21].

1.1.2 Defense-in-Depth

Dalsi z moznosti, jak na kybernetickou bezpecnost nahlizet je ochrana no hloubky
(defense-in-Depth). Jedna se o vrstevnaty pristup, kde se ve vicero Grovnich kumuluji bez-
pecnosti opatfeni s cilem vytvofeni synergického efektu. V principu se jedné o redundanci
bezpecnostnich opatieni — organizace stavi proti to¢nikovi rizné typy bariér a ochran, ¢im

zabranuje vzniku jediného bodu selhani bezpe¢nostnich opatieni [3].
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Pristup Defense-in-Depth minimalizuje miru pravdépodobnosti uspésného utoku.
Duikladné zavedeni uvedeného principu vede k vyraznému prodlouzeni ¢asu pottebného pro
uspesny utok. Také zvySuje naroky na zdroje, které by potencialni ito¢nik potieboval k pro-

vedeni atoku [3].

Bezpecnost perimetru
Sitova bezpecnost
Bezpechost koncovych zafizeni

Aplikacni bezpecnost

oF
Q‘e“e, [ Datova bezpeénost

(0®

Kritické aktiva

Obr. ¢. 1: Defence-in-Depth (pfevzato a upraveno [3])

1.1.3 Primérena bezpecnost za akceptovatelné naklady

Bezpecnost je dle terminologického slovniku ministerstva vnitra CR: ,.stav, kdy je
systém schopen odolavat znamym a predvidatelnym (i nenaddlym) vnéjsim a vnitinim hroz-
bam, které mohou negativné pusobit proti jednotlivym prvkim (pripadné celému systéemu)
tak, aby byla zachovana struktura systému, jeho stabilita, spolehlivost a chovani v souladu

s cilovosti““ [4, str. 5].

ProtoZe stav absolutni bezpecnosti neni mozné dosdhnout (vzdy bude existovat zbyt-
kové riziko pasobici na aktiva) je cilem organizace v oblasti ISMS je dosahnout pfiméfenou
bezpecnost. Jedna se o ,,stav, kdy velikost usili a investic do bezpecnosti odpovida hodnote
aktiv a mire moznych rizik* [5]. Vztah je mozné vyjadrit jako pfiméfenou bezpecnost za
vynalozené akceptovatelné nadklady. Pomoci procesu zvazeni nédklada na opatfeni a dopadt
rizik dokaze spole¢nost vydefinovat mnozinu opatieni, které jsou akceptovatelna pro stano-

venou uroven bezpecnost informaci [4] [6] [7].
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Cena A

dopady rizik naklady na opatieni

akceptovatelné

naklady /
=

pfiméfena Bezpeénost
bezpecénost

Obr. ¢. 2: Graf ptiméfené bezpecnosti za akceptovatelné
naklady [8, str. 34]
Riziko, které¢ zistalo po aplikaci opatieni se nazyva zbytkové neboli rezidualni
(mozZnosti opatieni: vyhnuti se riziku, odstranéni zdroje rizika, zména moznosti vyskytu ri-
zika, zména dopadd, sdileni rizika, pievzeti rizika ve snaze chopit se ptilezitosti, ponechani

rizika na zakladé védomé volby). Jeho soucasti jsou i neidentifikovana rizika [4, str. 99].

Z uvedeného je jasné, Ze organizace by méla vénovat pozornost procesu fizeni rizik,
tak aby mohla stanovit jejich dopady. CSN EN ISO/IEC 27005 stavi proces fizeni rizik na

nasledujicich zakladnich bodech:

e identifikovani rizika navazaného na ohroZeni CIA triady v¢etné vlastnikd,
e posouzeni dopadi rizik a pravdépodobnosti vyskytu rizika,

e Urceni urovng rizika,

e porovnani vysledkl analyzy rizik s kritérii rizik,

e prioritizace rizik pro dalsi feseni [9, str. 9].

1.1.4 Plan-Do-Check-Act cyklus

Jak je zobrazeno na nasledujicim obrazku, procesy kybernetické bezpecnosti jsou

fizeny na zaklad¢ Plan-Do-Check-Act (PDCA) cyklu neustalého zlepSovani.

P (Plan, planuj) — ustanoveni o ISMS definuje zaklad pro cely zbytek cyklu ISMS. V této
etap¢ jsou stanoveny cile a kontroly, které¢ povedou k naplnéni téchto cilii. Zavedeni ISMS
by mélo vychazet z podnikatelskych cili spole¢nosti, jejiho zaméteni, organizacni struktury,

dostupnych zdrojt apod. [10].
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D (Do, délej) — implementace a provoz ISMS. Neopominutelnou ¢asti této etapy je stanoveni
odpovédnych osob a také vzdélani uzivateli o vSech bezpecnostnich principech. Ve fazi
provozu jsou pravidelné hodnoceny a eliminovany rizika, pficemz jsou vyuzivany politiky,

postupy a procesy ISMS [10].

C (Check, kontroluj) — zavedeni zpétné vazby ve formé kontrol odpovédnych osob, tech-
nickych a organizac¢nich kontrol, auditi apod. Jedna se o porovnani dokumentovanych po-
stupt vuci redlnému vykonavani procesii. Vysledkem by méla byt doporuceni pro zménu

procest nebo tupravu politik, procedur podle vysledkt kontrol [10].

A (Act, konej) — na zaklad¢ zjisténych nedostatki z predchoziho kroku jsou vykonana zlep-
Seni v systéme ISMS. V této etapé jsou vykonany napravné opatieni navrhnuty v predcha-

zenim kroku, pficemz vSechny zmény by mé&li byt dokumentované [10].

e Ustanoveni ISMS *Impelementace

ISMS

Act Check

* Monitorovani a
hodnoceni ISMS

eUdriba a
zlepSovani

Obr. ¢. 3: PDCA cyklus kybernetické bezpecnosti

1.2 Normativni bezpe¢nostni prostiedi CR

Zakladni pravni dokument, ktery fesi problematiku ochrany kybernetického prostoru
je zakon €. 181/2014 Sb. Zdkon o kybernetické bezpecnosti a o zméné souvisejicich zdkonii

(Zakon o Kybernetické Bezpe¢nosti — Z0KB). Na n¢ho navazuji dalsi vyhlasky:

o vyhlaska ¢. 82/2018 Sb. Vyhlaska o bezpecnostnich opatrenich, kybernetickych
bezpecnostnich incidentech, reaktivnich opatrenich, ndleZitostech podani v ob-
lasti kybernetické bezpecnosti a likvidaci dat (Vyhlaska o Kybernetické Bez-
pecénosti — VoKB),
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e a vyhlaska ¢. 317/2014 Sb. Vyhlaska o vyznamnych informacnich systéemech a
Jjejich urcujicich kritériich.
ZoKB definuje typy povinnych subjektd, na které se uvedend normativni uprava

vztahuje. Dle § 3 se jedna o:

e, a) poskytovatel sluzby elektronickych komunikaci a subjekt zajistujici sit’ elek-
tronickych komunikaci, pokud neni organem nebo osobou podle pismene b),
e b) organ nebo osoba zajistujici vyznamnou sit, pokud nejsou spravcem nebo

provozovatelem komunikacniho systému podle pismene d),

o ¢) spravce a provozovatel informacniho systému kritické informacni infrastruk-
tury,

. d) spravce a provozovatel komunikacniho systému kritické informacni in-
frastruktury,

o e) spravce a provozovatel vyznamného informacniho systému,

. f) spravce a provozovatel informacniho systému zdkladni sluzby, pokud nejsou

spravcem podle pismene c) nebo d), g) provozovatel zdkladni sluzby, pokud neni
spravcem nebo provozovatelem podle pismene f), a h) poskytovatel digitalni

sluzby* [11].

ZoKB neni tak pfimo aplikovatelny ve stfednich a malych organizacich. V téchto
organizacich se teprve zacind zavadét kybernetickd bezpecnost. Z tohoto diivodi byl vydan
dokument s ndzvem Minimalni bezpecnostni standard 1épe reflektujici potfeby malych a
stitednich podnikti. Minimalni bezpecnosti standard je blize popsan v nasledujici kapitole.
Standard predstavuje voditko pro zavedeni minimdalni irovné zabezpeceni — nejednd se tak

o nahradu ZoKB ani provadécich vyhlasek [13, str.4].
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1.3 Minimalni bezpeénosti standard

V roku 2020 vydal Narodni uiad pro kybernetickou bezpeénost (NUKIB) a Narodni
agentura pro komunikac¢ni a informacni technologie (NAKIT) minimalni bezpe¢nostni stan-
dard. Standard byl vydan jako podptrny material pro subjekty, které nespadaji pod regulaci
zakona o kybernetické bezpec¢nosti. Jedna se o doporucenti, které je uréeno organizacim za-

Cinajicimi se zavadénim kybernetické bezpecnosti [13, str. 4]. Dokument je tvofen dvéma

Sastmi:

e manazerska — popisuje postupy a procesy:

o

o

o

o

o

o

o

zakladni predpoklady pro zavedeni,
klasifikace a ochrana informaci,
fizeni dodavateld,

tizeni lidskych zdroji,

fizeni zmén,

fizeni kontinuity Cinnosti,

audit kybernetické bezpecnosti [13];

e technicka — navody pro zavedeni opatieni v oblastech:

o

o

O

fyzicka bezpecnost,

fizeni piistupt,

pozadavky v oblasti ochrany pfed Skodlivym kodem,
kybernetické bezpecnostni udalosti a incidenty,

pozadavky v oblasti aplikacni bezpec€nosti,

kryptografické prosttedky,

pozadavky v oblasti zajiStovani urovné dostupnosti informaci,
pozadavky v oblasti cloudovych sluzeb,

a dalsi pozadavky [13].
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1.4 ManaZerska opatieni

V ¢asti manazerské opatieni minimalni bezpe¢nostni standard definuje organizaéni,

resp. procesni opatieni.

1.4.1 Zakladni piedpoklady pro zavedeni

V tvodni fazi zavedeni ISMS je potiebné zajistit souhlasny pfistup ze strany vedeni
organizace, nadefinovat cile ISMS, zdroje a ¢asovy harmonogram zavedeni jednotlivych

opatieni.
Rozsah ISMS

Zakladnim krokem pfi zavedeni ISMS je stanoveni rozsahu ISMS. V této ¢asti jsou
definovéany procesy pottebné pro fizeni PDCA cyklu ISMS. Na zéklad¢ vztahu ke stavaji-
cimu systému fizeni, cilim, struktufe organizace a aktiviim, které jsou pro ¢innosti organi-
zace vyuzivana, jSOU organizacné vymezené Casti spolecnosti, které jsou do ISMS zafazeny

[14, str. 7-8].

Stanoveni rozsahu ISMS se nedotyka jenom organizacniho vymezeni ale také urc¢eni
systému, které budou do systému fizeni ISMS zahrnuty, a to v¢etné stanoveni odpovédnych
osob. Pfi urceni rozsahu je ISMS je dulezité také zaclenit nejen in-house aktiva, ale také
aktiva, které se geograficky nenachazeji v prostorach organizace (napf. datova centra, clou-

dové tloziste, mobilni zatizeni pro vzdaleny ptistup) [2, str. 73-75].
Politika ISMS

Vyslednym dokumentem v této faze je politika ISMS. Dokument by mél obsahovat
podporné stanovisko ze strany vedeni organizace, stanoveni cili ISMS a také by mél byt
stanoveny kontext fizeni rizik v organizaci. Podstata zahrnuti rizik v této etapé netkvi v upl-
ném hodnoceni aktiv, ale vV popsani, resp. stanoveni zpuisobu jakymi organizace s riziky na-
klada [15, str. 8]. Politika ISMS by méla byt znovu schvalena vedenim organizace po tom,
jako bude pro identifikovana aktiva ur¢ena mira rizika — ta totiz ur€uje priority pii zavadéni
jednotlivych bezpecnostnich opatteni. Politiku ISMS je mozné rozpracovat do dalSich de-
tailnéjSich politik nebo je mozné politiku/politiky zahrnout do jiz existujici dokumentace

organizace [14, str. 6].
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1.4.2 Klasifikace a ochrana informaci

Klasifikace znamend pfirazeni urCitych informaci k tfidé. Informace byvaji klasifi-

kovany na zakladé Kkriti¢nosti (jak ztrata informace ovlivni procesy organizace), citlivosti

(straty v pfipadé vyzrazeni informace nepovolané osob¢) nebo kombinaci obojiho [15, str.

230-233]. Priklad klasifikacni tabulky je uveden nize.

Tab. ¢. 1: Priklad klasifikacni tabulky pro informace

Klasifikace

Popis

Vertejné

unik dat nezptisobi dopad na procesy organizace
naruseni divérnosti nebo dostupnosti neohrozuje ¢innost organizace

Interni

vyzaduji uplnost a pfenosnost

je vyzadovana kontrola integrity a ochrana pfed neautorizovanou mo-
difikaci anebo odstranénim

unik dat by mohl zpisobit dopad na procesy organizace

pii vypadku dostupnosti je nutné situaci fesit bez zbytec¢ného odkladu

Citlivé

unik dat zptsobi vazny dopad na organizaci, ohrozi dobrou poveést
organizace

pfi nedostupnosti organizace neni schopna plnit zakladni funkce
naruSeni dostupnosti vede k ohrozeni opravnénych zajmu organizace

Po zatazeni informaci do jednotlivych stupiill je potfebné stanovit pravidla, jakym

zpusobem bude s informacemi mozné nakladat. Jedna se o opatieni v oblasti:

e o0Oznaceni — oznaceni dokumenta,

e manipulace — dodrzovani principt stanovenych pro rozsifovani cilového publika,

o likvidace — jakym zpuisobem bude nakladano s nosici informaci poté, az uplyne

doba archivace,

e zmeény — jakym zptisobem budou omezeny a evidovany zmény dokumentt,

e Zzalohovani — jak Casto a jakym zptisobem bude provadéna zaloha dat a nasledna

kontrola Citelnosti zaloh [13, str. 9].
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1.4.3 Rizeni dodavatelt

Organizace v soucasné dob¢ piichazeji do kontaktu s velkym mnozstvim jinych sub-

jektt — pfepojenim vznika ekosystém kybernetické bezpecnosti.

i

|
Technologicky i
dodavatel !
i

Technologicky
odbératel

Obr. &. 4: Ekosystém kybernetické
bezpecnosti [16, str.17]

Pfi stanoveni a fizeni pozadavkt na dodavatele v oblasti informacni a kybernetické

bezpecnosti by se nemélo zapominat na tyto body:

e definovani pozadavkl na kybernetickou bezpecnost prostiednictvim formalni do-
hody (napf. ve smlouve) — pfi stanoveni oblasti, které by méla smlouva obsahovat je
mozné vyjit z ptilohy ¢.7 k VoKB a uplatnit relevantni body, které se smluvniho
vztahu dotykaji,

e uzavieni dohody s dodavateli, jak budou tyto pozadavky ovéfovany a validovany,

e ovéefeni splnéni pozadavklli na bezpecnost prostfednictvim stanovené metodiky
(v€etné prokazovani seznameni osob dodavatele s bezpecnostnimi politikami orga-
nizace),

e Vv piipadé, ze kybernetickd bezpecnost (resp. jeji audit) je feSend externim subjektem,
nemélo by se jednat o stejny subjekt, jako provozuje informacéni a komunikacni sys-
témy [16, str. 16] [13, str. 10-11].
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V soucasné dobé mnozstvi spole¢nosti vyuziva outsourcing, aby mohli své zdroje
1épe soustiedit na hlavni podnikatelskou ¢innost. Outsourcing sluzeb vSak neznamena out-
sourcing rizika (napf. Gniku dat). Jednim z moznych mechanismi, jak zmirnit riziko souvi-
sejici s outsourcingem je uzavieni smlouvy o urovni sluzeb (SLA — Service Level Agree-

ment), kde poskytovatel garantuje ur¢itou troven sluzeb [15, str. 164].

V piipadé, Ze poskytoval pracuje s diavérnymi nebo internimi informacemi organi-
zace je okrem SLA vhodné uzavtit smlouvu o ml¢enlivosti (NDA — Non-disclosure agree-
ment), zkontrolovat plan kontinuity podnikani poskytovatele a také zkontrolovat, zda je za-

jisténa smluvena Groven zabezpeceni a ochrany dat [15, str. 164].

1.4.4 Rizeni lidskych zdrojt

Rizeni lidskych zdrojt predstavuje systematické budovani povédomi o zasadach ky-
bernetické bezpeénosti mezi zaméstnanci. V této oblasti je potfebné sestavit plan rozvoje
prohlubovani bezpecnostniho povédomi a také stanovit pravidla, jak se bude postupovat
Vv ptipadé porusSeni stanovenych pravidel nebo politik. Je vhodné rozdélit zaméstnance na
cilové skupiny dle profesni tirovné (uZivatelé, administratoti, managment, specialisti v ob-

lasti kybernetické bezpeénosti apod.) [17, str. 124-125].
V plané rozvoje je vhodné myslet také na tyto body:

e jakym zplisobem budou vzdélavani novy zaméstnanci,

e vV jakych intervalech budou Skoleni stavajici zaméstnanci (dle cilovych skupin),
e jaky bude obsah skoleni pro jednotlivé cilové skupiny,

e jak bude ziskavana zpétna vazba,

e stanoveni odpovédnych osob pro jednotlivé kroky [17, str. 124-125].

Jednim z vyuzitelnych systémt pii budovani kybernetické bezpecnosti je systém
Awareness, Training, Education (Povédomi, Tréning, Vzdélavani). Cilem urovn¢ ,,Po-
védomi* je zaméfit pozornost zaméestnanci na bezpecnostni otdzky. Nejednd se o formalni
vzdélavani, ale o po kouscich budovanou bezpecnostni gramotnost. Budovani povédomi je
mozné rozdélit na budovani povédomi vSech zaméstnanct a na budovéani povédomi zameést-
nancti pracujicich s IT systémy. Uroveii ,, Tréning® je zaméfena na bezpe&nostni zruénosti
pro jiné nez bezpe&nostni IT obory (napf. administratofi, vyvojafi, auditoti). Uroveti ,,Vzdé-
lavani“ se tyce bezpecnostnich specialisti a profesionalii — prohlubovani jejich vzdélani a

zkuSenosti v obore [18, str. 7-10].
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1.45 Rizeni zmén

Rizeni zmén zahrnuje zmény konfiguraci, zmény funkci systému (softwaru) a systé-

movych komponent (hardwaru), provoznich postupti, opravu zranitelnosti apod.

Rizeni zmén je potiebné rozliSovat od fizeni konfiguraci. Pti fizeni konfiguraci se
jedné o provozni proces, jehoz cilem je zajistit, aby konfigurace odpovidali aktualnim hroz-

bam a provoznimu prostiedi [15, str. 997-999].

Vsechny zmény v informac¢nich nebo komunikac¢nich systémech by méli byt fizené.

Je doporucen nasledujici postup:

e 7adost o zménu: odpovédnost za provedeni zmény by méla byt pripsana konkrétni
0sobé,

e kontrola dopadu na CIA triadu: kontrola osobou odpovédnou za vykon kyberne-
tické bezpecnost,

e rozhodnuti o zméné: povétena autorita rozhodne, zda benefity vyplivajici ze zmény
jsou v souladu s cilem organizace (po zvazeni vSech rizik),

e dokumentace zmény: kazda zména (i neprovedena) by méla byt fadné zdokumento-
vana, tj. mél by byt o néj vytvoren zaznam,

o testovani zmény: zména by méla byt testovana tak, aby byli odhaleny nepokryté stavy,

e odsouhlaseni zmény: autorita rozhode o akceptaci zmény,

e implementace — zména je zavedena do produkéniho prostfedi pomoci stanoveného
harmonogramu a pomoci alokovanych zdroji,

e report managementu: souhrnny report by mél byt predstaven managmentu [15, str.
997-999].

V procesu je mozné také zvazit penetracni testovani — jedna se sluzbu, ktera slouzi
k hledani slabych mist v IT infrastruktufe zakaznika. Cilem penetracniho testovani je

v tomto piipad¢ identifikovat slaba mista aktiv jesté pfed uvedenim do provozu [13, str. 27].

1.4.6 Rizeni kontinuity ¢innosti

Pti fizeni kontinuity ¢innosti je cilem zabezpecit pokracovani ¢innosti organizace 1
Vv ptipadé neptiznivych okolnosti. Plan kontinuity podnikani (Business Continuity Plan —
BCP) je dokument, ktery popisuje, jak pokrac¢ovat v ¢innosti organizace v ptipad¢ preruseni

sluzeb [19, str.86-89].
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Pti tvorbé BCP je mozné postupovat v né€kolika krocich:

Vytvoreni politiky kontinuity — obsahuje souhlasné stanovisko vedeni organizace s vytvo-
fenim BCP v souladu s pravnimi pozadavky. M¢la by obsahovat cile, rozsah a role, které

jsou za BCP zodpovédné [19, str.86-89].

Provedeni analyzy dopadi na podnikani (Business Impact Analysis — BIA) — cilem tohoto
kroku je identifikovat kritické sluzby, systémy a zdroje. Také by v této ¢asti méli byt identi-

fikovany hrozby a definované riziko. Je vhodné stanovit nésledujici parametry:

e Maximalni pfipustni prostoje (Maximum Tolerable Downtime — MTD) — je doba, po
jejz uplynuti dojde k vyznamnému nenavratnému naruSeni funkce nebo ¢innosti orga-
nizace [19, str.86-89].

e Bod obnoveni (Recovery Point Objective — RPO) — je bod v ¢ase, ktery charakterizuje
maximalni mnozstvi dat, které muzou byt ptipadé neptiznivych udalosti ztraceny [19,
str.86-89].

e Cas obnovy (Recovery Time Objective — RTO) — je &as, za ktery bude proces nebo
funkce obnovena do ptivodniho stavu. Plati, ze RTO < MTD [19, str.86-89].

Identifikace preventivnich opati‘eni — vzhledem K jiz uréenym rizikim, by mély byt sta-

noveny a implementovany preventivni opatieni [19, str.86-89].

Definice strategie v pripadé nepredvidatelnych udalosti — stanoveni strategie v oblasti

procest, technologii, dodavek, dat apod. [19, str.86-89].

Vytvoreni plani v pripadé nepredvidatelnych udalosti — jednd se o vytvoreni systému
odezvy po havarii, planti obnoveni po havarii (Disaster Recovery Plan — DRP) véetné odpo-

védnych osob [19, str.86-89].

Testovani BCP — provéteni planosti BCP a ptipravenosti vSech zainteresovanych stran. Na
zakladé testovani je vhodné stanovit opatieni ke zlepSeni plani BCP a také identifikovat

oblasti, v které je mozné dale vzdélavat pracovniky [19, str.86-89].

1.4.7 Audit kybernetické bezpecnosti

Dle § 16 VoKB audit nezavisle dokumentuje ,,dodrzovani bezpecnostni politiky,
véetné prezkoumani technické shody*, dale pak ,,posuzuje soulad bezpecnostnich opatreni

S nejlepsi praxi, pravnimi predpisy, vnitinimi predpisy, jinymi predpisy a smluvnimi zavazky
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VZtahujicimi se k informacnimu a komunikacnimu systéemu a urci pripadnd napravna opat-

Feni pro zajisténi souladu‘ [20].

Vzhledem k tomu, ze vSechny komeréni organizace nespadaji pod ZoKB a VoKB,
m¢éli by si sami stanovit periodu pro provadéni auditu (povinné osoby maji periodu stanove-
nou na dva nebo tfi roky). Dale je pak vhodné provadét audit pti vyznamnych zménach v je-

jich rozsahu nebo pii vyskytu vyznamného kybernetického incidentu [13, str. 15].
Existuje n€kolik typt auditi:

e Fist party audit (audit prvni stranou) — jedna se o audity, které vykonavaji interni
zaméstnanci. V tomhle ptipad¢ interni auditorsky tym provétuje shodu vykonavani
procesu s internimi nafizenimi [21].

e Second party audit (audit druhou stranou) — audit je vykonavan u dodavatele.
Tenhle druh externiho auditu miize vykonat bud'to zadkaznik nebo zasmluvnény ex-
terni auditor [21].

e Third party audit (audit tieti stranou) — tenhle druh externiho auditu je vykonavan

certifikacni autoritou. Mlize se jednat o prvotni, dozorové nebo recertifika¢ni audity
[21].

1.5 Technicka opatieni

V &asti technicka opatieni je minimalni bezpe¢nostni standard orientovéan na opatieni
Vv oblasti informac¢nich a komunikacnich systémt, programového vybaveni nebo fyzické

bezpecnosti.

1.5.1 Fyzicka bezpecnost

Oblast fyzickeé bezpecnosti je velmi Uizce svazana s kybernetickou bezpec€nosti. Je to
z toho diivodu, Ze opatieni v této oblasti snizuji nebo eliminuji nékteré z vektort utoku (napf.
neopravnény vstup nebo neopravnény zasah do systému). Fyzickou bezpecnost také uplat-
nuje principy defense-in-depth, co se projevuje v technickych prostfedcich, které je mozné

vhodné kombinovat napft.:

e poplachové zabezpecCovaci a tistiové systémy,
e systémy kontroly vstupu,
e clektrické pozarni signalizace,

e kamerové systémy [22][23].
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V moznosti ochrany z pohledu pfistupu do chranéné oblasti mtizeme technické pro-

stitedky ochrany rozdélit do néasledujicich skupin:

obvodova ochrana — ochrana zajist'ujici zabezpeceni perimetru (stanovuje hranici
systému); napft. oploceni, brany, zavory,

plastova ochrana — ochrana zajistujici zabezpeceni vstupu do objektu; napt. miize,
bezpecnostni dvete, folie na sklo, senzory tfiskajiciho skla,

prostorova ochrana — ochrana prostoru ve vnittku chranéného objektu; napft. senzory
pohybu, kamerové systémy, odposlechy,

pfedmétova ochrana — v nékterych piipadech je mozné vyuzit ochranu konkrétnich

predmétl; napt. trezory, laserové clony nebo seizmické senzory [22][23].

1.5.2 Rizeni p¥istupi

Rizeni piistupu predstavuje proces, pii kterém je opravnénym subjektim (osobam,

uétim, zafizenim) povolen pfistup k informac¢nim aktivum. V oblasti fizeni pfistupu se

uplatiiuje pravidlo AAA (Authentication, Authorization, Accounting). Autentizace piedsta-

vuje proces, pii kterém je ovéfena identita subjektli; autorizace znamené povoleni piistupu

subjekt na zaklad¢é opravnéni; uctovani pfedstavuje zaznamenavani aktivity subjekti.

Teorie tizeni ptistupu v oblasti fizeni informaci pracuje celkem s péti moznymi mo-

dely pfistupu:

Discretionary Access Control (DAC, volitelné tizeni pfistupu) — vlastnici informaci
rozhoduji o tom, kdo ma pfistup k informacim,

Mandatory Access Control (MAC povinné fizeni ptistupll) — systémy vynucuji bez-
pecnostni politiky na zéklad¢ Stitkovani (tagovani) informaci,

Role-Based Access Control (RBAC, fizeni ptistupu pomoci roli) — ptistup k infor-
macim je fizen na zéklad€ identity/role kazdého subjektu,

Rule-Based Access Control (RBAC, tizeni ptistupu na zaklade¢ pravidel) — pfedchozi
model je rozsifen o dalsi pravidla — napt. Casové omezeni piistupu,

Attribute-Based Access Control (ABAC, atributové fizeni pfistupu) — piedstavuje

fizeni na zaklad¢ atributi v systému, nejdetailnéjsi zplsob fizeni piistupu [24].
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1.5.3 Pozadavky v oblasti ochrany pred Skodlivym kédem

Pozadavky V této oblasti vedou ke snizeni dopadu utoku za pomoci skodlivého kodu.
Mezi zékladni moznosti ochrany fadime nainstalovany a pravidelné aktualizovany antivir a

oddéleni sité [13, str. 22].

Antivir je software, ktery ve svém principu identifikuje a pfipadné odstranuje $kod-
livy kéd. Skodlivym kodem je na mysli napf. viry, ransomware, malwary, spyware, trojské

koné [25].

Oddéleni sité predstavuje metodu, kdy je na logické nebo fyzické urovni oddéleny
sitovy provoz — feSeni omezuje rozsah dopadu Skodlivého kodu. Na vrstveé L1 1ze sit¢ oddélit
pomoci fyzické separace (dedikovana kabelaz a aktivni prvky). Na L2 je mozné vyuzit vir-
tudlni LAN — VLAN. VLAN rozdéluje na logické trovni sit’ na né€kolik podsiti bez ohledu
na fyzické zapojeni. Oddéleni sité¢ na L3 je mozné prostiednictvim smérovani a vytvareni

podsiti adresnich prostorti [17, str. 96].

1.5.4 Kybernetické bezpefnostni udalosti a incidenty

Bezpecnostni incident piedstavuje stav, ktery nastal jako disledek bezpecnostni uda-
losti. Jedna se o ,,naruseni bezpecnosti informaci v informacnich systémech nebo naruseni

bezpecnostnich sluzeb anebo bezpecnosti a integrity siti elektronickych komunikaci* [11].

V ptipadé€, Ze nastane bezpecnostni udalost nebo incident, je vhodné mit sestaven
plan zotaveni po havarii (Disaster Recovery Plan — DRP ). Jedna se o seznam kroku, podle
kterych postupovat pii obnoveni dat, informaci a systému pii vyskytu incidentu ptipadné
udalosti. Cilem planu je poskytnuti podpory pro rychlé feseni incidentti a snizeni prostoji
[26].

1.5.5 Pozadavky v oblasti aplika¢ni bezpe¢nosti

Aplikacni bezpecnost, jak jiz z ndzvu vyplyva, predstavuje bezpecnostni pozadavky
Vv oblasti samotnych aplikaci. Zabezpeceni aplikaci probiha uz béhem vyvoje, testovanim
ruznych bezpecnostnich funkci, které zabranuji neopravnénému piistupu, upravam apod.

[13, str. 27].

Oblasti aplikacni bezpe€nosti miiZou vyrazné pomoc penetracni testy, které probihaji
1 na produkénim prostiedi. Co se tyké riznych akceptacnich, integracni testil tak tyto testy

probihaji praveé na testovacim prostiedi. Stanovuji se specialni testovaci kritéria pro testovaci
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data, navic tyto data musi byt zabezpeceny. Vysledky vSech testii musi byt vyhodnoceny a

zaznamenany [13, str. 27].

15.6 Kryptografické prostredky

NUKIB ve svém doporuceni rozdélil jednotlivé kryptografické algoritmy mezi
schvalené a dosluhujici. Mezi schvalené algoritmy byly zafazeny ty, které jsou povazovany
za bezpecné ve stiednédobém horizontu. Doporuceni se vztahuje na symetrické Sifry, asy-

metrické Sifry a haSovaci funkce [27].
1.5.7 Pozadavky v oblasti zajiSovani iirovné dostupnosti informaci
Dostupnost piedstavuje jeden z tiech hlavnich atributti bezpecnosti. Je mozné ji vy-
jadrit jako:

MTBF
MTBF + MTTR’

dostupnost =

Mean Time Between Failures (MTBF) je parametr urcujici stfedni dobu mezi poruchami a

Mean Time to Recovery (MTTR) je parametr pro stiedni dobu do obnoveni [28].

1.5.8 Pozadavky v oblasti cloudovych sluZeb

Pozadavek na dodavatele plati i v oblasti bezpe¢nosti cloudovych sluzeb — vztahuje
se na vSechny modely bezpe¢nosti — infrastruktura jako sluzba, platforma jako sluzba, soft-

ware jako sluZba. Bezpec¢nost dat v cloudu je mozné rozd¢lit na dvé oblasti:

e datova bezpecnost — primarné zodpoveédnost zdkaznika,

e Dbezpecnost infrastruktury — primarné zodpovédnost poskytovatele [29].



UTB ve Zliné, Fakulta aplikované informatiky 27

2 AGILNI METODY

Agilni metody se zésadné 1isi od klasického projektového fizeni. Hlavni myslenky
agilniho vyvoje spocivaji v oprosténi se od striktnich procesti zmény, zaméieni se na realny
vysledek a na produkeci dil¢ich funkénich vystupt. V agilnim ptistupu jde hlavné o komuni-
kaci, spolupraci a pfipravenost na zménu. Agile se soustfedni na spolupraci se zakaznikem
a jeho vtahnuti do procesu zmény — na zakladé zpétné vazby se neustale piizptsobuje vyvi-
jeny produkt. Agile ma schopnost reagovat na zmény technologii, legislativy a dalSich po-
zadavkl béhem projektu. Nevyhodami tohoto pfistupu jsou vysoké naroky na koordinaci
tymu, potieba dobie sehraného a dedikovany tymu z odbornikid na jednotlivé oblasti [30,
str.15].

K agilnim metoddm mutZeme zatadit naptiklad tyto:

e SCRUM (blize predstaven v dalsi kapitole),

e Kanban (vizualizace procesi, minimalizace ¢asu potfebného na dokonceni jednotli-

vych celki),
e Dynamic System Development Method (cely Zivotni cyklus projektu) [30, str.15-

26].

v , Cas I
Vystup Fixni Zdroje
Proménné
Cas Zdroje Vystup
Agilni metody

Tradi¢ni metody

Obr. ¢. 5: Porovnani tradi¢nich a agilnich metod

2.1 SCRUM

SCRUM je nejvice vyuzivana agilni metoda. Da se definovat jako ramec, v kterém

lidé mohou fesit slozité problémy a produktivné a kreativné dodavat produkt a jeho
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subdodavky. Jak jiz bylo zminéno agile (a tedy i SCRUM) stoji na komunikaci a spolupraci
se zakaznikem. Pii dodavce produktu je potieba znat pozadavky zdkaznika — pozadavky

musi byt pochopitelné i pro implementac¢ni tym.

SCRUM dodava dil¢i ¢asti projektu pomoci takzvanych iteraci, které se jmenuji
sprint. Sprint trva od 1 do 4 tydnti v zavislosti na specifikaci projektu. Nejcastéji se vyuziva
sprint o trvani 2 tydnd. Tym se orientuje pouze na cil sprintu, ktery tvoii dodavku diléi ¢asti
projektu. Pokud dil¢i ¢ast projektu neni tym schopny dodat v ramci sprintu, znamena to, Ze
se musi rozdélit jesté na mensi Casti. Diléi ¢asti projektu jsou zaznamenany v backlogu —
fazeni v ramci backlogu probiha na zaklad¢ prioritizace. V ramci sprintu ma kazdy ¢len roz-
délené svoje tkoly. Tym se schazi pravidelné na operativnich poradéch tzv. daily stand-up

[30, str.26].

SCRUM PROCESS Q\

ooo opini

Daily Stand Up

000

ol

Product Team Sprint ks R
Owner 1-4 Weeks print Review
Sprint Retrospectlve
Product Sprint Planning Sprint Finished
Backlog Meeting Backlog Work
Obr. ¢. 6: Scrum proces [31]
2.1.1 Epic

Pod nazvem Epic se v ramci metodiky SCRUM rozumi projekt, ktery je definovan.
V nékterych piipadech se da projekt rozdélit do vice epict — zalezi na specifikaci projektu.

Epic zastfesuje jednotlivé user story, pficemz nelze zaplanovat do sprintu [32].

2.1.2 User story

User story je dil¢i ¢ast epicu. Pti vytvareni user story se dodrzuje format ,,ja jako
uzivatel chci funkcionalitu, abych dosdhl business value “. Z toho vyplyva, ze user story musi

byt jednoznacné definovana, relativné nezavisla a musi pfinaset hodnotu. Zaroven se nesmi
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zapomenout, Ze user story musi byt dostatecné mala, aby ji bylo mozné dodat v ramci sprintu

[32].

2.1.3 Sprint

V ramci SCRUMu je trvani sprintu konzistentni, a to o délce 2-4 tydny. Zvoleni
délky sprintu za¢ina v rané fazi projektu. Sprint umoziuje urcitou formu ptedvidatelnosti, a
to pomoci kontroly. Kazdy sprint mizeme povazovat za kratky projekt. Na planovani

sprintu, se podili cely tym. Za dodavku sprintu odpovida product owner [33].

2.1.4 Backlog

Backlog si miizeme ve SCRUMu piedstavit jako seznam potiebnych ukold, které

¢ekaji na splnéni. Pracuje se se dvéma typy backlogu:

e product backlog — kompletni seznam dil¢ich ukold pro dokonéeni projektu,

e sprint backlog — seznam ukolt, které je potieba splnit v ramci daného sprintu [33].

2.1.5 Velocity

Velocity predstavuje tymovou kapacitu prace. Do velocity tymu se musi pocitat
s planovanou dovolenou, ur¢itou mirou rizika onemocnéni, protoZe tyto vlivy zptsobuji sni-

zeni kapacity tymu.

Velocity souvisi s pracnosti jednotlivych user-story. Pracnost se odhaduje pomoci
Fibonacciho posloupnosti — obvykle v rozmezi 1-13. Do sprintu se ptidavaji jednotlivé user-
story — soucet jejich pracnosti vypovida o celkové velocité tymu za dany sprint. V ptipadé

nedodrZeni cile sprintu si tym musi velocitu snizit [33].

2.1.6 Daily stand-up

Daily stand-up je kazdodenni schiizka, na které se sejde cely tym. Kazdy ¢len tymu
sdéli, co stihl udélat predchozi den a na &em hodl4 pracovat dnes. Uéelem této schiizky je
sdileni informaci a plnéni planu v ramci dne. Zaroven daily stand-up piedstavuje prostor pro
sdéleni pracovnich piekazek, které se mohou fesit pfednostné. Z povahy schizky vyplyva,
ze probiha kazdé rano na zacatku pracovni doby. Na schiizce by se nem¢li fesit problémy,

jedna se Cisté o informacni schiizku [30, str. 107].
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2.1.7 Sprint review

Sprint review piedstavuje predani dil¢i ¢asti projektu, ktery tym zvladl za jeden
sprint. Agilni tym ptedlozi dil¢i cast projektu zdkaznikovi, ktery rozhodne o akceptaci ¢i
neakceptaci vysledu. Vysledek se da akceptovat pouze za piedpokladu, Ze je splnén na 100
%. Nedodélky je mozné opravit do konce sprintu. Pokud se to nepodaii, tikol se piesouva

zpatky do backlogu a urcuje se mu nova priorita feseni [30, str. 125].

2.1.8 Retrospektiva

Retrospektiva je porada agilniho tymu na konci sprintu, kde se hodnoti uplynuly
sprint — zpétné ohlédnuti za vécmi, které se nepovedly nebo povedly. Vystupem je seznam
véci, které funguji a nefunguji. Druhou ¢asti retrospektivy je zamysleni se nad tim jak véci,

které nefunguji zlepsit [33].

2.1.9 SCRUM tym

Velikost SCRUM tymu je maximalné 9 lidi, ktefi maji na starost hlavni dodavku
projektu. Dale by mél byt ¢lenem tymu SCRUM master a product owner. SCRUM master
ma roli mezi¢lanku mezi tymem a okolim. Cilem jeho prace je vytvofit samo-organizujici
tym, ktery je spolehlivy a samostatny. SCRUM master napomaha tyml dosahovat cili a
motivuje ho Kk lepsim vysledkim. Ma na starosti feseni konfliktli a stara se o to aby SCRUM
proces byl efektivni. [31, str. 43-46,49-54]

Role product owner se doslovné da pielozit jako vlastnik produktu. Stara se o vizi
celého projektu, je mezi ¢lankem mezi tymem, zakaznikem a spole¢nosti. Zodpovida za pl-
fieni product backlogu a v ramci backlogu urcuje také priority. Da se fict, ze na zakladé

prioritizace fidi cely projekt [31, str. 47-48].
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II. PRAKTICKA CAST
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3 ZAVEDENI ISMS

V ramci praktické ¢asti bude vytvotfen metodicky postup pro zhodnoceni zakladniho

stavu bezpecnosti pro stiedné velké organizace, tj. pro subjekty nespadajici pod regulaci

zakona o kybernetické bezpecnosti. Postup bude vychazet z nasledujicich bezpecnostnich

ramcu a horem:

Rodina standardi ISO/IEC 27000:
o rodina mezinarodnich standardt pro fizeni informac¢ni bezpe¢nosti (Infor-
mation Security Management),
o podklady k navrhovani, implementovani a provozovani systému ISMS,
NIST SP 800-53B:
o publikace amerického NISTu uvadéjici kontrolni procedury pro informacni
systémy a organizace,
Minimalni bezpe¢nostni standard:
o podpirny material NUKIB a NAKIT pro subjekty nespadajici pod
ZoKB/VoKB,
Metodika pro minimalni bezpecnostni opatieni kategorie I — Analyza rizik:
o Metodika analyzy rizik vydana ministerstvem investici, regionalniho rozvoje
a informatizace Slovenské republiky,

Z0KB a VoKB.
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3.1

ISMS

Proces ISMS je zobrazen na nasledujicim obrazku a sklada se z nékolika podprocest:

predpoklady zavedeni ISMS:
o ziskani souhlasu vrcholového vedeni,
o stanoveni zodpovédné osoby za ISMS,
vstupni bezpecnostni analyza:
o analyza aktiv,
o posouzeni aktudlniho stavu,
agilni vedeni:
o prioritizace opatfeni,

o zavedeni opatfeni.

o = e e e e e e e e e e e e e e
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Obr. ¢. 7: Podprocesy ISMS
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3.2 Predpoklady zavedeni ISMS

Pted tim, nez zacne spole¢nost fidit informacni bezpecnost, je nutné ziskat souhlas a
podporu vrcholového vedeni so systematickym pfistupem v této oblasti. Systém ISMS pred-

poklada, ze vrcholové vedeni vycleni pro tuto oblast finan¢ni, technické a personalni zdroje.

V oblasti lidského zabezpeceni musi byt minimalné stanovena osoba zodpovédna za
kybernetickou bezpecnost (napt. manazer kybernetické bezpecnosti). Je mozné stanovit 1
dalsi bezpecnostni role — u subjekti neregulovanych ZoKB a VoKB to vSak neni nezbytné
nutné. Manazer kybernetické bezpe¢nosti miize mit v ndplni prace i dalsi ¢innosti, avSak role

neni slucitelna s rolemi, které zodpovidaji za provoz ICT.

3.2.1 Seznam roli

V podprocesu splnéni ptedpokladi zavedeni ISMS vystupuji nasledujici role.

O Podporuje zavadéni ISMS
Pridéluje zdroje pro ISMS

Vrcholové vedeni ]
Kontroluje stav ISMS

O

Komunikuje s vrcholovym

vedenim
Manazer kybernetické Zodpovida za ISMS
bezpecnosti

Obr. €. 8: Zakladni role procesu ISMS

Zodpovédnost jednotlivych roli v rdmci procesu je mozné vyjadiit také v podobé

RACI matice.
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Tab. ¢. 2: Zakladni role procesu ISMS

Vrcholové  Manazer kybernetické

vedeni bezpecnosti
Vydani souhlasného stanoviska se zave- A |
denim ISMS (podpora zavedeni ISMS)
Pfidéleni zdrojd pro ISMS A, R
Kontrola stavu ISMS A R
Komunikace s vrcholovym vedenim C R, A
Odpovédnost za zavedeni ISMS I R, A

3.2.2 Stav podprocesi po naplnéni predpokladi ISMS

Po ziskéni souhlasu vrcholového vedeni a stanoveni zodpovédné osoby za ISMS po-

kracuje proces zavedeni ISMS vstupni bezpecnosti analyzou — viz. nasledujici obrazek.

Ziskani souhlasu vrcholového
vedeni

y

Stanoveni zodpovédné osoby
za ISMS

Analyza aktiv

]} —

Posouzeni aktualniho stavu

Vstupni bezpecnostni
analyza

| - . i

- [ Prioritizace opatfeni ll‘ |

.- N Agile
L i Lo

1 an r ~ r 1

< [ Zavedeni opatteni ] : |

l ,'

\ ’

________________________________

Obr. ¢. 9: Stav vstupnich procest po naplnéni

predpokladii ISMS
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3.3 Vstupni bezpec¢nostni analyza

Vychodiskovym bodem pro zavadéni kybernetické bezpecnosti bude vstupni analyza
aktiv a posouzeni aktualniho stavu bezpe¢nosti v organizaci. Na zaklad¢ této analyzy je pak
mozné stanovit opatfeni vedouci ke zlepSeni aktudlniho stavu. Uvedeny postup vychazi
z ptedpokladu, ze podnik za¢ina se zavedenim kybernetické bezpecnosti formou sebeposou-
zeni. Bezpecnostni analyzu je po zavedeni ISMS potfebné vykonavat v pravidelnych inter-

valech napf. 1x ro¢n¢.

Procesy vstupni bezpecnostni analyzy jsou zobrazeny na obrazku nize. Podprocesy

jsou rozepsany v nasledujicim textu.

________________

Titulni list
analyzy aktiv
arizik

J

Analyza
aktiv

\
Seznam
ohodnocenych

aktiv
Y,

~

Seznam garantl
aktiv
J

\4 ~N

Posouzeni aktu-
alniho stavu

Prohlaseni
o aplikovatelnosti

Zprava o n

stavu é
ISMS

L\ /

—— -

- = = e = e e e e e e e e e e e e e e e e e e e e e e -
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e e = = = - - = - - - - - - - - - - - —

Obr. €. 10: Procesy vstupni bezpecnosti analyzy



UTB ve Zliné, Fakulta aplikované informatiky 37

Podprocesy vstupni analyzy rizik jsou blize zpracovani na nasledujicim obrazku.

Jedna se o podprocesy:

e analyza aktiv,

e posouzeni aktudlniho stavu.

Pfed tim, nez podnik za¢ne S analyzou, je potiebné stanovit metodiku, ktera bude
obsahovat postup pracovni ¢innosti. Vstupni bezpeénostni analyzu je vhodné provadét v ta-
bulkovém procesoru (napt. Microsoft Excel), kde je mozné pracovat s rozeviracimi se-
znamy, automatickymi vypocty, filtrovanim nebo dynamickym podbarvenim, co zjednodu-
Suje nasledné vyhodnoceni. Pfi tvofeni bezpecnosti analyzy spolupracuje manazer kyberne-
tické bezpecnosti s garantem aktiva, ktery predstavuje rolu zodpovédnou za zajisténi roz-
voje, pouziti a bezpe€nosti aktiva. Garant aktiva miize k analyze ptizvat také jiné role napft.

administratora systémd.

Vystupni fizeny dokument by mél obsahovat minimalné s nasledujicimi vystupy:

titulni list — obsahuje zakladni tidaje o fizeném dokumentu,
e seznam aktiv — seznam identifikovanych a ohodnocenych aktiv,
e seznam garantl aktiv,

e zhodnoceny stav bezpecnosti — vysledek plnéni opatieni z checklistu.

Zavéry bezpecnostni analyzy je potfebné prezentovat a reportovat vrcholovému ve-
deni. K tomuto tcelu je mozZné sestavit zpravu o hodnoceni aktiv ISMS, ktera bude obsaho-
vat agregované vysledky. Dokument je schvdlen vrcholovym vedenim po sezndmenim

se s jeho obsahem.
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3.3.1 Seznam roli

V podprocesu vstupni bezpecnostni analyzy vystupuji nésledujici role.

Vypracovani analyzy aktiv

Vypracovani bezpeénostniho
posouzen{

Vypracovani prohlaseni
o aplikovatelnosti

Manazer kybernetické
bezpecnosti

Vypracovani
zdvérelné zpravy

Spolupracuje na posouzeni
aktudlniho stavu dle pokyni
garanta

Spolupracuje pfi analyze rizik dle
pokynt garanta

Schvaleni zavérecné zpravy

i
)

Vrcholové vedent

!

Garant aktiv

Spolupracuje pfi posouzeni
aktuéiniho stavu

Spolupracuje pii analyze aktiv

Obr. €. 11: Seznam roli vstupni bezpecnostni analyzy
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Zodpovédnost jednotlivych roli v rdmcei procesu je mozné vyjadiit také v podobé

RACI matice.

Tab. ¢. 3: Seznam roli vstupni bezpe¢nostni analyzy

Manazer
Vrcholové kybernetické Jiné role (spravce, Garant
vedeni bezpecnosti administrator) aktiv
Vypr’acoval?l I AR C C
analyzy aktiv
Vypracovani
bezpecnostniho AR C C
posouzeni
Vypracovani
b 2 I AR C C
zpravy
Schvaleni zpravy AR C C C

3.3.2 Metodika analyzy aktiv

Analyza aktiv predstavuje proces, pfi kterém jsou identifikované a ohodnocené
vSechny aktiva, a to véetné jejich garantti. Na zéklad¢ tohoto kroku je stanoven rozsah fizeni

ISMS spolecnosti.
Proces fizeni aktiv je ¢tytkrokovy:
e vyplnéni titulniho listu (spole¢ny dokument pro bezpe¢nostni analyzu),
¢ identifikace vSech primarnich a podptrnych aktiv,
e ohodnoceni vSech aktiv,

e stanoveni garantl aktiv.
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Titulni list

Titulni list obsahuje zékladni udaje o fizeném dokumentu S ndzvem Bezpecnostni

analyza spolecnosti. Navrh pro vzor titulniho listu je uveden v nésledujici tabulce.

Tab. ¢. 4: Navrh titulniho listu vstupni analyzy rizik a aktiv

Bezpeénostni anal}'fza SpOleénOSti (dopliite obchodni jméno spolecnosti)

Identifikator dokumentu:

Misto ulozeni Cistopisu:

Datum zpracovani:

Datum vydani:

Garant dokumentu:

Autorizace dokumentu

Jméno, ptijmeni, nazev pozice Podpis
Zpracoval:
Schvalil:
Zménové rizeni dokumentu
Cislo Zpracovatel | pagum zmeny

Popis zmén

revize zmény

1.0 | Vychozi dokument

Identifikace aktiv

Identifikace aktiv musi byt provedend minimaln¢ v nasledujicim rozsahu:

e Primarni aktiva:
o sluzba — sluzba poskytovand informacnim systémem, je potfebné pro fun-
govani organizace (napft. objednani zbozi z e-shopu),
o informace — informace, které informacni systém zpracovava nebo posky-

tuje.
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e Podpiirné aktiva:

Ptiklad vystupu identifikace aktiv je uveden v nasledujici tabulce.

©)

hardware — fyzické vybaveni spole¢nosti (pracovni stanice — stolové, pie-
nosné, mobilni zafizeni, v§echny druhy serverq, firewallt, routert, datovych
ulozist’, kabelazni systému apod.),

software — programové a aplika¢ni vybaveni spole¢nosti,

objekty — budovy, prostory, areal, ve kterych jsou aktiva uloZena,

jiné podpurné technické prostiedky — napdjeni, klimatizace, systémy kon-

troly vstupu apod.,

o pracovnici — uzivatelé, administratofi a jiné role bezpe¢nostnim piesahem,
o organizace — pravidla, smérnice, dokumentace, organiza¢ni schéma,
o dodavatelé — dodavatelé podilejice se na provozu, rozvoj a spravé HW a

SW.

Tab. ¢. 5: Piiklad ¢asti seznamu aktiv

ID Nazev aktiva = Typ ak- Druh Popis Datum
Aktiva tiva aktiva identifikace
Objednani Proces
E-01 zbozi Primarni Sluzba objednani
z e-shopu zakaznikem
Informace o LIS
E-02 » Primarni Informace dostupném
zbozi "
zbozi
E-HWO01 Webovy server | Podpirné | Hardware
E-Hwoz ~ Kabelazni b 4 ime | Hardware
Systém
E-swor | Daabaze o 4ime  Software
e-shopu
Eswoz | Operatni b qsamé | Software
Systém
E-OBO01 Serverovna Podpiirné Objekty
. Jiné pod-
E-PPO1 Ks"ma“zace = Podpiirné | parné pro-
erverovna y
stiedky
E-PRO1 | Administratofi = Podpirné | Pracovnici
Dokumentace o .
E-ORO1 Databdze Podparné | Organizace
E-DOO01 | Spravei HW | Podpirné | Dodavatelé
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Ohodnoceni aktiv

Vsechny identifikovana aktiva je potfebné ohodnotit pomoci kvalitativni analyzy
z pohledu jejich dulezitosti. Pfi hodnoceni je potfebné zohlednit dopad naruSeni bezpe¢nosti,

a to v€etné nakladi potfebnych na uvedeni systémi do piivodniho stavu.
Hodnoceni aktiv bude rzné pro primarni a podplrna aktiva.

Pro primarni aktiva se hodnoceni bude fidit ptilohou ¢. I Voditka pro hodnoceni
dopadii (podptirny material NUKIB). Dle uvedeného budou vyuZity étyfi klasifikaéni stupné

— uvedené v nasledujici tabulce.

Tab. ¢. 6: Klasifika¢ni stupnice

Klasifikacni stupen
dopadu

Ptiklad ¢asti ohodnocenych primarnich aktiv je uveden v nasledujici tabulce.

Tab. ¢. 7: Ptiklad ohodnocenych primarnich aktiv

ID aktiva Hog?ho(fa:iﬁ:iivlgér'
E-01
E-02

E-HW01

E-DO01 Stredni
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Pro podpiirné aktiva budou vyuzité stupnice ptilohy k vyhlasce ¢. 82/2018 Sb. s na-

zvem hodnoceni aktiv— uvedena v ptiloze 2. Podptrna aktiva budou hodnocené na zakladé

tfech parametrt:

e integrita — zachovani konzistentnosti informaci,

e dlavérnost — informace jsou pfistupné jen tomu, kdo je opravnén s nimi nakladat,

e dostupnost — naruseni dostupnosti sluzeb, dostupnosti informaci.

Vysledni hodnota podptirného aktiva bude urcena vybérem nejvyssiho stupné

Z ohodnocen¢ integrity, ditvérnosti a dostupnosti. Hodnota podplrného aktiva by méla pte-

devSim odrazit jeho dopad na primarni aktiva. Pfiklad hodnoty podplirnych aktiv je uveden

Vv nasledujici tabulce.

Tab. ¢. 8: Piiklad ohodnocenych podpurnych aktiv

ID aktiva

Dostupnost Divérnost

E-HWO1

E-DOO01

Stanoveni garantu aktiv

Integrita

Hodnota
podpiirného
aktiva

Poslednim krokem analyzy aktiv je stanoveni garantl aktiv pro vSechny identifiko-

vana primarni aktiva. Tuto roli je vhodné stanovit pomoci ndzvu pozice zodpovédného za-

meéstnance. V ptipadé personalni zmény neni pfi takto stanovenych garantech nutné ménit

fidici dokumenty. Piiklad stanoveni garantt je uveden v nasledujici tabulce.

Tab. ¢. 9: Piiklad stanoveni garantii aktiv pro identifikovany primarni a podptrna aktiva

ID aktiva Garant aktiva
E-01 Vedouci utvaru nakupu
E-02 Vedouci utvaru nakupu
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3.3.2.1 Stav podprocesii po provedeni analyzy aktiv

Po provedeni analyzy aktiv pokracuje proces vstupni bezpecnosti analyzy posouze-

nim aktualniho stavu ISMS— viz. nésledujici obrazek.

Ziskani souhlasu vrcholového
vedeni

y

Stanoveni zodpovédné osoby
za ISMS

T l o
4 \
' = ( 1
.- Analyza aktiv :
=
1 8 = :
[ <SS 1
R l—
: ~E % Vv 1
r 4 It [}
LoE Posouzeni aktudlniho stavu |
2l
1 > \_ ll
\\ ______________________________ ,/
T e .
4 \
' 1
L [ Prioritizace opatieni :
1
Q 1
: E {} Adil
| E gre
1 B
1 <
1
1
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Zavedeni opatteni :
1
1
/
7

Obr. ¢. 12: Stav naplnéni procestl po vykonani vstupni

bezpecnostni analyzy

3.3.3 Metodika posouzeni aktualniho stavu bezpecnosti

Posouzeni aktualniho stavu bezpecnosti bude probihat v manazerské a technické ob-
lasti, kterych blizsi specifikace je uvedena v nasledujici tabulce. Jeji struktura vyplyva z mi-

nimalniho bezpecnostniho standartu.
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Tab. ¢. 10: Struktura vstupniho posouzeni ISMS

Oblasti hodnoceni bezpecnostnich rizik

A. ManaZerska oblast B. Technicka oblast

A.1 Zakladni predpoklady B.1 Fyzicka bezpecnost

A.2 Klasifikace a ochrana informaci B.2 Rizeni ptistuptl

A.3 Rizeni kontinuity ¢innosti B.3 Pozadavky v oblasti ochrany pied Skodli-
vym kodem

A4 Rizeni zmén B.4 Pozadavky v oblasti aplika¢ni bezpe¢nosti

A5 Rizeni dodavatelt B.5 Kryptografické prostredky

A.6 Rizeni lidskych zdrojt B.6 Pozadavky v oblasti zajistovani urovné do-
stupnosti informaci

A.7 Audit kybernetické bezpecnosti B.7 Pozadavky v oblasti cloudovych sluzeb
B.8 Jiné

Kazd4 podoblast (napf. A.3 Rizeni dodavateli) bude hodnocena na zakladé chec-
Klistu s dvéma moznymi odpovéd’mi — splnéno/ nesplnéno. Zavéreéné hodnoceni plnéni jed-

notlivych oblasti je stanoveno dle vzorce:

Pocet plnénych poloZek v oblasti

100 [%).
PoZet viech v polozek v oblasti ~ 00 70

Checklisty pro jednotlivé oblasti jsou uvedeny v nasledujicich tabulkach.
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Tab. ¢. 11: Checklist podoblast A.1 Zakladni piedpoklady

Al

Zakladni predpoklady Plnéno

All

Al2

Al3

AlA4

Alb5

Existuje interni fidici dokumentace — manaZerska oblast (klasifikace
a ochrana informaci, fizeni dodavateli, fizeni lidskych zdroju, fizeni
zmen, fizeni kontinuity ¢innosti, audit kybernetické bezpecnosti).
Dokumentace je schvalend vrcholovym vedenim.

Existuje interni fidici dokumentace — technickd oblast (fyzicka bez-
pecnost, fizeni pfistupl, pozadavky v oblasti ochrany pted skodlivym
koédem, pozadavky v aplikacni bezpecnosti, kryptografické pro-
sttedky, pozadavky v oblasti zajistovani urovné dostupnosti infor-
maci, pozadavky v oblasti cloudovych sluzeb). Dokumentace je
schvalena vrcholovym vedenim.

Existuje interni fidici dokumentace — prohldseni o aplikovatelnosti a
plan zavadéni bezpecnostnich opatieni.

Pro interni fidici dokumentaci (manazerska oblast, technicka oblast,
prohlaseni o aplikovatelnosti, plan zavadéni bezpe¢nostnich opatieni)
je stanoven interval aktualizace a dokumentace je v tomto intervalu
pravidelné aktualizovana.

Je pravidelné vykonavana analyza aktiv.
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Tab. ¢. 12: Checklist podoblast A.2 Klasifikace a ochrana informaci

A2 Klasifikace a ochrana informaci Plnéno
Je stanovena osoba odpovédna za vetejny kontent a kontent je oprav-
A.2.1 | né&nou osobou kontrolovan pied zvetfejnénim.
A2 Je kontrolovan verejné ptistupny obsah, odstraiuji se nevetejné infor-
= | mace dostupné z vetejné piistupného internetu.
A23 Ulozené/ zpracovavané/ prenasené informace jsou kategorizovany a
"7 | fadn€ oznaceny.
Jsou stanovené pravidla pro manipulaci/ likvidaci/ zdlohovani nebo
A24 y . L ;
zmény klasifikovanych informaci.
Jsou vyuzivané technické opatieni pii manipulaci/ likvidaci/ zméné
A.2.5 klasifikovanych informaci.
Tab. &. 13: Checklist pro podoblast A.3 Rizeni kontinuity ¢innosti
A3 Rizeni kontinuity &innosti PIlnéno
V interni fidici dokumentaci je popsan systém zaloh (co bude zaloho-
A.3.1 | vano, kdy, jak dlouho bude zéloha uchovéna, kolik zaloh bude ucho-
vanych, kdo zalohu vykona).
A.3.2 | Existuje alespoi jedna off-line zaloha.
Informace jsou pravideln¢ zalohovany dle pravidla 3-2-1 (tfi zalohy,
A33 ; R .
na dvou mistech, z toho minimaln¢ jedna off-line).
A.3.4 | Zalohy chranénych/citlivych informaci jsou Sifrované.
A-35 Existuje systém ochrany integrity zaloh (digitalni podpis nebo hes za-
| lohy).
A.3.6 | Citelnost zaloh je pravidelné testovana.
A37 Exist_uje plan k(_)nti_nuity podnikéni
" | (Business Continuity Plan — BCP).
A38 Ex_istuje plén zotaveni po havarii
" | (Disaster Recovery Plan — DRP).
A39 Je stanoven interval pro testovani BCP a DRP plani a v tomhle inter-
" | valu jsou plany testovany.
A.3.10 | Existuji postupy pro hlaseni bezpecnostnich incidenti/ udalosti.
A311 Existuji postupy pro feSeni bezpecnostnich incidentli/ udalosti

(vCetné eskalace situace).
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Tab. &. 14: Checklist pro podoblast A.4 Rizeni zmén
A4 Rizeni zmén Plnéno
A.4.1 | Jsou analyzovany zmény z hlediska dopadu do bezpecnosti.
A.4.2 | Zmény jsou dokumentovany (v€etné¢ zmén konfigurace).
A43 V piipad¢ potieby jsou pfijata opatfeni za ucelem snizeni dopadl spo-
"7 | jenych se zménami.
A.4.4 | Pti zméndach je zajisténd moznosti obnovy do ptiivodniho stavu.
A.45 | Zmény jsou pfed nasazenim testovany.
Tab. ¢&. 15: Checklist A.5 Rizeni dodavateld
A5 Rizeni dodavateli PIlnéno
A5.1 V dodavatelskych vztazich jsou vyméhany relevantni bezpecnosti po-
' zadavky.
Pro provoz relevantnich systémt je vztah s dodavateli fizen pomoci
Ab5.2
SLA.
Tab. &. 16: Checklist pro podoblast A.6 Rizeni lidskych zdrojt
A.6 Rizeni lidskych zdroji PIlnéno
A.6.1 | Je urcen manaZer kybernetické bezpe€nosti.
A6.2 Administratofi a osoby zastavajici bezpeCnostni role maji uzavienou
"' | dohodu o ml¢enlivosti (NDA — Non-disclosure agreement).
Zamg¢stnanci jsou v oblasti bezpecnosti Skoleni formou vstupniho a
A.6.3 . s Croxo .o
pravidelného Skoleni (v€etné¢ manazert).
Bezpecnostni role a IT zaméstnanci jsou pravidelné Skoleni odbor-
A.6.4  nym a specializovanym Skolenim (v oboru a také v oblasti bezpec-
nosti).
Y Existuji sank¢ni postupy pii nedodrzovani zavedenych bezpecnost-

nich zasad.
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Tab. ¢. 17: Checklist pro podoblast A.7 Audit kybernetické bezpecnosti

A7 Audit kybernetické bezpecnost PInéno
A.7.1 | Je stanoven auditor kybernetické bezpecnosti (i externi subjekt).
Auditor kybernetické bezpecnosti je nezavislou osobou od provoz-
AT2 y , .
nich nebo bezpec¢nostnich roli.
A.7.3 | Je provadéno nezavislé hodnoceni dodrzovani bezpecnostnich politik.
A74 Jsou provadéné nezavislé bezpecnostni technické kontroly (napft. pe-
""" | netracni testovani).
A75 Vysledky auditt jsou zohlediiovany pii ndvrhu bezpecnostnich opat-

feni.

Tab. ¢. 18: Checklist pro podoblast B.1 Fyzicka bezpecnost

B.1 Fyzicka bezpecnost Plnéno
Zatizeni jsou umistnénd ve vhodném prostiedi. V piipadé zhorSené¢ho
B.1.1 | prostfedni (voda, prach, teplo apod.) probiha monitorovani environ-
mentalnich podminek.
B.1.2 | Existuje systém pro detekci poZaru, potlaeni pozaru.
B.13 Existuje systém pro potlaceni uniku vody (dostupnost uzaviracich
7 ventill). Ventily jsou funkéni a personal je znali obsluhy.
B14 Jsou aplikovana technicka opatfeni ochrany perimetru (napt. kame-
7 rovy systém).
B15 Vstupu do chranénych oblasti je fizen (napt. zamykani dvefti, pfistu-
7| povy systém).
B16 Existuje postup feSeni ztraty autentizacnich faktorid (napf. ztrata
| klicn).
B.1.7 | Existuje nezavisly zdroj napajeni (napt. UPS).
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Tab. ¢&. 19: Checklist pro podoblast B.2 Rizeni ptistupti

B.2 Rizeni pFistupt PInéno
B21 Ex‘%stuji dohody o pfistupu‘zaméstnancﬁ k zatizenim (napt. dohoda o
o piijatelném uzivani/ / pravidla chovani).
Po ukonceni pracovniho poméru jsou odebrané pfistupova prava
B.2.2 | (odebrani uctd/ odebrani administratorské nebo jiné dokumentace/
odebrani pfistupovych karet apod.).
B.2.3 | Piistupy jsou fizeny (fizeni na systémové/aplikacni tirovni).
B.2.4 | Je stanovena odpovédna osoba za fizeni Gctl.
B.2.5 | Jsou stanoveny povinnosti a prava pro systémové role.
B.2.6 = Neexistuji skupinové ucty.
B.2.7 | Systémy vynucuji autentizaci.
B.2.8 | Jsou kontrolovany opradvnéni pii organizacni zméné (zména pozice).
Je aplikované automatické zamykani uctll/ automatické opozd’ovani
B.2.9 | dalsiho pokusu o ptfihlaSeni/ upozornéni spravce systému, kdyz je
piekrocen maximalni poctu neuspesnych pokust.
B.210 .I e qastaveny limit maximalniho poc¢tu neuspésnych pokust o piihla-
Seni.
Je technicky vynucovana komplexita hesel/ pravidelna zmeéna hesla /
B.2.11  okamzitd zména hesla po obnoveni uctu. Autentizacni udaje se b¢-
hem ovéfovani totoznosti osob nezobrazuji.
Mobilnich zatizen zaméstnancl se neptipajeji do sité organizace
B.2.12 . "
nebo je stanovena politika BYOD.
B.213 Pfipojené mol?ilni zgfizeni se autentizuji / jsou stanoveny pozadavky
na konfiguraci mobilnich zatizeni.
B.214 VZQélené udrzba a diagnostika je Striktné fizené: Dochazi k ukonceni
spojeni po provedeni vzdalené udrzby/ diagnostiky.
Existuje dokumentace k fizeni vzdalenych ptistupti — VPN (doku-
B.2.15 | mentace moZnosti vyuZivani, konfiguranich poZadavki a pokynii
K pfipojeni).
B.2.16 = Wi-Fi sité jsou adekvatné zabezpeceny.
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Tab. ¢. 20: Checklist podoblast B.3 Pozadavky v oblasti ochrany pied skodlivym kédem

B.3 Pozadavky v oblasti ochrany pred Skodlivym kédem Plnéno

B.3.1 | Koncové stanice jsou opatieny antivirovym softwarem.

B 3.2 Antiviroyy software je minimalné 1x denné aktualizovan (vcetné vi-
rovych signatur).

B33 Sité jednotlivjch systému jsou lqgicky nebo fyzicky oddélené (seg-
mentované) minimaln€ na urovni provoz-sprava.

B.3.4 | Je provadén pravidelny scan zranitelnosti systému.

B.3.5 | Seznam zranitelnosti ke scanovani je pravidelné aktualizovan.

B36 Jsou aplikovany kontroly souboril z externich zdroji pfi staho-

vani/otevirani sobort (napf. v testovacim prostiedi).

Tab. ¢. 21: Checklist podoblast B.4 Pozadavky v oblasti aplikacni bezpeénosti

B.4 Pozadavky v oblasti aplika¢ni bezpecnosti Plnéno
B.4.1 | Jsou omezen¢ instalacni prava uzivatela.
B.4.2 | Aplikace jsou pravideln¢ aktualizovany.
B.4.3  Systém ma omezeny funkce aplikaci/ porty/ protokoly
B.44 Je vykonavan pravidelny licen¢ni auditu/ pravidelna kontrola instalo-
" | van¢ho software.
Neni povoleno vyuziti neschvalenych kolaborativnich aplikaci a zafi-
B.4.5 ,
zeni (Teams, Skype apod.).
B.4.6 | Jsou stanoveny pravidla vymény dat mezi dvéma systémy.

Tab. ¢. 22: Checklist pro podoblast B.5 Kryptografické prostiedky

B.5 Kryptografické prostredky Plnéno
B.5.1 | Vyuzité kryptografické prostiedky respektuji doporugeni NUKIB.
B.5.2 | Autentizacni udaje jsou Sifrované pii prenose. UloZeni v hesi.
B.5.3 | Hesla jsou ulozena v hesi se soli.
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Tab. ¢. 23: Checklist pro podoblast B.6 Pozadavky v oblasti zaji§tovani urovné dostupnosti

informaci
B.6 Pozadavky v oblasti zajisStovani urovné dostupnosti informaci  Plnéno
B.6.1 | Jsou logovany operacni systémy.
B.6.2 | Jsou logovany bezpecnosti nastroje a software.
B.6.3 | Je logovan chod aplikaci.
Vsechny typy logti obsahuji Giplné informace — kdy k udalosti doslo,
B.6.4 | kde k udalosti doslo, zdroj udalosti, vysledek akce, identifikace ob-
jekti/identit.
B.6.5 | Existuje centrdlni misto sbéru logi.
Kriticka infrastruktura systému neobsahuje jediny bod selhani (Sin-
B.6.6 : ;
gle Point of Failure).
B 6.7 Architektura kritické infrastruktury je redundantni na relevantnich
o mistech.
B.6.8 | Systém je udrzovan dle pfedpist vyrobce nebo dodavatele.
Tab. ¢. 24: Checklist pro podoblast B.7 Pozadavky v oblasti cloudovych sluzeb
B.7 PozZadavky v oblasti cloudovych sluzeb Plnéno
B.7.1  Data jsou uloZena v ramci EU.
Poskytovatel cloudu ptedlozil certifikat ISO/IEC 27 001 nebo auditni
B.7.2 .
spravu SOC 2 Type II.
B.7.3 | Pro komunikaci je vyuzité Sifrované VPN spojeni.
B.7.4 | Vztah s dodavatelem cloudu je fizen pomoci SLA.
B.7.5 | Existuji exit plany véetn¢ postupt predani dat.
B.7.6 | Existuji koordinované postupy v pfipad¢ vzniku incidentu.
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Tab. ¢. 25: Checklist pro podoblast B.8 Jiné

B.8 Jiné PInéno
B.8.1  Rozhrani k systémiim jsou fizena (firewall, router apod.).
B.8.2 | Existuji seznamy komponent systému.
B.8.4 | Na relevantnich mistech je vyuzita demilitarizovand zona.
B.8.5 | Zastaralé komponenty jsou vytazované (napt. nepodporovany OS).
B86 Jsou stanovené metriky, které je potieba sledovat (napt. vytizeni pro-

cesoru servern).

B.8.7 | Firmware je pravideln¢ aktualizovan.
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3.3.4 Zprava o stavu ISMS

Zpréava o stavu ISMS je dokument, ktery agreguje vysledky identifikace a ohodno-
ceni aktiv a vysledki posouzeni aktualniho stavu bezpecénosti. Slouzi jako podklad pro vr-

cholovy managment, kterému je sprava predkladana manazerem kybernetické bezpecnosti.

Soucasti zavérecné spravy by mélo byt také prohlaseni o aplikovatelnosti, kde bude
uvedeno hodnoceni za vSechny podoblasti. Vzor prohlaseni o aplikovatelnosti je uveden

V nasledujici tabulce.

Tab. ¢. 26: Prohlaseni o aplikovatelnosti

Oblast S-01 S-02 S-03 S-04

ManazZerska oblast

A.1 Zakladni predpoklady

A.2 Klasifikace a ochrana informaci

A.3 Rizeni kontinuity ¢innosti

A.4 Rizeni zmén

A.5 Rizeni dodavatelii

A.6 Rizeni lidskych zdroji

A.7 Audit kybernetické bezpecnosti
Technicka oblast

B.1 Fyzicka bezpecnost

B.2 Rizeni ptistupu

B.3 Pozadavky v oblasti ochrany pted Skodli-
vym kdédem

B.4 PoZzadavky v oblasti aplika¢ni bezpec¢nosti
B.5 Kryptografické prostfedky

B.6 Pozadavky v oblasti zajistovani trovné do-
stupnosti informaci

B.7 Pozadavky v oblasti cloudovych sluzeb
B.8 Jiné
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3.3.4.1 Stav podprocesii po provedeni posouzeni aktudlniho stavu

Po provedeni posouzeni aktudlniho stavu bezpecnosti pokracuje proces agilni ¢asti —

prioritizaci opatfeni a nadslednym zavedenim opatieni.

Ziskani souhlasu vrcholového
vedeni

y

Stanoveni zodpovédné osoby
za ISMS

|

Analyza aktiv

Posouzeni aktualniho stavu

Agilni vedeni
o™ N
>
Q.
)

Obr. €. 13: Stav naplnéni procest po vykonani posouzeni stavu ISMS

3.4 Agilni Fizeni

Po ukoncené vstupni analyze nésleduje proces vytvoreni agilniho tymu, kteti bude
pracovat na zavedeni a prioritizaci opatieni. Pro vytvoreni agilniho tymu potfebujeme zajistit
zékladni role SCRUM master, product owner a implementacni tym slozeny ze zkusenych
lidi v ramci oboru kybernetické bezpec¢nosti (napt. formou zasmluvnéni externi konzultant-

ské spolecnosti).
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3.4.1 Seznam roli

Seznam roli, ktefi se budou podilet na zavedeni danych opatieni budou uvedené v na-

sledujicim obrazku.

Prioritizace oblasti

Prioritizace ¢innosti v ramci
vybranych oblasti

Product owner

Zodpovédnost za
dodavku vedeni

Rozhoduje o aplikaci
opatfeni

Motivace tymu

J

SCRUM master

Regeni konflikt

Odhad pracnosti jednotlivych
opatreni

Aplikace bezpecnostnich
opatreni

Implementacni tym

Vypracovani bezpecnostniho
posouzeni

O

Schvaleni dodanych opatreni

Vrcholové vedeni

Obr. €. 14: Seznam roli agilniho fizeni
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Zodpovédnost jednotlivych roli v rdmei agilniho fizeni je mozné vyjadrit také v po-

dobé RACI matice.

Tab. ¢. 27: Seznam roli agilniho fizeni

Product SCRUM Implemen-  Vrcholové
owner master tacni tym vedeni
Prioritizace oblasti R, A I I C
Prioritizace <Emnost| v |:amC| R A | | C
vybranych oblasti
Zodpovédnost za dodavku
R, A C C I
Rozhoduje ? al:fllkaa opat- R A c c C
Feni
Motivace tymu C R, A C |
Reseni konfliktu C R A C |
Odhad ;’)racnost: je(’inotll- A C R I
vych opatreni
Aplikace bez;v)ecE\ostnlch A c R |
opatreni
Vyprac,ovanl bezpec’nost- A C R I
niho posouzeni
Schvaleni dvoda}nych opat- c C | R
reni
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3.4.2 Stav podprocesti po provedeni navrhu bezpecnostnich opatieni

Po provedeni navrhu bezpecnostnich opatfeni je uvodni cyklus ISMS (zavedeni

ISMS) ukoncen.

Ziskani souhlasu vrcholového
vedeni

Stanoveni zodpovédné osoby
za ISMS

Analyza aktiv

Posouzeni aktualniho stavu

Prioritizace opatieni

2

Zavedeni opatieni ¢

Obr. €. 15: Stav naplnéni procest po navrhu

Bezpecnostnich opatieni

3.5 Naklady na zavedeni ISMS

Préace se zabyva stiedné velikou spole¢nosti. Tato skutecnost bude zohlednéna sta-
novenim pfiméteného rozsahu ISMS, tak aby ndklady na zavedeni neptesdhly moznosti pod-
niku. Celd tvorba metodického pfistupu bude ovlivnéna touto skutec¢nosti. Diky implemen-
taci pomoci agilnich metody SCRUM, je spolecnost schopna ovlivnit ndklady na bezpec-

nostni opatfeni pomoci prioritizace jednotlivych opatieni.
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4  APLIKACE VE VYBRANE SPOLECNOSTI

Cilem praktické ¢asti je aplikovat metodiku vytvorenou V kapitole 3. Zavedeni ISMS
ve vybrané spole¢nosti. Na piani spole¢nosti budou informace anonymizovany. Bude pro-
vedena analyza aktiv a zhodnoceni aktualniho stavu ISMS. Na zéklad¢ vysledkt bude sesta-

veno prohldSeni o aplikovatelnosti.

4.1 Predstaveni organizace, titulni list

Vybrana spole¢nost byla zaloZena jako spole¢nost s ru¢enim omezenim. Organizace
podnika v oboru potravinaistvi, konkrétné se jedna o vyrobu nanuku. Z hlediska velikosti

podnikatele ptedstavuje spolecnost stfedniho podnikatele.

Tab. ¢. 28: Titulni list vstupni bezpe¢nostni analyzy

Analyza aktualniho stavu ISMS spole¢nosti Alfa

Identifikator dokumentu: | ISMS-01

Misto ulozeni Cistopisu: | Sdilené tloziste

Datum zpracovani: | 1.5.2022
Datum vydani: | 15.5.2022

Garant dokumentu: | Manazer kybernetické bezpe¢nosti

Autorizace dokumentu

Jméno, ptijmeni, nazev pozice Podpis

Zpracoval: | ManaZer kybernetické bezpe¢nosti

Schvalil: | Reditel spole&nosti

Zménové rizeni dokumentu

Cislo . v ] -
revize Popis zmén Zpracovatel zmény Datum zmény

1.0 | Vychozi dokument Manazer kybernetické bezpecnosti | 1.5.2022
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4.2 Analyza aktiv organizace
K podpofe své podnikatelské ¢innosti vyuziva spole¢nost nasledujici systémy:

e mzdovy, Ucetni a pokladni systém,
e technologicky vyrobni systém,
e web,

e email.

Uvedené systémy nakladaji s informacemi — osobni tidaje o zaméstnancich, obchodni

informace, technologicka data a vefejné informace.

Tab. ¢. 29: Identifikace primarnich aktiv spole¢nosti

Datum
ID . . Typ Druh : : -
Aktiva Nazev aktiva Aktiva Aktiva Popis identifi-
kace
Mzdovy, ucetni Zajistuje perso-
S-01 | apokladnisys- Primarni Sluzba nalni agendu a 1.5.2022
tém ucetnictvi
02 | rechnologicky by it Slugba | ZASTWEDPIOCESy |y g og0)
vyrobni systém vyroby
5-03 Web Primémi  Sluzba Zvefeiovant 4 5 902
Informaci
S-04 E-mail Primirni | Slugba | omunikacezido |y 55559
spolecnosti
oy Osobmiudae o pu i Informace  ZAmestnaneckd oy g5
zamgstnancich agenda
, Faktury, objed-
1-02 T il Primarni  Informace navky, prodeje, 1.5.2022
Informace
kontakty
1 Parametry pro fi-
1-03 LSSl E.E Primarni Informace = zeni technologic- 1.5.2022
data .
kého celku
1-04 VEISn®  pimami  Informace = ZYSromeneinfor oy g og0p
Informace mace o spolecnosti
1-05 Interni Primami Informace | cOPISY: TePOIY, -y g 500)
Informace smérnice apod.

Vzijemné propojeni systémil je zobrazeno na nasledujicim obrazku. Systémy S-01
az S-04 maji spolecnou ¢ast podpirnych aktiv — spolupracovnici, organizace. Systémy S-01,
S-03, S-04 maji okrem spolupracovnikll a organizace spolecné podplrna aktiva typu hard-

ware a objekty.
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Cast stejnych podpiirnych aktiv

(typ: pracovnici, organizace)

1-03 1-01 1-02 1-04 1-05

Obr. €. 16: Vztah informaci, systému a podptrnych aktiv

K jednotlivym systémim je potfebné stanovit garanty, ktefi zodpovidaji zajisténi

rozvoje, pouziti a bezpecnost aktiva. Pro systémy byly stanoveni nasledujici garanti:

e S-01: spravce systému S-01,
e S-02: vedouci technického oddéleni,
e S-03: spravce webu,

e S-04: spravce systému S-04.

Systémy S-01 az S-04 ohodnotime podle jejich dopadu, pricemz se bude vycha-
systém, ktery zabezpecuje hlavni podnikatelskou ¢innost spole¢nosti. Jeho vypadek vede
k ohroZeni funkce celé spolecnosti s potencialnim dopadem do ukonéeni podnikatelské ¢in-

nosti.



UTB ve Zliné, Fakulta aplikované informatiky

62

Tab. ¢. 30: Hodnoceni primarnich aktiv spole¢nosti

ID
Aktiva

S-01

S-02

S-03

S-04

Stupeiti do-
padu

Popis dopadu

V oblasti ochrany osobnich tidaji mlize zptsobit poru-
Seni pravnich piedpist vedouci k negativnim dopadiim
na jednotlivce

V oblasti zakonnych a smluvnich povinnosti mize za-
pficinit spravni nebo obcanskopravni fizeni vedouci

k pokuté nebo k nahrad¢ skody

Muze omezit provadéni dilezitych ¢innosti organizace
Miize pfimo nebo nepiimo vést ke ztratam vyssim nez 2
% a niz§im ¢i rovnym 10 % ro¢niho rozpoctu, popt. ob-
ratu organizace

Muze vést k ijmé (ohrozeni osobni bezpecnosti, svo-
body nebo zranéni) vétsi skupiny osob, nebo ohroZeni na
zivoté jednotlivel

Miize zapiiCinit spravni nebo obCanskopravni fizeni ve-
douci k pokuté nebo k nahradé skody

Zavaznym zpusobem miiZze zasahnout do fungovani celé
organizace a muze vést az k ukonceni ¢innosti

Miize piimo nebo nepiimo vést ke ztratdm presahujicim
10 % ro¢niho rozpoctu, popt. obratu organizace (v zavis-
losti na typu organizace)

24 ro~

Muize narusit fadné fizeni nefungovani ¢asti nebo celé or-
ganizace

Muze negativné ovlivnit vztahy s jinymi ¢astmi organi-
zace, jinymi organizacemi nebo vztahy s vefejnosti, ne-
gativni publicita bude ale omezena na bezprostfedni
okoli a nebude mit dlouhé trvani

Muze ptimo nebo nepiimo vést ke ztratdm mensim nez
0,05 % ro¢niho rozpoctu, popt. obratu organizace

MuZe zplsobit poruSeni etickych, nikoli v§ak pravnich
predpisi vedouci k negativnim osobnim dopadim na
jednotlivce nebo skupinu osob

V oblasti ochrany osobnich udaji mize zapticinit poru-
Seni internich ptedpist a postupt, nikoli vSak poruSeni
zakonnych a smluvnich povinnosti

Muze negativné ovlivnit vztahy s jinymi ¢astmi organi-
zace, jinymi organizacemi nebo vztahy s vefejnosti, ne-
gativni publicita bude ale omezena na bezprostfedni
okoli a nebude mit dlouhé trvani
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4.3 Podpirné aktiva systému S-01

Systém S-01 mzdovy, ucetni a pokladni systém pracuje s osobnimi tdaje o zamé&st-

nanich a také s obchodnimi informacemi. Aktivum zajistuje persondlni agendu a ucetnictvi.

Rozpad na jednotlivé podpirné aktiva je uveden v nasledujici tabulce.

Tab. ¢. 31: Podptrna aktiva systému S-01

Ali{‘:i)va Nazev aktiva A-Il;éc/i?/a

S-01 Mzdovy, Gcetni a pokladni systém Primarni

1-01 Osobni tdaje o zaméstnancich Primarni

1-02 Obchodni informace Primarni
S-01-01 | Cloudové uloziste Hardware, software
S-01-02 | Uzivatelé systému S-01 Pracovnici
S-01-03 | Spravce systému S-01 Pracovnici
S-01-04 | Dodavatel systému S-01 Dodavatelé
S-01-05 @ Dokumentace systému S-01 Organizace
S-01-06 | Komunikaéni sit (véetn& ISP) Jin¢ te;ﬁg;‘if:di‘;dpume

vvvvvv

podplirnym aktivem je S-01-01 cloudové ulozisté. Naruseni integrity dat by mohlo vést

k sankénimu jednani. Bez cloudového tlozisté neni mozné analyzovany systém provozovat.

Tab. ¢. 32: Hodnoceni dopadu podptrnych aktiv systému S-01

Hodnota
ID aktiva Dostupnost Duvérnost Integrita podpiirného
aktiva
$-01-01 Stredn |
S-01-02 Stiedni
S-01-03 Stiedni
S-01-04 Stiedni
5-01-05 _ Stiednf  Stfedni  Stfedni |
S-01-06 Stiedni
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4.4 Podpurné aktiva systému S-02

Systém S-02 technologicky vyrobni systém je nejkriti¢téjSim systémem — zajist'uje
poloautomatizovanou vyrobu nanukt. Systém pracuje s technologickymi daty. Rozpad na

jednotlivé podpirné aktiva je uveden v nasledujici tabulce.

Tab. ¢. 33: Podpiirna aktiva systému S-02

aklt[i)va Nazev aktiva A-Il;i/iF\)/a
S-02 Technologicky vyrobni systém Primarni
1-03 Technologické data (vEetné konfiguraci) Primérni
S-02-01 | SCADA systém Software
S-02-02 | Dohledové pracovisté (HW vybaveni Velin) Hardware
S-02-03 | Klicové PLC Hardware
S-02-04 | Ostatni PLC Hardware
S-02-05 ﬁrl-;t\;\\,];ﬁ ;))rvky mimo PLC (switche, routery, Hardware
S-02-06 | Servery Hardware
S-02-07 | Polni instrumentace Hardware
S-02-08 | Pasivni Casti sité Hardware
S-02-09 | Serverovna Objekty
S-02-10 | Mistnost — Velin Objekty
S-02-11 | Vyrobni hala Objekty
S-02-12 | Centrélni UPS Jin¢ poglrlz)g?ee dtlf;’hnwke
S-02-13 | Klimatizace serverovny Jine po;g;?: dtlf}fhnwke
S-02-14 | Nap4gjeni komunikacnich uzli Jin¢ pOdpﬁI‘Ivlé technické
prostiedky
S-02-15 | Dokumentace systému S-02 Organizace
S-02-16 | Spravci systému Pracovnici
S-02-17 | Uzivatelé systému Pracovnici

S-02-18 | Administrativni pracovnici Pracovnici
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Pro podptirna aktiva byl stanoven jejich dopad v nasledujici tabulce. Hodnota pod-
purnych aktiv se pohybuje na urovni kritickd a vysoka. Pro centralni UPS, klimatizaci ser-

verl, uZivatelé systému a administrativni pracovniky je hodnota stanovena jako stiedni.

Tab. ¢. 34: Hodnoceni dopadu podpurnych aktiv systému S-02

Hodnota
ID aktiva Dostupnost Diivérnost Integrita podpiirného
aktiva

S-02-01
S-02-02
S-02-03
S-02-04
S-02-05
S-02-06
S-02-07
S-02-08
S-02-09
S-02-10
S-02-11
S-02-12
S-02-13
S-02-14
S-02-15
S-02-16
S-02-17
S-02-18
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4.5 Podpurné aktiva systému S-03

Systém S-03 web pracuje s vefejnymi informacemi firmy. Aktivum zajist'uje provoz
webu firmy. Na webu firma mé zvefejnéné informace o firm¢. Rozpad na jednotlivd pod-

purna aktiva jsou uvedena v nasledujici tabulce.

Tab. ¢. 35: Podptirna aktiva systému S-03

ID , . T

Aktiva Nazev aktiva akz\ea

S-03 Web Priméarni

1-04 Veftejné informace Primarni
S-03-01 | Cloudov¢ ulozisté Hardware, software
S-03-02 | Uzivatelé systému S-03 Pracovnici
S-03-03 | Spravci systému S-03 Pracovnici
S-03-04 | Dodavatel systému S-03 Dodavatelé
S-03-05 | Komunikacni sit’ (v€etné ISP) Hardware

vvvvvv

podptrnymi aktivem je cloudové ulozisté. Cloudové ulozisté je zdroj dat pro web, bez kte-

rého by nebyl mozny provoz webu.

Tab. ¢. 36: Hodnoceni dopadu podpurnych aktiv systému S-03

Hodnota
ID aktiva Dostupnost Divérnost Integrita podptrného
aktiva

$-03-01 Stfedni | Nizkd  Stiedni Stiedni

$-03-02 Stfedni Stiedni ~ Vysokd  Stfedn

S-03-03 Stiedni Stiedni Stiedni
S-03-04 Stiedni Stiedni Stiedni
$-03-05 Stfedni Stiedni ~ Stiedni ~ Stfedn
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4.6 Podpurné aktiva systému S-04

Systém S-04 e-mailova sluzba pracuje s obchodnimi a vefejnymi informacemi, a také

S osobnimi udaji o zaméstnancich. Aktivum zajist'uje provoz e-mailové komunikace. Roz-

pad na jednotliva podptrna aktiva jsou uvedena v nésledujici tabulce.

Tab. ¢. 37: Podptrna aktiva systému S-04

All’ltjiva Nazev aktiva a-ll<-t>;5a

S-04 E-mail Primarni

1-02 Obchodni informace Primarni

1-04 Veftejné informace Primarni

1-05 Interni informace Primarni
S-04-01 | Cloudové ulozisté Hardware, software
S-04-02 | Uzivatelé systému S-04 Pracovnici
S-04-03 | Spravci systému S-04 Pracovnici
S-04-04 | Dodavatel systému S-04 Dodavatelé
S-04-05 | Komunika¢ni sit’ (véetné ISP) Hardware

vvvvvv

jsou komunikaéni sit’, uzivatelé systému S-04. bez dostupnosti komunikacni sité¢ a uzivatela

nebude e-mail vhodné fungovat a mize ohrozit komunikaci s dodavateli, zakazniky.

Tab. ¢. 38: Hodnoceni dopadu podptirnych aktiv systému S-04

Hodnota

ID aktiva Dostupnost Divérnost Integrita podpiirného

aktiva
S-04-01 Stredni Stiedni Vysoka Stredni
S-04-02 Stredni Stredni Vysoka Stredni
S-04-03 Stfedni Stredni Vysoka Stredni
S-04-04 Stredni Stredni Stredni Stredni
S-04-05 Stfedni Stredni Stredni Stredni
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4.7 Checklist bezpe¢nostniho posouzeni ISMS

V této kapitole jsou uvedeny checklisty pro jednotlivé podoblasti. Na konci kazdé

podoblasti je uvedené hodnoceni (v procentech).

Tab. ¢. 39: Hodnoceni podoblasti A.1 Zakladni piedpoklady

Al Zikladni predpoklady S-01 S-02 S-03 S-04

Existuje interni fidici dokumentace — manaZerska
oblast (klasifikace a ochrana informaci, fizeni do-
davatelt, fizeni lidskych zdroju, fizeni zmén, fi-
zeni kontinuity ¢innosti, audit kybernetické bez-
pecnosti). Dokumentace je schvalena vrcholovym
vedenim.
Existuje interni fidici dokumentace — technickad
oblast (fyzicka bezpecénost, fizeni piistupt, poza-
davky v oblasti ochrany pted skodlivym kddem,
pozadavky v aplikacni bezpecnosti, kryptogra-
fické prostiedky, pozadavky v oblasti zajistovani
urovné dostupnosti informaci, pozadavky v ob-
lasti cloudovych sluzeb). Dokumentace je schva-
lena vrcholovym vedenim.
Existuje interni fidici dokumentace — prohldseni
o0 aplikovatelnosti.
Pro interni fidici dokumentaci (manazerska ob-
last, technické oblast, prohlaseni o aplikovatel-
A.1.4 | nosti, plan zavadéni bezpe€nostnich opatieni) je Ne Ne Ne Ne
stanoven interval aktualizace a dokumentace je
V tomto intervalu pravidelné aktualizovana.

Al1l Ne Ne Ne Ne

A.l.2 Ne Ne Ne Ne

A.1.3 Ne Ne Ne Ne

A.1.5 | Je pravideln¢ vykondvana analyza aktiv.
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Tab. ¢. 40: Hodnoceni podoblasti A.1 Klasifikace a ochrana informaci
A2 Klasifikace a ochrana informaci S-01 S-02 S-03 S-04
Je stanovena osoba odpovédna za vetejny
A.2.1 | kontent a kontent je opravnénou osobou kon- N/A N/A Ne N/A
trolovéan pted zvetejnénim.
Je kontrolovan vetejné pristupny obsah, od-
A.2.2 | stranuji se nevetejné informace dostupné N/A N/A Ne N/A
z vetejné pristupného internetu.
A23 Ulozene/ zpr‘acoxfavane/ prendsené informace Ne Ne Ne Ne
jsou kategorizovany.
Jsou stanovené pravidla pro manipulaci/ li-
A.2.4 | kvidaci/ zalohovani nebo zmény klasifikova- Ne Ne Ne Ne
nych informaci.
Jsou vyuzivané technické opatfeni pii mani-
A.2.5 | pulaci/ likvidaci/ zméné klasifikovanych in- Ne
formaci.

Vyhodnoceni pInéni -

Ne Ne Ne
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Tab. ¢. 41: Hodnoceni podoblasti A.3 Rizeni kontinuity ¢innosti

A3 Rizeni kontinuity &innosti S-01 S-02 S-03 S-04
V interni fidici dokumentaci je popsan sys-
tém zaloh (co bude zalohovano, kdy, jak
A3l dlouho bude zaloha uchovana, kolik zaloh N/A Ne N/A N/A
bude uchovanych, kdo zalohu vykonad).
A.3.2 | Existuje asponl 1 off-line zaloha N/A | Ano N/A | N/A
Informace jsou pravidelné zdlohovéany dle
A.3.3 | pravidla 3-2-1 (tfi zalohy, na dvou mistech, = N/A Ne N/A | N/A
Z toho minimalné jedna off-line).
A34 %alohy c}nanenych/mthvych informaci jsou N/A Ne N/A | N/A
Sifrované.
A35 E.m,sturje systtem ochrarvly {ntegrlty zaloh (di- N/A Ne N/A | N/A
gitalni podpis nebo hes zélohy).
A.3.6 | Citelnost zaloh je pravidelné testovana. N/A Ne N/A | N/A
Existuje plan kontinuity podnikani (-
A37 Business Continuity Plan — BCP). Ne Ne Ne Ne
Existuje plan zotaveni po havarii (Disaster
A38 Recovery Plan — DRP). Ne Ne Ne Ne
Je stanoven interval pro testovani BCP a
A.3.9 | DRP plant a v tomhle intervalu jsou plany Ne Ne Ne Ne
testovany.
A.3.010 E,X ISt.ujl .posu}py pro hl?sem bezpecnost- Ano Ano Ano | Ano
nich incidentll/ udélosti.
Existuji postupy pro feSeni bezpecnostnich
A.3.011 | incidentl)/ udalosti (v¢etné eskalace situ- Ano Ano Ano | Ano
ace).

Vyhodnoceni pIlnéni
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Tab. &. 42: Hodnoceni podoblasti A.4 Rizeni zmén
A4 Rizeni zmén S-01 S-02 S-03 S-04
A1 Jsou analyzovgny zmény z hlediska dopadu N/A Ne NA | N/A
do bezpecnosti.
A4 Zmepy jsou dokumentovany (véetné zmén N/A Ne N/A N/A
konfigurace).
V ptipad¢ potieby jsou pfijata opatfeni za
A.4.3 | GCelem sniZeni dopadt spojenych se zmé- N/A Ne N/A | N/A
nami.
Add Pti zgnenac’h je zajisténa moznosti obnovy N/A Ano N/A N/A
do ptivodniho stavu.
A.45 | Zmény jsou pied nasazenim testovany. N/A Ne N/A | N/A
Vyhodnoceni plnéni =~ N/A - N/A  N/A
Tab. &. 43: Hodnoceni podoblasti A.5 Rizeni dodavatelti
A5 Rizeni dodavatelt S-01 S-02 S-03 S-04
A51 A" dodava,telskyc? VZ'[(:).ZIC? jsou vymahany Ano N/A Ne Ne
relevantni bezpecnosti pozadavky.
A5.2 Pro provoz }r?}evantmch s,ystemu je vztah Ano N/A Ano Ano
s dodavateli fizen pomoci SLA.
Vyhodnoceni plnéni - N/A  50% 50%
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Tab. &. 44: Hodnoceni podoblasti A.6 Rizeni lidskych zdrojt

A.6 Rizeni lidskych zdroji S-01 S-02 S-03 S-04

A.6.1 | Je urCen manaZer kybernetické bezpe€nosti. Ano Ano Ano Ano
Administratofi a osoby zastavajici bezpec-

A.6.2 | nostni role maji uzavienou dohodu o ml¢en- = Ano | Ano = Ano = Ano
livosti (Non-disclosure agreement — NDA).
Zamegstnanci jsou v oblasti bezpe¢nosti Sko-

A.6.3 | leni formou vstupniho a pravidelného sko- Ne Ne Ne Ne
leni (v€etné manazer).
Bezpecnostni role a IT zaméstnanci jsou

A4 pr’aV1slelne s’kolenl odbornym,a spemal_lzova- Ne Ne Ne Ne
nym $kolenim (v oboru a také v oblasti bez-
pecnosti).
Existuji sank¢ni postupy pii nedodrzovani

A.6.5
zavedenych bezpecnostnich zésad.

Tab. ¢. 45: Hodnoceni podoblasti A.7 Audit kybernetické bezpecnosti
A7 Audit kybernetické bezpec¢nosti S-01 S-02 S-03  S-04

A71 J e stanox,fen a}ldltor kybernetické bezpecnosti Ne Ne Ne Ne
(i externi subjekt).
Auditor kybernetické bezpecnosti je nezavis-

A.7.2 | lou osobou od provoznich nebo bezpecnost- Ne Ne Ne Ne
nich roli.

A73 Je proyaden(? neza\{lgle hodnoceni dodrzovani Ne Ne Ne Ne
bezpecnostnich politik.

A74 J sou ’provadene nez:jwlsle bezvpe’cnostm’terch- Ne Ne Ne Ne
nické kontroly (napf. penetracni testovani).

A7E Vysle(viky au’dltu jsou zthednovany pfi navrhu Ne Ne Ne Ne
bezpecnostnich opatieni.
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Tab. ¢. 46: Hodnoceni podoblasti B.1 Fyzicka bezpe¢nost

B.1 Fyzicka bezpecnost S-01 S-02 S-03 S-04

Zatizeni jsou umistnénd ve vhodném pro-
stiedi. V ptipadé zhorSeného prostiedni

B.11 (voda, prach, teplo apod.) probiha monito- Ano Ne Ano Ano
rovani environmentalnich podminek.
B 12 Existuje systém pro detekci pozaru, potla- Ano Ano Ano Ano

¢eni pozaru.

Existuje systém pro potlaceni tiniku vody
B.1.3 | (dostupnost uzaviracich ventili). Ventily Ano Ano Ano Ano
jsou funkéni a personal je znali obsluhy.
Jsou aplikovana technicka opatfeni

B.1.4 ochrany perimetru (napt. kamerovy sys- Ano Ano Ano Ano
tém).

B.1.5 VstuP u do chrar,lenycvl,l OE),I astl je rizen Ano Ano Ano Ano
(napt. zamykani dvefi, pfistupovy systém).

B.16 Existuje postup feSeni ztraty autentizac- ANo ANo Ano Ano

nich faktora (napf. ztrata klict).
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Tab. &. 47: Hodnoceni podoblasti B.2 Rizeni ptistupt

B.2

Rizeni pristupi

S-01

S-02

S-03

S-04

B.2.1

Existuji dohody o pfistupu zaméstnancti
k zafizenim (napt. dohoda o pfijatelném uzi-
vani/ / pravidla chovani).

Ano

Ne

Ano

Ano

B.2.2

Po ukonceni pracovniho poméru jsou ode-
brané ptistupova prava (odebrani uctii/ ode-
brani administratorské nebo jiné dokumen-
tace/ odebrani ptistupovych karet apod.).

Ano

Ne

Ano

Ano

B.2.3

Ptistupy jsou fizeny (fizeni na systé-
mové/aplikacni tirovni).

Ano

Ano

Ano

Ano

B.2.4

Je stanovena odpovédna osoba za fizeni
uctd.

Ano

ANo

Ano

AnNo

B.2.5

Jsou stanoveny povinnosti a prava pro systé-
mové role.

Ano

Ne

Ano

Ano

B.2.5

Neexistuji skupinové acty.

Ano

Ne

Ano

AnNo

B.2.7

Systémy vynucuji autentizaci.

Ano

Ne

Ano

Ano

B.2.8

Jsou kontrolovany opravnéni pfi organizacni
zméné (zména pozice).

Ne

Ne

Ne

Ne

B.2.9

Je aplikované automatické zamykani uctt/
automatické opozd’ovani dalSiho pokusu o
ptihlaseni/ upozornéni spravce systému,
kdyz je pfekrocen maximalni poctu neuspés-
nych pokust.

Ano

Ne

Ano

Ano

B.2.10

Je nastaveny limit maximalniho poc¢tu neu-
speéSnych pokusti o piihlaseni.

Ano

ANo

Ano

Ano

B.2.11

Je technicky vynucovana komplexita hesel/
pravidelnd zména hesla / okamzitd zména
hesla po obnoveni uctu. Autentizacni tidaje
se béhem ovérovani totoZnosti osob nezob-
razuji.

Ano

Ne

Ano

Ano

B.2.12

Mobilnich zatizen zamé&stnanct se neptipa-
jeji do sité organizace nebo je stanovena po-
litika BYOD.

Ano

Ano

Ano

Ano

B.2.13

Ptipojené mobilni zafizeni se autentizuji /
jsou stanoveny poZadavky na konfiguraci
mobilnich zafizeni.

Ano

Vyhodnoceni plnéni

N/A

Ano

Ano
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Tab. ¢. 48: Hodnoceni podoblasti B.3 Pozadavky v oblasti ochrany pied Skodlivym kodem

Pozadavky v oblasti ochrany pred Skodli-

B.3 , , S-01 S-02 S-03 S-04
vym kodem
B31 Koncove stanice jsou opatfeny antivirovym Ano ANo Ano Ano
softwarem.
B3.2 Ant1V1‘rovy’ soft\ivarevje'mln}malge Ix denné ANo Ne Ano . Ano
aktualizovan (vCetné virovych signatur).
Sité jednotlivych systému jsou logicky nebo
B.3.3 | fyzicky oddélené (segmentované) minimalné¢ | Ano Ne Ano Ano
na urovni provoz-sprava.
B34 Je pr’ovaden pravidelny scan zranitelnosti Ne Ne Ne Ne
systemu.
B35 Seznvam zraglteln,ostl ke scanovani je pravi- N/A N/A N/A N/A
deln¢ aktualizovan.
Jsou aplikovany kontroly soubort z exter-
B.3.6 | nich zdrojt pfi stahovani/otevirani sobort Ne Ne Ne Ne
(napf. v testovacim prostiedi).
Vyhodnoceni plnéni | 60 % - 60% 60 %
Tab. ¢. 49: Hodnoceni podoblasti A.1 Pozadavky v oblasti aplika¢ni bezpecnosti
B.4  Pozadavky v oblasti aplika¢ni bezpe¢nosti S-01 S-02 S-03  S-04
B.4.1 | Jsou omezené instalacni prava uZivatell. Ano Ne Ano | Ano
B.4.2 | Aplikace jsou pravideln¢ aktualizovany. Ano Ne Ano | Ano
B.43 Systém ma omezeny funkce aplikaci/ porty/ Ano Ne Ano | Ano
protokoly.
B.44 Je vykonavan pravidelny licen¢ni auditu/ Ne Ne Ne Ne

pravidelna kontrola instalovaného software.

Vyhodnoceni plnéni | 75 % - 5% 75%
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Tab. ¢. 50: Hodnoceni podoblasti B.5 Kryptografické prostiedky

B.5 Kryptografické prostiredky S-01 S-02 S-03 S-04
Vyuzité kryptografické prostredky respek-

B.5.1 tuji doporuéeni NUKIB. N/A Ano N/A N/A

B52 ﬁx(;lstgntlzacm udaje jsou Sifrované pfi pie- Ano Ne Ano | Ano

B.5.3 | Hesla jsou ulozena v hesi se soli. Ano Ano

Tab. ¢. 51: Hodnoceni podoblasti B.6 Pozadavky v oblasti zajistovani urovné dostupnosti

informaci
w . sov , r r r b4
B.6 Pozadavky v oblastl.z.ajlst ovani urovné 501 S-02  S-03 S-04
dostupnosti informaci
B.6.1 @ Jsou logovany opera¢ni systémy. Ne Ne Ne Ne
B.6.2 Jsou logovany bezpecnosti néstroje a soft- Ne Ne Ne Ne
ware.
B.6.3 | Je logovan chod aplikaci. Ne Ne Ne Ne

Vsechny typy logt obsahuji uplné informace
— kdy k udalosti doslo, kde k udalosti doslo,

B.6.4 zdroj udalosti, vysledek akce, identifikace Ne Ne Ne Ne
objekti/identit.

B.6.5 @ Existuje centralni misto sbéru logt. Ne Ne Ne Ne
Kriticka infrastruktura systému neobsahuje

B6.7 jediny bod selhani (Single Point of Failure). N/A Ne NIA | NIA

B.6.8 Arch1:cektura kr1t1ck’e 1nfr’astruktury je redun- N/A | Ano N/A | N/A
dantni na relevantnich mistech.

B.6.9 Systém je udrzovan dle predpisti vyrobce Ano Ao Ano | Ano

nebo dodavatele.
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Tab. ¢. 52: Hodnoceni podoblasti B.7 Pozadavky v oblasti cloudovych sluzeb

B.7 Pozadavky v oblasti cloudovych sluZzeb S-01  S-02 S-03 | S-04

B.7.1 | Data jsou ulozena v ramci EU. Ano | N/A | Ano | Ano

Poskytovatel cloudu ptedlozil certifikat
B.7.2 | ISO/IEC 27 001 nebo auditni spravu SOC 2 Ne N/A Ne Ne

Type Il.
B73 Pro'kOTnumkam je vyuzité sifrované VPN Ano N/A Ano Ano
spojeni.
B74 \S/EIXh s dodavatelem cloudu je fizen pomoci N/A | Ano | Ano
B75 lj:'[IStujl exit plany véetné postupti predani N/A Ano Ano
B7.6 Existuji koordinované postupy v piipadé NA | Ano | Ano

vzniku incidentu.

Ano

Ano

Ano
Vyhodnoceni pInéni - N/A

Tab. ¢. 53: Hodnoceni podoblasti B.8 Jiné

B.8 Jiné S-01 S-02 S-03 S-04

B8.1 Rozhrani k systémiim jsou fizend (firewall, Ano ANo Ano | Ano
router apod.).

B.8.2 | Existuji seznamy komponent systému. Ano Ne Ano | Ano

B84 Na rele\,lan,tmch mistech je vyuZita demilita- Ano Ne Ano | Ano
rizovana zona.

B85 Zastevlrale komponenty Jjsou vyfazované Ano Ne Ano | Ano
(napf. nepodporovany OS).

B86 Jsou stanoYene Te”,l ky, které je potreli)a sle- Ne Ano Ne Ne
dovat (napf. vytizeni procesoru servera).

B.8.7 | Firmware je pravidelné¢ aktualizovan. Ano Ne Ano | Ano
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4.8 Agilni vedeni

Product Backlog bude tvoten jednotlivymi oblastmi ISMS. Bude sefazen dle priorit
realizace. V ramci planovani sprintu stanovime prioritni ¢innosti a naplnime sprint aktivi-
tami dle velocity. Ke konci kazdého sprintu je potieba provést bezpecnostni analyzu, protoze

aplikaci opatfeni mtize dojit k zméné priorit.

Podoblasti bezpecnostniho posouzeni véetné priorit umistime do backlogu SCRUM
tymu. Priorita jednotlivych oblasti se stanovi na zdkladé mozného dopadu na spole€nost a

dulezitost pro systém ISMS. Klasifika¢ni tabulka priorit je uvedena v nasledujici tabulce.

Tab. ¢. 54: Klasifika¢ni tabulka pro prioritizaci

Priorita Popis

opatieni je potieba zavést nebo je potiebné jich naplanovat
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4.8.1 Product backlog

Product backlog setazen dle priorit je uveden v nasledujici tabulce.

Tab. ¢. 55: Product backlog

ID Podoblast opatfeni
podoblasti

Priorita
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4.8.2 Prvni sprint

Pro prvni sprint vybereme ty podoblasti, které maji nejvyssi prioritu. Jsou to oblasti
Klasifikace a ochrana informaci a Rizeni kontinuity &innosti. V tuto chvili musi prob&hnout
rozpad na jednotlivé ¢innosti. Pracnost ¢innosti odhadneme pomoci Fibonacciho posloup-

vvvvv

tost.

V ramci prvniho sprintu nevime piesné definovat velocitu tymu. Z toho diivodu si
pro prvni sprint, ktery bude trvat 4 tydny, odhadem zvolime velocitu na 70. Velocitu snizime
0 20 % z divodu zapocteni rizika onemocnéni €lena tymu a nemoznosti odhadu fungovani

agilniho teamu. Velocita tymu je tak stanovena na 56.

V ramci prioritizace dil¢i ukonti v podoblastech byly vynechany ty, které spole¢nost
napliiuje a tim padem, se jimi nebudeme zaobirat. V nasledujici tabulce je uveden odhad

pracnosti ¢innosti aktivit pro sprint 1.

Tab. ¢. 56: Aktivity prvniho sprintu

S-01 S-02 S-03 S-04 Priorita Pracnost
A2

A2l N/A N/A Ne N/A 1 1
A22 N/A N/A Ne N/A 1 3
A.2.3 Ne Ne Ne Ne 2 8
A2.4 Ne Ne Ne Ne 3 5
A25 Ne Ne Ne Ne 3 8
A3

A3.1 N/A Ne N/A N/A 3 5
A.3.3 N/A Ne N/A N/A 4 13
A34 N/A Ne N/A N/A 1 8
A.35 N/A Ne N/A N/A 2 13
A.3.6 N/A Ne N/A N/A 2 5
A.3.7 Ne Ne Ne Ne 3 8
A.3.8 Ne Ne Ne Ne 3 8
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4.8.3 Sprint backlog

V tabulce vyse vidime prioritizované ¢innosti véetné jejich pracnosti. Dalezitym prv-

kem, ktery se bude vyskytovat v ramci celého projektu (a v kazdém sprintu) je bezpe¢nostni

analyza — zavedeni opatfeni mize ovlivnit ostatni ¢innosti a body.

Tab. ¢. 57: Sprint backlog

ID Polozka Priorita | Pracnost

Je stanovena osoba odpovédna za verejny kontent a

Azl kontent je opravnénou osobou kontrolovan pied zve- 1 1
fejnénim.
Je kontrolovan vetejné pfistupny obsah, odstrafuji se

A22 nevefejné informace dostupné z vefejné pristupného 1 3
internetu.

A3.4 Zalohy chranénych/citlivych informaci jsou Sifrované. 1 8

A.23 | Ulozené/ zpracovavané/ pfenaSené informace jsou ka- 2 8
tegorizovany.

A35 Existuje systém ochrany integrity zaloh (digitalni pod- 2 13
pis nebo hes zalohy).

A3.6 Citelnost zaloh je pravidelné testovana. 2 5

A2.4 Jsou stanovené pravidla pro manipulaci/ likvidaci/ za- 3 5
lohovéni nebo zmény klasifikovanych informaci.
V interni fidici dokumentaci je popsan systém zaloh

A31 (co bude zalohovano, kdy, jak dlouho bude zaloha 3 5
uchovana, kolik zaloh bude uchovanych, kdo zalohu
vykond).

Bezpecnostni analyza po zavedeni opatieni v ramci sprintu 5
Velocita: | 53z 56
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Muze se stat, ze uvedené aktivity stihne team zrealizovat i diive. Z toho divodu ur-

¢ime aktivity, kterym se mizeme vénovat po dokonceni hlavnich aktivit.

Tab. ¢. 58: Aktivity v zaloze

Aktivity v zaloze
Existuje plan kontinuity podnikani (BCP — Business
A3.7 o 3 8
Continuity Plan).
A38 Existuje plan zotaveni po havarii (DRP — Disaster Re- 3 g
covery Plan ).
A5 Jsou vyuzivané technické opatfeni pfi manipulaci/ li- 3 8

kvidaci/ zméné¢ klasifikovanych informaci.

Informace jsou pravidelné zalohovany dle pravidla 3-
A.3.3 2-1 (tfi zalohy, na dvou mistech, z toho minimalné 4 13
jedna off-line).

Na zaklad¢ vystupti z bezpe€nostni analyzy a dokonéeni sprintu provedené product

owner novou prioritizaci backlogu.
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ZAVER
Tato diplomova prace se zabyva zavedenim ISMS do stfedn¢ velkého podniku, kte-
rého podnikatelska ¢innost orientovana v oblasti vyrobou nanukt. Na piani podniku byly

informace anonymizované. Spole¢nost, podobné jako i jiné stiedni podniky, doposud kyber-

netickou a informacni bezpecnost.

Prace klade duraz na efektivni posouzeni stavu ISMS. Byla vytvoiena obecna meto-
dika posouzeni ISMS navazujici na minimalni bezpe¢nostni standard. Dulezitym vystupem
je checklist, kterym je mozné posoudit aktualni stav kybernetické a informacéni bezpecnosti
subjektl nespadajicich pod regulaci zdkona o kybernetické bezpecnosti. Checklist pracuje

s podoblastmi v manazerské a technické oblasti.

Po vytvoreni checklistu byla prakticky provedena analyza aktiv a aktualniho bezpec-
nostniho stavu ISMS. Pomoci metody SCRUM byla stanovena priorita opatieni. Metoda
SCRUM bude dale vyuzita i pti implementaci. Na zéklad¢ specifik kybernetické a infor-

macni bezpec¢nost byl zvolen sprint o délce 4 tydnd.

Je potieba si uvédomit, ze kazdé zavedené opatfeni mize mit dopad i do ostatnich
oblasti informaéni a kybernetické bezpecnosti. Z toho diivodu bude probihat analyza aktu-
alniho bezpecnostniho stavu na zavér kazdého sprintu. Na zakladé nové zjisténych informaci
probéhne prioritizace opatieni, které budou implementovana. V praci je na zakladé aktual-
niho bezpecnostniho stavu naplanovan prvni sprint. Agilni implementace umoZzni spolec-
nosti rozhodovat o zavedeni bezpeénostnich opatieni dle aktualni dostupnosti zdroju (lid-

skych, finan¢nich nebo technickych).
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ABAC Attribute-Based Access Control

Atributové fizeni pfistupu

BCP Business Continuity Plan

Plan kontinuity podnikéni

BIA Business Impact Analysis

Analyza dopadl na podnikani

BYOD Bring Your Own Device

Pfines si své vlastni zafizeni

CIA Confidentiality, Integrity, Availability

Duivérnost, integrita, dostupnost

DAC Discretionary Access Control

Volitelné tizeni pristupu

DRP Disaster Recocery Plan

Plant obnoveni po havarii

IDS Intrusion Detection System

Systém detekce priniku

IPS Intrusion Prevention System

Systém prevence pruniku

ISMS Information Security Management System

Systém fizeni bezpe€nosti informaci

MAC Mandatory Access Control

Povinné fizeni ptistupt

MTD Maximum Tolerable Downtime

Maximalni pfipustni prostoje

MTBF Mean Time Between Failures

Stfedni meziporuchova doba

MTTR Mean Time to Recovery

Stiedni doba obnovy
NAKIT Narodni agentura pro komunikaéni a informacni technologie
NDA Non-disclosure agreement

Dohoda o ml¢enlivosti

NUKIB Narodni tfad pro kybernetickou a informac¢ni bezpec¢nost




UTB ve Zliné, Fakulta aplikované informatiky

89

PDCA Plan-Do-Check-Act
Planuj-D¢lej-Kontroluj-Konej
RBAC Role-Based Access Control
Rizeni p¥istupu pomoci roli
Rule-Based Access Control
Rizeni p¥istupu na zakladé pravidel
RPO Recovery Point Objective
Bod obnoveni
RTO Recovery Time Objective
Cas obnovy
SLA Service Level Agreement
Smlouva o urovni sluzeb
VLAN Virtual Local Area Network
Virtualni pocitacova sit’
VPN Virtual private network
Virtualni privatni sit’
VoKB Vyhlaska o kybernetické bezpecnosti
ZoKB Zakon o Kybernetické bezpecnosti
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PRILOHA P II: HODNOCENI AKTIV

Stupnice pro hodnoceni divérnosti

Uroven
Nizka

Stredni

Vysoka

Kriticka

Popis

Aktiva jsou vefejné pfistupna nebo byla uréena ke zvefejnéni. Naruseni dvér-
nosti aktiv neohrozuje opravnéné zajmy povinné osoby.

V pfipadé sdileni takového aktiva s tfetimi stranami a pouziti klasifikace podle tzv.
traffic light protokolu (déle jen ,TLP®) je vyuzivano oznaceni TLP:WHITE.

Aktiva nejsou vefejné pfistupna a tvofi know-how povinné osoby, ochrana aktiv
neni vyzadovana zadnym pravnim pfedpisem nebo smluvnim ujednanim.

V pfipadé sdileni takového aktiva s tfetimi stranami a pouziti klasifikace podle
TLP je vyuzZivano zejména oznaceni TLP:GREEN nebo TLP:AMBER.

Aktiva nejsou verfejné pristupna a jejich ochrana je vyzadovana pravnimi predpisy,
jinymi pfedpisy nebo smluvnimi ujednanimi (napfiklad obchodni tajemstvi, osobni
udaje).

V pfipadé sdileni takového aktiva s tfetimi stranami a pouziti klasifikace podle
TLP je vyuzivano zejména oznaceni TLP:AMBER.

Aktiva nejsou verejné pristupna a vyzaduji nadstandardni miru ochrany nad ra-
mec pfedchozi kategorie (napfiklad strategické obchodni tajemstvi, zvlastni kate-
gorie osobnich udajl).

V pfipadé sdileni takového aktiva s tfetimi stranami a pouziti klasifikace podle
TLP je vyuzivano zejména oznaceni TLP:RED nebo TLP:AMBER.

Stupnice pro hodnoceni integrity

Uroven
Nizka

Stredni

Vysoka

Kriticka

Popis

Aktivum nevyzaduje ochranu z hlediska integrity. NaruSeni integrity aktiva neohrozuje
opravnéné zajmy povinné osoby.

Aktivum mlze vyzadovat ochranu z hlediska integrity. NaruSeni integrity aktiva maze
vést k poskozeni opravnénych zajm( povinné osoby a mlize se projevit méné zavaz-
nymi dopady na primarni aktiva.

Aktivum vyZaduje ochranu z hlediska integrity. Narudeni integrity aktiva vede k po3ko-
zeni opravnénych zajm( povinné osoby s podstatnymi dopady na primarni aktiva.
Aktivum vyzaduje ochranu z hlediska integrity. NaruSeni integrity vede k velmi vaz-
nému poskozeni opravnénych zajmu povinné osoby s pfimymi a velmi vaznymi do-
pady na primarni aktiva.

Stupnice pro hodnoceni dostupnosti

Uroven
Nizka

Stredni

Vysoka

Kriticka

Popis

Naruseni dostupnosti aktiva neni dulezité a v pfipadé vypadku je bézné tolerovano
delSi Casové obdobi pro napravu (cca do 1 tydne).

Naruseni dostupnosti aktiva by nemélo prekrocit dobu pracovniho dne, dlouhodobé;si
vypadek vede k moznému ohrozeni opravnénych zajm( povinné osoby.

Naruseni dostupnosti aktiva by nemélo pfekrod&it dobu nékolika hodin. Jakykoli vypa-
dek je nutné Fesit neprodlené, protoze vede k pfimému ohrozeni opravnénych zajmi
povinné osoby. Aktiva jsou povaZovana za velmi dulezita.

Naruseni dostupnosti aktiva neni pfipustné a i kratkodoba nedostupnost (v fadu né-
kolika minut) vede k vaznému ohrozZeni opravnénych zajmu povinné osoby. Aktiva
jsou povazovana za kriticka.

Pievzato z vyhlasky ¢. 82/2018 Sb.



