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ABSTRAKT

Cilem prace je vytvorit vetejny rejstiik problémovych uzivatelti platformy Discord a bota
pro jeho automatickou spravu. Bot se postara o jejich detekci na serverech, aby doslo ke
snizeni poctu uzivatelti platformy ptisobicich Skodu, rozsifujicich nenavist a porusujicich
pravidla servert, na které se ptipoji. Aplikace umoziuje spravciim serverd a jimi poveéfenym
uzivatelim dostavat upozornéni o pfipojeni problémového jedince na server a umozni jim
zobrazit si jejich zaznam v rejstiiku obsahujici seznam servert kde doslo k zablokovani pfi-
stupu danému uzivateli a diivod, pro¢ se tak stalo. Bot se také snazi detekovat autonomni
uzivatele rozesilajici nevyzadané zpravy a zavadné odkazy napfic¢ servery nebo uzivatele
Sifici nenavistné ideologie. Diky tomu, Ze po jejich zablokovani skrze bota dojde k evidenci
jejich vetejné dostupnych udajii je bot schopen tyto uzivatele detekovat ihned po ptipojeni
na jiny server. Bot ma tudiz moznost upozornit na zminéné problémové uzivatele a ptipadné

je zablokovat dfive, nez se pokusi napachat Skodu.

Klicova slova: Discord, kyberSikana, JavaScript, NodelJs, Discord.js, MongoDB, Bot

ABSTRACT

This work aims to create a public register of problem users of the Discord platform and a
boot for its automatic administration. The bot will take care of their detection on the servers
to reduce the number of platform users who cause harm, spread hatred and violate the rules
of the servers to which they connect. The application allows server administrators and their
authorized users to receive notifications about a problem individual's connection to the
server and allows them to view their registry entry containing a list of servers where access
to the user was blocked and the reason why. The bot also tries to detect autonomous users
sending unsolicited messages and malicious links across servers or users spreading hate ide-
ologies. Because after their blocking through the bot, their publicly available data is regis-
tered, the bot can detect these users immediately after connecting to another server. The bot,
therefore, has the opportunity to alert these problematic users and possibly block them before

attempting to do damage.

Keywords: Discord, cyberbullying, JavaScript, NodelJs, Discord.js, MongoDB, Bot
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UvVOD

Tato bakalarska prace se zabyva vytvarenim bota pro komunikacni platformu Discord, ktery
bude slouzit jako nastroj pro komunitu ke zlepSeni moderace jednotlivych servert a evido-
vani uzivatelli napfi¢ servery, coz bude mit za nasledek zviditelnéni uzivateli opakované
porusujicich pravidla a naslednou detekci potencidlné nechténého nebo nebezpecného uzi-

vatele.

Teoretickd ¢ast je zaméfena na pozadavky nutné k pochopeni pro spravné vypracovani
prace, tedy jakym zptisobem funguje platforma Discord po uzivatelské a technické strance,
jakym zptsobem funguji boti v kontextu platformy Discord, jaké jsou technologie pro jejich
vyvoj a co vSechno bot dovede. Také je tfeba seznamit se s pojmy jako moderace nebo ky-
berSikana, tedy o co pfesné se jedna a kde se s nimi Ize setkat. Tim se zabyva teoreticka ¢ast

této bakalarské prace.

V praktické Casti se prace zabyva navrhem pro efektivniho bota a naslednou implementact,

ktera je fadné otestovana.

Vysledkem prace bude bot, ktery je funkéni a pfipraven k nasazeni na jakykoliv server.
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I. TEORETICKA CAST



UTB ve Zliné, Fakulta aplikované informatiky 11

1 KOMUNIKACNI PLATFORMA DISCORD

Komunikac¢ni platforma Discord je aplikace, kterou pouziva po celém svété desitky milionti
lidi ke komunikaci hlasové, textové nebo ke sdileni své obrazovky pro vice uzivatel najed-
nou ve videokonferenci, a to jak v soukromé, tak i pracovné. Aplikace umoziuje vytvaiet
uzivatelim vlastni servery a v nich vytvafet specializované mistnosti k textové ¢i hlasové
komunikaci, kde v pravé zminénych hlasovych kanadlech umoziuje pfimy pienos obrazovky
pro ostatni posluchace. Platforma Discord také umoziuje vytvaret role které slouzi k hro-
madnému oddéleni urcitych uzivateli od ostatnich, a to jak po vizualni strance, naptiklad
barevné jméno nebo zobrazeni oddélené v seznamu uzivatelt do vlastni kategorie s ndzvem
role, tak po strance opravnéni, kdy kazda role mize mit nastaveny urcité¢ funkce, napiiklad

blokovani uzivateld, mazani cizich zprav, ptistupy do mistnosti ur¢eny jen danou roli apod.

Servery se déli na dvé hlavni kategorie, vefejné a soukromé. Vetejny server je takovy, pro
ktery se pozvanka nachazi volné na internetu, neni nijak omezena a mize se tak pfipojit
kdokoliv. Takovéto servery pak muizou tak slouzit pro jakoukoliv komunitu uzivateld od
herni, ptes filmovou, knizni aZ po studium ¢i praci. Soukromé servery slouZzi pro uzaviené;si
komunitu, jako jsou naptiklad pracovni kolegové, spoluzaci ¢i pratelé. Takovy server pak
nema pozvanku platnou neomezené. Ta se vétSinou vytvafi individudlné pro kazdého uziva-
tele zvIast’ a po pfipojeni uzivatele nebo uplynuti casu se stavd neplatnou. Platforma také
podporuje funkce, jaké béZna socidlni sit’ jako naptiklad ptimé soukromé zpravy mezi uzi-
vateli, pfimé soukromé hovory, pfidavani uzivateld do seznamu pratel nebo sdileni souborti.
Aplikace je dostupna pro vSechny platformy jak v provedeni webové aplikace, tak 1 deskto-

pové nebo mobilni aplikace. [1]

1.1 Servery

Server na platformé& Discord je misto vytvofené specificky pro ur¢itou komunitu. Kazdy
uzivatel ma moznost vytvofit si vlastni, at’ uz soukromy nebo vetejny server. Soukromy ser-
ver vyZaduje specialni pozvankou formou odkazu, ktera plati jen po omezenou dobu a poté
se deaktivuje. K vefejnému serveru se pouziva pozvanka trvala, ktera nikdy neztrati platnost
a je mozno ji uvetejnit a internet. Organizace serveru je provadéna pomoci mistnosti, kdy
kazda mistnost mize byt bud’ textova, nebo hlasova. Mistnosti je také mozno tfidit do kate-
gorii. Textova mistnost je chat slouZzici typicky k urcitému tématu, které pak nese i nazev
dané mistnosti, kde miizou uzivatelé psat, posilat soubory ¢i emotikony. Hlasové mistnosti

slouzi pro propojeni uzivateli do hovoru. Odpojenim vSech uzivatelti mistnost nezanika. [1]
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1.2 Uzivatelé, role a opravnéni

Uzivatel je kdokoliv, kdo si vytvoii uzivatelsky ucet na platforme Discord, a které ma na-
sledny pfistup k jejim funkcim a zavazuje se tim k dodrzovani obecnych pravidel platformy.

Za jednotlivé servery vSak neodpovida platforma, ale uzivatelé, kterym dany server patfi.

Po pfipojeni na server je kazdému uzivateli pidélena sada opravnéni. Platforma Discord tidi
uzivatelskad opravnéni pomoci roli. Pii vytvofeni serveru je automaticky vytvofena role s na-
zvem ,,(@everyone“ obsahujici zdkladni opravnéni béznych uzivatell jako naptiklad posilat

zpravy, zobrazit si uzivatele na serveru, upravovat nebo mazat své vlastni zpravy.

Dale je pii vytvafeni serveru automaticky vytvorena také interni role, které neni viditelna
ani upravovatelna a slouzi pro udéleni absolutniho opravnéni pro vlastnika serveru. Dalsi
role jsou jiz vytvafena vlastnikem serveru k oddé€leni uzivatell na zdkladé vizudlnim nebo
po strance opravnéni. Napftiklad vlastnik mize vytvofit roli s ndzvem ,,vlastnikovi obli-
benci®, ktera bude mit rizovou barvu, a role ,,@everyone* bude mit barvu bilou. Vysledkem
bude, ze uZivatelé s vytvotenou roli budou mit riiZové jméno a v seznamu uZivatelti budou

oddéleni od ostatnich ve své vlastni kategorii nesouci nazev jejich role.

Po strance opravnéni se vytvaii role, které maji vyssi opravnéni nez bézné uzivatelské role,
jako naptiklad vyhazovat uzivatele ze serveru, blokovat jim pfistup k serveru, mazat jejich
zpravy nebo maji piistup do urcité ¢asti nastaveni serveru, kde bézni uZivatelé nemohou.
Takovym uZivatelim se fikd moderatofi a jejich udél je dohliZzet na komunitu serveru, vy-
mahat dodrzovani pravidel a asistovat s organiza¢nimi zaleZitostmi majiteli serveru, nebo ho

zastoupit v jeho neptitomnosti. [2] [3] [4]

1.3 Moderace na platformé Discord

Moderator je termin, ktery se v komunité uZivatelii platformy Discord pouziva k ozna€eni
uzivatele, ktery mé vyssi opravnéni na serveru nez ostatni a byl vlastnikem povéten o dohli-
Zeni na komunitu, ma pravo posuzovat, zda doslo k poruseni pravidel serveru ¢i nikoliv a
nasledné vyméiuje tresty za poruSeni pravidel. K usnadnéni prace pouzivaji moderatofi tak-
zvané Discord boty, ktefi obsahuji néastroje a funkce, jez vyvojati vytvoftili pfesné pro mo-

deratory a jejich potieby. [5]
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2 PROGRAMEM RiZENY UCET — DISCORD BOT

Bot v kontextu platformy Discord je aplikace obsahujici programem fizeny tcet, uréeny pro
automatizovani funkci serveru. Bot komunikuje pitimo s Discord API a ma pfistup k vSem
funkcim, jaké ma standardni uzivatel platformy Discord, ale také ke vS§em funkcim progra-
movaciho nebo skriptovaciho jazyka, ve kterém je psan hlavni program, jimz se bot fidi.
V soucasné dob¢ se pouzivaji knihovny na praci s Discord API pro jazyky Javascript a Pyt-
hon, tedy knihovny Discord.js a Discord.py, nejsou to vSak jediné moznosti vyvoje viz ka-
pitola 2.2.2. Ptidani bota na server vyzaduje opravnéni stanovené autorem bota. Po ptidani

bota je automaticky vytvorena neupravitelna role s opravnénim. [6] [7] [8]

Bota si mlze vytvofit jakykoliv uzivatel, ktery tak ucini na strankach Discord platformy, kde
vytvori aplikaci, té nasledné vytvoii bota a pak s pomoci jedné ze zminénych technologii
pripoji svij zdrojovy kod. Podpora knihovny Discord.py je momentalné ukoncena, tudiz
neni aktudlni a neimplementuje tak nejnovéj$i moznosti které Discord platforma nabizi.
Oproti tomu je knihovna Discord.js pravidelné aktualizovana, upravovana a jeji dokumen-
tace obohacovana o nové funkce, které umoziiuji, aby mél bot piistup k nejaktualnéjSim

funkcim platformy Discord.

Bot v§ak nemusi byt tvofen pouze uzivatelem, ponévadz samotna aplikace Discord pouziva

svého interniho bota pro systémovou komunikaci ptimo s uzivatelem. [6] [7] [8]

Mrlnggggognito Today at1:56 AM

Clyde Y BOT Today at A

Your message could not be delivered. This is usually because you don't share a
server with the recipient or the recipient is only accepting direct messages from
friends. You can see the full list of reasons here:

Obrazek 1 — pokus o kontaktovani uzivatele, ktery si dany tcet zablokoval

Na obr. 1 lze vidét systémového bota ktery informuje uzivatele s pirezdivkou ,,MrInggggo-
gnito®, Ze jeho zprava jinému uzivateli nebyla dorucena a uvadi mozné divody, pro¢ k tomu

doslo véetné odkazu na ¢lanek podpory platformy Discord s podrobné&jsim vysvétlenim.
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2.1 Ovladani a komunikace s botem

Bot miize obsahovat funkce, které provani automaticky bez zasahu jakymkoliv uzivatelem,
jako naptiklad pozdrav nové ptichozich uzivatelli oznaCenim v textové mistnosti nasledo-

van¢ uvitaci zpravou.

Pokud bot obsahuje funkce, které¢ vykonavaji uzivatelské instrukce, k jejich spousténi slouzi
specializované ptikazy skladajici se vzdy z hlavniho ptikazu a piikazovych parametra.
Hlavni ptikaz vola funkcionalitu bota, zatimco parametry dale uptesiuji. Napiiklad pro pfi-
kaz k zablokovani by bylo krom¢ hlavniho ptikazu ,,ban* potfeba jesté ptidat jako parametr

prikazu uzivatele, kterého chceme zablokovat. [9]

2.1.1 Prikazy typu ,legacy*

vvvvvv

zpravy do textového kanalu, kdy odliseni standardni zpravy od ptikazu spocivalo v tzv. pred-

poné piikazu neboli ,,prefix*. [9]

todd.help

NotTodd (BOT dnes

todd.helpmod - shows help for mod commands
todd.dog - random image of a dog

todd.cat - random image of a cat

todd.meme - random meme from reddit/r/memes

Obrazek 2 — ukazka spousténi ptikazu typu ,,legacy*
Na obr. 2 je ptikaz ptikazu, ktery se sklada ze dvou zdkladnich Casti, a to predpona, diky
které bot pozna, ze text vloZeny za ni bude ptikaz pro néj, v tomto piipadé se jednd o pred-
ponu ,.todd.“. Nasleduje pak nazev ptikazu, tedy ,help*, pomoci kterého bot vykond in-
strukci naprogramovanou pro dany piikaz, v ptipadé¢ obr. 2 se jedna o vypis piikazu, jez je
bot schopen vykonat. V ptipad¢ parametr pak bylo naprogramovat funkcionalitu, ktera ur-
Cité Casti fetézce za prikazem brala jako parametry. Hlavni nevyhodou pro uzivatele bylo, ze
se musel piikaz provést do textové mistnosti a vidé€li jej i ostatni uzivatelé. Dale pak musel

uzivatel védét, jak presné ma ptikaz vypadat, nebo héadat ¢i studovat navod pro bota. [9]
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2.1.2 Prikazy typu ,slash*

Na konci roku Discord ptedstavil novy zptisob, jakym budou aplikace a boti ovladany. Jedna
se o tzv. ,,slash commands®, neboli ptikazy, které jsou volané univerzalné¢ pomoci znaku
lomitka. Jedna se o zptisob, jakym Discord chce, aby bylo s boty komunikovano do bu-
doucna, protoze poskytuji celou fadu vyhod. Hlavni vyhodou je, ze se odeslany piikaz ne-
zobrazi jako zprava v textovém kandle pro ostatni uzivatele, nybrz jako skrytd zprava
v chatu, jez vidi pouze bot, kterému patfi, ten na danou zpravu provede odpoveéd’ s vysled-
kem ptikazu. Dalsi velkou vyhodou je, Ze odpovéd’ bota se d4 nastavit tak, ze se bude zob-
razovat pouze uzivateli, ktery ptikaz pouzil, nikoliv ostatnim uzivatelim. Diky tomu nedo-
chazi k zahlcovani textovych mistnosti ptikazy a odpada tak nutnost tvofit specializované
mistnosti jen pro ptikazy. Pro uzivatele je také vyhoda, Ze pti vloZeni znaku lomitka do pole
pro odesilani zpravy jsou vidét vSechny piikazy, které bot dovede, jejich popis a parametry
potiebné ke spravné funkci ptikazu. Piikaz miize mit parametry které jsou volitelné nebo
vyzadované a kazdy typ parametru ma svoji vlastni funkcionalitu, naptiklad parametr pro
vlozeni uZivatele dovoluje vlozit pouze oznaceni na uZivatele, nikoliv ¢islo nebo text nebo
parametr pro vloZeni ¢isla dovoluje jen ¢islo, na vSe ostatni upozorni a nedovoli uZivateli
odeslat ptikaz. Pro uzivatele se tak jedna o pohodIngjsi a intuitivnéjsi zptisob ovladani bot.

Nov¢ zavedeny systém také velmi usnadnuje vyvojaiim bott jejich praci. [9]
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° = ARNOSHT THE BOUNCER

Arnosht

/ban

B heir discord credi

/checkrecord usertag user

about ar

er moderation team

/setup features

itional bot features not rec

Obrazek 3 — vypis ptikazi po vlozeni lomitka do pole pro odesilani zprav
Obr. 3 ukazuje seznam ptikazu, ktery se uzivateli zobrazi po vlozeni znaku lomitka do pole
pro odesilani zprav (viz moznost 2 v obr. 3). U kazdého piikazu v seznamu je vidét, kterému
botu patii (viz moznost 1 v obr. 3), jeho jméno (viz moznost 3 v obr.3), ndzev parametru, jez
dany ptikaz vyzaduje (viz moznost 4 v obr. 3) a stru¢ny popis, co dany ptikaz déla (viz

moznost 5 v obr. 3)

p 2
Arnosht The Bouncer (BOT| dpes

Arnosht
e bt

Arnosht The Bouncer TOS

By staying in server protected by Arnosht The Bouncer you agree, that in case of
getting banned, your username and Discord ID (publicly available) will be stored in
the Arnosht The Bouncer database to provide better moderation on other servers.

Obrazek 4 — odeslany prikaz a vysledek ptikazu jako odpovéd’ na né;
Obr. 4 udava priklad pouziti piikazu ,,slash“. Odeslany ptikaz i interakce bota jsou v pripade
obr. 4 vidét pouze uzivatelem spoustéjicim piikaz, oproti obr. 2, kde je odeslany ptikaz a

interakce bota vidét vSemi na serveru.
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2.2 Technologie pro vyvoj a implementaci boti

Hlavni komunikaci mezi botem a platformou Discord zajistuje sluzba Discord API. Ta
ovSem neni pouzivana piimo, z diivodu ¢asové narocnosti a nachylnosti na chyby v imple-
mentaci a pouzivani, které, pokud zplsobuji ptetézovani samotné API nebo s ni nevhodné
zachézi, mohou vyustit az v zablokovani uctu na platform¢ Discord z divodu vazného po-
ruSeni pravidel. Z toho diivodu jsou pouzivany knihovny tietich stran, tzv. ,,wrappery*, které
nejsou spravovany platformou Discord, ale jsou ji ovéfeny a schvéleny. Knihovny poskytuji
jednodussi interakei s Discord API a osetfeni chybového a nebezpeéného zachézeni fesi za
uzivatele. Knihovny tfetich stran jsou psany v riznych programovacich jazycich, maji své
vlastni dokumentace a jejich podpora a aktudlnost vzhledem k verzi Discord API z&visi na

autoru dané knihovny. [10]

2.2.1 Discord API

Discord API je zakladni prvek platformy Discord a umoziuje funkci bott. Sklada se ze dvou
hlavnich ¢asti, WebSocket API, ktera slouZzi k ziskani udalosti a odpovédi v redlném case ze
serveru platformy, a REST API slouZici k provadéni akci na platformé. Obr. 5 zobrazuje
priklad, jak probihd komunikace mezi botem (vpravo) a platformou Discord (vlevo) za po-
moci volani REST API a nésledného ptijimani odpovédi ze serveru pomoci udalosti Web-

Socket API. [10]

/ ‘ Websocket Event ’

& e

Obrazek 5 — ukézka komunikace mezi botem a platformou pomoci API [10]




UTB ve Zliné, Fakulta aplikované informatiky 18

2.2.1.1 WebSocket API

WebSocket API je pouzivana pro pfijimani udélosti ze serveru platformy Discord, jako jsou
naptiklad informace, Ze uzivatel poslal zpravu do textové mistnosti, uzivatel zpravu odstra-
nil, byly aktualizovany role a opravnéni server nebo napiiklad Ze doslo k zablokovani uzi-
vatele na serveru. Udalosti s sebou nesou také objekty souvisejici s jejich volanim, kdy na-
ptiklad odpovéd’ na udalost vytvoreni nové textové zpravy obsahuje také informace o uzi-
vateli, ktery zpravu poslal a informace o serveru, kde k udalosti doslo. Nejedna se vSak zda-
leka o vSechny informace, proto je v pfipadé potieby téchto informaci tieba pouzit REST

APL [10]

2.2.1.2 REST API

Vétsina akei, kterych je bot schopen je provadéna skrze REST API, jako naptiklad zména
opravnéni, blokovani uzivatelim pfistup na server, vytvareni mistnosti nebo posilani zprav
do textovych mistnosti. REST API se da také pouzit k ziskani informaci ze serveru, ale vét-
Sinou se pro tyto ucely pouzivaji udaje, které jsou obsazeny v odpovédi WebSocket API,
zminéné v kapitole 2.2.1.1, a jsou nasledné obohaceny o tdaje do¢asné pomocné paméti

bota. [10]

Tzv. pamét’ ,,cache* je v kontextu s boty platformy Discord pamét’, do které bot uklada stale
se opakujici informace, které¢ nejsou potieba predavat REST API a to z diivodu zrychleni
zpracovani pozadavku a omezeni velikosti volani REST API aby nedochazelo k ptetézovani
a neporusila se maximalni velikost. Lze tak naptiklad ukladat objekt uZivatele odesilajici
zpravy, kdy se na server odesle pouze uzivatelsky identifikator misto celého objektu, ktery
je uloZen v paméti, a pfi nasledné odpovédi je mozno pii praci s danou odpovédi piistoupit

k uzivatelskému objektu pomoci dané paméti. [10]
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2.2.2 Knihovny tretich stran pro praci s Discord API

Ackoliv jde k funkcim a voldnim Discord API pfistupovat piimo, daleko vyhodnéjsi a bez-
pecnéjsi je pouzit knihovnu, kterd specifickym zplisobem zavislym na pouzitém programo-
vacim jazyku implementuje vSechny volani Discord API do funkci a zaroven zavadi limitace
pro dané funkce, aby nebyl piekrocen ,rate limit“, coz je specidlni limitace, po jiz ptekroceni
dojde k zablokovani dal$ich dotazii bota na onu sluzbu. Platforma Discord v soucasnosti
zadnou vlastni knihovnou nedisponuje, je tedy nutné pouzit knihovny tfetich stran, které
byly vytvofeny specidln¢ za ucelem usnadnéni tvorby novych botit vyvojaiim. Platforma
Discord nekteré z knihoven tietich stran schvalila a potvrdila, ze spliuji ,,rate limit™ a dalsi
pozadavky pro Discord API, a tudiz doporucuje jejich pouziti misto vlastnich operaci ptimo

se zminénou APIL. [10] [11] [12]

Jedny z hlavnich knihoven jsou:

Nazev knihovny Programovaci jazyk
Discord.Net C#

Discord4) Java

discord.js JavaScript

Eris JavaScript

discord.py Python

Discordia Lua

Tabulka 1 — hlavni knihovny pro tvorbu botl [11]

V soucasné dob¢ je nejstahovanéjsi a nejpouzivangjsi knihovna pro tvorbu bott knihovna
Discord.js, jez je tvofena jazykem JavaScript. Dfive se také velmi Casto pouZzivala knihovna
Discord.py, psana v jazyce Python. Knihovna se v soucasné dob¢ neaktualizuje a autor opus-
til jeji vyvoj a udrzbu, takze neobsahuje nejnovéjsi funkce, jez jsou podporovany Discord

APL [8][13]


https://github.com/discord-net/Discord.Net
https://discord4j.com/
https://github.com/discordjs/discord.js
https://github.com/abalabahaha/eris
https://github.com/Rapptz/discord.py
https://github.com/SinisterRectus/Discordia
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2.2.3 Knihovna Discord.js

Jedna o knihovnu psanou v jazyce Javascript zabalenou jako modul pro spoustéci prostiedi
NodelJs, které uzivateli dovoli provadét interakce s Discord API velmi jednoduse a zaroven
za uzivatele fesi pfipadné limitace volani na onu API. Na rozdil od jinych knihoven posta-
venych na jazyce JavaScript, knihovna Discord.js je tvofena pievazné jako objektové orien-
tovand, ¢imz déla vysledny zdrojovy kod jednodussi na ¢teni, pochopeni a praci s nim vy-

razné usnadnuje.

Knihovna je vytvaiena jako ,,open source® a je vetejn¢ dostupna ptes spravee verzi GitHub.
Pti jejim vytvareni byl kladen diraz hlavné na pouzitelnost, konzistenci, celkovy vykon kni-
hovny a téméf stoprocentni pokryti celé Discord API. Tym zodpovédny za vyvoj a udrzbu
také aktualizuje a implementuje nové funkce do knihovny téméf hned co jsou nové funkce

implementovany platformou Discord do Discord API. [13] [14]

2.2.3.1 JavaScript

Jedna se o objektové orientovany skriptovaci jazyk urceny primarné pro tvorbu dynamic-
kych webti. Zdrojovy kod je prekladan na strané uzivatele pfimo jadrem prohlizec¢e a umoz-
nluje tak, aby pokrocilé a dynamické uZzivatelské rozhrani mohlo byt generovano v redlném
Case na stran¢ klienta. JavaScript také umoznuje propojeni aplikace se sluzbami tfetich stran,

databazovymi API nebo dynamickou kontrolu formuléit.

JavaScript je netypovy jazyk, diky kterému nepouZzivd proménné pevné daného datového

typu jako typové skriptovaci jazyky, naptiklad TypeScript, odvozeny z JavaScriptu.

V soucasné dob¢ je JavaScript vyuZzivan primarn€ pomoci frameworki jako React, Angular
nebo Vue na stran¢ klienta a tvoii ,,front end* webovych stranek. S ptichodem spoustéciho
prostiedi NodelJs a jemu podobnym je mozné JavaScript pouzivat i pro ,,back end* vyvoj na

stran¢ serveru. [15] [16]
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2.2.3.2 NodeJs

NodelJs je behové prostiedi, které umoziuje spoustét JavaScript na strané serveru. Kromé
klasického psani skripti do webovych stranek a tvorby ,,front end*, je mozné pomoci n¢j

tvofit 1 ,,back end* webovych aplikaci. [17]

Nodels pracuje jako ,,single-thread* aplikaci neboli ze aplikace pracuje pouze na jednom
vlakné. Z toho diivodu vyuziva principu asynchronniho programovani neboli Ze na sebe na-

vzajem jednotlivé vypocetni kony necekaji, ¢imz se zrychli prace daného prostiedi. [18]

‘: RASCASONE

Obrazek 6 — ukazka zpracovavani pozadavkil prostiedim NodeJs [18]

Obr. 6 zobrazuje schéma fungovani serveru v prostiedi NodelJs. Klient zasle pozadavek na
server, ten nasledné pozadavek odesle do smycky udalosti, smycka piidéli pozadavek pfi-
slusné operaci, kterd jej zpracuje. Béhem toho server ptijima dalsi pozadavky, které nasledné
odesila na zpracovani. Diky tomu neni server blokovan naro¢nym pozadavkem a nemusi
¢ekat na jeho dokonceni. Kdyz je pozadavek zpracovan, dojde k opétovnému zavolani a na-

slednému odeslani vysledku operace zpét jako odpovéd’ na klientsky pozadavek. [18]
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Moduly, vyhody a nevyhody NodeJs

NodelJs umoziuje rozsifovat funkcionalitu pomoci moduld, instalujicich se pomoci NPM
neboli spravce balicki prostiedi NodeJs. Modul je knihovna, kterou si mize uzivatel piidat
do svého projektu a tim zasadné rozsitit jeho funkcionalitu. Jednim ze stazitelnych modula
je 1 knihovna Discord.js zminéna v kapitole 2.2.3. Pfi instalaci modul je potieba klast dliraz
na verzi daného modulu, zavislosti, které méa dany modul na modulech jinych a bez kterych
by nefungoval, jak tviirce modulu zamyslel, nebo nefungoval viibec. Pii vybirani modulu je
také potieba obezietnost, jelikoz vétSina moduld je vytvafena a spravovana tfeti stranou,
podobné jako mobilni aplikace na platformé¢ Google Play, jsou tak neoficidlni a NodeJs ne-

muze zaru€it neexistenci Skodlivého kodu nebo efektivnost daného modulu. [17] [18]

Mezi hlavni vyhody patfi, Ze se jazyk JavaScript da vyuZit jak pro ,,front end* tak 1 pro ,,back
end®, tudiz neni v pfipad¢ NodeJs uceni novych principii. Dale diky svému asynchronnimu
pristupu dokaze zpracovat vice zadosti najednou nezavisle na sob¢ a tim zajist'uje vyssi rych-
lost zpracovani pozadavkul od uzivatelii. V neposledni fad¢ je velka vyhoda i aktivni komu-
nita, kterd vytvari, aktualizuje a rozsifuje moduly, které usnadiiuji praci programatorim pra-

cujicim v NodeJs. [17] [18]

S aktivni komunitou se poji i nevyhody, naptiklad nestabilita API, rozhrani moduli nebyvaji
zpétné kompatibilni, takZze pokud dojde k aktualizaci Nodels, musi se zménit kod moduld,
aby zajistil bezproblémovou funk¢énost. Také pokud dojde k zasadni zméné v modulu, na
kterém zéavisi moduly jiné, je tfeba dané moduly také aktualizovat, jinak dojde k jejich ne-
stabilité¢ nebo nefunk¢énosti a tim paddem je nutné aktualizovat i program vyuZivajici dané

moduly ptizplsobit funkcionalitu nové verzi. [17] [18]
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3 TERMINOLOGIE S PROBLEMATIKOU KYBERSIKANY

Sikana je termin, ktery je v moderni spole¢nosti velmi dobie znamy. Tykat se mize koho-
koliv a kdykoliv. Nejcastéji se vSak tyka studentli zakladnich a stfednich Skol. Jedna se o
opakované slovni, fyzické nebo socidlni napadéani. Agresor zneuziva svého postaveni nebo
vlastnosti, jako je fyzicka sila, popularita, nebo vlastnictvi citlivych informaci k fyzickému
ublizovani, psychickému tyrani, napadeni socialniho statutu nebo vyhrozovani nasili na S§i-
kanovaném jedinci, ktery se vétSinou citi bezbranny a plisobi tak na agresora jako vhodny
cil. Mezi fyzické projevy Sikany se tadi fyzicky Gtok ¢i opakované napadani jedince, popli-
vani jedince, strkani nebo niceni osobniho majetku jedince za ucelem ublizeni. Jako slovni
Sikana se oznacuje opakované vulgarni oznacovani, provokovani, nevhodné sexualni na-
razky a vyhrozovéni. Socialni neboli spoleenska Sikana m4 za cil narusit spolecenské po-
staveni jedince pomoci vefejného zesmésiovani, cileného vyclenovani nebo Sifeni neprav-
divych pomluv s cilem narusit spoleCensky statut jedince a ovlivnit tak nazor cizich lidi na

n&j. [19]

3.1 Kybersikana

Kybersikana je termin oznacujici druh Sikany, ktery probiha pies informaéni technologii.
S kybersikanou se 1ze nejcastéji setkat na socialnich sitich, kde pod pocitem anonymity $ifi
uzivatelé platforem nenavistné komentéie cilené na uZivatele nebo skupinu, vyhroZovani
nasilim, fotografie a videa soukromého charakteru poSkozujici Sikanované¢ho nebo odcizi
ucet jiného uzivatele a ten pak pouzivaji k porusovani pravidel a poSpinéni jména onoho
uzivatele. Mezi velmi Casné projevy kyberSikany patii také zasilani vyhruznych emaili a
soukromych zprav, pofizovani videozdznaml nebo zadznamii zvukovych a jejich nésledné
uvefejnéni s cilem poskodit osobu, tvorba internetovych stranek a blogti pfimo ur¢ena k po-
nizovani osob, vydirani, odhalovani tajemstvi nebo opakovany pokus o kontaktovani ¢i pro-

nasledovani osob. [20] [21]

Mezi velmi ¢asné a velmi nebezpecné kategorie kyberSikany patii sexting, kybergrooming
a kyberstalking. Sexting znamena rozesilani textovych zprav, obrazkl nebo videi se sexual-
nim obsahem, vétSinou se jedna o obrazky a videa Sikanované osoby, které agresor rozesila
vetejné po internetu a tim poskozuje Sikanovanou osobu, nebo naopak vyhrozuje rozeslanim
citlivych materialt za uc¢elem vydirani Sikanované osoby. Kybergrooming oznacuje situaci,
kdy se agresor snazi ptimét pomoci sofistikované psychologické manipulace k davéeie a né-

slednému osobnimu setkani, kde pak mtze dojit k sexudlnimu obtézovani nebo zneuziti. [20]
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Velmi Casty cil kybergroomingu byvaji nezletilé déti, které si agresor vyhlédne pomoci so-
cidlnich siti nebo komunity pocitacovych her, diky ¢emuz je snadngjsi s ditétem manipulo-
vat. Kyberstalking a doxxing jsou dalsi velmi Casté piiklady kyberSikany, ke kterym muze
dochazet na internetu. Kyberstalking spoc¢iva v pronasledovani osoby na socialnich sitich,
sledovani kazdé¢ aktivity, kterou dana osoba zvetejni a mize prerist az v posednuti. Doxxing
znamena zvefejnéni uzivatelskych osobnich udajii nebo jinych citlivych informaci pfimo

souvisejici s jeho skutecnou identitou na internetu. [20] [22] [23]

Kybersikana mé vétsi dopad na psychické zdravi, hlavné u déti, a to z divodu pocitu, Ze
pred Sikanou neni uniku. Zatimco klasicka Sikana nastdva jen za urcitych situaci nebo na
ur¢itych mistech, pied kyberSikanou neni unik, dokonce ale ve vlastnim domové. DalSim
faktorem je, Ze Sikana online pfetrvava, i kdyZ ob&t zméni prostiedi. U obéti kyberSikany se
pak miizou vyskytovat deprese, strach a uzkosti kolem lidi, protoZe si ob&t’ neni jistd, zda
né¢kdo napftiklad nevidé€l fotku, kterou §ifi agresor, a v extrémnich pfipadech muze vézt i
k sebevrazde obéti. Dal§im diisledkem, hlavné u student je vynechavani skolni dochazky a
zhorSovani zndmek, z divodu poniZovani, které ma diky socidlni siti mnohem vétsi dosah.

[21] [23]

3.2 Platforma Discord a kybersikana

Ackoliv platforma Discord mé ve svych podminkach, Ze nebude za Zadnych okolnosti tole-
rovat napfiklad nasilné projevy, projevy rasistické ¢i obtéZovani, tak na uZivatele serverti
dohlizi hlavné majitelé servert, ptipadné moderatofi. Discord dal k dispozici velké mnoZstvi
nastrojii a moznosti, jak hlidat a moderovat vlastni servery, moznosti nastaveni soukromi
svého uctu jako naptiklad viditelnosti i¢tu na platformé nebo moznost, Ze dané¢ho uzivatele
mohou kontaktovat pouze uzivatelé, kteti byli pfidani do seznamu pratel. Obecné vSak za
udalosti a obsah jednotlivych serverti odpovida jejich majitel. Platforma dala k dispozici né-
stroj pro tvorbu sady vlastnich pravidel, ktera se nasledné zobrazuji v oddélené mistnosti.
Stava se tedy, ze uzivatelé opakované porusujici pravidla serveru, jsou nasledné zablokovani
serverovym moderatorem a maji zamezen piistup k onomu serveru, mohou napadnout server
patiici jinému vlastnikovi a opakované porusovat pravidla a $itit nendvist, dokud nejsou opét
zablokovani a nepfesunou se na dal$i server. Pokud se chce komunita zablokovat uzivatele

z celé platformy Discord, je potieba kontaktovat hlavni podporu. [24]
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Kontaktovani hlavni podpory je ale zdlouhavy proces, ktery ma ne vzdy pozadované vy-

sledky a neni jisté, zda se k problému podpora dostane véas, a tak nejlepsi mozna obrana

proti utoklim na servery je jen blokace problémovych jedinct. [24]

Reports received from January 1 to April 1, 2019

Other TOS Violation

Spamming

Raiding
5.4

Self Harm
2.4

NSFW Content

Harassment

Threatening Behavior

Hack/Cheats
10.4

Doxxing
Malware

Exploitative Content

Obrazek 7 — nahlaseni uzivateld od 1. ledna do 1. dubna 2019 [25]

Na prvnim misté grafu nahlaSeni (obr. 1) se nachazi kategorie ,,jiné poruseni TOS*, kam se
p g g ,JIne p ,

fadi nahlaseni nejriznéjsiho typu. Hned druhé v poradi je obtézovani, coz je jeden z nejCas-

wevr

téjSich problémi na serverech platformy Discord. Spole¢n¢ s vyhrozovanim tvoii zna¢nou

¢ast kyberSikany odehravajici se na platformé. Statistika je tvofena pouze nahlaSenimi, které

se dostanou az k hlavnimu modera¢nimu tymu platformy Discord, bohuzel nemalé ¢4st na-

hlaSeni ziistava neevidovéana a nevytesena. [20] [25]
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Hlavnim problémem moderace na serverech platformy Discord je, Ze 1 kdyz poskytuje
funkce, které mohou moderatofi pouzivat k vyméhani dodrzovani pravidel a néslednym tres-
tiim za poruseni, neposkytuje moznost odhalit o uzivateli zjistit informace o poruseni pravi-
del jinych servert. Uzivatelé proto problém fesi sdilenim obrazkt a uzivatelskych jmen uzi-
vateldi naruSujicich komunitu pomoci jinych socialnich siti, jako je naptiklad Twitter. [3]

[25] [26]

this guy has repeatedly harassed me constantly asking
for nudes, being racist homophobic and is just a
complete lowlife so go get his

vickey
The whole LGBT is funny

Caoimhe

tell me a joke

CONNECTIONS Vickey
BLM
Invite to Servers Lgbt

MNambla
Aubiinl Chviines

Caoimhe Vickey

W noi'mgay Why

: What you want
e Vickey
L 4 '+ Caoimhe

| cant stand

happi
Caoimhe _Dp

’; can't stand what

Obrazek 8 —uzivatel informujici pfes Twitter komunitu o zavadném chovani [27]

Na obr. 8 je uzivatel, sdilejici na sviij profil socidlni sit¢ Twitter uzivatelské jméno a ukazku
konverzace odehravajici se na platformé Discord. UZivatel po uZivatelskym jménem caoi-
mheinnit informuje komunitu o sexualnim obtéZzovani a rasovych projevech uzivatele s uzi-
vatelskym jménem Vickey a prosi o sdileni, aby se tato informace dostala k co nejvice lidem.
Ve varovani nebyl poskytnut identifikator uctu, pouze uzivatelské jméno, z ¢ehoz plyne Ze

po zmén¢ uzivatelského jména se miize agresor ptipojit na jiny server a pachat skodu.
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11. PRAKTICKA CAST
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4 NAVRH BOTA PRO USNADNENI MODERACE

Tato kapitola se zabyva navrhem a vybérem vhodnych vlastnosti pro bota.

Cilem bylo navrhnout bota, ktery bude disponovat zakladnimi modera¢nimi funkcemi stejné,
jako ma k dispozici bézny moderator. Bot rozsituje ptikazy, které jsou integrovany do apli-
kace o své vlastni, které rozsituji jejich béznou funkcionalitu. Hlavni diivod, pro¢ je potieba
rozsifit funkcionalitu piikazu je, Zze kdykoliv provede moderator nebo vlastnik serveru za-
blokovani uzivatele na serveru jim ovladaném, uzivatel je sice zablokovan, ale neni nikde

evidovan mimo zablokovany server.

Pokud dojde k zablokovani uzivatele pomoci bota, bot automaticky ulozi vetejn¢ dostupné
informace o zablokovaném do své databéaze, ktera se spole¢na napti¢ vSemi servery, které
obsahuji onoho bota. Zatim, co uzivatelské jméno si mize dany uzivatel zménit, jeho iden-

tifikator dostupny pies aplikaci Discord zménit nelze a je unikatni pouze jeden na ucet.

Evidovani zablokovanych uzivatell pro, naptiklad, rasistické narazky, obtéZovani nebo za-
silani nevhodnych obrazkii, pomtze pti odhaleni zminénych problémovych uZivateld na ji-
nych serverech, a to kontrolou hned jak se uzivatel pfipoji. O potencidlnim problémovém
uzivateli se tak majitel serveru a moderatofi mohou dozvédét diive, nez stihne napéachat

Skody.

Bot umi rozliSovat uzivatele podle opravnéni k nim aktudlné ptidélenym a povoluje provést
akce pomoci n¢j pouze uzivatelim autorizovanym provadét pozadované akce. Pokud nema
uzivatel spoustéjici piikaz roli, kterd disponuje opravnénim k blokaci uzivatelt na serveru,

bot odpovi uZivateli chybovou hlaskou o chybéjicim opravnéni.

4.1 Automatické vlastnosti bota

Jedna se o soupis akci a vlastnosti, které bot provadi automaticky bez nutnosti opakované¢ho
spousténi uZivatelem. Vlastnosti, jako je naptiklad struktura s ndzvem ,,spoustéc piikazi®,
ktera automaticky kontroluje opravnéni a role uzivatelt pouzivajicich ptikaz a také provadi
kontrolu, zda uzivatel ptikaz nespousti piili§ Casto po sobé, je-li tato funkce vyzadovana

danym ptikazem
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4.1.1 Spoustéc prikazi

Z divodu usnadnéni prace s ptikazy a ptrehlednosti kodu, jsou ptikazy rozdé€leny do jednot-
livych soubort. Spoustec piikazi je struktura schopna identifikovat pozadovany soubor pii-

kazu dle nazvu a spustit zdrojovy kod, jenz dany soubor obsahuje.

spusténi pfikazu uzivatelem

l

zjiSténi nazvu a
nalezeni pfislusného
souboru obsahujiciho
zdrojovy kod prikazu

test opravnéni piikazu »>—no—s-¢” test existence role YES test role pfikazu Yes zavolani metody execute()
daného prikazu
NO |
l No No
zobrazi uzivateli hlasku zobrazi uzivateli hlasku

< . zobrazi uzivateli hlasku . P
0 neudéleném IS o neudélené roli
o chybéjici roli na

dostate¢ném potfebné k volani
P serveru L
opravnéni prikazu

Obrazek 9 — navrhové schéma spoustéce prikazl

Obr. 9 obsahuje navrhové schéma spoustéce piikazl. Spousté¢ prevezme piikaz od uZiva-
tele, zkontroluje, zda ma uZivatel nastaveno opravnéni vyZadovano piikazem, nasledné
oveii, ze server obsahuje specializovanou roli vytvofenou botem pro moderacni operace a
pokud ano, zda je tato role pfidélena uzivateli. Pokud je uzivatel opravnén piikaz pouzit,
dojde ke spusténi zdrojového kodu uvnitt souboru s piikazem. Pokud nastane situace, ze
dana role na severu neexistuje, je uzivatel vyzvan k jejimu vytvoreni, ma-li opravnéni tak
ucinit. Pokud ne, musi uzivatel kontaktovat moderatorsky tym nebo pfimo majitele serveru

o skute¢nosti, ze nebylo provedeno spravné prvotni nastaveni systému.
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4.1.2 Pozdrav nové prichozich ¢lent

Majitelé serveru mohou zapnout funkce automatického pozdravu nove prichozich uzivateli
tim, ze pomoci pfikazu nastavi textovou mistnost jako mistnost pro pozdravy. Nasledné bot
odesle do nastavené mistnosti pozdrav kazdému nové pfichozimu uzivateli, seznami jej se
svou pfitomnosti a i¢elem na serveru a pouci jej o nasledcich porusovani pravidel a nasledné

blokaci pfi kterém dochazi k vytvateni zdznamu.

4.1.3 Automaticka kontrola nové prichozich ¢lent

Bot kontroluje kazdého uzivatele, ktery se pfipoji na server. Dojde-li k zjiSténi existence
zaznamu, bot zasle upozornéni do specializované textové mistnosti a také soukromou zpravu

moderatoriim, je-li tato rozsifujici moznost nastavena majitelem serveru.

Udalost pfipojeni nového

uzivatele k serveru Odeslani varovani do

mistnosti pro
Yes. moderétory o R —_
pripojeni uzivatele se
zaznamem

Nastaveni
Test dodateéného neexistuje Bot nic
nastaveni neprovadl

Test existence
l zaznamu

Zjisténi existence zaznamu
uZivatele v databazi Pouze soukromé zpravy
pavaleny

Pouze automaticka
Soukromé zpravy blokace pavalena
a automaticka blokace
povoleny

Qdeslani soukromého

Test existence varovani Zabanovani Zabanovani
nastaveni mistnosti o 7 L
— . moderétortim uZivatele uZivatele
Bot neprovadi b pro pozdrav
of
nic l l
Yes £t 2 &t 2 "

Odeslani soukromého Odeslani oznameni do

Odeslani varovani o pokusu mistnosti pro

des an(\j pfipojeni a nasledném moderatory o
pozdravu do zablokovani uzivatele zabanovani uzivatele

pfislusné
mistnosti

Obrazek 10 — ndvrhové schéma pro kontrolu uZivatell po pfipojeni

Obr. 10 popisuje postup ktery nastane, kdyz se na server ptipoji uzivatel. Po ptipojeni dojde
ke prohledani databaze zablokovanych uzivatelli, zda mé nové ptichozi zaznam. Pokud se
v databazi zdznam nenachdzi, bot zkontroluje, zda je nastavena mistnost pro pozdravy, po-
kud neni, nic neprovani. Kdyz mistnost nastavena je, bot odesle pozdrav a oznaci nové pfi-
choziho uzZivatele. Pokud uZzivatel zdznam ma, bot odeSle varovnou spravu o pfitomnosti
uzivatele se zaznamem na serveru do pfislusné mistnosti s nazvem ,,arnosht-join-warning*.
Bot dale zjisti, zda existuje dodate¢né nastaveni kontroly nové piichozich. Neexistuje-li na-

staveni, pak bot dale nic neprovadi a ptejde rovnou k pozdravu.
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Pokud nastaveni existuje, bot dodate¢n¢ provede akce, které byly nastaveny. Mezi tyto do-
date¢né akce patii odeslani soukromé zpravy vSem uzivateliim, ktefi maji moderatorskou
roli poskytovanou botem a automatické zablokovani uzivatel se zdznamem s dodate¢nym
odeslanim informace o zablokovani do specializované mistnosti a soukromé zpravy, je-li

moznost soukromych zprav povolena.

4.2 Manualni vlastnosti bota

Jedna se o soupis manualnich akei, které je bot schopen vykonat po vyzadani uzivatelem.
Jako ptikazovy systém bot pouziva ptikazy typu ,,slash®, neboli ptikazy vyvolavané pomoci
znaku lomitka nasledované ptikazem a parametry viz. kapitola 2.1.2. Kazdy ptikaz zobrazu-
jici se v ndpoveéd€ ma svij vlastni popis, aby mel uzivatel spoustéjici piikaz prehled o tom,
co dany prikaz provani bez nutnosti vyhledavani v napovéde¢ obsazené v botu viz obr. 5 moz-
nost ¢islo pét kapitoly 2.1.2. Parametry maji vlastni datové typy a omezeni, které uzivateli

dovoli odeslat ptikaz pouze, pokud jsou data validni.

4.2.1 Odebrani uzivatele ze serveru.

Pouzitim ptikazu odebere bot specifikovanou osobu ze serveru a spolu s divodem ktery byl
zadén ji ulozi do protokolu udalosti serveru. UZivatel je i nadale schopen opétovného piipo-

jeni k serveru, ma-li k dispozici pozvanku.

spusténi pfikazu /kick

uZivatelem
I Zobrazeni Uzivatel zvoli Vyhozeni
‘ test moznosti . moznost potvrdit .
- oo Yes potvrzovaciho uzivatele ze
vyhozeni cile o
okna s tlacitky serveru

ziskani parametrd cile
a divodu

UzZivatel zvolil
moznost zrusit

Zobrazeni hlasky o
spoustée piikaz( — nemoznosti vyhozeni
cile

zobrazeni hlasky o
ruseni pfikazu

Obrazek 11 — navrhové schéma piikazu pro odebirdni uzivatela
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Obr. 11 popisuje schéma piikazu pro odebirani uzivatela ze serveru. Ptikaz prebird dva pa-
rametry, jimiZ jsou cil neboli uzivatel, ktery ma byt odebran a diivod, ktery se nasledn¢ uvede
do protokolu udalosti serveru jako diivod odebrani uzivatele. Pokud ma uzivatel spoustéjici
ptikaz oprévnéni k jeho pouziti, ale pokusil se ho pouzit na uzivatele, ktery je v hierarchii
serveru na vyssi urovni, naptiklad majitel serveru nebo pti pokusu odebrat sam sebe, dojde
k zobrazeni chybové hlasky o skutecnosti, ze daného uzivatele nelze ze serveru odebrat. Po-
kud uZivatele odebral 1ze, zobrazi se uzivateli potvrzovaci dialog, ktery ho vyzve k potvrzeni
volby odebrani uzivatele. Pokud uzivatel zvoli tla¢itko zrusit, dojde ke zruSeni akce a piikaz
se sam ukon¢i, nasledovany informativni hlaskou, ze byl piikaz ukoncen. Kdyz dojde ke

zvoleni mozZnosti potvrdit, dojde k odebrani cilené¢ho uzivatele a zapsani udalosti véetné du-

vodu do protokolu udalosti na serveru.

4.2.2 Zablokovani uzivatele na serveru

Pouzitim ptikazu pro zablokovani, bot danou osobu odebere ze serveru a zamezi ji ptistup
ze stejného uZzivatelského uctu na dany server, a to az do manualniho odblokovani povéte-
nym uzivatelem. Osobu spole¢né¢ s divodem zablokovani ulozi do protokolu udalosti ser-
veru a nasledné vytvoii zaznam, ktery uloZi do své databaze. Odblokovanim uZivatele na
serveru nedojde k vymazani zdznamu v databazi, obdobn¢ jako nedojde k vymazani za-
znamu z trestniho rejstiiku osoby po spachéani zlocinu.

spusténi pfikazu /ban

uzivatelem

Zvoleni Uzivatel zvolil

- Zobrazeni . Vyhozeni
‘ test moznosti divodu z . moznost potvrdit 5
e St Yes rozbalovaci potvrzovaciho uzivatele ze
zablokovani cile . okna s tlacitky serveru
nabidky
ziskani parametrd cile
adni UZivatel zvolil
| moznost Zrusit
l No
zobrazeni hlasky o uloZenf informaci o
Zobrazeni hlasky o ruseni piikazu uZivateli do databaze

spoustéc piikazd — nemoznasti
zablokovani cile

Obrazek 12 — navrhové schéma piikazu pro blokovani uzivatell
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Obr. 12 zobrazuje schéma navrhu pro ptikaz slouzici k zablokovani pfistupu na server a vy-
tvafeni zdznamu pro zablokované uzivatele. Po zadani ptikazu a zvoleni parametrii, tedy
cileného uzivatele k zablokovani a ¢isla udavajiciho pocet, za kolik poslednich dni maji byt
uzivatelovi zpravy odstranény. Nasledn¢ spoustéc piikazl zkontroluje piislusné opravnéni a
spusti pfikaz. Nastane-li situace, Ze se uzivatel snazi zablokovat cil na vyssi pozici v hierar-
chii serveru, je zobrazena chybovéa hlaska o nemoznosti zablokovani cile. Pokud ma uzivatel
opravnéni zablokovat cil, zobrazi se nabidka pfedem definovanych divodi blokovéni. Po
zvoleni divodu je zobrazen potvrzovaci dialog obsahujici souhrn vybranych mozZnosti. Pti
zvoleni moznosti zrusit, dojde ke zruSeni akce a zobrazeni hlasky o zruseni. Dojde-li ke

zvoleni moznosti potvrdit, cileny uzivatel je zablokovan, informace a dtivod zapsan do pro-

tokolu udalosti serveru a informace o zablokovaném jsou odeslany do databaze.

4.2.3 Vyhledani uzivatele ve sdilené databazi

Pouzitim ptikazu bot udaje poskytnuté o cileném uzivateli vyhleda v databazi a zobrazi vy-
sledek hledani. Kdyz cileny uzivatel Zadny zdznam nema, zobrazi bot zpravu, Ze nenalezl
Zadnou shodu. Pokud cileny uZivatel zdznam v databazi ma, pak zobrazi, kolikrat byl uZiva-
tel zablokovan, jaky byl nej¢astéjsi divod, na kolika serverech byl zablokovan a nej¢asté;si

piezdivky pouzivané danym uZivatelem.

spusténi pfikazu

Icheckrecords uZivatelem Ziskani o
—»| informaci z > Informace byly ves Zobrazeni hlagky
‘ databaze nalezeny obsahujici zaznam cile

ziskani parametrd cile
nebo ID

No

Zobrazeni hlasky o
neexistenci zaznamu
cile

spoustés piikaz( —

Obrazek 13 — navrhové schéma piikazu provéiujiciho uzivatele
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Obr. 13 popisuje schéma ptikazu pro provéteni uzivatele, zda ma zdznam v databazi. Ptikaz
je mozné spustit ve dvou variantdch. Prvni varianta pfijimé jako parametr pfimo vybrani
uzivatele ze seznamu uzivateli na serveru, kde je podminka, Ze musi byt dany cileny uzivatel
¢lenem serveru. Druhd varianta spoc¢iva ve vlozeni identifikatoru uzivatelského uctu neboli

Discord ID, diky kterému lze zobrazit zdznam uZivatele, ktery momentalné

4.2.4 Prikaz pro zobrazeni napovédy

Ptikaz, k jehoz spusténi je opravnén kazdy uzivatel serveru, zobrazuje rozsahly seznam
vSech ptikazl, které momentalné bot dovede provést. Zobrazuje také ndvod, jak provést pr-

votni nastaveni serveru, aby vSechny funkce bota fungovaly korektné.

4.2.5 Prikaz pro prvotni nastaveni

Ptikaz umozni majiteli serveru provést prvotni a nejdiilezitéjsi nastaveni serveru. Bez tohoto

nastaveni nelze zarucit spravnou funkci bota a nelze vyloucit neocekévané chovani.

spusténi prikazu "/setup ininital”
uzivatelem

'J Test existence Test existence Zobrazeni
. i . . Yes mistnosti potfebnych .
ziskani volitelnych 4C, moderatorske role - pro sprévnou Yes——- prehledu
parame[rﬁ pro a na serveru funkei bota nastaveni
automatické
blokovani a soukromé
varovani l
| N
No o
l Y Y
vytvofeni mistnosti
Vytvoreni role a _ a nastaveni pfistupu
spoustac piikaz( — nastaveni opravnéni pouze moderétorské

roli

Obrazek 14 — navrhové schéma piikazu prvotniho nastaveni

Na obr. 13 lze vidét schéma piikazu pro prvotni nastaveni serveru. Po spusténi majitelem
provede test, zdali se na serveru nachazi specialni moderatorska role, opraviiujici modera-
tory k ur¢itym ptikaziim bota, nazyvajici se ,,Arnosht moderator*. Pokud se zde role na-
chazi, nastaveni je pfeskoCeno, pokud na serveru role neexistuje, je automaticky vytvoiena
a jsou ji pridélena potfebnd opravnéni. Dale se provedou kontroly pro jednotlivé mistnosti

nutné pro spravnou funkci bota, zamcené pied béznymi uzivateli, a tudiz pro né neviditelné.
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Seznam mistnosti obsahuje textovy kanal s ndzvem ,,arnosht-report-log“, do které¢ho jsou
zasilany uZzivatelska nahléSeni poruseni pravidel. Do textového kanalu ,,arnosht-join-war-
nings* jsou posilany ozndmeni o uzivatelich se zaznamem, ktefi se pfipojili na server. Tex-
tovy kanal ,,arnosht-mod-text™ a hlasovy kanal ,,arnosht-mod-talk* slouzi pro textovou a
hlasovou komunikaci mezi moderatorskym tymem nebo mezi tymem a majitelem serveru,

ktery méa do mistnosti piistup.

Ptikazem pro dodate¢né nastaveni 1ze povolit nebo zakazat moznost, aby se kromé varovani
o piipojeném uzivateli se zdznamem posilaném do specializované mistnosti, posilaly ozna-
meni do soukromych pitimych zprav kazdého s roli ,,arnosht moderator. Lze také nastavit

moznost automatické blokace, kdy jsou nové prichozi se zdznamem automaticky blokovani.

4.2.6 Prikaz pro nahlaseni uZivatele
Ptikaz, na jenZ ma pravo kazdy uzivatel, umozni nahlésit jin¢ho uzivatele serveru modera-

torskému tymu, diskrétné, jednoduse a ucelené.

spusténi prikazu /report
uZivatelem

. Test z uZil Zobrazeni Uzivatel zvolil - _
‘ Test existence uiialgfppﬁ[‘:ac Vivorené potvrdic Odeslani nahlaSovaci
mistnosti pro nahlaseni’)—ves, . —NO— yivo . zpravy do mistnosti pro
4 v poslednich nahlasovaci .
na serveru - ) ; moderatory
ziskani parametrii 24 hodinach zpravy s tlaciky
cile, diivodu a popisu
UZivatel zvolil
l \Jln Yes moznost zrusit
\J
Zobrazeni hlasky
chybéjici mistnosti a Zobrazeni hlasky o Ukonéeni pfikazu
SPOUStSE pitkazil | — kontaktovani fimitu volani p
maderatora

Obrazek 15 — navrhové schéma pro nahlasovaci piikaz

Obr. 14 popisuje nadvrhové schéma piikazu pro nahlaSovani jinych uZivatelt. Ptikaz obsa-
huje parametr pro cilen¢ho uzivatele, ktery bude nahlaSen, diivod pro nahlaSeni vybrany
z ptedem definovanych divodl a detailniho popisu, ve kterém nahlaSujici uzivatel popise
ditvod, pro¢ se rozhodl cileného uZivatele nahlasit. Po pouziti se provede kontrola, zda se na
serveru nachazi mistnost s ndzvem ,,arnosht-report-log*, do které se nahlaseni posilaji. Po-
kud role neni pfitomna, uzivateli je zobrazena chybova hlaska o chybé&jici mistnosti a nut-
nosti provést prvni nastaveni. Pokud je server nastaveny v poradku, provede se kontrola, zda

uzivatel spoustéjici ptikaz onen piikaz nepouzil za poslednich dvacet ¢tyfi hodin. Jednd se o
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prevenci opakovaného zasilani nahlaseni téhoz uzivatele za sebou. Pfed odeslanim nahlaseni
je zobrazen potvrzovaci dialog zobrazujici kompletni nahlasujici zpravu, po stisknuti tlacitka
potvrdit se zprava diskrétné¢ bez povédomi ostatnich uzivatelli server odesle do soukromého

kanalu dostupnému pouze moderatorskému tymu, ktery mize predmét nahlaseni zacit fesit.

Ucel ptikazu je moznost odeslat problém celému moderatorskému tymu najednou a dis-
krétn¢, bez povédomi ostatnich uzivatell, oproti béznému oznaceni moderatorské role v tex-
tové mistnosti a popsani divodu, ptfipadné psani soukromé zpravy individualné ¢lentim

tymu.
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5 IMPLEMENTACE BOTA
Tato kapitola popisuje, jakym zptsobem je bot implmementovan.

Pro implementaci bota byla zvolena knihovna Discord.js spole¢né s béhovym prostiedim
NodelJs a jako vyvojové prostredi bylo zvoleno vyvojové prostiedi Visual Studio Code od
firmy Microsoft, a to z diivodu moznosti instalace dopliikii pro praci s knihovnou Discord.js.
Pro ukladani dat byla zvolena databaze jménem MongoDB. Jedna se o ,,NoSQL* databazi,
tedy databazi ukladajici sva data do formatu ,,JSON*. Pro spravu verzi a zalohy byl pouZit
GitHub. Jako jazyk, kterym bude bot komunikovat s uzivatelem byla zvolena angliCtina, a

to z diivodu pouzitelnosti bota i na zahrani¢nich serverech a univerzalnosti.

5.1 Souborova struktura

~ BPBOT

> node_modules

> sIc

o]

® _gitignore
package-lock.json
package.json

A Procfile

@ README.md

Obrazek 16 — souborova struktura bota

Na obr. 16 Ize vidét, jakym zpisobem je dé€lena zdkladni souborova struktura.

e Slozka ,node _modules* obsahuje soubory vSech modult a knihovem, které¢ bot vy-
uziva.
e Slozka ,,src* obsahuje zdrojové soubory bota, jako jsou ptikazy nebo hlavni spous-

téci soubor
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e Soubory ,,.gitignore* je soubor obsahujici nazvy soubort, které nemaji byt odesilany
na GitHub. Nachazi se v ném zaznam pro soubor ,,.env* slouzici jako proménna pro-
stiedi pro vyvoj obsahujici ptistupovy token k botu a pristupové udaje k databazi.
Proménné prostiedi byly vyuzity pti vyvoji a pro hotovou aplikaci fungujici na ser-
veru se vytvari na strané serveru, kde jsou zabezpeceny.

e Soubory ,,package.json* a ,,package-lock.json* jsou generovany prostiedim NodelJs
a pouzivany pro spravu nainstalovanych modultl a informaci o aplikaci bota.

e Soubor ,,Procfile vyzaduje server na kterém je bot nahrdn k zapinani a vypinani
bota.

e Soubor ,,README.md" je automaticky vygenerovan spravcem verzi GitHub

' SrC
Commands
Events
functions
Handlers

models

Y . A Ve, P

Validation
botconfig.json

index.js

Obrazek 17 — obsah slozky ,,src* v souborech bota

Obr. 17 popisuje obsah slozky ,,src* ve které se nachazi:

e Slozka ,,Commands* obsahuje slozky a soubory jednotlivych ptikaz

e Slozka ,,Events* obsahuje soubory jednotlivych udalosti pouzitych pti implementaci

e Slozka ,,functions* obsahuje spousté¢ piikazii viz kapitola 4.1.1

e Slozka ,,Handlers* obsahuje spousté¢ udalosti. VSechny vytvoiené dalsi spoustéce
automatizovanych akci budou pfidavany do této slozky

e Slozka ,,models* obsahuje modely ve formatu JSON pro databazi

e Slozka ,,Validation* obsahuje dva soubory, jeden se vS§emi nazvy udalosti knihovny
Discord.js a druhy se v§emi jmény opravnéni. Oba soubory jsou vyuzity pro validaci

pfi tvorbé jednotlivych ptikazi.
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e Soubor ,,botconfig.json* obsahuje nastaveni pro jméno moderatorské role, na kterou
je odkazovano v kédu jako proménnou, a to z divodu, aby pfipadnd zména ndzvu
role nevyustila v pfepisovani celé struktury.

e Soubor ,,index.js“ je hlavni soubor bota, po jehoz spusténi dojde k uvedeni bota do

rezimu online

5.2 Hlavni spoustéci soubor

Hlavni spoustéci soubor ,,index.js* slouzi k uvedeni bota do provozu.

src index.js > ...
1 //imports
2 const Discord = require(“"discord.js");
3 const fs = require('fs");
4 const = require("./botconfig.json");
5 require('dotenv’).config();
6
7 //declarations
8 const client = new Discord.Client({ intents: 32767 });
9 client.commands = new Discord.Collection();

1@

11 const funcions = fs.readdirsync(’./src/functions').filter(file => file.endsWith(".js"));
12

13 //event handler

14 require("./functions/Events”)(client);

15

16 //commands handler

17 const commandFolders = fs.readdirSync('./src/commands’);
18

19

20 //bot start

21 (async () => {

22

23 for(file of funcions){

24 require(” ./functions/${file} )(client);

25 1

26

27 client.handleCommands(commandFolders, "./src/commands");
28

29 client.login(process.env.TOKEN);

0 HOs

31

Obrazek 18 — hlavni kéd pro spusténi bota

Na obr. 18 lze vidét hlavni spoustéci ¢ast, tedy soubor ,,index.js*“. Na fadcich 2 az 5 probiha
import knihoven a souborli potfebnych pro start bota. Na fadku 8 se vytvaii nova instance
bota, tedy proménnad ,,client” vyzadujici opravnéni spravce, tedy nejvyssi mozné. Nasledné
probiha vytvafeni instanci pro spousté¢ piikazi a udélosti, az po tadek 29, na kterém se

nachazi uvedeni bota do stavu online pfihlaSenim zdrojového kodu k uctu typu bot.
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Do metody ,,login® se pfedava proménna prostiedi ,, TOKEN*, ktera obsahuje unikétni iden-

tifikator pomoci kterého je mozné propojit zdrojovy kod s aplikaci.

4

5.3 Vytvoreni aplikace a pridani uctu typu bot

K vytvoteni bota je nejdfive nutné vytvofit si aplikaci na strankach platformy Discord

v sekci ,,developer®. Nasledné je potfeba ve vytvoiené aplikaci ptridat ucet typu bot.

CREATE AN APPLICATION

Are you a game dev? We may already have your app in
our database. Reach out to our Dev Support for more info
and to claim your game!

NAME

Arnosht_The_Bouncer

Cancel Create

Obrazek 19 — vytvoteni nové Discord API aplikace

Po vyplnéni jména aplikace a potvrzeni tlacitkem ,,Create zvyraznénym na obr. 19, dojde

k vytvotreni nové aplikace.
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My Applications

NotTodd Arnosht_The_B...

Obrazek 20 — seznam vytvotenych aplikaci

Na obr. 20 je vidét aplikace se jménem ,,NotTodd*. Jedna se o ptivodni prototyp moderac-
niho bota navrzeného v roce 2020 pouzivajici ptikazovou strukturu ,legacy* a knihovnu
Discord.js verze 11, ktera se stala s ptfichodem aktualni verze 13 neboli verze, na které pra-
cuje moderacni bot ,,Arnosht“. Aktualizace knihoven byla divodem k vytvotfeni nové apli-
kace od zacatku, jelikoZ se pfi pfechodu z verze 11 na verzi 12 zménily principy fungovani
aplikace, zménil se zéapis funkci a verze 12 a pozdéji 13 pfinesla nové vylepSené funkce,

které byly vyuzity pfi vyvoji moderacniho bota s ndzvem ,,Arnosht*

General Information
SELECTED APP

at amazing thing ticon should repi
Arnosht_The_Bouncer

SETTINGS

A General Information

.\ ‘

wanted guests

APPLICATION D

Copy.

Obrazek 21 — detail aplikace ,,Arnosht The Bouncer*
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Na obr. 21 je vidét detail vytvotrené aplikace. Je potieba ptidat bot ucet pro vytvoreni bota a

pridani na Discord server. To se provadi v sekci ,,bot* vyznacené cervené na obr. 21

Bot
SELECTED APP

Bring your app to life on Discord with a Bot user. Be a part of chat in your users' servers and interact with them directly.
Arnosht_The_Bouncer -

SETTINGS
Build-A-Bot

B pp to life by adding a b

Arnosht The Bouncer

TOKEN

Arnosht

The bouncer

Reset Token

Authorization Flow

Uvodni abrazovka

Obrazek 22 — detail bot tctu aplikace ,,Arnosth The Bouncer*

Na obr. 22 je vidét vytvoreny bot ucet, kde je mozné ptidat profilovy obrazek, jméno bot
uctu a zjistit pristupovy token, ktery je pouzit v souboru ,,index.js* pro propojeni serveru

Nodels a uctu bot.

5.4 Spoustéc prikazi

Jedna se o strukturu, jejiz kod se nachdzi v souboru src/functions/handleCommands.js.
V prvni ¢asti struktura ziska vSechny soubory s ptiponou ,,js* a ndsledn€ vytvofi pole obsa-
hujici ndzvy vSech piikazu, jejichZ soubory byly nazeleny. V druhé ¢asti se zavold REST
API (viz kapitola 2.2.1.1), které je pole piikazll pfedano a nasledné odeslano na servery dis-

MW

cord, kde se provede aktualizace pfikazli ve vSech instancich bota napfic servery.
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(async () => {
try {
console.log(table.toString());
console.log('Slash commands refresh started.');

await rest.put(
Routes.applicationCommands(clientId),

{

body: client.commandArray

}s
)5

console.log('Slash commands refreshed successfully.');
} catch (error) {
console.error(error);

}
»NOs;

Obrazek 23 — ukazka volani REST API a aktualizace ptikazl

Pti spusténi bota dojde k vypsani tabulky do konzole obsahujici seznam piikazi, které struk-

tura nacetla a které budou odeslany k aktualizaci.
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5.5 Struktura prikazu z hlediska kédu

1 const { SlashCommandBuilder } = require('@discordjs/builders');
2 1
3 module.exports = {

4 2

5 permission: "ADMINISTRATOR",|//BAN_MEMBERS, SEND MESSAGES, MANAGE MESSAGES...
6

7 3 | role: false,|// true

8

9 cooldown: "15s",!//12h, 1@s, 15h...
1@
11 data: new SlashCommandBuilder()
12 .setlame( ' testcommand")
13 .setDescription('This is a test command'),
14 5
15
16
17 async execute(interaction){
18
19 interaction.followUp({
20 content: “"this is a response”, 6
21 ephemeral: true /
22 1)
23
24 )
25 )

w
n

Obrazek 24 — popis zdrojového kodu piikazu

Obr 24 je rozdélen do sekci. V sekci 1 je vytvorena konstanta na strukturu obsazenou v kni-
hovné Discord.js ktera pomaha na zéklad€ predanych parametri generovat objekty piikazi,
misto ruéniho vytvaieni zminénych objekttl. V sekci 2 se nachazi parametr pro spoustec pii-
kazt, ktery udava nazev opravnéni, které musi uzivatel mit ke spusténi ptikazu, v tomto
pfipad¢ se jednd o nejvyssi mozné. Sekce 3 zobrazuje taktéZ parametr pro spoustéc piikazl
a udava, zda je k pouziti ptikazu nutnd moderatorska role. V sekci 4 je zvolen ¢as, po ktery
nebude moct uzivatel ptikaz opakovat. Jedna se taktéz o parametr spoustéce ptikazii. Para-
metry v sekci 2-4 jsou nepovinné a pii jejich neuvedeni bude ptikaz fungovat v zakladnim
nastaveni, tedy bez kontroly opravnéni, bez nutnosti role a s libovolnym opakovanim pfi-
kazu po sobé. V sekci 5 je vytvaren objekt ptikazu, kterému je potfeba dat jméno (fadek 12
obr. 24), kterym se pak ptiklad spousti, v ptipadé obr. 24 by se jednalo o ,,/testcommand®.
Popis piikazu (fadek 13 obr. 24) je popis, které se v seznamu piikazu zobrazuje pod piika-
zem. V sekci 6 se nachazi metoda ,,execute®, kterd obsahuje kod provadéjici se po spusténi
prikazu. Sekce 7 zobrazuje kod, ktery se provede, tedy odeslani objektu s odpovédi obsahu-

jici fetézec a proménnou uvadejici, zda odpoveéd uvidi vSichni nebo jen uzivatel.
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5.6 Automaticka kontrola uzivateli a pozdravy

Pokud dojde k ptipojeni nového uzivatele k serveru, bot zjisti uzivatelovo Discord ID, které
je v objektu nového uzivatele, nasledné provede dotaz na databazi, ktera vrati objekt obsa-

hujici vSechny zdznamy, kde se Discord ID zaznamu shoduje s uzivatelskym.

//warning
banschema.find({

bannedMemberID: member.user.id
}, (bankrr, banrecords) => {

Obrazek 25 — dotaz na databazi zablokovanych uzivateld

Pokud je proménna ,,banrecords prazdna, nebyl nalezen Zadny zdznam a bot ptejde rovnou

k pozdravu.

Pokud uZivatel zdznam ma, dojde ke spocitani vSech zaznami a zjiSténi vSech unikatnich

uzivatelskych jmen.

var altnames = [];

banrecords.fortach(rec => {
if (laltnames.includes(rec.bannedMemberntame)) {
altnames.push(rec.bannedMembertiame) ;
.
¥

[—]
N

Obrazek 26 — ziskani alternativnich jmen uZivatele

Ve vysledném varovani jsou pak vidét vSechny prezdivky, pod kterymi byl uzivatel zablo-
kovén. Nasledné dojde k sestaveni varovani pomoci struktury, kterou platforma Discord vy-

uziva pro zobrazovani oznameni, zvanou ,,embed*.
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const embed = new MessageEmbed()
.setcolor('RED")
.cetTitle( "WARNING - user with record joined')
.setDescription( User that just joined has a database record”)
.addFields({
name: "User",
value: ~${member}’

)
.addFields({
name: "Server",
value: ~${member.guild.name}”
1)
.addFields({
name: "Known alternate names”,
value: “%{altnames || "Mo alternate names"}’
)
.setFooter({
text: “You got this message because you have a role ${botconfig.roleMame}"
)

Obrazek 27 — sestaveni struktury obsahujici varovani o uzivateli se zdznamem

Nasledné se vytvoiené varovani odesle do textové mistnosti s nazvem ,,arnosht-join-war-

nings*

member.,guild.channels.cache.find(ch => ch.name === "arnosht-join-warnings").send({
content: " ${botRole}",
embeds: [embed]

1)

Obrazek 28 — odeslani varovani do textové mistnosti

Vysledné varovani pak vypada nasledovné:

v ARNOSHT-MODERATION +

1# arnosht-report-log
12 arnosht-mod-text
» 1f arnosht-join-warnings €

#? arnosht-mod-talk

Obrazek 29 — zobrazeni upozornéni v seznamu mistnosti
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Na obr. 29 je vidét oznaceni moderatorské role, tudiz kazdy moderator dostane upozornéni,

ze byli v mistnosti oznaceni.

17. kvéten 2022

@ Arnosht The Bouncer dnes v 0:37

@Arnosht_moderator

WARNING - user with record joined
User that just joined has a database record

User
@Mrlinggggognito

Server
TestClub

Known alternate names
MrIngognito,Mrlinggggognito

You got this message because you have a role Arnosht_moderator

Obrazek 30 — varovani o existenci zdznamu nového uzivatele

Obr. 30 zobrazuje zpravu, kterou bot odesle v ptipadé€, Ze naSel zdznam u uzivatele, ktery se
praveé piipojil. Zprava zac¢ind oznaenim role moderatorQ, aby kazdy uzivatel disponujici
zminénou roli dostal upozornéni. Nésledné je odesléna struktura ,,embed* obsahujici infor-
mace o varovani, o uZivateli, ktery se pfipojil, a to s moZnosti prokliku pfimo na daného
uzivatele a jeho profil, server, na které¢ se uzivatel ptipojil a alternativni prezdivky, se kte-

rymi byl uZivatel zablokovan na jinych serverech.
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| Arnosht The Bounc
@Arnosht_modera

WARNING - user

User that just joined O

User

e | Mringgggognito#0726
Server ROLE

TestClub

@ Arnosht_moderator @@ TestCrew  +
Known alternate nai

Mrlngognito,Mrlngg pOZNAMKA

You got this message bt

Kliknutim pride] poznamku

B Zprava #arnosht-joi Poslat zpravu @Mringgggognito
Obrazek 31 — zobrazeni profilu uzivatele z varovani

Pokud je nastavena moZnost automatického blokovani, za varovanim je odeslana informace

o zablokovani uzivatele.

@Arnosht_moderator

USER BANNED

User @Mrlnggggognito has been automatically banned

Reason
User had a record and autoban is turned on

Obrazek 32 — ozndmeni o automatickém zablokovani uzivatele

Pokud je nastavena moznost varovani pomoci soukromych zprav, identické varovani se ode-

Slou kromé specializovanych mistnosti také v§em moderatorim do soukromé zpravy.

Pokud nedojde k zablokovani uzivatele, a majitel serveru nastavil mistnost pro odesilani

pozdravii, bot pozdravi nové ptichoziho uzivatele.
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Arnosht The Bouncer dnes v 1:25
@Mrlnggggognito

Mringgggognito, welcome to TestClub

( 7 )

Arnosht The Bouncer TOS

By staying in server protected by Arnosht The Bouncer you agree, that in case of

getting banned, your username and Discord |D (publicly available) will be stored in
the Arnosht The Bouncer database to provide better moderation on other servers.

Arnosht is here to protect and serve * dnes v 1:25

¥

Obrézek 33 — pozdraveni nového uZzivatele a seznameni s botem

5.7 Prikaz pro odebrani uzivatele ze serveru

Pro pouziti ptikazu je tfeba zadat dva parametry, a to konkrétn¢ vybrat uzivatele ze seznamu
pfipojenych uzivatelli a diivod, pro¢ bude dana osoba odebrana. Celd udélost se zapiSe do
protokolu udalosti serveru, ve kterém ji miiZze majitel a moderatofi snadno dohledat i s di-

vodem.

ARNOSHT_MODERATOR — 1
' Mr.Inkognito
(

ARNOSHT_THE_BOUNCER — 1

Arnosht The Boun... CE1)
@ Posloucha /help

OFFLINE — 4

Obrazek 34 — seznam c¢lent pfed odebranim uzivatele

/kick Kicks tagged person with specified reason

@ /kick user @Mrlnggggognito reason user is harassing others

Obrazek 35 — pouziti ptikazu /kick
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Po odeslani ptikazu dojde k zobrazeni potvrzovaciho dialogu.

@ Mr.Inkognito pouZil/a /kick
@ Arnosht The Bouncer dnes v 2:13

(upraveno)

Are you sure you want to kick Mrlnggggognito

Reason: this person is harassing others

© Jenom ty vidis tuto » Zahedit zpravu

S Arnosht The Bouncer Kliknutim zobrazis piikaz

@ Arnosht The Bouncer B dnes v 2:13

Member kicked succesfully

Mrlnggggognito has been kicked succesfully

Reason
this person is harassing others

Arnosht is here to protect and serve = dnes v 2:13

© Jenom ty vidis tuto » Zahedit zpravu

Obrazek 36 — potvrzeni odebrani uZivatele

Obr. 36 zobrazuje moznost, kdy bylo odebrani potvrzeno. Nasleduje informace o odebrani
uzivatele a zamknuti potvrzovacich tlacitek, aby se zamezilo dal§im reakcim na neplatnou

udalost.
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ARNOSHT_MODERATOR — 1
. Mr.Inkognito
[ ]

ARNOSHT_THE_BOUNCER —1

Arnosht The Boun... B
® Posloucha /help

OFFLINE — 3

Obrazek 37 — seznam serveru po odebrani uzivatele

5.8 Prikaz pro zablokovani uzivatele

Pro odeslani ptikazu je potieba zadat parametr cileného uZivatele k zablokovani a ¢isla uda-
vajiciho pocet dni za které se maji smazat zpravy, které poslal zablokovany uZzivatel. Na-
sledné bot zobrazi rozbalovaci menu pro udani diivodu zablokovani z pfedem definovaného

S€znamu.

/ban Bans person and saves their discord credits to database

@ /ban user @Mrlnggggognito days 0|

Obrazek 38 — zablokuje uzivatele a nesmaze zadné jeho zpravy
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@ Arnosht The Bouncer dnes v 2:35

Reason to ban Mrlnggggognito

Specify a reason for why you want to ban this user

Harassment v
© Jenom ty vidis tuto » Zahodit zpravu

e Arnosht The Bouncer Kliknutim zobrazis pfikaz
@ Arnosht The Bouncer dnes v 2:36

{upraveno)

Are you sure you want to ban Mringgggognito

Reason: This person is harassing others and repeatetly broke the rules

© Jenom ty vidi tuto » Zahodit zpravu

e Arnosht The Bouncer Kliknutim zobrazi piilohu B

@ Arnosht The Bouncer dnes v 2:36

Member banned succesfully
Mringgggognito has been banned succesfully and record has been created

Reason
This person is harassing others and repeatetly broke the rules

Arnosht is here to protect and serve * dnes v 2:36

© Jenom ty vidis tuto » Zahodit zpravu

Obrazek 39 — provedeni piikazu zablokovani

5.9 Prikaz provéreni uzivatele

Ptikaz ma dvé varianty pouziti. Prvni varianta vyhleddvéa za pomoci vybraného uzivatele ze
seznamu a druha vyhledava pomoci Discord ID, unikatniho identifikatoru uctu. Bot po ode-
slani ptikazu prohleda databdzi a zjisti, zdali ma vyhledavana osoba zdznam, pokud ano,
zobrazi jméno, na kter¢ je zdznam veden, celkovy pocet zablokovani vedenych k uzivateli a
vSechny alternativni pfezdivky, které uzivatel pouzival v dobé zablokovani. Pokud vyhleda-

vana osoba zaznam nema4, bot odesle ozndmeni o neexistenci zdznamu pro daného uzivatele.
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/checkrecord usertag Info about a record by tagging a user

@ /checkrecord usertag user @Mr.Inkognito

Obrazek 40 — provétrovani uzivatele vybranim ze seznamu uzivateld

@ Mr.inkognito pouzil/a /checkrecord
Arnosht The Bouncer dnes v 2:46

Math not found!

Mr.Inkognito does not have any records

Arnosht is here to protect and serve * dnes v 2:46

© Jenom ty vidis tuto = Zahodit zpravu

Obrazek 41 — pfi provéfovani uzivatele nenalezen zdznam

id Put the discord ID of a desired user

O
Ly

& /checkrecordde_id id 966676364579205210

Obrazek 42 - provétovani uzivatele pomoci Discord ID

@ Mr.inkognito pousil/a /checkrecord

@ Arnosht The Bouncer dnes v 2:52

Match found!
Mringognito has a record

Servers
Mringognito has been banned on 2 servers.

Total number of bans
Mringognito has been banned 32 times.

Mostly banned for reason
This person is harassing others and repeatetly broke the rules

Alternate known names
Mrlngognito,MrIinggggognito

Arnosht is here to protect and serve » dnes v 2:52

© Jenom ty vidis tuto » Zahodit zpravu

Obrazek 43 — uzivatel ma zaznam v databazi
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5.10 Prikaz pro nahlaseni uZivateli

Ptikaz déva uzivateli rychlou a jednoduchou moznost, jak kontaktovat moderatorsky tym,
bez nutnosti soukromé zpravy jednomu nebo vice ¢lentim nebo zpravy do verejné mistnosti
a oznaceni role moderatorského tymu. Ptikazu je potieba pfidat parametr uzivatele, ktery se
provani vybranim ze seznamu uzivatelii na serveru, diivodu, kde je tieba vybrat jeden z pie-
dem definovanych diivodl a popis, obsahujici detailni popis situace a divodu, proc je ozna-
¢eny uzivatel nahlaSovan. Nasledné probéhne rekapitulace a potvrzeni nahlasovaci zpravy a
po potvrzeni autorem piikazu je nahlaSeni odeslano do specializované mistnosti vytvoiené

botem.

PRIKAZY ODPOVIDAJICI /rep

/report user reason description )
Arnosht The Bouncer

Report a user directly to server moderation team
L me e
o /’rep| (1] =3

Obrazek 44 — napovéeda k piikazu /report

MOZNOSTI

Harassess me or another user
Posting inappropriate images or files
Atacking a minority (racism, sexism...)

Automatic "selfbot” account

reason Reason for reporting the user

@ /report user @Mrlnggggognito description L1}

Obrazek 45 — seznam davoda nahlaseni

Na obr. 44 je vidét cela napovéda k prikazu, zobrazujici vSechny povinné parametry a kratky
popis ptikazu. Obr. 45 zobrazuje seznam, ktery je mozno vlozit do parametru s ndzvem ,,re-
ason“, neboli divod. Pfedem definované moznosti jsou zde z diivodu ucelenosti a ptehled-

nosti danych nahlasovacich zprav. Parametr popis neboli ,,description” dava uzivateli
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nahlaSujicimu jiného prostor vyjadiit se a upiesnit divod nahlaseni, ktery bude mit vliv na

nasledné zpracovani moderatorem.

/report Report a user directly to server moderation team

@ /report user @Mrlnggggognito reason Posting inappropriate images or files

description this user is sharing content harmful to others |

Obrazek 46 — hotovy ptikaz /report pfipraveny k odeslani

. Mr.Inkognito pouzil/a /report
@ Arnosht The Bouncer & dnes v16:21

{upraveno)

REPORT FILE

Are you sure you want to send a report to @Arnosht_moderator team?

User to be reported
@Mrlnggggognito

Reason for reporting
Posting inappropriate images

Report description
this user is sharing content harmful to others

© Jenom ty vidis tuto = Zahodit zpravu

& Arnosht The Bouncer Kliknutim zobrazis piikaz

@ Arnosht The Bouncer E& dnes v16:21

Report successful

The report has been sent successfully to the @Arnosht_moderator team

© Jenom ty vidig tuto = Zahodit zpravu
Obrazek 47 — rekapitulace ptikazu /report a ndsledné potvrzeni odeslani

Obr. 47 popisuje rekapitulaci, ktera se uzivateli zobrazi po odeslani ptikazu zobrazené¢ho na

obr. 46. Souhlasi-li uzivatel, klikne na zelené tlacitko ,,potvrdit* a bot oznami, Ze bylo na-

hlaSeni odeslano tspésné.
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@ Arnosht The Bouncer BB dnes v16:21

@Arnosht_moderator

REPORT FILE

New report message

Author of the report
@Mr.Inkognito

Reported user
@Mrlinggggognito

Reason for the report
Posting inappropriate images

Detailed description of the report
this user is sharing content harmful to others

Obrazek 48 — zdznam nahléaSeni, ktery ptiSel moderatorim

Obr. 48 zobrazuje oznaceni role moderatori ve specialni mistnosti ,,arnosht-report-log* a
nasledné zobrazi nahlasovaci zpravu, obsahujici uZivatele, ktery ji odeslal, uzivatele, kterého

se tyka, divod, za jakym bylo nahlaseni odeslano a detailni popis, pro¢ k tomu doslo.

Aby se pfedeslo zneuzivani funkce a casnému opakovanému nahlaseni je v piikazu imple-
mentovana specidlni kontrola nazvana ,,anti-spam cooldown®. Tato funkce zajisti, aby kazdy
uzivatel mohl zavolat ptikaz pouze jednou za den, pokud se pokusi odeslat druhé nahlaseni,
objevi se chybova hléaska, viz obrazek nize.

. pouZil/a /report
@ Arnosht The Bouncer B2 dnes v16:42

You can use this command only once per: 24h

Command will be available for you in 85143 seconds

© Jenom ty vidis tuto » Zahodit zprévu

Obrazek 49 — informace o nutnosti vyckat pred opétovnym pouZitim piikazu

Kontrola funkce se provani pfimo ve spoustéci ptikazii, takze je mozno funkci ,,anti-spam

cooldown* pouzit na jakykoliv ptikaz.
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5.11 Prikaz pro prvotni nastaveni

Po spusténi ptikazu ,,/setup* s moznosti spusténi ,,/setup initial“ se provede veSkeré zakladni

nastaveni nutné pro spravnou funkci bota.

~ TEXT CHANNELS +

H welcome
1t general FAR -2
H to-do

~ VOICE CHANNELS +

{) General

Obrazek 50 — server pied spusténim ,,/setup initial*

@ Mr.Inkognito pouzil/a /setup

@ Arnosht The Bouncer EZ dnesv17:33

Initial setup finished

Initial setup for bot could finish with these states:
successful:

failed: )

skipped (already exists):

Create Arnosht_moderator role:
Special role required to use moderation features

Create Arnosht moderation channel category:
Secret category only visible by administrators members with Arnosht_moderator
role

Create #REPORT-LOG room:
Room for user reports submitted through bot

Create #JOIN-WARNINGS room:
Room where bot will warn moderators about new users with record joining

Create #MOD-TEXT room:
Room where administrators and Arnosht_maoderator role can text in secret

Create MOD-TALK voice channel:
Room where administrators and Arnosht_moderator role can voicechat in secret

© Jenom ty vidis tuto *» Zahodit zpravu

Obrazek 51 — vysledek ptikazu ,,/setup initial*
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Obr. 51 zobrazuje souhrn akci, které piikaz provedl a jejich stav. V ptipadé obr. 15, bot
pteskocil vytvareni role moderatora, jelikoz zjistil jeji pfitomnost na serveru. Jelikoz nezjistil
pritomnost zddné ze specialnich mistnosti nutnych ke spravnému fungovani viz obr. 50, vy-
tvofil dané mistnosti a nastavil pfistupova opravnéni pouze pro moderatorskou roli. Z po-
hledu bézného uzivatele se tedy server nezméni a zlistava jako na obr. 50. Z pohledu mode-

ratora byly pfidany nové mistnosti, viz obrazek nize.

v ARNOSHT-MODERATION +

12 arnosht-report-log
12 arnosht-mod-text
12 arnosht-join-warnings

i} arnosht-mod-talk

~ TEXT CHANNELS +

I welcome

It general FAR -
1 to-do

~ VOICE CHANNELS +
4 General

Obrazek 52 — vytvotfené mistnosti pro spravnou funkci bota

Pomoci dals$i moznosti spusténi ptikazu ,,/setup®, tedy ,,/setup features®, ktery umoziiuje ma-
jiteli serveru povolit a zakazovat dodate¢né funkce jako automatické blokovani uzivatel se

zaznamem po piipojeni na server nebo varovani moderatori pomoci soukromé zpravy.
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5.12 DalSi prikazy

Mezi dalsi ptikazy, které neplni moderac¢ni ucel a jsou obsazeny pouze pro zkvalitnéni uzi-

vatelské interakce jsou nasledujici:

o /help — ptikaz zobrazujici uzivateli seznam vSech piikazi které bot obsahuje a jejich
detailni popis. Obsahuje také upozornéni pro nutnost prvotniho nastaveni.

e /tos —ptikaz sezndmi uzivatele se svou existenci na serveru a vysvétli, k ¢emu dojde,
je-li uzivatel zablokovan pomoci bota.

e /welcomechannel — ptikaz obsahuje tii hlavni moznosti spusténi. Moznost info®,
ktera zobrazi kandl, jeZ je nastaven pro odesilani pozdravii botem nebo jeho piipad-
lou neexistenci a nutnosti nastaveni. Moznost ,,set* umozni majiteli serveru nastavit

kanal pro pozdravy a moznost ,,uset* odstrani kanal z nastaveni bota.



UTB ve Zliné, Fakulta aplikované informatiky 60

6 TESTOVANI BOTA

Testovani bota probihalo v prvotnich fazich na soukromém testovacim serveru za pomoci
vytvoieného alternativniho uctu platformy Discord. Nasledné po odladéni pieSel na dva
mensi soukromé servery, jejichz majitelé souhlasili se zavedenim experimentalniho bota na

jejich server. V soucasné dob¢ se bot nenachazi na zadném vetejném komunitnim serveru.

Testovani na soukromém testovacim serveru probihalo ve verzi, kdy byl bot spustén na lo-
kalnim prostfedi a struktura ptikazl byla navrzena tak, aby se aktualizovala pouze pro jeden
testovaci server, a to za pomoci specifikovani Discord ID serveru, na kterém se maji ptikazy

aktualizovat a Discord ID bota, jehoz piikazy se maji aktualizovat.

const clientId = '960898693177942097";
const guildId = "794654979284926494";

Obrézek 53 — vytvoteni proménnych pro aktualizaci ptikazi

await rest.put(
Routes.applicationGuildCommands(clientId,guildId),

{

body: client.commandArray

¥
)3

Obrazek 54 — ukazka aktualizace piikazl pro jeden server

Testovani diky tomu probihalo rychleji, jelikoz aktualizace globalnich ptikazi na vSech ser-

verech muaze trvat az hodinu.

Pti testovani na domluveném soukromém zahrani¢nim server bylo odhaleno nékolik drob-
nych chyb a jedna velké. Velka chyba spocivala v tom, ze v jistych ptipadech bot uzivatele

po pfipojeni nepozdravil, i kdyZ mél nastaveny kanal a funkci pro pozdravy zapnutou.
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—  Pivitejte uzivatele Reknéte ahoj! 14.05.2022

é' Zamavej na pozdrav!

14.05.2022
hmm

14.05.2022

hmm, why
where is da greeting

wait

Obrazek 55 — ukazka z testovani pfedem domluvenymi testery

Chyba spocivala ve Spatné struktufe kodu pro kontrolu nové ptipojenych uZzivatelt. Pokud
nem¢l uzivatel zdznam v databazi, bot jej nepozdravil, pokud ano, pozdravy fungovaly v po-
fadku. Tento problém nebylo mozno odhalit na testovacim serveru, jelikoz testovaci alter-
nativni Gcet vzdy zdznam mél. Chyba byla uspésné odstranéna a funkce pro pozdravy fun-

guje jiz v poradku viz kapitola 5.6 obrazek 33.

Dalsi hlavni ¢ast testovani spocivala v piehlednosti a intuitivnosti ptikazl a nastaveni.
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14.05.2022
see it worked

now

alt is banned

14.05.2022

Arnasht The Bouncer i

Reason to ban Mringeggognits

he Bouncer s

Are you sure you want to ban Mringgggognits

.. Amasht The Bouncer 8

Membes bannad succeshlly

14.05.2022
now, set the /setup features

for the autoban on, and dms on

. 14.05.2022
done

Obrazek 56 — testovani ptikazu /ban

14.05.2022
now imma unban him

and try to join

- Mrlnggggognito alias divocak je tady. 14.05.2022

) Zaméavej na pozdrav!
. 14.05.2022
warning triggered

DM triggered

14.05.2022
you now got a dm
. 14.05.2022
yes

Obrazek 57 — testovani soukromé varovné zpravy
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Funkcionalita upozoriiovani do specializované mistnosti a soukromych zprav, otestovana a
prohlasena za funk¢ni, je detailn€ popsana v kapitole 5.6, ktera se zabyva detailnim popisem

funkcionality kontroly uzivatelt.

Po tadném testovani funkci se provedla korekce odpovédi bota, aby byly gramaticky
spravné. Korekci provadéli anglicky mluvici testefi véetné jednoho, jehoz hlavnim jazykem
je prave anglictina.

guildMembersAdd. js:
166 reason: "This user was automatically banned by bot because they had record"” - needs an 'a' between had and record

ban.js:
193 .setTitle( There has been an error while searching through database ) - between trough and database should be a 'the'

198 .setTitle( There has been an error while saving to database ) - same here, between to and database should be a 'the’

Obrazek 58 — ukazka protokolu pro korekci zaslaného testery

Po tadném testovani a ovéieni, Zze vSechny funkce pracuji spravné byl bot nasazen na server

a vSechny piikazy se aktualizovaly pro jakykoliv server, na kterych se bot nachazel viz Obr.

23.
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ZAVER
Cilem prace bylo vytvofit bota pro asistenci moderatorim a uzivatelim na jednotlivych ser-

verech komunikacéni platformy Discord.

Teoreticka Cast obsahuje sezndmeni s platformou Discord a jejimi funkcemi. Dale se Cast
zabyva problematikou samotné prace, tedy klasifikaci kyberSikany na platformé a zpisoby,
jakymi Ize omezit. Také popisuje automatizované boty v kontextu s platformou Discord, je-

jich dovednosti, funkce a princip vyvoje.

V praktické ¢asti je popsan navrh obsahujici vlastnosti, které¢ ma bot umét k plnéni své funk-
cionality a nasledna implementace, pro kterou byla zvolena knihovna Discord.js v béhovém
prostiedi NodelJs a jako databaze je pouzita MongoDB, ktera se fadi mezi NoSQL databéze,
tedy databaze ukladajici data do formatu JSON, misto klasickych rela¢nich tabulek.

Vystupem z prace je bot, schopny ukladat uzivatele po jejich zablokovani na serveru a va-
rovat majitele a moderatory jiného server, pokud dojde k ptipojeni daného uzivatele. Dale je
bot schopen pfijimat nahlaSeni nevhodného chovani a odesilat jej pfimo moderatorskému
tymu bez povSimnuti jinych uZivatell serveru. Bot je také schopen provést prvotni nastaveni
pro svou funkcionalitu, tedy vytvofeni roli a mistnosti pro spravnou funkci, a to pomoci
jednoho ptikazu. V intuitivnosti a ovladatelnosti nebyl testery nalezen zadny problém. Bot
je v soucasnosti domluven na vétsi vefejny server, kde budou sbirany pfipominky a navrhy
k upravam ¢i novym funkcim. Uzivatelé, kteti s botem pracuji budou mit tak moznost piimo

ovlivnit jeho dalsi vyvoj.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

API application programming interface
NPM  node package manager
REST representational state transfer

TOS terms of service
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SEZNAM TABULEK

Tabulka 1 — hlavni knihovny pro tvorbu boti [11]
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SEZNAM PRILOH

PRILOHA P I: Obsah CD



PRILOHA PI: OBSAH CD
Struktura obsahu piilozeného CD:

o fulltext.pdf — Bakalaiska prace v elektronické podobé¢
e Adresar BP Hresil obsahujici zdrojové soubory vytvareného bota

o Adresaf node modules obsahujici noubory prostifedi Nodels a pouzitych mo-

dult

o Adresar src obsahujici jednotlivé ptikazy a hlavni spoustéci soubor index.js

o Soubory potiebné pro funkci bota



