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ABSTRAKT

Bakalarska prace se zabyva tématem technikou vyjednavani jako soucast socialniho inze-
nyrstvi. V praci jsou vysvétleny zakladni pojmy, které se vyuzivaji v socidlnim inzenyrstvi
a pojmy, které se pouzivaji ve vyjednavani. Soucasti prace je vysvétleni utokt, které vyuzi-
vaji sociotechnici. Je vyjasnéna souvislost mezi vyjednavanim a socialnim inzenyrstvim.

Sestaveny experiment ukazuje na problematiku socialniho inzenyrstvi v praxi.

Klicova slova: socidlni inzenyrstvi, utoky socialniho inzenyrstvi, sociotechnik, vyjednavani,

experiment

ABSTRACT

The bachelor thesis deals with the topic of negotiation technology as a part of social engine-
ering. The thesis explains the basic concepts that are used in social engineering and the con-
cepts that are used in negotiation. Part of the work is an explanation of the attacks used by
sociotechnics. The link between negotiation and social engineering is clarified. The compi-

led experiment shows the issue of social engineering in practice.

Keywords: social engineering, social engineering attacks, sociotechnics, negotiation, expe-

riment
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UvVOD

Snaha ziskani informaci od lidi, byla, je a bude. Socidlni inZenyrstvi pojednava o zpiisobech,
jak tyto potiebné informace dostat. Jako prvni se vyuzivaly techniky, pii kterych byl kladen
diiraz na vystupovani ¢loveéka v redlném svété. S prichodem vypocetni techniky se tyto ne-
legélni ¢innosti presunuly i do virtudlniho svéta. V dnesni dobé existuje ohromné mnozstvi
ruznych socidlnich technik, které maji spole¢ny cil. Ziskat informace, které ndm nenalezi.

Uz samotnd informace o existenci socialniho inZenyrstvi je zdkladnim stupném obrany.

Obrana pted socidlnim inZenyrstvim je velice kontroverzni téma. Lidé obvykle spoléhaji
pouze na stroje, které chrani jejich majetek, data, a vS§e co ma pro konkrétniho ¢lovéka danou
hodnotu. Do technickych prostiedkli je mozné investovat miliony, ale jak se fika, vse je

dobré jako nejslabsi ¢lanek a tim je Clovek.

Socialni inZenyrstvi vyuziva v nékterych pripadech i vyjednavaci techniky. Vyjednavani je
soucasti v jakémkoliv okamziku lidského zivota. Mlize se jednat o vyjednavani mezi zameést-
nancem a zaméstnavatele, rodicem a ditétem, nebo mezi dvéma kamarady. Vyjednavani se
stalo kazdodenni soucasti zivotl, ze je n€kdy pfijimano automaticky a lidé si této situace ani
nevSimnou. Zkuseny sociotechnik ptisobi profesionalnim a pratelskym chovanim, tudiz po-
tencionalni obét’ nemusi mit podezieni, ze se jedna o nelegalni Cinnost. Ale u obéti prevlada
pocit, ze si pratelsky povida s ndhodnym c¢lovékem. Této situace chce dosdhnout kazdy so-

ciotechnik, aby cesta k ziskani informaci nebyla podeziela.

V praktické Casti bakalaiské prace je vytvoren experiment za pouziti jedné z technik utoki
socialniho inZenyrstvi. Utok je provadén po telefonu ¢&ili vyuziva techniku vhishing (okla-
mani obéti po telefonu) a techniku pretexting (pfedem pfipraveného scénare). Provedeny
pokus znazoriiuje pocet uspéSnych a neuspésnych pokust, cile ttoku, a nakonec vyhodno-

ceni celého experimentu.



UTB ve Zliné, Fakulta aplikované informatiky

10

I. TEORETICKA CAST
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1 SOCIALNI INZENYRSTVI

Socialni inzenyrstvi je pojem, ktery je v poslednich letech vice zndmy, snazi se podvodem
ziskat od obéti jejich informace jako jsou hesla, osobni informace apod. Socialni inzenyrstvi
nejvice vyuziva lidské chybovosti, jejich hlouposti a slabin naseho vnimani. Socidlni inze-
nyrstvi je s lidstvem spjato uz od pradavna a kazdy den vyuzivaji Gitocnici tyto negativni

vlastnosti lidstva pro svoje obohaceni.

Se socialnim inZenyrstvim a, vyvojem informacnich technologii, je Gzce spjata kyberkrimi-
nalita. Kyberkriminalita ozna€uje konani trestného ¢inu pomoci informacnich a komunikac-
nich technologii. Uzivatelé osobnich pocitaci, chytrych mobilli apod. jsou pod neustalym

tlakem uto¢nikd, ktefi vyuZzivaji socialniho inZenyrstvi pro pachani trestné ¢innosti. [1]

Socialni inZzenyrstvi miizeme rozdélit na dvé skupiny. Podvody, které vyuZzivaji hackefi, ¢i
crackefi. A druhd skupina, kam patii podvodnici a sociotechnici. V nésledujicich odstavcich

budou podrobné¢ rozebrana tato témata. [1]

1.1 Zakladni pojmy socialniho inZenyrstvi
Vysvétleni pojmil hacker, cracker, podvodnik a sociotechnik:

e Hacker — Clovék, ktery oznacovan jako hacker je vysoce nadany v oblasti informac-
nich technologii (dale jen IT). Hacker zjistuje nové metody pruniki do systému.
Svym nestandardnim chovanim odhaluje ptipadné chyby, které by mohli byt zneu-
zity. Hacker neni oznaceni pro cloveéka, ktery by téchto chyb zneuzival pro svij
osobni prospéch. Zpravidla se jedna o zjisténi chyb, ktery si dany vyvojar, nebo sku-
pina vyvojari opravi. [1]

e Cracker — je zpravidla osoba, nebo skupina osob, kterd ke své ¢innosti vyuziva spise
programovani riznych Skodlivych aplikaci, nebo infikovanych souborti. Snazi se
prostfednictvim naprogramovanych aplikaci, nebo Skodlivych soubor napadnout a
ovladnout pocitac¢, nebo jiné informacni zafizeni. Jedna se o nelegalni aktivitu. [2]

e Podvodnik — podvodnik je béZny clovek, ktery se od obéti snazi ziskat jen penize,
které vyuzije pro sviy prospéch. K ziskani penéz vyuziva riznych podvodnych zpi-
sobti. [3]

e Sociotechnik — se snaZzi vymamit z ob¢ti informace, které zneuZije ve svilij prospech.
Sociotechnik vyuziva ke své praci riiznych manipulacnich technik, které jsou spjaty

s lidskou hlouposti, divéfivosti apod. [2]
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Mezi zakladni pojmy socidlniho inzenyrstvi patii také:

e Skodlivy software (malware),

e vydéracsky software (ransomware),

e Dot a botnet,

e prikazovy a fidici server (command and control),

e zpravodajstvi z otevienych zdroju (open source intelligence — OSINT),
e zadni vratka (back door),

e uzitecné zatizeni (payload),

e Obracena sociotechnika (reverse social engineering),

e Vice faktorova autentizace (multi-factor authentication — MFA),
e thrashing,

e utok hrubou silou (Brute-Force Attack),

e zaznam stisku kladves (Keylogger).

Zékladnich pojmt je ohromné mnozstvi. V bakalafské praci je vybrana cast téchto pojmii,

které jsou vysvétleny v nasledujicich podkapitolach.

1.1.1 Skodlivy software (malware)

Oznaceni jako Skodlivy software (malware) je obecny nazev pro jakykoliv skodlivy pro-
gram, ktery je Skodlivy pro systém zatizeni. Cilem Skodlivého softwaru je snaha poskodit
nebo deaktivovat poéitaé a jiné informadni zafizeni. Skodlivy software mize prevzit ¢asted-

nou kontrolu nad provedenymi operaci zafizeni. [4]

1.1.2 Vydéracsky software (ransomware)

Vydéracsky software (ransomware) je Skodlivy software, ktery se snazi z lidi, nebo organi-
zaci dostat penize tim, Ze pfevezme kontrolu nad samotnym pocitacem, tabletem, mobilem
apod. obéti. Ransomware zaSifruje soubory a po obéti chce penize, aby své soubory a doku-
menty dostala zpét. Platba Gtocnikovi probiha nejcastéji pres nevysledovatelného pievodu
prostiednictvim kryptomény. I kdyZ se obét’ rozhodne vykupné za své data zaplatit, neni
jisté, Ze utocnik, nebo skupina utoc¢niku deSifrovand data vrati zpét. Nejbéznéjsimi vektory
utoku na ransomware jsou pfilohy e-maili a odkazy na weby pro sdileni soubort, jako je

Dropbox nebo Disk Google. [5]



UTB ve Zliné, Fakulta aplikované informatiky 13

1.1.3 Bot a botnet

Pojem bot (nebo také robot) je ¢ast softwaru, ktera je tajn¢ nainstalovana do zatizeni obéti.

Muize se jednat o pocitac, tablet, mobilni telefon apod. [5]

Botnet je utok infikovanych zatizeni (botit), které se pouzivaji k masivnim utoktim, jako jsou
e-mailové utoky. Velké mnozstvi e-maild z jednoho mista mize byt zablokovano. Masivni

utoky maji za kol zahltit routery a nasleduje kolaps postizené webové stranky. [5]

1.1.4 Piikazovy Fidici server (command and control)

Piikazovy Fidici server (command and control) je stroj ovladany Gtoénikem. Utoénik odesila
piikazy, které pocita¢ infikovany Skodlivym softwarem provede. Po provedeni ptikazu se
obrati na ptikazovy ¥idici server, ktery vysla dal§’i pokyn k provedeni. Utoénik sedi za kla-

vesnici a cely atok organizuje. [6]

1.1.5 Zpravodajstvi z otevirenych zdroji (open source intelligence — OSINT)

Zpravodajstvi z otevienych zdroji (OSINT — open source intelligence) je oznaceni pro jaké-
koli informace, které jsou veiejné dostupné. Tyto informace jsou bézn¢€ na internetu a mize
si je vyhledat kazdy. Jedna se naptiklad o informace typu e-mailovéa adresa, telefonni ¢islo,
jméno osoby pracujici tfeba v persondlnim oddéleni. Tyto informace mtize mit firma volné

pristupné na webovych strankach. [6]

1.1.6 Zadni vratka (back door)

Zadni vratka miizou oznaCovat ¢ast aplikaci, nebo jen jeji Cast, ktera umoznuje piistup bez
pouziti ptihlasovacich tdaji, jako jsou napfiklad jméno, heslo. Zadni vratka se pouzivaji
k obchdzeni bezpe¢nostnich kontrol. Zadni vratka mizou byt v nékterych ptipadech za-

mérnd od vyrobce pro efektivnéjsi odstraiiovani problémi. [5]

1.1.7 Uzite¢né zatiZeni (payload)

UZite¢né zatiZeni jsou tajné nainstalované sady pocitaCovych instrukci do pocitace obéti.
Nainstalované instrukce dale pomadhaji Gto¢nikovi utajit pfistup k pocitaCovému systému
obéti. KdyZ obét’ klikne na odkaz pro instalaci programu, aktivuje se uZite¢né zatizeni a

provedou se vSechny akce, které jsou naprogramované utocnikem. [6]



UTB ve Zliné, Fakulta aplikované informatiky 14

1.1.8 Vice faktorova autentizace (multi-factor authentication — MFA)

Vice faktorova autentizace je ovérovani se dvéma, nebo vice samotnych forem identifikace.
Vice faktorova autentizace se miize nachazet u piihlaseni do e-mailové schranky, internetové
bankovnictvi apod. Pro pfihlaSeni do konkrétnich aplikaci, které vyuzivaji vice faktorové
autentizace, je potfeba pouzit heslo a nasledn¢ zadat sekundarni kod, ktery je vétSinou po-
slany pomoci sms zpravy Vice faktorova autentizace pomaha zabranit utocnikiim odcizit
uzivatelské ucCty. Vice faktorova autentizace se nazyva jako dvou faktorova autentizace

(2FA). [5]

1.1.9 Thrashing

Thrashing je problém, ktery vznikd pii pouZivani virtudlni paméti. K thrashingu dochazi
tehdy, kdyz virtudlni pamét’ pocCitate vymeénuje data za data na pevném disku velkou rych-
losti. Jakmile se hlavni pamét’ zaplni je potieba do virtudlni paméti zaménit dalsi stranky.

Trahsing mlzZe vést k Uplnému zhrouceni pevného disku pocitace. [7]

1.1.10 Utok hrubou silou (Brute-Force Attack)

Utok hrubou silou znamenéa zkouseni mnoha variant mozného hesla do prostoru, ktery je
chranén heslem. K prolomeni pouzivaji utocnici rozsahlé databaze nejcastéjsich hesel a je-
jich kombinaci. Utoky hrubou silou stale funguji, jelikoZ mnoho uZivateli pouziva slaba
hesla, které neaktualizuji po celou dobu jejich pouzivani. Utoénici maji v rozsahlé databazi

hesel v§emozné varianty. Naptiklad heslo: ,,Kotatko* mlize mit varianty ,,KOtatko* a dalsi.

[3]

1.1.11 Zaznam stisku klaves (Keylogger)

Zaznam stisku klaves (Keylogger) je softwarové zatizeni, které je nainstalovano do pocitace,
mobilu, tablet apod. Zaznamenava vse, co je stisknuto na klavesnici. At uz se jedna o hesla,
¢i prihlasovaci Uidaje. Zaznamenand data jsou odeslana utoc¢nikovi, ktery je miize pouzit

k nelegalni ¢innosti. [5]

1.2 Metody sociologického utoku

Zakladem sociotechnickych metod, je ziskdni informaci itokem na nejslabsi ¢lanek zabez-
peceni. Nejslabsi &lanek je ¢lovek. Utodnik vyuziva slabych, nebo viibec nepodchycenych,
mist v bezpeénostni politice firmy. Utoénik se snazi manipulovat s obéti a za pomoci dii-

kladné sofistikovaného planu se snazi dosdhnou svého cile. Pii svych ¢innostech musi
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uto¢nik dobie reagovat na napadenou osobu. Jelikoz je kazdy clovek original, nemusi tak
platit jeden perfektné piedptipraveny scénaf na viechny. Utoénik je nahle v situaci, kdy musi

improvizovat, aby dosahl svého cile, nevzbudil podezieni a nebyl odhalen. [8]

Utoénik si pied Gtokem zjisti informace o firmé, kterou chce napadnout. Prozkouma napf.
webové stranky firmy, rizné reklamni inzeraty, jak ukazuje (Obrazek 1). Pti ziskani dosta-
te¢ného mnozstvi informaci, zacina Gtocnik budovat vztahy a ziskavat divéru od obéti. Po
ziskani divéry utocnik zneuziva svého utoku a dostava se do situace, kdy ziskal veskeré
informace, které potiebuje. Jak ukazuje (Obrazek 1), Gtok miiZe a nemusi skoné¢it. Utoénik
ma informace, které ziskal, ale sviij utok miize zacit zase v nové firm¢ a takhle cely postup

opakovat. [8]

Ukonéeni prace

Vyuziti informace sociotechnika J
| Pocatek prace
sociotechnika

T Prazkum volnych
VyuZiti daveéry zdroju informaci ‘

Budovani vztahu a /
divéry _

Obrazek 1: Sociotechnicky cyklus [§]

V nasledujicich podkapitolach budou probrany konkrétni metody sociologického utoku.

1.2.1 Piimi pristup

Metoda Gtoku pomoci pfimého piistupu se miize jevit jako absurdni, ale je potieba potrad
s touhle metodou pocitat. Jednd se o vyzadani citlivych informaci, napt. hesel, od zamést-
nancu firmy. Uto¢nik se pfimocafe otdZe na tyto informace a nic netusici zaméstnanec vy-

zradi utajovana data. [9]

1.2.2 Diilezity uZzivatel

Metoda dulezitého uzivatel spo¢iva v tom, ze to¢nik Gtoci na ,,podfadné zaméstnance* Pod-
fadni zaméstnanci jsou lid¢, ktefi maji nad sebou vedouci pracovniky, at’ uz se jedna o ve-

douciho smény, majitele firmy apod. Uto¢nik ptedstira vyssi postaveni ve firmé nez dana
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obét’. Timhle stylem uto¢nik plsobi na psychiku zaméstnance, ktery bude chtit pomoci
svému nadiizenému. Obét’ se bude bat piipadnych problémt, poptipad€ ztraty zaméstnani.
Praveé tohoto strachu to¢nik vyuziva a pta se obéti naptiklad na telefonni Cisla, vzdaleny

ptistup, rizna hesla do systému, nebo serveru apod. [9]

1.2.3 Bezmocny uZivatel

Pti metod€ bezmocného uzivatele se utocnik vydava za nového kolegu obéti. Utocnik pred-
stird problémy s pfihlaSenim do systému, sité, nebo jakékoliv potiZe s pocCitatem. Obét’, ja-
koZto zaméstnanec, ktery uz ma ve firme néjaké zkusenosti, se nad novym kolegou smiluje

a nabidne mu vyuzit svoje ptihlasovaci tidaje na urcitou dobu. [9]

Takovym stylem mulZe uto¢nik zautocCit 1 na administratora, kterého presvédci o ztraté pri-

hlasovacich udaji. Administrator ito¢nikovi vygeneruje nové. [9]

1.2.4 Pracovnik technické podpory

Utoénik se mtize dostat do prostor firmy, kde predstira Ze je zamé&stnanec informaéni, nebo
technické podpory. Utok miiZze probihat piimo ve firmé, kdy utoénik pracuje na poéitaéi nic
netusici obéti. Utoénik predstira pravidelnou kontrolu poéitade, ale pfitom si nastavuje vzda-

leny piistup pro pozd¢jsi pouziti. [9]

1.2.5 Obracena sociotechnika

Metoda obracené sociotechniky vytvari situaci, aby samotna obét’ pozadala uto¢nika o po-

moc.

Z4dny ¢lovék neni dokonaly, a proto i zkuseni odbornici potiebuji se svou praci poradit. Ve
firméch to mohou byt technici, spravci siti apod. Lidé, kdyZ nejsou schopni dany problém
vytesit sami, hledaji radu na internetu. Na riznych diskusnich forech se mnohdy nachazi
lidé, ktefi stejny, nebo podobny problém fesili. Zde se nachazi utoénik. Utoénik predstira
pomo své obéti a vytahuje potiebné informace, které jsou uzitecné pro utocnika. [8]
Utoénik miize dany problém zpisobit sam a az spravci siti budou konkrétni problém fesit,
uto¢nik bude pfipraveny zautocit. Tomuto postupu se fiké reverzni socialni inZenyrstvi a ma
ti1 faze [8]:

e sabotdZ — Gto¢nik zavini chybu systému, kterou se snaZzi zameéstnanci vyfesit,

e inzerce — Utocniky vyckava na diskusnich férech, aby mohl pomoci ptipadnym obé-

tim s vyfeSenim problému,
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e asistence — utocnik aktivné pomaha obéti vytesit konkrétni problém, ale ziskava i

jinak nepfistupné informace.

1.2.6 Typy utoku
Typy ttokt jsou rozdéleny do dvou druhti [10]:

o fyzicky kontakt s obéti

e Utok pomoci internetu, nebo telefonu

Fyzicky kontakt s obéti — utocnik (vyjednavac) ptijde za obéti, kterd nic netusi a snazi se
dostat vSechny potiebné informace, které potiebuje. Pouziva pfitom metody spojené s vy-
jednavanim. Mulze ovlivnit situaci pomoci vystupovani, charakteru, predem zjisténych in-
formaci apod. Ob&t’ nemusi mit tuseni, Ze jedna o citlivych informacich s Gtoénikem. Uto¢-
nik miZe vyuZivat styl ziskavani informaci ,,néco za néco* nabizi obé&ti napiiklad opravu
pocitace za citlivé informace.

Utok pomoci internetu, nebo telefonu — zde se jedna o Gitoéné metody, pii kterych Gitoénik
cili na skupinu zejména starsich lidi, ktefi davéiuji podvodnym e-mailim. Utok po telefonu

muze cilit na kohokoliv.
Déle Ize socialni utoky rozdélit do tii kategorii, podle zaméteni, které jsou [11]:

e technické,
e socialni,

o fyzické.

Utoky zafazené do technické kategorie se pohybuji pies internet. Technické kategorie vyu-
ziva socialnich siti a webovych stranek. Na téchto infikovanych webovych strankach, se
shromazd’uji nelegalni informace. ShromaZzd’ovat se mohou hesla, tidaje o kreditnich kartach

apod. [11]

Socialni utoky uz ke své ¢innosti potiebuji lidskou interakci. Je zde cileno na lidskou psy-

vztahu obéti na socidlni vrstveé jsou naptiklad baiting (ndvnada), nebo spear phishing (ryba-
feni oStépem). [11]

Utoénik provadi fyzické akce, aby se dostal k potfebnym informacim. Jedna se napiiklad o

prohledévani popelnic, nebo kontejneri za ucelem ziskani cennych dokumenti. [11]
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1.3 Prostredky a cile sociotechnického utoku

Cilem sociotechnického utoku je dostat se k osobnim, nebo citlivym informacim osoby,
nebo firmy. Uto¢nik s témito informacemi zachazi de svého uvazeni. Ve vétsiné piipadi
slouzi ziskané informace k pachani nelegélni ¢innosti, nebo k ptedani ziskanych informaci

tfeti osobé za ucelem vlastniho obohaceni.

Jako médium pro sociotechnicky utok slouzi kromé klasické posty hlavné telefon a internet
(e-mail, Facebook, Skype, Discord apod.). ZkuSeni sociotechnici mohou provadét 1 ttoky

“tvati v tvar”. [9]

Jednoduchd piistupové hesla se daji uhadnou na zaklad€ chovéni ¢lovéka. Pokud tto¢nik
zna osobn¢ potencionalni obét’ a vi jakym zplisobem zaddva sva hesla, je mozné takoveé heslo
prolomit hrubou silou. Cili neustdlym zkousenim novych hesel. Casté hesla mohou byt pie-
zdivky, jména domécich mazlickl,, jména déti, data a mista narozeni, ndzev mésta apod.
Pokud uto¢nik neznad obé&t osobné, aby mohl odhadnout pouzité heslo, vyuZzije naptiklad

techniku phishing (rybareni), aby se k informacim dostal. [9]

Jako prostiedek pro ziskani citlivych informaci Ize pouzit 1 rizné vlastnosti lidské povahy
Cloveéka. Kazdy Clovek je sdm o sobé jedinecny, avsak lidské povahy se daji rozdélit do
nékolika skupin. Utoénik tak pii ziskavani informaci od obéti dokaze odhadnout, do jaké
skupiny obét’ patii. Po peclivém prozkoumani zahaji uto¢nik specialni utok pro konkrétni

osobnostni vlastnost obéti. [12]
Vlastnosti lidské povahy jsou napiiklad [12]:

e autorita,
e sympatie,
e vzajemnost,

e spolecensky souhlas.

Autorita — zam¢tuje se na viili lidi podfidit se cloveéku jenZ ma moc. Napiiklad zaméstnanec
a zaméstnavatel. KdyZ se uto¢nik bude vydavat za zamé&stnavatele, nebo nadtizeného, mize

dostat od zaméstnance informace, ke kterym uto€nik nema ptistup. [12]

Sympatie — vyuZziva lidské pfirozené povahy pomoci lidem, kteti se ndm zdaji sympaticti.
Kdyz se uto¢nik predstavi obéti a jeho vystupovani je slusné a pratelské, ma Gtocnik zvyse-
nou pravdépodobnost Gspéchu. Pti rozhovoru se tito¢nik mize dozvédét rizné informace od

ob¢éti, jak je misto narozeni, oblibeny konicek, kde vyrtstal apod. Pti konverzaci se ito¢nik
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snazi presvedcit obét, ze ma stejny oblibeny konicek, vyristal ve stejném mésté apod. Kdyz
budou mit oba lidé stejné, nebo velmi podobné zajmy a nazory je pro tto¢nika snazsi rozpo-
vidat obét’, ktera si nemusi davat pozor a vyzradi dilezité informace. Pfi rozhovoru vyuziva

uto¢nik i napodobovani chovani, aby utvrdil v obéti pocit podobnosti. [12]

Vzajemnost — je vyuziti pomoci, nebo darovani daru obéti. Kdyz uto¢nik pomtize s vytese-
nim problému své obéti, nebo jen ptinese pratelsky dar, je v obéti probuzena touha dany ¢in
oplatit. Touha oplatit dany dar, nebo sluzbu se objevuje i po situaci, kdy obét’ o zadny dar,

nebo sluzbu nezéddala. [12]

Spolecensky souhlas — spolecensky souhlas vyuziva zaclenéni se do spole¢nosti. Kdyz s da-

nym argumentem souhlasi vétSina, je snazsi souhlasit taky nez si udélat vlastni nazor. [12]

1.4 Techniky socialniho utoku

Technik socidlniho utoku je neptfeberné mnozstvi. Sociotechnici (Uitocnici) se pokouseji
kazdy den najit skulinu, kterou by mohli vyuzit pro sviij prospéch a odcizit soukroma a cit-
liva data, nebo se dostat do prostor kde nemaji co délat. Na obrazku nize (obrazek 2) je

vypsanych 20 vybranych utoki socidlniho inzenyrstvi.

[ﬁtoky socialniho
inZenyrstvi
I

|

I ! |
Rybareni Navnada retextovanil | Zadni vritka
(Phishing) J | (Baiting) retexting) | | (Tailgating)

Vvdéraésky fedstirani identity na . o, N
software help desku Diverzni krade lsglt)a;:;t;;h‘
(Ransomware) impersonation on hel (diversion theft (dumpster diving)

Surfovini po Néco za néco Ovladnuti ciziho obotické hovory]
rameni pocitace (Robocalls)
(Shoulder Surfing) (Quid Pro Quo) (Pop-Up windows)

v o Podvodne Kradez dokument
Velrybarenl telefonaty ] {Stealmg Importan]
(Whallng) | (Vishing) Documents)

racena
sociotechnika
(Reverse Social

Skodlivy ZfalSovani Predstirani
software webové stranky (No Tech

Obrazek 2: Ukazka moznych druhi sociologického toku (Zdroj vlastni)
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1.4.1 Phishing

Phishing (rybateni) je metoda socidlniho utoku, pfi které uto¢nik, nebo skupina uto¢nikl
vyuziva podvodné e-maily, telefon, nebo textové zpravy. Utoénici se vydavaji za nékoho
jiného. Naptiklad obét’ obdrzi podvodny e-mail, jehoz odesilatelem miize byt banka, kterou
obét’ vyuziva. Ovsem tento e-mail je faleSny a rozkliknutim prilozenych odkazl obét piijde

o dulezité a cenné informace. [13]

Nekteré faleSné e-maily jsou automaticky hazeny do spam koSe samotnym e-mailem. Pod-
vodny e-mail, ktery precizné vytvoren, se da poznat pomoci automatického piekladu do Ces-

kého jazyka, coz mize vyrazné ovlivnit divéryhodnost e-mailu.

1.4.2 Pharming

Pharming (zfalSovani webové stranky) je druh utoku, ktery vyuziva pfesmérovavani uziva-
teld internetu. Bézny uzivatel se snazi dostat na konkrétni webovou stranku, ale utoc¢nik,
nebo skupina Gto¢nikli pfesméruje obet’ na falesnou stranku, kterd vypada jako prava. Vy-
tvofené falesné stranky se snazi zachytit osobni identifikacni tidaje (PII — personally identi-
fiable information) obéti, ptihlasovaci iidaje apod. Utoénici se zamé&fuji na stranky, ze kte-
rych maji nejvetsi potencidl dostat informace od obéti. Tyto stranky mohou byt ve finan¢nim
sektoru, banky, platebni platformy, elektronicky obchod. Cilem uto¢niki je kradez identity.
[14]

1.4.3 Baiting

Baiting (navnada) je jednoducha metoda, ktera cili na lidskou zvédavost. Uto¢nik nastrazi
navnadu, coz muze byt jakékoliv prenosné pamétové médium, a ¢ekd az obét’ spatii tuto

navnadu. [15]

Ptikladem baitingu mize byt flash disk s nahranym Skodlivym softwarem, ktera je poho-
zena, nebo nechdna na misté, kde si ji nékdo v§imne. Utoénik spoléha na lidskou zvédavost,
ktera hraje v tomto druhu itoku kli€¢ovou roli. Obét’ jen ptipoji flash disk k pocitaci a uto¢nik

dosahl svého cile.

1.4.4 Pretexting

Pretexting (ptedpfipraveny scénar) je metoda, kterd vyuziva predem vymysleného scénéfe,
ktery vede k pfesvédCeni obéti, aby utocnikovi prozradily diilezité informace. Uto¢nici vy-

uzivajici metodu pretextingu se snazi ziskat informace od spolecnosti tim, Ze se vydavaji za
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klienty. Utok je provadén pievazné po telefonu. Cile itoénikti jsou spole¢nosti, které ucho-

vavaji klientské data. [16]

1.4.5 Vishing

Vishing (podvodné telefonaty), nebo také voice phishing (hlasové rybateni) je technika
utoku, kde uto¢nik vyuziva hovor ptes mobilni telefon, aby ziskal dulezité informace od
obéti. Utoénici mohou k ttoku vyuzivat réizné softwary pro upravu hlasu, audionahravky

s détskym placem pro natlak na emoc¢ni stranku obéti apod. [17]

1.4.6 Smishing

Utok pomoci telefonnich zprav (SMS). Tento druh atoku je provadén automatickym gene-

rovanim zprav, které se odesilaji ndhodnym uZzivateliim telefonniho cisla. [18]

Zpravy mohou obsahovat pravopisné chyby, které jsou zptisobeny automatickym ptekla-
dem. Dale smishing mohou byt klamné vyherni zpravy typu: ,, Vyhrali jste novy mobil, klik-
nutim na tento odkaz si o nej zazaddte “ a podobné&. Cilova skupina jsou nejvice seniofi, nebo

malé déti.
1.4.7 Whaling

Whaling (lov velryb, velrybaieni) je ito¢na metoda socialniho inzenyrstvi, pii které se utoc-
nici vydavaji za nékoho jiného. Utoénik se miize vydavat za vedouciho pracovnika ve firmé.
Jedna se o cileny phishingovy utok. Utoénik posle e-mail, ktery vypada jak od vedouciho
pracovnika firmy. Jenze tenhle email je infikovany a obét’, kterd email otevie, pomiize Gtoc-

nikovi ziskat cenna data, jako jsou bankovni Ucty, hesla, citlivé informace apod. [19]

1.4.8 Quid Pro Quo

Metoda Quid Pro Quo (neboli ,,néco za néco*) oplaci sdéleni informace titocnikovi néjakou
jinou informaci, darem, ¢i pfedmétem. Napiiklad Gto¢nik obvolavé pracovniky firmy s do-
tazem, jestli nepotiebuji pomoc s pocitacem. Po poskytnuti pomoci si uto¢nik vyzada infor-

mace, které jsou pro né¢j dilezité, nebo vzdaleny piistup do pocitace. [20]

1.4.9 Tailgating

Utoénik nasleduje obét’, ktera mu pomiize projit do objektu. Pomoc ze strany obéti miize byt

védoma (tailgating), nebo nevédoma (piggybacking). [20]
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1.4.10 No Tech Hacking

Druh socialniho utoku, ktery primarné nevyuzivéa informacni a technické prostredky. Utoc-
nik naptiklad ptedstird ze je zaméstnanec firmy a pii pohybu v budové ziskava informace.

[21]

1.5 Nejcastéjsi typy utoku

V bakalatské praci byl proveden priizkum mnoha zdrojl, ze kterych byl sestaven zebticek
sedmi nejcastejSich socialnich Gtokd.
1. phishing,
pretexting,
baiting,
whaling,
quid pro quo,
tailgating a piggybacking,

A R o

smishing a vishing.

1.6 Obrana proti socialnimu inZenyrstvi

Obrana proti socialnimu inZzenyrstvi je vzdy aktualni téma. Firmy vyplaci nemalé penize na
modernizace, automatizace a bezpecnost spojenou s nejmodernéjSimi prvky ochrany. At uz
se jednd o prvky mechanického zabranného systému, kamery, prvky poplachového zabez-
pecovaciho a tisnového systému aj. Firmy, nebo spiSe manazefti a lidé ktefi rozhoduji o §ko-
lenich a modernizaci zabezpecovacich systému ¢asto zapominaji na nejslabsi ¢lanek, coz je

&lovek. [22]

Obrazek 3 shrnuje jednotlivé oblasti sociotechnického Gtoku s pouzitymi taktiky a zpisoby

obrany.
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Oblast utoku

Sociotechnické taktiky

Obrana

Telefon (help desk)

Predstirdni identity, pfe-
svédcovani

Zaméstnanci nesmi vyddvat
svd hesla a dvérné informace

Vchod do budovy

Vniknuti v prevleku

Prukazy, ostraha, trénink
zamestnancu

Kancelaf

NahliZenf pfes rameno

Hesla psdt pouze s jistotou,
Ze se nikdo nediva

Kancelar

Prochdzeni budovy a hleda-
ni odemknutych kanceldrf

Kazdy host by mél byt eskortovin

Serverové mistnosti

Pokus o logovini, odstrané-
nf vybavent, nahrdnf trojské-

Serverové mistnosti musi byt
pofad zamc¢ené, mél by byt

ho koné, ktery ziskdva data veden inventdi vybaveni

Kradenf linek
a presmérovani

Telefonnfi ustiedna Kontrola meziméstskych

a mezikontinentdlnich hovoru

Odpadkové kose Odpadkové kontejnery v zabez-

pecené a monitorované oblasti,

Prohledavani odpadku

skartovat viechny duleZité doku-
menty, bezpe¢né mazani magne-
tickych medif

Intranet-Internet Sledovin{ programového

vybavent pocitach

Software na odchytdvani
hesel

Hierarchie duvérnosti dokumenta
a adekvaini zachdzeni s nimi

Kanceldf Zcizeni dokumenti

Obrazek 3: Oblasti sociologickych utokt, taktika, obrana [8]

Mezi nejrizikovéjsi skupinu lidi patii seniofi a déti. Tyto dvé skupiny vétSinou nemaji ponéti
o socidlnim inzenyrstvi, a kdyz jim na mobil pfijde zprava, ze vyhrali nové auto v soutézi,
pravdépodobné se pokusi zpravu otevrit. Timto ¢inem se mohou dostat na zavirované

stranky. Stejna situace plati i pro fetézové e-maily. [22]

V praxi jsou ve firmach zaméstnani dospéli lidé, kteii by méli mit o dané problematice po-
trebné informace, které jim pomiizou nenechat se naldkat. Je ale tahle informace opravdu
pravdiva? Obrana proti socidlnimu inZenyrstvi ma ukazat mozné zpusoby, které mohou byt
aplikovéany ve firmach. Jako moZnou prevenci je mozn¢é zatidit pravidelné Skoleni zamést-
nanct. Zména hesla je dalsi maly krok proti socidlnimu inzenyrstvi. Je potieba dbat na do-
statecné silné heslo, které nebude pouzito pro vSechny ucty, pravidelnd zmeéna hesla a neod-

voditelnost hesla z charakteru ¢lovéka.

V nasledujicich podkapitolach bude probrana technikou ochranu pifed socidlnim inZenyr-

stvim a ochranu ¢lovéka pred socidlnim inZenyrstvim.
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1.6.1 Technicka ochrana pred socialnim inZenyrstvim

Technickd ochrana se d4 pojmout z vicero thll, avSak vysledek zabezpeceni by mél byt
stejny. Obrana proti tailgatingu je aplikovani samo zavirajiciho ramena na vstupni dvefe,
turnikety, pfislusnici soukromé bezpecnostni slozky apod. Vstupni dvete budou opatieny
fyziologickou kontrolou vstupu (otisk prstu). Dale je nutné zaméstnance poucit o vstoupeni
do objektu, to znamena, aby nedrzeli dvete nikomu dal§imu, musi pockat u dveti, dokud se

nezaviou, aby bylo zajisténo, Ze utocnik nevnikne dovnitt. [23]

Ochrana proti baiting utoku spoc¢iva v proskoleni lidi. KdyZ zamé&stnanec najde podeziely
predmét, flash disk, pamétovou kartu, pevny disk, DVD, CD aj. neprodlen¢ odevzda nale-
zeny predmét informacnimu oddéleni. Dojde tak k zamezeni nahrani skodlivého softwaru.

[23]

Proti pretextingu, smishingu a vishingu je mozné realizovat interni pevnou linku, na kterou

nelze presmérovat hovory odnikud nez jen z dané firmy. [23]

Utok stylem néco za néco se musi odehravat uvnitf firmy. Je potieba proskolit zaméstnance,
aby se s pfipadnym problémem obratili na vedouci oddéleni, které zaméstnance presmeéruje

na odd¢leni pro jeho dany problém.

Ochranu proti farming Gtoku zajisti informacné technické oddéleni (dale jen IT oddé€leni)
firmy, kdy vSem zaméstnanclim zablokuji ptistup na jiné stranky, nez které ke své praci
potiebuji. Je potteba proskolit zaméstnance o problematice a zakazat noSeni vlastnich zafi-

zeni do prace. [23]

1.6.2 Ochrana ¢lovéka pred socialnim inZenyrstvim

Do ochrany ¢lovéka pred socidlnim inzenyrstvim spada phishing a no tech hacking. Mozné
zabezpeceni proti phishingu mize byt proSkoleni zaméstnancii na podvodné emaily. Neot-
virat emaily, které nemaji zddnou spojitost s praci. Vyuzivat firemni e-mail jen pro firemni
ucely, ne pro osobni. Tim se eliminuje riziko napadeni. Pfed otevienim emailu, ktery se jevi
jako podvodny je vZzdy lepsi kontaktovat odesilatele. KdyZ odesilatel Zddny e-mail neposlal,

jedna se o utok. [23]
Ochrana pted no tech hackingem muze byt zradnd. Je potieba dbat dostatecného soukromi
pii préci, aby potenciondlni ito¢nik nemohl vysledovat pouzité heslo do systému. Pfi pfi-

padném podezieni na potenciondlniho uto¢nika, ktery si obhlizi okoli firmy, nebo dokonce
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kancelare, zavolat bezpecnostni sluzbu. Proskolit zaméstnance o mozném tutoku bez tech-

nickych prostiedka. [24]
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2 DEFINICE VYJEDNAVANI

Vyjednavani je proces, pii kterém se minimalné dvé strany snazi dosahnout svych zvolenych
podminek a prinutit druhou stranu s témito podminky souhlasit. Pojem vyjednédvani je ve
spole¢nosti nejvice spjat s terorismem. Kdy se teroristé a profesionalni vyjednavaci snazi
doséhnout svého a ve vétsing pripadl ohrozuji nevinné civilisty. [25]

Vyjedndvani se ovSem nachazi v§ude. Ve firmach mize zaméstnanec vyjednéavat se Séfem
ohledné¢ zadané prace. V osobnim Zivoté rodice vyjednavaji s détmi apod. Zkratka, nemusi

se vzdy jednat o trestny ¢in ohrozujici zivoty lidi.

2.1 Faze vyjednavani

Cely proces vyjednavani se sklada z nékolika predem promyslenych fazi. Faze vyjednavani
pomahaji urcit smer, kterym bude cely proces smérovat. Podle predem piipraveného planu
se Clovék dokéaze vyhnout nepfijemnym situacim, které mizou vést ke Spatnému vysledku

vyjednavani. Faze se daji popsat do péti druhti. [26]

2.1.1 Priprava

Samotné vyjednavani zacCina nejlépe jesté pied samotnym aktem. Je potieba dikladné pfi-
pravit plan, kterého je mozné se drzet. Zde je dobré si sepsat myslenky, které mohou byt

v podobé otazek. Otazky mohou byt naptiklad [27]:

e ceho chci dosahnout?

e co jsem ochoten ob¢étovat?

e jakou zvolim taktiku?

e c¢eho chce dosahnout milj oponent?

e silné a slabé stranky oponenta?

Pravé dikladnym sepsdnim otazek a peclivou piipravou se Sance na uspéch zvysuje.

2.1.2 Volba strategie
V druhé fazi, tedy ve volb¢ strategie je potieba rozhodnout jakou strategii zvolit. Volba stra-
tegie mize byt rozdélena do [27]:

e spoluprace,

e kompromis,

e konfrontace.
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Spolupraci se rozumi, Ze vyjednava¢ ma stejné plany jako oponent. Tudiz maji za tikol do-

sahnout stejného vysledku a nejjednodussi zptsob je spolupracovat. [27]

Kompromis vznika v situacich, kdy je potieba upustit od néjakého ptedem pripraveného cile,

ale na oplatku je vyjednavaci nabidnuto jiné feseni. [27]

Konfrontacni feSeni nastava tehdy, jestlize se jedna, nebo vice stran snazi dosahnout svého
vysledku za kazdou cenu. [27]

2.1.3 Zacatek vyjednavani

Zacatek vyjednavani byva o poslechnuti a pochopeni druhé stany. Vyjednava¢ by se mél
vcitit do situace oponenta, pochopit situaci a cile, kterych chce druha strana dosdhnout. Podle

zjisténych informaci se vyjednavac snazi zvolit nejoptimalnéj$i variantu strategie. [27]

2.1.4 Priibéh

Pritbéh vyjednavani se zpravidla lisi podle dané situace. OdliSnosti budou pfi vyjedndvani

rodice s ditétem ohledné vecerky, nebo unosce obéti s profesiondlnim vyjednavacem.

V pribéhu situace se vyjednavac snazi piinutit oponenta, pomoci sofistikovanych otazek,
k pfistoupeni na podminky, které urCuje vyjednavac. Okolnosti a dané situace se rychle

meni, proto je vhodné ménit styly strategii i v prubéhu. [27]
2.1.5 Konec
Konec vyjednavani se da rozd¢lit do 3 bodu:

e zdafilé vyjednéavani,

e zdafilé vyjednavani s menSimi zmény,

e nezdafilé vyjednévani.
Zdarilé vyjednavani — vyjednavac byl Gspésny a podaftilo se docilit vSech cili, které byly
stanoveny.
Zdarilé vyjednavani s menSimi zmény — vyjednavac byl uspés$ny, avSak nepodatilo se do-
cilit vSech stanovenych cilt.
Nezdafrilé vyjednavani — vyjednavac nebyl Gspé€Sny. Nepodatilo se dosahnout ani jednoho
z vyty€enych cilt.

Celé vyjednavani je fizeno podle dané situace. Ptipraveny plan s postupem miize vypadat

sebelip, ale v redlné situaci je potieba peclivé zvazovat kazdou zménu planu. Neékdy je lepsi
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vyjednéavani tidit jinym stylem, nez ktery je uréen na papife. Miize to mit za nasledek roz-

sahlé skody a v nejhor§im ptipad¢ i lidské zivoty. [27]

2.2 Zakladni pojmy vyjednavani

Podle slozek Federalniho ufadu pro vysetfovani (dale jen FBI) je vyjednavani rozdéleno do

péti zakladnich bodd, kterymi se cely proces fidi. [28]

V bakalatské praci jsou zakladni pojmy vyjednavani shrnuty podle knizky ,,Nikdy nedé¢lej
kompromis: aneb vyjednavej tak, jako by ti Slo o zivot* autor knihy je Christopher Voss.
Pojmy vyjednéavani jsou dlouhodobé vyvijeny slozky FBI, které se vyjednavanim s teroristy

setkavaji témet kazdy den. Pojmy jsou tyto [28]:

e aktivni naslouchani,

e ton hlasu a intonace,

e zrcadleni,

e  Cerna labut™,

e faleSné¢ domnénky,

e rozdil mezi tim co doty¢ny chce,

e rozdil mezi tim co potiebuje (nezbytné minimum pro dosazeni metody),
e takticka empatie,

e pojmenovani (zopakovani jeho tthlu pohledu),

e piehled obvinéni.

2.2.1 Aktivni naslouchani

Aktivni naslouchani patii mezi nejzakladnéjsi princip pfi vyjednavani. Jedna se o zékladni
stavebni kdmen celé situace. Aktivni naslouchdni je néco, co nékteii lidé postradaji. Zejména
s timto naslouchani maji problém lidé s extrovertni povahou. Nejedna se jen o tiché sezeni
a divani se na Gito¢nika, kdyz mluvi. Takova situace naopak miiZe celou udalost jesté zhorsit.
Utoénik se musi citit pochopen. Musi mit pocit, Ze mu vyjednava¢ rozumi. Aktivni naslou-
chéni spociva v opakovani poslednich slov. Jedné se o posledni slovo, az posledni tii slova.

[28]
Naptiklad:
Osoba 1:,,V praci dostdvam malo penéz!*

Osoba 2: ,,Dostavate malo penéz?*
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Osoba 2 pouzila aktivni naslouchani osoby 1. Osoba 1 dostala pocit, ze ji vyjednavac (v
tomhle pfipad€ osoba 2) rozumi a miize pokracovat rozhovor, ktery uz nemé nekontrolova-

telny prabéh.

2.2.2 Ton hlasu a intonace

Tén hlasu a intonace pii vyjednavani hraje podstatnou roli ton hlasu a intonace, ktera by se
v prubéhu akce neméla ménit. Z pravidla plati, kdyz ¢lovék slysi klidny hlas normalniho, az
lehce hlubokého tonu, funguje na lidsky mozek klidnéji. Kdyz je uto¢nik klidny, mize pie-
myslet racionalné a ne emoc¢né. Emocni rozhodovani je nepiedvidatelné a mize zptsobit

Skodu. [28]
2.2.3 Zrcadleni

Pti vyjednéavani tvari v tvar je dilezité dodrZzovat metodu zrcadleni.

Metoda zrcadleni napodobuje osobu takovym stylem, jako by se vnimal v zrcadle. Clovék,
ktery vyuziva zrcadleni (vyjednavac) se snazi zrcadlit vSe co zrcadleny subjekt déla. Jedna
se o hlas, pohyb té¢la, mimické vyrazy apod. Techniku zrcadleni vyuzivaji jak zkuSeni vy-
jednavaci pfi jednani s pachateli, ale 1 terapeuti, kteti se snazi od klienta dozveédét vSechny

podstatné informace. [29]

Zdroje zrcadleni jsou [29]:

e télo,
e dech,
e slova,
e hlas.

Télo — Zrcadlenim téla se rozumi to, Ze zrcadleny subjekt (v nasem piipadé obét’ vyjedna-
vani) vytvaii pohyby téla, rukou, nohou, o¢i, mimickych svalii apod. Vyjednava¢ opakuje
tyto pohyby po obéti. Priklad mliZe byt tento. Obét’ zktizi ruce a opfe se o zidli, vyjednavac

taktéz zkiizi ruce a opie se o zidli. [29]

Dech — Pfi zrcadleni dechu dochazi k sladéni rytmu a intenzity dychani zrcadlené obéti. Pti
zrcadleni dechu si musi vyjednavac¢ dat pozor, aby nevzbudil pozornost u zrcadlené osoby,

jelikoz by toto odhaleni mohlo mit negativni vliv na prib¢h celé akce. [29]
Rozdéleni dychani 1ze takto [29]:

e hluboké, klidné dychani,
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e povrchni, rychly dech,

e témer neznatelny dech.

Slova — Zrcadleni slov je popsano v bodu aktivniho naslouchani. Zrcadleni feci je uzce

spjato s aktivnim naslouchanim. [29]

Hlas — Zrcadleni hlasu je popséano v bodu tén hlasu a intonace. [29]

2.2.4 Falesné domnénky

Fale$né¢ domnénky zahlcuji nezkusené vyjednavace. Tim vyjednavac docili Spatnému od-

hadu situace a celé vyjednavani miize skoncit tragédii. [28]

2.2.5 ,,Cerna labut™

V knize: ,,Never Split the Difference: Negotiating As If Your Life Depended On* (Cesky
pieklad jako: ,,Nikdy nedélej kompromis: aneb vyjednave;j jako by ti Slo o zivot*) od autora
Christophera Vosse je ¢erna labut’ vysvétlena jako souhrn udalosti, které predchazi konecné

situaci kdy je potfeba vyjednavat.

Naptiklad agresivni ¢lovek jde prepadnout banku. Po cesté do banky zastieli na ulici bezdi-
vodné tfi obCany. Prave tito zabiti obCani jsou tzv. ,,Cerné labuté®. Jde ze situace vycCist, ze

agresivni ¢lovék nema zajem o vyjednavani, jen se chce zviditelnit pred sebevrazdou. [28]

2.2.6 Rozdil mezi tim, co doty¢ny chce a co potirebuje

Rozdil mezi tim, co dotyCny chce a co potiebuje je jednoduchy. Kazdy ¢loveék na planeté
néco chce. Piiklad miize byt nasledovny. Normalni bézny cloveék by chtél financni nezavis-
lost. Cil tohoto clovéka spociva dostavat kazdy mésic x set tisic korun, aby nemusel nikdy
pracovat. Tohle je pifipad toho, co doty¢ny chce. Rozdil tim, co potiebuje je naptiklad zvy-

Seni platu v préci, nebo povyseni. [27]

2.2.7 Takticka empatie

Taktickd empatie spo€iva v rozeznani emoci v dané situaci a jejich pojmenovani. [28]

2.2.8 Pojmenovani
Pojmenovani spoc¢iva v pfifazeni ndzvl jednotlivym problémiim, které tizi clovéka (atoc-
nika). Prace vyjednavace je tyto problémy najit a spravné pojmenovat. Cilem pojmenovani

je ukézani ato¢nikovi, Ze vyjednavac pozorné¢ naslouchal jeho pozadavkiim a rozumi situaci,
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ktera jej tizi. Naptiklad to mize byt: utocnik vytkne vétu ,,Nedostavd se mi mnoho pozor-
nosti.“ Vyjednavac by si mél tuto informaci pojmenovat jakozto nedostatek pozornosti. Dale

ve vyjednavacim cyklu bude snazsi s touto informaci pracovat. [28]

2.2.9 Prehled obvinéni

Ptehled obvinéni si kazdy vyjednavac pred vyjednavanim napiSe na papir. Pfipraveny pie-
hled obvinéni ma mit za nasledek pfipraveni se na nejhorsi mozné scénare, které si druha

protistrana vymysli. [28]

2.3 Cil vyjednavani

V prvni fad¢ jeste, nez vyjednavani viibec zacne, je potieba urcit cil vyjednavani, aby bylo
jasné, jakym smérem se bude ptipadna situace vyvijet. Sepsanim nejhorsiho a nejlepsiho cile
se Clovek ptipravi na ob¢ varianty a ve vysledku nepodlehne emocim. Kdyz si ¢lovek napise
jen nejlepsi cil, kterého chce dosdhnout a nedosahne, lidské emoce v dany moment budou
hrat vyznamnou roly a dany ¢lovék se muze stat na chvili psychicky vyCerpany ze selhani.

[30]

Stanovenim nejvyssiho cile, kterého chceme dosahnout se vyjednavac piipravi na situaci a
nenastane situace, Zze by na nabidce prodé€lal. ,,Naptiklad prodavam televizi. Chei ji prodat
za 3000 K¢, ale ud€lam si prizkum, zjistim Ze se stejna pouzita televize prodava za 3500

K¢. Tak nastavim cenu na 3400 K¢ a vim Ze jsem miniméalné o 400 K¢ v plusu.* [28]

Pfi stanoveni cile je potfeba myslet rozumné. Neni vhodné vymyslet nesmysIné Silenou
cenu, za kterou by se kone¢ny produkt nemusel prodat. VSechny plany a myslenky, které si
vyjednavac ptipravuje by mély byt konzultovany s nezavislymi lidmi. Odstrani se subjekti-

vita.
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3 SOUVISLOST VYJEDNAVANI A SOCIALNIHO INZENYRSTVIi

Ur¢it€ vrozené sklony jsou do jisté miry podstatné ovlivnitelné vlivem kultury a prostiedi ve
kterém se dany jedinec nachazi. Lidské sklony se daji ovlivnit i v prib&hu Zivota, naptiklad

preprogramovanim lidského chovani, ptikazy a zdkazy regulujici lidské chovani. [31]

Kazdy jedinec je vystaven vlivu okoli, které ptisobi na lidské chovani. At uz ¢lovek vyrasta
a staraji se o n¢j rodice, nebo je dospély a stara se o sebe sdm. Vzdy nds svym zplsobem
ovliviiuje okolni vlivy. MiZzou to byt mravni zvyklosti, tradice, zdkony, oby¢eje, moda apod.
Tyto faktory ovliviiuji vystupovani lidi, jejich postoje a chovani. Ocekava se, ze se dany
jedinec bude chovat a vystupovat, ur¢itym zptisobem, podle typu prostiedi, které ho obklo-
puje. [31]

Clovék, ktery je od détstvi vystavovan vlivu okoli, které je za hranou zékona, 1ze o¢ekavat
ze se bude projevovat ur€itymi nelegalnimi Cinnostni. Vliv prostiedi na jedince je velice

dualezity. Hraje vyznamnou roly v zivoté lidi. [31]

Sociotechnik ale nemusi vyristat v prostiedi, ve kterém se okolni lidé pohybuji v této nele-
galni ¢innosti. Clovék se miZe stat sociotechnikem z nékolika diivodi, bud’ méa sam od sebe
z4jem o tuto Cinnost za ucelem ziskavani citlivych informaci a praci s nimi z nelegalniho
pohledu. Plsobil na néj negativni vliv prostfedi, nebo je dany ¢lovek otevieny zkouSeni no-

vych véci a snazi se dosahnout vysledki. [31]

Pokud se sociotechnik nechce zabyvat pouze crackovanim, nebo hackovanim informac¢nich
zafizenich, je potfeba aby se naucil socialni stranku. ,,Prace* sociotechnika zahrnuje mluveni

s lidmi, jejich manipulace, vystupovani, sebejistota a mnoho dalsiho. [31]

3.1 Vyuziti v praxi

Psychologie pouzivana v praxi, tedy aplikovana psychologie, je uzita v mnoha spolecen-
skych ¢innosti a jim odpovidajicich instituci. Jak ukazuje obrazek (Obrazek 4) niZe. Jsou to

naptiklad [31]:

e Vychovné-vzdélavaci,

e Zdravotnické instituce,

e Vyrobni a obchodni instituce,
e Armada,

e Sport,
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e Umeéni a mnohé dalsi.

Komunikace a interakce: Oblasti praxe;

komunikace organizace

hospodarstvi

refon<a

trénink - média
- moderovani — Skola

poradenstvi pravo
- — £Url4

imika 1 tFedi
= X | paort
a d ] nmos

— plobalizace

ingvace

- management védén

a dalsi moZnosti

Obrazek 4: Aplikovana socialni psychologie [31]
Socialni psychologie a také vyjednavani ma své misto v mnoha oborech. Miize to byt perso-

nalni fizeni ¢ili oblast managementu, v politice, ve vyrobnich a jinych organizacich. [31]
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II. PRAKTICKA CAST
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4 EXPERIMENT

V bakalaiské praci byl proveden experiment ohledné socialniho inZenyrstvi. Jednalo se o

formu vhishingu (socidlni inzenyrstvi po telefonu) a pretextingu (vymysleného scénare).

Cilem experimentu bylo vytahnout citlivé, nebo jiné informace od lidi, spole¢nosti, firem.
Cely experiment postupoval za dozoru cilené obéti (¢lovek, ktery ud€lil souhlas). Kvuli
ochrané GDPR nejsou v provedené praci zvetejnény jména obéti ani firem, lidi, spole¢nosti,

které byli napadeny.
Dany pokus byl rozdélen do 4 kategorii. Jsou to:

e rodicCe,
e prarodice,
e sourozenci,

e kamaradi.

Bylo tak ucinéno z diivodu, Ze v kazdé situaci bude dany operator, na kterého je vytvoren
utok jednat jinak. Jinak bude komunikace probihat, kdyz zkouSeny operator bude védét ze

utocni je vnuk staré¢ho pana, nebo kdyz piedstird kamaradstvi s obéti.

Provadény experiment znazornuje, jaky byl celkovy vysledek tspéSnosti utoku formou
vhishingu. Za do provadéni se v nekterych organizacich zménili operatofi, a tak jsou tyto

zmény zaznamenany i v provedené tabulce.
V pouzitych tabulkach jsou nasledujici udaje:

e poradové Cislo,

e potencionalni obét’,

e pohlavi obéti,

e vekovy rozsah obéti,

e napadena firma / spole¢nost,

e telefonni Cislo,

e pohlavi operatora,

o graficky a Ciselny vysledek.
Ve vSech 100 ptipadech byla na konci rozhovoru ujasnéna situace. Bylo feceno Ze se jedna
o experiment k bakalafské praci a zda doty¢ny, nebo doty€na obstali. Pii ispéSném pokusu

utoc¢nika bylo dale vysvétleno, jak v dané situaci reagovat a na co si dat pfisté pozor.
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Experiment byl provadén amatérem, ktery nema vysoké zkuSenosti s praktickou strankou

véci. Lépe ptipraveny a zkuSeny profesional by mohl dopadnout s vysledky mnohem Iépe.

4.1 ODbéti rodice

V experimentu, jsou pouzity kontakty ve vékové kategorii 44—52 let. V tabulce (Tabulka 1)
je znazornéno pét dobrovolniki, ktefi souhlasili s provedenim pokusu. Jak je patrné z ta-
bulky 1, tato ¢ast experimentu dospéla k vysledku 24 nepovedenych pokust a 1 uspésny
pokus.

Uspé&sny pokus spoéival v rezervaci listkdi ve spole¢nosti Cinema City. Obét si rezervovala
dva listky na film, ktery se mél promitat. Uto&nik (¢lovék provadéci experiment) se vydaval
za syna potencionalni obéti. Utoénik znal jméno potenciondlni obéti, a tak operatorovi bylo
feCeno na jaké jméno by mély byt listky do kina objednany. ZruSenim rezervace byl pokus

povazovan za platny.

Tabulka 1: Tabulka obéti ptedstavujici rodice (Zdroj vlastni)

R j R , i Ciselny vysledek
Pofadové .y , Vvék Napadena . Pohlavi S . - .
. Potencionalni obét | Pohlavi . Y Telefonni ¢islo . Graficky vysledek | jednotlivych sekci
Cislo (Rozsah) | Firma / spoleénost operatora
Ano Ne
1 K°merzns' banka, 602 551 543 Jena
2 0, 543 235770 Muz
3 Modra pyramida 210220 230 Zena
Matka Zena 45-50 Vieobecna
4 zdravotni 952222222 Zena
pojistovna CR
5 T-Mobile Czech 800737373 Jena
Republica.s
6 Ceskd Sap:”te'"a' 956 777 497 Jena
7 Vodafone a.s. 800 777 777 Muz
8 Otec Muz | 47-52 | Generaliceskd 241114114 Jena
pojistovna
9 MND Energie a.s. 800 400 500 Muz
10 Allianz pojistovna, 241 170 000 ena
a.s.
11 Innogy, a.s. 800 113 355 Muz
Brnénské voda
3 12 TEnsKevodamy | g40177 177 Muz
35 kanalizace, a.s. 1 24
& T-Mobile Czech
13 ) . ; 800737373 Zena
Kamarad Muz 47-51 Republica.s
14 NetDeluxe 737 747 659 Muz
Vojenskd zdravotni
15 pojistovna Ceské 222929 199 Zena
republiky
16 CEZ, a.s. 800 850 860 Zena
17 Kooperativa, a.s. 957 105 105 Zena
18 Teta Zena | 43-47 Netflix 800 050 701 Zena
19 0, 543 235770 Muz
20 Cinema City 255742 021 Zena
21 E.ON Energie a.s. 800 733 322 Zena
22 GasNet, s.r.o. 555901 010 Muz
23 Modré pyramida 210220230 Zena
Al dri tovni 5
24 Strejda Mui | 44-4g [MEXANATIE CESIOVILL 524 007 007 Jena
kanceldf
Vieobecna
25 zdravotni 952222222 Zena
pojistovna CR
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4.2 Obéti prarodice

Druhou formou experimentu bylo vydavani se za vnuka. Bylo cileno na lidskou empatii, o
kterou se uto¢nik snazil. Cilem této ¢asti bylo zjistit, jestli clovék bude soucitit se situaci ze
dichodci (prarodice) jsou jiz starsi 1idé a ve vétsSin€ ptipadii nerozumi vécem, které se poji

s novodobou technologii a postupy pfi vyfizovani dokumentt.

Ze zvolenych firem / spole¢nosti, které byly napadeny (viz Tabulka 2) se podatilo dosahnout
tspéchu jen u dvou tGtokt. Utoky byly zvoleny na lékarny, kde pani 1ékarnice méli pochopeni

s lidmi vys$§iho véku. Utoénikovi se podatilo obelstit pracovnice 1ékarny a byly by ochotné

podat Iéky titocnikovi, aniz by s nim nemusel byt pfitomny senior.

Tabulka 2: Tabulka obéti pedstavujici prarodice (Zdroj vlastni)

. , . i , Ciselny vysledek
Pofadové L 3 Vék Napadend s Pohlavi L . - .
» Potencionalni obét | Pohlavi . . Telefonni ¢islo ) Graficky vysledek | jednotlivych sekci
Cislo (Rozsah) | Firma / spole¢nost operdtora
Ano Ne
Vseobecnd
26 zdravotni 952222222 Zena
pojistovna CR
27 Dr.Max 516 770 100 Zena
Déda z matéin N Komeréni banka, s
28 V' Muz | e9-73 602 551 543 Zena
strany a.s.
29 T-Mobile Czech 800737373 Jena
Republica.s
Brnénské vodarny a M
30 ) 840177 177 Muz
kanalizace, a.s.
31 BENU lékarna 212812812 Zena
32 E.ON Energie a.s. 800 733 322 Zena
Babick: t s i s, Z
33 abicka z otcovy Jena 68-72 Fio banka, a.s 224 346 111 Zen?
34 strany 0, 543 235770 Muz
35 Allianz 201'““"3’ 241170 000 Jena
36 T-Mobile Czech 800737 373 Jena
@ Republica.s
% 37 MND Energie a.s. 800 400 500 Zena 5 23
o
© 38 | ,a.8. 800113 355 Muz
g Kamaradav déda Muz 68-72 UNIr;‘:gy' a5 ~ uz
39 - drazove 488125125 Jena
pojisténi
40 MONETA Money 224441111 Jena
Bank, a.s.
Vieobecna
41 zdravotni 952222222 Zena
pojistovna CR
42 Kamarddova 5 Vodafone a.s. 800777 777 MuZ
babicka fena | 6668 I eréni bank
43 omerenibania, 800521521 Muz
a.s.
a4 Modra pyramida 210220230 Zena
45 Innogy, a.s. 800113 355 Muz
46 0, 543 235 770 Muz
47 Komeréni banka, 800521 521 Jena
a.s.
Dédova sestra z =
Muz 63-67 Ceska fitel s
48 matéiny strany uz eska Sap:” eina, 956 777 497 Jena
49 BleskMobil 267 267 061 Zena
50 GasNet, s.r.o. 555901 010 Muz
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4.3 ODbéti sourozenci

V sekci, kdy se uto¢nik vydaval za sourozence obéti bylo dosazeno nésledujicich vysledkd.
Jak ukazuje tabulka nize (Tabulka 3) neuspésnych pokust bylo 24 a spésny pokus byl pouze
1.

Stejné jako u sekci ,,Rodice* je Gspésny pokus ptitazen spolecnosti Cinema City, kde se
jednalo o zruseni rezervace, kterou udé¢lala obét’ (sestra). Uto¢nik se vydaval za sourozence

dané obéti a rezervaci zrusil i kdyz spravné nema na takovou akci opravnéni.

Tabulka 3: Tabulka obéti predstavujici sourozence (Zdroj vlastni)

; . " , . Ciselny vysledek
Poradové oy , vék Napadend . Pohlavi S . - .
o Potencionalni obét | Pohlavi ! . Telefonni &islo ; Graficky vysledek | jednotlivych sekci
Cislo (Rozsah) | Firma / spole¢nost operatora
Ano Ne
VSeobecna
51 zdravotni 952 222 222 Zena
pojistovna CR
52 Air Bank a.s. 224174 222 Zena
Sestra Zena 23-27 i jist N
53 Allianz pojistovna, | 5,1 176 09 Jena
a.s.
54 Cinema City 255742021 Muz
s5 T-Mobile Czech 800737373 Jena
Republica.s
56 Netflix 800 050 701 Zena
Vojenska zdravotni
57 pojistovna Ceské 222929 199 Mui
blik
Bratranec Muz 22-26 repubTty <
58 Fio banka, a.s. 224 346 111 Zena
59 Allianz Z"i’sm""a’ 241170 000 Jena
60 Vodafone a.s. 800777 777 Zena
61 Vodafone a.s. 800777 777 Muz
62 Netflix 800 050 701 Zena
S Vieobecna
Q) ’ >
§ 63 Sestienice Jena 21-25 %ir?votnlv 952 222 222 Zena 1 2
3 pojistovna CR
@ 64 Fio banka, a.s. 224 346 111 Zena
65 Ceskd Sap:”telna’ 956 777 497 Jena
66 CEZ, a.s. 800 850 860 Zena
67 Air Bank a.s. 224174 222 Zena
68 Ceskd Sap:”telna’ 956 777 497 Jena
69 SestFenice 2 Zena 27-31 UNIQA.jVuvl'a?ove 488 125 125 Jena
pojisteni
Vieobecna
70 zdravotni 952222222 Zena
pojistovna CR
71 BleskMobil 267 267 061 Zena
72 MONETA Money 224441111 ena
Bank, a.s.
L 5 Ceska spofitelna, <
73 Sestienice 3 Zena 23-27 as 956 777 497 Zena
74 Netflix 800 050 701 Zena
75 Allianz pojistovna, 241 170 000 Mus
a.sS.
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4.4 ODbéti kamaradi

V posledni kategorii se tto¢nik vydava za kamarady obéti. Z nésledujici tabulky (Tabulka

4) je mozné vycist pocet tspéchl a netispechi.

V této kategorii je 23 netspesnych utoktli a 2 uspeésné utoky. Jedna se zase o utok na spolec-

nost Cinema City, konkrétn€ o zruseni rezervace.

Tabulka 4: Tabulka obéti predstavujici kamarady (Zdroj vlastni)

. . " , . Ciselny vysledek
Pofadové Ly 3 Vék Napadend s Pohlavi L . . .
I Potencionalni obét | Pohlavi § . Telefonni ¢islo ) Graficky vysledek | jednotlivych sekci
¢islo (Rozsah) | Firma / spolegnost operétora
Ano Ne
76 K°merzns' banka, 800521521 Jena
77 Nej TV a.s. 488 999 488 Zena
Generali eska 5
78 241114 114 Z
Kamaréd 1 Muz 23-27 pojistovna ena
79 Alexandria cleftovnl 270 007 007 Jena
kanceldf
80 T-Mobile Czech 800737373 Jena
Republica.s
81 Cinema City 255742 021 Zena
82 Grand Travel, s.r.o. 517 371 868 Mui
UNIQA - irazové s
83 488 125 125 Z
Kamaréd 2 Muz 20-24 pojisténi ena
84 MONETA Money 224441111 Jena
Bank, a.s.
85 Vodafone a.s. 800 777 777 Muz
86 BleskMobil 267 267 061 Muz
87 Netflix 800 050 701 Zena
% 38 Allianz pojistovna, 241 170 000 Mus
& Kamarad 3 Muz 21-25 3 5 2 23
& 89 Raiffeisenbank 412 440 000 Zena
Vojenska zdravotni
90 pojistovna Ceské 222929199 Zena
republiky
91 Vodafone a.s. 800777 777 Zena
92 Cinema City 255742021 Zena
93 Kamaradka 1 Jena 21-25 Fio banka'\, a.s. 224 346 111 Zen?
94 Netflix 800 050 701 Muz
95 Generali ceska 241114114 Jena
pojistovna
Vieobecna
96 zdravotni 952222222 Zena
pojistovna CR
97 Netflix 800 050 701 Zena
Kamaradka 2 Zena 20-24 i i N
o8 Alexandria c'evs.tovnl 270 007 007 Jena
kancelar
99 K°mer§”5' banka, 800 521 521 Jena
100 BleskMobil 267 267 061 Muz
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5 VYHODNOCENI VYSLEDKU EXPERIMENTU

V experimentu bylo provedeno 100 telefonati, které byly rozdéleny do 4 skupin. Kazda sku-
pina m¢la 5 dobrovolniki a po kazdym ucastnikem bylo provedeno 5 telefonatt.

M 66

Ve skupinach ,,Rodice a ,,Sourozenci bylo 24 netspeésnych utokl po telefonu a 1 Gspesny.
Ve skupinach ,,Prarodic¢e™ a ,,Kamaradi* bylo 23 netispé$nych utokti po telefonu a 2 Gspesny.

Celkové mira neuspésnosti je 94 % a tispésnosti 6 % jak ukazuje graf (Obrazek 5).

Procentudlni vysledek Uspésnosti

Ano
6%

Ano

= Ne

Obrézek 5: Graf celkové uspésnosti experimentu (Zdroj vlastni)
V experimentu byly zvolené firmy a spole¢nosti, které jsou zndzornény na grafu (Obrazek

6).

Celkem bylo zvoleno 31 firem a spole¢nosti (viz Obrazek 6). Nekteré z téchto kontakti byly
pouzity vicekrat pod jinymi dobrovolniky.
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Vybrané firmy / spole¢nosti

5.1

Pocet vyskytu volanych vybranych firem / spolecnosti v
experimentu

Raiffeisenbank  m—

Grand Travel, s.r.o.

Nej TV a.s.

Air Bank a.s.

BleskMobil

MONETA Money Bank, a.s.
UNIQA - Grazové pojisténi
Fio banka, a.s.

BENU lékarna

Dr.Max

Alexandria cestovni kancelar
GasNet, s.r.o.

E.ON Energie a.s.

Cinema City

Netflix

Kooperativa, a.s.

CEZ, a.s.

Vojenskd zdravotni pojistovna Ceské republiky
NetDeluxe

Brnénské vodarny a kanalizace, a.s.
Innogy, a.s.

Allianz pojistovna, a. s.
MND Energie a.s.

Generali ¢eska pojistovna
Vodafone a.s.

Ceska spofitelna, a.s.
T-Mobile Czech Republica.s
V$eobecna zdravotni pojistovna CR
Modra pyramida

02

Komercni banka, a.s.

o
[
N
w
I

5 6 7 8 9

Pocet vyskytu konkrétnich firem / spole¢nosti

Obrazek 6: Pocet vyskytu volanych firem / spolecnosti (Zdroj vlastni)

Piinos experimentu

Pfinosem experimentu byla myslenka poukézat na lidsky faktor ve firmach. Dbat dostate¢-

ného skoleni zaméstnancli na danou problematiku. Uké4zat na problém socialniho inZenyrstvi

v jakékoli situaci. ZamysSleni se nad véhou rizika. Kdyz takové vysledky zvladne naprosty

amatér, ceho je schopny zkuseny profesional?
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ZAVER

Socialni inzenyrstvi je stale aktudlni téma. Patficna ¢ast lidi si neuvédomuje, jaké riziko
sebou tato ¢innost ptinasi. Jako prvni véc je definovan rozdil mezi utocniky, ktefi vyuzivaji
prevazné informacni a komunikacni technologie pro svou legélni i nelegalni praci a mezi
lidmi, kteti vyuzivaji techniky socidlniho inzenyrstvi.

Jak uz bylo v bakaléi'ské praci nekolikrat zminéno, existuje nepieberné mnozstvi sociotech-
nickych utokti. Utocnici, kteti se snazi ziskat informace od jedince, nebo o celé spole¢nosti
vyuzivaji nelegéalnich praktik pro uspéch. Nékteré praktiky jsou vice u€inné, jiné jsou méné

ucinné. Ale potad plati jedno. Nebezpecné jsou vSechny.

Obrana proti socialnimu inzenyrstvi by méla byt ve spole¢nosti vice diskutované téma. Lidé¢,
ktefi nejsou zvykli ¢asto pouzivat ke své praci informacni a vypocetni techniku, jako je na-
piiklad osobni pocitac, tablet, mobilni telefon, zanedbéavaji dostatecnou prevenci proti pii-

s

padnym Utokiim. Nejzndméjsi Utok socidlniho inZenyrstvi, phishing (rybafeni), je jeden

z nejuspesnéjSich a nejrozsirenéjSich utoku. I ptes jeho povédomi se kazdym dnem najdou

lidé, kteti jsou vystaveni jeho utoku a podlehnou.

Pro utocniky je snazsi, z pohledu ziskani informaci, zattocit na Clovéka a pomoci svého

vystupovani na danou obét’ zaplisobit a ziskat cenné informace nez utok na techniku.

K socialnimu inzenyrstvi patii i schopnost vyjednavat. Bakalarska prace popisuje faze vy-
jednavani, podle kterych se vyjednavaci proces idi. Uméni vystupovat a mluvit s obéti je

jedna véc, ale byt schopny vyjednat ,,cenu® za informace je véc druha.

V bakalarské praci byl sestaven experiment, ktery vyuziva metod socidlniho inzenyrstvi.
Jsou to metody vishing (podvodné telefonaty) a pretexting (pfedpfipraveny scénar). Cely
experiment je v souladu s GDPR (General Data Protection Regulation) o ochrané osobnich
udaji. Vysledky experimentu jsou zhodnoceny a je vyvozen zavér, ktery ukazuje na procen-

tualni Gispésnost.
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