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ABSTRAKT 

Bakalářská práce se zabývá tématem technikou vyjednáváni jako součást sociálního inže-

nýrství. V práci jsou vysvětleny základní pojmy, které se využívají v sociálním inženýrství 

a pojmy, které se používají ve vyjednávání. Součástí práce je vysvětlení útoků, které využí-

vají sociotechnici. Je vyjasněna souvislost mezi vyjednáváním a sociálním inženýrstvím. 

Sestavený experiment ukazuje na problematiku sociálního inženýrství v praxi. 

 

 

Klíčová slova: sociální inženýrství, útoky sociálního inženýrství, sociotechnik, vyjednávání, 

experiment 

 

 

 

ABSTRACT 

The bachelor thesis deals with the topic of negotiation technology as a part of social engine-

ering. The thesis explains the basic concepts that are used in social engineering and the con-

cepts that are used in negotiation. Part of the work is an explanation of the attacks used by 

sociotechnics. The link between negotiation and social engineering is clarified. The compi-

led experiment shows the issue of social engineering in practice. 

 

Keywords: social engineering, social engineering attacks, sociotechnics, negotiation, expe-

riment 
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ÚVOD 

Snaha získání informací od lidí, byla, je a bude. Sociální inženýrství pojednává o způsobech, 

jak tyto potřebné informace dostat. Jako první se využívaly techniky, při kterých byl kladen 

důraz na vystupování člověka v reálném světě. S příchodem výpočetní techniky se tyto ne-

legální činnosti přesunuly i do virtuálního světa. V dnešní době existuje ohromné množství 

různých sociálních technik, které mají společný cíl. Získat informace, které nám nenáleží. 

Už samotná informace o existenci sociálního inženýrství je základním stupněm obrany. 

Obrana před sociálním inženýrstvím je velice kontroverzní téma. Lidé obvykle spoléhají 

pouze na stroje, které chrání jejich majetek, data, a vše co má pro konkrétního člověka danou 

hodnotu. Do technických prostředků je možné investovat miliony, ale jak se říká, vše je 

dobré jako nejslabší článek a tím je člověk. 

Sociální inženýrství využívá v některých případech i vyjednávací techniky. Vyjednávání je 

součástí v jakémkoliv okamžiku lidského života. Může se jednat o vyjednávání mezi zaměst-

nancem a zaměstnavatele, rodičem a dítětem, nebo mezi dvěma kamarády. Vyjednávání se 

stalo každodenní součástí životů, že je někdy přijímáno automaticky a lidé si této situace ani 

nevšimnou. Zkušený sociotechnik působí profesionálním a přátelským chováním, tudíž po-

tencionální oběť nemusí mít podezření, že se jedná o nelegální činnost. Ale u oběti převládá 

pocit, že si přátelsky povídá s náhodným člověkem. Této situace chce dosáhnout každý so-

ciotechnik, aby cesta k získání informací nebyla podezřelá. 

V praktické části bakalářské práce je vytvořen experiment za použití jedné z technik útoků 

sociálního inženýrství. Útok je prováděn po telefonu čili využívá techniku vhishing (okla-

mání obětí po telefonu) a techniku pretexting (předem připraveného scénáře). Provedený 

pokus znázorňuje počet úspěšných a neúspěšných pokusů, cíle útoku, a nakonec vyhodno-

cení celého experimentu. 
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I.  TEORETICKÁ ČÁST 
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1 SOCIÁLNÍ INŽENÝRSTVÍ 

Sociální inženýrství je pojem, který je v posledních letech více známý, snaží se podvodem 

získat od obětí jejich informace jako jsou hesla, osobní informace apod. Sociální inženýrství 

nejvíce využívá lidské chybovosti, jejich hlouposti a slabin našeho vnímání. Sociální inže-

nýrství je s lidstvem spjato už od pradávna a každý den využívají útočníci tyto negativní 

vlastnosti lidstva pro svoje obohacení. 

Se sociálním inženýrstvím a, vývojem informačních technologií, je úzce spjata kyberkrimi-

nalita. Kyberkriminalita označuje konání trestného činu pomocí informačních a komunikač-

ních technologií. Uživatelé osobních počítačů, chytrých mobilů apod. jsou pod neustálým 

tlakem útočníků, kteří využívají sociálního inženýrství pro páchání trestné činnosti. [1]  

Sociální inženýrství můžeme rozdělit na dvě skupiny. Podvody, které využívají hackeři, či 

crackeři. A druhá skupina, kam patří podvodníci a sociotechnici. V následujících odstavcích 

budou podrobně rozebrána tato témata. [1] 

1.1 Základní pojmy sociálního inženýrství 

Vysvětlení pojmů hacker, cracker, podvodník a sociotechnik: 

• Hacker – člověk, který označován jako hacker je vysoce nadaný v oblasti informač-

ních technologií (dále jen IT). Hacker zjišťuje nové metody průniků do systémů. 

Svým nestandardním chováním odhaluje případné chyby, které by mohli být zneu-

žity. Hacker není označení pro člověka, který by těchto chyb zneužíval pro svůj 

osobní prospěch. Zpravidla se jedná o zjištění chyb, který si daný vývojář, nebo sku-

pina vývojářů opraví. [1] 

• Cracker – je zpravidla osoba, nebo skupina osob, která ke své činnosti využívá spíše 

programování různých škodlivých aplikací, nebo infikovaných souborů. Snaží se 

prostřednictvím naprogramovaných aplikací, nebo škodlivých souborů napadnout a 

ovládnout počítač, nebo jiné informační zařízení. Jedná se o nelegální aktivitu. [2] 

• Podvodník – podvodník je běžný člověk, který se od obětí snaží získat jen peníze, 

které využije pro svůj prospěch. K získání peněz využívá různých podvodných způ-

sobů. [3] 

• Sociotechnik – se snaží vymámit z oběti informace, které zneužije ve svůj prospěch. 

Sociotechnik využívá ke své práci různých manipulačních technik, které jsou spjaty 

s lidskou hloupostí, důvěřivostí apod. [2] 
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Mezi základní pojmy sociálního inženýrství patří také: 

• škodlivý software (malware), 

• vyděračský software (ransomware), 

• bot a botnet, 

• příkazový a řídící server (command and control), 

• zpravodajství z otevřených zdrojů (open source intelligence – OSINT), 

• zadní vrátka (back door), 

• užitečné zatížení (payload), 

• Obrácená sociotechnika (reverse social engineering), 

• Více faktorová autentizace (multi-factor authentication – MFA), 

• thrashing, 

• útok hrubou silou (Brute-Force Attack), 

• záznam stisku kláves (Keylogger). 

Základních pojmů je ohromné množství. V bakalářské práci je vybraná část těchto pojmů, 

které jsou vysvětleny v následujících podkapitolách. 

1.1.1 Škodlivý software (malware) 

Označení jako škodlivý software (malware) je obecný název pro jakýkoliv škodlivý pro-

gram, který je škodlivý pro systém zařízení. Cílem škodlivého softwaru je snaha poškodit 

nebo deaktivovat počítač a jiné informační zařízení. Škodlivý software může převzít částeč-

nou kontrolu nad provedenými operaci zařízení. [4] 

1.1.2 Vyděračský software (ransomware) 

Vyděračský software (ransomware) je škodlivý software, který se snaží z lidí, nebo organi-

zací dostat peníze tím, že převezme kontrolu nad samotným počítačem, tabletem, mobilem 

apod. oběti. Ransomware zašifruje soubory a po oběti chce peníze, aby své soubory a doku-

menty dostala zpět. Platba útočníkovi probíhá nejčastěji přes nevysledovatelného převodu 

prostřednictvím kryptoměny. I když se oběť rozhodne výkupné za své data zaplatit, není 

jisté, že útočník, nebo skupina útočníku dešifrovaná data vrátí zpět. Nejběžnějšími vektory 

útoku na ransomware jsou přílohy e-mailů a odkazy na weby pro sdílení souborů, jako je 

Dropbox nebo Disk Google. [5] 
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1.1.3 Bot a botnet 

Pojem bot (nebo také robot) je část softwaru, která je tajně nainstalována do zařízení oběti. 

Může se jednat o počítač, tablet, mobilní telefon apod. [5] 

Botnet je útok infikovaných zařízení (botů), které se používají k masivním útokům, jako jsou 

e-mailové útoky. Velké množství e-mailů z jednoho místa může být zablokováno. Masivní 

útoky mají za úkol zahltit routery a následuje kolaps postižené webové stránky. [5] 

1.1.4 Příkazový řídící server (command and control) 

Příkazový řídící server (command and control) je stroj ovládaný útočníkem. Útočník odesílá 

příkazy, které počítač infikovaný škodlivým softwarem provede. Po provedení příkazu se 

obrátí na příkazový řídící server, který vyšla dalš´í pokyn k provedení. Útočník sedí za klá-

vesnicí a celý útok organizuje. [6] 

1.1.5 Zpravodajství z otevřených zdrojů (open source intelligence – OSINT) 

Zpravodajství z otevřených zdrojů (OSINT – open source intelligence) je označení pro jaké-

koli informace, které jsou veřejně dostupné. Tyto informace jsou běžně na internetu a může 

si je vyhledat každý. Jedná se například o informace typu e-mailová adresa, telefonní číslo, 

jméno osoby pracující třeba v personálním oddělení. Tyto informace může mít firma volně 

přístupné na webových stránkách. [6] 

1.1.6 Zadní vrátka (back door) 

Zadní vrátka můžou označovat část aplikaci, nebo jen její část, která umožňuje přístup bez 

použití přihlašovacích údajů, jako jsou například jméno, heslo. Zadní vrátka se používají 

k obcházení bezpečnostních kontrol. Zadní vrátka můžou být v některých případech zá-

měrná od výrobce pro efektivnější odstraňování problémů. [5] 

1.1.7 Užitečné zatížení (payload) 

Užitečné zatížení jsou tajně nainstalované sady počítačových instrukcí do počítače oběti. 

Nainstalované instrukce dále pomáhají útočníkovi utajit přístup k počítačovému systému 

oběti. Když oběť klikne na odkaz pro instalaci programu, aktivuje se užitečné zatížení a 

provedou se všechny akce, které jsou naprogramované útočníkem. [6] 
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1.1.8 Více faktorová autentizace (multi-factor authentication – MFA) 

Více faktorová autentizace je ověřování se dvěma, nebo více samotných forem identifikace. 

Více faktorová autentizace se může nacházet u přihlášení do e-mailové schránky, internetové 

bankovnictví apod. Pro přihlášení do konkrétních aplikací, které využívají více faktorové 

autentizace, je potřeba použít heslo a následně zadat sekundární kód, který je většinou po-

slaný pomocí sms zprávy Více faktorová autentizace pomáhá zabránit útočníkům odcizit 

uživatelské účty. Více faktorová autentizace se nazývá jako dvou faktorová autentizace 

(2FA). [5] 

1.1.9 Thrashing 

Thrashing je problém, který vzniká při používání virtuální paměti. K thrashingu dochází 

tehdy, když virtuální paměť počítače vyměňuje data za data na pevném disku velkou rych-

lostí. Jakmile se hlavní paměť zaplní je potřeba do virtuální paměti zaměnit další stránky. 

Trahsing může vést k úplnému zhroucení pevného disku počítače. [7] 

1.1.10 Útok hrubou silou (Brute-Force Attack) 

Útok hrubou silou znamená zkoušení mnoha variant možného hesla do prostoru, který je 

chráněn heslem. K prolomení používají útočníci rozsáhlé databáze nejčastějších hesel a je-

jich kombinací. Útoky hrubou silou stále fungují, jelikož mnoho uživatelů používá slabá 

hesla, které neaktualizují po celou dobu jejich používání. Útočníci mají v rozsáhlé databázi 

hesel všemožné varianty. Například heslo: „Kotatko“ může mít varianty „K0tatko“ a další. 

[5] 

1.1.11 Záznam stisku kláves (Keylogger) 

Záznam stisku kláves (Keylogger) je softwarové zařízení, které je nainstalováno do počítače, 

mobilu, tablet apod. Zaznamenává vše, co je stisknuto na klávesnici. Ať už se jedná o hesla, 

či přihlašovací údaje. Zaznamenaná data jsou odeslána útočníkovi, který je může použít 

k nelegální činnosti. [5] 

1.2 Metody sociologického útoku 

Základem sociotechnických metod, je získání informací útokem na nejslabší článek zabez-

pečení. Nejslabší článek je člověk. Útočník využívá slabých, nebo vůbec nepodchycených, 

míst v bezpečnostní politice firmy. Útočník se snaží manipulovat s obětí a za pomoci dů-

kladně sofistikovaného plánu se snaží dosáhnou svého cíle. Při svých činnostech musí 
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útočník dobře reagovat na napadenou osobu. Jelikož je každý člověk originál, nemusí tak 

platit jeden perfektně předpřipravený scénář na všechny. Útočník je náhle v situaci, kdy musí 

improvizovat, aby dosáhl svého cíle, nevzbudil podezření a nebyl odhalen. [8] 

Útočník si před útokem zjistí informace o firmě, kterou chce napadnout. Prozkoumá např. 

webové stránky firmy, různé reklamní inzeráty, jak ukazuje (Obrázek 1). Při získání dosta-

tečného množství informací, začíná útočník budovat vztahy a získávat důvěru od obětí. Po 

získání důvěry útočník zneužívá svého útoku a dostává se do situace, kdy získal veškeré 

informace, které potřebuje. Jak ukazuje (Obrázek 1), útok může a nemusí skončit. Útočník 

má informace, které získal, ale svůj útok může začít zase v nové firmě a takhle celý postup 

opakovat. [8] 

 

Obrázek 1: Sociotechnický cyklus [8] 

V následujících podkapitolách budou probrány konkrétní metody sociologického útoku. 

1.2.1 Přímí přístup 

Metoda útoku pomocí přímého přístupu se může jevit jako absurdní, ale je potřeba pořád 

s touhle metodou počítat. Jedná se o vyžádání citlivých informací, např. hesel, od zaměst-

nanců firmy. Útočník se přímočaře otáže na tyto informace a nic netušící zaměstnanec vy-

zradí utajovaná data. [9] 

1.2.2 Důležitý uživatel 

Metoda důležitého uživatel spočívá v tom, že útočník útočí na „podřadné zaměstnance“ Pod-

řadní zaměstnanci jsou lidé, kteří mají nad sebou vedoucí pracovníky, ať už se jedná o ve-

doucího směny, majitele firmy apod. Útočník předstírá vyšší postavení ve firmě než daná 
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oběť. Tímhle stylem útočník působí na psychiku zaměstnance, který bude chtít pomoci 

svému nadřízenému. Oběť se bude bát případných problémů, popřípadě ztráty zaměstnání. 

Právě tohoto strachu útočník využívá a ptá se oběti například na telefonní čísla, vzdálený 

přístup, různá hesla do systému, nebo serveru apod. [9] 

1.2.3 Bezmocný uživatel 

Při metodě bezmocného uživatele se útočník vydává za nového kolegu oběti. Útočník před-

stírá problémy s přihlášením do systému, sítě, nebo jakékoliv potíže s počítačem. Oběť, ja-

kožto zaměstnanec, který už má ve firmě nějaké zkušenosti, se nad novým kolegou smiluje 

a nabídne mu využít svoje přihlašovací údaje na určitou dobu. [9] 

Takovým stylem může útočník zaútočit i na administrátora, kterého přesvědčí o ztrátě při-

hlašovacích údajů. Administrátor útočníkovi vygeneruje nové. [9] 

1.2.4 Pracovník technické podpory 

Útočník se může dostat do prostor firmy, kde předstírá že je zaměstnanec informační, nebo 

technické podpory. Útok může probíhat přímo ve firmě, kdy útočník pracuje na počítači nic 

netušící oběti. Útočník předstírá pravidelnou kontrolu počítače, ale přitom si nastavuje vzdá-

lený přístup pro pozdější použití. [9] 

1.2.5 Obrácená sociotechnika 

Metoda obrácené sociotechniky vytváří situaci, aby samotná oběť požádala útočníka o po-

moc. 

Žádný člověk není dokonalý, a proto i zkušení odborníci potřebují se svou prací poradit. Ve 

firmách to mohou být technici, správci sítí apod. Lidé, když nejsou schopni daný problém 

vyřešit sami, hledají radu na internetu. Na různých diskusních fórech se mnohdy nachází 

lidé, kteří stejný, nebo podobný problém řešili. Zde se nachází útočník. Útočník předstírá 

pomo své oběti a vytahuje potřebné informace, které jsou užitečné pro útočníka. [8] 

Útočník může daný problém způsobit sám a až správci sítí budou konkrétní problém řešit, 

útočník bude připravený zaútočit. Tomuto postupu se říká reverzní sociální inženýrství a má 

tři fáze [8]: 

• sabotáž – útočník zaviní chybu systému, kterou se snaží zaměstnanci vyřešit, 

• inzerce – útočníky vyčkává na diskusních fórech, aby mohl pomoci případným obě-

tím s vyřešením problému, 
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• asistence – útočník aktivně pomáhá oběti vyřešit konkrétní problém, ale získává i 

jinak nepřístupné informace. 

1.2.6 Typy útoku 

Typy útoků jsou rozděleny do dvou druhů [10]: 

• fyzický kontakt s obětí 

• útok pomocí internetu, nebo telefonu 

Fyzický kontakt s obětí – útočník (vyjednavač) přijde za obětí, která nic netuší a snaží se 

dostat všechny potřebné informace, které potřebuje. Používá přitom metody spojené s vy-

jednáváním. Může ovlivnit situaci pomocí vystupování, charakteru, předem zjištěných in-

formací apod. Oběť nemusí mít tušení, že jedná o citlivých informacích s útočníkem. Útoč-

ník může využívat styl získávání informací „něco za něco“ nabízí oběti například opravu 

počítače za citlivé informace. 

Útok pomocí internetu, nebo telefonu – zde se jedná o útočné metody, při kterých útočník 

cílí na skupinu zejména starších lidí, kteří důvěřují podvodným e-mailům. Útok po telefonu 

může cílit na kohokoliv. 

Dále lze sociální útoky rozdělit do tří kategorií, podle zaměření, které jsou [11]: 

• technické, 

• sociální, 

• fyzické. 

Útoky zařazené do technické kategorie se pohybují přes internet. Technická kategorie vyu-

žívá sociálních sítí a webových stránek. Na těchto infikovaných webových stránkách, se 

shromažďují nelegální informace. Shromažďovat se mohou hesla, údaje o kreditních kartách 

apod. [11] 

Sociální útoky už ke své činnosti potřebují lidskou interakci. Je zde cíleno na lidskou psy-

chiku a emoce. Jedná se o nejnebezpečnější a nejúčinnější útoky. Příklady útoků využívající 

vztahu obětí na sociální vrstvě jsou například baiting (návnada), nebo spear phishing (ryba-

ření oštěpem). [11] 

Útočník provádí fyzické akce, aby se dostal k potřebným informacím. Jedná se například o 

prohledávání popelnic, nebo kontejnerů za účelem získání cenných dokumentů. [11] 
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1.3 Prostředky a cíle sociotechnického útoku 

Cílem sociotechnického útoku je dostat se k osobním, nebo citlivým informacím osoby, 

nebo firmy. Útočník s těmito informacemi zachází de svého uvážení. Ve většině případů 

slouží získané informace k páchání nelegální činnosti, nebo k předání získaných informací 

třetí osobě za účelem vlastního obohacení. 

Jako médium pro sociotechnický útok slouží kromě klasické pošty hlavně telefon a internet 

(e-mail, Facebook, Skype, Discord apod.). Zkušení sociotechnici mohou provádět i útoky 

“tváří v tvář”. [9] 

Jednoduchá přístupová hesla se dají uhádnou na základě chování člověka. Pokud útočník 

zná osobně potencionální oběť a ví jakým způsobem zadává svá hesla, je možné takové heslo 

prolomit hrubou silou. Čili neustálým zkoušením nových hesel. Časté hesla mohou být pře-

zdívky, jména domácích mazlíčků, jména dětí, data a místa narození, název města apod. 

Pokud útočník nezná oběť osobně, aby mohl odhadnout použité heslo, využije například 

techniku phishing (rybaření), aby se k informacím dostal. [9] 

Jako prostředek pro získání citlivých informací lze použít i různé vlastnosti lidské povahy 

člověka. Každý člověk je sám o sobě jedinečný, avšak lidské povahy se dají rozdělit do 

několika skupin. Útočník tak při získávání informací od oběti dokáže odhadnout, do jaké 

skupiny oběť patří. Po pečlivém prozkoumání zahájí útočník speciální útok pro konkrétní 

osobnostní vlastnost oběti. [12] 

Vlastnosti lidské povahy jsou například [12]: 

• autorita, 

• sympatie, 

• vzájemnost, 

• společenský souhlas. 

Autorita – zaměřuje se na vůli lidí podřídit se člověku jenž má moc. Například zaměstnanec 

a zaměstnavatel. Když se útočník bude vydávat za zaměstnavatele, nebo nadřízeného, může 

dostat od zaměstnance informace, ke kterým útočník nemá přístup. [12] 

Sympatie – využívá lidské přirozené povahy pomoci lidem, kteří se nám zdají sympatičtí. 

Když se útočník představí oběti a jeho vystupování je slušné a přátelské, má útočník zvýše-

nou pravděpodobnost úspěchu. Při rozhovoru se útočník může dozvědět různé informace od 

oběti, jak je místo narození, oblíbený koníček, kde vyrůstal apod. Při konverzaci se útočník 
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snaží přesvědčit oběť, že má stejný oblíbený koníček, vyrůstal ve stejném městě apod. Když 

budou mít oba lidé stejné, nebo velmi podobné zájmy a názory je pro útočníka snazší rozpo-

vídat oběť, která si nemusí dávat pozor a vyzradí důležité informace. Při rozhovoru využívá 

útočník i napodobování chování, aby utvrdil v oběti pocit podobnosti. [12] 

Vzájemnost – je využití pomoci, nebo darování daru oběti. Když útočník pomůže s vyřeše-

ním problému své oběti, nebo jen přinese přátelský dar, je v oběti probuzena touha daný čin 

oplatit. Touha oplatit daný dar, nebo službu se objevuje i po situaci, kdy oběť o žádný dar, 

nebo službu nežádala. [12] 

Společenský souhlas – společenský souhlas využívá začlenění se do společnosti. Když s da-

ným argumentem souhlasí většina, je snazší souhlasit taky než si udělat vlastní názor. [12] 

1.4 Techniky sociálního útoku 

Technik sociálního útoku je nepřeberné množství. Sociotechnici (útočníci) se pokoušejí 

každý den najít skulinu, kterou by mohli využít pro svůj prospěch a odcizit soukromá a cit-

livá data, nebo se dostat do prostor kde nemají co dělat. Na obrázku níže (obrázek 2) je 

vypsaných 20 vybraných útoků sociálního inženýrství. 

 

Obrázek 2: Ukázka možných druhů sociologického útoku (Zdroj vlastní) 
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1.4.1 Phishing 

Phishing (rybaření) je metoda sociálního útoku, při které útočník, nebo skupina útočníků 

využívá podvodné e-maily, telefon, nebo textové zprávy. Útočníci se vydávají za někoho 

jiného. Například oběť obdrží podvodný e-mail, jehož odesílatelem může být banka, kterou 

oběť využívá. Ovšem tento e-mail je falešný a rozkliknutím přiložených odkazů oběť přijde 

o důležité a cenné informace. [13] 

Některé falešné e-maily jsou automaticky házeny do spam koše samotným e-mailem. Pod-

vodný e-mail, který precizně vytvořen, se dá poznat pomocí automatického překladu do čes-

kého jazyka, což může výrazně ovlivnit důvěryhodnost e-mailu. 

1.4.2 Pharming 

Pharming (zfalšování webové stránky) je druh útoku, který využívá přesměrovávání uživa-

telů internetu. Běžný uživatel se snaží dostat na konkrétní webovou stránku, ale útočník, 

nebo skupina útočníků přesměruje oběť na falešnou stránku, která vypadá jako pravá. Vy-

tvořené falešné stránky se snaží zachytit osobní identifikační údaje (PII – personally identi-

fiable information) obětí, přihlašovací údaje apod. Útočníci se zaměřují na stránky, ze kte-

rých mají největší potenciál dostat informace od oběti. Tyto stránky mohou být ve finančním 

sektoru, banky, platební platformy, elektronický obchod. Cílem útočníků je krádež identity. 

[14] 

1.4.3 Baiting 

Baiting (návnada) je jednoduchá metoda, která cílí na lidskou zvědavost. Útočník nastraží 

návnadu, což může být jakékoliv přenosné paměťové médium, a čeká až oběť spatří tuto 

návnadu. [15] 

Příkladem baitingu může být flash disk s nahraným škodlivým softwarem, která je poho-

zená, nebo nechána na místě, kde si jí někdo všimne. Útočník spoléhá na lidskou zvědavost, 

která hraje v tomto druhu útoku klíčovou roli. Oběť jen připojí flash disk k počítači a útočník 

dosáhl svého cíle. 

1.4.4 Pretexting 

Pretexting (předpřipravený scénář) je metoda, která využívá předem vymyšleného scénáře, 

který vede k přesvědčení obětí, aby útočníkovi prozradily důležité informace. Útočníci vy-

užívající metodu pretextingu se snaží získat informace od společností tím, že se vydávají za 
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klienty. Útok je prováděn převážně po telefonu. Cíle útočníků jsou společnosti, které ucho-

vávají klientská data. [16] 

1.4.5 Vishing 

Vishing (podvodné telefonáty), nebo také voice phishing (hlasové rybaření) je technika 

útoku, kde útočník využívá hovor přes mobilní telefon, aby získal důležité informace od 

oběti. Útočníci mohou k útoku využívat různé softwary pro úpravu hlasu, audionahrávky 

s dětským pláčem pro nátlak na emoční stránku oběti apod. [17] 

1.4.6 Smishing 

Útok pomocí telefonních zpráv (SMS). Tento druh útoku je prováděn automatickým gene-

rováním zpráv, které se odesílají náhodným uživatelům telefonního čísla. [18] 

Zprávy mohou obsahovat pravopisné chyby, které jsou způsobeny automatickým překla-

dem. Dále smishing mohou být klamné výherní zprávy typu: „Vyhráli jste nový mobil, klik-

nutím na tento odkaz si o něj zažádáte“ a podobně. Cílová skupina jsou nejvíce senioři, nebo 

malé děti. 

1.4.7 Whaling 

Whaling (lov velryb, velrybaření) je útočná metoda sociálního inženýrství, při které se útoč-

níci vydávají za někoho jiného. Útočník se může vydávat za vedoucího pracovníka ve firmě. 

Jedná se o cílený phishingový útok. Útočník pošle e-mail, který vypadá jak od vedoucího 

pracovníka firmy. Jenže tenhle email je infikovaný a oběť, která email otevře, pomůže útoč-

níkovi získat cenná data, jako jsou bankovní účty, hesla, citlivé informace apod. [19] 

1.4.8 Quid Pro Quo 

Metoda Quid Pro Quo (neboli „něco za něco“) oplácí sdělení informace útočníkovi nějakou 

jinou informací, darem, či předmětem. Například útočník obvolává pracovníky firmy s do-

tazem, jestli nepotřebují pomoc s počítačem. Po poskytnutí pomoci si útočník vyžádá infor-

mace, které jsou pro něj důležité, nebo vzdálený přístup do počítače. [20] 

1.4.9 Tailgating 

Útočník následuje oběť, která mu pomůže projít do objektu. Pomoc ze strany oběti může být 

vědomá (tailgating), nebo nevědomá (piggybacking). [20] 
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1.4.10 No Tech Hacking 

Druh sociálního útoku, který primárně nevyužívá informační a technické prostředky. Útoč-

ník například předstírá že je zaměstnanec firmy a při pohybu v budově získává informace. 

[21] 

1.5 Nejčastější typy útoků 

V bakalářské práci byl proveden průzkum mnoha zdrojů, ze kterých byl sestaven žebříček 

sedmi nejčastějších sociálních útoků. 

1. phishing, 

2. pretexting, 

3. baiting, 

4. whaling, 

5. quid pro quo, 

6. tailgating a piggybacking, 

7. smishing a vishing. 

1.6 Obrana proti sociálnímu inženýrství 

Obrana proti sociálnímu inženýrství je vždy aktuální téma. Firmy vyplácí nemalé peníze na 

modernizace, automatizace a bezpečnost spojenou s nejmodernějšími prvky ochrany. Ať už 

se jedná o prvky mechanického zábranného systému, kamery, prvky poplachového zabez-

pečovacího a tísňového systému aj. Firmy, nebo spíše manažeři a lidé kteří rozhodují o ško-

leních a modernizaci zabezpečovacích systémů často zapomínají na nejslabší článek, což je 

člověk. [22] 

Obrázek 3 shrnuje jednotlivé oblasti sociotechnického útoku s použitými taktiky a způsoby 

obrany. 
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Obrázek 3: Oblasti sociologických útoků, taktika, obrana [8] 

 

Mezi nejrizikovější skupinu lidí patří senioři a děti. Tyto dvě skupiny většinou nemají ponětí 

o sociálním inženýrství, a když jim na mobil přijde zpráva, že vyhráli nové auto v soutěži, 

pravděpodobně se pokusí zprávu otevřít. Tímto činem se mohou dostat na zavirované 

stránky. Stejná situace platí i pro řetězové e-maily. [22] 

V praxi jsou ve firmách zaměstnaní dospělí lidé, kteří by měli mít o dané problematice po-

třebné informace, které jim pomůžou nenechat se nalákat. Je ale tahle informace opravdu 

pravdivá? Obrana proti sociálnímu inženýrství má ukázat možné způsoby, které mohou být 

aplikovány ve firmách. Jako možnou prevenci je možné zařídit pravidelné školení zaměst-

nanců. Změna hesla je další malý krok proti sociálnímu inženýrství. Je potřeba dbát na do-

statečně silné heslo, které nebude použito pro všechny účty, pravidelná změna hesla a neod-

voditelnost hesla z charakteru člověka.  

V následujících podkapitolách bude probrána technikou ochranu před sociálním inženýr-

stvím a ochranu člověka před sociálním inženýrstvím. 
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1.6.1 Technická ochrana před sociálním inženýrstvím 

Technická ochrana se dá pojmout z vícero úhlů, avšak výsledek zabezpečení by měl být 

stejný. Obrana proti tailgatingu je aplikování samo zavírajícího ramena na vstupní dveře, 

turnikety, příslušníci soukromé bezpečnostní složky apod. Vstupní dveře budou opatřeny 

fyziologickou kontrolou vstupu (otisk prstu). Dále je nutné zaměstnance poučit o vstoupení 

do objektu, to znamená, aby nedrželi dveře nikomu dalšímu, musí počkat u dveří, dokud se 

nezavřou, aby bylo zajištěno, že útočník nevnikne dovnitř. [23] 

Ochrana proti baiting útoku spočívá v proškolení lidí. Když zaměstnanec najde podezřelý 

předmět, flash disk, paměťovou kartu, pevný disk, DVD, CD aj. neprodleně odevzdá nale-

zený předmět informačnímu oddělení. Dojde tak k zamezení nahrání škodlivého softwaru. 

[23] 

Proti pretextingu, smishingu a vishingu je možné realizovat interní pevnou linku, na kterou 

nelze přesměrovat hovory odnikud než jen z dané firmy. [23] 

Útok stylem něco za něco se musí odehrávat uvnitř firmy. Je potřeba proškolit zaměstnance, 

aby se s případným problémem obrátili na vedoucí oddělení, které zaměstnance přesměruje 

na oddělení pro jeho daný problém. 

Ochranu proti farming útoku zajistí informačně technické oddělení (dále jen IT oddělení) 

firmy, kdy všem zaměstnancům zablokují přístup na jiné stránky, než které ke své práci 

potřebují. Je potřeba proškolit zaměstnance o problematice a zakázat nošení vlastních zaří-

zení do práce. [23] 

1.6.2 Ochrana člověka před sociálním inženýrstvím 

Do ochrany člověka před sociálním inženýrstvím spadá phishing a no tech hacking. Možné 

zabezpečení proti phishingu může být proškolení zaměstnanců na podvodné emaily. Neot-

vírat emaily, které nemají žádnou spojitost s prací. Využívat firemní e-mail jen pro firemní 

účely, ne pro osobní. Tím se eliminuje riziko napadení. Před otevřením emailu, který se jeví 

jako podvodný je vždy lepší kontaktovat odesílatele. Když odesílatel žádný e-mail neposlal, 

jedná se o útok. [23] 

Ochrana před no tech hackingem může být zrádná. Je potřeba dbát dostatečného soukromí 

při práci, aby potencionální útočník nemohl vysledovat použité heslo do systému. Při pří-

padném podezření na potencionálního útočníka, který si obhlíží okolí firmy, nebo dokonce 
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kanceláře, zavolat bezpečnostní službu. Proškolit zaměstnance o možném útoku bez tech-

nických prostředků. [24] 
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2 DEFINICE VYJEDNÁVÁNÍ 

Vyjednávání je proces, při kterém se minimálně dvě strany snaží dosáhnout svých zvolených 

podmínek a přinutit druhou stranu s těmito podmínky souhlasit. Pojem vyjednávání je ve 

společnosti nejvíce spjat s terorismem. Kdy se teroristé a profesionální vyjednavači snaží 

dosáhnout svého a ve většině případů ohrožují nevinné civilisty. [25] 

Vyjednávání se ovšem nachází všude. Ve firmách může zaměstnanec vyjednávat se šéfem 

ohledně zadané práce. V osobním životě rodiče vyjednávají s dětmi apod. Zkrátka, nemusí 

se vždy jednat o trestný čin ohrožující životy lidí. 

2.1 Fáze vyjednávání 

Celý proces vyjednávání se skládá z několika předem promyšlených fází. Fáze vyjednávání 

pomáhají určit směr, kterým bude celý proces směřovat. Podle předem připraveného plánu 

se člověk dokáže vyhnout nepříjemným situacím, které můžou vést ke špatnému výsledku 

vyjednávání. Fáze se dají popsat do pěti druhů. [26] 

2.1.1 Příprava 

Samotné vyjednávání začíná nejlépe ještě před samotným aktem. Je potřeba důkladně při-

pravit plán, kterého je možné se držet. Zde je dobré si sepsat myšlenky, které mohou být 

v podobě otázek. Otázky mohou být například [27]: 

• čeho chci dosáhnout? 

• co jsem ochoten obětovat? 

• jakou zvolím taktiku? 

• čeho chce dosáhnout můj oponent? 

• silné a slabé stránky oponenta? 

Právě důkladným sepsáním otázek a pečlivou přípravou se šance na úspěch zvyšuje. 

2.1.2 Volba strategie 

V druhé fázi, tedy ve volbě strategie je potřeba rozhodnout jakou strategii zvolit. Volba stra-

tegie může být rozdělena do [27]: 

• spolupráce, 

• kompromis, 

• konfrontace. 
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Spoluprací se rozumí, že vyjednavač má stejné plány jako oponent. Tudíž mají za úkol do-

sáhnout stejného výsledku a nejjednodušší způsob je spolupracovat. [27] 

Kompromis vzniká v situacích, kdy je potřeba upustit od nějakého předem připraveného cíle, 

ale na oplátku je vyjednavači nabídnuto jiné řešení. [27] 

Konfrontační řešení nastává tehdy, jestliže se jedna, nebo více stran snaží dosáhnout svého 

výsledku za každou cenu. [27] 

2.1.3 Začátek vyjednávání 

Začátek vyjednávání bývá o poslechnutí a pochopení druhé stany. Vyjednavač by se měl 

vcítit do situace oponenta, pochopit situaci a cíle, kterých chce druhá strana dosáhnout. Podle 

zjištěných informací se vyjednavač snaží zvolit nejoptimálnější variantu strategie. [27] 

2.1.4 Průběh 

Průběh vyjednávání se zpravidla liší podle dané situace. Odlišnosti budou při vyjednávání 

rodiče s dítětem ohledně večerky, nebo únosce obětí s profesionálním vyjednavačem. 

V průběhu situace se vyjednavač snaží přinutit oponenta, pomocí sofistikovaných otázek, 

k přistoupení na podmínky, které určuje vyjednavač. Okolnosti a dané situace se rychle 

mění, proto je vhodné měnit styly strategií i v průběhu. [27] 

2.1.5 Konec 

Konec vyjednávání se dá rozdělit do 3 bodů: 

• zdařilé vyjednávání, 

• zdařilé vyjednávání s menšími změny, 

• nezdařilé vyjednávání. 

Zdařilé vyjednávání – vyjednavač byl úspěšný a podařilo se docílit všech cílů, které byly 

stanoveny. 

Zdařilé vyjednávání s menšími změny – vyjednavač byl úspěšný, avšak nepodařilo se do-

cílit všech stanovených cílů. 

Nezdařilé vyjednávání – vyjednavač nebyl úspěšný. Nepodařilo se dosáhnout ani jednoho 

z vytyčených cílů. 

Celé vyjednávání je řízeno podle dané situace. Připravený plán s postupem může vypadat 

sebelíp, ale v reálné situaci je potřeba pečlivě zvažovat každou změnu plánu. Někdy je lepší 
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vyjednávání řídit jiným stylem, než který je určen na papíře. Může to mít za následek roz-

sáhlé škody a v nejhorším případě i lidské životy. [27] 

2.2 Základní pojmy vyjednávání 

Podle složek Federálního úřadu pro vyšetřování (dále jen FBI) je vyjednávání rozděleno do 

pěti základních bodů, kterými se celý proces řídí. [28] 

V bakalářské práci jsou základní pojmy vyjednávání shrnuty podle knížky „Nikdy nedělej 

kompromis: aneb vyjednávej tak, jako by ti šlo o život“ autor knihy je Christopher Voss. 

Pojmy vyjednávání jsou dlouhodobě vyvíjeny složky FBI, které se vyjednáváním s teroristy 

setkávají téměř každý den. Pojmy jsou tyto [28]: 

• aktivní naslouchání, 

• tón hlasu a intonace, 

• zrcadlení, 

• „černá labuť“, 

• falešné domněnky, 

• rozdíl mezi tím co dotyčný chce, 

• rozdíl mezi tím co potřebuje (nezbytné minimum pro dosažení metody), 

• taktická empatie,  

• pojmenování (zopakování jeho úhlu pohledu), 

• přehled obvinění. 

2.2.1 Aktivní naslouchání 

Aktivní naslouchání patří mezi nejzákladnější princip při vyjednávání. Jedná se o základní 

stavební kámen celé situace. Aktivní naslouchání je něco, co někteří lidé postrádají. Zejména 

s tímto naslouchání mají problém lidé s extrovertní povahou. Nejedná se jen o tiché sezení 

a dívání se na útočníka, když mluví. Taková situace naopak může celou událost ještě zhoršit. 

Útočník se musí cítit pochopen. Musí mít pocit, že mu vyjednavač rozumí. Aktivní naslou-

chání spočívá v opakování posledních slov. Jedná se o poslední slovo, až poslední tři slova. 

[28] 

Například:  

Osoba 1: „V práci dostávám málo peněz!“ 

Osoba 2: „Dostáváte málo peněz?“ 
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Osoba 2 použila aktivní naslouchání osoby 1. Osoba 1 dostala pocit, že jí vyjednavač (v 

tomhle případě osoba 2) rozumí a může pokračovat rozhovor, který už nemá nekontrolova-

telný průběh. 

2.2.2 Tón hlasu a intonace 

Tón hlasu a intonace při vyjednávání hraje podstatnou roli tón hlasu a intonace, která by se 

v průběhu akce neměla měnit. Z pravidla platí, když člověk slyší klidný hlas normálního, až 

lehce hlubokého tónu, funguje na lidský mozek klidněji. Když je útočník klidný, může pře-

mýšlet racionálně a ne emočně. Emoční rozhodování je nepředvídatelné a může způsobit 

škodu. [28] 

2.2.3 Zrcadlení 

Při vyjednávání tváří v tvář je důležité dodržovat metodu zrcadlení. 

Metoda zrcadlení napodobuje osobu takovým stylem, jako by se vnímal v zrcadle. Člověk, 

který využívá zrcadlení (vyjednavač) se snaží zrcadlit vše co zrcadlený subjekt dělá. Jedná 

se o hlas, pohyb těla, mimické výrazy apod. Techniku zrcadlení využívají jak zkušení vy-

jednavači při jednání s pachateli, ale i terapeuti, kteří se snaží od klienta dozvědět všechny 

podstatné informace. [29] 

Zdroje zrcadlení jsou [29]: 

• tělo, 

• dech, 

• slova, 

• hlas. 

Tělo – Zrcadlením těla se rozumí to, že zrcadlený subjekt (v našem případě oběť vyjedná-

vání) vytváří pohyby těla, rukou, nohou, očí, mimických svalů apod. Vyjednavač opakuje 

tyto pohyby po oběti. Přiklad může být tento. Oběť zkříží ruce a opře se o židli, vyjednavač 

taktéž zkříží ruce a opře se o židli. [29] 

Dech – Při zrcadlení dechu dochází k sladění rytmu a intenzity dýchání zrcadlené oběti. Při 

zrcadlení dechu si musí vyjednavač dát pozor, aby nevzbudil pozornost u zrcadlené osoby, 

jelikož by toto odhalení mohlo mít negativní vliv na průběh celé akce. [29] 

Rozdělení dýchání lze takto [29]: 

• hluboké, klidné dýchání, 
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• povrchní, rychlý dech, 

• téměř neznatelný dech. 

Slova – Zrcadlení slov je popsáno v bodu aktivního naslouchání. Zrcadlení řeči je úzce 

spjato s aktivním nasloucháním. [29] 

Hlas – Zrcadlení hlasu je popsáno v bodu tón hlasu a intonace. [29] 

2.2.4 Falešné domněnky 

Falešné domněnky zahlcují nezkušené vyjednavače. Tím vyjednavač docílí špatnému od-

hadu situace a celé vyjednávání může skončit tragédií. [28]  

2.2.5 „Černá labuť“ 

V knize: „Never Split the Difference: Negotiating As If Your Life Depended On“ (český 

překlad jako: „Nikdy nedělej kompromis: aneb vyjednávej jako by ti šlo o život“) od autora 

Christophera Vosse je černá labuť vysvětlena jako souhrn událostí, které předchází konečné 

situaci kdy je potřeba vyjednávat. 

Například agresivní člověk jde přepadnout banku. Po cestě do banky zastřelí na ulici bezdů-

vodně tři občany. Právě tito zabití občani jsou tzv. „černé labutě“. Jde ze situace vyčíst, že 

agresivní člověk nemá zájem o vyjednávání, jen se chce zviditelnit před sebevraždou. [28] 

2.2.6 Rozdíl mezi tím, co dotyčný chce a co potřebuje 

Rozdíl mezi tím, co dotyčný chce a co potřebuje je jednoduchý. Každý člověk na planetě 

něco chce. Přiklad může být následovný. Normální běžný člověk by chtěl finanční nezávis-

lost. Cíl tohoto člověka spočívá dostávat každý měsíc x set tisíc korun, aby nemusel nikdy 

pracovat. Tohle je případ toho, co dotyčný chce. Rozdíl tím, co potřebuje je například zvý-

šení platu v práci, nebo povýšení. [27] 

2.2.7 Taktická empatie 

Taktická empatie spočívá v rozeznání emocí v dané situaci a jejich pojmenování. [28] 

2.2.8 Pojmenování  

Pojmenování spočívá v přiřazení názvů jednotlivým problémům, které tíží člověka (útoč-

níka). Práce vyjednavače je tyto problémy najít a správně pojmenovat. Cílem pojmenování 

je ukázání útočníkovi, že vyjednávač pozorně naslouchal jeho požadavkům a rozumí situaci, 
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která jej tíží. Například to může být: útočník vyřkne větu „Nedostává se mi mnoho pozor-

nosti.“ Vyjednavač by si měl tuto informaci pojmenovat jakožto nedostatek pozornosti. Dále 

ve vyjednávacím cyklu bude snazší s touto informací pracovat. [28] 

2.2.9 Přehled obvinění 

Přehled obvinění si každý vyjednávač před vyjednáváním napíše na papír. Připravený pře-

hled obvinění má mít za následek připravení se na nejhorší možné scénáře, které si druhá 

protistrana vymyslí. [28] 

2.3 Cíl vyjednávání 

V první řadě ještě, než vyjednávání vůbec začne, je potřeba určit cíl vyjednávání, aby bylo 

jasné, jakým směrem se bude případná situace vyvíjet. Sepsáním nejhoršího a nejlepšího cíle 

se člověk připraví na obě varianty a ve výsledku nepodlehne emocím. Když si člověk napíše 

jen nejlepší cíl, kterého chce dosáhnout a nedosáhne, lidské emoce v daný moment budou 

hrát významnou roly a daný člověk se muže stát na chvíli psychicky vyčerpaný ze selhání. 

[30] 

Stanovením nejvyššího cíle, kterého chceme dosáhnout se vyjednavač připraví na situaci a 

nenastane situace, že by na nabídce prodělal. „Například prodávám televizi. Chci ji prodat 

za 3000 Kč, ale udělám si průzkum, zjistím že se stejná použitá televize prodává za 3500 

Kč. Tak nastavím cenu na 3400 Kč a vím že jsem minimálně o 400 Kč v plusu.“ [28] 

Při stanovení cíle je potřeba myslet rozumně. Není vhodné vymyslet nesmyslně šílenou 

cenu, za kterou by se konečný produkt nemusel prodat. Všechny plány a myšlenky, které si 

vyjednavač připravuje by měly být konzultovány s nezávislými lidmi. Odstraní se subjekti-

vita. 
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3 SOUVISLOST VYJEDNÁVÁNÍ A SOCIÁLNÍHO INŽENÝRSTVÍ 

Určitě vrozené sklony jsou do jisté míry podstatně ovlivnitelné vlivem kultury a prostředí ve 

kterém se daný jedinec nachází. Lidské sklony se dají ovlivnit i v průběhu života, například 

přeprogramováním lidského chování, příkazy a zákazy regulující lidské chování. [31] 

Každý jedinec je vystaven vlivu okolí, které působí na lidské chování. Ať už člověk vyrůstá 

a starají se o něj rodiče, nebo je dospělý a stará se o sebe sám. Vždy nás svým způsobem 

ovlivňuje okolní vlivy. Můžou to být mravní zvyklosti, tradice, zákony, obyčeje, móda apod. 

Tyto faktory ovlivňují vystupování lidí, jejich postoje a chování. Očekává se, že se daný 

jedinec bude chovat a vystupovat, určitým způsobem, podle typu prostředí, které ho obklo-

puje. [31] 

Člověk, který je od dětství vystavován vlivu okolí, které je za hranou zákona, lze očekávat 

že se bude projevovat určitými nelegálními činnostní. Vliv prostředí na jedince je velice 

důležitý. Hraje významnou roly v životě lidí. [31] 

Sociotechnik ale nemusí vyrůstat v prostředí, ve kterém se okolní lidé pohybují v této nele-

gální činnosti. Člověk se může stát sociotechnikem z několika důvodů, buď má sám od sebe 

zájem o tuto činnost za účelem získávání citlivých informací a práci s nimi z nelegálního 

pohledu. Působil na něj negativní vliv prostředí, nebo je daný člověk otevřený zkoušení no-

vých věcí a snaží se dosáhnout výsledků. [31] 

Pokud se sociotechnik nechce zabývat pouze crackováním, nebo hackováním informačních 

zařízeních, je potřeba aby se naučil sociální stránku. „Práce“ sociotechnika zahrnuje mluvení 

s lidmi, jejich manipulace, vystupování, sebejistota a mnoho dalšího. [31] 

3.1 Využití v praxi 

Psychologie používána v praxi, tedy aplikovaná psychologie, je užita v mnoha společen-

ských činností a jim odpovídajících institucí. Jak ukazuje obrázek (Obrázek 4) níže. Jsou to 

například [31]: 

• Výchovně-vzdělávací, 

• Zdravotnické instituce, 

• Výrobní a obchodní instituce, 

• Armáda, 

• Sport, 
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• Umění a mnohé další. 

 

Obrázek 4: Aplikovaná sociální psychologie [31] 

Sociální psychologie a také vyjednávání má své místo v mnoha oborech. Může to být perso-

nální řízení čili oblast managementu, v politice, ve výrobních a jiných organizacích. [31] 
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II.  PRAKTICKÁ ČÁST 
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4 EXPERIMENT 

V bakalářské práci byl proveden experiment ohledně sociálního inženýrství. Jednalo se o 

formu vhishingu (sociální inženýrství po telefonu) a pretextingu (vymyšleného scénáře). 

Cílem experimentu bylo vytáhnout citlivé, nebo jiné informace od lidí, společností, firem. 

Celý experiment postupoval za dozoru cílené oběti (člověk, který udělil souhlas). Kvůli 

ochraně GDPR nejsou v provedené práci zveřejněny jména obětí ani firem, lidí, společností, 

které byli napadeny. 

Daný pokus byl rozdělen do 4 kategorií. Jsou to: 

• rodiče, 

• prarodiče, 

• sourozenci, 

• kamarádi. 

Bylo tak učiněno z důvodů, že v každé situaci bude daný operátor, na kterého je vytvořen 

útok jednat jinak. Jinak bude komunikace probíhat, když zkoušený operátor bude vědět že 

útoční je vnuk starého pána, nebo když předstírá kamarádství s obětí. 

Prováděný experiment znázorňuje, jaký byl celkový výsledek úspěšnosti útoku formou 

vhishingu. Za do provádění se v některých organizacích změnili operátoři, a tak jsou tyto 

změny zaznamenány i v provedené tabulce. 

V použitých tabulkách jsou následující údaje: 

• pořadové číslo, 

• potencionální oběť, 

• pohlaví oběti, 

• věkový rozsah oběti, 

• napadená firma / společnost, 

• telefonní číslo, 

• pohlaví operátora, 

• grafický a číselný výsledek. 

Ve všech 100 případech byla na konci rozhovoru ujasněná situace. Bylo řečeno že se jedná 

o experiment k bakalářské práci a zda dotyčný, nebo dotyčná obstáli. Při úspěšném pokusu 

útočníka bylo dále vysvětleno, jak v dané situaci reagovat a na co si dát příště pozor. 



UTB ve Zlíně, Fakulta aplikované informatiky 36 

Experiment byl prováděn amatérem, který nemá vysoké zkušenosti s praktickou stránkou 

věci. Lépe připravený a zkušený profesionál by mohl dopadnout s výsledky mnohem lépe. 

4.1 Oběti rodiče 

V experimentu, jsou použity kontakty ve věkové kategorii 44–52 let. V tabulce (Tabulka 1) 

je znázorněno pět dobrovolníků, kteří souhlasili s provedením pokusu. Jak je patrné z ta-

bulky 1, tato část experimentu dospěla k výsledku 24 nepovedených pokusů a 1 úspěšný 

pokus. 

Úspěšný pokus spočíval v rezervaci lístků ve společnosti Cinema City. Oběť si rezervovala 

dva lístky na film, který se měl promítat. Útočník (člověk prováděcí experiment) se vydával 

za syna potencionální oběti. Útočník znal jméno potencionální oběti, a tak operátorovi bylo 

řečeno na jaké jméno by měly být lístky do kina objednány. Zrušením rezervace byl pokus 

považován za platný. 

Tabulka 1: Tabulka obětí představující rodiče (Zdroj vlastní) 

 

Ano Ne

1 Žena

2 Muž

3 Žena

4 Žena

5 Žena

6 Žena

7 Muž

8 Žena

9 Muž

10 Žena

11 Muž

12 Muž

13 Žena

14 Muž

15 Žena

16 Žena

17 Žena

18 Žena

19 Muž

20 Žena

21 Žena

22 Muž

23 Žena

24 Žena

25 Žena

Pohlaví
Věk 

(Rozsah)

Žena

Muž

Muž

Žena

Muž 44 - 48

43 - 47

47 - 51

47 - 52

45 - 50

Ne

Komerční banka, 

a.s.
602 551 543

O2

Modrá pyramida
Všeobecná 

zdravotní 

pojišťovna ČR
T‑Mobile Czech 

Republic a.s

Česká spořitelna, 

a.s.

Vodafone a.s.

Generali česká 

pojišťovna

MND Energie a.s.

Allianz pojišťovna, 

a. s.

Innogy, a.s.

Netflix

O2

R
o

d
ič

e

Matka

Otec

Kamarád

Teta

Strejda

Cinema City

E.ON Energie a.s.

GasNet, s.r.o.

Modrá pyramida

Brněnské vodárny a 

kanalizace, a.s.

T‑Mobile Czech 

Republic a.s

NetDeluxe

Vojenská zdravotní 

pojišťovna České 

republiky

ČEZ, a.s.

Kooperativa, a.s.

Alexandria cestovní 

kancelář

Všeobecná 

zdravotní 

pojišťovna ČR

543 235 770

210 220 230

952 222 222

800 73 73 73

956 777 497

800 73 73 73

737 747 659

222 929 199

800 850 860

957 105 105

800 050 701

800 777 777

241 114 114

800 400 500

241 170 000

800 113 355

840 177 177

952 222 222

543 235 770

255 742 021

800 733 322

555 901 010

210 220 230

270 007 007

Ne

Ne

Ne

Ne

Ne

Ne

Ne

Ne

Ne

Ne

Ne

Ne

Ne

Ne

Ne

Ne

Ne

Ne

Ne

Ne

Ne

Ne

Ne

Ano

Číselný výsledek 

jednotlivých sekcí

24

Pořadové 

číslo
Potencionální oběť

Napadená          

Firma / společnost
Telefonní číslo

Pohlaví 

operátora
Grafický výsledek

1
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4.2 Oběti prarodiče 

Druhou formou experimentu bylo vydávání se za vnuka. Bylo cíleno na lidskou empatii, o 

kterou se útočník snažil. Cílem této části bylo zjistit, jestli člověk bude soucítit se situací že 

důchodci (prarodiče) jsou již starší lidé a ve většině případů nerozumí věcem, které se pojí 

s novodobou technologií a postupy při vyřizování dokumentů. 

Ze zvolených firem / společností, které byly napadeny (viz Tabulka 2) se podařilo dosáhnout 

úspěchu jen u dvou útoků. Útoky byly zvoleny na lékárny, kde paní lékárnice měli pochopení 

s lidmi vyššího věku. Útočníkovi se podařilo obelstít pracovnice lékárny a byly by ochotné 

podat léky útočníkovi, aniž by s ním nemusel být přítomný senior. 

Tabulka 2: Tabulka obětí představující prarodiče (Zdroj vlastní) 

 

Ano Ne

26 Žena

27 Žena

28 Žena

29 Žena

30 Muž

31 Žena

32 Žena

33 Žena

34 Muž

35 Žena

36 Žena

37 Žena

38 Muž

39 Žena

40 Žena

41 Žena

42 Muž

43 Muž

44 Žena

45 Muž

46 Muž

47 Žena

48 Žena

49 Žena

50 Muž

Pořadové 

číslo
Potencionální oběť Pohlaví

Věk 

(Rozsah)

Napadená          

Firma / společnost
Telefonní číslo

Pohlaví 

operátora
Grafický výsledek

Číselný výsledek 

jednotlivých sekcí

63 - 67

66 - 68

68 - 72

68 - 72

69 - 73

Žena

Muž

Muž

Žena

MužPr
ar

o
d

ič
e

Kamarádova 

babička

Dědova sestra z 

matčiny strany

Děda z matčiny 

strany

Babička z otcovy 

strany

Kamarádův děda

Brněnské vodárny a 

kanalizace, a.s.

BENU lékárna

E.ON Energie a.s.

Fio banka, a.s.

O2

Allianz pojišťovna, 

a. s.

Všeobecná 

zdravotní 

pojišťovna ČR

Dr.Max

Komerční banka, 

a.s.

T‑Mobile Czech 

Republic a.s

Vodafone a.s.

Komerční banka, 

a.s.

Modrá pyramida

Innogy, a.s.

O2

Komerční banka, 

a.s.

T‑Mobile Czech 

Republic a.s

MND Energie a.s.

Innogy, a.s.

UNIQA - úrazové 

pojištění

MONETA Money 

Bank, a.s.

Všeobecná 

zdravotní 

pojišťovna ČR

Česká spořitelna, 

a.s.

BleskMobil

GasNet, s.r.o.

952 222 222

516 770 100

602 551 543

800 73 73 73

840 177 177

800 400 500

800 113 355

488 125 125

224 441 111

952 222 222

800 777 777

212 812 812

800 733 322

224 346 111

543 235 770

241 170 000

800 737 373

267 267 061

555 901 010

800 521 521

210 220 230

800 113 355

543 235 770

800 521 521

956 777 497

Ne

Ne

Ne

Ne

Ne

Ne

Ne

Ano

Ne

Ne

Ne

Ano

Ne

Ne

Ne

Ne

Ne

Ne

Ne

Ne

Ne

Ne

Ne

Ne

Ne

232
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4.3 Oběti sourozenci 

V sekci, kdy se útočník vydával za sourozence obětí bylo dosaženo následujících výsledků. 

Jak ukazuje tabulka níže (Tabulka 3) neúspěšných pokusů bylo 24 a úspěšný pokus byl pouze 

1. 

Stejně jako u sekci „Rodiče“ je úspěšný pokus přiřazen společnosti Cinema City, kde se 

jednalo o zrušení rezervace, kterou udělala oběť (sestra). Útočník se vydával za sourozence 

dané oběti a rezervaci zrušil i když správně nemá na takovou akci oprávnění. 

Tabulka 3: Tabulka obětí představující sourozence (Zdroj vlastní) 

 

  

Ano Ne

51 Žena

52 Žena

53 Žena

54 Muž

55 Žena

56 Žena

57 Muž

58 Žena

59 Žena

60 Žena

61 Muž

62 Žena

63 Žena

64 Žena

65 Žena

66 Žena

67 Žena

68 Žena

69 Žena

70 Žena

71 Žena

72 Žena

73 Žena

74 Žena

75 Muž

Číselný výsledek 

jednotlivých sekcí
Pořadové 

číslo
Potencionální oběť Pohlaví

Věk 

(Rozsah)

Napadená          

Firma / společnost
Telefonní číslo

Pohlaví 

operátora
Grafický výsledek

27 - 31

21 - 25

22 - 26

23 - 27

23 - 27

Žena

Muž

Žena

Žena

Žena

So
u

ro
ze

n
ci

Sestra

Bratranec

Sestřenice

Sestřenice 2

Sestřenice 3

Cinema City

T‑Mobile Czech 

Republic a.s

Netflix

Vojenská zdravotní 

pojišťovna České 

republiky

Fio banka, a.s.

Allianz pojišťovna, 

a. s.

Všeobecná 

zdravotní 

pojišťovna ČR

Air Bank a.s.

Allianz pojišťovna, 

a. s.

ČEZ, a.s.

Air Bank a.s.

Česká spořitelna, 

a.s.

UNIQA - úrazové 

pojištění

Všeobecná 

zdravotní 

pojišťovna ČR

BleskMobil

Vodafone a.s.

Vodafone a.s.

Netflix

Všeobecná 

zdravotní 

pojišťovna ČR

Fio banka, a.s.

Česká spořitelna, 

a.s.

MONETA Money 

Bank, a.s.

Česká spořitelna, 

a.s.

Netflix

Allianz pojišťovna, 

a. s.

952 222 222

224 174 222

241 170 000

255 742 021

800 777 777

800 050 701

952 222 222

224 346 111

956 777 497

800 850 860

800 73 73 73

800 050 701

222 929 199

224 346 111

241 170 000

800 777 777

800 050 701

241 170 000

224 174 222

956 777 497

488 125 125

952 222 222

267 267 061

224 441 111

956 777 497

Ne

Ne

Ne

Ne

Ne

Ne

Ne

Ne

Ne

Ano

Ne

Ne

Ne

Ne

Ne

Ne

Ne

Ne

Ne

Ne

Ne

Ne

Ne

Ne

Ne

241
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4.4 Oběti kamarádi 

V poslední kategorii se útočník vydává za kamarády obětí. Z následující tabulky (Tabulka 

4) je možné vyčíst počet úspěchů a neúspěchů. 

V této kategorii je 23 neúspěšných útoků a 2 úspěšné útoky. Jedná se zase o útok na společ-

nost Cinema City, konkrétně o zrušení rezervace. 

Tabulka 4: Tabulka obětí představující kamarády (Zdroj vlastní) 

 

Ano Ne

76 Žena

77 Žena

78 Žena

79 Žena

80 Žena

81 Žena

82 Muž

83 Žena

84 Žena

85 Muž

86 Muž

87 Žena

88 Muž

89 Žena

90 Žena

91 Žena

92 Žena

93 Žena

94 Muž

95 Žena

96 Žena

97 Žena

98 Žena

99 Žena

100 Muž

Číselný výsledek 

jednotlivých sekcí
Pořadové 

číslo
Potencionální oběť Pohlaví

Věk 

(Rozsah)

Napadená          

Firma / společnost
Telefonní číslo

Pohlaví 

operátora
Grafický výsledek

Muž

Žena

Žena 20 - 24

21 - 25

21 - 25

20 - 24

23 - 27Muž

Muž

Př
át

el
é

Kamarád 1

Kamarád 2

Kamarád 3

Kamarádka 1

Kamarádka 2

T‑Mobile Czech 

Republic a.s

Cinema City

Grand Travel, s.r.o.

UNIQA - úrazové 

pojištění

Komerční banka, 

a.s.

Nej TV a.s.

Všeobecná 

zdravotní 

pojišťovna ČR

Netflix

Alexandria cestovní 

kancelář

Komerční banka, 

a.s.

BleskMobil

Vojenská zdravotní 

pojišťovna České 

republiky

Vodafone a.s.

Cinema City

Fio banka, a.s.

Netflix

Generali česká 

pojišťovna

MONETA Money 

Bank, a.s.

Vodafone a.s.

BleskMobil

Netflix

Allianz pojišťovna, 

a. s.

Raiffeisenbank

Generali česká 

pojišťovna

Alexandria cestovní 

kancelář

800 521 521

488 999 488

241 114 114

800 050 701

270 007 007

800 521 521

267 267 061

800 777 777

255 742 021

224 346 111

800 050 701

241 114 114

952 222 222

800 777 777

267 267 061

800 050 701

241 170 000

412 440 000

222 929 199

270 007 007

800 73 73 73

255 742 021

517 371 868

488 125 125

224 441 111

Ano

Ne

Ne

Ne

Ne

Ne

Ne

Ne

Ne

Ne

Ne

Ne

Ne

Ne

Ne

Ne

Ne

Ne

Ne

Ano

23

Ne

Ne

2

Ne

Ne

Ne
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5 VYHODNOCENÍ VÝSLEDKŮ EXPERIMENTU 

V experimentu bylo provedeno 100 telefonátů, které byly rozděleny do 4 skupin. Každá sku-

pina měla 5 dobrovolníků a po každým účastníkem bylo provedeno 5 telefonátů. 

Ve skupinách „Rodiče“ a „Sourozenci“ bylo 24 neúspěšných útoků po telefonu a 1 úspěšný. 

Ve skupinách „Prarodiče“ a „Kamarádi“ bylo 23 neúspěšných útoků po telefonu a 2 úspěšný. 

Celková míra neúspěšnosti je 94 % a úspěšnosti 6 % jak ukazuje graf (Obrázek 5). 

 

Obrázek 5: Graf celkové úspěšnosti experimentu (Zdroj vlastní) 

V experimentu byly zvolené firmy a společnosti, které jsou znázorněny na grafu (Obrázek 

6). 

Celkem bylo zvoleno 31 firem a společností (viz Obrázek 6). Některé z těchto kontaktů byly 

použity vícekrát pod jinými dobrovolníky.  

Ano
6%

Ne
94%

Procentuální výsledek úspěšnosti

Ano

Ne
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Obrázek 6: Počet výskytu volaných firem / společností (Zdroj vlastní) 

 

5.1 Přínos experimentu 

Přínosem experimentu byla myšlenka poukázat na lidský faktor ve firmách. Dbát dostateč-

ného školení zaměstnanců na danou problematiku. Ukázat na problém sociálního inženýrství 

v jakékoli situaci. Zamyšlení se nad váhou rizika. Když takové výsledky zvládne naprostý 

amatér, čeho je schopný zkušený profesionál? 

0 1 2 3 4 5 6 7 8 9

Komerční banka, a.s.

O2

Modrá pyramida

Všeobecná zdravotní pojišťovna ČR

T-Mobile Czech Republic a.s

Česká spořitelna, a.s.

Vodafone a.s.

Generali česká pojišťovna

MND Energie a.s.

Allianz pojišťovna, a. s.

Innogy, a.s.

Brněnské vodárny a kanalizace, a.s.

NetDeluxe

Vojenská zdravotní pojišťovna České republiky

ČEZ, a.s.

Kooperativa, a.s.

Netflix

Cinema City

E.ON Energie a.s.

GasNet, s.r.o.

Alexandria cestovní kancelář

Dr.Max

BENU lékárna

Fio banka, a.s.

UNIQA - úrazové pojištění

MONETA Money Bank, a.s.

BleskMobil

Air Bank a.s.

Nej TV a.s.

Grand Travel, s.r.o.

Raiffeisenbank

Počet výskytu konkrétních firem / společností

V
yb

ra
n

é 
fi

rm
y 

/ 
sp

o
le

čn
o

st
i

Počet výskytu volaných vybraných firem / společností v 
experimentu
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ZÁVĚR 

Sociální inženýrství je stále aktuální téma. Patřičná část lidí si neuvědomuje, jaké riziko 

sebou tato činnost přináší. Jako první věc je definován rozdíl mezi útočníky, kteří využívají 

převážně informační a komunikační technologie pro svou legální i nelegální práci a mezi 

lidmi, kteří využívají techniky sociálního inženýrství. 

Jak už bylo v bakalářské práci několikrát zmíněno, existuje nepřeberné množství sociotech-

nických útoků. Útočníci, kteří se snaží získat informace od jedince, nebo o celé společnosti 

využívají nelegálních praktik pro úspěch. Některé praktiky jsou více účinné, jiné jsou méně 

účinné. Ale pořád platí jedno. Nebezpečné jsou všechny. 

Obrana proti sociálnímu inženýrství by měla být ve společnosti více diskutované téma. Lidé, 

kteří nejsou zvyklí často používat ke své práci informační a výpočetní techniku, jako je na-

příklad osobní počítač, tablet, mobilní telefon, zanedbávají dostatečnou prevenci proti pří-

padným útokům. Nejznámější útok sociálního inženýrství, phishing (rybaření), je jeden 

z nejúspěšnějších a nejrozšířenějších útoků. I přes jeho povědomí se každým dnem najdou 

lidé, kteří jsou vystaveni jeho útoku a podlehnou. 

Pro útočníky je snazší, z pohledu získání informací, zaútočit na člověka a pomocí svého 

vystupování na danou oběť zapůsobit a získat cenné informace než útok na techniku. 

K sociálnímu inženýrství patří i schopnost vyjednávat. Bakalářská práce popisuje fáze vy-

jednávání, podle kterých se vyjednávací proces řídí. Umění vystupovat a mluvit s obětí je 

jedna věc, ale být schopný vyjednat „cenu“ za informace je věc druhá. 

V bakalářské práci byl sestaven experiment, který využívá metod sociálního inženýrství. 

Jsou to metody vishing (podvodné telefonáty) a pretexting (předpřipravený scénář). Celý 

experiment je v souladu s GDPR (General Data Protection Regulation) o ochraně osobních 

údajů. Výsledky experimentu jsou zhodnoceny a je vyvozen závěr, který ukazuje na procen-

tuální úspěšnost. 
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