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ABSTRAKT

V této praci jsou na zéklad¢ analyzy rizik pro bezpecnost informaci podniku stanoveny pro-
cesy spojené se systémem fizeni bezpecnosti informaci, které nejsou efektivni. Pro tyto pro-
cesy jsou navrhnuty metriky dle postupu normy ISO/IEC 27004. Spolu s navrhem metrik je
také navrzeno jejich méfeni a vyhodnoceni vysledkt. Na zaklad¢ vyhodnoceni je stanovena

efektivita procesu a jsou navrhnuta adekvatni bezpe¢nostni opatieni pro zvyseni efektivity.

Kli¢ova slova:

Metriky, bezpecnost informaci, efektivita procesi, efektivita bezpecnosti informaci,

ISO/IEC 27001, ISO/IEC 27004, ISMS, méfeni ISMS

ABSTRACT

In this thesis are identified the processes associated with the information security ma-
nagement system that are not effective, based on an analysis of the information security risks
to the company. For these processes are proposed metrics according to the ISO/IEC 27004
procedure. Along with the design of metrics are also proposed their measurement and eva-
luation of results. Based on the evaluation, the effectiveness of the processes is determined

and adequate security measures are proposed to increase the effectiveness.

Keywords:

Metrics, information security, process effectiveness, information security effectiveness,
ISO/IEC 27001, ISO/IEC 27004, ISMS, ISMS measurement
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UvVOD

Na podniky jsou v dnesni dobé kladeny od zakaznikt stale vyssi pozadavky na kvalitu
sluzeb. Spolu s vyssi kvalitou sluzeb zakaznici oCekavaji také zajiSténi bezpeCnosti
informaci, které zdkaznici podnikiim predéavaji. Nékteré podniky jsou i legislativou vazané,

zajistit bezpec¢nost jejich informaci, naptiklad dle zakona o kybernetické bezpecnosti.

Aby podniky mohly splnit tyto pozadavky na zabezpeceni informaci, zavadéji takzvané
systémy fizeni, které jim pomohou definovat a standardizovat své vnitini a vn&jsi procesy.
Spravné standardizované procesy, které jsou jakymkoliv zpisobem spojené s bezpecnosti

informaci, vyrazné pomohou podniku zvysit bezpec¢nost svych dokumentt a dat.

Jak ale podnik nejlépe poznd, Ze tyto procesy zavedl spravné a jsou co nejvice efektivni?
K méfeni efektivity procesu slouzi takzvané metriky. Pro navrh metrik je v této praci zvolen
postup, popsany normou ISO/IEC 27004. Tato norma definuje pozadavky normy ISO/IEC
27001, ktera se stala velice uznavanym mezinarodnim standardem, jenz specifikuje
pozadavky pro fizeni bezpe€nosti diivéry informaci, procesi, IT systém, zafizeni a strategii

spole¢nosti.

Névrh metrik je v této praci feSen pro malou spolecnost, ktera se zabyva pievazné vyvojem
softwaru, ICT sluzbami a sluzbami operatora sité¢. Navrh metrik pro méfeni efektivity
procest spojenych s bezpecnosti informaci je soucasti piipravy spolecnosti na certifikaci
systému managementu bezpecnosti informaci dle normy ISO/IEC 27001 a také certifikaci

systému managementu jakosti dle normy ISO 9001.
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1 INTEGROVANY SYSTEM RiZENI (IMS)

V dnes$ni dobé se podniky nachazi v neustale se vice ménicim prostiedi a jsou na né od
zakaznikt kladeny stale vyssi pozadavky na kvalitu vyrobki nebo jejich sluzeb. Aby tyto
zmény dokazaly podniky predvidat a vhodné€ na né€ i na pozadavky od zakaznikt reagovat,
je nutné uvnitt podniku vybudovat systém. Podniky se proto snazi standardizovat své vnitini

i vnéjsi procesy na zakladé jednotlivych systému fizeni [1].

Jelikoz pozadavky jednotlivych systému jsou si v nékterych castech podobné nebo se
dokonce piekryvaji, je mozna jejich integrace v jeden celek. Integrovany systém fizeni,
anglicky Integrated Management System (IMS), propojuje tyto jednotlivé systémy fizeni
(napf. jakosti, managementu Zivotniho prostiedi, bezpecnosti a ochrany zdravi pfi praci,
bezpecnosti informaci) do jednoho ucelené¢ho, komplexniho a harmonizovaného systému
fizeni. Diky tomuto pfistupu poskytuje hodnotny piehled o dulezitych podnikovych

procesech [2].

1.1 Systém rFizeni bezpec¢nosti informaci (ISMS)

ISMS, anglicky Information security management system, je efektivni dokumentovany
systém fizeni a spravy informacnich aktiv. Cilem systému je eliminovat moznou ztratu,

odcizeni nebo poskozeni informaénich aktiv [3].

Informacni aktiva mohou byt samostatné informace v podobé dat nebo znalosti, mohou to
vSak byt i systémy, zafizeni ¢i dokumenty, které obsahuji informace. Tato aktiva jsou pro

podnik vyznamna a mohou byt osobou ¢i entitou mimo podnik zneuZzita.

Pro zajisténi bezpecnosti informacnich aktiv je v ISMS bran ohled na tzv. bezpecnostni

atributy, které kazdéa informace ma. Témito atributy jsou divérnost, integrita a dostupnost.

Aby informace zustala davérna, musi podnik zajistit, aby byla piistupna pouze t€m osobam,
¢i entitam, které jsou opravnéné k ni pfistupovat a s informaci pracovat. Integritou je
zabezpeceni presnosti, spravnosti a kompletnosti informace. Zabezpecenim posledniho
atributu, atributu dostupnosti, zajiStujeme, aby informace a jakékoliv aktivum s ni spojené
bylo dostupné vzdy, kdyz jej opravnéné osoby pozaduji [4].

Jelikoz zptisobil zajisténi bezpe¢nosti vySe zminénych atribut mize byt v podniku mnoho,
je jednim z cilii systému fizeni bezpec¢nosti informaci urcit pro informacni aktiva s nimi

spojena rizika. Rizikem je puisobeni jakékoliv hrozby na aktivum diky jeho zranitelnosti. To
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znamena, ze pokud identifikujeme zranitelnosti, které dand informacni aktiva maji a hrozby,
které mohou téchto zranitelnosti vyuzit a mit pro podnik jakykoliv nepfiznivy dopad,
odpovidajicim zplisobem fizena, a to napiiklad pfenesenim odpovédnosti za riziko na
nékoho jiného, eliminaci aktiva, aby ndm riziko viibec nemohlo vzniknout, nebo stanovenim

takzvanych opatteni, které nam vysi rizika pro podnik snizi.

1.1.1 Rada norem ISO/IEC 27000

Celosvétové uznavanych standardii urcenych k zavedeni systému fizeni bezpecnosti
informaci neni mnoho. Tim nejrozsifenéjsim standardem je ISO/IEC 27001 — Information
Security Management System, patiici do rodiny mezinarodnich norem ISO 27000, zamétené
na fizeni informaéni bezpe¢nosti v organizacich. Tyto mezinarodni standardy jsou navrzeny
pro poskytnuti podpory pro ustanoveni, zavedeni, provozovani, monitorovani, udrzovani

a zlepSovani systému fizeni bezpecnosti informaci (ISMS) [5].

Jednotlivé normy z rodiny ISO 27000 se zaméfuji na rizné aspekty systému fizeni
informacni bezpecnosti. Nepodstatnéj$imi z norem, kromé hlavni normy ISO/IEC 27001,
jsou norma ISO/IEC 27002, ktera definuje sto ¢trnact dil¢ich opatfeni rozdélenych do
Ctrnacti oblasti pro zvySeni bezpecnosti informaci v ramci ISMS [6] a dale norma ISO/IEC

27003, ktera je ndvodem pro zavedeni ISMS.

1.1.2 Zakon o kybernetické bezpec¢nosti

Kromé norem ISO/IEC 27000 je zavedeni systému fizeni bezpecnosti informaci také cilem
zakona ¢.181/2014 Sb., o kybernetické bezpe¢nosti. Tento zakon neni vsak, jako norma
ISO/IEC 27001, obecnym doporucenim, ale zavaznym piedpisem, ktery firmam,
zajistujicim dulezité sluzby pro chod statu uklada, jak maji sva informacni aktiva chranit

[7].

Stejné jako norma ISO/IEC 27001 je zalozeny na Demingové cyklu, viz kapitola 1.3 a jeho

cilem je bezpecnost informaci, je tedy postaveny na systému fizeni bezpecnosti informaci.

Hlavnim rozdilem mezi zakonem o kybernetické bezpecnosti a normou ISO/IEC 27001 je
zaméfeni zakona pievazné na zabezpeceni vyznamnych systémi pro stat a digitalnich
sluzeb, tedy bezpeCnosti elektronickych dat. Dal$im hlavnim rozdilem je poruseni
bezpecnosti informacnich aktiv v ramci normy, kdy se toto poruseni bezpecnosti nazyva

,bezpecnostni incident”. V ramci zakona se poruSeni bezpecnosti informaci nazyva
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,kyberneticky bezpecnostni incident”, na rozdil od normy je povinné ho ohlasovat statu

a souvisi zejména s kybernetickym prostiedim.

1.1.3 Chranéné informace

Vsechny informace v podniku jsou klasifikovany na zaklad¢ potfebnosti a duleZitosti pro
podnik, tzn. jaké je potieba zajistit zabezpeceni pro zajisténi, ze informace nebude dostupna

nebo nebude odhalena neopravnénym jednotliveiim nebo entitam.

V ramci klasifikace je kazdé informaci pfifazen klasifika¢ni stupent. Klasifikacni stupeni se
informaci pfifadi podle vyznamu a zavaznosti jejitho obsahu. Celkovy postup klasifikace

informaci je v ISMS pon¢kud komplikovanéjsi, vysledkem klasifikace je vSak rozdéleni

informaci v podniku na:

e vefejné informace: Vetfejnymi informacemi jsou ty, které zahrnuji Siroky okruh
informaci k zajisténi cCinnosti podniku a jsou schvaleny ke zvefejnéni, nebo
informace které se staly obecné dostupnymi vefejnosti jinak nez nasledkem jejich
zptistupnéni piimo ¢i nepfimo zaméstnancem podniku. U vefejnych informaci neni
podnik povinen chranit jejich dtvérnost.

e neveiejné informace (chranén¢):

o interni informace: interni informace podniku jsou nevefejné informace,
jejichz vyzrazeni, zneuZiti nebo poSkozeni mize byt pro podnik nevyhodné.
Prozrazeni téchto informaci mize ovlivnit ¢innosti podniku.

o citlivé informace: citlivé informace podniku jsou informace, u nichz nutnost
ochrany vyplyva z legislativy nebo ze zavazki podniku a jejichz vyzrazenim

¢i zneuzitim mohou byt vyrazné ohrozeny zajmy podniku.

Pti fizeni systému bezpecnosti informaci musi spolecnosti udrzovat zejména divérnost
citlivych informaci. Zajisténi divérnosti citlivych informaci je zakomponovano do navrhu

metrik pro stanoveni efektivity procesu, kterym se prace vénuje.

1.2 Systém Fizeni kvality (QMS)

V dne$nim rychle se ménicim prostfedi je potfeba vyrovnavat se S novymi vyzvami,
pozadavky a byt na né€ jako podnik ptipraven. Z tohoto diivodu je nutné si osvojit spravné
manazerské navyky a ¢innosti, které umozni odhadovat tyto zmény vcas a také v€as na n¢

reagovat [8]. S nartstajicim trhem se podniky snazi byt konkurenceschopné a spliiovat v co



UTB ve Zliné, Fakulta aplikované informatiky 14

nejvyss$i mife pozadavky zdkaznika. Pro tyto ucely se Vv podnicich zavadi systém fizeni

kvality, anglicky Quality Management System.

V devadesatych letech bylo fizeni kvality povazovano za vyhodu oproti konkurenci, podniky
ji v8ak nepovazovaly za jednu z kli¢ovych ¢innosti pro podnik a klicovy faktor pro uspéch.
V soucasné dob¢ se situace zménila natolik, ze kvalita se stala v podnicich nejenom

okrajovou zalezitosti, ale naopak jednou z hlavnich priorit podniku.

Pro kvalitu se stal prelomovym rokem rok 1950, kdy byl hlavnim rozdilem ptechod od
orientace podnikl na vyrobek k orientaci podniku na vyrobni proces. V Japonsku se podatilo
rozsifit fizeni procest i do dalSich oblasti a ¢innosti podniku, zejména do etap, které se
netykaly Cisté vyroby, ale i do pfedvyrobnich a zavére¢nych etap. Vznikl jeden z modernich
systém fizeni kvality ozna¢ovany jako Company Wide Quality Control (zkracen¢ CWQC).
Naésledujicim zdokonalenim a pfepracovdvanim tohoto ptistupu doslo k prvnim pokusiim
o komplexni metodu zvanou Total Quality Management (zkracen¢ TQM), ktera i v dnesni
dob¢ predstavuje dynamicky se vyvijejici metodu pouzivanou v podnicich. Tato metoda

klade duraz na fizeni kvality ve vSech ¢astech zivota a ¢innosti podniku.

Poté v roce 1987 vstoupily v platnost dnes znamé normy ISO fady 9000, které se snazily

o rozsadhlou dokumentaci vSech podnikovych procest.

Zavedenim systému ftizeni kvality je sledovana a hodnocena kvalita vyrobku nebo sluzby,
coz je pro podnik velmi dilezité, jak z hlediska ekonomického, tak i z hlediska spokojenosti
zakaznika. Pfistup k péci o kvalitu je zaloZzeny nejen na Cinnostech spojenych s vyrobou
daného vyrobku nebo sluzby, ale i na tom, co mizeme oznacit za nasledné sluzby, jako jsou

napft. zpusob prodeje, troven servisni ¢innosti atd.

Kvalita vyrobku ¢i sluzby je definovana také kvalitou zaméstnanct, a proto je v zajmu roz-
vijejiciho se podniku fidit vybér, vzdélavani a vedeni svych zaméstnancii. Pro kvalitni
vyrobu nebo sluzby je nutné zaméstnance vhodné motivovat, aby vznikl jednotné fungujici

tym. Dal§im pfinosem kvality muze byt iispora materialu a energii.

Systém fizeni kvality se projevuje pozitivné uvnitt podniku i v jeho okoli. Uginky uvnitt
podniku se mohou projevovat napiiklad snizenim podilu neshod na celkovém vykonu
podniku, stoupanim vytizenosti materialu a G¢inngjsimi vnitropodnikovymi procesy. Jednim
z externich ucinki systému fizeni kvality je pfevazné stoupajici mira spokojenosti zakaznikti

a stoupajici spokojenost dodavatelii. Tyto u¢inky vedou ke zvySovani zisku, zlepSovani
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finan¢nich tokt a dalSich vysledkii podniku. Jednim z cilii systému fizeni kvality je tedy

garantovat maximalni miru spokojenosti zdkaznika pfi minimalnich nakladech.

Dle norem ISO 9000 je systém fizeni kvality zalozen na principu procesniho ptistupu. Diky
tomuto procesu podniky pracuji efektivnéji a vysledki dosahuji G¢innéji, pokud vzajemné
souvisejici Cinnosti jsou chépany a fizeny jako procesy. Zakladni filosofii moderniho
systému fizeni je tedy pribézné monitorovat a fidit procesy. Jsou-li v pofadku vstupy
a probiha-li proces co nejefektivnéji, 1ze ocekavat i dokonaly vyrobek nebo sluzbu.
V procesech je vyrobek nebo sluzba nejen realizovana, ale i planovana, vyvijena, hodnocena

a zlepSovana. Vice o procesnim piistupu a fizeni procest je popsano v kapitole 2 [8].

1.2.1 Rada norem ISO 9000

Rada norem ISO 9000 definuje systém fizeni kvality. Tyto normy vydavd Mezinarodni
organizace pro normalizaci. Tato rodina norem umoziuje danym podnikiim prokazat
schopnost vyroby ¢i distribuci produktl v souladu se vSemi pravnimi ptedpisy, které se na

podnik vztahuji a s potfebami zakaznika [9].

Normy ISO 9000 byly poprvé zvetejnény v roce 1987 a vzesly z fady norem BS 5750
(British Standard). Urcité upravy a revize probéhly v roce 1994, ale nova ucelena fada ISO

9000 (viz vyse) vznikla az v roce 2000.

vvvvvv

vvvvvv

e (SN EN ISO 9001: tato norma je povazovana za stéZejni a na zakladé této normy je
zavaden, udrZzovan a monitorovan systém fizeni kvality. PoZadavky této normy musi
podnik splnit, pokud potfebuje prokazat ispésné fungovani fizeni kvality.

e (SN EN ISO 9004: ti¢elem této normy je poskytnout podniku moznosti, které miize
podnik dale zavést nad ramec pozadavkl uvedenych v normé ISO 9001 v zajmu

dalsiho rozsifeni a zlepSeni systému managementu kvality (viz vySe).

1.3 Demingtv cyklus

Demingtiv cyklus je pojmenovany podle autora Williama Edwardse Deminga, jenz byl

americky matematik a fyzik. Deming se nechal velmi inspirovat fyzikem a inZenyrem
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Walterem A. Shewhartem a jeho myslenkami z oblasti statistickych metod aplikovanych pfi

kontrole vyroby a v fizeni. Toto téma nasledné rozvinul do oblasti fizeni kvality [10].

Demingiiv cyklus, jinak také zvany PDCA cyklus, navrhl William Deming jako metodu pro
postupné zlepSovani napiiklad kvality vyrobki, sluzeb, procesti ¢i systémi probihajici

formou opakovaného provadéni ¢ty zakladnich ¢innosti [11]:

ACT PLAN

Implement the Identify Your
Best Solution Problems

CHECK DO

Study Test Potential
Results Solutions

Obrazek 1. Vyobrazeni Demingova cyklu [11]
* plan (planuj) — naplanovani zamysleného zlepSeni (zamer),
* do (d¢lej) — realizace planu,
» check (kontroluj) — ovéfeni vysledku realizace oproti pivodnimu zaméru,
+ act (jednej) — upravy zaméru i vlastniho provedeni na zakladé ovéfeni a plosna

implementace zlepsSeni do praxe (viz vyse).

Tento cyklus se stal modernim pojetim vSech standardii zaméfenych na systém fizeni. Je
tedy zejména jadrem standardd, kterym se tato prace vénuje, a to fizeni kvality ISO 9001

a fizeni informacni bezpecnosti ISO 27001.

Jelikoz se systémy fizeni drzi tohoto cyklu, je mozné tyto zavadéné nebo zavedené systémy
integrovat. U obou systému cyklus zavadi kontinualni systém fizeni v podniku, jehoz
jednotlivé kroky zarucuji, ze zavedeni systému neni pouze jednordzovou aktivitou, ale
systém je neustale rozvijen a posouvan dopiedu [5]. V piipadé systému fizeni bezpe¢nosti

informaci s vyuzitim tohoto modelu je systém udrZzovan aktualni a jsou brany v jednotlivych
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cyklech v potaz jakékoliv zmény v podniku nebo jakékoliv hrozby, které by mohly mit vliv

na bezpecnost informaci.

Metriky pro stanoveni efektivity procesi, kterym se tato prace vénuje, jsou jednou z hlavnich
prostiedkli pro méteni systému fizeni a jednou ze Ctyi zakladnich ¢innosti Demingova cyklu

- check (kontroluj).

1.4 Monitorovani a méreni v systémech Fizeni

K nejvyznamnéj$im nastrojiim, napomahajicich efektivnimu fungovani systému fizeni, patii
méfeni. Podstatou méfeni je shromazdéni potifebnych informaci, jejich nasledna analyza
a zlepSovani systému na zaklad¢ zjisténych vysledkt analyzy. Povinnost monitorovat
a méfit, at’ se jedna o procesy, vyrobky, sluzby, bezpecnostni opatfeni nebo prvky systému,
je jednim ze zakladnich principt Fizeni kvality, Fizeni bezpecnosti informaci a obecné
systému fizeni.

Spliovat pozadavky zakaznikd a uspokojit jejich potteby kvalitnimi vyrobky nebo sluzbami
mize podnik pouze, pokud monitoruje, méti a vyhodnocuje informace. Informacemi
z vyhodnoceni Ize dolozit a prokazat splnéni téchto pozadavkill, pozadavki norem nebo

zavaznych legislativnich pozadavkd.

Ve vSech systémech fizeni je postup podobny. Je nutné monitorovat a méfit fakticky stav
provéfovaného prvku. Dany prvek porovnat se stanovenymi pozadavky a v pfipadé, ze bude
zjiStén nesoulad s poZadavky nebo né&jaky nedostatek (tzv. neshoda), je pfijato opatfeni
k naslednému odstranéni této neshody a zaroven jsou piijaty kroky pro aplikaci napravného

nebo preventivniho opatieni [12].

Monitorovani a méfeni procest v systémech fizeni je v ISO normach povinné. Cilem tohoto
monitorovani a méfeni je prokéazat, ze procesy mohou dosahovat pldnovanych vysledka
a tim pfispivat ke zlepSeni systému fizeni. Vice o monitorovani a méteni procest je popsano

v kapitole 2.5 Monitorovani a méfeni vykonnosti procesi.

1.5 Organizace roli vV ramci integrovaného systému rizeni

Pro splnéni pozadavku ISO norem a moznost efektivné fidit jednotlivé systémy fizeni musi
podnik urcit relevantni role. Osoby, zastavajici tyto role, maji rozdéleny odpovédnosti
a pravomoci Vramci integrované¢ho systému fizeni, jsou definovany ISO normami

a zajist'uji, ze ¢innosti vykonavané v podniku odpovidaji pozadavkim ISO norem.
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1.5.1 ManazZer informacni bezpecnosti

Tato osoba je odpoveédna za celkové fizeni systému bezpecnosti informaci a méla by pro tuto
roli byt odborné vyskolena a zpiisobild. Zastavat roli manazera informac¢ni bezpe¢nosti mtize
¢len vyssiho vedeni podniku, ktery méa pravomoc fidit zaméstnance a je v dostateCném
spojeni s vrcholovym vedenim podniku. Roli zastava nejcastéji vedouci pracovnik odde€leni

¢i useku, zodpovédného za spravu ICT infrastruktury nebo informaci podniku.

Kromé celkového fizeni ISMS je jednou z dalSich povinnosti manazera informovat
vrcholové vedeni podniku o stavu ISMS a slouzi tak jako jakysi mezi¢lanek mezi
vrcholovym vedenim podniku a zaméstnanci. V praxi manazer poskytuje pokyny, fidi

a koordinuje ¢innosti zamé&stnancl spojené s bezpecnosti informaci [13].

1.5.2 ManaZer kvality

Jedna se o osobu odpovédnou za celkové fizeni kvality v podniku. ManaZer stanovuje
a zlepSuje procesy fizeni kvality v celém podniku. Podili se na vytvafeni internich smérnic
a norem kvality a nasledn¢ vyzaduje jejich dodrzovani. Manazer kvality tidi proces
vytvareni, udrZzovani a rozvoje systému fizeni kvality dle norem ISO nebo odvétvovych
standardu. Stejné jako manaZer informacni bezpecnosti informuje vrcholové vedeni podniku

o stavu kvality [14].

V praxi, pokud zaméstnanec je dostate¢né vyskoleny a zpusobily, mlze zastavat zaroven
funkci manazera kvality i manazera informa¢ni bezpe€nosti. Tato funkce se Casto
pojmenovava jako ,,Predstavitel pro integrovany systém fizeni*. Funkce manazer mohou
byt i svéfené externim spolecnostem, které poté externé koordinuji a tidi systém fizeni

bezpecnosti informaci nebo systém fizeni kvality ve spolupraci s vedenim podniku.

1.5.3 Garant aktiva

Garant aktiva je osoba, kterd ma za cil zajisténi rozvoje, pouZziti a bezpecnosti aktiva, ke
kterému je ptifazena. Nejcastéji byva touto osobou vedouci urcitého oddéleni. Zajisténim
bezpecnosti aktiva je v ramci ISMS mySleno zajisténi tfi bezpecnostnich atributii u aktiva,

tedy dtvérnosti, integrity a dostupnosti.

V praxi je garantovou odpovédnosti rozhodovani u svéfenych aktiv o jejich zabezpeceni
a na zéklad¢ své znalosti aktiva a svého uvadzeni rozhoduje o tom, jaka opatifeni by méla byt
pro aktivum zavedena. Garant vzdy sva rozhodnuti konzultuje s roli, odpovidajici za fizeni

a koordinaci systému fizeni bezpe¢nosti informaci [13].
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1.5.4 Spravce ICT

Jelikoz garanti aktiv z velké ¢asti nejsou IT ani technicti specialisté a rozhoduji o bezpecnosti
aktiv zejména z organizacniho hlediska, musi existovat osoba, ktera tikony garanta aktiv
technicky vykona. Takovou osobou je spravce ICT. Jeho odpovédnosti je plnit rozhodnuti
garanta aktiva a manazera informacni bezpecnosti z technické stranky. Garant se stara
0 spravu, provoz, pouziti a udrzbu aktiva. Nejéastéji tuto funkci ve spolecnosti zastava

vedouci IT oddéleni nebo Gseku.

1.5.5 Interni auditor

Interni auditor v podniku zajistuje nezavislou, objektivni a poradenskou ¢innost, ktera je
zamé&fena na kontrolu a zdokonalovani procest v podniku. Auditor se mize zaméfovat na
kontrolu systémtl, procesii nebo vyrobku. Kontrolou pomaha k rozvoji a zlepSovani podniku.
Interni auditor musi byt vZdy nezavisla osoba, kterd nezodpovida pracovni Cinnosti za
auditovany systém, proces nebo vyrobek. Interni audity miize vykonavat i externi

spolecnost, ktera bude mit nezavisly pohled na auditovanou oblast.
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2 RIZENi PROCESU

Pro pochopeni fizeni procest v podniku je nutné nejprve vysvétlit, CO samotny proces je.
Procesy muzeme vidét na naSich kazdodennich, opakujicich se ¢innostech. Tyto opakujici
se Cinnosti se spojuji v procesy. Jedna se o rutinni Cinnosti, které diky pravidelnému
efektivitu. Jelikoz tyto procesy kazdodenn¢ opakujeme, dochazi ke zvysSovani efektivity
Vv jejich opakovéni, timto zplisobem zvySujeme kvalitu a snizujeme casovou narocnost
¢innosti [15]. Dle Jitiho Urbanka v jeho knize , Teorie procesi™ je proces dynamicka
posloupnost vzajemné propojenych ¢innosti, zdroji nebo funkci, které maji konkrétni cil.
Timto cilem je pfeménit vstupy procesu na piedem dané vystupy prostiednictvim moznych

Ciniteld, nastroji nebo mechanismu [16].

Aby procesy a ¢innosti v nich spravné fungovaly, je nutné zarucit urcita pravidla, kterymi se
budeme Vv procesu fidit, resp. je nutné zaru¢it, Ze tato pravidla budou nami fizena. Rizeny
musi byt na zaklad¢ systémového piistupu, ktery umoznuje prezkoumavat a tidit pouze ty
prvky, které odpovidaji z4jmu ftizeni procesu a ucelu prezkoumavani. Aby byly procesy
systémove, musi na sebe plynule navazovat podle pfedem definovanych pravidel a musi byt

soucasné¢ fizeny [15].

Rizeni procesti, neboli procesni pfistup piedpoklidd, Ze hlavnim objektem fizeni je
strukturovany a jasné popsany proces, ktery ma zajisténé zdroje spolu s definovanymi vstupy
a vystupy. Takto definovany proces zajiStuje ptidanou hodnotu pro zakaznika a zodpovida
za n¢j jednoznacné pfifazeny vlastnik procesu. Pfi fizeni procesti sSe management podniku
zaméfuje na monitorovani stanovenych procesti v podniku, jejich analyzovani, zlepSovani
ana jejich zmény. Pokud jsou procesy v podniku spravné nastaveny, zajist'uji pro zakaznika

kvalitni vyrobky nebo sluzby.

Diky systémovému procesnimu fizeni nahlizime na podnik jako na systém mezi sebou
provazanych procesti. Procesni fizeni definuje i norma CSN EN ISO 9001 jako systém, kde
,»pozadovaného vysledku dosahneme mnohem c¢innéji, jsou-li ¢innosti a souvisejici zdroje

tfizeny jako proces®.
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POSTUP
(definovany zplisob jak
realizovat proces)

v

PROCES

(soubor vzajemné 7 *
souvisejicich nebo vzajemné VYSTUPY PRODUKT/SLUZBA

plsobicich ¢innosti)

Obrazek 2. Znazornéni principu procesu [17]

Fungujici procesni organizace piinasi do podniku spoustu vyhod oproti podniku, ktery je
usporddan utvaroveé. Procesni zpisob usporddani umoziiuje manazerim kvalitni piehled
0 situaci v podniku zejména proto, Ze piinasi nové moznosti provadéni casovych

a finan¢nich analyz v procesech a tim mozné snizovani provoznich naklada [15].

2.1 Procesni usporadani

Uspotadani procestt ma zna¢ny vliv na systémy fizeni, jejich efektivitu a mize snizit nutnou
administrativu. Tato kapitola popisuje, jak by mély procesy byt spravné uspotradany a jaké

nezbytné prvky se k procesim v ramci procesniho fizeni vazou.

2.1.1 Vlastnik procesu

Vlastnikem procesu je osoba, ktera je v podniku zodpovédna za celkové fizeni procesu, jeho
rozvoj a koordinaci vnitinich ¢innosti. Pomaha proces definovat tak, aby podniku pfinesl co

nejvice pridanou hodnotu.

Vlastnik nemusi nutné¢ vykonavat jednotlivé Cinnosti procesu, musi jej vSak znat po
teoretické a pfedevsim praktické strance. V praxi jsou vlastnici procesu manazeti, vedouci

daného oddéleni nebo tymu podilejiciho se na procesu [18].

2.1.2 Hranice procesi

Kazdy proces musi mit definovany zacatek a konec. Jedna se o mista, vV nichZ jednotlivé
vstupy a vystupy do procesu vstupuji a pozdeji ho opoustéji [15]. Procesy mohou byt

monitorovany mezi témito hranicemi.
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2.1.3 Vstupy a vystupy procesu

Vstupy procesu jsou vychozi zdroje podniku nebo vystupy z jinych, piedchazejicich
procest. Dale muze byt vstupem externi dodavatel nebo jeho Cinnost [15]. Vstupy davaji

podnét k zahajeni procesu a jsou pro jeho realizaci nezbytné.

Vystupy jsou vysledkem procesu a slouzi poté jako vstup do nasledujiciho procesu, nebo
jsou ptimo ptredany zakaznikovi Vv podobé produktu nebo sluzby. Jakmile proces dojde

k jeho vystupu, je ukoncen.

Vstupy procesu mohou byt rozhodnuti vlastniki podniku, pozadavky a o¢ekavani zakazniku,
legislativni pozadavky, normativni pozadavky nebo cile podniku. Naopak vystupy procesu
mohou byt interni zdokumentované informace, strategické plany nebo konkrétni produkty

[17].

2.1.4 Zdroje procesu

Zdroje procesu podnik vyuziva jako prostiedek k ptidani hodnoty vstuptim, tedy k preméné
vstupll na vystupy. Jsou zdkladnimi vyrobnimi faktory a dé€li se pfevazné na lidské zdroje,

finan¢ni zdroje, material, informace a znalosti, infrastrukturu nebo energii a ¢as.

Vsechny zdroje podniku je nutné organizovat, planovat, kontrolovat jejich stav a rozhodovat
o jejich vyuziti, aby nedoslo K jejich vycerpani, jelikoz jsou zakladnim limitujicim prvkem

pro kazdy podnik [19].
Ptikladem zdrojii v podniku mohou byt zaméstnanci, pracovni stroje, pracovni postupy,
elektricky proud, dfevo pro vyrobu, penize a mnoho dalsiho.

Zdroje

Pracovnici, material, technika, pomucky atd.

.

Vstupy ,nf'éi”nOSt“ :;:-Cinnost',) > Cinnost_>> Cinnost > Sihiny

Prubéh procesu

Obrazek 3. Zaclenéni zdroju do procesu [20]
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2.1.5 Clenéni a struktura procesi

Jelikoz vSechny procesy v podniku nemaji stejnou vahu, je nutné je rozclenit. Za
podniku. Tyto procesy jsou pro podnik klicové. Mohou jimi byt vyroba, sluzby nebo vyvoj
produktu.

Dalsimi jsou fidici procesy, které v podniku uréuji spravny smér rozvoje a dale zajist'uji
navaznost mezi fizenim struktur podniku, strategii a operativou. Hlavnimi osobami
v fidicich procesech je vrcholovy management a obsahem téchto ¢innosti milize byt tvofeni

internich smérnic, pfedpist nebo pldnovani a fizeni vztahti mezi zameéstnanci.

Treti kategorii jsou podptrné procesy. Ukolem téchto procest je zajisténi funké&nosti
klicovych a fidicich procest. Patii mezi né veSkera financni, marketingova a logisticka
podpora spolu s fizenim lidskych zdroja [15].

Stejné rozde€luje procesy i norma ISO 9001, rovnéz na hlavni, fidici a podpirné. Na obrazku

nize lze vidét prakticky ptiklad rozde€leni procesti v bankovnictvi.

Ridici > bl
procesy > El 1k Tizeni
> Rizeni obchodnf pozice, bilance a rizik
Hlavni
procesy > Rizenf portfolia bankovnich produktil a sluZeb

(procesy realizujici

predmét podnikani) > Prodej bankovnich produkt a poskytovani sluzeb

VIVVVVVVY

> Poskytovani IT sluZeb
Podplirné
procesy > Zabezpeceni Einnosti banky
> Personalni Fizeni a rozvoj

Obrazek 4. Prakticka ukazka rozdéleni procest [21]

Pro celkovy obraz podnikového pracovniho toku se vyuziva tzv. procesni mapa. Tato mapa
slouzi jako nastroj pro popis podniku, nebo jeho ¢asti. Za pomoci procesni mapy mizeme

analyzovat procesy, podprocesy a ¢innosti, které v téchto procesech probihaji [15].
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2.2 Procesy spojené se Systémem Fizeni bezpe¢nosti informaci

Jelikoz nikde neni definovano, jak by v podniku mély byt strukturovany procesy Systému
fizeni bezpecnosti informaci, je na kazdém podniku, aby si je samostatné stanovil. Pro tyto
procesy je charakteristické, Ze se zamétuji na zavedeni a udrzovani informacni bezpecnosti
v podniku. Témito procesy mizeme zabezpeCovat didvérnost, integritu a dostupnost

informaci v podniku nebo jimi spliiovat pozadavky normy ¢i legislativy.

Procesy systému fizeni bezpecnosti informaci mohou byt stanoveny dle jednotlivych kapitol
normy ISO/IEC 27001, tedy zavedeni kontextu organizace, stanoveni vudéich roli

a podobné.

Dale mohou byt procesy ISMS stanovené dle Pfilohy A normy ISO/IEC 27001, ve které jsou
popsana jednotliva opatieni, kterd musi podnik spliiovat pro zajisténi bezpecnosti informaci.
Procesy jsou casto v tomto ptipad¢ rozdéleny dle jednotlivych kategorii opatieni, jako jsou

napiiklad: Mobilni zatizeni a prace na dalku, Bezpec¢nost lidskych zdroju a dalsi.

Je vSak Cisté na daném podniku, jaké procesy pro ISMS si stanovi, vzdy vSak budou mit za
cil splnéni pozadavkt normy ISO/IEC 27001 nebo legislativy udavajici povinnost zajistit

bezpecnost informaci a samotné zajisténi bezpecnosti informaci.

2.3 Procesni analyza

Procesni analyza je metoda, pomoci které analyzujeme tok ¢innosti v podniku a zjistujeme
nedostatky v procesech a jejich piic¢iny. Tato analyza je zaméfena na jednotlivé procesy od
zacatku procesu do jeho konce, pficemz popisuje jeho vstupy, vystupy, vyuziti zdroji a jed-
notlivé kroky v procesu. Zjednodusené by se dalo fici, Ze procesni analyza je o tom, ,,jak se
co déla* nebo ,,jak to probiha“ [22].

Podniky mohou analyzovat své procesy, aby mohly byt 1épe popsany, Iépe fizeny, ¢i

automatizovany nebo abychom mohli proces zlepSsit a optimalizovat.

Analyza pomahé podniku jednotlivé procesy identifikovat, popsat, vizualizovat a dat je do
vzajemnych souvislosti. Poskytuje detailni a pfehledny pohled na podnikové procesy
a zvyrazni jejich nedostatky ¢i problémy. Vystupem procesni analyzy mohou byt procesni

modely, celkova mapa procesu, nebo slovni ¢i strukturovany popis procesu [22].

Jednou z pouzivanych metod procesni analyzy je i Demingtiv cyklus, popsany v kapitole
1.3.
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2.3.1 Analyza vniti'ni stavby procesu

Tento typ analyzy je jeden z téch nejelementarnéjsich a predstavuje zakladni analyzu vnitini
struktury procesu. Zabyva se jeho logikou, posloupnosti, efektivitou a pfi této analyze je
porovnavan S jinymi, podobn¢ feSenymi procesy. Za pomoci tohoto porovnani zkouma

nedostatky a jejich mozné pticiny [15].

Svym zpisobem je tato metoda zalozend na benchmarkingu?, protoze systematicky méfi

a porovnava vybrané ukazatele.

Pii analyze se zaméfuje na celkovou strukturu procesu, to znamena i s jeho podprocesy
a porovnava ¢innosti s normami nebo normativy. Monitoruji se ptipadné odchylky od
predpokladaného stavu a zkouma se, zda ¢innosti nemohly probihat a fungovat jinak a 1épe

[15].

2.3.2 Analyza pridané hodnoty procesu

Pro zvyseni Gi¢innosti procest jsou pfi této analyze porovnany naklady na zdroje, které byly
ptidruzeny k danému procesu nebo uskupeni procest se ziskanou funkcionalitou procesu.
Zjednodusené to znamend, ze jsou porovnavany jednotlivé procesy spolu s ¢innostmi
a vynalozenymi zdroji, zda maji pfidanou hodnotu vzhledem k uZitku a poZadavkim
zakaznika. Pokud je pfi analyze zjiSténo, zZe nékterd z ¢innosti nema pfidanou hodnotu (napf.
prili§ vysoka cena za dopravu, nadmérna administrace), jsou u téchto ¢innosti naklady

sniZeny na co nejniz$i uroven, pokud nemohou byt pfimo eliminovéany.

! proces porovnavéani a méfeni produktll, procesit a metod vlastni organizace s jinou organizaci, za ugelem
definovat cile zlepsovani vlastnich aktivit
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I Naklady

Vstupy |:> PR |OC E |S |:> Zakaznik

Uzitek

Obrazek 5. Procesni analyza nakladd a uzitku pro zakaznika [17]

2.3.3 Analyza rizik

Mnoho podnikil povazuje za nebezpecnd pouze rizika spojend s ekonomickym vysledkem
Riziko pro podnik v$ak miZe mit i mnoZstvi jinych podob, napt. obchodni, technické,
personalni atd. Riziko je tak soucasti fungovani podniku a musi byt od ného odvozeny

¢innosti podniku a jeho organizacni ¢lenéni.

V ramci procesni analyzy je predmétem analyzy rizik nalézt ¢innosti v procesech, které
predstavuji jakékoliv riziko pro podnik a zajistit u nich minimalizaci jejich vzniku, poptipadé

minimalizovat jejich dopad na podnik.

Soucasti analyzy rizik je monitorovani potencionalnich rizik, pramenicich z procesnich

¢innosti, z toho vyplyva moznost mit tak organizaci Iépe pod kontrolou [15].
V praxi je ¢asto postup pii analyze rizik vymezen na Ctyfi ¢asti:

1. Vymezeni obsahu analyzy rizik, identifikace jednotlivych rizik a uréeni jejich
vyznamnosti pro podnik.

2. Rozd¢leni rizik na ta, na ktera je nutné reagovat a na ta, na ktera to nutné neni.

3. Definovani ptistupli a opatieni pro sniZeni rizika v procesu nebo tplnému vyhnuti se
riziku.

4. Monitorovani a pfezkoumani systému analyzy rizik [15].
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2.4 Analyza chovani procesi

Analyzu chovani procesii mizeme povazovat za Cast procesni analyzy. Pii této analyze
zkoumame celkovou stabilitu procesu a mozné variability nami méfenych prvka. Tyto prvky
zkoumame v urcitém Case nebo pii urcité Cinnosti a dostavame tak piehled o chovani
(pribéhu). Pii analyze vyuzivame takzvané metriky, mohou se nazyvat i indikatory kvality,
norma ISO/IEC 27004 je nazyvd mirami. Pravé jejich chovani, poptipadé odchylky

monitorujeme a vyhodnocujeme.

Cilem analyzy chovani procest je nalézt odchylky za pomoci metrik v sesbiranych
informacich. Tyto odchylky znaéi nestabilitu a nespravny prubéh procesu, ktery se poté

snazime odstranit.

Vystup z analyzy mizeme znazornit Cisly, slovné, nebo vyuzit vyjadieni za pomoci grafi,

které je popsano v kapitole 2.4.2.

2.4.1 Vyhodnocovani procesu

Abychom zjistili, zda proces probiha dle nami stanovenych kritérii, je nutné, aby si podnik
stanovil limity. Za pomoci téchto limiti bude v analyze zkoumano, zda nasbirané informace
jsou v ramci téchto limitd [23]. Jako limity pro vyhodnoceni procesu muzeme definovat

patficné metriky, viz kapitola 2.5.2.

Pii analyze si podnik urci ¢innost nebo Casovy usek, po ktery bude probihat analyza
a definuje si patficné metriky. Po dobu této analyzy sbird informace, popiipadé data,
o probihajici €innosti ¢i Cinnostech a tyto informace poté vyhodnoti. Pokud je pii
pfezkoumani informaci odhaleno, Zze néktera z posbiranych relevantnich informaci
prekrocila nami stanoveny limit, jde o odchylku, jejimuz opakovani se podnik poté snazi

vyhnout, nebo snizit jeji pravdépodobnost.

Pro provedeni analyzy chovéni a jeji vyhodnoceni musime znat, jak se ma dany proces
chovat. Lepsiho vyhodnoceni docilime, pokud existuji historickd data, ktera by uz
popisovala vykonnost a chovani procesu, se kterymi bychom nové posbirané informace

porovnali.

Odchylky vzniklé piekrocenim pevnych, napf. zakaznikem stanovenych limita, jsou
neménné a pii jejich vzniku se jedna o neshodu. Pokud neni definovana metrika S pevnym
limitem, na kterou by bylo nutné ihned reagovat, Ize informace sledovat v case

a vyhodnocovat chovéni na zéklad¢ shromazdénych informaci. Takové vyjadieni informaci
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je nejcastéji, jak je uvedeno vyse, vyobrazeno kontrolnim grafem. Na grafu Ize sledovat, zda
nami namétené hodnoty piekracuji stanovené limity a jak Casto nebo v jaké mite byly
piekroCeny. Na zaklad¢ téchto informaci lze zavadét patficnd opatfeni pro snizeni
pravdépodobnosti odchylky nebo se mize podnik rozhodnout, i vzhledem k naméfenym

hodnotdm, zménit dané limity.

2.4.2 Grafické znazornéni chovani procesu

Po naméfeni a zaznamenani vSech hodnot se v praxi vyuzivaji pro interpretaci a piechledngjsi
vyhodnoceni téchto hodnot grafickd zndzornéni. Spravna volba grafického znazornéni
chovani procesu mize podniku rychleji dopomoci k nalezeni kotfenové pficiny odchylek

procesu, tedy nespravného chovani.

2.4.2.1 Histogram

V histogramu muzeme informace vyjadfit sloupci o stejné Sifce, znazornujici naméfena
statisticka data. Sitka sloupce nam znéazoriiuje uréity interval &isel a vyska sloupcti nam

vyjadiuje pocet vyskytu této hodnoty v daném intervalu. Zvoleni nespravné $ifky intervalu

miZze snizit informa¢ni hodnotu diagramu a vést tak ke zkresleni informaci [24].

Pro histogram vyuzivame c¢iselné hodnoty o b&hu procesu, nebo ¢innosti. Jeho pomoci
ur¢ime, zda se namétfené hodnoty chovaji v ramci stanovenych kritérii a zda vyhovuji
pozadavkim. Z diagramu je také mozné sledovat, kdy doslo ke zméndm v procesu a mizeme

podle néj porovnavat vystupy ze dvou riznych procest.

Vyska sloupcti je Casto porovndvana s kontrolnim limitem, ktery znazornuje hraniéni,
vertikalni linie. Tato linie ndm udava, ze pokud vyska sloupce presahla stanoveny limit,
proces je nestabilni a budou zavedeny patiicné kroky k napravé procesu, nebo k tomu, aby

se toto vychyleni uz neopakovalo [25].
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Obrazek 6. Chovani procesu vyjadiené histogramem [26]
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2.4.2.2 Regulacni diagram

Regulacni digram je v praxi nejpouzivanéjsi interpretace naméfenych hodnot. Pfi pouziti
regulaéniho diagramu je chovani procesu vyobrazené vzdy stiedovou linii (ozna¢ovana jako
CL - Central Line), ktera nam znazorniuje prumér naméfenych hodnot. Dale jsou vyobrazeny
hrani¢ni linie na horni (ozna¢ovana jako UCL - Upper Control Line) a spodni stran¢ stiedové
linie (oznacovana jako LCL - Lower Control Line), které znazornuji stanovené, kontrolni
limity. Spodni linie nemusi byt vzdy soucasti grafu, jelikoz miizeme métit pouze piesahnuti
ur¢ité hodnoty. Takova linie by se pouzila v pfipadé monitorovani, napt. poctu chyb.
Muzeme také vyznalit tzv. vystrazné meze, tedy horni vystraznou mez (UWL — Upper

Warning Limit) a dolni vystraznou mez (LWL — Lower Warning Limit). [24].

154
UCL=14,03

104

LCL=-4,23

Obrazek 7. Ptiklad regulacniho diagramu [24]

Data, kterd jsou v grafu vyobrazena, ptredstavuji hodnoty jednotlivych méfeni v Case.

V piipad¢ ptekroceni hodnoty, v horni nebo dolni linii, jde o poruseni stability procesu.
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Obrazek 8. Priklad neustaleného procesniho stavu [24]

Nestabilita procesu muze byt také vyhodnocena nejen pii prekroceni stanovenych limitd, ale
I na daném chovani procesu na zakladé¢ namétenych hodnot. Napt. muze byt z grafu
viditelné, ze namétené hodnoty se periodicky méni v Case a proces tak neprobiha konstantné,
nebo ze se naméfené hodnoty v uréitém ¢asovém useku odchyluji z horni hranice k dolni

hranici. Jde o takzvané sledovani trendd, tedy identifikaci neobvyklych vzori v namétenych
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hodnotéach. Tato analyza z grafického zndzornéni chovéani procesu mize také znaéné pomoci
podniku k odstranéni pfiCin nestability procesu [23]. Nejcastéjsimi vzory pii sledovani

trendd, které nam poukazuji na nestabilitu procesu, jsou:

e Kompozice — Tento trend je charakterizovan sdruzenim podobnych hodnot v okoli
dvou nebo vice navzdjem ruznych stiedovych linii. Takové sdruzeni hodnot mtize
charakterizovat sloZzeni tohoto procesu z vice podprocest, z nichz kazdy ma jinou
sttedovou linii. V tomto pfipadé se proces rozd€luje na podprocesy a kazdy
jednotlivy podproces se analyzuje a vyhodnocuje zv1ast'.

e Cyklus — Cyklus je charakteristicky periodickymi zménami v naméfenych
hodnotach. V trendu lze vidét, Ze chovani procesu se neustale opakuje v urcitych
cyklech. Lze z n¢ho tedy vycist uréité pravidelné Casové useky, kdy se snizuji
vyrobé néjakého produktu.

e Skok — Pfi tomto chovani dochazi v procesu k nahlym odchylenim hodnot smérem
nahoru nebo dold od predchozich hodnot. Chovani naznacuje prudké zvyseni nebo
sniZeni efektivity v procesu, které mize byt zapii¢inéné naptiklad pfijetim nového
zaméstnance do procesu.

e Shlukovani — Toto chovani, nebo-li tento trend, je charakteristické shluknutim néko-
lika velmi blizkych hodnot, které trvaji nékolik jednotek méteni. Tento trend miiZe
zpisobit nedostatecnd specifikace v pracovnim postupu, kdy pii nedostate¢nych
informacich je vzdy zpomalen proces.

o Stratifikace — Tento graf je charakteristicky rozmisténim vSech hodnot velmi blizko
sttedové linii a 1ze z ného vidét, ze Zadna z hodnot se nijak nepfiblizuje stanovenym
limitim. V tomto pfipadé mizZe jit o nespravné nastavenou metriku nebo nepiesné

meéteni [23].

2.5 Monitorovani a méieni efektivnosti procesi

Me¢teni vykonnosti procest je povazovano za dulezity prvek fizeni kvality v podnicich. Aby
spolecnost védela, zda jeji procesy funguji a méla prilezitost je zlepsit a provést v nich
zmény, musi mit podnik znalosti o téchto procesech a jejich vykonnosti. Z tohoto divodu se

zavadi méfeni vykonnosti procest.

V ptipadé, ze je podnik certifikovan ISO normou, je jeho povinnosti zavést metody

monitorovani a méteni procesti nebo bezpecnostnich opatieni, které prokazi schopnost
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procestt dosdhnout naplanovanych cili. V piipad¢, Ze téchto vysledkii neni dosazeno, musi

podnik uréit dostatecnou napravu, poptipadé provést opatieni k naprave [15].

Pro tcely této prace bude popsan prevazné zplisob méfeni procesi spojenych se Systémem
fizeni bezpecnosti informaci. Pro toto métfeni a navrh metrik je vytvorena norma ISO 27004,
které se tato prace bude vice vénovat. Norma se zaméiuje na meétfeni naplnéni cilt
v procesech, tykajicich se bezpecnosti informaci, kterych se snazi dosahnout zachovanim

davérnosti, integrity a dostupnosti informaci v podniku.

Monitorovani a méteni efektivnosti procesli bezpecnosti informaci umozni podniku zvysit
odpovédnost zaméstnancti za bezpecnost informaci, zvysit vykonnost zabezpeceni
a demonstrovat pokrok v dosazeni cili bezpe¢nosti informaci podniku. Dale vysledky metrik
slouzi podniku jako dikazy o splnéni pozadavkll norem a umozni podniku méfit uspéchy

a selhani soucasnych bezpecnostnich opatieni [27].

2.5.1 Faze méfeni efektivnosti procest

Pribéh celého monitorovani a méteni efektivnosti Systému fizeni bezpecnosti informaci lze

rozdélit do nésledujicich fazi:

1. Identifikace informacnich potieb — Pro vytvofeni metrik by méla byt v této fazi
provedena identifikace informacnich potieb, kter¢é mohou pomoci v pochopeni
provozu, nebo vykonnosti jakéhokoliv aspektu ISMS. Mohou jimi byt politiky
a cile podniku, strategické smétovani, schopnosti pfi zajisténi zdroji a priorita pii
oSetfovani rizik (viz 2.3).

2. Vytvofeni a udrzovani metrik — V této fazi jsou vytvoreny metriky, pro méfeni
efektivity, které by mély reagovat na informace ziskané z bodu 1. Metriky by mély
byt identifikovany dostatecné podrobné, aby mohly byt implementovany do provozu
podniku. Mé¢ly by byt rovnéz pravidelné prezkoumavany, zda jsou stale aktudlni.
Prezkoumani by mélo také nastat, pokud v prostiedi informacni bezpecnosti dojde
Kk podstatnym zménam.

3. Stanoveni postupti — Pfed samotnym meétfenim musi byt v této fazi definovano, jak
budou data shromazd’ovéna, uchovavana a jakym zptisobem budou ovéfena. Dale
musi byt stanoven postup pro analyzu dat a ¢etnost nahlaseni vysledkl metrik, spolu

se stanovenim metody podavani vysledkti metrik.
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4. Monitorovani a méfeni — V této fazi jSou manudlnim nebo automatizovanym
zpusobem informace dle definovanych postupti shromazdény, uchovany, ovéieny
a pfipraveny na vyhodnoceni.

5. Analyza vysledki méfeni — Béhem této faze jsou shromazdéna data pro kazdou
jednotlivou metriku analyzovéna ve vztahu k vybranému cili. Odpovédné osoby
analyzujici vysledky by mély byt schopné dospét na zéklad¢ téchto vysledki
k identifikaci rozdili mezi o¢ekavanymi a aktualnimi vysledky méfeni.

6. Vyhodnoceni efektivnosti bezpecnosti informaci — Odpovédnou osobou jsou v této
fazi posouzeny vysledky analyzy, zda odpovidaji stanovenym informacnim
potitebam podniku, ciliim a zda je proces efektivni.

7. Uchovani a komunikovani zdokumentovanych informaci — Pro splnéni povinnosti
normy musi byt v této fazi zdokumentovany vSechny informace slouzici jako dikaz
probéhlého monitorovani a meéfeni vV daném podniku. Vysledky monitorovani
a méfeni by mély byt sd€leny odpovidajicim zainteresovanym stranam, kterymi

mohou byt naptiklad management, véfitelé, nebo zakaznici [27].

2.5.2 Metriky efektivnosti procesi

Jak uz bylo feCeno vySe, metriky efektivnosti procest jsou ukazatele, diky kterym podnik
muze zjistit efektivnost daného procesu nebo jeho ¢asti a také uréit do jaké miry jsou

splitovany cile procesu vzhledem ke strategickym ciliim podniku.

Jelikoz je tato prace zaméfena na metriky efektivnosti procestli spojenych se Systémem fizeni

bezpecnosti informaci, ptiblizime si, co je o¢ekavano od méteni témito metrikami.

Z divodu zaméfeni procesi ISMS na zabezpeCeni duvérnosti, integrity a dostupnosti
informaci (viz kapitola 2.2), by nam mély metriky méfeni efektivity téchto procest udavat
prehled o efektivité zabezpeceni informaci v podniku. Metriky efektivity dle normy ISO/IEC
27004:2018 slouzi k popisu efektivnosti a dopadu planu na osetieni rizik, nebo k uréeni, zda
procesy ISMS a opatieni bezpecnosti informaci funguji tak, jak bylo planovano a zjisténi,

zda dosahuji pozadovanych vysledkt [27].

V podniku by kazda metrika méla byt dokumentovana formou, ktera je pfizptisobena
ptislusné informacni potiebé (nebo potiebami) a poskytuje dostatecné informace
0 charakteristikach popisujicich metriku. Také by méla poskytovat piedstavu, jak pro ni

informace shromazd’ovat, analyzovat a jak o nich podavat zpravu [27].
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Pro méfeni efektivity procestt ISMS a méfeni bezpecnosti informaci v podniku, je normou
ISO/IEC 27004:2018 stanovena Sablona pro definovani vSech pottebnych, vyse popsanych
informaci o metrice. Pro pochopeni objasiuji, Ze vyraz metrika je nahrazen vyrazem mira.

Sablona pro definovani metrik je nasledujici:

Tabulka 1. Sablona pro definici metrik ISMS [27]

i[r);:rr:::::(i’r Vyznam nebo ucel

1D miry Specificky identifikator.

Informacni potfeba | Preklenujici potfeba pro porozuméni, ke kterému mira prispiva.

Mira Prohlaseni o méfeni, obecné popisovano s pouzitim slov jako procento”, pocet’, cetnost” a pramér”.
Vzorec/bodovani Jak by méla byt mira ohodnocena, vypoctena nebo obodovana.

Pozadovany vysledek méfeni, napriklad milnik nebo statisticka mira nebo sada prahovych hodnot.

ch Pro zajisténi trvalého dosazeni cile miZe byt vyZadovano nepferusené monitorovani.

Dukaz Dukaz, ktery potvrzuje, Ze méfeni je provedeno, pomaha identifikovat mozné pficiny Spatnych
implementace vysledku, a poskytuje vstup do procesu. Tato data vstupuji do vzorce.

Cetnost Jak ¢asto by méla byt data shromazdovéana a hlasena. MiZe existovat divod pro vicenasobné éetnosti.

Osoba odpovédna za ziskavani a zpracovani miry. Méli by byt identifikovani alespon viastnik

Odpovédne stran : - SR 4 % ’ Rt
P Y informaci, osoba shromaZdujici informaci a zakaznik méreni.

< Potencialnimi zdroji dat mohou byt databaze, sledovaci nastroje, jiné ¢asti organizace, externi
Zdroj dat : i e e
organizace, nebo specifické jednotlive role.

Format podavani Jak by méla byt mira shromazdovana a hlaSena, napriklad jako text, numericky, graficky (kruhovy
zprav graf, ¢arovy graf, sloupcovy graf atd.), jako ¢ast ,stranky s prehledem” nebo jina forma prezentace.

Tato Sablona bude v této praci pouzita pro definovani vSech potifebnych informaci

o metrikéach pfi stanovovani pottebnych metrik.
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3 PRVKY BEZPECNOSTI INFORMACI

Prvky bezpecnosti informaci jsou technické a programové nastroje, €i systémové ¢innosti,

které zabezpecuji duvérnost, integritu nebo dostupnost informaci podniku.

3.1 Antivirovy program

Dle normy ISO/IEC 27002 je implementace aktivni a aktualni ochrany antivirovym

vvvvvv

vvvvvv

Skodlivy program dostat do poc¢itacového systému podniku. Sledovanim téchto mist se snazi

proniknuti $kodlivych programt predchazet [29].

Antivirovy program by mél byt nainstalovan na vSech vypocetnich zatizenich, ktera pracuji
s informacemi podniku a maji pfistup do pocitatové sité podniku. Tato zafizeni spolu
s antivirovym programem by méla byt pravidelné aktualizovana, aby se pfedchazelo nové

vzniklym hrozbam.

3.2 Firewall

Firewall je hardwarovy nebo softwarovy prvek, ktery v po€itacové siti povoluje nebo naopak
blokuje ptichozi a odchozi komunikaci. Toto povolovani a blokovani provadi na zakladé
nastavenych pravidel. Tato pravidla mohou byt pfednastavend, nebo zvolena uzivatelem
[30]. Jelikoz se jedna z hlediska bezpecnosti o jakousi zékladni branu mezi bezpecnosti
pocitacové site¢ podniku a vnéjsimi hrozbami, mél by kazdy podnik klast velky dtraz na jeho

spravu.

Jak uvadi publikace ,,CyberSecurity* docenta Jana Koloucha, ke zvySeni bezpecnosti je
nutné nastavit firewall jako aplika¢ni branu (proxy branu), nebo jako stavovy paketovy filtr

pro filtrovani pfichozi a odchozi komunikace ze sité [31].

Proxy brédna slouzi jako komunika¢ni prostfednik mezi klientem (uZivatelem) a cilovym
serverem. Proxy brana pteklada pozadavky klienta vii¢i serveru a piebira jeho odpovéd,

kterou dorucuje zpét klientovi. Béhem komunikace blokuje ptichozi komunikaci podle
jejiho obsahu [32].
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3.3 VPN (Virtual private network)

V pfipad¢, Ze je nutné propojit dvé zatizeni a pfedavané informace mezi zatizenimi nesmi
byt pristupné jakékoliv tfeti osob¢, je vhodné zvolit VPN. VPN je bezpecné propojeni dvou
a vice zafizeni. Mezi zafizenimi se vytvofi tzv. tunel, v némz se ptenasi vSechny informace
Sifrované. Tuto metodu je vhodné vyuzit napf. pii praci zaméstnancii mimo pracovisté
v piipadé€, ze se potiebuji piipojit do sité spolenosti nebo pii komunikaci vice pobocek

spole¢nosti [33].

3.4 Management logii

Dulezitou soucasti bezpecného provozu systémi, sluzeb a aplikaci je zaznamenéavani
informaci o jejich ¢innosti a béhu, tzv. logovani. Zaznamy (logy) mohou byt ukladany ve

formé prostého textového souboru, nebo mohou byt ukladany do databazového souboru [31].

Logy slouZzi nej€astéji spravci sit€ nebo IT zaméstnanci ke zpétné analyze a zjisténi, zda

doslo k chybé, ptipadné slouzi také k urceni, kdy a pro¢ k chybé doslo.

Obecny koncept managementu logti je, Ze na centralni néstroj jsou sbirany logy z riznych
ostatnich nastroji. Tyto logy je mozné poté vytiidit, vybrat pouze ty, které uzivatele zajimaji
a ty si bud’ virtualizovat, nebo si nastavit upozornovani pfi zjisténi néjakého nestandardniho
chovani. Monitorovani logli miize byt tedy uZite¢né pro v€asné zachyceni pocitacového

utoku, kontrolu uzivatele a i mnoho dalsich davoda [34].

3.5 Analyza dopadi

Analyza dopadt, anglicky Business Impact Analysis (zkracené BIA), ma v IT oblasti za cil
zjistit, jaké aplikace nebo sluzby uzivatelé potiebuji a jaké dopady pro podnik by méla jejich
nedostupnost ¢i ztrata jejich dat.

Vysledky analyzy se vyuZivaji pro fizeni kontinuity podnikéni a umoznuji podniku efektivné
pfipravit plany kontinuity, zalohovaci scénafe a zdloZzni feSeni v pfipad€ havarie ¢i

nedostupnosti IT systému [35].

3.6 Zalohovani dat

Zalohovani dat je proces, pfi kterém je uloZena kopie dat z jednoho datového nosice na jiny
datovy nosi¢. Zalohovana data mohou byt poté vyuzita v piipadé ztraty, poSkozeni nebo jiné

potieby prace s daty ulozenymi v minulosti.
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4 HROZBY PRO BEZPECNOST INFORMACI

Hrozby jsou nezadouci situace vyuzivajici zranitelnosti, které umoznujici ito¢nikovi provést
neopravnénou nebo nevyzadanou akci, ktera by vedla k poruseni bezpecnosti informaci.

V kapitolach nize si ur¢ime, jak se pro podniky mohou tyto hrozby rozdélovat.

4.1 Vnéjsi hrozby

Vnéjsimi hrozbami pro bezpecnost informaci jsou takové hrozby, které jsou vedeny utocniky

mimo pocitacovou sit” podniku.

4.1.1 Skodlivy kéd

Jedna se o pocitacovy program nebo jakykoliv kus programového kodu, vytvoreny za
ucelem napadeni uzivatele. Napadeni spociva ve vniknuti do systému (jeho infikovani) za

ucelem jeho poskozeni, ovladnuti, odcizeni dat a sledovani uzivatele.

Pokud se jedna o dobie navrhnuty skodlivy kod (malware), je tato skuteénost pro bézného
uzivatele jen stézi odhalitelna. Napadeni zafizeni malwarem Ize odhalit odbornymi
zaméstnanci napfiklad monitorovanim komunikace zafizeni v rdmci internetu

a monitorovani chovani zatizeni [36].

4.1.2 Socialni inZenyrstvi

Vnéj$imi hrozbami pro bezpecnost informaci jsou takové hrozby, které jsou vedeny uto¢niky

mimo pocitacovou sit’ podniku.

Jednim z velmi rostoucich a nejcastéjSich typl vnéjSich utoki je socidlni inZenyrstvi. Tento
utok se zaméfuje na selhani lidského faktoru, tedy zaméstnanct. Cilem je klamavym
dojmem docilit ziskani informaci nebo se dostat do poéitatové sité spole¢nosti. Utok
vyuziva fady trikti, manipulac¢nich technik nebo obchazeni zabezpeceni k tomu, aby
uZzivatele obelstil k dobrovolnému vydéani chranéné informace, nebo aby uZivatel udé¢lal

ukon, ktery uto¢nik pozaduje [37].

NejcastejSim prikladem socialniho inZenyrstvi je tzv. phishing, kdy napt. velmi divéryhodné
vypadajici e-mailova zprava upozoriiuje uzivatele na néjaky problém. Ke vzniku tohoto
problému nejcastéji staci zadani osobnich tdajti o uzivateli nebo zadani pristupovych udaja

(napf. do IS spole¢nosti nebo bankovnictvi), ¢imz tyto tdaje ziska uto¢nik [38].
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4.2 Vnitfni hrozby

Vnitini hrozby pro bezpecnost informaci pochazi z prosttedi spolecnosti. Nejcastejsi vnitini
hrozbou je pochybeni zaméstnancti. Dal§imi vnitfnimi hrozbami miize byt napt. povoleni
zafizeni, které nema spolecnost ve spravé a nijak nerozhoduje o jeho zabezpeceni, nebo

porucha zafizeni, které ohrozi bezpe¢nost informaci.

4.2.1 Zaméstnanci

vvvvvvvv

Casto nedostatkem odbornikli na vykonavanou pracovni c¢innost, nebo neznalosti
bezpecnostnich pravidel pii jejich pracovni ¢innosti. Norma ISO/IEC 27005 uvadi, ze
pfi¢inou ohrozeni bezpec€nosti informaci ze strany zaméstnance mize byt jeho zvédavost,
ego, finan¢ni prospéch v ptfipad¢ zneuziti chranénych informaci nebo iimysIné poSkozeni

spole¢nosti byvalym zaméstnancem [39].

Pro ptedchazeni hrozbam ze strany zaméstnancti by méla spole¢nost ustanovit organizacni
a technicka opatieni nebo pravidla, ktera budou po zaméstnancich vyzadovana. Dale by méli
byt zaméstnanci dostate¢né a pravidelné Skoleni v oblasti bezpecnosti informaci na zakladé

udajt, ke kterym mohou mit piistup.

4.2.2 Pamétova média

Na zéklad¢é bezpe¢nostnich instrukei vydanych Agenturou pro kybernetickou bezpecnost
a infrastrukturu (CISA) jsou velkym bezpe¢nostnim rizikem pfipojujici se USB zafizeni.
USB zafizeni mlze byt vyuZito pro infikovani mobilniho zafizeni Skodlivym kdédem.
Zamé&stnanec miiZze zafizeni infikovat nevédomé, naptiklad stdhnutim malwaru na USB pfi
osobnim pouziti a poté jeho ndsledujicim vyuzitim v pracovni ¢innosti. V nékterych
ptipadech mohou zaméstnanci pouzit USB zafizeni, kterd nejsou v jejich vlastnictvi, pouze

byla zaméstnanci nalezena a nejsou si sami védomi jejich obsahu [40].

Bezpecnostni instrukce vydané agenturou CISA doporucuji, aby zaméstnanci méli zakazano
pouzivani jakychkoliv cizich USB zatizeni, které jim nebyly poskytnuty organizaci. Dale
CISA uvadi, aby antivirové programy, implementované na mobilnich zafizenich, vzdy
automaticky skenovaly USB zafizeni a nepovolily jeho pouziti, dokud nebude skenovani

Gisp&sné [40].
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. ANALYZA SOUCASNEHO STAVU
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5 CHARAKTERISTIKA PODNIKU

Informace ziskané pro strucnou charakteristiku podniku a pro pfedstaveni soucasného stavu
podniku, byly zjistény béhem nékolika konzultaci s vedenim podniku, jmenovanymi
manazery vramci integrovaného systému fizeni a jinymi vedoucimi pracovniky
jednotlivych oddéleni. Déle byly informace, které jsou predstaveny v téchto kapitolach,
shromdzdény seznamenim se s pracovni ¢innosti zaméstnancu, s navrhnutou strukturou IMS

a analyzou vyrobnich procesii podniku.

Z divodl zajisténi bezpec¢nosti podniku bylo rozhodnuto, Zze podnik, ktery poskytl
informace k vypracovani této prace, nebude v této praci jmenovan. Divodem je nevhodnost
zvetejnéni rizik, zranitelnosti a vyuZiti procesnich postupti, které mohou byt proti podniku

zneuzitelné.

V nasledujicich kapitolach bych rad popsal zakladni informace 0 vybraném podniku pro
pochopeni problematiky a ptfedstaveni stavu integrovaného systému fizeni a podnikovych

procest.

5.1 Predmét podnikani

Hlavni ¢innosti vySe uvedeného podniku je poskytovani komplexnich sluZzeb zahrnujici
vyvoj softwaru, ICT sluzeb, tiskovych sluzeb, dodavky hardwaru, budovani datovych siti

a kamerovych systémil. Dale podnik dodava vypocetni a kancelatskou techniku.

Jednim z hlavnich prvka portfolia podniku je i provozovani sluzby operatora sité, kdy
pomoci tohoto systému provadi transakéni vyménu ziskanych informaci mezi dvéma

stranami danymi zakaznikem.

5.2 Zakladni udaje o podniku

Podnik vznikl a ptsobi v Ceské republice a v okolnich statech Ceské republiky. Sidlo

podniku a pracovi§té se nachazi pouze na jednom misté v Jiznich Cechach.

Podnik je akciova spolecnost s dvaceti zaméstnanci a hodnota aktiv podniku nepfesahuje
100 000 000 K¢&. Jedna se tak dle zadkona ¢. 563/1991 Sb., zdkon o Gcetnictvi o0 malou U¢etni
jednotku [41].
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Struktura v podniku je rozdélena na 4 oddéleni a vedenim podniku je povéteno jeho

predstavenstvo. Kazdé odd€leni mé svého vedouciho pracovnika a déli se na:

e oddéleni programovani;

oddéleni ICT;

oddéleni copy;

ucetni oddéleni.

Pokud je v podniku vytvotfen projekt, mize byt do né¢ho zapojeno vice oddé€leni. V téchto
ptipadech vede a zodpovida za projekt vybrany projektovy manazer, ktery se zodpovida

predsedovi piedstavenstva. Pravni zaleZitosti jsou zajiStovany externi spolecnosti.

5.3 Organiza¢ni schéma podniku

PREDSTAVITEL
INTEGROVANEHO
SYSTEMU RIZENI

UCETNI

ODDELENI
COPY

ODDELENI
IcT

ODDELENI
PROGRAMOVANI

ODDELENI

Obrazek 9: Organiza¢ni schéma podniku [zdroj: vlastni tvorba]
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SERVISNI
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|
PROGRAMATOR || MANAZER SERVISN| PERSONALISTKA
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6 ROZSAH SYSTEMU RiZENI KVALITY

Podnik od listopadu roku 2021 pracuje na implementaci systému fizeni kvality, dle normy
ISO 9001, ktery ve chvili, kdy je psana tato prace, neni jesté certifikovan a metriky, které
jsou navrhnuty v této praci, se stanou soucasti metrik predstavenych v procesu méfeni

a zlepSovani integrovaného systému fizeni pii certifika¢nim auditu.
Jako rozsah integrovaného systému fizeni byly zvoleny nasledujici ¢innosti podniku:

e Navrh, vyvoj, implementace a udrzba softwaru
e Dodavky a servis systémovych feSeni
e Poskytovani sluzeb spravy a udrzby ICT (Helpdesk)

e Sluzby ptenosu dat

V rozsahu systému je pokryt cely podnik dle organizaéniho schématu a vSechny

provozované procesy a sluzby.

Za ucelem fizeni kvality jsou v podniku rozdéleny procesy na fidici, realizacni, externi
a podpirné. Jejich celkovy piehled, tedy procesni schéma, je zndzornén v nésledujici

kapitole.

Pro rozdéleni odpovédnosti v ramci integrovaného systému fizeni zastdva jednatel
spolecnosti funkci Predstavitele pro integrovany systém fizeni. Jeho odpovédnosti je
schvalovani dokumentace, cilii, vysledkii analyz a jinych rozhodnuti pro fizeni IMS,

ptedlozenych jednotlivymi manazery v rdmci IMS.

Jelikoz v podniku neni nikdo, kdo by mél odborné znalosti pro zastavani funkce manazera
kvality, je tato funkce zastdvana externi spolecnosti. V rdmci Systému fizeni bezpecnosti
informaci jsou zvoleni dva Manazefi informacni bezpec¢nosti, vybrani ze zamé&stnanct

podniku, vice v kapitole 7.
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6.1 Procesni schéma podniku

RIDICI PROCESY

REALIZACNI
PROCESY

EXTERNI PROCESY

PODPURNE PROCESY

Obrazek 10: Procesni schéma podniku [zdroj: vlastni tvorba]



UTB ve Zliné, Fakulta aplikované informatiky 43

Pro implementaci a udrzovani Systému fizeni bezpecnosti informaci a fizeni bezpecnostnich
opatieni je v podniku podpiirny proces Informacni bezpecnost rozdélen na podplrné
podprocesy. Tyto podpirné podprocesy jsou strukturovany dle bezpe¢nostnich opatieni ve
vyhléasce o kybernetické bezpecnosti ¢. 82/2018 Sb. Rozd¢€leni je takto uzptuisobeno z ditvodu
ptipravy podniku na moznou povinnost podiizeni zakonu o kybernetické bezpecnosti, pokud
by podnik uchovéval utajované informace a figuroval by jako dodavatel v ramci kritické

infrastruktury.

Podprocesy procesu Informacni bezpe¢nost jsou v podniku strukturovany dle nasledujiciho

schématu.
PODPURNE PROCESY
Informacni
bezpecnost
Systém Iizeni Bezpecnost Fyzicka Sprava a
bezpecnosti informaci lidskych zdroji bezpecnost ovérovani identit
e s Bezpecnost Rizeni pfistupovych
Rizeni pristupu Rizeni aktiv T SRS
komunikacnich siti opravneéni
Organizacni Bezpecnostni Ochrana pred Zaznamenavani
bezpecnost role Skodlivym kédem udalosti

Akvizice, vyvoj

Rizeni provozu

Detekce kybernetickych

Sbér a vyhodnocovani

a udrzba a komunikaci bezpecnostnich udalosti kyber. bezp. udalosti
Rizeni rizik L kybfrnet}cke Aplikacni bezpecnost Kryptogvraﬁcke
bezpecnosti prostiedky
Zvlédfmi kyl})erneti.ck}"clal S Zjist’ovfu}i. urovné )
bezpecnostnich incidenta dostupnosti informaci
Rizeni kontinuity Rizeni
cinnosti dodavatelu
ORGANIZACNE ZAMERENE TECHNICKY ZAMERENI
PODPROCESY PODPROCESY
PODPURNE PODPROCESY

Obrazek 11. Schéma podprocesii procesu Informac¢ni bezpecnost [zdroj: vlastni

tvorba]
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7 ROZSAH SYSTEMU RiZENI BEZPECNOSTI INFORMACI

Na implementaci systému fizeni bezpecnosti informaci, dle normy ISO/IEC 27001, pracuje
podnik, stejn¢ jako u systému ftizeni kvality, od listopadu roku 2021, a také jes$té neni

certifikovan.

Do rozsahu systému fizeni bezpe¢nosti informaci jsou zaclenény vSechny cinnosti dle
rozsahu pro fizeni kvality a dale jsou zaclenéna vSechna aktiva podniku, ktera jsou
vyuzivana pro piedmét podnikani podniku a zpracovavaji, nebo jsou Vv nich zpracovavané,
jakymkoliv zptisobem informace. Vice informaci o vytvofeném registru aktiv v podniku je

v kapitole 7.1.

Z hlediska organizace jsou zahrnuty vSechny organizacni jednotky, které jsou uvedeny

v organizacnim schématu vyse.

Garanty aktiv jsou v ramci ISMS zvoleni jednotlivi vedouci pracovnici téch oddé¢leni, ke
kterym se vaze dané aktivum. Vzhledem K riiznorodosti ¢innosti, které¢ podnik nabizi, bylo
rozhodnuto o zvoleni dvou ManaZerti bezpecnosti informaci. Jeden manaZer fidi bezpe¢nost
vyvoje softwaru a druhy fidi ICT bezpecnost infrastruktury podniku. Tito manaZefi jsou

vybirani z vedoucich pozic na zakladé¢ jejich odbornych znalosti.

7.1 Registr aktiv podniku

V ramci implementace systému fizeni bezpecnosti informaci byl v podniku vytvoten piehled
vSech aktiv podniku, kterd zpracovavaji, nebo jsou v nich zpracovavané jakymkoliv

zpisobem, informace.

U aktiv je v registru uveden nazev, stru¢ny popis aktiva a jsou rozdélena do sedmi kategorif,
kterymi jsou sluzby, hardware, software, prostory, dodavatelé¢, zameéstnanci
a informace/data. Déle je v registru uvedeno, ktery garant za aktivum odpovida. Piehled

registru aktiv v podniku je pro znazornéni uveden v Piiloze P1.

Mit piehled o pouzivanych aktivech v podniku je dilezité z divodu, Ze aktiva, ktera jsou
Vv registru uvedena, slouzi jako prostiedky pouZivané pii monitorovani procesu a zaroven se
jedna o podnikové zdroje. Tato aktiva budou klicova pro definovani metrik méteni efektivity

procest.
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Po identifikaci aktiv byla aktiva ohodnocena, zejména pro upfesnéni, jak jsou jednotliva
aktiva pro podnik diilezitd. Ohodnoceni probéhlo podle zakladnich kritérii bezpecnosti

informaci, kterymi jsou divérnost, integrita a dostupnost.

Jako stupnice pro ohodnoceni aktiva byly pouzity stupnice navrhované vyhlaskou ¢. 82/2018
Sb., o kybernetické bezpecnosti. Tyto stupnice lze vidét nize. Na zakladé dopadu poruseni
bezpec¢nostniho atributu je vybirano mezi ¢tyfmi hodnotami ,,nizka“, ,stfedni, ,,vysoka*
a ,kriticka“. Kazda z hodnot zastupuje hodnoty od 1 do 4. Aktiva byla ohodnocena

individualné pro kazdy bezpeénostni atribut [33].

Tabulka 2. Stupnice pro hodnoceni duvérnosti [42]

Uroveii Popis

Aktiva jsou vefejné pfistupna nebo byla urena ke zveiejnéni. Naru-

1 Nizka « 1oty L . AR o
Seni divérnosti aktiv neohrozuje opravnéné zajmy povinné osoby.

Aktiva nejsou veiejn¢ piistupna a tvori know-how povinné osoby,

2 Stiredni ochrana aktiv neni vyZzadovana zadnym pravnim piedpisem nebo
smluvnim ujedndnim.

Aktiva nejsou vefejné pristupna a jejich ochrana je vyzadovana prav-
3 Vysoka nimi pfedpisy, jinymi pfedpisy nebo smluvnimi ujednadnimi (napf.
obchodni tajemstvi, osobni udaje).

Aktiva nejsou vefejné piistupna a vyzaduji nadstandardni miru
ochrany nad ramec ptedchozi kategorie (napiiklad strategické ob-
chodni tajemstvi, zvlastni kategorie osobnich udajh).

Tabulka 3. Stupnice pro hodnoceni integrity [42]

Urovei Popis

L Aktivum nevyzaduje ochranu z hlediska integrity. NaruSeni integrity
1 Nizka . . g .
aktiva neohrozuje opravnéné zajmy podniku.
Aktivum muiZe vyZadovat ochranu z hlediska integrity. NaruSeni in-
2 Stiredni tegrity aktiva mize vést k poskozeni opravnénych zajmu podniku a
muze se projevit méné zdvaznymi dopady na aktiva.
Aktivum vyZzaduje ochranu z hlediska integrity. NaruSeni integrity
3 Vysoka aktiva vede k poskozeni opravnénych zajmt podniku s podstatnymi
dopady na aktiva.
Aktivum vyzaduje ochranu z hlediska integrity. NaruSeni integrity
vede k velmi vaznému poskozeni opravnénych zajmu podniku s pfi-
mymi a velmi vdznymi dopady na aktiva.
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Tabulka 4. Stupnice pro hodnoceni dostupnosti [42]

Uroveii Popis

Naruseni dostupnosti aktiva neni dilezité a v ptipad¢ vypadku je

1 Nizka “v x , s x . . , ,
bézné tolerovano delsi casové obdobi pro napravu (cca do 1 tydne).

Naruseni dostupnosti aktiva by nemélo ptekrocit dobu pracovniho

2 Stiedni dne, dlouhodobé¢jsi vypadek vede k moznému ohrozeni opravnénych
zajmu podniku.

Naruseni dostupnosti aktiva by nemélo piekrocit dobu ne€kolika ho-
din. Jakykoli vypadek je nutné fesit neprodlené, protoze vede k pii-
mému ohrozeni opravnénych zajmu podniku. Aktiva jsou povazo-
vana jako velmi dulezita.

Naruseni dostupnosti aktiva neni ptipustné a i kratkodoba nedostup-
nost (v fadu n¢kolika minut) vede k vaznému ohrozeni opravnénych
zajmu podniku. Aktiva jsou povazovana jako kriticka.

3 Vysoka

Piehled ohodnoceni aktiv z pohledu dulezitosti aktiv pro podnik v ramci bezpecnosti

informaci je uveden v Ptiloze P2.

7.2 Rizeni rizik podniku

Pro identifikovani rizik, ktera by mohla predstavovat vysoky dopad na bezpecnost informaci,
byla vytvotfena v podniku analyza rizik. Tato analyza byla vytvofena v souladu s postupem

navrhovanym vyhlaskou €. 82/2018 Sb., o kybernetické bezpecnosti.

Do analyzy rizik byla zahrnuta vSechna aktiva podniku. Vybrana aktiva byla nasledné
slouc¢ena do skupin, aby byla analyza rizik pro podnik jednodussi. Do jedné skupiny byla
zahrnuta aktiva stejnych vlastnosti nebo aktiva, na kterd nasledné¢ vybrané hrozby

a zranitelnosti mohou mit podobny dopad.

Po seskupeni aktiv byly v podniku identifikovany hrozby, které mohou poskodit aktiva
a byly identifikovany zranitelnosti, diky nimz mohou vybrané hrozby nastat. Pii ur€ovani
hrozeb a zranitelnosti bylo vychdzeno ze seznamu hrozeb a zranitelnosti sestavenych

vyhlaskou €. 82/2018 Sb., o kybernetické bezpecnosti. Pouzité hrozby byly nasledujici:

1. poruSeni bezpecnostni politiky, provedeni neopravnénych Ccinnosti, zneuZiti
opravnéni ze strany uzivatelii a administratort,

poskozeni nebo selhani technického anebo programového vybaveni,

zneuziti identity,

uzivani programového vybaveni v rozporu s licenénimi podminkami,

o B~ w0

Skodlivy kod (naptiklad viry, spyware, trojské kon¢),
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9.

10.
11.
12.
13.

14.
15.
16.
17.

naruseni fyzické bezpecnosti,

ptreruseni poskytovani sluzeb elektronickych komunikaci nebo dodavek elektrické
energie,

zneuziti nebo neopravnéna modifikace udaji,

ztrata, odcizeni nebo poskozeni aktiva,

nedodrzeni smluvniho zadvazku ze strany dodavatele,

pochybeni ze strany zaméstnancii,

zneuziti vnitinich prostiedk, sabotaz,

dlouhodobé pieruseni poskytovani sluzeb elektronickych komunikaci, dodavky
elektrické energie nebo jinych dilezitych sluzeb,

nedostatek zaméstnancti s potfebnou odbornou trovni,

cileny kyberneticky utok pomoci socidlniho inZenyrstvi, pouziti Spionaznich technik,
zneuziti vymeénitelnych technickych nosict dat,

napadeni elektronické komunikace (odposlech, modifikace) [42].

Kazda skupina aktiv byla porovnana s hrozbami, které jsou relevantni k dané skuping aktiv

a byla

ohodnocena pravdépodobnost, zda miize hrozba pro dana aktiva nastat. Stupnici pro

ohodnoceni pravdépodobnosti vyskytu hrozby byla vybrdna stupnice navrhované vyhlaskou

¢. 82/2018 Sb., o kybernetické bezpecnosti.

Tabulka 5. Stupnice pro hodnoceni pravdépodobnosti vyskytu hrozby [42]

Uroveii Popis hrozby
, Hrozba neexistuje nebo je malo pravdépodobna. Piedpokladana reali-
1 Nizka st o
zace hrozby neni ¢astéjsi neZ jednou za 5 let.
. . . |Hrozba je malo pravdépodobna az pravdépodobna. Predpokladana
2 Stiredni . . o
realizace hrozby je v rozpéti od 1 roku do 5 let.
, | Hrozba je pravdépodobna az velmi pravdépodobna. Piedpokladana
3 Vysoka . . o < r
realizace hrozby je v rozpéti od 1 mésice do 1 roku.

Hrozba je velmi pravdépodobnd az viceméné jistd. Predpokladana re-
alizace hrozby je Castéj$i nez jednou za mésic.

Jelikoz jednu hrozbu muze stanovit vice zranitelnosti, byly u kazdé skupiny pfifazeny

hrozbam relevantni zranitelnosti z pfedem vybraného seznamu. Tato skupina zranitelnosti

byla nasledné ohodnocena podle dosavadnich moznosti podniku ji zamezit ve vzniku [33].

Seznam uvazovanych zranitelnosti byl inspirovan seznamem uvedenym vyhlaskou

¢. 82/2018 Sb., o kybernetické bezpecnosti.
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Vybrané zranitelnosti jsou nasledujici:

1. nedostatecnd tdrzba informacniho a komunika¢niho systému,

2. Zzastaralost informac¢niho a komunika¢niho systému,

3. nedostatecna ochrana vnéjsiho perimetru,

4. nedostatecné bezpecnostni povédomi uzivatelll a administratorq,

5. nevhodné nastaveni pfistupovych opravnéni,

6. nedostatecné postupy pii identifikovani a odhaleni negativnich bezpecnostnich jevi,
kybernetickych bezpe¢nostnich udalosti a kybernetickych bezpe¢nostnich incidentd,

7. nedostate¢né monitorovani ¢innosti uzivateli a administratorti a neschopnost odhalit
jejich nevhodné nebo zavadné zpiisoby chovani,

8. nedostatecné stanoveni bezpe€nostnich pravidel, nepiesné nebo nejednoznacné
vymezeni prav a povinnosti uzivateli, administratort a bezpecnostnich roli,

9. nedostate¢na ochrana aktiv,

10. nevhodna bezpecnostni architektura,

11. nedostate¢néd mira nezavislé kontroly,

12. neschopnost v€asného odhaleni pochybeni ze strany zaméstnancti [42].

Stupnice pro ohodnoceni zranitelnosti byla inspirovana stupnici pro ohodnoceni snadnosti

zneuZiti zranitelnosti navrhovanou vyhlaskou ¢. 82/2018 Sb., o kybernetické bezpecnosti.

Tabulka 6. Stupnice pro hodnoceni zranitelnosti [42]

Urovei Popis zranitelnosti
1 Nizk4 Jsou zavedena bez.peénos.tni opatfeni, ktera jsou schoPna vcas Qete—
kovat mozné zranitelnosti nebo piipadné pokusy o jejich zneuZiti.
Jsou zavedena bezpecnostni opatfeni, jejichz Gi€innost je pravidelné
kontrolovéana. Schopnost bezpe¢nostnich opatfeni vCas detekovat
mozné zranitelnosti nebo piipadné pokusy o piekondni opatieni je
omezena.
Bezpecnostni opatieni jsou zavedena, ale jejich i€innost nepokryva
3 Vysoka |vsechny potiebné aspekty a neni pravidelné kontrolovana. Jsou
znamé dil¢i uspésné pokusy o prekonani bezpecnostnich opatieni.
Bezpec¢nostni opatieni nejsou realizovana nebo je jejich G¢innost
znacn¢ omezena. Neprobiha kontrola u¢innosti bezpe¢nostnich opat-
feni. Jsou zndmé uspéSné pokusy prekondni bezpecnostnich opatieni.

2 Stiedni

Pro nasledné urceni vysledného rizika byl pouzit vzorec navrhovany vyhlaskou €. 82/2018
Sb., o kybernetické bezpe¢nosti. V tomto vzorci jsou nasobeny tii hodnoty. Prvni hodnotou
je nejvyssi ohodnoceni jakéhokoliv bezpecnostniho atributu aktiv v jedné skuping, tato

hodnota se nazyva vyznam aktiva, nebo také vyznam skupiny aktiv. Druhou hodnotou je
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ohodnoceni pravdépodobnosti vyskytu hrozby a tieti hodnotou je ohodnoceni snadnosti
zneuziti zranitelnosti. VVzorec pro vypocet rizika vypada nésledovné:

R=DxHXZ
uroven rizika,

R
e D nejvyssi ohodnoceni bezpecnostniho atributu aktiv ve skupiné,
H pravdépodobnost vyskytu hrozby,

z

snadnost zneuziti zranitelnosti.

Tento postup vypoctu byl aplikovan na vsechny skupiny aktiv v analyze rizik a vysledek byl

poté zapsan do jednotlivych analyz rizik.

Pro rizika byla vedenim podniku stanovena hranice akceptovatelnosti urCujici, zda
identifikované riziko mize byt akceptovano v jeho vysi, nebo jestli je nutné zvolit adekvatni
cestu pro snizeni, ¢i vyhnuti se riziku. Tato hranice byla vedenim podniku stanovena na
hodnotu 33. Z tohoto diivodu pro vsechna rizika o hodnoté rovné, nebo vyssi nez 33, musi

byt navrzeno opatteni pro sniZzeni téchto rizik a vyssi bezpe¢nost informaci.

V Ptiloze P3 jsou vyobrazeny analyzy rizik, ve kterych bylo vyhodnoceno neakceptovatelné
riziko. Na téchto analyzach rizik lze vidét, ktera hrozba a zranitelnost k riziku vedla. Pro
vétsi prehlednost jsou vSechna neakceptovatelna rizika, napfi¢ jednotlivymi analyzami rizik,

shromazdéna do ptrehledu vyobrazeného nize.

Tabulka 7. Celkovy ptehled neakceptovatelnych rizik v podniku [zdroj: vlastni tvorba]

ID rizika | Nazev analyzy Hrozba Zranitelnosti Riziko
PoruSeni bezpe€nostni poli-
tiky, provedeni neopravné-
nych ¢innosti, zneuziti
opravnéni ze strany uziva-
teli a administratord
Skodlivy kod (napiiklad
viry, spyware, trojské

Analyza sluzeb
ICT odd¢leni

Nedostatecné bezpecnostni pove-

R 004 - . L
00 domi uzivateld a administratoru

Zastaralost informac¢niho a komu-

R 010 Analyza sluzeb astara 0
nika¢niho systému

ICT oddéleni

kong)
Nedostatecné stanoveni bezpec-
Anal§za sluzeb Skodlivy kod (napfik’lad no.stnich pr%viflel, nepfes’né rrlebo
R 012 o viry, spyware, trojské nejednoznacné vymezeni prav a
ICT odd¢leni > . A o s
kong) povinnosti uzivatelti, administra-
tord a bezpeénostnich roli
Nedostatecné stanoveni bezpec-
, . , ., nostnich pravidel, nepiesné nebo
R 015 Analyza sluzeb Ztréata, odcizeni nebo po- neie dnozﬁaé‘rflé megeni Ay a
ICT oddéleni Skozeni aktiva ) vy P

povinnosti uzivatelti, administra-
torl a bezpecnostnich roli
Analyza sluzeb Nedostatek zaméstnancti s | Nedostatecné bezpecnostni pove-
R 036 - N , . R o g o
ICT odd¢leni potiebnou odbornou Grovni | domi uzivatell a administratort
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e L, Nedostatecné stanoveni bezpec-
PreruSeni poskytovani slu- . . .o
, Y N S nostnich pravidel, nepfesné nebo
R 044 Analyza sluzeb zeb elektronickych komu- neiednoznatné vymezeni prév a
ICT oddéleni nikaci nebo dodavek elek- Je acne vym prava
. . povinnosti uzivateld, administra-
trické energie o N . .
tord a bezpeénostnich roli
Poruseni bezpecnostni poli-
Analyza konco- tiky, provedeni neopravné- ‘4 N . N
nlatyza xonc > P , pra Nedostate¢né bezpecnostni pove-
R 051 vych zafizeni (PC, | nych ¢innosti, zneuziti R . LT
e .. domi uzivatelti a administratorti
notebooky) opravnéni ze strany uziva-
teli a administratord
Analyza konco- Skodlivy kéd (naptiklad s y . N
natyza kone . vy ( I Nedostatecné bezpecnostni pove-
R 058 vych zatizeni (PC, | viry, spyware, trojské R . .
. domi uzivateld a administratorti
notebooky) kon¢)
Nedostate¢né stanoveni bezpec-
Analyza konco- Skodlivy kod (napiiklad nostnich pravidel, nepfesné nebo
R 059 vych zatizeni (PC, | viry, spyware, trojské nejednoznacné vymezeni prav a
notebooky) kong) povinnosti uzivateld, administra-
tord a bezpeénostnich roli
Analyza konco- . . < N . <
T yza kom Ztrata, odcizeni nebo po- Nedostate¢né bezpeénostni pove-
R 061 vych zafizeni (PC, |, Lo R . LT
Skozeni aktiva domi uzivatelti a administratort
notebooky)
Analyza konco- . < < Ly
nayza = Pochybeni ze strany za- Nedostate¢né bezpeénostni pove-
R 068 vych zafizeni (PC, " . R . oL
méstnancii domi uzivatelti a administratort
notebooky)
, ileny k icky atok
Analyza konco- Ci eny. ybe}:ns%?w Y 13‘[0 , . . . N
, o pomoci socialniho inzenyr- | Nedostatecné bezpecnostni pove-
R 073 vych zatizeni (PC, . s v s f s o Sl o
stvi, pouziti Spionaznich domi uzivateld a administratorti
notebooky) .
technik
Analyza konco- verr ‘1 “ . . N
, o Zneuziti vymeénitelnych Nedostatec¢né bezpecnostni pove-
R Q77 vych zatizeni (PC, ., o f s o Sl o
technickych nosict dat domi uzivateld a administratorti
notebooky)
Nedostatecné stanoveni bezpec-
Analyza dodava- e ., | nostnich pravidel, nepfesné nebo
\ Zneuziti nebo neopravnéna . . .o
R 095 tele kamerového . A nejednoznacéné vymezeni prav a
, modifikace udaji . A o C
systému povinnosti uzivateld, administra-
tord a bezpecnostnich roli
Nedostate¢né stanoveni bezpec-
Analy va- . , , ich idel fesné
nalyza doda} & | Nedodrzeni smluvniho z4- | hostnic pre}wrde , nepresné IrlebO
R 098 tele kamerového nejednoznacéné vymezeni prav a
; vazku ze strany dodavatele . - . L
systému povinnosti uzivateld, administra-
tort a bezpe€nostnich roli
Analyza dodava- . N , N
Y \ e . Nedostate¢né bezpecnostni pove-
R 105 tele kamerového Zneuziti identity R o C .
. domi uzivatelti a administratorti
systemu

Pro rizika, jez jsou vyobrazena V tabulce vyse, byla vedenim podniku stanovena

bezpecnostni opatieni, ktera méla za cil snizit vysi rizika na akceptovatelnou tiroven, nebo

se riziku zcela vyhnout. Bezpecnostnich opatfeni bylo stanoveno 7, v tabulce nize je

sestaven piehled uvedenych opatieni spolu s identifikatory rizik, které maji za cil riziko

snizit, nebo se mu vyhnout.
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Tabulka 8. Ptehled stanovenych bezpecnostnich opatieni [zdroj: vlastni tvorba]

Nazev bezpecnostniho opatieni

Popis Fizeni rizika

Rizené riziko

& . y o . S R 004
Skoleni zaméstnanct e-learningovym nastrojem R 051
pro zvySeni bezpecnostniho povédomi o socidlnim Snizeni rizika R 061
Inzenyrstvi R 068
R 004
Skoleni zaméstnancti vedoucim ICT ve spolupraci R 051
s externi spole¢nosti pro zvyseni bezpecnostniho Snizent rizika R 058
povédomi o bezpecnostnich opatienich v podniku a R 068
jeho bezpecnostni dokumentaci R 073
R 077
. . . . . . R 010
Nastaveni pravidelného monitorovani aktualizace L
. \ o, A Vyhnuti riziku R 012
virové databaze a antivirovych nastroji R 059
) , . o, o R 010
Centralizace vystupt z antivirovych néstroju za po- Snizeni rizika R 012
moci systému ESET PROTECT R 059
Doplnéni do smluvniho ujednani s dodavateli po- R 095
vinnost hlaseni bezpecnostnich incidentli a povin- Vyhnuti riziku R 098
nost pristupovat do interni sit¢ ptes VPN R 105
Nas,ta\{em pravidelné kontroly spravnosti prove- Snivent rizika R 015
deni zaloh
R 010
Vytvoteni planil kontinuity pro vypadek elektric- VR R 015
kého napajeni a poskozeni produkénich servert Snizeni rizika R 036

R 044
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1. PRAKTICKA CAST
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8 STANOVENI METRIK PRO MERENI EFEKTIVITY PROCESU

Z vysledkl analyzy soucasného stavu podniku a teoretickych poznatki vyplyva, ze pro
podnik existuji rizika, ktera jsou pro vedeni podniku neakceptovatelna a mohou mit zna¢ny
dopad na bezpecnost informaci. Jelikoz tato rizika jsou vyhodnocena z pohledu bezpecnosti
Pti¢emz cilem vSech téchto procest, zamérenych na bezpecnost informaci je dosahnout toho,

aby pravé tato rizika a zejména zranitelnosti spojené s timto rizikem, nenastaly.

Podnik ma stanovenych 25 podptrnych podprocest pro systém fizeni bezpecnosti informaci,
zamétenych Cisté na zabezpeceni informaci. Pro tuto préci jsem se rozhodl stanovit metriky
pro méteni efektivity procest, které jsou zodpoveédné za neakceptovatelna rizika, kterd byla
pfi analyze rizik identifikovana. Po konzultaci s vedenim spole¢nosti jsem se

neakceptovatelna rizika rozhodl ptifadit k procesim ISMS nasledovné:

Tabulka 9. Prehled pfitazeni neakceptovatelnych rizik k procesiim ISMS [zdroj: vlastni

tvorba]
ID ri- " ¢ : .
sika Nazev analyzy Hrozba Zranitelnosti Proces
Poruseni bezpec¢nostni poli-
’ ) iky. . Ay < %
Analyza sluzeb tlry Rr'ovede’nl neopravné- Nedo§tatecvne be’zpve‘c ]
R 004 o nych ¢innosti, zneuziti oprav- | nostni povédomi uzivatela
ICT oddéleni » .. . P
néni ze strany uzivatell a ad- | a administratora
ministratorti
Poruseni bezpec¢nostni poli-
Analyza konco- | tiky, provedeni neopravné- Nedostate¢né bezpec-
R 051 | vych zafizeni nych ¢innosti, zneuziti oprav- | nostni povédomi uzivatel
(PC, notebooky) | néni ze strany uzivatel a ad- | a administratora

ministratora

Analyza konco-

R 058 | vych zafizeni

(PC, notebooky)

Analyza konco- Ztréta, odcizeni nebo posko- Nedostatetné bezpec-

R 061 | vych zafizeni . nostni povédomi uzivatel
zeni aktiva RO

(PC, notebooky) a administratort

Analyza konco- Nedostatecné bezpec-

R 068 | vych zatizeni nostni povédomi uzivatel

Nedostatecné bezpec-
nostni povédomi uzivatelti
a administratorQ

Skodlivy kéd (napiiklad viry,
spyware, trojské kong¢) Bezpecnost lidskych

zdroji

Pochybeni ze strany zamést-

(PC, notebooky) nanet a administratorti
Analyza konco- | Cileny kyberneticky utok po- | Nedostate¢né bezpec-
R 073 | vych zatizeni moci socialniho inZenyrstvi, | nostni povédomi uzivatel

(PC, notebooky) | pouziti §pionaznich technik | a administratord

Analyza konco- Nedostatecné bezpec-

R 077 | vych zafizeni nostni povédomi uzivateld
(PC, notebooky) a administratorti

Zneuziti vyménitelnych tech-
nickych nosict dat
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R 010 Analyza sluzeb | Skodlivy kod (napfiklad viry, | Zastaralost informaéniho
ICT odd¢leni spyware, trojské kon¢) a komunikaéniho systému
Nedostate¢né stanoveni
bezpecnostnich pravidel,
R 012 Analyza sluzeb | Skodlivy kéd (naptiklad viry, Izlzgézséns I;elzger:leije?;/o;
ICT odd¢leni spyware, trojské kong) Y P Ochrana pred Skod-

povinnosti uzivateli, ad-
ministratorti a bezpecnost-
nich roli

R 059

Analyza konco-
vych zafizeni
(PC, notebooky)

Skodlivy kéd (napiiklad viry,
spyware, trojské kong)

Nedostate¢né stanoveni
bezpeénostnich pravidel,
nepfesné nebo nejedno-
znac¢né vymezeni prav a
povinnosti uzivatelt, ad-
ministratort a bezpe¢nost-
nich roli

livym kédem

R 015

Analyza sluzeb
ICT oddéleni

Ztrata, odcizeni nebo posko-
zeni aktiva

Nedostate¢né stanoveni
bezpecnostnich pravidel,
neptesné nebo nejedno-
znaéné vymezeni prav a
povinnosti uzivateli, ad-
ministratort a bezpe¢nost-
nich roli

R 036

Analyza sluzeb
ICT odd¢leni

Nedostatek zaméstnanci s
potiebnou odbornou urovni

Nedostate¢né bezpec-
nostni povédomi uzivatel
a administratort

R 044

Analyza sluzeb
ICT oddé¢leni

Preruseni poskytovani sluzeb
elektronickych komunikaci
nebo dodavek elektrické
energie

Nedostatecné stanoveni
bezpecnostnich pravidel,
nepiesné nebo nejedno-
znacné vymezeni prav a
povinnosti uzivateld, ad-
ministratort a bezpecnost-
nich roli

Rizeni kontinuity
¢innosti

R 095

Analyza doda-
vatele kamero-
vého systému

Zneuziti nebo neopravnéna
modifikace udajt

Nedostatecné stanoveni
bezpecnostnich pravidel,
nepiesné nebo nejedno-
zna¢né vymezeni prav a
povinnosti uzivateltl, ad-
ministratori a bezpecnost-
nich roli

R 098

Analyza doda-
vatele kamero-
vého systému

NedodrzZeni smluvniho za-
vazku ze strany dodavatele

Nedostate¢né stanoveni
bezpecnostnich pravidel,
nepiesné nebo nejedno-
znacné vymezeni prav a
povinnosti uzivateld, ad-
ministratort a bezpecnost-
nich roli

R 105

Analyza doda-
vatele kamero-
vého systému

Zneuziti identity

Nedostatecné bezpec-
nostni povédomi uzivateld
a administratort

Rizeni dodavateli
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Z vyse uvedené tabulky vyplyva, ze rizika se vztahuji ke ¢tyfem procesiim, zaméfenym na
bezpecnost informaci, kterymi jsou:

e Bezpecnost lidskych zdroji;

® Ochrana pred Skodlivym kédem,;

e Rizeni kontinuity ¢innosti;

e  Rizeni dodavateli.
Nasledné je tato kapitola rozdélena na ¢tyfi podkapitoly, z nichz kazda je zamétena na jeden
z vySe uvedenych procesi. Soucasti téchto podkapitol jsou mnou navrzené metriky pro
méfeni efektivity téchto procesti. Metriky jsou stanoveny tak, aby odrazely vyvoj aspektt
procesu, spojenych s neakceptovatelnymi riziky a =zaroven efektivnost nékterych
Z bezpeénostnich opatieni, ktera byla podnikem pro fizeni rizik stanovena. Efektivnost
bezpecnostnich opatieni metriky vyhodnocuji z ditvodu, Ze méfeni bezpecnostnich opatieni,
stanovenych podnikem, je jeden z pozadavkl normy ISO/IEC 27001. Z tohoto divodu jsou
metriky stanoveny tak, aby vedeni podniku poskytovaly pichled nejen o efektivité procesu,

ale i 0 efektivité zavedeného bezpetnostniho opatieni.

Pro definovani vSech potiebnych informaci o metrice je pouzit upraveny formulai z normy
ISO/IEC 27004:2018 zobrazeny v kapitole 2.5.2. U metriky je vzdy uvedeno jeji oznaceni
v podniku, popis, jeji nazev, jakym zplusobem by méla byt metrika vypoctena nebo
ohodnocena, jaké jsou cilové hodnoty nebo pozadovany vysledek metriky, jak Casto by data
pro metriku méla byt shromazd’ovana a rovnéz jak ¢asto by méla byt vyhodnocovana. Dale
je umetrik uvedeno, kdo odpovida za jeji méteni, kdo za shromazd’ovéni dat, kdo je celkové
odpovédny za metriku a z jakych dat nebo informaci by se pro méfeni metriky mélo
vychazet. V poslednim bodu se uvadi zejména to, v jakém forméatu jsou vysledky metriky
pfedavany Predstaviteli pro integrovany systém fizeni, ktery by za pomoci téchto vysledkt

mél byt schopny posoudit efektivnost méfeného procesu.

Pro pochopeni pribéhu procesu, jeho ucelu a procesniho uspotadani jsem vytvofil pro kazdy
proces takzvanou ,,kartu procesu®, dle normy 1SO 9001. Tato karta je uvedena vzdy na

zacatku nésledujicich podkapitol.

8.1 Méreni efektivity procesu Bezpecnost lidskych zdroji

K tomuto procesu se vaze, dle prehledu neakceptovatelnych rizik, zranitelnost
nedostate¢ného bezpecnostniho povédomi uzivateli a administratord. Zejména se jedna

0 nedostate¢né bezpecnostni povédomi o podnikové bezpec¢nostni dokumentaci a 0 tom, jak
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maji zaméstnanci postupovat pii ztraté, nebo kradezi zafizeni. Déle neni dostatecné
bezpecnostni povédomi o pouzivani vymeénitelnych nosict dat a o hrozbach vyplyvajicich
ze socialniho inZenyrstvi. Jednim z ¢asti procesu Bezpecnost lidskych zdroji je zejména
Skoleni zaméstnancti a zvySovani jejich povédomi 0 bezpe¢nosti informaci. Ve spojitosti
S timto procesem jsou navrzeny metriky pro méteni efektivity procesu, zejména Cinnosti

souvisejicich se Skolenim zaméstnanc.

V ramci ftizeni rizika bylo vedenim podniku rozhodnuto o zavedeni dvou bezpecnostnich
opatfeni, ktera se vztahuji ktomuto procesu. Témito opatfenimi bylo provedeni
e-learningového Skoleni, jehoz tématem bylo socialni inZzenyrstvi. Dale bylo naplanovano
a provedeno, ve spolupraci s externi spole¢nosti, Skoleni o bezpecnostnich opatienich

Vv podniku a jeho bezpeénostni dokumentaci.
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8.1.1 Karta procesu Bezpecnost lidskych zdroju

Ucel procesu:

Utelem procesu je zajistit, aby piijimani zaméstnanci podniku splnili viechny pozadavky informa&ni
bezpecénosti dle své pozice a byli dostateéné proskoleni bezpeénostnimi pravidly v podniku a byli pro-
Skoleni 0 rizicich, ktera mohou v ramci informac¢ni bezpec¢nosti nastat.

Vstupy procesu: Dodavatelé v procesu:

—  Pozadavek managementu na obsazeni pozice — Podniky zabyvajici se naborem zaméstnanct
v podniku — Podniky provadéjici Skoleni, zaméfené na

—  Pozadavky na zamé&stnance stanovené podnikem bezpecnost informaci

Cinnosti procesu:

Stanoveni bezpeénostnich Podepsani Pedani IT techniky
pozadavkl na zaméstnance smlouvy a NDA zamgéstnanci, prosko-
leni s technikou

Skoleni zamést-
nance v ramci
informaé¢ni bez- fedani 4 i ¢
Ptedani Seznameni zamést-

eénosti fi - ¢ i
p « p,HStuP(? « nance s bezpecnostni
vych prav dokumentaci

\ 4

Ovéfovani bez- Odebrani pristu-

pecnostniho pove- povych prav pii Odebréfli
domi zaméstnancu vystupu zamest- IT techniky
nance

Disciplinarni fizeni Vlastnik procesu: Vedouci personalistiky a financi

Vystupy procesu:

— Povédomi zamé&stnancii o bezpe¢nosti informaci a bezpe¢nostnich opatfenich v podniku
—  Vysledky kontroly ovétovani bezpecnostniho povédomi zaméstnancti

—  Vystup zaméstnance bez dalsiho ptistupu k jakymkoliv datim a informacim podniku
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Jak: S kym: S ¢im:

— smérnice pro fizeni lid- —  predstavenstvo —  pracovni stanice
skych zdroju - vedouci pracovnici — telefony, tablety

— smérnice pro fizeni bez- —  personalistka — IS Target
pecénosti informaci — Active directory

— norma ISO/IEC 27001 - VPN

— norma ISO 9001

8.1.2 Proskoleni zaméstnanci v ramci bezpecnosti informaci

Kromé¢ skoleni, zabyvajicim se bezpecnosti informaci, které bylo provedeno ve spolupraci
s externi spole¢nosti v ramci opatieni pro fizeni rizik, jsou ve spole¢nosti provadéna jednou
za dva roky pravidelna Skoleni o bezpe¢nosti informaci. Tato $koleni provadi vedouci ICT
a jsou do n€ho zahrnuti vSichni zaméstnanci, ktefi nebyli dosud proskoleni, nebo jim

uplynuly 2 roky od posledniho $koleni.

Tuto metriku navrhuji pro pravidelné vyhodnocovani bezpecnostniho povédomi
zaméstnanci, aby mélo vedeni spolecnosti o této skutecnosti piehled. Na zaklad¢ vysledki
metriky navrhuji, pokud bude zji§t€éna nizka vySe bezpecnostniho povédomi, provadét
dodate¢na skoleni o bezpecnosti informaci, jelikoZ se tak v podniku nedé¢je a tento stav se

odrazi na analyze rizik.
ID metriky: 001

Informacni potfeba: Tato metrika poskytne podniku procentudlné vyjadieny piehled o tom,
kolik zaméstnanci proslo v poslednich dvou letech $kolenim
0 bezpecnosti informaci. Na zdkladé vysledki metriky bude moci
vedeni spolecnosti posoudit, zda je nutné zorganizovat nové Skoleni
pro bezpecnost informaci a jaky pocet zaméstnancii by se mél tohoto

Skoleni zcastnit.
Nazev metriky: Proskoleni zaméstnancll v ramci bezpecnosti informaci

Vzorec/bodovani: K1 — [Polet zaméstnanctli, ktefi absolvovali Skoleni pro zvySeni
povédomi o bezpefnosti informaci nejpozdéji pred 24 mésici /
Celkovy pocet zaméstnanct v podniku kdatu meéfeni] x 100.
Vysledek je zaokrouhlen na jednotky, tedy bez uvadéni desetinného

mista.

Cil: Kl > 95 % — neni potfeba zadna akce, zaméstnanci jsou

dostatecné proskoleni
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Diikaz
implementace:

Cetnost:

Odpovédné strany:

Zdroj dat:

Format podavani
Zprav:

9% % > K1 > 80 % — vénovat této skuteCnosti zvySenou
pozornost, aby nedoslo ke zhorSeni stavu. Nejpozdéji do 6 mésicli by
mélo byt naplanovano Skoleni o bezpec¢nosti informaci.

K1 <81 % — mélo by byt provedeno piezkoumani pro zjisténi ptiiny
neshody a nizké efektivnosti. Skoleni informaéni bezpe¢nosti by mélo

prob&hnout v nejblizs§i mozné dobé.

Prezencni listiny z prob&hlych Skoleni pro zvySeni povédomi
0 bezpecCnosti informaci, obsahujici program Skoleni a podpis
zucastnéné osoby. Piehled zdznami o Skoleni zaméstnancii v systému
IS Target, kde maji zamé&stnanci v poli ,,Skoleni ISMS* zobrazenou

hodnotu ,,Proskolen®.

2 v

Shromazd’ovani dat: Mé&si¢n¢, vzdy na konci mésice
Analyza: Ctvrtletnd

Obdobi méteni: Dvouleté

Osoba odpoveédna za metriku: Vedouci personalistiky a financi
Osoba shromazd’ujici informace: Personalistka
Osoba odpovédna za analyzu vysledkd: Vedouci personalistiky

a financi

Zaznamy v systému IS Target, zdznamy o Skoleni, osobni slozky

zameéstnancu

Regulacni diagram vyjadiujici sloupci, kolik zaméstnanct je
proskolenych o bezpecnosti informaci. Vysledky jsou uvedeny
v procentech. Soucasti grafu by mél byt piehled, co uvedené hodnoty

vyjadiuji a jaké jsou piedpokladané akce vedeni podniku.

8.1.3 Porozuméni zaméstnancii e-learningovému $koleni

Pro snizeni rizika, souvisejiciho s nedostatkem povédomi zaméstnanci o socialnim

inzenyrstvi, bylo provedeno v podniku e-learningové Skoleni, zaméfujici se pfimo na hrozby

souvisejici se socialnim inzenyrstvim. Zaméstnancim byl ptfedlozen on-line formou

védomostni test hodnotici jejich povédomi o této problematice pied Skolenim a po dokonceni



UTB ve Zliné, Fakulta aplikované informatiky 60

Skoleni, aby mohly byt srovnany vysledky testi. Externi spole¢nosti jsou po ukonceni

Skoleni zaslany vysledky test personalistce podniku a piedsedovi piedstavenstva.

Tuto metriku navrhuji pro méfeni efektivnosti dan¢ho Skoleni. Metrika mtze byt pozdé€ji
podnikem pouZita i na jina $koleni, at’ uz budou jednorazova nebo pravidelna. Metrika muize
byt vyhodnocovana na zakladé procentualni uspéSnosti, nebo mohou byt bodové

ohodnoceny jednotlivé ¢asti Skoleni. Hodnoceni bude vzdy zaviset na podniku.
ID metriky: 002

Informacéni poti‘eba: Tato metrika méti efektivitu prob&hlého e-learningového kurzu
0 socialnim inzenyrstvi u zaméstnanc podniku. Vysledky metriky
jsou ziskany posouzenim bezpecnostniho povédomi o socialnim
inZenyrstvi a jeho hrozbach pfed provedenim Skoleni a nasledné po

ném.
Nazev metriky: Porozuméni zaméstnancii e-learningovému skoleni

Vzorec/bodovani: K1 — [Pocet zaméstnanct, kteti ziskali vice, jak 80 % v testu po
ukonceni Skoleni a zaroven ziskali 80 % nebo méné V testu pred
Skolenim / Pocet zamé&stnanc, ktefi ziskali vice, jak 80 % v testu pfi
hodnoceni pfed skolenim] x 100. Vysledek je zaokrouhlen na

jednotky, tedy bez uvadéni desetinného mista.

Cil: K1 > 50 % — neni potieba zadna akce, Skoleni je povazovano za
efektivni
K1 < 51 % — skoleni je povazovano za neefektivni a mély by byt

feSeny divody neefektivnosti Skoleni nebo nahrazeni Skoleni jinym

Skolenim

Diikaz

implementace: Vysledky znalostnich testi dodané dodavatelem e-learningového
Skoleni. Seznam zaméstnanci, ktefi se zucastnili e-learningového
Skoleni.

Cetnost: Shromazd’'ovani dat: Do jednoho mésice od provedeni

e-learningového Skoleni zaméstnanct
Analyza: Pii shromazd’ovani dat

Obdobi méfeni: Jednorazove
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Odpovédné strany: Osoba odpovédna za metriku: Vedouci personalistiky a financi
Osoba shromazd’ujici informace: Personalistka
Osoba odpovédna za analyzu vysledkd: Vedouci personalistiky

a financi

Zdroj dat: Vysledky znalostnich testi dodané dodavatelem e-learningového
Skoleni. Databaze zaméstnancii podniku v 1S Target.

Format podavani

Zprav: Sloupcovy graf pro vyjadieni vyvoje bezpecnostniho povédomi
o0 socialnim inzenyrstvi. Miize byt doplnén sloupcovym grafem, ktery
bude vyjadfovat procentudlni zastoupeni uspéSnosti v testu pred

Skolenim a po Skoleni.

8.2 Meéreni efektivity procesu Ochrana pred Skodlivym kédem

Na zakladé analyzy rizik byla odhalena pro tento proces zranitelnost tykajici se zastaralosti
informa¢niho sytému. V ramci analyzy byla brana jako systém virova databaze a bylo

zji§téno, Ze se tato databaze neudrzuje aktualni.

Dale byly odhaleny zranitelnosti, znacici nedostatek stanovenych bezpecnostnich pravidel,
souvisejicich s pravidly pro zamezeni priniku $kodlivého kodu do interni sit€ podniku.

Jednalo se zejména o nestanovena pravidla pro kontrolu vystupil antivirovych zatizeni.

Pro sniZzeni vySe zminéného rizika byly vSechny vystupy z antivirovych programi
centralizovany za pomoci programu ESET PROTECT. Tato centralizace méla pomoci
prehledu stavu aktualizaci systéml a antivirového systému na koncovych zafizenich
a lepSich vystupli o stavu sité, pfi analyze centralizovanych dat. Dale bylo naplanovano
bezpecnostni opatieni, jehoz cilem bylo zavedeni pravidelného monitorovani aktudlnosti

virové databaze.
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8.2.1 Karta procesu Ochrana pied Skodlivym kédem

Ucel procesu:

Utelem procesu je zajistit antivirovou ochranu viem koncovym zafizenim, serveriim a komunikaéni
siti. Dale sbirat informace z vystupt téchto antivirovych néastroji a na zaklad€ téchto vystupt zvysit
zabezpedeni antivirové ochrany v podniku.

Vstupy procesu:

podnik

Dodavatelé v procesu:

Nékup nového zafizeni, na které bude nutné — Dodavatelé antivirovych néstroji
aplikovat antivirovou ochranu

—  Ziskani informace o nové hrozbé, novém Skod-
livém kodu, ktery miize mit negativni dopad na

Cinnosti procesu:

Nakup nového zatizeni, nebo vyskytnuti nové hrozby v oblasti informaéni bezpeénosti

Implementace antivirové
ochrany na koncova zaii-
zeni a servery

Stanoveni bezpecnostnich
pozadavku pro koncova zafi-

zeni, servery a komunikacni

Implementace antivirové
ochrany pro komunikaéni
sit’

sit’

Vyhodnoceni vystupt
Z antivirové ochrany kon-
covych zafizeni a serverti

&
4 N
=

Proces Zviadant ky- «
bernetickych bezpec-

Vyhodnoceni vystupt
Z antivirové ochrany ko-
munikacni sité

nostnich incidentit

Pravidelna Gdrzba a aktu-
alizace antivirové
ochrany

Pravidelna udrzba a aktu-
alizace antivirové
ochrany

Vlastnik procesu: Vedouci ICT

Vystupy procesu:

—  Zavedena U¢inna ochrana pied viry a jinymi §kodlivymi kody na koncovych zatfizenich, serverové
infrastruktufe a v komunikacni siti podniku
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Jak: S kym: S ¢im:

— materialy od zdroju za- — predstavenstvo —  pracovni stanice
byvajici se problemati- —  piedstavitel integrova- — sifové sluzby s vyssi
kou (NUKIB, antivi- ného systému fizeni prioritou
rové spoleénosti, atd.) —  vedouci ICT —  sitové sluzby s nizsi pri-

—  smérnice pro fizeni bez- — IT administrator specia- oritou, Optické prevod-
pecnosti informaci lista niky, Wi-Fi

— norma ISO/IEC 27001 —  IT administrator —  produkéni servery

— ESET PROTECT

8.2.2 Aktualnost virové databaze

Pro splnéni bezpecnostniho opatieni, pozadujiciho zavedeni pravidelného monitorovani

aktualnosti virové databaze, byla mnou navrzena tato metrika. NiZe popsana metrika bude

slouzit ICT oddéleni pro udrzovani ptehledu o aktudlnosti virové databaze a ucinéni

potfebnych kroki, pokud by metrikou byla databaze vyhodnocena jako neaktudlni.

ID metriky:

003

Informaéni potreba: Ovéfeni, zda je virova databaze aktudlni, nebo v ptipad¢, Ze neni

Nazev metriky:

Vzorec/bodovani:

Cil:

antivirovd ochrana spravovana centralné, ovétuje se kazdé zatizeni
pfipojujici se do interni sit¢ s nainstalovanou ochranou, zda je jeho
virova databaze aktualni. Provadi se pouze u zafizeni
S nainstalovanym antivirovym nastrojem, kterd byla spusténa

a ptipojena K internetu ve sledovaném obdobi.
Aktuélnost virové databaze

Pocet dni, kdy je databdze neaktualizovani. Pfi centralizované
antivirové ochrané je bran pocet dni pfehledu centrdlni spravy, jinak

je bran pocet dni u zafizeni s nejvice neaktualni databazi.

0 — 7 dni — neni pozadovana zadna akce

8 — 29 dni — vénovat zvySenou pozornost, aby nedoslo ke zhorSeni

stavu.

30 dni a vice — kontaktovani vedouciho ICT, pfezkoumani pfic¢iny

neaktualnosti virové databaze a feSeni vzniklé neshody

— Pokud je virova databaze aktualizovana automaticky a aktualizace
neprob¢hla, je moznost pfitomnosti malwaru, ktery blokuje
aktualizaci. V takovém pfipad¢ je nutné ihned kontaktovat

vedouciho ICT a provést prezkoumani problému.
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Diikaz

implementace: Zaznamy o antivirové ochrané a aktualnosti virové databaze
v programu ESET PROTECT. Zaznamy o aktualnosti virové databaze
v antivirovych nastrojich na jednotlivych zatizenich.

Cetnost: Shromazd’ovéni dat: Tydné

Analyza: Ctvrtletnd
Obdobi méteni: Ro¢ni
Odpovédné strany: Osoba odpovédna za metriku: Vedouci ICT

Osoba shromazd’ujici informace: IT administrator

Osoba odpovédna za analyzu vysledkl: IT administrator specialista
Zdroj dat: Zaznamy v antivirovych nastrojich
Format podavani
Zprav: Regulacni diagram vyjadiujici sloupci, kolik dni je neaktudlni virova

databaze v podniku.

8.2.3 Utoky $kodlivym kédem s dopadem

Pro méteni efektivity tohoto procesu navrhuji metriku, ktera bude méftit zakladni ukazatel
jeho efektivity, jimz je pomér nezablokovanych prunikii do interni sit¢ podniku,
zapfic¢inénych utoky Skodlivym kédem.

Zakladnimi nastroji v podniku pro zablokovani téchto utokt jsou antivirovy nastroj ESET
PROTECT, firewall podniku a postovni server. Ke sniZzeni poc¢tu utoki, které nebyly
zablokovany, by mélo vést bezpecnostni opatfeni stanovené vedenim. Timto opatfenim je

centralizace vystupt z antivirovych nastroju.

Jako zdroje informaci pro tuto metriku navrhuji logy z vySe uvedenych néstroji a zdznamy
v systému OTRS, kam zaméstnanci zaznamenavaji v§echny udalosti a incidenty v podniku,

spojené s bezpe¢nosti informaci.
ID metriky: 004

Informacni poti‘eba: Tato metrika posuzuje efektivnost ochrany pied Skodlivym kodem
vinterni  infrastruktufe = podniku  méfenim  detekovanych,

nezablokovanych prinik do komunikacni sité¢ a na koncova zafizeni.

Nazev metriky: Utoky $kodlivym kodem s dopadem
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Vzorec/bodovani:

Cil:

Dukaz
implementace:

Cetnost:

Odpovédné strany:

Zdroj dat:

Format podavani
Zprav:

[Pocet zaznamenanych bezpecnostnich incidentli zplsobenych
Skodlivym kédem v komunikaéni siti nebo koncovych zatizeni / Pocet
detekovanych a zablokovanych pokusi utokid zptisobenych
Skodlivym kodem] x 100. Vysledek je zaokrouhlen na jednotky, tedy

bez uvadéni desetinného mista.

Trend poctu nezablokovanych ttokt, zptisobenych skodlivym kdédem

by mél byt klesajici nebo konstantni od posledniho méteni metrikou.

Zaznamy o bezpecnostnich incidentech ze systému OTRS. Logy
Z néstroji obsahuji protiopatieni pro utoky Skodlivym kdédem

(firewall, ESET PROTECT).

Shromazd’ovani dat: Tydné

Analyza: Ctvrtletng

Obdobi méteni: Ro¢ni

Osoba odpovédna za metriku: Vedouci ICT

Osoba shromazd'ujici informace: IT administrator

Osoba odpovédna za analyzu vysledki: IT administrator specialista

Zaznamy ,tiketovacich® systémll. Logy znastroji obsahuji

protiopatfeni pro utoky Skodlivym kédem

Smér trendu vyjadieny sloupcovym diagramem, znazoriiujici pomer
mezi nezablokovanymi a zablokovanymi toky Vv priibéhu hlaseného

obdobi.

8.3 Mdéfeni efektivity procesu Rizeni dodavatelia ISMS

Z identifikovanych rizik a z hodnoceni v uvodu kapitoly 8 lze vidét, Ze nejvyssi rizika jsou

zpusobena Vtomto procesu nedostateCné stanovenymi bezpecnostnimi pozadavky ve

smlouvach s dodavateli. Ve smlouvach neni na zakladé analyzy zejména dostate¢né

stanoven dopad nedodrzeni smluvnich pozadavk, spojenych s bezpecnosti informaci, dale

neni dostatecné urceno, jak maji dodavatelé nakladat s ptihlasovacimi udaji, pokud

pristupuji do sit¢ podniku a jak maji nakladat s informacemi, které jim jsou v rdmci

dodavatelského vztahu predany.



UTB ve Zliné, Fakulta aplikované informatiky 66

V ramci bezpecnosti informaci jsou Vv podniku s dodavateli podepisovany dohody
o mlcéenlivosti a pokud jim jsou pfeddvany osobni udaje nebo maji pfistup k osobnim
udajim, je s dodavatelem uzavirana zpracovatelskd smlouva podle zakona ¢. 110/2019 Sb.,
0 zpracovani osobnich udajia. Pro splnéni pozadavkii normy ISO/IEC 27001 jsou
obchodnikem a vedoucim ICT vzdy pro kazdy dodavatelsky vztah, ktery ovliviiuje
bezpecnost informaci, vyhodnocena rizika s timto dodavatelem a na zaklad¢ téchto rizik
stanoveny bezpecnostni pozadavky, které jsou piidany do smlouvy s dodavatelem. Nekteré
Z bezpecnostnich pozadavki si podnik stanovil jako povinné, ptidavaji se do smlouvy vzdy
a jsou ve smlouvé oznaeny jako navrhované pozadavky. Tyto pozadavky jsou vice

rozvedeny v kapitole 8.3.2.

Pro méfeni efektivity procesu Rizeni dodavatelti ISMS navrhuji metriky pro kontrolu
zaélenéni vySe zminénych pozadavki ve smlouvach s dodavateli a metriku pro méteni

vyskytu incidentl spojenych s bezpec¢nosti informaci, které nastaly u dodavatelti.
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8.3.1 Karta procesu Rizeni dodavatelii ISMS

Ucel procesu:
Utelem procesu je zajistit ve smluvnim ujednani s dodavatelem bezpeénostni pozadavky pro bezpeé-
nost informaci a pravideln¢ pfezkoumavat u dodavatele plnéni téchto bezpecnostnich pozadavkd.

Vstupy procesu: Dodavatelé v procesu:

— Pozadavek pro novy dodavatelsky vztah (pla- — Podniky provadéjici dodavatelské audity
novani vypsani vybérového fizeni pro dodava- V ramci informac¢ni bezpecnosti
tele)

Cinnosti procesu: Vlastnik procesu: Manazer informaéni bezpecnosti ICT

Provedeni ohodnoceni - 5 - Podensani smluvnih
Stanoveni bezpeénostnich Odepsani smiuvimho

rizik souvisejicich C o

i ujednani s dodavate-

s plnénim pfedmétu » pravidel pro dodavatele » IJem obsahujici bez-
dodavatelského V ramci informac¢ni bez-

pecnostni pravidla

vztahu pecnosti
Vyhodnoceni vystupt ‘
z dodavatelského auditu
N Sezndmeni dodava-
[ Proces Rizeni rizik ] f tele s bezpe¢nostnimi
— pravidly v podniku a

Provedeni dodavatel- bezpecnostni doku-
ského auditu mentaci

Rozvazani smluvniho

ujednani, zajisténi bezpec- Prezkouméni plnéni
nosti informaci v ramei smiouvy s dodavatelem

rozvazani smlouvy

Vystupy procesu:

—  Stanovené bezpe¢nostni opatieni ve smluvnim ujednani s dodavatelem a efektivni zabezpeceni in-
formaci v ramci dodavatelského vztahu

—  Zabezpeceni informaci pii rozvazani dodavatelského vztahu

Jak: S kym: S ¢im:

— smérnice pro fizeni doda- —  predstavenstvo —  pracovni stanice
vatel — pfedstavitel integrova- - OTRSICT

— smérnice pro fizeni bez- ného systému fizeni —  Byznys
pecnosti informaci —  vedouci ICT

— norma ISO/IEC 27001 —  obchodnik

— norma ISO/IEC 9001 —  manaZer projekti
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8.3.2 Poclet incidentu u dodavatela

Jak uz bylo zminéno vyse v uvodu kapitoly 8.3, tuto metriku navrhuji pro pravidelné
monitorovani vzniklych bezpeénostnich incidentd u dodavatelti podniku. Vystupy z metriky
by mély pomoci vedeni spolecnosti pro zménu rizikovych dodavatelii, nebo jako podnét pro

zvyseni bezpecnostnich pozadavkl do smlouvy s dodavatelem.

Pro tuto metriku mohou byt vybrani pouze dodavatelé, se kterymi je dohodnuto ve
smluvnich podminkach, ze dodavatel podniku hlési bezpecnostni incidenty, které u né¢ho

vznikly.
ID metriky: 005

Informacni potieba: Tato metrika posuzuje efektivitu dodavatelskych vztahd v ramci
bezpecnosti informaci. Efektivitu dodavatelského vztahu v této
metrice urcuji bezpec¢nostni incidenty, které probchly na strané

dodavatele.
Nazev metriky: Pocet incidentti u dodavatelt

Vzorec/bodovani: 1 bod — U dodavatele za méfené obdobi nenastal bezpe¢nostni
incident ovlivilujici bezpe€nost informaci.
2 body — U dodavatele za méfené obdobi nastal bezpec¢nostni
incident, neovliviiuje vS8ak smluvni vztah mezi podnikem
a dodavatelem.
3 body — U dodavatele za métené obdobi nastal bezpeénostni
incident, ktery ovliviluje smluvni vztah mezi podnikem
a dodavatelem. Pro podnik nevznikl zadny finan¢ni nebo pravni
dopad.
4 body — U dodavatele za méfené obdobi nastal bezpecnostni
incident, ktery ovliviluje smluvni vztah mezi podnikem
a dodavatelem. Pro podnik vznikl v souvislosti s incidentem finan¢ni

nebo pravni dopad.

Cil: Dodavatel neni hodnocen 3 ani 4 body v ramci méfeného obdobi
— Dodavatel je zpisobily a nejsou podniknuty zadné kroky.
Dodavatel neni hodnocen 4 body, maximaln¢ jedenkrat je hodnocen 3

body v méteném obdobi — Situace je monitorovana, zda nedochazi ke
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zhorseni. Muze byt uvazovano o zméné dodavatele, nebo zméné
smluvnich podminek s dodavatelem.

Vyskyt hodnoceni 4 body nebo dveé ¢i vice hodnoceni 3 body - Musi
byt provedena zména dodavatele, nebo dodavatel musi piijmout

bezpec¢nostni opatieni pro zvyseni bezpecnosti informaci.

Diikaz
implementace: Databaze dodavatelll v systému Byznys. Zaznamy o dodavatelich.
Cetnost: Shromazd’ovani dat: Ctvrtletnd

Analyza: Ro¢né
Obdobi méteni: Ro¢ni
Odpovédné strany: Osoba odpovédnd za metriku: Obchodnik

Osoba shromazd’ujici informace: IT administrator specialista
Osoba odpovédna za analyzu vysledkii: Obchodnik
Zdroj dat: Databaze dodavatelll v systému Byznys. Zaznamy o dodavatelich.
Format podavani
Zprav: Tabulka obsahujici seznam dodavateli. Ve sloupcich k dodavatelim
ptifazené vyhodnoceni poétu bezpecnostnich incidenti. Mize byt
pfilozeno mozné vyjadfeni IT administrdtora k probéhlym

bezpec¢nostnim incidentiim.

8.3.3 Sjednani pozadavki na bezpe¢nost informaci ve smlouvach s dodavateli

Kromé dalSich bezpecnostnich pozadavkl pro smlouvu s dodavatelem, které jsou ureny na
zaklad¢é vyhodnoceni rizik spojenych s dodavatelskym vztahem, jsou v podniku stanoveny
bezpecnostni pozadavky, jez mé podnik za cil do novych smluv pfidat vzdy. Témito
poZadavky jsou podepsani mlcenlivosti, povinnost hlaSeni bezpecnostnich incidenti
dodavateli, ustanoveni o dodrZzovani bezpecnostni dokumentace podniku, podminky pro

predavani dat a likvidace dat predanych v ramci dodavatelského vztahu.

Pro vyhodnocovani, v jaké mife jsou feSeny vybrané bezpec¢nostni pozadavky ve smlouvach

s dodavateli, navrhuji nasledujici metriku.
ID metriky: 006

Informacni potieba: Vyhodnoceni stupné, v jakém je bezpecnost informaci feSena ve

smlouvach s dodavateli.
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Nazev metriky:

Vzorec/bodovani:

Cil:

Dukaz
implementace:

Cetnost:

Odpovédné strany:

Zdroj dat:

Format podavani
zprav:

Sjednani pozadavkli na bezpecnost informaci ve smlouvach

s dodavateli

Kritérium 1: [Soucet (pro kazdého dodavatele, ovliviiujici bezpec¢nost
informaci) [Soucet feSenych bezpecnostnich pozadavkiu ve smlouvé
s dodavatelem / Soucet bezpecnostnich pozadavkl navrhovanych, ze
by mély byt feSeny ve smlouvach s dodavateli] / pocet dodavateli]
x 100

Kritérium 2: Porovndni s predchazejicim vysledkem Kritéria 1
Kritérium 1:

60 % a vy$si — ReSeni bezpeénostnich pozadavki s dodavateli je
dostatecné.

< 60 % — Musi byt provedeno piezkoumani pro zjisténi divodu
nefeSenych bezpe€nostnich pozadavki. Musi byt doplnény
bezpecnostni pozadavky do smluvnich ujednani s dodavateli, aby se
zvysilo Kritérium 1 na akceptovatelnou uroven.

Kritérium 2: Trend vytvofeny Z porovnani vysledkli z ptechozich

obdobi méfeni by mél byt stabilni nebo by m¢l nartstat.

Seznam navrhovanych bezpecnostnich pozadavkii pro smlouvy

s dodavateli. Smlouvy s dodavateli. Zaznamy v systému Byznys.

Shromazd'ovani dat: Ro¢né

Analyza: Ro¢né

Obdobi méfeni: Ro¢ni

Osoba odpoveédna za metriku: Obchodnik

Osoba shromaZzd’ujici informace: ManazZeti projekti

Osoba odpovédna za analyzu vysledkii: Obchodnik

Databaze dodavateltl v systému Byznys. Smlouvy s dodavateli.

Histogram znazornujici vysledek poméru bezpec¢nostnich pozadavki

ve smlouvach porovnany s ptedchozimi vysledky méteni.
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8.4 Méfeni efektivity procesii Rizeni kontinuity ¢innosti

K procesu Rizeni kontinuity ¢innosti se vaze zranitelnost nedostate¢ného stanoveni bezpec-
nostnich pravidel a nepfesné nebo nejednoznacné vymezeni prav spolu se zranitelnosti

nedostate¢ného bezpecnostniho povédomi zaméstnanc.

Z analyzy rizik a konzultace s vedenim podniku vyplynulo, Ze nejsou stanovena pravidla ani
postupy pro pifipad, ze by v podniku nastala porucha serveru a nebyl ptitomny vedouci ICT.
V takovém ptipadé nema nikdo jiny potiebné znalosti pro vyfeSeni této situace, z toho
divodu je nutné nastavit postupy pouzitelné pti vypadku serveru, aby i jiny IT zaméstnanec
mohl vedouciho ICT pfi feSeni tohoto problému zastoupit. Pro tento tcel bylo v podniku
naplanovano bezpec¢nostni opatieni, jehoz cilem bylo vytvofeni planu kontinuity pro ptipady
poskozeni klicovych, tedy produkénich serverid. Dale i pro ptipady, pokud by nastala
porucha serveru a nebyla dostupna potiebna data ze zaloh, jelikoz bylo zjisténo, ze zalohy

neprobihaji v potadku a zaméstnanci tuto skute¢nost opomijeli kontrolovat.

Stejné riziko, tykajici se problému s nedostatenymi znalostmi, bylo dle analyzy rizik
vyhodnoceno i pro situace, kdy nastane vypadek elektrického napajeni v podniku. | v tomto
pripadé nema zadny ze zaméstnanci, vyjma vedouciho ICT, potfebné znalosti pro vyteseni

tohoto problému, a proto bylo rozhodnuto o vytvoreni planu kontinuity.

Tyto dva vySe zminéné plany kontinuity sniZuji zaroven i posledni identifikované
neakceptovatelné riziko, spojené s nedostatkem odbornych zaméstnancii. Vedenim podniku
bylo rozhodnuto, Ze nebudou piijiméani novi zaméstnanci, ale budou vypracovany zminéné
plany kontinuity, které budou poskytovat dostatecné srozumitelné¢ formulované postupy

1 pro zamé&stnance bez odbornych znalosti.

Pro méfeni efektivity procesu Rizeni kontinuity &innosti navrhuji metriky uvedené
v kapitolach 8.4.1 a 8.4.2, které budou méfit spravnost provedeni zaloh a stav

implementovani potfebnych plant kontinuity.
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8.4.1 Karta procesu Rizeni kontinuity ¢innosti

Ucel procesu:
Utelem procesu je stanoveni plant kontinuity pro zajidténi kontinuity kli¢ovych &innosti v podniku
Vv ptipadech bezpecnostnich incidentd. Dale je u¢elem procesu stanovit a nastavit adekvatni proces za-
lohovani dat pro potifeby podniku.

Vstupy procesu:

Vystup z procesu Rizeni rizik

Dodavatelé v procesu:
- Servis vypocetnich zafizeni

Vystup zprocesu Zvladani kybernetickych

bezpecnostnich incidentl

Cinnosti procesu:

Vlastnik procesu: Vedouci ICT

Na zakladé hodnoceni rizik jsou ohodnoceny dopady na kontinuitu kli¢o-
vych sluzeb (sluzby s ohodnocenim atributu Dostupnost jako ,,Kriticka“).
Na zakladé hodnoceni dopadii jsou uréeny plany kontinuity.

e ¥ %

Stanoveni minimalni urovné
poskytovanych sluzeb, ktera je
pfijatelna pro chod podniku

\ 4

Stanoveni doby obno-
veni chodu pro klicové

sluzbv

\ 4

Vypracovani potiebnych pland konti-
nuity na zakladé vyhodnoceni dopadu

\ 4

Stanoveni ¢asového obdobi,
po které musi byt zaloho-
véana data pro kli¢ové sluzby

\ 4

Stanoveni planu zalohovani

$

Nastaveni zalohovani dle planu zdlohovani

Pravidelné pifezkoumani a
aktualizace plant kontinuity

) 4

Pravidelné testovani zaloh

Vystupy procesu:

Vytvorené efektivni plany kontinuity pro udrzeni kontinuity klicovych ¢innosti pifi vzniku bezpec-

nostniho incidentu

Nastavené zalohovani dat pro ucely udrzeni kontinuity

Jak:

metodika fizeni rizik
smérnice pro fizeni bez-
pecnosti informaci
norma ISO/IEC 27001

S

kym:
predstavitel  integrova-
ného systému fizeni
vedouci ICT

IT administrator specia-
lista

S ¢im:

— pracovni stanice

—  uloziste zaloh

— data na file serveru

— datastore

—  zalozni a testovaci servery
—  zéalohy na NAS zafizenich




UTB ve Zliné, Fakulta aplikované informatiky 73

8.4.2 Spravnost provadéni zaloh dat

V podniku probihé pravidelné zalohovani dat celého primarniho tlozisté na zalozni Glozisté
jedenkrat mésicné, dle stanoveného planu zalohovani. Na zakladé analyzy rizik bylo
rozhodnuto o zasilani e-mailovych zprav o spravném provedeni zaloh zdlohovacim serverem
oddéleni ICT. Tato metrika by méla slouzit pro pravidelny ptehled, kolik za posledni méfené
obdobi nastalo nepovedenych zéloh a je zde moznost porovnani vysledkii s témi z minulého

obdobi tak, aby odpovédni zaméstnanci ziskali ptehled o vyvoji situace.
ID metriky: 007

Informacni poti‘eba: Touto metrikou je méfena spravnost provedeni zaloh dle planu

zalohovani pro predchazeni dlouhodobé ztraté dat.
Nazev metriky: Spravnost provadéni zaloh dat

Vzorec/bodovani: Pocet hlaseni o chybné provedenych =zéalohach dat, nebo
o nedokonceni zalohy dat, které jsou stanoveny dle planu zalohovani.
Cil: 0x — zalohovani je provadéno spravné a neni nutna zadna dalsi akce
1x — blizsi sledovani situace, zda nedochazi ke zhorSeni
2x a vice — kontaktovani vedouciho ICT a ptezkoumani pfic¢iny

chybné provedenych zaloh

Diikaz

implementace: Hlaseni o chybné provedenych zalohach zlogi. Hlaseni stavu
provedeni zaloh e-mailem ze zalohovaciho serveru.

Cetnost: Shromazd’ovani dat: Tydné

Analyza: Mésiéné
Obdobi méteni: Rocni
Odpovédné strany: Osoba odpovédnd za metriku: Vedouci ICT

Osoba shromazd'ujici informace: IT administrator

Osoba odpovédna za analyzu vysledki: IT administrator specialista

Zdroj dat: Hlaseni o chybné provedenych zaloh z logt. Hlaseni stavu provedeni
zaloh e-mailem ze zalohovaciho serveru.

Format podavani

Zprav: Histogram zndzornujici pocty hlasenych chybné provedenych zaloh

V méfeném obdobi.
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8.4.3 Stav vytvorenych plinu kontinuity

Na zakladé¢ vysledki analyzy rizik, byla dle normy ISO/IEC 27001 vypracovana Business
Impact Analysis, zkracené BIA, pro urceni sluzeb nebo jinych aktiv, pro které by mély
Vv podniku byt vypracovany plany kontinuity. Na =zakladé BIA bylo rozhodnuto
0 vypracovani planti pro vSechny sluzby a aktiva s ohodnocenim bezpe¢nostniho atributu

»Dostupnost* hodnotnou ,,Kriticka“.

Tuto metriku navrhuji pro pravidelné ziskavani ptehledu, kolik plant kontinuity podnik ma

vypracovanych na zakladé BIA a kolik plant jesté vypracovanych neni.

Jelikoz dle normy ISO/IEC 27002 by méla byt BIA pravidelné prezkoumavana, muze
podnik v budoucnu zjistit, Ze jsou nutné i jiné plany a pocet potfebnych plant se tak mize
Vv ¢ase ménit. Z tohoto dliivodu tato metrika neni planovéana jednordzové, ale mélo by byt

provedeno pravidelné méfeni a na jeho zaklad¢ by méla byt situace feSena.
ID metriky: 008

Informacni potifeba: Touto metrikou je méfen stav vytvofenych pland kontinuity dle
hodnoceni dopadd na kontinuitu klic¢ovych sluzeb v podniku. Tedy
kolik plant kontinuity je vytvofeno pro sluzby ohodnocenych

bezpecnostnim atributem Dostupnost jako ,,Kriticka®.
Nazev metriky: Stav vytvotenych planii kontinuity

Vzorec/bodovani: K1 — [Pocet vytvofenych plani kontinuity pro sluzby s ohodnocenim
dostupnosti  jako ,Kritickd“ / Pocet sluzeb s ohodnocenim
bezpecnostniho atributu Dostupnost jako ,,Kriticka“] x 100. Vysledek
je zaokrouhlen na jednotky, tedy bez uvadéni desetinného mista.

Cil: K1 > 90 % — neni pozadovana zadna akce
90 % > K1 > 80 % — vyZadovano monitorovani poctu provedenych
pland, pokud se hodnoty nezlepsuji, je zahdjeno prezkoumani
K1 < 80 % — nahlaseni neshody vedoucimu ICT, pezkoumani ptic¢iny
nevytvafeni pland kontinuity u vyznamnych aktiv z hlediska
dostupnosti. Musi byt vytvoten dostacujici pocet planti kontinuity.

Diikaz

implementace: Vytvorené plany kontinuity.

Cetnost: Shromazd’ovani dat: Mési¢né
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Analyza: Ro¢né
Obdobi méteni: Ro¢ni
Odpovédné strany: Osoba odpovédna za metriku: Vedouci ICT

Osoba shromazd’ujici informace: IT administrator

Osoba odpoveédna za analyzu vysledkii: IT administrator specialista
Zdroj dat: Vytvorfené plany kontinuity, ulozené na file serveru.

Format podavani
Zprav: Histogram znazornujici procentudlni stav vytvofenych plana

kontinuity v méfenim obdobi.



UTB ve Zliné, Fakulta aplikované informatiky 76

9 VYHODNOCENI VYSLEDKU METRIK

V této kapitole jsou uvedeny vysledky metrik, ziskané pti méfeni, které mi byly poskytnuty
zameéstnanci podniku. V nasledujicich kapitolach uvedu vyhodnoceni vysledkii na zakladé
cilovych hodnot metrik a pfi nesplnéni cili metriky navrhnu mozné feSeni. Déle jsem pro
vétsinu metrik vytvoril graficky vystup pro znazornéni, jak by mél vypadat vystup z metriky
ve chvili, kdy se bude predkladat vedeni podniku. Vedeni podniku by dle normy ISO/IEC
27001, mély byt vysledky metrik pfedany k ptfezkoumani, aby vedeni mohlo zhodnotit

efektivnost metrik a pii nesplnéni cilti poskytnout patii¢né zdroje pro navrhovana opatieni.

9.1 Vyhodnoceni metriky Proskoleni zaméstnancii v ramci bezpe¢nosti

informaci

Data pro tuto metriku byla shroméazdéna od tnora roku 2021, kdy probéhlo posledni Skoleni
o bezpecnosti informaci. V dubnu roku 2022 byla provedena prvni analyza. Na nize
uvedeném regula¢nim diagramu, ktery byl vytvoten pro lepsi interpretaci vysledk metriky,
1ze vidét, ze klesl pocet proskolenych zaméstnanci v dubnu roku 2021 0 5 % a nasledné
v tnoru roku 2022 o 10 %. Po ptezkoumani pfi¢iny bylo zjisténo, Ze toto snizeni je
zpusobeno vyménou zaméstnanci. Jeden novy zaméstnanec nastoupil v dubnu 2021 a dva

zamestnanci nastoupili v inoru 2022.

Graf 1. Regulacni diagram pro piehled proskolenych zaméstnanci [zdroj: vlastni tvorba]
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Jak je vidét z diagramu vysSe a z vystupu metriky, snizuje se procento proskoleni
zameéstnancl s kazdym novym zaméstnancem. Do doby, kdy probéhne po dvou letech nové
Skoleni, mohla by ftrovenn bezpecnostniho povédomi zaméstnancti klesnout na
neakceptovatelnou az rizikovou hranici pro podnik. VEtsi pocet pfijeti novych zaméstnanci

zapticini ndhly skok v chovani trendu a zapficini tak nestabilitu procesu.

Doporucuji tedy provadét skoleni o bezpecnosti informaci vice frekventovang, naptiklad
jednou za pul roku, aby byli patfi¢né proskoleni i nastupujici zaméstnanci. Dal$i moZznosti,
dle mého nazoru je, aby bylo $koleni vSech nové nastupujicich zaméstnanct individualné

v ramci zkusebni doby.

9.2 Vyhodnoceni metriky Porozuméni zaméstnanci e-learningovému

Skoleni

Jak jsem zminil v kapitole 8.1.3 v podniku bylo pro zaméstnance zrealizovano $koleni,
zabyvajici se socidlnim inZenyrstvim. Pro zjiSténi bezpecnostniho povédomi zaméstnancti
jim byl ptedlozen védomostni test pied probéhnutim $koleni a poté, co probéhlo skoleni,
dostali znovu test s jinymi otazkami. Jak Ize vidét z grafu nize, pted Skolenim proslo testem
8 zameéstnancii, zatimco pii druhém testu mélo dostate¢né bezpecnostni povédomi
18 zaméstnancti, coz ukazuje na vysoké zlepSeni. Z grafu 3 Ize dokonce vidét, ze zadny ze

zaméstnancl se nepohyboval po provedeni testu v hodnotach uspésnosti 50 az 69 %.

Graf 2. Sloupcovy graf pro uréeni poméru uspésnosti v testu [zdroj: vlastni tvorba]

Pomér uspésnosti v testu o socidlnim
inzenyrstvi

Pocet zaméstnanci, kteri ziskali 80 % a Pocet zameéstnanct, kteri ziskali 80 % a
vice pfi testu pred Skolenim vice pfi testu po provedeném Skoleni
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Graf 3. Sloupcovy graf pro piehled Gspésnosti zaméstnanct dle jejich vysledka

[zdroj: vlastni tvorba]
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Podle vzorce metriky bylo vyhodnoceno, Ze pocet zaméstnanci, ktefi ziskali v testu vice jak
80 % se zvysil 0 55 % diky e-learningovému Skoleni. Na zéklad¢ téchto vysledki byl splnén

cil metriky a e-learningové skoleni miiZze byt povaZovano za uspésné a efektivni.

9.3 Vyhodnoceni metriky Aktualnost antivirové databaze

Pro interpretaci vysledk metriky byl vytvofen niZe uvedeny regulaéni digram, na kterém
lze vidét, Ze UCL nebylo piekroceno, pouze V pribéhu unora 2022 byla zvySena
neaktudlnost virové databdze na 17 dni. Na zakladé téchto hodnot byla dne 2.3.2022
provedena analyza a nasledné piezkoumani, pii kterém bylo zjisténo, Ze pfic¢inou byla
deaktivace automatické cCinnosti aktualizace virové databaze. Toto deaktivovéani bylo
a aktualizace databaze byla nastavena tak, aby probihala automaticky. Z nasledujicich
hodnot vyplyva, Ze pocet dni, kdy je databaze neaktualni, je od té doby udrzovan konstantné

na nizké arovni.
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Graf 4. Regulaéni digram aktualnosti virové databaze [zdroj: vlastni tvorba]
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9.4 Vyhodnoceni metriky Utoky $kodlivym kédem s dopadem

Na zékladé metriky byla shromazd’ovana data o zablokovanych a nezablokovanych ttocich,
roku 2022. Po provedeni analyzy rizik byla zavedena bezpe€nostni opatieni pro snizeni
hrozeb, spojenych se Skodlivym kdédem, v poloving bfezna roku 2022. Od zavedeni téchto
bezpecnostnich opatieni lze z grafu vidét, ze pocet nezablokovanych ttokt skodlivého kodu
byl snizovan a pocet zablokovanych utokt se naopak zvySoval. Z trendu oznac¢enym Sedou
barvou je patrné, Ze pomér nezablokovanych utokl ma snizujici se tendenci a proces spolu

S bezpec¢nostnimi opatfenimi je tedy efektivni.

Graf 5. Graficky ptehled utokt skodlivym kodem [zdroj: vlastni tvorba]
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9.5 Vyhodnoceni metriky Pocet incidentii u dodavateli

Podnik ma Vv soucasnosti se 4 dodavateli ve smluvnich podminkach podepsanou povinnost
hlaseni bezpecnostnich incidentd. Hlaseni od dodavatela byla shromazdéna za ¢tvrty kvartal
roku 2021 a prvni kvartal roku 2022. Dle metriky by méla analyza byt provedena po ¢tyfech
kvartalech, pro ucely této prace byla vsak provedena diive se soucasnymi shromazdénymi

daty. Ohodnoceni dodavateli dle metriky je znazornéno v nasledujici tabulce:

Tabulka 10. Hodnoceni bezpe¢nostnich incidentd u dodavateli [zdroj: vlastni tvorba]

;Jad,ﬁg?:j;i:g_ U dodavatele za
dobi nastal mérené obdovbl
U dodavatele bezpetnostni nastal bezpec-
Vvhod- U dodavatele |za mérené ob- inciI()jent nostni incident,
y za méiené ob- | dobi nastal . ktery ovliviiuje
noco- , - , | ktery ovliv- ,
vany dobi nenastal | bezpe¢nostni fuie smluvni smluvni vztah
Popis dodava- kvartyél bezpeénostni | incident, neo- vztjah mezi mezi podnikem | Podet
tele a rok wv- incident vliviiuje v§ak odnikem a a dodavatelem. |bodi:
Y ovliviiujici smluvni vztah | P Pro podnik
hodno- o : . dodavatelem. . .
, | bezpecnost mezi podni- - vznikl v souvis-
ceni |, . Pro podnik R
informaci. kem a dodava- X losti s inciden-
nevznikl .
telem. 7adny fi tem finané¢ni
nanéi;i nebo nebo pravni do-
pravni dopad. PEE
Dodavatel elek- | 4Q/2021 X 3
trického napa-
jeni 1Q/2022 X 2
Dodavatel ka- | 4Q/2021 X 2
merového sys-
tému 1Q/2022 X 1
4Q/2021 X 1
Spréava EZS
1Q/2022 X 1
Pravnické 4Q/2021 X !
sluzby 1Q/2022 X 1

Z tabulky ohodnoceni dodavatela vyplyva, Ze pouze jeden dodavatel byl ohodnocen 3 body.
Dle metriky je tento dodavatelsky vztah monitorovan a pokud by nedoslo ke zlepSeni, mél
by podnik zauvazovat o zméné dodavatele. Doplnéni bezpecnostnich pozadavki do pivodni
smlouvy neni bohuzel pravdépodobné, jelikoz se jednd o velkou firmu, kterd ke zméné

podminek nepfistupuje.
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9.6 Vyhodnoceni metriky Sjednani poZadavki na bezpe¢nost informaci

ve smlouvach s dodavateli

Pii méfeni kritéria 1 bylo zjiSténo, ze pomér feSenych bezpecnostnich pozadavkl ve
smlouvach s dodavateli je 63 %. ReSeni bezpecnostnich pozadavki je tedy v podniku
V soucasné dob¢ dostacujici a nasledujici kroky budou stanoveny az po dalsi analyze za rok

od soucasného méfeni.

Jelikoz se jedna o prvni analyzu dle postupu metriky, neexistuji data, ktera by bylo mozné
porovnat. Z toho diivodu v soucasné chvili neni mozné posoudit kritérium 2, jehoz cilem je

stabilni nenarustajici trend.

9.7 Vyhodnoceni metriky Spravnost provadéni zaloh dat

Pro interpretaci vysledkil metriky byl vytvofen niZze uvedeny regulacni digram, ze kterého je
ziejmé, ze pii méfeni bylo odhaleno piekroceni UCL v bfeznu roku 2022. Po provedeni
analyzy a nasledném prezkoumani, bylo zjisténo, Ze zalohy nejsou provadény z divodu plné
kapacity zalohovacich diskii. Tento problém byl odstranén a z ndsledujicich hodnot 1ze vidét,

ze pocet nespravné provedenych zéloh je udrZzovan konstantni na trovni CL.

Graf 6. Regula¢ni digram poctu nespravné provedenych zaloh [zdroj: vlastni tvorba]
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Na zéklad¢ vysledki navrhuji doplnit novou metriku, kterd by monitorovala a méfila
kapacitu zalohovacich diskti na zalohovacim serveru, aby se predeslo podobnym situacim

a tim byla jesté vice omezena moznost neprovedeni zalohy dle pldnu zalohovani.
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9.8 Vyhodnoceni metriky Stav vytvorenych planta kontinuity

Dle postupu metriky bylo vyhodnoceno, kolik planti kontinuity neni V soucasné dobé
vytvoienych. Bylo zjisténo, Ze nejsou vytvotreny 2 plany kontinuity pro sluzby nebo aktiva,
ktera jsou ohodnocena dostupnosti jako ,,Kritickd*. Plany jsou vytvoteny tedy ze 77 %, ¢imz

neni splnén cil metriky.

Nesplnéni cile bylo konzultovano s vedoucim ICT a bylo zjiSténo, Ze plany nebyly
vytvoteny z ditvodu ¢asové prodlevy pii plnéni tkolu. Navrhuji tedy témto ukoltim pfitadit

vy$si prioritu, popfipadé vyuzit externi spole¢nost pro vytvoreni planti kontinuity.

Jelikoz byla tato metrika vyhodnocena poprvé a plany kontinuity jsou vytvareny teprve od
konce minulého roku, nejsou k dispozici data, se kterymi by mohla byt data ziskana pfi tomto
mefeni  porovnana. Ztohoto divodu nebyly vystupy metriky interpretovany

histogramem, ten bude vytvofen az pfi analyze nasledujiciho méfeni.
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ZAVER
Diplomova prace byla zaméfena na malou, ¢eskou firmu, zabyvajici se vyvojem softwaru,

ICT sluzbami a sluzbami operatora sité. Podnik se v pribéhu prace piipravoval na certifikaci

podle normy ISO/IEC 27001 a ISO 9001.

S vedenim podniku jsme se dohodli na navrhu metrik, jejimz pouzivanim by mohl podnik
stanovit efektivitu jeho procesti spojenych se systémem fizeni bezpecnosti informaci.
Definovanim téchto metrik a jejich naslednym méfenim a vyhodnocenim vysledkt podnik

plni jeden z pozadavkt normy ISO/IEC 27001 a ¢aste¢né pozadavek normy ISO 9001.

K zajisténi podkladi pro navrh metrik mi bylo umoznéno byt pfitomen u pracovni
¢innosti zaméstnancl, projit si firemni prostory a konzultovat soucasny stav bezpecnosti
informaci pfimo se zaméstnanci podniku. Dale byla, ve spolupraci s vedenim, vytvoiena
analyza rizik, diky niz doslo ke zjisténi, jaka rizika jsou nejvyssi a se kterymi procesy

souviseji. Timto bylo mozné urcit, které procesy jsou v podniku nejméné efektivni.

Pti navrhovani metrik jsem vychazel z postupu a doporuc¢eni normy ISO/IEC 27004, aby byl
podnik v ramci méfeni informaéni bezpecnosti co nejlépe piipraven na certifikaci. Dale jsem
vychazel ze svych praktickych zkuSenosti a navrhnul metriky tak, aby byly pro podnik co
nejvice ekonomicky vyhodné a zdaroven, aby se jim zaméstnanci mohli snadno
pfizpusobit.

Procesy souvisejici s bezpecnosti informaci byly stanoveny dle bezpe€nostnich opatteni
vyhlasky o kybernetické bezpecnosti tim zplisobem, aby se podnik uz pfi této ptiprave co

nejvice pripravil k moznému zavedeni poZadavkl zdkona o kybernetické bezpecnosti.

Dalsim hlediskem pfi navrhu metrik bylo, aby odrazely efektivitu nejen procest, ale
1 navrZzenych bezpecnostnich opatfeni, jejichZ cilem bylo sniZit zjiSténa rizika z analyzy

rizik. Tim se podafilo splnit jeden z dalSich poZadavk( normy ISO/IEC 27001.

Pro metriky byl rovnéz stanoveno, jak ma probihat postup méfeni a jak maji byt
vysledky metrik vyhodnoceny. Na zaklad¢ vysledkil jsem, ve spolupréci se zaméstnanci,
metriky vyhodnotil a ur¢il efektivitu procesti, spojenych se systémem fizeni bezpecnosti
informaci. Pokud pfi vyhodnoceni byla zjisténa neefektivita, navrhl jsem adekvatni kroky

ke zvySeni efektivity procesu.
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V soucasné chvili si dovoluji tvrdit, Ze podnik je pfipraven na certifikaci dle normy ISO/IEC
27001 z pohledu pozadavku definovat monitorovani a méfeni procesit ¢i bezpecnostnich

opatfeni, spojenych se systémem fizeni bezpecnosti informaci.

Dle mnou navrzeného postupu mize podnik v budoucnu rozsifit pocet metrik dle aktualni
situace a zvysSit tak rozsah méfeni efektivity zavedeného systému fizeni bezpecnosti

informaci.



UTB ve Zliné, Fakulta aplikované informatiky 85

SEZNAM POUZITE LITERATURY

[1] LESTYANSZKA SKURKOVA, Katarina, Marta KUCEROVA a Helena
FIDLEROVA. Experience Of Implementing The Integrated Management System In Manu-
facturing Companies In Slovakia. Research Papers Faculty of Materials Science and Tech-
nology Slovak University of Technology [online]. 2015, 23(36), 179-186 [cit. 2022-04-
21]. ISSN 1338-0532. Dostupné z: doi:10.1515/rput-2015-0021

[2] INTEGROVANE SYSTEMY RiZENI. TUV SUD CZECH [online]. [cit. 2022-04-21].
Dostupné z: https://www.tuvsud.com/cs-cz/cinnosti/audity-a-certifikace-systemu/integro-
vane-systemy-rizeni

[3] NOVAK, Ludék a Josef POZAR. Systém fizeni informaéni bezpeénosti [online]. In: . s.
10 [cit. 2022-04-21]. Dostupné z: https://www.cybersecurity.cz/data/srib.pdf

[4] GOGELA, Robert, CISA a CISM. Standardy a definice pojmi bezpecnosti informaci
[online]. In: . s. 5 [cit. 2022-04-21]. Dostupné z: https://www.cybersecurity.cz/data/Go-
gela.pdf

[5] Zavedeni systému fizeni bezpec¢nosti — ISMS - 1.dil. GiTy [online]. [cit. 2022-04-21].
Dostupné z: https://www.chrantesidata.cz/cs/art/472-isms-serial-o-rizeni-bezpecnosti

[6] ISO 27002 - nejlepsi bezpecnostni praktiky. Management Mania [online]. 2017 [cit.
2022-04-21]. Dostupné z: https://managementmania.com/cs/iso-27002-nejlepsi-bezpec-
nostni-praktiky

[7] GOLL, Jan. Zakon o kybernetické bezpecnosti versus ISO 27001: aneb jak vyhovét
obéma normam [online]. [cit. 2022-05-21]. Dostupné z: https://www.systemon-
line.cz/sprava-it/zakon-o-kyberneticke-bezpecnosti-versus-iso-27001.htm

[8] BEDNAROVA, Dagmar. Rizeni kvality. V Ceskych Budg&jovicich: Jiho¢eska univer-
zita, Ekonomicka fakulta, 2013. ISBN 978-80-7394-404-9.

[9] Management kvality. Publi.cz [online]. [cit. 2022-04-21]. Dostupné z: https://pu-
bli.cz/books/276/03.html

[10] Demingtiv cyklus PDCA: a norma ISO/IEC 20000-1:2011. Casopis IT Systems [on-
line]. 2011(12) [cit. 2022-04-21]. Dostupné z: https://www.systemonline.cz/sprava-it/de-
minguv-cyklus-pdca.htm

[11] PDCA (Plan Do Check Act): Continually Improving, in a Methodical Way. Mind To-
ols [online]. [cit. 2022-04-21]. Dostupné z: https://www.mindtools.com/pages/article/ne-
wPPM_89.htm

[12] SPEJCHALOVA, Dana. Management kvality. Praha: Vysoka $kola ekonomie a ma-
nagementu, 2007. ISBN isbn978-80-86730-22-6.

[13] NUKIB. BEZPECNOSTNI ROLE: a jejich zaglenéni v organizaci. Govcert.cz [on-
line]. [cit. 2022-04-21]. Dostupné z: https://www.govcert.cz/download/Kii-
Vis/VKB/bezpe%C4%8Dnostn%C3%AD-role v1.1.pdf



https://managementmania.com/cs/iso-27002-nejlepsi-bezpecnostni-praktiky
https://managementmania.com/cs/iso-27002-nejlepsi-bezpecnostni-praktiky
https://www.govcert.cz/download/kii-vis/VKB/bezpe%C4%8Dnostn%C3%AD-role_v1.1.pdf
https://www.govcert.cz/download/kii-vis/VKB/bezpe%C4%8Dnostn%C3%AD-role_v1.1.pdf

UTB ve Zliné, Fakulta aplikované informatiky 86

[14] Encyklopedie profesi: Manazer kvality. Prace.cz [online]. [cit. 2022-04-21]. Dostupné
z: https://lwww.prace.cz/encyklopedie-profesi/m/manazer-kvality/

[15] MASIN, Petr. Procesni management. [Praha]: Vysoka $kola ekonomie a ma-
nagementu, 2020. ISBN isbn:978-80-88330-07-3.

[16] URBANEK, Jifi. Teorie procest - management environmentt. Brno: Akademické na-
kladatelstvi CERM, 2002. ISBN isbn80-7204-232-7.

[17] FIALA, Alois a Monika BECKOVA. Management procesti: privodce manaZera kva-
lity. Praha: Dashofer, 2006. ISSN 18021697.

[18] STRELEC, Jiti. VLASTNIK PROCESU. Vlastnicesta.cz [online]. 2012 [cit. 2022-04-
21]. Dostupné z: https://www.vlastnicesta.cz/slovnik-pojmu/vlastnik-procesu/

[19] Zdroje (Business resources). Management Mania [online]. 2019 [cit. 2022-04-21].
Dostupné z: https://managementmania.com/cs/zdroje-podnikove-zdroje

[20] GRASSEOVA, Monika, Radek DUBEC a Roman HORAK. Procesni ¥izeni ve vefej-
ném sektoru: teoretickd vychodiska a praktické ptiklady. Brno: Computer Press, 2008.
ISBN 978-80-251-1987-7.

[21] SEBEK, V. Rizeni projektii a podnikovych procesii [online]. [cit. 2022-04-21]. Do-
stupné z: https://slideplayer.cz/slide/3338832/

[22] Procesni analyza (Process analysis). Management Mania [online]. 2018 [cit. 2022-04-
21]. Dostupné z: https://managementmania.com/cs/analyza-procesu-procesni-analyza

[23] WHEELER, Donald J. a David S. CHAMBER. Understanding Statistical Process
Control. ISBN 978-0-945320-69-2.

[24] Interpretace namétenych dat. Lean Six Sigma [online]. [cit. 2022-04-21]. Dostupné z:
https://lean6sigma.cz/interpretace-namerenych-dat/

[25] Histogram [online]. [cit. 2022-04-21]. Dostupné z: https://www.agenturapo-
znani.cz/userFiles/histogram.pdf

[26] DEBINSKA, Ewa a Joanna PALUBSKA. Property price dependence from noise level
on example of local real estate market. Budownictwo i Architektura [online]. 2020, 18(3),
073-082 [cit. 2022-04-21]. ISSN 2544-3275. Dostupné z: doi:10.35784/bud-arch.815

[27] CSN ISO/IEC 27004 Informacni technologie - Bezpeénostni techniky - Rizeni bez-
pecnosti informaci - Monitorovani, méteni, analyza a hodnoceni. 2018.

[28] CSN EN ISO/IEC 27002 Informaéni technologie - Bezpeénostni techniky - Soubor
postupil pro opatieni bezpe¢nosti informaci. 2014.

[29] Antivirovy program. Antivirovecentrum.cz [online]. [cit. 2022-05-21]. Dostupné z:
https://www.antivirovecentrum.cz/antiviry.aspx

[30] Firewall. ESET [online]. [cit. 2022-05-21]. Dostupné z: https://www.eset.com/cz/fire-
wall/


https://www.vlastnicesta.cz/slovnik-pojmu/vlastnik-procesu/
https://slideplayer.cz/slide/3338832/
https://managementmania.com/cs/analyza-procesu-procesni-analyza
https://lean6sigma.cz/interpretace-namerenych-dat/
https://www.agenturapoznani.cz/userFiles/histogram.pdf
https://www.agenturapoznani.cz/userFiles/histogram.pdf
https://www.antivirovecentrum.cz/antiviry.aspx
https://www.eset.com/cz/firewall/
https://www.eset.com/cz/firewall/

UTB ve Zliné, Fakulta aplikované informatiky 87

[31] KOLOUCH, Jan a Pavel BASTA. CyberSecurity. Praha: CZ.NIC, z.s.p.o., 2019.
CZ.NIC. ISBN ISBN978-80-88168-32-4.

[32] Co je to proxy server. Sprava Sité [online]. [cit. 2022-05-21]. Dostupné z:
https://www.sprava-site.eu/proxy-server/

[33] VALKA, Radek. Bezpeénost mobilnich zafizeni v malé spole¢nosti. Brno, 2020. Ba-
kalarska prace. Vysoké uceni technické v Brné. Vedouci prace Ing. Viktor Ondrak, Ph.D.

[34] VYMAZAL, Radek. MANAGEMENT LOGU A INSTALACE GRAYLOG. Con-
nectica [online]. [cit. 2022-05-21]. Dostupné z: https://radekvymazal.cz/management-logu-
a-instalace-graylog/

[35] Business Impact Analysis (BIA) Analyza dopadut. Dcit.cz [online]. [cit. 2022-05-21].
Dostupné z: https://www.dcit.cz/cs/bezpecnost/analyza-dopadu-BIA

[36] Co to je malware. Internetem bezpecné [online]. [cit. 2022-05-21]. Dostupné z:
https://www.internetembezpecne.cz/internetem-bezpecne/malware/co-to-je-malware/

[37] Socialni inZenyrstvi. ManagementMania.com [online]. [cit. 2022-05-22]. Dostupné z:
https://managementmania.com/cs/socialni-inzenyrstvi

[38] Socialni inzenyrstvi. Narodni centrum kybernetické bezpecnosti [online]. [cit. 2022-
05-21]. Dostupné z: https://www.govcert.cz/cs/informacni-servis/doporuceni/2486-soci-
alni-inzenyrstvi/

[39] CSN ISO/IEC 27005 Informaéni technologie - Bezpe&nostni techniky - Rizeni rizik
bezpecnosti informaci. 2019.

[40] Security Tip (ST08-001): Using Caution with USB Drives. Cybersecurity and In-
frastructure Security Agency [online]. [cit. 2022-05-21]. Dostupné z:
https://www.cisa.gov/uscert/ncas/tips/ST08-001

[41] Zéakon €. 563/1991 Sb.: Zakon o G¢etnictvi. In: . roénik 1991. Dostupné také z:
https://www.zakonyprolidi.cz/cs/1991-563

[42] Vyhlaska ¢. 82/2018 Sb. Vyhlaska o bezpecnostnich opatfenich, kybernetickych bez-
pecnostnich incidentech, reaktivnich opatienich, nalezitostech podani v oblasti kyberne-
tické bezpecnosti a likvidaci dat (vyhlaska o kybernetické bezpec¢nosti). In: . ro¢nik 2018.
Dostupné také z: https://www.zakonyprolidi.cz/cs/2018-82


https://www.govcert.cz/cs/informacni-servis/doporuceni/2486-socialni-inzenyrstvi/
https://www.govcert.cz/cs/informacni-servis/doporuceni/2486-socialni-inzenyrstvi/
https://www.zakonyprolidi.cz/cs/1991-563

UTB ve Zliné, Fakulta aplikované informatiky

88

SEZNAM POUZITYCH SYMBOLU A ZKRATEK

BIA
BS
CISA
CL
CWQC
CSN
EZS
HW
ICT
IEC

IMS

ISMS

ISO

LCL
LWL
MS
NAS
NDA
NUKIB
PC
QMS

SW

Business Impact Analysis

British Standard

Cybersecurity and Infrastructure Security Agency
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Priloha P1: Registr aktiv podniku

ID .
Ak- N.azev bt AKtivum (nazev) Popis aktiva Garant aktiva
) piny
tiva
1| sluzby Slt_ ové sluzby s vyssi | efhlé.l se o sitova zafizeni (switche) s vyssi Vedouci ICT
prioritou prioritou pro podnik
Sit'ové sluzby s nizs$i | Sit'ova zatizeni jako switche, optické pie-
2 |sluzby prioritou, Optické vodniky, Wi-Fi access pointy s nizsi priori- | Vedouci ICT
prevodniky, Wi-Fi tou pro podnik
3 |Hardware |Kabelaz Rozvod kabeldze v aredlu podniku Vedouci ICT
4 |Hardware | UloZzi§té on-line ziloh | Zatizeni Synology NAS 2x pro zélohy dat Vedouci ICT
5 |Hardware | UloZiité off-line zaloh | Zafizeni Synology NAS 1x, zaloha dat Vedouci ICT
6 |Hardware |Datastore Zanvz em Lenovo@ datastore — (loZiSté pro- Vedouci ICT
dukénich serverti
7 |Hardware |Produkéni servery Fyzické produkéni servery — Lenovo a Vedouci ICT
IBM servery
8 |Hardware S‘Ze::‘l\;)ez:;l a testovac Fyzické zalozni a testovaci servery IBM Vedouci ICT
9 |Hardware | Vyvojarsky server Fyzicky server Lenovo Reditel Odd,' bro-
gramovani
10 | Hardware Prasovn} stanice ICT Noteboo%iy a stolni pocitace pracovniki Vedouci ICT
oddéleni ICT odd¢leni
Pracovni stanice pro- | Notebooky a stolni poc¢itace pracovnikti Reditel odd. pro-
11 | Hardware A . . o L
gramatoru programatorského oddéleni gramovani
12 | Hardware PracoYm stan:ce ] Nvoteb’ooky a stolni pocitace ostatnich od- Vedouci ICT
ostatnich oddéleni déleni
13 | Hardware | Telefony, tablety Firemni telefony a tablety zaméstnancia Vedouci ICT
Systém tvofeny z kamer, kamerového ser-
14 | Hardware |Kamerovy systém vere Vv aredlu podniku a obrazové zaznamy Vedouci ICT
na serveru
15 |Hardware | Tiskarny Tiskarny v arealu podniku Predseda pfed-
stavenstva
16 |Hardware | BZS, dOChazkovy sys-| poq o cidel, dochazkové Sipy a klice Predseda pred-
tém a klice stavenstva
17 |Hardware | Agregaty a UPS B :De;elove agregaty a napajecl zafizeni Vedouci ICT
Zabezpelené piipo- | Ochrana pted skodlivymi programy z inter-
18 | sluzby jeni do internetu a netu, kontrola ptichozi posty a poskytovani | Vedouci ICT
VPN sluzby VPN do firmy
Y Sluzba pro pi‘enos Sluzba pfenosu dat poskytovana nagim za- | Reditel odd. pro-
19 | Sluzby 1o o
dat kaznikim gramovani
20 |sluzby Active directory Sluzba spravy roli — Active directory Vedouci ICT
21 |sluzby Exchange Postovni server Vedouci ICT
22 | sluzby File server, Byznys f}l}lsetés;lrver a Byznys systém — ekonomicky Vedouci ICT
23 | sluzby Zaloh'ovac1 a monito- Serveropro zalohovani a monitoring HW Vedouci ICT
rovaci server servert
24 | sluzb Servery - EZS, Do- rSr::I?: yeEqui} iﬁ@i?f??ff?&df f)}sl;tztlgch Predseda pred-
y chazka, VCS, ostatni go stavenstva
servert
25 |sluzby OTRS ICT Tiketovaci systém ICT oddéleni Vedouci ICT
Serverové aplikace Redmine, GitLab, TeamCity, OTRS, Wiki, | Reditel odd. pro-
26 | Software . oo, . L
pro vyvoj Terminalovy server, AD, serverové OS gramovani
27 | software Testovaci aplikac¢ni Hosting testovacich verzi nami vyvijeného | Reditel odq. pro-
servery SW gramovani




Testovaci databazové

Reditel odd. pro-

28 | Software Spravované testovaci data vyvijeného SW L
servery gramovani
29 | Software IS Target S,y stem pro sp ravy informac o zaméstnan- Personalistka
cich a dodavatelich
Software pro prenos | Nami vyvinuty SW zajistujici provoz Reditel odd. pro-
30 | Software y » Y . o
dat sluzby a prenos dat mezi zakazniky gramovani
31 Infor- Ko_nflgu_race adata |Konfigurace a data ze systému active di- Vedouci ICT
mace/data | active directory rectory
32 Infor- Konfigurace a data Konfigurace a data ze systému Exchange Vedouci ICT
mace/data | Exchange
33 Infor- Data na file serveru, Data na file serveru a vy systému Byznys Vedouci ICT
mace/data_ | Byznysu
34 Infor- Zal?hy na NAS zafi- Zalo_hovana datz} na NAS zatizenich (2x Vedouci ICT
mace/data | zenich on-line, 1x off-line)
Infor- Konfigurace a data v | Konfigurace a data v EZS, systému Do- Predseda pied-
35 EZS, Dochazce, VCS, | chazka, data z managementu serveru P
mace/data . . stavenstva
ostatni vmware a ostatnich servery
36 Infor- Datav OTRS ICT Data v tiketovacim systému ICT oddéleni Vedouci ICT
mace/data
Infor- Dokumentace zakaz- | Dokumentace zakaznikl uloZena na file ,
37 oo Vedouci ICT
mace/data | niki ICT serveru
38 Infor- Prlst?pcova hesla za- | Piistupova hesla zakaznikl ulozena na file Vedouci ICT
mace/data | kazniku ICT serveru
Infor- c Ulozené zdrojové kody, véetné jejich his- | Reditel odd. pro-
39 mace/data Zdrojové kédy torie, build skripti a konfigurace gramovani
40 Infor- Kamerové zaznamy Zaznamy z kamer uloZené na serveru pro Vedouct ICT
mace/data kamery
Smlouvy, objednavky, analyzy, zapisy z
a1 Infor- Projektova dokumen- | jednani, pozadavky zadavatele na vyvoj, Reditel odd. pro-
mace/data | tace udrzbu a technickou podporu k vyvijenému gramovani
SW
42 Infor- Testovaci data Data Vy’tvorena pri vyvoji SW, data po- Reditel odq. pro-
mace/data skytnuta zadavatelem gramovani
Licen¢ni soubory/klic¢e k vyvojatskym na-
strojim a knihovnam, instalatory ulozené
Infor- . na file serveru, programatorska wiki, pra- | Reditel odd. pro-
43 Provozni informace , , ; L
mace/data covni deniky, off-line dokumentace k pou- gramovani
zivanym nastrojim a knihovnam, telefonni
seznam
44 Infor- Dokumenty zakaz- Archiv zpréav zasilanych prostiednictvim Reditel odd. pro-
mace/data | nika sluzby pro ptenos dat gramovani
45 | Software Antivirovy program ESE,T POT,ECT - aleHOYy,SW na kon- Vedouci ICT
covych zafizenich, produkénich serverech
SW — serverv a aoli- SW — MS Windows server, Exchange,
46 | Software yaap Veeam, Byznys, vmware, Sophos a ostatni Vedouci ICT
kace SW
47 | Software SW — Stanice a apli- | SW —MS Windows, MS Office a ostatni Vedouci ICT
kace SW
48 | Dodavatelé¢ |Sprava EZS Dodavatel zodpovédny za chod EZS Vedouci ICT
49 | Dodavatelé¢ | Pravnické sluzby Firma poskytujici pravnické sluzby Predseda pfed-
stavenstva
50 | Dodavatelé glrl;g:e sluzby —in- Dodavatel konektivity k internetu Vedouci ICT
. | Kli€ové sluzby — vy- o Predseda pted-
51 | Dodavatelé tapéni Dodavatel vytapéni stavenstva
52 | Dodavatelé thoffe Sluzby — Dodavatel elektrického proudu Predseda pfed-
elektFina stavenstva




Firma spravujici kamerovy systém a majici

D telé | K y systé s . . iICT
53 odavatelé amerovy system vzdaleny ptistup do kamerového systému Vedouci IC
Y. C o . Pf fed-
54 | Prostory Vetejné prostory Venkovni areal podniku Fedseda pred
stavenstva
Zabezpecené pro- Kancelafské prostory, ve kterych se na- Predseda pted-
55 | Prostory AV (L oae g
story - kancelarské chazi citlivé udaje stavenstva
Zabezpetené pro- Prostory s technickou infrastrukturou
56 | Prostory P - pre (napf. komunikacni mistnosti s aktivnimi Vedouci ICT
story - technické
prvky, serverovna)
Zabe’:zp.ecenfl a zamrlzovana’m{sfr.lost s by: Reditel odd. pro-
57 | Prostory Red Zone telnymi dvefmi a samostatnymi ¢ipy umoz- L
I gramovani
nujicimi vstup
Nezabezpecené pro- | Oblasti budovy, kde se nenachazi citlivé Predseda pted-
58 | Prostory S,
story udaje (jidelna, toalety,...) stavenstva
7St ; — P "l
59 amest Management Clenové predstavenstva Fedseda pfed
nanci stavenstva
Zamg¢st- . - . e - o Pf fed-
60 amest Vedouci pracovnici | Vedouci pracovnici jednotlivych oddéleni Fedseda pred
nanci stavenstva
Zamgst- UZivatelé s omeze- N . .. , Predseda pied-
61 . . . Zaméstnanci s neprivilegovanymi pravy
nanci nymi opravnénimi stavenstva
62 Zamgst- UZivatelé s privilego- | Zaméstnanci s privilegovanymi pravy - ad- | Piedseda pted-
nanci vanymi opravnénimi | ministratofi stavenstva




Ptiloha P2: Ohodnoceni aktiv z pohledu divérnosti, integrity a dostupnosti

Klasifikace
Aktivum (nazev) -
Duvérnost Integrita Dostupnost
Sitové sluzby s vy3i prioritou Stredni NA2 [ Kiticka
\S/\i/ti’f);/ié sluzby s niZsi prioritou, Optické pfevodniky, Stiedni N/A Stiedni
Kabelaz Nizka N/A Stredni
Ulozisté on-line zaloh Vysoka Vysoka Stredni
Ulozisté off-line zaloh Vysoka Vysoka Nizka
Datastore Vysoka Vysoka
Produkéni servery Vysoka Vysoka
Zalozni a testovaci servery Nizka Nizka Nizka
Vyvojarsky server Stiedni Stiedni
Pracovni stanice ICT oddéleni Vysoka Stredni
Pracovni stanice programatort Vysoka Stiedni
Pracovni stanice ostatnich oddéleni Vysoka Nizka Nizka
Telefony, tablety Vysoka Nizka Nizka
Kamerovy systém Vysoka Nizka Stiedni
Tiskarny Nizka N/A Stedni
EZS, dochéazkovy systém a klice Vysoka Stredni Vysoka
Agregaty a UPS Stredni Stredni Vysoka
Zabezpecené ptipojeni do internetu a VPN Stredni N/A Vysoka
Sluzba pro ptenos dat Vysoka Stiedni _
Active directory Nizka Vysoka Vysoka
Exchange Nizka Vysoka Vysoka
File server, Byznys Nizka Vysoka Vysoka
Zalohovaci a monitorovaci server Nizka Vysoka Vysoka
Servery — EZS, Dochézka, VCS, ostatni Stiedni Stiedni Stiedni
OTRS ICT Nizka Nizka Vysoka
Serverové aplikace pro vyvoj Nizka Stiedni Stredni
Testovaci aplika¢ni servery Nizka Nizka Nizka
Testovaci databazové servery Nizka Nizka Stredni
IS Target Vysoka Vysoka Stredni
Software pro prenos dat Stiedni Nizka
Konfigurace a data active directory Vysoka Vysoka
Konfigurace a data Exchange Vysoka Vysoka
Data na file serveru, Byznysu Vysoka Vysoka Stredni
Zalohy na NAS zafizenich Vysoka Vysoka Stredni
Konfigurace a data v EZS, Dochazce, VCS, ostatni Stiedni Stredni Stiedni
Datav OTRS ICT Vysoka Nizka Nizka

2 N/A — dany bezpec¢nostni atribut nelze klasifikovat z pohledu vybraného bezpe¢nostniho atributu



Dokumentace zékaznikti ICT Vysoka ‘ Stredni Stiedni
Ptistupova hesla zédkaznikti ICT Vysoka Vysoka Stiedni
Zdrojové kody Stiedni Stiedni
Kamerové zaznamy Vysoka Stredni Stiedni
Projektova dokumentace Stiedni Stredni Nizka
Testovaci data Vysoka Nizka Nizka
Provozni informace Stredni Nizka Nizka
Dokumenty zakaznika Vysoka Vysoka

Antivirovy program Vysoka Vysoka
SW — servery a aplikace Nizka Nizka Nizka
SW — Stanice a aplikace Nizka Nizka Nizka
Sprava EZS Stredni Vysoka Stredni
Pravnické sluzby Stredni Nizka
Kli¢ové sluzby — internet Stredni Vysoka

Kli¢ové sluzby — vytapéni N/A N/A Stredni
Kli¢ové sluzby — elektiina N/A N/A Vysoka
Kamerovy systém Stredni Nizka Vysoka
Veiejné prostory Nizka N/A N/A
Zabezpecené prostory — kancelaiské Vysoka N/A Stredni
Zabezpecené prostory — technické Vysoka N/A Stredni
Red Zone Vysoka N/A Stredni
Nezabezpecené prostory Nizka N/A Nizka
Management N/A N/A Vysoka
Vedouci pracovnici N/A N/A Stredni
Uzivatelé s omezenymi opravnénimi N/A N/A Nizka
Uzivatelé s privilegovanymi opravnénimi N/A N/A Vysoka




Ptiloha P3: Analyza rizik ve kterych byla identifikovana neakceptovatelna ri-
zika

Nazev analyzy Analyza sluzeb ICT oddéleni

Zameéstnanci: Uzivatelé s omezenymi opravnénimi, Uzivatelé s privilegovanymi
opravnénimi

Sluzby: Sit'ové sluzby s vyssi prioritou, Sitové sluzby s nizsi prioritou, Optické
prevodniky, Wi-Fi, Kabeldz, Active directory, Exchange, File server, Byznys,
V£1115 117 %1 'Sl OTRS ICT

tiva Hardware: Datastore, Produkéni servery, Pracovni stanice ICT oddéleni

Informace/data: Active directory, Exchange, Konfigurace a data active directory,
Konfigurace a data Exchange, Dokumentace zakaznik ICT, Pristupova hesla za-
kaznikt ICT, OTRS ICT, Data v OTRS ICT

Software: SW — servery a aplikace

Prostory: Zabezpecené prostory — technické, kancelarské

Hodnota sku-

piny aktiv 4

H Z
Nazev hrozby Néazev zranitelnosti Pravdépo-  Snadnost Riziko
dobnost zneuZiti

Nedostate¢na udrzba informacéniho a
IV \ 3 2 24
. . .. | komunika¢niho systému
Poskozeni nebo selhéni Zastaralost informa¢niho a komunikac-
technického anebo pro- 3 2 24

niho systému

gramového vybaveni
Nedostate¢na ochrana aktiv 3 1 12

Nedostatecné bezpecnostni povédomi 3 3 36
Porugeni bezpe¢nostni | UZivatelii a administrator

politiky, provedeni neo-
pravnénych ¢innosti,
zneuZiti opravnéni ze Nedostatecné monitorovani ¢innosti
strany uzivateld a admi- | uzivateldi a administratorti a neschop- 3 2 24
nistratorti nost odhalit jejich nevhodné nebo za-
vadné zplisoby chovani

Nedostate¢na mira nezavislé kontroly 3 2 24

Nedostatecné bezpecnostni povédomi 2 1 8
uzivatelli a administratort

Nedostatecné monitorovani ¢innosti
Uzivéni programového | UZivateli a administratort a neschop- 2 ) 16
vybaveni v rozporu s li- | nost odhalit jejich nevhodné nebo za-

cenénimi podminkami vadné zplisoby chovani

Nedostatecné stanoveni bezpecnostnich
pravidel, nepfesné nebo nejednoznaéné 2 1 8
vymezeni prav a povinnosti uzivatelt,
administratord a bezpe¢nostnich roli

Zastaralost informaé¢niho a komunikac- 3 3 36
niho systému




Skodlivy kéd (napfi-
klad viry, spyware, troj-
ské kon¢)

Nedostatecné bezpecnostni povédomi
uzivatelll a administratort

24

Nedostatecné stanoveni bezpecnostnich
pravidel, nepfesné nebo nejednoznacné
vymezeni prav a povinnosti uzivateld,
administrator( a bezpec¢nostnich roli

36

Neschopnost véasného odhaleni pochy-
beni ze strany zaméstnanciti

24

Ztrata, odcizeni nebo
poskozeni aktiva

Nedostatecné bezpecnostni povédomi
uzivatelll a administratort

24

Nedostatecné stanoveni bezpecnostnich
pravidel, nepfesné nebo nejednoznacné
vymezeni prav a povinnosti uzivateld,
administrator( a bezpec¢nostnich roli

36

Nedostate¢na ochrana aktiv

24

Zneuziti nebo neoprav-
néna modifikace udajl

Nedostatecné monitorovani ¢innosti
uZzivateld a administratorti a neschop-
nost odhalit jejich nevhodné nebo za-
vadné zptisoby chovani

16

Nedostatecné stanoveni bezpecnostnich
pravidel, nepfesné nebo nejednoznacné
vymezeni prav a povinnosti uzivateli,
administratort a bezpec¢nostnich roli

16

Nedostatecna mira nezavislé kontroly

24

Neschopnost véasného odhaleni pochy-
beni ze strany zaméstnancli

24

Pochybeni ze strany za-
méstnancii

Nedostatecné bezpecnostni povédomi
uzivatelll a administratort

24

Nedostatecné stanoveni bezpe¢nostnich
pravidel, nepfesné nebo nejednoznacné
vymezeni prav a povinnosti uzivatelt,
administratorii a bezpecnostnich roli

24

Zneuziti vnitinich pro-
stredkd, sabotaz

Nedostatecné monitorovani ¢innosti
uzivatell a administratord a neschop-
nost odhalit jejich nevhodné nebo za-
vadné zplisoby chovani

Nedostatecné stanoveni bezpecnostnich
pravidel, nepfesné nebo nejednoznaéné
vymezeni prav a povinnosti uzivateld,
administrator( a bezpec¢nostnich roli

Nedostatecna mira nezavislé kontroly

12

Zneuziti vymenitelnych
technickych nosict dat

Nedostatecné bezpecnostni povédomi
uzivateld a administratoru

16

Nedostatecné stanoveni bezpecnostnich
pravidel, nepfesné nebo nejednoznacné
vymezeni prav a povinnosti uzivatelt,
administratorii a bezpecnostnich roli

16

Nedostatecna mira nezavislé kontroly

16




Neschopnost v€asného odhaleni pochy-

) N o 2 2 16
beni ze strany zam&stnanci
Nedostatecné bezpecnostni povédomi
oy . SRS 3 2 24
uzivatelll a administratort
Nevhodné nastaveni ptistupovych 3 1 12
Zneuziti identity opravnent
Nedostatecné stanoveni bezpecnostnich
pravidel, nepfesné nebo nejednoznacné 3 2 24
vymezeni prav a povinnosti uzivatelt,
administratorQ a bezpec¢nostnich roli
Nedostatecna ochrana vnéjsiho perime-
hop 2 2 16
tru
Narugeni fvzické b Nedostatecné stanoveni bezpecnostnich
arusent 1yzIieke bez- | sravidel, nepresné nebo nejednoznaéné 2 1 8
pecnosti vymezeni prav a povinnosti uzivateld,
administrator( a bezpec¢nostnich roli
Nedostate¢na ochrana aktiv 2 1 8
Nedostatek zamést- Nedostatecné bezpecnostni povédomi 3 3 36
nanci s poﬁ‘ebnou od- uzivateld a administrator
bornou arovni Nevhodna bezpeénostni architektura 3 1 12
Zastaralost informacniho a komunikac- 2 ) 16
niho systému
Nevhodné nastaveni ptistupovych 2 ) 16
Napadeni elektronické | opravnéni
komunikace (odpo- Nedostatecné stanoveni bezpecnostnich
slech, modifikace) pravidel, nepiesné nebo nejednoznacné 2 2 16
vymezeni prav a povinnosti uzivatelt,
administratord a bezpec¢nostnich roli
Nevhodna bezpeénostni architektura 2 1 8
Nedostate¢na ochrana aktiv 3 2 24
Prevru Sent poskytoxfam Nevhodna bezpecnostni architektura 3 2 24
sluzeb elektronickych
komunikaci nebo doda- . ; y ;
vek elektrické energie Nedostatecné stanoveni bezpecnostnich
pravidel, neptesné nebo nejednoznacné 3 3 36
vymezeni prav a povinnosti uzivatel,
administrator( a bezpec¢nostnich roli
Nedostate¢na ochrana aktiv 2 2 16
Dlouhodobé pieruseni . - y )
poskytovani sluzeb Ned(.)statecnev star{ovenl begpecnostrilcp
elektronickych komuni- pravidel, nepfesné nebo nejednoznacné 2 2 16
kaci, dodavky elek- vymezeni prav a povinnosti uzivateld,
trické energie nebo ji- administrator( a bezpec¢nostnich roli
nych dulezitych sluzeb
Nevhodna bezpecnostni architektura 2 2 16




Nazev analyzy

Zahrnuta ak-
tiva

Hodnota sku-

piny aktiv

Nazev hrozby

Analyza koncovych zatizeni (PC, notebooky)

Zaméstnanci: UZzivatelé s omezenymi opravnénimi, UzZivatelé s privilegovanymi
opravnénimi

Sluzby: OTRS ICT, File server, Byznys, Exchange, Active directory

Hardware: Pracovni stanice ICT oddéleni, Pracovni stanice programatort, Pra-
covni stanice ostatnich oddéleni

Informace/data: Data na file serveru, Byznysu, Data v OTRS ICT, Dokumentace
zakaznikl ICT, Projektova dokumentace, Provozni informace, Dokumenty zakaz-
nika

Software: SW — Stanice a aplikace

H

Pravdépodob-
nost

Z
Snadnost
zneuziti

Nazev zranitelnosti Riziko

Nedostatecna tdrzba informaéniho a ko- ) 2 16
munikacniho systému
Poskozeni nebo selhani . " o
L Zastaralost informacniho a komunikac-
technického anebo pro- |, . 2 2 16
R , niho systému
gramového vybaveni
Nedostate¢na ochrana aktiv 2 1 8
Nedostatecné bezpecnostni povédomi 4 3 48
Poruseni bezpe&nostni uzivatell a administratord
politiky, provedeni neo-
pravnénych ¢innosti,
zneuZiti opravnéni ze Nedostatecné monitorovani ¢innosti uzi-
strany uzivateldl a admi- | vateli a administratorii a neschopnost 4 2 3
nistratoru odhalit jejich nevhodné nebo zavadné
zpusoby chovani
Nedostate¢na mira nezavislé kontroly 4 2 32
Nedostatecné bezpecnostni povédomi 3 ) 24
uzivatell a administratord
Nedostatecné monitorovani ¢innosti uzi-
Uzivani programového vatelll a administratori a neschopnost 3 2 24
vybaveni v rozporu s li- odhalit jejich nevhodné nebo zavadné
cenénimi podminkami | ZPUsoby chovani
Nedostatecné stanoveni bezpecnostnich
pravidel, nepiesné nebo nejednoznacné 3 2 24
vymezeni prav a povinnosti uzivateld,
administrator( a bezpecnostnich roli
Zastaralost informa¢niho a komunikac- 4 2 32
“ L . niho systému
Skodlivy kod (naptiklad Y
viry, spyware, trojské
kong) Nedostatecné bezpecnostni povédomi 4 3 48
uzivatelli a administratorti




Nedostatecné stanoveni bezpecnostnich
pravidel, nepfesné nebo nejednoznacné
vymezeni prav a povinnosti uzivatelt,
administratori a bezpecnostnich roli

48

Neschopnost véasného odhaleni pochy-
beni ze strany zaméstnancii

32

Ztrata, odcizeni nebo
poskozeni aktiva

Nedostatecné bezpecnostni povédomi
uzivatell a administratort

36

Nedostatecné stanoveni bezpecnostnich
pravidel, nepfesné nebo nejednoznacné
vymezeni prav a povinnosti uzivateld,
administrator( a bezpec¢nostnich roli

24

Nedostate¢na ochrana aktiv

24

Zneuziti nebo neoprav-
néna modifikace udajl

Nedostatecné monitorovani ¢innosti uzi-
vatelti a administratorti a neschopnost
odhalit jejich nevhodné nebo zavadné
zpusoby chovani

16

Nedostatecné stanoveni bezpecnostnich
pravidel, nepfesné nebo nejednoznacné
vymezeni prav a povinnosti uzivateld,
administratort a bezpec¢nostnich roli

16

Nedostatecna mira nezavislé kontroly

24

Neschopnost véasného odhaleni pochy-
beni ze strany zaméstnanct

16

Pochybeni ze strany za-
méstnancii

Nedostatecné bezpecnostni povédomi
uzivatelll a administratort

36

Nedostate¢né stanoveni bezpeénostnich
pravidel, nepfesné nebo nejednoznac¢né
vymezeni prav a povinnosti uzivatelt,
administratorti a bezpecnostnich roli

24

Zneuziti vnitinich pro-
stredkd, sabotaz

Nedostatecné monitorovani ¢innosti uzi-
vatelll a administratorti a neschopnost
odhalit jejich nevhodné nebo zavadné
zpusoby chovani

Nedostatecné stanoveni bezpecnostnich
pravidel, nepfesné nebo nejednoznaéné
vymezeni prav a povinnosti uzivateld,
administratorii a bezpecnostnich roli

16

Nedostatecnd mira nezavislé kontroly

16

Cileny kyberneticky
utok pomoci socialniho
inzenyrstvi, pouziti Spi-
ondznich technik

Nedostatecné bezpecnostni povédomi
uzivateld a administratoru

48

Nedostatecné monitorovani ¢innosti uzi-
vatelll a administratorti a neschopnost
odhalit jejich nevhodné nebo zavadné
zpusoby chovani

32




Nedostatecné stanoveni bezpecnostnich
pravidel, nepfesné nebo nejednoznacné

;o . . o 32
vymezeni prav a povinnosti uzivatelt,
administratori a bezpecnostnich roli
Neschopnost véasného odhaleni pochy- 32
beni ze strany zaméstnancti
Nedostatecné bezpecnostni povédomi 36
uzivatell a administratort
Nedostatecné stanoveni bezpecnostnich
pravidel, nepfesné nebo nejednoznacné 24
Zneuziti vyménitelnych vymezeni prav a povinnosti uzivatelt,
technickych nosi¢t dat administratorti a bezpecnostnich roli
Nedostate¢na mira nezavislé kontroly 24
Neschopnost véasného odhaleni pochy- 12
beni ze strany zaméstnancti
Nedostatecné bezpecnostni povédomi 24
uzivatelll a administratort
Nevhodné nastaveni piistupovych 24
s . opravnéni
Zneuziti identity P
Nedostatecné stanoveni bezpecnostnich
pravidel, nepfesné nebo nejednoznaéné 24

vymezeni prav a povinnosti uzivateld,
administratorti a bezpecnostnich roli




Nazev analyzy

Zahrnuta aktiva

Hodnota skupiny

aktiv

Nazev hrozby

Analyza dodavatele kamerového systému

Dodavatelé: Kamerovy systém

Sluzby: Sitové sluzby s vyssi prioritou, Zalohovaci a monitorovaci server

Hardware: Kabelaz, Kamerovy systém, Zalozni a testovaci servery

Informace/data: Kamerové zaznamy

Nazev zranitelnosti

Nedostateéna udrzba informa¢niho a komu-

Pravdépodob-

Riziko

I , 24
nika¢niho systému
Poskozeni nebo selhani - . P
L Zastaralost informac¢niho a komunika¢niho
technického anebo pro- , 24
. , systému
gramového vybaveni
Nevhodna bezpecnostni architektura 12
Zastaralost informaéniho a komunika¢niho 16
systému
Nedostatec¢né bezpecnostni povédomi uziva-
o Ao 24
telll a administratort
S.kodhvy kod (naprlkrlad Nevhodné nastaveni piistupovych opravnéni 24
viry, spyware, trojské
kong)
Nedostatecné stanoveni bezpecnostnich pra-
videl, nepfesné nebo nejednoznacné vyme- 24
zeni prav a povinnosti uzivateli, administra-
torti a bezpe€nostnich roli
Pre}’usem posk}.ltoxfam Nedostatecna ochrana aktiv 8
sluzeb elektronickych ko-
munikaci nebo dodavek
elektrické energie Nevhodna bezpeénostni architektura 16
Nevhodné nastaveni piistupovych opravnéni 24
Nedostate¢né monitorovani ¢innosti uziva-
telti a administratort a neschopnost odhalit
o , . . . .. 24
Zneuziti nebo neoprav- jejich nevhodné nebo zavadné zpisoby cho-
néna modifikace udajt vani
Nedostatecné stanoveni bezpecnostnich pra-
videl, nepfesné nebo nejednoznaéné vyme- 36
zeni prav a povinnosti uzivatelt,, administra-
tord a bezpecnostnich roli
Nedodrzeni smluvniho Nevhodné nastaveni pfistupovych opravnéni 32
zavazku ze strany doda-
vatele Nedostateéna mira nezavislé kontroly 32




Nedostatecné stanoveni bezpecnostnich pra-
videl, nepfesné nebo nejednoznacné vyme-

O . A Sl 48
zeni prav a povinnosti uzivateli, administra-
tord a bezpeénostnich roli
Dlouhodobé pieruseni po-
skytgvam sluzeb ele,ktro- Nedostate&na ochrana aktiv 8
nickych komunikaci, do-
davky elektrické energie
nebo jinych dilezitych
sluzeb Nevhodna bezpeénostni architektura 16
Zastaralost informac¢niho a komunikaéniho 16
systému
Nevhodné nastaveni pfistupovych opravnéni 24
Napadeni elektronicke Nedostate¢né stanoveni bezpecnostnich pra
komunikace (odposlech, - ene stanovent bezpeenosinich p
e videl, neptesné nebo nejednoznacné vyme-
modifikace) S . : s . 2 24
zeni prav a povinnosti uzivatell, administra-
tord a bezpecnostnich roli
Nevhodna bezpeénostni architektura 16
Nedostate¢né bezpecnostni povédomi uziva-
o o 36
teltl a administratora
Nevhodné nastaveni piistupovych opravnéni 24
Zneuziti identity
Nedostate¢né monitorovani ¢innosti uziva-
teltl a administratorti a neschopnost odhalit 24

jejich nevhodné nebo zavadné zpisoby cho-
vani




