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ABSTRAKT

V sucasnej dobe, v ktorej pribieha kyberneticka vojna, je potrebné sledovat’ sietova aktivitu
viac, ako kedykol'vek predtym. Efektivny spdsob sledovania siet'ovej prevadzky je nutné spojit’
aj s d’al$imi metddami, akymi st hl'adanie zranitel'nosti a monitorovanie prevadzky v realnom
Case. V pripade uspesne klasifikovaného utoku vieme omnoho rychlejsie zareagovat’ na vznik-

nuty incident, a tym predist’ obrovskym skodam.

KTIt¢ové slova: zranitel'nost’, infrastruktara, monitoring, AlienVault OSSIM, Zabbix

ABSTRACT

At time of cyber war, network activity needs to be monitored more than ever before. An effec-
tive way to monitor network traffic must also be combined with other methods, such as vul-
nerability detection and real-time traffic monitoring. In the case of a successfully classified

attack, we can respond to the incident much more quickly, thus preventing huge damage.

Keywords: vulnerability, infrastructure, monitoring, AlienVault OSSIM, Zabbix
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UvoD

Vyvoj a inovacie informacnych technoldgii rasta tak rychlo, ako aj stale nové a sofistikované
hackerske utoky. Tieto technologie sa dotykajt aj nas vsetkych, ¢o vytvara pre tto¢nikov vel'mi
atraktivne prostredie. Data, ktoré mézu utocnici ziskat' mézu cCastokrat velmi ovplyvnit’ nas
pracovny, ale aj sikromny Zivot.

Hlavne v pracovnom zivote je potrebné stale investovat’ do novych, a modernejsich technolo-
gii, ktoré drzia akysi cyklus medzi stale sofistikovanejSimi utokmi hackerov a bezpe¢nostnymi
technologiami. Byt dobre pripraveny na utok nemézeme byt nikdy, av§ak moézeme aspon zni-
zit’ riziko jeho Uspechu. Minimalne ho méZzeme utoénikovi aspoii zneprijemnit’.

Jednym z podstatnych faktorov zastavenia, alebo aspon spomalenia Gtoku, je jeho v¢asna
a spravna klasifikacia. Preto by sa mal stale viac zvySovat’ doraz a sietové zabezpecenie s dos-
tatoénym siet'ovym monitoringom a hl'adanim anomalii.

Praca obsahuje niekol’ko tzv. anglicizmov, ktor¢ jasnejSie popisuju prvok alebo vyraz v porov-

nani so slovenskym prekladom.
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.  TEORETICKA CAST
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1. CIELE DIPLOMOVEJ PRACE

Ciel'om tejto diplomovej prace je analyzovat’ mapu siete, stanovit’ jej kritické body a na-
vrhnut' a implementovat’ konkrétny systém na monitorovanie infrastruktary, ktora obsahuje
priblizne 250 zariadeni. Praca obsahuje zozndmenie sa s moznost'ami dostupnych néstrojov na
detekciu utocnikov a anomalii v sieti s pouzitim sietového monitoringu. Cielom bude zabez-
pecit’ infrastruktaru pred utokmi ako z vnutornej, tak aj z vonkajSej siete a celé rieSenie na
zaver otestovat’ v testovacom segmente infrastruktary spolo¢nosti.

V teoretickej ¢asti sme sa zamerali na sietovu infrastruktiru, kde sme vytvorili mapu
siete spoloc¢nosti, v ktorej sme stanovili jej kritické body, a podl'a aktualnych hrozieb a trendov
sme upozornili na aktualne bezpe¢nostné hrozby.

Zaroven sme sa zamerali na aktudlne hrozby a trendy malvéru, ktoré dnes predstavuju
bezpecnostné riziko kazdej infrastruktary. Blizsie sme popisali problematiku, ktord so sebou
prinasa malvér typu ransomware, aki podobu méze byt ¢o je jeho tlohou, ako sa $iri v sieti
¢i ako sa do ciel'ovej infrastruktiry dostane.

Zaroveh sme informovali 0 niekol’kym znamych utokoch z Cesko-slovenského ky-
berpriestoru, napriklad utok na Néarodni Kniznicu CR alebo Fakultn( nemocnicu v Brne
a d’alsie 2 Gtoky. Z nich sme mali moznost’ vidiet’, aky méze mat’ tento malvér dopad na aku-
kol'vek infrastruktaru. V kratkosti sme sa zamerali aj na novinky z aktualnej kybernetickej
vojny, ktora vypukla ihned’” po vzniku vojenského konfliktu na Ukrajine. Objavilo sa tam nie-
kol'ko novych destruktivnych malvérov, ktort maji vel'mi podobnu tilohu ako ransomware
s tym rozdielom, ze jeho cielom nie je data Sifrovat,, ale priamo ich znicit’ ¢i poskodit’ systé-
move stbory a znefunkénit’ systém.

V dalsich kapitolach teoretickej ¢asti sme spravili vyber potencionalne vhodnych néastro-
jov na detekciu zraniteI'nosti a anomalii v sieti a ich vzajomné porovnanie medzi sebou. V kaz-
dom porovnani sme sa zamerali na pozitivne, ale aj negativne vlastnosti daného néstroja. Medzi
vybranymi nastrojmi nesmel chybat’ softvér, akym je AlienVault OSSIM, Greenbone Open-
VAS ¢i linuxovym Nessus. VSetky tieto nastroje su volne K pouzitiu, tzv. open-source, takze
k nim nebolo treba dodat’ ziadnu licenciu, aj ked’ vyvojari tychto nastrojov ponukajd aj rozsi-
rend verziu s licenciou.

Rovnakym spdsobom sme sa zamerali aj na vyber a porovnanie nastrojov na prevadz-
kovy monitoring siete. Za potencionalne vhodnych kandidatov sme zvolili nastroj Zabbix a

Nagios. V kratkosti sme sa s nastrojmi zoznamili vo vlastnej testovacej infrastrukture.
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V praktickej ¢asti sme implementovali rieSenie podla poziadaviek externej spolo¢nosti,
kde bolo potrebné sa zamerat’ na detekciu Gto¢nikov, klasifikaciu a analyzu anomalii v sieti,
a celé rieSenie sme vyvijali, a implementovali v testovacej segmente spolo¢nosti. T4 obsaho-
vala potrebné zariadenia vratane klonov zariadeni z realnej prevadzky.

Ulohou bolo klasifikovat’ (itoky a oznamit’ o tejto udalosti administratora. Nasadenie vy-
tvoreného rieSenia do produkcie bolo vykonané vo vlastnej rézii sietovym administratorom

spolo¢nosti podla konfiguracie tejto prace.
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2. TOPOLOGIA SIETE A JEJ KRITICKE BODY

Mapa siete alias siet'ova infrastruktara su vyrazy, ktoré su v tejto diplomovej praci vel'mi
Casto spominané, preto je na ivod dolezité objasnit’, o sa pod tymto slovnym spojenim z nasho
hlradiska mysli, a aké zraniteI'nosti sa v sietach bezne vyskytuju.

Sietovu infrastruktru tvoria vsetky zariadenia, ktoré st pripojené do siete a umoziuju
pripojenie na internet, spravu, obchodné operéacie ¢i externt alebo interni komunikaciu. Zaria-
denia si predstavujeme ako vypoctovi techniku, ktora zabezpecuje komunikéaciu medzi pouzi-
vatel'mi, sluzbami, aplikaciami ¢i procesmi. Zariadenim moze byt v dnes$nej dobe prakticky
cokol'vek, od najsofistikovanejSich a najmodernejSich serverov az po jednoduché jednoucelové
sietové prvky alebo zariadenia [1].

Problém vsak nastava, ked’ sa pozrieme na oblast’ bezpecnosti v nasej sietovej infrastruk-
tare, kde nastavaju mozné hrozby. Kyberneticka bezpecnost’ je stéle viac aktualnou témou
tohto obdobia, na ktoru sa kladie ¢oraz vacsi doraz.

V Ceskej republike je definovany zakon &islo 205/2017 Sb., ktory upravuje zakon &islo
181/2014 Sb. o kybernetickej bezpecnosti a bol vydany Narodnym Gradom pre kybernetickd
a informa¢nu bezpeénost’ (NUKIB) Ceskej republiky, ktory upravuje zaistenie bezpeénosti
sieti elektronickych komunikécii a informa¢nych systémov [2].

Na Slovensku nadobudol zékon €. 69/2018 Z. z. 0 kybernetickej bezpe¢nosti €innost’ 1.
aprila 2018, ktory definoval Narodny bezpeénostny Grad (NBU) a ten komplexne upravuje
oblast’ kybernetickej a informacnej bezpe¢nosti a uvadza zakladné bezpeénostné poziadavky
a opatrenia, ktoré st dolezité pre ochranu komunika¢nych a riadiacich systémov. Aj ked’ znenie
tychto zakonov v oboch $tatoch znie vel'mi podobne, je tam dost’ rozdielov, kde popis ¢i ana-

lyza tychto rozdielov nie su cielom tejto prace [3].

2.1 Casté zranitel’nosti siete

Zranitelnost’ infrastruktiry je slabina alebo chyba v softvéri, v hardvéri pripadne v
dralsich procesoch, v ktorych sa nachadza bezpe¢nostna chyba, ¢o vedie k moznému naruseniu

bezpecnosti dat a prevadzky siete. Zranitelnosti existuju ako fyzické, tak aj nefyzické [4].
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2.1.1 Fyzické zranitel’nosti

Fyzicka zraniteI'nost’ siete poukazuje na dblezitost’ spravneho ulozenia serveru a d’alSich
prvkov kritickej infrastruktury do uzamykatel'ného racku so zamkom pomocou klasického kl'a-
¢ového zdmku alebo zdmku s vyZiadanim si pristupového kédu. Dévodom su dolezité a citlivé
informacie, akymi s nalezité prdvne dokumenty ¢i obchodné tajomstva, ale aj poskytovanie
web-hostingu a mnohé dalsie. Dalsim odporu¢enim je zaviest' prisne fyzické bezpeénostné
kontroly na vstupe do datového centra, napriklad zavedenim biometrickych skenerov alebo
pristupovych kariet, ¢im sa eliminuje riziko fyzického pristupu neopravnenych oséb k zariade-

niam [4].

2.1.2 Nefyzické zranitel'nosti

Tento typ zraniteI'nosti sa tyka vSetkého, ¢o suvisi so zabezpecenim pristupu k Udajom
a d’al$im softvérom. Mo6zu to byt’ prave neaktualizované OS, ktoré su I'ahko infikovateI'né na
novo-vznikajuce hrozby a cez toto jedno zariadenie sa moze vel'mi jednoducho infikovat’ po-
tencialne aj cela siet. Medzi nefyzické zranitelnosti sa radi aj zlyhanie 'udského faktoru na-

priklad pri phishingovych Gtokoch [4].

2.1.3 Typy siet'ovych zranitePnosti

Siet'ové zranitelnosti vystupuju v réznych formach, avsak najéastejSie sa prejavuju ako:

e Malvér — alebo skodlivy softvér, akym je Trojan, virus alebo ¢erv, ktoré sa inStalujt
na serveri alebo na pouzivatel'ské pocitace a zariadenia

e Socialne inzinierstvo — snazi sa zatlacit’ na slabu stranku, akym je 'udsky faktor, kto-
rym sa snazi ziskat’ prihlasovacie Udaje alebo infiltrovat’ sa do systému

e Zastaralé systemy a softvér — vel'mi ¢astym uspechom kybernetickych Gtokov je prave
zastaranost’ a neaktualnost’ softvéru a systémov, vd’aka ktorym je mozné infiltrovat’
malver do celej siete

e Zla konfiguracia systémov a nastrojov — d’alsia kriticka zranitel'nost’, ktora vSak nie je
zapri¢inend samotnym zlyhanim systému, ale iba nevhodnou, ¢i nedostato¢nou kon-

figuréciou [5].

Tuato podkapitolu nebudeme d’alej a hlbsie rozvijat’, pretoze popis typov malveéru je de-
tailnejsie popisany v d’alSich kapitolach tejto prace. Ciel'om je len priblizenie a obozndmenie

Citatel'a o najbeznejSich zranitelnostiach v sietovej infrastruktire, na ktoré chceme este pred
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vytvorenim topologie siete poukazat’. Neskor pocas navrhu rieSenia tieto stvislosti musime
zobrat do (vahy a budeme musiet’ s nimi poéitat’. Dal§im cielom je analyzovat aktualne trendy
malvéru, aké udalosti vznikli désledkom nasadenia malvéru a aké hrozby sa v sucasnej dobe

objavuju. Na tato problematiku sa zameriavame v d’alSej kapitole tejto prace.

2.2 Topologia siete

V tejto podkapitole sa zameriame na zostavenie a detailny popis infrastruktary, ktort sme
vytvorili v spolupréci s externou spolo¢nost'ou. Cielom bude analyzovat® kritick a primarnu
Cast’ infrastruktiry a nasadit’ rieSenie, ktoré zlepsi monitorovanie a hl'adanie anomalii v sieti.
Z bezpetnostnych dovodov a preventivnych opatreni ndm nebol umozneny pristup do Zivej
prevadzky spolo¢nosti a vykonat’ skenovanie zariadeni v nasej rézii.

Infrastruktira je rozdelena natri zakladné segmenty, ktoré su blizsie popisané v tejto
podkapitole. Segmenty siete su rozdelené nasledovne:

o Kritickd infrastruktura (¢ervenou farbou)

e Primarny segment siete (oranzovou farbou)

e Sekundarny segment siete (zelenou farbou)
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Obréazok 2.1 Infrastruktiura spolocnosti, zdroj vlastny

V kritickej infrastruktare sa nachadza niekolko kritickych prvkov, medzi ktoré patri
z nagho pohladu hlavne NAS server, ktory si ziska nasu hlavna pozornost’. Dal§im dolezitym
prvkom bude centralny router a nickolko switchov, ktoré su umiestnené v primarnom seg-
mente infrastruktury, a nasim hlavnym cielom bude zamerat’ sa na detekciu zranitel'nosti a

prevadzkovy monitoring v kombindcii s hI'adanim anomalii.

2.2.1 Segmenty siete a ich adresny rozsah

Adresné rozsahy, sietové pravidla a politika st rozdelené podl'a segmentov, ktoré sme
zadefinovali vyssie a sU od seba navzajom oddelené. Kazdy segment ma urcené striktné pra-
vidla, kto s kym, a kam méze dana siet’ komunikovat’.

V kritickom segmente sa nachadza siet Management, ¢o je servisna siet’, ktora zabezpe-

cuje management vSetkych dalSich segmentov apre vsetkych pouzivatelov, a zvysné
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segmenty je skryta. Pripojenie umoziuje iba znalost’ SSID a hesla. Do tejto siete sU zaradené
aj aktivne a pasivne prvky z primarneho, ale aj sekundarneho segmentu.

Dalsie siete sa nachadzaju v sekundarnej ¢asti infrastruktiry, ktoré oddel'uju hlavne za-
riadenia hosti a navstevy od svojich vlastnych zamestnancov. Siet’, ktora je vyhradena pre nav-
Stevy ma ndzov Hosts a ma prideleny maximalny pocet zariadeni na cca 150 zariadeni. Zvysné
2 siete maju ndzov Employees a EmplOwn.

V sieti Employees sa nachadzaju len zariadenia z internej siete, do ktorej sa dostanu za-
mestnanci len z priestorov kancelarie alebo pomocou VPN pripojenia s potrebnou autentifika-
ciou. Do tejto siete sa mézu zaroven pripojit’ iba firmou vybrané a schvalené zariadenia.

Poslednou sietou segmentu je siet’ s nazvom EmplOwn, do ktorej dostanu pristup suk-
romné zariadenia zamestnancov a pripojit’ sa mozu taktiez len splnenim potrebnej autentifika-

cie. Tato siet’ v porovnani s predchadzajicou, nema pristup do internej siete ale len na internet.

2.2.2 Adresné rozsahy sieti

Adresny rozsah v kritickej ¢asti a primadrnom segmente siete je 192.168.4.0/24. Tento
adresny priestor je vyhradeny pre zariadenia, ktoré sa nachadzaju v sieti Management a Em-
ployees.

Druhym adresnym rozsahom je 192.168.5.0/24 a do tejto siete su priradené zariadenia zo

sieti Hosts a EmplOwn.
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3. SUCASTNE HROZBY A TRENDY MALVERU

Malvér je akykol'vek Skodlivy program vytvoreny S cielom znefunk¢nit’ alebo ovladnut’
pocitatovy systém, pripadne vytvorit’ aspon urcity zmatok v systéme. Jeho podoba sa neustéle
meni a denne sa objavuje niekol’ko desiatkov, ¢i dokonca stovak novych spésobov a variantov,
aky moze malvér mat, ¢o vytvara velky natlak na odbornikov z oblasti bezpecnosti. Tento
natlak sa vSak premietol aj do technoldgie ¢i novsich a bezpecnejSich systémov, ¢o medzi hac-
kermi a bezpe¢nostnymi odbornikmi vytvara akysi neustéle sa vyvijajdci ekosystém.

Napriek vSetkym odporacaniam a zavedenym opatreniam proti malvéru hackeri stale
hladaji nové spdsoby prelomenia a infiltraciu systému, najma ak sa jedna o nemalé peniaze.
Aktudlne v roku 2022 sa vSak zda, ze hackeri za¢inaji menit’ svoje taktiky tak, ze vytvaraju
stale nové, este neobjavené sposoby v porovnani s tymi znamymi, ale nedostatocne zabezpe-
¢enymi. Aktudlne trendy a data poukazujt na to, Ze hackeri presuvaju svoje usilie zamerané na
infiltraciu do infrastruktry prostrednictvom zraniteInosti v 10T zariadeniach alebo prostred-
nictvom infikovanej prilohy alebo podvodného linku phishingovym Gtokom.

V roku 2020 po skdsenostiach spolo¢nosti a firiem vyslo, Ze az v 61% pripadov sa akti-
vita malvéru zacala $irit’ prave od jedného zamestnanca k drunému ddésledkom phishingového
utoku. V roku 2021 tato hodnota dokonca stupla az na hodnotu 74%. Narast Sirenia malvéru
prave od jedného zamestnanca k druhému méze mat’ hned’ niekol’ko dévodov, je to vsak spo-
jené najma s tym, ze l'udia zacali pracovat’ viac z domu v porovnani s obdobim pred pandémiou
covid-19 [6].

Existuje niekol’ko typov malvéru, ako sU pocitacové virusy, trojské kone, spyware, ran-
somware, adware, Cervy, file-less malvér alebo hybridné Gtoky. Posledné Utoky sa stavaju stéle
viac sofistikované prave vyuzivanim strojového ucenia ¢i umelou inteligenciou, dokonca aj
v cielenych phishingovych kampaniach, ¢o je Sirenie malvéru prostrednictvom emailov s cie-
lenymi obet’ami.

Celkova aktivita kybernetickych Gtokov rastla a stéle rastie doslova 0 niekol’ko miliéonov
vzoriek ro¢ne, ¢o mézeme vidiet’ aj v nasledujucom grafe 3.1. V grafe moéZeme pozorovat’ na-
rast v priebehu 10 rokov do roku 2018 o takmer 800 miliénov vzoriek malvéru za rok v porov-

nani s rokom 2009.
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Obrézok 3.1 Narast malvéru pocas obdobia od roku 2009 az 2018, zdroj [7]

Z toho je narast 0 92% Utokov viac, ktoré boli doru¢ené prave emailovou komunikaciou.
Rovnako je na vzostupe aj pocet novych variantov pre mobilné zariadenia, ¢o v roku 2018
znamenalo narast 0 54%.

Najcastejsie sa mobilny malvér $iri prostrednictvom aplikécii tretich stran, ¢o je v pre-
pocte narast az 0 99%. Prikladom je malvérova aplikéacia Trojan-Banker.AndroidOS.Asacub,
ktora napadla viac ako 250 tisic unikatnych pouzivatelov. Statistika zaroven ukazuje, Ze az
98% mobilného malvéru sa zameriava na zariadenia s OS Android.

Za posledné obdobie vzrastol aj malvér cieleny na zariadenia od spolo¢nosti Apple a jeho
MacQS, a to konkrétne 0 165%.

Aktivita trojského komna bola zaznamenana az v 51.45% pripadov spomedzi vSetkych
malvérov. Popularitu nabera v poslednom obdobi najma malvér typu ransomware, ktory bol
objaveny az v 7 z 10 vzorkach malvérov. V roku 2018 sa kazdy den vyprodukovalo v priemere
230 tisic novych vzoriek malvéru, a tak sa dalo predpokladat’, Ze tento pocet bude este stale
rast’ [7].

Aktualne sa nachadzame na hodnote okolo 450 tisic novych vzoriek malvéru a nezela-
nych aplikacii za dei. Mnohé nové vzorky malvérov su aktivne len kratku dobu, a len mala
Ciastka z nich je aktivna dlhsie ¢asové obdobie. Na nasledujicom grafe 3.2 je zobrazena aktu-

alna hodnota novych vzoriek malvéru za poslednych 5 rokov, Gdaje su vy¢islené v milionoch

[8].
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Obréazok 3.2 Aktualne hodnoty vzoriek malvérov za poslednych 5 rokov, zdroj [8]
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3.1 Ransomware

V tejto podkapitole sa zameriavame na malver typu ransomware, ktorého aktivita sa za-
znamenava Coraz CastejSie, ¢o predstavuje pre nas, a aj nasu infrastruktaru potencionalne vy-
soké riziko ohrozenia. Vystupom bude popis malvéru, sposob jeho $irenia, mozné ekonomické

dopady a zaroven si popiseme aj niekol’ko znamych utokov z nasho blizkeho okolia, ktoré sa

udiali v ned’alekej minulosti.

3.1.1 Popis malvéru
Ransomware je typ malvéru, ktory infikuje zariadenie a dokaze ho kompletne uzamknut,

pripadne zaSifrovat’ cieleny obsah alebo diskova particiu. Majitel'ovi zariadenia sa zobrazia
presné instrukcie na zaplatenie vykupného. Hackeri pritom sl'ubuju bez akejkol'vek pravnej ¢i
nepravnej zaruky, ze po zaplateni vykupného obnovia pristup k zasifrovanym datam alebo za-

riadeniam.
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Uspesny utok ransomware je l'ahko rozpoznatel'ny na napadnutom zariadeni, pretoze vo
vacsine pripadov je tato skutocnost’ zobrazend priamo na obrazovke monitoru po zapnuti za-
riadenia [9].

Existuje hned’ viacero druhov a technik tohto Sifrovacieho malvéru:

e Diskcoder randomware — tato technika spdsobi zasifrovanie celého disku a zakaze

pouzivatel'ovi pristup k OS

e Screen locker — tato technika zablokuje pristup k obrazovke zariadenia

e Crypto-ransomware — sifruje data, ktoré s ulozené na disku v zariadeni obete

e PIN locker — tato technika je zamerana na mobilné zariadenia s OS Android, ktorej

ulohou je zmenit’ pristupové kody do zariadenia alebo aplikacii [9]

Ransomware pri svojej protizdkonnej ¢innosti pouziva asymetrické Sifrovanie. Ide
0 kryptografiu, ktord pouziva kI'aCovy par na $ifrovanie a na deSifrovanie dat. Tento par sa
sklada z verejného a privatneho kl'aca, ktoré su jedine¢ne vygenerované itoénikom pre svoju
obet’, pricom privatny kI'a¢ slazi na deSifrovanie dat. Tieto privatne kI'i¢e obeti st ulozené na
tzv. C&C serveroch, ktoré hackeri po zaplateni vykupného spristupnia svojej obeti. Z vyhod-
notenia nedavnych kampani typu ransomware mézeme konstatovat’, ze v skuto¢nosti nie vzdy
je tomu tak.

Tento malvér, ako aj d’alSie typy malvérov, su distribuované hlavne prostrednictvom
emailovych spamovych kampani alebo cielenych Gtokov. Po uspesnom spusteni malvéru v za-
riadeni sa aktivuje skodliva ¢ast’ kddu, ktora vystupuje v systéme ako binarny stbor. Tento
subor nasledne vyhl'adava, a potom Sifruje vSetky cenné sibory, ako st dokumenty vo forméate
.doc, .docx a rdzne iné formaty reprezentujice textovy sibor. Dalej sa zameriava na obrazky,
databazy, a d’alsie iné. Ransomware tiez h'ada d’alSie zraniteI'nosti zariadenia, ktorymi by bolo

mozné rozsirenie do inych systémov, a mozno aj do celej siete v organizécii [10].

3.1.2 Sirenie malvéru

Emaily - phishing
Ako bolo spomenuté viackrat v tejto praci, aktualnym trendom Sirenia malvérov je najma
spravne pouzité a na mieru prispdsobené socialne inzinierstvo. Nie to tomu inak ani v pripade

malvéru ransomware, ktory motivuje prijimatel’a emailu otvorit’, stiahnut’ alebo instalovat’
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Skodliva prilohu. Priloh je ¢asto v siborovom formate PDF, tabul’kovy stibor, dokumenty pro-
gramu Microsoft Word alebo ZIP.

Ked’ pouzivatel’ na zariadeni otvori infikovanu prilohu, ransomware sa ihned’ pokusi pre-
niknit’ do systému a okamzite zacat’ s Cinnost'ou, avsak to nie je vzdy pravidlom. Hlavnym
cielom je Gspesne nasadit’ §kodlivy kod na zariadenie. Struktura a forma malvéru Gasto zavisi
aj od ciel'u, kam bude smerovany. Preto hackeri ¢asto robia obrovsky vyskum a experimentuju,
aby bolo ich socialne inzinierstvo v emailoch ¢o najdoveryhodnejsie. Pretoze ¢im déveryhod-
nejsi email obdrzi riaditel’, veduci pracovnik alebo ktokol'vek d’alsi s adminovskymi pravami,
tym prichadza vacésia Sanca na Gispech [11].

Reminder [ Email Invoice ] : Receipt for Your Payment to DelL Electronic Center,LTD
Reference #PP-272-001-181-1919

o service@intl.paypal.com <DearCostumers@notification.account.support-suspicious-email-access-acc
M ~ B %Reply|v

You &

[JJ L% Invoice Transaction pdf
P pPayral
Thanks for your purchase on your PayPal account
Dear
Thanks for your purchase on done the payment transaction by using your paypal account, with the preview invoice in PDF

flles listed product Dell.com directed, please Download File PDF for reviewing your transaction.

This not you 7
Dont worry wi can cancel this payment and dispute transaction
To cancel this payment and dispute transaction please dov

Thanks,
PayFal Support

Copyright & 1999-2018 PayPal Inc. All rights reserved

Obrézok 3.3 Ukdzka infikovanej prilohe s vyuzitim platobnej brany PayPal, zdroj: [12]

Falosné URL adresy
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Novinkou nie su ani skodlivé URL adresy $irené prostrednictvom emailov a socialnych
sieti. V druhej polovici roku 2019 bolo takmer kazdé stvrté Sirenic malvéru typu ransomware
prostrednictvom phishingu s falosnou URL adresou. Hlavnym cielom je printtit’ svoju obet’
konat’ okamzite a s nalichavostou kliknit’ na falo$ny odkaz. Po kliknuti na odkaz sa spusti

stiahnutie malvéru, ktory postupne za¢ne prenikat’ cez systém a $ifrovat’ data [13].
v Download < Show email

Please check your account balance

Dear user,
We have detected unusual activity on your Paypal account. Please log in immediately on www.paypal.com/login

Your

Paypal team playplall.com

Obrazok 3.4 Falosna URL adresa, kde utocnik vyzyva svoju obet na okamZzité prihldsenie sa do pla-

tobnej brany PayPal, zdroj: [14]

RDP protokol

RDP je komunika¢ny protokol, ktory umoziuje pripojenie na d’alsi pocita¢ prostrednic-
tvom siet'ového pripojenia. Aj toto je vel'mi Casta cesta prieniku malvéru do infrastruktury.
Prikladom malvéru ransomware, ktory sa §iril prave prostrednictvom tohto protokolu, boli na-
priklad SamSam, Dharma, GandGrab a mnoh¢ d’alsie.

Predvoleny sietovy port tohto protokolu je 3389. Hackeri to vyuzivaju tak, ze najskor
pouziju rozne skenery portov na odhalenie pocitacov, ktoré maji dostupné porty priamo z ce-
Iého internetu. Potom sa pokusia preniknut’ do systému vyuzitim akejkol'vek bezpecnostnej
chyby alebo pouzitim brute-force Gtoku na ziskanie prihlasovacich udajov.

Akonahle Gto¢nik ziska pristup k zariadeniu, moZzeme sa zacat’ spravat,, akoby mu dané
zariadenie patrilo. Zvy¢ajne za¢ne vypnutim antivirusovych a inych bezpec¢nostnych riesenti,
zmazanie dostupnych zaloh zariadenia a nasledne prichadza nasadenie malvéru. Ob¢as hackeri

instaluju do zariadenia aj zadné vratka, ktoré by mohli v budtcnosti pouzit’ [13].

Malvertising
Toto je spdsob, pri ktorom hackeri skryvaja skodlivy kod do legitimnych online reklam-

nych agentur a sieti. Reklama je zvyc¢ajne dostato¢ne agresivna a prispésobend na to, aby svoju
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obet’ printtila na fiu kliknit’ a ta ich presmeruje na falo§né webové stranky. Tymto Utokom
bolo umoznené sa zacielit’ aj na pouzivatel'ov znamych a vysoko uznavanych spolo¢nosti, ako
st The New York Times, The London Stock Exchange ¢i Spotify, ktoré boli vtiahnuté do tejto
kampane.

Ekosystém reklam online je vel'mi komplexna siet, ktora zahtfia vlastnikov stranky, re-
klamné servery, zamenu reklam ¢i Udaje o sietach, kam sa ma obsah dorucit’. Po kliknuti na
reklamu dojde k niekol'kym presmerovaniam medzi servermi, ¢o umoziuje uto¢nikom schovat’

malvér na miesta, ktoré su len vel'mi t'azko predvidatelné [15].

USB kI'aé¢

Dal$ou cestou, ako je mozné prepasovat’ malvér do cielovej infrastruktiry je stale
vhodne podsunuté USB zariadenie. V roku 2016 to bolo také kritické, ze Australska policia
vydala pre obfanov a spolo¢nosti varovanie, ze v poStovych schrankach sa zacali objavovat’
infikované USB kl'i¢e. Tieto jednotky predstierali, Ze sa v nich nachadzaju propaga¢né kupony
k aplikacii Netflix a po otvoreni sa ni¢ netusiacej obeti zaSifrovalo zariadenie.

Niektoré vzorky malvéru mali dokonca schopnost’ sa replikovat’ na d’alsie USB kl'ace
a iné vymeniteI'né média, ktoré sa skryvali v skrytych suboroch. To umoznilo este lepSie Sire-

nie sa pomocou vymenitelnych médii na d’alSie pocitace, do ktorych sa médium pripojilo [16].

Piratsky softvér

Nakoniec d’alsim, no urcite nie poslednym, je Sirenie tohto malvéru prostrednictvom tzv.
piratskeho softvéru alebo cez tzv. crack verzie oficialnych programov. Tieto programy pricha-
dzaju s mnohymi neZelanymi daréekmi, ktoré mézu obsahovat’ ransomware rovnako ako aj
d’alsie varianty malvéru alebo adware. Tieto neoficialne verzie nielen Zze nepriamo zvySuju
riziko infekcie ransomwarom, ale aj nedostavaju potrebné aktualizacie, ktoré by prave uto¢nici
mohli vyuzit'.

V roku maji 2021 ransomware uspesne prenikol do jednej z nemenovanych europskych
laboratorii, ktora sa zaoberala vyskumom nového virusu COVID-19. Toto laboratérium malo
blizke partnerstva a vzajomnu spolupracu s univerzitami, ¢o umoznilo $tudentom pripojit’ sa
k internej sieti laboratdrie. Jeden zo $tudentov si stiahol neoficialnu verziu softvéru, ktory po-
uzivali na pracu aj predtym, aviak licencia stala niekol'ko stoviek dolarov za rok. Student teda
stiahol piratsky softvér a spustil ho na zariadeni s OS Windows, a tym zaviedol malvér do celej

siete vyskumného centra [17].
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3.1.3 Nedavne utoky ransomwaru

V tejto Casti si objasnime nieckol’ko utokov ransomwaru z nedavnej minulosti, ktoré pre-
behli na nasom tzemi v Ceskej a Slovenskej republike. Medzi utokmi nesmie chybat’ utok na
Fakultni nemocnicu v Brne, magistrat mesta Olomouc, Narodna kniznica CR &i utok na slo-

vensku televiznu stanicu Senzi.

Fakultna nemocnica v Brne

Utok na Fakultnd nemocnicu v Brne nastal okolo 02:00 hodiny v noci 13.03.2020. Nebol
to viak ojedinely witok na zdravotnicke zariadenia v Ceskej republike. Odlozené boli vetky
planované operacie a akttnych pacientov boli ntteni previest’ do okolitych krajskych nemocnic
a inych nemocnic v Brne. Zakladna prevadzka nemocnice vsak okolo 10:00 hod. bola obno-
Vena.

Funk¢né zostali laboratoria, hematoldgia, diagnostika, radiologicke systémy, avsak ne-
bolo mozné z tychto oddeleni data prenasat’ do databazového systému. Zakladna prevadzka
nemocnice pozostavala z vypisovania receptov na papier, obnovilo sa pisanie a pisacich stro-
joch a podobne. Vysetrenia prebiehali standardnym spdsobom, aj ked’ lekari nemali pristup K
Udajom pacienta a databaze.

Okrem fakultnej nemocnice bola zasiahnuta aj detskd nemocnica a p6rodnica v centre
mesta. Na vySetrovani sa ihned” okrem policie za¢al podiel'at’ aj NUKIB [18].

Niekol’ko hodin bol nefunkény web nemocnice a nepristupny bol aj internetovy objed-
navaci systém na darovanie krv. Napadnuté boli aj niektoré administrativne, ale aj ekonomické
data. Cast’ z nich sa ale podarila obnovit’ prostrednictvom histérie z emailovej komunikécie
[19].

Napadnuté boli aplika¢né servery s OS Windows, zasifrovany bol VIS SharePoint On-
line, ktory sposobil stratu 6 rocného vyvoja aplikacii, ktoré podporovali informovanost’ a pra-
covny proces. Dalej boli zasifrované zariadenia, ktoré sa len pripravovali do prevydzky,
a d’alSie neStandardne prevadzkované a nezabezpeCené systémy c¢i uloziska, ktoré boli eSte
stale v sprave dodavatel'ov. Utoénikom sa nepodarilo zasifrovat’ dostatoéne zabezpeéené za-
lohy dat pacientov a primarnych databaz.

Obnova Fakultnej nemocnice trvala radovo niekol’ko tyzdiov, len prvych 14 dni potre-
bovali takmer vSetci zamestnanci IT oddelenia nemocnice na obnovu infrastruktury a datového
centra s spolupraci s NUKIB. Podarilo sa im na core switche zlepsit’ segmentaciu siete a nasa-
dili sa aj chybajuce ACL. Dalsi 1 az 3 mesiace potrebovali na obnovu priméarnych systémov

a 4 az 6 tyzdnov zabral ¢as s vymenou asi 2500 HDD, instalaciou systému a jeho konfiguracie
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s d’alsim potrebnym softvérom na pracu. Az po obdobi jedného roka od incidentu sa podarilo
vo Fakultnej nemocnici nasadit” hrani¢ny firewall a pripojit’ celu infrastruktar na SOC. Antivi-

rovd ochranu na vsetky koncové zariadenia st v rieSeni doteraz [20].

Magistrat mesta Olomouc

Rozsiahle kybernetické Gtoky zasiahli v aprili 2021 aj magistrat mesta Olomouc. Zasiah-
nuté bola cela datova siet’ a z bezpe¢nostnych dévodov boli odpojené jednotlivé systémy. Na-
sledovalo odstavenie webu, presunutie databdzy, nastavenie novej ochrany a obnovenie webu
[21].

Napadnuté a zasifrované boli centralne servery malvérom typu ransomware, konkrétne
Avaddon a uto¢nici pozadovali vykupné za desifrovanie systémov v hodnote 100 tisic dolarov
v kryptomenéch, ¢o je v prepo¢te 2.1 miliona ¢eskych korln. Po odmietnuti zaplatit’ vykupné
prislo po dvoch tyzdioch k dalsiemu utoku, tento raz mal dtok charakter DDoS, avsak tento
utok bol uspesne odvrateny. Siet’ magistratu bola odstavena priblizne na mesiac, kedy boli od-
stavené aj sluzobné emaily pracovnikov. Nefunkény bol dokonca aj systém na platenie parkov-
ného prostrednictvom SMS alebo mobilnej aplikacie. Hackerov sa doteraz nepodarilo identifi-
kovat’ a obvinit’ [22].

Hackeri sa dostali do systémov prostrednictvom jedného prvku, ktory obsahoval kriticku
chyby v softveéri a zaroven bol v internete verejne dostupny. Cez tento prvok boli pouzité d’alSie
techniky na kradez hesiel vratane toho administratorského. Déta, ktoré obsahovali kontaktné
Udaje z platieb za komunalny odpad ¢i kontaktné tidaje pracovnikov magistratu, boli neskér aj

zverejnené, dévodom bolo nezapletenie vykupného [23].

Narodna kniznica CR

Nérodna kniznica CR sidliaca v Prahe sa stala 18.05.2021 teréom kybernetického utoku.
Po zisteni utoku bola kniznica ihned’ pre verejnost’ uzavretd a nedostupné boli aj online sluzby,
ktoré kniznica poskytovala. V tejto organizécii bolo registrovanych okolo 30 tisic citatel'ov
a kniznica sa radi medzi najstarSie Ceské verejné kniznice. Zaroven spravuje najvacsi knizny
fond v Cesku. Fond spravuje viac ako 6 miliénov dokumentov historickej i novodobej litera-
tary a ro¢ne pribudne do zbierky zhruba 70 tisic titulov [24].

Utok bol zaznamenany jednym z pracovnikov pre podporu koncovych zariadeni, ked’ sa
pokusal o Standardnu kontrolu zariadeni a ich aktualizaciu pomocou konzoly antivirového pro-

gramu. Ta bola vsak nedostupna. Pri zakladnej diagnostike systému a stavu d’alSich zariadeni
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bolo zistené zaSifrovanie serveru. Neskor sa zistilo, Ze na napadnutych zariadeniach doslo
k prihlaseniu pomocou Udajov doménoveho administratora.

Pri d’al8ej analyze sa zistilo, Ze niekol’ko zamestnancov kniznice reagovalo na emailove
vyzvy o obnovu hesla do systému Windows, ktoré boli doruc¢ené z adresy pracovnika Sloven-
skeho hydrometeorologického Ustavu, ktory snarodnou kniZznicou Uzko spolupracuje. Na-
sledne bol tento Ustav kontaktovany a ten potvrdil narusenie bezpe¢nosti aj na jeho strane. Za-
siahnuté boli systémy s OS Windows, systémy na platforme LINUX poskodené neboli.

Utok bol vedeny pravdepodobne z Ruska prostrednictvom prieniku cez VPN kniZnice
a utok bol vedeny proti portom 445 a 3389. Po ziskani prihlasovacich Udajov cez dokladny
phishingovy Utok sa hacker zacal prihlasovat’ na pracovné stanice a servery, kde vypol antivi-
rovy systém a spUst’al na nich ransomware. Obnova infrastruktary, systémov a nasledna mo-

dernizécie topoldgie a technoldgii trvala niekol’ko tyzdiiov [25].

Televizia Senzi

Vynimku v kyberpriestore nedostava ani Slovenska republika, ktora ¢eli taktiez masiv-
nym kybernetickym atokom. Popularnu slovenskd televiziu zasiahol v piatok 20. novembra
2020 hackersky utok typu ransomware.

Cast’ vysielania sa podarila obnovit uz po 24 hodinach vytvorenim nového vysunutého
pracoviska s novou technikou a v inej lokalite. Cast’ programovej struktury &i grafiky bola za-
Sifrovana. ZaSifrované boli vSetky pocitace vratane zaloh, ¢o znemoznilo obnovu systémov
a museli sa hl'adat’ iné alternativy, napriklad prostrednictvom externych spolo¢nosti. Spoloc-
nost, ktora vlastnila televiznu stanicu v$ak na zaplatenie vykupného nepristipila a podala

trestné oznamenie. Sposobené Skody zverejnené neboli [26].

3.2 Novinky z vojnového konfliktu na Ukrajine

Novinky z oblasti malvéru, ktoré sa zacali objavovat’ tesne pred vojnovym konfliktom
Ruskej federéacie a Ukrajiny, ¢oho dosledkom je aktualne prebiehajlica kybernetickd vojna,
ktord zachytava neustaly vyvoj praktik v hackerskej ¢innosti. Od zac¢iatku roka 2022 odbornici
Vv oblasti bezpe¢nosti identifikovali uz niekol’ko novych typov malvéru, ktoré st ur¢ené na lik-
vidaciu dat, zname ako wipre. Niektoré z nich objavila Slovenska spolo¢nost’ ESET, pred za-
¢iatkom Ruskej vojenskej ofenzivy na Ukrajinu a d’alsie poc¢as nej. Podl'a spolo¢nosti ESET
boli zasiahnuté najmé vel’ké organizécie a kriticka infrastruktara UKrajiny a v spolupraci s ex-

pertmi z timu Symantec v spravodajstve o hrozbach uviedli, ze nové druhy malvéru zasiahli aj
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ukrajinskych vladnych dodavatel'ov pochadzajucich z Lotysska a Litvy a d’alsie ukrajinskeé fi-

nan¢né institacie [27].

3.2.1 HermeticWiper

Tento malvér sa objavil niekol’ko hodin pred zacdiatkom invazie, kedy ukrajinské vladne
institucie a bankovy sektor bol zahlteny mohutnymi DoS a DDoS Gtokmi, ktory vyradili z pre-
vadzky niekol’ko webovych portalov. Po tychto Gtokoch bol zaznamenany tento wiper na stov-
kach zariadeni. ESET nazval tento novy malvér podl'a odcudzeného digitalneho certifikatu od
spolo¢nosti Hermetica Digital Ltd.

Tento malvér bol navrhnuty na prienik do zariadeni s OS Windows, ktory mal schopnost’
obist’ jeho bezpe€nostné nastroje a tak ziskat’ prava na zapis do mnohych nizko-troviiovych
datovych struktur na disku. 32-bitovy windowsovy spust’aci subor s ikonou darc¢eku, ktory mal
nazov cl.exe musel byt’ spusteny s administratorskymi pravami na to, aby dosiahol Uspech. Po
spusteni malvéru sa disk zacal fragmentovat’. UZ po¢as behu malvéru niektoré aplikacie sys-
tému prestali pracovat’, pretoze malvér prepisoval ¢ast’ disku ndhodnymi datami tak, aby po
restarte OS Windows nebol viac dostupny [28].

Okrem toho hackeri sa zamerali aj na fragmentaciu stuborov na disku s ciel'om prepisat’
ich, aby nebola mozna obnova dat. Pri analyze a prieskume tohto malvéru sa zistilo, Ze v tejto
kampani boli zapracované aj d’al$ie komponenty, ktoré majii znaky Cerva a typického ranso-
mvéru [29].

ESET poukéazal na skuto¢nost’, ze komponentom malvéru bol ¢erv zndmy ako Herme-

ticWizzard, ktory sa pouzil na Sirenie malvéru HermeticWipper v lokalnej sieti [30].

3.2.2 lsaacWiper

Tento novy malvér zasiahol najmenej 1 ukrajinska vladnu spolo¢nost’ v defi zaciatku in-
vazie. Casové otlatky tohto malvéru viak siahaji ete do oktobra minulého roku 2021, &o zna-
mena ze utok sa pripravoval uz mesiace predtym. Podl'a odbornikov zo spolo¢nosti ESET mo-
hol byt’ malvér nasadeny aj v predchadzajlcich operaciach, ale nemusel byt’ zachyteny. Nova
verzia tohto malvéru prisla na druhy den invazie, teda 25.02.2022, ktory obsahoval nasadenie
logov na debugging, ¢o mdze nasvedcovat’ tomu, Ze predchadzajuce utoky nemuseli byt’ Us-
pesné. Stringové vypisy do konzoly umozniovali developerom pochopit’, ¢o sa na infikovanych

zariadeniach aktualne deje.
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IsaacWiper patri do rodiny destruktivnych malvérov pre OS Windows, ktory prepisuje
vsetky fyzické i logické diskové zvazky v pocitaci. Ciel'om hackerov je zni¢enie dat na zaria-
deniach svojich obeti a spravit’ systémy tak, aby neumoznili znovu bootovat’ a prinutit’ obet’
preinstalovat’ systém. Tento wiper prechadza vsetky systémové subory a prepisuje ich, o je
podobné spravanie ako u ransomvéru, ale v tomto pripade nie je potrebny Ziadny desifrovaci
krag [31].

3.2.3 CaddyWipper

Ruska invazia pokracuje a CaddyWipper uz je treti novy malvér pocas invazie a stvrty v
poradi, ktory zasahuje Ukrajinsku infraStruktiru mazanim dat. Tento malveér bol zachyteny po
prvykrat 14.03.2022, ked’ mazal pouzivatel'ské data, informéacie o particiach z pripojenych
zvazkov.

Malvér je cieleny na pocitace a servery, ktoré zohravaju rolu doménového radica v sieti.
Pocitace, ktoré nesplituju tito nutn poziadavku doménového radi¢a poskodené nebudu a mal-
Vér svoju aktivitu ukoncuje. Ak sa ciel'ové zariadenie identifikuje ako doménovy radi¢, Caddy
zac¢ne mazanie V adresaroch ,, C:\\Users “, s ciel'om neposkodit’ systémovu cast’, predtym ako
sa spusti kompletné mazanie dat. Nasledne sa za¢nu prehl'adavat’ a postupne nicit’ diskové od-
diely od D:\\ az po Z:\\. Ak bol malvér spusteny s administratorskymi pravami, premaze sa
kompletne aj fyzicka ¢ast’ disku na absolutne znefunkénenie OS.

Malvér poskodzuje kazdy mozny stbor, na ktory narazi, avsak prepise jeho ¢ast’ od za-
Ciatku suboru do velkosti maximalne 10 MB kvéli jeho optimalizacii a vykonnosti. Caddy sa
moze spustit’ ako s administratorskymi pravami, tak aj bez nich. No v oboch pripadoch spéso-

buje skody, ktoré zna¢ne poskodzuju systém alebo menia data bezcennymi [32].

3.2.4 HermeticWizzard

Tento malvér do rodiny malvéru typu Cerv, ktory bol nasadeny na Ukrajinské ciele okolo
obeda den pred invaziou. Vystupoval vo forme DLL suboru, naprogramovany v jazyku C++,
ktory exportuje funkcie dllintall, DIIRegisterServer a DllUnregisterServer a cely subor ma na-
zov Wizzard.dll.

Obsahuje tri zdroje, ktoré su sifrované ako subory PE:

e Vzorka HermeticWipera (912342F1C840A42F6B74132F8A7TCAFFE7DAOFBT7)

e Subor exec_32.dll zodpovedny za Sirenie na pocitace v lokalnej sieti cez WMI

(6B5958BFABFE7C731193ADB96880B225C8505B73)
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e romance.dll zodpovedny za Sirenie na pocitace v lokalnej sieti prostrednictvom SMB

Tieto tri zdroje su Sifrované reverznou sluckou XOR a kazdé 4 bajty su Sifrované pred-
chadzajdcimi 4 bajtmi a prvy blok je Sifrovany pevnou hodnotou 0x4A29B1A3.

Nésledne sa spusti prikazovy riadok a za¢ne sa skamat’ lokalne siet’ h'adanim d’al$ich
zariadeni v podobe IP adries. Po skenovani siete sa pokusi vytvorit' nové TCP pripojenie na
porty 20, 21, 22, 80, 135, 137, 139, 443 a 445 v ndhodnom poradi. Na disk dostupnych zaria-
deni v sieti nasadi tzv. WMI spreader, pomocou ktorého sa vytvori nova relécia v prikazovom
riadku s cielom nasadit’ do systému HermeticWiper. Rovnaky proces prebieha aj v pripade
protokolu SMB [33].

3.3 Dopad na nasu infrastruktaru

Stale vysSiu popularitu tohto malvéru si ukdzeme aj na nasledujuce;j Statistike, z ktorej
dostavame vystup zobrazujuci celkové Skody sposobené tymto malvérom za rok 2021. Zaroven
sa budeme snazit’ poukdzat’ na mozné Skody, ktoré¢ by mohli vzniknat’ aj v nami zabezpecova-
nej infrastruktare.

Za minuly rok 2021 bolo zaznamenanych viac nez 304 tisic tokov malvérom ranso-
mware po celom svete. Zaroven sa ukazalo, ze kazda novo-vzniknuta organizacia je napadnuta
kazdych 11-14 sekdnd. Z toho az 73% utokov dosiahlo Gspech zasifrovanim dat. Zaroven sa
ukazalo, ze az 97% utokov za uspesne infiltrovalo do systému za menej ako 4 hodiny. Tie
najrychlejsie to dokonca stihli aj za menej ako 45 minut.

V dosledku tspesnych ttokov za posledny rok pozastavenie biznisu cielenych spoloc-
nosti vzrastlo az o 200% a néklady, ktore boli potrebné na toto pozastavenie, su 0 neuveritel’-
nych 2300% vysSie ako je priemerna hodnota sumy v Ziadosti o vykupné.

Celkové globalne naklady spojené s obnovou po Utoku malvérom ransomware presiahla

v roku 2021 hodnotu 20 miliard americkych dolarov [34].

Z uvedenych faktov je jasné, ze uspesny utok by mal obrovsky dopad aj na nasu infra-
Struktru a Skody by boli rovnako enormné a vysokeé, ¢o nam zobrazuje $tatistika vyssie.

Z pohladu nami zabezpecovanej infrastruktiry spolo¢nosti by bola ovplyvnena najmé
nedostupnost’ digitdlnych komplexnych projektov v spolupraci s externymi spolo¢nost'ami,
problém vo vyvoji webovych ¢i mobilnych aplikacii, problém pri riadeni projektov ¢i posky-
tovani podpory prostrednictvom zékaznickeho call centra a helpdesku. Nebolo by mozné ani
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pokrac¢ovat’ v monitoringu socialnych médii, vytvarani grafického Ul a UX dizajnu alebo op-
timalizacia firemnych procesov d’al§im firmam. Dalej by to mohla byt nedostupnost’ progra-
mov na administrativu miezd a d’alsie data s tym spojené vratane osobnych udajov a zmlav
zamestnancov. Taktiez by bola vo velkej miere obmedzena aj praca samotnych zamestnancov.
V neposlednom rade by bola nedostupna aj SMS bréna, profesionalny nastroj na online spravu
spotrebitel'skych sut’azi, d’alej nastroj na centralne riadenie pobociek, ich zamestnancov a mar-
ketingovych kampani. Taktiez by nebolo mozné vyuzivat’ online bezpe¢nostné prvky a mnohé
d’alsie produkty a sluzby, ktoré spolo¢nost’ poskytuje.

Preto bude potrebné sa dokladne zamerat’ na detailny prevadzkovy monitoring siete
hlavne aktivnych a pasivnych prvkov v spolupréci s hI'adanim anomalii. D6leZitou tlohou bude
zabezpeCit’ infrastruktaru aj na vSetkych koncovych zariadeniach a zabezpecit’ ich aktualnost’
hardvéru a aktualizacie OS a d’al$ieho softvéru vratane antivirusovych rieSeni, na ktoré sme
upozornili a zabezpecenie tychto prostriedkov bude mat’ na zodpovednost’ administrator spo-

lo¢nosti.
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4. DETEKCIA ZRANITEENOSTI

V tejto kapitole venujeme pozornost’ potencionalne vhodnym kandidatom na detekciu
zdanitelnosti v sieti. Ako vhodnych kandidatov sme vybrali nastroj AlienVault OSSIM, Gre-
enbone ¢i Nessus. Na kazdy néstroj sa pozrieme detailnejsie v d’alsich podkapitolach a rozo-
berieme si ich moznosti, ktoré poskytuji. DdleZitou ¢astou bude aj schopnost’ objavovania
zranitel'nosti ¢i detekcia anomalii v sieti. S kazdym jednym nastrojom sa v Kratkosti zozna-
mime vo vlastnej testovacej infrastrukture. Nastroje budeme instalovat’ vo virtualnom prostredi
pomocou Vmware Workstation Pro. V zavere tejto kapitoly zhrnieme délezité vlastnosti na-
strojov, spravime ich kratke porovnanie. Nasledne vyberieme najvhodnejsi nastroj, ktory pou-

Zijeme v rieSeni tejto prace.

4.1 AlienVault OSSIM

4.1.1 Zakladny popis

AlienVault OSSIM je bezpecénostny, celosvetovo uznavany open-source nastroj oznaco-
vany ako SIEM, ktory poskytuje mnozstvo funkcii doplnenych zberom udalosti, normalizaciou
a korelaciou dat. Tvorcovia tohto nastroja priniesli tento nastroj kvoli nedostatku produktov
s otvorenym zdrojovym kodom. Jeho prinosom malo byt hlavne zleps$enie kvality v oblasti
bezpecnosti, pretoze v tejto oblasti sa stretdvame najma s komerénym vyvojom nastrojov.

Tento néstroj dopliia prazdne miesta medzi open-source nastrojmi tym, Ze poskytuje jed-
notnu platformu s mnohymi zakladnymi bezpe¢nostnymi funkciami, akymi su:

e Objavovanie aktiv v sieti, tzv. asset discovery

e Vyhladdvanie a ohodnotenie zraniteInosti

e Detekcia neuspesnych prihlaseni

e Monitoring celkového sietového spravania sa

e Monitoring sluzieb na zariadeniach

¢ Normalizicia a korelacia SIEM udalosti

e Jednoduché podpora cez produktové férum

e Manazment alarmov

e Analyza rizika

o Notifikacie v realnom Case

o Grafické uzivatel'sky privetivé rozhranie
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o Statistika prevadzky vykreslena v réznych grafoch

e Detailnd dokumentécia v online ¢i off-line rezime

Tento néstroj naberd na sile tym, ze pontka vyuzivat' komunitu OTX, ¢o umoziuje pou-
zivatel'ov pridavat, ale aj prijimat’ informéacie o Skodlivych hostiteloch a udalostiach v real-
nom ¢ase. Dolezitym faktom je neustaly vyvoj nastroja proti stale novsim, a sofistikovanej$im
hackerskym aktivitam. Autori sa snazia stale inovovat’ bezpe¢nostné technoldgie na zlepSenie
bezpeénosti vetkych. Dalsou snahou tohto néstroja je presvedgit’ spoloénosti, ktoré bert bez-
pecnost’ na 'ahk( vahu, Ze tato oblast’ pre biznis skuto¢ne vel'mi dolezita. AlienVault OSSIIM
pontka Sancu zvysit’ viditeInost’, prehl'adnost’ a kontrolu bezpecia Vv sietovej infrastruktare.
Moznosti tohto nastroju vSak nekonéia a je mozné ich rozsirit’ komerénou licenciou 0 mnohé

d’alsie funkcionality [35].

4.1.2 MoZnosti nastroja

Nastroj bolo potrebné najskor nainstalovat’. Instalaény subor sme stiahli z oficialnej
stranky cybersecurity.att.com vo formate .iso s verziou 8.5.8.

Instalacia pozostavala z niekol’kych jednoduchych krokov ako je sietova konfiguracia,
vol'ba jazyka, rozlozenie klavesnice a podobne. Instalaciu sme dokoncili konfiguraciou vypl-
nenim Gdajov prostrednictvom weboveho rozhrania.

Po prihlaseni sa nam zobrazila vodna stranka, kde sa nachadza prehlad o sietovej pre-

vadzke a zachytenych aktivitach.

OVERVIEW [}
EXECUTIVE c TAXON! BILITIES S O

SECURITY EVENTS: TOP 5 ALARMS = SIEM: TOP 10 EVENT CATEGORIES = TOP OTX ACTIVITY IN YOUR ENVIRONMENT (=

n

No data available yet No recent OTX activity

ation @ System
® Alert

SIEM VS LOGGER EVENTS 2 TOP 10 HOSTS WITH MULTIPLE EVENTS (= SIEM: EVENTS BY SENSOR/DATA SOURCE

Obrézok 4.1 Uvodna stranka v nastroji AlienVault OSSIM, zdroj vlastny
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Pri tomto prehlade sa nachadza aj niekolko d’alSich prehladnych Udajov, napriklad
0 bezpecnostnych tiketoch, bezpecnosti, Klasifikacii Udajov alebo o objavenych zranitel'nos-
tiach.

Dalej tento softvér pontika moznosti na analyzu dat v zilozke ANALYSIS, kde mame

moznost’ si zobrazit’ udaje o aktualnych alarmoch, tzv. surovych déatach, tiketoch ¢i SIEM.

[0 EVENT NAME  DATE GMT+2:00 & SENSOR OTX  SOURCE DESTINATION SaD RISK
’ [ Asus-router: Generic event 2022:05-22 11:57:43 alienvaul N/A  0.0.0. 0.0.0.0 2-x2 LOW (0) ol
‘ [ asus-router: Generic event 2022-05-22 11:57:32 alienvault N/A 000 0000 2-32 LOW (0) Kz‘
# [ Asus-router: Generic event 2022-05-22 11:57:26 alienvault N/A 000 0.0.0.0 252 LOW {0) fori|
' [ Asus-router: Generic event 2022-05-22 11:57:12 alienvaul N/A 0.0.0 0.0.0.0 2->2 LOW (0) @
4' [0 AlienVaurt HIDS: Login session closed. 2022-05-22 11:57:02 alienvaul N/A  0.0.0. 0.0.0.0 2-%2 LOW (0) o]
' [J  sudo: Session closed 2022-05-22 11:57:02 alienvault N/A  0.0.0. 0.0.0.0 2->2 LOW (0) @
.' [ SSHd: Session disconnected 2022-05-22 11:57:02 alienvault N/A  alienvault 50330 alienvault:22 2->2 LOW (0) @
' D sudo: Session opened 2022-05-22 11:57:00 alienvaule N/A 0000 0000 2->2 LOW (0) g‘
’ [ 55Hd: Session disconnected 2022-05-22 11:57:00 alienvault N/&  alienvault50328 alienvault:22 2-%2 LOW (0) &
' [0 55Hd: Session discennected 2022-05-22 11:57:00 alienvaul N/A  alienvault:50326 alienvault:22 2-x2 LOW (0) &

Obrazok 4.2 Data zachytené prostrednictvom SIEM v néstroji AlienVault OSSIM, zdroj vlastny

Hlavné menu nam ponutka d’alsiu kategoriu, ktorou je zalozka ENVIRONMENT, v ktorej
mame moznosti konfigurovat’ a pridavat’ zariadenia, skupiny, netflow, dostupnost’ zariadeni
alebo sluzieb ¢i detekciu zranitelnosti. V Casti detekcia mame moznost’ nasadit’ monitorovaci
nastroj priamo na koncoveé stanice cez tzv. HIDS agentov alebo agentless cez protokol ssh.

v
DETECTION o

OVERVIEW | AGENTS | AGENTLESS | EDITRULES | CONFIG |  HIDS CONTROL

HIDS EVENTS TREND HIDS DATA SOURCES

Authenti
nz2
N
Syslog
16 May 17 May 18 May 19 May 20 May’ "21 May 22 May
[Search | AGENT INFORMATION
D 4 ASSET ¢ IP/CIDR & CURRENTIP CURRENT USER STATUS s TREND [TIME UTC]
@ o000 alienvault 127.0.0.1 127.0.0.1 - Active/local

Obrazok 4.3 Sprava a aplikacia agentov na koncové zariadenia v nastroji AlienVault OSSIM, zdroj

vlastny
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Nastroj ponuka aj generovat’ a siahnut’ report podla vlastnych kritérii. Tato moznost’ je
dostupna v ¢asti z hlavného menu REPORTS. Reporty mame moznost’ si nechat’ poslat’ emai-

lom, zobrazit’ vo formate HTML alebo si ich priamo stiahnut’ cez prehliada¢ v .pdf sibore.
OVERVIEW o

REPORT OPTIONS ACTIONS

Alarms Report

Title Page
vE? ;
/] e | pownload poF
T e ——
= [F1 2022-04-22 . [F] 2022-05-22 =
op 10 Used Ports (‘ \ s 2
) [Send by e-mail
Top 15 Alarms
Top 15 Alarms by Risk
Asset Details Host Name/IP/Network To
T View Report
Availability Report i =
I 1 = View Report
| Trends v
Business & Compliance ISO PCl Report
B Title page
Download PDF
Date Range Gt
(3 2022-04-22 . [ 2022-05-22

Geographic Report
Title Page Date Range

[ 2022-04-22

- [ 2022-05-22

4 ) [send by e-mail

| pownload poF
cm

\‘:\ Send by e-mail
Obrézok 4.4 Moznosti reportov v nastroji AlienVault OSSIM, zdroj viastny

V poslednej Casti sa nachadzaji moznosti konfigurécie celého néstroja, ktora zahriia ad-
ministrativu, konfiguraciu senzorov, moznosti na aktualizaciu ¢i zmenu sietovych alebo vSeo-
becnych nastaveni. Taktiez sa tam nachadza aj konfiguracia direktiv, ktory je mozné zabezpe-

¢it’ zachytavanim incidentov, z ktorych méze vzniknat’ vytvorenie alarmov.

Software Updates | General Configuration | Metwork Configuration | Sensor Configuration | Logs

& System Status ]

MAIN INFORMATION SYSTEM INFORMATION

Hostname alienvault [192.168.10.100] RAM used [Free: 6.92 B, Used: 14.77 CB, Total: 15.27 GE] Disk usage
Time on system Sun 22 May 2022 12:19:06 PM 34.70(% L ——
System uptime 0 days, 1 hours, 53 minutes Swap used [Free: 15.26 GB, Used: 0 B, Total: 15.26 CB] 14%
Load Average 5.43 (1 min) 4.97 (5 mins) 3.30 (15 mins) | 0.00°% | 85%
Running pro: 223 CPU used [AMD Ryzen 7 5800X 8-Core Processor - 4 core/s]
ree Used
Current sessions 0 | 100,007 |
& Network ]
GENERAL INFORMATION
Firewall o VPN Infrastructure X nternet Connection L4 Default Gateway 102.168.10.1 DNS Servers 92.168.10
INTERFACE INFORMATION
'm & Rx 610.05 MB 27001 Role
lo
*Tx 610.05 MB Netmask 255.0.0.0 Netwaork 27.0.0.0
'm 8 Rx 487.03 MB 92.168.10.100 Role Management
ethd
* Tx 23.67 MB Netmask 255.255.255.128 Network 92.168.10.0
& Software ]

PACKAGE INFORMATION

Obrazok 4.5 Vseobecné konfiguracné moznosti v nastroji AlienVault OSSIM, zdroj vlastny

4.1.3 Test skenera h’adanim zranitel’nosti
V tejto Casti otestujeme skener h'adanim zraniteI'nosti na sietovom prvku router od spo-

lo¢nosti, ktory sa nachadza v nasej testovacej infrastrukture. Testovanie sa konfiguruje v Casti
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ENVIRONMENT / VULNERABILITIES v zalozke SCAN JOBS. Tla¢idlom NEW SCAN JOB
vytvorime nové skenovanie, kde spomedzi zariadeni vyberieme nas router a ndzov skenovanie
zvolime pre prehl’'adnost’ scan router.

[ newscansos | iposr auivaurscan

1 RUNNING SCAN

JOB NAME OWNER SCAN TIME PROGRESS ACTION
13 scan router admin RUN >16 mins m ]

SCHEDULED JOBS

No Scheduled jobs

Obréazok 4.6 Progres skisobného skenovania v nastroji AlienVault OSSIM, zdroj vlastny

Profil skenovania sme zvolili Uplny a rychly, ktory hl'adal zranitel'nosti priblizne 30 mi-
nat. Objavené zranitelnosti sa nam zobrazili prehl'adne v grafoch a tabul’kach s dostato¢nym

mnozstvom detailov.

SCAN TIME: 2022-05-22 13:37:52 GENERATED: 2022-05-22 13:43:31

PROFILE: Full and fast - Most NVT's; optimized by using previously collected information. JOB NAME: 2 - scan router

Vulnerabilities Found - 65

8 O Hediun - 2

O Low - 2

O Info - 61
3%

3%

SUMMARY OF SCANNED HOSTS

HOST HOSTNAME Critical High Medium Low Info

8.10.1 router

[J view false positives i) - Additional information is available

192.168.10.1 - router

REPORTED PORTS

21/tcp 22/tcp

53/tcp 139/tcp
443/tcp 445/tcp
4662/1cp 4712/tcp
7788/tcp 8200/tcp
8443/tcp 18017/tcp
59002/tcp

Obréazok 4.7 Vysledok skiisobného testu zranitelnosti v nastroji AlienVault OSSIM, zdroj vlastny

4.2 Greenbone



UTB ve Zliné, Fakulta aplikované informatiky 38

4.2.1 Zakladny popis

Nastroj Greenbone, ktory vyuziva kvalitny a plnohodnotny OpenVAS skener zranitel-
nosti. Jeho schopnosti zahfiiaja overené, ale aj neoverené testovanie, rézne vysoko-uroviiové
a nizko-uroviové internetové a priemyselné protokoly, ladenie vykonu pre rozsiahle skenova-
nie a vykonny interny programovaci jazyk na implementaciu akéhokol'vek typu testu zranitel’-
nosti. Skener je napojeny na informaény kanal s bohatou histériou, prostrednictvom ktorého
ziskava testy na detekciu zranitel'nosti a takmer denné aktualizacie.

OpenVAS skener bol vyvinuty spolo¢nost’ou Greenbone v roku 2006 a jeho podporu za-
rucuje az doteraz. Tento skener bol najskodr uvedeny do komerénej rodiny produktov na detek-
ciu a pravu zraniteI'nosti, no ¢asom Sa zacal skener spajat’ aj s open-source modulmi.

Tento nastroj pontka niekol’ko dostupnych rieSeni a vymozenosti:

e Mnohé bezpecnostné rieSenia v hardverovej alebo virtualnej forme

e Moznost’ vyskusat’ si softvér bez potrebného ,,know-how*

e Produktovi online dokumentaciu na rézne verzie vratane API

e Viac-troviiovy proces zabezpecenia kvality

e Globalne prepojeny vyvojovy tim

e Zdrojové kody v podobe open-source

e Sifrovany prenos

¢ Planovanie skenovani na cielenych zariadeniach s digitalnym podpisom

o Skenovanie aplikécii a OS systémov zariadeni aj pomocou vzdialeného pristupu

e Komunitné forum [36]

Néstroj Greenbone spravuje a riadi proces detekcie, odstrafiovania a kontroly rizika zra-
nitenosti pocéas celého zivotného cyklu OS alebo aplikacii. Automaticky testuje IT siet’
a vSetky zariadenia k nej pripojené na viac ako 76 000 zranitel'nosti s pravidelnymi dennymi
aktualizaciami. Objavené zranitel'nosti st ohodnotené prioritou podl'a zavaznosti, ktoré signa-
lizuju naliehavost’ Upravy konfiguracie alebo opravy v softvéri. Tento nastroj je dostupny vo
vol'ne dostupnej verzii, ktort budeme testovat’, avSak rovnako ako nastroj AlienVault OSSIM

pontika aj pokro¢ilé moznosti s potrebnou licenciou [37].

4.2.2 Moznosti nastroja
Nastroj Greenbone bolo potrebné najskor nainstalovat’ vo virtualnom prostredni od spo-
lo¢nosti Vmware vo verzii 21.04.14. Instalacia je pomerne jednoducha, ked’Zze sme si mohli

stiahnut’ hotovy, predinstalovany stbor vo formate .ova, ktory obsahoval pripravené vsetky
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potrebné instala¢né kroky. Tento subor sme jednoducho importovali do virtudlneho prostredia,
upravili sietova konfiguraciu a vytvorili administratorske heslo.

Nésledne sme sa prihlasili prostrednictvom webového prehliadac¢a do nastroja pomocou
prihlasovacieho mena admin a vytvoreneho administratorského hesla. Na uvodnej stranke

v Casti Dashboard sa nam zobrazili rozne data v kolacovych grafoch.

[[l]l Dashboards

]

Overview [F
oo
Tasks by Severity Class (Total: 3) “Tasks by Status (Total: 3)

W Log = Done

W Medium Stopped
- A
CVES by Creation Time NVTs by Severity Class (Total: 05824)

B created cves M Log

Total CVEs I lLow

High
= Medium

Obrazok 4.8 Dashboard po spusteni nastroja Greenbone, zdroj vlastny

V néstroji okrem zalozky Dashboard z hlavnej ponuky mame dostupné aj d’alSie moz-
nosti. Patri tam aj kategoria Scans, v ktorej sa nachadzaji moznosti konfiguracie, planovania

a reportovania zranitel'nosti.

@ Results 24 of 30 oo

Resuits by Severity Class (Total: 24)

[m] 1-100f 240> [

Vulnerability B severity v w0 o " Location Created

me

FTP Unencrypted Cleartext Login &3 48 70%  192.168.10.1 21/tep un, May 22, 2022 12:14 PM UTC
i un, May 22, 2022 11:53 AM UTC
un, May 22, 2022 11:54 AM UTC
un, May 22, 2022 11:53 AM UTC
un, May 22, 2022 11:54 AM UTC
un, May 22, 2022 11:54 AM UTC

BO%  192.168.10.1 a83ftep
B0%  192.168.10.1 445/tep
BO%  192.168.10.1 21ftep

B0%  102.168.10.1 8443jtep

g
&

: 5l

!EE!!E

B0%  192.168.10.1 8443jtcp
BO%  192.168.10.1 8200jtcp un, May 22, 2022 11:53 AM UTC
un, May 22, 2022 11:54 AM UTC

un, May 22, 2022 11:54 AM UTC

SMB/CIFS Server Detaction

B0%  192.168.10.1 139/tcp

SMB NativeLanHan e5%  192.168.10.1 445/tcp

wuw e oL e

Senices

B0%  192.168.10.1 w43/tep un, May 22, 2022 11:53 AM UTC

Apply to page contents ¥ 3 [
1-100f 240> [

Obrazok 4.9 Prehlad vysledkov zranitelnosti v nastroji Greenbone, zdroj vlastny

V d’al$ej polozke z hlavného menu sa nachadza moznost’ Assets, v ktorej je mozné pri-
davat’ zariadenia V sieti, pridavat’ informacie o ich OS s moznostou exportu ¢i nahravanim

a spravovanim TLS certifikatov.
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@ TLS Certificates 4 of 4 o
TLS Certificates by Modification Time (Total: 4)

TLS Certificates by Status (Totak: 4)
PRI [ Hodfied TLS Certfcates

O 1-40f4
Tssuer DN serial Activates Expires Last seen Actions
CN=alienvault _ Mon, Mar 14, 2022 7:53 PM UTC  Thu, Mar 11, 2032 7:53 PMUTC  Tue, Mar 15, 2022 8:21 PM UTC X4
CN=router.asus.com,C=US I Sat, May 5, 2018 5:05 AM UTC Fri, May 5, 2028 5:05 AM UTC Sun, May 1, 2022 11:34 AM UTC X

k0= Mon, Mar 14, 2022 10:37 AM UTC  Wed, Mar 13, 2024 10:37 AM UTC  Tue, Mar 15, 2022 7:54 PM UTC X
CN=SmartViewSDK Root Ceritificate Authority,0=SmartViewSDK,C=KR | Fri, Jul 29, 2016 5:34 AM UTC Tue, Jul 29, 2036 5:34 AM UTC Tue, Mar 15, 2022 9:12 PM UTC Xbi?

Apply to page contents ¥ | X 2
1-40f4

Obrézok 4.10 Moznosti spravy certifikdtov v ndstroji Greenbone, zdroj vlastny

V nasledujucej moznosti v poradi je kategoria Resilience, v ktorej je moznost’ si nastavit’
dodrziavanie zasadnych pravidiel a ich nasledny audit. V tejto kategorii ndm nastroj ponuka
moznost’ vytvorit’ si vlastni mapu obchodnych procesov.

Aktualnost’ zranitel'nosti, ich popis, prioritu a d’alSie informacie méZeme objavovat’ pro-
strednictvom kategdrie SeclInfo. Tato kategdria obsahuje obrovské mnozstvo zranitel'nosti vra-
tane NVT, CVE, CPE, Oval definitions, CERT-bound Advisories a DFN-CERT advisories.
Kazda z tychto kategorii obsahuje vel'mi mnozstvo informacii, a zaroven su data podané pre-

hl'adnou s$tatistkou pomocou grafov a tabuliek.

” Q-‘
1 NVTs 95824 of 95824 oo
NVTs by Severity Class (Total: 95824)
B Created WvTs
Phgten| il B ol s
i (4
h.L, sl we 1 LU
[} 1-10 0f 95824 [> [
Name Family Created ¥ Modified cvE B severity Qoo
phoMyAdmin < 4.9.10, 5.x < " Dis Uon. MAr 13, 2022 144N Won MA 1%, 022814 AM cv.2020.0813 s )| s0%
phpMyAdmin € 4.9.10, 5.x « 5.1.3 Information Disdl Uon. Mar 19, 2022 :08 AN Mon, Mar 14, 2022 &:14 4 v 2023-0a13 i A =) | 30%
python Privile inerabity (bpo-46848) - Windows Mon, Mer 14, 2022 ZA7 AN Hon Mar 18, 02255 AH  cyp 3057 2gans 2 boim ] 0%
Mageia: Sacurity MGASA-2022-0098) cumMar 13,2022 4:08 AH - Sum Mar 13, 222 :08AH oy 20214209 2 Siiu) | 97 %
SUSE: Security Advisory (SUSE-5U-2022:0810-1) Secuty Checks e 1o 12 2022 4ITAN - Bah Mar 12, 2022 4113 A L i | 97 %
SUSE: Security Advisory (SUSE-SU-2022:0811-1) SuSE Local Security Checks g MOr 122022 4:13 4 Sat, Mar 12, 2002 4:13 AM 222620 Ll )] 7%
" " . 381 CVE-2022-26383 OV
SUSE: Security advisory (SUSE-5U-2022:14805-1) SuSE Local Securlry Checks e AT 12 2002 4:13AM . San Mar 12, 2022 4:13 AW 386 CVE-2022-26387 OV L T 7%
2-26486
e T (TR T ) Magels Linux Local Security  Sat, Mar 12, 2022 4:08 AM  Sat, Mar 12,2022 4108 AM o) oo 2 —m .
Checks uTe ute
. Sat, Mar 12,2022 4:08 &M Sak, Mar 12,2022 4:08 AM  CVE-2022-26381 CVE-2022-26383 CVE-2022-26304 -
Mageda: Security A 220 ute urc CVE-2022-26386 CVE-2022-26387 & s} 97 %
SUSE: Security Advisory (SUSE-SU-2022:0802-1) TR B [T QTR CVE-2022-23308 2 7.3 (High) 97 %

Apply to page contents ¥ |3 [
1-100f 95824 [> [

Obrazok 4.11 Detaily zranitelnosti NVTs dostupné v ndstroji Greenbone, zdroj viastny

V poslednych moznostiach Configuration, Administration a Help sa nachadzaju konfi-
gura¢né moznosti cielov skenovania, zoznamu portov, prihlasovacich Udajov, Upravu skeno-
vacich planov a profilov, zmenu vo formate reportov ¢i nastaveni skenera. Dostupné sd v nich

aj moznosti pouzivatel'ov, skupin, roli, vykonnosti ¢i aktualizacia databazy zranitelnosti.
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V casti Help sa hachadza odkaz na oficialnu dokumentaciu, kalkulacka CVSS ¢i popis aktualnej

verzie nastoja.

4.2.3 Test skenera h’adanim zranitel’nosti

V tejto Casti sa zameriame na test skenera pre hl'adanie zranitel'nosti rovnako, ako sme
to spravili aj v pripade predchadzajuceho néstroja.

Skenovanie sme vytvorili cez hlavné menu Scans / Tasks a pomocou tla¢idla (papier s
hviezdi¢kou) New task sme pridali skenovanie. Nazov sme zvolili rovnaky ako pri predcha-
dzajicom nastroji AlienVault OSSIM, takze scan router. Ako ciel’ sme pridali nas sietovy
router a konfiguraciu sme zvolili taktiez ako pri predchadzajucom nastroji uplnu a rychlu. Po

pridani Glohy sme skenovanie spustili tlac¢idlom szart pri vytvorenej Glohe.

axe Filter OXOOK |- v
15/ Tasks 1of 1 ro

1-1ef1

Name & Status Reports Last Report Severity Trend Actions

san ruter [ T obfzee
Apply to page contents ¥ | [l (@
1-10f1

Obréazok 4.12 Progres skiusobného skenovania zranitelnosti v nastroji Greenbone, zdroj vlastny

Skenovanie zranitelnosti na sietovom prvku router trvalo priblizne 5 hodin, ¢o bolo
omnoho viac, ako sme o¢akavali. Vzhl'adom na ¢asové zat'azenie sme ocakavali, Ze vysledok
by mal obsahovat’ najviac objavenych zranitel'nosti a udalosti. Po porovnani vysledkov s na-
strojom AlienVault OSSIM mdzeme prehlasit’, Ze skener v nastroji AlienVault OSSIM objavil

rovnaké zranitel'nosti s rovnakou prioritou, ale v zna¢ne kratSom Case.
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(OhA Fiter OXO0R - v
@Reports 1of1 o

Repots by Svety s (Tt 1) Regrs b S5 (ot 1)

] =
: [l Max High per Host

1-1ef1

Date ¥ Status Task Severity . IEELS  actions
5un, May 22, 2022 11:52 AM UTC | Doee | scan Fouter bam) | 0 H 1 51 0 AX
Apply to page contents ¥ X

1-1ef1

Obrazok 4.13 Vysledok skusobného skenovania zranitelnosti v nastroji Greenbone, zdroj vlastny

4.3 Nessus

4.3.1 Zakladny popis

Nessus je proprietarny skener zranite'nosti vyvinuty spolo¢nost'ou Tenable, Inc. Tento
skener sa radi do rodiny open-source nastrojov na skenovanie zranitel'nosti, ktory vyuziva ar-
chitektiru Common Vulnerabilies and Exposures na jednoduché prepojenie medzi d’al$imi
bezpecnostnymi skenermi.

Nastroj Nessus funguje tak, Ze sa snazi otestovat’ kazdy port na cielovom zariadeni, ¢im
zisti, aké sluzba je spustend. Po objaveni spustenej sluzby Vv nej za¢ne hl'adat’ slabé a zranitel'né
miesta, ktoré by mohol uto¢nik neskor zneuzit’ na sptstanie skodlivého kodu.

Pocas skenovania sa snazi skenovat’ tieto zraniteInosti a expozicie:

e ZraniteInost, ktord by mohla zneuzit' neopravnent kontrolu alebo pristup k citlivym

datam v systéme

e Nedostatocna konfiguricia zariadenia alebo sluzby

e Odolnost’ vo¢i DoS utokom

e Predvolené prihlasovacie udaje

o Chybajuce softvéroveé zaplaty, hladanie malvérov a chyb v operaénom systéme

Medzi hlavné prednosti tohto nastroja patria:
¢ Planovanie bezpec¢nostnych auditov
e Detekcia bezpecnostnych dier v lokalnych alebo vzdialenych hostitel'och

e Vyhladavanie aktiv v sieti (asset discovery)
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e Pridelovanie priority problémom

e Skenovanie webu

e Manazment pravidiel

e Simulované utoky

e Skenovanie vnutornej siete podl'a poziadaviek definovanych v PCI DSS
e Moznost inStalacie Nessus agentov na koncové zariadenia

e Moznost’ exportu reportov v réznych formatoch (text, XML, HTML, PDF)

Vyssie spominané inStalovanie Nessus agentov je mozné previezt na roznych OS ako st
Windows Server, Windows, Amazon Linux, CentOS, Debian, OS X a Linuxove distribucie
Red Hat Enterprise a Ubuntu [38].

4.3.2 Moznosti nastroja

Instalécia tohto nastroja je dostupna na rézne operacné systémy. My sme pouzili zaria-
denie, na ktorom bol nainstalovany OS Kali Linux. Nasledne sme z oficialnej stranky spolo¢-
nosti Tenable stiahli instalaény stubor a zacali inStalaciu. Ta pozostavala z rozbalenia potreb-
nych balickov, a néslednou Gvodnou konfiguraciou cez webové rozhranie, kde sme vybrali
verziu Essentials, vytvorili sme administratorsky ucet a zadali aktivaény kod, ktory sme ziskali
po registracii.

Po dokonéeni instalacie, konfiguracie a Uvodnej inicializacie nastroja sme sa dostali na

avodnu stranku, ktora ponukala skenovanie.

Onessus

-/

My Scans
My Scans

B AllScans
Create a new scan
M Trash

o Policies

@] Plugin Rules

Obrazok 4.14 Uvodné stranka nastroja Nessus, zdroj vlastny

Tento nastroj v porovnani s ostatnymi v bezplatnej verzii ma vyrazne obmedzenu po-
nuku svojich moznosti. V navigatnom menu mézeme vidiet’ dve zalozky. V prvej sa nachadza
sprava pravidiel, pluginov a skenovani zranitel'nosti. V tej druhej sa nachadzajui moznosti kon-

figuracie nastroja vratane jeho aktualizacie, konfiguracie SMTP servera, sledovania stavu
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skenera ¢i zoznam upozorneni. Rovnako sa tam nachddzaji aj moznosti komplexnosti hesla,
sprava certifikatov ¢i uprava pouzivatel'skych tctov.
Scanner Health

Overview Network Alerts

NESSUS MEMORY USED CPU LOAD HOSTS BEING SCANNED

® Other ® Used
Nessus Free

Obrézok 4.15 Moznosti sledovania stavu skenera v nastroji Nessus, zdroj vlastny

4.3.3 Test skenera h’adanim zranitel’nosti

Vytvorenie skenovania siete alebo zariadenia je vel'mi jednoduché, v zalozke Scans tla-
¢idlom New Scan prejdeme do konfiguracie skenovania. Tam mame moznost’ si zvolit’ jednu
z predpripravenych $ablon zameranych na bezné skenovanie zariadenia ¢i siete. Zaroven sa
mozeme zamerat’ aj na prehl’adavanie konkrétnej zraniteI'nosti v zariadeni, napriklad vyhl'ada-
vanie aktivity malvéru WannaCry alebo Log4Shell.

My zvolime $ablonu Basic Network Scan, kde zaddme rovnaky nadzov ako v pripade
dvoch predchadzajucich néstrojov scan router. Ako ciel'ové zariadenie zadame IP adresu rou-
tera, ktory je dostupny na adrese 192.168.10.1 a skenovanie ulozime tlac¢idlom Save. V zalozke
My Scans sa objavilo nase vytvorené skenovanie zariadenia, ktoré jednoducho oznac¢ime a tla-

¢idlom na konci riadku Start ho spustime.

scan router Configure
oy

Start Time v Last Modified Status Scan Details

[ Today at 10:32 AM N/A ) Running g Policy: Basic Network Scan
Status Runnin; g O
Severity Base: CVSSV3.0
Scanner:  Local Scanner
start Today at 10:32 AM

Obrazok 4.16 Progres skiisobného skenovania zranitelnosti v nastroji Nessus, zdroj vlastny
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Skenovanie tymto néstrojom trvalo priblizne 15 minat a objavené bolo v porovnani
s predchadzajdcimi nastrojmi o nie¢o menej incidentov, ako to bolo v pripade 2 predchadzaju-
cich nastrojov.

scan router

53 SMB Signing not required Misc. 1

. & SSL(Multiple Issues) General 17

Basic Network Scan
Completed
i ase: CVSSv3.0

Local Scanner
Low 3.3%  DHCP Server Detection Service detection 1 start: Today at 10:32 AM

INFO . 2 TLS (Multiple Issues) Service detection 6 Elapsed: 15 minutes

INFO . < SMB (Multiple Issues) Windows 3

NFO . 2 TLS (Multiple Issues) General s o Critical
o High
INFO . 2 HTTP (Multiple Issues) Web Servers 2 Medium
Low
Info
INEO . 2 SSH (Multiple Issues) Misc. 2

INEO . 2 SSH (Multiple Issues) Service detection

INFO Nessus SYN scanner Port scanners 9

Obréazok 4.17 Vysledok skusobného skenovania zranitelnosti v nastroji Nessus, zdroj vlastny

4.4 Vyber nastroja na d’alSie pouzitie

V tejto kapitole sme sa zoznamili s moznostami vybranych nastrojov na detekciu zrani-
tel'nosti. V kazdom ndstroji sme si presli jeho konfiguraéné moznosti, a zaroven sme pomocou
kazdého néstroju otestovali skener hl'adanim zranitel'nosti na tom istom sietovom zariadeni.

Nastroj AlienVault OSSIM ma skutoéne rozsiahle moznosti konfiguracie vratane vyhla-
davania aktiv v sieti, pokrocilé detek¢né moznosti, normalizaciu a korelaciu udalosti SIEM
v realnom Case @ mnoh¢ d’alSie. Taktiez méa bohaté moznosti konfiguracie pravidiel na vytvo-
renie alarmov, rézne moznosti notifikacie, prehl'adné grafy, podla vlastnej vole upravitené
dashboardy. Nechyba ani moznost’ zbierat’ sietova prevadzku zo zariadeni prostrednictvom
netflow, prijimat’ logy z inych zariadeni a podobne.

Nastroj Greenbone ma tiez velmi pouziteIné moznosti hl'adania zranitel'nosti v sieti,
ktory ponuka rovnako ako nastroj AlienVault rozsiahle moznosti konfiguracie sietovych aktiv,
hladanie zranitel'nosti a podobne. Rovnako ma dostupné prehl'adné grafy a podobne. Ako ne-
dostatok sme objavili nemoznost’ zachytit’ a normalizovat’ data v redlnom Case, chybajice moz-
nosti notifikacie ¢i absencia moznosti zbierania logov prostrednictvom netflow.

Posledny nastroj Nessus ma dostato¢ne vykonny skener na prehl'adavanie zranitelnosti

a prehl'adné grafické rozhranie. Avsak tento nastroj v porovnani s dvomi predchadzajdcimi
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znacne zaostava v konfiguraénych moznostiach, a preto tento nastroj nie je vhodny na rieSenie
stanovenych problémov v tejto praci.

Zo vzajomného porovnania vyssie zmienenych nastrojov mdézeme konstatovat’, Ze na
d’alsie pouzitie a naSu infrastruktaru, ktora budeme zabezpecovat’, sa ndm najviac hodi nastroj
AlienVault OSSIM, ktory obsahuje obrovské moZznosti konfiguracie vratane detekcie zranitel’-
nosti a hl'adanie anomalii v redlnom ¢ase. Zaroven tento nastroj pontka hlboku flexibilitu
v spdsobe zbierania a analyzy logov zo zariadeni prostrednictvom nasadenia HIDS agentov na

koncovych zariadenia alebo odosielanim logov na vzdialeny server.
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5. PREVADZKOVY MONITORING

V tejto kapitole sa venujeme dvom potencionalne vhodnym nastrojom na prevadzkove
monitorovanie zariadeni v sieti. Ciel'om je sledovat’ vytazenost’ paméte, procesora, stav disku
na sietovych prvkoch a serveroch v sieti.

Ako najvhodnejSich kandidatov na rieSenie tohto problému sme nasli nastroje zabbix
a Nagios. Kazdy nastroj si nainStalujeme v nasej testovacej infrastruktare, kde sa zoznamime
s moznostami konfiguracie. Nastroje budeme instalovat’ rovnako vo virtualnom prostredi po-
mocou Vmware Workstation Pro, ako tomu bolo aj pri nastrojoch na detekciu zranitel'nosti.
V zévere kapitoly zhrnieme doélezité vlastnosti nastrojov, spravime ich kratke porovnanie

a lepsi z nich pouzijeme na rieSenie stanovenych problémov v nasej praci.

5.1 Nagios

5.1.1 Zakladny popis

Nastroj nagios je open-source softvér, ktory poskytuje nepretrzité monitorovanie Systé-
mov a sieti. Je zaloZeny na pluginoch ulozenych na serveri, ktoré su prepojené a aplikované
priamo na siet'ové prvky, servery a koncoveé zariadenia. V pripade vyskytu nejakého problému,
nagios upozorni o probléme technicky tim, ktory moze okamzite za¢at’ s jeho odstraniovanim
[40].

Nastroj nagios bol prvykrat nasadeny do produkcie uz v roku 1999, a do dnesnych ¢asov
sa tento nastroj rozrastol o tisice projektov, na ktorom sa podiela celosvetovo komunita
Nagios. Tento nastroj je oficidlne sponzorovany spolo¢nostou Nagios Enterprises, ktora pod-
poruje komunitu réznymi spdésobmi, napriklad prostrednictvom predaja svojich komerénych
produktov a sluzieb.

Tento nastroj poskytuje monitoring celej infrastruktary vratane stavu systémov, aplika-
cii, sluzieb a obchodnych procesov. V pripade zlyhania niektorého z nich nagios méze upozor-
nit’ technicky personal alebo administratora siete na problém, ¢o umozni riesit’ vzniknuty prob-
Iém este predtym, ako vypadky zariadeni alebo sluzieb ovplyvnia obchodné procesy konco-
vych zékaznikov alebo pouzivatel'ov [39].

Ponuka moznosti tohto nastroja je nasledovna:

e Detekcia vSetkych typov problému so sietou alebo sietovym prvkom

e Analyza pri¢iny vzniku problému



UTB ve Zliné, Fakulta aplikované informatiky 48

e Aktivny monitoring celej infrastruktiry

e Monitoring vytazenia a vykonu zariadenia

e Upozorni na potrebné aktualizacie zariadeni v infrastrukture

e ZvySenie bezpecnosti a dostupnosti sluzieb

e Moznost’ automaticky spustit’ protiopatrenie na vzniknutd situaciu
e Dobre skalovateI'né a spravovatelné prostredie

e Atraktivne webové rozhranie

e Podpora pre implementéciu redundantnych hostitel'ov

Pluginy tohto nastroja poskytuji informacie na nizkej urovni o tom, ako mozno nakon-
figurovat’ monitoring ¢ohokol'vek pomocou jadra nagios. V principe funguju ako samostatna
aplikacia, ktoré su navrhnuté tak, aby boli spustané jadrom nagios core. Jadro sa nasledne
pripoji k sluzbe Apache, ktory zabezpeéi zobrazenie vysledku. Tieto udaje sa zaroven prena-

Saju aj do databazy v podobe logov [40].

Windows Machine

Obrazok 5.1 Graf zobrazujuci princip, ktorym pracuju pluginy v nastroji Nagios, zdroj [40]

5.1.2 Moznosti nastroja

Nastroj sme instalovali vo verzii 4.4.6 na zariadeni s OS Linux Ubuntu pomocou prika-
zoveého riadku a oficialnej dokumentacie pre nastroj nagios. Po stiahnuti potrebnych balickov
a inicializacii repozitaru sme si stiahli inStala¢ny stibor do zariadenia, ktory sme nasledne spus-
tili, a Uvod instalacie dokondili.

Pokracovali si pripravou databazy, vytvaranim potrebnych pravidiel na firewall zariade-
nia, a vsetko sme zavfSili vytvorenim administratorského uétu a restartovanim potrebnych slu-
zieb. Nasledne sme mali moznost’ sa prostrednictvom webového prehliadaca prihlasit’ do na-
stroja zadanim administratorskych prihlasovacich Gdajov. Po prihlaseni sa ndm zobrazila

Uvodna stranka nastroja.
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Obrazok 5.2 Uvodna obrazovka nastroja Nagios, zdroj vlastny

V navigaénej Casti sa nachadza nickol’ko kategorii, ktoré st od seba logicky od¢lenené.
Vo v§eobecnej ¢asti General sa nachadzaju odkazy na domovsku obrazovku a online technickd
dokumentaciu.

Nasledujuca kategoria je zamerana na manazment zariadeni a sluzieb, ktoré mozu byt do
nastroju priradené. Dalej sa tam nachadzaji moZnosti vytvarania roznych skupin zariadeni
a sluzieb, z ktorych si mézeme nasledne vytvarat’ reporty na zdkladne réznych parametrov po-
mocou filtru. Taktiez sa tam nachadza aj podkategoria s ndzvom Problems, v ktorej je moznost’

sledovat’ oznamenia 0 problémoch v sieti, na zariadeniach alebo v sluzbach.
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Obrazok 5.3 Kategoria v nastroji Nagios, ktord zobrazuje objavené problémy v sluzbdch, zdroj

vlastny

Dalsou kategériou je ¢ast’ Report, v ktorej mame moznost’ si vytvorit' reporty na zéklade
dostupnosti zariadeni, sluzieb, alarmov, notifikacii alebo logov udalosti.

Alert History All Hosts and Services
Last Updated: Sun May 22 11:03:08 PDT 2022

Magios® Core™ 4.4.6 - www.nagios org

Logged in as nagiosadmin Latest Archive Log File Navigation
Sun May 22 00:00:00 PDT 2022

View Status Detail For All Hosts c:l to

View Nofifications For All Hosts Fresent

File: fusrflocalinagics/varnagios.log

May 22, 2022 10:00 e

. [05-22-2022 10:52:54] HOST ALERT localhost DOWHM;HARD: 10;(No cutput on sidout) stderr Pl s i <_ping, ) failed. ermo is 2: Mo such file or directory

[05-22-2022 10:51:54] HOST ALERT localhost: DOVWH;SOFT.9; (Mo output on stdout) stderr execvp(/usrlocalnagios/libexec/check_ping, ..) failed. ermo is 2: No such file or directory

. [05-22-2022 10:50:54] HOST ALERT: localhost: DOWM; SOFT.&; (Mo output on stdout) stderr: execvp(/usriocalinagios/ibexec/icheck_ping, ...} failed. ermo is 2: Mo such file or directory

. [05-22-2022 10:4%:54] HOST ALERT. localhost DOWH;SOFT.7;(Mo output on stdout) stderr execvp(/usrlocalinagios/libexec/check_ping, ...) failed. ermo is 2: Mo such file or directory

. [05-22-2022 10:48:54] HOST ALERT: localhost: DOVWM;SOFT.6;(Mo output on stdout) stderr: execvp(/usrlocalnagios/libexec/check_ping, ..} failed. ermo is 2: No such file or directory

. [05-22-2022 10:45:53] SERVICE ALERT: localhost Total Processes; CRITICAL:HARD:1;(No output on stdout) stderr. execvp(/usrlocalinagios/ibexec/check_procs, ...) failed. ermo is 2: No such file or directory
. [05-22-2022 10:48:15] SERVICE ALERT: localhost, Swap Usage; CRITICAL HARD: 1:(No output on stdout) stderr: execvp/usilocal/inagios/libexecicheck_swap, ...) failed. ermo is 2: No such file or directory
. [05-22-2022 10:47:54] HOST ALERT: localhost: DOWM; SOFT.5; (Mo output on stdout) stderr: e)oecvp{ausrﬂocal{naglos;I\be)cemchecbcjlng ..} failed. ermao is 2: No such file or directory

[05-22-2022 10:47:38] SERVICE ALERT: localhost SSH;CRITICALHARD; 1;(Mo output on stdout) stdemr fcheck_ssh, ...) failed. emnois 2: Mo such file or directory

. [05-22-2022 10:47:00] SERVICE ALERT: localhost Roct Partition; CRITICAL:HARD; 1;(Mo output on stdout) stderr: pifusrlocal/nagios/lib heck_disk, ...) failed. errno is 2: Mo such file or directory
5-22-2022 10:45:54] HOST ALERT. localhost. DOVWH;SOFT.4;(Mo output on stdout) stderr: execvp(/usrilocalinagios/libexec/check_ping, ...) failed. ermo is 2: Mo such file or directory

. [05-22-2022 10:46:23] SERVICE ALERT: localhost PING; CRITICAL;HARD: 1;(No output on stdout) stderr pliusrlocalinagios/ib icheck_ping, ...) failed. ermo is 2: Mo such file or directory
5-22-2022 10:45:54] HOST ALERT localhost DOWHM;SOFT. 3 (Mo output on stdout) stderr emmp{ausrﬂncalfnaglos;I\he)cemchel:bu)lng ) failed. ermaois 2: Mo such file or directory

. [05-22-2022 10:45:45] SERVICE ALERT: localhost HTTP;CRITICAL;HARD; 1;{Mo output on stdout) stderr heck_http, ...) failed. errno is 2- Mo such file or directory
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[05-22-2022 10:44:30] SERVICE ALERT: localhost, Current Load; CRITICAL:HARD: 1:(Mo output on stdout) stderr: execvpl/usrlocalinagios/fibexec/check_load, ...) failed. ero is 2: Mo such file or directory
[05-22-2022 10:43:54] HOST ALERT localhost DOWM;SOFT. 1;(MNo output on stdout) stderr execvp(/usriocalinagios/libexec/check_ping, . ) failed. ermo is 2: Mo such file or directory

[&] [05-22-2022 10:43:53] Nagios 4 4 & starting .. (PID=20920)

Obréazok 5.4 Report vytvoreny na zaklade historie alarmov v nastroji Nagios, zdroj vlastny

V d’al$ej Casti tento nastroj poskytuje systémové moznosti zamerané na komentare, kon-
figuraciu vykonu a procesov a zopar d’alsich, nie vel'mi délezitych moznosti. DdleZitou ¢astou
je v8ak aplikacia pluginov na zariadenie alebo sluzbu, ktoré chceli urcitym spésobom monito-
rovat’. Nastroj Nagios tito moznost’ poskytuje nie vel'mi prehl'adnym, a uzivatel'sky priveti-
vym spésobom. Nadanie pluginov na zariadenie je potrebné vykonat’ prostrednictvom prika-

zoveho riadku, ¢o je z nasho pohl'adu mensia komplikacia a nepohodlie pri konfiguracii.
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5.2 Zabbix

5.2.1 Zakladny popis

Zabbix je definovany ako open-source monitorovaci nastroj pouzivanych na sledovanie
serverov, siete, IT komponentov, cloudovych sluzieb a virtualnych nastrojov. Taktiez sa vyu-
Ziva monitoring pomocou tohto nastroja na poskytovanie monitorovacich metrik a sledovanie
vytazenie siete, spotreby miesta na disku a vytazenie procesora. Nastroj podporuje rozne ope-
raéné systémy ako st Mac OS, Solaris, Linux a mnoho d’alSich. Nastroj je naprogramovany
tak, aby pouzival in databazu na ukladanie Udajov, a ini na monitorovanie sluzieb a aplikacii.
Monitorovaci nastroj zabbix je vyvinuty v programovacom jazyku C a pre webové rozhranie
sa pouziva jazyk PHP [41].

Nastroj zabbix je Casto definovany aj ako Spickovy softvér na podnikovej irovni uréeny
na monitorovanie milionov metrik zhromazdenych z desiatok tisic serverov, virtualnych stro-
jov a sietovych zariadeni v redlnom ¢ase Tento nastroj ja na trhu uz viac ako 19 rokov a svoje
miesto si uz nasiel na viac ako 300 tisic inStalacii po celom svete.

Moznosti monitoringu tymto nastrojom vo vSeobecnosti st nasledovné:

e Siet'ové monitorovanie

¢ Monitorovanie serverov

¢ Cloud monitoring

e Monitorovanie sluzieb

e Monitorovanie KPI/SLA

Zbieranie dat zo zariadeni, systémov a aplikacii je mozné pomocou nasledovnych moz-
nosti:

e Multi platformny agent Zabbix

e Agenti protokolmi SNMP a IPMI

e Monitorovanie pouzivatel'skych sluzieb bez agentov

e Vlastné metody

e Vypocet a integracia

e Monitorovanie webu u koncového pouzivatela
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Detekciu problémov definuju inteligentné prahové hodnoty, ktoré oddel’'uju bezné hod-
noty od kritickych. Pomocou tychto hodnét je nastroj schopny zistit’ problémovy stav v rdmci
prichadzajliceho metrického toku dat.

V tejto oblasti detekcie problému néstroj zabbix ponika vysoko flexibilné moznosti ich
definicie, oddelenie problémovych stavov a podmienok riesenia, rozne stupne zavaznosti, ana-
lyzu pri¢iny, detekciu anomalii alebo predikciu trendu.

Vizualizaciu dat nastroj poskytuje viacero spdsobov prezentacie vizualneho prehl'adu IT
prostredia. Pontka rozne panely zaloZzené na miniaplikaciach, grafy, sietové mapy ¢i rozbal'o-
vaci prehl'ad.

Moznosti oznameni v nastroji zabbix tiez zohravaju dolezita Ulohu v pripade, Ze sa v sieti
alebo na zariadeni objavi akykol'vek problém. Informovat’ zodpovedné osoby 0 vzniknutych
udalostiach pomocou réznych kanalov s roznym typom média alebo neinformovat’, ale priamo
sa pokusit’ objaveny problém napravit’.

Bezpecnost’ a autentifikacia tieZ nie su tomuto nastroju cudzie. Zamerany je na mnozstvo
nasledujucich spdsobov:

e Silné¢ Sifrovanie medzi vSetkymi komponentami zabbix-u

e Viacero autentifikaénych metéd — LDAP alebo Active Directory

e Flexibilnd schéma povoleni pre pouzivatel'a

e Kad zabbix-u je otvoreny aj pre bezpec¢nostny audit

AGENT

208,

GRANULAR
PERMISSIONS

v 208
.
AGENT AUTHENTICATION 1

OPEN ACTIVE
DAP DIRECTORY

|
o

Obréazok 5.5 Bezpecnost a autentifikacia medzi komponentami zabbix-u, zdroj [42]

Nastroj zabbix obsahuje eSte aj mnohé d’alSie pristupy ¢i moznosti integracie do prevadz-
kového monitoringu. Vzhl'adom na dostupné moznosti nastroja a jeho open-source dostupnost’
je tento nastroj skvelym kandidatom pre kazdého administratora, ktory chce zlepsit’ prehl’ad-

nost’ vo vlastnej infraStruktare [42].
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5.2.2 Moznosti nastroja

Nastroj zabbix a jeho instalacia st ve’'mi podobné nastroju nagios. Rovnako sme na tento
nastroj vyuzili zariadenie s prostredim OS Linux Ubuntu. InStalaciu nastroja sme vykonali tak-
tieZ pomocou prikazového riadku a postupu z oficidlnej dokumentacie podl'a zvolenych para-
metrov.

Po dokonceni inStalacie v prikazovom riadku sme sa presunuli na webové rozhranie, kde
sme instalaciu dokon¢ili konfiguraciou prihlasovacich udajov na databazu, a kontrolou potreb-
nych parametrov na spravne fungovanie nastroja. Po dokonceni poslednych krokov sme sa

dostali na ivodnl obrazovku néstroja zabbix.

FA:PERl Giobal view =]::]

] 1 [}
Warning Indormation Mot classified

Favorite maps

System Information

 cass-os [ compenent: enviranmen [ scope securty

Favorite graphs

Obrazok 5.6 Dashboard ako Uvodna obrazovka nastroja zabbix, zdroj vlastny

V tomto nastroji sa nachadza niekol’ko dobre predpripravenych, a hlavne graficky dobre
spracovanych kategorii. Prvou z nich je ¢ast Monitoring, v ktorej sa nachadza niekol’ko pod-
kategorii. Tie su zamerane na zobrazenie a filtraciu problémov, pridavanie zariadeni, zobraze-
nie poslednych monitorovanych dat, moznost’ vytvorenia mapy siete sledovanie dostupnosti

zariadeni alebo sluzieb. Problémy sa zaroven objavuju aj hlavnej ¢asti, ktorou je dashboard.



UTB ve Zliné, Fakulta aplikované informatiky 54

Subfilter affects only fitered data

TAGS
component 125 disk s flesystem 4 interface & nede-id4 node-name 4
TAG VALUES

component: application 1 cluster4 cpu 17 data-collector 12 enviranment2 intemakprocess 20 memory 7 metwork 053 raw?2 storage 15 system s
diske sda s

Tlesystem: /4
interface:  ens33 o
node-id:  cl3ebsdux0001o1ixashvoveh
node-name: None 4

Host Name o Last check Last value Change Tags

Zabbix server (; Free inodes in % 385 883622 % Graph
Zahbix server 1; Space utiization JE s 342028 % +0.000202 % Graph
Zabix server : Total space A 365 20968 Graph
Zabbix server I Used space J&l 355 79268 +48 KB Graph
Zahbix server Available memory JEI 205 59508 -631MB Graph
Zabix server Available memory in % I 285 77.0024 % -0.07975 % Graph
Zabbix senver Chectaum of etcipassd 53m 308 ef3008a3737509200980a History
Zahbix server Cluster node [[; Address JEl 10h 11m 75 localhost:10051 History
Zalbbix server Cluster node [ Last access age [E s 00:00:05 Graph
Zabbix server Cluster node []: Last access time JAI 7s 2022-05-22 20:37:20 ~00:01:00 Graph
Zabix server Cluster node [|: Status & 100 11m 75 Active (3) Graph
Zanbix server Context switches per second s 941503 +115.1303 Graph
Zabbix server CPY guest nige fime JEI 9 0% Graph
Zabix server CPU quest time B 108 0% Graph
Zanbix server CPU idie time B 3 90,5624 % 02042 % (component. cpu Graph
Zabbix server CPU inferrupt time JEI 7s 0% component cpu Graph

Obréazok 5.7 Zachytenie poslednych monitorovanych dat nastrojom zabbix, zdroj vlastny

Nasledujlca kategoria Services je zamerana na pridavanie sluzieb, u ktorych mame zau-
jem o ich monitoring. Rovnako sa tam nachadza aj moznost’ definovat’ proti akciu, ktord by
bola vykonana v pripade, Ze by nasa monitorovana sluzba nebola dostupna alebo by sa nacha-
dzala v nami nezelanom stave. V tejto Casti sa nachadzaji aj konfiguracie SLA a aj moznost’

ich reportov.
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Obrézok 5.8 Prehlad vyuzivania hardvérovych prostriedkov v nastroji zabbix, zdroj viastny

Dal§imi ¢astami hlavného menu su &ast’ Inventory a Reports, v ktorych mézeme vyuzit
nespocetné mnozstvo funkcii, akymi je napriklad vytvaranie alias ndzvov zariadeniam a po-
dobne. V ¢asti Reports mame $iroktit moznost’ vytvorenia rdoznych, ¢i uz systémovych, alebo
obrovské mnozstvo inych typov reportov zalozenych napriklad na dostupnosti zariadeni alebo

sluzieb. Rovnako mame moznost’ si tieto reporty aj pldnovat’ v ¢asovych intervaloch alebo
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dokonca vykonat’ audit poslednych vykonanych udalosti. Zaroven z mnozstva tychto dat mame

moznost’ vytvorit’ aj graficka reprezentaciu dat v podobe grafov.

Zabbix server

Zabbix server

Zabbix server I Running out of free inodes how
Zabbix server /- Running out of free inodes how
Zabbix server etcipasswd has 9256111 how
Zabbix server Cluster node ] how
Zabbix server Configures number of open filedescriptors s too low how
Zabbix server Configured max number of processes is 100 low how
Zabbix server Getting closer to process limit how
Zabbix server has been restarted how
Zabbix server High CPU uiization how
Zabbix server High memory utiization how

Zabbix server High e usage

Zabbix server Inter Ethernet has changed to lower speed than it was before

Zabbix server Inter: High bandwidth usage how
Zabbix server Inter High error rate how
Zabbix server Interface ens33: Link dovn how

Zabbix server Lack of available memory how
Zabbix server Load average is too high how
Zabbix server Operating system description has changed how

Obrazok 5.9 Report z monitoringu dostupnosti zariadenia zabbix server, zdroj vlastny

V d’alsej kapitole Configuration sa nachadzaju moznosti konfiguracie skupin zariadeni,
Giprava alebo pridavanie $ablon, ku ktorym sa eite v tejto kapitole dostaneme. Dalej je tam
moznost’ planovat’ udrzbu, pridavat’ rozsahy sieti, pridavat’ korelaciu udalosti ¢i pripravovat
proti akcie, ktoré sa vykonaju v pripade aktivity inej udalosti. Rovnako je tu dostupna konfi-
guracia makier a mnozstvo d’alSich.

V administrativnej Casti sa nachadza taktieZ nespoc¢etné mnozstvo moznosti konfiguracie
vratane definicie autentifikaénych pravidiel, proxy, administrativu pouzivateI'skych skupin

a roli, pouzivatel'ov, médii skriptov a dalsie.
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ZABBIX <« r: EEELIERYES

Name Status Enabled | Disabied
Monitoring v
Rese
5 Servces
Inventory o Name a Type st Used in actions Details
Brevis.one Webhook
Reports
Discord Webhook
Configuration
Email Email SMTP server: "mail example com”, SMTP helo: "example.com”, SMTP email: "zabbix@example.com™
Administration -~ Email (HTML) Email SMTP server: "mail example.com”, SMTP helo: "example.com”, SMTP email: "zabbix@example.com”
General Express.ms Webhook
Proxies Github Webhook
Authentication GLPI Webhook
User groups iLert Webhook
User roles Top Webhook
Users Jira Webhook
Media types Jira ServiceDesk ‘Webhook
Seripts Jira with CustomFields Webhook
Queue ManageEngine ServiceDesk Webhook
Mattermost ‘Webhook
MS Teams ‘Webhook
Opsgenie Webhook
oTRS Webhook
PagerDuty Webhook
Pushover Webhook
Redmine Webhook
) Support Rocket Chat Webhook
ServiceNow ‘Webhook
Integrations
SIGNL4 Webhook
Slack Webhook
SMs SsMs GSM modem: "idevitlyS0"
e SolarWinds Service Desk Webhook
Sign out
SysAid Webhook

Obrazok 5.10 Ponuka konfiguracie roznych socialnych médii v nastroji zabbix, zdroj vlastny

Nie poslednou, ale tiez vel'mi dolezitou Castou je dostupnost’ @ moznost” monitoringu
zariadeni a sluzieb, na ktoré je potrebné ziskat’, a nasledne nasadit’ urcité $ablony, pomocou

ktorych sme schopny zo zariadeni prijimat’ Klasifikovanée data.
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Obréazok 5.11 Volne dostupné sablony na rdzne zariadenia a s/uzby v nastroji zabbix, zdroj vlastny

Samotna inStalacia nastroja obsahuje priblizne 300 predvolenych Sablon, ktoré je mozné
roz§irit’ prave prostrednictvom integracii dostupnych z oficidlnych stranok nastroja. Importo-
vanie tychto $ablon je vel'mi jednoduché, staci si $ablonu jednoducho do zariadenia z githubu
stiahnut’, a nasledne ju importovat’ pomocou tla¢idla Import template do néstroja.

Nesmieme zabudnit’ spomentt’ ani odkaz na dokumentéciu alebo plne hodnotni komu-
nitu, na ktord je mozné sa dostat’ tla¢idlom Help. Délezitou informaciou je tiez fakt, ktory ndm
umoziuje maximalnu flexibilitu v nastroji aj prave jednoduchou Gpravou tabuliek, grafov, Sab-

I6n a podobne. To znamena, Ze cely nastroj je univerzalne vlozeny do ruk administratora.

5.3 Vyber nastroja na d’alSie pouzitie

V tejto kapitole sme venovali dostatocnti pozornost’ obom nastrojom, ktoré st uréené na
prevadzkovy monitoring zariadeni a sluzieb v sieti. Po zozndmeni sa s nastrojmi a ich moznos-

tami, ktoré sme si vo vlastnej testovacej infrastruktare vyskusali mézeme prehlasit, ze na
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stanovené poziadavky prace sa nam viac hodi nastroj Zabbix. Dévodom je omnoho jednoduch-
Sia sprava nastroja s lepsie graficky dostupnym rozhranim. Zarovenn méa nastroj zabbix SirSie
spektrum funkcii a moznosti, ktoré v rieSeni nasej prace hravo vyuzijeme. Hlavnou vyhodou
tohto nastroju je aj obrovska flexibilita, prehladny prevadzkovy monitoring v podobe grafov,
obrovské mnozstvo vol'ne dostupnych Sablon na zariadenia a sluzby. Rovnako musime ocenit’

aj veI'mi prehl’adnt, a dobre spracovanu dokumentéciu v online forme.
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1. PRAKTICKA CAST
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6. TESTOVACIA INFRASTRUKTURA

Navrhnuté rieSenie S potrebnymi nastrojmi bolo potrebné najskor niekde pripravit’, nasa-
dit’, implementovat’ a na zaver cela funk¢énost’ otestovat’. Avsak po konzultacii s externou spo-
lo¢nost’ou ndm nebolo umoznené implementovat’ rieSenie v zivej prevadzke organizacie.

Po vzajomnej dohode sme dospeli k z&veru, aby sme spolo¢nymi silami vytvorili testo-
vaciu infrastruktaru v oddelenej sieti spolo¢nosti tak, aby sa tam nachadzali kopie realnych
zariadeni z prevadzky, a zaroven nebola realna prevadzka ohrozena. Testovacia infrastruktara
bola vytvorend len na to, aby sa mohlo navrhnuté rieSenie najskor v bezpe¢i implementovat’,

otestovat’ a na zaver toto rieSenie nasadit’ aj do realnej prevadzky spolo¢nosti. Spolo¢nost’ Si

J N4

Testovacia infrastruktara

192.168.88.0/24

.50 197 .200

Obrazok 6.1 Testovacia infratruktlra v externej spolocnosti, zdroj vlastny

Testovacia infrastruktira dostala adresny rozsah 192.168.88.0/24, do ktorého boli prira-
dené vsetky potrebné zariadenia a nastroje vyplyvajlce z poziadaviek spolo¢nosti. Zlozenie
zariadeni a priradené IP adresy su zobrazené na obrazku vyssie.

V oddelenej sieti sa nachadzal centralny router, switch a zariadenia, akym st Vmware
ESXi, ktory mal priradenu IP adresu 192.168.88.50. Na tomto virtualizaénom serveri boli vy-
tvorené 2 zariadenia, a tym bol Zabbix (192.168.88.60) a AlienVault (192.168.88.70). pocitace
s OS Windows (192.168.88.80), Linux Ubuntu (192.168.88.90) a macbhook (192.168.88.200)
boli pripravené a nasadené administratorom spolo¢nosti. V sieti sa nachadzal aj Synology NAS
server (192.168.88.194) a tlaciaren Xerox Workcenter 3220 (192.168.88.197).

Instalacia a priprava nastrojov AlienVault a Zabbix boli zabezpecené v naSej vlastnej

testovacej infrastruktiire mimo spolo¢nosti, ktoré su popisané v nasledujucej kapitole.
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IP adresa, ktora bola priradena naSmu zariadeniu, z ktorého sme sa do testovacej infra-
Struktary pripajali bola 192.168.89.202, ¢o znamena, Ze tato IP adresa pochadzala z inej siete,
ako sme mali testovaciu infrastrukturu. Téato druha siet’ 192.168.89.0/24 bola vytvorena tiez na
testovacie ucely, ale pouzila sa na logické oddelenie zariadeni z testovacej infrastruktary od
tych, ktorymi sme testovali implementéciu alebo z ktorych sme konfigurovali zariadenia a na-

stroje.
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7. PRIPRAVA NASTROJOV

Nastroje, ktoré boli vybraté, a nasledne budu nasadené a implementované v tejto praci,
boli instalované v nasej testovacej infrastrukture v aplikacii Vmware Workstation Pro. V tejto
kapitole sme sa zamerali na instalaciu nastrojov a ich pripravu na export do testovacej infra-

Struktiry spolo¢nosti, kde bude aplikované rieSenie tejto prace.

Pred nasadenim nastrojov do infrastruktiry spolo¢nosti, nastroje buda nasadené a ove-
rené veducim préace na zariadeniach fakulty, aby sme predisli zbyto¢nym komplikacidm pocas

nasadzovania nastrojov do infrastruktry spolo¢nosti.

Zvoleny nastroj na detekciu zranitelnosti AlienVault OSSIM a nastroj na prevadzkové
monitorovanie siete Zabbix a ich instalacia ¢i priprava na export, SU popisané v nasledujucej

podkapitole. Oba tieto nastroje boli inStalované v hardvérovej kompatibilite ESXi 7.0.

Zvoleny adresny rozsah nasej vlastnej testovacej infrastruktury je 192.168.10.0/25, kde
nastroju AlienVault sme priradili IP adresu 192.168.10.50 a nastroju Zabbix sme priradili IP
adresu 192.168.10.51. Ako predvolenti branu sme pouzili IP adresu 192.168.10.1 s maskou
255.255.255.128. Vsetky tieto siet'ové nastavenia boli pouzité iba v nasej testovacej infrastruk-
ture, po nasadeni nastrojov do infrastruktiry spoloc¢nosti boli tieto nastavenia upravené do zvo-

leného sietového rozsahu spolo¢nosti, ktoré su popisané v d’alsich podkapitolach.

7.1 InStalacia nastroja AlienVault OSSIM

V tejto kapitole sme popisali inStalaciu a pripravu nastroja AlienVault vo verzii 8.5.8 vo
vlastnej testovacej infrastrukture. Po instalacii sme zmenili predvolené mena a hesla adminis-
tratorskych Gctov a pripravili nastroj na export. VSetky kroky su popisané v nasledujucich pod-

kapitolach.

7.1.1 Systémoveé prostriedky

Na instaléciu tohto nastroja su stanovené nasledovné minimalne systémové prostriedky:

e 2jadra CPU

e 4-8 GBRAM

e 50GBHDD

e 1 Gbps sietovu kartu
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Pre plynuly chod nastroja sme zvolili nasledovné hardvéroveé prostriedky:

e 4jadra CPU
e 12GBRAM
e 80GBHDD
[}

2.5 Gbps sietovu kartu

7.1.2 InStalacia

Po nastaveni systémovych prostriedkov sme priradili na virtudlne zariadenie inStalacny

subor vo formate .iso, zariadenie sme spustili a zacali inStalaciu:

\'4

ALIEN VAULT OSSIM

_Install AlienUault DSSIM 5.8.5 (64 Bit)

‘Install Aliewault Sensor 5.8.5 (64 Bit)
Obréazok 7.1 Uvodnd obrazovka instalacie AlienVault, zdroj vlastny

Instalacia sa sklada z niekol’kych krokov, kde je moznost’ vyberu jazyka, regionu ¢i roz-
loZenia klavesnice. Dalej je potrebné nakonfigurovat’ sietové rozhranie, kde sme zadali IP ad-
resu 192.168.10.50/25, ¢o je sietovy rozsah nasej vlastnej testovacej infrastruktary. Tato ad-
resa bude zaroven pouZita aj vo webovom rozhrani po dokonc¢eni instalacie. V nasledujucom

kroku sme zadali predvolenu branu (gateway) prvu z rozsahu, teda 192.168.10.1.

LIVI®|

ALIEN VAULT OSSIM

Configure the network

The IP address is unique to your computer and may be:

*four numbers separated by periods (IPv4);
* blocks of hexadecimal characters separated by colons (IPv6).

You can also optionally append a CIDR netmask (such as "/24").

If you don't know what to use here, consult your network administrator.
IP address:

(192.168.10.50/25 ]

Obrazok 7.2 Sietova konfiguracia v vo viastnej infrastruktiire AlienVault, zdroj vlastny
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Poslednymi krokmi instalacie boli vytvorit' heslo pre pouZivatel'a root a zadat’ ¢asovu

zonu. Heslo, ktoré sme zadali budeme neskor pouzivat’ na prihlasenie sa do systémovej kon-

\'4

ALIEN VAULT OSSIM

Set up users and passwords

zoly.

You need to set a password for 'root’, the system administrative account. A malicious or unqualified user
with root access can have disastrous results, so you should take care to choose a root password that is

not easy to guess. It should not be a word found in dictionaries, or a word that could be easily
associated with you.

A good password will contain a mixture of letters, numbers and punctuation and should be changed at
regular intervals.

The root user should not have an empty password. If you leave this empty, the root account will be

disabled and the system's initial user account will be given the power to become root using the "sudo"
command.

Note that you will not be able to see the password as you type it.
Root password:

[] Show Password in Clear

Please enter the same root password again to verify that you have typed it correctly.
Re-enter password to verify:

[]:Show Password in Clear:

Obrazok 7.3 Vytvorenie hesla pre pouzivatela root — AlienVault, zdroj vlastny

7.1.3 Dokoncenie inStalacie grafickym zohranim
Po dokonceni inStalacie sa zariadenie reStartuje a po Uvodnej inicializ&cii sa systém na-
Cita v rezime konzoly. Presunuli sme sa pomocou prehliadaca na grafické rozhranie a zadanim

URL adresy https://192.168.10.50/ sme nastavili administratorsky ucet vyplnenim mena, ad-
ministratorského hesla, emailu a lokécie.
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Welcome

Congratulations o

sing AlienVault as your Unified Security Management tool. Before using your AlienVault, you will need to create an
administrator user acco

ant
If you need more information about AlienVault, please visit
Administrator Account Creation
Create an account to access your AllenVault product

te required fields
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PASSWORD
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Obrazok 7.4 AlienVault - vytvorenie uictu admin pomocou grafického rozhrania, zdroj vlastny

Pokracovali sme kontrolou IP adries pre management, vodnym skenovanim siete a za-
riadeni pripojenych do nej, nastavenim log managementu a nepovinnou, ale odporacanou re-
gistraciou do projektu OTX.

7.1.4 Uprava siet'ovej konfiguracie v spolo¢nosti

Po nasadeni nastroja AlienVault OSSIM vV testovace] infraStruktare spolo¢nosti bolo
nutné upravit’ sietova konfiguraciu nastroja do siete spolo¢nosti, pre ktory bola vyhradena IP
adresa 192.168.88.70, maska siete 255.255.255.0 a default gateway 192.168.88.1. DNS sme

museli zvolit’ z externej siete, a to 8.8.8.8, aby bol tento nastroj pristup na internet.

Po zakladnej kontrole nastroja bolo zistené, ze z neznamych pricin nie je dostupny skener
na zistovanie zranitel'nosti. Problém sa nam neporadilo odstranit’ ani prostrednictvom logov ¢i

reStartom skenera. Po vzajomnej dohode bolo nutné spravit’ inStalaciu nastroja znovu priamo
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v testovacej infrastrukture spolo¢nosti. Konfigurdcia nastroja pri instalacii bola zachovana

a pouzila sa rovnaka ako v priprave nastroja v nasej vlastnej sieti.

7.2 Instalacia nastroja Zabbix

Na inStalaciu nastroja Zabbix sme najskor potrebovali stiahnut' OS s distribuciou Linux,

my sme zvolili Linux Ubuntu vo verzii 20.04.4 LTS, ktory zarucuje podporu az do roku 2025.

7.2.1 Systémove prostriedky

Na plynuly chod systému sme zvolili nasledovnu konfiguréaciu:

e 4jadra CPU
e 8GBRAM
e 40GB HDD
e 2.5 Gbps sietova kartu
Instaladcia OS Linux Ubuntu 20.04.4 nie je sucastou tejto prace, nakol’ko bol pouZity
Standardny postup instalacie. Po inStalacii sme pomocou konzoly aktualizovali vSetky balicky
a zmenili IP adresu na statickl pomocou textového editora nano v systémovom subore /etc/net-
plan/01-network-manager-all.yaml a prikazom sudo netplan apply potvrdili sietové nastave-
nia.
:~$ sudo cat /etc/netplan/01-network-manager-all.yaml
# Let NetworkManager manage all devices on this system
network:

ethernets:
ens33:

addresses: [192.168.10.51/25]
gateway4: 192.168.10.1
nameservers:
addresses: [192.168.10.1, 8.8.8.8, 4.2.2.2]
version: 2
renderer: NetworkManager

Obrazok 7.5 Ubuntu sietové nastavenia vo vlastnej infrastruktire, zdroj vlastny

V tomto stave bol systém s OS Linux pripraveny na inStalaciu nastroja Zabbix.
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7.2.2 InStalacia

Na tvod pod pouzivatelom root bolo nutné inicializovat’ repozitar Zabbix, kde sme po-
stupovali odporu¢enou inicializaciou verzie Zabbixu 6.0 LTS, distribuciou Linux Ubuntu vo
verzii 20.04.

# wget https://repo.zabbix.com/zabbix/6.0/ubuntu/pool/main/z/zabbix-release/za-
bbix-release_6.0-1+ubuntu20.04 all.deb

Po tvodnej inicializacii sme nain$talovali vSetky potrebné baliCky k inStal4cii néstroja

Zabbix nasledujacim prikazom:

# sudo apt install zabbix-server-mysql mysql-server zabbix-frontend-php zabbix-

apache-conf zabbix-sql-scripts zabbix-agent

Dalej sme pokracovali konfiguraciou databazy, kde sme vytvorili databazu zabbix, no-

vého pouzivatel’a mysqlzabbix a priradili mu vSetky potrebné privilégia.

V konfiguraénom subore /etc/zabbix/zabbix_server.conf, sme nastavili nazov databazy,

pouzivatel’a databadzy a jeho heslo.

DBEName=zabbix

### Ooption: DBSchema

i Schema name. Used for PostgresQL.
#
# Mandatory: no
# Default:

# DBSchema=

### option: DBUser

i Database user.
kg
# Mandatory: no
# Default:

# DBUser=

DBUser=mysqglzabbix

### Option: DBPas rd
Database password.
Comment this line if no pass

# Mandatory: no

# DBPassword=
mBPassword=mysql@lZzabbixD

Obrazok 7.6 Konfigurdcia databazy serverovej casti zabbix, zdroj vlastny

Subor sme ulozili a ndsledne restartovali sluzby zabbix-server zabbix-agent a apache2,

aby sa aplikovali vSetky vykonané zmeny, a tym by bola Gvodné instalacia hotova.
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Nésledne sme sa presunuli do grafickej cCasti nastroja zadanim URL adresy
https://192.168.10.51/zabbix/ do prehliadaca. Na Uvodnej stranke sme skontrolovali potrebné
bali¢ky, verzie a ich hodnoty, ¢i su v poZzadovanom stave a doplnili sme konfiguraciu databazy.

Ostatné hodnoty parametrov sme nechali na predvolenych hodnotach.

ZABBIX Configure DB connection

Please create databhase manually, and set the configuration parameters for connection to this database.
Press "Mext step” button when done.

Databasze type | MySQL ~

o Database host | localhost
Settings

Database port | 0 0 - use default port
Pre-installation summary
Install Database name | zabbix

Store credentials in HashiCorp Vault

Uszer | mysglzabhix
Password

Database TLS encryption Co

)

Obrazok 7.7 Konfiguracia databazy cez management zabbix-u, zdroj vlastny

Nasledovalo uz len nastavenie doménového mena, ¢asovu zonu a vyber farebnej témy,
ktort cheeli zvolit’ ako predvolenti v zobrazeni. Po dokonéeni uvodnej konfiguracie sme sa
prihlasili na management nastroja zabbix pomocou predvoleného prihlasovacieho mena Admin

a hesla zabbix.

7.2.3 Zmena predvolenych prihlasovacich udajov

V navigaénej Casti sme presli do sekcie Administration a tam sme zvolili podkategériu
Users a v dostupnej tabul’ke sme klikli na pouzivatel'a s menom Admin. Néasledne sme upravili
predvolené prihlasovacie heslo administratorského wuc¢tu. Zmeny sme potvrdili tlacidlom

update.
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ZABBIX « & NSEES

User Media Permissions

“Username | Admin

Monitoring
Name | Zabbix
Services
Lastname | Administrator
e g (V0 Zabbix adminisirators X Select
Reports
* Pagsword @ | seessmassiens

Configuration

* Password (ONce again) | ssssssesssssenss

Administration . . e
Password i= not mandatory for non internal authenticafion type

General

Language @ System defaul ~ ﬂ
Proxies
Time zone | System default: (UTC+02:00) Europe/Bratislava w
Authentication
Theme | System default v

User groups

Auto-login |+
User roles

Users Auto-logout
Media types * Refresh | 30s
Scripts * Rows per page | 50
CQueue > URL (after login)

Obrazok 7.8 Zabbix - zmena predvolenych administratorskych Gdajov, zdroj vlastny

7.2.4 Uprava siet'ovej konfiguracie v spolo¢nosti

Nastroj Zabbix, ktory bol nainstalovany na OS Linux Ubuntu a nasadeny do testovacej
infrastruktury v spolo¢nosti mal nespravne sietové nastavenia. Tieto nastavenia sme museli
upravit’ na IP adresu 192.168.88.60/24 a default gateway bol 192.168.88.1. Nasledne sme ich
upravili pomocou prikazového riadku a rovnakych bali¢kov, ktoré boli pouzité pocas instala-
cie. V konfiguracii DNS serverov sme okrem IP adresy routra museli pridat’ aj externt IP ad-

resu, a to 8.8.8.8, ¢im sme zabezpecili, ze malo zariadenie pristup na internet.

7.3 EXxport, overenie inStalacie a nasadenie nastrojov v spolo¢nosti

Pred samotnym exportom nastrojov bolo nutné odpojit’ ich od instalacného media, aby
sme sa po nasadeni nastrojov vyhli zbytoénym upozorneniam pocas $tartu nastrojov Vv ESXIi.
Export nastrojov sme vykonali do suboru s priponou .ova pomocou aplikacie vmware Worksta-

tion PRO, kde boli nastroje instalované a konfigurované.
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7.3.1 Overenie inStalacie
Pred nasadenim nastrojov Vv spolo¢nosti sme overili funkénost’ instalacie v spolupraci
s veducim préace na fyzickych zariadeniach fakulty, ktoré boli nasadené, overené a povolené na

dal$ie pouzitie.

7.3.2 Nasadenie nastrojov v testovacej infrastruktire
Nasadenie nastrojov v spolo¢nosti bolo aplikované administratorom zo strany spolo¢-
nosti v spolupréci s veducim prace. Nastroje boli nasadené do testovacej infrastruktary, v ktorej

sme implementovali a testovali navrhnuté rieSenie Vo virtualizacnom prostredi vmware esxi.
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8. IMPLEMENTACIA RIESENIA

V tejto kapitole sme vypracovali implementaciu navrhnutého riesenia v testovacej infra-
Struktare spolo¢nosti. Zariadenia, popis siete a IP rozsahy st popisane v predchadzajdcich ka-
pitolach. Ciel'om bolo implementovat’ riesenie na detekciu zranitel'nosti v sieti s hfadanim ano-
malii pomocou néstroja AlienVault OSSIM. Na sietovy monitoring testovacej prevadzky bol
zvoleny nastroj Zabbix. Testovanie implementacie a dosiahnuté vysledky sme popisovali v ha-
sledujlcej kapitole.

V konfigurécii nastroja AlienVault bolo potrebné v Gvode pridat’ testovaciu infrastruk-
tru na monitoring, rozsah 192.168.88.0/24 a nasledne vSetky zariadenia do nej manuélne pri-
dat’. Hned’ za tym sme vykonali konfiguraciu skupin, kde sme si jednotlivé zariadenia roztrie-
dili podla dolezitosti a vyuzitia. N&sledne sme nainstalovali HIDS agentov na vSetky zariade-
nia, kde bola instalacia mozna. Na zariadeniach, kde nebola moznost’ zbierania logov pomocou
HIDS agentov, bolo potrebné konfigurovat' odosielanie logov na vzdialeny server. Nesmela
chybat’ ani aplikacia pluginov na zariadenia, monitoring dostupnosti zariadeni a sluzieb. Tak-
tiez sme konfigurovali odosielanie emailov z nastroja pri vyskyte alarmu, planovali sme hla-
danie zraniteI'nosti v sieti a konfiguraciu sme zavisili zbieranim sietovej prevadzky protoko-
lom netflow zo zariadenia router a konfiguraciou direktivy na vytvorenie alarmu pri zachyteni
utoku skenovanim portov.

V konfiguracii nastroja Zabbix sme v uvode spravili analyzu aktualne dostupnych Sab-
16n, ktoré by sme mohli na zariadeniach pouzit’. Zvolené $ablony sme nasledne do nastroja
importovali a neskdr ich na zariadenia nasadili. Nasledne sme konfigurovali monitorovanie
zariadeni protokolom SNMP prevazne verzie 3, kde museli byt’ konfigurované obe strany ko-
munikéacie s rovnakymi hodnotami parametrov. Dalej sme nakonfigurovali odoslanie notifika-
cii prostrednictvom emailu v pripade, ze by sa objavili nové problémy v niektorom zo zaria-
deni. V zavere sme implementovali vlastné polozky do $ablony urCenej na tlaciaren, pretoze
Sablonu, ktorti sme pouzivali neumoznila monitorovat’ vSetky hodnoty, ktoré boli v poziadav-
kach. Nasledne sme na jeden z dvoch vytvorenych poloziek pripravili trigger, ktorym sme za-
bezpecili, Zze ak sa aktualny pocet papiera dostane pod hodnotu 5, systém vyhlasi problém

a odosle email o potrebnom doplneni papiera.

8.1 AlienVault OSSIM
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Najskor bolo potrebné sa prihlasit’ prostrednictvom webového rozhrania pod administra-
torskym Gétom, ktory bol dostupny na IP adrese 192.168.88.70. Do webového rozhrania sme
sa prihlasili pomocou URL adresy https://192.168.88.70 a nasledne sme zadali prihlasovacie
Udaje administratora.

V tejto kapitole sme sa zamerali na konfiguraciu testovacej infrastruktary a pridavanie
zariadeni do nej. Pokracovali sme vytvorenim skupin, aplikaciou HIDS agentov, konfiguraciou
vzdialenych logov, aplikaciou pluginov na zariadenia, konfiguréciu sledovania dostupnosti za-
riadeni a sluzieb, d’alej sme definovali podmienky na odoslanie emailu a konfiguréaciu sme za-
visili prehl'adavanim siete a hladanim zranitel'nosti, konfiguraciou netflow a pripravou direk-

tivy na vytvorenie alarmu pri Utoku skenovanim portov.

8.1.1 Konfigurécia siete

Testovaciu siet’, v ktorej sme hl'adali zraniteI'nosti a anoméalie sme museli najskér manu-
alne pridat’ do nastroja. Bola tam aj moznost’ pridat’ siet’ prostrednictvom skenovania, my sme
zvolili cestu manualneho pridavania, ked’ze sme poznali presny rozsah siete.

Presli sme do ¢asti Environment/Asset & Groups, zvolili sme zalozku Networks a siet’
sme pridali tla¢idlom ADD NETWORK.

Vyplnili sme nazov siete testing_infrastructure, CIDR 192.168.88.0/24, dblezitost’ sicte

sme nastavili na hodnotu 3.

NETWORK - CIDR OWNER(S) SENSORS ALARMS VULNERABILITIES EVENTS

clolololelelo)

Obrazok 8.1 Pridanie testovacej siete v nastroji ALIENVAULT, zdroj vlastny

8.1.2 Assety a grupy

Assety
V casti Environment/ Asset & Groups sme zvolili zalozku ASSETS, kde sme manualne
pridali jednotlivé zariadenia z testovacej infrastrukttry. Pri kazdom zariadeni sme vyplnili jeho

nazov, IP adresu podla navrhu testovacej infrastruktary, FQDN, typ zariadenia. OS a model
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sme nevyplnili, pretoze moznosti, ktoré st dostupné, nie su uplne aktualne, a boli nam ponuk-
nuté iba staré verzie OS. Na zariadeniach, pri ktorych nemdze nastat’ pripojenie z externej siete
prostrednictvom VPN, ako su napriklad servery alebo aktivne sietové prvky, ponechaime moz-
nost’ internal asset, a ostatné zariadenia nastavime ako external. Takto sme postupovali pri
kazdom zariadeni z testovacej infrastruktary. Aktivnym prvkom a serverom sme zadali ddle-
zitost’ na hodnotu 3, NAS serveru sme priradili hodnotu 4 a ostatné sme nechali na predvolenej

hodnote 2. Zariadenie sme pridali tla¢idlom SAVE.

20
[J HOSTNAME - P 4 DEVICE TYPE OPERATINGSYSTEM ¢ So5ET o O pras, el
Server:Monitoring
O  zabhbix 192.168 88.60 ;rliag e 3 No Not Deployed 1]
usw)
O xeroxprinter 192.168.88.197 Peripheral:Printer 2 No Mot Deployed @
0 windows 192.168.88.80 Endpoint:Laptop 2 No Mot Deployed Q]
O ubuntupc 192.168.88.90 EndpointLaptop 2 No Mot Deployed @
O  swich 192.168.88.198 Dok itch E No NotDeployed QI
O  router 192.168.88.1 e 76X 5 No NotDeployed K]
_ o I — ) )
O nas 192.168.88.194 FErEAmET 4 No NotDeployed K]
O  macbook 192.168 88.200 Endpoint:Laptop 2 No Mot Deployed foll]
O esxi 192.168.88.50 R 3 No NotDeployed 1]
ring
O alienvault 192.168.88.70 AlienVault 05 3 No Connected @
. . . . . . . . . ,
Obréazok 8.2 Pridanie zariadeni do nastroja AlienVault, zdroj vlastny
Grupy

V tej istej sekcii ASSETS & GROUPS sme presli do zalozky ASSET GROUPS, kde sme
vytvorili skupiny s ndzvom Servers, Network devices a Endpoints. Do skupiny Servers sme
pridali zariadenia NAS, ESXIi, Zabbix a AlienVault, do skupiny Network_devices sme zaradili
tlaciaren, router, switch a do poslednej skupiny Endpoints sme zaradili zariadenia s OS Win-
dows, Linux Ubuntu a Mac OS. Spolu sme do skupin priradili vsetkych 10 zariadeni z testova-

cej infrastruktury.

20

|: MNAME ~  OWNER(S) ASSETS ALARMS WULNERABILITIES EVENTS

O Servers 4 = - " Q]
O Metwork devices 3 = : 5 " @
H Endpoints 3 = = - £ @

Obréazok 8.3 Pridanie zariadeni do skupin, zdroj vlastny
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8.1.3 HIDS agenti

Konfiguracia HIDS agentov bola dolezita, pretoze umozituje monitoring a aktualny stav
danych PC systémov. Zaroven umozniuje vzdialené posielanie logov do néstroja vratane file
intergrity monitoring, rootkit detection a event log collection. Agentov sme chceli nasadit’ na
zariadenia windows, zabbix, ubuntupc a macbook.

Konfiguréacia agentov v nastroji AlienVault sa nachadzala pod kategoriou ENVIRON-
MENT / DETECTION v podkategorii AGENTS. V tejto ¢asti sa nam zobrazila aktualne konfi-
gurécia agentov, kde sa nachadzalo iba 1 zariadenie AlienVault, ¢o je v predvolenej konfigu-
racii automaticky zapnute.

Pridanie agentov sme vykonali v ¢asti AGENT CONTROL tla¢idlom ADD AGENT, kde
sme vyhladali kazdé, uz existujuce zariadenie v kategorii Assets. Automaticky bolo doplnené
meno agenta podl'a FQDN, ktoré bolo mozno upravit’ podl'a vlastnej potreby.

Pri zariadeniach, ktoré mézu byt pripojené prostrednictvom VPN, ako je laptop s OS
Windows, Ubuntu alebo Mac OS sme zaskrtli moznost’ dynamickej IP adresy a pridavanie sme
ukoncili tlacidlom SAVE.

Nasadenie agentov bolo pre jednotlivé OS odlisné, preto sme popisali moznosti a proces

nasadenia pre kazdy OS zvlast.

DETECTION (-]

OVERVIEW | AGENTS | AGENTLESS | EDIT RULES CONFIG HIDS CONTROL

AGENT CONTROL

AGENT INFORMATION m

D 4 ASSET ¢ IP/CIDR ¢ CURRENTIP CURRENT USER STATUS < ACTIONS
@ o000 alienvauit 127.00.1 127.0.0.1 - Active/local [V EAE
(1) V) NE) |
@ o0z windows 0.0.0.0/0 - 2 Active YO RLREOREOT
@ o004 k 00000 - - Disconneced ) NE)| en
@ oos ubuntupc 0.0.0.0/0 - - Active CYVENE AT W

Obréazok 8.4 Konfiguracia HIDS agentov v nastroji AlienVault, zdroj vlastny

Windows

Na zariadeniach s OS Windows mame 2 moznosti, ako sme mohli nasadit’ agenta na za-
riadenie. Prvou moznost'ou bolo automaticka instalacia priamo z prostredia AlienVault, ktora
vsak vyzadovala dopliujiicu konfiguréciu systému zdiel’ania stiborov a systémovych politik

Windows, ¢o nebola najvhodnejsia alternativa.
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Druhou mozZnost'ou bolo stiahnutie binarneho inStalaéného suboru, ktory bol vygenero-
vany Vv nastroji AlienVault s predpripravenou serverovou konfiguraciou spolu s autentifikac-
nym kl'a¢om, Ktory je potrebné nainstalovat’ s administratorskymi prdvami. Toto druhé riesenie
bolo pre nas ovel'a vyhodnejSie, preto sme vyuzili tito alternativu.

Vygenerovanie bindrneho inStalacného suboru sme spravili prostrednictvom oznacené¢ho

tlacidla, ktoré je zobrazené na obrazku niZSie.

atic HIDS deployment is only available f:-j assets with a Windows O3

defined in the asset details pages. If
able to deploy a HIDS agent to a Windows machine, you may need to updar field on the

te update the 05

AGENT INFORMATION m
] - AGENT NAME & ASSET % IPICIDR & CURRENT IP CURRENT USER STATUS & ACTIONS
@ 000 alienvault (server) alienvaul 27.001 27.0.0. Active/local L) |: ‘
@ 001 windows windows 92.168.88.80 & Disconnected 5@ T D ﬁ,j (9 m
@ 2 zabbix zabbix 92 168 88.60 - Disconnected OB AT m

Obréazok 8.5 Generovanie binarneho suboru pre instaldciu HIDS agenta s OS Windows, zdroj vlastny

Tento vygenerovany binarny subor sme prekopirovali prostrednictvom protokolu RDP
na zariadenie a spustili inStalaciu s administratorskymi pravami. Po dokonéeni bolo nasadenie

HIDS agenta na zariadeni s OS Windows hotové.

Linux

Postup na instalaciu HIDS agenta pre OS Linux bol aplikovany na zariadenia zabbix
a ubuntupc. Do systémov sme sa prihlasovali pomocou protokolu ssh s administratorskymi
pravami sudo.

Na Uvod bolo potrebné aktualizovat’ vSetky bali¢ky a nainstalovali d’al$ie potrebné, ktoré
sme potrebovali na inStalaciu HIDS agenta.
# sudo apt update

# sudo apt upgrade

# sudo apt -y install wget git vim unzip make gcc build-essential php php-cli
php-common libapache2-mod-php apache2-utils inotify-tools libpcre2-dev zliblg-dev
libz-dev libssl-dev libevent-dev build-essential libsystemd-dev

Nésledne sme si pripravili premennd s nazvom VER, ktorej sme pridelili najnovsiu do-
stupnu verziu agenta 3.7.0. TGto premennt sme pouzivali v nasledujucich krokoch instalacie.

# export VER= "3.7.0"

Dalej sme si stiahli intalaény subor v archivnom formate .tar vo verzii podl'a premenne;
VER z oficiélneho repozitaru ossec a rovno tento archiv rozbalili. N&sledne sme sa presunuli

do adresaru, ktory bol po rozbaleni vytvoreny.
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# wget https://github.com/ossec/ossec-hids/archive/${VER}.tar.gz
# tar -xvzf ${VER}.tar.gz

# cd ossec-hids-${VER}

Spustili sme inStalaciu, kde sme zvolili jazyk en, pokracovali v inStalécii tlacenim kla-
vesy ENTER a pockali na dokoncenie inStalacie. Ako typ inStalacie sme zadali agent, nasledne
sme zadali IP adresu HIDS servera 192.168.88.70 a povolime vSetky nasledujuce moznosti

monitoringu.
# sudo sh install.sh

Po dokonceni instalacie sme v stbore ossec.conf, ktory bol umiestneny v /var/ossec/etc/
upravili IP adresu HIDS serveru v pripade, Ze by nebola spravne vyplnena instalaciou. V na-
Som pripade tam bola IP adresa 192.168.88.70.

GNU nano 4.8
!'-- OSSEC example config -->

ossec config>

<client>
<server-ip>192.168.88.70</server-ip>
</client>

Obréazok 8.6 Konfiguracia IP adresy HIDS servera na zariadeniach s OS Linux, zdroj vlastny

V d’alSom kroku bolo potrebné priradit’ zariadeniu HIDS agent kI"a¢, ktory bol vygene-
rovany a skopirovany v nastroji AlienVault.

AGENT CONTROL

ic HIDS deployment is only available for assets with a Windows (
nable ent to a Windows machine

ed in the asse
inable to deploy a HIDS ag a Windows machine, you may

et details pages
ate the OS field on the

AGENT INFORMATION m
D +  AGENT NAME & ASSET & IP/CIDR & CURRENTIP CURRENT USER STATUS &3 ACTIONS
Q) 00 ult (5 u Activeflocal v ] D
0 w 2.166.33.80 Active DO LEEOREST
@ 2 b bbs 216888 Active c D &’
[ RE! usuRtupE ubuRTpE 0.0.0.0/0 : Disconnectad Cl/ L NE| Al
@ 4 macbook macbook 0.0.0.0/0 - Disconnected CL/ENE A
ﬁ_) Agent key information for 2" is: ~ =]
MIBEYWJiaXggMTkyLjE20C440C42MCBIMmYzYmM4MTlwNTMzMDCAZWE IMTFIY TMy MTYwYzcxOTdhOTQ3ZGQAM2YXYmNJNDJhZDg4MmUZNGYZNTUSYTQ3

Obréazok 8.7 Zobrazenie unikdtneho klicu HIDS agenta pre zariadenie zabbix, zdroj vlastny

Tento unikatny kI'a¢ bol vlozeny pomocou aplikacie manage_agents umiestneny v

Ivar/ossec/bin/, ktord bola spustend pod administratorskymi pravami sudo. Po spusteni
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aplikacie sme zvolili moznost’ I, pomocou ktorej sme dostali moznost’ zadat’ kI'a¢ HIDS agenta.

Nakoniec sme konfiguraciu potvrdili.

# sudo su -
# cd /var/ossec/bin

# ./manage_agents

LEEERS SRR SR st s st s s bR b n sl sl
* OSSEC HIDS v3.7.0 Agent manager. *
The following options are available: *
Kk kkkhkkkhkhkxkhhkhkkkrhkhkhhkkhkkkhkkkhkk
(I)mport key from the server (I).
(Quit.
Choose your action: I or Q: I

* Provide the Key generated by the server.
* The best approach is to cut and paste it.
*** OBS: Do not include spaces or new lines.

Paste it here (or '\g' to quit): MiB6YWJiaXggMTkyLjE20C440C42MCBjMmYzYmMAMTKwNTMzMDC4ZWFiMTF LY TMyMTYwY2zcxOTdhOTQ3ZGQ4M2YXYINJNDJThZDg4MnUzZNGY ZNTUSYTQ3

Agent information:
ID:2
Nanme: zabbix
IP Address:192.168.88.60

Confirm adding it?(y/mn): y
2022/05/07 11:48:21 manage agents: ERROR: Cannot unlink /queue/rids/sender: No such file or directory
Added.

** Press ENTER to return to the main menu.

Obréazok 8.8 Priradenie unikatneho klucu HIDS agenta do zariadenia, zdroj vlastny

Dokoncenie instalacie sme previedli prikazmi, ktorymi sme povolili Start HIDS agenta
po nacitani OS, a zaroven sme tento proces spustili.
# sudo /var/ossec/bin/ossec-control start

# sudo systemctl enable ossec

# sudo systemctl start ossec

Mac OS

Instalacia HIDS agenta na zariadenie Mac mala byt vel'mi podobna ako na zariadeniach
s OS Linux. Avsak pocas instalacie agenta sa vyskytli problémy s ur¢itymi kniznicami, ktoré
st na Mac OS rozdielne. Pri niektorych z nich sa objavili problémy, ktoré nam nedovolili in-
Stalaciu dokoncit’. Nasledne sme presli do oficialnej dokumentécie, v ktorej sme zistili, ze za-
riadenia s Mac OS mali poslednu podporu pred niekol’kymi rokmi. Po zisteni tejto skuto¢nosti

sme sa rozhodli instalaciu HIDS agenta na tomto zariadeni a aj z celého rieSenia vynechat'.

Nedostatky HIDS agentov
Obmedzenie, ktoré sme objavili po¢as implementacie a overovani rieSenia bolo, ze sme
neboli schopni odhalit’ pomocou tychto agentov Utok skenovanim portov pomocou programu

NMAP, ktory bol vedeny L2 vrstvou OSI modelu. Tato skuto¢nost’ sme museli akceptovat’
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a hl'adat’ iné rieSenie, ktoré by nam tato funkcionalitu umoznilo. Detekciu Utoku takehoto typu
museli implementovat’ na arovni netflow. Konfiguracia netflow bola popisana v nasledujucich

kapitolach préce.

8.1.4 Aplikécia pluginov

Pluginy, ktoré sme aplikovali na zariadenia boli z hl'adiska logov vel'mi délezité. Dovo-
dom bolo zbieranie logov zo zariadeni inym spésobom ako pouzit’ HIDS agentov. Preto bolo
nutné pouzit’ podla typu zariadenia aj k tomu prislichajuci plugin, ktorym sme zabezpecili
rozdelenie a normalizaciu logov, ktoré prichadzali zo zariadeni. Délezité bolo poznamenat’, ze
na kazdé zariadenie mohlo byt aplikovanych maximalne 10 pluginov a na celom senzore
mohlo byt maximalne spolu 100 pluginov. Tieto udaje boli vy¢itané z dokumentécie.

Pluginy, ktoré sme pouzili na jednotlivé zariadenia boli zaznamenana v nasledujlcej ta-
bul’ke. Na zariadeniach, na ktorych neboli aplikované ziadne pluginy, posielali logy prostred-
nictvom HIDS agentov. Vynimkou tu bola tlaciaren, z ktorej nebolo mozné posielat’ logy ziad-

nym sp6sobom a monitorovanie tohto zariadenia sme riesili pomocou nastroja zabbix.

. . . rou- .| za- win- ubun- xeroxprin- . mac-
Plugin / Zariadenie ter esxi bbix | dows tupc nas tel: switch book
Mikrotik router X
Vmware ESXi -
Syslog -
OpenBSD OpenSSH -
Synology DiskSta-
tion
Tabulka 1 Zoznam pluginov, ktoré sa aplikovali na jednoltivé zariadenia, zdroj vlastny

1
1
1
[
1
1

x
1

X | X [ X
1
1
1
1
1
1

- - - - - X - - -

8.1.5 Vzdialené logy

Tento spdsob zbierania logov sme pouzili na zariadeniach, na ktorych nebolo mozné na-
instalovat’ HIDS agenta. Jednalo sa o zariadenia router, esxi, a nas.

V zariadeni miktorik switch bol nahraty OS Mikrotik SwOS, v ktorom chybala funkcio-
nalita na posielanie logov na vzdialeny server, v nasom pripade AlienVault. Rovnako nebolo
mozné na tento switch konfigurovat’ monitoring na arovni netflow, preto toto zariadenie bolo

mozné monitorovat’ len pomocou nastroja zabbix, comu sme sa venovali v d’al$ich kapitolach.

Router
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Do zariadenia sme sa prihlasili cez prehliada¢ na URL adresa http://192.168.88.1 s ad-
ministratorskymi pravami a zvolili sme rezim WebFig, pomocou ktorého sme mohli konfigu-
rovat’ zariadenie V interaktivnom rezime.

V l'avom naviga¢nom paneli sme zvolili moznost’ System a podkategoriu Logging, kde
sa nachadzaju zalozky Rules a Actions. Na tivod sme presli do zalozky Actions a klikli sme na
zaznam s nazvom a typom remote, kde bolo potrebné nakonfigurovat’ posielanie logov do na-
stroja AlienVault.

Ako vzdialenu IP adresu sme nastavili adresu nastroja AlienVault 192.168.88.70, port
sme zvolili 514, zdrojovu IP adresu sme vyplnili podl'a IP adresy routra 192.168.88.1, zaskrtli
sme moznost’ BSD Syslog. V ¢asti Syslog Facility sme zvolili moznost’ syslog. Nasledne sme

konfiguraciu ulozili tlacidlo Apply.

| ok || Cancel || Apply | |Remove|
default
Name remote
Remote Address [192.168.88.70 |
Remote Port [514 |

Src. Address & |192.168.88.1 |

BSD Syslog
Syslog Facility |5 (syslog) A |
Syslog Severity & |3 (error) v |

Obrazok 8.9 Konfiguracia posielania logov na vzdialeny server zo zariadenia router, zdroj vlastny

V Casti Rules sme Kk 4 existujucim zdznamom vytvorili d’alSie 4 pravidla pomocou tla-
¢idla Add New, a to nasledovne. Ku kazdému existujicemu zaznamu s uréitou témou a akciou
sme vytvorili novy zaznam, ktory obsahoval rovnaku tému, ale akciu sme zvolili remote, ¢im

sme umoznili posielanie logov na vzdialeny server. Vsetky zmeny sme ulozili.
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RouterQs v7.1.1 (stable)

J Rules “ Actions |

3 items

S Ji=1]

S =1

~1b]

=Bl |*

= =1

=] |*

| Add New |

—le] *

jm =

4 Topics Prefix
critical

critical

error

error

info

info

warning

warning

Action
remote
echo
remote
memaory
remote
memaory
remote

memaory

Obrazok 8.10 Pravidla na posielanie logov na vzdialeny server na zariadeni router, zdroj vlastny

Esxi

Este predtym, ako sme sa pustili do samotnej konfiguracie bolo potrebné zmenit’ nazov
klienta, ktory bol nastaveny na localhost.localdomain, ¢o by ndm spdsobovalo problémy. Novy
nédzov zariadeniu ESXi sme zvolili ESXiServer.

Ihned” potom sme sa prihlasili na zariadenie prostrednictvom ssh protokolu, kde sme za-
dali administratorské prihlasovacie tdaje. Dalej sme pokracovali prikazmi, ktorymi sme nasta-
vili odosielanie logov na vzdialeny server, v naSom pripade na nastroj AlienVault, kde sme
pouzili protokol udp a ¢islo portu 514. Rovnako bolo nevyhnutné na tomto zariadeni povolit’
syslog na firewalle.

# esxcli system syslog config set -loghost=udp://192.168.88.70:514

# esxcli network firewall ruleset set ruleset set --ruleset-id=syslog --ena-

bled=true
# esxcli network firewall refresh
# esxcli system syslog reload
Konfiguraciu sme si overili vypisom, a nasledne aj testovacou spravou, ktoré sme odos-

lali do nastroja AlienVault. Na testovaciu spravu sme dostali odpoved’ s vysledkom succee-
ded!.

# esxcli system syslog config get
# nc -z 192.168.88.70 514

Connection to 192.168.88.70 514 port [tcp/shell] succeeded!

Sylonogy NAS
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Na konfiguraciu bolo potrebné si nainstalovat’ prostrednictvom Package Centra apliké-
ciu Log Center. Tuato aplikaciu sme nasledne pouzili na konfiguraciu posielanie logov na vzdia-
leny server, ¢o bol v naSom pripade AlienVault.

V aplikécii Log Center sme v navigaénom paneli na l'avej strane zvolili moznost’ Log
Sending, kde sme parametrom priradili nasledovné hodnoty:

v" Povolili sme moznost’ Send logs to a syslog server

v" Server = 192.168.88.70

v Port =514

v" Transfer protocol = UDP

v" Log format = BSD (RFC 3164)

Testovacie odoslanie logov sme vykonali tla¢idlom Send test log a konfiguréciu sme ulo-

zili tla¢idlom Apply v pravom dolnom rohu obrazovky.

D Log Center

Location Log Filters

B overview
= Logs v’ Send logs to a syslog server
Server: 192.168.88.70
@& Notifications
Port: 514
4 ; ; -
Archive Settings
x d Transfer protocel: upDp -
# Log Sending Log format: BSD (RFC 3164) -

o, Log Receiving
{3} Settings History

Send test log

Obrazok 8.11 Konfiguracia posielania vzdialenych logov na zariadeni Synology NAS, zdroj vlastny

8.1.6 Dostupnost’ zariadeni a sluZieb

Pri zistovani dostupnosti zariadenia sme monitorovali, ¢i bolo zariadenie dostupné v sieti
alebo nie. Rovnakym sp6sobom sme mali moznost’ monitorovat’ aj dostupnost’ jednotlivych
portov, ¢im sme nakonfigurovali monitoring dostupnosti sluzieb. Druhy menovany spdsob mo-
nitoringu dostupnosti sme vyuzili prave pri zariadeni nas. Dostupnost’ zariadeni sme spustili
na kazdom zariadeni z testovacej infraStruktiry.

Dostupnost’ zariadeni sme konfigurovali cez ENVIRONMENT / ASSET & GROUPS /

ASSETS. Zvolili sme vSetky dostupné zariadenia, a tla¢idlom ACTION a moznostou Enable
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Availability Monitoring sme spustili monitorovanie dostupnosti zariadeni. Dostupné zariadenie

boli v stave UP a v zelenom krazku, ¢o méZeme vidiet’ aj na obrazku niZsie.

= R AGSET VULN SCAN
[0  HOSTNAME 2P ~  DEVICE TYPE OPERATING SYSTEM & SSSET 2 i
O  router 192.168.88.1 Network per  Linux2.6X 3 No
Vulnerapilities Alarms Events Availability Services Groups
[ esxi 192.168.88.50 FETERITE Windows 2000 3 No
Vulnerabilities Alarms Events Availabilicy Services Groups

~ HIDS ~
8 STATUS v

Not Deployed @

Not Deployed @

Obrazok 8.12 Monitoring dostupnosti zariadeni je v stave UP, zdroj vlastny

Dostupnost’ sluzieb zariadenia nas sme konfigurovali priamo v detaile zariadenia, v z&-

lozke SERVICES. Tlac¢idlom EDIT SERVICES sme presli na konfiguraciu monitoringu sluzieb.

Monitoring sluzieb sme spustili jednoduchym kliknutim na prepina¢ pod kategoériou MONI-

TORING. Aktuéalne monitorované porty boli zobrazené v tabulke.
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7 UpP 8
wulnerahilities Alarms Events Availability Services Groups Notes
Description
Unknown
SERVICES
SER
IP ADDRESS PORT ~  PROTOCOL % NAME < STATUS < MONITORING
nas (192.168.88.194) 80 wp http OK Yes
nas (192.168.86.194) 139 iwcp netbios-ssn OK Yes
nas (192.168.88.194) 443 wp https OK Yes
nas (192.168.86.194) 445 iwcp microsoft-ds OK Yes
nas (192.168.88.194) 3261 tcp winshadow OK Yes
nas (192.168.86.194) 5000 iwcp hitp OK Yes
nas (192.168.88.194) 5001 twp hitps OK Yes
nas (192.168.86.194) 5357 wcp http OK E

Obrazok 8.13 Monitoring dostupnosti portov na zariadeni nas, zdroj vlastny

8.1.7 Email Relay

V tejto Casti sme nakonfigurovali sposob, ktorym bolo mozné dostavat’ upozornenia pro-
strednictvom emailov, ak by sa v sieti objavila nezelana ¢innost’ a vznikol alarm. Este predtym,
ako sme definovali podmienky, v ktorych sme definovali pripady, kedy sa emaily budd posie-
lat’, bolo nutné nakonfigurovat’ Email Relay.

V hlavnom menu sme zvolili CONFIGURATION / DEPLOYMENT a klikli sme na moz-
nost’ pre zobrazenie detailov o systéme. V nasledujicom kroku sme klikli na moznost GENE-
RAL CONFIGURATION a moznost' MAIL SERVER RELAY sme zmenili na Yes.

Do casti SERVER IP sme zadali smtp.office365.com, do ¢asti USER sme zadali nasu
emailovl adresu t_misutka@utb.cz a na zaver sme zadali 2-krat heslo a port sme zvolili 587.
Konfiguraciu sme ulozili tlacidlom APPLY CHANGES.
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GEMERAL CONFIGURATION

HOSTMAME |a envault |
ADMIN IP [192.168.58.70 v
NTP SERVER [no v
MAIL SERVER RELAY [ ves v
SERVER IP |smtc.::|ff ce365.com
USER |t_m sutka@utb.cz

CONFIRM PASS | ................

|
|
PASS | ................ |
|
|

PORT | 587

Obrazok 8.14 Konfiguracia Email Ralay, zdroj vlastny

Zmena emailu odosielatel’a

Pre prehladnost’ sme zmenili aj emailova adresu odosielatel’a, aby v pripade prijatia
emailu z nastroju AlienVault bolo okamzite jasné a zrozumitel'né, odkial’ a preco tento email
prisiel.

Presli sme v ¢asti CONFIGURATION / ADMINISTRATION do kategdrie MAIN a tam
sme vybrali podkategoriu OSSIM FRAMEWORK.

Tam sme upravili parameter Sender’s Email Address for notifications na hodnotu t_mi-
sutka@utb.cz. Konfiguraciu sme ulozili tlacidlom UPDATE CONFIGURATION.

Priprava akcie

Potrebné bolo nakonfigurovat’ aj reakciu na udalosti, pri ktorych bol vygenerovany alarm
a chceli sme prostrednictvom emailu byt o tom informovani.

Tuto akciu sme definovali v nastroji pod polozkou CONFIGURATION / THREAT IN-
TELLIGENCE, kde sme vybrali zalozku ACTIONS. Pridali sme novu akciu, ktorej sme defi-
novali nazov Notify via_email, typ akcie Send an email message. Dalej zdrojovu, cielovi ema-
ilovi adresu a obsah emailu, v ktorom sme definovali nevyhnutné informécie o vzniknutej uda-
losti, Co sprehl'adituje popis problému pre administratora. Dolezité bolo pouZitie rovnakej zdro-
jovej emailovej adresy, ako bola konfigurovand v ¢asti Email Relay. Obsah spravy méze byt

upraveny podl'a vle administratora. Konfiguraciu sme ulozili tla¢idlom SAVE.
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You can use the following keywords within the fields (Description) which will be substituted by its matching value upon action

execution:
« DATE
« PLUGIN_ID
» PLUGIN_SID
s RISK
= PRIORITY
= RELIABILITY
= SRC_IP_HOSTNAME
= DST_IP_HOSTNAME
= SRC

« DST

« SRC_PORT
DST_PORT

« PROTOCOL

« BACKLOG_ID

NAME #

DESCRIPTION *

TYPE *

CONDITION

FROM: &

TO: *

SUBJECT: *

MESSAGE: *

APPEND EMAIL WITH ALL EVENT FIELDS:

« EVENT_ID

« PLUGIN_NAME
= SID_NAME

» USERNAME
= PASSWORD
= FILENAME

» USERDATAI
» USERDATAZ
» USERDATA3
» USERDATA4
« USERDATAS
« USERDATAG
« USERDATA7
« USERDATAS
« USERDATAD

MNotify_via_ema:

Action to notify administrator via email

Send an email message

O any @ onlyifitis analarm

() Define logical condition

|t_”isut-'aéJJt:| cz

|tum asmisutka®@gmail.com

|Evem appears

High priority event appears to monitoring asset
Date: DATE, priority: PRIORITY, Risk: RISK

Source IP: SRC_IP : SRC_PORT
Destin: IP: DST_IP : DST_PORT

Reliability: RELIABILITY

Obréazok 8.15 Konfiguracia akcie, ktora vyvola odoslanie emailu, zdroj vlastny

Posielanie emailov pri vyskyte alarmu

Touto konfiguraciou sme zabezpecili, aby sa pri vyskyte alarmu vytvoril tiket a odoslala

notifikacia emailom. Pripomienku alarmu vzniku alarmu v pripade jeho nevyrieSenia Sme zvo-

lili v ¢asovom rozmedzi 7 dni. V hlavnej navigacii sme zvolili kategoriu CONFIGURAITON /
ADMINISTRATION a Vv nej zalozku MAIN.

Vybrali sme moznost’ TICKETS a parametre sme vyplnili nasledovne:

v Open Tickets for new alarms automatically = Yes

v Automatic ticket generation default in=charge user/entity = Admin

v" Send email notification = Yes

v Open tickets reminder = 7

Konfiguraciu sme ulozili tlat¢idlom UPDATE CONFIGURATION.

Podmienky na odoslanie emailu

Podozrivé udalosti tykajace sa len urcitych, pripadne aj vSetkych zariadeni, ktoré by

mohli vygenerovat’ alarm a chceli sme byt’ o fiom informovani emailom, bolo nutné definovat’
podmienky v ¢asti CONFIGURATION / THREAT INTELLIGENCE zalozka POLICY. Novy
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zaznam sme pridali do ¢asti Default policy group, kde pomocou tla¢idla New sme pridali za-
znamenavanie politiky a udalosti nasho najkritickejSiecho zariadenia nas.

V POLICY CONDITIONS sme ako zdrojovu adresu vybrali ANY, ¢im sme definovali
akukol'vek zdrojovu IP adresu. Ako ciel'ovi sme zvolili nas$, uz definovany asset s ndzvom nas.
V casti REPUTATION sme vybrali aktivitu Malicious host s prioritou > 4 a spol'ahlivost’ > 7
v smere Destination. Tieto parametre sme pridali pomocou tla¢idla ADD NEW.

V ¢asti POLICZ CONSEQUENCES sme z dostupnych akcii presunuli nasu akciu s na-
zvom Notify_via_email medzi aktivne ¢asti. Nazov politiky sme zvolili nas_policy a zdznam
sme pridali tla¢idlom UPDATE POLICY.

Policy Rule Name: ¢ [nas_palicy %4 Enable: * @ Yes O No Palicy Group: * |Default policy group ~

CONDITIONS COMSEQUENCES
SOURCE DEST & SRC PORTS DEST PORTS EVENT TYPES REPUTATION ACTIONS SIEM LOGGER «* FORWARDING

ANY H:nas ANY ANY Ds G?Dups Malicious Host 11D Notify_via_email SIEM (Yes) Logger (No) Forward Events (No)
ANY ost [ 112 | Dy

Set Event Priority: Do not change  Sign: Block
Ri: sment: Yes
lation: Yes

L relatio
Cross-correlation: Yes
SOL Storage: Yes

valicious Host
Malicious Hast

v v o R E—1 ... ] s “1"1¥12

i

¢» All Assets
= |3 Assets
=- & 192.168.88 (10 hosts)
5 192.168.88.1 (routen)
4 192.168.88.50 (esxih

DESTINATION #
SERT NEW ASSETY g 192.168.88.60 (zabbix)

5 192.168.88.70 (lienvaulty W
§ 192.168.88.80 (windows)
z i 7 n
o % 192.168.88.90 (ubuntupe) ) | [0 =
E Bl 152.168.85.194 (nas) i ElE
[ITI - w o =
a2 4 192.168.88.197 weraxprinter) oo =]
r £ § 192.168.88.198 (witch) r e z O
J @ 4 Jlo o o
o w 5 192.168.88.200 (macbook) QO w > w
@ O h o I o

- (3, 192.168.89 (1 nosts) -

Obrazok 8.16 Konfiguracia politiky pre kritické zariadenie Synology NAS, zdroj vlastny

Dalsi zdznam sme pridali v Gasti s ndzvom Policies for events generated in server rov-
nako pomocou tlacidla New.

V casti POLICY CONDITION sme zaskrtli moznost’ Directive events, ¢im sme povolili
sledovanie politiky kazdého typu udalosti. Potom sme klikli v tabul’ke CONSEQUENCES na
zdznam pod stipcom ACTION, kde sme presunuli zaznam z dostupnych akcii do aktivnych.
Akcia mala nazov Notify via_email. Nazov politiky sme zvolili default_server_policy a poli-
tiku sme pridali tla¢idlom UPDATE POLICY.

Na zaver bolo nutné zmeny aplikovat’ kliknutim na jedno z dvoch ¢ervenych tlacidiel s

ndzvom Reload Policies, ¢im sa aktualizovali vytvorene politiky.
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Policy Rule Name [default_server_policy | & Enable: * @ ves O No Policy Group: * | Policies generated in: alienvault w |

CONDITIONS CONSEQUENCES

EVENT TYPES o ACTIONS SIEM o FORWARDING
DS Groups: Notify_via_email SIEM (Yes) Forward Events (No)
Directive events
£t Event Priority: Do not change
ne Yes

ition: Yes
relation” Yes
ge: Yes

ACTIONS INSERT NE CTION?

ACTIVE ACTIONS AVAILABLE ACTIONS

1 items selected Remove all Add all

Notify_via_email

ACTIONS
SIEM
FORWARDING

UPDATE POLICY

Obrézok 8.17 Konfigurdcia politiky na serveri, ktord zabezpeci odoslanie emailu, zdroj vilastny

8.1.8 Pravidelné prehPadavanie siete
Touto konfiguraciou sme zabezpecili pravidelné skenovanie novych zariadeni, ich OS
a sluzieb zo zariadeni. Tento proces je znamy aj z anglického spojenia ,, asset discovery scan .

Tento krok umoziuje identifikaciu novych virusov a zranitel'nosti.

Do konfiguracie sme sa dostali prostrednictvom hlavného panelu, zalozka ENVIRON-
MENT a vybrali sme podkategériu ASSETS AND GROUPS, zalozku SCHEDULE SCAN.
V cCasti ASSET DISCOVERY SCAN sme zvolili moznost SCHEDULE SCAN a pomocou tla-
¢idla SCHEDULE NEW SCAN sme pripravili pravidelné vyhl'adavacie skenovanie zariadeni.
Pripravili sme 2 typy skenovania.

Prvym bolo skenovanie na hodinovej baze, a to zistovanim novych zariadeni a zaklad-
nych sluzieb Vv celej testovacej infrastruktire prostrednictvom rychleho skenovania. Tomuto
vyhl'adavaniu sme pridelili nazov network_discovery, kde sme ako ciel’ pridali nasu celu tes-
tovaciu infraStruktaru 192.168.88.0/24.

Druhym skenovanim bolo kompletné prehl'adavanie siete nasej testovacej infrastruktary.
Pravidelnost’ sme nastavili na 1 den a typ skenovania sme zvolili Full Scan, ¢o je hlboké ske-

novanie zariadeni. Nazov skenovanie sme zvolili full_network_discovery, kde sme ako ciel
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tiez pridali rozsah naSej testovacej infrastruktiry 192.168.88.0/24, ako to bolo aj v pripade
konfiguracie prvého skenovania.

ASSETS & GROUPS (-]

SCHEDULE SCAN

ASSET DISCOVERY SCAN | WMI SCAN

NAME a  SENSOR ¢ TARGETS ¢  FREQUENCY ¢ ENABLED ACTIONS
full_network_discovery alienvault 192.168.88.0/24 Daily ves [ |
network_discovery alienvault 192.168.88.0/24 Hourly ves [l Al

Obrazok 8.18 Konfigurdcia pravidelného prehladdavania testovacej infrastruktiry, zdroj viastny

8.1.9 Hladanie zranitel’nosti v sieti

Skenovanie celej siete alebo uritych zariadeni ¢i skupin ndim umoziuje hl'adat’ ich ak-
tualne zranitel'nosti. Vd'aka eliminacii tychto nedostatkov ich nebude moct” hacker v nasej sieti
vyuzit, ¢o mu zna¢ne skomplikuje ceste k ispechu. Typ a dizka skenovania by mala byt dobre
zvazena a vhodne nakonfigurovana, aby sme predisli problémom s nedostupnost’ou zariadeni
a sluzieb spbsobené skenovanim pocas pracovnych hodin. Typickym prikladom je, Ze nie je
vhodné spustit’ UpIné hiboké skenovanie zranitel'nosti v sieti po¢as noci na zariadeniach, ktoré
pripadaju zamestnancom a hrozi riziko ich nedostupnosti. Naopak by mohol nastat’ pripad, Ze
by mohli byt’ potrebné sluzby nedostupné, v pripade pouzitia destruktivneho skenovania pocas
pracovnych hodin dna.

Po dékladnom zvazeni tychto skutocnosti sme odporucili vykonavat’ skenovanie siet’o-
vych zariadeni alebo serverov v no¢nych hodinach s Uplnym hlbokym a destruktivnym prehla-
davanim, ktoré je ¢asovo dost’ naro¢né. Dizka skenovania zavisi od poétu zariadeni v sieti
a rovnako aj od typu skenovania. Frekvenciu skenovania sme vsak ponechali na zodpovednost’
administratorovi externej spolo¢nosti. DeStruktivne skenovanie sme odporucili vykondvat iba
Vv Case a sieti, ktoru dobre pozndme a eliminujeme riziko nedostupnosti sluzieb.

V nasSej testovacej infrastruktare sme spustili dva typy skenovania. 1. bolo tplné hlboké
skenovanie pocas dna a 2. destruktivne ultimate hlboké skenovanie vsetkych zariadeni z testo-
vacej infraStruktiry pocas noci, tak ako to bolo aj nami odporu¢anom skenovani.

Skenovanie bolo mozné naplanovat’ v pravidelnych intervaloch na dennej, tyzdennej ¢i
mesacnej baze, okamzite alebo 1-krat v konkrétnom case a dni. To dava administratori Uplnd

flexibilitu pri planovani skenovania.
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Full and very deep

Do konfigurécie sme presli cez hlavné menu ENVIRONMENT / VULNERABILITIES,
kde sme zvolili podkateg6riu SCAN JOB a tam sme pomocou tlacidla NEW SCAN JOB mohli
pridat’ skenovanie zranitel'nosti v sieti.

Néazov 1. skenovania sme zvolili full_very _deep_scan a profil Full and very deep, ktory
obsahoval vagsinu NVT testov. Cas skenovania sme nechali spustit’ ihned po dokon&eni kon-
figuracie a za ciel’ sme zvolili rozsah nasej testovacej infrastruktary 192.168.88.0/24. Délezité

bolo tiez spomentt’, Ze tento typ skenovania je vhodny aj do no¢nych, aj do pracovnych hodin.

Full and very deep ultimate

Druhym bolo Uplne a vel'mi hlboké ultimétne skenovanie serverov, sietovych a kritic-
kych zariadeni nasej testovacej infraStruktuary.

Vzhl'adom na to, Ze toto skenovanie bolo vyhradené len pre niektoré zariadenia, konfi-
guraciu sme spravili inym spdsobom ako tu predchadzajucu. Presli sme do ¢asti ENVIRON-
MENT / ASSETS & GROUPS a vybrali sme zalozku ASSET GROUPS. Tam sme pomocou
checkbox-u vybrali skupinu Servers a Network devices. Nasledne sme tlacidlom ACTIONS /
Run vulnerability scan mohli nakonfigurovat’ a naplanovat’ 2. skenovanie. Toto skenovanie
sme pomenovali ultimate_very _deep_scan s profilom Full and very deep ultimate, ¢o predsta-
vovalo UpIné, hlboké, kompletné a destruktivne skenovanie sietovych a kritickych zariadeni.
Pocas tohto skenovania mohli byt’ niektoré sluzby nedostupné, preto sme zvolili skenovanie
pocas noénych hodin. Skenovanie sme nastavili v pravidelnych intervaloch raz za 2 tyzdne

vzdy v nedel'u od 01:00 rano. Konfiguraciu skenovania sme ulozili tla¢idlom SAVE.
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Vulnerability Scan Q

CREATE SCAN JOB

Job Name: [ultimate_full_deep_scan |
Select Sensor: [alienvault122.168.58.70] v
Profile: [Full and very deep ultimate - Most NVT's including t v |
I F :
Schedule Method: [Day of the Week v]
BEGIN IN Year [2022 w| Month [5 w]| Day [15 w]
WEEKLY
FREQUENCY Every week(s)
TIME Minutes

» ADVANCED

Exclude Ports: [ |

Only scan hosts that are alive (greatly speeds up the scanning process)
B pre-scan ocally (do not pre-scan from scanming sensor)

) Do not resolve names

Obréazok 8.19 Konfiguracia pravidelného skenovania kritickych zariadeni, zdroj vlastny

8.1.10 NetFlow

NetFlow je protokol, ktory bol vytvoreny spolo¢nost'ou CISCO, a ten nam umoznuje ak-
tivne monitorovat’ sietova prevadzku smerom dnu a von zo zariadenia. Tato prevadzka moze
byt d’alej pouzita pri analyze sietovej prevadzky s hl'adanim anomalii.

Toto rieSenie sme implementovali iba na zariadeni mikrotik router, pretoze switch, ktory
sa nachadzal v nasej testovacej infrastruktare neobsahoval konfigurovat’ tuto moznost’. Z prak-
tického hl'adiska to pre nas znamenalo, Ze sme neboli schopni d’alej zaznamenat’ v lokélnej
sieti Utok prostrednictvom skenovania portov v sieti, prave kvoli nedostato¢nému vykonu swit-
chu v nasej sieti.

Implementacia pozostava zo zachytenej prevadzky na zariadeni router a posielani tejto
prevadzky do néstroja AlienVault. Zaroven v tomto nastroji bolo potrebné pripravit' novy sen-

zor, na ktorom bude tato prevadzku z routra prijimat’.

UPOZORNENIE

V néstroji AlienVault, ktory sme doteraz pouzivali vo verzii 8.5.8 bola poc¢as implemen-
tacie tejto funkcionality objavena chyba v softvéri, ktory nam neumozioval dokongit’ konfigu-
raciu senzoru. Konkrétne ndm chybala mozZnost nastavit’ port, na ktorom by sa prevadzka z ro-

utra mohla prijimat.
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Preto sme sa pokusili o aktualizaciu z nastroja z verzie 8.5.8 na verziu 8.5.11, ¢o vsak
neprebehlo uspesne a spdsobilo to zni¢enie celého nastroja. Preto sme vykonali nova ¢ista in-
Stalaciu nastroja vo verzii 8.5.11, ktora prebehla Uplne v poriadku a moznost’ konfigurovat’
NetFlow bola opit’ dostupna. Celu doterajsiu konfiguraciu sme v§ak museli zopakovat’, Co nas

mierne spomalilo pocas implementacie riesenia.

Router

Do zariadenia sme sa prihlasili administratorskymi pravami cez prehliada¢ a prepli sme
si interaktivne zobrazenie WebFig. Dalej sme v navigaénom paneli zvolili kategériu IP a vy-
brali sme moznost’ Traffic Flow.

Tu bolo potrebné povolit’ zaznamenavanie sietovej prevadzky povolenim checkboxu,
kde sme vybrali zaznamenavanie na vSetkych rozhraniach, cache sme vybrali na 256k a zvysna
konfiguraciu sme nechali v predvolenom stave. Ta obsahovala zbierat’ netflow celej prevadzky.

Konfiguraciu sme ulozili tla¢idlom v hornej ¢asti Apply.

Enabled

Cache Entries 256k w

Active Flow Timeout |00:30200 |

Inactive Flow Timeout |[]0:0[]:15 |

Packet Sampling O

Obréazok 8.20 Povolenie netflow na zariadeni mikrotik router, zdroj vlastny

V d’alsom kroku sme v moznosti konfiguracie presli tlac¢idlom Targets na konfiguréciu,
kam sa ma zachytend sietova prevadzka zaslat. Tam sa zatial nenachadzal ziadny zdznam,
novy sme pridali tla¢idlom Add New. Nutnost'ou bolo tiito moznost’ povolit’, vyplnit’ zdrojovu
IP adresu 192.168.88.1 a ciel'ovu IP adresu 192.168.88.70. Port sme pouzili podl'a odporacani
z dokumentécie 12000, verziu sme zvolili 9 a zvy$né hodnoty sme nechali v predvolenom

stave. Konfiguraciu sme potvrdili a ulozili tla¢idlom Apply.
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| oK || Cancel || Apply | |Rem0ve|

Enabled

Src. Address 4 |192.168.88.1 |

Dst. Address [192.168.88.70 |
Port 12000 |
Version
v9/IPFIX Template Refresh |20 |
v9/IPFIX Template Timeout |18[JU |

Obrazok 8.21 Konfiguracia odoslania netflow zachyteny na routri, zdroj vlastny

AlienVault

V nastroji sme presli do konfiguracie skenovacich senzorov cez hlavné menu CONFI-
GURATION / DEPLOYMENT, kde sme presli na zalozku SENSORS. Tam sa nachadzal iba
jeden z&znam a to bol aktudlne pouZivany senzor nastroja na IP adrese 192.168.88.70.

V moznostiach sme pridali pomocou tlac¢idla NEW novy senzor, ktory sme nazvali rou-
terSenzor, ktorému sme nechali predvolenu prioritu a ¢asovu zonu, a pridali sme IP adresu ro-
utra 192.168.88.1. Senzor sme pridali a ulozili tlac¢idlom SAVE.

Po pridani senzoru sa ndm zobrazil v tabul’ke novy zdznam, ¢o bol na§ novovytvoreny
senzor, ktory sme oznadili a stlacili tlacidlo MODIFY. Tam sa nam zobrazila moznost’ konfi-
guracie FLOWS, ktora vo verzii 8.5.8 nebola dostupna.

Port sme zvolili na 12000, typ sme zvolili na netflow, farbu zelend a konfiguraciu sen-
zoru sme dokon¢ili tlacéidlom RUN AND CONFIGURE.
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Values marked with () are mandatory

NAME * |ro_|te rSenzor |
P [102.168.55.1 |
PRIORITY [s v|
TIMEZONE [uTC v
mikrotik router senzor to collect netflow data
DESCRIPTION
P
[ sae
FLOWS
METFLOW COLLECTION CONFIGURATION ACTION

Port: Color: STOP AND REMOVE

= : Configuration help 7
Type: Status: is running

Obréazok 8.22 Konfiguracia senzoru na prijimanie netflow z routra, zdroj vlastny

Po ulozeni konfiguracie sme presli do sekcie ENVIRONMENT / NETFLOW, kde sa nam
zacali pomaly zacala objavovat sietova prevadzka, ktorti sme obdrzali z routra, vidite'na bola
zelenou farbou. Na d’alsom obrazku sme zobrazili TOP 10 zdrojovych zariadeni, ktoré boli

zachytené prostrednictvom netfow.

Wed May 11 18:10:00 2022 Flows/s proto ICMP
90 m

80 m
0 m

&0 m

SO0 m

40 m

30 m

Flows/s proto ICMP

20 m

10 m

Tue 0O: 08 Tue 12: 08 Wed ©8: 00 Wed 12: 00
W alienvault O routerSenzor

Obrézok 8.23 Prijimanie sietovej prevddzky z routra cez netflow, zdroj vlastny
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FLOWS INFO

IP ADDR

- I

windows

SUMMARY 80784 AVG BPS 113170 AVG PPS 64 AVG BPP 218

TIME WINDOW 2
TOTAL FLOWS PROCESSED 3
SYS 0.007s flows/second: 4297738.7 WALL 0.005s flows/second: 59062238.6

Obrazok 8.24 Top 10 zdrojovych zariadeni zachytenych prostrednictvom netflow, zdroj vlastny

8.1.11 Konfigurécia direktivy proti atoku skenovanim portov

V jednej z poziadaviek bol stanoveny zaujem dostat’ notifikaciu o Utoku skenovani por-
tov v sieti. Na tato funkcionalitu sme konfigurovali tzv. direktivu, v ktorej sme definovali pra-
vidla s prioritou a spolahlivost'ou, ktoré zabezpeéia pri zachyteni takéhoto titoku vytvorenie
alarmu.

Do konfiguracie sme presli z hlavného menu CONFIGURATION / THREAT INTELLI-
GENCE a tam sme vybrali zalozku DIRECTIVES a tla¢idlom New Directive sme zacali prida-
vanie.

Néazov sme zvolili Recon attack s predvolenou prioritou 3. V ¢asti TAXONOMY sme vy-
pInili nasledovné hodnoty:

v" Intent = Reconnaissance & Probing

v’ Strategy = Portscan

v Method = Recon

Tlac¢idlom NEXT sme presli na d’alSiu stranku konfigurécie, kde sme zvolili ndzov pra-
vidla Nmap recon a pokrac¢ovali sme tla¢idlom NEXT. Pri vybere typu udalosti sme vybrali
Taxonomy a vyznacili sme si typ produktu Alarm. Na d’alSej stranke sme vyplnili kategoriu
Recon a podkategoriu Scanner a pokracovali tlac¢idlom NEXT. V sietovej ¢asti sme nepridavali
ziadny zaznam, pretoze sSme chceli zachytit’ Gitok skenovanim portov z kazdého zdroju na kazdy
ciel’ bez vynimky, ¢iZe konfiguraciu tejto Casti sme vynechali, ¢o nastavilo predvolené¢ ANY
ANY ako zdrojovu a ciel'ovu adresu. V poslednej Casti sme vybrali hodnotu 6 vyjadrujdcu spo-
lahlivost’ a konfiguraciu sme dokon¢ili tla¢idlom FINISH. V poslednom zostavajucom kroku

bolo este potrebné nacitat’ direktivy, to sme spravili tlacidlom Reload Directives.
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w User Contributed [1 directive]

Recon attack
¥ & 4T Reconnaissance & Probing, Portscan, Recon - Priority 3

v RULES
NAME RELIABILITY TIMEOUT  OCCURRENCE FROM TO DATA SOURCE EVENT TYPE ACTION
Nmap recon 6 None 1 +  ANY +  ANY 4+ Product Type: Alarm + Category: Recon/Scanner > More \faa

» DIRECTIVE INFO

Obrazok 8.25 Konfiguracia direktivy na vytvorenie alarmu pri Gtoku skenovanim portov, zdroj vlastny

8.2 Zabbix

Zabbix je nastroj, pomocou ktorého sme monitorovali dostupnost’ a vytazenost’ zariadeni
a sluzieb z testovacej infrastruktiry. Pri konfiguracii monitoringu zariadeni sme vyuzili proto-
kol SNMP, prevazne verzie 3. Niektoré zariadenia z testovacej infrastruktary boli na beznej
pouzivatel'skej Grovni bez moznosti pokrocilej konfiguracie, kde verzia protokolu SNMPv3
nebola dostupna. To viedlo ku konfiguracii pomocou niz$ej, ale nie odporti¢anej verzie 2.

Nastavit’ protokol SNMP bolo potrebné vzdy na oboch stranach, to znamena konfiguracia
na strane nastroja Zabbix, aj na strane zariadenia z testovacej infrastruktary s rovnakymi au-
tentifikacnymi parametrami a komunitou.

V uvode bolo potrebné pripravit’ vSetky $ablony, ktoré nie s vstavané v nastroji zabbix
a boli pouZité pri monitoringu zariadeni. N&sledne bolo nutné na zariadeniach konfigurovat
protokol SNMP a pred koncom konfiguracie sme nastavili informovanie administratora pro-
strednictvom emailov o nedostupnosti zariadenia Synology NAS. V samotnom z&vere sme mu-
seli analyzovatt SNMP OID na tla¢iarni na to, aby sme mohli vytvorit' 2 nové polozky, ktoré
sme chceli monitorovat. Nasledne na 1 z poloziek sme vytvorili trigger, ktory sledoval aktu-

alny stav papiera v tlaciarni a v pripade jeho nedostatku bol zahlaseny problém.

8.2.1 Import Sablon

V tejto Casti sme popisali spdsob, akym bolo potrebné importovat’ $ablony do nastroja
zabbix, ktoré neboli dostupné po instalacii a zaroven boli potrebné na monitorovanie zariadeni
Vv nasej testovacej infrastrukture. Importovali sme spolu 3 sablony, ktoré boli urené na zaria-
denia Synology NAS, Wmware ESXi a tlac¢iareni Xerox. Tieto Sablony sme stiahli na lokalny

disk vlastného pocitaca, odkial’ sme ich nasledne importovali do nastroja.
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V hlavnom naviga¢nom paneli sme zvolili moznost’ Configuration / Templates a v pra-
vom hornom horu sme klikli na tla¢idlo Import. V ¢asti Import file sme vybrali Sablonu a tla-

¢idlom Import sme ju nahrali do nastroja.

8.2.2 MIKROTIK router
Na monitoring tohto zariadenie bolo mozné pouzit SNMPv1, SNMPv2 aj SNMPv3.
Vzhl'adom na skuto¢nost’, Ze prvé 2 verzie nie st Uplne bezpené, monitoring sme zabezpecili

pomocou SNMPV3, ktora umoziuje monitoring spojeny s autentifikaciou.

Router

Do routra sme sa prihlasili administratorskymi pravami cez webovy prehliadac¢ a prepli
sa do interaktivneho rozhrania WebFig. Tam presli do kategorie IP / SNMP. Najskér bolo po-
trebné upravit’ konfiguraciu komunity. Kliknutim na existujuci zaznam public sme upravili
konfiguraciu. Udaje o komunite sme upravili nasledovne:

v" Povolili sme Enabled

v Name = router-snmp

v Address = 192.168.88.60/32

v’ Security = private

v" Authentication, Encryption Protocol = SHAL, AES

v" Authentication, Encryption Password = RouterSnmp., routerSnmp@AES1234

Udaje sme ulozili tlagidlom Apply a zmeny potvrdili tla¢idlom OK, a vrétili sme sa do
konfiguracie SNMP. Implementéciou sme pokracovali nasledujticimi udajmi:

v" Povolili sme moznost’ Enabled

v’ Contact Info = t_misutka@utb.cz

v’ Location = testing infrastructure

v' Trap Target = 192.168.88.60

v Trap Community = router-snmp

v’ Trap version = 3

v’ Trap Generators = interfaces, start-trap, temp-exception

v' Trap Interfaces = all

v" Src. Address = 192.168.88.1
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Router0S v7.1.1 (stable)

| Apply | |C0mmun\ties|

Enabled

a

Contact Info ‘t_misutka@uth.cz |

Location ‘testing infrastructure |

Engine ID =

Trap Target ¥ [192.165.88.60 | o
Trap Version
- .
Trap Generators ¥ | start-trap M
¥ | temp-exception v | a
Trap Interfaces ¥ -
Src. Address 1192.168.88.1 |

Obrazok 8.26 Konfiguracia SNMP na zariadeni mikrotik router, zdroj vlastny

Konfiguraciu sme ulozili kliknutim na tlacidlo Apply.

Zabbix

V néstroji Zabbix sme presli v menu do ¢asti Monitoring / Hosts, Create host. Udaje
0 zariadeni router sme vyplnili nasledovne:

v Host name = Mikrotik router

v Templates = Mikrotik SNMP

v" Groups = Network devices

v' SNMP IP address = 192.168.88.1

v" SNMP version = SNMPv3

v' Security level = authPriv

v" Security name = {$SECURITY_NAME}

v' Authentication protokol = SHA1

v' Authentication passphrase = {SAUTH_PASS}

v’ Privacy protocol = AES128

v' Privacy passphrase = {$PRIVACY_PASS}

V zalozke Macros sme ku kazdému makru zo zalozky Host priradili hodnoty nasledovne:
v {$AUTH_PASS} = RouterSnmp.
v {$PRIVACY_PASS} = routerSnmp@AES1234
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v {$SECURITY_NAME} = router-snmp

v {$SNMP_COMMUNITY} = router-snmp

Zariadenie mikrotik router sme pridali tlac¢idlom Add. To sa nam pridalo do tabulky, a po
kratkej chvili sa objavila aj dostupnost’ zariadenia prostrednictvom protokolu SNMP pomocou
zeleného indikatora SNMP.

8.2.3 MIKROTIK switch
Vykon a moznosti tohto zariadenia neboli na pokrocilej tirovni, ¢o sa prejavilo aj na pro-
tokole SNMP. Verzia 3 totiz nebola dostupna, a preto sme boli ndteni pouzit’ tento protokol

S nizSou, ale menej bezpecnou verziou.

Switch

Do switchu sme sa prihl&sili administratorskymi pravami a v hlavnom menu sme zvolili
zalozku SNMP. Na tomto zariadeni sme vyplnili nasledujice parametre:

v" Povolili sme moznost’ Enabled

v" Community = diplomka

v’ Contact Info = t_misutka@utb.cz

v' Location = testing infractructure

MikroTik SwOS

| Link || SFP || Forwarding || RSTP H Statistics || Errors H VLAN || VLANS || Hosts || 1GMP Groups || SNMP H ACL || System || Upgrade ‘

Enabled
Community
Contact Info

<]

Obrazok 8.27 Konfiguracia SNMP na zariadeni mikrotik switch, zdroj vlastny

Zabbix

V nastroji Zabbix sme presli v menu do ¢asti Monitoring / Hosts, Create host. O tomto
zariadeni sme vyplnili nasledovné Udaje:

v" Host name = mikrotik switch

v Templates = Mikrotik SNMP

v Groups = Network devices, SNMP devices

v' SNMP IP address = 192.168.88.198

v" SNMP version = SNMPv2

v SNMP community = {$SNMP_COMMUNITY}



UTB ve Zliné, Fakulta aplikované informatiky 99

V zalozke Macros sme makru priradili hodnotu nasledovne:
v {$SNMP_COMMUNITY?} = diplomka
Zariadenie sme pridali tlac¢idlom Add, ktoré sa po kratkej chvili stalo dostupnym pro-

strednictvom protokolu SNMP.

8.2.4 Synology NAS

Toto zariadenie podporovalo monitorovanie prostrednictvom protokolov SNMPv1,
SNMPvV2 aj verzie SNMPv3. Preferovali sme moznost’ verzie 3.
NAS

Konfiguracia SNMP je dostupna aj prostrednictvom prikazového riadku, ale v tomto pri-
pade bolo pre nas jednoduchsie vyuzit’ grafické rozhranie. Do Synology NAS sme sa prihlasili
s administratorskymi pravami a v aplikacii Control Panel sme presli do kategorie Terminal &
SNMP, zalozka SNMP. Parametre sme vyplnili nasledovne:

v" Povolili sme Enable SNMP service

v" Povolili sme SNMPv3 service

v" Username:Protocol:Password = nas-snmp:SHA: NasSnmp123.

v" Povolili sme SNMP privacy

v" Protocol:Password = AES: nasSnmp@AES1234

Dalej sme doplnili nepovinné tidaje, ako je nazov zariadenia, lokalizacia ¢i kontakt. Kon-

figuraciu sme ulozili tlacidlom Apply.
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Terminal SNMP

Enable SNMP to monitor the server with network management software.
v/ Enable SNMP service

SMMPv1, SNMPvZc service i

| SNMPv3 service

Username: nas-snmp
Protocol: SHA -
Password: = essessesses

+/ Enable SNMP privacy
Protocol: AES -
Password: == essssssssss

SNMP Device Information

Device Name: Synology NAS
Device Location: Testing infrastructure
Contact: t_misutka@utb.cz

n

Visit Synology's website to download the Synology MIB files.

It

Obréazok 8.28 Konfiguracia SNMPv3 na zariadeni Synology NAS, zdroj vlastny

Zabbix

V nastroji Zabbix sme presli v menu do ¢asti Monitoring / Hosts, Create host. Vyplnili
sme nasledovné Udaje:

v Host name = Synology NAS

v" Templates = Linux memory, CPU, filesystems SNMP, SNMP QNAP

v Groups = Servers, SNMP devices

v' SNMP IP address = 192.168.88.194

v SNMP version = SNMPv3

v" Security level = authPriv

v" Security name = {$SECURITY_NAME}

v' Authentication protokol = SHA1

v' Authentication passphrase = {$AUTH_PASS}

v" Privacy protocol = AES128

v" Privacy passphrase = {$PRIVACY_PASS}

V zalozke Macros sme ku kazdému makru priradili hodnotu nasledovne:
v {$AUTH_PASS} = NasSnmp123.
v {$PRIVACY_PASS} = nasSnmp@AES1234
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v {$SECURITY_NAME} = nas-snmp
Pridavanie zariadenia sme ukoncili tla¢idlom Add. To sa nam pridalo do tabulky, a po
kratkej chvili sa objavila aj dostupnost’ zariadenia prostrednictvom protokolu SNMP v zelenom

pozadi.

8.2.5 Tlaciaren Xerox
Tato tlaciaren obsahovala moznost’ konfigurovat’ vsetky verzie protokolu SNMP, konfi-

gurovali sme verziu 3.

Xerox

Do konfigurécie tlac¢iarne sme sa dostali zadanim IP adresy 192.168.88.197 do URL pre-
hliadaca. Implementaciu sme zacali v moznosti Properties / Protocol / SNMPV3. Pouzili sme
nasledujuce Udaje:

v" Povolili sme moznost’ Enable

v/ Context name = xerox-snmp

v Authetication Password = Xerox@123

v' Algorithm = SHA

v" Privacy Password = DESxeroX.123.

SNMPv3

Note:Enabling SNMPv3 will automatically disable SNMPv1/v2C for security purposes.

Obrazok 8.29 Konfigurdcia SNMP na tlaciarni Xerox, zdroj viastny

Konfiguracie sme ulozili tla¢idlom Save Changes, kde sme nésledne zadali administra-

torské prihlasovacie udaje, ¢im sme konfiguraciu potvrdili.

Zabbix
Tlaciaren bolo tiez potrebné pridat’ aj v nastroji Zabbix. Presli sme v menu do ¢asti Mo-
nitoring / Hosts, Create host. Zadali sme nasledovné udaje:

v Host name = Xerox printer
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v Templates = Printer Xerox WorkCentre 3220
v Groups = Network devices, SNMP devices

v' SNMP IP address = 192.168.88.197

v" SNMP version = SNMPv3

v" Security level = authPriv

v" Context name = {$CONTEXT_NAME}

v" Security name = {$SECURITY_NAME}

v' Authentication protokol = SHA1

v' Authentication passphrase = {$AUTH_PASS}
v" Privacy protocol = DES

v" Privacy passphrase = {$PRIVACY_PASS}

V zalozke Macros sme ku kazdému makru priradili hodnotu nasledovne:

v {$AUTH_PASS} = Xerox@123

v {$PRIVACY_PASS} = DESxeroX.123.

v {$SECURITY_NAME} = xerox-snmp

v {$CONTEXT_NAME} = xerox

Zariadenie sme pridali tla¢idlom Add. To sa nam pridalo do tabul’ky k ostatnym zariade-

niam. Po kratkom okamihu toto zariadenie bolo dostupné protokolom SNMP.

8.2.6 Vmware ESXi
Toto zariadenie sme konfigurovali tak, ako va¢sinu zariadeni v predchadzajdcich podka-
pitolach tejto prace, a to pomocou protokolu SNMPv3. Toto zariadenie sme konfigurovali pro-

strednictvom konzoly cez ssh, kde sme sa prihlasili administratorskymi prihlasovacimi udajmi.

Esxi

V tejto Casti budu zapisané len prikazy, ktorych cielom bolo spravne nastavit’ protokol
SNMPv3. V tvode bolo nutné ziskat’ MAC adresu zariadenia, aby sme mohli nastavit’ jedinec-
nost’ parametra Engineid.

Na tvod bolo potrebné zistitt MAC adresu zariadenia, ktord sme si zobrazili prikazom:

# esxcfg-info | grep "Mac Address"

| -=--Mac Address......oveueentneneeneeneeeenanneanenns 00:e0:4c:3b:08:el
V protokole SNMP sme nastavili nasledujucimi prikazmi Engineid a autentifikaéné pro-

tokoly.
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# esxcli system snmp set -E=00e04c3b08el
# esxcli system snmp set -x=AES128

# esxcli system snmp set -a=SHA1l

Dalej bolo potrebné vytvorit komunitu diplomka, ¢o bol nzov, ktory sme pouzili aj pri
ostatnych zariadeniach.
# esxcli system snmp set --communities diplomka

Potrebné bolo zvolit' vhodné bezpeénostné hesla a prostrednictvom nich vygenerovat’
hash. Tieto hash boli obe pouzité pri konfiguracii pouzivatel'a esxi-snmp. V samom zavere

konfiguracie sme povolili protokol SNMP a konfiguraciu sme si overili vypisom v konzole.

# esxcli system snmp hash -r -A esxi@@14 -X AESesxi-124Snmp

# esxcli system snmp set --users esxi-snmp/2ea-
edb34641711290399c8620e5f06cf83a87c50/fc2e5b741670d81020b0d50cadfcd5696e7b37a5/pri
v

# esxcli system snmp set -e yes

# esxcli system snmp get

[rootRESXiServer:~] esxcli system snmp get
Authentication: SHAl
Communities: diplomka
Enable: true
Engineid: 00e04c3b08el
Hwsrc: indications
Largestorage: true
Loglevel: warning
Notraps:
Port: 161
Privacy: AES128
Remoteusers:
Syscontact:
Syslocation:
Targets:
Users: esxi-snmp/2eaedb3464£7££290399c8620e5£06c£83a87¢c50/£c2e5b741670d8£020b0d50ca0fcd5696e7b37a5/priv
V3targets:
[root@ESXiServer:~] ||

Obréazok 8.30 Konfiguracia SNMP na zariadeni ESXi, zdroj vlastny

Zabbix

Vmware ESXi sme pridavali aj v nastroji Zabbix medzi zariadenia. Presli sme v menu
do ¢asti Monitoring / Hosts, Create host, kde sme vyplnili nasledujlce Udaje:

v Host name = Vmware Esxi

v' Templates = SNMP OS ESXi

v" Groups = Servers, SNMP devices

v" SNMP IP address = 192.168.88.50

v" SNMP version = SNMPv3

v" Security level = authPriv

v Security name = {$SECURITY_NAME}
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v" Authentication protokol = SHA1

v' Authentication passphrase = {$SAUTH_PASS}
v" Privacy protocol = AES128

v" Privacy passphrase = {$PRIVACY_PASS}

V zélozke Macros sme ku kazdému makru priradili hodnotu nasledovne:

v {$AUTH_PASS} = esxi@014

v {$PRIVACY_PASS} = AESesxi-124Snmp

v {$SECURITY_NAME} = esxi-snmp

v {$SNMP_COMMUNITY?} = diplomka

Zariadenie sme pridali tla¢idlom Add, ¢o pridalo zariadenie k ostatnym do tabulky.

V kratkom ¢asovom okamihu toto zariadenie bolo dostupné protokolom SNMP.

Po pridani vsetkych zariadeni sme mali moznost’ vSetky zariadenia vidiet' dostupné Vv ta-

bulke. Dostupnost’ zariadeni signalizoval zeleny indikator SNMP v stipci Availability.

Obrazok 8.31 Zariadenia z infrastruktiiry monitorované protokolom SNMP, zdroj vlastny

8.2.7 Nastavenie emailov

Vzdy bolo vel'mi ddlezité, aby bol administrator informovany o akychkol'vek problé-
moch, ktoré sa v sieti vyskytli. Informaciu o probléme bolo mozné doru¢it’ administratorovi vo
viacerych platforméach ako st email, Slack, MS Teams a podobne. My sme zvolili overenu

emailovu formu notifikacie. Pri konfiguracii sme pouzili $kolsky ucet a server od Office 365.

Emailovy server

V néstroji zabbix sme v hlavnom menu zvolili zalozku Administration a podkategériu
Media types, v tabul’ke sme vybrali moznost’ Email. Udaje sme vyplnili nasledovne:

v' Name = Email

v Type = Email

v' SMTP server = smtp.office365.com

v' SMTP server port = 587
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v' SMTP helo = smtp.office365.com
v" SMTP email = t_misutka@utb.cz
v’ Connection security = STARTTLS
v' Authentication = Username and password

v Vyplnili sme prihlasovacie Udaje

Media type Message templates 5 Options

* Name

Type

= SMTP server
SMTP server port

* SMTP helo

* SMTP email
Connection security
SSL verify peer
SSL verify host
Authentication

Usemame

Email

Email v
smip.office365.com
587
smip.office365.com

t_misutka@utb.cz

None m SSLTLS

None Usemame and password

t_misutka@uth.cz

Password | sssesssssecsenas
Message format HTML
Description
Enabled v

Obrazok 8.32 Konfiguracia emailov, zdroj vlastny

| Clone | | Delete | \ Cancel ’

Konfiguraciu sme ulozili tla¢idlom update, ¢im sme sa vratili do podkategorie Media

types. Emailova konfiguraciu sme si mali moznost’ ihned’ overit’, jednoducho tlacidlom Test,

ktoré sa nachadzalo v tabul’ke v stipci Action.

Vyplnili sme email prijimatel’a, predmet spravy a obsah spravy sme nechali v predvole-

nom forméate. Testovaci email sme odoslali tla¢idlom Test. Uspesné obdrzanie emailu je mozné

vidiet’ na nasledujucom obrazku.
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Test subject Dorugené x

t_misutka@utb.cz
komu: mne =

This is the tast message from Zabbix
Best Regards,

Tomas Misutka
Obrazok 8.33 Testovaci email z nastroja zabbix, zdroj vlastny

Priradenie emailu

Po uspesnej emailovej konfiguracii bolo potrebné definovat’ pouzivatel'ov v néstroji za-
bbix, ktorym bude emailova notifikacia doru¢ena. Konfiguracia bola skryta pod existujucim
administratorskym uctom, konkrétne pod zalozkou Media.

Konfigura¢nu stranku sme nasli v hlavnom paneli Administration / Users a tam sme vy-
brali nas existujuci administratorsky ucet Admin. Po zobrazi detailoch o pouzivatel'ovi sme sa
Vv hornej ¢asti konfiguracie prepli na zalozku Media a tla¢idlom Add sme pridali tomuto uctu
nové médium. Udaje o médiu sme vyplnili nasledovné:

v Type = Email

v" Send to = vlastny sukromny email (emailovych adries moze byt’ viac)

v When active = 1-7, 00:00-24:00

v’ Use if severity = povolené sme nechali vsetky moznosti

v’ Povolili sme moznost’ Enabled

Médium bolo tGspesne pridané k administratorskému uctu tlac¢idlom Add.

Trigger action

Pomocou akcie na priradeny trigger sme mohli zabbixu povedat, ¢o sa ma stat’, ak sa
objavi nova udalost. Mohol sa napriklad spustit’ nejaky skript, vytvorit’ novy ticket, pripadne
sa mohla odoslat’ emailova notifikacia, ¢o bol aj nas pripad.

Presli sme v hlavnom naviga¢nom paneli do ¢asti Configuration / Actions / Trigger ac-
tion. Tu sa nachadzal uz existujtci zdznam s nazvom Report problems to Zabbix administra-
tors, kde Ulohou tohto zaznamu bolo informovat’ vSetky existujuce administratorské ucty

0 vzniknutej udalosti prostrednictvom vSetkym nakonfigurovanych médii.
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Tato moznost’ sme oznacili a tlacidlom Enable moznost’ povolili. Ihned’ po tejto konfi-
guracii sa informacia o vzniknutom probléme dorucila do nasej sikromnej emailovej schranky.

Tymto krokom sme zarovei overili aj funkénost’ a poZiadavky rieSenia.

a% Siete @ Reklamy

Resolved in 9m 0s: Zabbix server: Utilization of discoverer processes over 75% - Proble

PProblem: Zabbix server: Utilization of discoverer processes over 75% - Problem staried af 21:58:35

Problem: Synology NAS has been restarted (uptime < 10m) - Problem siaried at 21:45

Resolved in 11m 10s: Synology NAS has been restarted (uptime < 10m) - Proble

Resolved in 10m 0s: Zabbix server: Utilization of discoverer processes over 75% - Proble;

Problem: Synology NAS has been restarted (uptime < 10m) - Problem siaried at 2

PProblem: Zabbix server: Utilization of discoverer processes over 75% - Problem staried af 21:28:35 on 2022.05.14 P
Resolved in 10m 26s: Synology NAS has been restarted (uptime < 10m) - Proble

Problem: Synology NAS has been restarted (uptime < 10m) - Problem siaried at 21:15:47

Resolved in 10m 0s: Synology NAS has been restarted (uptime < 10m) - Problem ha

Resolved in 10m 0s: Zabbix server: Utilization of discoverer processes over 75% - P

Obrazok 8.34 Dorucené spravy z nastroja zabbix do sukromnej emailovej schranky, zdroj vlastny

8.2.8 Kontrola dostupnosti zariadeni

V poziadavkach rieenia bol jednym z bodov monitorovanie dostupnosti zariadeni a slu-
zieb. My sme sa zamerali na monitoring zariadenia, aj ked’ monitorovanie sluzby je na tGplne
rovnakom principe. V nasej testovacej infrastruktire bolo niekol’ko kritickych zariadeni, kde
by bolo vhodné monitorovat’ ich dostupnost’. V pripade vyskytu nedostupnosti tychto Kritic-
kych zariadeni bolo nevyhnutné okamzite o tom informovat’ emailom administratora. My sme
sa zamerali na kontrolu dostupnosti zariadenia Synology NAS, ¢o je z nasho pohladu uréite
kriticky prvok v nasej testovacej infrastrukture.

Na konfiguraciou bolo potrebné nastavit’ niekol’ko délezitych podmienok, ktoré nam za-
bezpecili zistovanie dostupnosti zariadenia v pravidelnych ¢asovych intervaloch prostrednic-
tvom ICMP protokolu. Konfiguraciu emailov sme spravili v predchadzajicej podkapitole,
ktord sme nasledne mohli pouzit’ aj v tejto Casti. Dolezité bolo poznamenat’, Ze zariadenie Sy-

nology NAS bolo dostupné na IP adrese 192.168.88.194.

Discovery rule

V tomto kroku sme definovali pravidlo na zistovanie dostupnosti zariadenia na IP adrese
192.168.88.194 prostrednictvom protokolu ICMP. V nastroji zabbix sme presli v hlavnom
menu do kategdrie Configuration a zvolili podkategoriu Discovery. V zobrazenej tabulke uz
bolo dostupne, ale nepovolené 1 pravidlo, ktorého uc¢elom bolo zistovanie vSetkych zariadeni
v rozsahu 192.168.88.1-254.
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Nové pravidlo sme pridali tlacidlom Create discovery rule, kde sme vyplnili nazov nas
discovery s IP adresou 192.168.88.194 v ¢asovom intervale 5m. V ¢asti Checks sme definovali
protokol ICMP ping a ostatné parametre zostali v predvolenom stave. Pravidlo sme pridali Tla-

¢idlom Add, ¢im sa pravidlo zaradilo k existujucemu pravidlu do tabul’ky.

“Name | nas discovery
Discovery by proxy | Noproxy — ~

*IP range | 192 168.88 194

* Update interval | 5m

* Checks  Type Actions

ICMP ping Edit Remove

Add
vice uniqueness criteria

®) |P address

Hostname ) pNg name

IP address

Visible name ® Hostname

DMS name

IP address

Enabled |v

Obrazok 8.35 Definicia pravidla na zistovanie dostupnosti zariadenia NAS, zdroj viastny

Discovery action

Po konfiguréacii pravidla bolo potrebné este nakonfigurovat’ akciu, ktora bola Gzko spata
s vytvorenym pravidlom. V hlavnom naviga¢nom paneli v kateg6rii Configuration sme presli
do podkategorie Action / Discovery actions, kde sme pridali novu akciu tla¢idlom Create ac-
tion.

V zalozke Action sme vyplnili ndzov akcie nas discovery action, prepoc¢et podmienok,
samotné podmienky a povolili sme moznost’ Enabled. Medzi podmienky sme zaradili IP adresu
192.168.88.194 a Discovery status equals Down.

Action  Operations

*Name | nas discovery action

Type of calculation | And ~|Aand B
Conditions  |abe Name Action
A Host IP equals 192.168.68.194 Remove
B Discovery status equals Down Remove
Add
Enabled |v

* At least one operation must exist.

Obrazok 8.36 Definicia akcie pri zistovani dostupnosti zariadenia NAS, zdroj viastny
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V zalozke Operation sme pridali nov( operaciu tlacidlom Add, kde sme typ operécie
zvolili Send messege, v ¢asti Send to users sme pridali na§ administratorsky ucet Admin a vy-
brali sme moznost’ odoslania spravy len prostrednictvom emailu. Operaciu sme pridali tla¢id-
lom Add.

Operation details

Operation | Send message v
* Al least one user or user group must be selected

Send to user groups  User group

Send to users  Usger Action

Admin (Zabbix Administrator) Remove

Send only to | Email w

Custom message

Cance
m ance

Obrazok 8.37 Definicia operdcie pri zistovani dostupnosti zariadenia NAS, zdroj viastny

8.2.9 Vlastny trigger

V tejto Gasti sme vytvorili doplitujuce moznosti monitoringu tlaciarne, ktoré sme pridali
do sablony Printer Xerox WorkCentre 3220. Vytvorenie bolo nevyhnutné vzhl'adom na stano-
vené poziadavky monitoringu tla¢iarne, Ktoré vyssie zmienena Sablona nepodporovala. Preto
sme vytvorili monitorovanie 2 novych poloziek, a na 1 z nich sme nasledne vytvorili trigger,
ktory informoval administratora o nedostatku papierov v zasobniku 1.

Prva polozka, ktort sme vytvorili sltizila na monitorovanie maximalneho po¢tu papierov

v zdsobniku 1. Druh& polozka bola ur¢ena na sledovanie aktuélnej hodnoty v zasobniku 1.

Vytvorenie itemov

Ako sme spomenuli v Gvode tejto podkapitoly, vytvorili sme 2 nové polozky v $ablone
urCenej na tladiaren xerox. V naviga¢nom paneli sme zvolili moznost’ Configuration / Templa-
tes, kde sme pouzili filter na vyhladavanie $ablon. Sablénu sme vyhladali pomocou mena
printer.

Zobrazili sme si detail sablony, a v hornej ¢asti sme klikli na zalozku Items a v pravom
hornom rohu sme klikli na tlac¢idlo Create item. Povinné udaje boli oznacené ¢ervenou hviez-
di¢kou. Pri vytvarani itemu, ktorym sme sledovali maximalnu hodnotu papiera v zasobniku

¢islo 1, sme pouzili nasledovné udaje:
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ltems

All templates / Printer Xerox WorkCentre 3220

ltem Tags  Preprocessing

* Name

Type

* Key

Type of information

* SNMP OID

Units

* Update interval

Custom intervals

* History storage period

* Trend storage period

Value mapping | t

ltems7 Triggers2 Graphs1 Dashboards 1  Discovery rules

Tray 1 Max Capacity
SNMP agent v
tray.max.capacity

Numeric (unsigned) v
1.3.6.1.2.1.438219.11
paper count

1h

ype Interval Period

m Scheduling

Add

Do not keep history EESIGELERELLGEE | 30d

Do not keep trends R GIELER L | 365d

Populates host inventory field | -None- v
Description
Enabled |v

B = o)

Web scenarios

Action

Remove

Select

Obrazok 8.38 Konfiguracia itemu na monitorovanie maximdalneho mnozstva papieru v zasobniku 1,

zdroj vlastny

Druhy item sme vytvorili na to, aby v pravidelnych intervaloch 1m kontroloval aktualny stav

papiera v zasobniku 1. Tomuto itemu sme pridelili nasledovné hodnoty:
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ltems

All templates / Printer Xerox WorkCentre 3220

Iltem Tags 1 Preprocessing

Name

Type

Key

Type of information

* SNMP OID

Units

* Update interval

tems Triggers Graphs 1 Dashboards Discovery rules

Tray 1 current capacity
SNMP agent v
tray.current.capacity
Numeric (unsigned) v

1.3.6.1.2.1.43.8.2.1.10.1.1

Custom intervals  Type

History storage period
Trend storage period
Value mapping

Populates host inventory field

Scheduling

Add

Do not keep history 30d

Do not keep trends

-None- v

Web scenarios

Remove

Select

Description

Enabled |v

Obrazok 8.39 Konfiguracia itemu na monitorovanie aktudlneho mnozstva papieru v zasobniku 1,

zdroj vlastny

Ziskanie SNMP OID

Hodnoty, ktoré sme polozkam pridali v parametri Key sme museli najskor zistit’ priamo
pre nas typ tlac¢iarne zo zariadenia. Boli to tzv. hodnoty SNMP OID. Na ziskanie tychto hodnot
sme pouzili softvér iReasoning MIB Browser v OS Windows a dokumentéciu MIB. Dokumen-
tacia bola dostupna na adrese http://www.mibdepot.com/index.shtml?id=234049. Z tabul’ky
sme si zobrazili data pre zariadenia xerox, a nasledne sme vybrali normu RFC1579, kde sa
nachadzal popis poloziek s ndzvom prtinputMaxCapacity a prtinputCurrentLevel, o ktoré sme
mali zaujem.

Pokracovali sme v programe MIB Browser, ktory umoznoval sledovat OID hodnoty po-
mocou SNMP API. V nastaveniach sme zadali ciel'ovU IP adresu 192.168.88.197 a v ¢asti Ope-
rations sme vybrali hodnotu Walk. Pomocou tlacidla Advanced sme doplnili konfiguraciu
SNMPvV3. Prehl'adavanie sme zacali Tlacidlom Go. Ddlezité bolo este pred vyhl'adavanim im-
portovat’ normy MIB do softvéru. V navigaénom menu sme zvolili File / Load MIBs, kde sme

vybrali vSetky dostupné normy RFC.
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lﬁ; Advanced Properties of SNMP Agent A

Address 192.168.88.197
Port | 161
Read Community | ******
Write Community | =*****

SNMP Version |3 2

SNMPv3
USM User xerox-snmp
Security Level |auth, priv ~
Auth Algorithm | SHA v
AUth Password | =sssssesss
Privacy Algorithm DES v
Privacy Passworg |

Context Name |xerox

Obrazok 8.40 Konfiguracia SNMP agenta v softvéri MIB Browser, zdroj vlastny

Déta sa ndm zobrazili v tabul’ke, kde sme vyhl'adali zaznamy, ktoré obsahovali nazvy,
ktoré sme identifikovali v dokumentécii. Po kliknuti na polozku sa ndm hodnoty OID zobrazili
Vv hornej ¢asti programu pod polozkou OID, ktoré sme nasledne pouzili pri konfiguracii itemov

Vv Sablone pre tlaciaren.

priinpuiMediaDimXFeedDirChosen.1.2 52700 Integer
priinputCapacityUnit 1 1 sheets (8) Integer
priinputCapacityUnit.1.2 sheets (8) Integer
priinputMaxCapacity.1.1 250 Integer
priinputaxCapaciy.i 2
priinputCurrentLevel 1.1 Integer
priinputCurrentLevel.1.2 0 Integer
priinputStatus.1.1 16 Integer

Obréazok 8.41 Hodnoty SNMP OID ziskané prostrednictvom softvéru MIB browser, zdroj vlastny

Nase vytvorené itemy boli pridané do Sablony urcenej na tlaciaren. ViditeIné boli v dol-
nej Casti tabul’ky. Na zaklade tychto pridanych itemov, ktorych tlohou bolo monitorovat’ stav
papiera v zasobniku ¢islo 1, sme mohli vytvorit’ trigger pre pripad, Ze mnozstvo papiera v za-

sobniku klesne pod hodnotu 5.

3050 SNMP agent
SNMP agent
7 SNMP agent

70 SNMP agent

70 SNMP agent

304 3650 SNMP agent abied (Aplication. Tray max size’

]

Obrazok 8.42 Pridanie itemov do Sablony, zdroj viastny
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Vytvorenie triggeru

V detailom zobrazeni Sablony sme sa prepli do ¢asti Triggers a v pravom hornom rohu
sme klikli na tla¢idlo Create trigger. Nazov sme zvolili Lack of papers in Tray 1 a nasledne
sme Vv Casti Expressions definovali podmienku, ktorou sme zabezpecili sledovanie poslednej
aktualnej hodnoty v zasobniku 1. Délezitost’ sme zvolili Avarage, pretoze chybajuci papier
v tlaciarni je znaéné obmedzenie v pouZivani zariadenia. Trigger sme pridali tla¢idlom Add.

Triggers

All templates / Printer Xerox WorkCentre 3220 ltems 9 Triggers2 Graphs1 Dashboards 1  Discovery rules  Web scenarios

Trigger Tags Dependencies

*Name | Lack of papers in Tray 1
Event name
Operational data

Severity Not classified Information Warning High Disaster

* Expression | last (/Printer Xerox WorkCentre 3220/tray.current.capacity)<5 Add

Expression constructor
OK event generation Recovery expression | None
PROBLEM event generation mode Multiple
OK event closes VB B All problems if tag values match
Aliow manual close v
URL

Description | Lack of papers in Tray 1. The printer won't print pages.

Enabled

v

Obrazok 8.43 Vytvorenie trigra v sablone pre tlaciareri, zdroj viastny

Po pridani sa nam zobrazil trigger v tabul’ke medzi d’alsimi dvoma predvolenymi.

last(/Printer Xe rkCentre 3220/black cartridge toner)=0 and nodata(/Printer Xe enire 3220/modsl 3w)=0 and nodatal/Printer Xe enire nter location, 3w)=0 and nodata(/Frinter Xer  Enabled
o c 22 =0

last(/Printer Xerox WorkCentre 32201tray current capacity)}<5

last/Printer Xe dge toner)<20 and nodataj/Printer Xerox WorkCenire 3220/model.3w)=0 and nodata(/Printer Xerox WorkCentre 3220/printer location 3w)=0 and nodata(Printer Xe  Enabie

Obrézok 8.44 Triger pridany k ostatnym v Sablone, zdroj viastny
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9. OVERENIE IMPLEMENTACIE

Implementaciu navrhnutého rieSenia bolo na zaver potrebné otestovat’ v testovacom seg-
mente, ¢o bola v naSom pripade testovacia infrastruktara. V pripade objavenych nedostatkov
upravit’ konfiguréciu tak, aby sme splnili stanovené poziadavky na detekciu zranite'nosti. Na
testovanie sme vyuzili zariadenie s OS Kali Linux, z ktorého sme sa pokusili utocit’ na testova-
ciu infraStruktaru. Toto nové zariadenie bolo instalované vo virtualnom prostredi na naSom
vlastnom pocitac¢i S natovanym sietovym rozhranim. Délezitym faktom bolo, ze toto zariade-
nie sa nachadza mimo rozsahu testovacej infrastruktary a pristup do siete sme vyuzili prostred-
nictvom VPN tunelu. V tomto stave sme boli schopni otestovat’ rieSenie z externej strany in-
ternetu.

Testovali sme Gtok hrubou silou (brute-force) na koncové zariadenia v sieti ¢i skenova-
nim ich portov. Doélezité bolo tieto utoky zachytit' v logoch, vytvorit’ alarm a poslat’ email
o0 vzniknutej udalosti administratorovi. Navrh protiopatreni proti Utoku nebolo cielom tejto
prace.

Novt testovaciu infraStruktiru sme zobrazili na obrazku nizSie. Vzhl'adom na skutoc-
nost’, Ze sme neboli schopni nakonfigurovat’ na zariadeni mikrotik switch monitoring prevadzky
prostrednictvom netflow, zachytit’ Utok skenovanim portov na L2 vrstve v internej sieti nebolo

mozné. Tym sme testovanie Utoku skenovanim portov z internej siete vynechali.

Testovacia infrastruktira

192.168.88.0/24

.50 ] 194 197 .200

Obréazok 9.1 Testovacia infrastruktira na overenie implementdcie, zdroj vlastny

V d’alej Casti tejto prace bol potrebné otestovat’ implementaciu nastroja zabbix, ktorého

schopnosti sme vyuzili na monitorovanie prevadzky na sietovych a kritickych zariadeniach
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v sieti. Monitorovat’ bolo potrebné vyt'azenie a dostupnost’ tychto zariadeni, pripadne ich slu-

zieb. Tieto zariadenia sme monitorovali prostrednictvom protokolu SNMP, prevazne verzie 3.

9.1 Overenie detekcie zranitel’nosti

Ako bolo spomenuté v Uvode, pri overeni implementécie tohto néstroja sme pouzili za-
riadenie s OS Kali Linux. Z tohto zariadenia sme testovali 2 typy Gtokov.

Prvym atokom bolo skenovanie portov koncovych zariadeni aplikaciou nmap. Druhym
utokom bol tzv. utok hrubou silou pomocou aplikacie Hydra, kde sme sa pokusili na koncové

zariadenie ziskat’ heslo na pripojenie cez protokol ssh.

9.1.1 Skenovanie portov - nmap

Skenovanie sme mohli smerovat’ len na zariadenia, na ktorych sa nam poradilo nainsta-
lovat’ a spustit’ HIDS agentov. Z logov, ktoré sa posielali do nastroja AlienVault prostrednic-
tvom remote log sme Gtok skenovanim portov neboli schopni zachytit’. Preto sme Gtok skeno-
vanim portov smerovali len na zariadenia alienvault, ubuntupc, windows a zabbix.

V zariadeni s Kali Linuxom sme si otvorili konzolu a pomocou nasledujlceho prikazu

sme vykonali Utok skenovanim portov na koncové zariadenie AlienVault.

# nmap 192.168.88.70

Ihned” sa nam v logoch zobrazila informécia otom, ze zariadenie sIP adresou

192.168.89.202 skenovalo porty zariadenia alienvault.
SECURITY EVENTS (SIEM) ’ (-]

REAL-TIME

Done. [8 new rows]

DATE EVENT NAME RISK DATA SOURCE SENSOR oTX SOURCE IP DESTIP

mpt (scan). 0 AlienVault HIDS-recon alienvault N/A Host-192-168-89-202:53183 alienvault

0 ssh alienvault N/A Host-192-168-89-202 0.0.0.0:22

N/A N/A Host-192-168-89-202:53183 alienvault

windows

Obrazok 9.2 Logy so zachytenym skenovanim portov, zdroj vlastny

Z tejto udalosti sa vygeneroval alarm, ktory bol zabezpeceny konfiguraciou direktivy.
Alarm bol dostupny v ¢asti ANALYSIS / ALARM.
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DATE v STATUS ¢  INTENT & STRATEGY ¢ METHOD ¢ RSk ¢ oTX SOURCE ¢ DESTINATION <

16 mins e @Pcr‘.s:ar\ Recon EOWN N/A  Host-192-168-89-202:53183  alienvault oz

Obrazok 9.3 Vytvoreny alarm po Gtoku skenovanim portov, zdroj vlastny

Rovnakym spdsobom sme chceli Gtocit’ aj na ostatné zariadenia zabbix, ubuntupc a win-
dows, avsak pocas utokov sme zistili, Ze z neznamych pri¢in tok na tychto zariadeniach po-
mocou HIDS agentov nebol zachyteny. Z neznamych pricin tento itok nebol zachyteny v lo-
goch zariadeni a doésledkom toho sa tieto logy neobjavili ani v logoch néstroja AlienVault.

Po konzultécii s vedlcim prace sme dosli k zaveru, Ze v konfiguracii by nemal byt prob-
Iéem a skimanie ¢i hl'adanie pric¢iny, ¢o mohlo spdsobit’ problém, by bolo ¢asovo vel'mi na-
ro¢né. Principialne sme riesenie sme overili utokom na zariadenie alienvault, ¢im mézeme po-

vedat’, Zze zadanie na detekciu utoku skenovanim portov bolo splnené.

9.1.2 Utok hrubou silou — brute-force

V zariadeni Kali Linux sme spustili konzolu a pomocou aplikacie Hydra sme zacali uto-
Cit’ na zariadenie ubuntupc, na ktorom sme mali spusteného HIDS agenta a neskor rovnakym
spdsobom aj na zariadenie ESXi, odkial’ sme dostavali logy do nastroju AlienVault prostred-
nictvom remote log. Do systémov sme sa snazili preniknat’ prostrednictvom protokolu ssh
a prihlasovacich udajov root:root. Pri tomto titoku sme mohli pouzit’ slovniky, v ktorych by sa
nachadzali mena a hesla, ktoré by sme pouzili namiesto root:root. Utok aplikaciou hydra sme

spustili 100- krat pomocou cyklu for.

)-[~]
loop in {1..100

root root 192.168.88.90 ssh

Obrazok 9.4 Brute force Utok aplikaciou hydra spusteny 100 krat v cykle for , zdroj vlastny
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Po spusteni utoku sme ihned’ v logoch mali moznost’ vidiet’, ze zariadenie s IP adresou
192.168.89.202 sa priebehu niekol’ko desiatok sekund netspesne prihlasovalo na zariadenie
macubuntu.

DATE EVENT NAME RISK DATA SOURCE SENSOR oTX SOURCE IP DESTIP

SSHD authentication failures. 0

115:20:43 AlienVault HIDS:

alienvault N/A Host-192-168-89-202:52872 ubuntupc

S AlenVault HIDS: Mulipe failed Iogins in a small period of 5 %2 A s e Formen
AlienVault HIDS: Multiple SSHD authentication failures. 0 slienvautt N/A  Host-192-168-89-202:52853 ubuntupc

AllenVauit HIDS: Multiple faled logins n a sma period of - i T e

2022.05-21 15:19:51 AlienVault HIDS: Multiple SSHD authentication failures. 0 alienvault Host-192-168-89-202:52837 ubuntupc
Vault HIDS: Multiple failed logins in a small period of 0 alienvault N/A Host-192-168-89-202 ubananG

AlienVault HIDS 0 alienvault NA  Host-192-168-89-202:52820 ubuntupc

0 sl alienvault N/A Host-192-168-89-202 ubuntupc

Multiple SSHD authentication failures. 0 éu._fef;‘gjt‘{;_,a alienvault N/A  Host-192-168-89-202:52799 ubuntupc

£ f2ilealogmeTasmal peried ol 0 N/A Host-192-168-89-202 ubuntupe

DS: Multiple SSHD authentication failures 0 et alienvault N/A  Host-192-168-89-202:52 ubuntupc

Mukiplefalediogmeinasrall per 0 N/A Host-192-168-89-202 ubuntupc

Mukiple SSHD authentication failures. 0 alienvautt Host-192-168-89-202:52748 ubuntupc

Ds7Muiplefared logins 1iva small pefiod of 0 N/A Host-192-168-89-202 ubuntupe

2022.05-21 15:17:43 fakedicgi=inastallpegad of 0 slienvault N/A Host-192-168-89-202 ubuntupc

Obrézok 9.5 Logy z nastroja AlienVault pocas brute force Gtoku, zdroj vlastny

Utok sme zarovei sledovali v konzole na zariadeni s OS Kali Linux.

Hydra (https://github.com/vanhauser-thc/thc-hydr
[DATA] max 1 task per 1 server, overall 1 task, 1
[DATA] attacking ssh 68 /
1of 1 0 valid password found
y iser-thc/thc-hydr:
r secret service organizations, or for illegal purposes (this is non-binding, these

ithub.com/vanhauser-thc/thc-hydr tart
task per 1 server, overall 1 task, 1 login
A] attacking ssh .88.90:22/

r secret s e organiz illegal purposes (this is non-binding, these

rd fou
the/thc-hydra) fin
& David Maciej e n r secret i illegal purposes (this is non-bindi % ignore laws

thc/thc-hydra) starting at 2
11 1 task, 1 login try (1:

rd nd
thc/thec-hydr
& David Maci ry or secret service organizations, or for illegal purposes (this is non-binding, these **x ignore laws

48
per task

Obréazok 9.6 Progres utoku hrubou silou pomocou aplikacie hydra, zdroj vlastny

Po niekol’kych netspesnych pokusoch o prihldsenie sme oCakavali, ze sa v ¢asti ANALY-
SIS / ALARM objavi novy alarm signalizujici utok hrubou silou. Ni¢ také sa vsak ani po 100

neuspesnych pokusoch neudialo. Preto sme museli analyzovat’ dovod, preco sa tak nestalo.

Analyza problému
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V analyze tohto zisteného problému sme sa najskdr zamerali na existujuce vstavané di-
rektivy alarmujuce na tento typ atoku. V predvolenych direktivach zameranych na BruteForce
utoky sme zistili, ze v zariadeniach, na ktorych bol aplikovany HIDS agent, je predpripraveny
alarm s ¢islom EVENT TYPE 5712 a 5715.

Nasledne sme teda presli na analyzu zachytenych udalosti po utoku aplikdciou hydra
v ¢asti ANALYSIS / SECURITY EVENTS (SIEM), kde sme si pomocou filtra nechali zobrazit’
vSetky udalosti patriace do skupiny AlienVault HIDS. Zo zachytenych zdznamov sme zistili,
ze Cisla typov udalosti boli 5720, 5716 a 5503. Z tychto skuto¢nosti sme zistili, Ze aktudlne
predpripravené direktivy zamerané na BruteForce Utoky nezachytavaju udalosti s tymito ¢is-
lami. Preto bolo potrebné upravit’ konfiguraciu pridanim novej direktivy, v ktorej tieto zistené

skutoénosti budu zapracované.

Uprava konfigurécie

V tejto Casti vytvorili nova direktivu, pomocou ktorej bolo mozné zachytit’ brute force
utok aplikaciou hydra.

Presli sme do ¢asti CONFIGURATION / THREAT a zvolili sme zalozku DIRECTIVES.
Pridali sme novu direktivu, ktord sme nazvali Brute force attack. V ¢asti TAXONOMY sme
vyplnili parametre Delivery & Attack, Bruteforce authentication a metédu sme nazvali Hydra
s prioritou 4. Nazov pravidla sme zadali Brute force authentication failed, typ udalosti sme
vybrali ALIENVAULT HIDS-AUTHENTICATION_FAILED. Nasledne sme vybrali hodnoty,

ktoré by sme chceli klasifikovat’ ako brute force utok.

Choose between Event Sub-Types Selection or Taxonomy

9 Event Sub-Types Taxonomy

PLUGIN SIGNATURES

8 items selected Remove all || Add all
5503 - AlienVault HIDS: User login failed. - 11502 - AlienVault HIDS: FTP Authentication failed. A
5710 - AlienVault HIDS: Attempt to login using a non-existent user = 14101 - AlienVault HIDS: VPN authentication failed.

5716 - AlienVault HIDS: SSHD authentication failed. = 14202 - AlienVault HIDS: VPN authentication failed.

19111 - AlienVault HIDS: VMWare ESX authentication failure. — | 18125 - AlienVault HIDS: Remote access login failure.

19113 - AlienVault HIDS: VMWare ESX user authentication failure. = | 31205 - AlienVault HIDS: Admin authentication failed.

30108 - AlienVault HIDS: User authentication failed. - 31315 - AlienVault HIDS: Web authentication failed.

30110 - AlienVault HIDS: User authentication failed. - 50106 - AlienVault HIDS: Database authentication failure.

108011 - AlienVault HIDS: Authentication Failed for user - 50512 - AlienVault HIDS: Database authentication failure.

51003 - AlienVault HIDS: Bad password attempt.
20000000 - AlienVault HIDS-authentication_failed: Generic event +

2000000000 - AlienVault HIDS-authentication_failed: Generic ev

Obrazok 9.7 Vyber typov udalosti na klasifikovanie brute force Utoku, zdroj vlastny
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Zdrojové a cielové assety sme nechali v predvolenej konfiguracii ANY ANY, ¢im sme
zabezpetili klasifikaciu utoku na vietkych zariadeniach. Uvodnt spolahlivost’ sme definovali
na uroven 1. Direktivu sme pridali tlacidlom FINISH.

Nésledne sme pridali zaznamy s vyssou spolahlivostou Klasifikacie Utoku pri vy$som

zaznamenani neispesnych pokusov a prihlasenie ¢asovym rozostupom.

v it Brute force attack S 5
¢ [ & Delivery & Attack, Bruteforce Authentication, Hydra - Priority 4

v RULES
NAME RELIABILITY TIMEOUT OCCURRENCE ~ FROM T0 DATA SOURCE EVENT TYPE £l ACTION
. AlienVault HIDS:
wr Brute force authentication failed 1 None 1 & ANY @ ANY ¢ authentication_failed * 1 > e o
(7010)
wr Brute force authentication failed 2 300 5 # ANY @ ANY ¢ authentic A CSN sp ™M * B G
w Brute force authentication failed 4 900 10 * ANY & ANY @ * Loonigp PMore & B oG e
Brute force authentication failed 8 1800 20 ¢ ANY & ANY @ s BeDS s M ¢ B G e

» DIRECTIVE INFO

Obréazok 9.8 Dodatocna konfigurdcia pravidiel direktivy na brute force Utok, zdroj vlastny

Na zéaver sme celu direktivu spustili obnovenim vsetkych direktiv tla¢idlom Reload Di-

rectives.

Zopakovanie utoku

Utok sme zopakovali rovnakym spdsobom ako predtym pomocou aplikacie hydra. Utok
sme rovnako spustili 100-krat za sebou. Po spusteni Gtoku sme opat’ mali moznost’ vidiet pri-
budajuce logy v nastroji AlienVault, ktory zaznamenaval netspesné pokusy o prihlasenie na

zariadenie ubuntupc. V tomto pripade uz boli utoky klasifikované nami vytvorenou direktivou.

AlienVault HIDS-

2022.052116:56:15  AlienVaut HIDS: SSHD authentication failed. 0 et A alienvault N/A  Host-192-168-89-202:55244 ubuntupc
2022-05-21 16:56:13 AlienVault HIDS: SSHD authentication failed. 0 alienvault N/A Host-192-168-89-202:55242 ubuntupc
20220521 16:56:13  AlienVault HIDS: User login failed. 0 e alienvaut NIA Host-192-168-89-202 ubuntupc
I 2022-05-21 16:56:13 directive_event: Brute force attack 7 directive_alert N/A N/A Host-192-168-89-202:55242 ubuntupc I
20220521 16:56:11  AlienVault HIDS: User login failed. 0 e D alienvaut NIA Host-192-168-89-202 ubuntupc
I 2022-05-21 16:56:11 direc event: Brute force attack 2 directive_alert N/A N/A Host-192-168-89-202 ubuntupc I
2022-05-21 16:56:09 AlienVault HIDS: Multiple SSHD authentication failures. 0 ek s slienvault N/A  Host-192-168-89-202:55240 ubuntupE
authentici n_failures
2Tl Se 7 o enyaute s DS Mudpia atied login=i 2 small periad o 0 alienvault NiA Host-192-168-89-202 ubuntupc
s =Y s ¥ £ AlienVault HIDS- ; ; e -
2022.052116:56:07  AlienVault HIDS: SSHD authentication failed. 0 e D alienvault N/A  Host-192-168-89-202:55238 ubuntupc
2022:052116:5603  AlienVauit HIDS: SSHD authentication failed 0 alienvault N/A  Host-192-168-89-202:55236 ubuntupe
20220521 16:56:03  AlienVault HIDS: User login failed. 0 e Nee D alienvault N/A Host-192-168-89-202 ubuntupc
2022.052116:5601  AlienVaut HIDS: User login failed 0 i eny alienvault NiA Host-192-168-89-202 ubuntupe
S ¥ e % o AlienVault HIDS- ’ i S =
2022052116559 AlienVault HIDS: SSHD authentication failed 0 Ve DY alienvault N/A  Host-192-168-89-202:55234 ubuntupc
2022.052116:5557  AlienVauit HIDS: SSHD authentication failed 0 alienvault N/A  Host-192-168-89-202:55232 ubuntupe
20220521 16:55:57  AlienVault HIDS: User login failed. 0 et alienvault N/A Host-192-168-89-202 ubuntupe

Obrazok 9.9 Zachytenie a klasifikovanie Utoku nami vytvorenou direktivou, zdroj vlastny
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V tomto pripade sa v§ak podarilo Gtok klasifikovat’ a nasledne vytvorit’ alarm, o ktorom

sme boli informovani aj prostrednictvom emailu.

oW 20 v ENT
O DATE v STATUS &  INTENT & STRATEGY ¢ METHOD ¢ RSK ¢ OTX  SOURCE ¢ DESTINATION K
Sal o (- Bruteforce Authentication Hydra LOW (1) N/A  Host-192-168-89-202:55472  ubuntupc o3|
Sl o (O Bruteforce Authentication Hydra LOW (1) N/A Host-192-168-89-202 ubuntupc feoi|
= 2022-05-21 §
(] open (2 Bruteforce Authentication Hydra EEES A Host-192-168-89-202:55428  ubuntupc o3}
16:58:33
2022-05-21 ;
O £5a3 open () Bruteforce Authentication Hydra WEEE A Host-192-168-89-202 ubuntupc &
8:31
- 2022-05-21
O open () Bruteforce Authentication Hydra ERED A Host-192-168-89-202:55242  ubuntupc i
16:56:13
== 2022-05-21
0 % open () Bruteforce Authentication Hydra N/A Host-192-168-89-202 ubuntupc o3}

Obrézok 9.10 Uspesne vytvorené alarmy pocas vitoku po upraveni konfigurdcie, zdroj vlastny

Vzhl'adom na konfiguraciu direktivy a pocet spustenia Utoku az 100-kréat bol zachyteny
a klasifikovany az 6- krat. Zaroven tychto 6 zachytenych titokov nam bolo doruéenych aj ema-
ilom, v ktorych mézeme vidiet,, Ze alarmy boli vytvorené vo vel'mi kratkom ¢asovom roz-

medzi.

Event appears
Event appears
Event appears

Event appears

Event appears

Event appears

Obrézok 9.11 Klasifikovany brute force utok doruceny emailom, zdroj vlastny

Utok na zariadenie ESXi

Utok na zariadenie ESXi s IP adresou 192.168.88.50, z ktorého sme dostéavali logy do
nastroja AlienVault prostrednictvom remote logs, sme previedli rovnakym spésobom ako na
zariadenie ubuntupc. Z nasledujiceho obrazka sme mohli vidiet, ze Gitok sa podarilo rovnakym
sposobom klasifikovat’ a vyhodnotit” ako Utok hrubou silou, ktory prichadzal zo zariadenia s IP
adresou 192.168.89.202. Ako ciel'ova IP adresa bola uvedena 0.0.0.0 a to z dovodu, Ze zaria-
denie ESXi do logov nepridava informéciu o cielovom zariadeni. Utok bol zaznamenany do-

konca viacerymi direktivami, a to naSou novo vytvorenou a aj predvolene vytvorenou.
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\:l DATE v STATUS ¢  INTENT & STRATEGY ¢ METHOD < RISK ¢ oTX SOURCE ¢ DESTINATION <
2 hours (e} {5~ Bruteforce Authentication Linux/Unix LOW (1) N/A Host-192-168-89-202 0.0.0.0 foil|
9m (e} (- Bruteforce Authentication Hydra LOW (1) N/A Host-192-168-89-202 0.0.00
9 mins (e} - Bruteforce Authentication Hydra LOW (1) N/A Host-192-168-89-202 0.0.0.0

Obrazok 9.12 Zachytenie a klasifikacia brute force Gtoku na zariadenie ESXi, zdroj vlastny

9.1.3 Vysledky hladania zranitePnosti

Hladanie zranitelnosti v sieti bolo zabezpecené 2 skenovaniami. Prvym skenovanim
bolo Gplné hlboké skenovanie cielené na cela testovaciu infrastruktaru a tym druhym skeno-
vanim bolo Uplné hlboké ultimate skenovanie cielené na serveri a sietové prvky v sieti. Obe
tieto skenovania trvali zhruba 80 minGt a zranitelnosti, ktoré boli objavené, boli vel'mi po-
dobné. Po ukon¢eni skenovania sa nam zobrazil prehl'adny report, kde sme mali moznost’ vi-
diet, kde, kol’ko a aké dolezité zraniteInosti boli objavené. VSetky tieto data boli zobrazené
ako v tabul’kovej verzii, tak aj v stipcovych a koladovych grafoch.

Detailny popis zranitel'nosti aj s odporu¢anim, ako tato zranitenost’ eliminovat’, bolo
mozné vygenerovat’ aj v .pdf sibore pripadne si ho zobrazit’ prostrednictvom spésobu HTML
stranky. V tychto vysledkoch bolo mozné vidiet', akym sposobom sa da zraniteI'nost’ zneuzit’,

akych OS sa to tyka a podobne.
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BY SEVERITY

ASSET VULNERABILITY DETAILS

[ ] ®@tosynet Osenvice Orrecrex: NN

W High 2]
M Medium [11]
Low [10]
Info 228]
v CURRENT VULNERABILITIES
[ vewscanos |
HOST - IP DATE/TIME OWNER
Al
alienvault (192.168.88.70) 2022:05-19 22:57:13 admin
nas (192.168.88.194) 2022:05-19 22:57:13 admin
esxi (192.168.88.50) 2022-05-19 22:57:13 admin
router (192.168.88.1) 2022:05-19 22:57:13 admin
zabbix (192.168.88.60) 2022:05-19 22:57:13 admin
ubuntupc (192.168.88.90) 2022:05-19 22:57:13 admin
switch (192.168.88.198) 2022-05-1922:57:13 admin
xeroxprinter (192.168.88.197) 2022-05-19 22:57:13 admin

TOP 10 HOSTS TOP

PROFILE

Full and very desp

Full and very desp

Full and very deep

Full and very deep

Full and very deep

Full and very deep

Full and very deep

Full and very deep

alienvault [69] ]

nas [57] ]
esxi [38] =l
router [36] =

zabbix [23] -
ubuncupe 1171 g
switch [8] 1

xeroxprinter [3] |

0 2 1 10 228 @S

0 2 3 Y 64 m-@@ m
0 0 0 2 55 @S = T
) 0 0 37 mE = T
0 0 7 3 26 @ S| T
0 0 1 2 20 @ T
0 0 0 2 5 mAeE) T
0 0 0 0 8 meE T
0 0 0 0 3 mAE) T

Obrézok 9.13 Vysledok skenovania zranitelnosti uréeného na vsetky zariadenia, zdroj vlastny

Alarmy, ktoré boli vytvorené pocas skenovania, mozeme pozriet’ v Casti ANALYSIS /

ALARMS. Tabulka spolu s farebne ohodnotenou prioritou prehl'adne oznacovali dolezitost

a urgentnost’ objavenych zranitel'nosti. Objavené alarmy su dostupné ako v tabul’kovej, tak aj

v grafovej forme.

7 DAYS 22-05-14 22-05-15 22-

S
]
o

s

System Compromise

Exploitation &
Installation

&

Delivery & Attack

®

Reconnaissance &
Probing

©

Environmental
Awareness

22-05-18 22-05-19

22-05-20

Obrézok 9.14 Grafické zobrazenie alarmov po hladani zranitelnosti, zdroj viastny
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-
D DATE v STATUS ¢  INTENT & STRATEGY ¢ METHOD ¢ RSk ¢ oTX SOURCE ¢ DESTINATION ¢
20220520
O s open 0 Bruteforce Authentication SSH SEEER e alienvault:56147 0.0.0.0:s5h foi
12:55:
2022-05-20
D open Bruteforce Authentication SSH N/A alienvault:46371 ubuntupc
12:51:00 &
20220520
L] e open (- Bruteforce Authentication Linux/Unix B 2 alienvault 0000 fo3
2022-05-20 -
O e open ()~ Bruteforce Authentication SSH NEREn e alienvault:59525 ubuntupc o3|
10:29:.
20220520
O open (3 Bruteforce Authentication Linux/Unix SR v alienvault 0000 5]
01:41:27
2022-05-20
O R open @ WebServer Atack x5S el - i &
20220520
L] s open - Webserver Attack - SQL Injection Attack Pattern Detection ONEBNER A alienvault ubuntupc foi
1:30:4
2022:05-19
O S open ) Bruteforce Authentication Linux/Unix VEBNEN A alienvault 0.0.0.0 o3
20220520
(m] open (- Bruteforce Authentication SSH BERE A i 48287 foi|
01:43:45
2022-05-20
O open &) Bruteforce Authentication SSH EREn A alienvault:44779 0.0.0.0:s5h o3|
01:40:37
20220519
L] et open - Bruteforce Authentication SSH IMEBINEN A alienvault:55017 ubuntupc o
2022-05-19
O ) i open @ WebServer Attack Xss EREn A alienvault 0.0.0.0 o3
4!
2022-05-19
O . open 0 Bruteforce Authentication SSH EEn e alienvault:52381 0.0.0.0:ssh foi
22:49:0!
2022-05-19
(&) S open ) WebServer Atack - SQL Injection Attack Pattern Detection VEBNEN ~a  alienvault alienvault o3
2022-05-19
O s open @ WebServer Attack Xss EEER A alienvault ubuntupc fod
2022-05-19
O open () WebServer Atcack - SQL Injection Attack Pattern Detection EREn A alienvault ubuntupc o3|
22:36:59
20220519
O e open - Bruteforce Authentication Linux/Unix ERER A alienvault 0.0.0.0 foi
2022:05-19
(] AN open ()~ Bruteforce Authentication SSH EREn A alienvault:47607 0.0.0.0 o3

Obrazok 9.15 Popis alarmov v tabulkovej forme po hladani zranitelnosti, zdroj vlastny

Zaroven sme mali moznost’ vidiet, Ze po dokonceni skenovania sa znacne upravili aj

grafy, ktoré boli dostupné v ¢asti DASHBOARD / OVERVIEW v zalozke EXECUTIVE.



UTB ve Zliné, Fakulta aplikované informatiky 124
OVERVIEW (~]
EXECUTIVE TICKETS SECURITY TAXONOMY VULNERABILITIES S & X

SECURITY EVENTS: TOP 5 ALARMS [ SIEM: TOP 10 EVENT CATEGORIES TOP OTX ACTIVITY IN YOUR ENVIRONMENT = 2

99% =

System @ Authentication
@ Application @ Exploit
@ Access @ Suspicious
@ Alert @ Info

@ Policy @ Alarm
SIEM VS LOGGER EVENTS . 2 TOP 10 HOSTS WITH MULTIPLE EVENTS
~
\
) IR 4. N/ h
\
\ ' |
\ |
=

[

Connect your OTX account to get insight into
emerging threats in your environment.

SIEM: EVENTS BY SENSOR/DATA SOURCE

@ alienvault

Obrazok 9.16 Dashboard po skenovani zranitelnosti v sieti, zdroj vlastny

V tomto prehl'adnom zobrazeni sme mali moznost’ vidiet’ niekol’ko kola¢ovych a stipco-

vych grafov, ktoré zobrazovali najcastejsie sa vyskytujice alarmy a udalosti, top 5 objavenych

najzavaznejsich alarmov ¢i aktuélny stav kombinéacie logov s informéciami o assetoch, pouzi-

vatel'och, zraniteI'nostiach a podobne.

V zalozke DASHBOARD / TICKETS boli zobrazené tikety, ktoré boli vytvorené v do-

sledku alarmov. Tikety boli zobrazené najma prostrednictvom kolacovych grafov. Zaujimavou

Cast’'ou boli pre nas aj data v zalozke SECURITY.
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OVERVIEW
EXECUTIVE TICKETS SECURITY TAXONOMY VULNERABILITIES
= TICKET RESOLUTION TIME [ R = TICKET STATUS [ &
2
1
o
1 DAY 20AYS  SDAYS  4DAYS  SDAYS  6+DAYS
= TICKETS CLOSED BY MONTH [ &
2 ® Closed @ Open
= OPEN TICKETS BY CLASS [ &
! 68%
0
JUN JUL AUG SEP OCT NOV DEC JAN FEB MAR APR MAY
@ Vulnerability
@ Anomaly @ Event
@ Custom @ Alarm

31%

@ Alarm @ Vulnerability

l]

7 2

N7
PAS

OPEN TICKETS BY USER [

1]

® admin

OPEN TICKET TYPES

68%

31%

® Generic @ Vulnerability

Obréazok 9.17 Kolacové grafy zobrazujiice Statisticky vytvorené tikety, zdroj viastny

OVERVIEW
EXECUTIVE TICKETS - SECURITY TAXONOMY
= TOP 10 PROMISCUOUS HOSTS ar
1s21655550 [
ro216s1 [
re216ss590 |
1021832560 [N
0 2 4 5 7
o TOP 10 HOSTS WITH MULTIPLE EVENTS a:
192.168.85.1
192.168.88.90
192.158.38.30
1s216s2s60 [

1216520202 ([

VULNERABILITIES

SECURITY EVENTS: TOP 5 ALARMS

SECURITY EVENTS TREND: LAST DAY

a:

a-:

7220230 Oh 1h 2h 3h 4h 5h 6h 7h 8h Sh 10h 11h 12h 13h

7 O X
N
= SECURITY EVENTS: TOP 5 EVENTS &>
6101251
4067501
2033750
= SECURITY EVENTS TREND: LAST WEEK a-

b4

15May 16May 17 May 18May 19 May 20 May 21May

Obréazok 9.18 Prehlad dat zobrazenych v grafoch, ktoré popisujii bezpecnost, zdroj vlastny
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9.1.4 Overenie emailovych notifikacii
V tejto Casti sme si overili konfiguraciu notifikécii prostrednictvom emailov. Cielom

bolo pri novo vzniknutom alarme notifikovat’ administratora prostrednictvom emailu, na kto-

77w

rom sme pouzili $kolsky ucet office365. Na vygenerovanie alarmu sme pouzili jeden z nakon-
figurovanych skenovani zranitel'nosti v sieti. Vsetky alarmy, ktoré sa pocas skenovania obja-

vili, boli doru¢ené emailom, ¢o znamena, ze konfiguracia bola prevedena tspesne.

AlienVault [alienvault-incident] Low: AV-FREE-FEED Bruteforce attack, SSH authentication attack against 192.168.88.60 (192.168.88.70:51811 -> 192.168.88.60:0)

Alienvault [alienvault-incident] Low: AV-FREE-FEED Bruteforce attack, login authentication attack against 0.0.0.0 (192.168.88.70:0 -> 0.0.0.0:0) - AV-FREE-FEED
AlienVault [alienvault-incident] Low: AV-FREE-FEED Bruteforce attack, SSH authentication attack against 192.168.88.60 (192.168.88.70:51811 -> 192.168.88.60:0)

AlienVault [alienvault-incident] Low: AV-FREE-FEED Bruteforce attack, SSH authentication attack against 192.168.88.60 (192.168.88.70:51811 -> 192.168.88.60:0) -

AlienVault [alienvault-incident] Low: AV-FREE-FEED Bruteforce attack, login authentication attack against 0.0.0.0 (192.168.88.70:0 -> 0.0.0.0:0) Ti
AlienVault [alienvault-incident] Low: AV-FREE-FEED Bruteforce attack, SSH authentication attack against 192.168.88.60 (192.168.88.70:51811 -> 192.168.88.60:0) -

AlienVault [alienvault-incident] Low: AV-FREE-FEED Bruteforce attack, SSH authentication attack against 192.168.88.60 (192.168.88.70:51811 -> 192.168.88.60:0) -

AlienVault [alienvault-incident] Low: AV-FREE-FEED Bruteforce attack, SSH authentication attack against 192.168.88.60 (192.168.88.70:51811 -> 192.168.88.60:0) -

AlienVault [alienvault-incident] Low: AV-FREE-FEED Bruteforce attack, SSH authentication attack against 192.168.88.60 (192.168.88.70:51811 -> 192.168.88.60:0) -

AlienVault [alienvault-incident] Low: AV-FREE-FEED Bruteforce attack, SSH authentication attack against 192.168.88.60 (192.168.88.70:51811 -> 192.168.88.60:0)
AlienVault [alienvault-incident] Low: AV-FREE-FEED Bruteforce attack, login authentication attack against 0.0.0.0 (192.168.88.70:0 -> 0.0.0.0:0)

AlienVault [alienvault-incident] Low: AV-FREE-FEED Bruteforce attack, SSH authentication attack against 192.168.88.60 (192.168.88.70:51811 -> 192.168.88.60:0) - |
AlienVault [alienvault-incident] Low: AV-FREE-FEED Bruteforce attack, SSH authentication attack against 192.168.88.60 (192.168.88.70:51811 -> 192.168.88.60:0) - |

AlienVault [alienvault-incident] Low: AV-FREE-FEED Bruteforce attack, login authentication attack against 0.0.0.0 (192.168.88.70:0 -> 0.0.0.0:0)

Obrazok 9.19 Emailové notifikacie z nastroja AlienVault, zdroj vlastny

V detaile jedného z emailov sme mohli vidiet’ jeho konkrétnu Strukturu. T4 pozostavala
z ndzvu incidentu, ¢asu vzniku, typu incidentu, priority, informéacii o zdroji a cieli incidentu a
dalsie.
[alienvault-incident] Low: AV-FREE-FEED Bruteforce attack, login authentication attack against 0.0.0.0 (192.168.88.70:0 -> 0.0.0.0:0)

AlienVault 13:14 (¢
komu: t_misutka@utb.cz +

Incident details

Title: ALA31 - AV-FREE-FEED Bruteforce attack, login authentication attack against 0.0.0.0 (192.168.88.70.0 -> 0.0.0.0:0)
Status: Open

Type: Alarm - Generic

Priority: 1 (Low)

In charge: Admin

Created: 2022-05-20 01:13:08 (09:51 ago)

Tags:

Extra info:

Source IPs: 192 168 88 70
Dest. IPs: 0000

Ticket details

Author: Admin
You're subscribed to this ticket or you're in charge

Actions:

Past tickets:

2022-05-20 03:13:10 t_misutka@utb.cz

Obrazok 9.20 Detail doruceného emailu z ndstroja AlienVault, zdroj
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9.2 Overenie monitoringu nastrojom zabbix

V tejto Casti sme overili funkénost’ implementacie néstroju zabbix. Jeho hlavnou tlohou
bolo monitorovat’ vyt'azenie a v ur¢itych pripadoch aj dostupnost’ zariadeni v sieti prostrednic-
tvom protokolu SNMP.

9.2.1 Signalizécia problémov

V tejto Casti sme overili signalizaciu problémov, ktoré sa objavili na zariadeniach v tes-
tovacej infrastruktare. Medzi problémy, ktoré sa zistili, boli napriklad notifikacie o zariade-
niach. Tie boli monitorované menej ako 10 mindt. Niektoré virtudlne zariadenia boli nedo-
stupné, ¢o signalizovali nasledovné upozornenia.

Tieto problémy sa zobrazovali priamo v nastroji v ¢asti Monitoring / Dashboard.

Global view
All dashboards / Global view
System information
Parameter Value Details 1
Zabbix server is running Yes localhost: 10051 Total
Number of hosts (enabled/disabled) 5 5/0
Number of templates 300
Number of items (enabled/disabled/not supported) 391 37010721 -
Number of triggers (enabled/disabled [problem/ok]) 191 191/0([2/189] .1.
Warning

Number of users (online) 2 1
Required server performance, new values per second 429
Problems

Time v Info Host Problem « Severity Duration Ack Actions Tags

17:31:03 » Synology NAS Synology NAS has been restarted (uptime < 10m) 3mis No
17:00 ©

Obrazok 9.21 Dashboard signalizuje problémy zo zariadeni, zdroj vlastny

V pripade, kedy by bolo problémov v sieti vic¢sie mnozstvo, zabbix poskytuje proble-
mom vlastn( sekciu Monitoring / Problems, ktord poskytuje moznost’ pouzit’ filter na rychlej-
Sie prehl'adavanie a pohyb v problémoch. DélezZitou ¢ast'ou medzi problémami je Severity,
ktord zobrazuje zavaznost’ problému a ¢ast’ Host signalizuje, na ktorom zariadeni sa problém
vyskytol.
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Problems ]

v

Show Problems | History Host inventory | Type v Remove

Hostoroups | type hers 1o searc Select B
Hosts | type here 1o sea Select Tags m o
Contzing v vale Remove
Triggers | type here 1o sea Select "'
e Stowizgs | None 1| 2 T name [T Snorened | None
Severty | Not classified Waming High
Informaion Auerage Disaster Tag display priorty a-separated i
Age less han days Show operational data m Separatey | With proviem name
Show suppressed probiems Snow unacknowledged only
Compactview Show imeine ]
Snaw details Highlight whole row
mev sevei Recovery time Staius i Host Problem Tags
1543 Warming FROBLEM Synology NAS 1 Synology NAS has been restarted (uptime < 10m) &l 6m 40
2300 ©
161146+ _ PROBLEM Vmware S Guest Tools nol running on aenvaull 5.8.11 ™ 10m 375 No Application: Viriual Ma...
16:41:4 _ FROBLEM Vimware Exxi Guest Tools not running on notes o 10m 37s Mo Application. Virtual Ma..

Obrazok 9.22 Sekcia Problems zobrazuje objavené problémy s moznostou filtrdacie, zdroj vliastny

Zo zobrazenych problémov sme mali moznost’ zistit’, ze dve virtualne zariadenia v zaria-
deni Vmware ESXi nie su spustené. V prvej moznosti bola signalizacia zamerana na nastroj
AlienVault, ¢o bol udaj spravny, hoci v zariadeni s nd&zvom notes islo o chybnu anomaliu, pre-

toze toto zariadenie bolo vytvorené na zdielanie prihlasovacich udajov.

9.2.2 Ziskavanie dat zo zariadeni

Data, ktoré boli ziskané zo zariadeni, sme si mohli detailne prehliadat’ v ¢asti Monitoring
/ Latest data. Data sa zobrazovali v prehl'adnej tabul’ke, kde sa nachadzali data o nazve zaria-
denia, aktualne monitorovanej polozke, posledna ziskand hodnota, tagy, dostupnost’ grafu a po-
dobne. Rovnako, ako aj iné asti nastroja zabbix bola aj ponuka filtracie podla roznych moz-

nosti.

Hos! Name & Last check Last value Change Tags info
Mikrotik router #1: CPU utilization JEl 31s 0% component. cpu Graph
Mikrotik router #2: CPU utiization B 315 0% Graph
Mikrofik router #3: CPU uilzation B s 0% Graph
Mikrotik router #4: CPU utiization I 35 0% Graph
Synology NAS 1 Freeinades in % Graph a
Zabix server £ Freeinodesin % 515 925838 % Graph
Synology NAS £ Space utiization & 225 484513 % Graph
Zabbix server ¢ Space utiiztion JEI 505 438811% +0.005893 % Grapn
Zabbix server £ Total space JEl 495 38,63 GB Graph
Synology NAS £ Total space JE 335 22868 Graph
Synlogy NAS £ Used space 3 1168 Graph
Zabbix server #: Used space 485 16.08GB +22MB Graph
Synology NAS fimp: Free inodes in % &l Graph a
Synology NAS fimp: Space utiization & 21s 0.0496% Grapn
Synology NAS fmp; Total space & 335 19G8 Graph
Synology NAS mp; Used space JE 3 988 KB Graph
Synology NAS #volumeH: Free inodes in % &I Graph a
Synology NAS fvolume - Space utiization JEl 205 0.002039 % Graph
Synology NAS fvolume1: Total space J&I 33 72178 Grapn
Synology NAS nvolumet: Used space I £ 154.26 M8 Graph
vmware Esxi Allocation units VMFS 3 205 1048576 Graph
Vmware Esxi Allocation units VMFS 4 205 1048576 Grapn
Synology NAS Available memory & 565 34468 +2.08 MB Grapn

Obréazok 9.23 Ziskané data zo zariadeni protokolom SNMP, zdroj vlastny
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Grafy, ktoré boli dostupné z monitoringu zariadeni s zobrazené niz§ie. Zamerali sme sa
na zariadenia mikrotik router a Vmware ESXi, kde nas zaujimal stav paméte oboch zariadeni
a na routri aj sietova prevadzka na rozhrani pre VPN tunel. Narazili sme aj na problém, kde

niektoré grafy neboli dostupné. Dévodom bola nekompatibilita so zariadeniami.

Mikrotik router: Used memory
192.0 M8

191.9 M8

1918 M8

1917 M8

1916 MB

1915 M8

last min avg max
B Used memon y [al] 19194MB 19156MB 19179MB  191.94 M8

Obrazok 9.24 Graf zobrazujuci pouZitie pamdte na zariadeni mikrotik router, zdroj vlastny

Vmware Esxi: Used Memory %
53.05%

53.24%
5323%
53.22%

53.01%

53.20%

last min avg max
W Used Memory %  [all] 53.2061% 53.2028% 53.2124% 53237 %

Obrazok 9.25 Graf zobrazujuci percentudlnu cast pouzitia pamdte na Vmware Esxi, zdroj vlastny

Mikrotik router: Interface wireguard1(): Bits received

last min avg max
I Interface wireguardL(): Bits received  [all] 3.66Kbps  1.69 Kbps 2.54Kbps 6 Kbps

Obrazok 9.26 Graf prijatych Bitov cez VPN na zariadeni mikrotik router, zdroj vlastny

Dostupnych dat bolo samozrejme d’aleko viac, zobrazené grafy vyssie boli hlavne ukaz-

kou v moznostiach grafov nastroja zabbix.

9.2.3 Notifikéacia o nedostupnosti

V tejto Casti sme sa zamerali na overenie funk¢nosti monitoringu a signalizacie adminis-
tratora prostrednictvom emailu. Signalizacia by prebehla v pripade, Ze zariadenie Synology
NAS by nebolo dostupne.

Vzhl'adom na fyzickt nedostupnost’ k zariadeniu sme upravili podmienku nedostupnosti
tak, aby nas informovala o dostupnosti zariadenia namiesto signalizacie o nedostupnosti. Ca-

sovy interval bol nastaveny na 5 minuat, ¢o malo dosledok, ze v priebehu par hodin sme mali



UTB ve Zliné, Fakulta aplikované informatiky 130

znacne zaplnenll emailova schranku. Funkénost’ vSak bola zachovand, ked’Zze sme vymenili len

jednu z podmienok, ktora bola prave opakom podmienky, ktora kontrolovala nedostupnost’.

*Name | nas discovery action

Type of calculation | Custom expression ~| Aand B

Conditions  Labe Name Action
A Host IP equals 192 165 68 194 Remove
B Discovery status equals Up Remaove
fdd
Enabled |v

* At least one operation must exist.

| Clone | | Delete | | Cancel |

Obrézok 9.27 Uprava podmienky na zistovanie dostupnosti namiesto nedostupnosti, zdroj vlastny

Ako bolo spomenuté vyssie, podmienku sme zmenili iba na testovacie ucely a po skon-

¢eni testovacej fazy sme tito podmienky upravili do pdvodného stavu.

t_misutka Problem: Synology NAS has been restarted (uptime < 10m)
t_misutka Discovery: UP 192.168.88.194
t_misutka Discovery: UP 192.168.88.194
t_misutka Discovery: UP 192.168.88.194
t_misutka Discovery: UP 192.168.88.194

t_misutka Problem: Synology NAS has been restarted (uptime < 10m)

t_misutka Discovery: UP 192.168.88.194

t_misutka Discovery: UP 192.168.88.194 - D

t_misutka Resolved in 11m 0s: Synology NAS has been restarted (uptime < 10m)
t_misutka Discovery: UP 192.168.88.194 - Discove

t_misutka Discovery: UP 192.168.88.194

t_misutka Discovery: UP 192.168.88.194

t_misutka Discovery: UP 192.168.88.194 - Discovery ru

Obrazok 9.28 Informovanie administratora o dostupnosti zariadenia Synology NAS, zdroj vlastny

9.2.4 Overenie funk¢nosti triggeru

Pri overeni konfiguracie vlastného triggra sme ocakavali, ze ak sme postupovali v kon-
figuracii spravne, mal by nas informovat’ 0 nedostatku papiera v tlac¢iarni. Thned’ po nasadeni
trigra do Sablony a ziskani aktualnej hodnoty papiera v zadsobniku bol vytvoreny problém do-
leZitost'ou Avarage, ktory signalizoval nedostatok papiera v tla¢iarni. Tymto overenim mo-
Zeme tvrdit, Ze sme splnili poZiadavky na monitoring tla¢iarne. Ulohou 3ablény, ktora bola
aplikovana na tlaciarni, bolo taktiez monitorovat’ hladinu tonera v tlaciarni a v pripade nizkej
hladiny tonera upozornit’ na tito skuto¢nost’ vytvorenim problému. Rovnako aj tato skuto¢nost’

je mozné vidiet’ na nasledujicom obrazku.
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Time v

231323 »

230043 » [

23.00 o

123325 »

Today ©
2022-05-1516:11:46

2022-05-1516.11:46

Severlty Recovery time Status
Warning 231113 RESOLVED

Info

Synology NAS

Xerox printer

Vmware Esxi

Vimware Esxi

Probiem

1 Synology NAS has been restarted (uptime < 1om) JE
1 Low cartridge toner - black

Guest Tools not running on alienvault_5.8.11

Guest Tools not running on notes

Duration

m9s

10m 30s

10h 41m7s

1d7h2m

1d7h2m

No

No

No

No

No

Actions

Tags

q
g
£

lication. Virtual Ma.

Application: Virtual Ma.

H

Obrazok 9.29 Zoznam problémov obsahujuci problém vyvolany vlastnym triggrom, zdroj vlastny
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10. VYHODNOTENIE RIESENIA

V zavere prace bolo vhodné celkové rieSenie vyhodnotit’, ¢i bolo zadanie splnené a na
aké problémy v suvislosti s konfiguraciou sme narazili.

Z hladiska nastroja AlienVault OSSIM mozeme konstatovat’, ze zadanie bolo splnené,
pretoze sme si navrhnuté rieSenie zaroven aj otestovali. Dokazali sme zachytit’ itok skenova-
nim portov, aj ked’ len na jednom zariadeni a na hl'adanie pri¢iny, pre¢o sme neboli uspesni aj
pri zvy$nych zariadeniach nam nezvysil &as, principialne sme viak zadanie splnili. Uspesnejsi
sme boli pri zachyteni Gtoku hrubou silou, aj ked’ sme museli konfiguraciu pocas testovacej
fazy najskoér doplnit’. Problémy, na ktoré sme narazili pocas konfiguracie v tomto nastroji, boli
spojené hlavne s mensou nestabilitou alebo objavenymi chybami nastroja, kedy sme neboli
schopni dokon¢it’ ur¢itu konfiguraciu alebo nastroj necakane vycerpal cela pridelenu pamat
a prestal byt dostupny. Kvoli tymto skuto¢nostiam sme museli néstroj niekol’kokrat preinsta-
lovat’, ¢o nas znacne spomal’'ovalo vo vytvarani rieSenia. Za maly nedostatok moZeme hodnotit’
aj nedokonall dokumentaciu, ktora bola zli¢ena pre nasu verziu AlienVault OSSIM spolu
s platenou verziou AlienVault USM. Zo ziskanych vysledkov vSak mézeme konstatovat’, Ze
zadanie bolo splnené a celkovo mdZeme zvoleny nastroj aj na vzniknuté problémy ohodnotit’
vel'mi pozitivne.

Naopak pri nastroji zabbix sme nenarazili na ziadnu nestabilitu systému alebo objavenu
a neocakavant chybu, ktora by ndm znemoznila postupovat’ v implementacii rieSenia. Vel'kou
prednost’ou tohto nastroju bola hlavne flexibilita, prehl'adnd dokumentacia, ktora ndm znacne
ulah¢ila implementaciu rieSenia. Taktiez vel'’kou prednost'ou tohto nastroja je grafické spraco-
vanie, ktoré je vel'mi uzivatel'sky privetivé. Prevadzkovy monitoring tymto néstrojom doko-
nale splnil poziadavky, a v testovacej faze sme nenarazili na ziaden problém. Preto sme tento
nastroj ohodnotili rovnako vel'mi pozitivne, ako to bolo aj v pripade nastroja AlienVault OS-
SIM.
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ZAVER

Detekcia zranitel'nosti @ monitorovanie sietovej prevadzky by sa mali stat’ neoddelitel'nou,

a neustale sa zlepSujucou sucast'ou kazdej spolo¢nosti.

Z prieskumu nastrojov, ktorému sme venovali pozornost’ V teoretickej Casti tejto prace sme
mohli vidiet’, ze v sti¢asnosti sa na trhu aktualne nachadza nemalé mnozstvo nastrojov. V kom-
binacii spravneho nastroja na detekciu zraniteI'nosti a nastroja na prevadzkové monitorovanie

siete mozeme vytvorit' plnohodnotné sledovanie siet'ovej aktivity.

Ciel'om tejto prace bolo navrhnut’ a implementovat’ rieSenie na detekciu zraniteInosti a jej pre-
vadzkovy monitoring. Po analyze nastrojov sme dospeli k vyberu dvoch vhodnych kandidatov
na implementaciu rieSenia. O toto rieSenie mala zaujem externa firma, preto sme v spolupraci
s fiou stanovili detailnejSie body zadania. V spolupraci s nimi sme pripravili v ich infrastruk-
thre testovaci segment, kde sme mali moznost’ navrhnuté rieSenie implementovat’ a nasledne
ho celé overit’. Po¢as implementacie sme narazili na niekol'’ko drobnych problémov v nastroji

AlienVault, ktoré mézu byt odstranené hlbsou analyzou problému logovania HIDS agentov.

Zo ziskanych vysledkov z praktickej ¢asti m6Zeme konstatovat’, Ze navrhnuté rieSenie pouZzitim
nastroja AlienVault OSSIM a nastroja Zabbix sme splnili vSetky pozadované body, ktoré boli

pridelené tejto praci.
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ZOZNAM POUZITYCH SYMBOLOV A SKRATIEK

ACL
API
Cc&C
CPU
DDoS
DLL
DoS
FQDN
HDD
HIDS
HTML
loT

IP
LTS
NAS
NBU
NUKIB
NVT
OID
OpenVAS
oS
oSl
0SSIM

oTX

Access Control List

Application Programming Interface
Command & Control

Central Processing Unit

Distributed Denial-of-Service
Dynamic-link Library
Denial-of-Service

Fully Qualified Domain Names

Hard Drive Disk

Host Instruction Detection System
Hypertext Markup Language

Internet of Things

Internet Protocol

Long-Term Support

Network-attached storage

Narodny Bezpecnostny Urad

Narodny Urad pre Kybernetick( a Informa¢na Bezpeénost’
Network Vulnerability Test

Object Identifier

Open Vulnerability Assessment Scanner
Operating System

Open System Interconnection
Open-Source Security Information Management

Open Threat Exchange
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PC

PDF

PE

RAM

RDP

RFC

SIEM

SMB

SOC

SSH

SSID

TCP

TLS

Ul

URL

uSB

UXx

VPN

WMI

Personal Computer
Portable Document Format
Portable Executable
Random Access Memory
Remote Desktop Protocol

Replication Factor C

Security Information and Event Management

Server Message Block
Security Operations Center
Secure Shell

Service Set Identifier
Transmission Control Protocol
Transport Layer Security

User Interface

Uniform Resource Locator
Universal Serial Bus

User Experience

Virtual Private Network

Windows Management Instrumentation
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