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ABSTRAKT

Diplomova prace se zabyva eliminaci dopadu blackoutu pii plnéni ukold integrovaného
zachranného systému na ochranu obyvatelstva. Cilem této prace je odhalit patficné
nedostatky a néasledn¢ podat ndvrhy opatieni, kterd by vedla ke zlepSeni souc¢asného stavu.
Prace je rozdélena do dvou ¢asti. Prvni ¢ast, teoretickd, popisuje zédkladni pojmy v oblasti
energetiky a integrovaného zachranného systému v Ceské republice.
Druhé cast prace, prakticka, popisuje soucasny stav slozek integrovaného zachranného
systému. V této casti je pouzita SWOT analyza na probéhlé taktické cviceni
a metoda What — If pro identifikaci moznych rizik s naslednym navrhem opatieni.
Pro komplexni vyzkum jsou na za¢atku prace stanoveny hypotézy, které jsou ke konci prace
vyhodnoceny. Na zaklad¢ provedenych analyz jsou v zavéru této prace formulovany navrhy

ke zlepSeni soucasného stavu.

Kli¢ova slova: analyza, blackout, eliminace, energetika, integrovany zachranny systém,

ochrana obyvatelstva, taktické cviceni

ABSTRACT

The diploma thesis deals with the elimination of the effects of a blackout when performing
the tasks of the integrated rescue system for the protection of the population. The aim of this
work is to reveal the relevant shortcomings and subsequently submit proposals for measures
that would lead to an improvement of the current situation. The work is divided into two
parts. The first part, theoretical, describes basic concepts in the field of energy
and the integrated rescue system in the Czech Republic. The second part of the work,
practical, describes the current state of the components of the integrated rescue system.
In this part, a SWOT analysis of the tactical exercise and the What-If method are used
to identify possible risks with a subsequent proposal of measures. For complex research,
hypotheses are established at the beginning of the work, which are evaluated
at the end of the work. Based on the analyzes carried out, proposals to improve the current

situation are formulated at the end of this thesis.

Keywords: Analysis, Blackout, Elimination, Energy Industries, Integrated Rescue System,

Population Defense, Tactical Exercise
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UvVOD

V dneSnim modernim svété jsme stale vice zavisli na elektrické energii.
Neustale se rozsifuji pozadavky na vyssi vykon a maélo kterd véc je funkcéni bez elektrické
energie. Proto se tato prace bude zabyvat vypadkem elektrické energie velkého rozsahu.
Takovy vypadek je nazyvan blackout. Jedna se o aktualni hrozbu dnesSniho svéta.
Diplomova prace se bude =zabyvat ukoly integrovaného zachranného systému
a problematikou, ktera nastane po vzniku blackoutu. Toto téma si autor vybral pfedevsim
z ditvodu, Ze je zaméstnan v oblasti energetiky, ma tudiz velkou motivaci pro vypracovani
a feSeni patficnych problémi. Navic je ¢lenem jednotky sboru dobrovolnych hasici.
Blackout a jeho dopady na spolecnost jsou siln€ podcetiovany. Tato prace snad napomuize
ke zvyraznéni vaznosti situace. Soucasny stav energetiky je sice stabilni, ovSem s bliZicim
se zrusenim uhelnych elektraren a navysSujicim se poctem elektromobilil se tato situace miize

urychlené zménit.

Na zacatku diplomové prace je definovan cil, dale hypotézy a analytické metody,
SWOT analyza a What - If Analysis, které napomahaji vyzkumu prace.
Soucasti je i metoda Fault Tree Analysis, kterd ndm zobrazuje vrcholovou udalost blackoutu
a jeji negativni faktory, které mohou takovou udalost zptsobit. Tato metoda je k nalezeni
v piilohdch této prace. Dale je prace rozd€lena na teoretickou Céast a praktickou cast.
V teoretické Casti se Ctenaf milZze seznamit se zdkladnimi pojmy v oblasti energetiky,
integrovaného zachranného systému a pak také s pomem blackout a jeho historii, kde vSude

ve svété jiz nastal. Jsou zde pfipomenuti hlavni dodavatelé elektrické energie a jeji vyrobci.

V praktické ¢asti je uvedeno taktické cvi¢eni Blackout 2018, které probéhlo
ve Stfedoceském kraji. Na toto cviceni bude pouzita SWOT analyza, ktera se zamétuje pouze
na slozky integrovaného zachranného systému s cilem odhalit rezervy ¢i nedostatky téchto
slozek pfi cviceni, coz by nésledné mohlo byt ptikladem pro budouci cviceni stejného

charakteru.

Zaverem této prace je celkové vyhodnoceni metody SWOT a metody What — If Analysis,
pomoci nichz budou stanoveny ndvrhy opatieni ke zlepSeni soucasného stavu.
Ocekavany ptinos prace bude snad kladny, jelikoZ v nasi spole¢nosti nejsou tak alarmujici

nedostatky.
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CiL DIPLOMOVE PRACE A HYPOTEZY

Cilem diplomové prace je na zadkladé¢ provedenych analyz odhalit souc¢asné problémy
v oblasti dopadti blackoutu na ¢innost integrovaného zachranného systému v ramci ochrany
obyvatelstva a navrhnout opatieni vedouci k eliminaci odhalenych problémt a nasledné
zhodnotit, zda ukoly integrovaného zachranného systému na ochranu obyvatelstva
jsou dostacujici nebo dokézat, ze tyto Cinnosti vedou ke zna¢nému nedostatku opatfeni

v nasi spolecnosti. Je zapotiebi piedlozit hypotézy, které jsou pro tuto praci nepostradatelné.

Hypotézy
Hi: Plati, Ze blackout, ktery predstavuje redlnou hrozbu, mé zna¢néjsi vliv na bezpe€nost

spole¢nosti nez na jeji ekonomicky dopad.

H2: Plati, Ze jakmile vznikne blackout, tak ukoly a cinnosti sloZek integrovaného

zachranného systému nejsou tak podstatné, jak tomu bylo pfed vznikem blackoutu.
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METODY PRO ZPRACOVANI DIPLOMOVE PRACE

Vybér metod, jez budou slouzit pro sbér a vyhodnoceni dat, kterd jsou kli¢ova pro potvrzeni
nebo vyvraceni hypotéz a dosazeni cile prace, je velmi podstatny. V této diplomové praci

jsou vyuzity ¢tyfi nize uvedeny metody.
* Védecké pozorovani
Védecké pozorovani je rozsiteny zpuisob ziskdvani empirickych udaji v fad¢ védnich
obor. Od bézného pozorovani se rozliSuje tim, ze jde o soucdst konkrétniho

vyzkumného planu ¢i tkolu.

Védecké pozorovani je definovano jako ,technika sbéru informaci zaloZend
na zamereném, systematickém a organizovaném sledovani smyslové vnimatelnych

projevi aktualniho stavu prvki, aspekti a fenoménui, které jsou objektem zkoumani “.

(Reichel, 2009, s. 94)

Metoda je pouZita v problematice Cviceni Blackout 2018, konkrétné v podkapitole

¢. 10.4, kde je pozorovan prab¢h cviceni.

» SWOT analyza (hodnoceni faktord ovliviiujicich uspésnost organizace)

Jedna se o univerzalni analytickou techniku, ktera se pouZiva pro zhodnoceni
vnitinich a vngjSich faktorti, které ovliviiuji UispéSnost organizace nebo néjakého

konkrétniho zaméru. Metoda se sklada z jednotlivych faktori:
= Strengths — silné stranky organizace nebo zaméru,
» Weaknesses — slabé stranky organizace nebo zaméru,
* Opportunities — piileZitosti organizace nebo zaméru,
* Threats — hrozby organizace nebo zdm¢éru.

(SWOT analyza, © 2011-2016)

Zavérem této metody je graf (Graf 2), ktery urCuje jednu ze Ctyf strategii,
v niz se organizace nebo konkrétni zdmér zrovna nachazi. Tato metoda je uzita

v kapitole €. 11.
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Metoda What — If

Metoda What — If nebo také What — If Analysis je jednoducha analyticka
technika vyuzivana piirozhodovani a pti fizeni rizik. Principem této metody
je hledani moznych dopadt vybrané situace. V ramci brainstormingu se hledaji
dopady konani ¢i procest a nasledné opatieni proti témto dopadim.

Této analyzy se zpravidla UcCastni skupina zkuSenych lidi, klade otazky
a nasledn¢ pak vyslovuji mozné dopady pomoci zakladni otazky

,Co se stane, kdyz...*.

(Co — kdyz analyza (What — If Analysis), © 2011-2016)

Postup What — If:
1. definovani oblasti z4jmu,
2. definovani cilovych zajmi problému,
3. generovani otazek (kdyz),
4. generovani odpovédi (co se stane),

5. generovani opatieni na situace (rozhodnuti, opatieni atd.).

(Co — kdy? analyza (What — If Analysis), © 2011-2016)

V této praci je metoda What — If uzita v kapitole ¢. 12. Metoda je oproti vySe
uvedenému postupu upravend. V tabulce (Tabulka 9) jsou generovany odpovédi
spole¢né s opatfenim nebo néslednou skutecnosti, a to z didvodu piehlednosti

v této praci.


https://managementmania.com/cs/analyzy-analyticke-techniky
https://managementmania.com/cs/analyzy-analyticke-techniky
https://managementmania.com/cs/rozhodovani
https://managementmania.com/cs/rizeni-rizik
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Metoda FTA (analyza stromu poruchovych stavii)

Metoda FTA neboli Fault Tree Analysis znamena v ptekladu “analyza stromu
poruchovych stavli”. Jednd se o analytickou techniku, kterd se pouziva
pro vyhodnoceni pravdépodobnosti selhani, respektive spolehlivosti slozitych
systému. Tato metoda je zaloZzena na rozboru vrcholové udalosti a pomaha
systematicky identifikovat faktory, které problém zptsobuji nebo negativné ovliviiuji
funk¢nost systému. Cilem této metody je detailni analyza, v niZ jsou nalezeny pfic¢iny
negativniho jevu a dale pak moznost snizit pravdépodobnost jeho vyskytu.

(FTA (Fault Tree Analysis), © 2011-2016)

Metoda FTA je v této praci pouzita jen pro piehled vrcholové udélosti Blackout
a pro zobrazeni jejich faktorti, které zna¢né ovliviiuji funkCnost systému.
Bylo tak uginéno kvili skutednosti, Ze blackout v Ceské republice je§té nenastal

a nelze tak jednoduse definovat pravdépodobnost jednotlivych faktora.

Vizualizace metody FTA je v ptiloze na konci diplomové prace (Ptiloha P VII).


https://managementmania.com/cs/analyzy-analyticke-techniky
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I. TEORETICKA CAST
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1 LITERARNI RESERSE

Nyni bude uveden piehled zékladnich odbornych publikaci, které maji veliky vyznam
pro tuto diplomovou praci. Dalsi odborné publikace jsou k nalezeni na konci diplomové

prace v kapitole SEZNAM POUZITE LITERATURY.

1.1 Odborna literatura

» HALASKA, Jifi a Rebeka RALBOVSKA, 2016. Ochrana obyvatelstva v pripadé
krizovych situaci a mimoradnych wudadlosti nevojenského charakteru IV:
Zdravotnické  a  humanitarni  aspekty  rFeSeni  krizovych  situaci®.
Praha: CVUT v Praze, 107 s. ISBN 978-80-01-05982-1.

Literatura urcend pro studijni ucely, ktera je charakteristickd svym obsahem
a formou zpracovani. Poskytuje zakladni pojmovy aparat, zdkonné a podzakonné
normy tykajici se nevojenskych ohrozeni a krizového tizeni. Nachazi se zde detailni
problematika blackoutu, kde jsou pfevazné rozebirany zékladni i ostatni slozky

integrovaného zachranné¢ho systému a jejich ukoly. Tato literatura je vychozi

pro kapitolu €. 7.

= RILEY, Ted, 2022. Prepare your Home for a Sudden Grid-Down Situation:
Take Self-Reliance to the Next Level with Proven Methods and Strategies to Survive
a Grid-Down Crisis. Oklahoma: Ted Riley, 239 s. ISBN 978-0-6452774-6-3.
Velmi dobfe hodnocend literatura se struénym navodem, jak se vyporadat
s blackoutem v domdacnosti. Jsou zde uvedeny praktiky pro sklad potravin,
jak zachazet s pitnou a uZitkovou vodou apod. Obsah této literatury je vyuzit

v podkapitole €. 8.5.2.

» WINTER, Lutz, 2022. Deutschland BLACKOUT: Uberleben bei totalem
Stromausfall: Das perfekte Krisenvorsorge Buch fiir Notfall Ausriistung,
Katastrophenschutz und Krieg (Prepper Nahrung, Notfallausriistung, Vorsorge).
Hamburg: Resonanz Buchverlag (RBV), 248 s. ISBN 978-3-949859-06-9.
Literatura urc¢end pro némecké obyvatelstvo, ktera popisuje, jak se nejlépe ptipravit
na mozny hrozici blackout. Tuto publikaci sepsal krizovy expert Lutz Winter

a jeho rady jsou k nalezeni v podkapitole ¢. 7.1.2.



UTB ve Zliné, Fakulta logistiky a krizového rizeni 17

1.2 Elektronické zdroje

RADY PRO OBCANY - BLACKOUT, © 2020. In: Portdl krizového rizeni
JmK [online]. Brno: KRIZPORT, S. 2 [cit. 2023-01-02].
Dostupné z: https://www .krizport.cz/file-download/download/private/1447

Portal krizového fizeni Jihomoravského kraje seznamuje obCany s pojmem blackout,
co ho zplsobuje a jak se na né&j pfipravit. Tento portdl je uren pro verejnost,
je velmi obsahly a dobfe graficky rozdéleny. Tento zdroj také definuje pojem
blackout v podkapitole ¢&. 2.1.4. Portdl také nabizi ke stazeni letdk:
Rady pro obcany — BLACKOUT, ktery lze nalézt k nahlédnuti na konci
této diplomové prace v prilohach (Ptiloha P I).

SLAVIK, Jakub et al., 2013. Proelektrotechniky.cz: Vite, co to je a jak funguje
ostrovni systém?. Proelektrotechniky.cz: elektrotechnika pro odborniky [online].
Ri¢any u Prahy: Ing. Jakub Slavik, MBA — Consulting Services [cit. 2023-01-23].

Dostupné z: https://www.proelektrotechniky.cz/vzdelavani/20.php

Internetovy  portdl, ktery seznamuje Ctenafe s oblasti elektrotechniky.
Jsou zde wuvedeny =zakladni pojmy, napiiklad pojem ,,Ostrovni systém™
(vyuzito v podkapitole ¢. 2.1.6), dale také technika nebo tzv. chytré zafizeni

pro domacnosti a jiné informace z ovéfenych domdcich i1 zahrani¢nich zdroju.

PIDD, Helen, 2012. India blackouts leave 700 million without power.
The Guardian [online]. Londyn: Guardian News & Media Limited or its affiliated
companies [cit. 2023-01-23]. Dostupné Z

https://www.theguardian.com/world/2012/jul/31/india-blackout-electricity-power

cuts

Britsky denik, ve kterém autorka detailn¢ popisuje situaci v Indii.
Jedna se o rozsahlou publikaci, v niZ jsou zminény politické zvraty po jednom
znejvétSich vypadkl elektrické energie v historii lidstva. Z této publikace

vychézi podkapitola ¢. 3.3.3.


https://www.krizport.cz/file-download/download/private/1447
https://www.proelektrotechniky.cz/vzdelavani/20.php
https://www.theguardian.com/world/2012/jul/31/india-blackout-electricity-power%20cuts
https://www.theguardian.com/world/2012/jul/31/india-blackout-electricity-power%20cuts
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1.3 Pravni predpisy

Pro tuto diplomovou préaci jsou samoziejmé¢ dilezit¢é mnohé zakony ¢i vyhlasky,

tteba v oblasti energetiky, a taktéz strategické dokumenty. Zde je vycet tcch,

které se dotykaji problematiky blackoutu a integrovaného zachranného systému

v Ceské republice.

1.3.1

1.3.2

Pravni ramec v oblasti energetiky

W

Zékon ¢. 458/2000 Sb. o podminkach podnikdni a o vykonu statni spravy
v energetickych odvétvich a o zméné nékterych zdkont (energeticky zakon).

2

Zakon ¢. 287/2022 Sb. o podminkach podnikdni a o vykonu stitni spravy
v energetickych odvétvich a o zméné nékterych zdkoni (energeticky zékon),
ve znéni pozdéjSich predpist, a zakon €. 265/1991 Sb., o plsobnosti organt

Ceské republiky v oblasti cen, ve znéni pozdgjsich piedpisi.
Zakon ¢. 406/2000 Sb. o hospodareni energii.

Nafizeni vlady €. 349/2022 Sb. o statni energetické koncepci a o izemni energetické

koncepci.

Vyhlaska ¢. 80/2010 Sb. Ministerstva prumyslu a obchodu o stavu nouze

v elektroenergetice a o obsahovych ndlezitostech havarijniho planu.

Vyhlaska €. 79/2010 Sb. Ministerstva pramyslu a obchodu o dispecerském fizeni

elektriza¢ni soustavy a o pfedavani tdaji pro dispecerské fizeni.

Vyhlaska €. 388/2012 Sb., kterou se méni vyhlaska ¢. 79/2010 Sb., o dispecerském
fizeni elektriza¢ni soustavy a o predavani daju pro dispecerské fizeni.

Pravni ramec v oblasti integrovaného zachranného systému

Ustavni zakon &. 110/1998 Sb., o bezpeénosti Ceské republiky

Zakon €. 239/2000 Sb. o integrovaném zachranném systému a o zméné nékterych
zakond.
Zakon ¢&. 240/2000 Sb. o krizovém fizeni a o zméné¢ nékterych zdkoni

(krizovy zékon).

Zékon €. 241/2000 Sb. o hospodaiskych opattenich pro krizové stavy a o zméné

nékterych souvisejicich zakont.
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1.3.3 Klicové dokumenty feSici problematiku blackoutu

Strategické dokumenty, které se zabyvaji problematikou blackoutu:

Typovy plan ,,Naruseni dodavek elektrické energie velkého rozsahu®,
Statni energeticka koncepce Ceské republiky,

Koncepce ochrany obyvatelstva do roku 2020 s vyhledem do roku 2030,
Koncepce ochrany obyvatelstva do roku 2025 s vyhledem do roku 2030,

Havarijni plan provozovatelll pienosové a distribu¢ni soustavy.
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2 ZAKLADNIi POJMY

Tato diplomovd prace obsahuje pojmy, s nimiz se ctenaf musi obeznamit,
aby se vuvedené problematice 1épe orientoval. Mnohé terminy budou ¢tenafe provazet

az do samotného zavéru prace.

2.1 Vybrané pojmy v oblasti energetiky

V oblasti energetiky je podstatné, aby c¢tendf porozumél zdkladni terminologii
a chapal rozdily mezi jednotlivymi pojmy.

2.1.1 Elektrizaé¢ni soustava

Elektrizaéni soustava je vzdjemné propojeny systém skladajici se ze zafizeni,
ktera jsou nezbytné pro vyrobu, pfenos, transformaci a distribuci elektiiny. Mimo vyrobu

muzeme elektrizacni soustavu dale dé€lit na pfenosovou soustavu a distribucni soustavu.

(CESKO, zékon &. 458/2000 Sb.)

2.1.2 Prenosova soustava

Prenosova soustava je patefi elektrizaéni soustavy, vyuziva se pro pienos vykoni
na velké vzdalenosti a zajiStuje tak propojeni elektrizacni soustavy se soustavami
zahrani¢nimi. Také se uziva pro vyvedeni vykonu z velkych elektraren. V Ceské republice

je sestavena ze siti 400 a 220 kV.

(Galetka, 2016)

2.1.3 Distribuéni soustava

Distribu¢ni soustava pienasi vykon na kratsi vzdalenosti a jsou do ni pfipojeny elektrarny

nizsich vykontl. PouZziva se tak pro distribuci vykonu k odbératelim.

(Galetka, 2016)

2.1.4 Blackout

Pojmem blackout oznalujeme ,,rozsahly vypadek doddavek elektrické energie na velkém

uzemi po dobu desitek hodin nebo nekolika dnii, ktery zasahne velké mnozZstvi obyvatel*.

(RADY PRO OBCANY — BLACKOUT, © 2020)
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2.1.5 Black start

Black start neboli Cerny start je proces obnoveni energetického systému nebo ¢asti

energetického systému zpét do provozniho rezimu z ¢astecného nebo tplného odstaveni.

(Maza-Ortega a Gomez-Exposito, 2020)

2.1.6 Ostrovni systém

Ostrovnim systémem neboli ostrovnim provozem nazyvame obecné ,,takovou soustavu
vyroby, rozvodu a vyuziti elektrické energie, ktera neni pripojena k okolni (celostatni)

“«

rozvodneé siti .

(Slavik et al., 2013)

2.1.7 Kaskadni efekt

Kaskadni efekt je n€kdy oznacovany téz jako dominovy efekt, ktery mlzeme nalézt
v kontextu prevence zavaznych priimyslovych havarii. Je definovéan jako mozZnost zvySené
pravdépodobnosti vzniku anebo velikosti dopadu zdvazné havarie v disledku tizemnich

vazeb objekti s nebezpeénymi latkami.

ZjednoduSen¢ kaskadni efekt mlzeme formulovat jako ,stav, kdy porucha jednoho

¢

subsystému kritické infrastruktury vyvola poruchu jiného subsystému .

(Rehak, Hromada a Senovsky, 2019, s. 2)

Grafické zobrazeni kaskadniho efektu 1ze nalézt v ptiloze této prace (ptriloha P II).

V oblasti kritické infrastruktury pfevazné u sitovych prvki je vhodné pouZivat termin
,»kaskadni efekt. Tento termin je ¢asto v kombinaci se synergickym jevem.

2.1.8 Synergicky efekt

Stav, kdy dochazi k pridanému ucinku spolupusobeni dopadu v systéemu kritické
infrastruktury, ktery navysuje jejich pouhy soucet .
(Rehak, Hromada a Senovsky, 2019, s. 2)

Grafické zobrazeni synergického efektu lze nalézt v piiloze této prace (ptiloha P III).
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2.2 Vybrané pojmy v oblasti integrovaného zachranného systému

Nize uvedené pojmy se fadi mezi zékladni odvétvi v oblasti integrovaného zachranného

systému a ochrany obyvatelstva.

2.2.1 Integrovany zachranny systém

Integrovany zachranny systém (dale jen ,,IZS%) je ,efektivni systéem vazeb, pravidel
spoluprdace a koordinace zachrannych a bezpecnostnich sloZek, organii statni spravy
a samospravy, fyzickych a pravnickych osob pri spolecném provadeni zdachrannych

«

a likvidacnich praci a pripravé na mimoradné udalosti .
(Spacek, © 2022)

IZS se rozdéluje na zakladni a ostatni slozky, kde Hasi¢sky zachranny sbor Ceské republiky

(dale jen ,HZS CR“) je hlavnim koordinitorem a pétefi IZS (Tabulka 1).

Tabulka 1: Rozd¢leni IZS, vlastni zpracovani dle

(Spagek, © 2022) a dle (Tistiové linky a linky pomoci v krizi, © 2022).

INTEGROVANY ZACHRANNY SYSTEM CESKE REPUBLIKY

ZAKLADNI SLOZKY OSTATNI SLOZKY

Hasi¢sky zachranny sbor Ceské republiky
(Hlavni koordinator integrovaného zachranného systému)

Vycdlenéné sily a prostiredky ozbrojenych sil

Jednotky poZirni ochrany zaiazené do plosSného

pokryti kraje jednotkami poZarni ochrany QAL CAR QL Bl Lo T L Uy

Poskytovatelé zdravotnické zachranné sluzby Ostatni zachranné sbory
Policie Ceské republiky Organy veiejného zdravi
Tistiové linky: Jednotné evropské ¢islo: 112
%_“ Hasicsky zichranny sbor CR: 150 Havarijni, pohotovostni, odborné a jiné sluzby
”5“ Zdravotnickd zichranna sluzba: 155
Z  Méstska policie: 156
’§ Policie Ceské republiky 158 Zatizeni civilni ochrany
Z  Horska sluzba Ceské republiky: 1210
Linka bezpeci pro déti: 116 111
Senior telefon: 300 200 007 Neziskové organizace a sdruzeni obcanu, ktera

Ize vyuzit k zachrannym a likvidaénim pracim

Bily kruh bezpeci: 116 006
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2.2.2 Kriticka infrastruktura

Kritickou infrastrukturou se rozumi ,jednotlivy prvek nebo systéem prvki kritické
infrastruktury, jehoz naruseni funkce by mélo zavazny dopad na bezpecnost statu,
zabezpeceni zakladnich Zivotnich potieb obyvatelstva, zdravi osob nebo ekonomiku statu‘.

Takovym prvkem muze byt stavba, zatizeni, prostfedek ¢i vefejna infrastruktura.

(Kriticka infrastruktura, © 2022)

2.2.3 Krizova situace

Krizova situace je mimotadna udalost podle zakona ¢. 239/2000 Sb. o Integrovaném
zachranném systému, ten ji definuje jako ,naruseni kritické infrastruktury nebo jiné

nebezpeci, pri nichz je vyhldsen stav nebezpeci, nouzovy stav nebo stav ohrozeni statu*.

(Blazkova et al., 2015, s. 154)

2.2.4 Koncepce ochrany obyvatelstva

Koncepce ochrany obyvatelstva se predstavuje jako klicovy dokument popisujici systém
ochrany obyvatelstva v celé jeho §ifi a komplexnosti. Formuluje zakladni principy ochrany
obyvatelstva a definuje jeji vyznamné oblasti a nastroje, jejichz prostfednictvim je prakticky

realizovana. (Koncepce ochrany obyvatelstva do roku 2020 s vyhledem do roku 2030, 2013)

V Cervnu roku 2021 byla vytvofena nova koncepce, a to Koncepce ochrany obyvatelstva
do roku 2025 svyhledem do roku 2030, kterd navazuje na piedeSlou koncepci
a je dostupna na strankach HZS CR nebo na portale strategickych dokumentt
v Ceské republice — databéaze strategii. Tato aktudlni koncepce se zabyva problematikou
blackoutu na tizemi Ceské republiky (dale jen ,,CR*).

(Koncepce ochrany obyvatelstva do roku 2025 s vyhledem do roku 2030, © 2022)

2.2.5 Typovy plan

Typovy plan je dokument, jimZ piislusné ministerstvo nebo jiny ustfedni spravni tfad
stanovi typové postupy, zdsady a opatieni pro feSeni konkrétniho druhu krizové situace,
ktery je identifikovan v Analyze hrozeb pro Ceskou republiku jako nebezpeéi
s nepfijatelnym rizikem, pro které 1ze odivodnéné predpokladat vyhlaSeni krizového stavu.

(Charakteristika a obsah typového planu, 2016)
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3 NARUSENI DODAVEK ELEKTRICKE ENERGIE VELKEHO
ROZSAHU - BLACKOUT

Jak bylo zminéno ve druhé kapitole (podkapitola ¢. 2.1.4), blackout je rozsahly vypadek
dodavky elektrické energie na velkém tzemi po dobu desitek hodin nebo n¢kolika dnd.

Jedna se o fenomén, ktery je problematikou dnesni doby.

Na elektriza¢ni soustavy jsou kladeny vyssi naroky, a to predevsim vysokou zatizitelnosti
nové se rozvijejicich  primyslovych  objektd, ptibyvajici  elektromobilitou
a pribyvajicim poctem domacich spotiebici.

Pro obecné srovnani nahlédneme do minulosti elektriza¢ni soustavy. Maximalni zatizeni

elektrizatni soustavy v CR vroce 2018 byla 12 GW (gigawatti), oviem pied sto lety,
tedy roku 1923, byla pouhych 1,94 MW (megawatti). (Skupina CEZ, 2018)

KOLIK ELEKTRINY MUZEME MAXIMALNE VYRABET V CR

(= celkowy instalovany vykon)

21,3 GW

KOLIK ELEKTRINY SPOTREBUJEME V CR

| v lété

Obrazek 1: Soudasny stav instalovaného vykonu v CR a jeho odhadova spotieba,

(Zamoutil a Krcal, 2022)

Dnesni instalovany vykon (Obrazek 1) je pomérné vyvazeny, ackoliv z pomérné cCasti
ovlivnitelny, pfedevSiim u obnovitelnych zdroji energii (dale jen , OZE®)
jako jsou fotovoltaické elektrarny (dale jen ,,FVE®), vétrné elektrarny a vodni elektrarny.
Tyto elektrarny maji sice takika nulové naklady (viz Obrazek 2), ale jsou velmi ovlivnitelné

proménlivym pocasim.
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Vsechny elektrarny v CR si miizeme pro tuto praci zjednodusend rozdélit do nékolika
hlavnich kategorii (Obrazek 2). Pro zapindni a vypinani elektraren jsou zasadni

tyto parametry:
* maximalni mozna vyroba (instalovany vykon),
= rychlost, s jakou je mozné je zapnout (doba nabéhu),
* ndklady na vyrobu elektfiny.

(Zamouril a Kr¢al, 2022)

Tve zoroJE  Slunce, vitr, hydro Jadro Uhli Plyn
insTaLovany vikon [ 356w P azew e oew W 236w
DOBA NABEHU  Ndbéh je skoro okamzity, Vyssi jednotky Jednotky az Jednotky minut

NAKLADY NA VYROBU*
MA 1T MWh

POZMAMKY

ale urcuje to pocasi a ne
dispeter

0 EUR

Vyroba zavisi na pocasi
a muZe se béhem dne
rychle ménit.

Ostatni druhy elektraren
tak musi flexibilné

dnii

25 EUR

desitky hodin

100 EUR

Z velké vétsiny hnédeé
uhli, také se nékde
spoluspaluje biomasa,
ta tvofi <10 % v této
kategorii.

az jednotky hodin

200 EUR

£ vice nez 60 %
spaluji zemni plyn
a z 25 % bioplyn

doplnovat tyto zdroje

* Ceny jsou ilustrativni, ale realistické. Zde uvadime jen pfimé (variabilni) néklady.

Obrazek 2: Hlavni typy zdroji elektiiny v CR k datu 2. 3. 2022, (Zamoutil a Kréal, 2022)

Veskeré tyto zkracené informace napomiizou pochopit zékladni princip elektrické sité.
Spotieba elektrické energie je kazdy den jind — proménliva. Zavisi na situaci dané doby.
Piikladem muize byt vznik epidemie velkého rozsahu s nizvem COVID-19, kdy se v CR
rozsifil fenomén tzv. Home Office, tedy prace z domova, a vzrostla ndm tak denni spotteba
elektrické energie. K dulezitym faktorim patii také rocni obdobi. V zimnim obdobi

je spotieba vyssi nez v letnim obdobi.

Vyroba elektrické energie musi byt stejnd jako jeji spotfeba. Je dileZzité, aby vyroba
a spotieba byly neustale vybalancovany v redlném case. JestliZze spotieba vyrazné presahne
vyrobu, dochazi k vétSimu namahéani generatorti elektrické energie. V opacném piipadé
muze dochéazet k poskozovani elektrické rozvodné sit€. Oboji pak v extrémnim pripadé

miiZe vést k blackoutu. (Zamoufil a Kr¢al, 2022)
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3.1 Mozné pri¢iny vzniku blackoutu

Dnesni  systém pfenosu elektrické energie je propracovany a zabezpeceny.
Ovsem je tu i redlné riziko. Vesker¢ fidici, méfici a komunikacni technologie se postupné
modernizuji, aby byly vykonnéjsi, uspornéjsi, avsak v disledku toho jsou také nachylnéjsi

na poskozeni jak z hlediska fyzického, tak i kybernetického.
Mozné pticiny vzniku blackoutu:
= porucha zplisobend prirodnimi vlivy (napf. vichfice, namraza, silné sné¢zeni),

* vyznamny pretok energie ze zahrani¢nich rozvodnych soustav,

technické poruchy (napft. pozar transformatoru),

lidsky faktor (napf. chyba operatora dispecinku),
» teroristicky utok ¢i kyberterorismus.

(BLACKOUT, © 2020)

Mezi dal§i vyznamné piiCiny muzeme zafadit i kosmické jevy, tedy jevy kosmického
pocasi. Tyto jevy mohou zna¢n€ ovlivnit nasi elektrizaéni a komunikaéni sit,

navzdory tomu, Ze se mohou dit v jednotkéch svételnych let od planety Zemég.

Mezi tyto jevy spadd naptiklad tzv. slunecni vitr. Zdrojem slune¢niho vétru je slunecni
korona. Jeji teplota je tak vysokd, Ze Castice maji vysokou energii a slunecni gravitace
je nedokaze udrzet. Sluneni vitr zpisobuje ionizaci zemské atmosféry, ktera se projevuje
vyskytem polarni zate. Intenzita slune¢niho vétru se zvySuje po velkych slunecnich erupcich.
Slunecni erupce mohou vyzafovat v fadu az né€kolika dnli. Dostate¢né silna erupce muize
spustit geomagnetickou boufi, coZ je naruSeni magnetického pole Zemé proudem nabitych
castic. Béhem této boute se silné narusi ¢ast zemské atmosféry (ionosféry). Tudiz dojde
ke znemoZnéni Sifeni a odrazii elektromagnetickych vin od ionosféry, nastava tak naruseni
komunikace se satelity na obé€zné draze Zemé, coz zpisobi nepfesnou lokalizaci cil
globélnich druzicovych polohovych systémtll. Boufe mize zasdhnout elektrické ptenosy
pozemnich komunikacnich zafizeni, vCetn€ pocitacli, mobilnich telefoni a automobild.
Ptedpokladem tohoto jevu je i pfetizeni pfenosové soustavy a je tedy pravdépodobny vznik

blackoutu. (Dvotfak a Haugwitz, 2021)
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3.2 Dopady na spolecnost po vzniku blackoutu

Po vzniku blackoutu na uzemi CR nastane neklid a nervozita. Rada technologii bude zcela
nefunk¢nich. Situace miize byt riznoroda, piredevsim podle toho, zda se tato udalost stala

ve dne ¢i v noci.

V prvni chvili si spolecnost nebude védoma, Ze se jedna o blackout. Pravdépodobné
by si lidé mysleli, ze se jedna o kratkodoby vypadek =za pfi¢iny poruchy.
Doba, nez si spolecnost uvédomi, Ze se jedna o blackout na celém uzemi, je prakticky delsi.
Muzeme si ji rozd€lit do nékolika fazi.
V prvni fazi vypadku zcela jisté zaznamenate, ze nefunguji:

= vSechny pfistroje, které ke svému provozu potiebuji pfipojeni do elektrické site,

* bézna osvétleni (v domécnostech, ve vetejnych budovach, pouli¢ni lampy),

= zabezpecovaci zafizeni budov (vCetné elektrického otevirani dveti, garazovych vrat

a bran),

» dopravni signaliza¢ni zatfizeni (dopravni semafory, signalizace Zelezni¢nich ptejezda

apod.),

* bankomaty a souCasn¢ nebude mozné uskutenit nakupy v obchodech

s elektronickou evidenci prodeje (snimani carkovych kéda, platba kartou apod.),
= vétSina Cerpacich stanic pohonnych hmot,

* hromadnd doprava, ktera je piimo zavisla na dodavkach elektrického proudu

(vlaky, tramvaje, trolejbusy).

(BLACKOUT, © 2020)

V druhé fazi vypadku (v fadu hodin) zaznamenate, ze dochazi k problémtm v oblastech:

= dodavek pitné vody,

* dodavek plynu a tepla,

» telekomunikace — vypadky signalti mobilnich operatort,
= nefunkcnosti datovych siti (internetu),

= svozu odpadu.

(BLACKOUT, © 2020)
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V pozdéjsich fazich (v fadu desitek hodin) bude dochazet k dal$im vyznamnym potizim
v oblastech:

» zasobovani (potraviny, 1é¢iva, pohonné hmoty apod.),

* komunikace (omezeny piistup k ovéfenym informacim),
* fungovani jednotlivych tradd,

* bezpecnosti (narusovani verejného poradku).

(BLACKOUT, © 2020)

BLACKOUT

Obrazek 3: Symbolika omezenych nebo nefunkénich zakladnich
sluzeb po blackoutu, vlastni zpracovani

Je nezbytné si uvédomit, ze po vzniku blackoutu budou z divodu pfetizeni omezené
nebo nedostupné telefonni sité. Proto neni ani vhodné volat na tisiiové linky (Tabulka 1),
abychom se informovali o stavu krizové situace.

Nebudou dostupné ani dalsi dtlezité sluzby (Obrazek 3) jako je moznost odbéru pitné
a uzitkové vody, nadkup potravin, zajisténi centralniho vytapéni, ndkup pohonnych hmot

a bude téz omezeno fungovéani nemocnic apod.

Pro uzivatele OZE na rodinnych domech, respektive fotovoltaickych panelti, se ¢as
povsimnuti vzniku blackoutu mize prodlouzit, a to z divodu piepnuti na akumulatorové
zdroje. OvSem 1 tyto osoby budou postupem casu krizovou situaci dostizeni z diivodu

nedostupnych ¢i omezenych sluzeb, které jiz byly vyse uvedeny (Obrazek 3).
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3.3 Historie udalosti blackoutu v Ceské republice a ve svété

Tato kapitola kratce popisuje vybrané blackouty, respektive nejvétsi vypadky dodavky

elektrické energie, a to jak v CR, tak ve svété, které se v historii udaly (Tabulka 2).

3.3.1

3.3.2

333

Ceska republika, 2006

Ceska republika je§té Zadny blackout neméla, ale v roce 2006 byla na pokraji této
krizové situace. Dne 24. Gervence 2006 vyhlasila spole¢nost Ceskéa pienosova, a.s.
nouzovy stav. Z okolnich stati vznikl dominovy efekt a CR tak piesla do ostrovniho
provozu. Vlivem vyhlasenych regulacnich stupnii omezili spotiebitelé¢ odbér a celou

situaci zvladli. (Dufkova, 2015)

USA, 2003

Vsrpnu 2003 byl zatim nejvétsi blackout v historii USA. Pfi¢inou poruchy
byla programatorska chyba, ktera nebyla v¢as oznamena, a vznikl dominovy efekt
poruch. Zasazeni byli i v kanadské provincii Ontario. Bez elektfiny se ocitlo

55 milioni lidi. Tato udélost si vyzadala okolo sta lidskych Zivoti. (Sarikova, 2021)

Indie, 2012

Indie méla masivni blackout v roce 2001 a v ¢ervenci 2012. Blackout, ktery nastal
v roce 2012, byl pravdépodobné nejvetsi v dé€jinach lidstva. Bez proudu se ocitlo pies
600 miliond obyvatel. Po n¢kolika hodinach se vypadek proudu podatilo znovu
obnovit, ale vlivem rychle nartiistajici spotfeby elektiny se po obnoveni dalsi den
Indie znovu potykala s blackoutem, ten zasahl dalsich 100 milionid obyvatel.

(Pidd, 2012)

Tabulka 2: Dalsi velké blackouty ve svété, vlastni zpracovani dle (Sarikova, 2021)

DALSI VELKE BLACKOUTY VE SVETE

Rok |Zemé Pocet zasazenych obyvatel Vznik a trvani vypadku
1965 | USA 30 mil. 9. listopad 1965

1999 | Brazilie 97 mil. 11. biezen 1999

2003 | Italie 55 mil. 28. zati 2003

2005 | Indonésie 100 mil. 18. srpen 2005

2009 | Jizni Amerika 87 mil. 10. az 11.5.2009

2014 | Bangladés 150 mil. 1. listopad 2014

2015 | Pakistan 140 mil. 9. leden 2015

2015 | Holandsko 3 mil. 27. biezen 2015

2015 | Turecko 76 mil. 31. bezen 2015
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4 UKOLY INTEGROVANEHO ZACHRANNEHO SYSTEMU
NA OCHRANU OBYVATELSTVA

V této kapitole si uvedeme zakladni Cinnosti pfi feSeni blackoutu operativni urovné.
Dle typového planu Naruseni dodavek elektrické energie velkého rozsahu se provadi

tyto Cinnosti pii feSeni dané krizové situace:

= aktivace organt krizového fizeni,

* monitorovani a analyzovani situace a realizovani odpovidajicich krizovych opatieni
(vlastnich i smluvnich),

= zajisténi sil, prostiedkl a zdroju pro feseni krizové situace,

= zajisténi zasobovani odbératelti dle daného regulac¢niho stupné elektrickou energii
jejich ndhradnimi zdroji (v¢. dopliiovani PHM),

» provedeni nezbytnych oprav elektroenergetickych zatizeni,

= obnoveni dodavek elektrické energie,

» analyzovani pfi¢in vzniku krizov¢ situace a realizovani opatteni ke zvySeni odolnosti
elektriza¢ni soustavy.

(Ministerstvo pramyslu a obchodu, 2018)

V hypotetické situaci, pokud nastane blackout v libovolném mésté CR s vy$§im poétem
obyvatel, tak nejvétsi potieba sil a prostfedki by byla po vzniku této krizové situace zejména
v dopravé, kde by prevladl chaos na kiiZzovatkach, parkovistich (podzemnich),
nebezpec¢i by mohlo vzniknout i na neosvétlenych piechodech pro chodce (v ptipadé€ noci),
také bude potieba uvolnit n€kolik lidi z vytaht a fesit nebezpeéné situace, v nichz se mohli

ocitnout zakaznici v nakupnich centrech a obchodech.

Pro tato kratkodoba prioritni opatfeni jako jsou zachrana Zivottl, zdravi a majetku se nasazuje

HZS CR piisluiného kraje, piipadné ve spolupraci s Policii CR.

Dtlezita by zde byla okamZitd pomoc a soucinnost havarijnich a odbornych pracovniki
dot¢enych organizaci jako jsou napf. nemocnice, Skoly, dopravni podniky, Zeleznice,

nakupni strediska apod.

(Halaska a Ralbovska, 2016)
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4.1 Hasi¢sky zachranny sbor Ceské republiky

Dilezitou roli pii feSeni ochrany obyvatelstva v ramci blackoutu by sehraval HZS CR
vcetn¢ Jednotky sboru dobrovolnych hasici (dale jen ,, JSDH®). Je pravdépodobné,
zZe pti téchto rozsahlych problémech by byl vyhlasen krizovy stav, ktery by umoznil i dalsi
organiza¢ni a materidlova opatfeni. Jak uz bylo zminéno dle tabulky IZS (Tabulka 1),
tak HZS CR je hlavni vykonnou i fidici sloZkou pro feSeni opatfeni ochrany obyvatelstva

a d¢je se tak 1 pii vyhlaseni vyssich krizovych stavii. (Halaska a Ralbovska, 2016)

4.2 Jednotky sboru dobrovolnych hasic¢i

JSDH zarazené do plosného pokryti a do poplachovych plant IZS jsou vybavené,
vycvicené a akceschopné jednotky, které by byly vyznamnym doplnénim a zalohou

pro krizovou situaci spojenou s pomoci pii blackoutu.

JSDH jsou v posledni dobé velmi ¢asto vybavovany i modernim zasahovym materidlem
a technikou potiebnou pro zasah nebo pro doplnéni ¢innosti profesionalnich jednotek

HZS CR. (Halagka a Ralbovska, 2016)

4.3 Policie Ceské republiky

v oM v

Policie Ceské republiky (dale jen ,,PCR*) by v ramci opatieni pii blackoutu prioritné fesila
bezpecnostni a pofadkové problémy spojené s evakuaci a nouzovym piezitim, ochranu
objektli a prostorii (napt. evakuanich stfedisek), doprovody logistickych a evakuacnich
kolon, dopravni a hospodatské kontroly, vySetfovani trestné ¢innosti apod. K tomuto kol
by dle zakona ¢. 219/1999 Sb. o ozbrojenych silach mohla byt posilena asistenci ptislusniki
Armady Ceské republiky. (Halaska a Ralbovska, 2016)

4.4 Zdravotnicka zachranna sluzba

Zdravotnickd zachranna sluzba (dale jen ,,ZZS*) by spolecné¢ s nemocni¢nimi
a zdravotnickymi zatizenimi feSila predev§im akutni ptipady a dale pak ¢aste¢nou evakuaci

pacientll z nemocnic postizenych blackoutem. (Halaska a Ralbovska, 2016)
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4.5 Armada Ceské republiky

Armada Ceské republiky (déle jen ,,ACR*) mé stanoveny ukoly k ochrané obyvatelstva
vzdkoné & 219/1999 Sb. o ozbrojenych silach Ceské republiky. Tyto ukoly,
v ramci krizového fizeni, mohou byt pouzity k:
» zichrannym pracim pii pohromach nebo jinych zévaznych situacich ohrozujicich
zivoty, zdravi, majetkové hodnoty nebo Zivotni prostiedi nebo k likvidaci nasledka

pohromy,

» odstranéni jiného hroziciho nebezpeci za pouziti vojenské techniky,

= zabezpeceni letecké zdravotnické dopravy,

* plnéni humanitarnich ukoli civilni ochrany.

(Halaska a Ralbovska, 2016)
ACR disponuje velkym mnoZzstvim pouZitelnych kapacit a prosttedkil, kterymi mtize slouzit
pro teSeni krizové situace v ramci blackoutu. Jednalo by se zejména o velké kapacity
pro nouzové ubytovani, prepravu, zdsobovani vodou, zalozni zdroje elektrické energie,
psychologickou pomoc a sily pro zajisténi bezpecnosti. ACR by tak byla nejvétsi operativni

zalohou sil a prostiedkl pro poskytnuti pomoci obyvatelstvu v ramci blackoutu.

(Halaska a Ralbovska, 2016)
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5 VYZNAMNE ENERGETICKE SPOLECNOSTI

Mezi vyznamné energetické spoleCnosti, jez by mély byt v této praci zminény,
patii predevsim akciové spole¢nosti CEPS, a.s. a CEZ, a.s. Dal$i dleZité spoleénosti jsou
Prazska energetika, a.s., E.ON Energie, a.s. a innogy Ceska republika, a.s. Tyto spoleénosti
vSak nemaji takovy vyznam pro feSenou problematiku, pfestoze jsou to vyrobci elektiiny

atepla v CR.

5.1 CEPS, a.s.

CEPS, a.s. neboli Ceska elektroenergeticka ptenosova soustava (dale jen ,,CEPS*) je akciova
spolecnost, kterd zajiStuje provoz elektroenergetické pifenosové soustavy na uzemi
Ceské republiky (Obrazek 4) a také se vénuje zajistovani rovnovéhy mezi vyrobou
a spotfebou elektrické energie v realném &ase. CEPS je souéasti kritické infrastruktury.

(CEPS, a.s., © 2023)

Tato spolecnost dale zajist'uje preshrani¢ni pfenosy pro export, import a tranzit elektrické
energic a také se dlouhodob¢ aktivné podili na formovani liberalizovaného trhu

s elektiinou v CR i v Evropé. (CEPS, a.s., © 2023)

. LEDVICE
POCERADY

TUSIMICE

PRUNEROV Bezdécin

1
V480 yasp

Nezndsov

Cechy Stied

DLOUHE
STRANE

vas? vats | Wielopole

vao TVneC o 0inek

Krasikov

T mirovk
® Tabor ~ o

Etzenricht Vand

Varin

uuuuu

™ Pp. Bystrica

- \
Krizovany gepica

I

/ Stupava
Bisamberg

Dirnrohr

— Vedeni 400 kV
— Vedeni 220 kV
®  Rozvodny
|

Elektrarny

Obrazek 4: Mapa prenosové soustavy v CR, (Mapa pienosové soustavy v CR, b. r.)



UTB ve Zliné, Fakulta logistiky a krizového Fizeni 34

5.1.1 Ochrana pretokiu energie pomoci PST transformatori

Spoleénost CEPS se nékolikrét potykala s pietoky energie jinych zemi, které narusily celou
elektrizaéni soustavu v CR, a muselo se piejit do ostrovniho systému (podkapitola 3.3.1).
V nejhor§im pifipadé by nastal blackout. Proto se pfenosovd soustava opatiila
tzv. Phase-Shifting Transformers neboli PST transformatory
(ddle jen ,PST transformatory) a ve volném piekladu je nazyvame

transformatory s Fizenym posuvem faze.

Na rozdil od béznych transformatorti, které méni velikost napéti, PST transformatory
reguluji prochazejici vykon beze zmény velikosti napéti. Od roku 2017 ma CEPS nové
nainstalovany 2 paralelné spojené PST transformatory v Hradci u Kadané (Obréazek 5),
které jsou jiz v provozu. Vyznamnou mérou tak pfispivaji ke zvySeni spolehlivosti provozu
propojenych soustav p¥islusnych zemi a zabraiiuji blackoutu. Zivotnost PST transformatoru
je 40 let.

(CEPS, © 2017)

Obréazek 5: PST transformator v rozvodné Hradec u Kadang, (CEPS, © 2017)
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5.2 CEZ, a.s.

CEZ, as. neboli Ceské energetické zavody (dale jen ,,CEZ“) je matefskou spole¢nosti
Skupiny CEZ. Ta se sklada znékolika desitek  vyznamnych  firem
v CR a z nékolika dcefinych spole¢nosti v zahraniéi.

(Skupina CEZ, © 2023)

Nejvyznamnéjsi elektrarny, které CEZ, a. s. vlastni, jsou Jadern4 elektrarna Dukovany
(Obrazek 7) a Jaderna elektrarna Temelin (Obréazek 9). Tyto elektrarny spadaji pod kritickou
infrastrukturu a jsou chranény piislusniky PCR (Obrazek 8) a ACR (Obrazek 10).

5.2.1 Skupina CEZ

Skupina CEZ se fadi mezi nejvyznamnéjsi ekonomické subjekty v CR a plisobi i v zemich
zapadni, stfedni a jihovychodni Evropy. Hlavnimi pfedméty podnikéni jsou vyroba,
distribuce, obchod a prodej v oblasti elekttiny a tepla, obchod a prodej v oblasti zemniho
plynu, poskytovani komplexnich energetickych sluzeb ze sektoru nové energetiky
a t&zba uhli. (Skupina CEZ, © 2023)

Mezi distributory elektrické energie se rozdéluji celkem tii hlavni akciové spolecnosti,
které jsou soudasti svych matefskych spole¢nosti (Obrazek 6). U CEZ je to CEZ Distribuce,
u Prazské energetiky PREdistribuce a EG.D pro E.ON.

CEZ Distribuce

PREdistribuce

Obréazek 6: Rozdéleni provozovatelt distribuéni soustavy elektrické energie v CR,

(Ceny energie, 2020)
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Obrazek 7: Jadernid elektrarna Dukovany patiici  spoletnosti CEZ, a.s.,
(Skupina CEZ, © 2023)

" J—

Obréazek 8 Specialni jednotka Dukovany stieZici objekt elektrarny, (BEZDEK, 2016)
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Obrazek 9: Jaderna elektrarna  Temelin  patiici  spole¢nosti CEZ, a.s.,

(Archiv Jaderné elektrarny Temelin, 2011)

Obréazek 10: Pfislusnici ACR pii taktickém cviteni ochrany Jaderné elektrarny Temelin,

(Kroupa, 2015)
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5.3 Stav nouze a predchazeni stavu nouze v energetice

Stavu nouze se v energetice predchazi pomoci souboru opatieni a ¢innosti provadénych
v situaci, kdy existuje realné riziko vzniku tohoto stavu. Aplikaci obou instituti
pro celé  Gzemi stitu  uplatiiuje ~ provozovatel  pienosové soustavy.
Pro vymezené tzemi statu nebo jeho Céast jsou tyto instituty uplatiovany piisluSnym
provozovatelem distribu¢ni soustavy. V uvedenych ptipadech jsou vSichni acastnici trhu
s elektFinou povinni podridit se omezeni spotieby elektfiny nebo zméné dodavky
elektfiny, a to dle vyhlasky ¢ 80/2010 Sb., ostavu nouze v elektroenergetice
a o obsahovych nalezitostech havarijntho planu, konkretizuje v ramci zmocnéni
energeticky zadkon. Vykon, ktery je odebiran z elektriza¢ni soustavy, lze omezit, nebo vykon,
ktery je dodavéan do elektrizacni soustavy, lze menit,
ato vypindnim dodavky elektfiny v obou smérech, v omezenéjSim rozsahu

pro piipady piedchézeni stavu nouze a v plném rozsahu pro ptipady stavli nouze.

(Stav nouze a predchédzeni stavu nouze, © 2023)

5.3.1 Regulacni plan

Jednotlivymi regulacnimi stupni regula¢niho planu jsou urena omezeni vykonu
odebiraného vybranymi odbérateli. RozlisSujeme celkem 7 regulacnich stupid.

(Stav nouze a predchdzeni stavu nouze, © 2023)

5.3.2 Vypinaci plan

Vypnuti zatizeni zakaznikil podle vypinaciho planu a jeho opétné zapnuti provadi technicky
dispecink ptislusného provozovatele soustavy v souladu se zasadami dispe€erského fizeni.
Vypinani se uskuteciiuje po vyhlaseni vypinacich stupna €. 21 az 30.

(Stav nouze a predchédzeni stavu nouze, © 2023)

5.3.3 Frekvencni plan

Cilem pouziti frekven¢niho planu je vc€asnymi, automatickymi zasahy do provozu
elektriza¢ni soustavy omezit vznik velkych systémovych poruch, vratit a udrzet kmitocet
elektriza¢ni soustavy po vzniku poruchy v hodnotéach, pfi nichz neni ohrozeno technické
zafizeni vyrobct elektfiny a zdkazniki, a vytvorit podminky pro rychly navrat kmitoctu
elektriza¢ni soustavy do rozmezi hodnot 49,8 — 50,2 Hz.

(Stav nouze a ptedchéazeni stavu nouze, © 2023)
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6 SHRNUTI TEORETICKE CASTI

Diplomova prace v teoretické casti seznamuje Ctendie predevSim s pojmem blackout,

co ho miiZe zpisobit a jaké jsou jeho dopady na obyvatele Ceské republiky.

Odbornych pojmu je v této praci n€kolik, je zcela nezbytné se s nimi seznamit, predevsim
aby byla dobie chapana problematika stavu nouze v oblasti energetiky. Mulize se tak jednat
o ostrovni systém, ktery je jednou z ochran Ceské republiky pied moznymi piebytky
ze zahraniCi v pfenosové soustave. Tento pojem se také objevuje s fotovoltaickymi systémy,

které vSak obsluhuji jen jednu danou domacnost, bytovy komplex nebo primyslovy objekt.

Prace seznamuje &tenafe i s hlavnimi distributory elektrické energie v Ceské republice.
Zobrazili jsme si souCasny vykon vyroby elektrické energie a odhadovanou spotiebu
v Ceské republice, kterd kazdym rokem stoupa (Obrazek 1). Nasleduje pak ilustrace,

ktera je graficky rozdélena dle druhu elektrarny, respektive dle druhu paliva (Obrazek 2).

Podkapitola ¢. 3.3 dokazuje, ze v minulosti k blackoutu doslo jiz nckolikrat,
bohuzel v disledku téchto situaci doSlo 1 ke ztratam na lidskych Zivotech. Stale se jedna
o aktudlni problematiku naSeho svéta. V teoretické casti prace nechybél samoziejmé

ani popis zachrannych slozek IZS v souvislosti s touto problematikou.
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7 BLACKOUT A INTEGROVANY ZACHRANNY SYSTEM

Dle nazori odborniki v CR rozsahly vypadek nehrozi zejména pro dostatek kapacit
elektrické energie, zaloznich zdroji a modernich zalohovacich pienosovych tras.
Ptesto by bylo vhodné se po zkuSenostech ze zahrani¢i na tuto problematiku zamérit
a analyzovat moznosti feSeni blackoutu alespoi ve velkych méstech v CR.

Havarijni a krizové plany kraji se az na né¢které vyjimky touto krizovou situaci nezabyvaji.

(Halaska a Ralbovska, 2016)

Nastane-li krizova situace jako blackout v CR, tak veskeré zachranné a likvidadni prace
budou realizovany prostfednictvim IZS. Nasledujici kapitola se bude zabyvat moznymi
dopady ¢i jinymi omezenimi, ktera by mohla nastat po vzniku blackoutu, a kterd by mohla

branit v provadéni ukolu slozek 1ZS.

7.1 Dopady blackoutu pri pInéni ukoli a moZna prevence

S dopady po vzniku blackoutu nés tato prace sezndmila v podkapitole 3.2. V rdmci ochrany
obyvatelstva se jedna pfedevSim o vyprosténi osob z vytahil, tramvaji, popf. trolejbusi,
metra a vlakl. Zalezi také na ptredpokladané dob¢ trvani vypadku, ten ovS§em muize trvat jak
nékolik hodin, tak v nejhor$im ptipad¢ i n€kolik dnt. Slozky IZS budou pravdépodobné

velmi zaneprazdnény. Mulze se taktéZ stat, Ze tisnové linky budou obsazeny.

Dalsi nebezpecny dopad bude mit blackout na chod nemocnic. KaZzd4 nemocnice ma sice
svoje zaloZni energetické zdroje, zpravidla se jednd o dieselové agregaty neboli generatory
(Obrazek 11), které vyrabé¢ji vlastni sit’ elektrické energie a zasobuji tak oddéleni,
pro ktera je elektfina zivotné dilezitd, tedy predevSim operacni saly, JIP, ARO a dalsi,
tyto agregaty jsou vSak znaéné¢ omezeny pohonnymi hmotami (ddle jen ,,PHM®).

Veskerym témto dopadiim se da predejit dostateCnou pfipravou a prevenci.
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Obrazek 11: Diesel agregdt ve VSeobecné fakultni nemocnici v Praze,

(Vseobecna fakultni nemocnice v Praze — VFN, 2022)

7.1.1 Psychosocialni aspekty, postupy a nastroje pro zvladnuti blackoutu

Vyznamnou roli sehrava pti udélosti jako blackout psychicky stav jedince v krizovych
situacich. MiZe nastat vyraznd zmeéna v chovani jedince, a to 1 v souvislosti
s psychosocidlnimi dopady blackoutu. Tato zména se mlze projevit jako uplna psychicka
paralyza nebo mize vést az k agresivnimu chovani napt. v ramci hromadné davové paniky.
V mase lidi nebo ve skupiné zaZivaji n€ktefi jedinci stav deindividuace, tedy Ze se nefidi
vlastnim  sv€édomim a  Usudkem, jednaji = Casto  agresivn&i a  krutéji,
nez by jednali jako jednotlivci. Nastane-li blackout, tak mohou tito lidé vyjit do ulic mést
a zacit drancovat a rabovat. Kvilli blackoutu by nefungovaly zZadné bezpecnostni systémy
ve meéstech, tudiz je velice pravdépodobné, Ze pii této krizové situaci vzroste kriminalita.
Velkym drancovanim a rabovanim si v roce 1977 proslo mésto New York, které zasahl

blackout na jeden den (Obrazek 12).

(Halaska a Ralbovska, 2016)
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Obrazek 12: New York City Blackout 1977: majitelé¢ a zaméstnanci hlidajici svlij obchod

pted rabovanim, (Rapier a Vlamis, 2017)

Vlivem téchto ¢ind, které zplisobuje agresivni dav nebo agresivni jedinci, dochazi k naruseni
zasobovani nouzovou potravinovou pomoci a téz ke ztizenym moznostem hlidani budov,
které musely byt majiteli z divodu mimoradné situace (udalosti) opustény.
Veskeré negativni jevy znaéné ovliviiuji PCR, ktera musi kromé plnéni zakladnich ukold
jesté dohliZet pravé na tyto incidenty. Agresivni vina mlize mit za nésledek i to, ze bude dav
také manipulovat sotevienym ohném a zapali vokoli popelnice, automobily
nebo i budovy. To zas zaméstna hlavné hasice, ktefi se této mimotadné udalosti musi

vénovat. (Halaska a Ralbovska, 2016)

ReSenim téchto negativnich vlivi je kvalitni krizova komunikace. Je potieba klast diraz
na informovani, usmériiovani c¢innosti, redukci nejistoty, a pfedevSim zabrénit Sifeni

faleSnych a poplasnych zprav. (Halaska a Ralbovska, 2016)
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Vyznamnou roli se zasazenymi jedinci nam sehrava poskytovani psychické pomoci podle
typové ¢innosti dle STC 12/1ZS. Aby se situace nezhorSovala, pouZivaji se tyto &innosti:

= npavazani kontaktu,

= 7jiSténi zdravotniho stavu (zeptat se, zda zasazenou osobu néco boli, pohledem zjistit

viditelnd zranéni),

» ochrana soukromi napt. pied médii,

» informovani zasazené osoby a naslouchéani,

= zajiSténi zékladnich potieb (pravidlo pét T — teplo, ticho, tekutiny, transport,
tisici prostiedky), napt. zeptat se, zda je osob¢ teplo, nebo zda byla na toalet¢,

= zajisténi bezpeci, ale pfitom dbat na vlastni bezpecnost,

* feSeni situace tady a ted’, nehledat dlouhodoba fesenti,

= ptedani osoby do péce blizkych nebo do dalSich sluzeb.

(Blazkova et al., 2015)

7.1.2 Aktivni pFistup ob¢ana

Jaké dal$i dopady ma blackout a co nedé€lat v ptipadé této krizové situace, o tom vSem
se miZe kazdy obCan informovat na webovych strankdch Krizport.cz, kde nalezne

vvvvvv

pii blackoutu je zachovat klid a nepropadat panice.

Obcan se mize na danou krizovou situaci pripravit sam doma. Podle krizového experta Lutz
Wintera se fada lidi, pfedev§im némeckého obyvatelstva, sama pfipravuje na blackout.
Tento expert radi, aby si lidé udélali dostate¢nou zasobu vody doma, pfedevsim v kanystrech
a ty skladovali v temnu a chladu napt. ve sklepé€. Pro delsi skladovani je ideéalni sklenéna
nadoba.  Nésledn¢ se d4 voda  prevafit na  kempingovém  vafici

nebo je vhodné pred jejim uzitim aplikovat steriliza¢ni tablety.

Dale je vhodné, pokud je to mozné, zachycovat deStovou vodu, kterd se nasledné pouZije

jako uzitkova.

(Winter, 2022)


https://www.krizport.cz/rady/rady-pro-obcany-blackout
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Doporucuje se mit doma elektrocentralu (Obrazek 13) s dostate¢nymi zasoby PHM.
Toto opatieni je uz ovSem pomérné¢ drahé, tudiz je vhodné uzivat tzv. powerbanky,
kter¢é ndm pomohou s dobijenim telefoni a jinych zafizeni, a navic mohou fungovat

také jako svitilna. Nékteré z nich dokonce vyuzivaji solarni nabijeni.

(Winter, 2022)

Obrazek 13: Elektrocentrala EG 3600, (Elektrocentrala stiidavého napéti EG 3600, b. r.)

Dal8im aktivnim pfistupem je informovanost obCana. V piipadé vzniklé krizové situace
mize byt obfan CR informovan dodate¢n& prostfednictvim aplikace Zachranka
nebo aplikace Mobilni Rozhlas. Tyto aplikace funguji na Systému doplnkové vystrahy
obcani — SDVO (viz podkapitola 8.5).



UTB ve Zliné, Fakulta logistiky a krizového rizeni 46

8 PREDAVANI INFORMACI A RADIOKOMUNIKACE

V IZS je béhem blackoutu prioritni vyména co nejvice informaci mezi jednotlivymi
slozkami IZS a krizovymi $taby, mezi krajskymi operacnimi a informacnimi stiedisky,
az k zasahujicim jedinciim, napt. K veliteli zdsahu. V této kapitole se prace bude zabyvat
radiokomunikaénimi sitémi a informacnimi systémy, jez jsou ureny pro obyvatelstvo

v ptipad¢ krizové situace jako blackout.

8.1 Sit PEGAS

Sit PEGAS je hromadné radiokomunikaéni sit’, kterou v CR provozuje Ministerstvo vnitra
Ceské republiky. V dne$ni dobé je to primarni komunikaéni platforma 1ZS v CR.

Jedn se o digitélni sit’ zalozenou na technologii standardu TETRAPOL. (Stastny, 2021)

TETRAPOL je digitalni profesiondlni mobilni radiovy standard, ktery standardizuje celou
radiovou sit’ od hlasovych a datovych termindll, pfes zdkladni stanice aZz po piepinaci
zafizeni, vCetné rozhrani s vetfejnou komutovanou telefonni siti a datovymi sitémi.

(Stastny, 2021)

Sit PEGAS neni kompatibilni sdruhym pouzivanym standardem TETRA.
Tato sit’ je rozdelena do 14 regiondlnich siti, jez odpovidaji tzemim jednotlivych kraji
(Tabulka 3). Ke kazdé regionalni siti je pfifazeno tfimistné ¢islo. Ke kazdému terminalu
napf. vysilacce, je pfifazeno jedinecné identifikaéni ¢islo neboli RFSI adresa,
ktera je vzdy devitimistna. (Bohm, 2015)

Sit PEGAS umoziiuje i ptenos kratkych textovych zprav (obdoba SMS v sitich GSM),

statust a také obecné datové prenosy. (Bohm, 2015)

Pro tuhle podkapitolu je nutné znat zékladni technologicky princip fungovani sit¢ PEGAS,
aby byla moznost objasnit nedostatky této sité v ptipadé vypadku nasledkem blackoutu.

Sit  PEGAS je hierarchicky rozdélena do tifi zékladnich trovni (subsystémi):

* fidici subsystém,
= piepinaci subsystém,
= radiovy subsystém.

(Kukla, ©2007-2023)
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Celym zédkladem je hlavni patetni sit’ X25. Na tu jsou pfipojeny fidici servery, dohledova
a provozni centra a dale pak jednotky Main Switch (dale jen ,MSW®),
voln¢ pielozeno jako hlavni pfepinac, ktery ovlada jednotlivé podsité, respektive regiony
(Tabulka 3). K ttmto MSW jsou pfipojeny podruzné piepinace tzv. Secondary Switch
(dale jen ,,SSW*) a jednotlivé buiiky tvofici rozhrani mezi radiostanici a siti v uréenych

geografickych oblastech (Obrazek 14). (Kukla, ©2007-2023)

8.1.1 Sit’ PEGAS v pripadé vypadku elektrické energie

Sit PEGAS je zabezpecena proti vypadku elektrického napajeni béhem Kkrizovych
situaci. U zakladnovych stanic sit¢ PEGAS je provedeno zalohovani dodavky elektrické
energie. Vyznamnou vyhodou je, ze radiokomunikacni sit’ IZS je oddélena od vetejnych siti.
Veftejné sité jsou béhem blackoutu bézné ohrozeny pietizenim sité velkého poctu volajicich.

(Technologie, struktura a sluzby sit¢ Pegas, 2014)

Komplikace nastavaji, kdyz dojde k vypadku jedné datové linky. MSW by m¢él komunikovat
s druhym MSW pfes jinou ¢ast sité. Pokud nastane situace, kdy dojde k preruSeni datové
komunikace v nékteré ¢asti hierarchie (Obrazek 14), mlze dojit lokdln€ k omezeni sluZeb.
Pokud se vypadek tyka vSech linek mezi MSW a pateini siti, miize provoz v ramci regionu
v podstat¢ bez problému pokracovat dal jen s tim omezenim, zZe neni mozné propojit hovory

a datové sluzby mimo region. (Kukla, ©2007-2023)

Tabulka 3: Regionalni sit¢ PEGAS v CR, vlastni zpracovani dle (Kukla, ©2007-2023)

Soucasné rozdéleni regionalnich siti RN (Regional Network) v siti PEGAS I1
Regionalni sit’ | Kod hlavniho piepinace sité | Kraj
RNO MSW 101 Praha
RN1 MSW 125 Stiedocesky kraj
RN2 MSW 222 JihoCesky kraj
RN3 MSW 322 Plzensky kraj
RN4 MSW 362 Karlovarsky kraj
RNS5 MSW 422 Ustecky kraj
RN6 MSW 462 Liberecky kraj
RN7 MSW 522 Kralovéhradecky kraj
RNS MSW 562 Pardubicky kraj
RN9 MSW 262 Kraj Vysocina
RN10 MSW 622 Jihomoravsky kraj
RN11 MSW 662 Zlinsky kraj
RN12 MSW 762 Olomoucky kraj
RN13 MSW 722 Moravskoslezsky kraj
Kazda bunka vysila svoji identifikaci a kazdy terminal ma v menu funkci zobrazeni této informace.
Uzivatel muze tedy zjistit, ke které butice a v jakém regionu je momentaln¢ jeho terminal ptihlasen.
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Obrazek 14: Hierarchie sit¢ PEGAS, (Kukla, ©2007-2023)
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8.2 Analogové sité

Analogova radiova sit’ (dale jen ,,ARS*) je provozovana Ministerstvem vnitra Generalniho
feditelstvi HZS CR na zakladé povoleni udéleného od Ceského telekomunikaéniho uiadu.
Jednotlivé sbory a sbory dobrovolnych hasi¢ii se dale tidi provadécim dokumentem:
Rad analogové radiové sité Hasi¢ského zachranného sboru Ceské republiky a soué¢innosti

v integrovaném zachranném systému. (Novotny, 2020)

ARS je stile pouzivanou siti u slozek IZS. Zejména se vyuziva pii zdsahu hasici
jako  hlavni  komunika¢ni prostfedek mezi ostatnimi  jednotkami  zasahu.
Nepatrnou vyhodou téhle analogové sité je, Ze i pii slabém signélu lze slySet nekvalitné
a neuplné mluvené slovo. Mnozi by tenhle efekt nenazvali vyhodou, ovSem v piipadé

digitalni sit¢ komunikace vypadne tplné.

Radiokomunikacni prostredky
a. Prenosné radiostanice b. Mobilni, zakladnové radiostanice c. Pohyblivé, Prevadéée, SCC

Obrazek 15: Typy ARS, (Novotny, 2020)
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8.3 Vyuziti radiokomunikaénich technologii u IZS

Hasi¢sky zachranny sbor CR
Radiova komunikace u HZS CR a jednotek pozarni ochrany je uskutediovana

prostfednictvim analogové sité a digitalni sit¢ PEGAS. (Mana, 2012)

Zdravotnicka zichranna sluzba CR
Radiova komunikace u ZZS je uskuteciiovana prostiednictvim analogové sité.
Ovsem mnoho ZZS (n¢které kraje) prechdzi na digitalni sit PEGAS anebo nékteré ZZS
tuto sit’ vyuzivaji jako zalozni spojeni.

(Ptiloha €. 4 zad4avaci dokumentace — Projektovd dokumentace, ©2006-2023, s. 11)

Policie CR
Radiova komunikace u PCR je uskuteGiiovana prostiednictvim digitalni sité PEGAS.

(Mana, 2012)

8.4 Tistnové informovani obyvatelstva béhem blackoutu

Jednotny systém varovani a vyrozuméni

Jednotny systém varovani a vyrozuméni je tvofen koncovymi prvky varovani
a infrastrukturou. Zadavaci termindl je pocitacové pracovisté umisténé na kazdém krajském
operacnim stfedisku HZS, z n€hoZ se ovladaji koncové prvky varovani.

(VAROVANI OBYVATELSTVA, © 2023)

Koncové prvky varovani jsou:

= rotacni sirény,
= elektronické sirény,
= dalkové ovladané obecni rozhlasy.
(VAROVANI OBYVATELSTVA, © 2023)
Informovani obyvatelstva v blackoutu je dulezitym ukolem, aby se zamezilo panice.

Obyvatel¢ CR tak mohou byt informovani a mohou se v piipadé del§iho trvani vypadku

pfipravit na nadchézejici dny, které budou bez energii, vody a dalSich pottebnych komodit.
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Koncepce ochrany obyvatelstva do roku 2025 s vyhledem do roku 2030 udavé pro Ceskou
republiku strategicky ukol ¢. 4, a to modernizovat varovani a informovani obyvatelstva.
Udava, Ze hlavnim cilem je pokracovat v postupném nahrazovani rotacnich sirén
elektronickymi koncovymi prvky varovani. Tyto prvky maji zajistit chod 1 bez dodavky
elektrické energie, a to po dobu alespon 72 hodin. Tato obména ma byt provedena v rozmezi

let 2021 az 2027.

(KONCEPCE OCHRANY OBYVATELSTVA do roku 2025
s vyhledem do roku 2030, 2020)

8.5 Systém dopliikkové vystrahy obcanii

Systém doplnkové vystrahy obcani (dale jen ,SDVO®), nckdy také zaménén
za Systém digitalniho varovani obyvatelstva, podporuje krizovou komunikaci na rovni
statu, kraje, ORP a krajskych mé&st. JednoduSe a prakticky muize krizové fizeni okamzité
rozeslat varovné hlaSeni na vybranou oblast vramci systtmu SDVO, a to piimo

do mobilnich telefonid obyvatel formou tzv. Push notifikace (Obrazek 16).

(Systém dopliikové vystrahy ob¢anti — SDVO, b. r.)

Varovné upozornéni
VaZeni ob&ané, vyhlaseni MZCR uklada povinnost

[
-

nosit rousky na vefejnych prostranstvich a i 1 '

zdrZovat se maximalné ve skupinach o 2 lidech. * —_ =

Vice na https://onemocneni-aktualne.mzcr.cz i 1 i

e / Odeslani Push notifikace do aplikaci

Zachranka a Mobilni rozhlas.

Celkovy zasah SDVO v Brné
400 000 obyvatel.
— .
Volitelnd moznost rozeslani R _ T 1 = T
SMS do telefoni starostu ] N 1 -
jednotlivych méstskych 4 =-=--=co-=-2 ' P T
gasti Brna. . o
Ti mohou informaci vyuzit
pro lokalni doinformovani
(v] (v] (v (v] obyvatel své méstské €asti.

Obrazek  16:  Vizualizace  systtmu  SDVO na  oficidlnich  strankéch,

(Systém dopliikové vystrahy obcanli — SDVO, b. r.)
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Kone¢na zprava obsahuje textovou informaci vcetné odkazu na krizovy portdl mésta
nebo kraje, kde jsou uvedeny informace, jak v dané situaci dale postupovat.
Tato zprava je zaslana soucasné vSem wuzivatelim aplikace Zachranka ¢i aplikace

Mobilni rozhlas.

(Systém dopliikové vystrahy ob¢anti — SDVO, b. r.)

8.5.1 Notfall Informations und Nachrichten App — aplikace NINA

Spolkovy ufad civilni ochrany a pomoc pii katastrofdich v Némecku nabizi svym obaniim
aplikaci NINA (Obrazek 17), ktera zprostfedkovava nouzove informace a varovani na tizemi

Némecka. Jedna se o podobny systém jako je u nés systém SDVO (podkapitola 8.5).

Aplikace obdobné jako u nas v CR varuje obyvatelstvo pied nebezpe¢im a prostiednictvim

této aplikace dostavaji rady od odborniktl, jak maji dale postupovat.

(@)
NINA

Notfall-Informations- und Nachrichten-App

(Brouwers, 2018)

Obrazek 17: Logo aplikace NINA, (Brouwers, 2018)

Systém, ktery zasila notifikace do aplikace, je funk¢ni 1 v ptipadé blackoutu. Mimo aplikaci
NINA je dostupné i bezdratové radio. To diky tofivému momentu zabudované packy
na radiu docilite k indukci napéti a pomoci permanentnich magnett, které nahrazuji stalou,
respektive pevné piipojenou elektrickou sit, se pak baterie pro chod zafizeni.
Jedna se tzv. o elektricky generator stejnosmérného napéti (dynamo). Toto radio nésledné
pomaha v krizovych situacich pro néasledné varovani a informovani obyvatelstva v ptipad¢

blackoutu.
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8.5.2 Aplikace goTenna

Tato aplikace je urcena pro pfipojeni k chytrému telefonu a umozni nadm vytvofit
radiokomunikacéni sit’ kratkého dosahu. Poskytne ndm tak volani a posilani SMS zprav
vrodinném kruhu nebo ve zvoleném okruhu pratel, neni totiz zdvisla
na telekomunikani siti operatora a mlUze ndm tak napomoci pii blackoutu.

Nahlédnuti aplikace a vizualizace zatizeni goTenna Ize vidét na obrazku €. 18 (Obrazek 18).

(Riley, 2022, s. 184)

Did you arrive yet?

Robin's location at 1:27 PM

Yeah! I'm not far from yo

Sent via 3 hops at 1:35 PM

Your location at 1:29 PM

1t your location at 1:29 PM

o e B B vl i

al 1] kel Nl Fad hd Wi kB

ool | | )] e

\ 123 @ space return

Obrézek 18: Technologie goTenna, (GoTenna, © 2023)



UTB ve Zliné, Fakulta logistiky a krizového rizeni 54

9 ZALOZNI ZDROJE A NOUZOVEHO ZASOBOVANI

Mezi hlavni ukoly IZS v ptipad¢ blackoutu, krom¢ zachrannych a likvidacnich praci,
spada také zajisténi nouzovych dodavek -elektrické energie pro dulezité subjekty
jako jsou vetejné a statni budovy, krizova infrastruktura, ptipadné zajisténi chodu
nezbytnych vybaveni v budovach nemocnic ¢i jinych zdravotnickych zafizeni.
Déle je dulezité nouzové zasobovani at’ uz pitnou vodou, potravinami nebo v piipadé
nepretrzit¢tho chodu elektrocentral i pohonnymi hmotami. Jedna se o Plan nouzového

preZiti obyvatelstva.

Plan nouzového preziti obyvatelstva obsahuje:

* nouzové ubytovani,

* nouzové zadsobovani potravinami,

* nouzové zasobovani pitnou vodou,

* nouzové zékladni sluzby obyvatelstvu,

* nouzové dodavky energii,

* organizovani humanitarni pomoci a

= rozdéleni odpovédnosti za provedeni opatfeni pro nouzové preziti obyvatelstva.

(NOUZOVE PREZITI, 2014)

Tato prace se bude zabyvat pfedev§im nouzovymi dodavkami energii a nouzovym
zadsobovanim pitnou vodou. Plan nouzového pfeziti obyvatelstva je rozsahlé téma

a n¢které body nouzového pieziti nejsou pro tuto préci zcela prioritni.
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9.1 Nahradni zdroje elektrické energie

V ramci koncepce HZS, ktera se nazyvéa Kontejnerovy program, jsou klicova kontejnerova
energeticka centra (dale jen ,,KEC*), dieselagregaty integrované do ISO kontejnert s dalSim
uziteCnym vybavenim (Obrazek 19). Jedna se tedy o mobilni zalozni zdroj elektrické
energie. Manipulace je umoznéna jednak diky jednoramennému, podélné uloZzenému héku
a jednak pomoci H-rdmu. Diky této mechanické konstrukci odpovidd standardizaci

jak u HZS CR, tak u Zachranného ttvaru HZS CR a ACR. (Horék et al., 2020)

v
v
]
v
v
]
]
v
]
v

Obrazek 19: Kontejnerové energetické centrum u HZS Olomouckého kraje,

(Hacsikova, 2017)

Tato KEC (Obrazek 19) jsou k dispozici v ptipad€ krizové situace pro napajeni budov
jako jsou nemocnice, Stab velitele zasahu, zdkladna humanitarni pomoci a jiné.
Hasi¢sky zachranny atvar CR, ktery spada pod HZS CR, disponuje KEC 400 o vykonu
360 kW a KEC 88 o vykonu 70 kW, a to ve méstech Hlu¢in, Zbiroh a Jihlava.
Dohromady jsou tfi kusy KEC 400 a jeden kus KEC 88.

(Karty techniky, 2021)
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Pro obsluhu téchto KEC (Obrazek 19) a ostatnich menSich elektrocentral je zapotiebi,
aby byla osoba (v tomto piipadé piislusnik HZS CR) fadné vyskolena. JelikoZ se jedna
o vyhrazené elektrické zafizeni, tak musi obsluha stroje vlastnit priikkaz s certifikaci,
ktery opraviuje k fadné a bezpecné manipulaci se strojem
(Obrazek 20). Dale musi splilovat odbornou zputsobilost k vykonu c¢innosti osob
vykonavajicich obsluhu a préci na elektrickych zafizenich dle zakonu ¢&. 250/2021 Sb.

0 bezpecnosti prace v souvislosti s provozem vyhrazenych technickych zatizeni a o zméné

souvisejicich zakon.

PRUKAZ STROJNIKA

CESKA REPUBLIKA

serie: S Gislo:
Vydandne  31.10.2022

Jméno Pavel

chodu podle vyhissky ¢, 77/1965 Sb.,

Obrazek 20: Prikaz strojnika obsluhy
stavebnich stroji-elektrocentral, vlastni

Jelikoz piislusnici HZS CR by museli mit elektrotechnické vzdélani,
tak jim v praxi napomaha metodicky navod k realizaci ptipojnych mist pro ndhradni zdroje
elektrické energie, ktery definuje ¢innost p¥isluinika HZS CR i majitele stavby, ten musi

zajistit osobu odpovédnou za elektrické zatizeni stavby. (Horak et al., 2020)

V co nejvétsi eliminaci dopadi blackoutu by vyznamnou roli méli p¥islu$nici JSDH,

ktefi pracuji v riznych profesich, vcéetné pravé elektrotechnického odvétvi.

Byla by to velka podpora.
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9.2 Nouzové zasobovani pitnou vodou

Systém dodavek pitné vody mohou narusit mimotadné udalosti jako jsou napt. klimatické
jevy, hydrologické zmény v ptirod¢ zpusobené lidskou Cinnosti, pfirozené nebo zvlastni
povodn¢ a dalsi. Mezi mimotfadné udélosti spadd i poskozeni rozvodnych elektrickych siti
pti zivelnich pohroméach nebo vlivem blackoutu. V disledku této udalosti mize dojit
k ndhlému pieruseni dodavek pitné¢ vody vlivem synergického efektu energetiky na vodni
hospodaistvi (viz Ptiloha P III). (Vostr¢il, Hubackova a Stamberova, 2005)

V dob¢ vzniklé krizové situace pouzivaji vykonné subjekty systému nouzového zasobovani
vodou své vlastni disponibilni prostfedky. DalSi potiebné sily a prostfedky
jako je napi. pofadkova sluzba, PCR, Méstska policie a v ptipadé rozsahlého krizového stavu
(napf. nouzovy stav) i ACR atd. mohou byt uplatnény v oblasti zabezpeeni piepravy

a distribuce pitné vody (Obrazek 22). (Bejdova, Kraus, b. r.)

V pripadé blackoutu je nouzové zasobovani pitnou vodou v gesci typového planu:
»NaruSeni dodavek pitné vody velkého rozsahu* dle metodického pokynu Ministerstva
zemédélstvi (dale jen ,,MZe*) ¢j. 3468/2021-MZE-15000 ze dne 8. 3. 2021 (Kendik, 2021),
definuje vécné prislusné organy podilejici se na feseni krizové situace. Tento systém feSeni

krizové situace se rozdéluje dle krizovych stavil na stav nebezpeci a nouzovy stav.

Stav nebezpeci

Podilejici se organy: kraj — hejtman, KS kraje, vécné pfislusné organy krajského ufadu
(odbor Zivotniho prostiedi a zeméd¢€lstvi/vodopravni titad), ORP — starosta ORP, KS ORP,
OU ORP — vé&cné ptislusné odborné utvary, obec — starosta, KS 0U, slozky 1ZS, KHS, KVS,
vybrané smluvné vazané vodohospodaiské subjekty — provozovatelé vodovodu a kanalizaci,
pravnické a fyzické osoby, které provozuji odborné sluzby nebo poskytuji vécné prostiedky.

(Bejdova, Kraus, b. 1.)

Nouzovy stav

Podilejici se organy: vlada (UKS), MZe, MV GR HZS CR, PCR,
dalgi zainteresované USU — SSHR, MO — ACR, MZP, MF, kraj, ORP, obce a dalsi vécné
a mistné pfislusné odborné ttvary kraje, slozky IZS, provozovatelé¢ vodovodu a kanalizaci,
pravnickeé a fyzické osoby, které provozuji odborné sluzby nebo poskytuji vécné prostiedky.

(Bejdova, Kraus, b. 1.)
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V ptipad¢ blackoutu se pocita s celorepublikovym vypadkem, proto by se jednalo
pravdépodobné o vyhlaseni nouzového stavu. V ramci vazeb jednotlivych organt v tomto
stavu je vrcholnym organem vlada, respektive jeji pracovni organ Ustiedni krizovy $tab

(dale jen ,,UKS®) viz obrazek &. 21 (Obrazek 21).

Nouzovy stav

UKS

P —
SSHR

Dalgi USU

KrU/KS
kraje

1

ou
ORP/KS

1

ou
Obec/starosta
obce

MZe

Obrazek 21: Grafické znazornéni vazeb jednotlivych organii v nouzovém stavu,

(Bejdova, Kraus, b. 1.)

Dle Metodického pokynu MZe musi byt zabezpefeno nouzové zdsobovani pitnou vodou

obyvatelstvu v pozadované jakosti a rozsahu:
* pro prvni dva dny 5 litrli na osobu na den,
= pro tfeti a dalsi dny 10 aZ 15 litri na osobu na den.

(Bejdova, Kraus, b. 1.)
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Sluzba nouzového zasobovani vodou (dale jen ,,SNZV*) jako odborna sluzba je ostatni

slozkou IZS podle zakona ¢. 239/2000 Sb. o integrovaném zachranném systému.

Hlavni ukoly SNZV:

= zabezpeceni nouzového zasobovani pitnou vodou (déle jen ,,NZV*),

= realizace zabezpecovacich a likvidacnich praci na vodohospodaiskych zatizenich

slouzicich k zasobovani vodou,

= preventivni opatieni k zabranéni uniku zavadnych latek do podzemnich

a povrchovych vod a pudy,

» likvidace ohrozeni a havarijnich Unikd z&vadnych latek do podzemnich

a povrchovych vod a ptdy,

vyhledavani novych vodnich zdrojii a zfizovani jimacich objektl pro NZV.

(Foldyna, 2007)

SNZV 1lze zajisti pomoci uzavirani pisemnych dohod o poskytnuti planované pomoci
na vyzadani. Tuto sluzbu zajist'uji organy krizového fizeni, HZS kraje, popf. pravnické

a podnikajici fyzické osoby.

Obrazek 22: Cisterna na pfepravu vody Zachranného ttvaru HZS CR,
(Cisternu na prepravu vody pro Zdachranny utvar HZS CR postavila firma Kobit-THZ
na podvozku Tatra Terrno, 2019)
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9.3 Sprava statnich hmotnych rezerv

Sprava statnich hmotnych rezerv (dale jen ,,SSHR®) je ustfednim orgénem statni spravy
v oblastech hospodatskych opatfeni pro krizové stavy a statnich hmotnych rezerv.
SSHR je upravena zékonem ¢. 97/1993 Sb., o plisobnosti Spravy statnich hmotnych rezerv,
ve znéni pozdéjsich predpist.

(Pitsobnost SSHR, © 2023)

Na krizové scénaie je SSHR piipravena. Disponuje nouzovymi dodavkami energii,
tyka se elektrické energie, plynu a tepla. Podle pfislusného regulaéniho a vypinaciho plinu
(podkapitola 5.3) bude doddvana elektrickd energie pro obyvatelstvo zejména u prioritnich
zafizeni jako je zdravotnické a socidlni zafizeni nebo u objektli s nouzoveé ubytovanymi
osobami. Evidenci téchto prioritnich objektli mtze vést HZS prislusného kraje.

(Holec, 2021, s. 58)

SSHR stejné jako HZS Olomouckého kraje postupné nakupuje kontejnerova energeticka
centra (Obrazek 19). Tato KEC budou dodana na vyzadani pfislusnému HZS kraje,
kde budou obsluhu vykonavat &lenové HZS CR nebo ¢lenové Zachranného tGtvaru HZS CR.
Vroce 2020 se uskuteCnilo Skoleni, kterého se Uucastnilo sedmdesat clenu
Zachranného utvaru HZS CR a HZS z Kralovéhradeckého, Plzeiiského, Zlinského
a Usteckého kraje.

(Velké jako vagon a v pripadé blackoutu mohou napdjet nemocnici. Podivejte se na mobilni

elektrocentraly, 2020)

wprava statnich hmotnych rezerv se vyznamnou mérou podili na zajisténi vécnych zdroju
potiebnych pro Feseni krizovych situaci. Prostredky pro zabezpeceni ndhradnich
zdrojii energie mezi diileZité vecné zdroje rozhodné patii. Proto jsou na zdklade pozadavki
ustrednich spravnich uradu spolehlivé zdlozni zdroje soucasti nasich pohotovostnich zdsob.*
fekl pro tydenik Reflex Vit Kunicky ze Spravy stadtnich hmotnych rezerv.
(Kunicky, 2020)
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10 CVICENI BLACKOUT 2018

Taktické cviceni slozek IZS spracovnim nazvem ,Blackout 2018“ prob¢hlo
ve StiedoCeském kraji. Cviceni bylo zahdjeno 4. zafi 2018 v 6:20 hodin a ukonceno

nasledujici den 5. zafi 2018 v 16:00 hodin.

Toto cvi¢eni mélo za cil poukdzat na pfipravenost slozek IZS ve StredoCeském kraji
a pripadné zaznamenat urcité nedostatky, které mohou byt v nasledujicich letech

eliminovany.

Jak piSe kpt. Ing. Roman Strandk ve svém e-mailu ze dne 30. ledna 2023:
wZakladni myslenka smérovala na pripravenost diilezité infrastruktury na prekondni
dlouhodobého vypadku elektrické energie s ohledem na co nejdelsi udrzeni

se v provozu.“ (Ptiloha P IV).

Veskeré informace pro kapitolu byly poskytnuty prostiednictvim e-mailové korespondence
(Ptiloha P V). Soucasti této korespondence byly til ptilohy:
Plan  cviceni,  vyhodnoceni  cvieni  blackout a cCasovd osa  cviceni.

Poskytnuté materialy jsou vSak nevefejnym dokumentem.

10.1 Cile cviceni

1. Provéfit piipravenost a akceschopnost slozek IZS, organd krizového fizeni

a dalSich vybranych organti a organizaci v kraji na feSeni dopadii krizové situace,

2. provefit  vzajemnou komunikaci slozek 1ZS, orgdnt  krizového fizeni
a vybranych organtli a organizaci kraje,

3. provéfit prinik prvotni informace o rozsahu vypadku elektrické energie od dodavatelt
energii,

4. proveéfit pripravenost a funkénost nahradnich  zdroji elektrické  energie,

moznosti dodavek PHM do téchto nadhradnich zdrojd,

5. zhodnotit mozné dopady krizové situace na zékladni Zivotni potfeby obyvatelstva

a infrastrukturu v kraji,

6. vyhodnotit ziskané poznatky apfijmout redlna opatieni pro fazi pfipravy

a feSeni nasledku krizové situace.

(Stranak, 2018)
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10.2 Scénar cviéeni

V dtsledku vypadku vedeni Landesbergen (TenneT) - Wehrendorf (Amprion) na tizemi
Spolkové republiky Némecko dojde k fyzickému pietizeni dalSich vedeni a k jejich
kaskadovitému vypinani ochranami. Elektrarny v Ceské republice piejdou v dusledku
frekvence vétsi nez 50,2 Hz do regulacnich opatteni, nékteré se odpoji od sité a prejdou
do provozu na vlastni spotfebu. Po poklesu frekvence se obnovitelné zdroje energie
op¢t pripojuji k siti — nastava periodické kmitani frekvence, coz vede k odpojeni dalSich
klasickych elektraren od sité na vlastni spotiebu. Nekteré elektrarny se jiz nepodafi ptipojit
ana uzemi celé plvodné nadfrekvencni oblasti nastava blackout. Postizena je Cast
Ceské republiky, véetnd okolnich statl, a byly dotéeny vybrané oblasti a organy
(viz Tabulka 4). Provozovatel pfenosové soustavy vyhlaSuje dle § 54 zdkona €. 458/2000
Sb., o podminkéch podnikani a o vykonu statni spravy v energetickych odvétvich a o zméné
nékterych zakont stav nouze. Provozovatel prenosové soustavy CEPS, a.s. piedava dle
energetického zdkona informaci, ze vypadek elektrické energie bude dlouhodobého
charakteru. (Stranak, 2018)

Na tuto situaci reaguje hejtman kraje svolanim urcenych Clen krizového Stabu kraje
v rozsahu ¢lenti Bezpecnostni rady kraje a ¢asti stalé pracovni skupiny. Po vyhodnoceni
dostupnych informaci rozhodne o vyhldSeni stavu nebezpeci pro Uzemi kraje,
ve smyslu § 3 zakona ¢.240/2000 Sb., o krizovém fizeni a zméné nékterych zékond,

ve znéni pozdéjsich predpist. (Stranak, 2018)

Tabulka 4: Piehled dotéenych oblasti a dalSich organi, vlastni zpracovani

dle (Stranak, 2018)

Piehled dotéenych oblasti a dalSich organi ﬁélggfcrfitlfﬁ
cviceni
1. | Organy krizového fizeni 29
2. | Vybrané spravni ufady 4
3. | Vybrané pravnické a podnikajici fyzické osoby smluvné vazané podle zakona o I1ZS 1
4. | Oblast zdravotnictvi 6
5. | Oblast dopravy 2
6. | Oblast vyroby a dodavky elektrické energie 3
7. | Oblast dodavky plynu 1
8. | Oblast upravy a dodavky pitné vody 1
9. | Oblast telekomunikaénich sluzeb 5
10. | Problematika véznic 1
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Déle probiha cviceni dle schématu cviceni (Ptiloha P V). Jednotlivé organy maji sviij Casovy

harmonogram, dle kterého provadi jednotlivé ukoly a nasledné vyhodnocuji soucasny stav

cviceni. Béhem cviceni nebyla odstavena prenosova ani distribucni soustava.

10.3 Ukoly cvidicich

Tato kapitola se bude zabyvat pouze zdkladnimi slozkami IZS. Zde si ukdzeme hlavni tkoly

pro dané cviceni. V kazdém ukolu dané slozky je prezentace dokladové ¢asti.

Jeji vizualizace je predmétem prilohy této prace (Pfiloha P VI).

Hasiésky zachranny sbor Stiedoceského kraje

Prezentace v dokladové casti,

pfedavani informaci a vyrozuméni,

ovéfeni funkénosti spojeni prostfednictvim analogovych radiostanic,
start vybranych nahradnich zdrojt elektrické energie,

tankovani PHM na karty SSHR.

(Stranak, 2018)

Policie Ceské republiky

Prezentace v dokladové casti,
tankovani PHM na karty SSHR,
start vybranych nahradnich zdrojt elektrické energie,

piedani informace se zpétnou vazbou na integrované opera¢ni stiedisko PCR
(dale jen ,IOS PCR“) pfes uzemni odbory HZS Kladno, Beroun

a stanici HZS Rakovnik pomoci pevné linky a digitalni radiové sité.

(Strandk, 2018)

Zdravotnicka zachranna sluzba

Start vybranych nahradnich zdroja elektrické energie,
prezentace v dokladové Casti,

zajisténi piistupu pro pracovniky firmy CEPRO, a.s. k prizkumu dopravni
dostupnosti a moznosti tankovani PHM do zasobniku nahradniho zdroje elektrické

energie. (Stranak, 2018)



UTB ve Zliné, Fakulta logistiky a krizového rizeni 64

10.4 Vyhodnoceni cvi¢eni Blackout 2018

Cviceni probéhlo podle pfedem stanoveného planu. Byly realizovany veskeré¢ naplanované
teoretické a praktické tikoly. Jednalo se napiiklad o prezentace vSech subjektti v dokladové
¢asti, moznosti dopliiovani a tankovani PHM, zkousku néhradnich zdrojti energie, praktické
provéfeni spojeni mezi vybranymi subjekty, priichod prvotni informace od provozovatele
pienosové soustavy, fizené omezovani spotieby energie u subjektt dilezité infrastruktury,
provéfeni kapacity kontejneru nouzového zasobovani vodou, svoz vybranych clent
krizového Stabu kraje, analyzu dopadt na komunikac¢ni infrastrukturu atd.

(Holec et al., Strandk, 2019)

Béhem cviceni se organy krizového fizeni zaméfily celkem na 11 oblasti pfipravenosti
a jedno odvétvi se vénovalo dotaznikovému Setieni na urovni ORP, obci, Skolskych,
zdravotnickych a socidlnich zatizeni. Dle dotaznikového Setfeni cvicici subjekty hodnotily
organizaci a piipravu cvieni jako velmi dobrou. Na dobré Urovni byla hodnocena

komunikace a pfedavani informaci v ramci celého cviceni. (Holec et al., Straiidk, 2019)

Jednotlivé oblasti zaméfeni byly v nasledujicim poradi:
Elektroenergetika, spojeni, pohonné hmoty, voda (pitnd voda), potraviny, zabezpeceni
objektli, odpadové hospodarstvi, dopravni dostupnost vybranych zdravotnickych zatizeni
k zasobovani PHM, svolani, svoz vybranych ¢lenti a ¢innost KS kraje bez pouiti telefonniho
spojeni, tankovani PHM na cCerpaci stanici EuroOil s vyuZzitim karet SSHR, funk¢nost
digitalniho pfimého radiového spojeni a pevnych linek.

(Holec et al., Strandk, 2019)

Pro tuto préci bylo vybrano celkem pét oblasti, které jsou prioritni pro nezbytné fungovani
slozek IZS. Jednd se o elektroenergetiku, spojeni, pohonné hmoty, vodu (pitnou vodu)

a potraviny (Tabulka 5). V ostatnich odvétvich mély slozky IZS minimalni plisobnost.

Vybrané slozky IZS byly slozky zékladni i ostatni. Cviceni se ucastnily slozky IZS
Stiedoc¢eského kraje, HZS, ZZS, Krajské Feditelstvi PCR, Krajska hygienicka stanice
se sidlem v Praze (dile jen ,,KHS*), Krajska veterinarni sprava (dale jen ,, KVS*)
a Krajské vojenské velitelstvi (dale jen ,,KVV*), pocitame-li toto velitelstvi jako vy€lenéné

sily a prostfedky ozbrojenych sil (Tabulka 1).
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Tabulka 5: Vyhodnoceni pfipravenosti cvi¢icich slozek béhem cvi¢eni Blackout 2018,

vlastni zpracovani dle (Holec et al., Strandk, 2019)

Vyhodnoceni pripravenosti cvi€icich sloZek (zaméieno pouze na slozky 1ZS)

zamereni

HZS
Svépomoci instalovat a
778 upravit rozvody pro externi
zdroj energie.
PCR NEUVEDENO
KVV
HZS
778
PCR NEUVEDENO
KVS NEUVEDENO
KVV NEUVEDENO
HZS
Systémové zajisténi
778 prednostniho zasobeni
PHM.
Zajistit pripojeni na
nahradni zdroj Cerpaci
PCR WILELOAAEIREN stanice PHM v arealu
krajského feditelstvi.
KHS NEUVEDENO
KVS NEUVEDENO
KVV NEUVEDENO
HZS
778
PCR Vytvoteni zasob balené
pitné vody pro pracovniky
fesici KS minimalné na 24
KHS hodin.
KVS
KVV
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Vyhodnoceni pripravenosti cvicicich sloZek (zaméreno pouze na slozky 1ZS)
OblilSt . | Slozka IZS Silné stranky _ Navrhy feSeni
zamé&feni
Drzi zasoby na cca 24
HZS hodin.
778 Vytvoteni zasob
trvanlivych potravin
= PCR na 24 hodin.
E S Domluva na dodavkach
= KH potravin od dodavatelt
A (prodejny, sklady,
vyrobny) na fakturu,
KVS bez nutnosti evidence
v pokladnim systému.
KVV NEUVEDENO

Vyhodnoceni taktického cviceni slozek IZS Stfedoceského kraje zobrazuje konkrétni silné
a slabé stranky u jednotlivych oblasti zaméfeni. U slabych stranek jsou nasledné vypsany
navrhy feSeni. U nékterych sloZzek se tyto ndvrhy nezobrazuji i pfesto, ze se pohybovaly
ve slabych strankach. V nékterych oblastech nebyly zaznamenany zadné informace,
a to z divodu, Ze tyto informace nebyly podstatné pro uvedenou slozku IZS. Tam, kde chybi

informace je pouzito slovo ,, NEUVEDENO®.

Dle uvedenych dostupnych dat ze cviceni (Tabulka 5) byla vytvotena tabulka s prehlednym
zabezpecenim cviceni jednotlivych slozek IZS (Tabulka 6). Tato tabulka byla vytvofena
pro piehlednost pripravenosti jednotlivych slozek IZS a pro naslednou tvorbu grafu,
ktery nam tuto skutecnost zobrazuje graficky.

Tabulka 6: ZjednoduSené =zobrazeni pfipravenosti slozek IZS dle tabulky ¢. 5,
vlastni zpracovani

Elektroenergetika Spojeni Pohonné hmoty | Voda (pitna voda) Potraviny

ANO

NEUVEDENO NEUVEDENO

ANO NEUVEDENO

NEUVEDENO NEUVEDENO

NEUVEDENO
Celkem
DOSTATECNA PRIPRAVENOST (ANO) 8

NEUVEDENO NEUVEDENO

14
NEZABEZPECENO (NEUVEDENO) 8
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Pripravenost slozek 1ZS

46 %

m DOSTATECNA PRIPRAVENOST (ANO) m NEDOSTATECNA PRIPRAVENOST (NE)
m NEZABEZPECENO (NEUVEDENO)

Graf 1: Grafické zobrazeni ptipravenosti slozek IZS béhem cviceni Blackout 2018,
vlastni zpracovani

10.5 Zavéry plynouci ze cviceni Blackout 2018

Cviceni Blackout 2018 ukazalo, Ze ne vSechny problémy jsou feSitelné pouze na krajské
urovni vzhledem k omezenym pravomocem kraje v pravnich ptedpisech. Z pribéhu cviceni
vyplynulo, Ze pfi takto plosné rozsahlém a dlouhodob¢jsim vypadku energie bude mozné
systémové fesit pouze prioritni zaleZitosti (napf. zdravotnictvi, zdsobovani vodou, spojeni,
dostatek PHM). Nebude mozné systémovée fesit a uspokojit vSechny potieby a pozadavky.
Z téchto divodi je nutné zdiraznovat pravnickym, podnikajicim fyzickym osobam
a obyvatelstvu, Ze na tuto situaci musi byt pfipraveni a sobéstacni po dobu minimalné

48 hodin.

Jak lze vidét v grafu (Graf 1), tak vysledek cviceni dokazuje, ze nékteré oblasti musi
byt zdokonaleny, aby bylo mozné uspokojit vSechny potieby a poZzadavky béhem blackoutu
ze strany slozek 1ZS, avsak nckteré oblasti (Tabulka 6) nebyly vibec zabezpeceny.
Kritické je nouzové zasobovéani pitnou vodou pro uspokojeni vsSech potiebnych

a také nouzové zasobovani potravinami.
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V oblasti spojeni byly feSeny moznosti udrzitelnosti infrastruktury mobilnich operatort
a radiovych siti v rozsahu od 4 do 6 hodin od vypadku energie. Tato doba mize
byt vyznamné snizena pietizenim siti v dasledku zvySené cCetnosti komunikace.
Po této dobé je predpokladané spojeni zabezpeceno cestou pevnych linek u zdlohovanych
ustfeden, vnitinich komunika¢nich systémt, satelitnich telefoni nebo radiovymi sitémi
v omezeném rozsahu (digitadlni a analogové sit€). Pfi nedostatku informaci mutze dojit
k  podstatnému  zkraceni  doby  funkCnosti  zaloznich  zdroji  subjekt
(redukce spotieby energie).

(Holec et al., Strandk, 2019)

Dle vyhodnoceni cviceni jsou diileZita tato opatieni:
* Organizace jednotlivych subjektl, kde se nepiedpoklada zasadni dopad do statniho

rozpoctu,

» soustiedit se na zlepSeni ndhradniho napéjeni prvki infrastruktury PEGAS

navySenim bateriovych zaloh minimaln¢ na 24 hodin,

= zabezpeceni radiového spojeni predev§im pro dobrovolné hasice, kde je nezbytné

provedeni modernizace analogové sité.

(Holec et al., Stranak, 2019)

Ptipravenosti fyzickych osob na rozsdhlé mimotadné udalosti je tfeba vénovat maximalni
pozornost. Z provedenych analyz vyplyvd, Ze souCasny stav neodpovidd potiebam
spolecnosti a tim ani vyzvam, kterym je vystavena. Pravidelné vzdelavani v bezpecnostnich

tématech nepfinasi poZzadované vysledky.

Potieba legislativnich uprav

U HZS je tteba zakotvit technické poZadavky a zdkladni povinnosti pravnickych
a podnikajicich fyzickych osob do nové legislativy, ktera bude fesit ochranu obyvatelstva
jako jednu ze zakladnich povinnosti tak, jak je to bézné v jinych zemich.

(Holec et al., Strandk, 2019)



UTB ve Zliné, Fakulta logistiky a krizového Fizeni 69

11 SWOT ANALYZA NA SLOZKY IZS PRI CVICENI
BLACKOUT 2018

Cviceni  Blackout 2018 zobrazuje né€kolik silnych a  slabych  stranek.
Pro nasledné vyhodnoceni cviceni je pouzita metoda SWOT Analysis neboli hodnoceni
faktorti, které ovliviiuji UspéSnost organizace — v tomto piipad¢ konkrétniho zadmeéru:

Taktické cviceni Blackout 2018. Postup metody SWOT:

1. Zaméfit se na kli¢ova fakta,

2. veskeré udaje sepsat do Ctyf kvadrantd, které budou nésledné rozdé€leny na silné
a slabé¢ stranky, ptileZitosti a hrozby (Tabulka 7),

3. vypracovat tabulku s jednotlivymi faktory, které ovliviiuji taktické cviceni
(Tabulka 8),

4. pridélit k jednotlivym faktorim hodnoceni a védhu a provést vypocty,

5. vytvofit graf hodnoceni SWOT pro urceni strategie (Graf 2).

Tabulka 7: SWOT analyza na cvic¢eni Blackout 2018, vlastni zpracovani

Pozitivni Negativni/Skodlivé
Silné stranky Slabé stranky
STRENGTHS WEAKNESSES

HZS vlastni nahradni zdroje energie

= 1 viems dostateinych zisob PEIM. 1 Nedostate¢na zasoba potravin.
o
L Funkce ostrovniho systému (zajistuje R oy
E 2 ol s g LT, 2 Nedostatecna zasoba pitné vody.
3 Siln€ zabezpecena telekomunikacni 3 EI:th };Eli\i/rilioz%r?;pizl%g St:g;c ;HM adku el
sit’ slozek IZS. ) J1P Tpant pi vypadku el.
energie.
4 Dostate¢né zabezpeceni volného 4 Nedostatecné zabezpeceni volného vstupu do
vstupu do objektl pro cviceni. objektt zdravotnictvi, KVS a KHS.
Prilezitosti Hrozby
OPPORTUNITIES THREATS
= Domluva na dodavkach potravin od 1 Jakykoliv vypadek komunikace mezi slozkami
E 1 dodavateld. fesici krizovou situaci.
x 2 Vytvofeni zasob balené pitné vody. 2 Nedostatek personalu.
et TR viistints iy BT 3 De}51 doba f)bnoyy dodavek elektrické energie,
3 nez bylo planovano.

Vyuziti statnich dotaci na pottebné

4 ; 4  Rust zavislosti na elektrické energii.
vybaveni.
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Tabulka 8: Hodnoceni SWOT analyzy, vlastni zpracovani

Hodnoceni SWOT analyzy

Parametr Hodnoceni | Véha | Vysledek

HZS vlastni nahradni zdroje energie vcetné 5

dostatecnych zasob PHM. 0,35 175

Funkce ostrovniho systému (zajist'uje 4 0.2 0.8
Silné Stl‘flllky spole¢nost Teplarna Kladno). ’ ?

Silné zabezpecena telekomunikacni sit
slozek 1ZS. 3 0.3 0,9

Dostatecné zabezpeceni volného vstupu do
objektl pro cviceni.

2 0,15 0,3

<1;5> | Y1 Y375

Nedostate¢nd zdsoba potravin. -5 0,3 -1,5

Nedostate¢na zasoba pitné vody. -5 0,3 -1,5

Nevybavenost ¢erpacich stanic PHM
nahradnimi zdroji pro ¢erpani pti vypadku -3 0,25 -0,75
el. energie

Slabé stranky

Nedostatec¢né zabezpeceni volného vstupu

do objektii zdravotnictvi, KVS a KHS. -2 0,15 -0.3

<5.-1> | X1 | Y -4,05

Domluva na dodavkach potravin od 5 0.3 1,5
dodavateld.

Vytvofeni z4sob balené pitné vody. 5 0,3 1,5

Prilezitosti
Nakoupeni KEC véetng zasob PHM. 4 0,2 0,8

Vyuziti statnich dotaci na potfebné
yuzi s P 2 0,2 0,4
vybaveni.

<I;5> | Y1 > 4,2

Jakykoliv vypadek komunikace mezi
M Lo -4 0,3 -1,2
slozkami feSici krizovou situaci. >

Nedostatek personalu. -3 0,25 -0,75

Delsi doba obnovy dodavek elektrické
energie, nez bylo planovano.

-3 0,25 -0,75

Riist zavislosti na elektrické energii. -2 0,2 -0,4

<5-1> | ¥1 | Y-3.1

SWOT - vysledek

Silné stranky 3,45
Slabé stranky -3,75
Celkem interni
Prilezitosti

Hrozby

Celkem externi 1,1
Interni + Externi = 0,8
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Zdroj informaci

Veskeré tidaje a postupy byly fadné konzultovany s vrchnim komisafem oddéleni ochrany
obyvatelstva a krizového ftizeni Krajského teditelstvi HZS StredoCeského kraje
kpt. Ing. Romanem Strandkem pomoci e-mailové korespondence. Hodnoceni jednotlivych

parametrd a vah zadal autor této diplomové prace.

Vypocet SWOT analyzy

Pro vypocet SWOT analyzy bylo k jednotlivym faktorim v tabulce (Tabulka 8) ptidé€leno
hodnoceni, které je u silnych stranek a pfilezitosti v kladném hodnoceni ve stupnici
U slabych stranek a hrozeb je ptidéleno hodnoceni se zapornou stupnici od -1 do -5,

kde -1 je nejniz§i zaporné hodnoceni, a -5 je nejvySsi zaporné hodnoceni.

V nasledujicim sloupci (Tabulka 8) je véha neboli dulezitost daného faktoru.
Naésledujici faktory jsou hodnoceny na stupnici od 0,1 do 0,99, kde 0,1 je nejnizsi védha

a 0,99 je nejvyssi vaha. Soulet sloupce ,,vaha* v daném kvadrantu musi byt roven 1.

Vysledku docilime souc¢inem hodnoceni a vahy. Sloupec ,,vysledek® nasledné seCteme

a ziskadme tak vyslednou sumu (3)) kvadrantu.

Pomoci jednotlivych kvadranti ziskdme vyslednou sumu internich kvadrantl
(silné stranky, slabé stranky) a externich kvadrantd (pfilezitosti, hrozby).
Vznikne nam kartézska soustava soutadnic, diky které ur¢ime vysledny bod v grafu (Graf 2)

a docilime tak hledané strategie metody SWOT.

Souctem vysledki interni (-0,3) a externi ¢asti (1,1) je konecné bilance SWOT analyzy (0,8),
jak je uvedeno na konci tabulky (Tabulka 8).
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Vysledny graf hodnoceni SWOT analyzy

Dalsim krokem této metody je vysledny graf. Pomoci vypocitanych hodnot (Tabulka 8)

byl nasledné vytvoren graf (Graf 2), ktery nam zobrazuje, ze vysledek cviceni ptfechazi mirné

do strategie spojenectvi. Tato strategie vyuziva veSkerych prilezitosti k eliminovani

nebo zmirnéni slabych stranek. Nutno podotknout, Ze se jedna pouze o ¢innost zakladnich

a ostatnich slozek IZS a na jejich fungovani ke vzniklé (simulované) situaci blackout, nikoliv

na vSechny zacastnéné subjekty celého cviceni.

Graf hodnoceni metody SWOT

Strategie spojenectvi

Slabé stranky
&
[w]

Strategie uniku

Prilezitosti

4,2

Hrozby

Ofenzivni strategie

R
o
AYuens su[Is

Defenzivni strategie

Graf 2: Vyhodnoceni SWOT analyzy na cviceni Blackout 2018, vlastni zpracovani

Pomoci SWOT  analyzy bylo
Opati‘enimi Kk FeSeni  zjiSténych

v podkapitole ¢. 13.1.

docileno

nedostatka

vysledného  grafu  (Graf 2).

s¢

tato

prace bude

zabyvat
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12 METODA WHAT - IF

V této kapitole se zaméfime na metodu What — If neboli ,,Co se stane, kdyz...*“. Metoda ndm

napomaha definovat negativni faktory feSené problematiky a zaroven stanovit nasledné

opatieni. Tato metoda se zpracovava ve formé brainstormingu, tedy ve formé¢ tymové prace

s odborniky na danou problematiku. V tomto pfipad¢ byla metoda konzultovana

s ptislusniky JSDH Olomouc a s pracovniky Magistratu mésta Olomouce — Odbor ochrany.

Tabulka 9: Metoda What — If na ukoly slozek 1ZS v ptipad¢ blackoutu, vlastni zpracovani

R What — If .,
Poradi (Co se stane, kdyz ...) Opatreni
1 ... nasledkem blackoutu Digitalni sit’ pro slozky IZS je naprosto nezbytna. Proto je tato sit’

10

nebude fungovat digitalni sit'?

... nasledkem blackoutu
nebudou funkéni vetejné
Cerpaci stanice PHM?

... nasledkem blackoutu
nebude moZnost si obstarat
jidlo a pitnou vodu?

... nasledkem blackoutu
nebudou funkéni dodavky
elektrické energie

v nemocnicich?

... nasledkem blackoutu
uviznou osoby ve vytahu?

... nasledkem blackoutu
néktera skupina osob zaziva
stav deindividuace?

... nasledkem blackoutu
dochéazi ke zhorSeni
psychického stavu jedince?

... po vzniku blackoutu vlivem
manipulace s otevienym
ohném (napt. svicky) vznikne
pozar?

... po vzniku blackoutu
nebudou dostatecné sily

a prostfedky zakladnich slozek
IZS pro plnéni tkold v dané
krizové situaci?

... nasledkem blackoutu
za¢nou vSichni obyvatelé volat
na libovolnou tisnovou linku?

zalohovana zaloznimi zdroji (napt. UPS).

VétSina vefejnych Cerpacich stanic neni vybavena nédhradnimi
zdroji elektrické energie. V tomto pripadé jsou pii blackoutu
pro civilni osoby nedostupné. Vétsina slozek IZS mé své zasoby
na uréitou dobu.

Doporuceni pro kazdého obc¢ana je mit zasoby jidla a pitné vody
na n¢kolik dnti. Jedna se vSak pouze o doporuceni. V piipadé
blackoutu nouzové zasobovani jidlem a pitnou vodou zajistuje
HZS kraje s dal§imi ostatnimi slozkami (napf. SSHR
nebo SNZV).

Kazd4 nemocnice v CR ma své nahradni zdroje elektrické energie.
Jedna se vétsinou o dieselagregaty a obsluha téchto agregatii ma
zasoby PHM na nékolik hodin. V pfipadé nedostatku PHM
zajistuje HZS kraje nouzové zasobovani PHM s dal$i pomoci
ostatnich slozek IZS (napt. SSHR).

Tyto osoby zaznamenaji vypadek elektrického energie
a zpravidla nevédi, ze se jedna o blackout. Proto by neprodlené
mely kontaktovat pohotovostni linku, kterda je uvedena
na ovladacim panelu vytahu. Pokud se nelze spojit s operatorem
nebo je sluzba nefunkéni, mély by osoby ve vytahu kontaktovat
tisiiovou linku 150 nebo 112.

V tomto piipadé je nutny zasah PCR. Mohou tak u¢init i pomoci
donucovacich prostfedktl (napf. slzny plyn nebo vodni d€lo).

V této situaci zasahuje Cesky erveny kiiz, ktery je slozkou IZS
a plni funkci humanitdrni pomoci obyvatelstvu. Cesky cerveny
ktiz zajist'uje zdravotni a psychosocialni pomoc.

Piislusnici HZS CR tento pozar za¢nou likvidovat i v dobé
po vzniku blackoutu. Vyznamnou pomoc HZS poskytu;ji
i dobrovolni hasici JSDH.

V takovém piipadé mohou byt povoldni piislusnici ACR
nebo muize byt na vyzadani poskytnuta pomoc ze zahranici.

Pokud se nejednd o skutecné tisnové volani, tak jsou znacné
tisnové linky zatizeny a mohou byt pro osoby, které skutecné
potiebuji pomoci, nedostupné. Jedna se predevsim o tisniové linky
150, 155 a 158. Tisiiova linka 112 je funk¢ni na evropské urovni
a nelze ji tak jednoduse pretizit.
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13 ZHODNOCENI VYSLEDKU

Pro docileni této prace je zapotiebi celkové shrnuti dosazenych vysledkl analytickych

metod. Nasledné bude provedeno vyhodnoceni hypotéz.

13.1 Zhodnoceni na zakladé SWOT analyzy

Cviceni Blackout 2018 mélo mnoho subjektii. Jednalo se o organy krizového fizeni,
pravnické osoby ¢i podnikajici fyzické osoby (Tabulka 4). Ovsem tato prace byla zamétena
pouze na slozky IZS. Je jen hypotetickou otdzkou, zda by veskeré tyto organizace
a organy krizového fizeni opravdu piisp€ly k této problematice, kdyby blackout zasahl celou

CR a do toho se zacaly kaskadn& objevovat dalsi krizové situace.

Z vysledki hodnoceni SWOT analyzy (Tabulka 8) je patrné, Ze nejsilnéjSim faktorem
cviceni Blackout 2018 jsou prilezitosti, s celkovym hodnocenim 4,2. Jak je vidét
v grafu (Graf 2), tak cviceni mirné pteslo do strategie spojenectvi. Z ndzvu ,,spojenectvi*
jiz vyplyva nutnost dalsi spoluprace. Pro vylepseni vysledku a ptejiti do ofenzivni strategie

1ze zvolit doporucenou strategii.

Doporucena strategie:

= MIN - MAX (minimalizace slabych stranek — maximalizace ptilezitosti)

Zabranit nedostatku potravin a pitné vody — vytvofit pisemné dohody
na dodavkéach potravin od dodavatelii a pravidelné nakupovat a skladovat balené

pitné vody.

13.2 Zhodnoceni na zakladé metody WHAT — IF

Metoda What — If (Tabulka 9) se zaméfuje na Ukoly sloZzek IZS b&hem blackoutu.
V ramci této metody byly vytyCeny negativni faktory, jeZ by mohly ovlivnit funkénost

systému, v tomto piipadé ¢innost slozek IZS.

Z vyuziti této metody dokazuje, Ze na prvnim misté je informovanost ¢i patiicné zékladni
vzdélavani obyvatelstva na problematiku blackoutu. Pro tento pfipad ndm muiZe pomoci
letacek ,,Co nedeélat, kdyz nastane blackout?* z dostupného webu Krizport.cz (Ptiloha P 1),
ktery se vénuje nckolika bodim z tabulky ¢. 9, napi. potadi ¢. 3, 5, 8 a 10 (Tabulka 9).


https://www.krizport.cz/rady/rady-pro-obcany-blackout
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13.3 Vyhodnoceni hypotéz

Na zacatku diplomové prace jsme si stanovili cil prace a hypotézy. Po sezndmeni s teorii

a po provedeném vyzkumu budeme na zaklad¢ vysledkli urcovat, zda danéd hypotéza plati

¢i neplati.

Hi:

Plati, Ze blackout, ktery predstavuje reilnou hrozbu, ma znacnéjsi vliv

na bezpecnost spole¢nosti nez na jeji ekonomicky dopad.

Blackout je redlnou hrozbou vcelém svété. Vliv ma jak na bezpecnost,
tak 1 na ekonomicky dopad spolecnosti. Pravdou vsak je, Ze v minulosti si blackout
vyzéadal nékolik Zivotl (viz podkapitola 3.3.2) a vede k psychologickym aspektiim
(podkapitola 7.1.1), které zptsobuji hors$i poskozeni ve spolecnosti nez samotna
krizova situace. Lidsky zivot je cenné&jsi nez kratkodoby ekonomicky dopad

na spolecnost.
Zavér: Ano, Hi plati.

Plati, Ze jakmile vznikne blackout, tak tukoly a ¢innosti sloZek integrovaného
zachranného systému nejsou tak podstatné, jak tomu bylo pied vznikem

blackoutu.

Pti vzniku blackoutu se pocita s tim, Ze vzhledem k velkému rozsahu vypadku budou
pravdépodobné¢  vyhldSeny  krizové  stavy, jak je  uvedeno  napf.
v podkapitole ¢. 9.2. Mimo aktivaci organt krizového fizeni jsou ukoly slozek 1ZS
dopliiovéany dalSimi tkoly, které je zapotiebi naplnit (viz kapitola 4) pro potiebu

ochrany obyvatelstva.

Pted vznikem blackoutu byly tkoly IZS na zakladni irovni. Jakmile vznikne blackout
a bude vyhlaSen jeden zkrizovych stavi, tak miZe byt povolana i ACR,
aby zajiStovala bezpecnost, popiipadé dodavala prosttedky pro zajisténi
humanitarnich ukoll civilni ochrany apod. (kapitola 4.5). B&hem téchto Cinnosti

je aktivovéna i Sluzba nouzového zasobovani pitnou vodou (kapitola 9.2).

Zavér: Ne, Hz neplati.
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14 NAVRHY KE ZLEPSENI SOUCASNEHO STAVU

Tato kapitola se zaméfuje na navrhy, které by z praktického hlediska mohly pomoci

ke zlepSeni soucasného stavu pii krizové situaci blackout.

Realizovani taktickych cvifeni na cinnost slozek IZS béhem blackoutu

v kazdém Kkraji.

V této praci bylo zminéno taktické cviceni ,,Blackout 2018%, které se uskutec¢nilo
na uUzemi StiedoCeského kraje. Existuji dal§i dvé cviceni na téma blackout,
které jsou zaméfeny na tikoly IZS, a to cvi€eni ,,Blackout 2017, které se uskutecnilo
v JihoCeském kraji a cviceni ,,Blackout 2014, které se uskute¢nilo v Praze.
Dokumentace ke cvieni JihoCeského kraje se ziskat nepodatilo. Dalsi cviceni,
ktera probihala na uizemi CR byla zamé&feny jen na obnoveni dodavek elektrické

energie a nezabyvala se problematikou slozek IZS.

Z toho divodu a také z diivodu aktudlni navysujici se hrozby blackoutu je navrhem
této prace, aby alesponl kazdy kraj, vyjma tfi zminénych, naplanoval a uskutecnil
taktické cviceni na svém Uzemi s cilem ovéfit pfipravenost kritické infrastruktury

a zajistit potfebné ukoly pfi ochrané obyvatelstva.

Zakoupeni dalSich kontejnerovych energetickych center.

KEC jsou vyuzivana diky prakti¢nosti a potiebnému vykonu, ktery je dostacujici
pro nouzové dodavky elektrické energie do dilezitych objektl. Jednotlivé HZS kraji
jsou témito prostiedky vybaveny a bylo by adekvatni u tohoto provedeni

i nadale ziistat a postupné navysovat jejich pocty v jednotlivych krajich.

Obcanské vzdélavani a nasledna priprava.

Dostatecna pfiprava obc¢ana je pro ukoly IZS dilezitd, to ndm ukdzala metoda
What — If (Tabulka 9). Obcan, ktery béhem blackoutu zachova klid a je dostate¢né
zasoben potravinami a pitnou balenou vodou, usnadni situaci tim, ze IZS nemusi
nikam jezdit, ob¢an zbyte¢né nezatéZzuje tisiovou linku, nemusi si obstaravat
potravu, vodu ani 1éky. Vzdé€lavani obyvatelstva na téma blackout je dobrovolné,
zalezi na tom, zda mé obcCan aktivni zajem. M¢ly by se vSak nabizet moznosti
k ziskani alespon zakladnich informaci. Tato problematika by m¢la byt prednaSena

na Skolach, v zaméstnani i v domovech s péci o seniory apod.
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Zakoupeni satelitnich telefonii.

HZS jednotlivych kraji a jednotky pozarni ochrany zatazené do plosného pokryti
kraje jednotkami pozarni ochrany postupné modernizuji technologii PEGAS
a analogové sit¢. Navysuji se bateriové zalohy vysilaci nebo se smluvné sjednava
externi zdloha pro tyto vysilae. Proto tato prace nebude dévat patfiény navrh
na zmodernizovani téchto technologii, ale navrh k pofizeni satelitnich telefoni
pro vybrané slozky a subjekty v jednotlivych krajich. Tyto satelitni telefony
by posilily schopnost komunikace slozek I1ZS a organt krizového fizeni

pfi blackoutu.

Vytvoreni pisemnych dohod o dodavkach potravin a balené pitné vody.

Podle vyhodnoceni SWOT analyzy (podkapitola 13.1) byla ur¢ena doporucena
strategie. Tato strategie se zaméiuje na minimalizaci slabych stranek a maximalizaci
ptilezitosti. Jednou z pfileZitosti byla pravé tvorba pisemnych dohod s dodavateli
potravin a balené pitné vody. Tento navrh by znaén€ pomohl slozkdm IZS pfti plnéni
jejich ukoli pti krizové situaci.

Respektive by se mohla vzit vivahu nova legislativa pro slozky IZS,
ktera by umozinovala ziskat zakladni potfeby pro fungovani téchto sloZek
¢i subjekti krizového Fizeni prFi Kkrizovych stavech na vyZadani,

tim by bylo zdkonné docileno nouzového zasobovani bez pisemnych dohod.

Vyuziti kvalifikace jednotek sboru dobrovolnych hasici.

Kvalifikace jednotlivcl v fadach dobrovolnych jednotek hasici by mohla byt vyuZita
ve prospéch posileni ¢innosti sloZzek IZS predev§im pii zdsahu. Napiiklad se mliZze
jednat o pozar solarnich panelli, kde tento hasi¢ bude mit pravomoc zasahnout
do elektrického vedeni, aby pterusil napajeni a mohly se bezpecné provést likvidacni
prace. Dalsim ptikladem je obsluha elektrocentral (podkapitola 9.1), kde tento hasic¢
mize posoudit, zda je bezpecné =zapojeni dané centrdly na cely objekt,

a tyto cinnosti provadét. Legislativné tento stav neni doposud mozny.
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ZAVER

Cilem diplomové prace bylo na zakladé provedenych analyz odhalit souasné problémy
v oblasti dopadii blackoutu na ¢innost integrovaného zachranného systému v ramci ochrany
obyvatelstva a navrhnout opatfeni vedouci k eliminaci odhalenych problémi.

Navrhy ke zlepSeni soucasného stavu byly formulovany. Tyto navrhy by po realizaci mohly

znacn¢ napomoci pii feSeni nasledkti blackoutu. Cil diplomové prace byl tudiz naplnén.

Pro tuto praci bylo vyhodnoceno jedno taktické cviceni z roku 2018, které bylo realizovano
ve Stfedoceském kraji. Pomoci SWOT analyzy byly objeveny urcité nedostatky,
které vSak nebyly na fatalni Grovni. Jak jiz bylo zminéno, tak cvi¢eni podobného charakteru
bylo sice vice (kapitola 14), ovSem bylo by vhodné, aby se tato cvieni realizovala
i v ostatnich krajich Ceské republiky, blackout je hodné podcenovan. Tento nedostatek
ke zlepSeni soucasného stavu. Dalsi navrhy opatieni, napiiklad pisemné dohody nebo tprava

legislativy, jsou zaroven doporucenou strategii metody SWOT zminéného cviceni.

Vyznamné jsou i jednotky dobrovolnych hasicl, do nichz patii i autor této prace.
Jejich  komplexni  vyuziti by  znaéné  eliminovalo  dopady  blackoutu

(podkapitola 7.1 a kapitola 14). Podminkou tohoto ndvrhu je vSak i pravni uprava.

V této praci, predevsim v teoretické ¢asti, byla stru¢né popsana energetika a jak se postupuje
pfi rozsédhlém vypadku. Jak jiZz bylo zminéno, tak blackout neni jen obecnou hrozbou,

wrwe

Proto byly stanoveny dvé hypotézy, u kterych byla provedena verifikace.
vliv. na  bezpeCnost  spoleCnosti nez na  jeji  ekonomicky  dopad.

Druhd hypotéza (H:), ktera neplati, ndm dokazuje, ze ukoly slozek integrovaného

vvvvvv

Celkovée autor hodnoti soucasny stav jako uspokojivy, i kdyz legislativa je pevné stanovena
jen v energetickém zdkoné a v typovém planu. V energetickém zakoné se problematika
zabyva blackoutem na dobré technické urovni, probihaji zde patficnd opatieni

jako je ostrovni systém, vypnuti, regulace ¢i omezeni nékterych uzemi, aby nedoslo
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k pretizeni pfenosové nebo distribucni sité. Typovy plan, konkrétné ,,Typovy plan naruSeni
dodavek elektrické energie velkého rozsahu®, obsahuje karty opatfeni vSech subjekti,
které¢ se podili na jednotlivych ukolech po vzniku blackoutu. Dale tento plan odkazuje
Ctenare na dalsi legislativu. Bylo by vhodné plan aktualizovat a detailnéji popsat, aby mohl
byt obtan Ceské republiky sezniamen s tim, jaké slozky a subjekty jsou v ¢innosti,
kdyz nastane blackout. Je mnoho dalSich pravnich dokumentti, které se zabyvaji
problematikou blackoutu (podkapitola 1.3.3), mozna i to zpisobuje nepiehlednost fesSené

problematiky.

Kdyby autor této prace nebyl limitovan stanovenym rozsahem prace, tak by zajisté
vyhodnotil i takticka cvi¢eni Blackout 2017 a Blackout 2014 a veskera provedend cviceni
vzajemné¢  porovnaval. Ziskal by tak jist¢ dalsi vyznamné  vysledky.
Autor se jiz v minulosti dotazoval na dokumenty, jejichz obsahem bylo cvi¢eni Blackout
2017. Toto cviceni se tykalo JihoCeského kraje a hlavnim koordindtorem cviceni

byla tehdejsi hejtmanka kraje. Dokumenty se bohuzel nepodatilo ziskat.
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FVE
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GR
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Procento (bezrozmérna jednotka)
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Paragraf (Cast pravniho predpisu)

Autorskeé pravo (Copyright)
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Ceska republika
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Electricity and Gas Distribution (E.ON Distribuce)
Latinska zkratka ,.et alii* (Cesky vyznam ,,a jini‘)

Euro (spole¢na evropskd ménova jednotka)

Fault Tree Analysis (Analyza stromu poruchovych stavi)
Fotovoltaicka elektrarna

Generalni feditelstvi Hasi¢ského zachranného sboru Ceské republiky
Generalni feditelstvi

Groupe Spécial Mobile (standard pro digitdlni mobilni sit¢)
Gigawatt

Hypotéza 1

Hypotéza 2

Hertz (jednotka frekvence)
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10S PCR
10S
ISBN
ISO

KVV
kW
MBA

MF

mil.
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MO-ACR
MSW
MV

MW
MZe
MZP
NINA

NzZV

Hasic¢sky zachranny sbor

Inzenyr (akademicky titul)

Integrované operaéni stiedisko Policie Ceské republiky
Integrované operacni stiedisko

International Standard Book Number (Mezinarodni standardni ¢islo knihy)
International Organization for Standardization (Mezinarodni organizace pro
standardizaci)
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Jednotka intenzivni péce

Jihomoravsky kraj

Jednotka sboru dobrovolnych hasi¢t

Kontejnerova energeticka centra

Krajska hygienicka stanice

Kapitan

Krizovy $tab obce s rozsitenou pisobnosti

Krizovy $tab obecniho ufadu

Krizovy $tab

Kilovolt

Krajska veterinarni sprava

Krajské vojenské velitelstvi
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Ministerstvo financi
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Ministerstvo obrany

Ministerstvo obrany Armady Ceské republiky

Main Switch (hlavni pfepinac)

Ministerstvo vnitra
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Ministerstvo zeméd¢lstvi

Ministerstvo zivotniho prostredi

Notfall Informations und Nachrichten App (Aplikace pro nouzové informace
a zpravy)

Nouzové zasobovani pitnou vodou
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OU ORP
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OZE
PCR
PHM
popf.
PRE
PST
RBS
RBV
RN
S.

Sb.
SCC

SCK
SDVO
SMS
SNZV
SSHR
SSW
STC
SWOT

TETRA
tzv.

UKS

UPS

Usu
USU-SSHR
vC.

VFN

778

Obec s rozsifenou pisobnosti

Obecni utad obce s rozsifenou pisobnosti

Obecni trad

Obnovitelné zdroje energie

Policie Ceské republiky

Pohonné hmoty

popiipadé

Prazska energetika, a.s.

Phase-Shifting Transformers (Transformatory s fizenym posuvem faze)
Radio Base Station (Radiova zakladnova stanice)

Resonanz Buchverlag (Nakladatelstvi knih Resonance)
Regional Network (Regionalni sit)

Strana

Sbirka zakont

Single Channel Convertor (Pfevodnik slouzici k propojeni digitalni
a analogové radiové sit¢)

Stredocesky kraj

Systém doplnkové vystrahy obcanti

Short Message Service (sluzba kratkych zprav)

Sluzba nouzového zasobovani pitnou vodou

Sprava statnich hmotnych rezerv

Secondary Switch (podruzny piepinac)

Soubor typové Cinnosti

Zkratka odvozena od ¢tyf anglickych slov (Strengths, Weaknesses,
Opportunities, Threats)

Terrestrial Trunked Radio (pozemni trunkové radiostanice)
takzvany

Ustiedni krizovy §tab

Uninterruptible Power Supply (Nepterusitelny zdroj energie)
Ustiedni spravni ufad

Ustiedni spravni ufad Spravy statnich hmotnych rezerv
vcetné

Vseobecna fakultni nemocnice v Praze

Zdravotnicka zachranna sluzba
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KRIZPORT - LETACEK BLACKOUT

4

PRILOHA P I

A4

CO NEDELAT, KDYZ NASTANE BLACKOUT?

* Nevolejte zbytecné na linky tisfového volini
(112,150, 155, 158)! Tyto linky nesloudi jako
informacni sluzba vefejnosti, proto je pouZivejte jen
v pripadé stavu ohroZujicim Zivot.

* Nepouiivejte ke swiceni svicky! Neni-li jind moi-
nost, tak pouze s nejvétii opatmosti a nenechdvejte je
nikdy bez dozoru.

* Neotevirejte zhytecné dviika lednice a mrazaku!
Cim méné je budete otevirat, tim déle vydri vaze jidlo

-

fungovat elektronické fizeni dopravy (semafory), proto
mohou vznikat na ulicich dopravni nehody a nasledné
zacpy. Pocitejte take s tim, Ze fada spojil nepojede,
popfipadé bude mit znainé zpoZdéni.

Neriskujte zbyteéné své zdravi! Vypadek proudu
znaéné vytizi slozky integrovaného zichranného
systému, proto k vam pomoc miiZe dorazit s vétsi
casovou prodlevou. Z tohoto divodu se snaite

JAK ZJISTIM, ZE SE JEDNA O BLACKOUT
A NE O KRATKODOBY VYPADEK ELEKTRINY?

zranéni (rizikové aktivity v domacnosti, adrenaling-
vé sporty apod.).

poivatelné.
* Necestujte zbyteiné! Pravdépodobné nebude

CO DELAT PO OBNOVE DODAVEK
ELEKTRINY?

* Nikdy nespoustéjte vice energeticky na-

roénych spotfebidii soutasné, mo

k pretizeni sité a k opétovnemu
* Uvédomte o obnové dodavky elekt

aie sousedy. dobou obnovu doddvky v omezeném rozsa-

* Piekontrolujte nastaveni viech elektronic- hu, kterd bude stfidavé zapinana a vypi

kych zafize| : ezpetnostnich je obla ce situace
Smi nezapinejte energeticky narocné spotfebice

ivatelnosti, potravi

5p i, vody apod.
* Tikvidujte znehodnocené potraviny. Vidy

\ Jihomoravsky kraj

Likladni informace o pipravé na mimofadné udalosti a krizové situace (ve. blackoutu) a Zadoudim chova-
ni, pokud hrozba nastane, naleznete na Portalu krizového fizeni pro Jihomoravsky kraj www.krizport.cz.

Ia poruchu typu, BLACKOUT" je povaiovan nepldnovany

rozpad elektrizani soustavy, postihujici pferuenim

dodavky elektrické energie vyznamnou Eist nebo celou

Ceskou republiku, pfipadné i okolni stity, které jsou sou-

Casti vzdjemné propojené elektrizacni soustavy. Obnoveni

dodavky energii po vzniku, BLACKOUT" mize trvat fadové

hodiny aZ dny.

Mezi zakladni ukazatele toha, 22 se nejednd o BLACKOUT,

ale pouze o lokalni vypadek elektrického proudu,

patfi:

* psvétlenost okolnich obcl nebo méstskych &dsti,

® stald vysilani loklnich radii,

* pohyb elektrickych viakovych, tramvajovych nebo
trolejbusovych jednotek po trati.

Pro Zjisténi podrobnéjEich informaci o nastalé situaci je

vhodné zapnout si radio (pfenosné, v mabilnim telefonu

nebo autoradio). Dalsi informace milZete také béhem

nékolika hodin najit na dfedni desce ve vasi obci &

méstske Edsti.

Ne u kazdého vypadku elektfiny se musi jednat

o BLACKOUT. Mize se napfiklad jednat o plinovanou

odstavku elektfiny z divodu Gdriby distribuni sité. To
Ize owéfit napf. na ufednich deskach, nebo webowych
strankach obci, & mistné prislusné distribuéni spoleénosti
{stranky mohou byt i béhem vjpadku dostupné prostfed-
nictvim chytryich mobilid & tableti).

CO NEBUDE FUNGOVAT V PRIPADE
VZNIKU BLACKOUTU?

vypadku zcela jisté zaznamenite, e

® béiné

otevirdni dvei
* dopra

Letacek blackoutu strana 1,

24

Popis pfilohy

v

(RADY PRO OBCANY - BLACKOUT, © 2020)



{dopravni semafory apod.)
bankomaty a soucasné nebude moine uskutednit

V druhé fazi vypadku (v Fadu hodin)
zaznamenate, fe dochdzi k problémiim
v oblastech:

* dodivek pitné vody,

» dodivek plynu a tepla,
* yypadkiim signdli mobilnich operdtord,

V pozdéjiich fazich (v fadu desitek hodin)

bude dochazet k dalSim vyznamnym potiZim:

* vy pblasti zasobovini (potraviny, léciva, pohonné
hmoty, apod

* v oblasti komunikace {omezeny pristup k ovéfenym

JAKE DOPADY MUZE MIT BLACKOUT
NA BEZNY ZIVOT CLOVEKA?

V pfipadé BLACKOUTu nebude moZné vyuZivat celou
fadu technologii, které jsou pfimo zavislé na dodévkach
elektrické energie a nejsou soutasné zalohovany
nahradnimi zdroji energie (napi. dieselagregaty,
bateriemi, apod.).

Bezprostiedné po vzniku BLACKOUTu dojde

k uviznuti osob:

* e vytazich,

* y hromadnyich dopravnich prostiedcich,

® y dopravnich zicpach.

Mezi dalii znatelné dopady této mimofadné
udalosti bude patfit:

pietizenost telefonnich siti, omezeny pfistup k infor-
macim,

zthoreny pfistup ke slofkam integrovaného zichran-
ného systému,

omezené fungovini nemacnic,

omezené moinosti zajisténi hygienickych standardi,
omezend moinost nakupu potravin a vody,

omezeny nakup pohonnych hmot,

omezené moZnosti pii zajisténi vytapéni,
Tvyiené riziko vzniku poZrd,
nemodnost vykonu zaméstna
omezend moinost dopravy.

CO DELAT, KDYZ
NASTANE
BLACKOUT?

ia 0 prognoze

® \ piipadé, 7e nemate vilbec Zddné zisoby potravin,
7 edy a pitbuzné nebo se in
a jakym zpisobem

krdtkodobé
at i na balkoné nebo za cknem.
W osvitleni poudijte prenosné sv
v krajnim pfipadé a pouze

& Setiete pohonnymi hmotami ve svém v
* Dbejte pokynii prishus

Letacek blackoutu strana 2,

4

Popis piilohy

.

(RADY PRO OBCANY - BLACKOUT, © 2020)



PRILOHA P II: KASKADNI EFEKT

Nezadouci udalost Dalsi podminky

Kaskadni efekt
Infrastruktura 1 Infrastruktura 2 Infrastruktura 3

Nezadouci
udalost

Popis prilohy: Kaskadni efekt v systému kritické infrastruktury,
(Rehak, Hromada a Senovsky, 2019)



PRILOHA P III: SYNERGICKY EFEKT

Nezadouci NeZzadouci
udalost A udalost B

s ™
Komunikaéni
a informadni ;

sté
.1"-- EF ITIF -f}__‘-_-'-'-I-.T*

Mouzove

Spoleénost

S
Fir;arr:érrl‘r;m _ - _ Zdravotnictvi
L ) ' Synergie Ill. irovné J
— - .Kruh synergie” . ) '

l(__.- -.\- .;__.-—-.\

- . Potravinafstvi
L a zemédalstvi
"\._ _.-'} l“'\-\.—--"‘;
Legenda:
Sonl S;r;r-g.i.e Smér pasobeni

>

Popis piilohy: Urovné synergického piisobeni v systému kritické infrastruktury,

(Rehak, Hromada a Senovsky, 2019)



PRILOHA P IV: E-MAILOVA KORESPONDENCE

19.02.23 20:31 Doruéens — Seznam Email

SR Strariak Roman roman_stranak@sck.izscrcz ~ 30. 1. 2023, 10:05

Komu: KynclPavel@seznam.cz

Kopie: tomas.holec@sck.izscr.cz

|
Ly

=5 RE: Cvic¢eni - BLACKOUT 2018 EIEEED

Dobry den.

odpovédi na Vae otazky naleznete v planu a ve vyhodnaoceni cvideni.

Zakladni myzlenka sméfovala na pfipravenost dilefité infrastruktury na pfekonéni dlouhodobéha vypadku elektrické
energie z ohledem na co nejdelii udrieni se v provozu.

Cvi¢eni probihalo 2tabni formou, kde byla prezentovana pfipravenost cviéicich dle pfedem definovanych kritérii (napf.
zésoba PHM, pfitomnost nahradniho zdroje, zplsoby komunikace, personél, zdsoby potravin a vody). SloZky 1ZS byly
provéfovany z pohledu plnéni hlavnich Gkold. U stanic HZS byly v jeden &as provedeny zkougky viech nahradnich zdrojd
elektrické energie.

Poskytnuté materidly jsou nevefejnym dokumentem, proto je nedifte dale a pouiijte pouze jako zdroj pro zpracovani vasi
diplomové prace.

S pozdravem

kpt. ing. Roman Stranak, vrchni komisaf
oddéleni achrany ohyvatelstva a krizového fizeni
Krajské reditelstvi HZS Stredodfeského kraje
Jana Palacha 1970, Kiadno 272 01

tel.. +420 930 870 268

gsm. =420 725 045 383

fax: +420 8950 870 148

e-mail- roman.stranak@sck.izscr.cz

Prohlaseni:

Tate zprava a viechny pripojené soubory jsou uréené vyluéné epravnénému adresat-ovi (-m) a jsou viastnictvim HZS Stfedodeského kraje.

JestliZe nejste opravnénym adresitem, je zakdzino jakékoliv zvefejfiovani, zprostfedkovani nebo jiné pouZiti téchto informaci bez souhlasu odesiatele
(dle § 183, z3kona & 40/2009 Sb.).

JestliZe jste tente mail dostali neopravnéné, prosim uvédomte odesilatele a smaZte zpravu i pfilofené soubory.

Odesilatel nezodpovida za jakeékoliv chyby nebo opomenuti zpdsobené datovym prenosem.

Popis piilohy: E-mailova korespondence s vrchnim komisafem HZS SCK, vlastni
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SCHEMA CVICENI BLACKOUT 2018

4

PRILOHA PV

A4

ceni

Prvni den cvi

1ceni

Druhy den cv

Casova
osa

06:20h

08:00h

09:00h

10:00h

11:00h

12:00h

13:00h

14:00h

15:00h

16:00h

17:00h

scéndr [ A ) Krizowystab _awm\ [sos ]
A =
=

Scénar vypadku elektrické energie
(T+0 h =T+50 h)

Schéma cviceni

_mm._s __mm

HR _ _ 2ZDRAVOTNICTVI __ NAKIT __

5 |

N =

Y,

SPS

Vybrané obce a ORP kraje

i

n

Zasedanikrizového
Stdbukraje

) eonen

08:00h

09:00h

10:00h

11:00h

12:00h

13:00h

/"L

Ve éni

(Stébni Edst cviceni)

»~Voda2018"

- cvieni nouzového
zasobovéni vodou

fterénni forma)

Ovéfeni praktickych
tinnosti:

- Spojeni pevnymi
linkami

- Spojeni
analogem

- ZasobovaniPHM

Cviteniv
pusobnosti
} zapojenych
obcia ORP kraje

.

4

Ostatni Géastnici cvi¢eni

ZasedaniKS

2

Provedenim
Einnosti

Dotaznik UEastnici cviceni:
Sloiky1ZS
Nemocnice
sinc

KHS

KVS
Véznice
Vinafice
Vodarny

ZasedaniKS

VedeniKrajského Gfadu Stfedoceského kraje a zastupci Komise pro IZS a bezpe€nost Stiedodeského kraje

Praktické ukazky piipravenostina

déletrvajicivypadek

elektrické energie (piimo v sidle vybranych subjektii):

- Alpiq Generation (CZ), s.r. 0.

- Oblastni nemocnice Kladno, a. s.

i Blackout 2018, (Stranak, 2018)

v

J4

€ma cvicen

Popis prilohy: Sch



PRILOHA P VI: DOKLADOVA CAST CVICENI BLACKOUT 2018

Osnova dokladu

Identifikacni ¢ast dokladu

Nazev subjekiu

Adresa sidla subjektu

Zastupce (dokladujici)

Funkcni zarazeni
dokladujiciho

Odborna ¢ast dokladu

a) Popis situace u subjektu bezprostredné po vypadku elektrické energie:

b) Predpokladané dopady vypadku elektrické energie na cinnost subjektu s predikci
obnowvy:
- do24h
- do50h

¢) Pripravenost subjekt z hlediska:
- Nahradniho zdroje elektrické energie (existence, typ, rozsah pokryti)
- Druhu PHM
- Vlastni zdsoba PHM vietné doby provozu / spotieba
- Zasob vody a zdkladnich potravin
- MoZnost zplisobd komunikace s okolim (spaojeni)

d) Predpokladané poradavky na pomoc z okolniho prostiedi (od jinych subjektt):

Popis piilohy: Dokladové ¢ast cvi¢eni Blackout 2018, (Stranak, 2018)



PRILOHA P VII: METODA FTA NA BLACKOUT

LEGENDA:
‘ Vrcholovi wdilost ‘

Udalost, ktera vede
k vrchelové udilesa

Nerozvijejici
se ndilost

BLACKOUT

Zakladni
ndilost

Hradlo OR gougtﬂ"}'
(nebo)

Porucha pienosové

Narugeni Selhini lidského
pienosové soustavy faktoru

1

[ Poikozeni sité ] [ Pretizeni sité ]

Umyslné
poikozeni

Fietok ze
zshramiéi

Tachmicka
pomcha

Popis ptilohy: Metoda FTA s vrcholovou udalosti Blackout, vlastni zpracovani



