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ABSTRAKT

Tato diplomova prace se zaméiuje na vyuziti umélé inteligence (Al) v kontextu kybernetické
bezpecnosti subjektli s dirazem na zabezpeceni kamerovych dohledovych systémt. V
teoretické Casti prace jsou podrobné popsany zékladni pojmy Al vyvoj Al a soucasny stav
vyuziti Al v kybernetické bezpecnosti. Déle se teoretickd Cast prace veénuje kameram

a zabezpecCeni kamerovych systémti.

Prakticka Cast prace se zaméfuje na navrh algoritmt v jazyce Python, které maji zvysit
zabezpeceni kamerového dohledového systému. Tyto algoritmy jsou navrzeny tak, aby
dokézaly rozpoznat a identifikovat potencidlni hrozby a vyhodnotit jejich vahu a riziko.

Nasledné byly podrobeny testovani funk¢nosti v béZném provozu.

Vysledky testovani algoritm@ ukazuji, Ze jejich pouziti mize vyrazné zlepSit ochranu
kamerového systému a snizit riziko kybernetickych utokti. Nicméné, piinos vyuziti Al v
kontextu kybernetické bezpecnosti kamerovych systémil jesté neni plné jisty a mize byt

ovlivnén mnoha faktory.

Klic¢ova slova: algoritmy, video dohledové systémy, kyberbezpecnost, uméla inteligence

ABSTRACT

This thesis focuses on the use of artificial intelligence (Al) in the context of cyber security
of entities, with an emphasis on securing a camera surveillance system. The theoretical part
of the thesis describes in detail the basic concepts of Al, the development of Al
and the current state of the use of Al in cyber security. The theoretical part of the thesis also

focuses on cameras and the security of camera systems.

The practical part of the thesis focuses on designing algorithms in Python that aim to increase
the security of a camera surveillance system. These algorithms are designed to recognize
and identify potential threats and evaluate their weight and risk. One of the goals of the thesis

was to test the functionality of these algorithms in regular operation.

The results of the algorithm testing demonstrate that their use can significantly improve the

security of the camera system and reduce the risk of cyberattacks. However,



the benefits of using Al in the context of cyber security of camera systems are not yet fully

certain and can be influenced by many factors.

Keywords: Algorithms, Artificial Intelligence, Cybersecurity, Video Surveillance System
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CiL A METODY ZPRACOVANI

Tato diplomové prace se bude zabyvat névrhy algoritmi umélé inteligence vedouci
ke zvyseni irovné zabezpeceni video dohledového systému subjektu. Tyto systémy jsou
stejné jako ostatni prvky kategorie ,,Internetu véci Castym mistem priniku do sité subjektu,

a proto je zadouct se na jejich bezpecnost zaméfit.

Diplomova prace si klade za cil pfinést novy pohled na vyuziti umélé inteligence
v kybernetické bezpecnosti kamerovych systému, na jeji ptispévek ke komplexnimu
kybernetickému zabezpeceni subjektu a ilustrovat jeji potencial pro budouci vyzkum v této
oblasti. Vysledky mohou slouzit jako zaklad pro dal$i vyzkum a implementaci algoritmt Al

pro zvySeni bezpecnosti kamerovych systémil.
Hlavnim cilem diplomové prace tedy je:

Névrh algoritmii umélé inteligence implementovatelnych do vybraného prvku

bezpec¢nostniho systému kybernetické bezpecnosti.

Dil¢imi cili prace pak jsou:

e ReSerSe problematiky umélé inteligence v kontextu kybernetické bezpecnosti

subjektu.
e Navrh algoritm®l um¢l¢ inteligence pro implementaci do vybraného prvku.

e Oveéfeni funkcionality navrzenych algoritma.

Cilt je dosazeno pomoci vyuziti metod:

e Analyza dat: Tato metoda se pouZiva k porozuméni datiim, kterd jsou ziskana
z vystupu navrzenych algoritmil. Zahrnuje sbér dat, analyzu a interpretaci vysledkd,

aby se identifikovaly oblasti, které pottebuji zlepSeni.

e Komparace: slouzila ke zjiStovani rozdili mezi jednotlivymi programy a procesy
popisovanych v pribéhu diplomové prace.

e Dedukce byla zvolena pro popis konkrétnich prvka systému, k identifikaci

specifickych pozadavkii a omezeni pro konkrétni aplikaci, coZz by mohlo vést

k vybéru nejvhodnéjsich algoritmi pro feSeni daného problému.



UTB ve Zliné, Fakulta logistiky a krizového Fizeni 11

UvVOD

Kybernetickd bezpecnost je oblast informatiky, kterd se vlivem poslednich let dostala
do popiedi z4jmu. Mohou za to bohuzel predevSim jedinci, pfipadné celé skupiny,
které se specializuji na kybernetickou kriminalitu. Tato oblast kriminality je, vzhledem
k roz§ifeni vyuzivani vypocetnich technologii, mnohdy mnohem nebezpecnéjsi
nez kriminalita fyzickd. Kybernetickd kriminalita — na rozdil od té fyzické — totiz nezna
hranic a bézné se stava,
ze si prilezitostny uzivatel ani nev§imne, Ze on sam je nebo byl obéti néjakého kyberutoku.
A nemust jit nutné jen o snahu ziskat data ¢i prostfedky obéti. Rozsifeny je zejména fenomén
tzv. ,,zombie pocitaci®, kdy je pocita¢ napaden a bez védomi majitele pouzivan né¢kym
zvenci k rozesilani spamu, DDoS utokiim apod.

Jako v mnoha dalSich oblastech, i zde uméld inteligence otevird mnozstvi pfilezitosti.

Bohuzel obéma stranam barikady. Muze pomoci s navrhem bezpecnostnich struktur,

ale také s jejich pirekonavanim. Ve je jen otdzkou dat zadanych do jejich algoritmd.

Tato prace se bude zabyvat moznostmi vyuziti umélé inteligence ke zvySeni nejen

kybernetického, ale i fyzického zabezpeceni subjektu.
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I. TEORETICKA CAST
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1 POJMOVY APARAT

Pod samotnym pojmem umé¢lé inteligence se skryvad fada pojmii a jejich neznalost

komplikuje orientaci v celé problematice. Nasledujici terminologicky vycet byl vybran

vzhledem k tomu, Ze se s nim bude v praci operovat a ptisp&je k orientaci dale v textu.

Algoritmus: Postup nebo krok za krokem pro feSeni ukolu nebo problému.

Algoritmy umélé inteligence: Jednd se o matematické modely a postupy pouzité

k feSeni tloh v oboru um¢lé inteligence.

Regrese: Typ strojového ucenti, ktery se pouziva k vytvareni pfedpovédniho modelu
na zaklad¢ historickych dat. Cilem je ptedpovédét hodnotu urcité veliiny
v budoucnosti na zdklad€ vztahu mezi touto veli¢inou a jinymi relevantnimi faktory
v minulosti. Naptiklad, pfi vytvafeni pfedpovédniho modelu ceny akcii, mizeme
pouzit regresni analyzu k vytvofeni modelu, ktery na zdkladé historickych dat
predpovida budouci cenu akcii na zékladé faktord, jako jsou naptiklad finan¢ni

ukazatele spolecnosti, makroekonomické ukazatele a podobné.

Klasifikace: Typ strojového uceni, kde model je vyskolen na zéklad¢ trénovacich dat
a pak pouzit k ptifazeni novych dat do kategorii na zadklad¢ nau¢eného vzoru. Cilem
klasifikace je urcit, do jaké kategorie nalezi dany vstup. Klasifikace se ¢asto pouziva
v oblastech jako je rozpoznavani obrazu, analyza sentimentu, rozpoznéavani feci

a dalsi.

Optimalizace: Jedna se o matematicky pfistup, ktery se pouzivé k nalezeni nejlepsiho

feSeni pro dany problém.
Trénink: Proces, pomoci kterého se model uci z tréninkovych dat.

Trénovaci data: MnoZina dat, kterd se pouziva pti trénovani strojového uceni. Tato
data slouZi jako vstup do algoritmu a pomahaji modelu se ucit a ur¢ovat vztahy mezi
vstupy a ocekdvanymi vystupy. Po projiti trénovacich dat, je model testovan

na novych datech, aby se zkontrolovala jeho pfesnost a schopnost generalizace.

Testovaci data: Sada dat, ktera se pouziva k ovéfeni spravnosti a i€innosti modelu
strojového uceni. Tato data nejsou soucasti trénovacich dat, ktera se pouzivaji
ke zlepSovani modelu, ale jsou pouzita k ovéfeni, jak dobfe se model dokaze

vyrovnat s novymi, nezndmymi daty. Vysledky testovani pomahaji urcit, jakym
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zpisobem by mél byt model vylepSovan, aby byl schopen vykonnéjsiho

rozpoznavani a predikce.
e Test: Proces, pomoci kterého se model ovefuje na testovacich datech.
e Uceni: Proces, pomoci kterého se model uc¢i z dat a zlepSuje svlij vykon.

e Strojové uceni: Interdisciplinarni oblast informatiky a statistiky, zabyvajici
se vyvojem a pouzivanim algoritmu, které se dokazou ucit na datech, a tim fesit
specifické ulohy bez explicitniho programovani. Tyto algoritmy tvoii modely
na zaklad€ vzorcii nalezenych v datech a poté tuto naucenou informaci vyuzivaji
k pfedpovédim v budoucnu. Strojové uceni se pouzivda v mnoha oblastech,

jako napftiklad v diagnostice nemoci, fizeni dodavek, analyze sentimentu a dalSich.

e Hloubkové uceni: Technika strojového uceni, kterd vyuziva hluboké neuronové sité
k nauceni funkce na zdklad€ zpracovavani dat. Tyto sité se skladdaji z vice vrstev,
které se postupné rozsifuji a zpracovavaji vstupni data, az se dostanou k vystupni
vrstveé, kde jsou vystupy pfifazeny do tfid. Hloubkové uceni se vyznacuje velkym
poctem parametrti a schopnosti ucit se slozité funkce, coz umoznuje vynikajiciho
vykonu v mnoha oblastech, jako je klasifikace obrazki, feSeni problémi pfevodu

jazyka a detekce odchylek.

e Reinforcement learning: Dalsi oblast strojového uceni, kterd se zabyva ucenim
agentll v prostfedi pomoci systému odmén a trestll. Agent se uci tak, Ze interaguje
s prostiedim a dé€la rozhodnuti, kterda mu umoziuji dosahnout cile. Tato rozhodnuti
se hodnoti a agent je bud’ pochvalen, nebo potrestan. Dosazené hodnoty se pouzivaji
k vylepSeni budouciho chovéani agenta, nebot’ ten se snazi dosdhnout nejlépe
hodnocenych vystupt. RL je €asto pouzivan v problémech, jako jsou robotika, hrani

her a optimalizace fizeni.
e Model: Matematicky nebo statisticky popis dat nebo procesu.

e Agent: Jedna se o pocCitacovy program nebo systém, ktery se uci a piijima rozhodnuti
na zaklad¢ interakce s prostfedim, ve kterém se nachazi. Agent je schopen provadét
ruzné akce a ziskavat zpétnou vazbu za sva rozhodnuti v podob¢ odmény nebo trestu.
Cilem agenta vramci reinforced learningu je optimalizovat své chovéni tak,
aby maximalizoval o¢ekavanou celkovou odménu.

Obvykle se skladaji z téchto ¢asti:
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o Navrh rozhodovaci strategie — agent musi vyvinout strategii pro vybér akci

v reakci na pozorovani prostiedi.

o Vykonani akce — agent musi byt schopen provadét akce v prostiedi na zaklade

sv¢ strategie.

o Pozorovani stavu prostfedi — agent musi byt schopen sledovat a interpretovat

informace o stavu prostfedi, aby mohl vyvinout vhodnou strategii.

o Zpétna vazba — agent musi byt schopen interpretovat zpétnou vazbu, kterou
dostava od prostiedi v podobé odmény nebo trestu, aby mohl optimalizovat

své rozhodovani.

Pouziti agentd v reinforced learningu byva aplikovano v oblastech, jako jsou hry,
robotika a automatizace. Agenti se, diky tomu, Ze byvaji trénovani v urcitém

prostiedi, uci a vyviji tak optimalni strategie pro dané prostiedi a ulohy.

Generalizace: Schopnost modelu pouzivat znalosti ziskané z tréninkovych dat
k tspésnému feseni novych ukoli.

Overfitting: Je situace, ke které¢ dochazi, kdyZz se model pfili§ siln¢ ptizptisobuje
konkrétnim datim trénovaciho mnoZstvi a nezvlada dobfe generalizaci novych dat.
Model tedy dobie predikuje vystupy pro trénovaci data, ale nova, dosud nevidéna
data, predikuje Spatné. Jedna se o Casty problém u modell, které maji mnoho

parametri a mohou se pfizplsobit jakymkoli vzoriim v trénovacich datech.

Kognitivni model: Matematicky model, ktery simuluje funkce a mechanismy
lidského mysleni. Tyto modely jsou €asto pouzivany nejen pii vyzkumu kognitivni
psychologie aneurovéd, ale také pfi tvorbé kognitivnich technologii, jako jsou
naptiklad chatboty nebo virtudlni asistenti. Cilem je zlepSovat porozuméni lidskeé
mysli, zkoumat fungovani lidského mysleni a poté tyto poznatky zuZitkovat pfi

vyvoji lepsich technologii.

Expertni systém: Informacni systém simulujici schopnosti odbornika v néjaké
oblasti. Tyto systémy se Casto pouzivaji k feSeni slozitych uloh a k rozhodovani
v situacich, kde je potifeba kombinovat velké mnozstvi informaci a znalosti. Expertni
systémy se skladaji z fady modulii, jako jsou knowledge base (databaze znalosti),
inference engine (stroj pro dedukci) a rozhrani pro uzivatele. Tyto moduly

spolupracuji, aby poskytly odpoveéd’ na dotazy a feSeni problém.
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e Datové skupiny: Soubory dat, které jsou tiidény nebo organizovany podle urc¢it¢ho
kritéria. Mohou se pouzivat k riznym uceliim jako je analyza dat, Skoleni modeli
strojového uceni, klasifikace, detekce anomalii a dal$i. Vybér a spravna piiprava
datovych skupin mohou mit zasadni vliv na vysledky feSeni. Proto je dulezité zvolit
spravné datové skupiny a vybrat ty, které nejlépe vystihuji problém, ktery se snazime
resit.

e Neuronové sité: Tyto sité jsou matematické modely, které napodobuji funkce

lidského mozku a jsou ¢asto pouzivany v hloubkovém uceni.

o Konvolucni neuronové sité: Typ hloubkovych neurdlnich siti, které se vyznamné
pouzivaji pro rozpoznavani obrazd a videa. Tyto sit¢ se skladaji z konvolu¢nich
vrstev, které zachycuji spatiotemporalni vztahy v datech, a z plné pripojenych vrstev,
které zpracovavaji vystup zkonvolucnich vrstev. Maji schopnost zjednodusit

a zlepsit rozpoznavani obrazli a videi.

o Rekurentni neuréonové sité (RNN): Typ sité, ktery se vyznacuje schopnosti
"pamatovat si" informace v pribéhu ¢asu. Tyto sité jsou schopné zpracovavat sériové
dlouhé sekvence dat, jako jsou napi. texty, hlasové signaly, finan¢ni
¢1 meteorologicka data. Vyznacuji se schopnosti uchovéavat informaci o vstupu,
ktery byl pfeddn v minulosti a aplikovat ji na aktudlni vstup. Tyto sit€ jsou také
schopné ziskdvat informace o vzorcich a trendech v dlouhych sekvencich,
coz umoziuje pouziti v oblastech jako pieklad jazyka, sentiment analyza,
rozpoznavani feci a dalsi.

e Natural language processing (NLP): Jedna se o interdisciplinarni obor,
ktery se zabyvd zpracovanim a analyzou pfirozen¢ho jazyka. Cilem NLP
je naprogramovat pocitace tak, aby dokazaly pochopit, interpretovat a generovat
pfirozeny jazyk, jako je ceStina, anglictina, Spanélstina atd. NLP je dualezité pro
aplikace, jako je zpracovani feci, preklad jazyki, chatboty, vyhledavani informaci,
sentiment analyza atd. Tyto aplikace vyuzivaji NLP k rozpoznavani ptirozeného
jazyka a k transformaci textovych dat na informace, které mohou byt nésledné
analyzou nebo jinymi postupy zpracovany. (50 Al Terms Every Beginner Should
Know, 2023) (A Primer for understanding Reinforcement Learning, 2023)

Vzhledem k dynamice rozvoje umélé inteligence jsou tyto pojmy naprostym zikladem

a pomahaji srozumiteln€ popisovat a pochopit rizné aspekty tohoto oboru.
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2 KYBERNETICKA BEZPECNOST

vvvvvv

S nartstem digitalniho prostiedi se zvysil také pocet kybernetickych hrozeb, které mohou
zpusobit Skody nejen pro jednotlivee, ale i pro spolecnosti a staty. Tato kapitola se bude
zabyvat tim, co je kybernetickd bezpecnost, jaké jsou jeji hlavni hrozby a jak se proti nim
branit. Dle Vykladového slovniku kybernetické bezpecnosti (2015) je kyberneticka
bezpecnost: ,,Souhrn pravnich, organizacnich, technickych a vzdeélavacich prostredki

¢

smerujicich k zajisténi ochrany kybernetického prostoru. *

Tyka se tedy ochrany pocitacovych systémd, siti a dat pred neopravnénym piistupem,
poskozenim nebo kradezi. Cilem kybernetické bezpecnosti

je zajistit ochranu informaci a dat, a tim chrénit jednotlivce, spolecnosti a staty.

2.1 Hlavni hrozby kybernetické bezpecnosti
Kybernetické hrozby mohou byt rizného zdroje a typu.
Déleni dle zdroje hrozeb:

e Hrozby zplsobené ¢lovékem.

e Technické chyby.

e Vyssi moc. (Kolouch a Basta, 2019)
Mezi hrozby zpiisobené ¢lovékem nejcastéjsi patii:

e Malware — Je jeden z nejrozSifengjSich typl kybernetickych hrozeb. Jedna
se o software, ktery je navrzen tak, aby napadl pocita¢ nebo jiné zatizeni a zptsobil
Skodu nebo ukradl citliva data. Mezi typy malware patii viry, Cervi, trojské koné

a ransomwarc.

e Phishing — Kyberneticka hrozba, ktera se obvykle vyskytuje v e-mailech. Utoénici
se vydavaji za legitimni osoby nebo organizace a snazi se ziskat citliva data od obéti.

To miiZze zahrnovat hesla, kreditni karty nebo jind osobni data.

e DDoS utoky — Distribuované Gtoky odmitnuti sluzby (DDoS) jsou utoky, pii kterych
se velké mnozstvi pocitacti snazi pietiZit server nebo sit’ a znemoZznit tak pfistup

k internetovym sluzbam.
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e Insider hrozby — Jedna se o kybernetické utoky, které jsou spachany v ramci
organizace. Jednd se o zaméstnance, ktefi zneuzivaji svych opravnéni nebo
pfistupovych prav k neopravnénému ptistupu k datiim nebo k vytvoreni hrozeb pro

organizaci.

e Botnets — Jsou sité pocitact, které jsou infikovany malwarem a které mohou byt

pouzity k vytvoreni DDoS utokti nebo k ukradeni dat.

Kromeé téchto nejcastéjSich druhii hrozeb existuje mnoho dalsich, jako jsou naptiklad utoky
na bezdratové sité, phishing utoky pfes socidlni média a mnoho dalSich.
Je dulezité, aby organizace a jednotlivci byli obezietni a méli k dispozici adekvatni nastroje

a postupy k ochrané pted témito hrozbami.
Technické hrozby lze rozdélit na chyby softwaru a hardwaru.

o Chyby softwaru — Mohou byt pfi¢inou nespravného fungovani aplikace
¢1 nepatficného chovani systému. V jejich disledku se také miize stat, Zze systém
produkuje nespravné vysledky ¢i produkty. Pfi¢in miize byt celd fada. Od nedoladéné
pouzivané verze SW, pies chybu zplisobenou zasahy do struktury SW, nespravnym
pouzivanim ¢i snahou aplikovat SW v prostfedi, pro které nebyl zamyslen. Velka
¢ast pripadid chyb SW, ale byva zpisobend cyklenim chyb a ignoraci ze strany
obsluhy zafizeni, nejen samotnym selhanim SW. Stejné€ jako u chyb HW, ani zde

nelze ze seznamu vyskrtnout zasah zvenci.

o Chyba hardware — YV dneSni dob& se, vzhledem ktrendu minimalizace
a optimalizace, u HW soucasti minimalizuje vyskyt pohyblivych ¢asti HW zatizeni.
I tak se ovSem jednd o zafizeni s urcitou konstrukci, vykonem a Zivotnim cyklem,
kterd mohou selhat. Nemluvé o tom, ze mize dojit k naruseni zabezpeceni a miize
dojit k jejich selhani vnéjSim zavinénim, jak dokladaji naptiklad spéSné izraelské

utoky na iranska zatizeni.

Hrozby v podobé vys$i moci, zejména v podobé vypadku proudu ¢i napt. pozaru
nezpusobeného lidskym pficinénim, jsou do ur¢ité miry pokrytd pomoci zatizeni UPS
a zalohovanim dat, protoZze hrozby piesahujici tyto moznosti mély byt zapracovany

v prub¢hu analyzy rizik subjektu a dle toho oSetieny.
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2.2 Obrana proti kybernetickym hrozbam

Existuje mnoho technologii a nastroju, které¢ lze pouzit k ochrané¢ pied kybernetickymi

hrozbami. N¢které z téchto néstrojii jsou:

e Firewall — Je ochranny prvek, ktery miize byt implementovan na sitové urovni
a chrani pfed neopravnénym piistupem k pocitacovym systémiim. Firewall umozniuje

kontrolu pfistupu k siti a mtize blokovat nebezpecné pripojeni.

® Antivirovy software — Poméaha chrénit pocitace a dalSi zafizeni pfed malwarem
a dal$imi Skodlivymi programy. Antivirové programy bézné¢ kontroluji vSechny

soubory na pocitaci a hledaji podezielé aktivity.

e Sifrovdni dat — Umoziuje chrénit citliva data pred utoky a zajidtuje, Ze tyto Gdaje
nejsou snadno pfistupné neoprdvnénym osobam. Pii Sifrovani dat jsou data

pfevedena do kodu, ktery je necitelny bez spravného klice.

o  Multifaktorové ovéfovani — Vyzaduje vice nez jednu formu ovéfeni identity
uzivatele, aby se predeslo neopravnénému pfistupu k datim a systémam. Tento
proces zahrnuje bézné faktory, jako jsou hesla, spolu s dal$imi faktory, jako jsou

biometrickéd data nebo SMS kody.

e Pravidelné zdalohovani dat — Je dulezité pro obnovu dat v pfipad¢, Ze dojde
k naruSeni nebo ztrat€ dat. Zalohovani dat zajiStuje, Ze data jsou k dispozici

1 v ptipad¢, Ze jsou poskozena nebo ztracena. (Kolouch a Basta, 2019)

e Intrusion Detection System (IDS) — jsou bezpecnostni nastroje, které pomahaji
chranit pocitacové sité pred utoky a neopravnénym pfistupem. Tyto systémy sleduji
provoz na siti a hledaji podeziel¢ aktivity, které mohou signalizovat pokus o naruseni

bezpecnosti.

Existuji dva hlavni typy IDS systému: sitové a hostované IDS. Sitové IDS sledu;ji
provoz na sitové urovni a mohou byt umistény na hranicich sité, jako jsou naptiklad
firewally. Hostované IDS sleduji aktivitu na samotnych pocita¢ich a mohou byt

umistény na jednotlivych zafizenich v siti.

IDS systémy mohou fungovat bud’ v rezimu detekce, nebo v rezimu prevence.
V rezimu detekce IDS systémy pouze sleduji provoz a hledaji podezielé aktivity,
ale nezasahuji do provozu. V rezimu prevence IDS systémy mohou blokovat

nebezpecné pripojeni, aby zabranily utoklim.
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IDS systémy mohou byt konfigurovany k detekci riznych typi utokt, jako jsou
napiiklad odmitnuti sluzby (DoS), utoky na zabezpeceni webovych aplikaci, utoky
na sitové protokoly a dalsi. Tyto systémy pouzivaji rizné¢ metody detekce, vCetné

srovnavani provozu s pravidly a heuristické analyzy.

IDS systémy jsou dulezitym prvkem kybernetické obrany a mohou pomoci
organizacim pfedejit utokim a minimalizovat rizika kybernetickych hrozeb.

(Intrusion Detection System, 2023)

Intrusion Prevention System (IPS) — systémy jsou dalsi vrstvou kybernetické
obrany, ktera se podoba IDS systémiim, ale s tim rozdilem, Ze IPS systémy nejen

detekuji, ale také piimo blokuji itoky na pocitatové site.

IPS systémy pracuji v redlném Case a provadéji aktivni analyzu provozu v siti. Pokud
detekuji utok, systém ihned blokuje podeziely provoz a uzavie pristup pro
potencidlniho uto¢nika. IPS systémy pouzivaji rGzné techniky k identifikaci
a blokovani nebezpecnych aktivit, jako je naptiklad filtrovani provozu, blokovani
ptistupu k urcitym webovym strankdm nebo naptiklad detekce a blokovani pokust

o prolomenti hesla.

Jako IDS systémy, IPS systémy mohou byt umistény v riznych ¢astech pocitacové

sité, v¢etné brany, sitovych prvkl nebo na koncovych zatizenich.

Hlavnim cilem IPS systémi je zajistit rychlou reakci na utok a zabranit poskozeni
sit¢ a zafizeni, pficemZ minimalizuji pferuSeni sluzeb. V kombinaci s ostatnimi
bezpecnostnimi technologiemi jako jsou firewally, antivirové programy nebo IDS
systémy mohou IPS systémy poskytnout komplexni a u€innou ochranu pocitacové

sité proti riiznym typtim kybernetickych hrozeb. (Intrusion Prevention System, 2023)

Security Information and Event Management (SIEM) — jsou bezpecnostni nastroje
pouzivané organizacemi pro sbér, analyzu a sledovani bezpecnostnich udalosti
v pocitaCovych sitich a systémech. Tyto systémy umoznuji centralizované fizeni
bezpecnostnich udalosti v organizaci a poskytuji rychlou a efektivni odezvu

na bezpecnostni hrozby.

SIEM systémy sbiraji data z rtznych zdroji, véetné bezpecnostnich logtl, site,
systétmovych a aplikativnich udalosti. Tyto data jsou nasledné¢ analyzovana
a vyhodnocovana za ucelem identifikace potencidlnich bezpecnostnich hrozeb

a anomalii v po€itacovych systémech. Vysledky analyzy jsou nasledné prezentovany
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v piehledném dashboardu nebo vystupech, které umoznuji administratoriim rychlou
reakci na bezpecnostni incidenty. SIEM systémy také umoznuji vytvareni pravidel
pro detekci specifickych bezpecnostnich hrozeb a upozornéni administratort,
kdyz se tyto hrozby objevi. SIEM systémy jsou dulezitym ndstrojem pro zajisténi
bezpecnosti pocitatovych siti a ochranu pfed Utoky ze strany hackeri a jinych

Skodlivych entit.

Kromé¢ technickych feSeni jsou také zéasadni Skoleni zaméstnancu, ktefi jsou prvni linii
obrany proti kybernetickym utokim. Dulezitym krokem je také vytvofeni bezpecnostni
politiky a standardl, které stanovi zplisoby ochrany pocitacovych systémi, dat
a jak se s nimi naklada. Dalsim zpisobem, jak se chranit proti kybernetickym hrozbam,
je vzdélavani a osvéta vefejnosti o nebezpecich a zpiisobech ochrany. (Kolouch a Basta,

2019)
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3 UMELA INTELIGENCE

Uméla inteligence (Al) je odvétvi informatiky zaméfené na vyvoj algoritmil a systém, které

jsou schopny vykonavat tukoly, které by normalné vyzadovaly lidskou inteligenci,

jako je wuceni, rozpozndvani feci, rozumeéni textu, rozpoznavani obrazli, planovani

a rozhodovéani. Cilem Al je vytvofit pocitace, které budou schopny fyzickych i mentalnich

¢innosti, jako lidé.

3.1 Rozdéleni a druhy umélé inteligence

Existuje n¢kolik zptisob, jak 1ze rozd€lit umélou inteligenci. Mezi hlavni kategorie patii:

Podle urovné inteligence: Uméla inteligence muze byt klasifikovana jako
nizkourovitova (napt. automatickd kontrola a fizeni) nebo vysokouroviiova
(napf. strojové uceni a pocitacovy vidéni).

Podle schopnosti uceni: Um¢la inteligence mize byt klasifikovana jako statickd
(napft. klasické programovani) nebo adaptivni (napt. strojové ucent).

Podle ukolu: UméEla inteligence muize byt klasifikovana jako specificka

I

(napf. rozpoznavani feci) nebo univerzalni (napt. GPT-3).

Podle cinnosti: Uméla inteligence muze byt klasifikovana jako reaktivni (napft. hry)

nebo proaktivni (napt. planovani).

Podle zdroje inspirace: Um¢la inteligence muze byt klasifikovana jako biologicka

(napt. neuronové sit¢) nebo nebiologickd (napt. symbolické systémy).

Nasledné¢ I1ze Al zaradit k jednotlivym generacim a druhiim, mezi které patfi:

Uméla inteligence prvni generace: Tato Al se zaméfuje na pfimé naprogramovani

pocitace, aby vykonaval specifické ukoly.

Umeéla inteligence druhé gemerace: Tato Al se zamétfuje na strojové uceni,
coz umoziuje pocitatlim, aby se ucily z dat a vykonavaly ukoly bez pfimého

naprogramovani.

Umeéla inteligence tieti generace: Tato Al se zaméfuje na rozuméni a pfirozené
komunikaci, coz umoznuje pocitaciim, aby se ucily z dat a vykonavaly ukoly

bez pfimého naprogramovani a rozumély jim.
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Uméla inteligence ctvrté generace: Tato Al se zaméiuje na vytvoreni umelé

inteligence, ktera je schopna se ucit jako ¢lovék a ma schopnosti jako ¢lovek.

Umeéla inteligence v kognitivnim stylu: Tato Al se zaméfuje na imitovani
kognitivnich procesti lidského mozku, jako jsou vnimani, mysleni, rozpoznévani

a uceni.

Uméla inteligence v komponentnim stylu: Tato Al se sklada z riznych komponent,

které spolu komunikuji a spolupracuji pii feseni tkold. (Russell a Norvig, 2010)

3.2 Milniky ve vyvoji umélé inteligence

.....

otazkou lidské inteligence a jejim napodobenim ¢i nahrazenim. Opravdovy rozmach ale

pfiSel aZ s pocitaci. Zprvu to sice vazlo na nedostatecné vypocetni kapacité, ale s rozvojem

celého odvétvi doslo 1 k rozvoji Al. Nékteré z hlavnich milnikii zahrnuji:

1936 - Prvni teorie vypocetniho vykonu: Publikoval ji Alan Turing v jeho ¢lanku
"On Computable Numbers, with an Application to the Entscheidungsproblem". Tuto
teorii lze povazovat za zaklad teoretického pocitacového védeéni a stala se klicovou

pro rozvoj pocitact a informacnich technologii.

1954 - Prvni strojovy preklad: Josephem Weiserem a Warrenem McCullochem

vytvofili prvni strojovy piekladovy program.

1956 - Dartmouth Conference: Pofadali ji John McCarthy, Marvin Minsky,
Nathaniel Rochester a Claude Shannon. Poprvé se zde pouzil termin ,,uméla

inteligence* a poprvé se zde definovala jako véda o pocitatové inteligenci.
1966 — Zapocati prvniho Al projektu v ramci MIT.

1969 — Vynalez LISP programovaciho jazyka.

1974 — Prvni pouziti expertniho systému.

1979 — Zapocati prvniho projektu "Expertnich systémi".

1986 — Prvni neuronova sit: Geoffrey Hinton a jeho tym oznamili vytvofeni prvni

hloubkové neuronové sit’, coz bylo dulezité pro rozvoj hloubkového uceni.

1987 — Prvni pouZiti rekurentnich neuronovych siti.
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e 1988 — Kohonen piisel s konceptem samoorganizujicich se map a vyuzil je

k vyhodnoceni lidské feci.

e 1997 — Vyhrou superpocitace Deep Blue nad Sachovym mistrem Garrym

Kasparovem se zacal rozvijet deep learning.

Obr. 1 Kasparov béhem své 4. hry proti IBM Deep Blue (Zdroj: 20 Years after Deep Blue:
How Al Has Advanced Since Conquering Chess, 2023)

e 2006 — Prvni uspé&sné pouziti konvolu€nich neuronovych siti.
e 2010 — Objev generativnich adversarnich siti.

e 2015 —Prvni Gspésné pouziti deep reinforcement learningu. (Russell a Norvig, 2010)

Z téchto milniki stoji za zminku zejména jednotlivé teorie:

Rumelhartova koncepce nékolikavrstvych siti se spojitym chovdanim (anglicky
"Rumelhart's concept of multilayer neural networks with continuous behavior") je model
neuronovych siti, ktery umoznuje u¢eni se vicerozmérnych vzora a vztahii mezi nimi. Tento
model se skladd z nékolika vrstev neurond, pficemz kazd4 vrstva piijimé vstupni signaly
a generuje vystupni signaly pro nasledujici vrstvu. Kazdy neuron v siti je spojen s neurony

v ptedchozi 1 nasledujici vrstvé pomoci vah. Tyto véhy jsou inicializovany nahodn¢ a poté
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se postupné upravuji béhem uceni sité. Béhem uceni se snazi sit’ minimalizovat chybu
vystupu v porovnani s o¢ekdvanym vystupem, a to pomoci algoritmu zpétného Sitfeni chyby
(,,backpropagation®).

Také umoziiuje vyuziti aktivace spojitého typu v neuronovych sitich, coz znamena,
Ze vstupni signaly i vystupni signdly jsou spojité funkce, nikoli binarni. Diky tomu je mozné
pracovat s velkym mnoZzstvim vstupii a vystupl, coz umoziuje modelovani slozitych
datovych struktur. Tento model umoziuje také feSeni problému jako napiiklad klasifikace
a rozpoznavani vzorl, zpracovani obrazu, zpracovani feci, piekladu ptirozen¢ho jazyka
a mnoho dal§ich. Rumelhartova koncepce nékolikavrstvych siti se spojitym chovanim
je jednim z nejuspésnéjSich modeli neuronovych siti a zistdva vyznamnou soucasti

strojového uceni.

Kohonenovy samoorganizujici se mapy (anglicky "Kohonen self-organizing maps",
zkracen¢ SOM) jsou neuronové sité, které se pouzivaji pro vizualizaci a analyzu
vicerozmérnych dat. Tyto mapy vyuzivaji nepfeberné mnozstvi vstupnich dat
a usporadavaji je do dvourozmérného (nebo tfirozmérného) prostoru, coz umoziuje
vizualizaci datovych vzorcl a zjisténi jejich vzajemnych vztah. SOM se sklada
z vrstvy neurond, kde kazdy neuron ptredstavuje jeden bod v mapé. Kazdy neuron mé své
vahy, které ur€uji jeho pozici v prostoru. Vahy neuronti jsou inicializovany ndhodné a poté
se postupné upravuji béhem trénovani sit¢. Trénovani sit€¢ zacina prezentaci vstupnich dat.
Kazdé vstupni datum je predstavovéano jako vektor a kazdy neuron v siti je ohodnocen podle
toho, jak dobfe se jeho vahy shoduji s vektorem vstupnich dat. Neuron s nejlepSim

X"

ohodnocenim je oznacen jako "vitéz" a jeho vahy jsou déale upraveny tak, aby byly blizsi
k vektoru vstupnich dat. Soucésti tohoto procesu je také uprava vah sousednich
neuronll — v§echny neurony v blizkosti vitézného neuronu se upravi podobnym zpiisobem.
Nasledné neurony, které reprezentuji podobné vstupni data, jsou pfitahovany k sobé a tvori
shluky.

Po trénovani sité¢ se vstupni data zobrazi na dvourozmérné mapé¢, kde kaZzdy neuron
predstavuje jeden bod. Shluky neuronti na map¢ reprezentuji shluky podobnych vstupnich
dat. SOM ma mnoho aplikaci, v€etné analyzy obrazii, zpracovani feci, analyzy textu,

klasifikace dat, vizualizace dat a mnoho dalSich. SOM umoznuji efektivni shlukovani dat,

zjisStovani jejich vzajemnych vztahi a vizualizaci sloZitych datovych struktur.

Neuronové sité s radidlni bazi (RBF) jsou typem neuronové sité, ktera se pouziva pro

aproximaci funkci a klasifikaci dat. Tato sit’ se sklada z n€kolika vrstev neurontl, kde kazdy
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neuron v prvni vrstvé se nazyva radidlni bazova funkce (RBF). Radialni bdzové funkce jsou
funkce, které maji vysokou hodnotu pro vstupy blizké urcitému stiedu a klesaji rychle k nule
pro vstupy vzdalené od stiedu. Tyto funkce slouzi
k rozpoznani a reprezentaci vzora vstupnich dat. Kazdy neuron v prvni vrstvé sit¢ pouziva
jednu radialni bazovou funkci, kterd je centrovana v néjakém bod¢ vstupniho prostoru.
Druhd vrstva sité je linedrni vrstva, ktera slouzi k vazeni vstupti z radidlnich bazovych funkci
a vytvaieni vystupu sité. Vahy v této vrstvé jsou urCeny béhem trénovani sité¢ pomoci
algoritmu uceni. Proces trénovani RBF sité probiha tak, ze jsou nejprve urceny polohy stieda
radidlnich bazovych funkci a Skalovaci faktor,
ktery urcuje, jak rychle se hodnota radialni badzové funkce klesé s rostouci vzdalenosti
od stfedu. Poté jsou urceny véhy v druhé vrstvé, aby sit’ mohla co nejlépe aproximovat
vystup pro trénovaci data. RBF sit€¢ maji n€kolik vyhod. Jsou efektivni pro rychlé uceni
a pro aproximaci funkci s vysokou ptfesnosti. Jsou také velmi vhodné pro klasifikaci dat, kdy
je vstupni prostor vysokorozmérny, protoze radidlni bazové funkce umoznuji efektivni
reprezentaci vstupnich dat. Nicméné, RBF sité maji vysokou sloZitost a vypocetni naro¢nost

pro trénovani, coz miize byt nevyhoda pro velké sité nebo pro data s velkym poctem dimenzi.

Konvolucni neuronové sité (CNN) jsou druhem neuronovych siti, které se casto
pouzivaji pro zpracovani obrazovych a zvukovych dat. Tato sit’ vyuziva konvoluci jako
hlavni operaci pro extrahovani rysii ze vstupnich dat. V konvolu¢ni neuronové siti jsou
vstupni data zpravidla obrazové matice, které jsou pfedany konvoluéni vrstvé sité.
Konvolu¢ni vrstva obsahuje filtry (nebo jadra), které se skladaji z vah. Tyto filtry jsou
aplikovany na vstupni data pomoci konvoluce, coz je matematicka operace, kterd vynasobi
jednu matici (v tomto piipadé vstupni data) druhou (filtr)
a secte vysledky. Kazdy filtr v konvolu¢ni vrstvé detekuje urcité rysy v datech, jako jsou
hrany, textury, tvary atd. Konvolu¢ni vrstva vytvari mapy ptiznakd, které zobrazuji jak dany
rys (detekovany filtrem) prochazi vstupnimi daty. Tyto mapy piiznaki jsou poté predany
daldi vrstvé sité pro dalsi extrakci rysti. Dalsi vrstvy sité se skladaji z poolingové vrstvy!
a pIné propojené vrstvy?. Konvoluéni neuronové sité jsou velmi spésné v tikolech, jako je
klasifikace obrazi, rozpoznavani objektl
v realném cCase, segmentace obrazu a dalSi. Tyto sit¢ jsou velmi efektivni v uceni

z velkych datovych sad a pii pouziti grafickych karet mohou byt trénovany rychle.

! Snizuje rozméry mapy piiznakd tim, Ze vybira pouze nejdtlezitejsi informace.
2 Pievadéji mapy piiznakil na koneény vystup.
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Obr. 2 Popis funkce konvolu¢ni neuronové sité. (Zdroj: Deep learning pro segmentaci

obrazu, 2023)

Generativni adversarni sité (GAN) jsou typem neuronovych siti, které jsou schopny
generovat nova data, naptiklad obrazy nebo zvuky. GAN se sklada ze dvou hlavnich
¢asti — generatoru a diskriminatoru, které spolu soupeti v uceni. Generator vytvari
nova data, zatimco diskriminator posuzuje, zda jsou data skute¢nd nebo
vygenerovana. Béhem trénovani se generdtor snazi produkovat data,
ktera diskriminator nepozna od skute¢nych dat. Timto zpisobem se generator uci,
jak vytvaret autenticka data, zatimco diskriminator se uci rozpoznavat skutecna data
od vygenerovanych. Cilem GAN je naucit generator vytvaret takova data, ktera jsou
realistickd a neodliSitelnd od dat ve vstupnim datasetu. GAN miZe byt pouzit
napiiklad k tvorb¢ fotorealistickych obrazkii, syntetizaci hlasii, vylepSovani kvality
obrazu, ptekladu jazykti a mnoha dalsich aplikaci. Pfestoze GAN muze produkovat
velmi realisticka data, je trénovani GAN naro¢né a muize trvat mnoho hodin nebo
dokonce dnl. Kromé toho mize GAN trpét problémem nedostatecné diverzity,
kdy generator produkuje pouze nékolik typti dat a opakuje je, misto aby vytvarel
riznoroda data. (Goodfellow, Bengio a Courville, 2016) (Neuronové sité - Elements
of Al, 2023) (Uvod do neuronovych siti, 2005) (What’s the difference between CNN
and RNN?, 2023)

Tyto milniky jsou jen n€kolika ptiklady toho, jak se uméla inteligence vyvijela a jaky vliv

meéla na svét védy a technologie. V soucasné dobé se uméla inteligence dale rozviji a jeji

vyuziti se S§ifi do mnoha odvétvi, jako je napfiklad zdravotnictvi, financnictvi

a automobilovy primysl.



UTB ve Zliné, Fakulta logistiky a krizového Fizeni 28

3.3 Vyuziti umélé inteligence v kybernetickém zabezpeceni subjektu

Uméla inteligence muze hrat dilezitou roli v kybernetickém zabezpeceni subjektu. Nékteré

z moznosti vyuziti Al v kybernetickém zabezpeceni zahrnuji:

e Detekce hrozeb: S pomoci Al Ize analyzovat velké mnozstvi dat a identifikovat
podezielé aktivity nebo chovani, které by mohly naznacovat hrozbu pro subjekt. Toto

je obzvlasté uzitecné pii detekci pokroc€ilych hrozeb, které se snazi zlstat skryty.

o Zajisténi bezpecnosti sité: Al mize byt pouzita ke sledovani sité a detekci anomalii,

coz umoznuje rychlou reakci na hrozby a minimalizaci $kod.

o Identifikace zranitelnosti: Pomoci Al Ize identifikovat zranitelnosti v systémech,

aplikacich a infrastruktufe subjektu a tak snizit pravdépodobnost tispé$ného utoku.

e Prevence podvodii: A1 muze byt pouzita k detekci podvodi, jako jsou phishingové

e-maily, a tak snizit riziko spé$ného toku na subjekt.

o Automatickd odezva: S vyuzitim Al lze vyvinout automatické mechanismy reakce

na hrozby, napt. uzavieni ptistupovych cest, blokovani tito¢nikii nebo Sifrovani dat.

o Zajisténi bezpecnosti aplikaci: Al mize byt pouzita k identifikaci nebezpecnych

kodi a chovani v aplikacich, coz umoziiuje zvyseni bezpec¢nosti celého systému.

e Piedpovidani hrozeb: S vyuzitim Al lze provadét analyzu dat a ptredpovidat
potencidlni hrozby, coZ umoziuje pfijmout preventivni opatfeni a minimalizovat

riziko Utoku. (Kolouch a Basta, 2019)

Vyuziti umélé inteligence v kybernetickém zabezpeceni je tedy velmi rozmanité a mize
zlepsit bezpecnost subjektu v mnoha riznych oblastech. Tato prace se ale zaméti na vyuziti
Al k zefektivnéni fungovani video dohledového systému (VDS) subjektu. Zazeni tématu
na video dohledové systémy vychdzi z toho, ze v soucasné dobé¢ jsou video dohledové
systémy vyuzivany v mnoha oblastech, od primyslu a obchodu po vetejnou dopravu
a méstskou infrastrukturu. Tyto systémy Casto slouzi k monitorovani a feSeni bezpecnostnich

situact, jako jsou kradeze, vandalstvi a naruSeni vetejného potadku.

Ruku v ruce s jejich roz$ifenim jde také narist kybernetickych hrozeb, které se tykaji VDS,
nebot’ kamery vyuzivané v mensSich provozech ¢i domdacnostech jsou, stejn€ jako jina IoT
zafizeni, Casto vystavena riznym druhlim kybernetickych hrozeb. Tyto hrozby mohou

zastupovat napiiklad atoky na systémy a sité, Gniky dat a vyuZzivani zranitelnosti v kodu
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a software. Prave proto by zaméteni se na tuto oblast mohlo pfinést cenné poznatky o tom,

jak se tyto systémy mohou lépe chréanit pfed kybernetickymi ttoky a jak mohou byt

zabezpeceny tak, aby byly spolehlivé a efektivni v plnéni svych ukold. V ramci této prace

budou navrZzeny a vyzkouSeny razné metody a algoritmy, které by mohly pomoci zvysit

bezpecnost VDS. Zaméteni se na bezpecnost ptripojeni jednotlivych souc¢asti VDS by tedy

mohlo poskytnout ucelenéjsi pohled na celkovou bezpec¢nost téchto systému a jednim z cila

této prace je 1 zamyslet se nad vyvojem novych feseni v oblasti kybernetické bezpecnosti

VDS

. 'V této oblasti Ize ocekavat nejveétsi prinos Al v oblastech:

Detekce anomalii: Al mize byt pouzita k detekci anomadlii v chovani uzivatelq,
aplikaci a zafizeni v sitich subjektu. Toto umoziiuje rychlou reakci na mozné hrozby

a minimalizaci Skod.

Identifikace zranitelnosti: Al mize byt pouzita k identifikaci zranitelnosti
v systémech a infrastruktufe subjektu. To umoznuje subjektu pfijmout preventivni

opatfeni a minimalizovat riziko tispé$ného toku.

Automatickd odezva: S vyuzitim Al lze vyvinout automatické mechanismy reakce
na hrozby. Naptiklad Al miize byt pouZita k uzavieni ptistupovych cest, blokovani
uto¢nikl nebo Sifrovani dat. V této oblasti Al vykazuje lepsi vysledky nez algoritmy

zaloZen€ na strojovém uceni.

Piedpovidani hrozeb: S vyuzitim Al lze provadét analyzu dat a predpovidat
potenciadlni hrozby. To umoZiuje pfijmout preventivni opatfeni a minimalizovat

riziko utoku.

Monitorovani bezpecnostnich kamer: Al mlze byt pouzita k analyze videa
z bezpecnostnich kamer, coZ umoznuje identifikaci podezielych aktivit a chovani

diky pokrocilym moznostem vyhodnocovéni obrazu. (Russell a Norvig, 2010)
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Z vyse uvedeného vyplyva, ze pomoci Al vhodné zakomponované do VDS, Ize dosahnout

zabezpeceni, které bude mit velmi malo, pokud viibec né&jaké, slepé¢ misto. Takovy systém

by sestaval z:

Kamer: Ty, fizené Al by byly rozdélené dle stiezenych zon. Zény by mély danou
prioritu a dalezitost. Dle toho by se jednak v nich sledovalo déni, jednak by se
hranici stfezeného subjektu, zejména kvili moznému zahlceni vyhodnocovacich
algoritmi zplsobenych provozem. Priorita zén by se postupné zvySovala.
Od vnitiniho aredlu subjektu, pfes vstupy a vjezdy do jednotlivych usekd,
az po stieZzené oblasti s omezenym pfistupem jako serverovna, strojovna nebo

ulozi$té cennych informaci a materiala.

U tohoto rozde¢leni kamer a jejich priorit by bylo vhodné nezapomenout na princip
wurvivorship Bias* (v ptrekladu klam ptezivSich). V kontextu dohledu se jedna
o situaci, kdy by algoritmus strojového uceni (na zaklad¢ regrese) soustfedil
vypocetni vykon k nejvytizenéj$im kamerdm (typicky by se mohlo jednat o ¢asové
useky, kdy by ptichazeli ¢i odchazeli zaméstnanci do zaméstnani) a v disledku toho

mu uniklo déni v méné exponované oblasti.

Obr. 3 Pravdépodobné nejznamé;jsi piiklad
»klamu preziv§ich* (Zdroj: Wikipedia, 2023)
Kamery u vstupli do vyhrazenych zén umoziuji i rozeznani ptredmétt, které by si
vstupujici osoba nesla s sebou, a mohly by upozornit obsluhu v ptipadé, kdy by si

tato soba ve stfezené zon¢ néco nechala, ptipadné si z ni néco odnésela.

Dulezitym aspektem by u kamer, v souvislosti s kybernetickou bezpecnosti, bylo

vyhodnocovani obrazu. V idealnim piipadé by se tato problematika opét délila dle
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z6n. Malo exponované zony by bylo mozné fesit na cloudu s niz§im zabezpecenim
a exponované zony by bylo mozné fesit na vlastni siti subjektu, fyzicky oddé¢lené,
chranéné firewallem a VPN serverem, aby nedoslo k ziskani zabérii neopravnénymi

osobami.

e Cidel: Cidla by zejména na perimetru subjektu poméhala odfiltrovavat zatizeni
kamer. V praxi se redln¢ vyuzivd nasmérovani sparované bezpecnostni kamery
ve sméru zdroje predem uréeného zvuku®, zachyceného piidruzenymi mikrofony.
Podobné to funguje isrotaci predurCenych kamer do mist narusSeni stfezeni
infracervenymi zavorami, pohybovymi ¢idly a podobné. Tyto feSeni umoziuji snizit
naroky na vypocetni vykon dohledového softwaru pii zachovani vysoké uc€innosti
systému. A také se to vyznamnou mérou podili na snizeni rizika falesnych alarm,

zpuisobenych ptisobenim vnéjsich vlivi na ¢idla.

o Biometrickych udajii: V zo6nach s vyssi prioritou a bezpe€nosti by kamerovy systém
mohl ovétovat pracovniky na zéklade biometrickych udaji. Primarné z toho divodu,
ze by se jiz jednalo o mensi prostory a fddové mensi pocet osob. To by algoritmim
umoznovalo ovéfovat opravnénost pobytu osob v dané zoné. V piipadé menSich
pocti osob by to také mohlo suplovat kontrolu dochazky. V neposledni fadé by bylo
mozné toto sledovani pohybu osob vyuzit v ptipadé¢ MU, kdy by mély zasahujici
jednotky vétsi prehled, zda doslo k evakuaci vSech osob, které se v zoné pohybovaly,

nebo je jeste tieba nékoho dohledat a evakuovat.

e RFID ¢dipu: Tato technologie by vhodné dopliovala kamerovy systém v zoénach
smensi bezpecnostni prioritou a vyS$§im mnozstvim pracovnikid. Kamery
by se zaméfily na pfistupovy terminal jen v pfipad¢ neplatného ¢ipu nebo Cipu
s opravnénim pro jinou oblast a informovaly by obsluhu VDS. Tyto RFID cipy
by v pfipadé vhodné zvoleného grafického provedeni (napiiklad by byly barevné
rozliSené dle opravnéni), mohly pfi viditelném noSeni pomahat kamerovému systému

pii detekci nepovolenych ¢i neopravnénych vstupti.

e Poslednim stupném ochrany by bylo tzv. RBAC (Role-Based Access Control). Jedna
se o metodu fizeni ptistupu k datim a zdrojim v informacnim systému na zaklad¢
opravnéni, kterd jsou pfidélena jednotlivym uzivatelim nebo skupindm uzivateld.

Kazda skupina ma urcitd opravnéni a povinnosti, které urcuji, na jaké informace

3 havdrie, tfistici se sklo apod.
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a zdroje ma uzivatel v této skupiné pristup. RBAC také umozinuje snadné spravovani
a udrzbu pfistupovych prav, protoze je zaloZen na rolich, nikoli na jednotlivych

uzivatelich. (Salomon, 2021)

Takto zvoleny a vybaveny systém by tedy mohl obsluze dohledového centra znacné
zjednodusit praci. V této sestavé je idedlni kombinaci vyuziti strojového uceni,
které v redlném case obraz vyhodnocuje podle predem nastavenych algoritml, a umélé
inteligence, kterd by se zaméfila na koordinaci ¢innosti s dal§imi prvky zabezpecovaciho
systému, vyhledavani anomalii a v pfipad¢ jejich nalezeni by spustila adekvatni odezvu.

Od upozornéni obsluhy VDS po uzavieni objektu.
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4 VIDEO DOHLEDOVE SYSTEMY

Video dohledové systémy jsou ve své podstaté dalSim stupném vyvoje bezpecnostnich
kamerovych systémi. Kombinace vyspélych ovladacich algoritmti a modernich kamerovych

systému 1ze vytvofit dohledovy systém do jakychkoliv podminek.

4.1 Kamery

Videokamery tvoii zékladni prvek video dohledovych systémi. Prvni videokamery byly
tézké, neskladné a na obsluhu naro¢né zatizeni s omezenou kapacitou zaznamu. Jejich
vyuZiti se omezovalo na experimentalni ucely a zaznamenavani laboratornich i jinych
pokusti. V této pfevazné statické roli jejich rozméry, a s nim spojeny nedostatek mobility,
nebyly na obtiz. Jako pfevazna ¢ast jinych technologii byla vyznamnym milnikem 2. svétova
valka. Pokrok se projevil i u kamer, které zaznamenaly zvyseny zdjem obzvlasté ve chvili,
kdy se zacaly pouZivat 1 pro jiné nez védecké ucely. Poté, diky rozmachu filmového
primyslu, zaznamenaly piekotny vyvoj. Zvlast vyznamny posun zaznamenaly v druhé

poloviné 20. stoleti, kdy dochazelo ke zmenSovani rozméri a jejich zpfistupnéni Sirsi

vefejnosti. Signifikantni roli sehraly b&hem 80. let firmy Sony* a JVC>.

Obr. 4 Porovnani bezpecnostnich kamer — 80. 1éta a soucasnost (Zdroj: Deep Sentinel,
2023)

4 s jejimi produkty Betamax
5 s fadou VHS-C
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Dnes jsou kamery nabizené v Siroké skale velikosti a vybav urcujicich jejich schopnosti. Od
kamer viditelné umisténych v bézném kamerovém pouzdre, jejichz ucelem je prevence, pies
ty v zodolnéném pouzdie umisténych na exponovaném misté, kde hrozi jejich poskozeni,

jako jsou tfeba sportovni stadiony, nebezpecné provozy atd.

Kamery nicméné nemusi byt vzdy ptiznané. I toto odvétvi zasahl trend miniaturizace a diky
digitdlnim technologiim uz neni pro pofizeni zdznamu nutny objemny opticky element.
Mohou tak byt zabudovany do vhodné zvoleného okolniho prvku, ¢imz lze piede;jit situacim,
kdy by kamete hrozilo poskozeni. Skryté kamery ov§em nemusi byt uzity jen jako prevence
jejich poskozeni, ale také z diivodu, kdy nechceme, aby poutaly pozornost. Ve finale I1ze tyto

skryté kamery uplatnit také ke skrytému monitorovani prostor.

Dale se kamery déli na Cernobile, barevné a kombinované. Zajimavosti kombinovanych
kamer je to, Ze reaguji na hladinu svétla a za zhorSenych podminek funguji jako ernobilé
kamery. Slozit¢jsi kombinované kamery mohou pouzivat infracervené reflektory k piisvitu,
kdy toto pro lidské oko neviditelné svétlo umoziuje kameram pofizovat kvalitni zdznam

1 za snizenych svételnych podminek, coz zna¢né zvysuje jejich vyuzitelnost.

Pro video dohledové systémy je ovSem nejpodstatnéjs$i rozdé€leni kamer na analogové
a digitalni.

e Analogové: Pouziti analogovych kamer sebou nese nutnost pouZziti multiplexeru,
zdznamoveého zatfizeni, monitori a rozsdhlych (samoziejmé dle poctu kamer,
vzdalenosti atp.) kabelovych svazkd. Kabelové svazky predstavuji nejvétsi zdroj
komplikaci pfi navrhu a provozovani téchto systémil. Nejen kviili nutnosti vedeni
oddélenych kabell pro obraz a napajeni, aby se piedeslo ruseni, ale také kviili tomu,
ze kazda dalsi kamera dodatecné zaclenénd do systému vyzaduje nové kabelové

vedeni.

e IP kamery: Zacinaji v poslednich letech pfevazovat pfi ndvrzich zabezpeCovacich
systémtl zejména diky absenci slozitych kabelovych svazkt, protoze v ptipadé PoE
IP kamer sta¢i kazdé kamete jeden kabel az do vzdalenosti 100 m. Nemluvé
0 moznosti pouzit vnitini zabezpecenou sit' k pfenosu obrazu a pouzit kameru
s vlastnim zdrojem napéjeni. Vedle toho IP kamery neposkytuji jen jednosmérny
datovy tok, ale v kombinaci s riznymi dodavanymi aplikacemi mohou plnit vicero

ukolt.
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Oba druhy kamer potiebuji pro svou funkci médium pro ukladani zdznamu k ptipadnému
pozd¢jSimu vyhodnoceni. Dnes se jiz prakticky nesetkdme se starymi CCTV systémy,
které pouzivaly videokazety k zdznamu obrazu a fungovaly nej¢astéji ve smycce, kdy se po
urCité délce zaznamu zacal zdznam nahrévat opét od zacatku nosice pies star§i zdznam.
U analogovych kamer se v soucasnosti pouzivaji spise hybridni systémy, které kombinuji
analogové kamery a digitalni ulozisté. U IP kamer funguje ukladani na harddisky piipadné

na cloud, coz umoziuje uzivateliim i vzdaleny ptistup k zdznamim a jeho dalsi zpracovani.

V souvislosti s dal§im zpracovanim a vyhodnocenim obrazu video dohledové systémy

rozdélit na:

o Systémy s obsluhou: Jednd se prevazné o dohledova centra vyuZzivajici personal
k ovladani kamer a vyhodnocovani zdznamu. Tyto systémy jsou ovSem naro¢né

z hlediska zabezpeceni provozu a kladou zna¢né naroky na obsluhu.

o Semi-autonomni systémy: Nevyzaduji nepfetrzitou piitomnost obsluhy
na pracovisti. Miize se jednat naptiklad o situaci, kdy je obsluha na stanovisti béhem
pracovni doby podniku a po opusténi prostor zaméstnanci dojde i k odchodu obsluhy
dohledového centra. Nicméné kamerovy zdznam se potfizuje dale a pouzil by se
v piipadé¢, kdyby doslo k néjaké mimotradné udalosti, byla nahlaSena Skoda, kradez
apod. Muze to byt na ukor bezpe€nosti provozu, ale dany systém sniZzuje naklady

na lidské zdroje.

e Automatické systéemy: Obejdou se bez nepfetrzité ptitomnosti obsluhy na stanovisti.
Lidskou ¢innost zde supluji algoritmy umélé inteligence v softwaru, kterym jsou
dohledova centra vybavena. Algoritmy vyhodnocuji obraz v redlném case a obsluhu
informuji jen v pripad€, kdy v zdznamu vyhodnoti anomalii, kterd by mohla vést
k ohroZeni bezpecnosti provozu. Autonomni systém je drazs§i z hlediska vstupni
investice a z divodu vyuziti vétStho mnozstvi kamer za ucelem zabezpeceni

komplexniho pokryti stfezené oblasti. (Deep Sentinel, 2023) (Salomon, 2021)

4.2 Vyvoj video dohledovych systému

Historie dohledovych center saha do Londyna 19. stoleti, ale to jesté samoziejmé nebylo
vybaveno kamerovou technikou. Dohledové centrum, tak jak ho zname dnes, bylo mozno
poprvé dohledat v nacistickém Némecku. Jiz v roce 1942 ve velké mife zacali pouzivat

kamerové systémy k zabezpe€eni a dokumentovani procesu vyvoje a testovani raket V-2
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v Peenemiinde. Bohuzel se, vzhledem k povaze provozu a mnozstvi dochovanych materiala,

nedochovalo mnoho informaci.

Po 2. svétové vélce se ovSem kamery v zabezpecovacich systémech zacaly objevovat v ¢im
dal vétsi mife. Nejveétsi zastoupeni mély zprvu v zabezpeceni véznic, bank anebo
pristavacich drah na letiStich. Roli v tom hrdla cena kamer a jejich rozméry. Kamera
a zafizeni pro nahravani se ale postupem casu staly sofistikovanéj$i a umoznovaly redlny

dohled a analyzu dat.

V poslednich letech vyvoj digitalnich a sitovych technologii vedl ke vzniku pokrocilych
dohledovych center, kterd jsou schopna monitorovat a analyzovat velké mnozstvi dat
z ruznych zdrojl, véetné kamer, senzori a dalSich zatizeni. Béhem velkych akei, jako jsou
politické shromazdéni, sportovni udalosti a koncerty, pfichdzi ke slovu algoritmy

na vyhodnocovani obrazu, které vyhodnocuji chovani G¢astnikil, sbiraji biometrické udaje

a v ptipadé anomalie ¢i shody postupuji dle pfedem naprogramovanych vzorci.

Obr. 5 Dohledové centrum spole¢nosti M2C Space. (Zdroj: Nejvétsi komercéni dohledové
centrum stfedni Evropy je v Praze, 2023)

Dohledova centra hraji kli¢ovou roli ve vefejné bezpe€nosti a jsou pouzivana policii,
armadami, bezpec¢nostnimi organizacemi a soukromymi spolecnostmi k monitorovani

a reakci na potencidlni hrozby. (Némecek, 2008)

4.3 Softwarové vybaveni video dohledového systému

Vybér spravného softwarového vybaveni pro video dohledové centrum zavisi na velikosti

a komplexnosti systému, pozadavcich na funkce a potiebach uzivatelii. Je dilezité vybrat
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software od divéryhodného vyrobce a zajistit, aby byl software pravidelné aktualizovan

a zabezpecen.

Softwarové vybaveni video dohledového centra by mélo obsahovat nasledujici komponenty:

Software pro spravu systému: Jedna se o software umoziujici spravci nebo uzivateli fidit

a spravovat video dohledovy systém. Zastupci mohou byt napiiklad Milestone XProtect,

Dahua SmartPSS, Vivotek ST7501. Obvykle nabizeji nasledujici funkce:

e Sprdava zaiizeni: Software pro spravu systému by mél umoziovat spravu kamer,

sitovych zafizeni a dal$iho hardwaru souvisejiciho s video dohledem.

o

Nastaveni pfistupovych prav: Umoziovat nastavit pfistupovd prava pro
jednotlivé uzivatele a definovat, kdo ma ptistup k jednotlivym funkcim a datim.
Monitorovani stavu systému: Monitoruje stav systému, vcetné stavu kamer
a sitovych zafizeni, a upozoriiovat spravce na jakékoli potencialni problémy.

Archivace dat: Archivace videa a dalSich dat ziskanych z video dohledového

systému.

Zobrazeni dat: Umoziuje zobrazeni dat z video dohledového systému vcetné

zobrazeni videa z jednotlivych kamer na jednom misté.

e Nastroje pro analyzu videa: umoziuje automaticky analyzovat a zpracovavat video

ziskané zvideo dohledového systému. Tyto softwary obvykle nabizeji nasledujici

funkce:

o

Vyhledavani: ZajiStuje vyhledavani urcitych objektli nebo akci v archivech
videa.
Detekce chovani: M¢El by umoZnovat detekci pfedem naprogramovaného

neobvyklého nebo narusujiciho chovani, jako je napiiklad kradez, vandalstvi

nebo teroristicky akt.

Analyza pohybu: Software by mél umoziovat sledovat a analyzovat pohyby

objekti a lidi v ramci videa.

Automatické vystrazné hlaSeni: Automatické generovani vystrazného hlaseni

v ptipadé, Ze dojde k detekci neobvyklého nebo naruSujiciho chovani.

Integrace s dal§imi systémy: Dullezita vlastnost umoziujici zefektivnit fungovani

celého centra diky kompatibilnosti jednotlivych programti.
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Tyto funkce nabizi napfiklad produkty Video Insight, Genetec Security Center, Avigilon

Control Center.

Software pro archivaci videa:

O

Ukladéani videa: Spravovat uklddani videa na pevny disk, sitové ulozisté
nebo jiny typ uloziste.

Komprese videa: Program by mél umoznovat kompresi videa, aby se snizila jeho
velikost a zlepsila efektivita Gloziste.

Rizeni piistupu: Zajistuje, Ze pouze opravnéné osoby maji piistup k videu.
Vyhledavani videa: Umoziluje snadné vyhledavani videa podle riznych kritérii,

jako je Cas, misto nebo udalost.

Zaloha videa: Zéalohovani videa, aby se zajistilo, Ze videa jsou bezpe¢n¢ ulozena

a mohou byt obnovena v piipad¢ nutnosti.

Z siroké nabidky si Ize vybrat produkty, jako jsou Nuuo Main Console, QNAP Surveillance

Station, Synology Surveillance Manager.

Software pro vzddleny piistup: Tento software by mél umozinovat vzdaleny pfistup

k systému a zkombinovat funkci v§ech vyse zminénych produkta.

O

Pfipojeni: Umoziiuje uzivatelim se pfipojit k video dohledovému systému
z jakéhokoliv mista s pfipojenim k internetu.
Piehravani videa: Prehraje Zivé zdbéry nebo archivované video z video

dohledového systému.

Sprava systému: UZivatelé mohou spravovat systém z vzdaleného mista,

napiiklad nastavit kameru, zménit nastaveni systému nebo stahovat videa.

Bezpecnost: Primarné by mél poskytovat vysokou urovenn bezpecnosti,

aby se zabranilo neopravnénému piistupu k video dohledovému systému.

Mimo programi pifimo dodavanych k nékterym kamerovym systémiim lze zvolit napiiklad

tyto iVMS-4200, RemoteView, Axxon Next.

e Software pro integraci s dalSimi systémy: Jedna se o software umozijici integraci

s dalSimi systémy, jako jsou napftiklad systémy pro spravu budov nebo bezpecnostni

systémy, za ucelem vytvoreni komplexniho systému, diky kterému bude dosazeno
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maximalni efektivity a nebudou kladeny pfili$ vysoké naroky na obsluhu. Poskytuji

tyto funkce:

o Integrace: Software umoziuje propojeni video dohledového systému s jinymi
systémy, jako jsou napiiklad systémy pro zabezpeceni budov nebo software

dodavany k jednotlivym komponentim dohledového systému.

o Automatické reakce: Miuze automaticky reagovat na udalosti z jinych

systémt, jako jsou napiiklad alarmy nebo detektory pohybu, a odeslat

.....

o Centralizované sprava: Integrace s dalsimi systémy umoziuje
centralizovanou spravu  vSech  systémd prostfednictvim  jednoho

uzivatelského rozhrani.

Orientacné lze zvolit z programi, jako jsou ExacqVision, Genetec Omnicast nebo Avigilon
Integration Platform. Zasadni je peclivé zvazit vS§echny moznosti a provést vybér software
od duvéryhodného vyrobce, ktery poskytuje podporu a aktualizace. (Software kamerovych

a dohledovych systémt, 2023)
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DILCi ZAVER TEORETICKE CASTI
Na zaklad¢ reSerSe zdroji provedené za ucelem sepsani piedchozich kapitol je ziejmé,

ze kybernetické zabezpeceni subjektu musi byt feSeno komplexné, aby vysledné opatfeni
pokryla vSechna rizika hrozici danému subjektu. Prvky kybernetického zabezpeceni
vyuzivaji nejnovejsi ,,.know-how* v oboru a neustale se vyvijeji. Tento kontinudlné trvajici
vyvoj je zpluisoben snahami o nalezeni riiznych zpisobt, jak dané zabezpeCovaci systémy
pokud mozno nepozorovan¢ piekonat
a dostat se tak k pfedmétim ¢i informacim v nich ukrytych, neustavaji. Zalezi jen na tom,

kdo mé k dispozici jaké prostiedky.

Dalsi cast této prace se soustiedi na navrh algoritmu slouzici k zvySeni bezpecnosti video
dohledového systému subjektu. Algoritmy budou zvoleny na zakladé studia dostupnych

produktli na trhu s programy zabyvajicimi se video dohledem.
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II. PRAKTICKA CAST
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5 PROGRAMY DOSTUPNE PRO VIDEO DOHLEDOVE SYSTEMY

Jelikoz se tato prace zaméfuje na vyuziti Al v kontextu kybernetického zabezpeceni
se zacilenim na vyuziti prvki Al v zabezpeceni VDS a vyhodnocovéni obrazu, je nutné

vyhodnotit aktudlné nabizené programy, které témito schopnostmi disponuji.

5.1 Programy urcené k vyhodnoceni kamerového zaznamu

Tyto programy lze v zdsad€é rozdélit na komercni (placené) a volné dostupné. Volné
dostupné nejsou jen freeware programy, ale i tzv. open source software. Od toho se odviji
moznosti a schopnosti programu. Nejvétsi vyhodou open source programil je to, Ze za jejich
vyvojem stavd komunita nadSencii, ktefi se v dané oblasti pohybuji, neziidka pracuji
oficidlné 1 na  placenych  verzich. Vénuji  vyvoji  svilj volny cas
a sdileji tim své ,,know-how". Dalsi dilezitym pfinosem je, Ze open-source programy jsou
potencialné transparentnéjsi. Kody téchto produktli nejsou chranény obchodnim tajemstvim,
kazdy uzivatel ma tak moznost odhalit pfitomnost Skodlivého obsahu (napt. neautorizované
odesilani dat tfetim stranam), jakozto i pfispét tvorbou bezpecnostnich zaplat na odhalené
nedostatky zdrojového kodu. Oboji je komunitou okolo open source licencovanych produkti

aktivné vyuzivano.

5.1.1 Komer¢ni programy

Existuje mnoho komercnich programi k vyhodnocovani obrazu, které jsou vyuzivany
v bezpecnostnich kamerovych systémech. VSechny tyto programy spojuje to, Ze umoziuji

detekci pohybu a sledovani objektl. Nékteré z nejzndmé;jSich programi jsou:

e Milestone XProtect — Tento produkt nabizi pokrocilé funkce, jako je rozpoznavani
registracnich znacek, detekce oblic¢ejil a analyza chovani. Ma také mozZnost pfidani
velkého mnoZstvi dopliiki (tzv. add-on), kterymi si kazdy uZivatel mize program

specifikovat dle svych potteb. (Software kamerovych a dohledovych systémi, 2023)

e Genetec Security Center — Tento program umoziiuje integraci s mnoha riznymi typy
kamerovych systéml a také nabizi moZna rozSifeni o pokrocilé funkce, jako je

detekce zbrani a analyza chovéni. (Genetec Inc., 2023)

e Avigilon Control Center — Nabizena tada programii od firmy Avigilon vyuziva
pokrocilych algoritmil ke zpracovani obrazu a nabizi nejen fadu funkei, ale také

ucelen¢ modelové fady kamer a cidel urCenych k zabezpefeni objekti. Dale
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spolupracuje se spolecnosti Motorola a podili se na vyvoji softwaru pro jejich

produkty. (Avigilon, 2023)

e Bosch Video Management System — Stejn¢ jako vySe zminéné produkty, i tento
nabizi fadu funkci pro sledovani kamerovych systémii. Spole¢nost Bosch navic
aktivné pracuje s ONVIF knihovnami a lze tak pomoci jeji aplikace ovladat fadu

kamer jinych vyrobct. (Bosch Video Management Software, 2023)

e Hikvision iVMS-4200 — Také tento program umoziuje integraci s mnoha rtiznymi
typy kamerovych systémul a nabizi Sirokou Skalu funkci. Z tohoto seznamu ma

nejblize k béznému koncovému uzivateli. (IVMS - 4200 Software - Hikvision, 2023)

Je vSak dulezité si uvédomit, Zze vybér spravného programu k vyhodnocovani obrazu zavisi
na konkrétnich potebach uZivatele a vlastnostech konkrétniho kamerového systému, ktery
se bude pouzivat. Také se to odviji od investovanych prostfedkii. Néjaky zakladni software
dnes ke svym produktim nabizi v podstaté kazdy vyrobce kamer, zalezi tak doopravdy jen

na pozadavcich zakaznika a jeho rozpoctu.

5.1.2 Open source software

Existuje také fada open source programi k vyhodnocovani obrazu, které jsou k dispozici
zdarma a mohou byt pouzity pro vytvofeni vlastniho bezpecnostniho kamerového systému.
Svymi schopnostmi a nabizenymi funkcemi nijak nezaostavaji za komer¢nimi produkty. Jen
je pro spoustu uzivateli kamerovych systémil jednodussi si nainstalovat software dodany
s produktem. A také zde hraje roli bezpecnost. Zv1ast’ u firem radé&ji zaplati za produkt,
u kterého maji zaruku pivodu a zakaznického servisu. Nékteré z nejznaméjSich open source

programt jsou:

o ZoneMinder — Jedna se o komplexni platformu pro spravu kamerovych systémi,
ktera umoznuje snadnou integraci s mnoha riznymi typy kamer. Je schopna zajistit
fungovani jakékoliv dnes nabizené kamery s Sirokou paletou moznych doplikl. Ma
velice velkou fanouskovskou, a tudiz i vyvojaiskou zdkladnu. Nicméné je zajimave,

ze ackoliv je aplikace zdarma, tak servisni podpora je placena. (ZoneMinder, 2023)

e iSpy — Tento video dohledovy software umoziuje sledovat a ovladat kamery
na nejzndméjsich platforméch jako je Windows, 10OS a Linux. Je open source,

ale pro komerc¢ni vyuZiti je urena placena verze. (ISpy, 2023)
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e Shinobi— Program je navrzen tak, aby byl snadno pouzitelny pro vytvoieni vlastniho
bezpecnostniho kamerového systému a stejné jako iSpy je k dispozici i jeho placena

verze. (Shinobi, 2023)

e MotionEye — Tento program posledni dobou nabyva na popularit¢ diky svému

webovému rozhrani a hardwarové nenaro¢nosti. (GitHub, 2023)

Vétsina modernich open source programi k vyhodnocovani obrazu umoziuje
implementaci prvki umélé inteligence. Napiiklad programy jako OpenCV, TensorFlow
nebo PyTorch umoziuji snadné vytvoreni aplikaci s detekci objektil, rozpoznavanim

obrazl a jinymi funkcemi zpracovani obrazu, které vyuzivaji umélou inteligenci.

Mezi konkrétni projekty v rdmci open source programu, které vyuzivaji umélou

inteligenci, patii naptiklad:

e YOLO (You Only Look Once) — popularni algoritmus pro detekci objektu,
ktery umoZituje rychlé a ptesné urceni polohy a typu objektli na obrazu. (YOLO,
2023)

e  Mask R-CNN — Algoritmus, ktery umoZznuje detekovat a segmentovat objekty na
obrazu a ptifadit jim n&jakou konkrétni kategorii. (GitHub, 2023)

e DeepStack — Open source nastroj pro rozpoznavani obrazli a detekci objektil

s vyuzitim neuronovych siti a strojového uceni. (Morav¢ik et al., 2017)

Tyto projekty a mnoho dalSich umoZznuji integraci umélé inteligence do bezpecnostniho

kamerového systému a vyrazné zlepsit jeho funkce.

5.2 MozZnosti Gipravy programu pomoci programovaciho jazyka Python

V dal$i ¢éasti této prace bude vyuzit programovaci jazyk Python, knihovny OpenCV

a Tkinter, a proto zde jsou ve stru¢nosti popsany.

5.2.1 Programovaci jazyk Python

V soucasnosti se jedna o jeden z nejpouzivanéjSich programovacich jazykl na svété. Je to
vysokouroviiovy, interpretovany, objektové orientovany jazyk, ktery je vhodny pro rizné
ucely od webovych aplikaci az po védecké vypocty a umélou inteligenci. Jeho popularita
spociva v jednoduchosti pouzivani, ptivétivé syntaxi a Siroké nabidce knihoven a modult,
které usnadnuji praci programatora. Jednou z nejvétsich vyhod Pythonu je jeho pfehlednost

a Citelnost kdédu. Syntax Pythonu je velmi jednoducha a Citelna, coz znamena, Ze se novi
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uzivatelé mohou rychle naucit programovat v tomto jazyce. Python je také znadmy pro své
dynamické typovani. Proménné nemusi byt definovany pfedem a mohou byt pfifazovany

rizné typy dat v prabéhu behu programu.

Jednim z nejvyznamnéjSich pouziti Pythonu je webovy vyvoj. Python nabizi mnoho
frameworkl pro webové aplikace, jako je naptiklad Django a Flask. Tyto frameworky
usnadnuji vyvoj webovych aplikaci a zjednoduSuji mnoho z béznych ukoll, jako jsou

naptiklad prace s databazemi, autentizace uzivatelli a vytvareni rozhrani API.

Python také nabizi Sirokou $kélu knihoven a modult pro praci s daty, véetné knihoven jako
Pandas, NumPy a Matplotlib. Tyto knihovny umoznuji programatoriim snadno pracovat
s daty a provadét rizné analyzy, vypocty a vizualizace. Diky tomu se Python stal velmi

oblibenym nastrojem pro data science a strojové uceni.

Python se také pouzivd pro automatizaci riznych uloh, naptiklad pro tvorbu skriptl pro
spravu soubort, sitového provozu a mnoho dal§iho. Python také poskytuje rozsahlou
knihovnu pro praci s textem, coz umoznuje programatoriim vytvaiet skripty pro zpracovani

a analyzu textovych dat.

Neposledni vyhodou Pythonu je jeho rozsifitelnost. Python podporuje volani funkci
napsanych v jinych jazycich, jako jsou C a C++, coz umoziiuje programatorim vyuzivat

stavajici knihovny napsané v téchto jazycich.
Volani maze probihat formou:

o Volani funkce preloZené jako Python modul: Tento pfistup spociva v pieloZeni
kédu napsaného v jiném jazyce jako Python modulu. Modul je poté nacten do

Pythonu a funkce jsou volany jako b&ézné funkce v Pythonu.

e Volani funkce pomoci rozhrani API: Nékteré jazyky, jako je napiiklad C, nabizeji
rozhrani pro volani funkci z jinych jazykid. Tyto funkce mohou byt volany pomoci
specialnich funkci Pythonu, které jsou schopny komunikovat s rozhranim API a volat

funkce.

o Volani funkce pomoci externiho procesu: V nckterych piipadech muze byt nutné
spustit funkci napsanou v jiném jazyce jako externi proces. Tento proces je spustén

z Pythonu a komunikuje s nim pomoci standardniho vstupu a vystupu.
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Python také nabizi moznosti pro vytvafeni GUI aplikaci. K tomuto ucelu mohou
programatofi pouzit knihovny jako Tkinter, PyQt nebo wxPython, které umoziuji vytvareni

grafického uzivatelského rozhrani.

Dalsi vyhodou Pythonu je jeho obrovskd komunita. Existuje mnoho uzivatelt Pythonu,
kteti ptispivaji k vyvoji knihoven a moduli a poskytuji podporu pro zacinajici programatory.
Existuji také rtizné online zdroje, jako jsou fora, tutoridly a videa, které pomahaji novym

uzivateltim rychle se naucit programovat v Pythonu.

V posledni dob¢ se Python také stdva stale popularn€jsim jazykem pro vyvoj aplikaci pro
umélou inteligenci a strojové uceni. K tomuto ucelu jsou k dispozici knihovny jako
Tensorflow, PyTorch nebo Scikit-learn, které umoznuji vytvaret a trénovat modely pro rtizné
ulohy jako jsou napftiklad klasifikace, detekce objektl, pieklad jazykli a mnoho dalSich.
(PythonBooks - Python Wiki, 2023)

5.2.2 OpenCV

OpenCV (Open Source Computer Vision Library) je open-source knihovna pro pocitacové
vidéni, zpracovani obrazl a strojové uceni. Je navrzena pro vyuziti v riznych aplikacich,
jako jsou naptiklad robotika, detekce objektl, zpracovani obrazii v redlném case a mnoho

dalSich.

OpenCV je napsana v jazyce C++, ale nabizi rozhrani pro mnoho jazykd, v¢etné Pythonu.

Diky tomu miize byt OpenCV pouzita v mnoha riiznych prosttedich a aplikacich.
Funkcionality, které OpenCV nabizi, zahrnuji naptiklad:

e Zpracovani obrazu: OpenCV poskytuje ndastroje pro zpracovani obrazu,
jako je naptiklad filtr pro snizeni Sumu v obraze, transformace obrazu a mnoho

dalSich.

o Detekce objektii: OpenCV obsahuje algoritmy pro detekci objektli v obraze,

jako jsou naptiklad detekce oblicejl, detekce pohybu a mnoho dalSich.

o Strojové uceni: OpenCV obsahuje ndstroje pro strojové uceni, jako jsou napiiklad

klasifika¢ni algoritmy, neuronové sité¢ a mnoho dalSich.

o Zpracovani videa: OpenCV obsahuje nastroje pro zpracovani videa v redlném case,
jako jsou napiiklad detekce objektii v pohybu, sledovani objektii a mnoho dalSich.
(Home - OpenCV, 2023)
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5.2.3 TensorFlow

TensorFlow je knihovna pro strojové uceni a hluboké ucenti, kterd byla vytvofena spolecnosti

Google. Umoziuje vyvojaiim vytvaret a trénovat neuronové sit¢ a modely strojového uceni.

Obsahuje nastroje pro tvorbu grafii vypoctl, kde kazdy uzel ptfedstavuje operaci s daty.
Grafy vypocti Ize nésledné spustit na riznych vypocetnich jednotkach, jako jsou CPU, GPU
nebo TPU.

Lze v ném trénovat modely pomoci nejnovéjSich algoritmti hlubokého uceni, jako jsou
konvoluéni neuronové sité, rekurentni neuronové sité, autoenkodéry a dalsi. Knihovna také
obsahuje funkce pro praci s daty, jako je nacitani dat, predzpracovani dat a vytvareni
trénovacich a valida¢nich datovych sad. Tyto modely zde 1ze vytvaret a trénovat s riznymi
urovnémi slozitosti. Od malych modell pro klasifikaci obrazli a textu az po velké modely
pro rozpoznavani fe¢i a preklad jazykd. Diky svému moduldrnimu navrhu a vykonnym
vypocetnim schopnostem se stal popularni knihovnou pro vyvojafe strojového uceni
a hlubokého uceni po celém svéte. Dalsim kladem je podpora Siroké komunity vyvojara
a z toho plyne existence mnozstvi materiald, kurzl a knih, které umoziuji rychle a snadno

ziskat zakladni znalosti o praci s touto knihovnou. (TensorFlow, 2015)

5.2.4 TKinter

Tkinter je knihovna pro tvorbu grafického uzivatelského rozhrani (GUI) v jazyce Python.

Je to soucast standardni knihovny Pythonu, takZe neni nutné ji instalovat samostatné.

Tkinter pouziva knihovnu Tk, coz je multi-platformni toolkit pro tvorbu GUI napsany
v jazyce Tcl (Tool Command Language). Tkinter poskytuje pythonovské rozhrani pro
pouzivani této knihovny, takZe programatoii mohou vytvaret GUI aplikace v Pythonu

pomoci nastroji a widgetli poskytovanych 7k.

Tkinter obsahuje mnoho zakladnich widgetli, jako jsou tlacitka, vstupni pole, rolovaci
seznamy, nabidky a mnoho dalSich. Widgety mohou byt snadno umistény na hlavnim okné

aplikace a interagovat s uZivatelem pomoci udalosti a funkci callback.

Tkinter také umoznuje vytvaret vlastni widgety a rozSifovat stavajici widgety pomoci metod

a funkct, které jsou poskytovany knihovnou 7k.

Tkinter je Casto pouzivan pro tvorbu desktopovych aplikaci, jako jsou textové editory,
grafické nastroje, hry a mnoho dalSich. Tkinter je snadno ovladatelnd a je vhodna pro rychlou

tvorbu prototypt aplikaci, coz ji €ini popularni volbou pro zacate¢niky 1 zkuSené vyvojare.
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Pomoci Tkinter lze také vytvaret aplikace, které vyuzivaji dal§i knihovny Pythonu, jako jsou
napiiklad NumPy pro zpracovani dat nebo OpenCV pro zpracovani obrazu. Tkinter tedy
umoziuje integraci raznych nastroji a knihoven do jediné aplikace s grafickym

uzivatelskym rozhranim. (Tkinter - Python interface to Tcl/Tk, 2023)

5.2.5 Spyder

Algoritmy byly napsany a testovany v open source vyvojovém prostiedi (IDE) Spyder pro
jazyk Python, které bylo navrZeno s cilem usnadnit tvorbu, testovani a ladéni kodu. Jeho
uzivatelské rozhrani je intuitivni a nabizi mnoho funkci, jako jsou editory kodu, konzole,

debugger a spravce projekti.

Spyder ma mnoho vlastnosti, které z n¢j ¢ini popularni IDE pro vyvojate. Naptiklad editor
koédu nabizi rychlé automatické dokoncovani kodu a kontrolu syntaxe, takze programéatoii
mohou rychle psat kod bez nutnosti manualniho vkladani kodu a zamezit tak mnoha béznym
chybam. Konzole umoziuje programatorim spoustét kod, zkoumat vystupy a interaktivné
testovat funkce. Nabizi také vestavény debugger, coz zjednodusuje hledani a opravu chyb

v kodu.

D:\Programovani\Pokusy\untitledd.py

O | Kontrola_kopie_obrazu.py X  Kontrola_pripojeni.py X Rozhrani_tladitka.py X  urceni_zajmove_oblasti.py X = untitledd.py® X <) =

ated on Sat Apr 22 €

hor: salomonz

Kontrola_kamer

3 import keyword |The "import” statement
import (package) snippet
i snippet

import_stmt ::= "import” module ["as"
identifier] (”," module ["as™ identifier])*
| "from” relative module "import™
identifier [“as™ identifier]
("," identifier ["as"
identifier])*
| "from” relative_module "import"” ...

ImportWarning

Obr. 6 Ukazka prosttedi IDE Spyder (Zdroj: Vlastni, 2023)

Spyder mé také funkci pro spravu projektt, kterd umoziuje uzivateliim snadno organizovat
kod a soubory v ramci projektu. To usnadniuje praci na velkych projektech, které mohou

zahrnovat tisice fadku kodu.
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Bonusem je také to, ze obsahuje integrovanou dokumentaci, kterd umoznuje uzivatelim
snadno pfistupovat k dokumentaci Python knihoven a funkci, coz miize byt velmi uzite¢né

pro nové programatory, kteii se snazi zjistit, jak pouzit ur¢itou funkci.

Celkové lze ftici, ze Spyder je vynikajici vyvojové prostiedi pro Python vyvojate,
kteti hledaji intuitivni a funk¢ni prostfedi pro tvorbu, testovani a ladéni kodu. Je snadno
pouzitelny, pfestoze nabizi mnoho pokrocilych funkci a vlastnosti, které usnadnuji praci

na projektech jak pro zacateCniky, tak i pro zkuSené programatory. (IDE Spyder, 2023)
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6 NAVRH ALGORITMU URCENYCH K IMPLEMENTACI DO
VIDEO DOHLEDOVEHO SYSTEMU

Tato ¢ast prace se bude zabyvat tvorbou algoritmd, které¢ bude mozno diky API pouzitych
kamer aplikovat béhem pofizovani zaznamu a zvysSit tak bezpecnost a vyuzitelnost

dohledového systému.

6.1 Navrh algoritmi

Pfi navrhovani algoritmti hraje vyznamnou roli komplexnost problému a mnoZzstvi vstupti.
Proto  je dilezité pokusit se tyto kody nejprve matematicky
¢i logicky namodelovat a udrzet tak feSeny problém v mezich realizovatelnosti. Navyse tento
proces vyzaduje kreativitu a experimentovani, protoze neexistuje zadna univerzalni metoda
pro feSeni vSech problému. Jak jiz bylo zminéno, dal$im dilezitym faktorem, ktery muze
ovlivnit navrh algoritmtl, je mnoZstvi vstuptl, na které algoritmus musi reagovat. Cim vice
a implementace. Vstupni data mohou byt riiznorodd a naro¢na na zpracovani, coz mize vést
k vice iteracim a testovani algoritmu. To se nasledné promitne do casové narocnosti

testovani a ladéni algoritmi.

6.1.1 Kontrola pifenosu dat z kamery

Prvni algoritmus se bude zabyvat kontrolou, zda je pfipojeni kamer/y stale zabezpecené
a nema k ni pfistup nikdo jiny. Nebude ovSem suplovat préci anti-virového programu nebo
firewalu, ale bude ovéfovat, zda je signdl z kamery odesilan jen na urcené IP adresy a data
zni neputuji nikam jinam. Navrh za¢ne vytvofenim vyvojového algoritmu, kde bude

specifikovano, co bude po algoritmu poZzadovano a také poslouzi ke kontrole béhem tvorby.

1. Kod za¢ina importem potfebnych knihoven, coz jsou tensorflow, numpy, cv2, time
a *socket. Tyto knihovny umoziluji praci s neuronovymi sitémi, numerickymi
vypocty, zpracovani obrazu, ¢asem a sitovym spojenim.

2. 'V dalSich tadcich kodu se definuji proménné pro nacteni sité¢ a vaZzenych hodnot

z predem natrénovaného modelu, ktery se pouziva pro detekci objektl. Tento model

je soucasti knihovny tensorflow a umoziuje detekovat objekty v redlném case.
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3. Nasleduje inicializace proménnych pro praci s kamerou a vstupnim signalem. Zde se
také definuje port, na kterém se bude ovétovat spojeni kamery. Pfi ispé$Sném ovéieni

kamery se na ni bude sledovat pohyb objektt.

4. Dalsi cast kodu se zabyvd funkcemi pro ovéfovani spojeni kamery. Funkce
check camera_connection() slouzi k otestovani, zda kamera spravné odpovida
na dotaz pres socketové spojeni. Pokud kamera odpovida, vrati se hodnota True,

jinak False.

5. Funkce check camera() pak vola ptredchozi funkci a vypisuje vysledek ovéteni.
Pokud se podafi ovérit spojeni kamery, vypise se ,,Kamera pfipojena®, v opacném

pripad¢ ,,Chyba pti ovétovani pripojeni kamery*.

6. Hlavni ¢ast kodu se zabyva sledovanim objektll. V prvni fad¢ se otevie vstupni signal
z kamery, ktery se nasledn¢ zpracovava. Pro zpracovani signalu se pouziva cyklus,

v v

ktery bézi neustale a zpracovava nové snimky.

7. V kazdém prichodu cyklem se nejprve ovéti spojeni kamery volanim funkce
check camera(). Pokud ovétfeni selze, cyklus se zastavi. V opacném piipadé

se pokracuje s detekei objekti.

8. Detekce objektd se provadi pomoci predem natrénovaného modelu. Zpracovani
snimkd se provadi v cyklu pomoci funkce detect objects(), kterd vraci seznam

objektt, které byly nalezeny na snimku.

9. Vstupni signél obvykle pfedstavuje obraz nebo video stream z kamery, ktery je dale
zpracovavan algoritmy pocitacového vidéni. V tomto kodu se na zacatku ovéfuje,
zda je vstupni signal pfitomen, tedy zda kamera posila data. Pokud ne, znamena to,
ze kamera neni pfipojena, nebo je pfipojena Spatné a neni mozZné pokracovat
v zpracovani obrazu. Pokud je signal pfitomen, znamena to, Ze kamera funguje

spravné a je mozné pokraCovat v programu.
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Obr. 7 Navrh algoritmu kontrolujici komunikaci kamery (Zdroj: Vlastni, 2023)
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6.1.2

Kontrola pripojeni kamery

Tento algoritmus slouzi pouze ke kontrole spravné funkce pienosu dat z kamery. Lze v ném

nastavit interval kontroly a stejné¢ jako v pfedchozich algoritmech je mozné, vytvorit

si seznam kamer, které budou kontrolovany.

1.

6.1.3

Nejprve se v kddu importuje knihovna cv2. Tato knihovna je knihovnou pro praci

s obrazem a videem.

Dale se v kodu nachazi seznam kamer, které jsou ptfipojeny k systému. Tyto kamery
jsou specifikovany pomoci URL adres. V této casti kodu se vyuziva seznam,

aby se zjistilo, zda je kazda kamera pfipojena a funguje.

V cyklu for jsou vSechny kamery v seznamu zkontrolovany, zda jsou pfipojeny
a pripraveny k pouziti. Pro kazdou kameru se pouziva funkce cv2.VideoCapture()
k otevieni streamu obrazu. Pokud se podati spojeni se streamem, zobrazi se zprava,
ze kamera je pfipojena — ,,Kamera {Cislo kamery} je pfipojena®. Pokud se kamera
nepodafi pfipojit, zobrazi se zprava, ze kamera neni pfipojena — ,,Kamera {cam} neni

pfipojena® - a pteskoci se na dals§i kameru v seznamu.

Dalsi ¢ast kodu obsahuje funkci check camera connection(), které slouzi k ovéteni,
zda je kamera pfipojena a posild obrazovy stream. Funkce nejprve pomoci
cv2.VideoCapture() otevie stream k dané kamete. Pokud se stream podaii otevfit,
funkce nacte jeden snimek pomoci cap.read(). Pokud se podati nacist snimek, funkce
vypiSe zpravu, Ze kamera je pfipojena a posila stream obrazu. Pokud se snimek
nepodafi nacist, funkce vypiSe zpravu, Ze kamera je pfipojena, ale neni mozné ziskat
stream obrazu. Pokud se nepodafi oteviit stream kamerového zafizeni, vypiSe
se zprava, ze se nepodafilo pfipojit kameru a predpokldda se, Ze neni spravné

pfipojena nebo konfigurovéna.

Na konci kodu se funkce check camera connection() zavola a provede se kontrola

pfipojeni kamery.

Tvorba rozhrani pro urceni kontrolni oblasti

Pro zaméfeni ur€ité ¢asti obrazovky je tieba znat soufadnice této oblasti v rdmci obrazu.

Ty mohou byt bud’ pevné nastaveny v kodu, nebo mohou byt ziskdny interaktivné

od uzivatele (napft. kliknutim mysi na rohy oblasti).



UTB ve Zliné, Fakulta logistiky a krizového Fizeni 54

1. Koéd opét vyuziva knihovnu OpenCV, v prvni fad¢ je nactena knihovna pomoci
ptikazu import cv2. Poté nasleduje definice funkce select roi, ktera slouzi k vybéru

oblasti zdjmu kliknutim mysi.

2. Tato funkce ma jako argumenty event, x, y, flags a params. Tyto argumenty jsou
predavany funkci automaticky z OpenCV. Funkce select roi pracuje s globalnimi
proménnymi roi, roi_selected, start x, start y, end x a end y. Tyto proménné jsou

pouzity v hlavni smyc¢ce programu pro urceni oblasti zajmu.

3. Po definici funkce select roi nasleduje nastaveni kamery pomoci piikazu
cap = cv2.VideoCapture(0). Tim se inicializuje objekt pro ¢teni z kamery. Pokud ma
uzivatel vice kamer pfipojenych, mize zménit ¢islo parametru z 0 na index kamery,

kterou chce pouzit.

4. Pot¢ je nastavena  callback funkce pro vybé&r ROI  pomoci
cv2.namedWindow("frame") a cv2.setMouseCallback("frame", select roi). Funkce
cv2.namedWindow vytvaii okno s ndzvem "frame", ve kterém se zobrazi snimek
z kamery. Funkce cv2.setMouseCallback nastavuje funkci select roi jako callback

pro udalosti mysi na snimku.

5. Nyni koéd vstupuje do hlavni smycky programu pomoci while True:. Tato smycka
bude cyklicky nacitat snimky z kamery a zobrazovat je v okn¢ "frame". Nejprve
se pomoci cap.read() nacte snimek z kamery do proménné frame. Poté se testuje,

zda byl snimek GspéSné€ nacten pomoci if ret:.

6. Pokud byla vybrana oblast zajmu pomoci funkce ‘select roi, snimek se nejprve
ofizne na velikost této oblasti a poté se aplikuje funkce detect motion, ktera zpracuje
snimek a vraci oblast s nejvétSim pohybem. Funkce detect motion pracuje s dvéma
snimky: aktudlnim snimkem z kamery a pfedchozim snimkem, ktery slouzi k urceni
zmény mezi snimky. Funkce nejprve konvertuje obraz na stupné Sedi, spocita rozdil
mezi snimky, binarizuje rozdil a vyhleda nejvétsi konturu v binarizovaném obrazu.
Na zakladé nejvétsi kontury se urci oblast zajmu a vrati se jako vystup funkce. Tato

oblast se nasledné vyznaci na pivodnim snimku pomoci funkce cv2.rectangle.

7. Kod dale obsahuje nekonecnou smycku while True, ktera se opakuje, dokud neni
program ukoncen. V této smycce se neustile nacitaji snimky z kamery pomoci

funkce cap.read(), které jsou zpracovavany stejnym zptisobem jako popsany vyse.
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n.n

8. Program lze ukoncit stisknutim klavesy "q", coz zplsobi pieruSeni smycky

a uvolnéni kamery a okna.

Kod bude nacitat video a pro kazdy snimek ziskavat ¢ast obrazu odpovidajici definované
oblasti ROI. Nasledn¢ bude tato c¢ast zpracovana a vykresleno ohraniCeni této oblasti
na puvodnim snimku pomoci funkce cv2.rectangle. Vysledny snimek je zobrazovan v okné
a program bézi, dokud neni stisknuta klavesa "q" nebo dokud nedojde k poslednimu snimku
videa. Po skonCeni se uvolni zdroje pomoci funkci  video.release()

a cv2.destroyAllWindows().

6.1.4 Kontrola smycky

Samotny kod na detekci smycky v kamerovém zaznamu neni pfili§ rozsahly, ale kromé n¢j
jsou zde také dalSi ¢asti kddu na grafické rozhrani, interakci s uzivatelem a integraci
s kamerou. Zde je relativné podrobny popis kodu uréen¢ho k detekci nahrané smycky

v obraze.

1. Funkce za¢ina tim, ze otevie video soubor pomoci cv2.VideoCapture. Tato tfida je
soucasti knihovny OpenCV a umoziuje prehravani videa a c¢teni jednotlivych

snimku.

2. Piikaz get s argumentem cv2.CAP _PROP FRAME COUNT slouzi k ziskani
celkového poctu snimkil ve videu. Tato hodnota bude nasledné pouZita k rozdéleni

videa na mensi segmenty.

3. Po ziskédni poctu snimki se ur¢i velikost jednoho segmentu. V této implementaci
se vyuziva velikost 300 snimk, tedy zhruba 10 sekund videa pfi standardni rychlosti
30 snimkii za sekundu. Tento segment pak slouzi k porovnani s pfedchozim

segmentem.

4. Po urceni velikosti segmentu se vypocte pocCet segmentll v celém videu. Toto
se provadi pomoci celoc¢iselného déleni poctu snimkil ve videu a velikosti segmentu.

Vysledek tohoto déleni pak udava, kolik segmentt bude vytvoteno.

5. Vnitini smycka pak postupné prochazi vSechny snimky v jednotlivych segmentech
a porovnava je s piedchozim segmentem. Pfi porovnani se vyuziva funkce
cv2.absdiff, kterd odecte jeden snimek od druhého a vypocita absolutni hodnotu
rozdilu.

Tim se ziskava maska, kterd ukazuje, které pixely jsou rozdilné v obou snimcich.
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Nasledné se vypocita primérna hodnota rozdilu mezi pixely, a pokud je rovna nule,

znamena to, Ze jsou oba snimky totozné.

6. V piipadé nalezeni kopie, se zobrazi oznamovaci okno s pomoci tiidy
tk.messagebox.showinfo z knihovny tkinter. Tato tfida slouzi k zobrazeni
dialogového okna s danym textem. V tomto piipad¢ se jedna o okno s textem "Byla

nalezena kopie v kamerovém zaznamu!".

7. Po zobrazeni oznamovaciho okna se funkce ukon¢i a uvolni se zdroje. To se provadi
pomoci metody release na objektu cv2. VideoCapture. Tato metoda uvoliiuje vSechny

zdroje, které byly alokovany pro piehravani videa.

8. Celkove¢ tedy tato funkce umoznuje detekovat kopie v kamerovém zdznamu
a poskytuje jednoduché teseni pro identifikaci téchto kopii pomoci vizualniho
upozornéni. Kdyz funkce narazi na stejny snimek v pribéhu dvou riiznych segmentti
videa, zobrazi se informacni okno, které upozorituje uzivatele na detekovanou kopii.
Toto okno obsahuje zpravu ,,Byla nalezena kopie v kamerovém zdznamu!* a uzivatel

ho mlze jednoduse zavfit.



UTB ve Zliné, Fakulta logistiky a krizového Fizeni

57

Ziskani obrazu z

kamer'y
i "y
Uréeni délky
kontrolovaného dseku
e l o
4 Ty
Zvoleni kontrolni
oblasti -
manualné/automaticky
LN i i
' Ty
Umisténi casoveho
razitka na zvoleny
usek
L i A
Zaznam a
wyhodnocovani
obrazu

Eyla nalezena
smycka?

Kontrola
bezpeénosti
pfipojenych

kamer

l

Zaznam a
vyhodnocovani
obrazu

Obr. 8 Navrh algoritmu k detekci smycky v zaznamu (Zdroj: Vlastni, 2023)
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6.2 Navrh uzivatelského rozhrani

Tato kapitola bude zaméfena na néavrh algoritmu, které umozni zjednodusit ovladani
vytvotenych algoritmil pfi jejich testovani a ndsledném uZzivani. Pro névrh uzivatelského
rozhrani bude vyuzita opét knihovna Tkinter.
6.2.1 Tvorba grafického rozhrani ovladani
Tvorba uzivatelského rozhrani bude sestavat z téchto krokt:

1. Nejprve se musi importovat modul Tkinter.

2. Poté je vytvoreno hlavni okno aplikace.

3. V dalsim kroku jsou vytvofena tlacitka potfebna k ovladani algoritmi.

4. Nasledné vybérovy prvek pro volbu kamer, rezim detekce a volbu ¢tverce.

5. Dalsi je prvek pro hlaseni textovych zprav.

Tento kdd je implementaci jednoduchého uzivatelského rozhrani pomoci knihovny Tkinter,
kterd umoziiuje tvorbu grafickych uzivatelskych rozhrani pro desktopové aplikace. V kodu

je vytvoreno pét tlacitek, kazdé s vlastni funkcionalitou a textové pole.

e Funkce pro kazdé tlacitko jsou definovany jako samostatné funkce, které jsou poté
pfifazeny k odpovidajicimu tlac¢itku pomoci atributu command. Kdyz uzivatel klikne

na tlacitko, spusti se pfislusna funkce.

e Kazda funkce je implementovana jako volani urcitého algoritmu, ktery provadi
kontrolu né&jakého zatizeni nebo procesu a vraci vysledek této kontroly. Vysledek

je poté zobrazen v textovém poli pomoci metody insert().
e Kromé tlacitek a textového pole obsahuje kod i vlastni funkci run_algorithm(),

kterd je volana z kazdého tlacitka a ktera zajiStuje spusténi spravného algoritmu

a zobrazeni vysledku.

6.2.2 Slouceni algoritmu

Pro slouceni naSich algoritmli, do jednoho balicku, miZzeme pouzit modularni strukturu
kédu. VyuZijeme toho, Ze kazdy algoritmus je vlastnim samostatnym modulem,

ktery mizeme vlozit do hlavniho skriptu.
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Algoritmy  tedy pojmenujeme podle provadénych  akci:  GUI kamery.py,
pripojeni_kamer.py, kontrola_kopie obrazu.py, kontrola_pripojeni.py, kopie obrazu.py,

rozhrani_tlacitka.py a urceni_zajmove_oblasti.py.

Nyni nastaly dvé moznosti. Prvni moznosti by bylo vytvotfeni hlavniho skriptu s nazvem
main.py, do kterého budou vlozeny vSechny tyto moduly pomoci ptikazu import. V hlavnim
skriptu bude fungovat vytvorené uzivatelské rozhrani pomoci knihovny Tkinter, jak jiz bylo

zminéno v piedchozi kapitole.

Tato struktura by umoznila snadné rozsifovani a upravu jednotlivych moduld, aniz by se
musel ménit kéd v hlavnim skriptu. To by usnadnilo udrzbu koédu a zvySovalo jeho

prehlednost.

Druha moznost, kterd byla nakonec vzhledem k zjednoduseni obsluhy vysledného balicku
zvolena, je pomoci souboru  init _.py vlozeného do slozky s ostatnimi algoritmy. Tim

bude vytvoten bali¢ek, ktery mize byt snadno importovan do jinych Python skriptt.

Jeho soucasti bude také soubor README.txt, ktery bude obsahovat struc¢ny popis kodi,
jaké funkcionality nabizi a jakym zplisobem jej 1ze pouzit. Tento soubor bude umistén v téze

sloZce jako kod.

Déle bude ve stejném adresati zahrnut skript pro instalaci pottebnych knihoven. Vzhledem
k tomu, Ze kody vyuzivaji externi knihovny, bude nutno vytvofit soubor requirements.txt,
ktery obsahuje seznam vsech knihoven pottebnych pro spusténi kodu. Pomoci nastroje pip
a piikazu ‘pip install —r requirements.txt" 1ze pak tyto knihovny jednoduse nainstalovat. Po
souboru s pozadavky bude nasledovat soubor install.bat, ktery bude obsahovat jednoduchy

skript pro instalaci knihoven a spusténi kodu.

S takto usporadanou strukturou souborti bude mit uzivatel, ktery chce pouzit kod,

jasny piehled o tom, jak kod nainstalovat a jak ho pouZzivat.

6.2.3 Overeni navrhi algoritmu

ZkuSebni provoz navrzenych kodi je Casové ndrocna Cast, slouZici k ovéfeni konceptu
a spravnosti navrhu. Cast problémi spojenych s tvorbou kédil v jazyce Python umoznilo
eliminovat pouziti vyvojového prostiedi IDE Spyder, diky tomu, Ze v sobé ma debugger

a pribézné kontroluje napsany kod a syntaxe v ném.
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& Spyder (Python 3.10)

File Edit Search Source Run Debug Consoles Projects Tools View Help

E & o
[} Debug cell Alt+Shift+Return

D:\Programovani| y\untitledo.

I Debug Ctrl+F5
] =

> Step Ctrl+F10

a +py X Kontrola_pripojeni ¥ Step Into Ctrl+F11 pripojeni_kamer.py X  untitledd.py X 4 =
T Step Return Ctrl+Shift+F11
Continue Ctrl+F12
Stop Ctri+Shift+F12
ear breakpoint F12
conditional breakpoint Shift+F12
breakpoints in all files

. ) a Console 1/A X
¢ List breakpoints

Python 3.10.9 (t
Type "copyright"

IPython 8.7.0 --

n: [1]:

Obr. 9 Kontrola chyb v kédu v prostiedi Spyder (Zdroj: Vlastni, 2023)

Debugger umoziuje nckolik zasadnich akei. Prvni je nastaveni bod zastaveni v kodu,
aby se kod =zastavil v urCitém mist¢ a mohl se prozkoumat stav proménnych,
tzv. Breakpoints. Dale také umoziuje postupné spoustét kod po jednotlivych tadcich, takze
lze sledovat, jak se kod vyviji, tzv. Stepping a v neposledni fadé je uzite¢nou schopnosti to,
ze umoznuje sledovat hodnotu urcité proménné béhem béhu programu, tzv. Watch. (Spyder

IDE, 2023)

Dalsi vyhodou zvoleného prostredi je jeho konzole, kde je mozné vyzkouSet funkénost
vytvotené¢ho kodu a ovéfit si, zda vystupy odpovidaji t€ém ocekdvanym. V piipadé,
ze se objevi chyba nesouvisejici s kodem, ale jez vznikla v diisledku provadéni kodu, je to
na konzoli ve vyvojovém prostiedi vypsano a lze tak pfijmout potfebnd opatfeni. Na
obrazcich Obr. 10 a Obr. 11 je vidét vyznamny rozdil v prosttedich. Ob¢ zobrazuji stejnou
chybu, ale v ptipad¢ IDE Spyder je vypsano 1 to, co chybné zadana IP adresa zpiisobi a jaké
dalsi kroky neprobéhnou.
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C:\Windows\System32\cmd.exe - O X

Microsoft Windows [Version 10.0.19045.2846]
(c) Microsoft Corporation. VSechna prava vyhrazena.

c:\Temp\_xxx\- 117 ->py "kontrola pripojeni.py"
File "c:\Temp\_xxx\- 117 -\kontrola pripojeni.py", line 16
: ip_address = '192.168.06.10"

SyntaxError: illegal target for annotation

c:\Temp\_xxx\- 117 ->py "kontrola pripojeni.py"
File “c:\Temp\_xxx\- 117 -\kontrola pripojeni.py", line 23
.: def check_camera_connection(ip_address, port):

A

SyntaxError: invalid syntax
c:\Temp\_xxx\- 117 ->py "kontrola pripojeni.py"
File "c:\Temp\_xxx\- 117 -\kontrola pripojeni.py", line 39
if check_camera_connection(ip_address, port):

IndentationError: expected an indented block after 'if' statement on line 38

c:\Temp\_xxx\- 117 ->

Obr. 10 Zobrazeni chyb v bézném piikazovém tadku (Zdroj: Vlastni, 2023)

= Console 1/A X

In [2]: runfile('D:/Programovdni/Pokusy/pripojeni_kamer.py’, wdir="D:/Programovdni/Poku
Kamera http://192.168.0.2 eo neni pripojena

Kamera http://192.168. 8080/video neni pfipojena

Kamera http://192.168.0.4:8080@/video neni pripojena

Nepodaifilo se pfipojit kameru. Zkontrolujte prosim pfipojeni a konfiguraci kamery.

[ERROR: .557] global cap.cpp:166 cv::VideoCapture::open VIDEOIO(CV_IMAGES): raised OpenCV
exception:

OpenCV(4.7.9) D:\a\opencv-python\opencv-python\opencvimodules\videoio\src\cap_images.cpp:253:
(-5:Bad argument) CAP IMAGES: can't find starting number (in the name of file): http://
192.168.0.2:8080/video in function 'cv::icvExtractPattern’

[ERROR:0@38.157] global cap.cpp:166 cv::ViHeoCapture::open VIDEOIO(CV_IMAGES): raised OpenCV
exception:

OpenCV(4.7.0) D:\a\opencv-python\opencv-python\opencvimodules\videoio\src\cap_images.cpp:253:
(-5:Bad argument) CAP_IMAGES: can't find starting number (in the name of file): http://
192.168.0.3:8080/video in function 'cv::icvExtractPattern’

[ERROR:0@43.731] global cap.cpp:166 cv::VideoCapture: :open VIDEOTO(CV_TIMAGES): raised OpenCV
exception:

OpenCV(4.7.0@) D:\a\opencv-python\opencv-python\opencvimodules\videoio\src\cap_images.cpp:253: error:
(-5:Bad argument) CAP_TIMAGES: can't find starting number (in the name of file): http://
192.168.0.4:8080,/video in function 'cv::icvExtractPattern’

IPython Console History

Obr. 11 Ukézka chybového hldSeni v prostedi Spyder pii zadani Spatné IP adresy kamer
(Zdroj: Vlastni, 2023)
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Po odstranéni chyb v kodu a na vstupech bylo mozno piejit k testovani funkce samotnych
algoritmu. Tato ¢ast je vysledkoveé zna¢né riznoroda, nebot’ u nékterych kodi je vysledek
ziejmy hned zatimco, zejména v pripad¢ algoritmu hledajiciho nahranou smycku
v kamerovém zaznamu, jde o ¢innost, ktera je casove narocna a presahuje rozsah této prace.
Je totiz nezbytné zpracovat vétsi mnozstvi kamerovych zaznamii, aby se piedeslo
Overfittingu, ktery byl popsan v prvni kapitole této prace. V ptipad¢ hledani nahrané smycky
pouze z jednoho kamerového systému by tak mohlo dojit k situaci, ze na této kamete bude
algoritmus dolazen do funk¢éni podoby, ale v pfipad¢ pouziti na jiné kameie, v jiném
prostiedi, algoritmus nebude fungovat spravné a cely proces se bude muset opakovat.
Naopak v ptipadé kratSich kodi, jako je naptiklad kontrola pripojeni.py bylo zakladem
dodrzet pravidla syntaxe kodu a doplnit do kodu spravné IP adresu a port, na kterém vybrana

kamera komunikuje.
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ZAVER

Tato prace zacinala sezndmenim s nejCastéji pouzivanymi pojmy tykajicich se umélé
inteligence a vysvétlenim jejich zakladnich funkc¢nich principi. Toto seznameni bylo
nezbytné pro praktickou Cast této prace. V praktické Casti této prace doslo k predstaveni
programt uréenych pro video dohledové systémy. Sezndmeni s jiz existujicimi programy
bylo dilezit¢ k pochopeni fungovéani téchto systémt a zjisténi, ve kterych oblastech
by mohly byt navrzené algoritmy piinosné. Poté nasledovalo navrzeni algoritma samotnych,
majicich za cil zlepsit zabezpeceni téchto systémui. Béhem navrhi doslo na zaklad¢ analyzy
chyb, selekce a dedukce k riznym zménam v algoritmech, protoze ne vzdy se kazdy
navrzeny postup setkal s ispéchem. Nicméné i tato ¢ast byla pfinosnou nebot rozsifila
autorovo povédomi o problematice. Posledni ¢ast prace, zaméfend na ovéfeni funkcionality,
ve své podstaté probiha i v tomto momenté. Vzhledem ke komplexnosti kodu je potieba
vénovat navrzenym algoritmtim jesté dalsi prostor pro jejich testovaci provoz a optimalizaci.
S ptihlédnutim k tomu, Ze cilem prace byl navrh algoritmi, 1ze jejich testovaci provoz brat

jako ,,Proof of Concept* a povazovat tak cile této prace za splnéné.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK
Al - umé¢la inteligence

API - aplika¢ni programové rozhrani

CCTYV - Closed Circuit Television

CNN - Konvolué¢ni neuronové sité

CPU - Central Processing Unit

DoS - Denial of service

DDoS - Distributed Denial of Service

GAN - Generativni adversarni sité

GPU - Graphical Processing Unit

GPT - Generative Pretrained Transformer
GUI - Grafické uzivatelské rozhrani

IDE - Integrated Development Environment
IDS - Intrusion Detection System

IP - Internet Protocol

IPS - Intrusion Prevention System

LISP - List processing

MIT - Massachusettsky technologicky institut
MU - mimotadna udélost

NLP - Natural language processing

PoE - Power over Ethernet

RBAC - Role-Based Access Control

RBF - Neuronové sité s radidlni bazi

RFID - Radio Frequency Identification
RNN - Rekurentni neuronové sité

ROI — Region of Interest
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TCL - Tool Command Language
TPU - Tensor Processing Unit

VDS - video dohledovy systém
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Ptiloha P I: Instalacni soubor s vytvoirenymi kody



PRILOHA P I: INSTALACNI SOUBOR S VYTVORENYMI KODY
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V souboru CTIME.txt je napsan seznam kroku potiebnych k spravné funkci celého

bali¢ku.

.....

Install.bat se spusti v ptikazovém tadku Windows a zafidi instalaci potiebnych

knihoven Pythonu.
Requirements.txt je soubor ve kterém jsou sepsany pozadované knihovny.

Nasledujici soubory s pfiponou .py jsou navrzené algoritmy.



