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ABSTRAKT

Bakalarskd prace se zabyva kybernetickou bezpeCnosti pifi vedeni hybridni valky se
zaméfenim na informacni bezpecnost a ovlivnéni vojakti a obyvatelstva. Na zkoumanou
problematiku bylo nahlizeno jak v mirovych podminkach, tak ve vale¢ném stavu a piimém
opera¢nim nasazeni vojakll. Byla pouzita analyza rizik PHN, navrh zakladni struktury
Skoleni, vytvoiena pomiicka pro chovani na socialnich sitich a ptiklady pouziti a dopadi

utokii k ovlivnéni vojsk a obyvatel.

Klicova slova: Kyberneticka bezpe¢nost, hybridni valka, Kyberprostor, dezinformace,

propaganda.

ABSTRACT

The bachelor's thesis deals with cyber security in the conduct of hybrid warfare with a focus
on information security and influencing soldiers and the population. The researched issue
was looked at both in peacetime conditions and in a state of war and the direct operational
deployment of soldiers. A PHN risk analysis, design of a basic training structure, a tool for
social media behavior and examples of the use and impact of attacks to influence troops and

populations were used.

Keywords: Cybersecurity, hybrid warfare, cyberspace, disinformation, propaganda.
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UvVOD

Problematika utokt v kybernetickém prostoru pronika do povédomi jak armad, tak obyvatel
po celém svété. Stava se fenoménem moderniho boje a z pohledu bezpecnosti obrovskou
vyzvou. Armady postupné uzndvaji kyberneticky prostor jako bojisté a zavadi rizna
opatfeni. Vznikaji nové jednotky se specializaci pro informac¢ni valku a boj v kybernetickém
prostoru. Nicmén¢ informacni valka probiha na vSech frontach po boku vale¢ného usili jiz

po tisicileti. S Casem se méni jen médium a prostfedky dopravy na cil.

V této praci je cilem popsat prostiedky pro boj a obranu v kybernetickém prostoru, disledky
utoku a rizika spojena s hybridni valkou se zaméfenim na dvé problematiky. V prvni ¢asti
zaméfeni na Unik, nebo zisk informaci v kybernetickém prostoru, zejména pfies
nejrozsitenéjsi platformy pro sdileni informaci, vyhodnoceni rizika a disledki a nasledné
zhodnoceni ohrozeni vlastnich jednotek. V druhé ¢asti na ovlivnéni vlastnich i cizich vojsk
a obyvatel. Navrh urcitych fesenich zalozenych na ptipravé jak v dobé miru, tak v bojovych

situacich.

K oSetfeni rizik v provdzaném systému kybernetického prostoru a skute¢ného bojisté
musime kombinovat jak prvky ptipravy v podobé Skoleni, tak prvky tvrdsiho pfistupu,
napiiklad v podobé fyzické bezpecnosti, kdy je ohrozeni na spadnuti, jednotka v pohybu,
nebo jiz v prostoru operace a selhani jednotlivce redlné. Mirova doba a valecny stav se
zasadné 1i8i v pfistupu. V piedni linii dotyku s nepfitelem je Skoleni spiSe nerealné, v dobé
miru zase destrukce mobilni sit€ zbytecna. Mezi obéma stavy silné osciluje prace velitelt na
niz8ich stupnich, jejich prace s lidmi, schopnost pojmenovat a odhalit konkrétni rizika

a zvolit spravny postup k oSetfeni rizika.

Prvni Cast struktury prace je teoretickd s vysvétlenim pojmi, sezndmenim s analyzou,
vysvétlenim a trochou historie hybridniho valéeni, az k seznameni s prostiedky pouzivanymi
K boji a obran¢. Druha ¢ast je prakticka s vyhodnocenim rizik a dopadt, navrhem opatieni

a n¢kolika priklady pouziti jak viici nepfiteli, tak vici vlastnim vojskiim a obyvatelstvu.
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I. TEORETICKA CAST
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1 DEFINICE ZAKLADNICH POJMU

Pro zvladnuti obrany, tedy zabezpeceni a ovladnuti kyberprostoru jako bojisté, je dilezité
definovat, vymezit a pochopit jak samotny kyberprostor, tedy misto, kde se stiet odehrava,
tak prostedky pro vedeni boje a definovat si cile Gtokl, moznosti obrany a urcit si obrannou
linii.

V dne$ni dobé, ktera plné vyuziva ICT (informac¢ni a komunika¢ni technologie) se hrozba
kybernetického utoku neustale zvySuje a stava se modernim nastrojem zlo¢ineckych skupin,
teroristickych organizaci a jednotlivych stati. Zatim co zlo€inci a zloCinecké organizace
uto¢i za vidinou pen€z na statni spravu, nebo soukromy sektor, teroristé uto¢i na statni
infrastrukturu a objekty za ucelem dosazeni svych cil, tak staty jako takové zaclenuji
kyberneticky prostor do obrannych doktrin a mluvi se o ném jako o patém bojisti.
Kyberprostor tak po zemi, vzduchu, vodé a vesmiru zastava patou dimenzi bojovych operaci.
Ptitom pted par lety byl kyberprostor z pohledu bojovych operaci povazovan jen za néjakou
spojnici ptvodnich ¢tyt bojist. K oficidlnimu uznani doslo az v roce 2016 na summitu
NATO (Severoatlanticka aliance) ve VarSave, kde vSechny ¢lenské staty NATO oznacily
kyberprostor jako patou opera¢ni doménu. (Packa, 2019)

1.1 Kyberprostor

Definovani kyberprostoru se napti¢ odbornou literaturou veelku 1i8i. Prvni pouZiti pojmu
kyberprostor pouzil jiz v roce 1982 William Gibson v povidce ,Jak vypalit Chrom*®.

Nasledn¢ v romanu ,,Neuromancer* popsal kyberprostor nasledovné¢:

,, Konsensualni halucinace kazdy den zakousena miliardami opravnénych operatorii vsech
narodu, détmi, které se uci zaklady matematiky... Graficka reprezentace dat abstrahovanych
z bank vSech pocitacu lidského systému. Nedomyslitelna komplexnost. Linie svétla serazené
v neprostoru mysli, shluky a souhveézdi dat. Jako svétla mésta, ... William Gibson:
Neuromancer (1984).“ (Kolouch a Basta, 2019, s. 35)

V Oxfordském slovniku jiZ najdeme modernéjsi definovani kyberprostoru, nicméné velmi

strohé. K pojmu ,,cyberspace “ uvadi:

., Fiktivni prostredi, ve kterém dochdzi ke komunikaci skrze pocitacové site.” (Kolouch a

Basta, 2019, s. 35)
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Cesky vykladovy slovnik defacto kyberprostor nedefinuje, jen uvadi pojem ,, Cesky
kyberprostor*, coz nas odkazuje dale na definici , kyberprostor pod jurisdikci Ceské

republiky. “ (Kolouch a Basta, 2019, s. 35)

Vystiznou a moderni definici lze nalézt napiiklad v knize cybersecurity (2019) od pana

Koloucha a Basty, ktery zni nasledovné:

., Kyberprostor je virtualni realitou, nemajici konec ani zacatek. Tato virtualni realita je vSak
zcela zavisla na materialni podstate, tedy technologiich nachdzejicich se ve svété realnéem. “

(Kolouch a Basta, 2019, s. 36)

Za zminku jisté stoji i zdkonna definice, se kterou se v odvétvi kybernetické bezpecnosti

muzeme setkat velmi ¢asto:

., Kybernetickym prostorem je digitdlni prostredi umoznujici vznik, zpracovani a vymenu
informaci, tvorené informacnimi systémy, sluzbami a sitemi elektronickych komunikaci. "

(Jirasek, Novak a Pozar, 2022, s. 100)

Definic je spousta, nékteré rozsahlejsi, nékteré velmi strohé. Kazda je vylozena v kontextu
literatury a témat riznych autorti a jejich pohledu na problematiku. Na jednu stranu je
kyberprostor popisovan jednoduse jen do zakladni urovné, coz je snadno vsttebatelné a pro
predstavu dostacujici. Na druhou stranu se d4 popsat do hloubky, jako naptiklad
v dokumentu armady USA ,,Cyberspace Operations: Concept Capability Plan 2016-2028,
ktery jej rozdéluje do tii vrstev, a to do fyzické, logické a socialni. Kazdou z nich poté
popisuje a sklada do dalsich péti komponent. Zminény dokument definuje pojem

kyberprostor takto:

"A global domain within the information environment consisting of the interdependent
network of information technology infrastructures, including the Internet,
telecommunications networks, computer systems, and embedded processors and

controllers. “ (Cyberspace Operations Concept Capability Plan 2016-2028, 2010, s. 6)
Coz lze ptelozit nasledovné:

,, Globdlni doména v informacnim prostiedi sestavajici ze vzdjemné zavislé sité infrastruktur
informacnich technologii, véetné internetu, telekomunikacnich siti, pocitacovych systémii
a ridicich jednotek. © (Cyberspace Operations Concept Capability Plan 2016-2028, 2010, s.
6)
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V dnesnim pojeti se tedy kyberprostor nejcasteji uvadi v prostoru informacnich siti, 1 kdyz
presna definice a vymezeni aktudln€ neexistuje a kazda literatura k tomuto pojmu pfistupuje

individualné dle konkrétni problematiky, kterou se zabyva a fesi.

1.2 Bezpecnost v kyberprostoru

Diky pitesahu do rtznych bezpecnostnich sfér a také ve stinu riznych incidentt
v kyberprostoru se v poslednim desetileti zesilil vyznam kybernetické bezpecnosti jak na
urovni Siroké vetejnosti, tak na urovni statu a jeho bezpecnostni politiky. S tim je spjata
potieba o zachovani komplexni bezpeénosti Ceské republiky. Kyberneticka bezpe&nost se
tak dotyka kazdého uzivatele, ktery vyuziva ICT v kazdodennim zivoté, jak k soukromym
ucelim, tak k t€ém pracovnim. Kazdy uzivatel mize svym chovanim zptsobit bezpe¢nostni
incident a umoznit, nebo uleh¢it utocnou akci v kyberprostoru. Tyto slabé ¢lanky
v zabezpeceni uto¢nici vyhledavaji a snazi se je vyuzit pro své ucely, at’ uz pro prolomeni

zabezpeceni pomoci technologii a postupti, nebo diky socidlnimu inzenyrstvi.

1.3 Aktivum

Jako aktivum oznacujeme vSe, co ma pro dany subjekt né¢jakou hodnotu. Tato hodnota miize

byt sniZzena plsobenim hrozby. Aktiva délime do dvou zékladnich skupin:
Hmotna — do této kategorie patii naptiklad budovy, pozemky, penézni hotovost, vybaveni.

Nehmotna — pod nehmotna aktiva zatadime naptiklad informace, moralku, know-how,

autorska prava.

1.4 Bezpecnost

Tento pojem, a¢ vSeobecné¢ znadmy, neni napfi¢ literaturou a riznymi védnimi obory
definovan zcela jednotné. VétSina definic se vSak shodne, Ze se jedna o urcity stav, at’ uz
jednotlived, skupin, spolecnosti, ¢i statdl, kdy se tito neciti ohrozeni hrozbami, nebo se

povazuji pfed moznymi hrozbami dostate¢né chranéni. (Smejkal, Sokol a Kodl, 2019)
Security a safety

Velmi casto Ceské pojeti slova ,,bezpecnost® zahrnuje dva anglické pojmy. V zahrani¢ni
literatufe se zpravidla setkavdme s rozdélenim pojmu na ,security* a ,safety”. Na ob¢
anglicka slova mizeme velmi Casto narazit i v Ceské literatufe nejen o kybernetické

bezpecnosti.
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e Security — Tento pojem se pouziva ve smyslu aktivni ochrany a zabezpeceni.

e Safety — Tento pojem se vyuziva v piipadé vyjadieni pasivni bezpe€nosti nebo

charakteristice stavu.

Neurcitost pojmi lze vidét napiiklad mezi knihami CyberSecurity (Kolouch a Basta, 2019)
a Bezpecnost informacnich systému (Smejkal, Sokol a Kodl, 2019), kdy prvni uvadi u pojmu
bezpecnost anglicky nazev security a druha u stejného pojmu safety. Druha zminéna security
pieklada jako zabezpeceni.

1.5 Fyzicka bezpeénost

Obecné se ji rozumi systém technickych, organizaénich a rezimovych opatieni. (Smejkal,

Sokol a Kodl, 2019)

1.6 Hrozba
,, Potencidlni pricina nechténého incidentu, jehoz vysledkem miize byt poskozeni

systéemu nebo organizace. “ (Jirasek, Novak a Pozar, 2022, s. 73)

1.7 Riziko

Vykladovy slovnik kybernetické bezpecnosti riziko definuje nasledovné:
e, Nebezpeci, moznost skody, ztraty, nezdaru.
o Ucinek nejistoty na dosazeni cilii.
o Moznost, Ze wurcita hrozba vyuzije zranitelnosti aktiva nebo skupiny aktiv
a zpusobi organizaci Skodu. “ (Jirasek, Novak a Pozar, 2022, s. 154)
1.8 Kybernetické riziko

Je rizikem, které zpuisobuje hrozba v kyberprostoru. (Jirasek, Novak a Pozar, 2022)

1.9 Zranitelnost

Jedna se o slabé misto aktiva, nebo nedostatek v jeho ochran€. Zranitelnost mize hrozba
vyuzit pro piisobeni svého negativniho vlivu na dané aktivum, subjekt, ptipadné jeho ¢asti.

Zranitelnost vyjadiuje citlivost aktiva na ur¢itou hrozbu. (Smejkal a Rais, 2013)
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1.10 Protiopatieni

,, Protiopatieni je postup, proces, procedura, technicky prostredek nebo cokoliv, co bylo
specialné navrzeno pro zmirnéni piisobeni hrozby (jeji eliminaci), snizeni zranitelnosti nebo
dopadu hrozby. Protiopatieni se navrhuji s cilem predejit vzniku Skody nebo s cilem
usnadnit preklenuti nasledki vzniklé skody.“ (Smejkal a Rais, 2013, s. 449)

1.11 Cookies

Anonymita Vv kybernetickém prostoru kon¢i uz pfi prvnim otevieni webové stranky
pouzivajici tzv. cookies, Cesky preloZzeno jako suSenky. Ty obsahuji malé mnozstvi dat
stazené znavStivené internetové stranky do zafizeni. Jakmile internetovou stranku
navstivime znovu, zafizeni odesle data zpét a diky tomu muize stranka identifikovat uzivatele

a zpétné dostava ulozené informace. (Kral, 2015)

Vyhody cookies spocivaji v uloZzeni informaci, které nemusi uzivatel zadavat opakovang,
jako jsou napftiklad riizn4 nastaveni stranky, ulozeni ptihlaSovacich udaji, zvyraznéni jiz
zobrazenych odkazl, uchovani ndkupniho kosiku a ulozeni polohy vydejniho mista. Pro
bézné pouziti se jednd o vyborného pomocnika. Nicmén¢ jak byva Casto zvykem, i tento
dobry sluha mtze byt zlym panem. Pokud si internetova stranka stdhne cookies, zjisti

o uzivateli veskerou uloZenou historii. (Petrowski, 2014)

V bézném Zivoté se zpravidla pouzivaji na jedné strané¢ pravé pro uchovani urcitych
nastaveni tak, aby uzivatel nemusel vSe vypliiovat znovu a ulehcuji mu Zivot, na stran¢ druhé
pro cilenou reklamu. V piipadé bezpecnosti mizou vyzradit naptiklad ptibliznou polohu,
a to nejen presnou podle GPS (globalni pozicni systém), ale i podle piipojeného uzlu mobilni

site.
1.12 Socialni sité

Jedna se o internetové sluzby, které jsou urcené pro vytvaieni profil umoznujicich sdilet
fotografie, videa, informace a jiné aktivity mezi svymi ¢leny. Mizou byt napiiklad uzaviene,
vefejné, firemni, slouzit jako diskusni fora apod. Zpravidla obsah tvoii sami uzivatelé, kdy
poskytuji bud’ informace o své osobé&, svém Zivoté a praci, nebo jsou soucasti riznych skupin

na kterych si vzajemné vyménuji tematické informace. (Kozisek a Pisecky, 2016)
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Data ukazuji staly narust uzivatel a dle udaji k dubnu 2023 pouziva socialni sit¢ 4,8
miliardy uzivatelll, coz odpovida 59,9% svétové populace. Za posledni rok vzrostl pocet

uzivateld o 150 miliond. (DataReportal, 2023)

ol THE WORLD’S MOST USED SOCIAL PLATFORMS

RANKING OF SOCIAL MEDIA PLATFORMS BY GLOBAL ACTIVE USER FIGURES (IN MILLIONS) (NOTE: USERS MAY NOT REPRESENT UNIQUE INDIVIDUALS)
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Obrazek 1: Pocet uzivatelu socialnich siti — duben 2023 (DataReportal, 2023)

1.13 Aplikace s moZnosti sdileni informaci

Mezi béznymi uzivateli prevlada sdileni informaci a polohy v mobilnich aplikacich jako jsou

napiiklad:
e aplikace socidlnich siti,
e chatovaci aplikace,
e aplikace pro zdznam sportovnich aktivit.

Ptes tyto aplikace lze zvefejilovat informace, multimédia, polohu apod. VSechny tyto
aplikace vyZzadujici ptistup k poloze ¢asto dokazou polohu uloZit a nasledné sdilet na profilu
uzivatele vcetné dalSich doprovodnych informaci, jako je tfeba datum, kdy se daném misté

nachazel.

Novym trendem je nositelnd elektronika, kterd sdili naptiklad i sportovni aktivity a na né

navézanou polohu.
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2 ANALYZA RIZIK

Pokud chceme n¢jaké riziko snizit, musime jej nejprve analyzovat. Toho docilime

definovanim hrozeb, miru pravdépodobnosti a to, jaky bude realny dopad na aktiva. V prvni

fazi musime rizika identifikovat, coz zahrnuje zpravidla tyto ¢innosti:

identifikaci aktiv,
stanoveni hodnoty aktiv,
identifikaci hrozeb a slabin,

Stanoveni zédvaznosti hrozeb a miry zranitelnosti.

Po identifikaci rizik mizeme piejit k jejich vyhodnoceni, coz zpravidla zahrnuje tyto kroky:

Posoudit, jaky bude mit dopad uskute¢néna hrozba na dané aktivum.
Nastavit si urovné rizik.

Urcit, zda jsou rizika akceptovatelnd, ¢i neakceptovatelna.

Aby se rizika dala spravné vyhodnotit, je potieba zvazit tyto aspekty:

Jaka aktiva budou poskozena pfi naplnéni hrozeb a jaké potencionalni dusledky

mohou nastat.

Jaka je realna pravdépodobnost pfichodu takového rizika, a to jak z pohledu hrozeb,
které prevazuji, tak miry zranitelnosti aktiva a situace po aplikaci opatieni ke snizeni

rizika. (Smejkal a Rais, 2013)

Metody analyzy rizik délime do ti skupin:

Kvalitativni metody — popisuje zdvaznost a pravdépodobnost, Ze dani udalost
nastane. Rizika vyjadiuje naptiklad bodovym ohodnocenim, pravdépodobnosti,
ptipadné i slovné. Pouzivaji se napiiklad stupnice 1-10 k bodovému ohodnoceni,
nebo stav 1-0 k urceni pravdépodobnosti, pfipadné nizké, stfedni, vysoké jako slovni
ohodnoceni. Jedna se o metodu, kterd je vice subjektivni a tvoii se kvalifikovanym
odhadem. Tyto metody se pouzivaji pro jejich jednoduchost a rychlost, nebo
Vv ptipad¢ nedostatku kvality ¢i kvantity ¢iselnych udaja.

Kvantitativni metody — zakladaji se na matematickém vypoctu a pouzivaji stejné
zpusoby ¢iselného ohodnoceni jako metody kvalitativni. Hlavni rozdil je v jejich

vystupu. Tim je n¢jaké Ciselné ohodnoceni dopadu, zpravidla ve financich, jako jsou
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nez metoda kvalitativni. Pfesnost vystupil je piimo zavisla na pfesnosti vstupnich

dat.

Kombinované metody — vychézeji z kvantitativnich vstupii, ale maji kvalitativni

neboli slovni vystup. (Smejkal a Rais, 2013)

2.1 Metody identifikace rizik

V soucasné dobé neni jediny spravny zpusob identifikace rizik. Ta se fesi rizné dle

zkuSenosti, oboru, prostfedi a hloubky identifikace. Pro spravnou analyzu rizik je potieba

urcit kontext a definovat mantinely, poté je mozné identifikovat bud’ dil¢i, nebo komplexni

soubor rizik. K identifikaci rizik se nejbéznéji pouzivaji tyto metody:

2.1.1

pozorovani,

brainstorming,

delphi,

analyza incidenti,

procesni analyza,

analyza aktiv,

rozhovory,

kontrolni seznamy,

analyza hrozeb a zranitelnosti,
afinity diagramy,

diagramy pficin a nasledkud. (Clever and smart, 2010)

Pozorovani

Jedna se o zékladni metodu pouzivanou pro urcity start analyzy, nebo jako urcity vychozi

bod zalozeny na praxi, anebo pro ¢astecnou analyzu konkrétni skupiny rizik. Dale se da

uplatnit v ptipadech, kdy neexistuje registr, ¢i jiz néjaka zpracovana analyza, ktera by se

dala o pozorovana rizika rozsifit. (Znalostni systém prevence rizik v BOZP, 2023)
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2.1.2 Brainwriting

Metoda podobné brainstormingu, jen s tim rozdilem, Ze napady se zapisuji na liste¢ek. Mensi
skupina lidi, zpravidla 3-12, ohrani¢ena Casem vétSinou n€kolika malo jednotek minut

a poCtem navrha, které ma ucastnik uvést. (Dolezal, Machal a Lacko, 2012)

2.2 Metody hodnoceni rizik

V dalsim kroku se identifikovana rizika ohodnoti a zjisti se tak jejich zdvaznost. Spravné
hodnoceni vychazi ze zkuSenosti a znalosti analytika. Hodnoceni ur¢i pfijatelnost ¢i
nepiijatelnost rizika, pfipadné miru daného rizika. K hodnoceni rizik je k dispozici opravdu
velké mnozstvi metod. Riizné metody jsou urceny pro rizné obory ¢i rizika. Z tohoto diivodu
se rizné metody zpravidla nedaji porovnavat mezi sebou. Mezi rozsitené metody hodnoceni

rizik patii naptiklad:
e checklist,
e bodova metoda,
e FMEA (Analyza mozného vyskytu a vlivu vad),
e what - If,

e bezpecnostni prohlidka. (Znalostni systém prevence rizik v BOZP, 2023)

2.2.1 Bodova metoda PNH

Tato metoda hodnoti miru rizika podle kombinace pravdépodobnosti vyskytu rizika a mozné
zavaznosti nasledku. Chranénym zdjmem v této metodé bude lidsky Zivot a zdravi. V prvotni
fazi lze vytvorit matici rizik ze vzorce R = P x Z, kdy nam soucin pravdépodobnosti P
a zavaznosti Z ur¢i miru rizika R. Tim si kategorizujeme a ujasnime akceptovatelnost rizika.
Dale lze pouzit metodu analyzy rizik PNH se vzorcem R = P X N X H, kdy soucinem
pravdépodobnosti P, nasledkit N a ndzoru hodnotitelli H ur¢ime miru rizika R. Ve vysledné
tabulce uvedeme rovnou i zvolend opatfeni vztahujici se ke konkrétnimu riziku. Poté
muzeme vyhodnotit predpoklddanou uroven rizika po aplikaci opatieni. (Vachal a

Vochozka, 2013)
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Zakladem metody jsou tabulky, které¢ ndm vyjadiuji:
e Pravdépodobnost vzniku rizika, znac¢ime P.
e Pravdépodobnost nasledkil, znac¢ime N.

e Nazor hodnotitelti zahrnujici napt. zdvaznost, dobu ptisobeni, velikost skupiny osob,
moznosti ochrany a jiné okolnosti ovliviiujici miru rizika, zna¢ime H. (Rizika a jejich
analyza, 2006)

Pro objektivizaci je vhodné pouzit tym vice hodnotitelti a do vysledné analyzy pouzit vazeny
pramér.
V prvni fazi je potieba vytvofit tabulky pro hodnoceni pravdépodobnosti vzniku rizika

a zavaznosti nasledkd rizika. (Rizika a jejich analyza, 2006)

Tabulka 1: Pravdépodobnost vzniku a
existence nebezpeci (Rizika a jejich analyza, 2006)

P - pravdépodobnost vzniku a existence nebezpedi

Nahodila
Nepravdépodobna
Pravdépodobna

Velmi pravdépodobna
Trvala

i [ a0 | DD |

(&3]

Tabulka 2: Mozné nasledky ohrozeni (Rizika a jejich analyza, 2006)

N — moiné nisledky ohrozeni

Poskozeni zdravi bez pracovni neschopnosti
Absendéni traz (s pracovni neschopnosti)
Vainéjsi araz vyzadujici hospitalizaci
Teézky uraz a draz s trvalymi nasledky
Smrtelny traz

L1 e | G2 [ DD | =
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Tabulka 3: Nazor hodnotiteld (Rizika a jejich analyza, 2006)
H - nidzor hodnotiteli

Zanedbatelny vliv na miru nebezpeti a ohrozeni

Maly vliv na miru nebezpeci a ohroZeni

Vetsi, nezanedbatelny vliv na miru ohroZeni a nebezpedi
Velky a vyznamny vliv na miru ohrozeni a nebezpeci
Vice vyznamnych a nepfiznivych vlivi na zivaZnost a
nasledky ohroZeni a nebezpedi

W | CAD | DD |

[y ]

Nasledné mtizeme piejit k dal§imu kroku, kde vytvotime tabulku pro vyslednou miru rizika.
Ta je soucinem praveé pravdépodobnosti vzniku rizika a zavaznosti nasledku. (Rizika a jejich

analyza, 2006)

Tabulka 4: Mira rizika (Rizika a jejich analyza, 2006)

Rizikovy R Mira nzika
stupen
I = 100 Nepinatelné nziko
1. 51 =100 Nezadouci nziko
I11. 11 =350 Mirme nziko
V. 3=10 Akceptovatelné nziko
V. <3 Bezvyznamne rnziko

Jakmile zndme miru rizika, pfejdeme k posledni fazi. Tou je pfijatelnost rizika. Ta musi
obsahovat minimaln¢ dv¢ kategorie, naptiklad piijatelné a nepfijatelné riziko, mtize byt ale
i vice kategorii. Cim vet$i pocet kategorii, tim jemn&ji budou rizika odstupiiovana. (Rizika

a jejich analyza, 2006)

Takhle mame veSkeré podklady pro hodnoceni identifikovanych rizik, které mizeme zapsat

do tabulky rizik.
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3 HYBRIDNI VALKA

I kdyz prostiedky hybridniho boje jsou staré jako val¢eni samo, tak pojem, a hlavné uzivani
pojmu hybridni vélky, je vlastné novou zalezitosti. Od experti do médii se ve vétsi miie
dostal teprve v souvislosti s novodobym konfliktem na Ukrajin¢ nékdy od roku 2014.
O vzestupu hybridnich valek psal teprve v roce 2007 americky dustojnik Frank Hoffman,
ktery je Casto povazovan za autora konceptu. Shoda na obecné akceptované definici hybridni
valky dnes vlastné neexistuje. Dalo by se vSak fict, ze v zakladu jde o vedeni boje
konvenénim zpisobem za podpory ¢i ptimého doprovodu nekonvencniho a asymetrického
vedeni boje (Kurfiirst a Pad’ourek, 2021). Pfipadné mize jit o vedeni boje bez pouziti
konven¢ni sily, naptiklad za Géelem oslabeni, rozdé€leni, politického ¢i jiného ovlivnéni
cilového statu. Dnes masivné vedené v kKyberprostoru, tudiz bez smrtici ¢i kinetické sily.
Muze jit pravé o manipulaci s informacemi a informa¢nim prostorem, utocich na kritickou
infrastrukturu, ovliviiovani politického slozeni aj. Vyhodou je anonymita a defacto
beztrestnost aktérli, nejasna hranice mezi mirem a valecnym stavem, mnohem nizsi cena za
dosazené cile a v neposledni fadé i mnohem niZ§i riziko pro vlastni zemi. Uto¢nikiim se
tézko pripisuje odpovédnost, utoky jsou vedeny s velkou vagnosti, odezva na rizné kampané
je velmi komplikovana, pfipadné Casto neni utok ani identifikovan ¢i pfipsan alespon

néjakému statu. (Bilal, 2021)

3.1 Historie hybridni valky

Pt1 ohlédnuti do historie zjistime, Ze hybridni valka neni vlastn€ zddny novy fenomén. I kdyz
se dnes uvazuje o vedeni boje pievazné v prostoru ICT, tak kyberprostor je ve své zakladni
podstaté¢ prostfedi Sifeni informaci. A informacni tUtoky jsou jednim zndstrojii
kybernetickych Gtokl. KdyZ tedy pomineme dnesni technologické moZnosti, prostor siti kde
se drtiva vétsina kybernetickych utokd v dnesni dobé odehrava a utoky na IT (Informacni
technologie) systémy kritické infrastruktury, zGstdva nadm v historii minimalné otisk
informacnich utokd. A to jak ziskavani a vyuzivani informaci k planovéni a Gtoktim po zemi,
vodé nebo vzduchu, tak pouziti dezinformaci jako Isti, nebo Upravu mysleni obyvatelstva,
vojaki a veleni. Nasleduji chybna rozhodnuti veleni, koncentrace sil na mistech, kam utok
nepiijde, plytvani munice na klamné cile, pokles moralky, oto¢eni obyvatel proti vlade,
rozdeleni spolecnosti, obcanské nepokoje, dezerce, deprese anebo vyhoteni vojaki.

(Kurfiirst a Pad’ourek, 2021)
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Samotny pojem ,,hybridni valka*“ vznikl pfivlastkem slova, ktery urcuje druh boje jinym

zpisobem. Webstertv slovnik uvadi u slova ,, hybridni “ nasledujici:

,,cokoli, co je odvozeno ¢i vytvoreno z ruznorodych zdroju nebo slozeno z prvki rozdilné

nebo nesouméritelné podstaty.* (Kurfiirst a Pad’'ourek, 2021, s. 27)

Dalo by se tedy fict, Ze z historického pohledu hybridni valka oznacuje zakomponovani
jinych, nez béznych a konvencnich prostfedki boje k dosazeni cilii a vitézstvi a historicky
bylo vedeni hybridni valky béZnou soucasti valecnych strategii, jen chybél onen pojem
whybridni®. ,Historie jevii je totiz odlisna od historie pojmii. “ (Kurfiirst a Pad’ ourek, 2021)
Nelze tedy spojit hybridni valku pevné s kybernetickym prostorem, ale jde spiSe o soubor
riznych operaci jako jsou PSYOPS (psychologické operace), Isti, Spiondz apod.
Kyberneticky prostor v dne$nim pojeti je tedy jen jednim z bojist’ hybridni valky.

,, Vrcholem neni svést spoustu bitev a vyhrat je, vircholem je zlomit odpor nepritele bez boje “

(Sun-c”)
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4 DEFINICE PROSTREDKU BOJE A CIiLU UTOKU

4.1 Data a informace

Informace se skladaji z dat, ale data samotna nejsou informacemi. Takhle se daji shrnout
definice o datech a informacich. ,, Informace jsou udaje, které byly zpracovany do podoby
uzitecné pro prijemce. Kazda informace je tedy udajem, datem, ale jakakoli ulozena data se

nemuseji nutné stat informaci. “ (Kolouch a Basta, 2019, s. 47)

Pokud tedy ziskdme né&jaky udaj bez kontextu, ziskdme data. Napiiklad ¢islo 50, nebo udaj
120/80. Pokud k nému dame kontext, ¢i dal§i data, ktera ndm feknou vice, dostaneme
informaci. Naptiklad kdyz ¢islo 50 doplnime o km/h, dostaneme informaci o rychlosti,
piipadné o kontext o maximalni povolené rychlosti v obci na tizemi CR. Nebo kdyz
k hodnoté 120/80 doplnime, Ze se jedna o krevni tlak, dostiavame opét informaci. (Cerny,
2017)

Informacemi se zabyva i norma ISO (Mezinarodni organizace pro normalizaci) 19650:

., Informace je opakované interpretovatelna formalizovana reprezentace dat vhodnad pro

komunikaci, interpretaci nebo zpracovani.* (CSN EN ISO 19650-1, 2019)

MOUDROST

i ZNALOSTI E

DATA

Obrazek 2: Informacni pyramida (Ardit, 2022)
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Jak ilustruje obrazek, data tvofi nejSirsi ¢ast. Jsou to tdaje, které pro nas nemaji uzitek.

Jakmile data obohatime, ziskavame informace. A ty uz nam k uzitku jsou. (Ardit, 2022)

4.2 Nevédomé odesilani informaci

Uzivatel mize nevédomky, nebo jen vlastni neopatrnosti, zvetejiiovat ¢i zpfistupnit data
a informace o sobé¢, jednotce, nebo poloze. Cinit tak mtize napiiklad pies socialni sité, kdy
,pripne* svoji polohu ke statusu, nebo prostfednictvim cookies pii prohlizeni webového

obsahu.

4.3 Dezinformace, misinformace a malinformace

Zakladem je slovo informace, pied které se dale pouZzivaji rizné ptedpony, jako jsou dez-,
mis— a mal-. V ptipadé¢ dezinformace se poté jedna o jakysi prunik misinformaci

a malinformaci. (BezFaulu, 2019)

4.3.1 Misinformace

Jednd se o chybnou informaci, nikoli vSak zamérné. Autor udéla pieklep, zaméni
nedopatfenim fotku, zmyli se vudaji, posune desetinou carku apod. Tim vytvoii
misinformaci. Po zjiSténi chyby se autor zpravidla omluvi a vSe uvede na pravou miru.

Omluva a oprava je ziejmé nejlepSim identifikatorem misinformaci. (Burysek, 2019)

4.3.2 Malinformace

Nejedna se o informaci chybnou, ale pravdivou, avSak vypusténou za tcelem poskodit
n¢jakou osobu, organizaci, stdt apod. Muze byt pouzito napiiklad informaci o né¢jakém
osobnim nebo finanénim problému, citlivé informace z osobniho Zivota ¢i zadkulisi kampani,
vedeni podnikti, apod. Nékdy se pouziva i tzv. revenge porn, ¢ili zvetejnéni sexudlniho

obsahu n¢koho, kdo si to nepieje. (Burysek, 2019)

4.3.3 Dezinformace

Jedna se o cilen¢ chybnou informaci vypusténou zamérné (Burysek, 2019). Z historického
pohledu se nejedna o néjaky novy fenomén. Diive se nazyvala lest, klam apod. Byla soucasti
strategie Spiond, agentll a vyzvédacl. Je nedilnou soucésti vedeni asymetrického boje

a hybridni valky po staleti. (Gregor a Mlejnkova, 2018)
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TYPY ZKRESLENI INFORMACI

CHYBOVOST UMYSL

MISINFORMACE DEZINFORMACE = MALINFORMACE

Chybna informace Chybna informace Pravdivé informace
Omyl zverejnéné za ucelem zvefejnéné za Gcelem

nékoho po3kodit nebo nékoho poskodit
obelhat

Obrazek 3: Typy zkresleni informaci (BezFaulu, 2019)

Utelem dezinformaci je cilené ovlivnit na$ tsudek a vnimani urditych skute¢nosti
Vv populaci, nebo alespon jeji ¢asti. Dezinformace se tvari diveéryhodné, ¢asto se snazi jejich
autori dokladat jejich pravdivost riznymi dikazy, ¢i tvrzenim o zdroji informace od né&jaké
autority. Napiiklad jméno védce pracujiciho pro prestizni univerzitu. Neni vSak vyjimkou,
ze uvedené jméno zdroje bud’ ani neexistuje, nebo realné s informaci nema nic spole¢ného.
Zpravidla Ctenat nedohledava spojitost a uveéii, Ze uvedeny CElovek toto opravdu ftekl
(Kopecky, 2008). Duvéryhodnost dezinformace je dulezitd k zasazeni co nejvétsi Casti
populace. Musi byt takzvané uvétitelnd. Napiiklad tvrzeni, Ze Cast populace jsou jeStéfi
nebude mit takovy dosah a uvéfitelnost jako naptiklad pfizemnéjsi tvrzeni o penéZnich
tocich v prezidentské kampani, byt také bez dliikazu. (Gregor a Mlejnkova, 2018)

Sifeni dezinformaci je v dnes$ni dobé& socialnich siti az 6x rychlejsi nez Sifeni fakt
a oveétenych informaci. Podle studie casopisu Science je pravdépodobnost sdileni
dezinformace az 70% (Dotyk, 2018). Tento trend potvrzuje i studie od organizace Institute
for Strategic Dialogue, ktera uvadi, ze v ptipadé masakru civilniho obyvatelstva ve mésté

Buca na Ukrajin€ byla polovina nejsdilenéjSich ptispévki pravé z dezinformacnich
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a prokremelskych webti. Na Slovensku byl dokonce pocet sdileni z webi propagujicich

Kremelskou verzi 70%. (Zive.cz, 2022)

Slovakia
Austria
Czech Republic
Argentina
Germany
Greece
Venezuela
Cyprus
Hungary
Canada
France
Netherlands
Portugal

us

Spain
ireland
Italy
Poland
Brazil
UK

0 1 2 3 4 5 6 7

Obrazek 4: Pocet sdileni z dezinforma¢nich webii 0 masakru v Buci (Zive.cz, 2022)

4.4 Propaganda
Oxfordsky slovnik definuje propagandu nasledovné:

,, Ideas or statements that may be false or present only one side of an argument that are used
in order to gain support for a political leader, party, etc.” (Oxford Learner's Dictionaries,
2023)

V piekladu zni vyklad takto:

., Myslenky nebo prohldseni, které mohou byt nepravdivé nebo mohou predstavovat pouze
Jjednu stranu argumentu, které se pouzivaji k ziskani podpory politického viidce, strany atd.

(Oxford Learner's Dictionaries, 2023)

Propaganda ptsobi na obyvatelstvo, nebo vojska a cilené formuje nazory, myslenky,

chovani, pohled na situaci a chovani a smétuje je K uplatnéni cile propagandisty. V rtiznych
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formach putisobi jak na neptatele a nepratelské obyvatelstvo, tak na vlastni vojska a vlastni
obyvatelstvo. Soucasti propagandy byvaji ¢asto dezinformace. Rozdé&lit ji mizeme na

nasledujici tfi sméry:
4.4.1 Bila propaganda

Je vlastné néco jako public relations na urovni statu a vyuziva pravdivé informace. Misto
zbozi ¢i sluzby ovliviiuje vefejné minéni vlastniho obyvatelstva zejména ve vécech jako jsou
napiiklad postoje a aktivity statu, mobilizace, diplomatické vztahy, podpora vale¢ného tsili,
podpora kroku k ochrané obyvatelstva, bojové uspéchy apod. Tim ptsobi i na nepiatele, ktefi

riznymi cestami dostavaji informace o uspésich protivnika. (Gregor a Mlejnkova, 2018)

4.4.2 Cerna propaganda

Ta jako nastroje vyuziva polopravdy, vérohodné a tematicky vhodné dezinformace
a skandaly. Pouziva se k oslabeni a poSpinéni protivnika a plsobi na nepiatelské
obyvatelstvo a vojska. Zdroje jsou zpravidla fale$né, nebo umysIn¢ zavadéjici. (Gregor a
Mlejnkova, 2018)

4.4.3 Sedi propaganda

Zpravidla propaguje pravdivé informace nepratelské strané. K nepfiteli se snazi dostat
riznymi prosttedky spousty informaci o Spatnych rozhodnutich, prohranych bitvach
a nezdarech ve véalecném usili, problémech ve veleni, logistice apod. (Gregor a Mlejnkova,

2018)

Utinnost a dosah propagandy roste zarovei s vyvojem ICT. Jak el vyvoj, tak se ménil
1 zptisob osloveni. V novodob¢ historii §lo o noviny, poté radia, televize a dnes jiZ internet.
Siteni propagandy v kybernetickém prostoru umoziiuje oslovit obrovské publikum
s opravdu nizkymi néklady. Napsat ¢lanek na socialni sit’ je podstatné levnéjsi nez tisk novin,

pfeprava letadlem a shoz na neptatelské tizemi. (Téborsky, 2020)
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5 PROSTREDKY OBRANY

Prosttedky obrany v kyberprostoru jsou jak technické, tak v masivnim méfitku zejména
uzivatelské. Chovani jednotlivct, pfistup veleni a vedeni a zajisténi obrany z vysSich stupiii

je jednim ze zakladnich kament kvalitni obranné linie.

5.1 Bezpeénost zaCina u uzivatele

Bezpecnost ve vztahu ke spolecnosti, statu, nebo dalSim subjektim, at’ uz fyzickym, nebo
pravnickym je dnes aktualni téma, do kterého kybernetickd bezpecnost zasahuje na vétsSiné
urovni. I kdyz by se mohlo zdat, Ze se vSe tykd jen véci v kyberprostoru, tak socialni
inzenyrstvi nam ukazuje opak. Dezinformace, hoaxy, hybridni vedeni valky, polarizace
spole¢nosti a dal$i podobné discipliny narusuji bezpecnost spolecnosti skrze kyberneticky
prostor, ale pfenosovym médiem miize byt dale i ¢lovek, list papiru a podobné. To nadm
ukazuje, Ze bezpecnost v dnesni dob€ neni jen v odpovédnosti statu, i kdyz stale na této
urovni hraje primarni roli, ale ze jde o veskeré¢ subjekty na daném uzemi, které se otazkou

bezpecnosti zabyvat musi jak na Grovni vlastni osoby, tak tfeba na trovni podnikd.

Na zakladé rozsifeni okruhu bezpecnosti je potiebné polozit si Ctyfi zakladni otdzky

a zabyvat se jimi:
e O ¢ibezpecnost se jedna?
e Jaké hodnoty jsou chranény?
e Pied ¢im jsou tyto hodnoty chranény?

e Jaké zdroje nas ochrana téchto hodnot bude stat? (Kolouch, Basta: CyberSecurity,
2019)

Vytvoteni stavu absolutniho bezpeci by bylo idealni, avSak jedna se o utopii. Aktualné neni
mozné tohoto stavu dosdhnout, jelikoz vzdy bude bud’ existovat riziko ¢i hrozba, které neni
V bezpecnostnim konceptu zahrnuto, nebo si Gto¢nik najde cestu, se kterou bezpecnostni

opatieni nepocita, nebo na ni neni pfipraveno.

5.2 Kyberneticka bezpecnost

I u pojmu kybernetickd bezpecnost nalezneme spousty riiznych definic, podobné jako
u pojmu bezpecnost. A 1 zde neni Zadna jednotna. Plati to stejné — vyklad je razny podle

autort a hloubky, do které se autor na tento problém diva. Nekteré definice vymezuji jen
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ICT, jiné se zase zaméfuji na omezeny pocet typl, nebo jen na konkrétni jeden typ
kybernetickych utokd, dalsi se zaméfuje jen na data, nebo pouze na on-line kyberprostor
1 kdyz jiZ vime, Ze existuje 1 off-line kyberprostor. Jiné definice zase vymezuji pouze pravni

ramec dané zem¢, nebo spolecenstvi.

Pokud se podivame na kybernetickou bezpecnost z pohledu zidkona o kybernetické
bezpecnosti zjistime, Ze se jednd o bezpecnost v prostiedi, které tvoii pocitacové sité, jejich
prvky a vSechna zafizeni majici n&jakou IP adresu. (Smejkal, Sokol a Kodl, 2019)

5.3 Zakladni principy kybernetické bezpecnosti

Pro uplatnéni kybernetické bezpecnosti se uzivaji takzvané triady. Jedna se vzdy o trojici
néjakych zdsad, postupll ¢i metod. A kdyz triddy, tak idedlné alespon tii. (Kolouch a Basta,
2019)

5.3.1 Triada CIA

Jedna se o nejpouzivangjsi a nejznamg;jsi triddu v kybernetické bezpecnosti. Pismena CIA

znaci dané zasady.
C — Confidentiality (divérnost)
I — Integrity (celistvost)

A — Availability (dostupnost)

Confidentiality

Security

Integrity Availability

Obrazek 5: Triada CIA (Clever and smart, 2010)
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C jako duvérnost

Vykladovy slovnik kybernetické bezpecnosti definuje divérnost jako ,,viastnost, zZe
informace neni dostupna nebo neni odhalena neopravnénym jednotlivciim, entitam nebo
procesum.”“ Tento pojem definuje pfistup k ICT, informacim, datim apod. pouze

opravnénym osobam. (Kolouch a Basta, 2019, s. 48)
I jako integrita

Vykladovy slovnik nazyva integritu jako ,,viastnost presnosti a uplnosti.“ Jedna se tedy
o maximalni jistotu, ze data nebyla zménéna a nebylo jimi neopravnéné manipulovano.

(Kolouch a Basta, 2019, s. 52)
A jako dostupnost

Vykladovy slovnik uvadi pod dostupnosti ,, viastnost pristupnosti a pouzitelnosti na zZadost
opravneéné entity.” Jednd se o pfistup k informacim, ¢i datim opravnénym osobam
v okamziku potieby. (Kolouch a Basta, 2019, s. 54)

5.3.2 Parkerian hexad

Odborna literatura poukazuje na fakt, Ze v dneSni dobé prosté vyuZiti této zakladni triady
neni v kybernetické bezpeénosti dostacujici. Z toho divodu se uplatiiuje tzv. Parkerian

hexad, coz je CIA triada doplnéna o tfi rozsifujici prvky.
P/C — Possession/control (drzeni nebo kontrola)

A — Authenticity (autenti¢nost)

U — Utility (uZite€nost)

CIA tridda, at’ uz v zdkladni, nebo v rozsifené podob¢, je Casto vztahovana spise

k informacim, potazmo informacni bezpec¢nosti. (Kolouch a Basta, 2019)
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Confidentiality

Possession

Information
security

Availability = Integrity

Authenticity

Obrazek 6: Parkerian hexad (Clever and smart, 2010)

5.3.3 Prvky kybernetické bezpec¢nosti

Tato tridda se opird o trojici prvki, které umozni do jisté miry kybernetickou bezpecnost
nastolit. Velmi vystizn¢ jednotlivé prvky triddy popisuje bezpecnostni expert Bruce
Schneier. Bude tedy k véci kazdou ¢ast zahajit citaci jeho slov k danému prvku, ktera

prelozil jeden z autord knihy CyberSecurity. (Kolouch a Basta, 2019)
Lidé
,Lidé casto predstavuji nejslabsi clanek v bezpecnostnim retézci a jsou chronicky

zodpoveédni za selhdani bezpecnostnich systémii. (Bruce Schneier) “ (Kolouch a Basta, 2019,
s. 57)
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V interakci s kybernetickou bezpeénosti se lidé daji rozd€lit nasledovné:
e Tvirce bezpecnosti.
e Piijemce bezpecnosti.
e Subjekty chranéné pied kybernetickymi ttoky.

e Subjekty, které je dulezité informovat o pravidlech a principech kybernetické

bezpecnosti.

e Rizika a hrozby pfi vytvareni a udrzovani kybernetické bezpecnosti.

Dutivodt, proc¢ jsou lidé nejslabsim clankem je hned nékolik. Za prvé velmi kratkd doba
vyuzivani pocitacovych systému. VétSina lidi zacala vyuzivat pocitace a systémy po roce
1990. Masové pfipojeni k internetu zacalo probihat kolem roku 1995. Chytré telefony se
masového rozsiteni kolem roku 2007. Socidlni sité, které dnes povaZzujeme za b&Znou
soucast nasich zivotl s ndmi jsou jen néco kolem deseti let. K tomu je potieba sledovat
hardware a software, ktery prochazi rychlym a dynamickym vyvojem. Dale nase potieba

adnes uz i zavislost na ICT tvofi lakavé cile Gtoki v kyberprostoru. (Kolouch a Basta, 2019)

,, Amatéri hackuji systémy, profesiondlové "hackuji’ lidi. (Bruce Schneier)“ (Kolouch a
Basta, 2019, s. 59)

Technologie

,, Pokud se domnivate, Ze technologie dokaze vyresit vase bezpecnostni problémy, nerozumite

problémiim a nerozumite technologii. (Bruce Schneier) “ (Kolouch a Basta, 2019, s. 59)

Technologie jsou prostiedkem jak interakce v kyberprostoru, tak jeho zabezpeceni. Pro
bézného uzivatele jsou to zpravidla koncové technologie jako pocitac, mobilni telefon nebo
tieba tablet. Pro organizace se odkryvaji dalsi vrstvy jako infrastruktura siti, sluzby anebo
zabezpeceni. Jedna se naptiklad o LAN (Lokalni pocitacova sit’), Wi-Fi (Bezdratova sit),
servery, aplikace, firewall apod. Zpravidla se na technologiich neSetfi a jedna se o nejméné
rizikovou ¢ast. Opét nejveEtsi riziko piinasi interakce s uZivatelem, ktery naptiklad neudrzuje
systém aktualizovany, provadi platby v nezabezpecené siti, nebo naptiklad povoli ptistup

k rizikovému souboru aj. (Kolouch a Basta, 2019)
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Procesy

., Mantrou dobrého bezpecnostniho inzenyra je: Bezpecnost neni produkt, ale proces. Je t0
vic nez navrhnout silnou kryptografii do systému. Je to o tom navrhnout cely systém tak, aby
vSechna bezpecnostni opatreni, véetne kryptografie, spolupracovala. (Bruce Schneier)

(Kolouch a Basta, 2019, s. 61)

Jedna se o souhrn Cinnosti, které je potfeba provadét pro bezpecné vyuzivani technologii
a sluzeb lidmi. Mezi procesy se da pro ilustraci uvést naptiklad fizeni aktiv a rizik, sprava
uzivatell a roli, aktualizace systémi a sluzeb, testovani zabezpeceni, audit kybernetické

bezpecnosti, reakce na utoky, Skoleni atd.

Procesy jsou na budovani nejnaro¢néjsi ¢asti kybernetické bezpecnosti. Kladou nejvétsi
daraz na jednotlivé spravce systémil. Doporucuje se provadeét i readlné simulace incidenti.
5.3.4 Zivotni cyklus kybernetické bezpeénosti

Jedna se o triadu, ktera feSi kybernetickou bezpe¢nost z pohledu plynuti Casu. Je
aplikovatelna jak na triddu CIA, tak na dil¢i prvky kybernetické bezpecnosti. U této triady

se jedna o prevenci, detekci a reakci. (Kolouch a Basta, 2019)
Prevence

Predchazeni utokiim, tvorba zabezpeceni, Skoleni persondlu, analyzy systému apod.

(Kolouch a Basta, 2019)
Detekce

Schopnost odhalit utok at’ uZ v realném case, nebo zpétné odhalit utok, ktery jiz probéhl.
Naptiklad aktivni kybernetickou obranou, sledovanim chovani sit€¢ a vyhodnocovanim

anomalii, detekci manipulace s daty nebo systémem apod. (Kolouch a Basta, 2019)
Reakce

Muze provadét bud® CSIRT (Skupina pro reakce na pocitacové bezpecnostni incidenty),
pfipadné spravce sité¢ a systému, sdm uzivatel, nebo software k tomu urceny aj. Jedna se
reakci na utok. Cilem je bud’ odvraceni utoku, nebo alespon minimalizace $kod. (Kolouch a

Bata, 2019)
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II. PRAKTICKA CAST
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6 PROSTREDKY BOJE A JEJICH RIZIKA

V piipadé hybridni valky na kybernetickém bojisti je kladen dliraz na informace a ovlivnéni
protivnika. V oblasti kybernetické bezpecnosti je tudiz dalezité chranit informace a bojovat
proti technikdm, které polarizuji spole¢nost a pokousi se obratit jednu jeji ¢ast na svoji

stranu.
Prakticky Ize problematiku rozdé¢lit na dveé hlavni ¢asti:
e Informacni bezpecnost.

e Ovlivnéni obyvatelstva a vojakd v boji — jak vlastnich, tak neptatelskych.

6.1 Priklad provedeni titoku
V ptipad¢ provedeni by utok mohl vypadat, mimo jiné varianty, napiiklad nasledovné:

K dispozici mate velké mnozstvi finan¢nich zdroja, diplomatickych nastrojti, podiizeny
bezpe¢nostni aparat. Mate moznost ovladat média a vytvaret medidlni zpravy a dalsi
prostiedky, které stat miiZze vyuzit. Utocite na stat, u kterého vytipujete slaba mista jako jsou
vlivné osoby a skupiny osob, ktefi vam jsou ptirozené naklonéni, ptipadné dalsi nespokojené
osoby, vnitini neshody, spole¢nosti a obchodniky, ktefi jsou na obchodu s vami piimo
existencné zavisli, ptipadné obchodem s nami vydélaji. Vysledujete strategické zavislosti
nejen na vas, ale 1 na jinych statech. Provedete peclivou analyzu, vytvotite casovou osu,
kterd obsahuje budouci znamé dulezité udalosti jako jsou napiiklad volby, tendry kritické
infrastruktury apod. Ur¢ite cil, kterého chcete dosahnout a zahajite operace v kontextu

aktudlni situace, ¢i tématu. Oslabite pozici i u okolnich stati a strategickych spojencil.

Poté 1ze zah4jit Gitok vybranymi prostfedky s diirazem na vybrané cile. Cela kampail vedena
proti nepfiteli je zivouci. Je dilezité vyhodnocovat ucinky a upravovat systém utokd a cile.
Pt nejlepsSim mozném vysledku lze oc¢ekdvat uspech i1 bez pouziti hrubé vojenskeé sily, a to
diky prevratu, obCanské valce, nebo dosazenim loutkové vlady apod. A to vse za mnohem

mensSich finan¢nich vydajii a bez dopadu na oslabeni vlastni ekonomiky a pozice ve svéte.

6.2 Informacni bezpec¢nost

Jedna zpravodajska legenda fika, ze v dobé valky v Pacifiku byla japonska armada na
jednom z ostrovil tak dobfe maskovand, Ze se americkym zpravodajskym sluzbam ani za
pomoci mnoha pieleti prizkumnych letadel a potfizeni nespoctu fotografii nedaftilo

odhadnout pocet vojakl pro dikladné naplanovani atoku. Jeden ze zpravodajcti se zaméfil
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na jediné nemaskované misto. Byly to latriny. Obstaral si jeden z ukofisténych predpist
Japonské armady a vycCetl udaj o tom kolik vojakt je maximum pro jednu latrinu. Tento udaj
poté jednoduse vynasobil poctem latrin. Po bitvé a vyhodnoceni bylo zjisténo, ze jeho odhad

byl velice piesny.

At uz je tato legenda pravdiva nebo ne, minimalné slouzi jako perfektni ilustrace prace
s informacemi. Ukazuje mimo jiné, ze i informace o latrinach dokaze pomoci, ¢i uskodit. To
je divod, pro¢ pii vedeni hybridni valky musime informace v kybernetickém prostoru

chranit, nejlépe viibec neuvadét, nesdilet a neposkytovat.

Dnes je kyberneticky prostor plny informaci vyuzitelnych protivnikem. Povéstné slovni
spojeni ,,tak si to vygoogluj“ dostava v dob¢ informaéni valky vyznamu i na kybernetickém
bojisti. Na internetu lze nalézt spousty taktickych postupti, fotografii zékladen a techniky,

polohy lidi i objektli a nespocet dalSich taktickych a strategickych informaci.

Informace se daji poté vyuzit ke zjisténi pozic protiletecké obrany, mist veleni, logistickych

skladt, dislokaci jednotek apod.

6.2.1 Ziskavani informaci

V dne$ni dobé chytré elektroniky je sdileni osobnich informaci b&znou soucésti dne
u obrovského mnozstvi uzivatelii. Lze nalézt fotografie ze zédkladen, kdy zpravodajci podle
okolniho terénu, markantti, znakti na uniformach a technice, rozlozeni budov, nebo i pocasi

v dany moment dokazi velice piesné urcit polohu jednotky.

V roce 2018 probéhlo cviceni NATO, kde se tym programatorky Nory Bitenieceové pokusil
pouze skrze kyberneticky prostor ziskat detailni informace o cviceni a ovlivnit vojaky tak,

aby bud’ opustili pozice, nebo vyzradili néjaka tajemstvi ¢i aktudlni priibéh cviceni.

.V zasadé jsme si kladli jen tri otazky: Co se viastné mohu dozvédet o probihajicim
vojenském cviceni z volné dostupnych informaci na internetu? Mohu se ze stejné snadno
dostupnych zdrojii dozvédeét néco konkrétniho o jednotlivych ucastnicich cviceni? A za treti,
mohu tato data néjak vyuzit, abych dokazala ovlivnit chovani nasazenych vojakii tak, aby
neuposlechli pokynit a rozkazii nadrizenych? *“ (Facebookové flirtovani vs. NATO: kontrole

se povedlo ovlivnit cviceni, 2019, s. 1)
V piipadé¢ tohoto cviceni bylo zjisténo, ze jako hlavni platforma byl uzite¢ny Facebook.
Znepokojujicim zjiSténim je, ze byla rozkryta sestava, pozice, datumy jednotlivych fazi

cviceni 1 kde budou nasazeny sily hlavniho tutoku.
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Jina situace, ktera se opakovala na vice mistech bylo zobrazeni zdkladen v mobilni sport
trackové aplikaci Strava. Vojaci a zaméstnanci zékladny sdileli vefejné své zaznamy
o aktivitach a tim voln¢ zpfistupnili 1 polohu zadkladny. I kdyZ poloha zdkladny v rozméru,
ktery umoznuje behat delsi trasy uvniti, neni zpravidla utajena, tak nepftitel mtize lehce
vyuzit informace 0 kumulaci osob v urcity cas na urcitém misté a provést utok napiiklad
nepiimou stfelbou. Osoby v tomto prostoru jsou zpravidla nekryté, bez balistické ochrany.

(Fitness tracking app Strava gives away location of secret US army bases, 2018)

Obrazek 7: Vojenska zakladna v provincii Helmand v Afghanistanu z aplikace Strava
(Fitness tracking app Strava gives away location of secret US army bases, 2018)

Stejna situace se odehrala naptiklad i na anexovaném Krymu, konkrétné na zakladné Belbek,

kde data sdileli rusti vojaci. (Aktualné.cz, 2018)
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In Crimea, it would appear a Russian soldier enjoys

running in circles on the tarmac of the Russia-controlled
Ukrainian military air base in Belbek.

11:32 dop. - 29. 1. 2018 z YkpaiHa ®

Obrazek 8: Vojenska zakladna na Krymu, Belbek z aplikace Strava (Aktualné.cz, 2018)

6.2.2

Identifikace rizik

Kyberneticky prostor obsahuje obrovskou skalu moznych rizik, které jsou dobie vyuzitelna

pfi vedeni hybridni vélky. Informace, at’ uZ v dob&é miru, nebo konfliktu nizké a vysoké

intenzity, jsou a budou vzdy zadanym artiklem. Stejné tak vyuziti metod k ovlivnéni jak

vojaku, tak populace. Jelikoz na bezpec¢nost téchto fenoménii ma nejvétsi vliv jedinec, stejné

jako utok pres rizné kampané je veden masivné na jednotlivce, jednd se o soubor rizik

s vysokym nebezpecim. V dnesni dob¢ informacnich technologii a socidlnich siti mizeme

pozorovat tato rizika v nejrozsifenéjsich socialnich a informacnich platformach. Identifikace

rizik v této kategorii musi tedy zahrnovat tyto zakladni kanaly:

socialni sité,

zpravodajské weby,
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e celektronickou postu,
e aplikace s moznosti sdileni informaci,
e Zzafizeni s pfipojenim do sité.
Pozorovana rizika na téchto kanalech mizeme identifikovat a klasifikovat nasledovné:
e Informace o
o poloze,
o jednotce,
o technice a vybave,
o osobnich udajich.

e Ovlivnéni uzivatele.

6.2.3 Bodovani rizik

K bodovani rizik byl sestaven tfi¢lenny tym, ktery mél letité zkuSenosti s vedenim lidi
a zahrani¢nimi operacemi, aby pohled na problematiku mohl stavét na realnych zakladech

a ne domnénkach. Dllezitd byla znalost platforem a povédomi o problematice.

Kazdy z ¢lent dostal vlastni formuldi uvedeny v ptiloze, z n¢hoz se zpracoval primér

zaokrouhleny na cela ¢isla.
Zadani pro vyhodnoceni bylo nasledujici:
e Jak a zda mize jednotku ohrozit, ¢i ovlivnit dany problém a dana platforma.

e Hodnocend problematika vztaZena na vojska v prostoru nasazeni pii dotyku

S nepfitelem.
e Jaky je predpokladany redlny dopad na ukol, vlastni a okolni jednotky.
e Jak velké zasazeni 1ze ocekavat, v jakém Casovém horizontu Ize fesit a zda je situace
fesSitelnd na miste.
Zatimco o zavaznosti nasledkl rizika panovala spiSe shoda, u pravdépodobnosti vzniku

probihala debata o aktudlnosti, mife pouzivani a vlastné i1 dostupnosti zkoumanych

platforem.
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Pii  zjisténi pravdépodobnosti rizika pouzijeme Ctyfi kategorie, které vychazi
z vypozorovaného pouzivani jednotlivych platforem. Jako nejnizsi pravdépodobnost vzniku
rizika budeme zvazovat i mozZnost zaneseni aktualizace, novych mozZnosti, nebo nové

podobné platformy a s tim i nutnost kalkulovat s rizikem jako potencialnim.

Tabulka 5: Pravdépodobnost vzniku rizika (vlastni zpracovani)

Pravdépodobnost vzniku — P Komentar Hodnota
Aktudlng nemozng vskyt Na dané platforme akvtualne nepodporovana 1
moznost
y . Ojedinély vyskyt, ptipadn¢ na dané platformeé
Nepravdépodobny viskyt aktualné nepodporovany 2
Obcasny vyskyt Incidenty vznikaji obcas, nepravidelné 3
Casty vyskyt Casté opakovani incidentli 4

Zavaznost nasledkt se bude délit do ¢tyt kategorii, kdy pfi hodnoceni bylo brano v potaz
1 protnuti informaci o jednotce a jeji polohy. V bodovani se tedy miize u rizika prozrazeni
polohy 1 informaci hodnotit ¢islem dva v ptipadech, kdy platforma umoziuje vyzrazeni
I pozice, ale hodnotici tym dosel ke shodé¢, ze vojaci zpravidla tyto moznosti nevyuZzivaji.

Riziko je tedy dale uvazované v tabulce zavaznosti nasledkt, ale v samotném hodnoceni

akceptovatelné.
Tabulka 6: Zavaznost nasledku (vlastni zpracovani)
Zavaznost nasledki — N Komentar Hodnota
Bez nasledkli Bez vyzrazeni pozice a informaci o jednotce 1
Seni operacnich - .
Naruseni ope acnic Vyzrazeni informaci o jednotce 2
schopnosti
Ohrozeni Zivota a zdravi Vyzrazeni pozice jednotky 3
Ztrata bojeschopnosti Vyzrazeni pozice a informaci o jednotce 4

Poté se pfida nazor hodnotitele. Vychéazi ze zkuSenosti tymu pfi praci s lidmi a pozorovanim
jejich navykdl, chovani, Cetnosti pouzivani zkoumanych platforem, vlastniho nazoru na

rizikovost platformy a ptedpokladanych moznosti pfi nasazeni.
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Tabulka 7: Nazor hodnotitelti (vlastni zpracovani)

Nazor hodnotiteli — H Komentar Hodnota

Zanedbatelny vliv na Ohrozeni jednotlivcd, 1ze fesit v kratkém 1
operacni schopnosti ¢asovém horizontu a v mist¢ nasazeni

Vliv na opera¢ni schopnosti OhrozZeni jednotky, lze fesit v kratkém 5
dané jednotky ¢asovém horizontu a v mist¢ nasazeni

Vliv na opera¢ni schopnosti Ohrozeni jednotky, nelze fesit v kratkém 3
nadrazené jednotky ¢asovém horizontu a v mist¢ nasazeni

Vliv na opera¢ni schopnosti Ohrozeni okolnich jednotek, nelze fesit
vSech jednotek v prostoru v kratkém Casovém horizontu a v misté 4
nasazeni nasazeni

Z predchozich dvou tabulek mizeme podle vzorce R = P x N X H vypocitat hodnoty, které

nam znazorni miru rizika.

Tabulka 8: Rizikovy stupen (vlastni zpracovani)

Rizikovy stupen R Mira rizika
1. 48-64 Neptijatelné riziko
2. 32-47 Nezédouci riziko
3. 16-31 Akceptovatelné riziko
4, 0-15 Bezvyznamné riziko

Diky mife rizika vytvofime kategorie, dle nichZ miZzeme urcit jak naléhavost, tak zakladni

kroky.

Tabulka 9: Skupiny rizika (vlastni zpracovani)

Skupina Komentar Hodnota

2 P Zahdjit kroky k okamZitému odstranéni rizika a zjistit rozsah
Nezadouci riziko " . Y
Skod a vliv na dalsi pInéni ukolt

Jak bylo zminéno, samotné bodovani bylo provedeno vtymu, kde se debatovalo
o moznostech. Poté kazdy ze ¢lent tymu zapsal hodnotu do formuléfe a primérem na cela
¢isla vznikla nasledujici tabulka, ktera ukazuje rtizné rizikové stupné, barevné se shodujici

s celkovym hodnocenim rizik. Zaroven jsou zaneseny zakladni kroky k oSetfeni rizika.
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Tabulka 10: Bodovani rizik metodou PNH (vlastni zpracovani)

uzivateli

Vyhodnoceni v . .
- (o . Opatreni k omezeni
Platforma | Obsah |dentifikace zavaznosti rizika
nebezpedi rizika
PIN|IH|R
Informace o Nesdilet fotografie,
Multimédia | jednotce, polozea |4 | 4 | 3 zamezit piistup k zafizeni,
uzivateli anebo K siti
Komentaie Informace o Nepsat ptispévky, zamezit
o jednotce, polozea |3 | 4 | 4 pristup k zafizeni, anebo
TI a prispevky Ve . -
Q uzivateli K siti
(@)
@ . Informace o Neklikat na neznamé
o Malware | jednotce, polozea |3 |2 | 1 dk
8 uzivateli odkazy
: Pouzivat kritické¢ mysleni a
2) Sledovani Ovlivnéni ety cKe mysien
obsahu wivatele 41212 Z'flsady pro identifikaci
dezinformaci a propagandy
. __Informace o Heslo pouzivat unikatni,
Ztrata G¢tu | jednotce, polozea | 3 | 4 | 3 kde h dilet
uzivateli nirkde ho nesdile
Informace o Nesdilet fotografie,
Multimédia | jednotce, polozea | 3 | 4 | 3 zamezit piistup k zafizeni,
uzivateli anebo K siti
Komentafe Informace o Nepsat ptispévky, zamezit
— o jednotce, polozea | 2 | 3 | 3 ptistup k zafizeni, anebo
-] a prispévky uzivateli k siti
wn Sit1
o Informace o : .
QD . Neklikat na neznamé
« Malware | jednotce, polozea |3 |2 | 1 dk
a uzivateli odkazy
3 L e Pouzivat kritické mysleni a
Sledovani Ovlivnéni 21111 , . Fikaci
obsahu Wivatele zasady pro identifikaci
dezinformaci a propagandy
Informace o " e
Ztrata uctu | jednotce, polozea | 3| 3 | 3 Heslqk%ouilvat u(?,llk?tm’
uzivateli nirkde ho nesdile
Informace o Nesdilet fotografie,
Multimédia | jednotce, polozea | 4 | 3 | 3 zamezit piistup k zafizeni,
uzivateli anebo K siti
Komentafe Informace o Nepsat ptispévky, zamezit
- jednotce, polozea | 2 | 3 | 3 | 18 | pristup k zafizeni, anebo k
— PHSpEvy uzivateli siti
N Informace o . .
'_I Malware | jednotce, polozea |2 | 3 | 2 | 12 Nekhka(l)tdrlizznezname
(@) uzivateli y
) Sledovani Ovlivnsni Pouzivat kritické mysleni a
oeb S(;‘ﬁjm u;i\l:tl:;; ' 3111 zasady pro identifikaci
dezinformaci a propagandy
Informace o “r e
Ztrata uctu | jednotce, polozea |2 | 2 | 2 Heslo pouZivat unikatn,

nikde ho nesdilet
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dentifikace szi'voadz':ffs? "|  Opatieni k omezeni
Platforma | Obsah . - rizika
nebezpedi rizika
PINIH|R
Informace o Nesdilet fotografie,
Multimédia | jednotce, polozea | 3 | 4 | 2 | 24 | zamezit pfistup k zafizeni,
uzivateli anebo Kk siti
Komentate | . Informace o Nve’:psat prlspzfrvky, zamezit
v jednotce, polozea | 3 | 3 | 2 | 18 | pristup k zafizeni, anebo k
—] a prispévky .. . ..
D uzivateli sit1
D Informace o . .
«Q Malware | jednotce, polozea |1 |2 | 1 Neklikat na nezndmé
— .. . odkazy
Q uZivateli
: Pouzivat kritické mysleni a
3 Sledovani Ovlivnéni 5 . . 1ysien
.. 111 zasady pro identifikaci
obsahu uzivatele . i
dezinformaci a propagandy
Informace o Heslo pouzivat unikatni
Ztrata uétu | jednotce, polozea | 3 | 3 | 2 | 18 ) P , ’
.. . nikde ho nesdilet
uzivateli
Odesiland Informace o
. ... | jednotce, polozea |3 | 4| 2 |24 Neposilat multimédia
multimédia g .
uzivateli
Odchozi e- Informace o V e-mailu nezminovat
mailova | jednotce, polozea |2 | 2 | 1 zadné informace o misté
zprava uzivateli nasazeni a vlastni jednotce
Informace o . i
run Malware | jednotce, polozea |3 |2 | 2 | 12 Neklikat na nezndme
.. . odkazy
3 uzivateli
2, . . Pouzivat kritické mysleni a
—_ Retézové Ovlivnéni oo , . . .
. .. 1 zasady pro identifikaci
e-maily uzivatele . ,
dezinformaci a propagandy
Pristup k
platformam " g
Ztrata uétu | nepouzivajicim |3 |4 | 2 | 24 HeSI(.)kIZlou}f tvat Lgl,ik?tm’
dvoufazové nikde ho nesdiie
ovéfeni
Informace o Nesdilet fotografie,
Multimédia | jednotce, polozea | 3 | 3 | 2 | 18 | zamezit pfistup k zafizeni,
z uZivateli anebo k siti
= Komentafe Informace o Nepsat ptispévky, zamezit
lp v jednotce, polozea | 1|2 | 1 ptistup k zafizeni, anebo k
o a prispévky g . »
E uzivateli sit1
o~ Informace o . (.
. Neklikat na neznamé
o Malware | jednotce, polozea |2 | 1 | 1 dk
g uzivateli odkazy
Informace o Heslo pouzivat unikatni
Ztrata G¢tu | jednotce, polozea | 3 | 3 | 2 | 18 ) P . ’
.. . nikde ho nesdilet
uzivateli
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7 OVLIVNOVANI OBYVATEL A VOJSK

U¢inna a levna zbrafi. Z pohledu nepiatelského ptisobeni extrémné pozitivni vysledek miize
vyustit v ovladnuti uzemi bez boje, ¢i alesponn dosazeni vedeni zemé v podobé loutkové
vlady. V bézném rezimu vice ¢i méné ovlivituje moralku a chut vojaki k boji, snizuje
podporu obyvatelstva a zvysuje dezerci vojaka. Z pohledu vlastnich nastroji ptisobi opacné

na moralku a podporu. Také puisobi jako obranny systém proti nepfatelskému plisobeni.

7.1 Dezinformace a dezinformac¢ni kampané

Jednim z ¢asto zminovanych nastrojii pfi vedeni hybridni valky jsou dezinforma¢ni kampané
vedené proti napadenému statu. Obrana proti nim je dnes velkym tématem. Na Grovni statu
zatim dochazi pouze ke kontroverznim krokim jako naptiklad vypnuti webtl, které
dezinformace prokazatelné $ifi. Existuji vSak i neziskové organizace, nebo investigativni
redakce, jako jsou naptiklad manipulatofi.cz, ¢esti elfové, hlidacipes.org, Bellingcat, nelez
a jim podobné, které se snazi dokladat fakty, Ze se jedné o dezinformaci. Nicméné ze statistik
vime, ze §ifeni dezinformaci je rychlejsi nez Sifeni podlozenych a faktickych informaci, které
jsou dolozeny relevantnimi zdroji. U vyvraceni dezinformaci mizeme kalkulovat jesté
S pomalejSim Sifenim, a to zpravidla jen u urcité skupiny lidi, kterd se o fakta zajima.

Dezinformace tedy i1 po odhaleni a podloZeném vyvraceni pacha nevratné skody.

Cilem dezinforma¢ni kampané je klamat vojadky a civilisty naptiklad dezinformaci
o prolomeni frontové linie v blizkosti jejich postaveni a obydli, 0 obkliceni jejich pozic
amést, 0 zniceni logistickych tras a skladti zasob, 0 zniceni kritické infrastruktury a o dalsich
problémech ovliviiyjicich ndhled na celkovou situaci u vlastnich vojsk a civilniho

obyvatelstva.

Je dilezité chépat je jako sofistikovany a velmi G¢inny néstroj, ktery nepfitel pouziva
promyslené, a pravé z divodu slozité obrany pii jeho velmi nizkych nakladech. V ptipadé
vojakti mize oslabit moralku a vojak postupné prestava véfit ve smysl boje. V ptipadé
civilisti zase mize zpiisobovat nedivéru ve vlastni vojska a naptiklad v zajmu vlastni

bezpecnosti kolaborovat a poskytovat informace nepfiteli.

JelikoZ sami vojaci €asto dezinformacim uvéfi, je dalezité v rdmci obrany pii bojovych
operacich sledovat chovéani jednotliveli a skupin z pozice nizSich veliteld a v pfipadé
odhaleni prave dokladat fakta nendsilnym zptisobem. Velitel musi byt schopny vést diskusi

nenasilnym zptisobem a s vojadkem, nebo svym druzstvem, potazmo cetou spravné
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komunikovat. Dulezité je nepiedkladat pouze fakta, ale ptat se. Nechat vojaky zasazené
dezinformaci mluvit a vysvétlit, pro¢ tomu véii. Casto sami zjisti, Ze jejich presvéd&eni stoji
tzv. ,,na vodeé*“ a poté pravé prichazi Cas, kdy je vhodné pouzit fakticky protiargument.
K tomu je dilezité pracovat i s dezinformaci, zjistit fakta, ktera mize v idealnim piipadé
poskytnout nadtizeny stupen ¢i VeKySIO (Velitelstvi kybernetickych sil a informacnich
operaci). V tomto ohledu je také dulezita psychologicka piiprava veliteld se zaméfenim na

komunikaci.

PouZit v tomto piipadé mizeme naptiklad piirucku ,,Clovéka v tisni, kterd nam radi, jaké
otazKy si polozit pii ¢teni medialniho obsahu a pokladat je pii debaté s vojaky. (Gregor a
Mlejnkova, 2018)

e KDO: Kdo je autorem nebo tviircem sdeéleni? Miizu si o ném néco dohledat? Kdo

ma kontrolu nad vznikem a Sirenim sdéleni? “

e , CO: Cojeobsahem sdéleni? Jsou ve sdéleni uvedeny zdroje? Jaké nazory a hodnoty

Jjsou ve sdéleni pritomny? Jaké informace naopak ve sdelent chybi?

o KOMU: Které cilové skupiné je sdéleni urceno? Jakym zpusobem se sdeleni
K prijemci dostava a jak se Siri? Jak miize sdéleni ovlivnit ndzory, postoje a chovani

prijemci?

o JAK: Jak se sdéleni snazi upoutat pozornost? Jaky je jazyk a forma sdéleni a proc?

Jaké emoce se ve mné sdéleni snazi vyvolat? *

e PROC: Pro¢ bylo sdéleni vytvoreno? Kdo md ze sdéleni uzitek?* (Gregor a
Mlejnkova, 2018, s. 126)

Casto sta¢i malo a lze doloZit, Ze se jedna o dezinformaci. Pii jednom &lanku stacilo zadat
jméno doktora, ktery byl uveden jako autor studie pracujici na konkrétni prestizni Skole do
vyhledavani a to prozradilo, Ze jmenovany ¢lovék vibec nemd doktorat, nepracuje na
zminéné univerzit€ a obor co studuje nema s problematikou nic spole¢ného. Bylo tedy jen

pouzito jeho jméno, aby dodalo informaci urcitou uvéfitelnost.
,, Reagujeme vice na pribéhy nez na data. ““ (Bruce Schneier: Pfizrak bezpecnosti, 2010)

V krajnich pfipadech lze sdhnout i k fyzické bezpecnosti. Nicméné nejednd se o feSeni
pfi€iny a situaci to v kone¢ném dusledku mlize zhorsit utuzenim presvédceni o pravdivosti
dezinformace. Nicmén¢ naptiklad k odebrani komunikaénich zatizeni se v pfipadé konfliktu

vysoké intenzity pristupuje.



UTB ve Zliné, Fakulta logistiky a krizového rizeni 47

7.2 Propaganda

Obrana proti neptatelské propagandé se miize z ¢asti fidit obranou proti dezinformacim,
které¢ mize pouzivat. Jako dalsi nastroj slouzi pouziti bilé propagandy a tim udrzovani
moralky na pozitivni urovni. Pfipadné vyuziti prostiedki, jak bilou propagandou pisobit na
nepratelské vojska a obyvatelstvo, jako jsou ICT, tiskoviny, nebo i ukdzka a ovlivnéni
zajatcli urcenych k vymeéné apod. Zejména tiskoviny v konfliktu vysoké intenzity mohou byt
klicové pro ovlivnéni obou stran konfliktu v pfednich liniich a v dotyku s protivnikem.
V téchto mistech velmi ¢asto nefunguje mobilni sit’ a jsou velké problémy se zdroji energie
pro riiznd zafizeni schopna zobrazovat jakykoliv druh online zprav. Stejné prostiedky
muzeme pouZit i pro Sifeni €erné propagandy a ptsobit na nepiatelska vojska a neptatelské
obyvatelstvo. Jako piiklad Ize uvést britskou operaci za druhé svétové valky. Jednalo se
o vysilani zdanlivé némeckého radia, kde vystupoval faleSny moderator pod piezdivkou Der
Chef. Ten se vydaval za niz$iho némeckého dustojnika a oteviené kritizoval némecké
pomeéry. Jelikoz vyuZzival informace a situace o kterych se obecné véd¢lo, ale nemluvilo,
nebo se je vedeni snazilo potlacit, bylo to pro bézného Némce snadno uvétitelné a obyvatelé
to vnimali jako upfimné vyjadieni nespokojenosti s poméry ve valecném Némecku. U Sedé
propagandy muzeme opét pouZzivat stejné prosttedky dopravy na cil a jako piiklad uvést
noviny s nazvem Zpravy pro vojdka, které za druhé svétové valky spojenecka vojska
shazovala z letadel. Noviny podavaly objektivni a pravdivé informace, ale zaméfovaly se na
prohrané bitvy a problémy tieti fiSe. JelikoZ se o téchto prohranych bitvach a problémech
mezi vojaky mluvi, byl to dal$i z nastroja pro snizeni moralky vojsk. (Gregor a Mlejnkova,

2018)
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8 NAVRH OPATRENI

Problém se sdilenim dat a informaci je zpravidla ddn samotnymi jedinci. V tomto ptipad¢ se
vyuzivaji data a informace voln¢ dostupné, jiz zvetejnéné. Resenim je dikladné pouceni
a Skoleni persondlu, a to jak v Operacich, tak na mirovych zakladnach. V bezpecnostné

zafizeni a pouzivat vyhradné sluzebni.

Kazdého prislusnika pravidelné skolit o moznosti zneuziti poskytovanych informaci. Uvadét
praktické ptiklady a jiz zndmé situace. S dlrazem upozornit na diisledky sdileni. Pfesah
v informacich o bezpecnosti do soukromého zivota tak, aby bezpecné chovani na internetu

a socidlnich sitich bylo béznou soucasti zivota kazdého uZzivatele, nejen pracovni povinnosti.

V mistech dotyku s nepfitelem a mistech veleni a fizeni boje v pfipad€ potfeby zavést
1 opatfeni odebranim mobilnich telefond a jinych komunikacnich zafizeni, nebo omezit

ptistup k vefejné siti napiiklad zarusenim, vypnutim nebo zni¢enim mobilni sité.

Pii provozu v radiové siti se vojaci fidi pouckou: ,,Pozor! Nepfitel nasloucha!*. Coz
pfedstavuje urcity soubor pravidel a opatfeni, jak pii vedeni hovoru v radiové siti
komunikovat, aby nedochazelo k prozrazeni citlivych informaci v pfipadé¢ odposlechu.
Prenést toto pravidlo do modernich systémt a vytvofit systém pouceni, jak nakladat

s informacemi ve vefejné siti.

8.1 Skoleni

Vramci Skoleni o bezpecnosti a rizicich spojenych s poskytovanim informaci
Vv kybernetickém prostoru vojaky a vojakynémi zpovolani je dualezitd pravidelnost
a dislednost. V této dynamické dobé¢ rychle vznikajicich novych trendi a zplsobi, které
utocnici k ziskdvani informaci pouzivaji, je optimalni Skolit kvartdln¢ a pozornost
posluchacii ovéfit bud’ testem, nebo alespoii obCasnou otdzkou k posluchac¢tim. VeSkeré
informace podavat v kontextu s praxi a civilnim zivotem tak, aby kazdy co nejlépe pochopil
ucel a zplisob danych protiopatieni a jejich vyznam ve vztahu k bezpe¢nosti jak ptislusnikti

samotnych, tak 1 jejich rodin a jednotek.
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V ramci §koleni mimo jiné obecné vysvétlit:

Sila hesla:

Rizika — Ziskani hesla a pfistupu do G¢tu. Pii pouzivani stejného hesla dostava
uto¢nik automaticky pftistup na vSechny platformy uzivajici stejné heslo.

Opatieni — Ukazat systém brute force attack a vysvétlit diivod a dulezitost pouZzivat
rizna hesla. Nesdilet hesla. PouZivat dostatecné silnd hesla a dvoufdzova ovéfeni.
Ukézat doporuceni tvorby silného hesla a jeho riznych variant, napiiklad za pomoci

silného kotfenu hesla a ,,obalu® vytazeného z ndzvu webu, platformy, nebo jiné

souvisejici a dobfe zapamatovatelné variace.
Cookies:

Rizika — Zaznamenani polohy zafizeni, jako jsou pocitace, smartphony, smartwatche
a nasledné urceni polohy jednotlivce. Z divodu nutnosti odsouhlasit prakticky na

vSech webovych strankach mize obsahovat skryty odkaz na skodlivy software.
Opatieni — Pouzivat VPN a anonymni vyhledavace jako naptiklad DuckDuckGo.

Obecné k aétum:

Rizika — prolomeni pfistupu a ziskani veSkerého obsahu. Moznost pouziti

k ovlivnéni jinych osob.

Opatieni — pouzivat silnd a jedine¢na hesla.

Zamérit se primarné na rizika na nejrozsirenéjSich platformach jako jsou:

Facebook:

Rizika — napadeni uc¢tu a ziskani veskerého obsahu. Sdileni fotografii s moznosti
vycCteni polohy podle okolniho terénu a markantii, pouzivané techniky a zbrani, druhu
vojska a piislusniki jednotky. Moznost sdileni polohy. Vliv dezinformaci

a propagandy na jednotlivce.

Opatieni — uzivatelim ukazat v prezentaci nastaveni soukromi a nastroj na ovéfeni

zobrazovanych informaci na profilu. Vysvétlit pro¢ si do pratel pfidavat jen overené
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uzivatele, které zndme osobné. Omezit sdileni informaci na ptatelim zndma témata
a informace. V pifipadé potfeby mit vyclenéného Ccloveka, ktery pomize
jednotliveim s nastavenim. Prezentaci a postup nastaveni mit volné pfistupny.
Vysvétlit dileZitost pouZivani silného hesla. Ridit se opatfenimi pro boj
s dezinformacemi a neptatelskou propagandou.

Instagram:

Rizika — sdileni fotografii s moznosti vyc¢teni polohy podle okolniho terénu

a markantti, pouzivané techniky a zbrani, druhu vojska a ptislu$niku jednotky.

Opati‘eni — Nesdilet fotografie z mist nasazeni. Nastavit sledovani profilu jen po

potvrzeni.
TikTok:

Rizika — sbér informaci o uzivateli, jeho zafizeni a aplikacich v ném véetné Wi-Fi
SSID, IMEI, sériového ¢&isla SIM karty apod. Piistup Cinské vlady k ulozenym

datim. Pravidelné zjisStovani polohy zatizeni.

Opatreni — varovat pfed vySe zminénymi riziky a nepouzivat aplikaci.
Telegram:

Rizika — cilen¢ vytvoiené skupiny s dezinformacemi a propagandou.

Opatieni — varovat pred vySe zminénymi riziky a nepouzivat aplikaci.
E-mail:

Rizika — ziskanim pfistupu k emailu Ize Casto ziskat pfistup k vétSing Uctu, jelikoz
pro resetovani hesla se zpravidla pouziva e-mail. Sifeni dezinformaci a nepiatelské
propagandy.

Opatieni — pouziti unikatniho a velmi silného hesla. Ridit se opatfenimi pro boj

s dezinformacemi a nepfatelskou propagandou.

Aplikace pozadujici pristup ke kontaktium, poloze a ulozZisti telefonu:

Rizika — aplikace, které uzivatel povoli pfistup k datim a informacim v zatizeni
mohou byt napojeny na server, ktery je miiZe sbirat a zaznamenavat.
Opatieni — poucit o aplikacich vyZzadujicich vySe zminéné pfistupy. Instalovat jen

znamé aplikace a nepovolovat pfistup, ktery aplikace ziejmée nepotiebuje.
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8.2 Soubor opatreni ,,nepritel sleduje tviij profil*

Vytvoteni ptirucky nebo karty shrnujici opatfeni obsazena ve Skoleni obecné k poskytovani

informaci na socialnich sitich.

Tabulka 11: Karta s doporu¢enim chovani na socialnich sitich (vlastni zpracovani)

Nepfitel sleduje tvtj profil!

PFi vojenské operaci neddvej statusy na socidlni sité!

Nikdy nikde nesdilej fotografie! | jeden diim v dalce jde najit na mapé!

Dbej na vypnuti GPS tak, aby nikde nebyla zaznamendna tvoje polohal!

Nekomentuj pfispévky! | neurcitd informace muze byt dilkem zpravodajské skladacky!

Nikdy si neptiddvej do pratel, nebo ke sledovani nékoho, koho neznds osobné!

Vzdy se chovej tak, jako bys mél nepfitele v pratelich!

Pro tpravu tabulky a jeji objektivizaci bylo pouZito metody brainwriting, ktera rovnéz
poukézala na orientaci v problematice u riznych v€kovych skupin. Vybrana byla skupina
péeti vojakd rliznych hodnosti a véku, kteti méli anonymné napsat minimalné tii kratké
poucky o chovani na socidlnich sitich. Po zjiSténi, Ze star$i vojaci zpravidla dokézali napsat
jen jednu bylo upusténo od systému pieddni listkii a skupiné byla ptfedlozena plvodni
navrzend karticka viz. vySe. MladSi vojaci se v problematice orientovali velmi dobie
a dokazali vtipné aplikovat zasady na vojensky slang a tzv. ,,hlasky*, kdy nékteré z nich se
zacali po brainwritingu 1 §ifit, coZ lze povaZovat za sice neplanovany, ale velky uspéch.
Zlidovéni a zatazeni néjaké takové véty do vojenského slangu znamena Siteni poucky mezi
vetsi mnozstvi vojakl a vétsi pravdépodobnost na jeji udrzeni v paméti. Po brainwritingu by

tabulka mohla vypadat nasledovné:
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Tabulka 12: Upravena karta s doporu¢enim chovani na socialnich sitich (vlastni
zpracovani)

Nepfitel sleduje tvtj profil!

PFi vojenské operaci neddvej statusy na socidlni sité!

Nikdy nikde nesdilej fotografie! | jeden diim v dalce jde najit na mapé!

Dbej na vypnuti GPS tak, aby nikde nebyla zaznamendna tvoje polohal!

Nekomentuj prispévky! | neurcitd informace muize byt dilkem zpravodajské skladacky!

Nikdy si nepfidavej do pratel, nebo ke sledovani nékoho, koho neznas osobné!

Vidy se chovej tak, jako bys mél nepfitele v pfatelich!

Nesdilej fotografie! Misto lajku miZes$ dostat délostreleckou palbu!

Fotografie rodiny ukazuji nepfiteli, co je ti drahé!

Nekomentuj! Jsi Zradlo pro kulomet, ne pro trolla!l

8.3 Fyzicka bezpecnost

V poli budeme téZko ve vztahu k tniku informaci od jednotlivel fesit rezimovou ochranu.

Mnohem ¢inngj$i budou technické a organizacni opatieni.

Spousta vojakt miize bud’ nevédomky formou statusu na socialni siti, nebo informovanim
rodinnych pfislusnikd a pratel prozradit dilezité informace, které poté nepftitel vyuzije
K jejich lokalizaci. ZvySeny provoz na mobilni siti nékde uprostfed lesii ve vale¢né oblasti
je jasnym znakem pohybu jednotky. Obycejna fotka se zpravou ,,nebojte se, je tady klidek*
muze rozkryt pozici a po ,.klidku* ptijde naptiklad délostrelecky piepad. Jedna se o jedno

z dilezitych omezeni, které ma za ucel eliminovat moznost vynaset jakékoliv informace.

Organizacni opatieni spo¢iva v odebrani a vypnuti mobilnich telefontl, idedln€¢ vytaZeni
SIM Karet, jelikoz pfi pouzivani mobilnich telefonti operator uklada pfiblizné polohy
zafizeni, tudiz je mozné zpétné dohledat pohyb osob se zapnutym telefonem, ktery je k siti
piihlasen.

Technické opatieni miiZze spocivat napiiklad ve vyuziti ruSic¢ek, nebo vypnuti ¢i zniceni
mobilni sit€ v prostoru nasazeni. AvSak velka nevyhoda spocivd v nemozZnosti vyuZit

mobilni sit’ pro vlastni ucely. V piipadé zaruSeni eliminujeme moznost sdilet informace,
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nicmén¢ zaruSeni samo o sob¢ predstavuje velmi silny radiovy signal, ktery je mozno

vysledovat a zaméfit.

8.4 Predpokladana rizika po oSetreni

Po provedeni Skoleni, zavedeni nutnych a potiebnych Casti opatfeni jak ve fyzické
bezpecnosti, tak v pfistupu a povinnostech nizsich velitell, mizeme piedpokladat snizeni
rizika. Dusledky v boji jsou vSak nadale stejné. Prozrazeni prostoru rozmisténi v dosahu
nepratelské delostielecké palby, nebo v prostoru s moznosti raketového ¢i leteckého uderu
nepfitele bude mit stale fatalni disledky na operacni ukol a zivoty a zdravi vojakli. Spravnym
opatienim vSak mizeme pravdépodobnost vzniku rizika minimalizovat. Tabulka

S bodovanim rizika bude vypadat rizné€ podle pouzitych opatieni.

V piipadé skoleni se predpoklada snizeni pravdépodobnosti vzniku rizika P minimalné

o jeden bod. Zavaznost nasledki N se neméni. Pokud riziko vznikne, nésledek ziistava.

V piipad¢ fyzické bezpecnosti by pravdépodobnost vzniku rizika P mohla byt téméf nulova.
Kalkulovat miizeme snad jen snéjakym ukrytym neodevzdanym zafizenim, ptipadné
ziskanim jiného v tylovém prostoru pii obnové bojeschopnosti mezi opera¢nimi ukoly.
V piipadech vypnuti sité¢ se toto riziko u zkoumanych fenoménti a platforem limitn¢ blizi
nule. Je dulezité vnimat fakt, Ze vypnuti sit¢ nam odhaluje prostor operace v piipadech

lokalniho vypinani a moznosti nepfitele aktivitu sit€ sledovat.
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ZAVER
Z pohledu teorie neni oblast kybernetické bezpecnosti a pojmli sni spojenych zcela

jednotnd. Literatura uvadi Casto i protichiidné definovani pojmd.

Po popsani urcitych prostiedk a typt utok a zptsobii obrany byla rizika oSetfena a snizena.
Nicmén¢ dopady rizika jsou v boji stale velmi destruktivni a pro jednotku mizou byt fatalni.
SniZena rizika a zptisob jejich snizeni formou Skoleni je vhodny v dob€ miru, avsak z divodu
nasledkt je zfejmé, Ze 1 pres dikladnou ptipravu bude vhodné pti bojich pristoupit k fyzické
bezpecnosti. V dobé miru by mélo byt prioritou pfipravovat nizsi veleni, které je v piimém

kontaktu s vojaky.

Hlavnim cilem prace bylo definovat rizika, pojednat o fenoménu hybridniho véalceni
a moznostech, které nabizi kyberneticky prostor. Vystupem prace jsou ndvrhy urcitych
opatieni, které mohou pomoci zvysit bojeschopnost jednotek, podpofit spolupraci mistniho
obyvatelstva a ochranit zivot a zdravi jednotek. Bylo pojednéano jak o zptisobech tuniku dat,
tak rovnou i o konkrétnich problémech, ¢i pfimo konkrétnich platformach, kterymi je
potieba se aktivné zabyvat a pfipravovat se na jejich feSeni. O vlivu propagandy
a dezinformaci smérem od nepfitele, ale také ukazka toho, jak takové operace vyuzit ve

vlastni prospéch.

Hybridni valka ve spojeni s Kyberprostorem skyta obrovskou $kalu moznosti ttokd. Jako
navaznost na tuto praci by bylo vhodné z kybernetické zbrané¢ hromadného niceni, jakou
informacni boj je, ptejit k cilenym utokidm specidlnich jednotek piisobicich v kybernetickém
prostoru, které maji vyS$si pozadavky na odbornost, ale jejich utoky zvladnou eliminovat
moderni systémy nepfitele, nebo ziskat data cennéj$i neZ jen obecné informace a pozice
jednotek. MiiZze se jednat o plany nadchazejicich tokil, vypinani kritické infrastruktury,
anebo pusobeni ekonomickych ztrat. Jako zajimava soucast valeCného usili se jevi
1 kyberneticky odboj. V dnesni podobe¢ si fika Anonymous a nejedna se o nic mensiho nez
odborniky v kybernetické problematice, ktefi v dnesni Rusko-Ukrajinské valce provadi
zaSkodnické operace a poméhaji obrancim. Opét se v jejich podani ukazuje sila hybridni
valky a vyuziti kybernetického prostoru, kdy 1 s levnym zatizenim C¢loveék z kteréhokoliv
koutu svéta dokaze provadét sofistikované utoky, které maji redlny dopad. A to jak

psychologické operace, nebo pfimo toky na kritickou infrastrukturu.
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IT
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PRILOHA P I: TABULKA HODNOCENI OD JEDNOTLIVCU

Identifik Vyhodnoceni
entifikace oy PRSP
Platforma Obsah . zavaznosti rizika Opatieni k omezeni rizika
nebezpei
PIN|HI|[R
. . Informace o jednotce, Nesdilet fotografie, zamezit ptistup k zatizeni,
Multimédia . . .
F 4 poloze a uzivateli anebo k siti
a Komentafea |Informace o jednotce, Nepsat piispévky, zamezit pfistup k zafizeni, anebo
C ptispévky poloze a uzivateli k siti
e Informace o jednotce
Malware J o Neklikat na neznamé odkazy
b poloze a uzivateli
0o . . Pouzivat kritické mysleni a zasad identifikaci
Sledovani obsahu | Ovlivneni wivatele ouzivat kri 1c'e my$§ er}l a zasady pro identifikaci
o dezinformaci a propagandy
Informace o jednotce, o PP p
K Ztrata uctu J . Heslo pouzivat unikatni, nikde ho nesdilet
poloze a uzivateli
| P Informace o jednotce, Nesdilet fotografie, zamezit pfistup k zatizeni,
Multimédia . . .
n 4 poloze a vzivateli anebo k siti
S Komentafea |Informace o jednotce, Nepsat piispévky, zamezit piistup k zafizeni, anebo
t pitispévky poloze a uzivateli k siti
Informace o jednotce, . L,
a Malware L. . Neklikat na neznamé odkazy
poloze a uzivateli
g P Pouzivat kritické Sleni a zasad identifikaci
r Sledovani obsahu | Ovlivaeni wivatele ouzivat kri 1c'e mys$ enrl a zasady pro identifikaci
dezinformaci a propagandy
a
L. Informace o jednotce, " e .
m Ztrata uétu .. . Heslo pouzivat unikatni, nikde ho nesdilet
poloze a uzivateli
Multimedi Informace o jednotce, Nesdilet fotografie, zamezit pfistup k zafizeni,
imédia . . .
T wiime poloze a vzivateli anebo k siti

Komentéaie a

Informace o jednotce,

Nepsat prispévky, zamezit piistup k zatizeni, anebo

K prispévky poloze a vzivateli k siti
Informace o jednotce, . .,
- Malware .. . Neklikat na neznamé odkazy
poloze a uzivateli
T
. . Pouzivat kritické mysleni a zasad identifikaci
0 Sledovani obsahu | Ovlivnéni wivatele ouzivat kri 1c.e mys et}l a zasady pro identifikaci
dezinformaci a propagandy
K Inf jednot
nrormace o jednotce, “r ULt s P
Ztrata acétu J . Heslo pouzivat unikatni, nikde ho nesdilet
poloze a uzivateli
N Informace o jednotce, Nesdilet fotografie, zamezit pfistup k zafizeni,
Multimédia L. . o
poloze a uzivateli anebo k siti
€ Komentare a |Informace o jednotce, Nepsat piispévky, zamezit piistup k zafizeni, anebo
| ptispévky poloze a uzivateli k siti
€ Informace o jednotce
Malware J o Neklikat na neznamé odkazy
g poloze a vzivateli
r . . Pouzivat kritické mysleni a zasad: identifikaci
Sledovani obsahu | Ovlivneni wivatele ouzivat kri 1c.e mys er}l a zasady pro identifikaci
a dezinformaci a propagandy
m Informace o jednotce,

Ztrata Gcétu

poloze a uzivateli

Heslo pouzivat unikatni, nikde ho nesdilet




Vyhodnoceni
Identifikace zavaZnosti rizika 5 o
Platforma Obsah nebezpedi Opatieni k omezeni rizika
zpedi
PIN|H|[R
Odesilana Informace o jednotce, Neposilat multimédia
multimédia poloze a vzivateli P
E Odchozi e- Informace o jednotce, V e-mailu nezmitiovat zadné informace o misté
- mailova zprava poloze a uzivateli nasazeni a vlastni jednotce
m Informace o jednotce
Malware poloze a u;ivateli ' Neklikat na neznamé odkazy
a
i - Pouzivat kritické mysleni a zasady pro identifikaci
Retézové e-maily | Ovlivnéni uzivatele )
| y dezinformaci a propagandy
Ptistup k platformam
Ztrata uctu nepouzivajicim Heslo pouzivat unikatni, nikde ho nesdilet
dvonfizové ovéfeni
M Multimédi Informace o jednotce, Nesdilet fotografie, zamezit pfistup k zatizeni,
ultimédia L. . L
o poloze a uzivateli anebo k siti
b a Komentare a | Informace o jednotce, Nepsat piispévky, zamezit pfistup k zafizeni, anebo
ptispévky poloze a vzivateli k siti
rp
Informace o jednotce, . .,
| P Malware poloze a wivateli Neklikat na neznamé odkazy
: f d
Informace o jednotce, , ser s P
1 Ztrata uctu poloze a u;ivateli Heslo pouzivat unikatni, nikde ho nesdilet
Pravdépodobnost vznik
v prizika— PVZ i Komentar Hodnota
, Na dané platform¢ aktualné nepodporovana
Aktudln€ nemozny vyskyt P . u podporov 1
moznost
., Ojedinély vyskyt, pfipadné na dané
Nepravdépodobny vyskyt J }ivy y Vp P . 2
platformé aktualné nepodporovany
Obcasny vyskyt Incidenty vznikaji ob¢as, nepravidelné 3
Casty vyskyt Casté opakovani incidenti 4
Zavai t nasledki rizika - .
Avaznos nasNe i rizika KomentaF Hodnota
Bez nasledki Zadné prozraze-ni pozice a informaci o 1
jednotce
Naruseni operacnich L. L.
. Vyzrazeni informaci o jednotce 2
schopnosti
Ohrozeni zivota a zdravi Vyzrazeni pozice jednotky 3
Ztrata bojeschopnosti Vyzrazeni pozice a informaci o jednotce 4
Nazor hodnotiteli - H Komentar Hodnota
Zanedbatelny vliv na operaéni | OhroZeni jednotlivcd, Ize fesit v kratkém 1
schopnosti Casovém horizontu a v misté nasazeni
Vliv na operaéni schopnosti Ohrozeni jednotky, lze fesit v kratkém 9
dané jednotky ¢asovém horizontu a v misté nasazeni
Vliv na operac¢ni schopnosti Ohrozeni jednotky, nelze fesit v kratkém 3
nadfazené jednotky ¢asovém horizontu a v misté nasazeni
Vliv na operac¢ni schopnosti Ohrozeni okolnich jednotek, nelze fesit v 4

vsech jednotek v prostoru

kratkém ¢asovém horizontu a v misté

HOANOUEEL: ..o oo
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PRILOHA P III: VYSTUP HODNOTITELU PHN METODY

poloze a uZivateli

Vyhodnoceni
Platforma Obsah Identifikace nebezpeti| zdvaZnosti rizika Opatieni k omezeni rizika
P|N|H|R
Fotografie Informace o;gdnots:c, 4 4 2 Nesdilet fotografie, zamezit pfistup k zafizeni, anebo k siti
F poloze a uzivateli - | =
a :
Komentéfe a Informace ojt_:dno!_“) 2 2 2 Nepsat piispvky, zamezit pfistup k zafizeni, anebo k siti
¢ piispévky poloze a uZivateli
€ Informace o jednotce, 7 4 .
b Malware poloze a utivateli \i /{ Neklikat na neznamé odkazy
o = 3 o ;
Sledovéni obsahu Ovlivnéni uzivatele 7 1 2 Pouzivat kntlclfé my§lcrtl a zasady pro identifikaci
o ~ dezinformaci a propagandy
k i -
Zirta Gitu ahumss o | 1 Z Z Heslo pouzivat unikétni, nikde ho nesdilet
poloze a uZzivateli -
1 Fotografie lnﬁ:{:;;i;?:;::?e’ 1 '1 (Z Nesdilet fotografie, zamezit pfistup k zafizeni, anebo k siti
n
K« afe a I o jed 2 . . .
k sit
S pispévky poloze nitivatell 2 Z Nepsét prisp&vky, zamezit pristup k zafizeni, anebo k siti
t
a Midiviie Informace OJ?dnolce, 1 ( ,{ Neklikat na neznamé odkazy
poloze a uZivateli /
g
&% s S { Pouzivat kritické my3leni a zésady pro identifikaci
r Sledovéni obsahu [ Ovlivnéni uZivatele Z 1 2 dezinfitinct a peopagandy
a
Informace o jednotce, o) Z . ’ .
0 Heslo pouzivat unikatni, nikde ho nesdilet
n Zirita bcty poloze a uZivateli 1 W | P
Informace o jednotce, - Vi . . s
Fotografie poloze s wivateli 3 $ K Nesdilet fotografie, zamezit pfistup k zafizeni, anebo K siti
T
i Komeutales Informace 0 t.:dnot(.;e, 0 2 Nepsét ptispévky, zamezit pfistup k zafizeni, anebo k siti
pispévky poloze a uZivateli & 2
k
Informace o jednotce, , .
- Neklikat amé odk:
Malware poloze a uzivateli | /{ /( I nA e Ty,
T
" u ( Pouzivat kritické my3leni a zasady pro identifikaci
0 Sledovani obsahu Ovlivnéni uZivatele Z 2 Z dezinformaci a propagandy
k
Informace o jednotce, . .
( lo pouzivat unikétni, nikde ho nesdilet
Ztréta Gt poloze a uZivateli A /1 4 Heslogoustvatuni
Informace o jednotce, < g g § 5
Nesdilet fotografie, zamezit pfistup k zafizeni, anebo k siti
T Fotografic poloze a uZivateli Z 2 B p P
€ K dfea Infi 0 jednotc ‘2 2 Z_ Nepsit prispévky, zamezit pistup k zafizeni, anebo k siti
1 piispévky poloze a uzivateli
€ Tafonuace o jednotoe, Z Neklikat na neznamé odk
g Malware poloze a uZivateli 14 2
r 2 : Pouzivat kritické my3leni a zasady pro identifikaci
s Sledovani obsahu Ovlivnéni uZivatele / A Z désiiftoiitnet & peopaasody
= Ztrata G¢tu {nformans & JECHOoe; 2 2 Z Heslo pouzivat unikatni, nikde ho nesdilet
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Vyhodnoceni
zavaznosti rizika

poloze a uzivateli

Platforma Obsah Identifikace nebezpedi Opatieni k omezeni rizika
P|N|H|R
Odesilané Informace o jednotce,
fotografie poloze a uzivateli -K K 2 Neposflat fotografie
E Odchozi e-mailova| Informace o jednotce, (& 9 V e-mailu nezmitiovat Zadné informace o misté nasazeni a
= rava poloze a uzivateli = 7 vlastni jednotce
2p!
m Informace o jednotce, " 4
. Malware poloze a Zivateli /( /( 4 Neklikat na neznamé odkazy
Retézové e-maily Ovlivnéni uZivatele /{ / { Poyzivat kmwlfé ytlen! a zdssdy proidentifikad:
1 4 / dezinformaci a propagandy
Pristup k platformam
Ztrata uctu nepouzivajicim 2 //( /f Heslo pouzivat unikatni, nikde ho nesdilet
dvoufazové ovi
. Informace o jednotce, Z . - . g
M Fotografie poloze a uzivateli L,l ( Nesdilet fotografie, zamezit pfistup k zafizeni, anebo k siti
(V]
Komentéfe a Informace o jednotce, : & 2
R Nepsat prispevky, ;
b a plispévky poloze a uZivateli 3 /{ /‘ epsat pispevky, zamezit pfistup k zafizeni, anebo k siti
1 p
Informace o jednotce, < .
1 p Malware polcie s uzivacet A{ ? l Neklikat na neznamé odkazy
n
i Zwitage | IMomaceojednotee, | ) F) Heslo pouzivat unikétni, nikde ho nesdilet

IPravdépodobnosl vzniku rizika - P

jednotek v prostoru nasazeni

Easovém horizontu a v mist¢ nasazeni

Komenta¥ Hodnota
Aktualné nemozny vyskyt Na dané platformé aktualn& nepodporovana moznost 1
&g Ojedin&ly vyskyt, pfipadn& na dané platform&
Nepeaydtpodobuy vyskyt aktualng nepodporovany <
Obcasny vyskyt Incidenty vznikaji ob¢as, nepravideln& 3
Casty vyskyt Casté opakovani incidentd 4
ZivaZnost nasledkii rizika - N KomentaF Hodnota
Bez nasledki Zadné prozrazeni pozice a informaci o jednotce 1
Naru3eni operagnich schopnosti Vyzrazeni informaci o jednotce 2
OhroZeni Zivota a zdravi Vyzrazeni pozice jednotky 3
Ztrata bojeschopnosti N i pozice a inf i o jed 4
Nézor hodnotiteld - H Komentafr Hodnota
Zanedbatelny vliv na op Ol i jednotlived, Ize fesit v kratkém Easovém 1
hopnosti horizontu a v misté
Vliv na operaéni sch i dané OhroZeni jednotky, Ize fesit v kratkém ¢asovém 2
Jjednotky horizontu a v mist¢ nasazeni
Vliv na op i sch Oh i jednotky, nelze fesit v kratkém Casovém 3
nadfazené jednotky horizontu a v misté nasazeni
Vliv na op h iviech | Of kolnich jednotek, nelze fe3it v krat 4
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Vyhodnoceni
Platforma Obsah Identifikace nebezpeti| zAvaZnosti rizika Opatieni k omezeni rizika
P|N|H|R

Informace o jednotce, f g goosa . "
F Fotografie poloze a uzivateli % ({ Nesdilet fotografie, zamezit pristup k zafizeni, anebo k siti
a Komentéfe a Informace o jednotce, | o . .

; G t pfi ky, Fistup k ; iti

" phispévky poloze a uZivateli b 5 g Nepsit prispévky, zamezit pistup k zafizeni, anebo K siti
€ Informace o jednotce, - .
b Malware ol o 5 :)\ / Neklikat na neznamé odkazy
° s _ :

Sledovint ohisakin Ovlivnéni usivatele 17 /) 2 Pouzivat krmclfé myslen'i a zésady pro identifikaci
o ol dezinformaci a propagandy
k j 2172 |n

Ztrata Gétu Intoemace o]f;dnol«-:e, Y S < Heslo pouZivat unikétni, nikde ho nesdilet
poloze a uzivateli st || )

Informace o jednotce, | Z{ 0] . : <
| Fotografie poloze a uZivateli 5 B Nesdilet fotografie, zamezit ptistup k zafizeni, anebo k siti
n

Komentafe a Informace o jednotce, q f o § i
Z k zaf
s pispevky poloze a uzivateli \9 ) b Nepsat prispévky, zamezit pristup izeni, anebo k siti
t 0
Informace o jednotce, N LY / §
5 % Neklikat amé odk:
a Malware poloze a uZivateli 4 2z eklikat na nezn azy
g
- q D Pouzivat kritické my3leni a zasady pro identifikaci
r Sledovani obsahu |  Ovlivnéni uzivatele | & L /{ dezinformaci a propagandy
a
i I
m Zirata Gttu Inll;o‘:']r:;z::x:1 (l)] ;T::t::fc —> g & Heslo pouZivat unikatni, nikde ho nesdilet
Fotografie Enformase oj‘_’d"m?e‘ Lv 1 S 5 Nesdilet fotografie, zamezit pfistup k zafizeni, anebo K siti
poloze a uzivateli i 1] =
T
: Komentifea | Informace o jed % 1a ﬁ . . .
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Malware polose a ukivateli W) e Neklikat na neznamé odkazy
T
v ; Pouzivat kritické mysleni a zasady pro identifikaci
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0 Sledovini obsahu | -~ Ovlivneni uzivatele | 7 / 4 deckc i ity
k
£ Informace o jednotce, A Q ~ i 2
Ztrata G&tu poloze a uZivateli 2. l Heslo pouzivat unikatni, nikde ho nesdilet
Fotografic Jntbrmace oj.ednot.cc, :S //» "S Nesdilet fotografie, zamezit pfistup k zafizeni, anebo k siti
T poloze a uzivateli I
]
e Kor afc a o jed 4 2 4{ e o 2
b i k zafizeni, anebo k siti
1 pHispévky e § vt gt S1D Nepsit ptispévky, zamezit pfistup zeni
¢ Malware '":I':::; “’;ff;‘:::’e 214 \’> Neklikat na neznimé odkazy
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r . 2 / / Pouzivat kritické mySleni a zasady pro identifikaci
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Vyhodnoceni
zavaZnosti rizika

Platforma Obsah Identifikace nebezpeéi Opati‘eni k omezeni rizika
P|N|H|R
Odesilané Informace o jednotce, | p N
fotografic polaze a uZivateli \S 4 5N Neposilat fotografie

E Odchozi e-mailova

Informace o jednotce,

Z4dné infc
vlastni jednotce

V e-mailu 0 misté

poloze a uZivateli

ela |9
= zZprava poloze a uZivateli S i |4
m Informace o jednotce, ) ;
= Malware oloze aizivaleli / 2 4 Neklikat na neznamé odkazy
i ¥ " . /) Pouzivat kritické mysleni a zasady pro identifikaci
- Ovlivnéni uzi J :
1 Retézové e-maily ivneni uzivatele | 4 // et ity
Pristup k platformam
pKp n aln
Ztréata GCtu nepouZivajicim . S Heslo pouzivat unikétni, nikde ho nesdilet
dvoufazové ovéfeni
M Potsgrtie I"m;ci ?1 ;31;2:?“ /) H 2_ Nesdilet fotografie, zamezit ptistup k zafizeni, anebo k siti
o
Kc dfe a fi o jed I A o : .
b a pispevky poloze a wivateli L4 /l Nepsat pfispévky, zamezit pristup k zafizeni, anebo k siti
1 p
Informace o jednotce, 4 A x
1 p Malware poloze a uzivateli L{ L Neklikat na neznamé odkazy
n
i Ztrata uétu Informace o joduotos, 5 / { Heslo pouzivat unikatni, nikde ho nesdilet

jednotek v prostoru nasazeni

¢asovém horizontu a v misté nasazeni

IPrnvdépodobnost vzniku rizika - P’ KomentaF Hodnota
Aktualn€ nemozny vyskyt Na dané¢ platformé aktual podp 1
—— Ojedinély vyskyt, pfipadné na dané platformé
d
Nepravd&podobny vyskyt aktualné nepodporovany 2
Obgasny vyskyt Incidenty vznikaji ob&as, nepravidelné 3
Casty vyskyt Casté opakovani incidenti 4
Zévaznost nisledkii rizika - N Komenta¥ Hodnota
Bez nasledki Zadné prozrazeni pozice a informaci o jednotce 1
Naru3eni opera¢nich schopnosti Vyzrazeni informaci o jednotce 2
OhroZzeni Zivota a zdravi Vyzrazeni pozice jednotky 3
Ztrata bojeschopnosti Vyzrazeni pozice a informaci o jednotce 4
Nizor hodnotiteld - H Komentir Hodnota
Zanedbatelny vliv na op Of jednotlived, Ize fesit v kratkém Casovém 1
schopnosti horizontu a v mist&
Vliv na opera&ni schopnosti dané Or i jednotky, lze fedit v kratkém Casovém 2
jednotky horizontu a v mist&
Vliv na opera¢ni schopnosti Ohrozeni jednotky, nelze fesit v kratkém Casovém 3
nadrazené jednotky horizontu a v mist&
Vliv na opera&ni schopnosti viech | OF kolnich jednotek, nelze Fesit v krétk 4

Hodnotitel: ........cccoeeeeences
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Vyhodnoceni
Platforma Obsah Identifikace nebezp zdvaZnosti rizika Opat¥eni k omezeni rizika
P|N|H|R
Fotografie Informace o jednotce, (1 Nesdilet fotografie, zamezit pfistup k zafizeni, anebo k siti
F poloze a uZivateli L1 /{ i
a B alea fnf o .. 5 . '2 % ( Nepsat prispevky, zamezit pfistup k zafizeni, anebo k siti
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& Malware Informace o jednotce, ’)\ ) Neklikat na neznimé odkazy
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Ztrata actu poloze a ugivateli ﬂ) ’ )[g eslo pouZivat uni .
Informace o jednotce, | , i ) n K siti
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n
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4 Nepsat pri ky, zamezit pfistup k zafizeni, anebo k siti
s pfispévky poloze a uzivateli ’L L'] &{S epsét prispévky. = P
t
Informace o jednotce, N n
/ Neklikat na neznamé odk:
a Malware poloze a uZivateli {E L /] . ey
g - I
. " " / Pouzivat kritické mysleni a zasady pro identifikaci
r Sledovéni obsahu Ovlivnéni uZivatele ’7’ /l /) deainforic A piopagindy
a
2 Informace o jednotce, i " H 4 .
trata L eslo pouzivat unikatni, nikde ho nesdilet
m Zixita Gt poloze a uZivateli % | 1& po
Fotografie Tnfofmiace ojgdnolc.:e. { 53 Nesdilet fotografie, zamezit pfistup k zafizeni, anebo k siti
poloze a uZivateli ,
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s K¢ téfe a Infi o jed N 5 : R
] Nepsat prispévky, zamezit pfistup k zafizeni, anebo k siti
L prispévky poloze a uZivateli Lo 3 epsSpHispeviy BRER
k
- Malware Informace 0 jeduotce; "L U n Neklikat na neznamé odkazy
poloze a uZivateli \ o
T
i ivnéni uzi I 2 Pouzivat kritické mySleni a zasady pro identifikaci
1] Sledovani obsahu Ovlivnéni uzivatele 4 /') /) dezinformact a propagandy
k
Informace o jednotce, A " ”
i l Heslo pouzivat unikétni, nikde ho nesdilet
Zuata it poloze a uZivateli S b} ?. e
Informace o jednotce, A T g ;
Nesdilet fotografie, zamezit pfistup k zafizeni, anebo k siti
T Fotografie poloze a uzivateli 1 \ ® PEENR
e K¢ tafe a o ojed q . i -
3 : % 1,’ 4‘] Nepsat prispévky, zamezit piistup k zafizeni, anebo k siti
1 piispévky poloze a uzivateli -
L Informace o jednotce, 1 Neklikat na neznamé odkazy
g Malware poloze a uZivateli S5 \/S 3
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Vyhodnoceni
zavaznosti rizika

Platforma Obsah Identifikace nebezpeti Opatieni k omezeni rizika
P N|H|R
Odesilané Inf: ojed .
fotografie poloze a uzivateli l [—|; ’L Neposilat fofografie

E Odchozi e-mailova

Informace o jednotce,

=

V e-mailu nezmifiovat Zadné informace o misté nasazeni a

poloze a uZivateli

1
- zprava poloze a uZivateli (1 (8 vlastni jednotce
m Malware Informace o jednotce, | A Neldik fink o
a poloze a uzivateli L L /I ekl na ez ockezy
Retézové c-maily Ovlivnéni uzivatele 0 ) s Pouzivat krmcké mysleni a zasady pro identifikaci
1 b J dezinformaci a propagandy
Pfistup k platformam
Ztrata Gétu nepouZivajicim Ll \/‘ "L Heslo pouzivat unikatni, nikde ho nesdilet
dvoufazové ovefeni
Informace o jednotce, | p ; 5 s
M Fotografie poloze & wivatel /3 L,] ’). Nesdilet fotografie, zamezit pfistup k zafizeni, anebo k siti
0
K« afe a Infi o jed
7 ; voos . -
b a pHispévky poloze a uZivateli 'Z_ “J //' Nepsat prispévky, zamezit piistup k zafizeni, anebo k siti
1 p =
Informace o jednotce, A 3
1 p Malware poloze a wivateli Z ’}_ ’ Neklikat na nezndmé odkazy
n
i Zitrata G&tu Informace o jednotce, 'L L /] Heslo pouZivat unikétni, nikde ho nesdilet

IPravdlpodobnost vzniku rizika - P/

jednotek v prostoru nasazeni

&asovém horizontu a v misté nasazeni

KomentafF Hodnota
Aktualng nemoZny vyskyt Na dané platformé aktual podp 4 1
- Ojedingly vyskyt, pfipadn& na dané platformé
Nepravdépodobny vyskyt aktuslng ncpodporovany 2
Obeasny vyskyt Incidenty vznikaji ob¢as, nepravidelné 3
Casty vyskyt Casté opakovani incidentii 4
Z4vaZnost nésledki rizika - N Komentaf Hodnota
Bez nasledki Z4dné p i pozice a inf¢ iojed 1
N peracnich sch i Vyzrazeni informaci o jednotce 2
OhroZeni Zivota a zdravi Vyzrazeni pozice jednotky 3
Ztrata bojeschopnosti Vyzrazeni pozice a informaci o jednotce 4
Nazor hodnotitelii - H Komentar Hodnota
Zanedbatelny vliv na operacni OhrozZeni jednotlivei, Ize fesit v kratkém Casovém 1
schopnosti horizontu a v mist& i
Vliv na op i schopnosti dané Ol i jednotky, Ize fesit v kratkém Sasovém 2
Jjednotky horizontu a v misté
Vliv na opera&ni schopnosti Oh i jednotky, nelze fesit v kratkém Casovém 3
nadfazené jednotky horizontu a v mist& nasazeni
Vliv na opera¢ni sct i viech | OhroZeni okolnich jednotek, nelze fesit v kratkém 4




