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ABSTRAKT

Tato bakalaiska prace se zabyva analyzou problematiky elektromagnetickych impulst. V nasleduji-
cich kapitolach teoretické ¢asti jsou rozebrany jejich moznosti vzniku, déle pak historické udalosti a
moznosti ochrany proti i¢inklim elektromagnetickym impulstim. Prakticka ¢ast je vénovana analyze
dopadu elektromagnetického impulsu na infrastrukturu vybrané obce, pro kterou jsou doporuceny

zpusoby ochrany.

Klicova slova: elektromagneticky impuls, EMP, nukledrni zbran¢, slune¢ni erupce, vesmirné pocasi

ABSTRACT

This bachelor thesis deals with the analysis of electromagnetic pulses. In the following chapters of
the theoretical part, the possibilities of electromagnetic pulses occurrence are discussed, as well as
historical events and possibilities of protection against the effects of EMP. The practical part is de-
voted to the analysis of the impact of the electromagnetic pulse on the infrastructure of the selected

urban area, for which protection methods are recommended.

Keywords: electromagnetic pulse, EMP, space weather, solar flares, nuclear weapons
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UvVOD

Dynamicky rozvoj modernich technologii, umocnény pandemii Covid-19, zptisobil vyskyt
celé fady novych rizik, se kterymi se spolecnost teprve u¢i vyrovnat. Mezi tuto skupinu stale
jesté nedostatecné prozkoumanych rizik, jimiz jsou ohrozeny vetejné i soukromé subjekty
napfi¢ staty, patii i rizika spojend s elektromagnetickym impulsem (dale jen EMP), ktera
mohou mit mnoho podob. Rashid (2022) ve své publikaci na IEEE ftika, ze veSkeré nase
znalosti o EMP stavime na analyzach provedenych v minulosti, kdy nase technologie nebyla
zdaleka tak vyspéla. Spolecnost se za poslednich par let vyvijela vysokym tempem ¢imz se
stala velmi zranitelnou proti i¢inkiim elektromagnetického impulsu. S timto tvrzenim sou-
hlasim, proto se ve své praci chci zabyvat G€inky elektromagnetickych pulst a ochrané proti
nim. Elektromagneticky impuls beru jako velkou bezpe¢nostni hrozbu pro moderni spolec-
nost. Na velikosti této hrozby se shodne i velka ¢ast odborné verejnosti. Ostatng, dne 26.
bfezna 2019 podepsal Americky prezident D. Trump vykonny piikaz ¢islo 13865, ktery ma
zabezpecit narodni odolnost proti elektromagnetickym impulsiim. Tento piikaz zavadi za-
kladni poZadavky na odolnost a bezpecnost kritické infrastruktury USA jako narodni prio-
ritu. ,,Elektromagneticky impuls ma potencial narusit, degradovat a poskodit technologii a
systémy kritické infrastruktury. Clovékem vytvorend nebo prirozené se vyskytujici EMP mo-
hou ovlivnit velké geografickeé oblasti, narusit prvky kritické infrastruktury pro bezpecnost
a ekonomickou prosperitu naroda a mohly by nepriznive ovlivnit globalni obchod a stabilitu.
Federalni vliada musi podporovat udrzitelné, efektivni a nakladové efektivni pristupy ke zlep-
Seni odolnosti naroda vuci ucinkim EMP* (federalregister.gov). Tato prace si klade za cil
ziskat a analyzovat relevantni literarni prameny, které poslouZzi jako teoreticky zaklad pro
dalsi vyzkum a pfevazné pro vlastni empirickou ¢ast prace. Dale tato prace pak vychazi
z potfeby zvednuti povédomi o dané problematice. Jedna se totiZ o malo zkoumané téma,
jehoz projevy maji devastujici nasledky. Metody pouzité pro naplnéni préce: literarni re-
SerSe, What-if analyza, SWOT analyza, schéma dopadu, analyza rizikovym kalkuldtorem,
nestrukturovany rozhovor. Omezenim prace je zaméfeni se na ¢asti prvka kritické infrastruk-
zajem jejich zastupcii o vpracovani této prace. Na uzemi dané obce se nenachazi konkrétni
prvek kritické infrastruktury, ale pouze ¢asti ptenosové soustavy a zkoumana obec jako ta-
kové uziva sluzeb prvki kritické infrastruktury. Vymezené prvky infrastruktury, zminéné
v této praci jsou identifikovany z divodu jejich kritiCnosti pro vybranou obec. Na problema-

tiku EMP bude nahlizeno z pohledu managementu rizik, nikoliv z technické perspektivy.
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I. TEORETICKA CAST
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1 ELEKTROMAGNETICKY IMPULS

Elektromagneticky impuls je silné uvolnéni elektromagnetické energie zapti¢inéné zrych-
lenym pohybem nabitych Castic, které nasledné¢ mohou zptisobit Skody nebo zcela znicit
elektronické systémy ptepétim jejich obvodi. EMP nema piimy dopad na lidské zdravi, ale
ptfedstavuje riziko pro rizné prvky kritické infrastruktury (Lane, 2017). Zdrojem elektro-
magnetického impulsu mohou byt rtizné prirodni jevy jako blesk, slune¢ni erupce, geomag-
neticka boute a dale pak jevy umélé neboli clovékem sestrojené. Jejich prikladem muze byt
nuklearni exploze nebo EMP bomba (Brandt, 2018). Jednotlivé zdroje EM pulzil jsou roze-
brany v dalSich ¢astech této prace. Vicar (2020) tvrdi, ze EMP je charakteristicky nasleduyji-
cimi vlastnosti: intenzivni, Sirokopasmy, kratkodoby vyron elektromagnetické energie. Dale
pak ve své publikaci uvadi, Ze ,, charakter, nadmorska vyska vybuchu, misto a vzdalenost
zarizeni od centra vvbuchu ma vliv na intenzitu a tvar signalu* Je tedy mozné rozliSovat

ruzné druhy elektromagnetickych impulzt podle jejich pisobnosti na (Baker, 2019):

e EMP vyvolany detonaci nuklearni zbrané ve vysce, kterému se tika HEMP — z an-

glického High-altitude Electromagnetic Pulse.

e EMP v pfipadé detonace nuklearni zbrané v niz$ich vyskéach nebo na zemi, nazyvany

SREMP — z anglického Source Region Electromagnetic Pulse.

e EMP v piipadé zamérmého elektromagnetického ruseni jako je EM zbran: IEMI —

z anglického Intentional Electromagnetic Interference.

EMP po jaderném vybuchu vygeneruje elektrické pole o sile 50 000 V/m a magnetické pole
asi 130 A/m. VSechny elektricky vodivé materialy reaguji na EMP bud’ vytvofenim napéto-
vych ¢i proudovych impulsii nebo funguji jako vodic k dal§im prvkim elektrického zatizeni.
Mezi nejcitlivEjsi prvky elektrického zatizeni patii: integrované obvody, tranzistory, tyris-
S timto tvrzenim souhlasi i Vicar (2020), ktery déale ve své publikaci rozvadi, ze na kovovych
prvcich, které se chovaji v ptipadé¢ EMP jako antény, se indukuje vysoké napéti, pokud neni
mozné EMP néjak uzemnit. EMP je podle Vicara zni€ujici pfevazné pro polovodice a abso-
lutn¢ destruktivni pro FET tranzistory. Na zaklad¢ dosud provadénych testli odolnosti proti
EMP Valouch (2015) ve své publikaci tvrdi: ,, v ramci uvadeni vyrobkit na trh v EU, jsou
standardni elektronicka zarizeni testovana na odolnost proti piisobeni vyzarovaného EM

pole signaly o intenzite 1-30 V/m. “
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Jyothi (2021) fadi EMP do kategorie ¢ernych labuti'. Dale ptirovnavda EMP k jinym, téZce
detekovatelnych udalostem, jako je zemétieseni nebo kolize hvézdy s ¢ernou dirou. Na roz-
dil vsak od téchto zminénych udalostech méame pro intenzivni elektromagnetické impulsy
mensi mnozstvi dat pro jejich analyzu, z divodu jejich slozitosti a mensimu vyskytu. Au-
torka dale zminuje, Ze jsme schopni detekovat nékteré zmény na Slunci, které by mohly
vyustit v elektromagnetické impulsy, na zadklad¢ zkuSenosti s EMP, ale jedna se o jednu
EMP na setkani dolni snémovny, vyboru pro obranu ve Velké Britanii. Jeden z mluvcich
tikd, ze predpoved vesmirného pocasi je velmi obtizna a stale se nachazi v ranném stadiu

(publications.parliament.uk).
Fyzikalni princip EMP

Jakmile dojde k iniciaci naloZe, uvolni se elektromagneticka energie ve formé gama zareni.
Toto zéfeni se $iii prostorem smérem od vybuchu, dokud nedojde k interakci s elektrony
molekul vzduchu. Pokud k iniciaci dojde ve vétsi vysce jak 30 km, kde je hustota atmosféry
pomérné nizka, umozni to cestovat impulsu vel-

kou vzdalenost bez stietu s prekdzkami. Jakmile

hJ
7 yray

impuls vstoupi do nizsi atmosféry, zacina reagovat
s atmosférickymi molekulami a vytvafi tak jev po-

pisovany jako Comptoniv rozptyl. Pfi této inter-

T,
akci dochazi k rozptylu molekul, pohlceni casti ele:mn
gama zafeni a uvolnéni elektronu. Tento elektron
dale reaguje s geomagnetickym polem Zemé
(Brandt, 2018). Obrazek 1 Comptontv rozptyl

(Zdroj: commons.wikimedia.org)

1.1 Umélé elektromagnetické impulsy

Uméle vytvorené EMP bychom jednoduse mohli rozdélit do dvou skupin — nuklearni a ne-
nukledrni. Nenuklearni zbran€ maji vétSinou mensi rozmeéry, jsou mnohem levnéjsi a snazsi
na vyrobu nez zbrané nukledrni. Nenuklearnich zbrani je n¢kolik typli, mohou to byt napii-

klad zbran¢ se smérovanou energii anebo tzv. E-bomby (Rashid, 2022).

' Neboli udalost, ktera ma vyznamny dopad a téemer viibec ji nelze predikovat
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1.1.1 Nuklearni exploze ve vySce

HEMP generuje tak velké elektromagnetické pole, Ze se cokoliv kovového stava anténou,
piijimacem EMP. Takovym piijimacem se pak stavaji prvky jako jsou elektricka vedeni,
kabely, kovova vedeni a samotné antény (Rashid, 2022). Jakmile je jaderna bomba inicio-
vana, uvolni se velké mnozstvi gama zéfeni, které se pohybuje téméf rychlosti svétla. Pti
svém pusobeni interaguje gama zafeni s atomy vzduchu, z kterych pak oddéli elektrony.
Tyto elektrony nasledné interaguji s magnetickym polem Zemé¢ a pohybuji se podél magne-
tickych silocar. Tyto proudy pak mohou poskodit nebo znicit citlivou elektroniku. Pfikladem
nemuseji byt pouze pocitacové systémy, osvétleni atd., ale také druzice, které se pohybuji

v niz$ich vyskach. Dale mize podle Duska (2006) nastat ruseni radiového spojeni.

Detonace nuklearni exploze ve velké vySce nebo ve vesmiru mlize generovat silny elektro-
magneticky impuls (HEMP) s katastrofickym u¢inkem na elektrickou infrastrukturu. HEMP

se sklada predevsim ze 3 pulsi.
E1 HEMP:

Takto je ozna¢ovéana rand/prvni fize EMP. Podle CSN EN 61 000-2-9 je charakterizovan
., velkym maximem elektrického pole (desitky kilovoltii na metr), krdtkou dobu nabéhu (na-

nosekundy), kratkym trvani impulsu (do 100 nanosekund) a vinovou impedanci 377 €*

(CSN EN 61 000-2-2, str 12).

Oblast, ktera je vystavena u¢inky E1 HEMP miize byt opravdu velka, protoze oblast piso-
beni EMP je ddna zornym polem od mista detonace naloZe. Horton (2019) ve svém reportu
piSe, Ze v piipadé vybuchu nukledrni zbrané ve vysce 200 km miiZze byt zasdhnuta elektro-
magnetickym impulsem oblast o rozloze 7 770 000 km (celd Evropa ma pro srovnani
10 530 000 km2). Autor vSak zdlraziuje, Ze ne vSechny zasazené oblasti zasdhne maximalni

pusobeni EMP, protoze sila se vzdalenosti klesa.
E2 HEMP

Druha faze, které se fika stiednédoba, je podle CSN EN 61 000-2-9 typicka ,,svou amplitu-
douv radu 10 V/m az 100 V/m a muze se vyskytovat v casovém intervalu od 100 nanosekund

do desitek milisekund“ (CSN EN 61 000-2-2, str 12).

Pisobeni E2 HEMP nékdo pfirovnava k uderu blesku. Neni tomu piimo tak, fika Horton

(2019), nebot’ EMP E2 se propojuje s vodivymi ¢astmi uplné jinym zptisobem, neZ je tomu
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u blesku. Zptisob propojeni vodicl je prostfednictvim vzduchu, stejné jako u E1 HEMP.

Kdezto blesk udeti ptimo do vodice.
E3 HEMP

Posledni faze EMP, ktera je nejdelsi, se nazyva také magnetohydrodynamické EMP. Podle
CSN EN 61 000-2-9 se posledni faze vyznaduje ,, elektrickym polem o malych amplituddch
(desitky milivoltii na metr), dlouhou dobou nabéhu (sekundy), a dlouhym trvanim impulsu
(stovky sekund). Tato faze EMP muze poskodit v prenosovych a distribucnich vedenich in-
dukované proudy, které vyusti v harmonické a fazové nesymetrie, které mohou poskodit pod-

statné prvky prenosového systému, napriklad transformdatory“ (CSN EN 61 000-2-2, str 12).

1.1.2 Povrchova nuklearni exploze

Kdyz je nuklearni zbran detonovana na zemi nebo v blizkosti zemé, sila EMP se lisi kvili
proménlivosti prostiedi vybuchu. Proto ma source region electromagnetic pulse (dale jen
SREMP) mnohem mensi dosah nez HEMP. V blizkosti vybuchu mize SREMP zptisobit
vysoké napéti na elektrickych kabelech nebo kovovych vedenich. V tom pfipadé pak miize
nastat jiskfeni a nasledné pozary v mistech, kde se tato vedeni setkdvaji s riiznou infrastruk-
turou. Dale pak mlze poskodit zafizeni, kterd jsou pfipojena k telefonnim linkam, napéjecim
kabeltim a ethernetovym kabeliim, a to do vzdalenosti az 100 km. Na rozdil od ptipojenych
zafizeni jsou napfiklad telefony odolné proti u€inkim SREMP. Autor ¢lanku na dhs.gov
(2012) v8ak uvadi, Ze to nemusi byt takovd vyhoda, kdyz infrastruktura, kterd podporuje
funk¢énost mobilnich telefont, nebude fungovat nasledkem EMP (dhs.gov).

1.1.3 Elektromagnetické zbrané

Elektromagnetické zbrané jsou zatfizeni, kterd vyuzivaji elektromagnetickou energii ve
formé¢ elektromagnetickych vin, jez podle Valoucha (2015) maji schopnost narusit funkénost
elektronickych zatfizeni a zplisobit poskozeni ¢i zniCeni obvodi, pfipadné jejich zahoteni.
Elektromagnetické zbrané se mohou vyuzit pro poSkozeni elektroniky nebo integrity dat,
ptipadné na naruSeni komunikace. Jak uvadi Swictochowski (2019), elektromagnetické
zbrané se fadi do kategorie neletalnich zbrani — tedy zbrani, jejichz primarnim ti¢inkem neni
zpusobit jmu na zdravi. Tyto zbrané se nejvice vyuzivaji pro vojenské tcely. V anglické
literatufe jsou elektromagnetické zbrané¢ oznaCovéany jako ,Direct Energy Weapons

(DEW)*, tedy zbrané se smérovanou energii.
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Valouch (2016) tyto zbran€ ve své publikaci rozliSuje na:

e DEWREF (direct energy weapons — radio frequency) — neboli zbran€, které vyuzivaji

impulsni elektromagnetické pole v pasmu radiovych vin (stovky kHz az 1 GHz).

e DEWM (direct energy weapons — microwave) — naopak vyuzivaji pasmo mikrovin

(okolo 1-300 GHz).

Skupina pro narodni a vnitini bezpecnost Spojenych statti americkych, ktera se zabyva pravé
EMP, analyzovala, jakou hrozbu ptedstavuje uziti EMP zbrani Ruskem. Ve svém doku-
mentu uvadi, ze Rusko ma tzv. ,,superEMP* zbrané neboli specialni jaderné hlavice k utoku
pomoci HEMP. Takova hlavice ma nizkou néaloz cca 10 kilotun, ale velmi vysokou gama
energii’. Déle se pak autor studie odkazuje na réizné ruské technické a vojenské zdroje, které
pry uvadéji, Ze mohou tyto hlavice generovat HEMP o sile 100 000 V/m. To je podle autora
znacné piekroceni americké vojenské normy o HEMP, které uvadi silu 50 000 V/m (Pry,
2021). Vicar (2021) tika, zZe tato technologie znamena novou etapu v moderni valce. Brzy
by mohla znicit veSkeré neptatelské vybaveni na bazi polovodict dfive, nez se na misto
dostanou vojaci a technika. Podle Stone (2020) se vojensti planovaci obéavaji také rizika Se-
verni Koreje. Severni Korea ma jaderné hlavice, ale nemd na obézné draze Zadny satelit,

ktery by mohl byt poskozen v disledku jaderného vybuchu nebo nasledného ptisobeni EMP.

1.2 Prirodni elektromagnetické impulsy

Ptirodni EMP jsou pfirozené se vyskytujici jevy, které maji potencial poSkodit nebo zcela
znicit elektronickd zatizeni. Mezi nejvétsi hrozby ptirodnich EMP patii extrémni kosmickeé
pocasi. Takové jevy nemusi poskodit prvky infrastruktury pouze u nas na Zemi, ale také
nase satelity na obézné draze a ve vesmiru. To by mélo za nasledek mimo jiné naruSeni
komunikace, navigace, dale pak ohrozeni dalkového prizkumu Zemé nebo elektroniky v le-
tadlech (Droegemeier, 2019). V dokumentu ministerstva vnitini bezpec¢nosti Spojenych
stat americkych autofi tvrdi, Ze zasaZeni infrastruktury EMP by mohlo vyvolat domino

efekt, z divodu propojenosti dnesni infrastruktury, i mimo zasaZenou oblast. (dhs.gov).

1.2.1 Vesmirné pocasi

Vesmirné pocasi je zptisobené ¢innosti Slunce, které svym ptsobenim ovliviiuje okoli neu-

stalym proudem plazmy, nazyvané slune€ni vitr, a ob¢asnymi vybuchy, jimz fikdme slune¢ni

2 Velké gama zafenti je zapotiebi ke zplisobeni HEMP
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erupce a vyrony koronalni hmoty (nasa.gov). Takové ptisobeni ovliviiuje nejen kosmické
okoli, ale 1 okoli nasi planety a prostiednictvim indukce elektrickych proudu i infrastrukturu

na Zemi (Vybostokova, 2017).
Vyron koronalni hmoty

Podle Space weather prediction center je vyron koronalni hmoty (dale jen CME?) uvolnénim
slune¢ni plazmy z posledni vrstvy Slunce, oznacované jako Korodna (slunecni atmosféra).
Rychlost pohybu je od nejpomalejsi, 250 km/s, az po nejrychlejsi, kolem 3000 km/s. To
znamend, Ze nasledky mohou zasdhnout nasi planetu uz za 15-18 hodin, pomalejsi, které
jsou Cast€jsi, vsak trvaji 3-5 dni (swpc.noaa.gov). Pomalejsi CME maji podle scijinks.gov tu
vyhodu, ze miizeme véas zabezpecCit n¢které prvky infrastruktury proti EMP zplisobeném
CME a varovat kosmonauty, protoZe vystup do kosmu za pisobeni CME by mohlo byt smr-
telné. Tato opatfeni miZeme aplikovat diky neustdlému monitorovani Slunce a systému
v€asného varovani. Autor ¢lanku (science.howstuffworks.com) popisuje pisobeni CME se
zemi jako ptisobeni dvou magnetti, jeden magnet velmi silny a druhy slaby. Pole téchto mag-
netll se musi vyrovnat a takové vykyvy nemusi ovlivnit pouze funkénost kompasu, ale vzhle-
dem k tomu, Ze magnetickd pole indukuji elektfinu, se mlze stat jakykoliv vodi¢ na Zemi
induktorem. Siln&j$i CME by tedy mohlo indukovat elektfinu ve velkych vodicich, ¢imz by

se pretizily systémy a zplsobilo by to rozsahlé skody.

Obrazek 2 Vyron koronalni hmoty (Zdroj: nasa.gov)

Sluneéni vitr

Slune¢ni vitr je nepfetrzity proud protonl a elektrond ze slunecni korony. Magnetosféra
chrani naSi Zemi mimo jiné proti nepfiznivym G¢inklim slune¢niho vétru. Kdyz slune¢ni vitr
zacne interagovat s magnetosférou nasi Zemé, magnetické siloCary svedou slunecni vitr

k poliim a mohou tak vytvofit polarni zafi, podobné jako CME (space.com). Podle

3 Z anglického Coronal Mass Ejection
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(nasa.gov) je slunecni vitr méné husty ale mnohem rychlejsi. Obvykla rychlost slune¢niho

vétru je 1 609 000 km/h — 3 218 000 km/h.

Obrazek 3 Slunecni vitr (Zdroj: site.uit.no)
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Slunecni erupce

Slunecni erupce jsou nejcastéjsi a nejvyraznéjsi projevy Slunce. Erupce jsou zptisobeny nah-
lym pfepojenim magnetického pole a uvolnénim energie (astro.cz). Obvykle k erupcim do-
chézi v oblastech skvrn, ve kterém se nachazeji smycky magnetickych poli. Pii uvolnéni
energie vznikaji urychlené svazky elektroni a protont, které déle ovliviiuji slunecni i zem-

ské okoli (Vybost'okova, 2017).

1.2.2 Meteorologické jevy

Blesk

Blesk je silny elektricky vyboj, ktery vznika v atmosfére. Blesk se uvolni v ptipadé, kdy se
priblizi kladn€ nabity oblak k zdporn€ nabitému oblaku a mezi nimi vznikne elektrické na-
péti, které se uvolni ve form¢ blesku. Tento vyboj ma nékolik tisic ampérti i stupnii Celsia,
¢imz miZe zplsobit vazné Skody jako naptiklad poZary, poSkozeni elektronickych prvkia
nebo zranéni ¢i ptipadné usmrceni lidi (hzscr.cz) (edu.techmania.cz).

Zasah blesku mtze byt pfimy a nepfimy. Pfimy zasah znamena, ze blesk protéka piimo za-
sazenym piedmétem. Nepiimym bleskem rozumime udalost, kdy pfedmét neni zasazen
pfimo, ale proud blesku do n¢&j prechdzi skrze zem nebo kovové vedeni. Autor ¢lanku na
(elektrika.cz) se odkazuje na vyrok, ktery je podle n€ého myln€ vnimén. Nekteti si mysli, Ze
blesk, ktery zasahne zemi ztraci své napéti a nemtize dle nic poSkodit. Podle autora dochazi
v misté uderu blesku k ,, prekrocent elektrickeé pevnosti piidy (typicky 2 az 10kV/cm) a vzniku
oblasti s ionizovanou vodivou piidou. “ Pokud se v takovém misté nachazi kabel elektrického
vedeni a dojde k prekroceni elektrické pevnosti plidy, dojde k obloukovému pieskoku napéti

az do desitek metri a tento bleskovy proud se pak $ifi obéma sméry po kabelu (elektrika.cz).
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2 HISTORICKE UDALOSTI

Matousek (2007) tvrdi, Ze elektromagneticky impuls v rané fazi vyvoje a testovani jadernych
zbrani nebyl viibec predvidan. Savage (2010) s timto tvrzenim vSak zcela nesouhlasi elek-
tromagneticky impuls podle ného predvidan pii testech nuklearnich zbrani byl. Rikéa viak,
ze nebyl predvidan pouze tak silny, hlavné u faze E1 HEMP. Své tvrzeni rozviji tim, Ze
adekvatni teorie o E1 HEMP vznikly az po pfesunuti testovani nuklearnich zbrani do pod-
zemi. Emanuelson (2019) ve svém ¢lanku tento vyrok potvrzuje a odkazuje se na report,
ktery zminuje, Ze elektronické zatizeni, které melo zaznamenavat vybuch nuklearni zbrané,
bylo stinéno z divodu piedpokladu ionizace vzduchu kvili paprskim gama. Toto zafizeni i

pies svou ochranu ztratilo nékolik zdznamu (futurescience.com).

2.1 Carrington event

Oficiédlni ndzev SOL1859-09-01. Slune¢ni boufe, zaznamenana Richardem Carringtonem
v roce 1859 byla nejvétsi zaznamenanou boufi v historii lidstva. Nékolik mésicii se pied sa-
motnou udélosti zacaly objevovat na Slunci skvrny, které Carrington zaznamenal. Spolu se
skvrnami byla vidét silna polarni zate i v tropickych castech Zemé. 1. zaii 1859, se v misté
slune¢nich skvrn vytvoftila slunecni erupce, kterou Carrington sledoval a zaznamenal jeji
ptesnou polohu béhem celkového pétiminutového déje. V tu dobu vSak nevédél, Ze se jedna
o ejekci korondlni hmoty. Tento puls ptekonal vzdalenost od Slunce k Zemi za 17,6 hodiny,
tedy mnohem rychleji nez obvykla doba CME k dosaZeni obézné drahy. Pii dopadu CME
selhaly telegrafni systémy v celé Evrop¢ a Severni Americe. Operatofi telegrafli dostavali
elektrické Soky a v nékterych mistech bylo zaznamenano jiskfeni a nasledné pozary. Histo-
rické diikazy dale naznacuji, Ze CME o velikosti Carringtonovy bouie se uz odehrala v roce
774 n.l. a tato udélost se bude opakovat jednou za n€kolik tisicileti. Dobrijevic ve svém
¢lanku pfipomind zavéry publikované Scilinks, podle kterych se tato udalost odehrava jed-
nou za 500 let (space.com). K udélosti podobné rozmérim Carringtonovy boufe doslo i
v roce 2012, ktera vSak minula zemi o 9 dni. Odbornici se shoduji, ze kdyby takové udalost
zasdhla Zemi, mohla by zpusobit rozsahlé globalni vypadky, ptipadné poskozeni infrastruk-
tury. Odhady pro obnovu se odhaduji od jednoho tydné u méné zasazenych oblasti az do 1

roku u kriticky zasaZenych oblasti (nasaspaceflight.com) (space.com).
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2.2 Starfish prime

Starfish prime byl nejvétsi pokus o detonaci nuklearni néloze ve vesmiru. Dne 9. Cervence
1962 Americka armada odpalila 1,44 megatun jaderné naloze (asi pétsetkrat silnéjsi nez ato-
mova bomba shozené na Japonské mésto HiroSima) ve vysce 400 km. Americka vlada pi-
vodné chtéla tento test utajit. To se vSak nepodafilo, protoze védci neocekavali tak silny
elektromagneticky impuls, jaky tato jaderna nédloz vygenerovala. EMP totiz zpisobilo po-
Skozeni elektroniky na Havaji, tedy 1445 km od mista detonace. Vybuch vytadil pouli¢ni
osvétleni, spustil poplasné systémy a narusil telefonni signal (futurescience.com) (national-
geographic.com). Dale podle dokumentu NASA, Starfish prime test vygeneroval kolem 10’
odstépenych elektronil coz zplisobilo umély radiaéni pas a tim 1 vyssi ionizaéni davku, ktera
vedla ke ztrat¢ celkem sedmi sateliti i po n€kolika mésicich ode dne detonace z diivodu
poskozeni solarnich ¢lanki (Stassinopoulos, 2015). Jako odezva na udalosti tohoto typu byl
nasledujici rok podepsan dokument o zdkazu nuklearnich zkousek ve vesmiru. Tento zakaz
podepsali: Spojené staty americké, Velka Britanie a Sovétsky svaz (nationalgeo-

graphic.com).

2.3 Geomagneticka boure 1989

Dne 13.3. 1989 v Kanadg¢, provincie Quebec vytadila geomagneticka boute elektrickou sit’
a zpusobila blackout. V tento den se ze Slunce uvolnilo nékolik miliard tun plynu, pro srov-
nani to je energie vybuchu nékolika tisic nukledrnich zbrani. Tato vina okamzité zptsobila
kratkovinné radiové ruSeni, napiiklad Ruské vysilani z Radia Svobodna Evropa. Jak uz je
znamo, tato boufe zplsobila polarni zafi, ktera byla vyjimecné vidét aZ na jihu Floridy a na
Kubé. Z ditvodu geomagnetické boure nasledoval 12hodinovy vypadek, ktery zpusobil
kromé& chladnych domovti, také zaseknuté vytahy s lidmi a tmavé pracovni prosttedi. Pro-
blém s elektronikou nezlistal pouze na Zemi ale i ve vesmiru, na nékterych satelitech. Nas-
tésti se po odeznéni boufe elektronika na satelitech opét vzpamatovala a nebyly potfebné
opravy (nasa.gov). Podrobnosti o udalosti z roku 1989 moc nemame. Dfive totiz Slunce ne-
bylo neustale monitorovano tak jako dnes. Tato bouie byla také velkym piinosem pro od-
bornou spolecnost. Po této udalosti se zaCaly potadat konference a studie, které si vzaly za
cil vice ochranit elektronickou sit. KdyZ by se takova udalost stala dnes, uvadi Phillips
(2021), naSe sit’ by diky dostate¢né ochrané tento napor mohla vydrzet (spaceweatherar-

chive.com).
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2.4 Jaderné zkouSky Sovétského svazu nad Kazachstanem

V roce 1961-1962 byla provedena série nuklearnich testti ve vyskach nad obydlenym Kaza-
chstanem. Tyto testy slouzily k pozorovani fyzikalnich U¢inkl a pro ziskani experimental-
nich tdaji nuklearnich vybuchtl ve vysce. Jednotlivé testy jsou shrnuty v tabulce ¢.1 (iss-
atom.ru). Dr. Pry (2021) ve svém dokumentu pise, ze SSSR tajila vysledky z provedenych

testl vice jak 30 let. Tato data byla publikovdna az Ruskym generélem v roce 1994.

Tabulka 1 Seznam testii SSSR (Zdroj: iss-atom.ru)

6.9. 1961 Test ¢islo: 88 I'po3a ,,bouie 22,7 km 11 kt

6.10. 1961 Test Cislo: 115 I'pom ,,hrom* 41,3 km 40 kt

27.10.1961 Test ¢islo: 128 K-1 150 km 1,2 kt
27.10. 1961 Test ¢islo: 127 K-2 300 km 1,2 kt
22.10. 1962 Test Cislo: 184 K-3 290 km 300 kt
28.10. 1962 Test ¢islo: 187 K-4 150 km 300 kt
1.11.1962 Test ¢islo: 195 K-5 59 km 300 kt

Zadny z test viak nebyl tak zavazny jako Test 184, obéas také nazyvany ,,K3.“ Tento nuk-
learni test ve vesmiru provedeny Sovétskym svazem v roce 1962. 300 kilotunova naloz byla
odpalena ve vysce 290 km. Piestoze Kazachstan nebyl v té dobé néjak zvlasté elektronicky
vyspély, EMP m¢lo velky dopad na cely stat, zni¢enim nékolika stovek kilometri telefon-
nich linek, které bylo chranéné nékolika desitkami pojistek a ptrepétové ochrany. EMP bylo
natolik silné, Ze tato ochrana selhala. Dalsi poSkozeni bylo zptisobeno na 1000 km dlouhém
podzemnim a stinéném elektrickém vedeni. Toto vedeni bylo v hloubce 90 cm pod zemi.
ktery znicil elektrarnu Karaganda. Odborné vetejnost se domniva, ze podzemni elektrické
vedeni bylo zni¢eno pulsem E3, ktery Iépe pronikd do pidy. EMP poskodil také vysilacky
ve vzdalenosti 600 km a vytadilo radar vzdaleny 1000 km (futurescience.com). Messier
(2022) také zminuje moznost poskozeni kosmodromu Bajkonur, z divodu selhani kazdé na-

sledujici mise po detonaci, Sovétsky svaz vSak nikdy poskozeni nepotvrdil.
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3 ZPUSOBY OCHRANY PROTI ELEKTROMAGNETICKEMU IM-
PULSU

Elektromagneticky impuls ma schopnost poskodit nebo znicit elektronicka zatizeni, a proto
potfebujeme tato zatizeni néjak chranit. Mishra (2014) ve své publikaci tvrdi, Ze je takova
ochrana proveditelna. Visingr (is.muni.cz) vSak ve svém ¢lanku piSe, ze absolutni ochrana

proti EMP je téméf nemozna.
Vicar (2021) déli zpisoby ochrany na:
e Opatieni technického charakteru:
To je specialni ochrana fyzického charakteru, jako jsou rizné filtry a stinéni.
e Opatreni technickoorganizacni:

Kontrola pfivodd a kontrola izolaci vodict. Pfipravenost obsluhy na zajisténi

ochrany proti EMP a naslednému odstranéni zdvad zpisobené¢ EMP.

Zpusobu ochrany proti EMP je n¢kolik. Mishra (2014) ve svém ¢lanku piSe o moznostech
stinéni, pouziti specidlnich odolnéjsich kovi, pouziti elektronek, souvislého kovového
obalu. V dokumentu Ministerstva vnitini bezpecnosti Spojenych statth americkych vytycili
jako nejméné nakladné moZnosti ochrany proti EMP. Nasledujici zpisoby, které predstavuji

nejniz8i formu ochrany proti EMP, pro kterou nejsou potfebné témét Zadné néklady.
1. Vypnuti a odpojeni zafizeni

Nejjednodussi a nejlevnéj$i moznost ochrany proti EMP je odpojit veskeré zatizeni
od jakéhokoliv vedeni, které by mohlo svést EMP a poskodit elektroniku. To zna-
mena vedeni elektrické sité, telefonni linky, ethernetové kabely, antény, koaxialni
kabely. Pokud je to mozné¢, kabely vytdhnout 1 ze samotnych zatizeni, nejen z elek-

trické zasuvky.*

Podle autora je nejcastejsi chybou, Ze zalozni zdroje napéjeni jsou zapojeny do sité.
Vétsina spoleCnosti je mé stale zapojené pro plynuly prechod na zalohu v ptipade
vypadku. Pti ptisobeni EMP by se vSak takto ptipojeny zdroj mohl poskodit (Baker,
2016).

4 Takové kabely se mohou chovat jako anténa a svést EMP k citlivé elektronice
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2. Obaleni elektroniky hlinikovou folii

Drobnou elektroniku je mozné pro nizkou ochranu obalit nejprve plastovym sackem
a poté silnou hlinikovou folii a to nejlépe 2 souvislé vrstvy. Lze také zakoupit speci-

alni obaly proti EMP (Baker, 2016).

Dale se budu zabyvat nejzakladnéjsimi typy ochrany proti EMP.

3.1 Faradayova klec

Elektromagneticka bariéra, jehoz idealnim piikladem je Faradayova klec se podle Americ-
kého narodniho normativniho slovniku elektromagnetické kompatibility (2014) vyznacuje
jako uzavieny vodivy povrch, ktery uzavird uréity objem prostoru a ktery ma urcity stupen
ucinnosti stinéni, neprostupnosti pro dopadajici elektromagnetické viny. Piikladem jsou ra-
diové viny, mikrovlny, elektromagnetické viny atd. Podle Rashid (2021) zavisi u¢innost sti-
néni Faradayovy kleci podle materialu pouzitého k jejimu sestrojeni a tloustce daného ma-
terialu. Zajimavym piikladem Faradayovy klece je mikrovinna trouba, kterou si mizeme
pfedstavit jako obracenou Faradayovu klec. Mikrovilny jsou udrZzeny uvnitt mikrovinné
trouby, aby se nedostaly ven. Zcela uzaviena Faradayova klec, nékdy také jako Faradaytv
Stit je 1dealni ochranou proti EMP. Faradayova klec mé vSak podle Visingra nevyhodu, Ze
v piipad¢ uzavieni zatizeni do Faradayovy klece, zamezime normalnimu fungovani pfistroje

(pfevazné u téch, které potiebuji kontakt s okolim pro své fungovani) (is.muni.cz).

Samotna Faradayova klec, je jistou formou stinéni, pro svou specifi¢nost a G€innosti proti

EMP ji vSak byla vénovana samostatna kapitola.

3.2 Stinéni

Elektromagnetické stinéni si miizeme predstavit jako vodivou bariéru, obklopujici zafizeni,
které¢ svymi vlastnostmi chrani pred ruSenim z okoli, jako je elektromagnetické pole, nebo
naopak proti ruSeni okoli zevnitt samotného zatizeni. Pro EM stinéni se pouZivaji rizné ma-
terialy, mize to byt naptiklad kovova folie nebo stinici oplet. Uplné uzavieni neni nutné,
pokud jsou otvory mensi nez elektromagnetické viny. Stinéni se provadi nejen kvili ruseni
z okoli ale naptiklad 1 kvlili vzajemnému ruseni soucastek. Piikladem miiZe byt telefon, ktery
ma zaroven stinéni celularniho vysilace, aby neovlivnil citlivou elektroniku a stinéni které
blokuje urcité mnozstvi radiofrekvencniho zateni, které by mohl uzivatel absorbovat (tech-

target.com) (cpcases.com).
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3.3 Uzemnéni

Spravné uzemnéni miize zajistit bezpecnost elektronického systému, a proto je uzemnéni
dulezitym aspektem elektromagnetické kompatibility. Uzemnéni je dulezitym prvkem
ochrany, ktery urcuje, co se stane v ptipadé poruchy elektrickych ptechodi nebo v piipade
elektromagnetického ruSeni. Emanuelson (2017) tvrdi, Ze je aplikace uzemnéni proti G¢in-
kiim EMP tpln¢ jiné nez jako ochrana pted zkratem nebo ucCinky blesku. Je tieba si davat
pozor, aby se zemnici material nechoval jako anténa, ktera by svedla EMP ptimo k elektro-
nice. Autor davé ptiklad zasazeni zemnici médéné tyCe ,,predpokladejme, Ze médena ty¢c je
zasazena jadernym elektromagnetickym impulsem, ktery ma silu elektrického pole 20 000
voltit na metr ve vertikalné polarizovaném smeru. To znamend, Ze c¢ast médené tyce o délce
3 metry ktera vycniva ze zemé, bude mit na horni strané tyce indukované vice nez 60 000
voltii. “ Dale myS$lenku rozvadi o ptipad, kdy ty¢ bude nahrazena médénym dratem s vodo-
rovnym vedenim. V takovém ptipadé by byl uc¢inek EMP jesté horsi, protoze by se mohlo
na dratu indukovat napéti az 150 000 V, v piipadé ptisobeni EMP o sile 50 000 V/m. Z to-
hoto diivodu je tieba provést zemnéni proti EMP odbornikem, ktery musi zajistit ochranu

uzemnéni n¢kolika vrstvami ochrany a stinéni (Ilearnemc.com) (futurescience.com).

3.4 Pristup managementu rizik

Proces managementu rizik by byl podle Arduiny (2022) vhodny pfistup k fizeni rizik spoje-
nych s EMP. Proces managementu rizik upravuje norma CSN ISO 31000.

Rozsah. kontext. kniténa
Posuzovani nizik(a)

Identifikace
rizika

Hodnoceni
rizik

Komunikace a konzultace

£
E
g
:
=
-
E
:

Obrazek 4 Proces managementu rizik (Zdroj: CSN ISO 31000:2018)


http://www.futurescience.com/
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Management rizik je definovan podle normy jako ,, koordinované cinnosti pro vedeni a rizeni
organizace s ohledem na rizika* (CSN ISO 31000:2018, str. 9). Samotny proces ma-
nagementu rizik spociva na jednotlivych krocich, jako jsou ,, komunikace a konzultace, vy-
mezeni kontextu a hodnoceni, zpracovani, monitorovani, prezkoumavani, zaznamenavani a
ohlasovani rizik* (CSN 1SO 31000:2018, str. 19). Proces managementu rizik se sklada ze
zakladnich krokd, kterymi jsou: stanoveni kontextu, posouzeni rizik a oSetieni rizik. Posou-

zeni rizik se sklada z dil¢ich krokt: identifikaci rizika, analyzou rizika a hodnocenim rizika.

Sabath (2017) ve svém clanku piSe, Ze se odbornici na elektromagnetickou kompatibilitu
zaméfuji prevazné na posouzeni rizika a jeho oSetfeni a prezkoumani. Predeslé kroky dle
jeho slov neberou tolik v potaz. Myslenku autor rozviji tim, ze ostatni kroky se zamétuji

spiSe na manazersky pohled na problém, tedy pohled netechnicky.

Posouzeni rizik elektromagnetickych pulsii je dilezitou technickou ¢innosti procesu ma-
nagementu rizik. Posouzeni mize byt provedeno pomoci jedné nebo vice metod. Obvykle
tento krok provadi multidisciplindrni tym odbornikl na elektromagnetickou kompatibilitu a

dalsi s odpovidajicimi znalosti k dané problematice (Sabath, 2017).

Osetfeni rizik musi byt zahdjeno u identifikovanych rizik, které nejsou tolerovatelné. Tento
krok zahrnuje aplikaci jednoho nebo vice opatfeni ke sniZzeni nebo prevenci rizika. Takova
opatfeni proti rizikiim EMP obsahuji naptiklad stinéni urcitych prvki nebo redundantni sys-
tém (Sabath, 2017).

Piezkoumani rizik mé za kol zjistit, zda provedené oSetieni rizik funguje a nenarusuje ply-
nuly provoz nebo odolnost zafizeni. Autor tika, Ze pfezkoumavani rizik by mélo byt prova-

déno pravidelné kvili starnuti chranénych prvkt ¢i zméné rizika (Sabath, 2017).
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DILCi ZAVER
V teoretické praci bylo nastinéno, jakym jsou elektromagnetické impulsy velkym rizikem
pro moderni spolecnost. Tyto impulsy mohou byt zplisobeny pfirozené, tedy nejcastéji ze

Mrwe

alnich e-bomb.

V nasi historii jsme se mohli piesvédcit o nicivosti elektromagnetickych impulsii, piestoze
v t€ dob¢ nebyla elektronicka infrastruktura tak vyspé€la jako dnes. Nejveétsi geomagneticka
boufre, kterd zasahla nasi Zemi v roce 1859 se bude podle odhadti odbornikt déle opakovat.

Pokud by takova boufe zasahla nasi planetu v soucasné dob¢, nasledky by byly devastujici.

Dale byly zminény moznosti ochrany proti EMP. Pfestoze existuji rtizné formy ochrany,
jejich aplikace v praxi neni tak rozSifena. V dnes$ni dobé, pfevdzné v civilni oblasti, se
ochrana do zatizeni nepouziva z diivodu vysokych nakladi. Dal§im znevyhodnénim pro mo-
derni spolecnost je nedostatecné mnozstvi dat k elektromagnetickym impulsiim a jeho do-

padd na moderni infrastrukturu.
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II. PRAKTICKA CAST



UTB ve Zliné, Fakulta logistiky a krizového Fizeni 27

4 PREDSTAVENI OBCE NOVY BYDZOV

Meésto Novy Bydzov se nachazi v Kralovéhradeckém kraji, mezi krajskym méstem Hradec
Kralové a byvalym okresnim méstem Ji¢in. Mésto Novy BydZzov zahrnuje zaclenéné obce
Skochovice, Zantov, Nova Skiendf, Stara Skiend a Vysocany. Z regionalniho vyznamu je
vhodné zminit i blizkd mésta jako Chlumec nad Cidlinou, Méstec Kralové a Nechanice.
Novy Bydzov mé podle vyrocni zpravy z roku 2021, 5 711 obyvatel. Mésto mélo k 31. 12.
2021 zrizeno 7 prispeévkovych organizaci, 1 obecné prospésnou spolecnost, 1 nadacni fond,
4 organizacni slozky, méstskou policii (organ mésta), 3 vnitini utvary a dale ma akciovou
spolecnost v likvidaci. Pod mésto patri i Sbory dobrovolnych hasicii (novybydzov.cz). Novy
Bydzov je povétenou obci s rozsifenou plisobnosti a zahrnuje pod své ptisobeni celkem 23
spadovych obci (Babice, Barchov, Hlusice, Humburky, Kobylice, Kraliky, LuZzec nad Cidli-
nou, Ménik, Mlékosrby, Mystéves, Nepolisy, Novy Bydzov, Ohnistany, Petrovice, Prasek,
Skiivany, Sloupno, Smidary, Stary Bydzov, Saplava, Vinary, Zachrastany, Zdechovice).
Z téchto spadovych obci ma pouze Novy Bydzov statut mésta. (strategicky plan rozvoje

meésta Novy Bydzov, 2014)

Organizaéni struktura Mésta Novy Bydiov
k1.8 2019
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Obrazek 5 Organizacni struktura mésta Novy Bydzov (Zdroj: novy-
bydzov.cz)
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4.1 Strategické dokumenty mésta Novy BydzZov

Ve vnitini smérnici Nového Bydzova cCislo 24, o systému strategickych dokumenti, jsou

rozdéleny jednotlivé dokumenty dle jejich specifik do barevnych slozek:

e OranZova slozka, ktera reprezentuje strategické plany, které se tykaji vSech oblasti
mistniho a regionalniho rozvoje, jako zemédé€lstvi, podnikani, sluzby, skolstvi, soci-
alni otazky, vefejnou spravu, dopravni a technickou infrastrukturu a dalsi. Tento kon-
cept tak slouzi jako nadfazeny ramec pro vSechny ostatni, specificky zaméiené stra-

tegické dokumenty.

e Modra slozka, tento koncept zahrnuje strategické dokumenty s cilem zefektivnéni
prace méstského ufadu a jeho ptimo navaznych subjektd. Tyto dokumenty se neza-
byvaji pfimo opatfenimi tykajicich se izemi, jejich vliv je tedy na kvalitu zivota v
meésté spise neptimy — skrze zlepSovani vykonu samospravy. Nékteré z téchto doku-

mentil jsou prezentovany prostfednictvim internich smérnic mésta Novy Bydzov.

e Cervena slozka, je zaméfena na socialni oblast. Koncepce se v této slozce zamétuji
pfedevs§im na podporu Skolstvi, prevenci nezadoucich jevl a riznymi formami pod-

pory pro vSechny druhy obyvatelstva.

e Zelena slozka, ve které jsou feSeny prvky infrastruktury, stavby, rekonstrukce, tedy

»tvrdé® projekty.

o Fialova slozka, v této slozce jsou dokumenty krizového tizeni a povodiiové plany.
Jsou zde obsazeny postupy pro feSeni mimoiadnych udalosti. Tyto dokumenty vSak
maji specidlni reZim zptistupnéni osobdm mimo oddéleni krizového fizeni mésta

Novy BydZov.

e Sediva slozka, predstavuje pozici izemné planovacich dokumentt.
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4.2 Krizové rizeni ORP Novy Bydzov

Krizové fizeni ma na starost vedouci oddéleni krizového fizeni, ¢len bezpecnostni komise
Ondfej Kunst, DiS. Bezpecnostni komise ma celkem osm ¢leni.
V Zadném z bezpecnostnich dokumenti krizového fizeni neni zaznamendno riziko elektro-
magnetického impulsu. V krizovém planu je pouze evidovano riziko blackoutu.
e Evakuace a ukryti: V Novém Bydzové neni vybudovan zadny staly tkryt pro
ukryti obyvatelstva, je tedy nutné pouzit improvizované ukryty (sklepni prostory,

vicepatrové objekty).

e Shromazdisté: V piipad¢ vzniku mimoradné udalosti slouzi mista ur¢ena krizo-

vym planem ORP Novy BydZov.

e Nouzové ubytovani: K nouzovému ubytovani slouzi mistni ubytovaci zatizeni,

télocvicny, Skolni prostory.

e Sklad materidlu civilni ochrany a humanitarni pomoci: v Novém Bydzove¢

neni. V pfipad¢ nutnosti bude takové misto zfizeno.

e Misto pro vyvezeni nebezpefnych latek: je urceno mimo uzemi Nového By-
dZova. V havarijnim planu Nového Bydzova je takové misto ureno v blizké

obci Zabédov.

4.3 Pripravenost mésta Novy BydZov na riziko elektromagnetického im-

pulsu

Soudoba infrastrukturni sit’, ktera je zavisla na elektfin€ se stdva vysoce zranitelnou vici
EMP, ktery by mohl mit devastujici dopad na mnoho aspektii moderni spole¢nosti. Pro ucely
analyzy pfipravenosti byla pouzita metoda SWOT, ktera analyzuje silné a slabé stranky
mesta a jeho piileZitosti a hrozby spojené s dopadem EMP. Jedna ze silnych stranek Nového
BydZova je jeho ptedesla ucast na cviceni BLACKOUT 2015, pofddaném Kralovéhradec-
kym krajem. Cviceni bude podrobnéji rozebrano v nasledujici kapitole 4.3.1. Vétim, Ze toto
cviceni by se mohlo stat znaénym piinosem pro fizeni rizik moznych dopadit EMP. Zminéné
cvi€eni je navic podloZené krizovym pldnem mésta Novy BydZov, ve kterém se pojednava

o ¢innostech béhem blackoutu.

Nasledujici SWOT analyza a jeji bodové hodnoceni bylo provedeno na zdklad¢ vedenych

rozhovort s vedoucim oddé€leni krizového tizeni mésta Novy Bydzov, Ondiejem Kunstem.
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Tabulka 2 SWOT analyza (Zdroj: vlastni zpracovani)

Silné stranky

Slabé stranky

e Krizovy plan pro blackout
e Cviceni BLACKOUT 2015
e Krizové fizeni

e Podpora kraje, statu

e Nedostatecné mnozstvi dat o EMP
e Nizky pocet bezpecnostnich slozek

e Nizky pocet pracovniki krizového
fizeni

e Nedostatecna ochrana proti EMP

Prilezitosti

Hrozby

e Pouceni obsluh

e Vyzkum pisobeni na mistni in-

frastrukturu

e Inspirace v opatfeni pro jiné ORP a

zemi

e ZvySeni pozadavki na elektromag-

netickou susceptibilitu

e Rozsah EMP
e Vysoké skody
e Vysoké naklady

e Obcanské nepokoje

Po analyze interniho a externiho prostfedi bylo provedeno obodovani jednotlivych parame-

tri uvnitf kvadrant, kterym byly pfifazeny vahy podle jejich dilezitosti. Pro kazdy parametr

byl proveden soucin bodi a vah. Vysledky byly secteny a pfifazeny jednotlivym kvadran-

tim. Podle vysledku byl sestrojen graf, ktery vykazuje vhodnou strategii mésta Novy By-

dZov dle jeho pfipravenosti na elektromagneticky impuls.
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Tabulka 3 Vyhodnoceni SWOT analyzy (Zdroj: vlastni zpracovani)

Silné Stranky

Slabé stranky

PrileZitosti

Hrozby

Parametr

blackout
Cviceni BLAC-
KOUT

Krizové fizeni
Podpora kraje,
statu

Nedostatecné
mnozstvi dat o
EMP

Nizky pocet bez-
pecnostnich slozek
Nizky pocet pra-
covniku krizového
fizeni
Nedostatecna
ochrana proti EMP

Pouceni obsluh
Vyzkum pusobeni
na mistni in-
frastrukturu
Inspirace v opatieni
pro jiné ORP a
zemi

Zvyseni pozadavka
na elektromagne-
tickou susceptibi-
litu

Rozsah EMP
Vysoké Skody
Vysoké naklady
Obcanské nepokoje

Bod
7

8

6
5

<1,10>
-9

Krizovy plan pro

0,3
0,4

0,2
0,1

> 1
0,4
0,1

0,2

0,3

> 1
0,1
0,5

0,1

0,3

>
0,3
0,4
0,1
0,2
> 1

Vysledek
2,1

3,2

1,2
0,5

> 7
-3,6

-2,7

2-854
0,4

0,5

2,4

>-9,3
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Obrazek 6 Vysledek SWOT (Zdroj: vlastni zpracovani)

Strategie uniku nebo likvidace WT — Weaknesses Threats

Po odecteni interni a externi ¢asti bylo dosazeno vysledku WT, tedy kdy ptfevazuji slabé
stranky a hrozby u pfipravenosti mésta Novy Bydzov. V tomto ptipad¢é by mélo mésto
blize identifikovat své slabosti a pracovat na jejich zlepSeni. Dale se zamé&fit na pouZiti
opatfeni pro snizeni vnéjSich hrozeb elektromagnetickych impulsi. Moznostmi, které mo-

hou zvysit pfipravenost mesta se budu zabyvat dale v této praci.

4.3.1 Cviceni blackout 2015

Kralovéhradecky kraj, jehoz soucasti je ORP Novy Bydzov, v roce 2015 simuloval rozsahly
blackout po celém regionu. Toto cvi€eni vnimam jako nejsilngj$i stranku mésta Novy By-
dZov pro Celeni rizikim EMP. Béhem cviceni byl simulovan tfidenni vypadek vSech rozvo-
den, domécnosti, ¢erpacich stanic, telefonli atd. v z4jmové oblasti. Do tohoto cviceni byly

vvvvv

krizového fizeni nejen kraje ale 1 obci, slozek 1ZS a dalSich zainteresovanych orgénti a or-
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ganizaci Kralovéhradeckého kraje. Na konci cviceni se seSly organy krizového fizeni na po-
radu a shrnuti chyb a nedostatkii. Hejtman Kralovéhradeckého kraje Lubomir Franc pak cvi-
¢eni shrnul slovy ,, Ukdzalo se, Ze nejvetsi problémy by byly s nedostatkem elektrocentral,
nasledné pak se zasobovanim pohonnymi hmotami, pitnou vodou a potravin. Pravé voda a
potraviny byly nejcastéjsimi pozadavky ze strany obci. V pripade, ze by kraj uz nemél dosta-
tek zasob a nebyli bychom schopni situaci resit, museli bychom se obratit na ustredni krizovy

Stab na republikove urovni““ (kr-kralovehradecky.cz).

4.4 Slozky integrovaného zachranného systému
e Méstska policie Novy Bydzov.
e Policie CR — obvodni oddé&leni Novy Bydzov.
e Hasicsky zachranny sbor Kralovéhradeckého kraje — stanice Novy Bydzov.
e Rychla I¢kaiska sluzba Novy Bydzov — vyjezdové stanoviste.

Meésto novy Bydzov dale zridilo 4 jednotky Sboru Dobrovolnych hasicu — Ix JPO I (Jed-
notka pozarni ochrany II. stupné), ktera vyjizdi k zasahu do 5 minut po vyhlaseni poplachu
a dale 3x JPO V (Jednotka pozarni ochrany V. stupne) s mistni puisobnosti. (strategicky plan
rozvoje mesta Novy Bydzov, 2014)

4.5 Vznik mimoradné udalosti na izemi mésta Novy Bydzov

Mezi nejpravdépodobnéjsi zdroje mimotadnych udalosti na izemi mésta Novy Bydzov patii
zimni stadion, ktery pouziva k chlazeni ledové plochy amoniak. Podle dokumentu oddéleni
krizového fizeni je stanovena zona ohroZeni, v pfipadé¢ mimotradné udalosti, na R = 100 m.
Dalsimi zdroji mohou byt veskeré €erpaci stanice pohonnych hmot a LPG. Vyrazné ne-
bezpeci pro mésto predstavuji povedné. Riziko vzniku elektromagnetického impulsu Novy

Bydzov viibec neeviduje.

MozZnosti vzniku mimofadné udélosti a vyty€eni organizaci s rizikovymi faktory je tfeba
zminit, protoze elektromagneticky impuls mize podstatné zvysit riziko vzniku mimotadné
udalosti a taktéz mize zkomplikovat nebo znemoZnit adekvatni reakce pro fizeni téchto ri-
zik. Po EMP nemusi fungovat ani bezpecnostni signalizace pro detekci pfipadného uniku
nebezpecnych latek nebo vzniku pozaru. Podle dokumentu odivodnéni tizemniho planu
mésta Novy Bydzov, provedeny autorizovanou firmou pro izemni planovani REGIO, pro-

jektovy ateliér s.r.o. (2021) byly vytyCeny tyto rizikové objekty a jejich rizikové faktory:
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Tabulka 4 Rizikové objekty (Zdroj: Odiivodnéni uizemniho planu mésta Nového Bydzova,
REGIO, projektovy ateliér s.r.o.)

PLM Protein. Smetanova amoniak 0,85 t PLYN 18 100 m
MIéko. Laktoza 1332 sklad chemikalii
a.s.
Prokes & co | Polni, Chudo- | vyrobky z pryze POZAR Nepocita se
S.I.0. nice 224 dusik 16,2 t
PRONEA - Bo- | Zab&dov &erpaci stanice — | POZAR 94 100 m
Zena Minafi- benzin 37 t, nafta
kova 251
Sklarny Bydzov | U Mlyna sklad chemikalii | POZAR Nepo¢ita se
a.s. 1430 Novy mazut 100 t
Bydzov rozpoustédla 1,4 t
NOBYKO | Dukelské 971 mazut 150 t POZAR Nepocita se
Novy Bydzov
ZEM as. Zabédov nafta 37,5 t POZAR 24 50 m
CS LPG Vaclav | Dukelska 990 | LPG stanice2x | POZAR, 12 25m
Novak Novy Bydzov | 4,85 m3 propan- VY-
— Bléhova butan BUCH
Flaga-plyn s.r.o0. Turkova Propan-butan 120 t | POZAR, 754 200 m
1328, areal VY-
Natura BUCH
CEREA as. Jungmanova obili 21 000 t POZAR Nepocita se
1730 Novy | krmné smési 3600
Bydzov t
Benzina a.s. Dukelska benzin 43,4 t POZAR 94 100 m
Novy Bydzov nafta 20 t
VAK provo- Tovarni 1355 | sklad chemikalii | VYRON 75 200 m
zovna Novy By- chlor 1,5t TOXIC-
dzov KEHO
PLYNU
Zimni stadion. U Plovarny amoniak — 0,85t | VYRON 5 100 m
technické
sluzby
NATURA DK Turkova propan-butan 4,85 | POZAR, 24 50 m
AS., 1338 m3 VY-
BUCH
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5 VYMEZENI VYZNAMNE INFRASTRUKTURY MESTA NOVY
BYDZOV

V nasledujicim diagramu mtzeme vidét propojenost jednotlivé infrastruktury v jeji zavis-
losti na elektrické energii. Elektromagneticky impuls ma prevazné synergicky efekt na tuto
infrastrukturu, tedy vytazeni veskeré sit¢ v kazdé oblasti infrastruktury. Pokud by se pteci
jen stalo, ze n€ktera ¢ast infrastruktury nebude pfimo ohrozena elektromagnetickym impul-
sem, nastava zde presto druhotné riziko. Propojenost dnesni infrastruktury je znatelna, a

proto dopad EMP na jedno odvétvi se projevi 1 na dalsi klicové infrastruktute.

Elektromagneticky
impuls

A 4

Elektricka sit

Bankovnictvi

Fitna voda

Kriticka infrastruktura

L Zdravotnictvi
Ekonomika

h;@ T T o

Bezpecnost

Obrazek 7 Propojenost infrastruktury (zpracovani vlastni, dle: Chauhan a Prakash, 2016)
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5.1 Zdravotnictvi

5.1.1 Oblastni nemocnice Ji¢in a.s., nemocnice Novy BydZov

V roce 2004 doslo k fazi s Oblastni nemocnici Ji¢in a.s., v soucasné dob¢ je tedy Novoby-

dzovska nemocnice soucasti Oblastni nemocnice Ji¢in.

Energetik oblastni nemocnice Ji¢in a.s. Miroslav Lhota (2023) poskytl informaci o nemoc-
ni¢nim vybaveni pro pfipad vypadku el. proudu. Nemocnice v Novém BydZzové je vybavena
jednim dieselagregatem CKD Hofovice 65 160 PN. Vlastni generator, ktery je sou¢sti sou-
stroji, je typ A 14 AG UGT — o vykonu 160 kW. Ukolem zafizeni je zajistit dodavku elek-
trické energie pro areal nemocnice v urc¢enych objektech, v ptipad¢ preruseni dodavky z dis-
tribucni sité. Dieselagregat je neustale nastaven na automaticky provoz, takze pfi vypadku
elektrické energie se z distribuc¢ni sit¢ ihned zprovozni a béhem cca 20-30 vtefin je schopen
dodavat vyrobenou energii do ptipojenych objektii. Nékteré objekty se na dieselagregat pre-
pinaji celé a nekteré maji rozdélenou elektroinstalaci budovy na méné dtilezité obvody, které
nejsou zalohovany a dilezité obvody, zalohované dieselagregatem. Provozuschopnost je
pravidelné ovétovana (studeny start — jednou tydné — bez zatéze) + (jednou mésicné teply
start — zkousSka do zatéze) a zatizeni je také pravidelné€ servisovano odbornou externi firmou.
V nemocnici neni oddéleni ARO, JIP nebo operacni saly, u kterych je nutné chod dulezitych
piistrojii zalohovat zdroji UPS’ pro nepfetrzité napajeni i pfi vypadku sité. Pokud se napii-
klad na internim oddéleni pouzivaji pfistroje, které jsou citlivé na ztratu napéti v siti, tak
maji svij zalozni zdroj UPS, ktery pieklene dobu, nez nabéhne dieselagregat. Tak to je fe-
Seno i u dulezité pocitatové techniky.
Nemocnice v Novém Bydzové tedy nema oddéleni ARO ani JIP, to ndm poskytuje vyhodu,
ze v ptipadé piisobeni EMP nebudou bezprostfedné ohroZeny osoby, jejichZ Zivot miiZe byt
udrzovan pfistroji zavislymi na elektrické energii. V nemocnici se dale nenachazi ani zadné
vytahy, které by mohly zptsobit riziko uvéznéni osob.
Oddéleni v nemocnici Novy BydZzov:

e Interni oddéleni: pocet luzek 22

e Lécebna dlouhodobé nemocnych: pocet lizek: 158

e Rehabilitaéni oddéleni

5 Z anglického uninterruptible power supply
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e (ddéleni klinické biochemie

e (Oddéleni radiologické

e (Oddéleni lé¢. vyZivy a stravy

e Plicni ambulance

Nasledujici tabulky cislo 5 — 11 se bude zabyvat intenzitou dopadiit EMP vybrany prvek

v Novém Bydzové. Intenzita EMP byla rozdé¢lena do 3 leveld.

Level 1 = Optimisticky pohled dopadu EMP vybrany prvek. U takového EMP ptredpokla-

dame, ze je EMP dostatecné daleko, k tomu je odstinény enviromentalnimi prvky krajiny.

Takové EMP nema dostatecnou intenzitu pro zniceni elektroniky.

Level 2 = Odhad piisobeni EMP, ktery je ¢astecné odstinén krajinnymi prvky. Takové EMP

neni dostate¢né vzdalené, aby bylo téméf neskodné jako u levelu 1. Takové EMP ma tedy

vaznéj$i dopad, ne vsak kriticky jako nasledujici level 3.

Level 3 = Pesimisticky pohled dopadu EMP. V tomto piipadé€ se jedna o nejsiln¢jsi EMP,

ktery je dostatecné blizko, aby mél kriticky dopad na elektronické systémy.

Tabulka 5 Urovné dopadu EMP na nemocnici (Zdroj: vlastni zpracovani)

Vytazeni el. energie.

Naruseni elek-
trické sité v ne-
mocnici. Vypa-
dek velmi citli-

vych zatizeni.

Zniceni nékterych ob-
vodu po celé nemocnici
— nutnost piejit na na-
hradni zdroj elektrické

energie.

Zniceni vSech obvodu

celé  nemocnici,

po
véetné nouzovych

zdroji elektrické ener-

gie.

Vytazeni  elektrickych
obvodu ve vozidlech za-

chranné sluzby.

Bez znatelného
poskozeni vozi-

del.

Opravitelné poskozeni

vozidel.

Tézké posSkozeni vozi-
del —  dlouhodobd

oprava.
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Navrh na ochranu:

Nemocnice v Novém Bydzové ma dieselagregat, tedy néhradni zdroj elektrické energie
v ptipad¢ vypadku proudu z elektrorozvodné sit¢ mésta. To, Ze nemocnice disponuje na-
hradnim zdrojem elektrické energie je velkym bonusem. Lhota (2023) v emailové konver-
zaci uvedl, Ze je zdroj stéle pfipojeny k siti. To mtze byt problém, ktery byl zminény v teo-
retické Casti této prace. Jestlize je ndhradni zdroj elektrické energie stale pfipojeny, pro
rychlé pfepnuti na nahradni zdroj v pfipadé vypadku proudu, miize mit za nasledek jeho
poskozeni Ci zniceni. V takovém piipad¢ mize byt elektromagneticky impuls sveden po ka-
belech elektrického vedeni pfimo k nahradnimu zdroji elektrické energie. Vhodnou ochra-
nou by tedy bylo pofizeni zalozniho zdroje elektrické energie, ktery by nebyl pfipojeny k siti
pro automaticky ptechod. V takovém piipadé by bylo vhodné dieselagregat uzavtit do Fara-
dayovy klece, véetné jeho soucasti (kabely pro ptfipojeni). Pokud by mél byt zajistén chod

dieselagregatu, je zapotiebi zajistit pravidelné dodavky paliva.

Pro ochranu vozidel zachranné sluzby by mély byt zajistény nahradni dily, namisto téch, co
by mohly byt poskozeny EMP. Samotna vozidla pak parkovat nejlépe v robustné uzaviené
gardzi, pro lepsi odstinéni proti EMP. Dal$im z diilezitych prvki pro zajisténi chodu a bez-
peci nemocnice po dopadu EMP by mélo byt zajisténi odvozu nebezpecnych véci (biolo-

gicky material, zemfeli) 1 v pfipad¢é nefunkénosti dopravnich prostredki.

5.2 Energetika

Na tzemi ORP Novy Bydzov nejsou Zadné vyznamné vyrobny elektrické energie, pouze
malé vodni, fotovoltaické a vétrné elektrarny a bioplynova stanice. Mésto Novy Bydzov je
stejné jako prevazna ¢ast Kralovéhradeckého kraje napojeno na nadfazenou celostatni sou-
stavu v transformovné 400/110 kV NeznaSov, ze které je napajena rozvodna 110/35 kV

Novy Bydzov (Utad tizemniho planovani ORP Novy Bydzov, 2020).

Dopad EMP na energetiku bude zdvazny. Moderni technologie a celkova funkénost sou-
Casné spolecnosti je zavisla na dostupnosti energii. Bez pfivodu el. energie nelze provadét
nekteré kazdodenni ¢innosti. Lze predpokladat, ze adaptace na situaci, kdy nebude fungovat

témeft nic na bazi moderni elektroniky, bude mit zdvazny dopad na fungovani spolecnosti.

Energeticka infrastruktura je rozsahl4 sit’ elektrickych stanic a vedeni, které se bude chovat
jako velkd anténa pro EMP, které nasledné zni¢i pravdépodobné vse, co je k této siti ptipo-

jeno.
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Obrazek 8 Energeticka infrastruktura ORP Novy Bydzov
(Zdroj: UAP ORP NOVY BYDZOV, 2020)

Elektrorozvodna Novy BydzZov
Provozovatel elektrické sité je CEZ Distribuce, a.s.

Uzemi mésta Novy BydZov je napajeno z rozvodny 110/35kV vrchnimi linkami 35kV VN
300, VN 302, VN 303, VN 304, VN 306, VN 307. Z téchto kmenovych linek jsou vrchnimi
odbockami ptipojeny jednotlivé trafostanice. Pro celé mésto a jeho mistni ¢4sti je pozado-
vany piikon cca 28000 kW. V soucasné dobé se mésto Novy Bydzov snazi modernizovat
trafostanice, Podle spole¢nosti CEZ a.s. bude v roce 2024 provedena rekonstrukce vedeni

110 kV — V1151, V1152) (Uzemni plan — REGIO, projektovy ateliér s.r.o., 2021).

Déle je snaha o modernizaci nadzemniho vedeni, tedy o pfechod na vedeni podzemni. V ta-

kovém piipadé tedy i odolngj$im proti nékterym elektromagnetickym impulstim.
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Plyn

Uzemi mésta je plné plynofikované. Hlavnim, tedy pateinim plynovodem je plynovod Pie-
lou¢ — Chlumec nad Cidlinou — Novy BydZov — Konecchlumi — Nova Paka, na ktery nava-
zuje systém plynovodi, ktery pokryva cely Novy Bydzov (Utad uzemniho planovani ORP
Novy Bydzov, 2020). Vétsinovy podil obyvatelstva pouziva podle energetické koncepce
Kralovéhradeckého kraje (2018) k vytapéni plyn. EMP ptedstavuje riziko pro samotné za-

sobovani plynem nebo napftiklad pro jeho zapalovani v modernich plynovych kotlich.
Obnovitelné zdroje energie.

Na uzemi Nového Bydzova se vyuziva prevazné biomasa. Nekteré zemédélské podniky se
tak 1 orientuji na péstovani rychle rostoucich plodin, pro zpracovani biomasy. V pftilehlych
obcich Mystéves, Kobylice, Babice, Kraliky je vybudovan zdroj energie z fotovoltaickych
panell. V Zachrastanech se nachazi 2 stoZary vétrné elektrarny. Ve Skiivanech a Novém
Bydzové jsou malé vodni elektrarny. V obci Kraliky se pak nachézi i bioplynova stanice

s kogeneracni jednotkou. (Utad izemniho planovani ORP Novy Bydzov, 2020)

Tabulka 6 Urovné dopadu EMP na energetiku (Zdroj: vlastni zpracovéni)

Prepéti obvodu. Bez projevu, kratké | Poskozeni nékteré | Nevratné poskozeni.
naruseni energie. elektroniky. Opravi- | Nutnost vymény
telné. soucasti nebo celku.

Opatieni:

Nastaveni opatteni pro tak velkou energetickou sit’ je témét neproveditelné. Jednim z cild
pro zajisténi ochrany by byla izolace jednotlivych uzli. U tak rozmérnych prvki jako je
rozvodna elektrické sité by byla potitebna aplikace specializované ochrany proti EMP. Na-
misto drahé ochrany je mozné naskladnéni ndhradnich zdrojii energie a jejich nasledna

ochrana ve Faradayove¢ kleci pted EM pulsy.

5.3 Komunikace

Komunikace spojuje veskeré prvky infrastruktury. Pokud nebude mozné komunikovat, ne-
bude mozné urcit rozsah Skod ani nebude mozné ptivolat potfebnou pomoc. Komunikace je

jednim ze zékladnich potieb pro fizeni rizik.
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Telekomunikace

Po uzemi Nového Bydzova je kabelova telefonni sit’. Jednotlivé sitové rozvadéce jsou na-

pojeny na telekomunikacni obvod Hradec Kralové.
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Obrazek 9 Mapa telekomunikace (Zdroj: UAP ORP NOVY BYDZOV, 2020)
5.3.1 Funk¢nost jednotného systému varovani a vyrozumeéni

Elektronické sirény, kterymi je vybaveno mésto Novy Bydzov, museji byt podle dokumentu
technickych pozadavkil na jednotny systém varovéani a vyrozuméni (dale jen: JISVV) , pro-
vozuschopné i v pripadeé preruseni dodavky elektrické energie z elektrorozvodneé site. Je po-
zadovano zajisténi provozuschopnosti koncového prvku minimalné po dobu 72 hodin za pod-
minky vyslani 4 signalu po 140 sekundach za 24 hodin a zaroven vyslani 10 verbalnich in-
formaci po 20 sekundach za 24 hodin, nebo celkem 200 sekund verbdlnich informaci defi-
novanych uzivatelem, nebo jedné tisnové informace v trvani 5 minut. ““ Co se tyka spolecnych

pozadavkl na JSVV a elektromagnetické kompatibility, musi JSVV spliovat podminky na-
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fizeni vlady €. 117/2016 Sb. o posuzovani shody vyrobki z hlediska elektromagnetické kom-
patibility pii jejich dodavani na trh, dale pak odolnost dle CSN EN 61000-6-2 a CSN EN
61000-6-3. Tyto pozadavky museji byt splnény pro vSechny provozni rezimy, tedy pii na-

pajeni z elektrorozvodné sité i z ndhradniho zdroje. (Ministerstvo vnitra, 2008)

Jednim z dalSich pozadavkl na JSVV je, Ze musi byt stale pfipojené ke zdroji elektrické
energie. Z tohoto divodu miizeme ptredpokladat, Ze elektromagneticky impuls bude sveden
k prvkim JSVV skrze draty elektrického napéti, které se pii EMP chovaji jako anténa.
Vzhledem k pozadavkiim na JSVV nejsou schopny tyto prvky odoldvat napéti silnych EMP,
tedy 50 000 V/m. Je tedy vysoka pravdépodobnost, ze JSVV bude znic¢en nasledkem zniceni
obvodu zpisobené EMP. (Ministerstvo vnitra, 2008)

Tabulka 7 Urovné dopadu EMP na JSVV (Zdroj: vlastni zpracovani)

Vytazeni elektric- | Bez projevi, u citli- | Poskozeni, které je | Poskozeni, vyzaduje
kého proudu. véjSich miize dojit | opravitelné. vyménu JSVV nebo
k ruseni. ptechod na redun-

dantni systém.

Opatreni:

Zprovoznéni komunikace by mélo byt jednou z prioritnich ¢innosti organti krizového fizeni.
Vhodnym feSenim by bylo naskladnéni nadhradnich soucésti kritickych pro opravu zaklad-
nich komunikac¢nich uzli. Tyto soucastky by mély byt uzavieny ve Faradayové kleci, spo-
le¢né s ndhradnimi prvky pro komunikaci (telefony, vysilacky). Je vSak tfeba pravidelné na-
bijet baterie u uskladnénych odstinénych komunika¢nich prvki, aby nedoslo k poskozeni
baterii, tudiZ k samotnému zniceni ndhradnich prvka komunikace. Pokud se podafi opravit
jednotlivé komunikacni uzly, je tfeba zajisti prioritizaci hovoru slozek I1ZS a orgéant krizo-
vého fizeni.

Jednim z moznych feSeni pro varovani a vyrozumeéni obyvatelstva po poskozeni JSVV elek-
tromagnetickym impulsem by mohly byt mechanické rotacni sirény. U nich je vSak problém,
Ze nemiZzeme pouzit slovni vystrahu. Tim mlZe byt zapfi¢inéno zmateni obcani, kteti uslysi
pouze vystrazny ton a nebudou védet co se déje. Dals§im problémem u pouziti mechanické
rotaéni sirény je jeji dosah. Po celém intravilanu obce by tak muselo byt rozmisténo vice

odpovédnych osob za vystrahu. DalSim moznym feSenim by mohlo byt pojizdné vozidlo
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s vystraznou zpravou. Bohuzel u elektromagnetickych pulstt nemiizeme zcela jisté odhad-
nout rozsah poskozeni u aut. Auto samo o sob¢ by se mohlo chovat jako Faradayova klec.
Ochrana auta muze dobfe ptuisobit proti blesku, ale jak uvadi Schejbal (2011) pfi siln€jSich
frekvenci se projevi problém rtznych otvorl v auté. Proto je mozné pouzit napiiklad elek-
tromagnetické zbrané pro zastaveni aut. Auto je tedy proti silnym elektromagnetickym pul-
sum zranitelné. Jestlize je auto zaparkované v uzaviené garazi, kterd je stavéna ze zelezobe-

tonu, je pravdépodobné, ze auto bude dostate¢né stinéné proti u€inktiim EMP.

Podle vedouciho oddé€leni krizového fizeni, Ondfeje Kunsta (2023) by bylo vhodnym fesSe-
nim pfi nefunkénosti JSVV roznést zpravu mezi obyvateli o tom, kde se budou pravidelné
konat hlaSeni ob¢antiim a vyvéSovat dtilezité informace. Takové misto by mohlo byt ziizeno
na Masarykové namésti v Novém BydZové€. U Masarykova ndmésti se nachazi méstsky afad,
ve kterém sidli krizové fizeni ORP Novy BydZov, kde by se mohly konat porady organt
krizového fizeni a jinych zainteresovanych organt.

5.4 Potravinarstvi a zemédélstvi

Silny elektromagneticky impuls, ktery zasdhne potravinarskou infrastrukturu by mohl pied-
stavovat vysokeé riziko, které by mohlo ohrozit zZivoty ob¢and, ptipadné naruseni veiejného
potadku. U lidi, ktefi nebudou mit dostate¢nou nouzovou davku potravin se predpoklada
zvySena poptavka po potravinach. Takova zvySena poptavka umocnéna panikou a nefunkéni
elektronikou by mohla vyustit v rabovani. Pfedmétem takovych rabovani by mohly byt tyto

subjekty:
Vétsi supermarkety:
e Lidl, Revoluc¢ni tfida 221
e Penny Market, Jana Malata 1910
e Penny Market, Revolu¢ni ttida 775
Ochody s potravinami menSiho rozsahu:
e Hruska, Revoluéni tfida 234
e Potraviny ENAPO, Dukelsk4 tiida 629
e Mty obchod — Potraviny Na Rohu, Dukelska tfida 602

e Potraviny BALA MINI, Masarykovo namésti 1462
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e Muj obchod — Potraviny u Komer¢ni Banky, Masarykovo namésti 1459

Informace o vybavenosti jednotlivych obchodt proti ztraté elektrické energie nebyla po za-
dosti poskytnuta. Mizeme tedy predpokladat, ze vyse zminéné obchody nedisponuji ndhrad-
nim zdrojem energie ¢i ochrannymi prvky proti EMP. V takovém piipad¢ hrozi zkazeni po-

travin, které maji pozadavky na uchovani v chladu.

Tabulka 8 Urovné dopadu EMP na potravinaistvi (Zdroj: vlastni zpracovani)

Vytazeni elektric- | Bez projevl,, pfi- | Zniceni nekteré | Zniceni veskeré
kého proudu. padné ruSeni citlivé | elektroniky. Nutny | elektroniky, vcetné
elektroniky (pla- | pfechod na ndhradni | ndhradnich  zdroji
tebni brany). zdroj elektrické | energie.  Uzavieni
energie pro chlazeni | obchodu. Vypadek
potravin. Nutna | bezpecnostnich sys-
platba v hotovosti. | témil — zacatek rabo-
vani. Postupné zne-
hodnoceni potravin.
Zemédélstvi

V okoli mésta Novy BydZov se nachazeji 4 vétsi zeméde€lské subjekty, které by se mohly
stat v ptipadé mimotadné udalosti nouzovym skladem i zdrojem potravin. Kromé zdroje po-
travin by se také mohly stat zdrojem biomasy pro nouzovou vyrobu energie. Je vSak dileZzité
pfipomenout, Ze u téchto podniki nemusi fungovat ani traktory pro sklizeni potravin ¢i bio-
masy. Jednotlivé podniky byly vymezeny ve strategickém dokumentu mésta Novy Bydzov.
Zemédélské podniky v ORP Novy BydzZov:

e ZEMas.

Sidli v Luzci nad Cidlinou, tedy cca 8 km od mésta Novy Bydzov a je soucasti kon-
cernu AGROFERT. Tento podnik se orientuje pfevazné na rostlinnou vyrobu. Ve
svém okoli obhospodatuje cca 4 tisice hektarti ptidy, ze kterych produkuje ro¢né asi
13 000 tun obilovin, 20 000 tun cukrovky, 3 000 tun fepky, dale pak v menSinach
kukufici a dalsi plodiny. Co se tyce zivoc¢isné produkce, chov skotu, ktery vyprodu-
kuje ptiblizné 5 mil. litri mléka rocné.

e AGROPODNIK Humburky a.s.

Sidli v Novém BydZové — Hamburky. Hlavni ¢innosti je klasicka rostlinna vyroba a

chov dojnic
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e ROLNICKA as.

Sdili v blizké obci Kraliky. M4 ve svém chovu 670 ks. krav. Zabyva se také vyrobou

elektrické energie z biomasy.
e AGRODZ
Sidlo ve Starém Bydzovée

Tabulka 9 Urovné dopadu EMP na zemé&délstvi (Zdroj: vlastni zpracovani)

Vytazeni elektric- | Bez projevi, pfi- | Zniceni nekteré | Zniceni veskeré
kého proudu. padné ruSeni citlivé | elektroniky. Nutny | elektroniky, vcetné
Prepéti obvodu | elektroniky. pfechod na néhradni | ndhradnich  zdroja
v technice pro skli- zdroj elektrické | energie. Pouziti
zen. energie. ruéni mechanizace
(sklizeni, krmeni).

5.4.1 Zasobovani vodou
Mésto je soucasti Vodarenské soustavy Vychodni Cechy (dale jen: VSVC).

Pro pouziti pozarni vody mohou slouzit mistni vodni plochy, protoze hydranty ptipojené
k vodovodu nemusi byt funk¢ni. Podle krizového planu Kralovéhradeckého kraje je nejlep-
$im odbérovym mistem feka Cidlina, kterd protékd Novym BydZovem. Pro haSeni ptipad-
nych pozar vS§ak nebude moZnost vyuzit moderni hasici techniky, kterd pro svou ¢innost
potiebuje elektfinu. Piestoze tato technika mtize byt pohanéna elektrocentralou, hasici se
nemusi dostat k pozaru kviili ucpané komunikaci nebo nepojizdnému vozidlu po nasledku

EMP.

Nouzové zasobovani pitnou vodou: Plan nouzovych dodavek pitné vody by mél byt zpro-
sttedkovan cisternami pInénymi ze zdroji VSVC. Po rozséhlém a silném EMP miizeme viak
predpokladat nefunk¢nost dopravnich prostiedkli. Vyhoda malého mésta Novy BydZov spo-
¢iva v tom, Ze se v blizkém okoli nachézi studny, na soukromych pozemcich obc¢ani, ze kte-
rych by bylo mozné odebirat vodu v piipad€ krizové situace, podle zdkona 240/2000 Sb.
Odebirani vody bude ztizeno nefunk¢nimi Cerpadly. Proto je tieba zajistit manudlni pumpy
nebo nadoby pro nabirani vody. Z VSVC je pro Novobydzovsko podle tizemniho planu do-
davano mnozstvi vody ve vysi cca 1 mil. m3 /rok (cca 30 I/s). Odebirat takové mnozstvi
vody ze studen neni mozné. Nedostatek pitné vody a jeji nasledny ptidélovy systém miize

mit druhotny nésledek zhorsSeni hygienickych podminek obyvatelstva.
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Tabulka 10 Urovné dopadu EMP na zasobovani pitnou vodou (Zdroj: vlastni zpracovani)

Vytazeni elektric- | Bez projevl Kratkodoba ne- | Dlouhodoby vypa-
kého proudu. funk¢énost vodovodu | dek vodovodu. Nut-
(moznost rychlé | nost studné s mecha-
opravy) nickym  odbérem
vody.
Opatieni:

Pro zajisténi zasobovani pitnou vodou je diilezita prevence, kterd spociva v piipravenosti na
mimotadné situace. Tedy naskladnéni nouzovych dodavek vody v lehce distribuovatelnych
obalech. Naskladnéni mechanickych ¢erpadel. Vhodnou prevenci by bylo udélat seznam stu-
den s pitnou vodou, které by se mohly stat nouzovou zasobarnou vody v ptipadé vypadku

vodovodu. S tim se vSak poji povinnost pravidelné kontroly nezdvadnosti pitné vody.

5.5 Dopravni infrastruktura
V novém Bydzov¢ se nahazeji silnice:
e 1I/327 (Chlumec nad Cidlinou — Podhorni Ujezd),
e [I/327 (Metlicany — Mystéves — kiizovatka se sil. 1/35)
e [I/324 (Hradec Kralové — Méstec Kralove)
e Dalsi silnice III. A IV. tfidy

Silnice 11/324 je vyuzivéana jako alternativni trasa za silnici prvni tfidy Praha — Hradec Kra-
lové. Podle odiivodnéni zemniho planu mésta Novy Bydzov, zpracovany REGIO, projek-
tovy ateliér s.r.o. (2021) je z hlediska ovlivnéni Zivotniho prostiedi a pievazné z divodu
bezpecnosti nevyhodny komunikac¢ni systém, ktery je veden pies jedno misto, a to centrum
mésta — Masarykovo namésti. To je odiivodnéno nedostatecnymi §itkovymi parametry a roz-
hledovymi poméry silnice. Toto misto by mohlo piedstavovat problém v ptipadé poskozeni
elektronickych obvodl v autech, zpiisobené elektromagnetickym impulsem. V takovém pfi-
padé by pravdépodobné doslo k ucpani silnic, tedy znemoznéni prijezdu nouzového zaso-
bovani nebo slozek IZS. Déle uzemim prochazi Zelezni¢ni trat’ ¢. 040 Chlumec nad Cidlinou
— Ostromét — Stara Paka — Kuncice — Trutnov. V pracovnich dnech projizdi touto trasou cca
40 vlakt za 24 hodin. MozZnost letecké dopravy se nachazi v Novém Bydzoveé — Zabédove.
Tato piistavaci plocha se pouziva pievazné pro zemédélska letadla. (Odtivodnéni izemniho

planu, REGIO, projektovy ateliér s.r.o., 2021)
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Tabulka 11 Urovné dopadu EMP na dopravni infrastrukturu (Zdroj: vlastni zpracovani)

Spaleni elektrickych | Bez projevi. Zkraty v pln€ elek- | Kolaps dopravy —

obvodli v doprav- trifikovanych  au- | nevratné spaleni

nich prosttedcich. tech. Nutnost vyme¢- | elektroniky v au-
nit soucastky. tech. Ucpani silnic.

Pro piedstavu intenzity dopravy ve mésté Novy Bydzov bylo provedeno méfeni, Reditel-
stvim silnic CR, na které se odkazuje dokument odiivodnéni Gizemniho planu mésta Novy
BydZov, zpracovany REGIO, projektovy ateliér s.r.o. (2021) Tyto tidaje byly méteny na
skutecnych vozidlech béhem 24 hodin, za rok 2020.

Tabulka 12 Intenzita dopravy ve mésté Novy Bydzov (Zdroj: Odiivodnéni uzemniho planu
mésta Nového Bydzova, REGIO, projektovy ateliér s.r.o., 2021)

11/324 5-1380  Prasek 4618 5371
11/324 5-2571  ul. V Aleji 674 3629 10 4313
11/324 5-2572  Masarykovo 1488 10038 81 11607
nam.
11/324 5-2573  Dukelska tfida 2554 10053 50 12657
11/326 5-1368  Metlicany 325 2598 25 2948
11/327 5-1370  Zachrastany 835 3637 39 4511
11/327 5-2550  Skiivany 629 2863 25 3517
11/327 5-2551  tf. B. Smetany 629 2863 25 3517
11/327 5-2552  Revolucnitt. 835 3637 39 4511

111/32419 5-2561  ul.Jana Malata 474 3124 22 3620
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Opafreni:

Zajistit opatfeni proti ucpani silnice neni mozné. Pokud by bylo nutné odklidit poSkozena
auta z komunikaci, bylo by mozné pouzit starsi typ tazné¢ho vozidla (napf. traktoru), které
v sob¢ neméa moderni technologie, zavislé na elektiiné. Moznosti ochrany dopravnich pro-
stiedkil slozek IZS ¢i organt krizového fizeni by mohly spocivat v naskladnéni ndhradnich
soucasti. Nekteré obvody ve vozidlech by mohly byt zni¢eny elektromagnetickym impul-
sem. Dale by mohla pfedstavovat dostateCcnou ochranu robustni uzaviena garaz ze silné¢ho
zelezobetonu. Pripadné pofizeni starSiho typu auta, které nepotiebuje pro sviij chod elektro-

niku.
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6 ANALYZA DOPADU ELEKTROMAGNETICKEHO IMPULSU

rwe

efekt, ktery bude mit vysoky dopad na rizné sektory statu. Zalezi samoziejmeé na sile a do-
sahu EMP. V Novém Bydzové se vSak nenachdzi zddna narodné vyznamna kritickd in-
frastruktura, na kterou by mohl byt proveden lokalni utok EMP. Z toho divodu uvazujeme,
ze EMP, ktery by zasahl mésto Novy BydZzov by nebyl pouze regionalni, ale tykal by se
celého statu. Takovy dosah maji pfevazné¢ HEMP zbrané nebo pfirozené se objevujici EMP
v prirod¢ jako jsou napiiklad korondlni ejekce hmoty, které byly zminény v teoretické Casti

prace.

Analyzovat dopady a pravdépodobnost vzniku EMP je velice obtizné. Jednim z hlavnich
diavodu je skutecnost, ze EMP mize byt zplsoben riznymi zdroji. V takovych piipadech
tedy rozhoduje intenzita, rozsah a dalsi aspekty jednotlivych ohrozenych prvki, jako je jejich
design, umisténi, velikost, stafi atd. Moznosti vzniku elektromagnetickych impulsti jsou
sami o sob¢ nepiedvidatelné. Pfirodni, tedy i vesmirné pocasi zatim nelze ptedvidat na po-
zadované Urovni. Stejné tak nelze zcela piedvidat teroristickou ¢innost, kterd by mohla vést

napiiklad k iniciaci e-bomby.

Vzhledem k tomu, Ze EMP jsou stidle pomérn€¢ nezndmym a neptedvidatelnym jevem, je
dilezité rozsiteni povédomi o téhle problematice a zaméteni se na vyzkum a analyzy v této

oblasti.

6.1 What-if analyza

Nasledné provedena analyza what-if se zamétuje na udélost elektromagnetického impulsu
v intravilanu obce. Tedy co se stane, kdyz EMP zasdhne mésto Novy BydZzov. Jak bylo vyse
zminéné, predpokladejme, ze EMP, které by zasdhlo mé&sto Novy Bydzov by bylo pravdeé-
podobné silné EMP zptisobené naptiiklad zbranémi HEMP nebo pfirodnimi zdroji EMP.
V této analyze bude provedena identifikace pficin a nasledkl na zaklad¢ literarni reSerSe a
nestrukturalizovanych rozhovorti s odborniky na krizové tizeni. (Pekaj, 2023), (Kunst, 2023)

(Valasek, 2023)
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Tabulka 13 What-if analyza (Zdroj: vlastni zpracovani)

1 Zniceni  elek-
trické sité obce.

- Nefunk¢nost JSVV,
bezpecnostnich  prvkd,
EPS.

- Vypadek telefonni sité
a internetu.

Aplikace specializo-
vané ochrany proti
EMP.

Ochrana jednotlivych

Zniceni elek-
trické sité obce je
piimy nasledek
EMP.

cich.

1ZS.
- Mozné ztraty na zivo-
tech.

- Vyuziti starSich vozi-
del (bez moderni elek-
troniky).

- Naruseni dodavek po- | kritickych uzli.
travin a pitné vody.

- Nefunk¢nost chlazeni a | Redundantni ~ systém
vytapéni. (ndhradni dily).
- Ztrata digitalizovanych

dat.

- Kolaps infrastruktury

(zdravotnictvi, komuni-

kace, doprava atd.).

- ZhorSeni hygienickych

standardd.

2 PoSkozeni elek- | - Kolaps dopravy — |- Parkovani vozidel | PfestoZze nemusi
tronickych ob- | ucpani silnic nepojizd- | v odstinéné garazi. dojit ke zniceni
vodl v doprav- | nymi auty. - Redundantni systém | vSech  vozidel,
nich prostied- | - Znemoznéni vyjezdu | (ndhradni soucasti). ucpani silnic

ptedstavuje pro-
blém.

- Nehodovost.
3 Nefunkénost - Panika. - Redundantni systém | Komunikace
JSVV. - Zpozdéné reakce na | (ndhradni soucastky). | s obyvateli je kli-
MU. cova pro zajisténi
bezpecnosti.
4 Nefunkénost - ZvySend kriminalita. - Redundantni systém | Bezpecnostni

ceni dalSich potravin.

bezpeénostnich | - Sifeni poZartL. (ndhradni soucastky). | prvky jako po-

prvki. - Unik latek. zarni signalizace,
detektory,  ka-
mery.

5 NaruSeni doda- | - Panika. - Aplikace specialni | Naruseni doda-
vek potravin a | - Rabovani. EMP ochrany. vek pomoci vo-
pitné vody. - Hladomor. - Smlouva o smlouvé | dovodniho  po-

budouci. trubi 1 pomoci
- Redundance (na- | dopravy.

stroje  pro  cerpani

vody).

- Seznam nahradnich

zdroji.

6 ZniCeni prvki | - KaZeni potravin. - Chlazeni pomoci za- | Tyka se obchodl
pro chlazeni po- | - Zapach. kladnich  fyzikalnich | i domécnosti.
travin. - Druhotné  znehodno- | principti (odpar).
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- vyuziti chladnéjsiho
prostiedi (sklepeni).
- Teplotni setrvacnost.

7 Nahradni zdroj | - ZvySené riziko pozari. | - Vyhlaska o zvySené | Svétlo  pomoci
osvétleni s ote- opatrnosti. plamene.
vienym plame-
nem.

8 NaruSeni pro- | - Nevyhovujici hygie- | - Nahradni prvky vyta- | Vytapéni otevie-
cesu vytapéni. | nické podminky. peni. nym ohném.

- ZvySené riziko pozart. | - Teplotni setrvacnost.
9 Ztrata digitali- | - Spatné postupy. - Zalohovani na disky, | Néktera data ne-
zovanych dat. - Panika. pocitace uzaviené ve | musi byt uZz ni-
- Ztrata divéryhodnosti. | Faradayové kleci. kdy obnovena.
- Fyzicka zaloha (papi-
rova podoba).
10 | Kolaps zdravot- | - Nemoci. - Zajisténi specializo- | Kolaps  nésled-
nictvi. - ZvySena umrtnost. vané EMP ochrany. kem zni¢eni
- Nedostatek zdrav. per- | - Nahradni zdroje el. | prvki na el., pie-
sonalu. energie uzaviené ve |tiZenim nemoc-
Faradayové¢ kleci. nic a nedostat-
kem 1éciv.

9 Kolaps komuni- | - Znemoznéni identifi- | - Redundantni systém | Piestoze  bude
kace. kace rozsahu skod. (ndhradni dily, na- | fungovat napf.

- Ztrata kontroly. hradni  komunikacni | telefon, pod-

- Panika. prvky uzaviené ve Fa- | plirna infrastruk-

- Nizka efektivita prace. | radayovée kleci). tura muze byt
zniCena  (Vysi-
lac).

10 | Zhor3ené hygie- | - Sifeni nemoci. - Preventivni zajisténi | Odpady, nemoci,
nické standardy. hygienickych potieb. | nedostatek vody.

- Zajisténi nouzovych
dodavek pitné vody.

6.2 Analyza rizikovym kalkulatorem

Tato analyza si klade za cil zhodnotit zranitelnost jednotlivych aktiv vii¢i riznym hrozbam

zpusobenych elektromagnetickym impulsem a barevné vizualizovat intenzitu dopadu, po-

moci softwarového néstroje rizikového kalkuldtoru RISKAN. Pro provedeni analyzy rizik

vyuzity software pracuje s profily ve vztahu k dopadiim EMP na intravilan vybrané obce.

V kazdém profilu jsou hodnoceny zdkladni prvky:
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e Hodnota aktiv.

Aktiva byla hodnocena skalou od 0 do 5, kde: 0 = zanedbatelnd, 1 = velmi nizka, 2

= nizka, 3 = stfedni, 4 = vysokd, 5 = velmi vysokd hodnota aktiva.
e Zranitelnost aktiva.

Pro zranitelnost byla zvolena Skala od 0 do 3. Hodnoty zranitelnosti ptedstavuji:

0 =zadn4, 1 = nizka, 2 = stfedni, 3 = vysoka zranitelnost aktiva.
e Pravdépodobnosti hrozby.

Pravdépodobnost hrozby byla zhodnocena intervalem od: 0 = zanedbatelné,
1 = velmi nizkéd, 2 = nizk4, 3 = stfedni, 4 = vysoka, 5 = velmi vysoka pravdépodob-

nost vzniku.
Maximalni mozné riziko predstavuje hodnota 90. Rizika se pohybuje v mezich

e Nizké 0-29, Stfedni: 30-59, Vysoké: 60-90
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Hrozhy Pravdépodobnost
HROZFBY - CELKEM 5 | welmi vysoka

EL |Zniten el sité 5 | welmi vysoka S0 |50 |50 |50 | 30|80 | T2| 2| T2
HOM | Holsps komunikacs 5 | welmi vysoka S0 |50 | 5D | 5D | 30 (S| 24 ) O | T2
DOF |Holaps dopravy 4 wysoka Z4 | T2 | O | O | F2| T2 5E| O | 5B
ZD¥ |Kolaps zdrawvotnictvi 5 | welmi wysoka S0 |80 0| O D [EN| 0| 0|48
PV  |Kolaps zasobovani pit. wody 5 | welmi wysoka S0 S0 0| 0 |BN[SN| 0| 0| F2
PO |Kolaps potravin. a zemédel. 4 wysoka T2| 2| 0| 0| F2|T2| 0| 0|58
HY |Zhorieni hyg. podminek 3 stizdni sq(sa | o ofz|e]o] 7]
BA  |Kolsps bankownictvi 5 | welmi wysoka B0 | S0 | S0 | 20 | SO S| 24| O | 48
BE |Zniteni bezpetnostnich prvki 5 | welmi wysoka 30 | 20 P&l 20 | 30 8| 24 | 12 PE2
D& | Ztrdta digital. dat 4 wysokd T2 | T2 | 24 | 48 | 24 | 4& 5|1 0|38
RA |Rabovani, panika 4 wysokd T2 | T2 | 24| 24 2 19| 0 | 58
LF |Ztrity na Zivotech 2 nizki wlaw|w| 0| 00|24 0] & ]
PO |Sifeni poEarh 2z nizki 35| 35 | 35 | 24 2| 24| 3 : | 5
CH [Chlazeni a wytdpsni 4 wysokd T2l o | o |24l 0]|0] 0

Obrazek 10 Vysledek analyzy rizikovym kalkulatorem (vlastni zpracovani, zdroj: Riskan)
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Analyza tabulkovym generatorem nam dokazuje vysoké dopady EMP napftic riznymi
druhy aktiv. Jako nejvétsi mozna mira rizika zptisobeného EMP bylo vyhodnoceno ohro-
zeni obyvatelstva, zdravotnictvi, dopad na energetiku, komunikaci, potravinafstvi a bez-
pecnost. Tyto prvky jsou pro fungovani spolecnosti kritické, proto je potieba se pti ochrané
a prevenci zam¢fit primarné na tyto prvky. Dalsi ohrozena aktiva jako slozky IZS a do-
pravni infrastruktura, které se nachazeji v mezich vysokého rizika, tudiz EMP pro n¢ taktéz
predstavuje vysoké riziko. Nejmensi ohrozeni elektromagnetickym impulsem bylo vyhod-
noceno zivotni prostfedi. To neni ohrozeno piimo EMP ale jeho projevy jako naptiklad

zvySenou nehodovosti, Sifenim pozarti nebo unikem nebezpecnych latek.

S kombinaci vysledkl z provedenych analyz vyplyva predstava o dopadech silného EMP
na moderni spolecnost. Lze tedy konstatovat, Ze elektromagneticky impuls by mél kata-
strofalni dopad napfi¢ zajmovymi aktivy v Novém BydZove. Zabezpecovani proti elektro-
magnetickym impulsiim je pouze v rané fazi, a to prevazné na trovni statu nez na urovni

mensich izemnich prvk.

V nasledujici kapitole budou konstatovany doporuceni a preventivni opatieni k dosaZeni

vEtsi bezpecnosti ¢i vhodnéjSim postupiim.
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7 CELKOVY NAVRH OCHRANY A PREVENCE

V moderni dobé¢, kdy je lidstvo zavislé na elektrické energii, je podstatné se zabyvat i ochra-
nou proti ztraté této dalezité¢ komodity. Nevyhodou vsak je, Ze v moderni civilizaci je velké
mnozstvi rozdilnych prvki riznych velikosti, designli a tim i rliznych zranitelnosti proti
elektromagnetickym impulsiim. To tedy znamena, ze néklady pro snizeni rizika znic¢eni nebo
poskozeni téchto prvkl by byly pftilis vysoké. Z toho diivodu je tieba zacit snizovat toto
riziko postupné a co nejdiive, aby budouci generace nebyla obéti kolapsu spolecnosti, zpti-
sobeny elektromagnetickym impulsem. Takové snizovani zavisi na planovani, identifikaci

postuptl, metod, simulaci, identifikaci rizik, zranitelné infrastruktury atd.

Ptipadny elektromagneticky impuls bude mit 2 dopady. Dopad socidlni (panika, davova psy-
chodza, rabovani) a dopad technicky (zniceni elektroniky). Pro feSeni socidlniho dopadu je
tieba jednat okamzité. Je nutné informovat obyvatelstvo a uklidnit ho. Prvni kroky po do-

padu EMP by mohly vypadat nasledovné:
1. Zabranit panice a rabovani

Okam?zité informovat obyvatelstvo, Ze jsou podnikany patfi¢né kroky pro zajiSténi jejich
bezpeci a naprav skod, poskytnout patficné informace o tom co se déje. Je tfeba provést
bezpecnostni opatieni a zajistit dostatecné mnozstvi povéenych osob pro zajisténi bez-
pecnosti osob a majetku. Vzhledem k nizkému poctu bezpecnostnich slozek v Novém
Bydzové by bylo vhodné sehnat napiiklad policisty ¢i vojaky ve vysluzbé, bezpecnostni

agentury a dobrovolniky pro zajisténi této bezpecnosti.
2. Zabezpecit zakladni potieby

Tedy zajisténi vody, potravin, lékaiské péce. Déle by bylo vhodné rozdélit mésto do
n¢kolika oblasti a ur¢it odpovédnou osobu pro kazdou oblast. Odpovédna osoba by ko-
munikovala mezi méstem — krizovym fizenim a ob¢any v jeho ptisobnosti. Dostavala by

pokyny od mésta a podnéty od ob¢and.
3. Postupna obnova infrastruktury

Spociva v postupné vymeéne poskozenych prvkl u nejdilezitéjsi infrastruktury. Tedy
v prvotnim zhodnocenim rozsahu Skod a posouzeni funk¢nosti kritickych prvk. Dle vy-

sledki prioritizovat obnovu u riiznych odvétvi.
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7.1 ZvySeni odolnosti kritické infrastruktury

Tento preventivni krok by mél zac¢it samotnou identifikaci zranitelnosti a prioritizaci in-
frastruktury pro fizeni rizika EMP. Nasledn¢ by byly provedeny kroky vedouci ke zvySeni
odolnosti proti EMP, pomoci riznych technik ochrany. Je nutné aplikovat specialni ochrany
viuci EMP, naptiklad uzavieni zajmovych prvka do Faradayovy klece. Jednim z moznych
feSeni by bylo vybudovani podzemnich krytii, které by byly odstinény proti u€inkiim EMP.
Ptipadné vyuziti sklepnich prostort, které by spliiovaly podminky pro dostate¢nou ochranu

vuci dopadim EMP.

7.2 Zajisténi komunikace

Nejvhodnégjsim feSenim je zde prevence. Tedy zajisténi zaloznich komunikacnich systémd,
které jsou odolné proti EMP. Ptikladem takového vybaveni jsou staré radiostanice na bazi
elektronek. Pfipadné uzavieni komunikaénich zatizeni do Faradayovy klece. Za téchto okol-
nosti je nutné dbat na pravidelné dobijeni baterii jednotlivé elektroniky, kterd bude uzaviena
ve Faradayov¢ kleci. V pfipad¢ uzavieni komunikac¢nich prvki (naptiklad telefon) do Fara-
dayovy klece sice samotné zatizeni ochranime proti EMP, pokud v$ak bude zni¢ena pod-
purna infrastruktura (vysilac), pak ochranéné komunikacni zatizeni je témét k nicemu. Za-
jistit ochranu podpiirné infrastruktury je pomérné slozité a drahé. Takova infrastruktura si
zada specialni feSeni ochrany proti EMP, které si zada podrobnéjsi vyzkum. Nutnou soucésti

feSeni je naskladnéni nahradnich soucastek pro vyménu poskozenych prvki.

7.3 Zajisténi nouzovych zasob

Se zajisténim zasob se poji 1 dalsi preventivni povinnosti pro jejich udrZeni jako je naptiklad:
pravidelnd revize a udrzba, kontrola oleje (u ndhradnich zdroju el. energie), pravidelna ob-
ména paliva, kontrola baterii a jejich dobijeni atd. Pro takové preventivni opatieni je nutna

odborné zpusobild osoba pro vykon kontrolni ¢innosti a oprav.

7.3.1 Zajisténi zasob paliva a energie

Jestlize je ochrana kritické infrastruktury zajiSténa nouzovymi zdroji elektrické energie,
které vyzaduji dostatecné mnozstvi paliva. Takové zadrzovani paliva miize byt vSak vysoce
nakladné jak financné, tak ¢asové. Prevdzné benzin a nafta maji omezenou trvanlivost. To
upravuje norma CSN 65 6500 Motorova paliva — Podminky skladovani a doporuéena doba

pouzitelnosti, kterd fikd, ze uchovani benzinu a nafty v certifikované nadob¢ za nepftistupu
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svétla a vzduchu a teploté mezi 10 az 20 stupni, je zaru¢ena maximalni trvanlivost 2 roky.

Do této doby je nutné palivo spotfebovat a nahradit novym.

Pokud by vsak nebylo zafizeno skladovani paliva, jednim z moznych feSeni by bylo uplat-

néni krizového zakona 240/2000 Sb.

V oblasti ¢erpani paliva mizeme predpokladat poSkozeni ¢i zniCeni elektroniky vlivem
EMP. Dusledkem miize byt nefunkénost elektronické pumpy paliva. V takovém piipad¢ je
tteba zafidit manualni pumpu. Pfi Cerpani benzinu a nafty manudlné je tieba dbat zvysSené

opatrnosti. Z ditvodu zvySeného teni kapalin by mohlo dojit k pozaru ¢i vybuchu.

7.3.2 Potraviny
V Novém Bydzové neni urc¢eno zadné misto pro skladovani nouzovych davek potravin.

Pii posSkozeni ¢i zniceni elektroniky elektromagnetickym impulsem muiZeme anticipovat
zvySenou paniku ze strany ob¢anil. U obyvatel miZzeme oc¢ekavat zvySeny zdjem o potraviny
z blizkych obchodu. Pti nakupu potravin bude problémem nefunkénost platebnich termindli.
Je tedy nutné provadét platby v hotovosti. Hotovost vSak nebude mozné vybrat z bankomati,

z diivodu jejich nefunkénosti.

Supermarkety v Novém Bydzoveé maji naskladnéné urcité mnozstvi potravin, které by se
mohly stat predmétem rabovani. Jednim z moZnych feSeni, jak rabovani piedejit, by bylo
op¢t aplikovat patfiénd ustanoveni krizového zakona, o ptipadném piedani zasob v piipadé
nutnosti. Nasledné by se potraviny bezpecné uskladnily a prerozdélily obyvatelstvu dle pie-

dem stanovenych kritérii ptidélového systému.

7.3.3 Pitna voda

Se zajiSténim nouzového zasobovani pitnou vodou je nutné zatidit i jeji pfepravu a ziskavani.
To, jestli bude nouzova doprava vody k obyvatelim mozné 1 po u¢inku EMP nelze zcela
urcit. Je dulezité si predem vytipovat misto ziskavani pitné vody a povéfit osoby pro jeji
distribuci podle pfedem stanovenych podminek. Distribuce vétsich davek vody k obcantim
se stane problémem, pokud nebudou funkéni dopravni prostfedky. Je vhodné urcit mista, na
ktera se bude pravideln¢ dopliiovat pitna voda a ustanovit osobu zodpovédnou za bezpecnost
a funk¢nost takové distribuce. Je velmi pravdépodobné, Ze pfti distribuci pitné vody bude

zaveden ptidélovy systém.
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7.4 Vyvoj plani a sbér dat

Pokud dojde ke zniceni elektroniky nasledkem EMP, nebude ¢as na planovani efektivni ode-
zvy na tuto udalost. Plan, ktery zamezi dalsim skodam po dopadu EMP a bude vénovan
naslednym postupiim vedoucich k obnové infrastruktury, je pro fizeni rizik klicovy. Tento
plan by mél byt sestaven preventivng, idedlné s pravidelnym praktickym nacvikem. Prova-
déni modelovych situaci je dilezité pro ovefeni funkcEnosti planu a pro zvyseni reakceschop-
nosti slozek IZS a organt krizového tizeni. Dle zjisténi nedostatkli by probihala dalsi Giprava
planu a zapracovani pfipominek. Dillezitou soucasti planu by byl seznam néhradnich sou-
¢astek pro opravu poskozenych prvkl a seznam odborné zpusobilych osob pro realizaci
oprav. Tyto soucastky by mély byt uzavieny ve Faradayové kleci a pravidelné¢ obménovany

spole¢né s postupnou modernizaci nechranénych prvk.

Pro lepsi pochopeni elektromagnetického impulsu a jeho dopadu na moderni systémy by
bylo vhodné ztidit skupinu pro vyzkum a méfeni EMP. Tato skupina by zaroven evidovala
a zkoumala veSkeré¢ elektromagnetické pulsy, pfi kterych by doslo k naruseni funkénosti

elektroniky a vytvarela by preventivni opatfeni a nadvrhy standardt k ochrané proti EMP.

Analyza pfipravenosti a postupné kroky konané k ochran€¢ u malého mésta Novy Bydzov
by se mohly stat impulsem pro tvorbu podobnych postupti u ostatnich obci. Vyhoda ma-

1¢ho mésta je snadnéjsi identifikace zranitelnosti proti EMP nez u mést vétSich rozmérd,

kde je infrastruktura pocetnéjsi.
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ZAVER

V teoretické Casti byly zminény moznosti vzniku EMP, které byly rozdéleny do skupin pii-
rodni EMP, jehoz zdrojem je pfevazné vesmirné pocasi, a EMP clovékem vytvotené, které
vyuzivaji naptiklad zbran¢ se smérovanou energii nebo jako nasledek vedlejsiho ucinku nuk-
learnich zbrani. Takové rozdéleni potvrzuji i historické udalosti, pii kterych mé¢lo EMP
znacny dopad. Prikladem muze byt Carringtonova udalost neboli nejvétsi zaznamenana ge-
omagneticka boufe co zasahla Zemi. Pfedpoklada se, ze v soucasné dob¢ by takova udalost
zminény v této praci jsou testy jadernych zbrani ve vesmiru. Takové zbrané zpisobi silny
HEMP, ktery mél uz v dobé, kdy civilizace nebyla pln¢ elektrifikovana, vysoké dopady na
elektrickou sit’. V posledni kapitole teoretické ¢asti byly zminény zékladni zplisoby ochrany
vici elektromagnetickym impulsim. Jako nejucinngjsi forma ochrany byla popsana Farada-
yova klec, ktera se ukazala jako technicky nejjednodussim a nejlevnéjSim feSenim pii

ochrané proti elektromagnetickym pulsiim.

V praktické casti byla popsana vybrand obec, jeji krizové fizeni a pfipravenost na dopady
EMP. Vysledkem analyzy SWOT, ktera zkoumala ptipravenost Nového Bydzova, byla stra-
tegie ustupu. Dale byla identifikovana infrastruktura zranitelna vii¢i dopadiim elektromag-
netického impulsu. Pro lepsi vizualizaci byl pouZit diagram dopadu. Pro jednotlivou in-
frastrukturu byly rozdéleny dopady EMP do 3. kategorii, od optimistického pohledu po do-
pad pesimisticky. Pro vybranou infrastrukturu byly navrZeny opatfeni k minimalizaci do-
padi EMP. V analytické casti byla provedena what-if analyza, kterd zkoumala pfi¢iny a
mozné dopady elektromagnetického impulsu na jednotlivé prvky. Pro hodnoceni rizik EMP

na mésto Novy Bydzov byl vyuZit rizikovy kalkulator, software RISKAN.

V posledni kapitole této prace byly navrZzeny kroky k celkovému opatieni a prevenci pred
dopady EMP. Zavérem lze konstatovat, ze mésto Novy Bydzov neni adekvatné ptipraveno
na dopady zpiisobené elektromagnetickym impulsem. Nepfipravenost mésta vSak neni vy-
jimkou oproti jinym samospravnim celkiim. V oblasti elektromagnetickych impulst jsou
stale znacné mezery v mnozstvi dat o této rizikové problematice. Aby vSak doslo ke znac-
nému nabyti dat o EMP bude muset byt provedeno vice testt a simulaci. Ke ziskani vétSiho
mnozstvi dat a praktické analyze chovani moderni technologie na i¢inky EMP bude muset
elektromagneticky impuls zasahnout Zemi. Proto praxe, kterd mliZze byt pro spolecnost de-

vastujici bude hrat klicovou roli pro ziskani dalSich informaci o EMP.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

CME
DEW
DEWM
DEWRF
EM
EMP
EPS
HEMP
IEMI
JPO
JSVV
ORP
SREMP

VSVC

Coronal Mass Ejection (vyron koronalni hmoty)
Direct Energy Weapons (zbran¢ se smérovanou energii)
Direct Energy Weapons — Microwave

Direct Energy Weapons — Radio Frequency
Elektromagneticky

Elektromagneticky impuls

Elektricka pozarni signalizace

High Altitude Electromagnetic Pulse
Intentional Electromagnetic Interference
Jednotka pozarni ochrany

Jednotny systém varovani a vyrozumeéni

Obec s rozsifenou pusobnosti

Source Region Electromagnetic Pulse

Vodarenska soustava Vychodni Cechy
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