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ABSTRAKT

Bakal §Ssk§ prg§8&ce se zablvg§ problematikou

Teoretick§ | 8st vymezuje samotnl pojem kyt
dnegn2 dobhD aktu8ln2. Praktick8 | &kol ebsRh
anallzu byla vyugita forma anonymn2ho dot ¢

Sen® elektronick® materi 8ly, konkr®tnh ed:
tT kaj2c2 se kybergikany, | sjei ¢h fhogamta z

Kl 2| ovBybkebogyakana, formy kybergikany, z8kl
s2tDh

ABSTRACT

In the Bachelor thesthere will be worked up the topic of cyberbullying among elementary
school students. The aim of the theoretical part is to define the terms such as cyberbullying
and its specific types having currently the greatest impact on individuals. The practipal par
of the Bachelor thesis deals with analysis of situation at the selected school. There will be
used a questionnaire method. The data output consists of electronic materials regarding edu-
cative videos and leaflets for pupils, teachers and parents meflebg cyberbullying and

its forms and ways to address it, or possibly defend against it.

Keywords: cyberbullying, forms of cyberbullying, elementary schools, cyberbullying,

victim, social networks
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bVvVOD

Bakal §Ssk& pr§8§ce se zablTv§ bezpelnostn? mi
Kagdl zn8& nelm¢ meen gétklaamla, sale kybergikana
v2ce se ale rozgi Suje pSedevg?2m u rnakcad® g
takovou, ale definuje tak® rozd?2ly mezi k|
Sadu forem a typT napS2klad kybergroomin
trolling, Bekudnge abawid mé . o kybeinoyat cogen D, I
to kyberprostar kt erT sl oug?2 jako prostor, kde se
o prostSed?2 internetu a konkr®tn2 soci §l n?
| 2m d8&1 v2ce populari zov&my . v MspyoidsyjSee? z §
a je nutn®, aby gkola byla schopna zaji st.i
proti vzni ku kybergikany. sSEmobBouj dDrifzn®CcC
kdokoli jipsPpadhsgnoge isenepSxmbers@itkanadéu.s
jepod2senatn kyber gihklaendui stkaak ® exmyi s | meh evznpehlon T 1

prongsl edpo®hawmou, ¢g2Sen2m pornografie, vy

Vi zkuablzast i kyber gi &alniyz obvu8dne fvor mo&cidot a
na konkr ®t n? z8kl adn? gkol e. Toto dotazn?
povhRNdom2 o problematice kybergi kany mezi ¢
rizi ko podstupuj28§stkdyyi rseu8bhahou ssbuhbh :
nespr8vnim pTsoben2m na soci 8§l n2ch s2tz2ch.
zjigtnNDnlch dat .

T®ma pr 8ce byl o ztvoohl oe ndoT vzo8dmur nglk, sae tjoe dzn §
mo despdh 2| nostta ,obzvlI §gS ml ad® generace, na
je brg8&na jako druh @inloayyjtpPSi kemgowuzhinee
technologie poskytuj2, je daleko rafnlnovar
pS2sitmfporkmal n2m technologi2?m bere vRDtgina
anonymn2ho vystupovan?z2psnyac hion toegri ncekt®ih od & & d
Jedinci tak maj?2 pS2ledgitost vyjn®dagr ese®
beztrestnn. HI avnipowlRdebh®e pw & creo Wiy 1d, zgliet
vRDd2, kampS2patdhs§tkdyd pomoa ejailj zmotaSedthwj 2
budou sl ougit jako pomTcka pro ¢g8ky, pec
prohl ouben? idmafha@blemativeanosti v
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1 GI KANA

Gikana je Sazenaipetzdal cgiva®@ ®né&swg o B n Nkt er
m2 Se zamhNSena na soci 8§l n2 r @i dk2lnp uv s ed kalte
pSedgkol n2ho vDhkOn®Ps@eviNoekgromimck® rozd?2|
bTt prvn2nyiikmprul.seNerhkus?2 se jesdoatopkamemb
obl asti, ale i patrn® rozd2ly ve vzhledu,
spol el nogdmd8npl n MogiSkug nvi®s[t 1 ]k.

1.1 Definice pojmu

Kraus a Hroncov§ ve sv®ApBmps i k@ ajme dfeéicn u j
jin®mu jedinci, pS2padnhD skupinh i@, |je
Pojemgi kana | efr mdovowzesnkchidane v z owao b) nese z §1
obt NDgovegn2, tTrgn2 a pron8sledovgn2. Jde
psychick®ho ubligovsg8§n2z vTli slabg2m jedinc

VpS2padh tradiln2 (fyzzokRPp2ghkponydobeclbai
o fyzich®@dotbdkypyS?¥ m®@ agrese, rkepsaselgeedn ?p s§ad
ciz2ho majetku. Me z i dNt mi ulrig§ grklaand i, s tnvaldrgiv
jinou formou poni goo §gi2 kpaSZlh@&v f ak @NDho v o8 as
gi kanihsocaik8l nD p atdoyl odgoicankglz djv&wnz2 zej m®na o
a svobody rozhodov8§n2, je ponigov8na | idslk
zdrav? |[4. maj et kuh

MTgeme bBet dle®kau nepS2m® ¢gi kany. Zde se b

gi kann pS2tomen, ale aktivnhD se na ni nef
na ni. Stg&§vs§ se tak pSihl2gej2c2m ¥l astn?2k
O pasivn? formu ¢gikany | i o absenci nebc

Gi kana m8§8 sv® charakteri striycski@ prByr snyoj,setckn ® r &

o | i nnSoesdtens st anovenl m YmysiTepeac 2nl@e g rab a |
sil agreslhadn& seb DproimME§osNadetvhepyglzi c k®gt €5
vTl i Mgkt is.e jednat i o sitsayi &dy bi agkesourapidiae v a h u

vyb2r8 psychicky m®&n0nD odol n@rysemdeo pakovBab g
Tento rys j e vteohnoi ddTTvloetlgii,tsi§ e oqj ptdod Bzor §z o v 1

zde mluvit o ¢gi kanh.
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1.

bylo zm2nNhDno ji¢g vige, je dTlegit® si
ze dDt2 | imThy eSndee gsel. p $@d @k &jlying mv v Dku d2t
vgech n8sleduj2c2ch gkoln2ch zaS2zen?2c|
centa dnegn2zch rodiirk,ankKlddymerze | |saowutridjzie nat
® s@gitkatpmséewersklich vztaz2ch. Zde ug |
anou a dom8c?m n8sil??m. S gikanou se mT
ze strany nadS2zejndlc®m PrE&ytNSead? zBkd ax
egorie Y astn2kT, jakou formu m8 |i | a
e dnDlit dle specificklch krit®riz2 [5].

®Si kybergikany

Agresori Jedn8 saekov®hokteolVNDkaghled8vg a v
Vyug2vsg prostSedkTurlyiztick® %2 yadad mez
ver b8l nz, kdy agresor slovnhD naPadn |
odbornich publikatcém, s@¢gengudamBiess hoda] =
vian®m vRDku givota. Znalnou r ol jedingir aj e

probouz?2 jistou vznDtlivost, podr 8gdnhnc

Psychologick®jstagiesov 8 8§dPvEg vTli obDte
se domn2vg§, ge jeho chovg8§n2 |je sprs8vn®
za sv® |iny pSen®st na obRS a zbavit se

se dopustil.NigdHNgmBle sniap®D pr ovapddovat ,
[7].

. ObnNiSVymezen2 tohbetdi ploagmgi kany okeeaén®& T

rovi mDeaiska | egi s |Aaryizviyc ks§ oosholbt &, rkotzeurr
bTt trestnim |auwem splTdgbeoangkoda nebc
na jejz2g Yak 01 s e pachat el trest6l m |
Neexistuje ¢g8dnlT universg§8ln2 popis toht
charakterizovat rTznTmidez paflsdyd| Kagdll
Mnohdy je ale vIibRr agresora vel mi nah
m2ry mTgeme na z8kladhD ria§lonimatlk 2k @z wsipot
prof il obnDti. Na jejich z 8kl azdaky uby !l vy
jednotlivich obRt2. Lasto seY%pbhN®2 sbé
slabg2 rodinnN |i dRNti homosexu8ln2ch pé
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vrstev,mSk Tugl iviz2hl edovlD nebo poval®oyBouhl
zakSikelhe ®hApPiS; kter® se dobSal iutlel, Tnc
Co se tT kg fyzicklch odlignostnhpDja&ak mne
druhem posti gen2, dNRDti tNlesnN mregnadak z
dobhD se vel mi (ialsamo s,etkkt8err§8nej @ 4]l ogen

1.2 Vivoj ¢gikany a jej?2 stgdia

ObNti ¢gi kany sesintacad@iz,ejkkdynnjoih@dyakutnhD pot

Al e

ve vRtginN pS2padT ShejtsoDTyvohdg p mir odi s

dr get cot anjenjods®lie, vy sou rTzn®. Prim8rnD | de

mTge jednat o strach z reakce rodil] T. Nap?¢

U

chlapcT seramdljez ¢ecklmah Sw? ®to otce, ge se

chlap. Mnohdy maj dTdbdiu, sgeaakche DFINHSH j

ge

budou AgalovajiistiChcemda se d2thD stalc

zamNSdel i stvhND. To, e se d2tDn, kter® je ot

plaltiv®, nen? pravidlem. Jsou pS2pady, K (

na

autority, | ehowulnggren® ,g rvioyor au,Gtogplev v o by |

kamarl§dTpr 8vhD samotnlch agresorT. Zn8mky

vnhRjg2ch zmNRn (naps§s. | asto ugpiTyPm® zmlgImd]
nemus2 blt pravidlem, ale diagn®l é@drhvaj 2 spo
PS2m® var oivenh® vsS8ing?n Sokyol 2 v Tl i d2tDnDti

- posm2v8§n2, ur8gky, ¥Yamysln® ponigov§gn2,

opakovan§ kritika a zpochybRov§gn?
opakovan® schov8vg8§n2, pogkozovsg8nz2 | i Kkr
vi smhRch, pohrd§n?

pogkozen?2 odlDed, osobnzch

t Dl esn® napad?§8n?

vygadovg§n2 podSazenosti, plnhNn2 pS2kaz]
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NepS2m® var bovmm®v Sriggnsdmot n®ho d2tNDte, vzhl
- strach chodit do gkoly

- z89gkol 8§ctv?

- viditelnl strach

- gpatnl sp8&nek, noln2 mTry

- opakovan® ztr8ty vDc?2, peniDz

- lasto ¢g8d§godipdnpmel gdnou z8minkou

- sna@? Islez2 DHdstvi dosphRlI ® osoby

- smutn8 n8lada, apatie [4].

St 8§8dia ¢gikany

Vn8sl eduj 2 c? podkapitole budou zm2nDna | e
slougit jako impulz pro rodile a okol 2 jalk
Prvn? §Zr@& dstrakismu

Ostrakismusi samot nT poj amh @loeth@xr2i ez astrakismasm s |

znamen8 vyl oul en? danwy p@Bwipzenrny2 jedi nce z

Vprvn2 mteayd §dhfn2z nle8 gmPevpsychi ck® formhN n§:
kterT je zbytkem skupiny neobldsuemnjad , B newyid
pomlouvaj® .o Ji§givse | ze bawSedpokI8a delne | mese

vivoje.
Druh® sitFydicmg agrese a pSitvrzovgn2, mani

Nast v 8 uac?2ch, kter® mohou m2t zt§Xeldyo vmT ¢

znamenat napS. p2semnou ptragkeoiv,T czhk osui gt kuoavc® c
zostrakizovanlch jedincT tzv. hromosvody.

bg2ch jedinc2ch. VDtginou svou agres2 skrl
T8t 2 sitkgld?iluoovT moment, vytvoSen2?2 | §dra

Zal 2sre§ tvoSit Ajs&drohf, kter® je tvoSeno

a systematicky trTzn2 pSedem vybranou obD
jedince slabg2. Mynamimi8daz dgi ktaankddd Sro2gvd.tzk t e
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agresora |i skupiny agresor T, al e neopome
pS2mo negi kanwp2 pb®te pSpbmdHep?
Ltvrt®i¥NDEdiom pSij2mg nor my

Normy agresdarnyT vijddgu np8ija stanou se nepsan
A plat2 zde nepand@m®,piavi ¢lro ttAdNE§miigy.es o s
okol2 pSijme dan§ pravidla a mnohdy se i
a pSexkh®@z*o tpS2m® ¢gi kany.

P8t ® sitT®diaumta neboli dokonal 8 ¢gi kana
Vt ® o0 konel n® f §8zi ug jsou definittzwnhD p
vykoSi sSovgn2. GS8ci jsou rozdRleni na otro

naopk ¢g8dng8 [ 9].
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2 KYBERGI KANA

Tato kapitol afoe emalgli k@ njyedmot oz je kyber gi
gi kany, kter§8 se odehr8§vsg§ prostSednictv2m
Prsvin i prost SedockdPoy bz Ooht pechi®dece | i sk

2.1 Definice pojmu

Definice kybergikany mg§ pSBlpaldink tp@adioth n2stye

jednu prim8rn2 definici. Kagdl autor na pi
kterko®ényadil| n? (gkol n2z gikann). Pr vn?2 a
pougi |, byl @ae t 2004 ji Befirsovake jakoAWy u g2 v § n 2 i nfo

a komuni kaln?2ch t-eahhgl ogiodb, | nhdakadejsbdboneg,
a insant messaging, Bodpo Se Yomy sl n®h o, opakovan®ho

jednotlivce nebo skupiny, tdzmr®y ek whdreqiok

gl o oks&8hl Tm zmRngm, kter® zapS2|inil prim
sloyi tpoki tivn2Zmu vyugit?2 ve spolelnosti
technol ogi 2. Lid® zal ali techni kwbai gowegan
druh®mu jedinci |l i skupinD [10].

Ministerstvo g¢gkol stv2, ujme 8§ dkeygbee r gA zktaBhlug v | &
i nf or meeklomtucnh kal n2 ¢l 8t echeméjpafg®@BPa pak mobi
ainternetu, Kk akovim | innostem, kter® maj2 nhRkoho
jako u gitke&Sy stev § o8 §a2vumksdlyn®PecobNS nap.
Yat ol N2 ky. Povaha a prowwstfen®?] Y%t okT pak ur]l

NejlastnDjg? projevy kybergikany:
- Zas218n2 nevyg8danich, wur 84gnlaiiVvlclhazat
- G2Sen? pomluv prbobgt@8edhi chf¥dmmaoei §1 n2c

- VytvsgSen2 fiktivn2ch profgilviminpeninguj

sahem, kterl se vztahuje ke konkr®tn2 ¢
- Kr8deg identity.
- Z8mNDrn8g, c2lengkpsod¥okalcer ch.

- ObtNgoveggn2 formoopmnkoygBtahlbbvorT, zpr
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Tabul ka 1 poukazuje na rozd?2ly mezi gikanc

Tradiln2 (gkol Kybergi kana

Rysy

Opakowv@gtesor opakOpakowvgmS2padhD kyb

obN$r ¥VbNhu | ddiuse ol]j edi nT A%t ok f, k t
jednor8zovl Y“tokifoforem. NejlastRhjg?
padhD o ¢gikanu. obsa u , kterl m8§& pd

Ng§sl edn® ¢g2Sen? a
se d2ky veSejn® po
st ows kovsgn2m ps8§de
jedinim aktem mTge

kter8 pak trv§g ug

Mocensks§ neir ononcoevifMocensk8 néobdBown§
nerovnov 8hoblnaesnt2i jfobt Dgov8&neékyezhhpnB
ale pak®hvck® obl alhoduje fyzick§8 s2]|

a soci 8l n2 nevgeoyn|sv® technick® znal

v8ze mezi moc? agr

PS2 m§
Fyzick§ (fyzick® |[Fyzickg#s (naps§s. L
majetku, Kkrg§oendge intimn2ch i jinTec
se jedn8 o |in, kt|a jejich umisSov§gn

j e akt ®r ernol iKadcdb\ﬁjdiieObné

st ol N2 ka.

ji nemTge pSe

Verbs&8ln2 (napS. ngVer b8l nirr §gn a pvSR,-maiy]
v8&nz) . |l i SMS, nebo zpr8v

(a}]

Neverb§8l n2 (nap$S. |[Neverb8§8ln2 (naps§s.
obsc®nn2ch obr8zkT

dence se sexu8ln2m

NepS2 m§
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Soci 8§l n2 (nap®kohuSoci §l n2 (napS. vy
skupiny). skupiny).

Verbg&8ln2 (napS. ¢giVerb§ln? (naps§.
i nformac?2) . konverzace | i I nf o

internetu).

Podvsg8dhNDn2 vydg8vgn?:
falegn® profily, Kk

Tabulkal: Porovn8n?2 kybergikany a

22 Formy kybergi kany

Neexistuje jednotn® rozdnhDI|l en? forem kyber
nahlgak.j NRkteS? aut oSi pod kyber gi kan
sproblemati kou kriming8ln2 Jinnoé&tedvekwai me
kde ke kybergikanD doch8z?2 (mobil n2z telef
soci 8l n2 s2tnD, blogy) preatizad.Sednictv2m kter

Kyberstalking ( pr on8sl edov 8n?2)

Opakopao®8sl edovgn? obDt i, pomoc?2 i nf or mi
stupRuje pravidelnost a invekaizfTy pa&n ®gl
hrubosti [14].

VobDt i se hromad? obavy a strach o vl astn

seskybarstal kingem setk8v8&me u blvallch par
Harassement{ obt Dgov 8§n2)

Obt N okvySner pur 0 st or ud esveg 2vny zonpaal kuoj vea npiSe p o s 2 | |
zpr8v, telefo®8tT, email T apod [ 1

Denigraton( poni govs8n2, pomlouv§gn?)

Jedn®&@ARe@ezgi Sovgn2 pomluv a | g2 o nhRkom, s
[17]. A

Jel i kog vge prob2h8 pwvestvSerdtnui §ltnv2mm pnroodsetr!
a Vvir tkuySblenrtprwstor u, je pro obnNS vel mi t D

dochg23Sek2 informac?2 rpddssnt@m3gN vroytddh I[elj i n
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Kybergrooming

Jedn§8 se o nepS2moy #wWwbomn2kypedgiflaeygnolko
z8minkou | 8k8 nezletil ® obDti na schTzku

sexu8l n2H@ zneugit ?

Dtol n2ci S i vyb2raj?2 obDti, kter® se vyzn
ze zanedbanlTch |i soci8&8lnhD slabg2ch rodin
za schTzku, | i kfoomporgornai ftiug 2a& 2 mi bdaxs G Btesnk & |

pornografii [16].

Sc®n§S kybergroomidhguy 8y nspsamnd| pthvivyd:é
srovnadkeDtn®. sh&EszllednMos osobou navg8§ge kan

vobDt i dTvDru. Tu si z2sk§ rkd ez ®K Isaed Vv es dvIl
vel mi ztpt o IRAMY ©bNDti. Ng§sl ednhD po z2sk
sevobNDti snag¢¥%nywzhtwdiptSepewigtt ml vebbedemnkorr
obnNS sdnNlila. U obhRaci paN8§sbetig§g&@2s&hIokatdh

konl it Yat 0 k e m, al e wmewmlkn 2o a2 Gshku®) Sskw att a

se odv2j2 od schopn@st2 a zkugenostz agr es
Flaming (flame = hoSet)

AFlamingf | ame )jetemd BetoznallugR®2c mewHrEd eugi vat
kter® obvykle doprovg8z2 wur8gky, nadg8vky,
sesoci 8l nz2m psodcfed2m, diwekw v @hmT geh avtgua kp &
real i zov§gn i -mari dMig.jSleadsnti ITjtiv2sme es fl ami ngem
kde mohou jedinci veSejnhN komentovat, A
projevuje vulg8rn2 ag agresivn? reakc? n a
Reakce nebl vajm® na jsanky splruopplrna®,o vzaat o j sou pl
n e z a mDflAmevaaattrolla. Trol | j e osoba, kter8 ,tak®
st2m rozd2lem, ¢ge se snag?2 umDle vytvgSet

o problematicelkt r  S§ spNvkem nijak nesouvis2 [19].

Sexting
Sexting mTgeme definovat ] akiontz arsn??2Ing né b sz
a sexu8ln2m podtextem [20]. Tent o ftommoo m®n

obdob?2 nen?2 u jwidnwtc Tp g eigtt Nz A mdn ,r o t ak
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mogng8 rizika a n8sledky. Al e tento probl ¢
ale |lasto tyto pmattereir&lky cwhz rvizk ajz2 cih.v Kd e
mohl|l o doj 2ttalkavizenheurgdtter i §1 T. Nej |l astnDji s

kdy se jeden druh®mu \tnoangt2o up322pmadan ap Speacn
sextortion[21].

Happy slapping( vesel ® fackov§8n?2)

Jedn8 se o0 situacena pkaddye nj ea nseazrmoStniki ol bhodvkIITk
nat ol en. Natol en® video je[22hPsbetiBbDkaves
publ i kaci poradensk®SpPpgdBohapgiwveéimég i nj g
znej |l astNj g2 f28r MmN kybergi kany

Outingand trickery ( pr ozrazen?2 a podv§g8dhDn2)

PSi prozrazen? nebol i outingu se jedn§8 o

fotografie, videoz8znamy, i nfloglmaczv @S ejbmit

PSi podv§dNhNn2 (trickery) pSesviRdluje ¥%tol

informace, kter® by n§slednhD mohl zveSejni
Ostatn2 formy kybergikany

VpSedchoz?2 podkapitol e bykltyer2®m2nmalrey zfao rcnyl

nebo i nNDjakim zpTsobem pogkodit. Exi stu
t2m, ¢ge maj2 za c21 obRNS okr&st o dTlegit ¢
Phishing

Je jederzmn o ha dr uh TkybermgstaraTeenr’t ov dr uh nap aderk2at
citliv® Ydaje od wugivatele. Phishingov® n
vel mi pozornlT. Ve vDtginhN pS2padT se u phi
ciz2?2 jazyk nebo znmaiyl ukmnhep ®dt Heoo |zPWwaesiwks$ @a
citliv® %daje od ugivamal TTz2 saskdtoo gem&w2 pj
Jednammognost?2 je, ¢ge ugivateli pSijde zpr§v
tento |l ovhRk mraepshbewnAd @ 0HiNEG) popgl e jeho |
texzepv®vy k-d, kterlT %toln2k zpRtnhD vygad
sevmNDs2 | n2m vy% tov8&n2 objevit vygg?2 | 8stka
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Pharming

StejnhN jako phishthb, m8 phacmaeb@dlestaknl ab
citliv®yt“dapedvodn® praktiky jsou znalni
kombinacePhar mi ng, na rozd?2l| od phisningu, vyu
Pharmingovl %tok vypiadgetma&,f dleegr®uignivar
o tom vRDdNI, protoge YWtoln2k pomoc2 dom®nc

23 Speci fick® znaky kybergi kany

Jak bylo zm2nBDno vige, kybergikana nepSeds:s
ojednuZoremp sy c hgiickke®@y . C21 enlD je zde uv8dDna p
od tradiln2 (gkoln2) gikaB8y,nkdyobah&l kagh
vpS2 m®m osobn2m kontaktu a znaj?2 san®senej b
odehr8vsg ve virtug8ln2zm svdDthD, kterl zajig
mu tak vBDtg2 mognosti pro %toky [17].

1. Anonymita

D2 koyr i nci pu virtu8l n2zho svDta, na kter ®&m |
anonyNan2?s.oci 8l n2ch s2t2ch a vgeobecnD na i
email ovou adresou | i telefonn2m | 2slem z
identifikovat. Toto mnohdy vedefko s 2 | e n 2 odvahy agresor a,

stup2Rugé ccharakter. Anonymita na internet
o relativn? anpypra d i, d pstoatosylen ® t echni ck
vy baven? modbarwidertitupgeesoraivlkt er T ch pS2padech o
d e nast8vs§g§ prmorb§ M hpatclhlke di®Eloapz 0ot i pr §vn?2
[23].

2. Las a m2sto

PSi tradiln2 (gkobetk8yBhan®grkdyrdoahghnt
kdy k¥%t ok u dpoSj2dpea.d DV kyber gi kdppvdoahtugekdye Vit
Vzhledemkek a gdodenn?2 mu jwy w@2NSE nnice uls@as vdeo npSocd? ni |
prost Sebde?z pneght?d. k uK mTge doj 2t ve kteroukol.
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3. Vel k® publikum a pSesah

Vel mi kritickl bobBpadmBaveSgichg8kpowaha vir
mognost sd2len? obsahu. Agresorovi stal 2
zm2nNDn® vVve]ske® dpS8u bel iskkuanln 8 0o gpinavou pr 8ci
g2S2. RychplbvwsktT greaSeinrt eprSest u j e enormnhD vy

4. ZmDna charakteru obDti a %toln?2ka

Vzhledem k omu,celjB %t ok se odehr8vg§ ve virtu!
Yat ol N2 kem nemus? bTt jen jedinec §f gyniad loyw t
technol ogi 2. Pr§vhD anonymita prostSed?, %
vdDkov®, raspo®l hv2roodBty vak nejsou zprayv

tak® o osoby spolelensky vysoce postaven®.
5. Prakticky neidentif i kovat el n® n8sl edky

Vzhledemk o mun 8§ giklybev gi kanhD nen2 p8ch8no fyzi
Absence modSin, odPDr kT a podlitin ale nez
jsou mnohdpShoad?D hggi ek eaprbdlsSe .s eStdHv & eb
strachu odm2t§& komuni kovat se s vrlem kockeo | ?kmo
Psychick® n8sledky mylgéenbkdmntinadsw@etr n@g
sebevragdn [26] .

231 Typy kybergi kany

RozdWybher gi kanu mTdgeme na dvpS2amybadgi kang

vzastoupen?2.

Kyber gi k aindeo cph$2zmmg z e sp S2amiym a¥gtr ceisdoanoam lkp Sp r
Agresor je pPrnrnitmpkErvattellémnost i

Formy pS2mlich %tokT

Pos29MS,ehai | T, zpr8&8v pSes messenger
Zcizen? profil T na soci8ln2ch s2tz?2ctk
G2Sembnéch, | givich informac?2, roze:

Slovn2 napad8n2 prostSednictv2m skur

A =_ =4 =4 =2

Nabour 8v8n2 hern2ch | i osobn2ch %l t]
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T G2Sen2 spamT | i | i adaitulapodii rT prost Sec

NepS2mg kyblylmd kpmbaudpengS2padd kyubsdeoqgiplean
vyug?2vsg Yatgokeus ojfi kB osoby. Tito jedinci V €
ngstrojem nhDJ| 2 pomsty nlkoommuu, dgrge d®gpouees oo c
jakl msi prvn2zm i mprul pmEoesk yat rse opurgvt dltl re2zm.i mp u |
a zbytek pak nevbDdomkykyhé&opapsdt orsu.at hédn
kdy napS2klad agr ecshoorul cbissp orfi unj eo bwsiacheerm o9 |
na internetu ®a &ste&d&2n20bs@ihv asthdl®dnou a nh
komentuj2, se takt®g nevhDdomky dopougtnDj 2
falegnl profi Inepod sied edrotkiotnacue mbalbtoiur § ob Nt
tuje tak§tbell2d2Ho® Iat ip S

232 Akt ®Si kybergikany

1. Kyberagresoii Agresorermna pol i kyber gi kany bTvg jec
zbranbmii kovs8&n2, neg je fyzick§8oblastia, a
| CT. Po emoln?2 str8nce hmeojnsowvcvgedbesenid
se svimi agresivn2mi Ytoky nepSest§vaj
ubl i guj 2. Pr8vpD d2ky relativn2 anonymi:t
| asbbNs2 nesetk88ajPimgEsBvibotest a tr¢
toho agresor tak® nec?2t? pocit viny a i

vzestupnou tendenci [13].

Typy kyberagesor T :
a) Vt i p § Ikgbéragresorvt o mt o pS2padh wupravuj e,
vhepoveden® a ne¥imDrn® | egraci, neuvi

b) Neumy sl nT kybPenmntagregpr kyberagresora s
pod viivem vzt ekc? |la m fVenkytsu nad ite.jaent et @ n
v Dt girnecawk cv na podnhRNpStdadRuebyi dBbat y
bTvg pSekvapen, protoge si nezapard) d 0 mu

se z8konem.

c) Pomstychtiijyledmogdjsdediknce, ktlybeygjgigkartk
| i gim8®mows 8m nepehalNDbhddzk®Bho okol 2 se

hovedek omu s e@omdtt2etm,s ge kon8 dobro.
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d Sprost§nbpl kat Dji se AYetdon & fio ndaz vjkiyn, § k
chlapczd Tvodu zahn&8&n2 nusdnya §2Svzi2ns kkaotn §sni2 n
sleduj2c?2. Mysl?2 si, ¢ge t2m z2sk8§ pop
opadat sl edovanost a pozornost ze str

opougt 2.

e) Bag?2c?2 ipVoomop 6?2 pmaedl) edn§ NG grrejtzyPHv aamm e s
c2lem je manipul ovat a ovl 8dat SV®
vystupuje jako silnl, autoritativn?2 a

dnl al i pSesnhD to, co on pogaduje pr8v

ObNSbNt ijedifdsokt eS2 bl vajl?mvaep Tndobens tor a
Mnohdy se jedn8 o jedince, kteS:2 maj 2
Yazkostn2, Tyto osmlblyasmzivag&cii§lpnr2ocbh ®wne t
nows&S§&tel stv?2, kmanjunikrachl|. ®@ndyal\y2 m char a
kterTm se obRS vyznaluje, mTge blt urli

MTgej esenat o jakouko, ij gko oluy IdoaKapidle doedn a

o gikarklMerClsarn & k & S2Zrpaklyd b ktainyv i kybe
shodn®.pSApbadl kybergi kany s e mTge | ed
se vymezuj2 z8kladn2mu profilu, kterT |
jednat o jedihnoc ej efdyizniccek yb ezzd apgsny® hi c kT ¢ h
mTge st8&8t jednoduge kdokol:i bez ohl edu
[17] . Ur | ng®l ededéhymezi fyzickou g¢gi ka

V&gnertoowr8, vge kagdl pjSe2dpnaodtll i fvy z iYetko®k gvi
zpTsobem jednor8§zovgSaukadDekhgbeBgieanyp:
a trvall tlak na jeddhkg, “kogirhtbsenaes
se obsah sn@%no uchov§g8vs

Ve vV IPptSPipnaF 2sestdwaj 2 jedinci, kteS2 (i
aonl ine givotem. Amanda Lenhart ve sv®m
kybergi kany st8vaj? dosp?vaj?2c?, kteS2
My Space, Instagram agd [27].

PSihl?dedhé&€2 se o takov® jedince, ktesS
a mnohdy o tom ani nev?2, | el kybespjostorie vi d?2

ug pouh® zhl ®dnut?2, pSepos2?2| 8§n2 videa r
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24 Kybergi kana ve gkoln2m prost Sed?

Ng§sleduj2c?2 kapitola bude zamBDRSena na kybe
jig vige, kybergikanakjybedpulmsdgiokany udRtjer
tNDgk® se do jej2ho Segen? zapo®ddBND nedobdgthi
skl asickou gikanou setk8v8me prtadkmuckyye n:

kybergi kana druhem gi kany je mezi ni mi vV
zmnoha autor T, kteS?2 se zablTvaj?2 pblkacb|l e ma
uv 8M&hy mohl | | ov Ikky bveyr Sye ¢kiatn opur onbelb®m vsTbec

mus2 m2t ten dotylnl | edineabldaossttDaStled Tj®s
d Tl enjoimtov@nosy e znal osti 2.l asi ck® g¢gi kany

Zde vywvsto&viaz ky, kdy a do jak® m2ry by se
zablTvat. Jidie do? ttlo,gigkeanjoev §no pr §vnN virtugl

spol ugsgci se mu posm2vaj? na to konto pr ¢
tradi|ln2 gikana ni kolMGMWybl]r gmiklaa ak y bGkrod iak
hned od prvn2ho moment u, kdy setomnpgSadmpad

kdykpoS2 zen?2 kompromituj2c2ho mated§l8éuvyog
na ubli2njteenr2nevt ov®m prost Sed?2. Proto by se
kybergi kann. D8l e by mRDla zajistit zdrav®
pS2padnh poskytnout pomocnoulS,ukkudyag mignikme
probl ®mu dogl o [29].

241 Bezpel nostn? aspekty a prevence kybergi

VpS2padhD prevence kyleorj@ink ausyk ad 2ok e jPl in& kne
mnohdy podceRov8&na a samotdm® gingn aweava§ons? ijs
vede akrooglgltolkben?2 samotn®hoppeveh®mubl D8I ¢
rodi | Tt oo tdT wvzodu, ge ti nemaj 2 dostateln
vyug2vsg. Lasto se sat gEmE meemdg egthmeNoigr ek
Rodile pSeng§gej? odpovRhRdnost na gkolu, zej
kyber gi kannyulbol w@aijllroaigzivE.et §, ani g by mhDl o pe
vie8§l n®m ¢givothNDnhewuge tvd\b®eon mrealsre SéTT¢od hr a
pouze pomoc? pS2kazT a z8kazT. Ve funguj?2c
mantinely pSirozenou cestou. To, ¢ge m§ d2t
svim rodil Tm je nesviorbaordin®®e, Sa opoidad m§s d w
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jsme vbezpel 2 a Vv2me, co mTgeme o]l ek8vat.

i nformovanost a osvBRDta jig u dnRtz2, kter® &

Z8kl adn2m pSedpokl ademakyaljiktony prepesnacaa
stejnhD jako gikana se ve gkole mTge vysky
probl ®mu dal @ Sp Padd) 3jti gnelwmikl ®ho probl ®&m
Proto je dobr® pracovat na preventivn2ch j
bTvg8 mnohdy obt2ggn®. Pouh® odstr annfln 2Anzo§, v
mTge g2Sen?2 ponNRkud zpomalit, al e psookbud k
do pol 2tal e, je pravdhDpodobn®, ge | ej bud

o lavinovou reakci. Zd&rnim pSak®apged nez)
Star Wars Kid. Jednal o se o situaci, kdy
nat ol i | chor eoigmadiim§r rk2ddre Dwhtuglenism me]| em.

jeho spolug8ky, kteS2 videod@ usbel ivkeoSeajlninN vve
kt Dl esnTm proporc2m, a ne pS2lig zdaSil ®m

takovou pozor nospts yncehuinaetsrli cak & klo®&l|| e bl n Iy.

Jak ug bylpSedmhmRAechv kapit ol §c h , foretma kg iskea nkyy
Sad? me z i spol el ensk® nebol i soci 8l nhD pat
pri m§rnnN tam, kde je pro ni vhodn® prostsS
nen2 prevence. Podle gkoln?2 kamsy,ekaxlee jtealg®
a reali zovat co mo g n 8§ nej vt @Gk olmolgin§ z pk
uvs§dAgkdgly a gkol sk& zaS2zen?2 jsou povinny
g8k3Ft adentToMvhu vgech vzdhl @8kac¥ch, aascowul
podm2nky pro jejich zdravl vivoj a pro pS§
[31].

242 PS2 m® kprroekvye nvc i kybergi kany ve gkol n2zm

Prevence w bl ast i ky Wenreg@ink a ndyo bjle nw tcrtd sstk2®@p i W Dh |
na kterou je pr8&ce zamhRSena, se pr8ce zabl
zaS2zen? . Neopomenutoalim8.je tak® prevence

Preventivn?2 vichovai 898kpyoljeén®r acdWNEBe §m
mezi | i ds k Tkaehk tvizviua hiT mi mo n Nj a je nastavoyv
Pedagog zodpov2d8§8 za rozvog¢alai mpaevRoygp2v§

her na zm2rnhNn? agrese a podporuje mor 8ln
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t Dcht o sachHopredantozs t 2t obnyu ,miMalbay vgE8scti kb y | i scl
a kybergikanu od gkgdl em2S2 pa dil, jaekjmiycila shel 2wz
gi kana | i kybergi kana objev2z [28].
Real i z ailWp2S2tplard N, kdy ul®kslbiu zm&mhkyen§zuna
kybergikany, je nutn® zajistit vhodnT tI1Tm
spolupracovat . Nezbytnost?2 je pS2tomnost |
poradce, v ekdrean2n2gnkiopd$? ped dvip siy chol og.
Obecnl postulpyBeggnkagykamnypTdnD gkoly
1. PSi zachycen? nevhodn®ho ag neg§8§douc?hc
nezl eh| uj eme, akseidtewacaid uj%Behaptu? emer 8sp
2. Rozhovor® b Nt 2 rae na gjrecisso H @ r@ D] eMiDkdy nesn
dovolit, aby obRS bylga ejs@k leonl p rMrs2a f $oa dt
zaji beDpadimMo st Sb2r8n2 informac?2 e nu
srodi | i obDt i, rodi | i agresorT] prs&ps2z sl
ochrany dnRt2z (OSPOD) | Policie LR apoc
3. Nem8me dostate]|ldha® & ndrooghmaecmatvi cej,jal s am
situaci Segit,odchkwrsh®kre vyug2t rad
4. Mus? blitealviod &Inkdytljm uskutelamgmPespr &wmn
agresory,jd i jich v2ce. Ale i takovI miohzhovo
je vysl T ch.g8nD&lagno® tdcdmIND®dnout na to, ab
vipovinDdi taktavsvol 2an® vichovn® rady | e
5. Je vygaddwy®EmaE dles| ®tdmamsy pedagogi ckich
pracovn2kT pSi dodr govgwemS8§dT, pravi de
6. Prevence iweSnmvipwecdeagog by mRD|I pbbst Seldd me

aby z8&8mhDrnhN neutv§g§Sel naphDt?2 n$dlredn ®mu

uvol nhDn?2, kter® se mTge projevovat i é
konkm@tvm2odn® situacveSeaJo®meyhhasdgoivEn:?
srovn8§n2 Jg8kT mezi sebou, poni govsg8§n2 a

neohl 8gen®2]t esty apod
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25 Soci 81 n2 s2tDn

Soci 8l n2 s2tD jsou platformy, wogm®sniabd zr
ObsamT ge Ibletguds§ple&m f i ckou skupinoBeagugawval T
by soci 8ln2 s2thD ztr8gcely vIiznam. pojan s oci
influencer.Jedng§ se o | lovNRganakt8&v§ oasahemrneg
skupinu 1idz. Ve vDRDtginN pS2padT se kyber
prost Sednictv2msgsdeid@ijaxeélthsptodkapitol §ch
obl 2ben® soci 8§l n2 s2tnND a jejich rizika [ 3:

2.5.1 Facebook

Soci 8§l n2 s2S Facebook je velmi obl2ben§ n:
s2S funguje tak, ge si ugivatel ® pSids§vaj
zveSej Rovat sv® fotografie,jstadeasmogneSe |
mezi vgemi ugivateli t®to soci 8§l n2z s2tD.

sv® pS&§tele, ale tak® veSejnh pro vgechny

PSi poug2vgn2?2 t®to BdomBtn2ge2i{B menpmESae
obezSéomNDcw zveSejRujeme. NemhDlIi bychom
nagich domT a cel kovlD majetku. Tak® bychor
nage bydligthR, protoefejp®kudcdi ksgu np82smeh
pS2legitostinapoylkegdame RHEEN jVe velice dTI
sl ovDkem, kter®ho zn8me a nevyd8v8§ se za
otom,sk T m si p2géxidPtuj 2 pvdgoerizi ka jako | e

Na Facebooku ugi v aktoemp®& omfi e B¢ FRE&f P e,r TR h &r ¢
pS2|linou Wybesd @idhdnylobhD se tak® vyskytuj
pSi kterTcwheljmi nwupgat® miltha co klikneme a |j
s2tND m8&me tak® mognost.i rTznT ch dnifskktuesr2T cuh
pS2padech se do tRchto di skus?2 zapToak:o vo& o |
jedn&nAasli vg tr otlMdmtga dliaskk®u ss2ec hv mTge obj e
nad§8§vky, kterTm se S2k§ flaming [34].
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2.5.2 Instagram

| nstagram bryolc ev y2tOvio0S epnTvwvodn D j ako mobi | n2
byla zpS2stupnhDna?.i Rorkou A2n0dlr2o i Wy |zaa SR &tem <

spol el nost?2 Facebook a pot® byl umogniDn p ¢

Instagram funguje n@ r i nci pu sd? 1| en? f awt okgtrearflicch asi k
ugivatel ® vz8jemnhD projevovat zal 2ben? p o
slangovhD je tento krok nazlvgn jako Al aj koa
pS2sphNvkT, pokud tedy nejsou komenPSS%epWy|
se na profilu zobrazujNa, pdokuduj seudgiak®t &l
kter® se@Shadhyspt pS2tomny nZdhaoadivabtel gk®
reagovat koment §Sem, kt eT &kz8elvzyoubjrza z 2movg nsoc

vys2| 8n2, kdy udgailvgaztneil ukgoinvuantiekluij ep8dsnmoBcn? | vais

Jsou dvD varianty nastaven?2 profilu ugivat
profilu nejsou pS2sphDviayelvipdoterd® ¢g8ddeby
pokud m8§8 wugivatel otevSenlT profil, tak na
si tento ugivatelskl profil vyhled§8 [35].
a korigovat siagek dS2mPpdler kwi.dlWtgeobecnD j e
co ugivatel zveSejn2 kvTli jelR&| b®mpegli¥ot
komuni kaci na socilim2dsépi awndyk diyo mewi2 knej, ¢
n N n podkapitolev T e, je velmi nebezpeln® sdhRlovat
vli astn2me majetek, kde bydl 2 me,.D&laen lay mlaor
nemnDIl i pos2| at fotografie, kter® nechceme
jakkolivub 2 gi't atd. Na soci 8l n2ch s2t2ch se ve

cog znmenemd& ,soci 8l n2ch s2t2ch existuj2 pro
st 8hnout ifnotteorgnreatfui ia zvyd8vaa t2mtoa sperlldaidilgaee
skrTvat nebezpelnl | lovhRk, kterT si vytipu
a kybergroomi ngem, tyto pojmy byly wuveder
vyskytuj?2 r Tzn® profily, kter ® mpe omDt g A
materi 8ly, ugivatel® je rTznhD komentuj 2 a
toto pol2n8n2 je oObpnemok§ymergakanyedidak®
bychom mnDI i bTt obezSether® nekbHyemepoable
veSejnhN. Ve vDtginnN pS2padT takov® intimn
partneSi. Na Instagramu je mognost pos2]| §i
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zobraménr®et, ale exi syteujse vderlukh@ ruigziivkat el
fotografie. Po wyogzdéh&hd mEye dejxitorki on.

bezpeln8 pro dbDti a dosp?2vaj2c?, protoge
pol2n8n2 sit2n@h sa crina®lkmnoehecoh s$e2 wS2 padech obr &
centra mohou m2t rodile dohled nad svim d
I nstagramu str8v?2, popS2padhN tento str8§ve
anaopak. Pakd d2t RN nRkter®ho z ugivatel T Anahl §
je takzvan® ozn8men? nevhodn®ho obsahu, ne
2.5.3 Tik Tok

Ti k Tok vznikl roku 2018 a je velmi obl 2b
sothn8& s2S sl ou@r2T zknel nsid 2elfeenk?t yv iad ePudsbou. T
na rTznou t®mati ku. StejnnhN j ako ppSSeddcchhoozz?2c
podkapitol 8ch, m8 Tik Tok jist§8 rizika.

Objevuj?2 se idwvfa uzepnTcseoiy a acke| kovhD ugi vat el
kv dnIl ku. Prvn2 zpTsob, jak influencer mTg
a jejich produkty. DruhlT zpTsob jsou giveg
mohoupos2 1|l at dary, kter® maj§i v¥&mmiour dwddinou ju
dary mohou ugivatel ® pos2l at pot® co si Z
si pot® mohou mince, kter® z2skaj22zead TVIr
m§ pades8ul pMlokcena zbyl T ch pades§t procent
majpewhDgence, knaegtoavdrr2e. nlajkdyg je zakoup
dovrgen2m plnoletosti, bohwgedbcthudtze? . p olTdemm?
o ocenlNn?2 kreativity tvTrcT 8ehuwngedkriwer? cmh
pS2padech se objevuj 2 situace, kdy I nfl
a dosp2vaj2c2ch a o tyto wlamyz pTS2 antoe nj,a dipen
o southNg. SpamPggsesplbddv@gogle nejcennhDj g2 c
a sovuthlYgajei.k TRkk podporuje toto pos?2l 8n2 ¢
vy b2pz?s 1k§n2 tRNchto oharpfeutdkodgil wa zedlasrp® @l e
mognost z2BRtait @addosg2vaj2c?2 maj?2 vidinu
zn8&ml mi i nfluencery zviditeln?z, proto p o
a n8slednhD tyto WUW@RvVv atielie& apngedphordus@atf 2Mhas d
obsahu napS2kl ad: sexus§l n? vi dea, kde f
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O sebepogkdzov®nd odkazuje na gpatnou kon
dTkl adnn. Profil vb[yl imRQleij im2ht begipwd t2e Is® uk r
Rodi |l e mohou profil sv®ho d2tDte koRPbmol 8\
t®t o fneksteanovit | as, kterlT mT8ve ded2at MNTn)a
sledovat a o@veRohopmEygg ceéoste | 2 m d§lI | ast
ge je Tik Tok velkou bezpelnost?2 hrozbou :
jevnNDkterTch zemeabhowmkdlz §nelvef onech, pr ot «

| asto | elkwtrgfzml mbwd nNn2m [37].

2.5.4 Snapchat

Snapchat byl spmgt DoerpRpp@BNipBdzen2 a p
AndroiddJ eho konceppo$ dlomtga@dn 2n2me Kkir §pySitcenl iv.i

ugivatel ® mohl i mef ziie sae bvoied epab, § trmugstS § fset o gm
Rozd?2| mezi Tik Tok aplikac? a Snapchatem
videa a fotografie pouze mezi svIimi pS&§tel
pro vadgdhmyt el e dan® platfor my, mus2 blt s

mognost nen2 moment§lnhD zpS2stupnhna pro |

Zaslan® fotografie nebo video | ze pSehr §t
kterT fotograBPi §neb\oasswidddegm2 vi dedza @Dt D
od jedn® sekundy do deseti sekund, nebo | ¢
nDkoli kr8t za sebou a nen? to | asowdkik-o meze
neme zxegnovuedbraziD8l e j e mognost si sv® fotogr
v aplikaci.

Ugivatel ® si mohou mezi sebou ps8t, ale t

nNDkdo nevhodn® zpr8vy a vyhroguj e obem, nel
dol ,c®pigt je vel k® nebezpel?2 t®to s2tND. Toto
psan? Zpr8v mezi dviDma | i dmi j e automat.
od zobalag eln2e nastavit, ¢ge chamogmoze, i hac
zTstane avtd, pakudesi hoTjedenwegi vat el T pr TbRgnN ukl
konverzace se chat smage po dni od zobr az
zpr8vy, pokud ji vgichni u@gi nat phr®fnézobod
nebo video, kter® je pS2tomn® na 24 hodin

pol oha wugivatel T, cog | et &ted nmo gnneobsetzip es| dni2@
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bTt obezSetn2. Mnohb sdgtivahel PobohPtonemalg
nastaven2 je toto sd2l en? plidhi,edkyt ezdmtit rseut

osobnhN. PSi pos218&8n2 tNchto fotografi?2 a

o materi 8kemektably wedit i nhRkdo jinT, nemr
i kdyg je tato fotografie |i video nastave
obrazovky t®t o fotografie a pSeposlat ji ¢
2.5.5 BeReal

BeReal pat$?2 maez2i s@d¢jdnoeRj g2 usecio8ll roku 21

M§ =zaj2mavl koncept, kterT je zalogen na
dvhD minuty na poS2zen?2. Tyto fotografie s
ugi vat elo® GmuT Ilii Miasu nemaj 2 | as ani n8str o]

kdy ugivatel ® vid2 a zveSejRuj?2 dokonal ® ¢
principu jako u ostatn?2ch soci 8l n2uehtak,s?t 2

ge kagdli nd®®m |vase pSijde vizva na nafocen?2

ignoruje a fotografie nesd?2] 2| nevid?2 obs
pSedn? i zadn? kamerou a mJgensbozveSejnDd
24 hodin.

Tato soci8ln2 s2S m§8 tak® sv§ rizika. Aut
ugivatel sd212,., Tanastpoéonhavypgpnhoatel BINDkEze

|l ohy berou na | ehkwtuo vi§thruk c it ud@ gn nteacth,§ vm$ i2
bezpel n®. tVoznul,e dgen tkat o soci §ln2 s2S §g8&dn

objevuj?2 se rTzn® nevhodn® fotografie a n

nebezpettmBo idTzvedwbsgh pgdeSejnit [ mi mo

kobt Dgov&n2, kybergi kannD a dalg2zm rizikTr
Vzhledemk omu, ¢ge m§& wugivatel na poS2zen?2 fotc
rozmygl enou, nmToldenTz voebSeajhni(tmanevt ek, z 8§z e m?

zneug2t. DS§pedmenkyphbdhpensm 9sbsahem mTge
30 Il et dRNlat co uzn8& za vhodn®, tud2g je v
kterT se wmggej oBjrmaptosto kdykoliv a kdeko
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26 Kyber gilkeagnias lvat i v

V pS2kpaeld gi kany a g¢gikany u dRt2 vyvst §vS§

kter® jegthD nedovrgily patng8ctl rok ¢givot e
Pokbk se ale dopust? trestn®ho | inu, m§ sou
nagSkaz urtlyiktuouws osobou | i z§kaz S2dragdodl ato vsr

patn8§ct®ho roku ¢givota dehpgdiviyeod 1888V §
odpovhRdnTim za pSestupky, kterTch se dopu
dostateln® mravn2 a rozumov® vy sepdlgo svtyip,| T
ge mu mTge blTt ulogeno tak® trestnédopPait S

svobody. Kybergikana ani tradiln2z giiakiana r
viednom pS2padh se nejedn§ o trestnl |in |
mohou svimi projevy napl Rovatejs|kausttkiojvio us ep
tyto trestn® | iny [40].:

- Nebezpel n® p+ABBE#Hs, | etdroevs§tnn?2 ho z Bjkedhid & us €
o dl ouhodob® a opakovan® sl edoolgnykl| Rmn
zpTsobu givota. Nebezplt e® gstalloglE® | prdm v ¢

- Pomluva-A184TZ-AKdo o jin®m sdRl 2 nepravdi vl
mPDrou ohrozit jeho v8gnost u spoluobl
narugit jeho rodinn® vztahy nebo zpTso

odnhNt2m svobody ag na jeden rok. d

- G%en? poeMloyl A®AM,e Ado poS2d2, zagle, zv
do obNDhu nebod?2jlienma k krntaelrod® 2zosbrazuj e p
projevovan® n8sil? nebo zobrazuje pohl

n®ho Al i nu.

- Viroba a jin® nakl §d8n19RAEDUDpokdgp 6 r
pSechovgvg§ fotografick®, fil mov®, pol 21
d21 o, kter® zobrazuje nebo jinak vyug?z2yv

pote st 8n odnRNt2m sviobody ag na dva roky.
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Neopr §vnhRNnl pS2stup k pol2talov®mu sys:
VOho syst®mu nebb NDEKHEL poéloomiicBezpel
Sen2, a t2m neopr §vnNmlyszt2@nku§ nped2os tku § ek
potrest8n odnhDt2m svobody ag na dvhA | ®t

Vyd2 +8n275AKTdo jin®ho n8sil2m, pohr Tgko
tNDgk® Y% my nut 2, aby nhDco koerat 8nopdm
svobody na gest mRs2cT ag |tySi | ®t a n e
PodvodA 209AKTHDH sebe nebo jin®ho obohat?

vyugije nRl2ho omylu nebo zaml|] 2 podst
maj et ku[40pkoduhn
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3 KDE HLEDAT POMOC

Kagd®m&s zse mTge ssBtuagie, seaoki émeuvs8&m

nev2me rady a potSebujeme pomocntag?2E xneslteuhj!

situac?2 mTge pomoct. Pr v nl2@m kar ook epno mioec psSi
se mTpemen2v SadND na rodile, ulitele ve gkol
vkrougku, prosthD jakoukoli dospRlou osobu.

N2 ge budou uvedena m2st ap$S2kpaard I5,e gneT gpeSijjedde
kontaktusk y ber gi kanou. Kagd§ ze zm2nhDnlTch orga
se specializuje na odbornou pomockv i zov 1 ch s i tproldematikoh |, k t

kybergikany ve virtu8ln2m prostSed?2 souvi ¢

3.1 Pedagogickep sychol ogi ck8 poradna (PPP)

Pedagogicko sy chol ogi ck® poradny s e dl e vy hl 8§
poradenskich slugeb ve gkol 8ch a gkol sklc
vzdRl §vac2m pr oxcietswacp Se dlen/ajr2utjceomt?§ z & kkom
samotn®ho vzdRDlI 8vac?2ho procesu. MediDtmli avr
g8ky a mladistvl mi. PPP wudhDluje doporul en
vhodn8 cesta vzdDI 8§v8n?2 pro konkr ®t n2ho |
poradensothi2e,dearl enas t ®ma bakal §Ssk® pr28§ce |
i na prevenci rizikov®ho c¢ hawgpedagogickgsipt 2 a
chologickTch kompetenc? pedagogT. Per son
zpsychologT a somieplos?d el npe Saglddg Feandy odbo
pod21l12 i soci 8l n2 pracovn?2ci. Jedn8 se o |

PPP navgthRDvuj2 pS2mo gkoly nebo gkoln2 zaf¢
Mognosti pomoci PPP
T Zzjistit, jak jsou ¢g8ci pSi phiediskaeni
pedagogickgp sy chol ogi ck ®h o .

f Vypracovg8vsg8 doporulen2 a n8vrhy podrg
di agnostiky u dhbDt?2 se speci 8l n2zmi vz

T Poskytuje speci 8l nD pedagogickou i [
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T U g8kT se zvigenlim rtojkemonathep 8K
Z§roveR tak je pS2stupng§ pro rodile
poradensk® slugbydhDtkmier@otpS@®bujepg?

T PPP spadaj? pod zaS2zen2? spojen§ se
tohoto zaS2@wefhirty jpmroiumSrrnifenta obl ast
PPP poskytuje psychologick® a speci &
u kterTch je nutn® posoudit gkol n?

programy a metodick® materi 8ly pro ¢

T NezamhDSmjeaséeéNDjie, ale tak® na z8&konr
poskytuje poradenstv?,.

T Vneposledn?2 Sadh zajigSuje koordina
vobl asti rizikov®ho chovgn2 prost Sed

32 St Sedi sko vichovn® p®l e (SVP)

St Sediska vichovn® p®l e pTsob2 prim&rnh j
vichovn® p®l e a gkolsklch zaS2zen2 pro vilk
SVP byla zalogewa té&phuyvekdg wvS2zen2 tDNDch
o pSedgkoln2ch a g¢gkoln2ch za$2zen2ch. S
pro odstranhDn2 pS2]in nsboi 8lITedmdkTv mjeigat
ke zdrav®mu a spr8§vn®mu rozvoji osobnosti
preventivn2 vichovu pro dRti a ml&deg, Kkt
vpS2padech, pokud nevykazuj? takov® negat.i
vichovy ve speci8ln2ch zaS2zen2ch.ntSUm2pc

formou, pSilemg poskytuj?2 takt®3 poradens}

z§8konnim z8stupcTm | i pedagogTm. St Sedi s
i spsychiatrickIl mi oddnDIl en2 mi , kter® gposk)
Avyl ® enT mA ugicvadtTe!|SIMiP. jDealpgc?dnc hzyt it pr vot
negativn2ch jevT ve vivoji jedince. N§sl ed

podporu a rady, jak pSedej 2 tnegatifdgmd mc k@
vzrTst. DTsledky mohou blTt kriminalita, po
st Sedisek vichovn® p®le bilvapgysivenk|dtzgdmrn
Funkce stSediskaopenbDapkodeTrvmg)&dni®imo peSr2 apt
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se nesnag? rodinu |i funkce rodiny nahrad
Z8kl adem je %%zk8 spolupr8ce jak mezi rodi
zaS2zen2m, kter® d2thD navgthDvuje [42].

33 E-bezpel 2

Ebezpel dj gket , prkterT je certifikovanl napg
navzdD| 8v8&n?2, prevenci, osvDt.u,Tyitnot efrevrecnm® |
pri m8smulvivs| ost i prost Sed2, kde se odehr §v
Specializuee t ak pSedevg2m na kybergrooming, S
soci 8§l n2ch s2t2, spamy, onlpmestzSeds|olse¢kt,
m®di 2 -apppdel E funguje na principu teje®Nn?2
velice girok®. Pracovnzci centra poskyt uj
nejrTznhDj g?2 akt us8l n2n eplreozbp eBRlnfym snpao j iemt®e rpmre
na z8kladhR model ovich situacBehpaeal 2sakjuled el n
a vel mi cenlNnl u Policie LR i u Ministers
Mi ni sterstva vnitra Lesk® republiky (MVLR)

34 Apli kace ANenech to bTtdA (NNTB)

Projekt vznikl z7n |l avy t $2 ml ad?2 kT, kt e$3 k a apozibea z § k
ml| 2c2 vDtginy. MD I i pochopitelnBhD, jak ug
svich 17 letech vytvoSili mobiln2 aplikaci
pouk8zat a upozornit na nevhodni®Pkag®r choks?
kr®t n2ho g8ka bez strachu posti hu. Cell pr
od spugtihDn2 platformy se zapojilo 1800 gk
upozornhNn2 na kybergi epogkogex@&kna ¢bnlgd
| asu vznikla vel k8 popt 8v k a roce2@26 upsavenadahk,y f i
aby se mohla pyagtSad?2 neéPteh & ml §dege, al
Vt ®t o aplikaci $e¢uce,vidoNDktezwol 1 ovmkt doct
probl ®mu. se@dre§hen2gkol ou povhNSenTi m osob§m
prevencemebo gkoln2mu psychol ogovi. Aplikace |
App Store [44].
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35Linka bezpel?

Linka bezpel?2 m8§8 nepSetrgitl provoz a mTge
na z8kladhR jaklchkol: okoumcet?2 sttej mBp$&a
zm2nNnlich se linka bezpel?2 hodnh zamRSuj e
t ®t o | i nkdyi,s pkotzeircli-13 deslinka ¢dl 1B9chodm, nebo odeslat email.

Na t ®t o webov®@isppzZcirdncevsks8§t hk®dk& [ 45].
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4 SOFTWARE PRO TVORBU MATERI CL &

Soul §st2 bakal §Ssk® pr&§8§ce je tvorba eduka
a prevenc?2. Pro tuto tvorbu edukal rt2dh mma't

vi bRru gr aefoi cekdiictho raT .vi d

41 Grafi ck® editory

Grafick® editory jsou tpwoorghrfa my , Yafgkrt &@wv i® grsa
konkr®tnhD k tvorbR rTznlTch tiddlgouvis8d nAelpwc
k vapr avhD fotografi?2. Grafickg8 tvorba | ze
na vektorovou a rastrovou, nebo trojrozmD
se t2m jak® m§ pr oD§isee dpra k ndSislpir jakmwepalia&ou t uonhkoc
Yapr avu je url| en, zda pVmS svlekd wjr2owv2oah medlo:
vysvDiDtl eno, co je to vektorov8§®azr pstogo \ag
kter®DsméokdruhTm Bokid kye vat ddujj @édnat o pl
cena se bude vztahovat ke kvDtnu roku 2023
zakoupen?2 software jsou r Tuzpn,®,k day tsoi kuognikvra
l i cenci, kter8 ud8vs8 pr8vo na poug2vsgnz
stanovenou |licenln?2 smdiosipg@ai.ciPrwamigawtad e
ugivatel plat?2 za pS2stkuy pn pktogrrfaotu P2 pdaodt
varianta cenovhR zvihodnNhRng&, nebo | ze plati

411 Vekt orovsg8 grafika

U vektorov® grafiky jsou objekty matemat i
Tyto geometrick® WtvaryspsGadpBespb| §ekincd
parametrT a je mogn® popsat jaklkoliv tva

pro tvorbu animac?, ilustrac?2, | ogotypT.

U tvorby vektorov® grafiky je nesporng vi
objekf neztr §c?2 na kvalithDkagdbbm®ekxk$iT tmamrs pl
zvI 89S a obr8zky nejsou tak pamhRSovhD vel k¢
slogithNjg2z objekt, je tento obj ekt orbael mi
obr8zkT je n8rolnhRNjg2 na | as Vakdoved8ogtia
vhodn§8 pro b/arRkure® Tpclhoaghryaf i ckT ch progr ame

grafi ku, ale tak® rastrovou [ 46].
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Adobe lllustrator

Adobe Il ustrator se Sad2? meziajepoofpesimEm §ilzme Yy
zpracovs§vat a vytvs§Set vektorovou grafiku.
objekty, ak$iakl® pSevs§dNDt rastrovou grafik
poznamenat, ge 1 2m slogitnNRjg2 danTTemobr §ze
program je placenl a jeho cena je 24,19
bal 2| k€CrAddbee Cloud, kterl stoj2 po dobu
pSilemg tato momMn®destuwedernzlmhpr agoinatiho] nb aol d? |

se vyskytuje dvacet programT, kter® jsou
cog mTge bit vihodn® pro ugivatele, kteS?
progr am, nebo cell Creative Cloud, je mog

vyug?2t stu@éntskou sl evu

: D

POHANDOR R YV

'S
1
y
%
[

Obr 8zelProst Sed2 programu A
CoreIDRAW

Corel DRAW je placenl dridagr amjpr os owd k8tsd r2o Vb
Graphic Suite. PSi roln2m pl&nu stoj?2 808
v2ce programTJ. Tento grafickl editor je m
Pro tvorbu grafi ok@doombsahboja megB®t na
mezi nimi objektynni@%souvat a pracovat s



UuTB ve ZI 2nn, Fakulta aplikovan® i nfddr mat i

Inkscape

Tento program pro vektorovou grafiku m8 zn
pSedevg2m to, ge | omtaeddon maor Jentsoaamn® [3rEC
intuitivn2 a tak® obsahuje ugitel n®edr8str ¢

tory, kter® Jjsou placen® [49].
Vectornator

Jedn8 se o alternati wweklal ms imr astycssrtu® mg mo i
Prirm® je tedy urlen pro iPady, d2ky kterl
a jednoduch®. Apl i lapodmruj¢ AppleRtrit mdy keast age
pro iPady, d2ky kterTm jeledujeceS8kbonfBzpTE
realistick® [B0pbrazen2z technik

412 Rastrovs8 grafika

Rastrovg grafika, jkakoS§8bjemopnwd ovyé&navoik
charakterizovs8§ny barvou, jasem a pr Thl edn

a maj?2 sv® souSadnice (x,y) pomoc? kterTlct

Pro tvorbu raditspoe® gir amn &fyo jfeamevnlicthe f 1 ¢
zaj2?mav® efekty napS2klad: rozostSovs§ni, r
odl eskT a odrazT, Aryb2 okofi, atd. Dal g2 r
kterTch je mogn® to@®sSi vyrvad@®ne&@&edsaibaory P
o kagd®m pixelu, obsahuj?2 velkou datovou n
vytvoSen®ho obrazu, protodge se sn2¢g2 kval.
nejv2ce vhodn® pgreo polrS&dlay ,r Tkktndmi zpTsoby
rTznou Y.pr d&vttogr pfriS8emi .s Nejv2ce je vyug?2yv

pohl ednic a mnoho dalg?2ch [ 46].
Adobe Photoshop

Jedn8 senejpeud@EnvazniNj g2ch progfamTopr zle
program umogRusévamacovgt vg§Set a upravovat
fotografie nebo pracovatma s k a mi vi Sezy | pr Thl ednos
program, kterl stoj2 24.dr90 Ust(bF&ntKy )snoye

kter® je mogn® dos8&8hnout na cell balz2] ek
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extern2 grafickIl tablet, pomoc?2 Kkter ®ho |
u I'llustr8toru [51].

Adobe InDesign

Tento pogramj e pl acenT , stojsd oR42 1 Psraiznb5 AdBo kkilm)e
a rTznTch brogur. Jedn8 se .0 Xe mbdwBucn?2 P
v2cestr8&nkovich dokumentT, neboS umogRuj e
MTe¢ se jednat nap$S. o kalend8&§Se, |l ets8&ky, |

Gimp
Gimp je neplacenou altS®epatli yak or #Gitopt s ® o

editovat obr8zky,vrebhjvakmiy, upravowvat bar

nedokonal osti Gianpf cetxd grtaufjiez c¢ha.k® j ako porta

j €] instalovat na pevnl disk, ale stal?2 | e
Procreate
Tato softwarov§ aplikace je navrgen8 pro

operaln2 syst®m i OS, a to konkr®tnhD pro |

software, pSilemg se neplat? mBhDs?2K|n2 Sptoeplne
jako Photoshop nebo Gi mp, umogRuje tento
retugovat rastrov® obr 8zky. Je zde wvgak r

konkr®t nhD mognost poug2t Appl2ek yPekntceirlT,m tjeed
obr8zkT velmi uleh|]en8 [54].

Brush Library

Obr 8 elPr ost SeRictreaer o g r a
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4.2 Program pro tvorbu a editaci videa

Programy pro editaci a tvorbu videa mTgeme
a programy provideoe f e k't y [ kdydg s e sgkats||2emd né8 lgd2onb o u
rozd2lem mezi tRDmito dvhDma aiprddramy placed &la mo z S
Isprogramy neplacéh ni cm®&nND pokud se budemdopdwavi t

|l ujspsge ty placen®.

4.2.1 Audacity

Tento program sloug?2 pro pS$S2ml z8§znam zvu
rychlosti a pSidg§vsgn2 rTznTch efektT. Take
MP3, WAV a dal g2ch. Mezij ¢ enol hD akligézgiv i § e «
pro vgechny operaln2 syst®my.nhDmhr at ongoevij eu g
[55].

Soubor Upravy Vybrat Pohled Pohyb Stopy Vytvofeni Efekty Rozbor Nastroje Népovéda
" . - . . e 1=/ L; 84 48 <Kipnéte pro spudténisiedovani 8 12 6
] & T T T T . 7 T ; T
Q|+ * L D2 -54 -48 -42 -36 30 24 -18 NS -
4 = o S DR o || I XKDE wnn |~ @ a ol o

~ | &, | Microphone Array (Realtek(R) Au ~ | 2 (stereo) nahravaci kandly ~ #{i) Speakers (Realtek(R) Audic) ~
| -1:00 {a 1:00 2:00 3:00 4:00 5:00 6:00 7:00 8:00 9:00 10:00 11:00
h L L L L L L L L L H H

0.5

KmitoZet projektu (Hz) | Pfichytdavat Zaciatek a konec vybéru ~

24100 ~|| vyprute -~ JoOnOOmMOO0.000s~ [00R00OmMO0.000s™ |00 h 00O mOO s~

Zastaveno

Obr §8Rrd¢ Sed?2 programu A

4.2.2 Adobe Premiere Pro

Jedng8 se o profesiong8ln2 stSihovl program,
videavh Dk al sk op8ch. Pro tvorbu mTgeme poug?2t
vi dea, kter§8 vytvoS2me pomoc2 intern2ch e
S2ct, ge se jedn§8 prim8&rnhN o stSihovli prog
nNDkok video i audi o stop do sebe. D8l e pak
vytvgSet rTzn® o0Sezov® masky |i aplikovat

vihody mTgeme zaSadi tprtoay,r agme np mkawd és epr g io
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vtiomto programu jednoduch8 a intuitivn?2.
umogRuje vytvs§Setnevbfiedtmn®@Tope patddiat Kak
bTptr o nov® ugivatele nepSehlednl [56].

I RRRERIIAA N

Obr 8 elProst Sed?2 pregRroamu Ad

4.2.3 Adobe After Effects

Adobe After Effect§ e program, kterl je placenl a st
vyt vgSet rTznorod® ani mace a efekty. Tyt
sekvenceam NDj ak®m dal §2m programu pro editaci,
shudboal §3 mid audi ovi zu8l n2 mi prvky. After
shudbou a skl 8dat jednotliv® sekvence za

programu. Obvyklesetsudbou pracuje sp2ge jako se zdr

Jedsn& 0o progr am, kterlT ve sv®m vyugit?:2 n
ngstroje, d2ky kterTm je vytvg&Sen2 vizutgl
ng§rolnl na vipoletn2 vikon, pSedevg2m na I

Premi ere Peddgaéc| evi Wlrelaen tledy ke zkr 8cen?2 a s
After EffectsvystiwagenzprvinBusiDnzkch efekt T a
kl 2] ovich sn2mkT. Prkelntileawl rRir os rt 2arkkRynu maé\e &
pS2|lig8pohadP g je |l epg2 pro tuto pr8&ci pol
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View Window Help

File Edit Composition Layer Effect Animation

Univerzita Tomase Bati
Fakulta aplikované informatiky

El=1-1-1-1-1-Jishe Dl De e el |

7]

X

Obr &8 elProst Sed?2 programu Ad

4.2.4 Final Cut Pro

Pokud ugivat el poug2vs8 operal n? Ssyst ®m m;
nativnDhoytpvoSem® . pFiacaeinT CpktoBrmam e mogn®
jednor8zovl poplatek 300$%$ a funguje podle

protoge nen? multiplatformn2 a je zamBRDSen

4.2.5 HitFilm Express

Jedn8 se o obdobu Premiere Pro, ovgem tent
vel kou | 8st n8RBRrtemnmijfgr estkRjon.DNDk@akBikr®u jn2D kg e r\
afukcezAf t er Effects, nap$S. Motion PSa¢gRitngh
pokud nechtPDj?2 platit mBDs2| n2 sazbu u Adot
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I. PRAKTI CKC LCST
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5 DOTAZNEKOVE GETFENE

Soul §st2 bakal §Ssk® wrk&kemij@&hovyheotdherce.n2J
zjistit poviDdom? respondentT dSpnabl Smat

vyhodnocen? je tak® samotn8 interpretace z

51 Popi's dotazn?2ku a sbhDr dat

Vizkumng | §st byla uskutelnhDna rmmeoj &8khBa
se souhlasem Seditele gkohponymithaatat kby R
get $en2z. pS2kitoehra® Is)e uskutelnilo formou
protoge gkola m8 pouze jednu ulebnu, kde

dotazn2kT byl hothog8Bh pbl am2sgs@nkd/jl cthoaiygi vp
tal e.

Pol odgkoyt az n2 ku

- pologky nestruktiurecywam@® enhdt emeen®@)e svi
omezen. M8 mognodkdt arz;mZ2e&kps ase sjeedn\8 ko
| . -14. 2

- pologky struktuirbedm® azavSah®yYy® ot §z|

denti pSedem stanovenl #%ihjet. mdgaos§t 3se
| 1-11.
PSi sestavovgn2?2 dotazn2ku byl kladen dTraz

pro tento druh vizkumn®ho ¢get Sen2 dan®.

52 St anoven2 s2|e a vizkumnich ot §zelk

Vizkum pr8§ce byl c 2 | e np onval diomf o rsntouvdaennot STt  zs
o0 kybeajgejkiacnhD aspektech, ale prim8rnhD o be
druh®ho stupnh z8kl adn?2ch gkol byl Yamy ¢

izdosavadn2ch vizkumT bylo o¥lpovdDrokEmiona ¢
kybergi kanou nejv2ce ohrogena. Centrum pr
porti®leapEl 2 uvg§d2, ¢ge kyber gi knannoah an eppS? pgai d
se uk8zalo, ¢ge kyberagked3yr a obRS poch§z?
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521 Stanoven?z c¢c2I| T

Hl avn?2 c2]:

ZjistitgPpbVRygbmet gi kanhD a.zabezpelen? preve
D211]12 cz21| e:

- Zjistit, zda maj?2 §g8ci z8kladn2 znal os1
s pojmem setkali.

- Zjistit, zdastyuskysamgi p&Sngu.i do

- Zjistit, zda jsou @¢g8ci informovan2 o mc

522 Vizkumn® ot 8§zky
HI avn2 vizkumn8 ot 8zka:

- Jak8 je infor noobvlaansotsit kgySbkeTr gZ G amy a n§s

oblasti?
D21 12 vizkumn® ot §zky:
- Maj 2 g@8om2povRKyber gpojnemeek&i? Kde se s

Byl i pm$2cm®m klolnawBkem,s kterT byl Yal astn

kany?
- Jak si ¢g8ci myslz2, ge je mogn® vySegit
- Vyskytuje se ovkel ¢k ojl8ek,a n dboov Mk poskgtgeb o s p

pomoc obRDtem kybergi kany?

53 Anallza a interpretace dat

Zcel kov®ho poltu 160 ossipomdenrdtkT . \bySlavzoedng?s
byl o tdotage2kov®m YeddBen2vaslii lhinedarwni ant u,
vizkumn®ho gettSemd, e hd etdeam *kk byl anonynm
byl a respektov8na. lose2fresporglény. se tedy pr acc
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Ot 8§z Ka |

Prvn?2 ot 8zka s e tT kalcael pohPhv2 poodt az olvsa2
se vizkumu z %lkasa ndd o% 55h 1% pdccTve(viz. Obr §z

tvoSili dva rods§mored enmt ip,0 hktaswv$2 swou odpovDh

1%

E5 NJmEhlapec mb S2 RLI2 GSRSE A

Obr 8 el8t rukt ur a ozdabolvvilagjd2hch?a vsdem§ r k &

Otg8zka | . 2:

Vyberte vhotd®fopdeemnkci: AJedn§ se o pro:
vdi skusn2ch Kk®r ealp,SRa@hendtt8aS2ch na soci §ln
jedng&n2 m8§ povPRDtginou velice hrubl ag vul ¢

Vt ®t 0 ot 8§zce byla respondentTm pjednauo gen:
znab2zenlTch poj mT.deXdjniicch YkSdlSeamd ibty Isprk§ v nl
tS2 moghobf2mNki vybratde@jnkcer§MBbi espat
| tvrtou varipBtpad@dpgeNdieznaj 2 sprs§vnou

odpoviDdDNDI o 53 % respondent T. Gpatn® odpo
dotazovanich §g8kT zvolilo variantu,naje ne
spr8vnou odpovidDN a tDmi, kteS?2 odpovDdDI i

Spr&8&vnou odpovPDN uvedlo 80 ¢g8kT a zbylTec
Nar 8g2me tedy na neZxnyablea gyt kpaazjormTO bpro8j z2eck? c7h)

E! 0 { LN} gyu. 2 RLIZIGSYIm/ DROISOFH Y

Obr 8zelBtruktura odpovhRDd?2 na ot 8zk
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Ot 8az kI . 3:

Vyberte vhodn&topodefmnkci: AVyd2rgn2, ve
a fotografie obDti. Nezng&§ml pachatel vyhr
a videa obNRti, kter & z2 smaill VSlic hp rsoaifi rkoue i

soci 8l n2ch s2t2 za % elem pogkozen? o0soby
pogkozuj2c2 materi 8ly.n

StejnhNDp$eakmomhovz2 ot §zce byla pSedljedgoema de
znab2zenlTch poj mTnN&$¢ inkomsiio gondap ovvl bddir. zSpr ¢
38 % respondent T, gpatnou odpovDdDN zvol il
odpovhlDN na ot §2ku Vevivhlt gOmMs peSk p&adT cel ke
jak sprg&vnnhD definici pSalSadiotdyTdwlN al g2&c h
pSedpokl §dat, ge problematika tohoto pojr
zcel kov®ho poltu bylo schopno na ot8zku o1
neodpov?2dal i jp®ou essptriJiuefoiciie b o

10%

52%

E! 0 { LN} Qys. 02 RILWA ASFe/ @ RhBDEF YV

Obr 8& elBtruktura odpovhRd?2 na o

Ot 8§z Ka |

Vyberte vhodmitopajedmnkci: AZneudg2vegn2 in
knebezpel n®mu pron8sl edovsg§n?2. i

Ve |tvr,s®epnBrSeadkcchow 2 ch dvou, mpDI i respor
kpSedem dan® definigwol iSlpor §6680 @ ojdspkolv, NS
dotazovanlicBEZdeestpentdedyTvyvodit, ge tento

zagitlT tamtiog po¢ me mpraldkndle nsae tok BABK. W o kE@wH!
zcel kov®ho pol §6kd megbkehaldo %p Hefiicy protdc s p r

zvolili wvariantu, ¢ge neznaj?2 odpovDN na ot
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! 0 { LINY Oys. 2 RLIZASFm/ 2 RER g8 2
Obr 8z eltruktura odpoviDd?2 na ot ¢

Ot8zka | . 5:
Vyberte ymeado®8mé a definici pro tento obi

VpEt® ot§zcaobygtnyBu TmSedl ogen glrd&Beldefktn
kters$§ byla zahrnuta memogmabeeehl myl adp e
nab2dnut a j edna S p r @efinices d e jdivclh  n¥ksoplre8nv n @
sprwndefinici, kter8 by pg&étdobuvatahobt8§zk
g8kyab2dce mognost, ¢ge neznaj?2 odpovPDN. Sg
gpatnhD odpoviDdDI o 36 % respondent T a r
9%zdotw ovanich (viz. Obr8&8zek 10).

B0 { LN} Oym. 2 RLIZIASKim/ BRBISOFFE Y

Obr 8®e kSt ruktura odpovihDd2 na ot §.

Ot8zka | . 6:

Vyberte vhod®f{i o pdBlimnkkiciani ck® zas21|1 8n2 zp
sesexu8l nzZm obsahem. MTge bilt dobrovol n®, ¢

Vot 8zce | 2sl o gest mDI i respondenti opDt g
spr&vnl nadSazenHbefpiojieas |(kdjex ] Ser 8&vnou
dotazovandliamh, ocddP8 respondent T. Lze wusuz

ke spr&8§vn® odpovhRdi mohlo pSkdl vo@sn®spdefen



UuTB ve ZI 2nn, Fakulta aplikovan® inf5ir mat i

odpoviRDdNDI o 16 % respondentT a mogrd ktov ®k ad
poltu dotazovanlTch (viz. Obr8zek 11).

! 0 { LN} @ym. 2@ ReRIGEY tm/ DR IFSAHSH Y 2
Obr 84ekStruktura odpoviRDd?2 na

Ot8zka | . 7:
Vyberte vhodn® poj menovg8§n2 a definici pro
Ot8zka | 2sl o sedm opht obsahpedhn#® galbs§ 2z e

vodpovRDd2ch. PDPkolem respondentT bydan®mi Sa
obr 8zku. Op Nt nmkloil i ka wHPmws tz¢ ar iSeprrt u  z v
respondent T, gpatnhD odpoviDdDlo 29 % a 114
ot 8zku (viz. Obrg8zek 12).

! 0 { LN} @yim. DRIJABINW t m2RLEDISYt ¥ 2
Obr 812e kSt r ukt uramt Hadkpw vtNidke a jn2ac 2

Ot 8§z Ba |

Vyberte vhod®topd@®mnktbtiuje manipul ati vn?
pSimhNt wugivatele, aby %toln2kovi sdilil
str8nk8ch.Af

Vot §zce | 2slo osm byla ¢g8kTm pSedlogena
znab2zenlch mognost 2, zvolit tu sprs8vnou.
odpovhRdNl o 35 Rwzimekpomspe®tvhImi a gpatnim
pouhlTch 7 .teespobedenp$edpokl|l §dat, ge probl «
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prog8ky novim poznatkem, kterl je dTJlegito
skyber gOdpowlON na ot8§zku neKayd os @5t éme op @|
kteS2 odpovRdNRIi g¢gpatnhD a ty ¢§g8ky, kd eS?
z2sk&8me tak 91 respomajéandiamze milBe@yTaik® heoS 2
skutelnost slougila tedy jako podnBDt pro
objasnit tento Vjiidmondzmres§m§ pdjoauny.i t Ilgeako e

prezentovat na semin§8S2ch pSi(pwiax.endtcrhg pak

m! 0 { LN} Oyu. 2 RLIZIGSYIm/ BRSO FE Y

Obr 88ekStruktura odpoviRDd?2 na ot
Ot8zka | . 9:

Vyberte vhodn® poj meammtv@nédbra8dekK i nici pro

Vit ®t o ot 8zce byl student Tm opRt pSedlogen
Pkolem respondentT byl onosphRt SpiESadi todpm
respondent T, gpatnhD odpovDdDI|I o0Ta4® %Wod a& n%
pologka byla dTkazem toho, ¢ge probl emati ka
fakt, ge spr8vnhD na p ol ocgekl uk oovd®hoov pdod|tou 7d0c
A polet tRch, co odpovhRdNDI it yph2z nWe nebw§In
polovina dotazovanKgbeagi €a82 jesp8hktadnT.
bakal §Ssk§8 pr&8&cetomtoopS2p&dBt oytbyd Seno ved
se problemati kou kybergi kanygy. aOby8§eBkl édjr

E! 0 { LN} @ys. 02 RLIAASFm/ @ RhIBDEF Y

Obr 8zZekStruktura odpovhDd2 na ot
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Ot8zka | . 10:
Vyberte vhodn® poj menovg8§n2 a definici pro
Ot8zka | 2sl o deset ophDt obsahovala obr8ze

kybergrooming. Respomd&mtii kap o gmmlsit 2n a p\SI
opNt pouze jedna odipowRINSadSiplresveidu% mogmat
respondentT a 5 % g8kT neznal o odpovDN na

! 0 { LINI Oys. 2 RLIBIASFm/ 8 RhIBOBFEF Y

Obr §815e kSt rukt uramt ®alkw vtlidkk a jn2ac 2 s e

Ot 8§z Ka |

Vyberte vhodn® poj menovg8§n2 a definici pro
Ot 8zka | 2sl o jedenS§8ct obsahovala takt®g
kpoj mu ¢gi kana. R ensapb@ rzdeennl tcih  vmyobg2nroasitiz zs pr §v
odpovBPdNY&kT 62%YWGitkamaljoe pojem, kterl je
obzvl §gtN u vRkov® skupiny, kterou tvoSi
spr&vnlich odpovnhnd2Chlyce up odPplowdINv yzgdpa .i | o

~

a zbyllch 5 % respoammdorit8k krueZdwalza Obp Bzl

!0 { LN} Oym. @ RLIZOBYim/ RSB Y

Obr 8e kSt ruktura od&kpgdgwvItd?2 srea pwo
Ot8zka | . 12:

Setkal / a kylsenddikkdynosu tebe, nebo tv®ho oko
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Ot8zka | . 12a:

Ot 8zka | 2sldd vibdaun Swt®hjoe char aktepuyn? mzdnh
(12 a) j sou zaznamens8ny obecn® odpovDiDdi

se respondenjtej incehb ob InkKBkkd@®h ¢zi & ko %2 maed Maloi, .
tak uvs&dnDli v otdopnouv IBdtiS em2us tdéoygh keod € ivki azn o ul 2s ¢
34 % respondentT. VDtg? procenté@ybkogkk®@tn

se nesetkali a 13 % dotazovankKld)h na ot §zkt

mAno mNe mb ST 2RLIR2 @FST Sy 2

Obr 8Z7ekStruktura odpoviRDd?2 na ot §

Ot8zka | . 12b:

Tento graf zn8zorRuje kokkb®t g kmhsestiasekHta

kr TznorodI m odpovhRd2m, kter® ale mhRly spol
obs8hly vgechny odpovDiDdi respondendok . N e
l nstagr am, Ti kTok, internet a jJin® soci 81 |
kter8 vgechny tato m2sta zahrnuje, tuto va

kategorie obs8hla vgechny BRBer varp amt &1l yA Ha
22 % respondentT a pooldepdrwvDdRatregeroina emyt ITe
ge tuhl e motgomhoostd zwood u,l igez ke kybergi kanhb
napS2#odhB NVCT, nebo byll ko pngkrysondirtgsijk2acn2o um g

ve gkole a d§8le g2Sen na gkoln2ch skupingc

m{ 2 0At twHy mNG2SE |
Obr 8 8ekStruktura odpoviRDd2 na ot8zku
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Ot 8§z K& |
Kam se se obr8t2¢g, kdyg se staneg obDhDt?2 ne

VpS2padhD ot8&8zky | 2slo tSingct se jednal o o
rozepsat sv® odpovDdi dl e sv®ho %sudku be
kategori e, kter ® obs §hI|Dp kategogecrddmay bylij zehdnatio t | i
vgichni zm2nNDn? rodi nn?2 pS2slugn2ci . Tut o

respondent T, a to 44 %. Dal g2 obs8hlejg?

org8n. Tatsoo bkl tudkgroirvieel e zpel 2, Policii LR a
o kategorie m®nN volen®. NRkteS2 responder
ugi vat el Bktz®atbol ookdupjo?v Nd i se pSiklonila 3 %
zvolili ®ioyyneset kam®dr §d T m, takto odpovnDdDI

tSingct 16 respondentafovandghvDdRldd oa ez

obr ggS82tpavd Ik yteSegtick asnou (viz. Obrg§zek 19).
10%
5%
3%
5%

m A) Rodina B.0 Y2YLISOGSGY oy NMFTNEY RA
D) Blokace m90 bS@ONY m50 bST2RLIR@SI Sy

Obr 8®ekStruktura odpjo¥®d2saahlo
Otg8zka | . 14:

Kol i k | asu tsro8cvi?2ygl nd?ecnm NDs 2nta2 ch a vgeobecni

Ot §zka |2slo |trng8§ct smhRSovala ke zjigth
Visledkycekanuptavmuj2c2doéeatavaPbahl ch§22
nNDco mezi 1 a t3Njhioda miaRo variejll aso v Ihod/s e k

dennhD. Obs8hl 8 kategorie byl aotzane® 2hod, akyt €
dennhD. 14 % respondent Thod.d & w(AWinza i bt oefrzneekt |
jevelmivy s ok ®&zhledem Kaa kt u, ge znalnou | 8st dne
Znamen8§ t o, ge skor o poilnoev.i nut 8dvnag 2] ssoeu tnaek
skupinouzpohl edu kybergi kany.
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HA)1-3hmB)4-7hmC)8-10hu50 mMmMKESIO ANS2 RLE

Obr §820ekStruktur a kaud gdwiad 2 crra set §z- s

Ot 8§z Ka |
Maj2 rodile pSehled o tom, co dRI &§§ na soc
Pologka | 2slo patn§ct smhRSovala ke zjigtnh

o jejich aktivit8§ch na soci8ln2zch s2tz2ch

dotazovanich rodile nemaj? pSehled & tom,
respondentT rodile vDd?2?, nebo alespoR tu
prezentuj?2. 6 % respondentT na ot8zku 15

mA)Ano mB)Ne m/ 0 bST 2RLRGST S

Obr 84ekStruktura odpovhDd2 na ot 8§
Ot8zka | . 16:
Pokud jsivot 8zce | 2sl o 15 odpovDiDdNDI/ a NHBIl iNapi

CoO na internetu dnDI §8¢g.

Ot §zka |2slo gespeSkcchoZ2ceotfakwius?2 T9 k §
kt eGeS§wce patn§ct odpovRhRdNRDIi NE, tud2¢g jej
na soci 8l nz2ch s2t2ch ean wgee8amlkeg/cngesntan8icmt e

dTvodem, pr ol rodi | e 0 aktivitsgch svich
respondentT uvedlo, ge se jedn8 o jejich s
Jednal o se konkr @t2ntpooci3x2 @&k Tk,d ykbtye §20 dmd e
do toho, co na soci 8l nzch s2D&Ilcdh mpeerpemdar

uvsg§d?2, ge rodile se ani nezaj?maj? o to,
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bylo zjdBtDnmaj estrach z toho, ge by rod

jinak, neg jac?2 jsou ve skutelnosti. DS§Il e
neinfodTwqgdu,z ge si mysl 2, doeu, boynasoddl m2 ndj ta
pSidgvaj2. 14 % respondentT na ot8§8zku neo

zt oho, ge kdyby rodile vRDdRDhD,dJaRrese(niaz s
22).

4% 3%

41%
27%

,»\\

!0 bSTI2RLIR2OSmSY2acdatN aAx OS 248y
/0 bSTlIaeNYlIa2am58SasS &2dz2l NB YN
BOO aSfA o6& LIMCWZ2 V:NW} &l RACSNE

Obr 822e kSt rukt urat akpw vMag d hlae n

Shrnut 2

HI avn2m c2lem vizkumn®ho ¢getSen?2 bylo zjis
a pojmech # 2 souvisej?2c2ch. D8I e byl o Yak ol en
o mognostech n &sll@nmdun ®hyb Srefjiehr?® ngpertopadjkud N a
vizkumu byly ot8zky zamhRSeny na teoretick:
ge teoretick® znalydsetrigi panmlT ssmpppe Bacm? ||
ale vyskytoval ktee®t bk®yvhsebedkwa| uj2c2. S
ovliivnDny t2m, ge respondenti mBb1 i nabz2dk
usuzovat, ¢ge spr8§vnost zodpovRzenlch oté§ze
hl ubg?2 analgisxal, dkottdrk& | e os obnnNj i hlediska 2 na
prevence a ng8&sl edn®ho Segen? probl ®mu S [
kybergi kany.

Vpol ogcehylkal eo tsSz kaato, zdamPBengi kanou nNRkdy |
odpovidNDdiespondent Tk,y beeg gs kasetukalsioball neb
okol 2. Nej |l astsPjSiet §&cikybwegddhDlkinnudm poos 6!
Vzhledem k o mu , geg ¥KIF gt m&v 2z na soci 8l n2ch s2t
bezmS8llavipmou dne, je nutnost? |l epg? znal os|
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C21 enNd dtyd man2vku obsagena pol ogka, kter8 s
rodi| T o tom, zda maj?2 pSehled o aktivit
dotw ovanlch opRt poukazuj?2 na to, e jsou s
nevhodn® fotografie ztaohri zdswad®T icohl &wngnn22p

na s2t2Maj nhecthbdof,. ze by rodi|l e mhRAdd¢h pload e

trolovat, | i j e jreljiackhl mp TzspoTbsdantP & h@®nve g 10 @ @ ¢
konkr®tnhD 28Hokespendegd? fakt, ge rodil e
jejich dnti zveSejRuj?2 na svich profilech.

D&1 e by ljishit, zda?jdoesind dzomi k amhopS2padnhD na koho,
vpS2padhD, @ge se stanou svDhdokdypolvindp Sdme wtl
ge konkr®t nhD nev?2, koho kontaktovat, al e ¢
n§pomoaky | e |Piolriacdienn?2R $SpadNgméainy VmTJ e
jedng& o pomoc,aleWB8dk ®kn prié pudAdokoEad@m@enz . Pr
byla soul §8st2 bakal 8§Ssk® pr8ce vytvoSena
pr T8reab| emati kou kyber gi kany. D&l e byl vyt
kter® dRtem pSades hleaj ¥y Pu apjak pospdwatyS 2 plad D
jig vznikl® kybergikany. Let 8k obsahuje
internetov® pop328mMm® ,p kmoeari® Ursloeun yk Pro ro
kterl poukazuje na to,jakemni mie kdoTrMueng ikto® au
se mohou r gdiz|lpea dod rp§toibtl &mu. DS§ | eiddaiylras nv2y t \
video poukazuje na podvodn® prakti kynaphi st
t ®ma kybergi kana @l grey 2d Tloe gnyt, ® kplez tj &tokuy , S
probl emati ce. Tyto edukal n2 materi 8ly maj:
dztn, tak i pro rodile a mohou blTt vyugit

svich prevenT.ivn2ch program
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6 TVORBA EDUKALNECH MATERI CL S

Praktickim vistujportmalbh@kead §Kalk®2 pmEtcer i §1 vy,
pomoc2 graficklch a video editorT. Jako pr
kybergi kanu. Tato boo§ybaergykama) ujak®cps
typy a formy BSliejhyhy obytasa®edy dva | et §k

i dnti. Let&8ky se zamRDSuj2 na uk8zku rTzn
ti ck® titpkpy,T cjhakp SSPypavdech mnDl i rodi |l e se sv
Bylatak® vytvoSena dvhD edukaln2 videa. Prvn

a pharmingemTot o vi deo bylo vytvoSeno na z§8kl a
probl ematid@adBvoaulnesit ack®h @, t ®dhpat se tyto podyv
kt er® okr&daj2 obDhDtoibjevdTl2e gietl g8 @ dl satssat \sou. jp e
z | o djédgnekazujepr akti ky phishingu a druhl phar
phishing saof anN§ r pmaK e aedta douypl o d v @rakiikp

vevideun 8 s I veyds:n1WNt | en. D8l e byl o pouk8z8no na
poslalaM-p| at bu, protoge si myslela, sgat ¥9m8h 8§
finglsewm® pBeé. glDa uhl z1 odNj pSedsk Sldaajpdéeko-p har
g2.kat ®opwlysvDtl en tento druh praktiky na
mailuk dy obRNS vyplnila sv® Y%daje od internet
poukz8&8no na to, ge je vhodn®, aby | id® byl.i

Druh® edukaln?2 video pojeddBtvd wi kg b el ygli & a
jako definice a prevence ohNa erdonzid 2kly boedr gp rkve
kter® bylomagembSema a@miuh®m videu je vyo
0 problematices poj kny®@ e s g iIKloamrko ®t nN s e video zamb
kybergi kany, j ejich projevT, znakT, j ake@
na internetudejme maij 2i bdu®lad® obezSetn2, v

a krg§deg identity a st §nkeyp andald kptreorb® @ neu .mo ¢

6.1 Grafick T obsah

Grafickl obsah, a to konkr®tnhD obr8&8zky do
Seny pomoc?2 dvou eRftdcreatera Rdobedllustrator. Rtarnedterb@iyt n N
reali zov8ny ilustrace a pomam? vlildlews tar a taok

text a ilustrace. Procreate byl vybrs8n pro
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a jeho poletng§ nab2dka gt WBtTehl amo GRyjlech
dTvodem byly poSizovacdgm®kbpbadydptogrmamedn

349 &Kdégisvotn2 |licenc?2 od firmy Apple. Auto
program ur|len a tak® stylus tzv. Appl e pc¢
kresl en2 | i opsmmgotdienzav opua prPar nsoni t oru zaS2 ze

ng§klon pertakr aalviystviSSR® zobrazen2 technik
akrylovimi |i olejovIimi barvami. |l lustrac
lllustrator byl zvolen zoho df vodu, ndlan seaVvVi zuj 2 vektorov

graficki delklilgmstobatcmmMu &e bRNgnND vytvEgSej?

na tril ka, rekl amn? design, t i s kpogragnu pr od
1 lustrapoun gjsak &kTod d vdeilgiiktoSsltnii shkaokv ivakh ¥ or |
Vistupem tedy mTge bit napS. banner na we

Grafika je tvoSena kSivkbhmvol pPovel jkombgn
Tento program umogRuje skvhRobkr &Eoknpi nbhvhus
zvol ent othaok ® Tzvl oSdsut,i (ueytw §Sen?2 videa byl pot

6.1.1 Tvorba il ustrac?

llustrace byly vytvoSeny véafevm®mura4gi M2
protoge dozpravidemd ‘owtdweg SBnPr ov ykiri @ankleActionsby | a
(akce) zapnutDrawgpg ui de (pr Tvodce kres§k(@ring., Oberb&:

23),u kter® | ze wupravit velikost, jej2z baryve
kontrolu proporc?2 ilustrace.

Actions

Ob r 8§28 &&nel akce v prognau Procreate
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Pod n8strojempKBruaskhnbai gt 8t ¢ T) se nach8z?
pomoc? kterTch je mogn®( wiyz.voSbiGCE Né[ead &
upravovat pomoc? panelu Brush size (veli ki

Tento n8etreal byacprobr8zkT hlavn2.

Brush Library

Obr 822e kKni hovna gtDtcT

DTl egi t 8 | 8st vkrrsetsvbaymib y(llaa yperr8c)e, spomoc?2 Kkt
pSekrTvaj2c?2 se objekty, ani g bgvibyl aOlz m®.
25). Tento n§stroj umo@RujasovemstvypSpbasovovat
prvky. Vpanelu vrstvyy jekli spozi ci n8hled, kde je mogne@
N§zev vrstvy se vytvg§S2 automaticky | 2sli.
konkr ®t nD: p Sej2mremwata,t ,v wpylbRoavtat kbogpr vou, a
vistvy), mask (maska vrstvy), cliping mas|

l en2), reference, merge down (sloulit).
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Obr 825ekNast aven? v rogdate v

Barevn8 paleta (Palettes) zobr azwjie .b albervgn
26.D8l e je mogn® vol it clodaw,lsenibeartGB vwvn® pat ey
naprotai posmBME& naj 26 0bBrBmay k2vint®e rh@ dsneotky | e

vatajsoulkdi spozi ci jig pSipraven® palety nebo
viogen2 obr8zku, kde se 2u¢yslky tpujogrimar wy,t vk
di sponuje barvami, kter® se vyskytuj2z na ¢

Palettes

& Compact

Obr 8266e kBarevn8 paleta v
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PSi realizaci i lustrac?2nebyeln hpajon v yvmyawg82nw§
lini2, ale pSedevg2m pro zmRDnu intenzity I
Po zhot oven?, cbeyll@®h ovyopbnrugtzak ub a c k g paoelumrstev,c ol o
aby byl o pozad2z pr Thl e dmad®r. n 2panklgRactiong (akce) b r § z
vsekci share (sdzlet). Procreate umogRuj e
vpr 8ci bmhamagnonbst ulogen?2 jako soubor PNC

6.1.2 Tvorba brogury a | et 8kT

Brogura a |let8ky byly vytvoSemuareenPor mgt
CMYKsnastaven?m dvou kresl2c2ch pl 88ten, pr
byly vytvoSeny vod2tka, kter®(¢ipougObysgialk

Komunikace déti a rodiéd o internetovém prostfedi
V' internetovém prostfedi existuje mnoho ndstrah pro viechny

udivatele, ale nejvice rranitelne jsou pravé déti. Proto by rodice méli
mit alespofi minimdini pfehled o tom, na jakych strinkich se ditd
pohybuje a jak se chovd v tomto prostied,

Obr 8277ekPomocn® okraje dokument

DTlegitTm n8§strojem pro tvorbu brogury a
tohoto n8stroje byl postupnD vIiogen text \

Po vliogen2 a YpravhD textu byly ProtpeatgPbov §n:
i mportovg§n2 obr8§8zkT byla potSeba ©b$ezgno?ar
obr8zku byla pougita maska obr8zku, pomoc?
cesta, ktey®veSewmd i masCkyr §&8erk§ z k u
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Obr §828ekTvorba oSezov® masky obr §

Po vytvoSen2 byg$e zoobwr@ zm&s kvyl o dgextem. Tekto byloo k u me

postupodva8ingo? mi si |l ustr acemi

PSi tvorbhD br couuriy aa mpls ¢stceknTp obsyklya tugp ¢¢e snadn
jak vybzrat, skrTvat, krashyy W aotmt @@ B ipta dddt rs
vistvy vliogily obr8zky pod text.

Po fing8ln2 YpravhD textu a obr§z&frobpb2pad
Yapr avy a n8slednhD i ve form8tu PDF.
6.1.3 Reali zace obr8zkT do videa

Vprogramu |l lustrator byly tak® vytmoSeny
programu, protoge bylo zapob&Hebi et eykhtoodadsr &
grafika.

Tyto obr8zky byly nejprve nakresleny na pé

Scan slougil jako spodn? vrstva, podle kte
ng§stroje pero. Obrys byt obRtaslzevn §g&st u
a vybarven2 jednotlivich | 8st2 byly vrsty

obr8zku byl udipgenpSepdomn@§%pur avy a i mpor
After Effects.

62 Edukal n2 videa

Edukal n2 viodSeea ab yloanowyt Wivou video editorT
Adobe, konkr®t nd to jsou After Ef fects a

zdTvodu autor|iny znal osti programT, ds§l e



UTB ve ZI 2n0n, Fakul

t a

apli kovan®

se n8§stroj Tawmefposkedntl |SadD

na Creative Cloud

vytvoperaogramu Adobe

bor.

6.21 Prvn?2 eéduwkalem

Prvn2 video, kter®
Z8kl adem opmt8xc eprvogr &ma3d | pel mr §sa2 smky,
vhDt gina animac2. KI|I 2] ov® f unngmij 2
probz2hs§

kterl budeme upravovat,

VytvoSen2 ani mace

~

m2 st a, kde chceme

] e

pracovat

t ak®

na

ni

Il lustrator.

m2 t konec

k1 2] ovl sn2mek, vIiplR mezi

Princip sk8kaj2c2ho

l oga | e

nach8z2 mimo obraz a
aplikovanl efekt rozmaz§gn?2,
l i nearity ani mace byl o

Graph Editor.

tvoSeno

sn2mky
t ak,

a

pvryvt v2o Spaz ipcSie s
n §(sM iezd n@b .rs Hioarl kice 19M)o  psot
kterviTlzia knrayrjueg

pot Seba

pAdter Efeectsa n i ma

ge

vyt voS2 me
uprav?2 me

jednot !l i vl mi

upravit

Obr §829e kbvodn?

sekvence

\Y

nfeédr mat i

odku

prvn?2
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Pro vykreslen?2 tdalSghysec®ny kbuhy, vkter® | s
a pomoc? funkce Scale (velikost) a Anchor
llyzm2 sta | oga fakulty. Pro kagalchkriglk buak®
fakulty.

Ng§sl|l&ldovvykresl en? n8pisu Phishing a Phar
pozice a n8slednh byl na kila2sleov & tsemr2l mkuyp raa
sn2mkT tak, aby na =zal 8tku a na kpmTEbDhRhwni
pohypubyl y rychlejg2. Pot® stalilo text skrTH

dvihD ilustrace.

KromhD vige ji¢g zm2nhNnlch byla pro ani maci
ge dan® sp8§rovan® objekty gbeylpmhyhadg&miso d |
ani mace ryb§8§Ssk®ho prutu a nr8sbineedknu® vPyrtoa hp
anmaébyl o tak® zapotSeb2 rozdRDlIlit tRNlo rybsé
trup a ruce, kdy kagd8albhgwstosaeejan®mev aba
|l i dsk®ho tDNDI a.

Pro ztv8rnhDn?2 internetov®ho chatu byly pol
vVAdobe 1l lustratoru tak, aby byly zachovs§r
I mportov8nyctdo aAfgemo & frerav2tek a vod?2tek
i dentick®, n8slednhD je stalilo zani movat.

Samotnl pohyb druh® postavy byl opnt vyt
ani movan8 kag(dv8i zno IfBbPa8 ziekwpar t u objektT po
byla vytvoSena tras@atpomhybasa Dbhta wovbhi ek
a posledn2m kl2]ovim sn2mkem za pomoc?2 n:
kl 2] ov® sn2mky a taky superdanvi®e nbay | cae | ppSii dt8rnaaj
Takto bylo postupovg&no u vgech tS2 objekt ]
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Ob r 830 &\orba videa phishing a pharming v programu After Effe

Uk8zkovl web a vgechny navlgltl2wsetnr®s tsotrrug,n kkyc
byl pougit vzhled Gmailu a screenshot St
obr§8§zek stagenl zki ssptorz§ ckiy ,z dkaddemaj sidkuw nly &
Pro pohyb vgech objektT ayrloyz mgpz)8n 2p.o uRjd tdyo
byl proveden exportaf t er Ef fects ve form8tu MOV (Qui
zdTvodu kvalitn2ho obrazov®ho vistupu.

Po vyrender ov § n®f tvege cEhf fseecktvse nbcy?l oz zapot Seb
byloreal zov m@gy amu Premiere Pro, kam byly in
bylo tak® potSeba i mpoditokame ztvlukeomw.o uA wsdi
sestS2hgn tak, aby byly pas&8§ge od sebe odc
jednoti v® ani mace. St Si h s e provs8d? nN8stroj
komentovan® pas§ge by lYoy omnt? SegéoeRTepiSast byt t a |
zvolenvzhledemk el kov®mu y#ojemblen2 | oga. D8l e byl
kpiSl ®t aj 2 cpmostelitAm & tak® cel kovg podkres

Tato hudba byla jegthD pomogéds Gstchmojlddej d
byla ztlumen§8 a bylo koment&8Si rozumBRt. Po
Mark I n a Mark Out a dan8 sekvence byl a v
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za sekundu. Tat o sn?2 mktoowh§o fd Te\kovdewn,c eg eéb yrn ean
rol n§ gmkmk B 0z,a @&lek umBlruoveR t o zacshytnk Tplzyw

sekundu

6.22 Druh® edukal n2 wvideo

Pro tvorbu druh®ho videa byltoonmtSoe bsic &ne§pSsi
nast2niNno, jak by cel ® video mDIlo pTsobit
sledn® nat 8l en?2 tolik sthygst ®na Poc®@aapsBazn
pro samotn® natg8len2 byla pougita videoka

poj emd| %t ali, kde byl za pomoc?2 aplikace A

Po natolen2 vgech pot Sebnlipcah iznfboldrtTo vbsynlyy dz

Pro. D2ky tomu, ¢ge kamera nahr8vsg8 vlastn?2
zvuk aobrazk amery t ak, aby sedndI t zv. Ana pus.t
Synchroni ze, kdy se vybrestaerm%kmo zzw wlf w vaE
vgdy jednotlivl z8bhDr automaticky napasov

sestS2hat tak, abyopemidl a ¢g8dn®pwBdgevtak

za sebe.

Pro %“wvodn?2 sc®nu b¥hanecegt yakena tgb d oBvhodd ns?
sani movan]l mpbaogemse zmBDniplr Thé®htwu. vD8lea od| |
ani mace, kter® bWfyeoplBffegtyvoSdupwbwli m z
vpSedchoz2m textu dd@ponpnd®ce¢edviodechienit gk
bublina, kter®| bybyrayorvoSRnegmike rtea kRr oo Sp &
Obd®l n2k, kter®mu byl nastaven parametr Ok

Po sestS$S2hgn2 vgech | 8%uwich2nsSekecdocal a pSi
ef ekpSfeckhodTm textu. Pot ® byl opRt oznal er

cel ® sekvence ve form8tu Full HD 30 sn2mkT
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7 SEMI NCF PREVENCE KYBERGI KANY

Soul| §st?2 bakal §Ssk® prSeer pa kemen§Skarku
Vzhledemkv T sl edk Tm dotazn2kov®ho ¢getSen2? byl
zvigen2 povolbdoans2t ig SkyTboew gi kany .

71 ZamhNSen2 semingSe

Ksemi n§Si byla vytvoSena prezeooni &t&u btyéi §
n2ci struloBbsakemS§meh®he semin§Se. PSed za
edukaln?2 materi 8ly ve formBD brogur a infor
stav2 pSedn§gej2c2. Posluchlal Iyt wySemtha :
z2skadbthazm2kov®ho get Sen?z.

Seming§S bude zahSppo| Ptriexwepoakdtch&|tejrdmmu

obsahem.

Lasovl harmonogram kleémn n§Se cel kem cca
1. Kybergi kana (jej? $mecifika, typy, akt:¢
2. Rozd?2ly a spoleln® zOmanky kybergi kany a
3. Formy Kkybbamingi kany 1
4. E d u k midemi Phishing a pharming min
5. Prevence aneb jak Gminber gi kanhD pSedch§ze
6. Kam se p$1rgadp M@mirer gi kany
7. Legislativa 10 min
8. Prostor praliskusi35 min

Na YWvespbdwouidfi kov8na kyber griokzadn?al,y jnee z2i tkyyphy
kl asickou ¢gi kanou. Budou vymezeny ,Vv Xtr8@re®
identtya dal g2 obFasmacprevemsaenot diPhgn Setjieky
probl ®&®&mT . Seming§S disponuje praktickT mi a
formou vide, aby byly posluchal TmVziledemz 8§k Tm2 b ®p
nTcthozazn2kov®ho get Sen? k zenmwapldmatte kyber- g e 2
gi kany a bezpelnostn2ch aspébmechgdosei|jier
bl ®m rapidnhD narTstaj2c?2, je osvhDta a g2 Se
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D§l e $emiens§S vDnov§gnN v y $lediBkal legislativy. kEx b &€ 0 § # k
dokumenty,prkewvaem®c J sloywubesr gi kany spojen§tuPr
tak gkoly, kagd® pole pTsobnost.i se S2d2 |
zajistit bezpelnost a ochramutai®y akagdsT g
di sponoval bt epdr $@Ad2 mizni ku soci §l nN patol «
kybergi kana pat S2 .

Z§8vhDr seming§Se bude vhDnov&n prostoru pro

prostor pro obnpnashNDaN”roz2wiiot elc®,j i m

Seming§S by mhDlI slougit jak pro ¢g8ky z8klIl ¢
rozg2Sit a prohloubit povhRdom2 o probl emat
viavodu rozd8ny si Yl ast nb?scah usje2minne§zSbey tnmofh onut

o dan® problematice a n§sledn®m Segenz2 i (

711 Brogura a |l et 8ky

Brogura bylvay svwylitvioeSne?n ap okf mu k y b enr2q i vkyasnwh tal
kybergikana jako takome&zi jllj&sipacloglevyi kama
D8l e byly vysvDtleny konkr®tn2 tiwnwperaefovw
prost Sed2 obPBRvit (viz. pS2loha

D&l e byly vytivjoeSdeenny pdrvoa detti§kay dr uhT mro r
jako prevence pro dbti se z8kl adn?2 mi bod)
vyvarovat a kampSepmoBRopr oblr@tilt (viPr.o 32
vytvoSen | et §k, kterT poukaz u jnieikonunikowat, Co
a tak® kam se mopSépadddpreboPWMEt (vivw. pS2I

712 Edukal n2 videa

Edukaln2?2 videa byla vytvoSenadmegq¥odaobipr
dnti vhDt gi nou pSednost vide2m neg psan® f

Prvn2 viathé o §s &ybermdlink assthorun ua bjyd gwegicloarnj ®@u ss
Konkr®tnh se toto edukaln2 video zamRSuj e
avj akTch pS2padech je potSebapSapupdibykybeb
obr 8tieduk¥|l n2m videu byly tak® vysvDtleny
kr8deg identity a kybergrooming.
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Druh® video je zamhSeno na internetov® p
kter® se zamhRDSuj?2 na kyGedgyk dddmj m,vipeawz|
co je to phishingpSadpplgr miDedht okpmlak®t k2 a

kterT nen2 dostatelnh pozornl.
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ZCVnR
C2lem bakal §Ssk® pr 8§pcreo bblyelnoa ts ekzoru§ nkiytb elrtgd rk
gkoeh§ zjistit opowBdomkydbp®kDikany pSzpmadll

vzniku probl ®mu. D8le bylo c2lem vytvoSit
j ako pomTcka ©pro dant i, rodi | e a pdeadnakRy o g

problematice.

Vteoretick® | 8sti byla definov8na kybergik
gi kany. D8l e byly pops8ny nejlastDjg? for
byl o poukg8z8no, j ak® | soue motgmarsyt i g o lervem
DTl egit® bylo zm2ntomsock§betpsdstDorpreto
odehr8§vsg§, popsat KkKYdbeadn&amioai k&ktepE&j sre® ms
akt ®Si , kt eS2 tent o zhlddenu it o nu k a ngye  pnrIdakkttei rké
vinternetov®m prost Sed? j sou t resttoud, by
problemati kou a tak® bylo zm2nhDno jak® | sa
instituce |i interinektiovRodilr&n&lyr §i mohou

Praktick8 | 8st byla zamhRSena na r etartoi zaci
dotazn2kov®m ¢get Sen2 bylo hlavn2zm c2lem z
sn2 souvisej2c2ch a zda v2 |l ®mmodkrybetr&dclkam
sesn?2 setkaj2. Bylo zjigtBDno, ¢ge povRhRDdom2 ¢
mohly blt ovlivnRDny t2m, ¢ge respondenti mrL
tud2g spr8vnost odpoyhd? oneteridnaa plb 18tv No \plr iou n
vytvoSeny edukaln?2 materi §l yt,®tkot et E& hbsutidno§u
hlubg2 anallza, kter8 se student Thlediska T k al
prevence. Celkemkybeogi®kanouoesebkakososobn
okoKénkr®t nhD se |jednalzovani3csh. % Na ot §zku
obr §pSe padn kybergi kany sebedpebbBd?sv@®boz
ge konkr®tnhD nev?2, KkKolbomuk o genakctho ¢ arn8av 2Y znhal e
s2t2ch a vgeobecnhD na internetu bezm8la p

toho, jak® nebezpel?2 jim hroz?2.

Po vyhodnocen?2 dotazn2ku byla vytvoSena i
pr TSez problemati kou kybergi kany. D8l e by
dnt i a druhl pro rodile. Let &8k pro dnti
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sevi nternetov®m prost Se$2 wahbW ajti @ y AarkL wto@k
obsahuje pS2m® kontakty na organi kpomaei | i k
ur| eny. Let8&8k pro rodile poukazuje na to,
rodi,| ®jooaK® jsou varovn®poBBWpSeh¥yje ogic o
byl o n8roln® pSedevg2m pSi vymlgleaAa®mu kr
t ®mat u.

D&l e byly vytvoSeny dvh edukaln2 videa. P
formy a druh® na ostatmi3 mda umlyi skhyibreg ga k p |
na prvn2m videu byla o pozn8§n2 tDgg?2 neg |
jeho ani mac?2. NejtnDgg2 pas8§8§g?2 prvn2ho vid
se pohyb wpjutem, aebo po grosor.dr uh®m vi deu bych | ak
vybrala samotn® nat8|l en2, kter® zabralo t¢@

textu a absenci pSed|2taj2c2ho zaS2zen?2.

VNS2m, @ge tato bakal §Ssk& pr&ce a njceej 2p Sl
kybergi kanhD a jejich form8ch.
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PFfF ¢ LOHAD®TAZNEK KYBERGI KANA

VE&gen2z ¢g8&8ci Mam®P®tjan®mmomv dgrekovg a jsem stude
mal n2 t eahdmdlnagitea at i vhD na Uni Meetodzt @ 22n Tlo m@
pl Ruje mou bakal §8Sskou pr&8ci nasgSk®PmdnBehpg
| §8ch. Anal TdodwmzwnR kluedkTch r&da zjistila in
g8KkT o probl emakage®koeb 8zpgreSkvannSy .pavbzeeplkedhn
mognospaékud si nej ste s v ouNeazdpSonv dlap tojariddshNe %k ,
je anowggmkér@ informacevppdaoop6ogi bakpbg:?

Za ochotuVamopleoddmidnNkuj i

Mar k® a Hovor kov§

Tento dotazn2k je nepovinnl, pokud sildnep:¢
1. Pohl av?

a) D2 vka
b) Chlapec

2.Vybert e vhodnht ®poj eémfk ni ci :

Aledn8 se o provokov8ndkasnaphdgn?eokpi val e
ment §S2ch na soci&8ln2ch s2t2ch. Toto jednt
a) Flaming a trolling

b) Phishing

c) Pharming
d) Ne z no8dmp ov NN.

3. Vyberte vhodml dpedjiemck :

AVyd2rgn2, ve kter®m jsou vyugita videa a
ge zveSejn?2 pogkozuj2c?2 fotografie a-vide
mai |l ovl chi s¥lhtrT8ndeck sloci 8§l n2ch s2t2 za ¥l el
pachatel ® nemaj?2 g8dn® pogkozuj2c2 materi §
a) Kyberstalking
b) Sextortion

c) Kybergrooming
d Nezn8m odpovIDN.



4.

Vyberte vhodml dedjieamck :

AZneug?2vsgmrbiintnércmedhed zegdeolnn[®ku pronsg§sl edov

5.

a) Kyberstalking

b) Ky ber gi kana

c) Kr8deg identity
d Nezn8m odpovIDN.

Vyberte vhodn® poj menov8§n2 a definici

a) Kr8deg iidentity
Odci zen?2 pS2sempiolvd ,chu §idwg tBed ksik§Imu2 cl ts
vpol2talov® hSe apod. a ng§sledn® vydS§vs§

b) Kr 8deg ii dentity
Zneug2vs8§n2 internetu, mobil n2?2 cnhebteezlpeef|or
nN®mu pron8sl edovsgn?2,.

c) Kybergroomingi
Oznaluje jedn§8n?22 ozsnoabnyi,p ukl toevra8 svey hd mRedgn u
pomoc? chat u, SMS zpr 8v, soci 8l nz2ch s
kosobn2 schTzce. Visledkem schTzky mTge
n u c etardrismu apod.

d Nezn8m odpov i DN.



6.Vyberte vhod®fiopao¢feimnikci :
AEl ektronick® zas218n2 zpr8v, fotografi?

vol n®, ale tak® nedobrovol n®. i

7.

a) Sexortion
b) Sexing

C)

Flaming a Trolling

d Nezn8m odpoviDN.

d)

Vyberte vhodn® pojemetno ve8nr2g zaekd.ef i ni ci p

Pharmingi
Oznaluje manipulativn?2 chovg8§n2, kter® n
osobn2 Ydaje na falegnlch webovIich str ¢

Phishingi
Jde o situace, kdy zad8vs8§m sv® osobn?2 ¥
n§kupech na ovhRSenTch internetovich obc
Phishingi

Druh nebezpelnlch komunikaln2ch prakti|
nz2ch i%h®pjST PIN k-du a |2sel pdmkebm2mown
W tu a | i foalmpx eqi tkitiew® ibry mohly blt z
Nezn8m odpovIDN.



8. Vyberte vhedoldebij eimcik. :

AOznaluje manipulativn2 chovg&n2, kter® m§
osobn?2 %daje na falegnich webovlich str§nk:é
a) Kybergrooming

b) Phishing

c) Pharming
d Nezn8m odpovIDN.

99 Vyberte vhodn® poj menovg§n?2 a definici p

a) Gi kana

Opakovan® chov8§nzl esemy flyzi skypinypsyc
nebo skupinhD osobej kTenBjlgR8miethhodTz
b) Ky bber gi kana

OpNtovn® a dlouhodob® obtRNDgmagh¥y, neTyo
druhy <chatu, telefons8ty, necht DnT mi p o
osoby.



c) Kybergi kana
Dl ouhodob® a tak® stupRuj8nc2 psetu g2 vesdn
SskupinhD jedincT za pomoci internetu (sc
d Nezn8m odpoviDN.

Vyberte vhodn® pojmenov8n2 a definici [

a) Kybergrooming
Zneug2vs8&n?2 inter neltew,e zmaeehd inl®mtuchp rtoenl8esfl cer
b) Kybergroomingi
Oznaluje jedn8n2 osoby, kter8 se snag?
pomoc?2 chatu, SMS 2z vV, soci 8l nzch s
kosobn2 schTzce. VIs kem schTzky ,mTge
n u c etardrismu apod.
c) Sextortioni
Zneug2vsgn2dierstltémrretfmlkegnich SMS zpr §v.
d Nezn8m odpovIDN.
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Vyberte vhodn® pojmenovs8§n2 a definici [

a) Gi kana

Dl ouhodob® a tak® stupRuj 2pm#jedha neba) 2 v § n 2

SskupinhD jedincT za pomoci internetu (sc
b) Pharmingi

Prong8§sledovg8n2, opakovan® stupRovan® otk
a intenzitu.
c) Gi kana

Opakovan® chovsg§n¥%l ekemycky bskupsgmghsck)
nebo skupinhD osobej kTenBj §gechecdhodTzbr

d Nezn8m odpovIDN.

12.

13.

14.

15.

Setkal kygbeegi kQRhdwy ¢ ebe, nebo tv=®ho ol
Kam se se obr 8tz2g, kdykese ksytbeergg kamlyt
Kolik | asu tr8v2g dennhD na soci 8l n2ch

Maj2 rodile pSehled o tom, co dRI §g ne

16. Pokud jsivot 8zce | 2sl o 15 odpoviRDdDI/ a NE. Nap

conaintemet u dnRIl §¢g.



PFr¢LOHA P 1I1:

Kybersikana
a jeji formy

Specifické znaky kybersikany

1. Anonymita

Diky principu virtudlniho svéta, na némz funguje cely internet, jsou Gtocnici
relativné anonymni. Na socidlnich sitich, véeobecné na internetu, vystupuiji pod
faleSnym profilem, emailovou adresou ¢i telefonnim €islem, z éehoZ vyplyva, ze
obét’ (toénika nemd jak identifikovat. Toto mnohdy vede k posileni odvahy
agresora a jeho Gtoky mohou mit stupAujici se charakter. Anonymita na
internetu neni nikdy stoprocentni.

2. Casa misto

V pripadé kybersikany bohuzel nelze predpovidat, kdy Gtok pfijde. Vzhledem
ke kazdodennimu vyuzivani informacnich a komunikacnich technologii je
obét’ neustale pod tlakem, kdy ani v doméacim prostfedi neni v bezpedi.

K toku miZe dojit ve kteroukoli dennf i noéni hodinu.

3. Velké publikum a pfesah

Velmi kriticky dopad na psychiku obéti ma vefejna povaha virtualniho svéta.
Zejména moznost sdileni obsahu. Agresorovi staci pfispévek publikovat pouze
jednou, a pravé ono zminéné velké publikum se déle stara o Spinavou praci za
Utoénika tim, Ze obsah dal &F. Rychlost &ifeni prispévk( na internetu je
enormné vysoka, az nekontrolovatelnd.

4, Zména charakteru obéti a (toénika

Vzhledem k tomu, Ze cely (tok se odehrava ve virtulnim anonymnim prostoru,
utocnikem nemusi byt jen jedinec fyzicky zdatny, ale zpravidla staci jen
dobrd znalost technologii. Prdvé anonymita prostfedi, ve kterém se vie
odehrava, nuluje rozdily napfiklad: vékové, rasové & rozdily v pohlavi.
Obéti nejsou zpravidla slabsi jedinci. MiiZze se jednat také o osoby spoletensky
vysoce postavené.

5. Prakticky neidentifikovatelné nasledky

Vzhledem k tomu, Ze nasili v kybersikané neni pachano fyzicky, je velmi tézké
je dokazat. Absence modfin, odérkll a podlitin ovem neznamena, Zze nema
obét’ doZivotni nasledky. Ty jsou mnohdy horsi nez v pripadé fyzické agrese.
Stava se, Ze obét’ se do sebe uzavie. Strach je pficinou toho, Ze o svych problémech
se svym okolim odmita komunikovat. Obava se reakce okoli. Psychické nasledky
mohou obéti dovést az k myslenkam na sebevrazdu ¢i k samotné sebevrazdé.

BROGURA KYBERGI KANA A

Co je to kybersikana?

Zneuziti informaénich a komunikacnich technologii, zejména pak mobilnich
telefondl, internetu. Jedna se o &innosti, jeZ maji nékoho zamérné ohrozit, ublizit
mu. Podobné jako u Sikany tvafi v tvar se jedna o Umyslné chovani, kdy je obét
napadana Utoénikem nebo Utogniky zejména psychicky. Povaha a
provedeni Utokl pak uréuji jeji zavaznost.

Nejcastéjsi projevy kybersikany:

. Zasilani nevyzadanych, uraZlivych, zastradujicich zprav
(SMS,e-mail, chat...)

. Siteni pomluv a IZivych informaci prostfednictvim socidlnich siti

. Zvefejfiovani soukromych a intimnich fotografil i videl bez souhlasu
doty¢ného

. Vytvareni fiktivnich profild, internetovych stranek blogt s Izivym,
poniZujicim obsahem, vztahujicim se ke konkrétni osob&

. Kradez identity
. Zamerna, cilena provokace v diskusnich forech
. ObtéZovani formou nevyzadanych a opakovanych hovorfl, zprév apod.

Kyber$ikana nepfedstavuje jednotny samostatny jev, nybrz se jedné o jednu z
forem psychické Sikany. Na rozdil od tradiéni Skolni Sikany neprobiha
kybersikana tvafi v tvaf, kdy se Ucastnici znaji, jsou v pfimém osobnim
kontaktu, znaji své nejbliz&i okoli, prétele ¢ rodinu.
Kybersikana se odehrava ve virtualnim svété, ktery zajistuje
agresorovi jistou miru anonymity.
Poskytuje mu tak v&tsi moznosti pro Gtoky.

Rozdily mezi §ikanou a kybersikanou

Tradiéni (Skolni) Sikana Kybersikana

Rysy

Opakovani - v pfipadé kyberSikany staci
jediny ,utok", ktery miize mit nékolik
forem. Nejastéjsi formou byva zvefejnéni
obsahu, jeZ md ponizujici charakter.
Nésledné Sifeni a pFeposilani tohoto
obsahu se diky vefejné povaze virtuélniho
prostiedi stavé opakovanim. Tim padem
se agresor jedinym aktem miiZe dopustit
kybergikany, kterd pak trvd u? delsi éas.

Opakovani — agresor opakované napada
obét’ v priibéhu &asu. V pripadé
Jjednorazového utoku se o Sikanu nejedna.

Mocenska nerovnovaha — mocenska
nerovnovaha neni jen v oblasti fyzické sily,
nybrz také v psychické oblasti. V tomto
pfipadé miize hicka a socialni
nevyspélost vést k nerovnovaze mezi moci
agresora a obéti,

Mocenska nerovnovaha — obét’ nedokaze
obtéZovani technologicky zabranit.
Nerozhoduje fyzicka sila. Agresor zde
vyuZivéd své technické znalosti.

PFima

Fyzicka (napf. UmysIné pofizovani

intimnich i jinych fotografii, videl obéti a
jejich ndsledné umistovéni na internet).
Obét' ji nem{iZe pfedvidat, je nefekana.

Fyzicka (fyzické nasili, poskozovani
majetku, kradeZe véci). V tomto pipadé
se jednad o ¢in, ktery je vidét, je zietelné,
kdo je aktérem, kdo je v roli obéti &

Utoénika. Verbdlni (napf. urazlivé, wyhruzné e-maily
Verbaélni (nap. nadévky, urézky, &i SMS, nebo zprévy na socidlnich sitich).
poniZovani). Neverbalni (napf. posilani vyhruznych

nebo obscénnich obrazk, nevyzadana

Neverbéini (napf. obscénni gesta).
(nap gesta) korespondence se sexudlnim podtextem).

Nepfima

Socialni (napf. vylu¢ovani nékoho ze Sacidlni (napf. vyluéovani nékoha z online

skupiny). skupiny).
Verbélni (napf. Sifeni pomluv a lZivych Verbalni (napf. zvefejnéni soukromé
informaci). konverzace & informaci, &ifeni pomluv na

internetu).
Podvadéni vydavanim se za nékoho
jiného, falesné profily, krédeZ identity.




Typy kybersikany

Kybersikana se déli na dva zakladni typy. Kybersikana piiméd a kybersikana v
zastoupeni.

Kybersikana prima

Ze strany agresora dochazi k pfimym utokdim napf. v podobé zprav. Agresor je
pfimym konatelem protipravni ¢innosti.

Formy primych Gtokii:

. Posflani SMS, e-mailll, zprav pfes messenger

. Zcizeni profildl na socialnich sitich a jejich nésledné zneuzivani

. Sifeni osobnich, IZivych informaci, rozesilani intimnich fotografii
. Slovni napadani prostiednictvim skupinovych chat(l pfi hrani her
. Nabouravani hernich ¢i osobnich uctl

. Siteni spamil & jinych virll prostiednictvim e-mailu apod.

Nepfima kybersikana (kybersikana v zastoupeni)

V piipadé kyberSikany v zastoupeni, vyuZiva agresor k Utoku jiné osoby. Tito
jedinci ve vétsiné pripadll netusi, Ze se stali nastrojem né¢i pomsty vici
nékomu druhému. Dochdzi tak k tomu, Ze agresor je zde pouze jakymsi
prvnim impulzem a spoustécem.

On poskytne prvotni impuls ke vzniku kybernasili a zbytek pak nevédomky
vykonaji ostatni Ucastnici v kyberprostoru.

Jedna se o situace, kdy napfiklad agresor disponuje videem s choulostivym

obsahem obéti. Poté jej zvefejni na internetu a ostatni uZivatelé, ktefi obsah

zhlédnou a né&jakym zplisobem ho hanlivé komentuji, se takté? nevédomky
dopoustéji kyberSikany. Stava se i to, Ze Utolnik si zaloZi fale$ny profil pod

identitou obéti, nebo se dokonce naboura obéti do rediného Uctu, a kontaktuje

tak blizké a pratele obéti.

Kybergrooming

Jedné se o nepfimou formu kybersikany. Utotnik ped fale$nou identitou a

faleSnou zaminkou laka nezletilé obéti na schiizku prostfednictvim ICT za

Ucelem nasledného sexudlniho zneuZiti.

UtoZnici si vybiraji obéti, které se vyznaluji ekonomicky nizkym statusem,
jedince (déti) ze zanedbanych ¢i socidlné slabsich rodin, atd. Témto obétem je
nabizena finantni odména za schiizku, ¢i fotografie a videa s kompromitujicim

obsahem slouzZicim napi. k détské pornografii.

Scéndf kybergroomingu mé nepsané pravila. Uto¢nik se vydava za osoby
vékové srovnatelné s obéti. Poté s nezletilou osobou navaze kamaradsky

vztah a vybuduje v obéti dlivéru. Tu si ziské na zékladé sdéleni svych problémd,
které se ve vétSiné pfipadu velmi ztotoZfiuji s problémy obéti. Nasledné, po
ziskani kompromitujictho materidlu, se v obéti snazi vzbudit pocit viny, a to

predevsim vzhledem k citlivosti informaci, jez mu obét’ sdélila. U obéti pak

dochdzi k socidlni izolaci. Nasledna schiizka nemusi vidy napoprvé koncit

utokem, avSak naopak mdze smérovat k upevnéni vztahu s obéti,
Délka kontaktu se odviji od schopnosti a zkusenosti agresora.

Formy kybersikany

Kyberstalking (pronasledovani)

Opakované prondsledovani obéti pomoci informaénich technologii. Agresor
(stalker) stupfiuje pravidelnost a intenzitu pronasledovani, obsah zprav a
vzkazil, taktéz graduje na hrubosti.

V obéti se hromadi obavy a strach nejen o vlastni Zivot,ale i o bezpe&i svych
blizkych. Nejcastéji se s kyberstalkingem setkdvame u byvalych partner(l.

Harassement (obt&Zovani)

ObtéZovani v kyberprostoru se vyznacuje predevsim opakovanym posflanim
nevyzadanych zprav, telefonatd, emaili apod.

Denigration (poniZovani, pomlouvani)

Jedna se o: ,Rozsifovani pomluv a IZ s cilem poskodit nééi povést nebo
vztahy" JelikoZ vée probihd ve virtudlnim prostfedi, prostfednictvim
modernich technologii a virtudiné v kyberprostoru, je pro obét’ velmi tézké se
branit. Ve virtudlnim prostredi dochdzi k Sifeni informaci podstatné rychleji nez
v redlném Zivoté,

Kradez identity (vydavani se za nékoho jiného)

Vyznam pojmu kradez identity spociva v tom, ze agresor n&jakym zplsobem
ziské hesla k G¢tlm profilli a ndsledné se vydavé za tu osobu, kterd je

v této situaci obéti. Tak je zaloZen fiktivni profil pod identitou obéti,
pripadné se pracuje s jiz existujicim ¢tem z néhoz jsou nasledné kontaktovani
pratelé, rodina ¢i blizci obéti. Timto zplsobem mizZe byt velmi silné narusen
vztah mezi obéti a jejim blizkym okolim. Lze tak zasilat nenavistné zpravy, zpravy

s hanlivym a nevhodnym obsahem pod identitou obéti, ktera je nasledné

otich poskozenych vinna. Miize se dokonce
dopoustét jménem obéti trestné Einnosti, Obéti
se velmi tézko dokazuje jeji nevina.

Flaming (flame = hofet)

Flaming (flame = horet) je termin oznacujici nepratelské chovani uzivateld na
internetu. Obvykle jej doprovazi urazky, nadavky, vyhroZzovani apod. Flaming
je obvykle spojen se socidlnim prostfedim diskusnich fér, webového chatu
prispévkd, ale miize byt realizovan i prostrednictvim e-mailu." Nejcastéji se

s flamingem setkdvdme na platformach, kde mohou jedinci vefejné
komentovat, vytvaret prispévky. Zde se flamer = Utoénik projevuje vulgérni az
agresivni reakci na posty (prispévky), na které ma odlisSny nazor. Reakce
nebyvaiji nijak propracované a smyslupiné, ale zato jsou piné vulgarism{. Zde je
diileZité nezaméfiovat flamera za trolla. Troll je osoba, ktera také plisobi ve
vefejnych diskuzich s tim rozdilem, Ze se snazi uméle vytvaret konflikt a
vyvoldvat negativni diskuse o problematice pfimo nesouvisejici s pfispévkem.

Sexting

Sexting mbZeme definovat jako zasilani zprav, videi, pfevainé s intimnim
obsahem a sexudlnim podtextem. Tento fenomén se nejéastgji fesi u déti a
mladistvych. V tomto obdobi neni u jedinc( jesté piné rozvinut pocit zabran,
tudiz si dost dobfie neuvédomuji mozna rizika a nasledky. Problém se viak
netykd jen skupiny déti a mladistvych, ale ¢asto tyto materidly vznikaji i v
partnerskych vztazich. Dospély jedinec si mnohdy nepfipousti, e by mohlo
dojit ke zneuZiti soukromé pofizovanych materialQ. Nejcastéji se tak stava po
ozchodu partner(i, kdy se jeden druhému snazi ublizit a pomstit se.

V tomto pfipadé prechazi sexting k sextortion.

Happy slapping (veselé fackovani)

Jedna se o situace, kdy je neznamy ¢lovék napaden a samotny Utok je jednim
z utocnikd@ natoCen. Natocené video je nasledné zvefejnéno na internetu.
Prochazka ve své publikaci poradenské psychologie uvadi, Ze v pfipadé happy
slappingu mluvime o jedné z nejéastéjsi formé kybersikany.

Outing and trickery (prozrazeni a podvadéni)

Pri prozrazeni neboli outingu se jedna o druh kybersikany, pfi niz Gtocnik
zvefejni fotografie, videozaznamy a informace o obéti, které obét nikdy
nezamyslela zvefejnit.

Pii podvadeéni (trickery) presvédcuje dtocnik obét’, aby mu prozradila tajemstvi
a citlivé informace, které by nasledné mohl zvefejnit na internetu.






