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ABSTRAKT

Bakalarska prace se zabyva navrhem a implementaci webové aplikace pro spravu databaze
teroristickych utokil. V teoretické ¢asti je provedena reSerSe existujicich fesSeni, specifikace
pozadavkl na webovou aplikaci, jsou popsany kroky pro navrh systému a technologie pou-
zité pro implementaci feSeni. Prakticka ¢ast se vénuje navrhu a implementaci konkrétniho
systému. Webova aplikace je vytvotena pomoci frameworku Codelgniter s vyuZitim data-

bazového systému MySQL.

Klicova slova: Systém pro spravu databaze, Teroristické¢ utoky, Webova aplikace, PHP,

MVC, Codelgniter

ABSTRACT

The bachelor thesis deals with the design and implementation of a web application for ma-
naging a database of terrorist attacks. The theoretical part includes a research study of exis-
ting solutions, specification of requirements for a web application, description of steps for
system design, and the technology used for implementing the solution. The practical part
focuses on designing and implementing a specific system. The web application is created

using the Codelgniter framework and utilizing the MySQL database system.

Keywords: Database management system, Terrorist attacks, Web application, PHP, MVC,
Codelgniter
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UvVOoD

Teroristické utoky jsou nebezpecnou hrozbou vyskytujici se po celém svété. Divody
k pachani teroristickych utokt 1ze rozd¢lit do mnoha kategorii, které je mozné zaznamenavat
a s témito informacemi dale pracovat. To vedlo k vytvofeni tohoto systému, ktery bude za

pouziti webové aplikace umoziiovat spravu databaze teroristickych tutokt.

Teoreticka Cast bakalatské prace popisuje postup pii navrhu a vyvoji webové aplikace. Na
uvod je vypracovana reserSe existujicich feSeni, po které nasleduje specifikace pozadavkl
systému pro spravu databaze teroristickych utokd. Jsou popsany nastroje uréené pro sesta-
veni navrhu webové aplikace, vysvétleny nejcastéjsi utoky na webovou aplikaci a ptfinosy
testovani aplikace s uZivateli. V posledni ¢asti jsou popsany technologie pouzité pii vyvoji

aplikace, ktera je vytvotena ve frameworku Codelgniter.

Prakticka cast se sklad4 z ndvrhu a implementace webové aplikace pro spravu databaze te-
roristickych utokt. Navrh aplikace obsahuje model piipadi uziti, ke kterému jsou vytvoreny
konkrétni scénare, wireframe a popis navrzené databaze. Implementacni ¢ast fesi instalaci
webové aplikace, preneseni dat ze souc¢asného feseni, zabezpeceni a testovani aplikace s

koncovymi uzivateli. V zavérecné Casti je vytvoien uzivatelsky manual.
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1 POSTUP VYVOJE WEBOVE APLIKACE

Pro Gspé$ny vyvoj a udrzitelnost webové aplikace je zasadni spravné navrzeni pracovnich
postupil k ¢emuz jsou vyuzivany UML diagramy. Pfed samotnou implementaci je nutné po-
rozumét pozadavkim zadavatele a na zakladé toho sestavit navrh celé¢ho systému. UML di-
agramy slouZzi k pohledu na systém z urcitého thlu. Navrzené UML diagramy programato-
ram zajisti vSe, co je potfebné k orientaci v daném feSeni. Diagramy je mozné sestavit jak
na papir, tak za pomoci pocitaCovych programi, jednim z nich je naptiklad Enterprise Ar-
chitect. [1] Po dokonc¢eni navrhu aplikace nasleduje implementace, ktera je provéiena testo-

vanim s koncovymi uzivateli.

1.1 ReSerse

Organizace zabyvajici se sbérem a analyzou dat o teroristickych utocich piinasi vyznamny
piinos v boji proti terorismu. Sbér téchto dat ma za cil zlepsit bezpecnost a umoznit lepsi
porozuméni této problematiky. Informace zaznamenavané témito organizacemi se mohou
lisit jejich uplnosti, kvalitou a dostupnosti. Existujici systémy jsou Casto placené nebo tplné
tajné. Je tedy obtizné najit systém, ktery by poskytoval aktudlni informace o ttocich, se kte-
rymi by bylo mozné dale pracovat. Nejvétsi volné dostupna databaze, ktera zde bude

popséna se nazyva Global Terrorism Database.

1.1.1 Global Terrorism Database

Global Terrorism Database [2] je volné piistupna databaze obsahujici k dneSnimu dni za-
znamy o teroristickych udalostech po celém svété od roku 1970 do roku 2020. V téchto le-
tech zaznamenali vice nez 200 000 piipadi a aktudlnéjsi data budou zvefejnény pozdeji. U
jednotlivych incidentti jsou k dispozici informace o datu a misté incidentu, pouzitych zbrani,

povaze cile, poctu obéti a uto¢nicich. Informace jsou ziskavany z divéryhodnych zdroja.

The National Consortium for the Study of Terrorism and Responses to Terrorism zveiejiuje
tyto Utoky prostfednictvim webu Global Terrorism Database ve snaze zvySit porozuméni

teroristickému nasili, aby jej bylo mozné sndze studovat a ptipadné porazit. [2]
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[l Back to Search Results

(=), Backto Advanced Search

GTDID: INCIDENT SUMMARY:
202012310017 12/31/2020: Assailants set fire to German Army Wolf-class vehicles in Leipzig, Saxony state, Germany. No human
WHEN: casualties resulted from the attack; however, 7 vehicles were destroyed. Lefi-wing exfremists claimed responsibility for this
- attack.
2020-12-31
COUNTRY:
Germany WHAT HOW WHO INCIDENT SOURCES

REGION:
Western Europe

Attack Information

Type of Attack (more) Facility/Infrastructure Attack
Successful Aftack? (more) Yes

Target Information (more)
Target Type: Military
Name of Entity German Army

Specific Description Wolf-Class Vehicles
Nationality of Target Germany

Additional Information

Hostages No

PROVINCE/ADMINISTRATIVE
REGION/U.S. STATE:

Lower Saxony

CITY:
Leipzig

Ransom No
Property Damage Yes
Extent of Property Damage
Value of Property Damage

Unknown
Unknown

Obrazek 1. Global Terrorism Database — detail Gtoku [3]

Hlavni nevyhodou a diivodem pro¢ Global Terrorism Database nelze vyuzit pro praci zada-
vatele je neaktualnost dat. Pro tym analytikd v ¢ele s Ing. Dora Kotkova, Ph.D. je dulezity
ptistup k aktualnim informacim, které budou obsahovat podrobné detaily o ttocich. Analy-
tici vyuzivaji data o utocich pro vytvareni grafii (aktudln€ feSeno v excelu) a analyz. Existu-
jici systémy nebyly pro tyto Gcely idedlni, proto bylo zapotiebi vytvofit vlastni systém, ktery

bude kromé spravy dat umoznovat taky vytvareni grafii a zobrazeni utokli na map¢.

V ramci diivéjsi diplomové prace byl vytvoten systém, ktery mél za cil naplnit potieby za-
davatele. Po implementaci ale doslo k zasadni zméné poZadavkl na databazi, coZ vytvotilo
potiebu na vétsi zasah do funkcionality celého systému napsaného v jazyce Java. Tento ja-
zyk ma na fakulté malé zastoupeni programatorti, proto bylo od predélani tohoto feseni upus-
téno. Nasledn¢ vznikl novy pozadavek na vytvoreni systému v jazyce PHP, ktery bude im-

plementovan na zaklad¢é novych pozadavk.

Primarni ucel systému zlstal stejny, tedy umoZznit analytikiim zaznamenavat a spravovat
data tykajici se teroristickych ttoki. Databéaze systému bude efektivné ukladat vSechny po-
ttebné informace. Mezi dalsi pozadované funkce webové aplikace patii vytvareni graft, zob-

razeni utokll na map¢ a zobrazeni informaci o tymu.
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1.2 Specifikace pozadavka webové aplikace

Specifikace pozadavki je dllezitou soucasti pii tvorbé aplikaci. Na zakladné kvality speci-
fikace pozadavku zavisi uspéch celého projektu. V piipadé nepiesnosti ve specifikaci poza-
davkd muze nastat situace, kdy bude nutné pred¢lat urcitou ¢ast aplikace a na zaklad¢ toho

nemusi byt zadani splnéno v fadném terminu. [4]

Pti vytvafeni systému pro spravu databaze teroristickych Gtokt je stéZejni vytvofit databazi,
kterd bude efektivné ukladat zaznamy a bude tak tvofit zaklad celého systému. Hlavnim
prinosem této databaze bude jednotné uloziste ptistupné vSem analytikim odkudkoliv a kdy-
koliv. Diky tomu budou mit analytici ptistupnou vzdy aktudlni verzi databaze, ktera se bude

spravovat pomoci webové aplikace.

Webova aplikace, stejné jako databaze bude vytvorena na zékladé specifikace pozadavki
zadavatele tak, aby byla zajiSt€na co nejjednodussi obsluha systému. Vytvorend databaze
bude vychazet z excelového souboru, ktery se sklada z téchto sloupcii: potadi, zemée, mésto,
rok, mésic, datum, den v tydnu, typ mékkého cile, detail typu mekkého cile, teror, epicen-
trum utoku, modus operandi, detail modu operandi, detail vybusSniny, ochranka, ¢as, peak,
k utoku se prihlasili, pocet mrtvych, pocet zranénych, potencial obéti, pocet itocnikil, jméno
utocnika, pohlavi Gto¢nika, vék utocnika, statni piislusnost Gtocnika, lokalita atoku vzhle-
dem k bydlisti, ptivod (2. generace/rodice) Utoc¢nika, propojeni s jinymi Utoky, poznamky,

odkaz, soutfadnice, Maryland.

Dalsim krokem bude navrh webové aplikace, ta se bude d¢lit na dvé ¢asti, a to uzivatelska a
administrativni. Tyto ¢asti budou mit ptistupna data na zaklad¢ uzivatelskych roli. Adminis-
trativni ¢ast bude spraveim databaze zajiStovat jednoduchou praci s daty, kterd se sklada
pfevazné z ptidavani, upravovani a mazani zaznamu. Uzivatelska ¢ast bude zobrazovat
uvodni stranku, grafy, novinky, kontakt, stranku ,,O nas* a mapu, ktera bude ptistupna pouze

ptihldsenym uzivatelim.
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1.3 Funk¢ni pozadavky

Funk¢éni pozadavky maji za ukol popsat chovani vysledné aplikace. [5]

1.3.1

1.3.2

Neregistrovany uZivatel

Neregistrovany uzivatel ma moznost vyplnit registra¢ni formulaft, poté musi pockat
na ovéfeni adminem

Neregistrovany uzivatel si mize zobrazit uvodni stranku

Neregistrovany uZzivatel si miize zobrazit grafy, které budou oznaceny jako vetejné
Neregistrovany uzivatel si mize zobrazit novinky

Neregistrovany uzivatel si mize zobrazit kontakt

Neregistrovany uzivatel si mize zobrazit stranku ,,0 nas*

Registrovany uZivatel

Registrovany uzivatel ma zptistupnéné vSechny moznosti jako neregistrovany uzi-
vatel

Registrovany uzivatel se po ovéfeni adminem muze piihlasit

Registrovany uzivatel si miize zobrazit vetejné grafy

Registrovany uzivatel mize vytvaret soukromé i vefejné grafy

Registrovany uzivatel mize zobrazit mapu utoka

Registrovany uzivatel si miZe zménit osobni udaje

Registrovany uzivatel si miize zménit heslo

Spravce

Spravce ma zptistupnéné vsechny moznosti jako registrovany uzivatel

Spravce ma piistup do administrace

Spravce mize nahravat Gtoky z CSV souboru

Spravce mize exportovat seznam utoki do excelové tabulky

Spravce muze ptidavat upravovat, mazat a filtrovat ttoky

Spravce muze ptidavat upravovat a mazat novinky

Spravce muze pfidavat, upravovat, mazat a filtrovat epicentra, typy mékkych cild,

lokalita k bydlisti, modus operandi, mésta, zemé¢, barvy graft
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1.3.4 Admin

e Admin mize vykonavat operace vSech roli

e Admin si mize zobrazit vSechny registrované uZivatele
e Admin mize ovéfit nebo odebrat uzivatele

e Admin mize ménit role uzivatell

e Admin muze vyhledat uzivatele podle emailu

1.4 Nefunkc¢ni pozadavky

Nefunkéni pozadavky se vyuzivaji k doplnéni funkénich pozadavkia. Urcuji vlastnosti po-

tfebné pro spolehlivy a bezpe¢ny chod aplikace. [6]

e Aplikace bude vyuzivat skriptovaci programovaci jazyk PHP

e Aplikace bude vyuzivat rela¢ni databazovy systém MySQL

e Aplikace bude vyuzivat framework Codelgniter

e Aplikace bude odolna vii¢i XSS a SQL Injection

e Aplikace bude bezpecn¢ uchovavat hesla

e Aplikace bude podporovat webové prohlize¢e Google Chrome, Mozilla Firefox,

Opera, Microsoft Edge

1.5 Model pripadi uziti

Model ptipadt uziti [ 7] se v jazyce UML pouZiva pro zobrazeni, jakym zptisobem bude pro-
bihat komunikace mezi uzivateli (ti jsou oznacovani jako aktéfi) a systémem. Tento model
je tvofen na zaklad¢ specifikace funk¢nich pozadavkl a vychazi se z néj pfi sestavovani
scénait, navrhu aplikace 1 uzivatelské dokumentaci. Vysledny model obsahuje aktéry, pii-

pady uziti a asociace.

Aktéti jsou definovani na zaklad€ uzivatelskych roli, které budou se systémem pracovat.
Piipady uziti definuji kroky uzivatele vedouci k dosazeni pozadovaného cile. Asociace se

pouzivaji pro znazornéni vazeb mezi aktéry a jejich komunikace s ptipady uziti. [7]



UTB ve Zliné, Fakulta aplikované informatiky 15

1.6 Scénare

Scénare jsou pouzivany k detailnéjSimu popisu piipadii uZziti, které se vyskytuji v modelu
ptipadl uziti. Nemaji definovanou zékladni podobu a mzou byt popsany v tabulce nebo
prostym textem. Zakladni ¢ast by mél tvofit popis scénare, aktéti, podminky pro spusténi,

hlavni, popiipad¢ alternativni scénaf. [8]

1.7 Wireframe

Wireframe, taktéz nazyvany jako dratény model se pii navrhu webové aplikace vyuziva pro
navrzeni vzhledu aplikace. Zaroven se ale nejedna o konecny vzhled aplikace, slouzi spise
k zobrazeni zdkladniho rozloZeni aplikace a néasledné je jesté¢ nutné doladit dalsi detaily a
barevné slozeni aplikace. Po vytvofeni wireframe bude mit vyvojar jasnou predstavu o struk-

v

tufe aplikace, to umozni rychlejsi a efektivnéj$i implementaci. [9]

1.8 Navrh databaze

Pro navrzeni efektivni a uziteCné databaze je zapotiebi dodrzet spravny postup. Nejprve je
zapotiebi analyzovat pozadavky a zjistit i€el databaze. Poté ziskat vSechna existujici data,
pfifadit jim datové typy a provést roz€lenéni do tabulek. Na zavér urcit primarni klice a

vztahy mezi tabulkami. [10]

Spravné strukturovana databaze Setfi misto na disku odstranénim duplicitnich dat, udrzuje

pfesnost a integritu dat, umoznuje snadny pfistup k datim. [10]

1.9 Zabezpeceni webové aplikace

Webové aplikace mohou byt vystaveny bezpecnostnim hrozbam, jako jsou hackerské tutoky,
uniky dat, neopravnény piistup a dalsi. Webova aplikace by méla zajiStovat ovefeni uziva-
tell a s nimi spojené fizeni ptistupu, Sifrovani dat, ochranu proti utokim typu SQL Injection
a XSS. Zminéné typy utoki jsou popsany nize a konkrétni zabezpeceni webové aplikace pro

spravu databaze teroristickych utoki je popsano v kapitole 4.3 ,,Implementace zabezpeceni‘.

1.9.1 SQL Injection

Technika ttoku SQL Injection [11] je zalozena na vloZeni dotazu SQL prostfednictvim
vstupnich formulata aplikace. Usp&sny utok dokaze &ist, upravovat nebo mazat data z data-
béze. Utoénikiim je tak umoznéno fal§ovat identitu pro piihlaseni do systému, manipulovat

s daty, odhalit nebo znepiistupnit data a stivaji se tak spravci systému. Utoky SQL Injection
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muZzou mit velmi zavazny dopad, ktery zavisi dovednostech a pfedstavivosti tto¢nika. Dl-
sledkem téchto utokt dochézi ke ztraté diivérnosti aplikace. Utok je mozny provést napiiklad
za pouziti metaznaku do datového vstupu, to provede vlozeni SQL dotazu. Pro zabranéni
moznosti vloZzeni metaznaku do databdze je mozné vyuzit funkci ,,espace®, ktera pted ne-

bezpecny znak umisti zpétné lomitko, to zabrani provedeni SQL dotazu.
Ptiklad toku pro ziskani vypisu uzivateli:
SELECT * FROM Users WHERE Id = 105 OR 1=1;

SQL kéd zminény vyse vypise vSechny fadky z tabulky ,,Users®, protoze podminka ,,OR
1=1* bude vzdy pravdiva.

1.9.2 Cross-Site Scripting — XSS

Cross-Site Scripting utoky [12] provadéji vkladani skodlivych skripta do jinak neSkodnych
webovych aplikaci. Ke vkladani Skodlivych skriptd itocnik vyuziva vstupni formulate, které
jsou nasledné vlozeny do databaze a k jejich provedeni dochazi v okamziku, kdy jsou data
zobrazeny jinému uzivateli. Tyto Gtoky je mozné provést tam kde vstupni data od uzivatele
nejsou nijak ovétovany pred vlozenim do databédze a zaroven jsou tyto data zobrazovany na
vystupu. ProhliZze¢ koncového uZivatele se domniva, Ze se nachdzi na divéryhodném zdroji,
proto neptedpoklada, Ze by skriptu nemél diivéiovat a spusti ho. Skodlivy skript miZe pii-
stupovat ke v§em soubortim cookies, tokentim relace nebo jinym citlivym informacim, které

prohlize¢ uchovava. Zaroven je pomoci téchto skript mozné piepsat obsah HTML stranky.

Pro ochranu ptfed XSS je v PHP moZné vyuzit funkci ,,htmlspecialchars®, ktera specialni

znaky ulozi do databéze ve formatu uréeném pro pozdéjsi bezpecné prectent.
Ptiklad utoku pro vlozeni jednoduchého skriptu:
<script>alert("skript byl vioZzen");</script>

Za pomoci piikladu vyse je vloZen JavaScript, ktery zobrazi vyskakovaci okno s popisem.

1.10 Testovani s koncovymi uZivateli

Testovani s koncovymi uzivateli [13] je posledni ¢asti pti vyvoji webové aplikace. Jedna se
o dulezity krok pro zajiSténi intuitivni a spravné fungujici aplikace, ktera bude vyhovovat

predstavam zadavatele. Jedna se o proces, kdy je aplikace podrobena skutecnému vytizeni a
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je tak mozné odhalit a opravit problémy diive, nez dojde k zahajeni oficidlniho provozu.

Zpétnd vazba uzivateld mize pomoci také s vylepsenim aplikace.

Uzivatelské testovani umoznuje zadavateli ovéfit, zda aplikace odpovida avodni specifikaci
pozadavkl. Behem testovani by mély byt vyzkouseny vSechny funkce systému, které se mii-
zou skladat z pfidavani, Gipravy a mazani dat. Dale by méla byt provéiena bezpecnost sys-
tému a vyzkousSen pfistup k jednotlivym ¢astem aplikace na zékladé ptidélenych uzivatel-
skych roli. Ovéfeni funkCnosti a zabezpeceni webové aplikace je popsdno v kapitole 4.4

,lestovani funk¢nosti a zabezpeceni systému s uzivateli®.
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2 POUZITE TECHNOLOGIE

2.1 PHP

PHP [14] je Siroce pouzivany open source skriptovaci jazyk. Je vhodny pro vyvoj webovych
aplikaci v kombinaci s HTML. Pro psani PHP kodu se vyuziva specialni znaceni, do kterého
je nutné kod zabalit, zacatek je oznacen: ,,<?php* a konec: ,,2>*“. PHP je generovano na
strané serveru a spolecné¢ s HTML kodem je odeslano klientovi. Vyhodou je, Ze uZzivatel
nema pristup k surovému kodu a je mu zobrazen pouze kone¢ny vzhled stranky. PHP je
povazovano za jednoduché pro novacky, ale zaroven nabizi spoustu funkci pro pokrocilé

programatory.

2.2 MySQL

Jedna se o systém pro spravu relacnich databazi. Umoziuje ukladani a spravu dat za pomoci
SQL ptikazi. MySQL uklada data do tabulek, které se skladaji z fadka a sloupci. MySQL

je jednim z nejpopularnéjSich open-source databadzovych systémt. [15]

2.3 Codelgniter

Codelgniter [16] je systém s otevienym zdrojovym kodem vyuZzivany pro vyvoj webovych
stranek v jazyce PHP. Tento framework vyuzivd navrhovy vzor MVC. Je vytvofen pro vy-
vojare, ktetfi potiebuji vyuzit jednoduchou a komplexni sadu nastroji ur¢enou k rychlému
vyvoji aplikace. Obsahuje bohatou sadu knihoven pro bézné potiebné aplikace a tlohy.

Codelgniter vyuziva v zakladu malého poctu knihoven, ty je mozné pridavat podle potieby.

2.4 Navrhovy vzor MVC

Rozd¢luje aplikaci do tii zakladnich logickych ¢asti: model, view, controller. Model zpra-
covava data, se kterymi aplikace pracuje, vyuziva databazové dotazy pro zobrazeni, piidani
nebo Gpravu dat. View vytvaii uzivatelské rozhrani aplikace, obsahuje data shromazdény
modelem, ty jsou pfedany prostiednictvim controlleru. Controller slouzi jako prostfednik
mezi modelem a view, tim zarucuje bezproblémovou komunikaci mezi uzivatelem a systé-

mem. [17]
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2.5 HTML

HTML [18] je hypertextovy znackovaci jazyk pro vytvareni webovych stranek. Sklada se
z n¢kolika prvkd, diky kterym je popséana struktura webové stranky. HTML urcuji prohli-

zeC1, jak se ma obsah zobrazit (oznacuje naptiklad nadpisy, odstavce, odkazy).

2.6 CSS

CSS [19] se pouziva k popisu vzhledu a formatovani dokumentu napsaného ve znackovacim
jazyce. Vyuziva se k tvorbé uzivatelského rozhrani webovych stranek a aplikaci. Styly
umoziuji definovat vlastnosti (barvu, pismo, ohraniceni a dalsi) pro libovolny HTML prvek

na strance.

2.7 Bootstrap

Bootstrap [20] je popularni HTML, CSS a JavaScript framework pro vyvoj responzivnich
webovych stranek. Umoziuje snadny a rychly vyvoj. Obsahuje Sablony pro tabulky, formu-

lare, tlaCitka, navigaci a dalsi HTML elementy. Je kompatibilni s vétSinou prohlizect.

2.8 JavaScript

Javascript [21] je objektove orientovany programovaci jazyk uréeny k tvorbé modernich dy-
namickych aplikaci a webovych stranek. Javascript se spousti na strané klienta. Klient zaSle
pozadavek na server, nasledné server vygeneruje stranku, poté prohlize¢ provede skript.
Takto mtze uzivatel zménit obsah stranky, aniz by doslo k jejimu obnoveni. JavaScript se

vyuziva naptiklad pro filtrovéani, fazeni nebo validaci dat.

2.9 Visual Studio Code

Jedna se o bezplatny textovy editor od spole¢nosti Microsoft. Je k dispozici na operacni sys-
témy Windows, Linux i macOS. Tento editor je mozné rozsitit o dalsi funkce, které usnadni
vyvoj aplikaci, zadroven podporuje vysoké spektrum programovacich jazyku a stava se tak

stale populdrnéjsim nastrojem pro vyvoj. [22]
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2.10 MySQL Workbench

MySQL Workbench [23] je nastroj pro vizudlni navrh databaze. Je vyvijen a udrZzovan spo-
le¢nosti Oracle. Poskytuje vyvoj SQL, datové modelovani, migraci dat a nastroje pro konfi-
guraci serveru, spravu uzivatell a zdlohovani. Umoznuje migraci dat naptiklad z Microsoft

SQL Server, SQLite, Microsoft Access do MySQL.

2.11 Enterprise Architect

Enterprise Architect [24] je softwarovy nastroj pro navrh architektury aplikace. Cilem na-
vrhu je efektivni dosazeni stanovenych cilii. Umoznuje provadét analyzy procest, pldnovani
a navrhovani aplikaci. Vytvati zakladni kostru aplikace a umoziiuje jednodussi implemen-

taci.
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II. PRAKTICKA CAST
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3 NAVRH SYSTEMU PRO SPRAVU TERORISTICKYCH UTOKU

Navrh webové aplikace vychézi ze specifikace pozadavkl uzivatele. Na zékladé téchto po-
zadavkl je vytvofen model ptipadl uziti a z néj vychazejici scénate. Dale jsou v této Casti

navrzeny wireframy a databéze.

3.1 Model pripadi uziti

Ze specifikace pozadavkil vyplivaji Ctyti aktéfi: neregistrovany uzivatel, registrovany uZiva-

tel, spravce a admin. Tito aktéfi budou vykonévat pozadované operace.

Neregistrovany uzivatel ma ptidéleny ptipady uziti pro registraci, zobrazeni ivodni stranky,
zobrazeni grafil, zobrazeni novinek, zobrazeni stranky ,,O nds®, zobrazeni kontaktii. Ptipady

uziti neregistrovaného uzivatele dédi i vSichni ostatni aktéfi.

Registrovany uzivatel ma ptidéleny ptipady uziti pro ptihlaseni, vytvoteni grafu, spravu pro-
filu, kterd zahrnuje ptipady uziti pro zménu udaji a zménu hesla, dale ma tento aktér piifa-
zeno zobrazeni mapy, kde je moZnost zobrazit detail utoku. Tyto pfipady uZziti dédi aktéfi

spravce a admin.

Aktér spravce ma ptipady uziti import titokt z CSV souboru, sprava ttokd obsahujici export
utokil do excelu a filtrovani atokt, dale ma spravce piifazenou spravu novinek a spravu dat,
ktera obsahuje ptipad pro filtrovani dat. Spravcovi piipady uZziti ma pfifazeny i aktér Admin,
ktery ma navic pfipad uziti pro spravu uzivatel, ke kterému je pfipojen piipad uziti pro

vyhledéani uZivatelll v seznamu.
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Obrazek 2. Model ptipadi uziti webové aplikace
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3.2 Scénare pripadi uziti

V této ¢asti jsou na zakladé modelu piipadii uZiti vytvoreny scénéie popisujici interakci mezi
aktéry a systémem. Scénafe jsou zpracovany do tabulek, které obsahuji id, nazev, aktéry,
vstupni podminku a hlavni, poptipadé alternativni scénar.

3.2.1 Registrace

Registrace uzivatele umozni po ovéteni uctu adminem vyuzivat vice funkei systému. Regis-
tra¢ni formulaf se sklada z jména, piijmeni, firmy, pozice, emailu, hesla a potvrzeni hesla.

Po tspésném odeslani formulafe je uzivateli a adminovi zaslan email o nové registraci.

Tabulka 1. Scénat ptipadu uziti Registrace

ID: UCO001

Nézev: Registrace

Primarni aktér: Neregistrovany uzivatel

Vedlejsi aktéti: Registrovany uzivatel, Spravce, Admin

Vstupni podminka: Zadna

Hlavni scénaf:

Krok Aktér/Systém | Popis

1 Aktér V navigacni list€ klikne na tlacitko ,,Registrace®.

2 Systém Zobrazi registracni formulaf, ktery se skladd z poli: jméno,
piijmeni, firma, pozice, email, heslo, potvrzeni hesla a tlacitka

pro odeslani formulare.

3 Aktér Vyplni registracni formulat a stiskne tlacitko pro registraci.

4 Systém Pfesméruje uzivatele na piihlaSeni, zobrazi hlasku o uspésné

registraci a odesle email informujici o nové registraci.

Alternativni scénar:

2a Aktér Vyplni a odesle neplatny udaj.

2al Systém Zobrazi hlasku o chybném tdaji.
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3.2.2 Zobrazeni uvodni stranky

Znézornuje presmérovani na tivodni stranku aplikace, ktera je pfistupna i neregistrovanym

uzivatelum.

Tabulka 2. Scénaf ptipadu uziti Zobrazeni uvodni stranky

ID: UC002

Néazev: Zobrazeni Givodni stranky

Primarni aktér: Neregistrovany uzivatel

Vedlejsi aktéti: Registrovany uzivatel, Spravce, Admin

Vstupni podminka: Zadna

Hlavni scénar:

Krok Aktér/Systém | Popis

1 Aktér Klikne v navigacni listé na tlacitko ,,DoVA*.

2 Systém Zobrazi uvodni stranku.

3.2.3 Zobrazeni grafi

Piesmérovani na stranku s grafy je umoznéno vSem aktérlim, zobrazeni se vSak 1i8i na za-
kladé roli. Neregistrovany uzivatel uvidi pouze vetejné grafy. Registrovany uzivatel, spravce

a admin budou mit navic zobrazeny tlacitka na ptidani, Gpravu a mazani grafi.

Tabulka 3. Scénaf ptipadu uziti Zobrazeni graft

ID: UC003

Néazev: Zobrazeni grafii

Primarni aktér: Neregistrovany uzivatel

Vedlejsi aktéti: Registrovany uzivatel, Spravce, Admin

Hlavni scénaf:

Krok Aktér/Systém | Popis

1 Aktér Klikne v naviga¢ni li§té€ na tlacitko ,,Databaze®.

2 Systém Zobrazi grafy na zéklad¢ opravnéni aktéra.
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3.2.4 Zobrazeni novinek

Zobrazeni novinek muize provést libovolny aktér a vysledné zobrazeni se nebude liSit na

zaklad¢ uzivatelskych roli.

Tabulka 4. Scénaft piipadu uziti Zobrazeni novinek

ID: UC004

Nazev: Zobrazeni novinek

Primarni aktér: Neregistrovany uzivatel

Vedlejsi aktéti: Registrovany uzivatel, Spravce, Admin

Hlavni scénaf:

Krok Aktér/Systém | Popis

1 Aktér Klikne v navigacni listé na tlacitko ,,Novinky*.

2 Systém Zobrazi seznam novinek.

3.2.5 Zobrazeni stranky ,,O nas“

Zobrazeni této stranky mtize provést libovolny aktér a vysledné zobrazeni se nebude liSit na

zaklad¢ uzivatelskych roli.

Tabulka 5. Scénat ptipadu uziti Zobrazeni stranky ,,0 nas*

ID: UCO005

Nazev: Zobrazeni stranky ,,0 nas*

Primérni aktér: Neregistrovany uzivatel

Vedlejsi aktéti: Registrovany uzivatel, Spravce, Admin

Vstupni podminka: Zadna

Hlavni scénaf:

Krok Aktér/Systém | Popis

1 Aktér Klikne v navigaéni liste€ na tlacitko ,,0 nas®.

2 Systém Zobrazi stranku informa¢ni stranku.
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3.2.6 Zobrazeni kontaktu

Zobrazeni stranky kontaktli mize provést libovolny aktér a vysledné zobrazeni se nebude

li$it na zéklad¢ uzivatelskych roli.

Tabulka 6. Scénaf ptipadu uziti Zobrazeni kontaktii

ID: UC006

Nazev: Zobrazeni kontaktu

Primarni aktér: Neregistrovany uzivatel

Vedlejsi aktéti: Registrovany uzivatel, Spravce, Admin

Vstupni podminka: Zadna

Hlavni scénar:

Krok Aktér/Systém | Popis

1 Aktér Klikne v navigacni listé na tlacitko ,,Kontakt*.

2 Systém Zobrazi stranku s kontaktnimi udaji.

3.2.7 Prihlaseni

Stranka pro ptihlaseni je pfistupna vSem aktériim, ale k provedeni tohoto scénafe musi byt

uzivatel zaregistrovany a jeho ucet ovéren adminem.

Tabulka 7. Scénaf ptipadu uziti Pfihlaseni

ID: UC007

Nazev: Piihlaseni

Primarni aktér: Registrovany uzivatel

Vedlejsi aktéti: Spravce, Admin

Vstupni podminka: Zadna

Hlavni scénaf:

Krok Aktér/Systém | Popis

1 Aktér V navigaéni listé klikne na tlacitko ,,PfihlaSeni*




UTB ve Zliné, Fakulta aplikované informatiky 28

2 Systém Zobrazi piihlaSovaci formulaf s polem email, heslo a tlacit-

kem pro ptihlaseni.

3 Aktér Vyplni ptihlasovaci formular a stiskne tlacitko pro ptihlaseni.

4 Systém Ovéii udaje a pfesméeruje uzivatele na stranku ,,Profil®.

Alternativni scénafr:

2a Aktér Vyplni a odesle neplatné udaje.

2al Systém Ovéii udaje a zobrazi hlasku o chybé beéhem piihlaSeni.

3.2.8 Vytvoreni grafu

Tento scénai mtize provést pouze piihlaseny uzivatel. K vytvoteni grafu je zapotitebi vyplnit
formulat, ktery se skladd z povinnych poli titulek, osa Y, osa X, typ grafu, druh grafu a
nepovinnych filtrd, které urcuji naptiklad barvu grafu, datum, zemi, mésto, epicentrum, mo-

dus operandi nebo typ mékkého cile utoku.

Tabulka 8. Scénaf ptipadu uziti Vytvoreni grafu

ID: UCO008

Nazev: Vytvoreni grafu

Primarni aktér: Registrovany uzivatel

Vedlejsi aktéti: Spravce, Admin

Vstupni podminka: UZivatel je pfihlaSen a mé pfifazenou roli UZivatele, Spravce nebo

Admina. UzZivatel se nachazi na strance ,,Databaze*.

Hlavni scénaf:

Krok Aktér/Systém | Popis

1 Aktér Klikne na tlac¢itko ,,Ptidat graf*.
2 Systém Zobrazi formular pro pridani grafu.
3 Aktér Zada povinné parametry a stiskne tlacitko ,,Vytvofit graf*.

4 Systém Vlozi graf do databdze a presméruje na stranku s grafy.
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3.2.9 Sprava profilu

Spravovat sviij profil mtizou vsichni registrovani uzivatelé. Po pfesmérovani na tuto stranku

maji uzivatelé umoznénu zménu jména, piijmeni, firmy, pozice, emailu nebo hesla.

Tabulka 9. Scénaf ptipadu uziti Sprava profilu

ID: UC009

Néazev: Sprava profilu

Primarni aktér: Registrovany uzivatel

Vedlejsi aktéti: Spravce, Admin

Vstupni podminka: UZivatel je pfihlaSen a ma pfifazenou roli Uzivatele, Spravce nebo

Admina.

Hlavni scénaf:

Krok Aktér/Systém | Popis

1 Aktér Klikne v naviga¢ni listé na tlacitko ,,Profil®.
2 Systém Zobrazi informace o profilu.
3 Aktér Vybere Gipravu dat nebo hesla.

Alternativni scénar:

3a Aktér Upravi pozadovana data a odesle pozadavek.

3al Systém Zobrazi hlasku o tspésném nebo netispésné uprave dat.

3b Aktér Vyplni a odesle formulaf pro zménu hesla.

3bl Systém Zobrazi hlasku o uspésném nebo neuspésné zmeéné hesla a po-
Sle informacni email.

3.2.10 Zobrazeni mapy

Zobrazeni mapy je zptistupnéno pouze ptihldSenym uzivatelim, mapa bude centrovand na
Evropu, uzivatel ma moznost mapu posouvat a pfiblizovat, zdroveh ma zobrazeny body
oznacujici polohu utoku a pii kliknuti na jednotlivé body jsou zobrazeny zakladni informace

o utoku. Mapa bude vygenerovana pouzitim JavaScriptové knihovny Leaflet.
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Tabulka 10. Scénar ptipadu uziti Zobrazeni mapy

ID: UCO010

Nézev: Zobrazeni mapy

Primérni aktér: Registrovany uzivatel

Vedlejsi aktéti: Spravee, Admin

Vstupni podminka: Uzivatel je pfihlaSen a mé pfifazenou roli Uzivatele, Spravce nebo

Admina.

Hlavni scénaf:

Krok Aktér/Systém | Popis

1 Aktér Klikne v navigacni listé na tlacitko ,,Mapa“.

2 Systém Zobrazi mapu s teroristickymi utoky.

Alternativni scénar:

2a Aktér Klikne na bod zaznamenany v map¢.

2al Systém Zobrazi vyskakovaci okno s detailem ttoku.

3.2.11 Import utokii z CSV souboru

Tento scénatf mize provést pouze uzivatel s roli spravce nebo admina. Pfesmérovani na im-
port utokl je mozné z navigacni liSty v administratorské ¢asti. Aktér nejprve vybere CSV
soubor s utoky, nasledné odesle formulaf a systém zpracuje pozadavek. V ptipadé, ze uziva-

tel zvoli nespravny typ souboru, systém import neprovede.

Tabulka 11. Scénat ptipadu uziti Import Gtok z CSV souboru

ID: UCO11

Néazev: Import utokt z CSV souboru

Primérni aktéfi: Spravce, Admin

Vedlejsi aktér: Zadny
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Vstupni podminka: UZivatel je ptihlaSen a ma ptifazenou roli Spravce nebo Admina. Uzi-

vatel se nachazi v administratorské ¢asti.

Hlavni scénaf:

Krok Aktér/Systém | Popis

1 Aktér Klikne v navigaéni listé€ na tlacitko ,,Import Gtoku z CSV*.

2 Systém Zobrazi stranku s polem pro vybrani souboru.

3 Aktér Vybere CSV soubor a stiskne tla¢itko ,,Importovat data®.

4 Systém Nahraje data ze souboru do databaze a zobrazi hlasku s po-

¢tem piidanych utokt.

Alternativni scénar:

3a Aktér Vybere nespravny typ souboru.

3al Systém Zobrazi chybovou hlasku.

3.2.12 Sprava utoki

Sprava utoku je pristupnd v administratorské ¢asti aplikace pro uzivatelské role spravce a
admina. Po nacteni stranky se zobrazi tabulka s utoky a tlacitky pro editaci a smazani jed-
notlivych utokt, déale je mozné utoky ptidavat, poptipadé filtrovat. Pfidani a editace utoku
maji vlastni formuléfre, které se zobrazi po kliknuti na tlacitko. Posledni funkce je export

tabulky s Utoky do excelového souboru.

Tabulka 12. Scénar piipadu uziti Sprava ttokt

ID: UCO012

Néazev: Sprava utokl

Primérni aktéfi: Spravce, Admin

Vedlejsi aktér: Zadny

Vstupni podminka: UZzivatel je pfihlaSen a ma pfifazenou roli Spravce nebo Admina. Uzi-

vatel se nachazi v administratorské ¢asti.

Hlavni scénar:
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Krok Aktér/Systém | Popis

1 Aktér Klikne v navigaéni li§té na tlagitko ,,Utoky*.

2 Systém Zobrazi seznam utokt véetné tlacitek pro praci s Gtoky.

3 Aktér Vybere z moznosti: Pfidat, Editovat nebo Smazat utok.

4 Systém Nacte stranku pro ptidani, upravu nebo smazani zvolené¢ho
utoku.

5 Aktér Provede poZadovany tikon a stiskne potvrzovaci tlacitko.

6 Systém Zobrazi informacni hlasku.

Alternativni scénar:

3a Aktér Vyplni pole pro filtrovani utokd.

3al Systém Zobrazi utoky odpovidajici filtru.

3b Aktér Stiskne tlacitko ,,Exportovat tabulku do excelu*
3bl Systém Otevie okno pro vybrani mista ulozeni souboru.
3b2 Aktér Zvoli cilové misto souboru.

3b3 Systém UloZi dokument do zvoleného mista.

3.2.13 Sprava novinek

Sprava novinek je pfistupna v administratorské c¢asti aplikace pro aktéry s roli spravce nebo

admin. Po pfesmérovani na stranku ma aktér ptistupné funkce pro pfidani, upravu a mazani

novinek.

Tabulka 13. Scénaf ptipadu uziti Sprava novinek

ID: UCO013

Nazev: Sprava novinek

Primérni aktéfi: Spravce, Admin

Vedlejsi aktér: Zadny

Vstupni podminka: UZivatel je ptihlaSen a ma ptifazenou roli Spravce nebo Admina. UZi-

vatel se nachazi v administratorské ¢asti.
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Hlavni scénar:

Krok Aktér/Systém | Popis

1 Aktér Klikne v navigaéni liSt€ na tlacitko ,,Novinky*.

2 Systém Zobrazi seznam novinek véetné tlacitek na spravu novinek.
3 Aktér Vybere z moZnosti: Pfidat, Editovat nebo Smazat novinku.
4 Systém Nacte stranku pro pfidani, upravu nebo smazani novinky.

5 Aktér Provede pozadovany tkon a stiskne potvrzovaci tladitko.

6 Systém Zobrazi informacni hlasku.

3.2.14 Sprava dat

Pro praci s daty musi byt uzivatel pfihlasen jako spravce nebo admin, v navigacni liSté je
mozné vybrat z moZnosti pro spravu epicentra, typu mékkého cile, lokality k bydlisti, modus
operandi, zem¢, mésta nebo barvy grafu. Po pfesmérovani na pozadovanou stranku je mozné

data pfidavat, upravovat nebo mazat.

Tabulka 14. Scénat ptipadu uziti Sprava dat

ID: UCO014

Nazev: Sprava dat

Primérni aktéfi: Spravce, Admin

Vedlejsi aktér: Zadny

Vstupni podminka: UZivatel je ptihlaSen a ma ptitfazenou roli Spravce nebo Admina. UZi-

vatel se nachazi v administratorské ¢asti.

Hlavni scénaf:

Krok Aktér/Systém | Popis

1 Aktér Najede v navigacni list€ na tlacitko ,,Prace s daty* a vybere

data, se kterymi chce pracovat.

2 Systém Zobrazi seznam zvolenych dat v€etné tlacitek pro praci s daty.

3 Aktér Vybere z moznosti: Piidat, Editovat nebo Smazat.
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4 Systém Nacte stranku pro ptidani, upravu nebo smazani zvolenych
dat.

5 Aktér Provede pozadovany ukon a stiskne potvrzovaci tlacitko.

6 Systém Zobrazi informacni hlasku.

3.2.15 Sprava uzivateli

Sprava uzivatell je umoznéna pouze uzivatelim s roli admina. Po nacteni stranky miize ad-

min filtrovat uzivatele podle emailu, pfidélovat role a ovétrovat Ucty.

Tabulka 15. Scénar ptipadu uziti Sprava uzivatelt

ID: UCO015

Nazev: Sprava uzivateld

Priméarni aktér: Admin

Vedlejsi aktér: Zadny

v administratorské ¢asti.

Vstupni podminka: Uzivatel je pfihlaSen a ma ptifazenou roli Admina. Uzivatel se nachazi

Hlavni scénaf:

Krok Aktér/Systém | Popis

1 Aktér Klikne v navigacni listé na tlacitko ,,Uzivatelé*.
2 Systém Zobrazi seznam uzivateld.

3 Aktér Zvoli uzivatele pro Gpravu.

4 Systém Nacte stranku pro upravu uzivatele.

5 Aktér Ovéii uzivatele a pfifadi mu roli.

6 Systém Provede zménu a zobrazi informacni hlasku.

Alternativni scénar:

3a Aktér

Vyplni pole pro vyhledani uzivatele podle emailu.

3al Systém

Zobrazi uzivatele s odpovidajicim emailem.
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3.3 Wireframe

Registrace

Pokud chce uzivatel vyuzivat pokrocilejsi funkce webové aplikace musi byt registrovan a
jeho ucet oveéfen administratorem. K tomuto ucelu se vyuziva registracni formulaf. Regis-
trace je pristupna v horni navigac¢ni list€¢ pod nazvem ,,Registrace*. Zobrazeni pro piihlaseni

je stejné jako registrace, obsahuje vSak pouze pole email a heslo.

DOVA - Registrace \+
) dovafaiutb.cz I |xBL&a=
DoVA Databdze Novinky Onas Kontakt Registrace Pfihlaseni
Registrace
| Iméno |
| Prijmeni |
| Firma |
| Pozice |
| Email |
| Hesdlo ‘
| Potvrzeni hesla ‘
| Zaregistrovat se |

Obrazek 3. Wireframe — registrace

UZivatelské role spravce a admina maji moznost pfistupovat do administratorské ¢asti apli-
kace, kde je mozné zobrazeni, pfidavani a iprava dat. K ukazce jsou vytvoteny draténé mo-

dely, které znazornuji vzhled administratorské casti aplikace.

Seznam utoki, ptistupny v horni navigacni listé jako ,,Utoky*, je dulezita Cast aplikace a ve
svém zobrazeni umoznuje pfesmérovani na ptidani, Gpravu, zobrazeni a smazani utok, dale
obsahuje moznost filtrace dat nebo exportu tabulky do excelu. Z tohoto navrhu je mozné

vychazet pii vytvaieni stranek pro spravu vSech dat ukladanych v databazi.
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DOVA - Registrace \+
&) dovafaiutb.cz Il [xEYR=
DoVA Ulivatelé Import Utokuz CSV  Utoky MNovinky Préce s daty Zpét na Uvodnistranu  Profil  Odhlasit se
| Pridat utok | | Exportovat tabulku do exc... |
. o
Seznam utokd
| Filtrdatum”.| | Filtr zemé... || Filtr mésta... || Filtr epicentra... | | Filtr mékkeého cile || Modusuperandim| | Filtr lokalita... |
# Datum Zemé Mésto Mrtwyich Zranénych Modus operandi | Typ mékkého cile | A
1 Text Text Text Text Text Text Zobrazit Editovat Smazat
2 Text Text Text Text Text Text Zobrazit Editovat Smazat
3 Text Text Text Text Text Text Zobrazit Editovat Smazat
4 Text Text Text Text Text Text Zobrazit Editovat Smazat |
5 Text Text Text Text Text Text Zobrazit Editovat Smazat | —|
6 Text Text Text Text Text Text Zobrazit Editovat Smazat
7 Text Text Text Text Text Text Zobrazit Editovat Smazat
8 Text Text Text Text Text Text Zobrazit Editovat Smazat
9 Text Text Text Text Text Text Zobrazit Editovat Smazat 7
<] [111] >

Obrazek 4. Wireframe — seznam utoku

JOA) v

K ukézce formulafi pro pfidani je vytvofen dratény model zobrazujici stranku ,,Pfidat no-
vinku®. Jsou zde znazornény pole pro vlozeni titulku, popisu a hlavni zpravy, kterou ma
novinka pfedat. Do pfidani novinek vede cesta pfes navigacni liStu zvolit ,,Novinky®, po

pfesmérovani vybrat ,,Pfidat novinku®, nasledn¢ se zobrazi zmifiovany formular.

DOVA - Registrace \+
) dovafaiutb.cz Il [xBELYa=

DoVA Utivatelé Importitokuz CSV  Utoky Novinky Prace s daty Zpét na uvodnistranu  Profil  Odhlasit se

Pridat novinku

Titulek | |

Popis | ‘

Pfidat novinku

Obrazek 5. Wireframe — ptidat novinku
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3.4 Databaze

Tato €ést je zaméefend na ndvrh databaze pro spravu teroristickych utokii. Databdze bude
slouzit k ukladani a spravé informaci o teroristickych ttocich, grafech, uzivatelich a novin-
kach. Navrh databaze je zaloZen na ptivodnim seznamu utokti zaznamenavaného v excelové
tabulce. Cilem databdze je poskytnout analytiklim snadny pfistup ke sdilenému ulozisti

utoku, grafli a novinek.

Hlavni ¢asti databaze je tabulka seznam ttokd, kterd obsahuje 6 povinnych sloupcii a 16
nepovinnych sloupcti. Nékteré ze sloupcti obsahuji hodnoty z jinych tabulek, proto maji pfi-
fazené id hodnot z propojenych tabulek, coz zamezi vkladani duplicitnich dat. K tabulce
utok jsou piipojené tabulky: zemé, mésto, den a hodnota. Dale ma seznam utokt ptfipojené
tabulky, které umoznuji pfifadit k utoku jedno ¢i vice uto¢niku, typt mékkych cilt, epicenter
a mody operandi. Tabulka Gto¢nik obsahuje jméno a v€k Gto€nika, dale ma ptipojeny tabulky

pohlavi, zem¢ a lokalita k bydlisti, ze kterych uchovava id.

Dalsi ¢ast databaze tvoti tabulka uzivatel, kterd obsahuje sloupce jméno, pfijmeni, firma,
pozice, email, heslo, stav ovéteni, do¢asné heslo a datum jeho vzniku. Tabulka uzivatel ma

piifazenu tabulku roli, novinky, které uzivatel vytvofil a seznam vytvotenych grafi.

Tabulka graf je svou velikosti podobna tabulce seznam utoki, z diivodu, Ze umozinuje ulozit
nejen titulek a zakladni osy grafu, ale i filtry na vétSinu sloupcti z tabulky ttokt. Tabulka
grafli ma pfifazeny tabulky s barvou grafu, pohlavim tutoc¢nika, lokalitou k bydlisti, zemi

utoku, typem mékkého cile, epicentrem, méstem a modus utoku.
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m

m

Vid INT
@ zeme_id INT

@ mesto_id INT

& rok SMALLINT

“» mesic VARCHAR(10)

“» datum VARCHAR(10)

< den_id INT

“ detal_vybusniny VARCHAR(200)
U cas TIME

< peak_id INT

“ prihlaseni_k _utoku VARCHAR(200)
> pocet_mrtvych MEDIUMINT

2 pocet_zranenych MEDIUMINT

> potencial _obeti MEDIUMINT

2 pocet_utocniku SMALLINT

2 propojeni_s_jinymi_utoky TEXT(1000)
“ poznamky TEXT (1000}

> odkaz TEXT(1000)

< teror_momost_id INT

< ochranka_momost_id INT

> souradnice YARCH AR(70)
“maryand VARCHAR(255)

@ seznam _utoku_id INT

“# modus_operandi_id INT
<> detail_m odus_operandi V ARCHAR(255)

VidINT
“ titulek VARCHAR(75)
< popis VARCHAR(75)

< zprava MEDIUMTEXT [
> datum_pridani DATE
> datum_editace DATE
< uzivatel_id INT

Vid INT
< jmeno VARCHAR(100)

< vek TINYINT

< pohlavi_id INT

< |okalita_k_bydlisti_id INT
< statni_prislusnost_id INT
< puvod_id INT

m

@ seznam _utoku_id INT
@ typ_mekkeho_dle_id INT
< detal_typu_mekkeho_cile V ARCHAR{500)

Indexes

m

VidINT
H———1<

7 role VARCHAR(45)
Indexes

INT

2 pohlavi VARCHAR({ 10)

Indexes

Indexes

7 id INT

“»jmeno VARCHAR(45)

7 prijmeni VARCHAR(45)

<> firma VARCHAR(45)

> pozice VARCHAR(45)

> email VARCHAR(50)

& heslo VARCHAR(255)

P role_id INT

“»je_overen TINYINT

“ docasne_heslo VARCHAR(255)
> docasne_heslo_vanik TIMEST AMP

Obrazek 6. Navrh databaze

m
Vid INT

D_
“nazev VARCHAR(75) — — — g

m

Vid INT
> hodnota Y ARCHAR(45)

Vid INT
o titulek VARCHAR(70)

<> datum_od DATE

< datum_do DATE

< verejny TINYINT

“» psa_x VARCHAR(G0)

> psa_y VARCHAR(80)

“rok SMALLINT

“»mesic VARCHAR{ 10)

< prihlaseni_k_utoku VARCHAR({45)
2 lokalita_k_bydlisti_id INT
<mesta_id INT

< zeme_id INT
<>modus_operandi_id INT

< epicentrum_id INT

< typ_mekkeho_cile_id INT
<»pohlavi_id INT

<> ochranka_id INT

< peak_id INT

barva_id INT

< druh VARCHAR(10)

m

T uzivatel _id INT
T grafid INT

Indexes
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4 IMPLEMENTACE

4.1 Instalace webové aplikace

Instalace systému pro spravu databdze teroristickych je provedena na systému Ubuntu.

V piikazovém tadku je zndzornéna instalace a nastaveni nastroji potfebnych pro fungovani

webové aplikace.

Tabulka 16. Instalace webové aplikace — Cerpano z [25]

Piikaz

Popis

sudo apt update

Aktualizuje serverové balicky na zatizeni.

sudo apt install nginx

Nainstaluje nginx, na kterém pob¢zi server.
Po zadani ptikazu je nutné souhlasit s insta-

laci stisknutim tlacitek ,,y* a ,,enter.

sudo ufw app list

Vypis dostupnych ufw firewall profila.

sudo ufw allow 'Nginx HTTPS'

Probéhne povoleni HTTPS provozu na

portu 80.

sudo apt install mysql-server

Nainstaluje balicek, ktery umozni zprovoz-
néni databaze. Po zadani ptikazu je nutné
souhlasit s instalaci stisknutim tlac¢itek ,,y*

a ,.enter®.

sudo apt install php php-mysql php-intl php-
curl php8.1-fpm

Nainstaluje bali¢ky potiebné pro fungovani
PHP aplikace. Po zadani ptikazu je nutné
souhlasit s instalaci stisknutim tlac¢itek ,,y*

a ,.enter®.

Je nutné pienést komprimovany projekt da-
tabaze.zip a databazi databaze teroristic-

kych_utoku.sql do slozky /var/www/.

cd /var/www/

Zmeéni aktualni slozku uzivatele.

unzip databaze.zip

Rozbali projekt a vznikne nova slozka da-

tabaze utoku v adresafi /var/www/
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sudo chown -R www-data:www-data

/var/www/databaze utoku/ writable/cache

Zméni opravnéni pro piistup do slozky ca-

che a jejich podslozek.

sudo chown -R www-data:www-data

/var/www/databaze utoku/ writable/session

Zméni opravnéni pro piistup do slozky ses-

sion a jejich podslozek.

sudo mysql_secure_installation

Nejprve je zapotiebi vybrat stupen zabez-
peCeni hesla, v pfipad€, Zze systém neu-
mozni nastaveni hesla, tak je nutné ukoncit
ptikaz pomoci klavesové zkratky CTRL-C,
zadat prikaz sudo mysql, poté nastavit
,ALTER USER
identified

heslo pomoci ptikazu —

'root'@'localhost’ with

mysql_native password by 'noveHeslo';*
jakmile je heslo nastaveno, je tieba zadat
do konzole ptikaz - ,,exit”. Nyni je mozné
znovu zadat piikaz »sudo mysql
secure_installation® a dokoncit nastavovaci

proces.

sudo mysql — u root -p

Po provedeni ptikazu je nutné zadat heslo

do databaze zvolené v predeslém kroku.

create database databaze teroristickych

utoku;

Provede vytvotfeni nové databaze.

exit

Ptikaz pro opusténi upravy databaze.

sudo mysql -u root -p databaze teroristic-

kych utoku</var/www/databaze utoku.sql

Probéhne import databaze z dodaného sou-

boru na mysql server.

sudo nano /etc/nginx/sites-available/data-

Otevie textovy editor s ndzvem souboru,

baze utoku ktery bude pfi ulozeni vytvoten, v dalSim
kroku je popsdno nastaveni potifebné pro
spusténi a spravné fungovani systému.
server { Nastaveni webového serveru pro HTTPS
listen 80;

listen [::]:80;

pfipojeni.
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server name www.dova.fai.utb.cz;

return 301 $scheme://dova.fai.utb.cz$request uri;
H
server {

listen 443 ssl http2;

listen [::]:443 ssl http2;

server_name dova.fai.utb.cz;

root /var/www/databaze utoku;

index index.html index.php;

ssl_certificate /root/ssl/servercert.pem,;

ssl_certificate key /root/ssl/serverkey.pkey;

ssl session_timeout 1d;

ssl_session_cache shared:MozSSL:10m,;

ssl_session_tickets off;

ssl_protocols TLSv1.2 TLSv1.3;

ssl_ciphers ECDHE-ECDSA-AES128-GCM-
SHA256:ECDHE-RSA-AES128-GCM-
SHA256:ECDHE-ECDSA-AES256-GCM-
SHA384:ECDHE-RSA-AES256-GCM-
SHA384:ECDHE-ECDSA-CHACHA20-
POLY1305:ECDHE-RSA-CHACHA20-
POLY1305:DHE-RSA-AES128-GCM-SHA256:DHE-
RSA-AES256-GCM-SHA384;

ssl_prefer server ciphers off;

add_header
age=63072000" always;

Strict-Transport-Security ~ "max-
ssl_stapling on;

ssl_stapling_verify on;

ssl trusted certificate /root/ssl/chainECC2021.pem,;
resolver 10.51.11.168;

}

Diilezité parametry:
server_name — nazev domény.

root — nastavi kofen dokumentu, nachazi se

zde webové soubory.

ssl_certificate — cesta k souboru obsahujici

podepsany certifikat.

ssl certificate key — cesta k souboru obsa-
hujici privatni klic.

resolver — nastavi adresu pro pieklad DNS

jmen. Pokud neni resolver nastaven, pou-

zije se resolver konfigurovany v systému.

sudo In -s /etc/nginx/sites-available/data-

baze utoku /etc/nginx/sites-enabled/

Vytvofti link souboru vytvofeného v prede-

§lém kroku.

sudo unlink /etc/nginx/sites-enabled/default

Zrusi link souboru s prednastavenim pro

spusténi webové aplikace.

sudo systemctl reload nginx

Probéhne znovunacteni nginx a aplikuje se

novy konfiguracni soubor.
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sudo nano /var/www/databaze utoku/ | V textovém editoru se otevie soubor pro
app/Config/App.php upravu zékladni domény. Je nutné vyhledat
a nastavit ,,public $baseURL = 'http://lo-

calhost/";*“. Nasledn¢ zménu ulozit.

sudo nano /var/www/databaze utoku/app | V textovém editoru otevie soubor pro na-
/Config/Database.php staveni pfipojeni k databazi. V ¢asti ,,pu-
blic $default” je nutné nastavit hodnotu
,username®, ktera bude ukladat jméno uzi-
vatele databdze, vtomto pfipadé je to
,root*. Hodnota ,,password“ bude ukladat
zvolené heslo uzivatele ,,root a na zaveér

nastavit nazev databaze na radku ,,data-

base* pritadit ,databaze teroristic-
kych utoku®.
sudo apt install ssmpt Provede instalaci balicku ssmtp, je tak

umoznéno zasilani emailu.

sudo nano /var/www/databaze utoku/app/ | Otevie textovy editor pro upravu konfigu-
Config/Email.php racniho souboru, ktery je pfednastaven. Je
mozné zmeénit adresu smtp serveru nebo

email.

sudo nano /var/www/databaze utoku/app/ | Zde je zapotiebi ve funkci generovatEmail

Controllers/BaseController.php nastavit odesilaci email.

Po dokonceni instalace je zapotiebi nastavit v databazové tabulce ,,nastaveni hlavni email,

na ktery budou chodit informac¢ni emaily o registraci novych uzivatelt.

Pro ptistup prvniho uZivatele do webové aplikace musi byt v databazi ru¢né ovétren. Tuto
zménu je mozné provést v tabulce ,,uzivatel®, sloupec ,,je_overen* nastavit na hodnotu ,,1%,

poptipad¢ je mozné zménit uzivatelskou roli ve sloupci ,,role 1d*.
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4.2 Preneseni dat ze soucasného reseni

Pro ptfeneseni dat ze soucasného feSeni do vytvorené¢ho systému je na zaklad¢ pozadavkl
zadavatele vytvorena funkce pro import z CSV souboru. Vzhledem k tomu, Ze jsou data ulo-
zena v excelovém souboru musi se nejprve prevést do CSV souboru. Navod k provedeni
importu je popsan v kapitole 5.2.4 , Import utoku z CSV*. Samotna funkce nejprve overi
spravnost formatu, nasledné soubor otevie a fadek po tfadku prochézi jednotlivé sloupce,
které odd¢luje na zaklade stfednikd. Ziskana data postupné uklada do pozadovanych tabulek

a sloupcii v databazi. Po provedeni importu vypise hlasku s poctem piridanych zaznamd.

4.3 Implementace zabezpeceni

Webova aplikace je zabezpedena proti SQL Injection a XSS. Sifrovany pienos dat mezi we-
bovych serverem a prohlizeCem uzivatele zajiSt'uje protokol HTTPS. Uzivatelska hesla jsou
pied vlozenim do databaze hashovana, je k tomu vyuzita PHP funkce password hash. Pfi-
stup do jednotlivych ¢asti aplikace je povolen na zéklad¢ uZivatelskych roli, do vetejnych
podstranek ma ptistup i neptihlaseny uzivatel. Pfi pfesmérovani na podstranku s piistupem
omezenym pro urcité role probéhne kontrola uZivatele.

Zabezpeceni proti XSS zajisStuje PHP funkce ,,htmlspecialchars®. Toto zabezpeceni je im-

plementovéano v controlleru aplikace. Funkce obdrZi vstup od uZivatele a zabezpeci ¢asti,

které by mohly zptisobit vloZeni skriptu.

'propojenisutoky’ =» htmlspecialchars($this->request->getVar( propojenisUtoky )],
‘poznamky’ =» himlspecialchars(3this-»request-»getVar( poznamky'}),

‘odkaz’ =» htmlspecialchars($this->request-rgetVar( ' odkaz")),

"souradnice’ =» htmlspecialchars($this-»request->getVar( ' scuradnice’)),
"maryland’ => htmlspecialchars{$this-»request->getVar( 'maryland’}),

Obrazek 7. Zabezpeceni proti XSS
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Pro oSetfeni vstupnich dat je v modelu vyuzivana funkce ,,osetriVstup($vstup). Pokud je
vstupni parametr nenulovy a nebyl zadén v ¢iselném formatu probéhne oSetteni proti SQL
Injection. K tomuto ucelu slouzi zabudovana funkce ,,escape()*, ktera ulozi vstup v bezpec-

ném formatu a zabali jej do uvozovek, ty jsou nasledné odebrany pouzitim funkce ,,substr.

function osetriVstup($vstup)
;

if ($vstup == HULL) {
return MULL;
T oelse {

if (is_numeric($vstup)) {
return $vstup;
T oelse {
return substr($this-»db-»escape($vstup), 1, -1);

[—

Obrazek 8. Funkce na oSetfeni vstupu

4.4 Testovani funk¢nosti a zabezpeceni systému s uzivateli

Pted samotnym testovanim aplikace s uzivateli bylo provedeno testovani pro ovéfeni, zda
implementované zabezpeci funguje podle ofekavani. Testovani probihalo na lokalnim we-
bovém serveru a byl ovéten ptistup do jednotlivych ¢asti webové aplikace na zaklad€ uziva-
telskych roli, ukladani hesel v databazi a kontrola odolnosti formuléait proti vlozeni SQL
Injection a XSS. Kontrola byla provedena na celou webovou aplikaci. Pro ukazku jsou vy-

tvoreny konkrétni testovaci ptipady.

Testovani pistupu do ¢asti systému na zakladé uzivatelskych roli bylo provadéno vyhleda-
vanim adres, na které by aktudlné ptihlaSeny uzivatel nem¢l mit ptistup. Pro ukazku jsou

vytvofeny dva konkrétni testovaci ptipady.

Tabulka 17. Testovaci ptipad Zobrazeni mapy bez piihlaseni

ID: 001

Testovaci pfipad: Zobrazeni mapy ttokl bez ptihlaseni

Vstupni podminka: Zadna

Testovaci kroky:
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Krok Popis
1 Vlozit do vyhledéavace adresu localhost/databaze utoku/mapa.
2 Odeslat pozadavek.

Ocekavany vysledek | Zobrazi se stranka ,,Piistup odepten®.

Tabulka 18. Testovaci pfipad Pfesmérovani do administrace s roli uzivatel

ID: 002

Testovaci ptipad: Pfesmérovani do administracni ¢asti s roli uzivatel

Vstupni podminka: PtihlaSeni s roli uzivatel

Testovaci kroky:

Krok Popis
1 Vlozit do vyhledavace adresu localhost/databaze utoku/adminis-
trace.
2 Odeslat pozadavek.
Ocekavany vysledek | Zobrazi se stranka ,,Ptistup odepien®.

VloZeni SQL Injection pies vstupni formulaf bylo provedeno jednotlivé na vSechny formu-

lafe. Pro znazornéni byl vytvoten konkrétni testovaci ptipad.

Tabulka 19. Testovaci piipad Vlozeni SQL Injection pies formular

ID: 003

Testovaci ptipad: SQL Injection vloZena pies formulaf pro pfidani grafu

Vstupni podminka: UZivatel je pfihlaSen

Testovaci kroky:

Krok Popis

1 Zobrazit stranku pro ptidani grafu.
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2 Do pole titulek zadat: ,,nazev gratu; DROP TABLE epicentrum*

pro vlozeni SQL Injection.

3 Odeslat formular.

Ocekavany vysledek | Je pfidan graf. Tabulka epicentrum nebyla smazéana.

Vlozeni XSS pies vstupni formulai bylo provedeno na vSechny vstupni formulare. Pro zna-

zornéni byl vytvoten konkrétni testovaci ptipad.

Tabulka 20. Testovaci ptipad Vlozeni XSS ptes formulat

ID: 004

Testovaci ptipad: XSS vlozeny pies formuldf pro piidani grafu

Vstupni podminka: Uzivatel je ptihlasen

Testovaci kroky:
Krok Popis
1 Zobrazit stranku pro piidani grafu.
2 Do pole titulek zadat: <script>alert("XSS")</script> pro vloZeni
XSS.
3 Odeslat formular.
Ocekavany vysledek | Je pfidan graf a uzivatel je pfesmérovan na seznam grafti. Skript
vlozeny do titulku grafu se neprovede.

Spravnost formatu nové uloZzeného hesla ovétuje nasledujici testovaci piipad.

Tabulka 21. Testovaci ptipad UloZeni hesla

ID: 005

Testovaci ptipad: UloZeni hesla

Vstupni podminka: Zadna

Testovaci kroky:
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Krok Popis
1 Zobrazit stranku pro registraci.
2 Vyplnit registra¢ni formular.
3 Odeslat registracni formulaf.
4 Zobrazit zaznamy v databazi.
Ocekavany vysledek | Uzivatel ma v databazi ulozen hash hesla.

Testovaci ptipady provedené na vSechny ¢asti systému odpovidaly ocekdvanym vysledkiim
a b¢hem testovani nedoslo k zddnému naruseni systému. Byla tak provéfena a potvrzena

spravna funkénost zabezpeceni systému.

Nasledné se mohlo pfejit na testovani webové aplikace s uzivateli, které probihalo na sdile-
ném webovém serveru. Byli osloveni uzivatelé a analytici, kteti budou s webovou aplikaci

nejvice pracovat.

Cilem testovani s uzivateli bylo odhalit nedostatky a chyby systému, které vznikly pfi im-
plementaci feSeni. Uzivatelé méli moznost ovétit spravnou funkénost systému z pohledu
vSech uZivatelskych roli. Pro prvotni seznameni se systémem byl uzivatelim poskytnut uzi-
vatelsky manual popisujici fungovani jednotlivych ¢asti webové aplikace. Testovani probi-

halo pfiblizné 2 tydny a vysledek byl sepsan do textového dokumentu.

Prvni problém se tykal zobrazovani grafti. Po pfidani vétsiho mnozstvi grafii neodpovidaly
nazvy a hodnoty grafii zvolenym parametrim. Dal$i nedostatek se tykal databaze, ktera byla
pti delsi neaktivité odpojena. Pro lepsi vyuzitelnost filtri byl zaznamenéan poZzadavek na ne-
rozliSovani diakritiky pifi zadavani hodnot do filtri. Zbytek poznamek se tykal spiSe drob-
nosti, mezi které patfily preklepy nebo preusporadani sloupcii v tabulkach pro efektivné;jsi
Citelnost dat. Pti uzivatelském testovani nebyl zjistén zddny problém v zabezpec€eni systému.
Vsechny zminéné poznadmky byly opraveny a webova aplikace je tak pfipravena pro béZzny
provoz. Testovani ptineslo i fadu napadl na budouci rozsiteni webové aplikace a mtize tak

byt povazovano za Uspesné.
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5 UZIVATELSKY MANUAL

V této Casti je zndzornéna prace s webovou aplikaci. Aplikace se sklada z 39 podstranek a
dvou layoutt, které se d€li na uzivatelskou a administratorskou ¢ast. Funkce pro praci s da-
tabazovymi tabulkami jsou zaloZeny na podobném principu, proto budou k ukazce vybrany

pouze nekteré.

5.1 Uzivatelska cast

Neptihlaseny uzivatel ma moznost zobrazeni tivodni stranky, novinek, vefejnych grafi, kon-
taktli a stranky ,,O nas*. PiihlaSeni uzivatelé maji v uzivatelské ¢asti navic moznost pracovat

s grafy a zobrazit mapu ttokd.

DoVA

Aplikace pro spravu databaze nasilnych Gtokii

Nami zpracovavana databaze se zaméfuje na nasilné a teroristické Utoky od roku 2014 po soucasnost. Rok 2014 vnimame jako pfelomovy z nékolika
divodq, a to rozitépeni klasickych struktur teroristickyich organizaci, vznik Islamského statu a s nim transformace tzv. lone wolves Gtoénikii. Obsahuje
Utoky, které se staly na uzemi Evropské unie a relevantni Utoky v Rusku. Jedna se o toky, které jsou dileZité pro nade prostiedi, neobsahuje tedy Gtoky
Iokalnich separatistickych skupin. Databaze sleduje hned nékolik kritérii, piedeviim vybér druhu cile a modus operandi (dale jen "MQ"), epicentrum
toku, doba ttoku (tedy zda se jednalo o tzv. peak, popiipadé rozliseni mezi MO v piipadé peak a mimo peak), zda se jedna o teroristicky Utok, zda se
jednalo o Utoénika z dané zemé, podet zranénych a mtvjch (v komparaci s pougitym MO), pocet Utoénikd, vék a pohlavi Utoénika, propojeni s jinymi

litoky.

Vzhledem k neustale se vyvijejicim trenddm ve sledovanych kategoriich je databézi neustale aktualizovana.

Obrazek 9. Webova aplikace — ivodni stranka

Kontakt

Ing. Dora Kotkova, Ph.D.

Email:

Obrazek 10. Webova aplikace — kontakt
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5.1.1 Registrace

Pted ptihlasenim do systému je nutné vyplnit registraéni formulaf, ktery je prichozi z navi-
gacni listy jako ,,Registrace®. Po registraci musi uZivatel vyckat na ovéfeni c¢tu adminem,
nasledné je umozZnéno piihlaSeni.

Registrace

Potvrzeni hesl

Obrazek 11. Webova aplikace — registrace
5.1.2 PrihlaSeni

Jakmile uzivatel obdrzi email oznamujici ovéfeni uctu, mize prejit k prihlaseni, které je pra-

chozi z navigacni liSty. Zptistupnéné €asti systému zavisi na uzivatelské roli.

e Pfihlaseni

Prihlaseni

Em

Zapomenuteé heslo

Prihlasit se

Obrazek 12. Webova aplikace — ptihlaSeni
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5.1.3 Obnoveni hesla

V ptipad¢ zapomenuti hesla ma uzivatel moznost pouzit funkci obnoveni hesla, ktera je pra-
chozi ze stranky pro ptihlaseni. Po vyplnéni formulafe obdrzi uZivatel email s nahodné vy-
generovanym docasnym heslem, kter¢ je funkéni 24 hodin. Je tedy nutné provést po piihla-

Seni zménu docasného hesla.

Obnoveni hesla

Emal

‘Obnovit heslo

Obrazek 13. Webova aplikace — obnoveni hesla

5.1.4 Zména hesla

Po Gspésném piihlaseni se uzivateli v horni navigaci zobrazi moznost ,,Profil®, na kterou je

1 pfesmérovan a pomoci formulafe ma moznost provést zménu hesla.

Zmeéna hesla

Staré heslo: Stare heslo

Nové heslo: Nové heslo

i 5 ni he:
Potvrzeni hesla Potvrzeni hesla

Zménit heslo

Obrazek 14. Webova aplikace — zména hesla

5.1.5 Zména adaji

Ptihlaseny uzivatel ma v sekci ,,Profil moznost zménit své jméno, piijmeni, firmu, pozici a

email

Zmeéna udajil

Jména Michal
Piijmeni Vavra
Firma uTB

Pozice uTe

Email michal.vavra99@seznam.cz

Obrazek 15. Webova aplikace — zména tdajti
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5.1.6 Prace s grafy

V navigacni list€¢ pod odkazem ,,Databaze ma ptihlaSeny uzivatel moznost ptidavat, upra-
vovat a mazat grafy, nepifihlaSeny uzivatel uvidi pouze grafy vetejné. Formulaf pro ptidani
grafu se zobrazi po stisknuti tlacitka ,,Ptidat graf*. Vytvareni grafu umoznuje zadat nazev,
osu Y, kterd miize zobrazovat pocet tokil, zranénych nebo mrtvych. Na ose X je mozné
zobrazit zem¢, mésta, roky, mésice, datum, den, epicentrum, modus operandi nebo lokality.
Graf muze byt soukromy nebo vefejny a je mozné zobrazit graf sloupcovy nebo kolacovy,

nasledné je mozné vybrat z Siroké fady nepovinnych filtri.

Databaze

Pridat graf

Verejné grafy

Editovat m

Potet mrivich pii itocich v jednotiivich letech

-
PP i L L L e

Editovat @

Potet itoki na zemi v roku 2022

Soukromé grafy

— Geigie Svédsko WENE Ceskd repubika NN Némecko NN Norsko (Svédsko?,
N France NN Spojend krdlovstyi WENEE Rusko WEEEM Siovensko WEEN Turecko [EEEE Holandsko

Ceskd republika

Poéet itokis 4 d

Obrazek 16. Webova aplikace — zobrazeni graft
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5.1.7 Zobrazeni mapy

Na mapu s toky ma pfistup pouze piihlaSeny uzivatel, je generovand na zakladé soutradnic
zadanych u atokid. Mapu je mozné riizné polohovat a pii rozkliknuti oznaceného mista se
zobrazi zékladni popis Utoku, spravce nebo admin maji navic moznost prokliku na editaci

zaznamu.

Mapa utokd

Obrazek 17. Webova aplikace — zobrazeni mapy

5.2 Administratorska ¢ast

Tato Cast je pfistupna pouze roli ,,Admin® a ,,Spravce”. Admin bude mit navic moznosti

spravovat uzivatele, ovétit uzivatele, zménit uzivatelskou roli a smazat uzivatele.

Po piesmérovani do administrace budou mit spravce a admin k dispozici navigaéni listu,
ktera umoznuje prejit na ipravu pozadované kategorie. Po zvoleni kategorie se zobrazi se-

znam zaznamu. Zaznamy je mozné piiddvat, upravovat, mazat, popiipad¢ filtrovat.

Epicentra

Typy mékkého cile

Lokalita k bydlisti

Vitejte v administraci

Obrazek 18. Webova aplikace — sprava dat
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5.2.1 Prace s daty

Prace s daty se sklada z prvki, které obsahuji pouze nazev a tvoii je epicentra, typy mekkého
cile, lokalita k bydlisti, modus operandi, mésta, zemé a barvy grafi. Demonstrace funkci
bude zndzornéna na strance epicenter, na stejném principu funguji i ostatni zminéné katego-

rie.

5.2.1.1 Pr¥idani zaznamu

V horni ¢asti se nachazi formulaf pro ptidani nového zaznamu, ktery je nutné vyplnit a na-
sledn¢ odeslat stisknutim tlacitka pro piidani.

Pridat epicentrum

Pridat epicentrum

Seznam epicenter

# Nazev epicentra

1 —
3 v blizkosti objektu m

Obrazek 19. Webova aplikace — seznam epicenter

5.2.1.2 Uprava zdznamu

V seznamu najdeme pozadovany zaznam a stiskneme tlacitko ,,Editovat®, nasledné systém

zobrazi zdznam na nov¢ strance, kde mtizeme provést upravu.

Editace epicentra

Epicentrum na vstupu

Zpét na seznam epicente

Obrazek 20. Webova aplikace — tiprava epicentra
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5.2.1.3 Odebrani zaznamu

V seznamu najdeme pozadovany zaznam, stiskneme tlaéitko ,,Smazat®, nasledné se zobrazi

potvrzovaci okno, aby nedoslo k nechténému smazani.

Pridat epicentrum <

Seznam epicenter

# Nazev epicentra

Obrazek 21. Webova aplikace — odebrani epicentra

5.2.2 Sprava utoki

Sprava ttokil je mozna po stisknuti tlagitka ,,Utoky** v navigaéni li§t&. Po nadteni stranky se
zobrazi seznam Gtokd. Utoky je mozné filtrovat podle data, zemé&, mésta, epicentra, typu
mékkého cile, modu operandi a lokality. Ve vrchni ¢asti se nachazi tlacitka pro pfidani itoku
a export tabulky do excelu. Vypsané utoky maji tlacitka pro pfesmérovani na zobrazeni,

upravu a smazani utoku.

Po stisknuti tlacitka ,,Pfidat utok* se zobrazi formulat, ktery umozni zadat v§echny hodnoty
utoku. Povinné pole jsou oznaceny hvézdickou, zbytek je volitelny. Pro pfidani detailu modu
operandi a typu mékkého cile je nutné zakliknout nejdiive prvek, ke kterému bude detail
patfit. Formular pro pfidani uto¢nika se zobrazi po stisknuti tla¢itka ,,Ptidat uto¢nika®, ktery

rowr

se nachazi ve spodni ¢asti stranky.

Export tabulky se spusti po stisknuti tlacitka, nasledn€ je mozné vyplnit ndzev a cestu k sou-

boru. Pfi filtraci dat se provede export zdznami zobrazenych v tabulce.

V seznamu utoku jsou 3 tlacitka. Tlacitko ,,Zobrazit* pfesméruje na detail utoku, ve kterém
jsou vypsany pouze vyplnéné hodnoty. Tlacitko ,,Editovat* zobrazi formulaf s informacemi
o utoku, které je mozné nasledn¢ zmeénit. Tlacitko ,,Smazat* zobrazi potvrzovaci okno, které

umozni smazani zaznamu.
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DoVA

Exportovat tabulku do excelu

Seznam utoka

Utoky

Den Detail typu mékkeého ¢

v blizkosti objektu FGILTE IS IGTET

Zobrazit | Editovat | Smazat

Zobrazit | Editovat ; Smazat

v blizkosti objektu [EGITEV TSN AT

Zobrazit | Editovat
Zobrazit . Editovat

PLIFEEELIEATY  Zobrazit | Editovat | Smazat

Filtr datum tr zemé tr mésts Filtr epicentra Filtr mékkého cile s operan Filtr lokalita.

#  Datum Zemé Mésto Mrtvjch Z ych Modus operandi Typ mékkého cile Epicentrum
1 14022023 Svjcarsko Geneva 0 0 vybuinina objekty statni spravy

2 30.01.2023 Belgie Brusel 1 chladna zbran doprava uvniti

3 25.01.2023 Spanélsko Algeciras 1 4 chladna zbran nabozenské cile uvnit

4 25.01.2023 MNeémecko Brokstedt 2 5 chladna zbrai doprava uvniti

5 18.01.2023 Svedsko Stockholm vybusnina administrativni budova na vstupu
6 14.01.2023 Spojené kralovstvi Londyn 5 strelna zbraf nabozenské cile

7 12.01.2023 Recko Athény sportovni akce

8 11.01.2023 Francie Pariz 6 chladna zbran doprava uvniti

9 10.01.2023 Némecko Ibbenburen 1 chladna zbran skoly a skolska zafizeni uvnit

10 06.01.2023 Francie Marseille 0 0 Zharstvi objekty statni spravy

11 23122022 Francie Pariz 3 3 strelna zbran imigranti uvniti

5.2.3 Sprava novinek

Obrazek 22. Webova aplikace — seznam utoka

Zobrazit | Editovat

Stranka pro spravu novinek se zobrazi po zvoleni mozZnosti ,,Novinky* v navigacni listé.

Vzhled této stranky obsahuje seznam novinek s tlacitky pro jejich spravu. Formulat pro pfi-

dani novinky obsahuje povinné pole ,.titulek*, ndsledné je mozné vyplnit popis a vytvofit

vlastni vzhled stranky, ktery se provadi v textovém editoru pouzitim html element.

Pridat novinku

Titulek

Popis

o & <« ?

Obrazek 23

. Webova aplikace — ptidat novinku
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5.2.4 Import utoku z CSV

Pied provedenim importu je nutné ulozit soubor jako typ .csv a zachovat spravné poradi
sloupcii. Pro ulozeni dat v CSV formatu je zapotiebi otevfit excelovy sesit s utoky, zvolit
moznost ,,soubor” = , ulozit jako“ = ,,prochazet” = zadat nazev souboru a v ¢asti ,,Ulozit

jako typ“ zvolit moznost ,,CSV UTF-8 (s odd¢€lovaci)*“ = ,,ulozit™.

ﬂ UloZit jako
< v » Plocha » databaze “ (@) Prohledat: databaze el
Usporadat Mova slozka = (7}
™ Domd Nazev Daturn zmény Typ Velikost
» &% OneDrive - Persi Hledani necdpovidaji Zzadné polozky.
Bl Plocha
‘_L'. Stazené soub
—| Dokumenty
MNazev souboru: | databaze -
UloZit jako typ: TSV UTF-8 (s oddélovadi) v
Autofi:  Michal Vavra Znacky: Pridat klicové slovo
A Skryt slofky Mastroje - Ulodit Zruit

Obrazek. Ulozeni CSV souboru
V tuto chvili je soubor pfipraven a miize byt v ¢asti ,,Import titoku z CSV* nahran do data-
baze utok.
DoVA Import ttoku z CSV - 5

Import Gtokd z CSV souboru

Soubor

Vybrat soubor  Soubor nevybran

Importovat data

Obrazek 24. Webova aplikace — import Gitoku
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5.2.5 Prace s uzivateli

Tato ¢ast je pfistupnd pouze adminiim. Seznam uzivateld se otevie po kliknuti na moznost
,Uzivatele® v navigacni listé. Uzivatele je mozné filtrovat podle emailu, tlacitko ,,Editovat*

umozni ovéteni uzivatele a zménu jeho role. Posledni funkei je smazani uzivatele.

DoVA  Utivatelé

Seznam uzivatel(

izivatele podle emailu

# Jméno Prijmeni Email Firma Pozice Role Stav

1 Dora Kotkovéa dorakotkova@gmail.com STPI anayltik Uzivatel Neovéien m
2 Zdenek  Kalvach zdenekkalvach@gmail com STPI likvidator Admin Ovéien @
3 Luka Kotek kotek@utb.cz Univerzita Tomage Bati ve Zliné akademicky pracovnik Spravce  Ovéfen
4 Dora Kotkové kotkova@utb.cz Univerzita Tomage Bati ve Zliné odborny asistent Admin Ovéfen

Obrazek 25. Webova aplikace — seznam uzivatelt

Editace uzivatele: Lukas

Jména Lukas

Pfijmeni Kotek

Firma Univerzita Tomase Bati ve Zliné
Pozice akademicky pracovnik

Email kotek@utb.cz

Role Spravce ¥

Stav Ovéien v

Editovat uZivatele

Zpét k vybéru uZivateld

Obrazek 26. Webova aplikace — zména role uzivatele
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ZAVER
Hlavnim cilem bakalatské prace bylo navrhnout a implementovat systém pro spravu data-

baze teroristickych utoku. Systém byl vytvotren na zéklad¢ pozadavki stanovenych zadava-

telem.

V teoretické Casti byla provedena reSerse existujicich feSeni, specifikace pozadavkil na we-
bovou aplikaci, ze které byl stanoven a popsén postup pro navrzeni webové aplikace. V po-

sledni ¢asti byly popsany pouzité technologie.

Prakticka ¢ast zachycuje navrh aplikace skladajici se z modelu pripadui uziti, ke kterému jsou
vytvoreny konkrétni scénéie, nasledné je navrzen wireframe a databaze systému. Po navrhu
webové aplikace nésleduje jeji implementace, kterd zahrnuje popis instalace webové apli-
kace, zptisob preneseni dat ze soucasného feseni do nového systému, zabezpeceni aplikace
a testovani s koncovymi uZivateli. Posledni ¢asti bakalatské prace je uZivatelsky manual,

ktery zachycuje vzhled a fungovani systému.

Webova aplikace umoziuje analytikim jednoduchou obsluhu databédze. Ptihlaseni do sys-
tému je umoznéno pouze uzivatelim oveéfenym adminem a pfistup k jednotlivym funkcim

zavisi na uzivatelské roli.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

CSV Comma-Separated Values

XSS Cross-Site Scripting

SQL Structured Query Language

PHP Hypertext Preprocessor

HTML  Hypertext Markup Language

MVC  Model View Controller

HTTPS HyperText Transfer Protocol Secure

DNS Domain Name System
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PRILOHA P I: HODNOCENI ZADAVATELE APLIKACE

Aplikace pro spravu databaze teroristickych utokti je nastroj slouzici pro praci s daty tykaji-
cich se nasilnych utok v Evropé, Turecku a evropské ¢asti Ruska od roku 2014. Potteba
databaze vyvstala z naseho n¢kolikaletého vyzkumu mékkych cild, nasilnych utokt, a to
zejména jejich trendd, zptisobl utoki na né, poctu mrtvych a zranénych a mnoho dalSich
podrobnosti, které jsou pro nas vyzkum nezbytné. Samotnd databaze byla pfedstavena v
ramci n¢kolika projekti, které jsme vedli, nebo na nich spolupracovali, a v mnoha publikac-
nich vystupech. S nartstajicim poctem utokl se databaze stala nepiehlednou a prace s ni
byla ¢asové narocna. Proto vyvstala potfeba vytvorit predkladanou aplikaci, kterd by tento
problém vyfesila a umoZnila ndm (napf. na konferencich) rychle generovat grafy nebo tfidit
informace podle nastavenych filtri. Po podrobnych testech naseho analytického tymu oh-
ledné praktického vyuziti aplikace 1ze konstatovat, ze aplikace pln¢€ naplituje nase potieby,
je velmi ptehledna, intuitivni, umozituje podrobnou praci s daty, jako je filtrovani, editovani,
samoziejmé také mazani a export. Velkym pfinosem je také geografické znazornéni utoka
na map¢, kde jsou zobrazeny kromé mist také zakladni informace o ttoku, jako je napf.
misto, datum, modus operandi. Celkové¢ aplikaci hodnotim velmi kladné a spoluprace se stu-
dentem byla na vyborné urovni. Ke vSem piipominkam pfistupoval odpovédné a snazil se

vSe vyftesit k nasi uplné spokojenosti.



