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ABSTRAKT

Tato bakalarska prace se zabyva problematikou steganografie a vyvojem mobilni aplikace
pro platformu Android, ktera implementuje obrazovou steganografii. V teoretické Casti je
popséana problematika steganografie obrazu a déle je zde ptehled a testovani soucasnych
steganografickych aplikaci na platformé Android. Prakticka ¢ast se zabyva navrhem aplikace
vcetné originalni steganografického algoritmu a jejim vyvojem ve frameworku Flutter a na-

slednym testovanim.

Kli¢ova slova:

Steganografie, Obrazova steganografie, Mobilni aplikace, Android, Flutter

ABSTRACT

This bachelor's thesis deals with the problem of steganography and the development of a
mobile application for the Android platform that implements image steganography. In the
theoretical part, the problem of image steganography is described, followed by an overview
and testing of current steganography applications on the Android platform. The practical part
deals with the design of the application including the original steganography algorithm and
its development in the Flutter framework and subsequent testing.
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Steganography, Image steganography, Mobile app, Android, Flutter
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UvVOD

Pokud se zadivame na jakoukoliv fotografii v nasem telefonu nebo na socialni siti, tak z ni
muzeme vycist nékolik véci. Vidime zde nase pratele, jak se bavi, jak cestuji a jak travi sviij
¢as. Ne vSechno vSak muze byt pouhym okem viditelné. V ramci dat obrazku se mize skry-
vat tajna zprava. Mozna néco, co chceme skryt pted ostatnimi, soubor, jehoz obsah by nas
mohl dostat do problémii nebo néjaky nebezpecny malware. Schovavani soubort do obrazkt
se mize vyuzit at’ uz k dobrym tcéelim, jako je ochrana citlivych informaci, tak i k daleko
hor$im a nekalym tceltim. I tak by bylo vyhodné tuto moznost mit a pouzivat k tomu pocitac,

ktery v dnesni dob& nosime skoro v§ichni pofad s sebou — mobilni telefon.

Cilem této prace bylo nejenom probrat problematiku steganografie a najit vhodny algorit-
mus k implementaci, ale také navrhnout a vytvofit mobilni aplikaci pro platformu Android,
ktera bude umét ukryvat soubory do obrazku a z obrazki je opét ziskavat. Tato aplikace bude
zaroven piehledna a uzivatelsky piivétivad. Diky tomu bude moct steganografii pouzivat

opravdu kazdy a ukryvat tak cokoliv do zdanlivé neskodnych fotek.
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1 STEGANOGRAFIE

Steganografie je véda zabyvajici se ukryvanim tajnych zprav a informaci tak, aby nebyly
odhalitelné [1]. Slovo steganografie se sklada z feckych slov steganos (schovany) a graphein
(psat) Spolecné s kryptografii a kryptoanalyzou spada pod védni obor kryptologie. Zatimco
kryptografie se snazi zpravu zaSifrovat tak, aby jeji precteni nebylo mozné bez klice, tak
existenci samotné zpravy se nesnazi nijak skryvat. Steganografie naopak obsah zpravy nijak
nesifruje, ale jeji existenci se snazi zatajit tpIné. Tady ovSem piichazi nejvetsi slabina ste-
ganografie. Pokud n¢kdo ukrytou zpravu odhali, tak je schopen ji okamzité celou pfecist.
Z tohoto diivodu se doporucuje steganografii kombinovat s kryptografii. Pokud je i takova
zprava odhalena, tak je pofad chranéna Sifrou, takze jeji piecteni vyzaduje bud’ znalost taj-

ného klice, nebo provést kryptoanalyzu [2].

STEGANOGRAFIE KOD

/ (ukryta zprava) / (ndhrada slov)
UTAJENA

SUBSTITUCE

KOMUNIKACE \ / \
KRYPTOGRAFIE SIFRA
(necitelnd zprava) \ (ndhrada pismen)

TRANSPOZICE

Obrazek 1. Rozdéleni utajené komunikace [2]

1.1 Historie steganografie

Steganografie se postupné vyvijela spolecné s kryptografii a kryptoanalyzou, 1 kdyz byla
casto pro svoji ,,jednoduchost* kryptografy nepravem opomijena, tak méla v historii a ma i

Vv soucasné dobé¢ dilezity vyznam [3].

Prvni zminky o pouZiti steganografie pochazi z 5. stoleti pt. n. 1. od feckého historika
Hérodota. Ten zminuje piipad, kdy béhem valky mezi Reky a PerSany pfipravoval persky
kral Xerxes piekvapivy titok na fecké lod’stvo. Jeho piipravy viak zpozoroval Rek Demara-
tus zijici v t€ dob¢€ ve vyhnanstvi v perském meésté Susy. Ten chtél Spartany varovat, védél
vSak, ze by zpravu mohly zachytit perské hlidky. Rozhodl se tedy seskrabat vosk ze dvou

psacich desticek a napsat zpravu piimo na dievo. Tyto desticky pak znova zalil voskem a
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poslal. Desticky se tak zdaly na prvni pohled prazdné a tak nevzbudily u perskych straznych
74dné podezieni. Rekové tedy védéli o Gtoku Persanti predem a podafilo se jim v zalivu u

Salaminy perskou flotilu odrazit [2].

Obrdzek 2. Psaci desticka [4]

Hérodotos dale popisuje udalost, kdy fecky vladce Histiaios nechal oholit hlavu svého
nejveérnéjSiho otroka a nechal na ni vytetovat zpravu, kterd méla pobouzet ke vzpoute proti
perskému krali. Az vlasy zase dorostly, tak mohl otrok cestovat do cile, kde mu byla hlava
znova oholena a zprava zase piectena. Tenhle zptsob ukryti zpravy pouzivali jeSté némecti

Spioni zacatkem 20. stoleti [5].

Dale se zacalo rozvijet pouzivani neviditelnych inkoustl, které se ze zacatku vyrabély
z organickych substanci jako moc¢ ¢i mléko. Po zahtati papiru se zpravou napsanou nevidi-

telnym inkoustem se zprava odhalila. Pozdéji byly tyto inkousty vyrabény chemicky [5].

V obdobi renesance se zacala rozvijet lingvistickd steganografie. Italsky matematik Ge-
rolamo Cardano pfiSel s vyndlezem zvanym Cardanova miizka (téz Sifrovaci mtizka). Jed-
nalo se o papirovou kartu s proraZenymi otvory. Ta se pfiloZila na list papiru s textem a tim
odhalila ukrytou zpravu v textu. Ackoliv s touhle technikou pfiSel v Evropé az Cardano,

v Ciné byla tahle technika znama daleko diive [5].

Béhem druhé svétové valky zacali némecti agenti v Latinské Americe pouzivat K ukryti

tajnych zprav tzv. mikrotecky. Fotografickou cestou dokézali zmenSit celou stranku textu a
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tu pak nasledné ukryt do tecky ve zdanlivé neSkodném dopise. Americka FBI tyto mikro-
teCky odhalila roku 1941 pomoci jemného odlesku, ktery zptisoboval filmovy material pou-
zity V mikroteCce. Némecti agenti vSak v nékterych ptipadech zpravu pied ukrytim Sifrovali,

takze byla zprava i po odhaleni chranéna pied pfectenim [2].

1.2 Digitalni steganografie

S rozvojem a rozSifenim pocitacl se steganografie zacala rozsifovat i v digitalni podobé.
Princip digitalni steganografie je pomérné jednoduchy a funguje podobné pro jakykoliv typ
medialniho souboru. Do originalniho medialniho souboru, ktery nazyvame kryci objekt, vlo-
zime tajna data nebo watermark. Timto procesem vytvofime tzv. stego objekt. Tento objekt
se z vétSiny podoba origindlnimu medialnimu souboru a na prvni pohled by mél byt neroz-
lisitelny od originalu. Tajna data pak lze ze stego objektu opét extrahovat [6]. Jako kryci
objekt je vhodné pouzit jakékoliv médium s velkym mnozstvim redundance bitt. Silna ste-
ganograficka technika by méla spliiovat dvé zasady. Jakakoliv zména ve stego objektu by
neméla porusit integritu tajnych dat a stego objekt by mé&l vypadat stejné jako originalni

soubor, jinak by mohl vzbudit podezieni [7].

0- (=] -0

s mTTmRes s s e ST T [

ODESILATEL . . PRIJEMCE
s . P :
; i 1 i
H Vlozeni : Extrakce H
: | TAJNADATA [——» KRYCI OBJEKT —-L) STEGO OBJEKT —v-} STEGO OBJEKT TAJNADATA | :
S rw— i ¥

oa-’
=
UTOENIK

Obrdazek 3. Princip steganografie [7]

Digitalni steganografii 1ze rozdé€lit podle kryciho objektu na pét typi [8].

1.2.1 Steganografie textu

K uryti informaci do textovych soubort se da pouzit mnoho riiznych metod jako naptiklad
zména formatu u existujici textu ¢i zmena slov v textu. Také 1ze v textovych souborech ge-
nerovat ndhodné posloupnosti znakl ¢i pouZzit bezkontextovou gramatiku pro generovani

citelnych textu [8].
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1.2.2 Steganografie obrazu

Diky tomu, Ze jsou obrazkové soubory tvoieny velkym mnozstvim bitl, jsou obrazky $i-
roce pouzivané ke steganografii. Informace do obrazkii Ize ukryt pomoci metod jako Least

Significant Bit Insertion ¢i Redundant Pattern Encoding [8].

1.2.3 Steganografie audia

U audio souborti se tajna zprava ukryva do audio signalu. Ukryti zpravy do audia byva

vvvvvv

1.2.4 Steganografie videa

Velka vyhoda steganografie videa je to, ze u ni 1ze kombinovat jak steganografii obrazu,

tak i steganografii audia, takze 1ze dosahnout velké kapacity ukryté informace [8].

1.2.5 Sitova steganografie

Pomoci této technologie miizeme ukryvat tajné informace do tidicich sitovych protokolt
jako naptiklad TCP, UDP ¢i ICMP. Nekteré informace Ize napiiklad ukryt do hlavicky
TCP/IP paketu [8].

1.3 Vyuziti steganografie

Mezi zékladni vyuziti steganografie patii pfedev§im svobodna komunikace v prostfedich,
kde jsou kryptografii Sifrované zpravy zakazané nebo by jejich pouZiti vzbuzovalo pode-
zfeni. Mezi dal$i obory, které tizce souvisi se steganografii, lze fadit watermarking a fin-

gerprinting [9].

Watermarking slouZzi predevs§im k ochrané autorskych prav. Soubor je oznacen podpisem,
ktery oznacuje ptivod souboru nebo jeho vlastnictvi [9]. Watermark by mél byt porad dete-

kovatelny i po zméné souboru jako je napiiklad komprese dokumentu [5].

Fingerprinting naopak slouZi jako ochrana proti poruseni licen¢nich podminek. Kazda ko-
pie souboru je opatiena unikatnim fingerprintem pro kazdého zakaznika. Podle fingerprintu

je pak mozné dohledat konkrétniho zakaznika, ktery licenéni podminky porusil [9].

Watermark i fingerprint miiZze byt navic viditelny, zatimco u steganografie musi byt tajna

data vzdy skryta [9].
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Tabulka 1. Srovndani watermarkingu, fingerprintingu a steganografie [9].

Ukel

Nutnost

neviditelnosti

Odolnost proti
odstranéni, zniceni

¢i padélani

Velka kapacita

Watermarking

Ochrana dusevniho
vlastnictvi a autor-
skych prav

Zadana, ale ne za-
sadni

Zasadni, aby se ne-
daly odstranit vlo-
zené informace

Neni dilezita, pro-
toze podpisy autor-
skych prav byvaji
malé

1.4 Utoky na steganografii

Fingerprinting

Ochrana dusevniho
vlastnictvi a identi-
fikace stran, které
porusily licen¢ni
podminky

Zadana, ale ne za-
sadni

Zasadni, aby se ne-
daly odstranit vlo-
zen¢ informace

Neni dtlezita, pro-
toze podpisy autor-
skych prav byvaji
malé

Steganografie

Ptenos tajnych
zprav bez vzbuzeni
podezieni

Zasadni, aby infor-
mace nebyly vidi-
telné

Zadana, ale ne za-
sadni

Velmi dilezita, pro-
toZe prenasené
zpravy mohou byt
velké

Podobné jako kryptografické algoritmy, tak i ty steganografické mohou podléhat riznym

utoktm. Silu jednotlivych algoritm mizeme méfit pravé podle odolnosti vici tokim, ac-
koliv to neni jediné mé&fitko, podle kterého bychom méli algoritmy soudit. Existuje mnoho

raznych ttoku [1]. Nasleduje vycet téch nejcastéjsich:

1.4.1 Pouze soubor

Tento utok patii mezi jeden z nejslabsich utokt. Utoénik ma piistup pouze k jednomu
souboru, ktery miZe eventudlné obsahovat tajnd data. Statickou analyzou obrazku ¢i zvuko-

vého souboru se miize pokusit zjistit, zda je v souboru obsaZena tajna zprava [1].

1.4.2 Soubor a kopie originalniho souboru

Nékdy miize mit atocnik piistup ke kopii origindlniho souboru a souboru se skrytou zpra-
vou. Jednoduchym porovnanim téchto souborti mize zjistit, zda byly do souboru ptfidana
n&jaka data ¢&i nikoliv. Utoénik pak miZe soubor se skrytou zpravou znicit a nahradit origi-

nalem, ¢i se pokusit zpravu precist nebo nahradit vlastni [1].
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1.4.3 Vice zakédovanych soubori

Muze se stat, ze Gto¢nik ziska vice kopii soubort, pficemz v kazdé kopii souboru je zako-
dovana jina zprava. To dé&je naptiklad v pfipad¢ personalizovanych watermarkli pouziva-
nych spole¢nostmi, které distribuuji zvukové soubory. Utoénik pak mize dany watermark
odstranit ¢i nahradit vlastnim, popfipad¢ mize dané souboru spojit dohromady, ¢imz vytvori

hybridni soubor bez watermarku [1].

1.4.4 Pristup k souboru a algoritmu

V piipadé, ze utocnik vi, jaky algoritmus byl k ukryti zpravy pouzit, mize se pokusit
zpravu ze souboru extrahovat. Nékteré steganografické algoritmy ovSem pouzivaji pti ukry-

vani informace kli¢, bez kterého je ziskani informace velmi obtizné [1].
1.4.5 Zniceni vSeho

Velmi primitivni, le¢ uc¢inny utok, kdy atocnik jednoduse zni¢i soubor, ktery by mohl
obsahovat tajnou zpravu [1].

1.4.6  Utoky nahodného ,,vylepSeni*

Tento typ utoku se nesnazi nijak zjistit existenci tajné zpravy, ale pouze se ji snazi poSko-
dit. Plvodni soubor ,,vylepsi® novymi ndhodnymi daty a doufa, Ze tajnou zpravu natolik
poskodi, ze bude pro piijemce necitelna. Pokud ovSem steganograficky algoritmus pouziva

néjaky samoopravovaci kéd, tak mize tomuto utoku snadno odolat [1].
1.4.7 Pridani nové informace
Jedna se o jednoduchy tutok, ktery za pouZiti stejného softwaru piepiSe plivodni tajnou
zpravu v souboru jinou [1].
1.4.8 Utok reformatovanim

Jeden z moznych utokd se da provést tim, Ze zménime format souboru, ¢imz zpravu zni-
¢ime, jelikoZ rizné formaty maji rozdilné rozloZeni dat. Dobie navrzené watermarky vSak
tomuto typu utoku odolaji, jelikoz naptiklad u pocitacové grafiky dochazi pfi praci se sou-

bory ke zménam formatu pomérné Casto [1].
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1.4.9 Utok kompresi

Posledni Gitok na steganografii je pouziti komprese. Nebezpecna je predevsim tzv. ztratova
komprese, u které pii dekompresi nedochazi k ptesnému, ale pouze k pfibliznému obnoveni
puvodniho souboru. Tento typ komprese pouziva napiiklad format JPEG. Nékteré water-

marky jsou navrzeny tak, aby tomuto typu komprese odolaly [1].
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2 TECHNIKY STEGANOGRAFIE OBRAZU

Technik, kterymi Ize ukryt tajnd data do obrazkovych souborii existuje hned nékolik. Lze
je rozdélit do tii kategorii — prostorové, frekvencni a kompresni [10]. V této kapitole se na né-

které z téchto technik podivame bliz.

2.1 Prostorové techniky

Tyto techniky kéduji zpravu ptimo do jednotlivych pixel obrazku a to jak do ¢ernobilych,
tak 1 barevnych. Mezi prostorové techniky patii Least Significant Bit (LSB), Bit Plane Com-
plexity (BPC), Histogram-based data hiding, Pixel Value Differencing (PVD) a Gray Level
Modification data (GLM) [10].

2.1.1 Least Significant Bit (LSB)

Jedna se o jeden z prvnich steganografickych systémt. Nazyva se tak podle zptsobu, ja-
kym se tajna data do obrazku schovavaji [10]. Pouze s drobnymi zménami v pivodnim sou-

boru mizeme ukryt az piekvapivé velké mnozstvi informaci [5].

Slovem Least Significant Bit oznacujeme bit, ktery ma na binarni ¢islo nejmensi efekt.
Opakem toho je Most Significant Bit (MSB), jehoZ zména dané binarni ¢islo ovlivni nejvice

[11]. Rozdil mezi MSB a LSB lze nejlépe demonstrovat na obrazku nize.

Most significant bits

I0010:1010I

Least significant bits

Obrazek 4. Rozdil mezi MSB a LSB

Mame-li naptiklad binarni ¢islo 0010 1010, jehoz decimalni hodnota je 42, tak zménou
LSB dostaneme c¢islo 0010 1011, coz je 43. Naopak zména MSB by nam dala binarni ¢islo
1010 1010, které méa decimalni hodnotu 170.

Vétsina monitord i obrazkovych formati jako JPEG ¢i PNG pouzivaji k zobrazeni barev
tzv. RGB (Red Green Blue) systém. Ten sklada jednotlivy pixel ze tii barevnych kanalt:
Cervené, zelené a modré. Pocet odstini, kterych mitizou pixely nabyvat, uvadi tzv. barevna

hloubka. Ta mtize byt 1 bitova (2 barvy), 4 bitova (16 barev), 8 bitova (265 barev), 16 bitova
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(65536 barev), ktera se nazyva High Color, 24 bitova (16,7 miliont barev), nazyvana True
Color a 32 bitova (4,3 miliardy barev), taktéz nazyvana Super True Color. Pravé 24 bitova
hloubka se pouziva pro popis barev nejcastéji, kdy je kazda barva prezentovana pravé 8 bity
[12].

Pokud mame napiiklad barvu Classic Blue, tak ji mizeme v RGB systému s 24 bitovou
hloubkou reprezentovat takto: 0011 0100 0101 0110 1000 1011 [13]. Po zméné LSB v kaz-
dém kanalu nam vyjde barva s RGB hodnotou: 0011 0101 0101 0111 1000 1010, ktera je
od ptivodni barvy pouhym lidskym okem téméf nerozeznatelna. Zatimco pii zméné MSB by

nam vysla barva s hodnotou: 1011 0100 1101 0110 0000 1011, ktera se od ptivodni barvy

. .
1011 0100

— 3 11010110

0000 1011

Obrazek 5. Rozdil mezi zménou LSB a MSB

rapidné lisi.

Pouzivat k ukryti zpravy MSB nedava smysl. Vysledny obrazek by byl od originalu k ne-

poznani. Zato zmé&na LSB provede na vysledném obrazku minimalni zmény.

Pokud mame obrazek o velikosti 4032 x 3024 a ke kodovani informace pouzijeme
vSechny tfi barevné kanaly, tak 1ze do tohohle obrazku ukryt az 36 578 304 bitl informaci,
coZ je vice nez 4,36 MB. Pro srovndni, k uryti vSech Shakespearovych divadelnich her a

basni by nam stacily pouze dva takové obrazky [14].

Data do obrazku pomoci techniky LSB Ize ukryt dvéma zplsoby: sekvencné a nahodné.
Sekvenéni zptsob uklada data od prvniho pixelu obrazku a bity tajnych dat ukryva postupné.
Tenhle zpusob je jednoduchy, ale da se snadnéji odhalit pomoci stegoanalyzy. Nahodné

ukladani rozdéli zpravu do nékolika pseudondhodnych segmenti a ta se pak do obrazu
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vklada do riznych oddélenych casti, které jsou rozdéleny pseudondhodné, coz vyrazné steé-

Zuje naslednou stegoanalyzu [10].

Pouhou zménou odstinu nékterych pixelt u metody LSB nijak nezménime vyslednou ve-
likost souboru. Diky tomu lze ukryt velké mnozstvi informaci a pfitom zachovat stejnou
velikost kryciho obrazku. Problém s metodou LSB spociva v tom, Ze ve vysledném obrazku
musi byt pixely reprezentovany ptesné, jinak dojde ke ztraté informaci [1]. Proto nelze u této
metody pouzit formaty se ztratovou kompresi jako JPEG, ale je nutné pouzivat formaty

s bezztratovou kompresi jako PNG ¢i BMP [15].

2.2 Frekvencni techniky

U téchto technik pocitame se ztratovou kompresi u JPEG obrazk, takze je tajnd zprava
¢itelna i po kompresi souboru. Do frekvenénich technik patii DCT steganografie, DWT ste-

ganografie a DFT steganografie [10].

2.2.1 DCT steganografie

U této techniky se vyuziva diskrétni kosinové transformace, ktera se pouziva pii kompresi
u JPEG soubori. Obrazek je rozdélen do bloki o velikosti 8 x 8, kde jsou hodnoty pixeld
prevedeny na DCT koeficienty. Bloky 8 x 8 jsou nésledné kvantovany podle kvantizaéni

tabulky [10].

VSTUPNI OBRAZOVA DATA KODOVANI
. feeeraeemeseeressereesesieseseeseeseseesessesesssssisimeefesseseesessatesesseseiasasesesseseansasenestetentesitesiateseesnar nareneny
T~ ¢ H
v i . CIK-CAK ENTROPICK _,:l
T H ECCH KUANTIZER USPORADANI KODOVANI [
o i ZKOMPRIMOVANA
= -k‘-- F-r- : [ ) i DATA OBRAZKU
H I L eteeteetesntanteeasaseesnesseasasenseeasanees fontantentetesne s e annentesanas s snemteseensentesseenensnansnsensans|erarnenens
Bloky 8 x 8
SPECIFIKACE SPECIFIKACE
KVANTIZACNI ENTROPICKE
TABULKY TABULKY

Obrazek 6. Zdkladni JPEG komprese [16]

Pii DCT steganografii se pouzivaji dvé zakladni metody — JSteg a JHide. JSteg ukryva
data tak, ze DCT koeficienty sekvenéné nahrazuje bity tajné zpravy. JHide zase nahrazuje

LSB a second least significant bit v obrazku [10].
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2.3 Techniky kompresniho algoritmu

Existuji i techniky, u kterych je proces vkladani tajnych dat implementovan piimo v kom-
presnim algoritmu JPEG souboru. Tuto metodu pouziva napiiklad steganograficky nastroj

Jpeg-Jsteg [10].
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3 STEGANOGRAFIE NA PLATFORME ANDROID

V této kapitole se zamétime na mobilni aplikace na platformé Android, které aplikuji né-
kterou z technik steganografie obrazu. Budu testovat a porovnavat nejstahovanéjsi aplikace
z obchodu Google Play. U kazdé se pokusim ukryt zpravu ¢i soubor do obrazku a uspésné ji

zase z obrazku ziskat.

3.1 Steganography

Jako prvni tu mam aplikaci Steganography, kterd je s vice jak 10 000 stazenimi nejstaho-
vangjsi steganografickou aplikaci v obchodé Google Play [17]. | pfesto je pomérné jedno-
ducha a umozinuje pouze ukryt textovou zpravu do obrazku bez moznosti pouzit jakykoliv
kli¢ pro zaSifrovani zpravy. Uzivatelské rozhrani je hodné jednoduché a vypadé dost zasta-
rale. Aplikace pii kodovani navic zanechava v telefonu v galerii sedé obdélniky, které nej-

spiS pouziva béhem Sifrovani a po sobé€ je neodstratuje.

17:33 17:34 17:34 ¥ R LTE AL

< Send Image

Steganography ¢ <  Encode

Steganography -m

Test message

ENCODE
ENCODE
DECODE

SEND IMAGE

SEND IMAGE

Obrazek 7. Ukazka z aplikace Steganography
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3.2 NoClue

Jako dalsi na fadé tu mam aplikaci NoClue [18]. U té jde na rozdil od té pfedchozi vidét
snaha autorl o Iépe zpracované uzivatelské rozhrani, které je misty bohuzel porad dost ne-
dotazené. Aplikace umoziuje Sifrovat jednoduché textové zpravy a to jak s klicem, tak i bez
klice. Zpravu lze zase z obrazku ziskat, pokud pouzijeme spravny klic.

19:27 N P48 19:30 LR ]

[o] B o] =]

Test message

Send Your Secret Messages
Through Images

HIDE MESSAGE

REVEAL MESSAGE

Obrdazek 8. Ukazka z aplikace NoClue

3.3 Stephanie

Dalsi aplikace, kterou jsem testoval, je aplikace Stephanie [19]. Ta na rozdil od téch pied-
chozich nenabizi steganografii textovych zprav, ale celych soubort a to konkrétn€ soubort
JPEG, PNG a MP3. Je také z hlediska uzivatelského rozhrani velmi moderné a ptehledné
zpracovana. Soubory ukryva do JPEG obrazkii a bohuzel neumoznuje k ukryti pouzit tajny
kli¢. Béhem testovani jsem pouzil obrazek UTB vzducholod¢ a pokusil jsem ho ukryt sdm
do sebe. To se aplikaci sice uspeésné podafilo, ale velikost ptivodniho obrazku se zvétsila
ze 3MB na 16 MB, coz je obrovsky rozdil oproti originadlnimu obrazku a rozhodné budi
podezieni. Pokud zkusime aplikaci odhalit skryty soubor v obrazku, kde zadny skryty soubor

neni, tak aplikace odhali MP3 soubor, ktery ovSem nejde prehrat.
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11:40 N 940

Conceal message X

Step 1: Pick image

be I
nage v visible fol

Welcome to Conceal
Stephanie message

Step 1: Pick \ .

This image will be visit ryone. It’
ntainer for your s/¢secret message 43

image

Steganography

It +
\'\ ;
- Step 2: Add your secret

\ 9
Change image

Step 2: Add your secret

vill be conceale 0 image and wor

it

What steganography
actually is?

Add secret

Obrazek 9. Ukazka z aplikace Stephanie

3.4 Image Steganography

Posledni aplikace, kterou jsem testoval, se nazyva Image Steganography [20]. Ta je svoji
funkcionalitou hodné¢ podobna aplikaci NoClue a opét umoznuje ukryvat pouze textoveé
zpravy Sifrované kli¢em. KIi¢ je u této aplikace povinny, takZe nelze ukryvat data bez zadani
klice. Uzivatelské rozhrani je zpracovano jednoduse a ptehledné, ackoliv ma v jistych ob-
lastech potad rezervy. Zprava se da uspésné ukryt do kryciho obrazku a po zadani spravného

klice zase ziskat zpét.
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20:41 3N V40 N 940 R 940

IMAGE STEGANOGRAPHY IMAGE STEGANOGRAPHY IMAGE STEGANOGRAPHY

This application helps you to hide your message
inside an image file and share with your friends,
this will help you and your friend to communicate
in secret and nobody will ever know.

ENCODE IMAGE

— e
DECODE IMAGE
UPLOAD

Messac ol Messag je
[ Test message ]

ENCODE IMAGE DECODE IMAGE

. — ______; — . — |
Obrazek 10. Ukdzka z aplikace Image Steganography

3.5 Shrnuti
Rozdily mezi jednotlivymi aplikacemi jesté shrnuji v nasledujici tabulce.

Tabulka 2. Srovndni steganografickych aplikaci na platformeé Android

Nazev Steganography NoClue Stephanie Image
Steganography
Format Pouze text Pouze text JPEG, PNG, Pouze text
tajnych dat MP3
Kli¢ Zadny Volitelny Zadny Povinny
Format stego = PNG PNG JPEG PNG
obrazku
Uzivatelské | Zastaralé Nedotazené Moderni a Moderni, ale
rozhrani prehledné nepiehledné

Ackoliv ma kazda z aplikaci své rezervy ve zpracovani, tak kazda splituje zakladni funk-

cionalitu — moznost ukryt tajnou zpravu ¢i data do obrazku a zase je odhalit. Jako nejlépe
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zpracovana na m¢ pusobi aplikace Stephanie, ktera je nejen nejlépe provedena z hlediska
uzivatelského rozhrani, ale umoznuje ukryt cely soubor do JPEG obrazku. Jeji hlavni nevy-
hodou je nemoznost pouzit kli¢ k dodatecnému zasifrovani souboru a také né¢kolikanasobné

zvétSeni stego obrazku oproti originalu, které bezesporu budi podezieni.

U aplikace, kterou budu vyvijet, chei predev§im moznost Sifrovat jakykoliv bindrni sou-
bor, coz zadna z testovanych aplikaci nenabizi. Déle pro zvySeni bezpecnosti chci dat uzi-
vateli moznost pouzit Sifrovaci kli¢. V neposledni fad¢ chci prehledné a moderni uzivatelské

rozhrani, které ne vSechny testované aplikace nabizely.
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II. PRAKTICKA CAST
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4 NAVRH MOBILNI APLIKACE

V téhle Casti bakalafské prace se zaméiim na podrobnéjsi navrh celé mobilni aplikace.
Analyzuji si funkéni a nefunkéni pozadavky, dale si navrhnu pichledné a moderni uzivatel-
ské rozhrani a v neposledni fad¢ vypracuji navrh vlastniho steganografického algoritmu,

ktery bude vychazet z techniky LSB fizené klicem.

4.1 Analyza pozadavki

Jako prvni krok, ktery provedu pfi ndvrhu aplikace, je analyza funk¢nich a nefunkénich
pozadavkl. Pomoci nich si podrobnéji upfesnime to, jak mé aplikace vypadat a co vSechno

ma umet.

4.1.1 Funkcionalni poZadavky

Pod funkcionalni pozadavky bude spadat veSkera funkcionalita, kterou bude aplikace

schopna vykonavat tak, aby plnila sviij ucel.

1. Ukryvani souboru do obrazku
e Aplikace bude schopna ukryt jakykoliv binarni soubor ze zatizeni, ktery nebude pie-
kracovat kapacitu obrazku, do jakéhokoliv souboru formatu PNG ¢i JPEG ze zatizeni
pomoci vlastniho steganografického algoritmu.
2. Odhalovani soubori z obrazku
e Aplikace bude schopna detekovat a ziskat binarni soubor z obrazku ve formatu PNG,
u kterého byl pouzit k ukryti steganograficky algoritmus aplikace.
3. Sifrovani tajnych dat
e Aplikace bude schopna Sifrovat ukryvany bindrni soubor pomoci uZivatelem zada-
ného klice. Bez spravného klice taky nebude mozné dany binarni soubor ziskat. Ste-
ganograficky algoritmus bude fungovat i bez zadani Sifrovaciho klice.
4. Zpracovani chyb
e Aplikace bude schopna efektivné a pruzné¢ reagovat na chyby vzniklé pti ukryvani ¢i
odhalovani souboru, nebo pii volbé Spatnych vstupnich soubort, tak, aby nedocha-
zelo k padu ¢i zamrznuti aplikace.
5. Uzivatelské rozhrani
e Aplikace bude nabizet pfehledné a moderni uzivatelské rozhrani, které se bude

snadno pouzivat a bude rovnéz obsahovat tmavy i svétly motiv. Aplikace bude také
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schopna uZzivateli jasn¢ a srozumiteln¢ sdélit, pokud dojde k néjaké chybé béhem
ukryvani ¢i odhalovani souboru.
6. Jazyk aplikace
e Aplikace bude obsahovat dva jazyky — Angliétinu a Cestinu. Defaultni jazyk aplikace

bude Anglictina. Uzivatel bude mit moznost si jazyk pifepnout v nastaveni aplikace.

4.1.2 Nefunkcionalni pozadavky

Nefunkcionalni pozadavky nam budou specifikovat vlastnosti a omezeni aplikace tak, aby

aplikace byla spolehlivé a pouzitelné pro uzivatele.

1. Operacni systém
e Aplikace bude schopna plynule a spolehlivé fungovat na operacnim systému An-
droid 9 (API 28) a vyssim.
2. Bezpecnost
e Aplikace bude po operacnim systému pozadovat pouze ptistup k ulozisti zafizeni.
Aplikace bude zarucovat, ze pfi praci s obrazky a binarnimi soubory nedojde k po-
Skozeni ¢i smazani ptivodnich soubort.
3. Pouzitelnost
e Aplikaci by mél byt schopen pouZivat i uzZivatel, ktery ma minimalni, nebo Zadné
zkuSenosti se steganografii.
4. Plynulost
e Aplikace by méla byt schopna bezproblémovée béZet 1 na slabSich zafizenich.
5. Skalovatelnost
e Projekt by mél byt rozumné a Skdlovateln€ rozvrZen tak, aby bylo snadné jeho poz-

dé&jsi rozsifeni o nové funkcionality, jazykové balicky, atd.

4.2 Navrh uzivatelského rozhrani

V této ¢asti si navrhnu uzivatelské rozhrani pomoci wireframt. Dale si navrhnu ikonu

aplikace, kterd bude mou aplikaci vhodné reprezentovat.

4.2.1 Wireframy

Wireframy jsem si navrhnul pomoci open source aplikace Pencil [21], ktera nabizi za-
kladni nastroje pro tvorbu wireframt a prototypt. Hlavni obrazovka aplikace vypada nasle-

dovné:
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Steganosaurus Steganosaurus

S~ S

320 x 130 320 x 180

_ N

File_wname.txt : | Decryption key

—

: | Encryption key Error message

Hide file

@ Error message

Hide file Reveal file Hide file Reveal file

Obrdazek 11. Wireframy hlavni obrazovky

Hlavni obrazovka je rozdélena na dvé ¢asti, mezi kterymi lze pfepinat spodnim navigac-
nim panelem. Prvni z nich je formular na ukryti souboru. Ten obsahuje Nahled vybraného
obrazku s tlacitkem, které otevie prizkumnik soubort v telefonu, pomoci které¢ho uzivatel
vybere obrazek. Déle tu je tlacitko, pomoci kterého uZzivatel vybere binarni soubor. Infor-
mace o souboru se pak zobrazi v ndhledu souboru, kde bude vypsén nazev souboru a jeho
velikost. Nize se nachazi textové pole na zadani klice k zaSifrovani tajnych dat. Nakonec je
zde tlaCitko na spusténi procesu ukryti souboru do obrazku. Pokud vybrané soubory neexis-
tuji, nebo velikost binarniho souboru ptesahuje kapacitu obrazku, tak se pod tlacitkem objevi

chybova hlaska a proces se nespusti.
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Formulaf na odhaleni souboru v obrazku je obdobny, akorat zde chybi nahled souboru a
tlacitko k vybrani souboru, protoze to pti odhalovani souboru nedava smysl. Opét se tu ob-

jevi chybova hlaska, pokud vybrany obrazek nebude existovat.

V pravém hornim rohu se nachézi tlacitko, které uZivatele pfesméruje do nastaveni apli-

kace. Obrazovka nastaveni aplikace vypada nasledovné:

< Settings < Theme

Language O System
® Dark
Thewe O Light

About

Obrazek 12. Wireframy obrazovky nastaveni

Obrazovka nastaveni je rozdélena do sekci podle typu nastaveni. Po rozkliknuti sekce
Language nebo Theme se zobrazi dalsi obrazovka, kde bude mit uzivatel na vybér z nékolika
ptfepinacich tlacitek pro nastaveni jazyka ¢i motivu. Nastavené zmény se projevi okamzité

po zatrhnuti tlacitka.
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Jako posledni tady mam wireframe, ktery se zobrazi po GspéSném ukryti souboru do ob-

razku ¢i po uspésném odhaleni souboru v obrazku:

9

Operation was succesful Operation failed

\ / @ Error message

320 x 180

N

Save image

Obrazek 13. Wireframy obrazovky s vysledkem operace

Na obrazovce je napsan vysledek operace — bud’ byla uspésnd, nebo selhala. Pokud byla
operace Uspésna, tak je na obrazovce i nahled stego obrdzku ¢i odhaleného souboru a tla-
¢itko, které stahne dany obrazek ¢i soubor. Pokud operace selze, tak se na obrazovce objevi
chybové hlaska s podrobné¢jsim popisem chyby. Vlevo nahote na obrazovce je kiizek, ktery

po stisknuti vrati uzivatele zpét na hlavni obrazovku.
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4.2.2 Navrh ikony aplikace

Vhodna ikona aplikace je rovnéz dulezita. Ikona je to, co aplikaci reprezentuje na plose a
prvni véc, které si uzivatel v§Simne v obchodé€ s aplikacemi. ProtoZe ikony byvaji zpravidla

malé, neni dobré d¢lat je piehnané detailni €1 slozité.

Svoji aplikaci jsem pojmenoval Steganosaurus, coz je pfesmycka slov steganografie a
Stegosaurus. Proto by bylo vhodné ikonu aplikace odvodit od Stegosaura samotného. Cely
dinosaurus je na ikonu aplikace pfili§ detailni, tak jsem se rozhodl pouzit na ikonu aplikace

pozit pouze ploché hibetni desky, kterymi je tento jestér znamy.

Obrazek 14. Navrh ikony aplikace [22]

Na ikoné¢ jsou vyobrazeny tfi stylizované hibetni desky, které vrhaji nepatrny stin kvili
kontrastu s pozadim. Ikona je velmi minimalisticka a je barevné ladéna v zelenych odsti-
nech, do kterych chci stylizovat celou aplikaci. VSechny potiebné soubory pro ikonu An-

droid aplikace jsem vygeneroval pomoci on-line nastroje IconKitchen [23].

4.3 Navrh steganografického algoritmu

Posledni a dilezita ¢ast navrhu je samotny algoritmus. Ten bude vychazet z metody LSB
fizené klicem, ale jeho provedeni jsem se rozhodl zpracovat po svém tak, aby nebylo po-

dobné Zddnému existujicimu algoritmu.
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4.3.1 RozloZeni tajnych dat v obrazku

Jeden s prvnich problémt, ktery nastava pii zapisovani dat do obrazku, ze pokud zaéneme
data bit po bitu zapisovat od levého horniho rohu, tak budou veskera tajnd data zapsana
V horni ¢asti obrazku. To mlze ptipadnému tto¢nikovi zjednodusit stegoanalyzu a tajné data
tak mohou byt odhalena. Tento problém se d& ¢asteéné odstranit tim, ze obrazek rozdélime
na nékolik mensich sekci, napiiklad na 12 a data se v ném pak rozlozi rovnomérnéji. Takové

rozloZeni je demonstrovano na obrazku nize, kde modré ¢asti predstavuji tajné data.

Nerozlozena data Rozlozeni dat do 12 ¢asti

Obrazek 15. Demonstrace rozlozZeni tajnych dat v obrazcich

Ve svém algoritmu jsem se rozhodl data do obrazku rozlozit na 13 ¢asti. Tim, Ze jsem
zvolil prvocislo, tak budou data v obrazku rozprostfena na prvni pohled nahodné. Data jsou
tedy v obrazku rovnomérnéji rozlozena, avsak jejich pozice by byla v kazdém stego obrazku
stejna, takze uto¢nik znaly algoritmu by mohl data z obrazku snadno ziskat. Proto by bylo
dobré ménit startovni pozici, na které se data zacnou zapisovat. Tuto pozici nam bude urco-
vat prave klic.

4.3.2 Troji pouziti klice

Kli¢ jako takovy bude tvofit textovy fetézec zadany uzivatelem. Klic ndm bude urcovat
téi ruzné klicové hodnoty:

e Pozice startovniho pixelu pro vkladani dat

e Startovni barevny kanal

e Binarni fetézec pro modifikaci tajnych dat

Tyto hodnoty budeme moct poskladat z riiznych vlastnosti kli¢e. Nejlépe si to mizeme

demonstrovat na piikladu. Reknéme, Ze mame obrazek o rozmérech 4032 x 3024 pixelt a
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kli¢ zadany uzivatelem: ,, Key(042**. Kazdy znak kli¢e méa svou ASCII hodnotu. Tyto hod-
noty mizeme prave vyuZzit na sestaveni klicovych hodnot. ASCII hodnoty naseho klice jsou

uvedeny v nasledujici tabulce.

Tabulka 3. ASCII reprezentace klice

Znak K e y 0 4 2 *
Decimalni
ASCII 75 101 121 48 52 50 42
hodnota
Binarni
ASCI] 0100 0110 0111 0011 0011 0011 0010
1011 0101 1001 0000 0100 0010 1010
hodnota

Z té&chto ASCII hodnot si pak vytvofime jednotlivé klicové hodnoty.

4.3.2.1 Pozice startovniho pixelu pro vkladani dat

Tato klicova hodnota nam bude udavat pozici pixelu, od kterého za¢neme vkladat tajna
data. Bude to celoc¢iselna hodnota od 0 do poctu pixell obrazku, takze jeho Sitka krat vyska.
Pozici startovniho pixelu vypocteme tak, Ze soucet decimalnich hodnot vSech znak kli¢e na
druhou vynasobime poctem vsech bitl s hodnotou 1 ve vSech znacich. Toto ¢islo poté zmo-
dulujeme pocétem pixelti v obrazku. Pokud pouzijeme na$ modelovy ptiklad, tak je vypocet
nasledujici:

Ps = (4892 * 24) mod (4 032 * 3 024) = 5 738 904 mod 12 192 768 = 5 738 904

Algoritmus tedy zacne zapisovat data do pixelu na pozici Ps(1368, 1423), tj. v 1369.
sloupci zleva a 1424. fadku shora (Pokud jako poc¢atecni pixel se soufadnici Pp(0, 0) bereme

levy horni pixel).

4.3.2.2 Startovni barevny kandl

Barevné kanély v kazdém pixelu mame celkem tfi — Cerveny, zeleny a modry. NS algo-
ritmus bude vyuzivat pro zapisovani dat vSechny tfi tyto kandly a pfi zapisovani je bude po
kazdém bitu stfidat v potadi Cerveny, zeleny a modry. Startovni bit se v§ak bude ménit podle

délky kli¢e modulované poctem kanall. Vypocet startovniho kandlu je nésledujici:

Cs=7mod3=1
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Tajné data teda za¢neme zapisovat ve 2. kanalu, tj. v zeleném kanalu (¢erveny kanal ma

index 0).

4.3.2.3 Binarni Fetézec pro modifikaci tajnych dat

Tento fetézec bude modifikovat zapisované bity. Ziskdme ho jednoduse tak, Ze vezmeme
binarni ASCII hodnotu vsech znaku klice. Pro na§ modelovy piipad bude binarni fetézec

vypadat takto:
01001011 01100101 01111001 00110000 00110100 00110010 00101010

Pti zapisovani tajnych dat budeme postupovat bit po bitu bindrnim fetézcem. Pokud bude
mit bit v fetézci hodnotu 0, tak zapisovany bit tajnych dat nijak nemodifikujeme. Pokud bude
mit hodnotu 1, tak jej zménime. Provadime vlastné logicky XOR mezi bitem tajnych dat a
bitem binarniho fetézce. Pokud dojdeme na konec binarniho fetézce, tak zacneme znova od

zacatku.

4.3.3 Demonstrace fungovani algoritmu

Mame tedy obrazek o rozmérech 4032 x 3024 pixelt a kli¢ ve tvaru: ,,Key042*<. Rek-
néme, ze do obrazku budeme chtit ukryt 2 byty tajnych dat ve tvaru: 01000110 01010101.
Podle kli¢e si zvolime pocate¢ni pozici Ps(1368, 1423) a pocatecni RGB kanal zeleny. Tyto
data pak zacneme zapisovat a zarovenn modifikovat binarnim fetézcem klic¢e. Po kazdém za-
psani zménime oblast zapisu a barevny kanal. Téchto oblasti bude celkem 13 a budou se
periodicky opakovat tak, ze budeme k pfedchozi pozici pficitat ¢islo 937 905. Po kazdém
tfinactém opakovani se pozice nastavi na pocatecni pozici, ale posune se o jedno doprava.
Cely tento cyklus Ize opakovat 3x, pti¢emz pokazdé se nastavi jina hodnota startovniho ba-

revného kanalu. Postupny zépis je demonstrovan v nasledujici tabulce:

Tabulka 4. Demonstrace fungovani algoritmu

) Barevny Binarni Tajna Zapisovana
Pozice
kanal Fetézec data data
Po(1368, 1423) Green 0 0 0
P1(3849, 1655) Blue 1 1 0
P2(2298, 1888) Red 0 0 0
P3(747, 2121) Green 0 0 0
P4(3228, 2353) Blue 1 0 1
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P5(1677, 2586) Red 0 1 1
Ps(126, 2819) Green 1 1 0
P-(2607, 27) Blue 1 0 1
Pg(1056, 260) Red 0 0 0
Po(3537, 492) Green 1 1 0
P10(1968, 725) Blue 1 0 1
P11(435, 958) Red 0 1 1

P12(2916, 1190) Green 0 0 0

P13(1369, 1423) Blue 1 1 0

P14(3850, 1655) Red 0 0 0

P15(2299, 1888) Green 1 1 0

Diky takovému systému muzeme vyuzit kazdy pixel 3X. Kapacita tohoto obrazku tedy
bude {(4032 * 3024) — [(4032 * 3024) mod 13]} * 3 = 36 578 395 bitd. 3 pixely nebudeme

moct pouzit, protoze nejdou rozdélit na 13 casti.

Pokud uzivatel nezadéd zadny kli¢, tak se klicové hodnoty nastavi na 0, 0 a 0. Tudiz algo-
ritmus zaéne zapisovat data na pozici Ps(0, 0), v ¢erveném kanalu a zapisovana data nebude

nijak modifikovat.
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5 IMPLEMENTACE NAVRHU

V této Casti bakalaiské praci budu popisovat, jak jsem postupoval pfi implementaci navr-

zené aplikace.

5.1 Pouzité technologie

Pro vyvoj jsem si zvolil multiplatformni open-source Framework Flutter. Ten nabizi
rychly a snadny vyvoj modernich aplikaci na mobilni, desktopové platformy i web. Navic
chytré funkce jako Hot Reload, ktera umoziuje sestavit aplikaci za beéhu bez nutnosti ji re-

startovat [24].

5.2 Struktura projektu

Zakladem dobrého projektu je dobfe navrzend adresarova struktura tak, aby byl kéd pte-
hledny a dal se bez problému dal rozSifovat. U Flutteru existuje vic pfistupd, jak takovou
strukturu vytvotit. Vybral jsem si tzv. Feature-first piistup, ktera radi délit projekt podle
jednotlivych funkci. Kazda funkce ma pak vlastni view i controller. Dale je tu slozka global,
ktera obsahuje komponenty sdilené napti¢ celou aplikaci. Podrobnéjsi struktura je zobrazena

na obrazku nize.

~ @@ lib

v [® global

B common
g controllers
B models

@® themes
0@ utils
IR widgets

& configdart

~
s
~
s
~
s
~
s
~
s
N
s

& modules
B hide
A home

B reveal

VO N N

@ settings

& main.dart

Obrdazek 16. Struktura projektu
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Ve slozce common se nachdzeji jednoduché komponenty vyuzivané napfti¢ aplikaci jako
tlacitka ¢i navigacni listy. V controllers pak univerzalni controllery pouzivané na vice mis-
tech. V models pak ttidy jednotlivych datovych struktur. V themes definice tmavého a svét-
uzivané napfic aplikaci.

Slozka modules obsahuje ¢asti aplikace rozdélené podle funkci. Slozka home obsahuje
domovskou obrazovku, slozky hide a reveal view a controllery pro ukryvani souborti do
obrazki a jejich odhalovani. V settings je pak nastaveni aplikace rozdélené podle sekci.

Hlavni ¢innost aplikace spousti soubor main.dart.

5.3 Nastaveni aplikace

Uzivatel si v aplikaci miZe nastavit jazyk aplikace a jeji motiv. Tyto nastaveni si musi
aplikace pamatovat i po vypnuti a opétovném zapnuti. Proto je dobré pouzivat tzv. local

storage, které umoznuje ulozit jednoduché proménné do paméti zatizeni.

5.3.1 Jazyk

K implementaci jazyka jsem se rozhodl vyuzit package easy localization. Ten umoziuje
rychlou a snadnou implementaci podporovanych jazykt a jejich piepinani. V souboru
main.dart je tteba pred spusténim aplikace definovat podporované jazyky a inicializovat je.
void main() async {

WidgetsFlutterBinding.ensureInitialized();

await Easylocalization.ensureInitialized();

runApp(EasylLocalization(

supportedLocales: SupportedLocales.all,
path: "assets/translations”,

savelocale: true,
child: const SteganosaurusApp()));

Jednotlivé soubory s preklady jsou pak ve forme JSONu uloZeny ve slozce assets a
Vv podslozce translations. Tam lze podle jednotlivych kli¢t dohledat konkrétni preklady.
V kédu se pak takovy kli¢ ptelozi pomoci funkce tr('key'). Tento package také automa-
ticky uklada nastaveny jazyk do local storage, takze se o to nemusime starat sami. Jazyk

aplikace lze nastavit funkci context.setLocale(locale).
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5.3.2 Motiv

Motiv aplikace Ize ve Flutteru nastavit v souboru main.dart pii vytvareni aplikace v pro-
perty themeMode. Také tam specifikujeme podobu jednotlivych motivi v properties theme

a darkTheme. Ty jsem si definoval ve téidé CustomThemes.

class CustomThemes {
/// Dark Material 3 theme
static ThemeData dark = ThemeData(
colorSchemeSeed: Styles.seedColor,
brightness: Brightness.dark,
useMaterial3: true);

/// Light Material 3 theme

static ThemeData light = ThemeData(
colorSchemeSeed: Styles.seedColor,
brightness: Brightness.light,
useMaterial3: true);

Property colorSchemeSeed ndm urcuje, jaké barva se pouzije jako vychozi pro odvozo-
vani odstinil barev jednotlivych komponent jako tlaitek, pozadi aplikace a pisma. V tomto
ptipadé jsem zvolil svétle zelenou barvu. Diky tomu je pak celé uzivatelské rozhrani sla-
déné v jedné barvé. O piepinani motivi a ulozeni jejich nastaveni do local storage se naim
stara vlastni tfida ThemeHolder.

class ThemeHolder with ChangeNotifier {
/// Holds current theme mode.
ThemeMode _currentThemeMode = ThemeMode.system;

/// Checks if theme was already loaded from locale storage.
bool _waslLoaded = false;

/// Key in local storage.
final _key = 'currentTheme';

/// Loads theme in constructor.
ThemeHolder() {
loadTheme();

}

/// Loads theme from locale storage.
Future<void> loadTheme() async {
final prefs = await SharedPreferences.getInstance();
if (prefs.containsKey( key)) {
String savedTheme = prefs.getString(_key)!;
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switch (savedTheme) {
case ThemeKeys.dark:
_currentThemeMode = ThemeMode.dark;
break;
case ThemeKeys.light:
_currentThemeMode = ThemeMode.light;

break;
default:
_currentThemeMode = ThemeMode.system;
break;
}
} else {
prefs.setString(_key, ThemeKeys.system);

}

_waslLoaded = true;

}

/// Gets current theme.
ThemeMode currentThemeMode() {
if (! _waslLoaded) {
loadTheme().then((_) => notifyListeners());
}

return _currentThemeMode;

}

/// Change current theme.

Future<void> changeMode(ThemeMode mode) async {
final prefs = await SharedPreferences.getInstance();
_currentThemeMode = mode;
switch (mode) {

case ThemeMode.dark:
prefs.setString(_key, ThemeKeys.dark);
break;
case ThemeMode.light:
prefs.setString(_key, ThemeKeys.light);
break;
default:
prefs.setString(_key, ThemeKeys.system);
break;
}
notifylListeners();
}
}
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Jako defaultni nastaveni motivu je pouzito systémové nastaveni, tj. aplikace nastavi mo-
tiv podle motivu opera¢niho systému. Pomoci package shared_preferences tiida uklada na-
stavovany motiv a zaroven jej op€t nacita po znovuspusténi aplikace. O kazdé zmén€ mo-

tivu da tfida védét pomoci funkce notifyListeners().

5.4 Uzivatelské rozhrani

U uzivatelského rozhrani je dilezity nejen moderni zpracovani, ale i jeho jednotnost na-
pti¢ celou aplikaci. Navrh takového rozhrani miize byt ¢asoveé narocny proces, na kterém se
obvykle podili grafik. Proto jsem se misto vlastniho grafického rozhrani rozhodl fidit grafic-
kym manualem Material 3 [25]. Ten specifikuje, jak by méla souc¢asna Android aplikace
vypadat. Flutter navic vétSinu téchto komponent uz v zdkladu obsahuje, takze neni tfeba psat

velké mnozstvi kodu.

5.4.1 Tvorba vlastnich komponent

Kromé zékladnich komponent jako tlacitek a navigacni liSty jsem se rozhodl implemen-
tovat vlastni, které mi pomohou k lepSimu uzivatelskému zazitku. Konkrétné se jedna o

komponenty, které uzivateli zprostfedkuji nahled vybraného obrazku a souboru.

5.4.1.1 Nahled obrazku

Uzivatel stiskne tlacitko a pomoci prizkumnika soubori si vybere obrazek, ktery se mu
zobrazi v aplikaci. Tuto funkcionalitu jsem implementoval pomoci package file_picker. Kod

komponenty, kterd zobrazi obrazek v aplikaci, vypada nasledovné.

class ImagePreview extends StatelessWidget {
/// Widget for picking Images with image preview.
const ImagePreview(this.imgPath, {super.key});

final String? imgPath;

@override
Widget build(BuildContext context) {
double size = MediaQuery.of(context).size.width * 0.5;

Container imageNotFound = Container(
width: size,
height: size,
decoration: BoxDecoration(
color: Theme.of(context).colorScheme.tertiaryContainer,

)s
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child: Column(
mainAxisAlignment: MainAxisAlignment.center,
children: [
Icon(
Icons.image_not_supported_rounded,
color: Theme.of(context).colorScheme.tertiary,
size: size / 4,
)>
const Text("err.imgNotFound").tr()
1,
)>
)

ClipRRect showImage(String path) {
return ClipRRect(
borderRadius: BorderRadius.circular(Styles.borderRadius),
child: SizedBox.fromSize(
child: Image.file(
File(path),
height: size,
errorBuilder: (context, error, stackTrace) => imageNotFound,
)
)J
)
}

Container noImage = Container(
width: size,
height: size,
decoration: BoxDecoration(
color: Theme.of(context).colorScheme.tertiaryContainer,
borderRadius: const BorderRadius.all(
Radius.circular(Styles.borderRadius),

)>

)>
child: Icon(

Icons.landscape_rounded,
color: Theme.of(context).colorScheme.tertiary,
size: size / 2,
)>
)

return imgPath != null ? showImage(imgPath!) : nolImage;
}
}
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Pokud je cesta k obrazku platna a obrazek existuje tak je obrazek zobrazen v aplikaci.
Pokud neuzivatel jest¢ zadny soubor nevybral, tak je obrazek nahrazen ¢tvercem s ikonou.
V piipadé, ze by pii nahravani obrazku doslo k chybé, tak se ve ¢tverci objevi ikona pieskrt-

nutého obrazku a chybova hlaska, Ze obrazek nebyl nalezen.

"\
UNIVER217A rousint

"
i )
—
+ : + ;
M Selectimage M Change image

Obrazek 17. Komponenta s ndahledem obrazku

5.4.1.2 Nahled souboru

Uzivatel si také bude muset vybrat soubor, do ktery bude chtit do obrazku ukryt. O zob-
razeni zakladnich informaci o vybraném souboru jako nazev a jeho velikost se bude starat

dalsi komponenta. Soubor vybere ze zafizeni opét pomoci package file_picker.

class FilePreview extends StatefulWidget {
/// Widget used for displaying basic info about selected file
const FilePreview(this.filePath, {super.key});
final String? filePath;

@override
State<FilePreview> createState() => _FilePreviewState();

class FilePreviewState extends State<FilePreview> {
// Field is used for re-rendering if language is changed
// ignore: unused_field
Locale _currentLocale = SupportedlLocales.english;

@override
Widget build(BuildContext context) {
_currentLocale = context.locale;

String fileName = tr('err.noFile');
String fileSize B
Icon fileIcon = Icon(Icons.insert drive file rounded,

color: Theme.of(context).colorScheme.tertiary);
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if (widget.filePath != null) {

try {
final File = File(widget.filePath!);

fileName = file.uri.pathSegments.last;
final int fileBytes = file.lengthSync();

fileIcon
fileSize
} catch (e) {
fileName = tr('err.fileNotFound');
fileIcon = Icon(
Icons.error_rounded,
color: themeHolder.currentThemeMode() == ThemeMode.light
? Colors.red
: Colors.redAccent,

chooseIcon(getExtension(fileName), context);
countFileSize(fileBytes);

)s

return Container(
decoration: BoxDecoration(
color: Theme.of(context).colorScheme.tertiaryContainer,
borderRadius: const BorderRadius.all(
Radius.circular(Styles.borderRadius),

)>

)>
child: Padding(

padding: const EdgelInsets.all(12),
child: Row(
children: [
fileIcon,
Expanded(
child: Padding(
padding: const Edgelnsets.fromLTRB(8, @, 8, 9),
child: Text(fileName),
)>

)
Text(

fileSize,

style: TextStyle(
fontFamily: GoogleFonts.robotoCondensed().fontFamily,
fontWeight: FontWeight.bold),

)s
]J
)J
)s
)5
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Velikost souboru si pfepocitdm pomoci vlastni metody countFileSize(fileBytes),
ktera bere velikost souboru v bytech a piepocitava je na citelnéjsi podobu jako kB ¢i MB.

Komponenta rovnéz méni ikonu u nazvu souboru podle typu souboru, ktery ur¢i podle pfi-

pony.

i No file selected. <> code.c

B document.pdf ! picture.png

BB archive.zip 19.34 kB n unknown 15.04 MB

Obrazek 18. Komponenta s ndhledem souboru

5.4.2 Hlavni obrazovka

Hlavni obrazovka celé aplikace je to, kde se skryva primérni funkcionalita aplikace. Tvofi
ji dva formulafe, mezi kterymi Ize piepinat spodnim naviga¢nim panelem. Jeden slouzi k vy-
brani kryciho obrazku, tajného souboru a zadani Sifrovaciho klice, ten druhy zase k vybrani
stego obrazku a zadani kli¢e k deSifrovani. Kod takového formuléfe k ukryti dat vypada

takto.

class HideFileForm extends StatefullWidget {
/// Form used for hiding files into images.
const HideFileForm({super.key});

@override
State<HideFileForm> createState() => _HideFileFormState();

}

class HideFileFormState extends State<HideFileForm> {
// Field is used for re-rendering if language is changed
// ignore: unused_field
Locale _currentLocale = SupportedlLocales.english;

HideEnvelope _envelope = mainPageStatesHolder.hideEnvelope;

final TextEditingController _keyController = TextEditingController();
bool _validating = false;

String? _errorMessage;
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@override

void initState() {
_keyController.text = _envelope.encryptKey ?? '';
super.initState();

}

@override
Widget build(BuildContext context) {
_currentLocale = context.locale;
_envelope = mainPageStatesHolder.hideEnvelope;
return ScrollableWrapper([
ImagePreview(_envelope.imgPath),
const ColumnSpacer(Styles.smallGap),
SelectButton(
onPressed: () {
pickImgPath(_envelope.imgPath).then((path) => setState(() => {
_envelope.imgPath = path,
_errorMessage = null,
1)
Ts

icon: const Icon(Icons.add_photo_alternate_rounded),
label: _envelope.imgPath != null
? const Text('btn.changeImg').tr()
: const Text('btn.selectImg').tr(),
)>
const ColumnSpacer(Styles.bigGap),
FilePreview(_envelope.filePath),
const ColumnSpacer(Styles.smallGap),
SelectButton(
onPressed: () {
pickFilePath(_envelope.filePath).then((path) => setState(() => {
_envelope.filePath = path,
_errorMessage = null,

1);
}s

icon: const Icon(Icons.note_add),
label: _envelope.filePath != null
? const Text('btn.changeFile').tr()
: const Text('btn.selectFile').tr(),
)J
const ColumnSpacer(Styles.bigGap),
KeyField(
icon: const Icon(Icons.key_ rounded),
onChange: (value) {
setState(() {
_envelope.encryptKey = value;

1)
}s
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label: tr('lbl.encryptKey'),
hintText: tr('lbl.encryptKeyHint"),
controller: _keyController,

))
const ColumnSpacer(Styles.bigGap),
ConfirmButton(
label: tr('btn.hideFile"),
onPressed: _envelope.areFilesSelected() && ! _validating
? () => setState(() {
_validating = true;
_envelope.validate().then((result) => {
if (result.isValid)
{
_errorMessage = null,
Navigator.push(
context,
MaterialPageRoute(
builder: (context) => const HidingPage()),
)J
}
else
{
_errorMessage = result.message,
¥
1)
_validating = false;
})
: null,
)J
const ColumnSpacer(Styles.smallGap),
if (_errorMessage != null) ...[ErrorMessage(_errorMessage!)]

1)
}
}

Cesty k souborim a Sifrovaci kli¢ jsou drzeny v datové struktufe HideEnvelope. Ta pfi
stisku tlacitka zavold metodu validate(), ktera zkontroluje, zda zvolené soubory existuji ¢i
zda nebyla pfekrocena velikost informace, kterou lze skryt do obrazku. Pokud ano, tak zob-
razi chybovou hlasku pod tlacitkem a proces ukryvani nespusti. Pokud je vSe v potadku, tak
je uzivatel pfesmérovan na obrazovku s loadingem. Aplikace mezitim na pozadi nechava
bézet steganograficky algoritmus. Po jeho dokonceni je uzivatel pfesmérovan na obrazovku
s vysledkem operace, kterd mize skoncit bud’ uspésn¢, nebo néjakou chybou, kterd je uzi-

vateli oznamena v chybové hlasce.
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Formulaf k odhaleni souboru je feSen podobnym zptisobem. Chybi moznost vybrat soubor

a cesta k stego obrazku a desSifrovaci kli¢ jsou drzeny v datové struktuie RevealEnvelope.

Oba formulare jsou lokalizované jak do CeStiny tak anglictiny a podporuji tmavy i svétly

motiv.

2324 Fvaii 2324 Fvaii

Steganosaurus

Steganosaurus k] Steganosaurus E3

abh abh

M Selectimage M Selectimage W Vybrat obrézek M vybrat obrdzek
B soubor newybrén (e- Dedifrovac klié Q]
B Vybrat soubor
o= Encryption key [b Sifrovact kli& Q]
] 3 ] [}

Obrazek 19. Hlavni obrazovka aplikace

Po zadani platnych vstupnich souborii a stisknuti tlacitka pro ukryti souboru vypada po-

sloupnost obrazovek nasledovné.

23142

Steganosaurus

9

M UTR_Hindenburg jpg Hiding file

B changefile

Obrazek 20. Posloupnost obrazovek pri ukryvani souboru
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Oproti pivodnimu wireframu jsem na posledni obrazovku s vysledkem nepftidal tlacitko
na stahnuti obrazku, ale aplikace jej automaticky ulozi do vlastni slozky a uZzivateli pouze
oznami polohu souboru Vv lozisti. Na hlavni obrazovku se uzivatel vrati stisknutim kiizku

V levém hornim rohu.

5.5 Steganograficky algoritmus

Nejdilezitéjsi casti celé aplikace je samotny steganograficky algoritmus. Ten jsem rozd¢-
lil do dvou samostatnych controllerti. Jeden slouZzi ke schovani souboru a druhy k jeho od-

haleni. Oba tyto conrollery vSak potiebuji ke své ¢innosti klic.

551 Kilié¢

Steganograficky kli¢ jsem implementoval do samostatné tfidy StegoKey. Ta ve svém kon-
struktoru vezme textovy fetézec zadany uzivatelem a ptred¢la jej na svou instanci podle pra-

videl popsanych v ptedchozi kapitole.

class StegoKey {
int offset = 0;
int startChannel = 0;
List<int> bits = [0];
/// Creates Key object from key string
StegoKey(String? stringKey, int imgWeight, int imgHeight) {
if (stringKey == null || stringKey.isEmpty) {
return;

}

List<int> asciiValues = [];

for (int 1 = @; i < stringKey.length; i++) {
asciiValues.add(stringKey.codeUnitAt(i));

}

List<int> tmpBits = [];

for (int i = ©; i < asciivValues.length; i++) {
tmpBits.addAll( _decToBin(asciiValues.elementAt(i)));

}

int oneBits = tmpBits.reduce((x, y) => X + Vy);
int asciiSum = asciiValues.reduce((x, y) => X + y);

offset = (pow(asciiSum, 2).toInt() * oneBits) % (imgWeight * imgHeight);
startChannel = stringKey.length % 3;
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bits = tmpBits;
}

Pomocnou primarni funkci _decToBin(int) se pfevadi ASCII hodnota znaku na seznam

bitd o délce 8.

5.5.2 Ukryvani souboru

Metoda na ukryti souboru se nachazi v controlleru HidingController. Jednotlivé kroky
jako nahrani soubort, vytvoreni kli¢e, kontrola poctu kanalii a samotny algoritmus probihaji
samostatné a pokud je v jakémkoliv z té€chto krokt vyhozena vyjimka, tak je odchycena a
operace je vyhodnocena jako netispésna a spolecné s chybovou hlaskou poslana dal. Pokud
vSe probéhne Gspésné, tak je vyhodnocena jako GspéSna a spole¢né s cestou ke stego obrazku
vracena ve tiidé ProcessingResult. Metoda také pouziva package image, ktera umoziuje na-
Cist a ulozit obrazek a také v ném pftistupovat k jednotlivym pixelim obrazku, ¢ist a ménit

jejich hodnotu.

Future<ProcessingResult> _processHiding(HideEnvelope envelope) async {
Image;
int w, h;
try {
image = (await decodeImageFile(envelope.imgPath!))!;
w = image.width;
h = image.height;
} catch (e) {
return ProcessingResult.fail('err.imglLoadFail');

}

if (image.numChannels < 3) {
return ProcessingResult.fail('err.only3chan');

}

Uint8List fileBytes;

try {
fileBytes = File(envelope.filePath!).readAsBytesSync();

} catch (e) {
return ProcessingResult.fail('err.filelLoadFail');

}

StegoKey key;
try {
key = StegoKey(envelope.encryptKey, w, h);
} catch (e) {
return ProcessingResult.fail('err.keyFail');

}
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final int fileSize = fileBytes.length;
final double imgCapacity = ((w * h * 3) - 160) / 8;
if (fileSize > imgCapacity) {

return ProcessingResult.fail('err.fileToolLarge');

}

try {
String? extension = _get5Extension(envelope.filePath!);
if (extension == null) {
return ProcessingResult.fail('err.extToolLong');

}

Uint8List uint8Ext = _stringToUint8List(extension);

String fileSizeStr = fileSize.toString().padLeft(10, " ');
Uint8List uint8Size = _stringToUint8List(fileSizeStr);
BytesBuilder builder = BytesBuilder();
builder.add(uint8Ext);

builder.add(uint8Size);

builder.add(fileBytes);

Uint8List secretBytes = builder.toBytes();

// Main algorithm
int pos = key.offset;
int pixels = w * h;
int shift = (pixels / 13).floor();
int channel = key.startChannel;
int keyIndex = 0;
int loop = 0;
int cycle = 1;
int writtenInCycle = 0;
int stop = pixels - (pixels % 13);
for (int 1 = ©; i < secretBytes.length; i++) {
List<int> bits = _byteToBits(secretBytes.elementAt(i));
for (int j = 0; j < 8; j++) {
if (writtenInCycle % 13 == 0 && writtenInCycle != 0) {
loop++;
pos = key.offset + loop;
}

int secretBit = (bits[j] + key.bits[keyIndex]) % 2;

_hideBit((pos % w), (pos / w).floor(), channel, secretBit, image);
writtenInCycle++;

channel = (channel++) % 3;

pos = (pos + shift) % pixels;

keyIndex = keyIndex++ % key.bits.length;

if (writtenInCycle == stop) {
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writtenInCycle = 0;
pos = key.offset;
channel = (key.startChannel + cycle) % 3;
loop = 0;
cycle++;
if (cycle == 4) {
return ProcessingResult.fail('err.bigFail');

}
}
}

}
} catch (e) {

return ProcessingResult.fail('err.bigFail');

}

// Writing image to folder.

try {
await encodePngFile(envelope.resultPath!, image);

} catch (e) {
return ProcessingResult.fail('err.imgSaveFail');

}

return ProcessingResult.succeed(envelope.resultPath!);

Tajny soubor je naéten jako seznam bytl a ty jsou pak bit po bitu uloZzeny do obrazku.
Tento seznam ale neobsahuje vSechny dulezité informace jako napftiklad ptiponu souboru.
Proto pfiponu ptevedu na ASCII hodnoty a ulozim do prvnich péti byt seznamu. Z tohoto
davodu aplikace nepodporuje ukryvani soubort s delsi ptiponou nez 5 znakd. Do dalSich 10
bytl si ulozim velikost souboru v bytech, takze bude algoritmus pti odhalovani souboru vé-

dét, kdy ma prestat ¢ist tajna data z obrazku.

I ptesto, ze se algoritmus spusti asynchronng, tak zplsobi vyrazné zaseknuti uZivatelského
rozhrani, protoze je procesor vytizen naplno zapisovanim dat do obrazku. Z toho divodu je
nutné tuto metodu spustit ve funkci compute, Ktera spusti proces izolované, takze k zasek-
nuti nedojde.

Future<ProcessingResult> hideIntoImage(HideEnvelope envelope) async {
return await compute( processHiding, envelope);

}
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5.5.3 Odhalovani souboru

Algoritmus pro odhaleni souboru z obrazku funguje obdobné, ale misto zapisovani taj-
nych dat, tajna data ¢te. Algoritmus nejdiive pfecte prvnich 5 byta, kde je ukryta ptfipona a
uloZi si ji na pozd¢jsi pouziti. Poté precte dalSich 10, kde je ulozena velikost souboru. Pokud
velikost na ptevedeni zpét z ASCII hodnot nevytvoii smysluplné ¢islo ale smés nahodnych
znaka, tak obrazek bud’ tajna data neobsahuje, nebo je zadan nespravny kli¢. V tomto pii-

padé¢ algoritmus ukonci svou ¢innost predCasné a oznami to uzivateli.

Future<ProcessingResult> processRevealing(RevealEnvelope envelope) async {
Image;
int w, h;
try {
image = (await decodeImageFile(envelope.imgPath!))!;
w = image.width;
h = image.height;
} catch (e) {
return ProcessingResult.fail('err.imglLoadFail');

}

if (image.numChannels < 3) {
return ProcessingResult.fail('err.only3chan');

}

StegoKey key;
try {
key = StegoKey(envelope.decryptKey, w, h);
} catch (e) {
return ProcessingResult.fail('err.keyFail');

}

List<int> bytesHolder = [];
String extension = '';
try {
// Main algorithm
int pos = key.offset;
int pixels = w * h;
int shift = (pixels / 13).floor();
int channel = key.startChannel;
int keyIndex = 0;
int loop = 0;
int cycle = 1;
int readInCycle = 0;
int stop = pixels - (pixels % 13);

int endByte = 20;
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int readBytes = 0;
while (readBytes < endByte) {
List<int> bits = [];
for (int j = 0; j < 8; j++) {
if (readInCycle % 13 == 0 && readInCycle != 0) {
loop++;
pos = key.offset + loop;
¥

int bit = _getBit((pos % w), (pos / w).floor(), channel, image);
bits.add((bit + key.bits[keyIndex]) % 2);

readInCycle++;

channel = (channel++) % 3;

pos = (pos + shift) % pixels;

keyIndex = keyIndex++ % key.bits.length;

if (readInCycle == stop) {
readInCycle = 0;
pos = key.offset;
channel = (key.startChannel + cycle) % 3;
loop = 0;
cycle++;
if (cycle == 4) {
return ProcessingResult.fail('err.bigFail');
}
}

}
bytesHolder.add( bitsToByte(bits));

readBytes++;
if (readBytes == 5) {
extension = String.fromCharCodes(bytesHolder).trim();
if (extension.isNotEmpty) {
extension = '.$extension’;
}
bytesHolder.clear();
} else if (readBytes == 15) {
try {
int fileSize = int.parse(String.fromCharCodes(bytesHol-
der).trim());
endByte = fileSize + 15;
bytesHolder.clear();
} catch (e) {
return ProcessingResult.fail('err.revealFail');
}
}

¥
} catch (e) {

return ProcessingResult.fail('err.revealFail');
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// Writing file to folder.

try {
Uint8List fileBytes = Uint8List.fromList(bytesHolder);

File(envelope.resultPathNoExt! + extension).writeAsBytesSync(fileBy-
tes);
} catch (e) {
return ProcessingResult.fail('err.fileSaveFail');

}

return ProcessingResult.succeed(envelope.resultPathNoExt! + extension);

}

Tato metoda se opét spusti ve funkei compute, aby nedochézelo k zamrznuti uzivatelského

rozhrani.
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6 TESTOVANI MOBILNI APLIKACE

Posledni, ale nemén¢ dulezitou ¢asti aplikace je jeji testovani. To jsem rozd¢lil na 2 Casti.
Prvni z nich bude systémové testovani aplikace, kdy na fyzickém zatizeni s Androidem pro-
vedu manudlni testy aplikace. Druhé ¢ast testovani bude origindlni a stego obrazek analyzo-

vat pomoci néstroji na detekci steganografie a vyhodnoti vysledky.

6.1 Systémové testovani

Na zatizeni s nejnovéjsi verzi Androidu 13 provedu nékolik testovacich scénaiti. Posledni

test budu provadét na star$im telefonu s Androidem 8. Testovaci piipady jsou nasledujici.

Tabulka 5. Prehled testovacich pripadii

ID Nazev Popis
TCO1  Usp&né skryti Aplikace usp&né skryje vybrany soubor do obrazku a ob-
razek ulozi do zafizeni.

TC02  Usp&sné odhaleni Aplikace uspésné odhali soubor schovany v obrazku po
predchozim testu.

TCO03  Spatny kli& Aplikace neodhali skryty soubor pii zadani Spatného
hesla

TCO04 | Piilis velky soubor | Aplikace pfi pokusu schovani pfilis velkého souboru zob-
razi chybovou hlasku a akci neprovede

TCO5 | Starsi OS Aplikace bude fungovat i na star§im zatizeni s Androi-
dem 8

6.1.1 TCO1 - Uspésné skryti

- Testuje Gspésné skryti vybrané¢ho souboru do obrazku.
Preconditions: Nainstalovana aplikace na Androidu 13
Postconditions: Zadné
Kroky:

1. UzZivatel vybere ze zafizeni obrazek a soubor k ukryti
2. Uzivatel zada kli¢ k zaSifrovani ,,Vzducholod’123*

3. Uzivatel klikne na tlacitko: Hide file
4

. Aplikace schovéa soubor a vysledny obrazek ulozi
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5. Aplikace oznami vysledek operace.

Ocekavany vysledek: Novy stego obrazek v zatizeni

Obrdzek 21. Prithéh TCOI — Uspésné skryti

6.1.2 TCO02 — Uspé&né odhaleni
- Testuje odhaleni souboru z obrazku ukrytém v piedchozim testu.
Preconditions: Nainstalovana aplikace na Androidu 13

Postconditions: Zadné

Kroky:
1. UZivatel vybere obrazek se skrytym souborem ze zatizeni
2. Uzivatel zada kli¢ k deSifrovani: ,,Vzducholod’123
3. Uzivatel klikne na tlacitko: Reveal file
4. Aplikace odhali soubor a ulozi jej
5. Aplikace oznami vysledek operace uZzivateli

Ocekavany vysledek: Novy odhaleny soubor Vv zatfizeni
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Obrazek 22. Prithéh TC02 — Uspésné odhaleni

6.1.3 TCO3 - Spatny kli¢

- Testuje reakci aplikace po zadani Spatného desifrovaciho klice.
Preconditions: Nainstalovana aplikace na Androidu 13
Postconditions: Zadné
Kroky:

1. UzZivatel vybere obrazek se skrytym souborem ze zatizeni
2. Uzivatel zada kli€¢ k deSifrovani: ,,Vzducholod’124

3. Uzivatel klikne na tlacitko: Reveal file
4

Aplikace oznami, Ze pti odhalovani souboru doslo k chybé

Ocekavany vysledek: Chybova hlaska v aplikaci

Obrazek 23. Pritbéh TC03 — Spatny klic¢
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6.1.4 TCO04 — Prili§ velky soubor

Testuje reakci aplikace pti vybrani pfili§ velkého souboru k ukryti.

Preconditions: Nainstalovana aplikace na Androidu 13

Postconditions: Zadné

Kroky:

1. Uzivatel vybere obrazek a velky soubor ze zatizeni

2. Uzivatel klikne na tla¢itko: Hide file

3. Aplikace oznami, ze soubor je piili§ velky a nespusti proces ukryvani

Ocekavany vysledek: Chybova hlaska v aplikaci

6.1.5

Obrazek 24. Pritbeh TC04 — Prilis velky soubor

TCO5 — Starsi OS

Testuje uspesné skryti vybraného souboru do obrazku i na star§im zatizeni

Preconditions: Nainstalovana aplikace na Androidu 8

Postconditions: Zadné

Kroky:

1
2
3.
4

Uzivatel vybere ze zatizeni obrazek a soubor k ukryti
Uzivatel klikne na tlacitko: Hide file
Aplikace schova soubor a vysledny obrazek ulozi

Aplikace oznami vysledek operace.

Ocekavany vysledek: Novy stego obrazek v zatizeni
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Steganosaurus
o/
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M UTB_Hindenburgjpg 2.84 MB

Hide file

L. B
Iide fle Reveal fle

Obrazek 25. Prubéh TCOS5 — Starsi OS

Vsechny testy probéhly uspésné. Aplikace ve vSech ptipadech reagovala podle o¢ekavani

a byla pIn¢ funk¢ni i na star§im zafizeni.

6.2 Stegoanalyza

Otazkou ovSem zistava, jestli je mnou navrzeny steganograficky algoritmus odolny proti
stegoanalyze. Na tuto otazku mi pomuze odpovédét software StegSpy, ten dokaze detekovat
steganografické programy jako Hiderman, JPHideandSeek, Masker, JPegX a Invisible
Secrets [26]. Pied tim, nez budu analyzu provadét, tak testovany obrazek zmensim na veli-
kost 280 x 210 a pfevedu na format PNG, jelikoZz aplikace tento format pouZziva jako vystupni
typ souboru. Ukryji do néj maly textovy soubor o velikosti 872 B. K zaSifrovani jsem nepo-

uzil zadny kli¢
6.2.1 Porovnani originalniho a stego obrazku

Pted samotnou analyzou pomoci softwaru si jesté origindlni obrazek- porovnam s vystu-
pem z aplikace. Oba obrazky jsou ve formatu PNG, maji rozliSeni 280 x 210 a bitovou
hloubku 32. Mirné se 1isi velikost souboru, piivodni obrazek ma 123.4 kB, zatimco stego
obrazek ma velikost 125.9 kB. Také dpi se u jednotlivych obrazk lisi. Origindlni ma dpi 5,
zatimco stego obrazek ma dpi 96. To by mohlo vysvétlovat drobny rozdil ve velikosti ob-

razku.
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Originalni obrazek Stego obrazek

Obrazek 26. Porovnani originalniho a stego obrazku

Na prvni pohled vypadaji oba obrazky stejné, ackoliv ten napravo obsahuje skryty soubor.
Oba obrazky jsem analyzoval jesté vic do hloubky. U kazdého bytu jsem zvyraznil domi-
nantni barvu od LSB po MSB. Ani tady neni vidét na prvni pohled znatelny rozdil.

Stego obrazek

Obrazek 27. Porovnani dominantni barvy v kazdé bitové vrstvé
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6.2.2 Analyza pomoci StegSpy

Nakonec obrazek analyzuji pomoci softwaru StegSpy. Tento software bere obrazek ze

zafizeni a snazi se v ném najit stopy po pouziti znadmych steganografickych algoritmt.
U originalniho obrazku je vystup z aplikace nasledujici:

You Selected C:\Users\jbaslar\Desktop\airship.png to be opened. Sorry no Steg found.
U stego obrazku nam StegSpy zahlasi nasledujici hlasku:

You Selected C:\Users\jbaslar\Desktop\airshipH.png to be opened. Sorry no Steg found.

Nejspis proto, Ze se jedna o originalni steganograficky algoritmus, tak aplikace nebyla

schopna nic detekovat.
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ZAVER

Cilem teoretické Casti této bakalarské prace bylo Ctenafe seznamit se zékladni problema-
tikou obrazové steganografie. Je zde probrana stru¢na historie steganografic a rovnéz se zde
zamétuji na digitalni steganografii a itoky na ni. Samostatnou kapitolou jsou pak techniky

steganografie obrazu. Posledni ¢ast se pak vénuje steganografickym aplikacim na platformé

Android a jejich vzajemnému porovnani.

Prakticka Cast je pak zaméfena na navrh a implementaci steganografické aplikace na plat-
formé Android. Aplikaci jsem se navrhl tak, aby nejen spravné aplikovala nové navrzeny
steganograficky algoritmus, ale aby byla i uzivatelsky ptivétiva, moderni a snadno pouzi-
telna pro kazdého uzivatele. Aplikace byla vytvotena v multiplatformnim frameworku Flut-
ter, avSak ptizpuisobena primarn¢ na platformu Android (ackoliv je aplikace spustitelnd a
pln¢ funkéni i na platformé Windows). Posledni kapitola praktické ¢asti se vénuje testovani

samotné aplikace a na vystupnich obrazcich provadi stegoanalyzu.

Vystupem z praktické ¢asti je aplikace pro platformu Android, kterd umoznuje ukryt ja-
kykoliv binarni soubor ze zafizeni do obrazku formatu PNG. Také umoziiuje tento soubor
Sifrovat klicem, takze jej nemuze jiny uzivatel aplikace odhalit bez znalosti klice. Aplikace
nabizi funkcionalitu, kterou v soucasné dob€ nenabizi Zadn4 jina aplikace na platformé An-
droid. RovnéZ pouZiti vlastniho steganografického algoritmu stéZuje Gtok na vysledny stego

obrazek pomoci stegoanalyzy.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

ASCII

BMP

DCT

DFT

DWT

ICMP

IP

JPEG

JSON

LSB

MSB

PNG

RGB

TCP

UDP

XOR

American Standard Code for Information Interchange
Microsoft Windows Bitmap
Discrete Cosine Transform
Discrete Fourier Transform
Discrete Wavelet Transform
Internet Control Message Protocol
Internet Protocol

Joint Photographic Experts Group
JavaScript Object Notation

Least Significant Bit

Most Significant Bit

Portable Network Graphics

Red Green Blue

Transmission Control Protocol
User Datagram Protocol

eXclusive OR
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PI Obsah CD



PRILOHA PI: OBSAH CD
Struktura piiloZzeného flashdisku

- Soubor app-release.apk — Instala¢ni soubor android aplikace

- Adresar steganosaurus — Projekt se zdrojovym kodem k aplikaci



