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ABSTRAKT

Bakaléarska praca sa zaoberd navrhom a tvorbou webovej aplikacie pre vydajnu zdra-
votnickym pomdcok pre diabetikov. Je zamerana na analyzu podobnych rieSeni, navrh
a samotni implementaciu webovej aplikicie. V teoretickej ¢asti sa siustreduje na tech-
nologie, ktoré st pouzité pri imlementéacii a porovnanie kandidatov technologii, medzi
ktorymi bolo vyberané. V praktickej casti si podrobne analyzované podobné riese-
nia webovych aplikacii, ich funkcionalita a vyzor. Tie st brané do tvahy pri navrhu
samotnej webovej aplikidcie. Navrh zohladnuje poziadavky zadéavatela, ktoré nasledne

spracovava. Sucastou je implementéacia podla navrhu a jej podrobny popis.

Kli¢ova slova: Spring Boot, WebFlux, SMTP, MySQL, Redis, Angular, Angular Mate-

rial Design, webové aplikacia

ABSTRACT

This bachelor thesis examines the design and development of a web application for a
healthcare supplier for diabetic patients. It focuses on the analysis of similar solutions,
their design and implementation of the web applications. The theoretical part discusses
and compares the candidate technologies used in the implementation part. The practi-
cal part deeply analyses similar solutions, their functionality and layout. These, as
well as the healthcare supplier’s requirements, are then taken into consideration in the

implementation itself. The detailed description of the implementation is also included.

Keywords: Spring Boot, WebFlux, SMTP, MySQL, Redis, Angular, Angular Material

Design, web application
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UVOD

Pre udrzanie zédkaznika a kroku s dobou, firmy siahaji po modernych rieSeniach, prave
z oblasti IT. Komunikécia so zadkaznikom, ¢ objednavanie tovaru pomocou webovych
aplikacii, je v sucasnosti uz zauzivanym sposobom, ktory firmy ponikaji. Rovnako to
plati aj pre spolo¢nosti zamerané na vydaj liekov, ¢i zdravotnickych pomécok. Tento
sposob ulahcuje komunikaciu so zékaznikom, ako aj poskytnutie prijemnejsieho zazitku
spojeného s objednavanim tovaru. Ci uz vdaka moznosti objednat tovar z pohodlia
domova, alebo ponuky dalsich rozsirenych sluzieb prostrednictvom webovej aplikacie.

Cielom tejto bakalarskej prace je vytvorit webovi aplikdciu pre objednévanie zdra-
votnickych pomocok pre diabetikov, ktora zaroven pontiika moznost ¢itania ¢lankov
prave z tejto oblasti. Jej tlohou bude umoznit zakaznikovi vydajne registrovat sa a
vdaka tomu objednéavat material, ktory mu bol predpisany jeho oSetrujticim lekdrom
vo forme receptu. V ramci tejto webovej aplikicie prihlaseny uzivatel moéze ¢itat najnov-
sie ¢lanky pridané vydajnou o trendoch, ¢i kategorizécii zdravotnickych pomocok pre
diabetikov. Zaroven umoziuje pracovnikom vydajne nahravat tieto dokumenty priamo

v prostredi webovej aplikacie.

Praca je rozdelena do dvoch zakladnych casti. Prva cast je zamerana na teoretickta
rovinu bakalarskej prace. St tu rozobrané webové technologie pouzité v tejto praci, ako

aj ich porovnanie, ¢i zhodnotenie ich vyhod, pripadne nevyhod.

Druhé ¢ast je orientovana na prakticky aspekt bakalarskej prace. Analyzuje podobné
rieSenia webovych aplikicii a vysledky analyzy zhodnocuje v samotnom navrhu webo-
vej aplikacie. Ten splha poziadavky zadané zakaznikom a predstavuje rieSenie webovej
aplikacie z pohladu modelov a diagramov. V zavere¢nej Casti je venovana pozornost
samotnej implementéacii webovej aplikacie, ako aj ukazkam z jej uzivatelského rozhra-

nia.
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I. TEORETICKA CAST
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1 WEBOVE TECHNOLOGIE

1.1 Spring

Spring, celym nazvom Spring Framework, je softwarovou kniznicou zaloZenou na
vkladani zavislosti [1]. Vznikol v roku 2003 a jeho autorom je Rod Johnson |2|. Za-
meriava sa na tvorbu Java aplikacii a prave pomocou vkladania zavislosti umoziuje
organizovat velké Java projekty tym, Ze externalizuje vztahy medzi objektami v ramci
aplikacie. Velkou vyhodou je jeho pokrokovost a neustédla aktualnost. Spring tim sle-
duje najnovsie trendy a tomu prisposobuje a vyvija dalsie kniznice. [1] Spring je rychly,
flexibilny, produktivny, bezpecny a pontka obrovski podporu. Ma mnozstvo navodov,
ako zacat pre uplnych zaciatocnikov, ale aj zlozitejsie navody, komunitu a otvorené
repozitéare, kde je mozné sledovat najnovsie zmeny a diskusie k nim. [3]

Spring poniika mnoho moznosti a kniznic, ktoré je mozné pri tvorbe aplikicie vy-
uzit. Spring predkladé skutoéne mnoho moznosti, hlavnymi vSak st mikrosluzby,
asynchréonny neblokujuci pristup, webové aplikacie, ¢i Cloud. 3|

Jednoducho, Spring robi vgvoj v Java ryjchlejsi, jednoduchsi a bezpecnejsi |3]. Préave
preto bol vybrany ako zédklad webovej aplikacie tejto bakalarskej prace. Jeho flexibilita
a zaroven mnozstvo predpripravenych kniznic z neho robia zakladny stavebny kamen

na tvorbu modernej, zabezpecenej a elegantnej webovej aplikacie.

1.2 Spring Boot

Spring Boot je novym ponimanim Spring (Spring framework) [1]. Je softwarovou kniz-
nicou, ktora poniika programétorom zaklad na vybudovanie webovej aplikacie zalozenej
na Spring a Java. [4] S pouZitim zévislosti je mozné vyuzit uz implementované kon-
figuracie, metody, ¢i triedy, bez nutnosti definovat casti kodu odznova a bez zmeny.
Zakladnymi, jednymi z najdolezitejSich a najpouzivanejSich prvkov Spring Boot st
Spring Boot starters ¢i Spring Boot autoconfiguration.

Spring Boot starters je oznacenim pre balicek modulov, s ktorymi je mozné jedno-
ducho a rychlo zacat tvorit funkéni aplikiaciu. Obsahuju predkonfigurované zavislosti
na najpouzivanejsie kniznice.

Spring Boot autoconfiguration disponuje komplexnou konfiguraciou, ktora je nutné
pre spravnu funkcénost Spring aplikacie. Automaticky nastavuje konfiguraciu napriklad

podla zavislosti pouZzitych v triedach.

Dalsimi prvkami st konfiguracie na jednoduchsie nasadenie aplikacie do produkcie,

alebo konfigurovanie vlastnosti aplikacie, ¢i jednotlivych jej casti. [4]
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1.2.1 Spring Cloud Gateway

Pri tvorbe webovej aplikicie zaloZzenej na Spring s architektirou mikrosluzieb, Spring
pontka vlastné riesenie gateway, ktoré je priamo urcené na tvorbu takéhoto typu apli-
kécii.

Gateway je takzvanou "bréanou" do webovej aplikidcie. Umoziuje kontrolu vstupu
uzivatela do roznych ¢asti aplikacie ako su sluzby, biznis logika, funkcionalita, ¢i dal-
Sie servery nagzyvané aj mikrosluzby. Taktiez poskytuje filtrovanie, transforméaciu a
zabezpecenie poziadaviek. Rovnako moze poskytovat autentifikiciu uzivatela, alebo

prenechat tuto starost inej ¢asti aplikacie, na ktori poziadavku len presmeruje.

Spring Boot Cloud Gateway je API Gateway, prijima API volania a s pouzitim
sluzieb (service) vrati pozadovanti odpoved, vysledok na dané volanie. [5] Po odoslani
poziadavky klientom na Spring Cloud Gateway sa spusti retazec reakcii zobrazeny na
obrazku 1.1.

Gateway Client

Spring Cloud Gateway

Gateway Handler
Mapping

|

Gateway Web
Handler

Filter {

Filter \

Filter \

Proxy
Filter

—

||
I

Proxied
Service

Obr. 1.1 Proces spracovania poziadavky od
klienta v Spring Cloud Gateway [6]

Prva vec, ktora sa vykona je overenie, ¢i dana poziadavka od klienta zodpoveda jednej z
definovanych tras. O tiuto Cast sa stard Gateway Handler Mapping a to tak, Ze priradi
prichddzajicu poziadavku na smerovaci kliu¢. Smerovaci klu¢ odpoveda kombinécii

hostitela, portu a cesty. Tento smerovaci klIiac¢ je nasledne pouzity k urceniu cielovej
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mikrosluzby, kam bude poziadavka presmerovana. Pokial poziadavka splia kritéria, je
dalej odovzdané na spracovanie, ktoré zabezpecuje Gateway Web Handler. Ten po-
ziadavku necha prejst pre nu $pecifickymi filtrami. Tieto filtre mézu vykonavat logiku
pred a po odoslani poziadavky. Najskor sa vykonava takzvand "pred" filtrova logika.
Potom sa vytvara proxy poziadavka. Po vytvoreni proxy poziadavky sa spista takzvana

"po" filtrova logika.

Jednou z hlavnych vyhod a zaroven nevyhod Spring Cloud Gateway je jej vyuzitie
Netty servera a Spring WebFlux, ktoré umoziuju neblokované, asynchrénne spracova-
nie poziadaviek od klienta. To méa za nasledok, Ze spolu so Spring Cloud Gateway, nie
je mozné vyuzit blokované synchrénne kniznice.

Obecne Spring Cloud Gateway funguje ako vstupna brana pre mikrosluzby, ktora po-

skytuje moZnosti smerovania, filtrovania, transformacie a zabezpecenia poziadavky. 6]

1.2.2 Spring WebFlux

Pokial je aplikiacia reaktivna, ¢i je nutné nastavit napriklad zabezpecenie v Spring
Cloud Gateway, Spring uviedol samostatnu softwarovi kniznicu, ktora pokryva préave
tieto poziadavky.

Spring Webflux, v minulosti stucastou Spring MVC, je alternativou prave k spo-
minanému Spring MVC. Kym Spring MVC sa pouziva na tvorbu aplikacii, ktoré su
blokované a synchréonne, Spring Webflux bol vyvinuty na vyvoj aplikécii, ktoré su plne
neblokované, asynchronne - reaktivne. Funkcionalne API bolo pridané spolu s lambda

vyrazmi v Java verzia 8.

Reaktivne programovanie znamena model programovania s reaktivnymi tokmi dat,
ktory reaguje na zmenu. Zmena modze prist zo vstupu a vystupu, alebo inych casti
aplikacie. [7|] Udalosti, spravy a podobne, st prenasané datovym tokom, ktory je sle-
dovany a pokial bola emitovana zmena, aplikacia na hu reaguje. 8] Pojem "reaktivny"
znamené neblokujici, aplikacia ne¢aka na vykonanie jednej akcie aby spustila dalSiu,
ale akcie mozu bezat paralelne, pokial sa vzajomne neobmedzuju.

Tym, ze Spring WebFlux je reaktivny, vyuziva Reactor, reaktivnu kniznicu - Re-
active Streams. Ako uZ plynie z nazvu samotného Reactor, ¢iZze reaktivna kniZnica,
vSetky operatory v tejto kniznici podporuja neblokujici pristup. Pre pracu so sekven-
ciou dat poskytuje dva typy API, Mono a Flux s mnozstvom operatorov. |7]

Funkcionalne reaktivne programovanie je vhodné pouzit na tvorbu reaktivnej apli-
kacie, pokial vyvijana aplikicia bude zatazovana va¢sim mnozstvom zakaznikov v jeden
moment, ¢ bude pracovat s vel[kym mnoZstvom dat. Spring WebFlux je funkcionélna,

reaktivna kniznica, ktora je navrhnuta prave na naplnenie vyssie spomenutych kritérii.
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1.2.3 Spring Security

Spring Security je jednou z hlavnych moznosti pre zabezpecenie modernej webovej apli-
kacie zalozenej na Spring. Je to softvérova kniznica pontikajica zabezpecenie Spring
aplikacie. Poskytuje autentifikaciu, autorizaciu a ochranu vo¢i ¢astym ttokom na webové
aplikacie, ¢i uz imperativne alebo reaktivne. [9] Je flexibilna. Napriklad autentifikiciu
je mozné prisposobit vlastnym kritériam, a obsahuje integraciu inych kniznic pre zjed-
nodusSenie pouzivania.

Zabezpecenie webovej aplikacie méa niekol'ko klIi¢ovych pojmov. Kazda entita, ktora
mé umozneny vstup do aplikicie, kde moze vykonavat nejaké akcie (napriklad uziva-
tel), sa nazyva principal. Credentials reprezentuju identifikatory, ktoré sa vyuzivaju
na autentifikaciu. Pocas autentifikicie st predlozené credentials a tie st porovnané s
datami v databéaze. Najcastejsie sa vyuZiva meno uZivatela a jeho heslo ako takzvana
jednofaktorova autentifikacia. Prihlaseny uzivatel vSak nemusi mat pristup do kaz-
dej casti aplikacie alebo pouzivat/vykonavat vSetky funkcie aplikicie. Pre tento ucel
sa pouzivaju roly. Jeden uzivatel moze mat od jednej az po n roli. [10] Po prihlaseni
uzivatela, uspesnej autentifikacii, webova aplikacia posle informéaciu do webového pre-
hliadaca, ktory vytvori textovy subor, nazyvany cookie. Cookie, cookie prehliadaca,
¢i sledovaci cookie sa nachadza v adresaroch prehliadaca a moze obsahovat napriklad
zvoleny jazyk na danej webovej stranke. [11] Nepermanentny cookie sa nazyva session
cookie. Nepermanentny preto, pretoZze jeho Zivotnost je dana HT'TP session uZivatela.
Uzivatelova HTTP session za¢ina prihlasenim a konéi odhlasenim /zatvorenim webovej
stranky, ¢ize Cas straveny uzivatelom na danej webovej stranke. V tomto type cookie
mozme ulozit napriklad produkt pridany do nakupného kosika, ¢o je vSak dolezitejsie,
informéciu, Ze uzivatel je prihlaseny a jeho identita bola potvrdena. Inymi slovami,

uchovava credentials uzivatela, respektive principal. [10]

Jednou z hlavnych zranitelnosti je CSRF, extrahovanie URL, ktora vyvolava nejaku
akciu na Specifickom serveri. Nasledne jej znovupouzitie z vonkajsieho prostredia, ¢ize
mimo servera, na ktorom je uzivatel. Spolieha sa na to, Ze uzivatel je prihlaseny, takze
ma plny pristup do systému a k vacsine dat. Pokial nie je vykonana kontrola originality
URL, mdze byt vyvolana akcia, ktora je skryta préave v tejto poziadavke a samozrejme,
je zavadna. Zvacsa tieto akcie vyvolavaju zmenu dat v systéme. Na rieSenie a predché-
dzanie tohto nebezpecenstva sa vyuziva CSRF token - validacia originality pozia-
davky alebo CORS limitacie. CSRF token sa vklada do hlavicky, napriklad HTTP
GET a aplikicia je nastavena tak, ze prijma len poziadavky s hlavickami obsahujtcimi
CSRF token, pokial tam nie je, poziadavka, akcia sa nevykond. CORS takisto fun-
guje s hlavickami, umoziuje nam volania medzi rozlicnymi doménami urc¢enim, ktoré

domény su povolené a aké detaily moézu byt zdielané.
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Spring Security je dolezitou a neoddelitelnou siucastou vyvoja modernych Spring
webovych aplikacii, ktora zjednodusuje implementaciu bezpec¢nosti webovej aplikacie.
Pontuka zaklad na vystavanie bezpecnej webovej aplikacie a moznost prisposobit rie-
Senie autentifikacie, autorizacie, a ochrany vo¢i ttokom. [12] Proces autentifikicie a

autorizacie v Spring Security je mozné vidiet na obréazku 1.2.

SecurityContextHolder
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h
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Password
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SacurityContextHolder
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] Filter Decision Authentication
request Chain Manager
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Volers I l

. Response Dispatcher
Serviel
Authorization

Obr. 1.2 Proces autentifikdcie a autorizdcie v Spring Security [10]

1.3 Spring Session a Redis Server

Session je neoddelitelnou sucastou zabezpecenej webovej aplikacie. Spring rozlisuje
medzi niekolkymi druhmi session a ich pouZitia v roznych Spring kniZniciach.

HttpSession identifikuje uzivatela naprie¢ webovymi strankami jednej webovej
aplikacie. Pomocou nej servlet kontajner, napriklad Tomcat Server, vytvori session
medzi HTTP klientom a HTTP serverom. Po kaZdom vstupe uzivatela na webovu
stranku rovnakej webovej aplikicie je tento uzivatel rozpoznany prave pomocou Http-
Session, ktorej zivotnost je Specificky ¢asovy usek. [13]

WebSession je reprezentaciou HT'TP session na strane servera. Je sucastou Spring
WebFlux, ¢o znamené, Ze rovnako ako HttpSession uklada Specifické data o uzivatelovi,
ale je ur¢ené pre pracu v reaktivnom prostredi. [14]

Spring Session ponika API a implementdciu pre riadenie informdcii o uZivatelo-

vej session a podporu zdruZenijch session bez zdvislosti na $pecifickom rieseni pouZi-
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tého uloziska v aplikdcii. Obsahuje integriciu s HttpSession, WebSocket a Web-
Session [15]|. Na ukladanie stavu session nie je pouzita pamét, ale separdtne externé
ulozisko ako Redis Server, MongoDB, Hazelcast a iné. Prave vdaka tomuto exter-
nému tlozisku vznikaju vyhody ako Skalovatelnost, expiracné moznosti tloziska dat,
¢ viacero uzivatel'skych profilov. Avsak, jednou z najdolezitejsich vyhod je schopnost
zdielat stav session medzi réoznymi mikrosluzbami. [16] Ak je jedna mikrosluzba, ¢
server mimo prevadzky, ostatné mikrosluzby, servery maju stale dostupné informaécie
o danej session. Kazdy server aplikacie teda transparentne nacita z daného externého

tloziska informéacie o session.

. Load Balancer <

i
<

Y

o
-

Session Database

Obr. 1.3 Ezterné dloZisko session [17|

Na obrazku 1.3 je zobrazené riadenie HTTPSession pomocou externého tuloziska
vyuzitim Redis Server. Obnovenie session pocas znovunaditania aplikicie, ¢o znamena,
ze session je prevzata z Redis Server namiesto z pamite, ¢i disku, ak je dany server

aplikacie restartovany. Vdaka externému tulozisku je server plne bezstavovy.

Pouzitim Spring Session je mozné jednoducho spravovat uzivatelovu session, preda-
vat ju medzi jednotlivymi mikrosluzbami a poskytovat session ID v hlavickach Restful
API volania. Nie je nutné pridavat ziadny Specidlny kod, len nastavit predpripravené

konfiguracie a pridat Spring Session ako zéavislost do projektu. [17]
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1.4 MySql verzus PostgreSql Databaza

MySql a PostgreSql st dve najpouzivanejsie databazy v stcasnych modernych webo-
vych aplikdciach. Obe st oznacené ako relacné databazy, vyuzivaju tabulky na u-
kladanie dat a jazyk SQL. Sice obe vyuzivaju jazyk SQL, maja vSak svoje Specifické
dialekty, ¢o zahifia napriklad dalsie funkcie. MySql je momentéalne najpopularnejsou
databéazou, na druhej strane PostgreSql je volne dostupné a objektovo orientovana

relacna databaza. [18]

MySql je rela¢na databaza, ktora spravuje a vlastni firma Oracle Corp. Je volne
dostupné, najobltibenejSia a momentalne ju vyuZiva mnoho spolo¢nosti v rieSeniach
svojich aplikécii. Je jednoducho nastavitelna, ma vyborni podporu bezpecnosti, je
dostupné a l'ahko ovladatelna i pre menej skisenych vyvojarov. Ma za sebou obrovsku
komunitu s mnozstvom navodov a dobrou dokumentéiciou. Je flexibilna a prave preto
sa stava prvou vol'bou pre programatorov webovych aplikacii. [18]

Medzi kIu¢ové benefity patri prave to, Ze operuje na viacero platformach, tym je
softvér prenosnejsi, ¢o je hlavne vyuzité u webovych aplikacii. Podporuje operacné
systémy ako Windows, Linux, ¢i Solaris. Takisto podporuje niekolko programovacich
jazykov ako C, Java, PHP, ¢i Python. Spolahlivy prenos dat v MySql je zabezpeceny
podporou UNIX a TCP soketov. Poskytuje nepretrzité pripojenie ako aj ochranu a
integritu tdajov zo serverov. Jej dalsou kltcovou vlastnostou v oblasti bezpecnosti,
primérne vo webovych aplikiaciach, je pouzity Sifrovaci algoritmus a bezpecnostny me-

chanizmus softvéru, ktory chrani senzitivne informacie.

Na druhej strane medzi jej hlavné nedostatky patri prave nedostatoéna podpora pre
hromadné spracovanie databazy, ¢o je nevyhodou pri webovych aplikaciach. Medzi po-
kroc¢ilymi funkciami nie je dostato¢ne zahrnutd moznost prispdsobit si MySql vlastnym
potrebam. [19]

PostgreSql, taktiez nazyvana Postgres, je databazou s otvorenym zdrojovym ko-
dom. Vyuzivaja ju hlavne firmy pracujuce s velkym mnoZstvom dat na ktorych vyko-
navaju zlozité operacie. [18| Spolo¢nosti, vyvojari si ju vyberaju pretoze je bezplatna
pre programétorov a vd aka jej flexibilite je umoZnené personalizovat funkcionalitu. Pri-
mérne vyuzitie ma vo vyvoji softvéru, ako aj opera¢nych systémov, ¢ programovacich
jazykov. [19]

Jednou z jej mnohych vyhod je zvladanie viacero tloh efektivne a siibezne. Vyuziva
MVCC, riadenie subeznosti viacerych verzi, ¢o znamena, Ze viacero uzivatel ov upravu-
jucich, ¢ len ¢itajucich z databazy, moze pracovat v rovnakom ¢ase. [18] Préave flexibilita
je klI'icovym faktorom, ktory déva spolo¢nostiam moznost naplnit obchodné podmienky
a to rozmanitym spoésobom préce PostgreSql so systémami spravy databaz. Taktiez

dovoluje vyvojarom po celom svete podielat sa na vyvoji a ponukat rieSenia spravy
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databaz. Vy¢nieva taktiez moznostou zostrojit databazy podla svojich potrieb.
Samozrejme, Postgres ma aj nedostatky. Pri navrhovani kompatibility aplikacii st
nutné tpravy rychlosti ¢itania, aby bola zabezpecena optimélna funkénost. Nie je pod-
porovana v mnohych aplikidciach s otvorenym zdrojovym kdédom, ¢o modze byt limitu-
juce. [19]
V nasledujucej tabulke 1.2 je mozné vidiet porovnanie zékladnych parametrov oboch

databaz.
Tab. 1.1 Postgre verzus MySql [18]

PostgreSQL MySQL
Zhoda s SQL vysoka, splha takmer vsetky ¢iasto¢néa, neimplementuje
hlavné funkcie SQL Standardu | v8etky funkcie SQL Standardu

Podporované Solaris, Windows OS, Linux, Solaris, Windows OS, Linux,
platformy OS X, Unix-OS a Hp-UX OS OS X, a FreeBSD OS
Bezpecénost nativna podpora SSL pre vysoko zabezpecené, zabudo-

pripojenia na Sifrovanie vané bezpecnostné prvky
Vykon pre velké systémy, kde je dolezita | webové projekty, s jednodu-

rychlost ¢itania a pisania chymi datovymi tranzakciami
Dadtové typy pokrocilé datové typy, Standardné SQL datové typy

uzivatel'sky definované typy

Pri rozhodovani, ktoru z tychto databaz pouzit, je nutné zobrat do tvahy znalosti,
vel'kost aplikacie, jej vyuzitie, mnozstvo dat, ktoré budu v databéaze uloZené. Rozhod-
nutie by malo vychadzat od poziadaviek aplikacie, skiisenosti, robustnosti a potrebne;j
skalovatelnosti, ¢i spolahlivosti funkcif spravy dat. [19]

Pre webovu aplikaciu tejto bakalarskej prace bola zvolena databidza MySQL prave
pre jej vysSie spomenuté vyhody a jednoduchost v porovnani s PostgteSQL. Taktiez,
pretoze je viac vhodné pre webové aplikicie, mé lepsiu dokumentéaciu a vacsina vyhod

PostgreSQL oproti MySQL nie je potrebna pre dany projekt.
1.5 Spring Data R2DBC

Spring Data R2DBC slazi na pouzivanie R2DBC ovladacov so zakladom v Spring.
Poskytuje abstrakciu pre ukladanie a prehladavanie riadkov databéazovych tabuliek. [20]

R2DBC, konektivita reaktivnej relacnej databéazy, poskytuje reaktivne API do re-
lacnej databézy. Je zaloZené na Specifikéicii reaktivnych prudov a vdaka tomu dodéva
plne reaktivne, neblokujice API. Pracuje s rela¢nymi databézami, v porovnani s JDBC,
ktoré je blokujtce, podporuje pracu s SQL databazami ako MySQL, PostgreSQL s vy-
uzitim reaktivneho API. Je skalovatelnym riesenim prace s databazou. [21]

Samozrejme, pouzitie reaktivneho pristupu ma aj svoje nevyhody. Nepodporuje

vztahy medzi datovymi tabulkami ako one-to-one ¢ one-to-many, takze narozdiel od
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JDBC, vyvojar je nuteny riesit vztahy sam pomocou dalsieho kodu. Dovod, ktory
vyvojari Spring Data R2DBC uvadzaju je, Ze tieto vztahy - napajanie tabuliek,
st blokujucou operaciou, takze tieto prvky momentélne nie je mozné do Spring Data
R2DBC doplnit.

V aplikécii zalozenej na Spring, ktora je reaktivna, neblokujica, napriklad pouziva-
juca Spring WebFlux, pri praci s databazou musi byt vyuzité reaktivne, neblokujtce
rieSenie na konektivitu s databazou. Prave preto je Spring Data R2DBC dobrou vol'bou,

je vsak nutné zvazit nevyhody, ktoré so sebou prinasa.

1.6 Posielanie emailov pouzitim Spring Boot a SMTP Server

Spring Boot pontka zéavislost spring-boot-starter-mail, ktora je abstrakciou pre posie-
lanie emailov. Vyuziva JavaMailSender rozhranie a pomocou Spring Boot automa-
tickej konfiguracie, je mozné par nastaveniami vytvorit SMTP server, ktory posiela
emaily. [22]

SMTP je TCP/IP protokol na prenos mailov, ktory je najcastejsie vyuzivany emai-
lovymi klientami ako Gmail, ¢ Outlook. Posiela a prijima emaily, ale je limitovany svo-
jimi funkciami ako radenie prichadzajicich emailov na koniec. Préave preto sa emaily
z SMTP servera periodicky stahuju a iné protokoly ako POP3, IMAP sa staraja o
uchovavanie emailov v serverovej schranke sprav.

SMTP server moze byt aplikiciou, ¢i poc¢itac¢om. Email server pouzije SMTP na
poslanie emailu od email klienta do dalSicho email servera. TaktieZ na prenos emailu
z email servera do dalSieho email servera, ¢i prijatie emailu z iného email servera. Na
prijatie spravy email server vyuziva email klienta, aby prichadzajicu spravu stiahol

napriklad pomocou IMAP protokolu a vlozil ju do schranky prijemcu. [23|

Posielanie emailov pomocou Spring Boot je velmi jednoduché. Sta¢i pouZit spravnu
zévislost a nastavit zopar properties, napriklad ako TCP port, cez ktory bude SMTP
server pripojeny na odoslanie emailu. Samozrejme, je nutné nastavit nazov host, uzi-

vatel'ské meno - email odosielatela a heslo.
1.7 Architektara mikrosluzieb

Architektiara mikrosluzieb je navrhovy vzor aplikacie. Tento architektonicky styl je

zalozeny na myslienke kolekeii sluzieb, narozdiel od jednej monolitickej aplikacie. [24]

Doévodov preco vznikla tato architektura je hned niekol'ko. Pri monolitickej aplikacii
dochadza k niekolkym problémom. Prvym z nich je pevne prepojend implementacna
logika. TakZe vyvolanie akejkol'vek obchodnej logiky sa deje tiroviiovo, ¢o ma za nasle-
dok, Ze aj mala zmena moze vyvolat velké problémy v aplikécii a zaviest dalSie chyby,

ktoré st tazsie odhalitelné. Dalsim ¢astym problémom je presah internych dat jednej



UTB ve Zliné, Fakulta aplikované informatiky 20

casti aplikacie do celej aplikacie. Déata, ktoré maji medzi sebou prirodzené hranice,
st uchovavané v rovnakom datovom modeli. To vedie k tomu, Ze jednotlivé vyvojarske
timy v klasickej spolo¢nosti maju pristup k danému modelu. Sice jeden moze zmenit len
nejaku cast, ktorou sa zaobera, to vSak méa za nasledok vytvorenie skrytych zavislosti
medzi datami a preniknutie danych zmien, ktoré sa tykaji len internych komponent
daného timu, do celej aplikidcie. A v neposlednom rade nastava monoliticky problém.
Véacsina komponent v tradiénych aplikdciach méa zaklad kodu zdielany naprie¢ celou
aplikaciou, to mé za nasledok, ze i mala zmena kodu ovplyvni cela aplikidciu. Ta musi
byt znovu prelozena a otestovana, ¢o berie ¢as aj peniaze. Priklad monolitickej aplikicie

je mozné vidiet na obrézku 1.4.
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Obr. 1.4 Priklad modelu monolitickej aplikdcie [1]

RieSsenim tychto problémov sa venuje architektira mikrosluzieb. Jej charakteristic-
kymi vlastnostami st obmedzenost, voI'na viazanost, abstrakcia, nezavislost a

organizovanie podl'a biznisovych schopnosti/potrieb.

Obmedzenost je prave v tom, Ze kazda mikrosluzba mé na starosti malti mnoZinu
zodpovednosti a tym je teda aj dokladné v starani sa o ne. Vyhodou je, Ze pri tychto
malych mnozinach je jednoduchsie zaobstarat skuto¢ne spravne fungujice rieSenie pro-
blému/biznis poziadavky. Jeden tim zvicsa implementuje a udrzuje jednu ¢ dve takéto

mikrosluzby.

V architektire mikrosluzieb st mikrosluzby zvécsa prepojené pomocou neimplemen-
tacne $pecifickym rozhranim a teda je medzi nimi volI'na viazanost. To poskytuje vac-
Siu volnost programétorom implementujicim dané mikrosluzby, pokial sa rozhranie,
ktoré prepojuje sluzby, nezmeni.

Abstrakcia datovej struktury a datovych zdrojov je vdaka tomu, Ze kazda mi-
krosluzba vlastni svoje data a ma k nim pristup. Iba dana mikrosluzba vie upravovat,
menit data svojho datového modelu. Dokonca aj pristup k datam v databaze danej

mikrosluzby je mozné uzamknut tak, aby len dand mikrosluzba k nim mala pristup.
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Kazdéa mikrosluzba moze byt nezavisle kompilovana a dodané zakaznikovi. Uz nie
je nutné prelozit, otestovat a dodat zakaznikovi celi aplikaciu, pokial sa zmenila len

jej mala cast. [1]
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Obr. 1.5 Priklad modelu aplikdcie s architektirou mikrosluZieb [1]

Na obrazku 1.5 je znazornené rozlozenie monolitickej aplikidcie z obrazku 1.4 na
jednotlivé, samostatné mikrosluzby. Narozdiel od monolitického spdsobu méa kazda mi-
krosluzba na starosti datové tabulky suvisiace s jej zameranim a s nimi spojené tkony.
To neznamena, ze kazda mikrosluzba mé vlastnu databazu, ale ma pristup k datam
databazy, ktoré si pre nu relevantné.

Samozrejme, aj tato architektira nie je vzdy tym spravnym rieSenim. Tym, Ze kazdé
mikrosluzba bezi v produkcii na vlastnom serveri, moze byt niekedy velmi nakladné
udrziavat vacsie mnozstvo mikrosluzieb. Taktiez je na zvaZzenie pouzit tato architek-
taru pokial sa jedna o velmi mala aplikidciu s obmedzenym mnoZstvom biznisovej a
implementacnej logiky a zaroven sa nerata s jej dalsim rozsirovanim.

Pouzité architektira riesenia tejto prace je prave architektara mikrosluzieb. [
ked je zatial aplikicia pomerne malé, rata sa s jej postupnym rozSirovanim, kde by

mohol nastat bod zlomu a hromadenie problémov pri monolitickom rieseni architektury.

1.8 Angular verzus React

Angular a React st kniznice na tvorbu klientskej casti aplikacie. Obe st jednymi
z najpouZzivanejsich a najoblubenejsich kniZnic na svete. Sice sa zaoberaju rovnakym
odvetvim a ich zna¢na podstata je rovnaké, maji aj mnoho odlisnosti a vyber medzi
nimi urc¢uje nie len preferencia vyvojara, ale aj kltacové rozdiely a typ aplikicie, kde

maji byt pouzité.
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Angular je frontend kniZnica s volne dostupnym zdrojovym koédom vyuZivajtuca
TypeScript. TypeScript je objektovo orientovany programovaci jazyk postaveny na
JavaScript programovacom jazyku. Je svetovo obltbenou a rozgirenou kniZznicou na
strane klienta na tvorbu gkalovatelnych a vysokovykonnych mobilnych, ¢i webovych
aplikacii. [25] Skalovatelnost predstavuje moznost vytvorit ako mala aplikdciu, tak aj
mohutnu aplikaciu pre velké spolo¢nosti s vysokymi narokmi na funkcionalitu. 26|

Angular je plne MVC kniznicou. MVC predstavuje datovy model - Model, uziva-
tel'ské rozhranie - View a riadiacu logiku - Controller. Prave vdaka tomuto vzoru je
mozné s vyuzitim Angular implementovat Ul, datovy model aj kontrolu logiky. Nasle-
dovanim MVC vzoru je vyvojar schopny nasledovat a implementovat filozofiu "oddele-
nie zodpovednosti" (separation of concerns). Nielenze zjednodusuje a zlepsuje udrzbu
kodu, ale aj jasne rozdeluje pracu. V modeli sa aplikacia aktualizuje, aby zobrazo-
vala pridani/odobrant polozku. UZivatelské rozhranie zobrazuje to, ¢o uzivatel vidi
(tlacitka, text a podobne) a na backende sa nachédza riadiaca logika. [26] To logicky

usporiadava kod, ktory je potom prehladnejsi a jednoduchsSie sa v hom orientuje.

Angular podporuje obojsmerna vizbu dat. Vizba medzi datami vytvara komu-

nikaciu medzi Ul a biznis logikou, vid obréazok 1.6.

View

Template

Obr. 1.6 Obojsmernd
ddtovd vizba 27|

Obojsmernéa datova viazba pontika najlepsiu synchronizaciu medzi dvoma komponen-
tami. Pokial komponenta A preda data komponente B, komponenta B mé vzdy ak-
tualne data a zaroven pri zmene dat v komponente B, st aktualizované data aj v
komponente A. Prave vdaka tomu Angular moéZe aktualizovat dve vrstvy sucasne a
zabezpecit, aby si zachovali rovnaké udaje. Pomaha jednoduchsie tvorit interaktivne
uzivatel'ské rozhranie a predist ¢astym spatnym volaniam na zabezpeéenie kompatibi-
lity dat, ¢o stoji vyvojéra ¢as a usilie. To umoznuje vytvarat datovo naro¢né a rozsiahle

aplikacie. Prave tato schopnost radi Angular medzi hlavny technologicky zaklad robust-
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nych aplikacii. [26]

Angular je postavenyj na tradicnej DOM Struktire. DOM definuje sposob, akijm sa
k suboru pristupuje a ako sa s nim manipuluge. |26] Kedze webové stranky st tvorené
HTML alebo XML dokumentami, st statické. DOM je API implementované prehlia-
dacom na to, aby spravil zo statickych webovych stranok funkéné. Je schopné menit
Struktaru dokumentu, $tyl, ¢ obsah stranky. [28] DOM je reprezentovany stromovou
Struktirou a to tak, ze korenhovym uzlom je samotny dokument (HTML, XML do-
kument) a kazdy dalsi uzol (potomok) je objekt reprezentujici ¢ast dokumentu. Pri
aktualizacii kodu - zmene sa vezme uzol - zmeneny element a kazdy jeho potomok
sa vykresli znovu. Je zrejmé, ze tato operacia je ¢asovo naro¢nejsia a v sihrne, DOM
implementacia je pomala. Angular mé v8ak funkciu detekcie zmien a zones na umozne-
nie automatickej detekcie zmien v reakcii na zmeny vykonané asynchréonnymi tlohami.
Tym je urychleny vykon aplikacie. [26]

Bezpecnost je dolezitou strankou vyvoja modernych aplikacii. Rovnako by mala
byt zahrnuté aj do rozhodovania pri vybere Ul kniznice. Angular mé niekolko bezpedc-
nostnych prvkov. Obsahuje prevenciu voéi skriptovaniu medzi strankami (XSS). An-
gular povazuje vSetky hodnoty ako neddéveryhodné, ked je hodnota vlozena do DOM,
Angular vy¢isti vstup a vynecha nedéveryhodné hodnoty. Angular Sablony st povazo-
vané za bezpecné a pracuje sa s nimi ako so spustitelnym kédom. Dalsou bezpe¢nostnou
funkciou je AOT 8ablonovy prekladac, ktory ma na starost prevenciu vo¢i ttokom za-
lozenych na vlozeni zavadného kodu do Ssablony. Znacne zvysSuje vykon aplikacie a je
primérnym prekladacom, ktory vyuzivaja Angular CLI aplikacie. V neposlednom rade
mé Angular vstavant podporu ochrany vo¢i CSRF a XSSI do HTTP klienta. [29]

Na druhej strane, Angular moze byt métici a komplikovany pre zac¢iatocénikov, prave
preto je jeho krivka ucenia velmi strmé. Integracia tretich stran moze byt zloZita a
Casovo naro¢né. V niektorych pripadoch, ked stranky obsahuju interaktivne prvky,
moze byt Angular pomaly. Problémy sa mézu objavit pri aktualizécii zo starsich verzif
na novsie. [27]

Po Angular je vhodné siahnut pokial bude aplikicia zloZitejsia a komplexnejsia.
Takisto je vhodny pre aplikacie, ktoré vyzaduju progresivny vyvoj, plna nativitu a
jednostrankové operacie. [26] Pripadne aplikacie s dynamickym obsahom, ¢ aplikécie
v realnom case. [27]

React je v dnesnej dobe rychlo rasticou kniznicou zaloZenou na JavaScript, ktoré sa
stava ¢im dalej tym viac popularnejSou v tvorbe UI. Pontka volne dostupny zdrojovy
kod a pomocou neho je mozné vytvorit prisposobitelna a rychlu aplikaciu. [25]

React je zaloZeny na architekture postavenej na komponentach a to mé niekolko

vyhod. Komponenty st l'ahko udrzovatelné, logicky sudrzné a znovupouzitelné. To
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znamend, ze jednu komponentu je mozné pouzit na viacerych miestach aplikacie, takze
nevznika duplicitny koéd. Tym je vyvoj omnoho rychlejsi, kedZe nie je nutné pisat ten
isty kod niekolkokrat. Samozrejme, z toho plynie, Ze komponenty sa lahko udrzuju a
je jednoduchsie a rychlejsie zmenit jednu komponentu, kde dané zmena sa prejavi na
vBetkych miestach, ako tiuto zmenu robit opakovane pre vSetky pouzitia. [27] Kompo-
nenty su tvorené ako zlucenie Ul a definicii spravania danej komponenty, ¢o znamena,
ze jeden kod urcuje vyzor aj chovanie komponenty a preto mozu fungovat v izolacii. [26]

React pouZiva jednosmerna vazbu dat, vid obrazok 1.7. Vyuziva sa na synchro-

nizaciu dat, napriklad medzi dvoma komponentami.|26]

o=

Obr. 1.7 Jednosmernd ddtovd
vazba [27]

Pokial komponenta A predava data komponente B pomocou jednosmernej datovej
véazby, komponenta A vzdy preda aktualne data, ¢ize aj ked nastane zmena, kompo-
nenta B ma vzdy zmenené data. Pokial v8ak zmena nastane v komponente B, do ktorej
st data predavané komponentou A, komponenta A nikdy aktualne data po zmene ne-
dostane. Toto mézme brat ako nevyhodu, aj ako vyhodu. Jednou z vijhod tejto techniky
viazania ddt je, Ze vyvojart sa nemusia obdavat zloZityjch opatreni na spracovanie uda-
jov. Navyse, v jednosmernej ddtovej vizbe je ladenie aplikdcii plynulejsie a prebieha
prirodzene. Tdto vlastnost je doleZitda pre vytvdaranie velkych aplikdcii. |26]

Virtualny DOM je dalsou kltucovou vlastnostou tejto kniznice. Virtudlna repre-
zentdcia Ul aplikdcie je uloZend v pamdti, kedy virtudlna cast je synchronizovand s
klasickym DOM pomocou kniznice [26]. Vyhodou tohto sposobu je, ze zmena kodu a
aktualizacia virtudlneho DOM je omnoho rychlejsia v porovnani s klasickym DOM a

to preto, pretoZe meni konkrétny zmeneny element a nie cela stromovu struktaru. [25]

React zahfna urcité bezpecnostné prvky. Standardne koduje takmer vsetky hodnoty
udajov pri vytvdarant prokov DOM. Aby pouzivatelia mohli vioZit obsah HTML do DOM,

React je vybaveny funkciou, ktord jasne vyjadruje nebezpecenstvo jej pouZivania [30].
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O dalsie zabezpecenie sa musi postarat vyvojar sam. Jedna sa hlavne o HTML linky
ako href a React komponenty spracuvajice vstup, ktory je poskytnuty uzivatelom.
Vykreslenie komponent moze predstavovat riziko, pokial sa Skodlivy vstup pouZiva-
tela vlozi tak, ako je, do kontextu JavaScriptu bez toho, aby bol spravne zakodovany.
Taktiez neobsahuje HTTP klienta, takze neposkytuje CSRF ochranu a préave preto,
ze React sa identifikuje ako minimalisticka kniZnica, otazku ochrany musi zabezpecit
programaétor. |30]

Znatnymi nevyhodami React kniZnice je jeho pochopitelnost, primérne v prvot-
nom $tadiu zoznamovania sa s kniZznicou su niektoré jeho koncepty tazsie uchopitelné.
Udrzovanie dokumentacie moze byt taktiez vyzvou, kedze React komponenty sa mozu
rychlo menit. Na vyvoj inych casti ako len uzivatelského rozhrania - vrstvy zobrazenia
aplikacie st nutné dalsie kniznice a technologie. [27]

Zvolenie React samozrejme zalezi aj na osobnych preferenciach programatora, no
jednym z hlavnych faktorov pri rozhodovani je dobra znalost JavaScript a JSX, potreba
aplikacie, ktora sa bude upravovat podla poziadaviek zakaznika a nutnost zdielanych

elementov v aplikacii. [25]

Tab. 1.2 Angular verzus React |25]

Angular React
Typ Plnéa softvérova kniznica JavaScript kniznica
Programovaci jazyk TypeScript JavaScript
MVC architektira Ano Nie
Dadtovd vazba Obojsmerné Jednosmerna
UI vykrelovanie Klient /Server strana Klient /Server strana
VEkladanie zdvislosti Podporované Nepodporované
Typ DOM Skutocény Virtualny
Testovanie Staci jeden nastroj Nutnost viacerych nastrojov
Krivka ucenia Strméa Mierna

Nie je mozné jednoznacne urcit, ktora z tychto dvoch frontendovych kniznic je lepsia.
Kazda ma svoje vyhody a nevyhody a je len na vyvojarovi, spolo¢nosti, poziadavkéach
aplikacie, ¢i osobnych preferenciach, skisenostiach, ktord kniznicu pre dany projekt,
aplikiciu vybrat.

Pre webovu aplikiciu tejto bakalarskej préace bol zvoleny Angular, prave kvoli jeho
bezpec¢nostnym prvkom, MVC architektire, obojsmernej datovej vézbe, TypeScript

jazyku a osobnym sktusenostiam s touto kniznicou.

1.8.1 Angular CLI a Angular Material Design

Angular CLI a Angular Material Design st doplnkami k Angular. Pontkaja rychlejsiu

moznost vyvoja a predpripravené funkcie ¢i komponenty.
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Angular CLI je rozhranie prikazového riadku, ktory sa pouZiva na inicializdciu,
vijvog a ddrzbu Angular aplikdcii [31]. Kazdy prikaz pouzivany v prikazovom riadku
zacina slovom ng, napriklad ng serve na prelozenie a lokdlne zobrazenie aplikacie, ng
new vytvori Angular prie¢inok pracovného prostredia, ¢i ng generate na vytvorenie
novych siuborov pre Angular komponentu alebo sluzbu. [31] Skracuje ¢as potrebny na
instalovanie, konfigurovanie a inicializéciu a zaroven pontka zaklad novej aplikacie bez
nutnosti, aby vyvojar pisal zakazdym rovnaky kod. [32]

Angular Material Design poskytuje uz vytvorené komponenty, ktoré je mozné
jednoducho pouzit v aplikicii pri tvorbe Ul Bol vytvoreny priamo Angular timom na
jednoduché integrovanie do Angular aplikacii, je univerzalny a pontka vyvojarom pod-
poru na tvorbu vlastnych komponent, ktoré maju Standardné chovanie. [33] Pontka
vyse tridsat komponent, ktoré je jednoduché integrovat, menit im farebné prevedenie,
¢i typ. Poniika na vyber zo Styroch paliet farieb, alebo moznost nastavenia vlastnych,
bez nutnosti prestylovat kazda komponentu zvlast. Predklada ulahcéenie a urychlenie
vyvoja modernych aplikicii so solidnym $tylom a Standardnou funkcionalitou kompo-

nent a zaroven ich jednoduchou integréaciou.
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II. PRAKTICKA CAST
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2 ANALYZA SUCASTNYCH RIESENI PODOBNYCH WEBOVYCH
APLIKACII

2.1 Webova aplikacia mojlekar

Webova aplikicia www.mojlekar.eu [34] je uréena pre pacientov a lekarov zo Slovenske;j
republiky. Jej hlavnym zameranim je umoznit pacientom nahlasit si termin u svojho
lekara a zaroven doktorom zabezpecit jednoduchsie objednavanie ich klientov. f)alej
pontuika blog aj pre neprihlasenych pacientov, kontakt, ¢i moznost najst zamestnanie
prave v spoloc¢nosti, ktora tito webovu aplikaciu vyvija a vlastni.

Pokial chece uzivatel plne vyuzivat sluzby mojlekar, musi sa prihlésit a teda registro-
vat, ak nemé vytvoreny ucet. Aplikacia pontuka dva druhy registracie podla toho, ako
ma byt dalej vyuzivana. Jednym je registracia pacienta a druhym registracia lekara.

Registracia pacienta vyzaduje vyplnenie kratkeho formulara, ktory obsahuje Titul,
Meno, Priezvisko, Mesto, Ddtum narodenia, Ndzov zdravotnej poistovne, Email, Te-
lefon, Heslo, Zopakovanie hesla, opisanie potvrdzovacieho kodu a sihlas s obchodnyma
podmienkami. Pokial uz uc¢et pod danou emailovou adresou existuje, registracia nepre-
behne a stranka upozorni uzivatela na danu skutoc¢nost. TaktieZ mu ponikne moznost
prihlasenia ¢i obnovy hesla, pokial ho uzivatel zabudol. Ak ucet s rovnakou emailovou
adresou neexistuje, registracia je uspesna a uzivatelovi je vytvoreny jeho ucet.

Uzivatel skym menom sa stava emailova adresa zadana pri registrécii a heslo je prave
tym, ktoré bolo vyplnené taktiez pri registracii. Webova stranka s prihlasenim mé pred-
vyplnené poli¢ko na rozlisenie lekarov a pacientov, pole pre zadanie uzivatel ského mena
a hesla. Taktiez st v tejto Casti zahrnuté moznosti pre obnovenie zabudnutého hesla,

registracia ako pacient, ¢i lekar, vid obrazok 2.1.

.
m °J lekﬂ f €Ul | Online objednanie k lekarovi | Registracia pacient | Registracia lekar

Prihlaste sa

Pacient v

E-mail pilkova.hana@gmail.com m
rin

Heslo  sessesse

Zabudli ste heslo?
Chcem sa registrovat ako pacient
Chcem sa registrovat ako lekar

< Posli priatelovi 1l Pacisamito 7 Created by 2009 - 2023 Ellington a.s. © All rights reserved. Version 4.00

Obr. 2.1 Prihldsenie do webovej aplikdcie mojlekar |34]
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Po prihlaseni ma uzivatel niekol'ko moznosti. V hlavnom menu sa nachadzaji moz-
nosti Hladaj ambulanciu a zadaj objedndvku na vysetrenie, Viber mojich lekdrov, Moje
objedndvky u lekdrov, Moje objedndvky receptov, Archiv starijch objedndvok. Pod hlav-
nym menu nasleduje sekcia Administrdcia, ktora obsahuje Zmena mojich idajov, Zmena
hesla na spravu uctu uzivatela. Po kliknuti na jeden z tychto uvedenych textov je uzi-
vatel presmerovany na novi podadresu URL. V neposlednom rade je tlac¢itko Odhldsit

ako prostriedok na odhlasenie uzivatela.

V ¢asti Hladaj ambulanciu a zadaj objedndvku na vySetrenie je mozné najst lekara
a jeho ambulanciu vyplnenim poli Mesto, Svpecializdcia a Meno lekdra / ambulacie /
kliniky. Pokial je ambulancia/lekar tspe$ne najdeny a teda sa nachadza v databaze
webovej aplikicie, je pontknuta moznost prihlasenia sa na termin, ¢i pridania tejto
ambulancie do zoznamu uZivatelovych lekarov. AvSak, ak ambulancia v databaze nie

je, ¢ize lekar nepouziva mojlekar, uzivatel je na tato skuto¢nost upozorneny hlaskou.

V sekcii Vygber mogjich lekdrov je tabulka lekarov, ktorych si uz uzivatel pridal a
zaroven kazdého lekara, ¢i ambulanciu je mozné odstranit. f)alej je v tabulke tla¢itko
Zisti termin, ktoré presmeruje uzivatela na nahl'ad voInych terminov v danom a nasle-
dujicich mesiacoch. Taktiez je mozné v dany den poziadat o recept na liek bez nutnosti

objednévat sa na konkrétnu hodinu.

Moje objedndvky u lekdrov, Moje objedndvky receptov zobrazuju planované navstevy
lekdrov a ziadosti o recepty na lieky. Archiv starych objedndvok zobrazuje tabulku

minulych objednéavok k lekdrom a Ziadosti o recepty na lieky, ktoré uz boli predpisané.

V' Zmena mojich udajov, Zmena hesla vieme zmenit tdaje zadané pri registracii, ¢i

heslo.

Webova aplikacia mojlekar je vsadena do Sablony, ktora sa naprie¢ jednotlivymi
sekciami nemeni. Pouzivanie aplikacie je intuitivne, obsahuje vSetky potrebné tkony a
informacie. Dizajn je uz pomerne zastaraly a sice aplikicia obsahuje vSetko potrebné,
vyber tikonov je na hlavnej stranke a pouzitda Sablona nema plna vysku a Sirku, tym
je priestor na interakciu uZivatela s aplikdciou zmenseny. TaktieZ zmensSeny priestor
znizuje prehladnost stranky, hlavne v pripade zobrazenia tabuliek. Pri dlhSom nepou-
zivani, kedy aplikacia je stale otvorena a uzivatel je prihlaseny, dochédza k spomaleniu,
dlhému nacitaniu, ¢i dokonca uplnému zaseknutiu stranky, kedy je nutné ju obnovit
alebo zavriet a prihlésit sa znovu.

Tato webova aplikacia splia svoj tcel, ale bolo by potrebné obnovit dizajn a vyriesit

obcasné spomalenie, ¢i Gplné zaseknutie.
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2.2 Webova aplikacia navstevalekara

Webova aplikicia www.navstevalekara.sk [35] je taktieZ zamerana na online objedné-
vanie pacientov k lekarom. M4 dve verzie, verziu pre Slovenski republiku a verziu pre
Ceski republiku. Obe verzie pontiikaju v svojej podstate to isté, az na jemné rozdiely v
zobrazeni pontkanych moznosti. UZito¢nou ¢astou je vyhladavanie lekarskych pohoto-
vosti, kde je mozné najst pohotovost v danej krajine (éesko, Slovensko) a informacie o
otvaracich hodinach, ¢i kontaktoch. Ma oddelené zony pre lekarov a pacientov, pontuka
blog, kontakty, zdkladné informdcie o portdli, clanky, vided, partnerov, clinky o tomto

projekte a sekciu Casté otazky.

Na hlavnej stranke, bez nutnosti registracie, je mozné vyhladat lekara podla za-
merania a prihlasit sa na termin. Pre kazdy den v mesiaci je nutné vybrat konkrétny
¢as a po kliknuti staci vyplnit formular s osobnymi tidajmi a prihlésit sa na vySetre-
nie. Takisto aplikicia zobrazuje podrobny popis ambulancie a lekara, adresu, kontakt,
¢i presnd mapu kde je sidlo ambulancie. Ak bol doktor ohodnoteny a bola nanho v
ramci portalu uverejnend recenzia, je mozné ju v tejto ¢asti najst. Hlavna stranka ob-
sahuje struény navod ako pouzit vyhladavanie doktora, ambulancie. V neposlednom

rade obsahuje kratky prehlad doktorov registrovanych na tomto portali.

Zona lekarov obsahuje dve prihlasenia. Jedno prihlasenie je do starsej verzie s ozna-
mom, ze kazdy prihlaseny lekdr ma moznost bezplatne prejst na nova verziu. Druhé

prihlasenie je do spominanej novej verzie.

Po kliknuti na Zona pacienta je uzivatel presmerovany na prihlasenie. Pokial nemé
vytvoreny ucet, je mu pontukana moznost prejst na registraciu. Taktiez je tu aj rieSenie
pri zabudnuti hesla, vid obréazok 2.2.

Navsteva Nar
Lekdra.sk ’

Prihldsenie do zény pacienta

Zadajte prosim svoje prihlasovacie tudaje.

E-mail: ‘

Heslo: ‘

et s

Ak eSte nemate pristup do zény
pacienta, registrujte sa.

©2011-2023 Naviteva lekara.sk, vietky préva vyhradené. Stkromie  Podmienky pouZivania

Obr. 2.2 Prihlasenie do webovej aplikdcie navstevalekara |35]
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Registrécia je vo forme jednoduchého formuléra. Staci len vyplnit polia Meno, Priez-
visko, Email, Telefonne ¢islo a zaskrtnit sthlas s podmienkami pouzivania a so spra-
covanim osobnych tdajov. Pokial profil s danou emailovou adresou existuje, uzivatel
je na to upozorneny a registracia nie je dokonc¢ena. Po tispesnej registrécii sa zobrazi
tla¢itko presmerovania na stranku prihlasenia, kde je mozné pouzit prave vytvoreny

ucet. Heslo k t¢tu je vygenerované a zaslané na emailovu adresu zadant pri registracii.

Po prihlaseni sa uzivatel ocitne na hlavnej stranke, ta obsahuje registracie vytvorené
uzivatelom. Zahifia registracie vytvorené na dana emailova adresu eSte pred vytvore-
nim uc¢tu v aplikicii. Prihlésenie sa k doktorovi je mozné len na hlavnej stranke, po
prihlaseni tu tato moznost nie je. Dalej st tu moznosti Odhldsit sa a Profil.

V sekcii Profil si moze uzivatel zmenit tdaje zadané pri registracii a heslo. Po
kliknuti na tlacitko Zmenit, st idaje ulozené a teda zmenené.

Je mozné prejst zo sekcie prihlaseného uzivatela na hlavnu stranku kliknutim na
logo. Nie je nutné sa opéatovne prihlasovat pokial sa chce uzivatel vratit, zostava prihla-
seny po urcita dobu.

Webova aplikacia navstevalekara je komplexnejsia a tcet vytvoreny registraciou sla-
71 len na prehlad, nie na samotné vykonavanie objednavok. Dizajn je chaotickejsi a
stranka obsahuje vela funkcii, tlacitiek a textu pri sebe, ¢i v nelogickych zhlukoch.
Chyba prehladné menu funkcii a sekcii, ktorého acel substituuje spodna lista s réznymi
odkazmi. Na druhej strane moznost objednania k lekdrovi bez nutnosti registracie je
pre mnoho T'udi velkou vyhodou. Rovnako ako spracovanie informacii o doktoroch, ¢i
portal pre dve krajiny. Avsak, po kliknuti na Zdna pacienta v sekcii pre Ceski republiku,

stranka nefunguje a zobrazi len chybovi hlasku zo servera.

2.3 Webova aplikidcia medevio

Webova aplikicia medevio |36] je urcena na objednavanie pacienta k svojim lekarom.
Okrem webovej aplikicie poniika aj mobilni verziu. Na hlavnej stranke pontika vyber
z dvoch jazykov, slovendinu a ¢eStinu, prehlad, ¢o vSetko uzivatelovi pontka, sekciu

pre pacienta a lekdra, prihldsenie a zaloZenie testovace) ordindcie.

Na tuvodnej stranke sa nachadza moznost Vyhladat svojho lekdra, ktorda presmeruje
na stranku, kde je mozné vyhladat lekara, ¢i terapeuta. Pokial sa lekar nenachadza v
databaze, Medevio pontika spdsob, vo forme kontaktovania spoloc¢nosti, ktora daného
doktora oslovi. Avsak, ak je lekar najdeny, uzivatel vidi, ¢i méa dovolenku, aké vySetrenia

pontka a kde sa nachédza jeho ambulancia.
Zona pacienta ma na zaciatku opéat tlacitko na vyhladanie lekara, struény prehlad
ako aplikicia funguje, najcastejsie kladené otazky, partnerov a formular, kde je mozné

odporucit doktora, aby ho spolo¢nost mohla oslovit a pacient sa cez aplikiciu prihlésil
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na vySetrenie.

Zona pre lekarov obsahuje tlac¢itko na vyskusanie aplikacie ako lekar, podrobny po-
pis ako aplikicia funguje a jej vyhody pre doktora. Ponuka tvorby webovych stranok
zameranych na lekarsku ¢innost a cennik. V poslednej ¢asti je formuléar, ktory doktor
moze vyplnit a spolo¢nost sa mu ozve a vytvori mu ponuku. TaktieZz st tu recenzie
spokojnych uzivatelov - lekarov.

Pokial sa uzivatel chce objednat k vybranému lekarovi, musi sa prihlasit. Ak neméa
vytvoreny ucet, je nutné zadat svoju emailovii adresu alebo telefénne ¢islo a skisit sa
prihlasit. Aplikidcia mu pontikne registraciu na dant emailovi adresu, telefénne ¢islo,
alebo moznost ist o krok spat a skusit sa prihlasit inou adresou, ¢islom. Pokial sa
uzivatel rozhodne registrovat, emailova adresa, telefénne ¢islo je predvyplnené, ale da
sa zmenit. Aplikacia vyzaduje len zadanie hesla a potvrdenie registracie tla¢itkom, vid
obrazok 2.3. V danom momente je uZivatel presmerovany na svoj uzivatelsky ucet.
Na zadanej emailovej adrese, telefénnom ¢isle musi potvrdit registraciu, ¢ize overit ich
platnost. A teda, i ked uzivatel nepotvrdil svoju emailovt adresu, telefonne ¢islo, ma
pristup do svojho tc¢tu, bezprostredne po registracii. Pri dalsom prihlaseni uz musi byt

emailova adrasa/telefonne ¢islo overené.

& MEDEVIO Prihlageni [V
(S)
Vitejte!
Medevio E-mail nebo telefonni cislo

P

Komunikace s vasim Iékafem bude Naé e-mail

uz brzy jednodussi.

.

/' Propacienty navzdy zdarma
v Neni potfeba nikam Pokracovat
telefonovat

' Data v bezpedidiky sifrovani

Obr. 2.3 Prihlasenie do webovej aplikdcie medevio [36]

Ucet uzivatela je minimalisticky. Na stranke opit dominuje vyhladavanie lekara,
ktoré funguje rovnako, ako na hlavnej stranke. Nachédza sa tu lista s tlacitkami Moji
lekdri, PoZiadavky a menu s tlacitkom Ucet. Po kliknuti na Moji lekdri je zobrazeny
zoznam lekarov uzivatela a opétovne, moznostou vyhladat dalsieho doktora. Sekcia
Poziadavky zobrazuje Aktivne poZadiavky, ktoré eSte neboli vybavené a Vybavené pozia-
davky, ¢ize tie, o ktoré uz je tispesne postarané, napriklad prebehla objednané nav-steva

u lekéra. Tato cast teda zobrazuje dosavadni historiu, ale aj moznost vytvorit pozia-
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davku vratenim sa do sekcie PoZiadavky, ¢i tvodna stranka, teda umoznuje prihlasit
sa na kontrolu, ¢i vyhladat lekara. Posledné moznost je sprava a¢tu cez menu tlacitko
Ucet. Pontika dve moznosti, Maj ucet a Odhldsit sa. V sekcii Moj icet je variacia moz-
nosti ako pridanie dalsieho pacienta, lie¢ebné plany, platenie, nastavenie uc¢tu, kontakt

na podporu a podmienky pouZivania aplikacie, vid obrazok 2.4.

& MEDEVIO Mojilékafi  Pozadavky  Uget v

MUJ UCET

B Dalsipacienti > Dals' PaCIehtI

@ Lécebné plany > °
Pfidat dal3iho pacienta

B Placeni >

NASTAVENI

{8} NastaveniGétu >
DALSI MOZNOSTI

O Kontaktovat podporu >
@ Podminky pouziti >

Obr. 2.4 UZivatelsky tcet [36]

Medevio je modernou, dobre spracovanou, prehladnou webovou aplikaciou, ktora
poniika prehladné objednavanie k doktorom. Na druhej strane, stranky mimo sekcie,
kedy je uzivatel prihlaseny, st roztiahnuté a je nutné dlho prechadzat, nez sa ¢lovek
dostane na ich koniec. V niz8ich castiach su zaujimavé informacie a funkcionalita, ktora,
kvoli ich umiestneniu, moéze byt I'ahko prehliadnuté. V uzivatelskej sekcii su tlacitka,
ktorych funkcionalita je rovnaka a vlastne presmerovavaji na tu istu cast aplikacie.
Celkovo je tato aplikacia skuto¢ne modernym rieSenim so zaujimavymi, uzitoénymi

funckiami a prehladnym dizajnom.
2.4 Zhrnutie analyzy stcasnych rieSeni podobnych webovych aplikacii

Webové aplikacie mojlekar [34], navstevalekara [35] a medevio [36] poskytuju v sthrne
rovnaké sluzby, vyhladanie doktora a objednanie sa k lekarovi. Aplikacia mojlekar je
dizajnom najzastaralejSou a najmenej privetivou na pouzivanie. Aj ked je manipula-
cia jednoduché, vyskytuju sa tam problémy. Rovnako navstevalekara patri dizajnom a
sposobom prevedenia, zobrazenim ponukanych sluzieb medzi zastaralejsie webové apli-
kécie. Takisto mé zopar problémov, na ktoré nie je tazké narazit. Webova aplikacia
medevio je najnovSou a najmodernejSou aplikaciou. Je prehladna, ponika zaujimavé

doplnkové sluzby a moznosti pre uzivatela, ¢i lekara.
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3 NAVRH WEBOVEJ APLIKACIE

Navrh webovej aplikacie prebiehal v niekol'kych krokoch. Najprv boli zvolené funkéné

poziadavky, architektonicky model aplikacie a architekttra systému.
3.1 Funkéné poziadavky aplikacie

Funkéné poziadavky webovej aplikacie boli rozvrhnuté do aktérov, modelu pripadov po-
uzitia a ich Specifikacie. Zohl'adiujua poziadavky zadavatela a zobrazuju, aki su ucastnici
v systéme a ako v hom pracuji. V rdmci spracovania funkénych poziadaviek bol taktiez
zohladneny vysledok analyzy rieSeni podobnych webovych aplikacii.

Funkéné poziadavky sa odvijaji od poziadaviek spolo¢nosti Diatop na tito aplikaciu.

A teda funkénymi poziadavkami si:
e registracia,
e prihlasenie uzivatela,
e moznost zmeny udajov uzivatelom zadanych pri registracii,
e vytvorenie objednavky uzivatelom,

e poslanie objednavky vytvorenej uzivatelom systémom vo forme emailu vydajni

Diatop,
e zobrazenie prehladu doposial vytvorenych objednavok uzivatelovi,
e administratorskéi cast s moznostou nahrania dokumentu,
e zobrazenie registrovanych uzivatelov administratorovi,

e zobrazenie nahranych siborov - ¢lankov uzivatelovi k ¢itaniu, nie vSak k stiahnu-

tiu, ¢i ku kopirovaniu,
e odhlasenie.
Tieto poziadavky st spracované do modelu pripadov pouzitia spolu s aktérmi.

3.1.1 Aktéri

Vo webovej aplikacii pre vydajiu zdravotnickych pomdcok pre diabetikov vystupuju
dvaja aktéri, a to uzivatel a administrator. Administrator je v tomto ponimani ¢lovek,

ktory ma pristup k datam uzivatelov a vie spravovat urcité ¢asti systému.
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Uzivatel je zédkaznikom vydajne zdravotnickych pomdcok. Zohrava jednu z naj-
dolezitejsich roli v systéme. Mé vytvoreny tucet, v ktorom sa pohybuje a vyuziva jednot-
livé funkcie systému. Na to, aby mohol pouzivat aplikaciu, sa musi registrovat a nasledne
prihléasit. Po prihlaseni moéze ¢itat ¢lanky, spravovat svoj ucet a hlavne, objednavat si
dodéavky pomdcok.

Administratorom je osoba zamestnana vo vydajni. Ma oddelenu ¢ast aplikacie,
v ktorej sa pohybuje. V tejto sekcii moéze vidiet registrovanych uzivatelov a zakladné
informécie o nich. Av8ak, jeho primarnou funkciou je nahrévanie ¢lankov, ktoré su

zobrazené uZivatelovi na ¢itanie.
3.1.2 Model pripadov pouzitia

Model pripadov pouzitia reprezentuje interakcie aktérov so systémom. Postupnost ¢in-
nosti nie je nutna pre tento diagram. Kazdy aktér, uzivatel' a administrator vyuziva

systém urcitymi spésobmi, mé k dispozicii iny bali¢ek funkcii.

Registracia

i

)

Zmena udajov

UZivatel
Zobrazenie
historie
objednavok

Vytvorenie
objednavky

Odhlasenie Mahranie stboru

Zobrazenie
Clankov

Zobrazenie prehfadu
registrovanych
uZzivatelov

Prihldsenie

Administrator

Obr. 3.1 Model pripadov pouzitia

Uzivatel ma moznost vyuzivat viac funkeii systému, ako je vyobrazené na obréazku
3.1. Samozrejme, prvym a najdolezitejsim krokom je registracia. Vdaka nej je re-

gistrovany v systéme a moze vyuzivat dalSie ¢asti aplikdcie. Po registracii prichadza



UTB ve Zliné, Fakulta aplikované informatiky 36

moznost prihlasenia. Prihlasenie je realizované uzivatel'skym menom a heslom, ktoré
boli zadané pri registracii. Nasledne, prihlaseny uzivatel prichadza do aplikécie, kde
mé niekol’ko moznosti. V prvom rade st mu zobrazené ¢lanky, hlavna funkcia a
teda jadro aplikacie je vytvorenie objednavky na dorucenie pomocok vydajnou.
Neodlucitelnou funkciou je zmena tdajov, ktoré zadal pri registracii a zobrazenie

historie objednavok. V neposlednom rade je moZné odhlasit sa z aplikicie.

Administrator ma obmedzenejsi balicek funkcii, s ktorymi pracuje so systémom,
kedZe jeho postavenie sluzi na administraciu. Rovnako ako uZivatel sa prihlasi do
aplikicie. Je mu umoznené zobrazit prehl'ad registrovanych uzivatel'ov. Hlavnou
funkciou je nahravanie siborov a teda ¢lankov, ktoré si uzivatel moze precitat vo

svojej sekcii. Rovnako je mu poskytnutd moznost odhlasit sa zo systému.

3.2 Architektonicky model aplikacie

Architektonicky model webovej aplikacie pre vydajiu zdravotnickych pomdcok pre
diabetikov sa sklada z piatich zékladnych modulov a Redis servera. Kazda cast je
Maven modul, pracuje ako samostatna oddelené jednotka - mikrosluzba. Mikrosluzby

medzi sebou komunikuju a tak tvoria uceleny celok, webova aplikiciu.

Kazda cast architektonického modelu méa v rézii urcéitu funkcionalitu. Jedna sa ¢i
uz o UI prevedenie, komunikiciu s Ul - predavanie dat, ale aj zabezpecenie daného
modulu, mikrosluzby, pracu s datami z databazy a ich spracovanie a predanie do UI
sekcie. Kazdy modul je samostatna jednotka. Oddelenim je zabezpecena jednoduché
Skalovatelnost a teda aj rozsiritelnost celej aplikacie. Prave preto bola zvolena dané
architektira, pretoze je v plane, Ze klient bude mat dalsie poziadavky na fungovanie

systému, ako napriklad pridanie novych funkcionalit.

Prehlladac

h Gateway

Admin Model
\4» Zdroje .

Redis

Obr. 3.2 Architektonicky model

Na obrézku 3.2 je zobrazeny architektonicky model s jednotlivymi castami a spo-
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sobom komunikacie, kde zelené ¢iary reprezentuju dorozumievacie cesty medzi Redis
serverom a jednotlivymi Maven modulmi. Cierne $ipky vyobrazuji komunikacné cesty

medzi jednotlivymi Maven modulms.

Gateway je vstupnou branou do aplikacie. Kazda poziadavka, ¢i komunikéicia pre-
hliadaca s aplikidciou prechadza cez Gateway. Jeho tlohou je predat tlohy mikrosluzbe
(Maven modulu), ktora za fu zodpoveda. Ma na starosti autentifikdciu a autorizaciu
uzivatela.

Admin mikrosluzba zodpoveda za administratorsku cast aplikacie. Vyuziva ho len
administrator. Obsahuje Ul ¢ast v ktorej sa administrator pohybuje a vykonava ¢innosti

spojené s jeho rolou. Rovnako obsahuje zabezpecenie tejto casti aplikacie.

UTI modul reprezentuje hlavnu uzivatelsku ¢ast, teda Ul kde sa uZivatel pohybuje -
¢o vidi. Tento priestor Ul je urceny uZivatelom - zékaznikom vydajne. Rovnako ako
Admin, obsahuje zabezpecenie danej ¢asti aplikacie.

Zdroje mikrosluzba sa stara o predavanie a pracu s datami. Uzko spolupracuje
s Model mikrosluzbou. Obsahuje SMTP server, ktory posiela emaily. Rovnako ako

ostatné moduly, méa konfiguraciu bezpecnosti.

Model obsahuje reprezentaciu databazovych dat. Triedy, ktoré sa vyuzivaji na
pracu s databazovymi datami a rozhrania repozitdrov pre pracu s tymito datami. Je
to cast aplikacie, kde sa nachédzaju vSetky potrebné triedy, repozitare a podobne, na

pracu s datami ulozenymi v databaze.

Redis je server vyuzity na ukladanie session. Kazdy modul, do ktorého sa pristupuje
z prehliadaca, sa odkazuje prave na tato session a teda, ¢i ma uzivatel pristup - je
prihlaseny v aplikacii.

Komunikacia medzi mikrosluzbami ma dve podoby. Prebieha medzi mikrosluz-
bou a Redis serverom, pyta sa na session. Gateway predava poziadavky Admin ¢asti
a Ul casti, Cize poziadavky od uZivatela, administratora. Je to reakcia na akciu uzi-
vatela, administratora v prehliadaci. Rovnako pouZiva triedy, rozhrania repozitérov z
Model modulu. Admin a UI mikrosluzby posielaju ziadosti do Zdroje modulu, ¢ uz v
podobe toho, aby odoslal email, alebo poskytol nejaké data. Modul Zdroje komunikuje

s Modelom a teda pouziva jeho triedy, rozhrania repozitarov.

3.3 Architektira systému

Architektura systému predstavuje datovy model, ¢ize model dat uloZzenych v databaze
a model tried. Model tried reprezentuje objekty s ktorymi sa pracuje v ramci implemen-
tacie aplikacie. Datovy model sa nachéddza v mikrosluzbe Model, rovnako ako vécsina

tried aplikacie.
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3.3.1 Datovy model

Datovy model aplikacie sa skladé z User, Document a Order.

Order
User id

id k user_id  (FK)
email appointment_date
password delivery_date
first_name street
last_name street_number
pirth_number city
role Zipcode

note

personal_delivery

Obr. 3.3 Datovy model User a Order

User reprezentuje informécie o uzivatelovi ulozené v databéaze, ktorého model je
vyobrazeny na obrazku 3.3 . Obsahuje id ako priméarny kIa¢, je jedine¢né pre kazdého
uzivatela a na zaklade neho je uzivatel identifikovany. UZivatelskym menom sa stéava
email, ktorym sa uZivatel prihlasuje do aplikicie spolu s password, ¢iZe heslom. Dalsimi
dolezitymi informéaciami o uzivatelovi su first _name, last_name, teda meno a priez-
visko. Rodné ¢islo birth _number musi byt uloZené pre kazdého uzivatela, pretoZze na
zéklade neho vydajna dokéze stiahnut recept daného klienta. Poslednym atribatom je

role, ktora reprezentuje rolu uzivatela.

Order obsahuje informéacie o objednavkach. Vytvorenie objednévok je klti¢ovou
funkciou webovej aplikacie. Objednévka ma svoje unikatne id, ktorym sa identifikuje v
systéme. Cudzim kli¢om je user id a teda hovori o tom, komu objednévka patri. Tento
vztah a model je zobrazeny na obréazku 3.3. Atribat appointment date nosi informaciu
kedy klient navstivil doktora. Téato informécia je dolezita préave pre vydajiu, pretoze
niektoré poukazy na pomocky maju velmi kratku dobu platnosti. To znamena, ze
uzivatel moze zadat datum dorucenia delivery date o mesiac, ale poukaz, ktory mu
predpisal lekar na kontrole, uz nemusi byt platny. Preto vydajina potrebuje vediet, kedy
dany poukaz spracovat. Adresa je ulozené v street, street_number, city a zipcode. Klient
moze vydajni pocas objednavky zanechat nejakt poznamku, ktora sa uklada do note.

Je mozné zvolit osobné dorucenie, tato informécia je uchované v personal_ delivery.

Document reprezentuje subor, ktory sa nahrava v administratorskej ¢asti a zob-

razuje v uzivatel'skej Casti. Ako je ukdzané na obrazku 3.4 mé& prideleny jedinecny
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identifikator id, mame - meno, Casovi znéamku, kedy bol nahraty do systému cre-

ation_ timestamp, samotny subor ako pole bytov file a uid.

Document
id
name
file
creation_timestamp
uid

Obr. 3.4 Datovy model Document

3.3.2 Model tried

Model tried zobrazuje ako sa pouzivaji data z databézy a aké metody sa na to pouzité.
Je to teda model implementacie, datovy model je nacrtom systému, zatial ¢o model
tried je uplny a jeho pouzitim zabezpecujeme, ze aplikacia funguje.

Model tried sa nachiddza v Maven module Model. Obsahuje triedy User, Order a
Document. Rovnako obsahuje pomocné triedy UserDto, OrderDto a DocumentDto,
ktoré su kopiou predchadzajucich a slizia na pracu s modelom. Vznikli, aby bolo mozné
v budtucnosti pridat atributy, ktoré nie je nutné ukladat do databazy a aby sa v systéme

nepracovalo s databazovymi triedami.

Trieda User reprezentuje uzivatela. Na obrazku 3.5 je vidno, Ze obsahuje rovnaké
atribaty ako v databéze a teda id, email, password, firstName, lastName, birthNum-
ber a role. Zahtha public - verejné getter, setter pre kazdy atribut, pretoze vSetky
atributy triedy su private - privatne. Metoda Mono<Boolean> addUser(UserDto user-
Dto) pridava uzivatela do databazy. Vracia Mono<Boolean>, Mono pretoze opera-
cia v databéaze je asynchronna a Boolean zobrazuje, ¢i sa operacia pridania podarila.
Mono<Long> getUserld() vrati id prihlaseného uzivatela. Metoda void map UserDto-
ToUser(UserDto userDto, User user) prijma atributy triedy UserDto a vlozi ich do
atributov triedy User. Mono<User> findUser ByEmail(String email) najde a vrati uzi-
vatela z databézy, ktory ma rovnaky email ako vstupny email. Metoda Mono< User>
findUserByld(Long id) najde v databaze uzivatela podla zadaného id. Upravu uzi-
vatelovych udajov a teda ich uloZenie do databaze vykonava metoda Mono< User>
updateUser(UserDto userDto). Vsetkych uzivatelov s rolou USER ulozenych v data-
béaze vrati metéda Mono<List<UserDto>> getAllUsers(). Metoda Mono<UserDto>
getUser() vrati prave prihlaseného uzivatela. Privatnymi metodami sa UserDto ma-
pUserToUserDto(User user), void mapUserDtoToUser(UserDto userDto, User user) a
Mono<UserDto> mapUserToUserDto(User user), ktoré mapuju atributy triedy User
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do pomocnej triedy UserDto a opacne.

Trieda Order predstavuje objednavku uzivatela. Taktiez ma rovnaké atributy (id,
userld, appointmentDate, deliveryDate, street, streetNumber, city, zipcode, note a per-
sonalDelivery) ako v databaze, ktoré je mozné vidiet na obrazku 3.5. Takisto obsahuje
getter, setter pre kazdy atribut. Metoda void addOrder(OrderDto orderDto) ulozi ob-
jednavku do databazy a Order mapQOrderDtoToOrder(OrderDto orderDto) vlozi atri-
buty z inStancie OrderDto orderDto do triedy Order. Pre vyhladanie a vratenie ob-
jednavok konkrétneho uzivatela sluzi metoda Mono<List<OrderDto>> getUsersOr-
ders(Long userld). Podla parametru userld, teda identifika¢ného ¢isla uzivatela vy-
hl'ada vsetky jeho objednéavky. Privatna metoda OrderDto mapOrderToOrderDto(Order

order) namapuje atributy z triedy Order do triedy OrderDto.

User

- id: Long

- email: String

- password: String

- firstMame: String

- lastName: String

- bithNumber: String

- role: String

+ getld(): Long

+ setld{Long id): void

+ getEmail(): String

+ setEmail{String email): void

+ getPassword(): void

+ setPassword(String password): void

+ getFirstName(): String

+ setFirstName(String firstMame): void

+ getlastName(): String

+ setLastName(String lastName): void

+ getBirthNumber(): String

+ setBirthMumber(String birthNumber): void

+ getRole(): String

+ setRole(String role): void

+ addUser(UserDto userDto): Mono=Boolean=
+ getUserld(): Mono=Long=

+ maplUserDioToUser{UserDio userDio, User user): void
+ findUserByEmail(String email): Mono=<User=
+ findUserByld{Long id): Mono<User=

+ updatelUser(UserDto userDio): Mono<=User=
+ getAllusers(): Mono=List=UserDio==

- mapUserDioToUser(UserDto userDie, User user): void
- mapUserToUserDio(User user). UserDio

- mapUserToUserDio(User user): Mono<UserDio=

Order

-id: Long

-userld: Long

- appointmentDate: LocalDate
- deliveryDate: LocalDate

- street: String

- streethNumber: String

- city: String

- Zipcode: String

- note: String

- personalDelivery: Boolean

+ getld(): Long

+ setld{Long id): void

+ getUserld(): Long

+ setUserld(Long userld): void

+ getAppeintmentDate(): LocalDate

+ setAppointmentDate(LocalDate appointmeniDate): void
+ getDeliveryDate(): LocalDate

+ setDeliveryDate{LocalDate deliveryDate): void

+ getStreet(): String

+ setStreet(String street): void

+ getStreetNumber(). String

+ setStreetNumber(String streetNumber): void

+ getCity(): String

+ setCity(String city): void

+ getZipcode(): String

+ setZipcode(String zipcode): void

+ getMote(): String

+ setMote(String note): void

+ getPersonalDelivery(): Boolean

+ setPersonalDelivery(Eoolean personalDelivery): void
+ addOrder(OrderDto orderDto): void

- mapQOrderDioToOrder(OrderDio orderDto): Order

+ getUsersOrders(Long userld): Mono=List=OrderDto=>

- mapOrderToOrderDto(Order order): OrderDio

Obr. 3.5 Model tried User, Order

Model triedy Document, na obrazku 3.6, predstavuje dokumenty, ktoré adminis-

trator nahra v administratorskej ¢asti aplikacie. Zobrazia sa potom v uzivatel'skej ¢asti.
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Rovnako ako v databazovom modeli, trieda obsahuje atributy id, name, file, creation-
Timestamp a uid. Kazdy atribut méa verejni metodu get a set. Na pracu s dokumentami
v ramci aplikécie slazia verejné metody void uploadDocument(DocumentDto documen-
tDto), ktora ulozi dokument do databézy. Vymazanie z databazy umoziuje metdda void
deleteDocument(String wid) a Mono< List<DocumentDto>> getAllDocuments() vrati
vetky ulozené dokumenty. Privatna metoda DocumentDto mapDocument(Document

document) slizi na naplnenie triedy DocumentDto atribatmi triedy Document.

Document

-id: Long

- name: 5tring

- file: byte[]

- creationTimestamp: LocalDate

- uid: String

+ getld(): Long

+ getMame(): String

+ getFile(): byte])

+ getCreationTimestamp(): LacalDate

+ setld{Long id): void

+ setName(String name): void

+ setFile(byte(] file). void

+ setCreationTimestamp(LocalDate creationTimestamp): void
+ getUid(): String

+ setUid(String wid): void

+ getAllDocuments(): Mono=Lisi=DocumentDig==

+ uploadDocument(DocumentDio documentDio): void
+ deleteDocument({String uid): void

- mapDocument{Document document): DocumentDito

Obr. 3.6 Model triedy Document
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4 POPIS IMPLEMENTACIE WEBOVEJ APLIKACIE

Implementacia webovej aplikacie pre vydajinu zdravotnickych pomdcok pre diabetikov
prebiehala v niekolkych fazach. Ako prostredie pre implementéaciu projektu bolo vy-
brané IntelliJ IDEA od firmy JetBrains. Mikrosluzby boli implementované postupne,

ako samostatné Maven moduly a teda reprezentuju jednotlivé fazy implementacie.

Vsetky mikrosluzby sa takzvane obalené jednym Maven modulom, ktory obsahuje
pom.zml - rodicovsky pom. Ten obsahuje rodica, teda spring-boot-starter-parent, ktory

urcuje, ze dany modul a jeho potomkovia vyuzivaji Spring Boot v urcitej verzii.

<parent>
<groupld>org.springframework.boot< /groupld >
<artifactld>spring-boot-starter-parent< /artifactld >
<wversion>2.7.8< /version >
<relativePath/ >

< /parent>

Urcuje identifikdtor pre cely modul groupld a identifikitor pre dany Maven modul
artifactld.

<groupld>com.diatop< /groupld >
<artifactld>diatop-web-app < /artifactld >
<wversion>0.0.1-SNAPSHOT < /version>
<packaging >pom< /packaging >
<name>diatop-web-app < /name>
<description>diatop web app</description>

Na koniec definuje Maven moduly, ktoré sa v danom rodic¢ovi nachédzaja. Su to diatop

(UI mikrosluzba), resource (mikrosluzba zdroje), gateway, admin a model.

<modules>
<module>diatop</module >
<module>resource< /module >
<module>gateway< /module>
<module>admin</module >
<module >model< /module >
</modules>



UTB ve Zliné, Fakulta aplikované informatiky 43

4.1 Gateway

Gateway je vstupnym modulom do aplikacie. Je Maven modulom, ktory obsahuje

pom.zml definujuci zavislosti.

4.1.1 Spring Boot aplikicia Gateway

Aplikacia Gateway je samostatne spustitelnéa aplikacia. To, Ze je Spring Boot apliké-

ciou urcuje anotacia @SpringBootApplication pred nazvom triedy.

@SpringBootApplication
@FEnableRedis WebSession
public class GatewayApplication { }

Anotécia @FEnableRedisWebSession hovori, Zze dana aplikicia vyuziva Redis server ako
Spravcu session.
V ramci triedy GatewayApplication je rieSeny routing poziadaviek. Kazdéa pozia-

davka z prehliadaca, ktora pride do Gateway je priradena konkrétnej mikrosluzbe.

@Bean
public RouteLocator myRoutes(RouteLocatorBuilder builder) {
return builder.routes()
.route("resource”, p -> p.path("/resource/**")
Silters(f -> f.rewritePath(" /resource/(?<segment>.*)" " /§segment”))
uri("http:/ /localhost:9000"))
.route("ui", p -> p.path("/ui/**")
Silters(f -> forewritePath(" /ui/(?<segment>.*)" " /3segment"))
uri("http:/ /localhost:8081"))
.route("admin”, p -> p.path("/admin/**")
Jilters(f -> forewritePath("/admin/(?<segment>.*)" "/$segment”))
uri("http://localhost:8082"))
Duild();

Kazda poziadavka, ktorda ma na zaciatku URL adresy /resource/ je presmerovana
na mikrosluzbu Zdroje a /resource/ cast je z URL adresy odnata. Rovnaky postup je

zvoleny aj pre poziadavky na Ul a Admin mikrosluzby.
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4.1.2 Konfiguracia

Konfigurécia Gateway je riesend pomocou dvoch tried RedisConfiguration a Securi-
tyConfiguration. Aby Spring Boot vedel, ze dana trieda je konfiguraciou, vyuziva sa

anotacia @Configuration.

Konfiguracia Redis sluzi na to, aby Gateway bolo schopné vyuzivat a komunikovat s
Redis serverom. Aby vobec mikrosluzba vedela pouzivat anotécie a funkcionalitu Redis,

musi byt definovany v pom.zml pre Gateway.

<dependency>
<groupld>org.springframework.boot< /groupld >
<artifactld>spring-boot-starter-data-redis< /artifactId >
< /dependency >
<dependency >
<groupld>org.springframework.session< /groupld >
<artifactld>spring-session-data-redis< /artifactld>
< /dependency >

Pomocou zavislosti v pom.xml pre Lettuce je mozné nakonfigurovat Redis v konfiguracii.

<dependency >
<groupld>io.lettuce< /groupld>
<artifactld >lettuce-core< /artifactld >
< /dependency >

Konfigurdcia pre Redis néasledne vytvori LettuceConnectionFactory, ¢ize moznost pri-
pojenia sa na Redis v rdmci Gateway. Toto pripojenie funguje cez urcity port, ten je
nutné nastavit. Nastavenie pre pripojenie Redis je v ramci application.properties.
Zabezpecenie Gateway je rieSené v triede SecurityConfiguration rovnako s anota-
ciou @Configuration. Bean Security WebFilterChain pontka definovanie bezpecnost-
nych pravidiel. Jednym z tychto pravidiel je ur¢enie URL adries, ktoré maju pristup

do Gateway bez nutnosti prihlésenia.

.authorize Exchange()

.pathMatchers("/", " /index.html", " /registration”, " /login", "/*.5s", "/*.css", " /favi-
con.ico”, " /assets/diatop.svg”, "/*.map").permitAll()
.anyEzxchange().authenticated()
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Pre autentifikiaciu uzivatela je nutny ReactiveAuthenticationManager. Ten slaZi na pre-
davanie informacii o uzivatelovi ako uzivatelské meno a heslo. Tie st kontrolované cez
sluzbu Reactive UserDetailsService. Této sluzba moze byt upravena podla potrieb apli-
kacie tym, ze sa vytvori sluzba dediaca z nej. Novou sluzbou, dediacou z ReactiveU-
serDetailsService je UserDetailsService. Rovnako je nutné definovat sposob kddovania

hesla uzivatela. Na tieto ucely bola zvolena trieda BCryptPasswordEncoder.

@Bean
public ReactiveAuthenticationManager authenticationManager() {
UserDetails RepositoryReactive AuthenticationManager authenticationManager =
new UserDetailsRepositoryReactive AuthenticationManager(userDetailsService);
authenticationManager.setPasswordEncoder(passwordEncoder());

return authenticationManager;

Jeho definicia je pouzita v Security WebFilterChain. V ramci bezpecnosti je nutné na-
stavit sposob préace so session v Security WebFilterChain. Na tento ucel sluzi trieda
WebSessionServerSecurityContextRepository. Ta sa nastavuje do securityContextRepo-

sitory.

.securityContext Repository(webSessionServerSecurity Context Repository());

4.1.3 Sluzby

V Gateway su dve sluzby a to UserService a UserDetailsService. Obe maju anoticiu

@Service, aby Spring Boot vedel rozlisit, Ze sa jedna o sluzbu a nie triedu.

UserService méa vlozené zavislosti UserRepository a PasswordEncoder pomocou ano-
tacie @Autowired. Definuje tri verejné a dve privatne metody sluziace na préacu s triedou
User a datami uzivatela v databaze. Verejnymi metodami su public Mono<Boolean>
addUser(UserDto userDto), public Mono<Long> getUserld() a public Mono<UserDto >
getUser(). Pre pridanie uzivatela, teda uloZenie uzivatela do databazy sluzi metoda ad-
dUser.

public Mono<Boolean> addUser(UserDto userDto) {
return userRepository.findUser ByEmail(userDto.getEmail())
.hasElement()
SlatMap (userExists -> {
if (userEzists) {

return Mono.just(false);
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}else {

User user = new User();
map UserDtoToUser(userDto, user);

return userRepository.save(user).map(createdUser -> true);

ok

Metoda addUser najde uzivatela v databaze pomocou emailovej adresy, ak uzivatel
v databéaze existuje, metoda vrati false, teda novy uzivatel nebol ulozeny do databazy,
pretoZze uz uzivatel s danou emailovou adresou existuje. Ak neexistuje, vrati true, ¢ize
uzivatel bol uspesne ulozeny do databazy, ¢o znamené, Ze bol registrovany. Na zistenie

identifika¢ného ¢isla id prave prihlaseného uZivatela sa pouziva metdda getUserld.

public Mono<Long> getUserld() {
return ReactiveSecurityContextHolder.getContext()

.map(SecurityContext::get Authentication)
.map(Principal::getName)
SflatMap (username -> {

if (username != null) {

return userRepository.findUser ByEmail(username)
SlatMap (user -> Mono.justOrEmpty(user.getld()));

/

return Mono.empty();

ok

Podobnou metodou je getUser, ktora vrati prihlaseného uzivatela, ktorého atributy

st namapované do pomocnej triedy UserDto.

UserDetailsService dedi z triedy ReactiveUserDetailsService. Ma vlozené dve zéavis-
losti, UserRepository a PasswordEncoder pomocou anotacie @Autowired, ktora vlozi
zavislost a jej metddy je mozné pouzit v ramci implementécie. Sluzba méa jednu metodu
public Mono< UserDetails> findByUsername(String username), ktora je deklarovana v

triede ReactiveUserDetailsService a teda definovana v UserService.

@Qverride
public Mono<UserDetails> findByUsername(String username) {

return userRepository.findUser ByEmail(username).map (user -> User.builder()
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.username(user.getEmail())
.password(user.getPassword())
.roles(user.getRole())

build()); )

Tato metoda najde pomocou UserRepository findByEmail uzivatela na zaklade jeho
uzivatelského mena - emailovej adresy a nastavi atributy username, password, role
(uzivatel'ské meno, heslo a rolu) triedy UserDetails. Prave vdaka konfiguracii bezpec-
nosti a ReactiveAuthenticationManager Spring Boot dokaze autentifikovat uzivatela a

povolit mu pristup do aplikacie.
4.1.4 Spracovanie REST poziadaviek

O REST poziadavky sa stara trieda GatewayController, ktorej tlohu spoznéa Spring
Boot vdaka anotacii @RestController. Ma vlozenu zavislost sluzby UserService pomo-
cou anotacie @Autowired. Metoda public UserPrincipal user(Principal user) je GET
poziadavkou a vracia hlavné informacie o uzivatelovi UserPrincipal, pokial je uzivatel

registrovany v aplikacii.

@RequestMapping(" /user")
@ResponseBody
public UserPrincipal user(Principal user) {
UserPrincipal userPrincipal = new UserPrincipal();
userPrincipal.setName(user.getName());
userPrincipal.setRoles(Authority Utils. authorityList ToSet (((Authentication) user)
.getAuthorities()));

return userPrincipal;

Metoda getUserld() vrati identifika¢né ¢islo id prave prihlaseného uzivatela a metoda
public Mono<Long> getUserld() vrati prihlaseného uzivatela. Pridanie uzivatela (re-
gistracia) je realizované pomocou REST poziadavky addUser. Je to POST poziadavka,
ktora v tele poziadavky posiela triedu UserDto, ktora obsahuje informécie o uzivatelovi

a vracia odpoved, ¢ bol uzivatel tspeSne vytvoreny, alebo uz existuje.

@PostMapping("/addUser")
@ResponseBody
public Mono<Boolean> addUser(@RequestBody UserDto user) {

return userService.addUser(user); }
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4.1.5 Uzivatel'ské rozhranie

Ul Gateway obsahuje stranku prihlasenia a registracie. Po prihlaseni presmeruje uzi-
vatela bud do ¢asti pre administratora, alebo pre uZivatela. Hlavnou strankou je in-
dex.hmtl, ktory nasledne dynamicky zobrazuje dalsie stranky bez nutnosti znovunaci-
tania. Korenovou komponentou je AppComponent. Vyuziva presmerovanie routing defi-
novany v app-routing.module.ts pocou Angular Route, ktory reprezentuje konfiguraciu
presmerovacej sluzby. Na to, aby presmerovanie fungovalo, musi app.component.html

obsahovat direktivu
<router-outlet>< /router-outlet >

ktora vravi o tom, kde sa budu zobrazovat komponenty, ktoré sa naviguju cez router.
Tymito komponentami st LoginComponent a RegistrationComponent. Tie st deklaro-
vané v app.module.ts spolu s importami modulov, ktoré komponenty deklarované v
tomto module vyuzivaji. Pod komponentu AppComponent spada app.component.ts,
ktory definuje selektor komponenty (pod akym nazvom vieme komponentu zavolat v
html stibore, aby sa na danom mieste zobrazila), URL Sablony (html siboru) a samotni

definiciu komponenty, ¢ize vSetky jej metody.

@Component({
selector: ‘app-root’,
templateUrl: ‘app.component.html’

Y,

export class AppComponent {
constructor(private matlconRegistry: MatlconRegistry,

private domSanitizer: DomSanitizer){

this.matlconRegistry.addSvglcon(’diatop’,
this.domSanitizer.bypassSecurity Trust Resource Url(

‘Swindow.location.origin/assets/diatop.svg‘));

Na koniec registruje ikonu diatop.svg ako Matlcon pomocou MatlconRegistry. Po tomto

je mozné pomocou direktivy mat-icon napisat v html len diatop a ikona sa zobrazi.
Komponenta zabezpecujtuca prihlasenie sa nazyva LoginComponent. Sklada sa z lo-

gin.component.ts, login.component.html, login.component.scss a login.service.ts. Type-

script stibor login.component.ts definuje komponentu, selektor a Sabléonu. V konstruk-
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tore sa nachadza sluzba LoginService ako app a FormBuilder ako formBuilder. Kon-
trola pomocou app.authenticated zisti, ¢ uz je uzivatel prihlaseny. Ak ano, potom je
uzivatel priamo presmerovany cez definovanie URL do /ui/ pokial je uZivatel, alebo
J/admin/ ak je uzivatel administratorom. Pri inicializacii nastava inicializacia form,

ktora je zobrazena v login.component.html.

ngOnlnit(): void {
this.formLogin = this.formBuilder.group({
username: new FormControl(”, [Validators.required, Validators.email]),

password: new FormControl(”, Validators.required)

ok
/

Validators.required znamené, ze form vie, ze toto pole je nutné vyplnit a bez toho
sa uzivatel neprihlasi. Validators.email zabezpedi, Ze toto vstupné pole musi mat tvar
emailovej adresy. Po kliknuti na tla¢itko Prihldsit sa zavola metoda login(). Té vezme
naplnené atribity formLogin a naplni ich do atribttov triedy Credentials. Zavolanim
metody authenticate() zo sluzby LoginService prebehne pokus o prihlasenie. Ak je

uspesny, presmeruje podla roly uzivatela do odpovedajicej ¢asti aplikacie.

login() {

if (this.formLogin.invalid) {

return;
}
this.credentials.username = this.formLogin.get( username’)?.value;
this.credentials.password = this.formLogin.get(’password’)?.value;
this.app. authenticate(this.credentials, () => {

this.app.isAdmin ? window.location.href = ’/admin/’

s window.location.href="/ui/’;

ok

return false;

Sluzba login.service.ts zaobstarava poslanie prihlasovacich tdajov uzivatela do Spring

Boot casti. Realizacia je cez HttpClient.

this.http.get< UserPrincipal>("/user’, {headers: headers})
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Hlavicky headers obsahuju autorizaciu authorization, ktora zakoduje prihlasovacie idaje

pomocou Baseb.

const headers = new HttpHeaders(credentials ¢ {

authorization : 'Basic ~ + btoa(credentials.username + ’:’ + credentials.password)

IR %

Sablona login.component.html je tvorena pomocou Angular Material Design. Na ob-
réazku 4.1 je ukadzany pokus uzivatela prihlasit sa s nespravnym formatom prihlasova-
cich udajov. Opakom je obrazok 4.2, ktory zobrazuje pokus o prihlasenie so spravnymi
udajmi.

DIATOP

Uzivatel'ské meno* ‘

UZivatelské meno je povinné

Heslo* o ‘

Heslo je povinné

Registrovat

Prihlasit

Obr. 4.1 Stranka
prihlasovania s
chybovymi hlaskami

DIATOP

pilkova.hana@gmail.com

Registrovat

Obr. 4.2 Stranka
prihlasovania

Registracia je vykonavana po kliknuti uzivatela na link Registrovat v Casti prihlase-

nia. Skladéa sa z registration.component.ts, registration.component.html a registration.co-
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mponent.scss. Pri inicializacii v registration.component.ts nastéava prvotné nastavenie a
vytvorenie formRegistration pomocou FormBuilder. Validator urcuje validacné pravid-
14 ako povinné vstupné pole a uzivatelské meno musi byt v tvare emailovej adresy. Po
kliknuti na tlac¢itko Registrovat, posle registra¢né tidaje do Spring Boot casti aplikacie
pomocou HTTP POST /addUser. Pokial je uzivatel uspesne registrovany, je presmero-
vany na /login. Ak uzivatel s rovankym emailom uZ existuje, zobrazi sa varovna hlaska,

ktord je mozné vidiet na obréazku 4.3.

Diatop - Vydajoviia zdravotnickych pomécok pre diabetikov
Registracia

AUzivatel s tymto emailom je registrovany!

pilkova.hana@gmail.com

Hana Pilkova

o eieeie

Registrovat’

Obr. 4.3 Netspesna registracia

4.2 Admin

Admin je Maven modulom, ktory sa sklada zo Spring Boot casti aplikiacie a Ul casti,

urcenej pre uzivatela s rolou ADMIN, ¢ize administrator.

Rovnako ako Gateway obsahuje pom.zml, ten udava jeho identifikiciu a zavislosti.
Aplikidcia AdminApplication podporuje Redis session anotaciou @FEnableRedisWeb-

Session a je definovana ako Spring Boot Aplikacia anotaciou @SpringBootApplication.
4.2.1 Konfiguracia

Konfigurdcie v Admin mikrosluzbe st RedisConfiguration, rovnako ako v Gateway ob-
sahuje anotéacie @Configuration, @FEnableRedis WebSession a @Bean public Lettuce Con-
nectionFactory redisConnectionFactory() pre tvorbu pripojenia na Redis server. Bez-
pecnostna konfiguracia SecurityConfiguration je rovnako s anotaciou @Configuration
a podporou Redis session @FEnable WebFluxSecurity. Bezpecnost je rieSena v @Bean
public SecurityWebFilterChain filter Chain(ServerHttpSecurity http).
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@Bean
public SecurityWebFilterChain filter Chain(ServerHttpSecurity http) {
http
.authorizeExchange()
.pathMatchers("/**" " /admin/**" ). hasRole("ADMIN")
.and()
.esrf()
.csrfTokenRepository(CookieServerCsrfTokenRepository.withHttp OnlyFalse());
return http.build();

Kazda URL adresu, ktora sa zhoduje s pathMatchers() a rola uzivatela je ADMIN, nie je
nutné autorizovat. Prenos atribitu poziadavky XSRF-TOKEN do stiboru cookie zabez-
pecuje csrfTokenRepository(CookieServerCsrfTokenRepository.withHttp OnlyFalse()).

4.2.2 Uzivatel'ské rozhranie

Stavebnym kamenom uzivatel ského rozhrania je index.html. Nachadzaji sa tu kompo-
nenty AppComponent, HomeComponent, DocumentsComponent a UsersPreviewCom-
ponent. Komponenta AppComponent len pouziva direktivu router-outlet na dynamické

zobrazovanie komponent pomocou routing presmerovania.

Hlavnou komponentou je HomeComponent, ktora sa sklada z home.component.ts a
home.component.html. Typescriptovy sibor len definuje selektor, Sabloénu a riesi odhla-
senie. V. home.component.html je definované rozvrhnutie vyzoru aplikacie. Obsahuje
horny panel s tla¢itkom pre menu a dve zalozky zobrazujice dokumenty a uzivatelov.

Spomenuté casti je mozné vidiet na obrazku 4.4.

Administréator e
zivatelia

No Nazov Datum vytvorenia

1 ekonomia otazky.pdf 2023-05-08

2 Ekonomika_-_Prezentace.pdf 2023-05-08

Obr. 4.4 Cast pre administratora

Komponenta DocumentsComponent zobrazuje dokumenty, ktoré uz boli nahrané,
pontka moznost nahrat sibor pomocou tlacitka a vymazat uz ulozeny stubor. V docum-

ents.component.ts sa pri inicializacii pomocou GET ziskaju vSetky doposial ulozené
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stubory.

private initDocuments() {
this.http Client.get < Document[] > (’ /resource/get AllDocuments’)
.subscribe(response => {
this.documentsToDisplay.data = response
.map((document: Document, index) =>

this.mapDocument(indez, document));

4
/

Pomocou private mapDocument(index: number, document: Document) si potom atri-
bty kazdého dokumentu triedy Document namapované do pomocnej triedy Document-

ToDisplay deklarovanej v document.component.ts.

export class DocumentToDisplay extends Document {

position: number = 1;

Vymazanie dokumentu zabezpecuje metoda onDeleteDocument(doc: DocumentToDis-
play) zavolana po kliknuti na tla¢itko s ikonou kosa. Funguje tak, Ze zavola POST
s identifikacnym ¢islom dokumentu wid. Pokial prebehlo vymazanie bez chyby, teda
dokument bol tspesne vymazany, potom sa v spodnej liSte zobrazi snackbar s touto
informéciou. Ak vymazanie nenastalo, ale POST vrati chybu, ten sa taktiez zobrazi v

snackbar.

onDeleteDocument(doc: DocumentToDisplay) {
this.hittp Client.post(’ /resource/deleteDocument’, doc.uid).subscribe({

error: error => {
this.openSnackBar(error);

}

complete: () => {
this.documentsToDisplay.data.splice(this. documents ToDisplay. data
.ndezOf(doc),1)
this.documentsToDisplay.data = this.documentsToDisplay.data;

this.openSnackBar(’Subor s ndzvom * + doc.name + ’ bol ispesne vymazani.’)

/
#
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Nahravanie suboru rovnako funguje cez POST v metode onFileUpload(event: Event),
ktora sa zavola po kliknuti na tlac¢itko pre nahranie siboru. Ak nahranie suboru bolo
uspesné, alebo skoncilo s nejakou chybou, obe informacie sa zobrazia pomocou snackbar.
Samotny sibor je sucastou Fvent event, ktory je parametrom metdédy onFile Upload.

Vsetky subory, ktoré uzivatel vybral Ze chce nahrat, sa v HTMLInputFElement atribute
files.

const element = event.currentTarget as HTMLInputElement;
let files: FileList | null = element.files;

Nahréva sa prvy subor z files a pokial existuje pomocou triedy FormData je poslany
cez POST do Spring Boot casti.

if (file) {

const formData = new FormData();
formData.append(’file’, file);
this.http Client.post<Document > (’ /resource /uploadDocument’, formData)

Dokumenty st zobrazené v tabulke pouzitim mat-table. Tabulke z Angular Material

Design je predany pomocou one-way-binding zdroj dat, ¢ize documentsToDisplay.
<table mat-table [dataSource]="documentsToDisplay"class="mat-elevation-z8">

Jeden stipec tabulky je tvoreny matColumnDef - definicia stlpca tabulky, mat-header-
cell nazov stlpca a mat-cell bunka tabulky, kde sa zobrazia data.

<ng-container matColumnDef="position ">

<th mat-header-cell *matHeaderCellDef> No < /th>
<td mat-cell *matCellDef="let element"> {{element.position}} </td>
< /ng-container>

Vgetci registrovani uzivatelia st zobrazeni v zalozke UZivatelia pomocou user-preview
.component.ts, user-preview.component.html a user-preview.component.scss. V type-
script subore pri inicializacii je volany GET /resource/getAllUsers, ktory vrati vetkych
uzivatelov s rolou USER. Naplhaju sa tu data pre tabulku v html, prave tymito uzi-
vatelmi. Tabulka je mat-table s filtrom na filtrovanie uzivatelov, ktord je moZzné spolu

s filtrom vidiet na obrazku 4.5. T1 sa filtruju metédou applyFilter(event: Event).
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applyFilter(event: Event) {
const filterValue = (event.target as HTMLInputElement).value;
this.usersToDisplay.filter = filter Value.trim().toLowerCase();

Administrator e

Subory Uzivatelia

Filter

No Meno Priezvisko Email Rodné ¢islo

1 Hana Pilkova hana.hana@hana.com 1234567810
Obr. 4.5 Cast pre administratora, zobrazenie uzivatelov

Pokial filter nenajde zhodu v usersToDisplay zobrazi hlasku v tabulke, vid obrazok
4.6.

Filter
ik

No Meno Priezvisko Email Rodné ¢islo

Ziadne data sa nezhoduju s "jjk”

Obr. 4.6 Cast pre administratora, zobrazenie uzivatelov s pouzitim filtra

Pokial vsak zhodu najde, v tabulke sa zobrazia vysledky zhodné s filtrom.

4.3 Ul

UI mikrosluzba je ¢ast, kde sa pohybuje uzivatel v ramci uzivatel ského rozhrania. Rov-
nako ako predoslé mikrosluzby je Maven modulom s vlastnym pom.xml. Trieda Diato-

pApplication méa takisto @SpringBootApplication a @Enable Redis WebSession anotécie.

4.3.1 Konfiguracia

Konfiguréria Ul mikrosluzby sa sklada z dvoch tried. Rovnako, ako v predoslych mi-
krosluzbach, obsahuje RedisConfiguration s anotaciou @Configuration a @EnableRe-
disWebSession. Vytvara pomocou LettuceConnectionFactory pripojenie k Redis server

a teda vyuzitie Redis ako tulozny priestor pre session.

@Bean

public LettuceConnectionFactory redisConnectionFactory() {
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return new LettuceConnectionFactory(); }

Druhou konfiguraciou je konfiguracia bezpec¢nosti. Takisto mé anotaciu @Configu-
ration a @Enable WebFluxSecurity. Vstup do tejto mikrosluzby maju len uzivatelia s
rolou USER, kde URL poziadavka spliuje vzor.

.pathMatchers("/**" " /ui/**") hasRole("USER")

4.3.2 Uzivatel'ské rozhranie

Uzivatelské rozhranie Ul mikrosluzby je najviac obsiahle, ¢ uz mnozstvom funkeii
alebo komponent. Je hlavnou ¢astou aplikacie, kde sa pohybuje uzivatel a interaguje
s celou aplikaciou. Rovnako ako v predchadzajtucich mikrosluzbach, jeho stavebnym

kamenom je index.html, v ktorom tele je
<app-root>< /app-root>

¢ize hlavna komponenta app.component. Ta slazi na routing (dynamické zobrazova-
nie komponent) a importovanie vlastnej ikony spolo¢nosti Diatop. Rovnako obsahuje
hlavny modul celého uzivatelského rozhrania app.module.ts s anotaciou @NgModule.
Routing zabezpecuje app-routing.module.ts. Tento modul definuje Routes, teda podla
URL vzoru Angular vie, aki komponentu mé uzivatelovi zobrazit a v URL pouzit dani

priponu.

const routes: Routes = [
{ path: 7, pathMatch: “full’, redirectTo: ’/home’},
{ path: "home’, component: HomeComponent},

{path: “account’, component: AccountInfoComponent}

/’.

A teda, pokial URL kon¢i /home, potom je zobrazena komponentna HomeComponent,

rovnaky princip je pre komponentu AccountinfoComponent.

Hlavnou komponentou, kde sa va¢sinu ¢asu uzivatel v aplikacii nachadza, je Home-
Component. Skladé sa z home.component.html (Sablona), home.component.scss ($tyly)
a home.component.ts (logika komponenty). Sablona home. component.html vytvara struk-
tauru vyzoru hlavnej ¢asti aplikdcie. Obsahuje niekolko komponent z Angular Material
Design, ktoré rozdeluju stranku na mat-toolbar s menu tlacitkom a ikonou firmy Diatop

a mat-tab ako dve zalozky, ktoré zobrazuju dokumenty. Rovnako sa tu nachadza tla-
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¢itko vo forme zelenej ikonky, ktoré otvori samostatné okno na vytvorenie objednavky.

Konkrétny vyzor domovskej stranky je viditeIny na obrazku 4.7.

=

Najnovsi prispevok Vsetky prispevky fa

Obr. 4.7 Domovska stranka

Zalozky Najnovsi prispevok a Vsetky prispevky zobrazuji dokumenty nahrané do apli-
kicie v administratorskom prostredi. Najnovsi prispevok je vyobrazeny komponentou
PdfViewerComponentSingle, ktora dedi z abstraktnej triedy PdfViewerClass, rovnako
ako komponenta PdfViewerComponentAll, ktora zobrazuje vSetky dokumenty v zalozke
Vsetky prispevky. Tymto komponentam ako @Input pomocou one-way binding prenesie
HomeComponent vietky stubory, ktoré st ulozené v databaze. Tie ziska pomocou GET,
ktory sa vola pri inicializacii HomeComponent a to z toho dévodu, aby toto volanie
nebolo vyvolavané v rameci komponent zobrazujucich dokumenty. KedZe medzi tymito
komponentami sa uzivatel moze Iubovolne ¢asto preklikdavat, znamenalo by to, Ze by
sa neustéle volal GET na ziskanie dokumentov, ¢o je neefektivne a mohlo by viest k

spomaleniu aplikacie.

this.http.get<Document/[[(’/resource/get AllDocuments’). subscribe(response => {

this.documents = response;

4

Abstraktné trieda PdfViewerClass obsahuje logiku pre obe komponenty, ktoré zob-
razuji dokumenty. M& premennt noPdfToDisplay typu boolean, ktora reprezentuje, ¢i
existuje nejaky dokument, ktory sa d& zobrazit. Premenna pdfDocumentToDisplay typu
PdfDocument je naplnend prvym dokumentom, ktory sa zobrazi uzivatelovi. Vsetky
dokumenty, ktoré je mozné zobrazit drzi premenné pdfDocuments, ktora je typu pole
PdfDocument. Trieda PdfDocument je pomocnou triedou tejto abstraktnej triedy, ob-
sahuje atribity name meno dokumentu a file typu string, kde reprezentacia dokumentu
je v Base6/. Pripravu dokumentov na samotné zobrazenie zabezpecuje metoda public
prepareDocuments(documents: Document[]). Tato metéda ma ako vstupny parameter
pole Document. Pokial nie je prazdne, tak namapuje atributy nutné na zobrazenie
dokumentu (meno a Base64 reprezentaciu suboru) do triedy PdfDocument metdédou
public mapDocument(document: Document), ktorej vysledok da do premennej pdfDocu-
ments. Néasledne nastavi premennt pdfDocumentToDisplay ako prvy dokument v poli
pdfDocuments a noPdfToDisplay na false, pretoze existuje minimalne jeden dokument
na zobrazenie. Pokial v8ak je vstupné pole Document prazdne, premenné sa nastavi

na true, pretoze ziadne dokumenty, ktoré by sa dali zobrazit, neexistuju.
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public prepareDocuments(documents: Document[]) {
if (documents = null &6 documents.length > 0) {
this.pdfDocuments = documents.map(doc => this.mapDocument(doc));
this.pdfDocumentToDisplay = this.pdfDocuments[0];
this.noPdfToDisplay = false;
}oelse {

this.noPdfToDisplay = true;

Tato metoda sa vola z komponent PdfViewerComponentAll a PdfViewerComponent-

Single vzdy pri zmene vstupu documents.

@Input() documents: Document[] = [[;
ngOnChanges(): void {

this.prepareDocuments(this.documents);

Zobrazenie dokumentu je pomocou externej kniznice ngx-extended-pdf-viewer. V Sa-
bléne komponenty PdfViewerComponentSingle je iba jednoducho pouzitéa. Zobrazi do-
kument spolu s moznostou priblizovat a oddalovat dokument, vid 4.9. Nie je moZné

text kopirovat, ¢o bola jedna z poziadaviek firmy Diatop.

Najnovsi prispevok Vsetky prispevky ﬁ

Kombinuji organizacni vztahy vyplyvajici z pfislusnosti k uréitému Utvaru a zaroven z Ucasti na néjaké, obvykle
kratkodobé akci (projektu)

Vyhody

. Rychle reaguji na pozadavky okoli, zménu vyrobku, sluzby

. Tymy tvorené Ize rychle ménit, rusit, bez zasahu do zakladni organizacni struktury.
. Posiluje se motivace a pocit odpovédnosti ¢lent tymu

. Vrcholovi manazefi maji vice asu na strategické rozhodovani

. Zvyseni inovacni schopnosti

Nevyhody

. Vytvari vztahy dvoji podfizenosti , kmenovy a vedouci projektu

. Casové naro¢néjsi na rozhodovani

. VyZaduje vyssi naklady — vedouci projektu

T p— 1 X <

Obr. 4.8 Domovska stranka s najnovsim dokumentom

V sablone na zobrazenie vSetkych dokumentov PdfViewerComponentAll je externa

kniZznica vsadena do Angular Material Design komponenty mat-drawer-container. Ten
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pontka bo¢ny panel, s ktorym je mozné interagovat, viditelny na obrazku 4.9. V tomto
pripade st v bo¢nom paneli zobrazené nazvy dokumentov, medzi ktorymi je mozné pre-
klikavat.

Najnovsi prispevok Vsetky prispevky ﬂ

ekonomia otazky.pdf
Ekonomika_-_Prezentace.pdf

Lorem_ipsum.pdf

Test PDF

Lorem Ipsum is simply dummy text of the printing and typesetting industry. Lorem Ipsum has been the
industry's standard dummy text ever since the 1500s, when an unknown printer took a galley of type
and scrambled it to make a type specimen book. It has survived not only five centuries, but also the leap
into electronic typesetting, remaining essentially unchanged. It was popularised in the 1960s with the
release of Letraset sheets containing Lorem Ipsum passages, and more recently with desktop publishing
software like Aldus PageMaker including versions of Lorem Ipsum.

Lorem Ipsum is simply dummy text of the printing and typesetting industry. Lorem Ipsum has been the
industry's standard dummy text ever since the 1500s, when an unknown printer took a galley of type
and scrambled it to make a type specimen book. It has survived not only five centuries, but also the leap
into electronic typesetting, remaining essentially unchanged. It was popularised in the 1960s with the

Obr. 4.9 Domovska stranka so vSetkymi dokumentami

Tlac¢itko na vytvorenie objednavky otvori modalové okno a to tak, Ze sa na klik-
nutie zavola v home.component.html metdda z home.component.ts s ndzvom openOr-
derRequestDialog(). Dialog je opét komponentou z Angular Material Design a musi
byt v app.module.ts registrovany ako entryComponent. V konstruktore komponenty
HomeComponent je vlozena zévislost na MatDialog. Ten sa potom pouzije na ovlada-
nie dialogu objednavky. Metoda openOrderRequestDialog() vytvori novy MatDialog a
nastavi parametre ako vstupné data. Vytvori vystup dialogu dialogOutput a pomocou
metody v MatDialog open otvori komponentu OrderRequestDialogComponent, ktora

predstavuje dialdg s jeho nastavenim dialogConfig.

const dialogConfig = new MatDialogConfig();

dialogConfig.disableClose = true;

dialogConfig.autoFocus = true;

dialogConfig.data = this.userld;

const dialogOutput = this.dialog.open(OrderRequestDialogComponent, dialogConfig);

Po zatvoreni dialogu pomocou metédy afterClose, taktiez z MatDialog, prichadza re-
akcia na vyplnené data v dialogu, ktoré sa pomocou POST posli do Spring Boot casti

aplikacie a su ulozené do databazy.
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dialogOutput.afterClosed().subscribe(order =>
this.http.post<Order>(" /resource/addOrder", order) .subscribe({
error: error => {

console.log(’Order error’, error);

/
H);

Samotna komponenta OrderRequestDialogComponent vyuziva pre pracu s datami @In-
ject(MAT DIALOG DATA), ktoré boli vlozené v home.component.ts openOrderRe-
questDialog(). Obsahuje mat-dialog-content a mat-form-field ako form na zadéavanie

objednavok. Tento zéklad dialogu je mozné vidiet na obrazku 4.10.

Datum dorugenia” ]

MM/DD/YYYY MM/DD/YYYY

[J 1na adresa dorugenia

Obr. 4.10 Dialég pre zadanie objednavky

Pokial chce uzivatel zadat inu adresu, ako ta, kde mu Standardne chodi material, vy-

uzije moznost Ind adresa dorucenia, kedy sa mu otvori dalgia ¢ast dialogu, vid 4.11.

Bol som u doktora

Datum navstevy* B ] Datum dorugenia*® a \

MM/DD/YYYY MM/DD/YYYY

Ina adresa dorugenia

Cislo ulice* \

Ulica*® \

Zrusit
Obr. 4.11 Dial6g pre zadanie

objednavky s inou doruc¢ovacou
adresou

Alebo moéze zvolit moznost osobnej objednéavky, ta je v8ak mozné len v okoli Bratislavy,
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na ¢o je uzivatel upozorneny. To je mozné vidiet na obrazku 4.12.

Bol som u doktora
Datum navstevy* = Datum dorugenia®  [&]
MM/DD/YYYY MM/DD/YYYY
[ Ina adresa dorugenia

Osobné dorugenie

A\ Osobné dorucenie je mozné len v okoli Bratislavy.

Poznamka
4

Zrusit Ulozit

Obr. 4.12 Dialég pre zadanie
objednavky s osobnym dorucenim

Poslednou dolezitou ¢astou domovskej stranky je menu tlacitko. To pontka tri moz-
nosti, Bol som u doktora, Moj ucet a Odhldsit sa, vid obrazok 4.13.

A Bol som u doktora
B Mojucet

[> Odnlasit sa

Obr. 4.13 Menu

Bol som wu doktora otvori dialog pre zadavanie objednavky. Moznost Odhldsit sa od-
hlasi uzivatela a presmeruje na stranku prihlasenia. Poslednou moznostou je Mdj tucet,

ktory presmeruje uzivatela na spravu uctu.

Sprava uctu sa sklada rovnako ako domovska stranka z toolbar a mat-tabs. Zalozky
v tejto Casti st Moje informdcie a Moje objedndvky. Spravu tc¢tu ma na starosti kom-
prihlaseného uzivatela s jeho osobnymi informaciami. Pokial nie je uzivatel prazdny a
teda GET vratil uzivatela, zavola sa GET, ktory vrati vSetky objednévky uzivatela.

Tie st potom zobrazené v zalozke Moje objednavky.
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private initUser() {
this.hittpClient.get< User>("/getUser’).subscribe({
next: response => {
this.user = response;
this.initOrders(response.id);
}
}

private initOrders(userld: number) {
const params = new HttpParams() .set(’userld’, userld);
this.hittp Client.get<Order[]> (" /resource/getUsersOrders’, {params: params})
.subscribe(response => {

this.orders = response;

4
/

Komponenta zobrazujtuca uzivatelove udaje UserFormComponent vyuziva form s kom-
ponentami z Angular Material Design, rovnako ako komponenta obstarajica registra-
ciu. Ked uzivatel ulozi data, pokial sa zmenili, do Spring Boot ¢asti aplikacie sa posla
pomocou POST a ulozia sa do databazy. Po tejto akcii, ak bola tspesné, zobrazi sa
MatSnackBar, ktory informuje uzivatela, Ze vSetko prebehlo v poriadku ako na obrazku
4.14.

Moje informécie Moje objednavky

Ve Zmena Udajov

Email*

pilkova.hana@gmail.com

Meno* Priezvisko*
Hana Pilkové

Heslo Rodné &islo*

L8 1234567810

Ulozit .. - R .
Vase informdcie boli ispesne zmenené

Obr. 4.14 Uzivatelské informacie

Objednavky uzivatela prezentuje komponenta OrdersComponent s pouzitim tabulky
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MatTable z Angular Material Design. Objednévky uzivatela st predané do komponenty
pomocou @Input(). Potom si data z predanych objednévok zobrazené v tabulke, vid
obrazok 4.15.

DIATOP e

Moje informacie Moje objednavky

Filter

No Détum névstevy doktora Déatum dorucenia Ulica Cislo ulice Mesto PSC Poznamka Osobné dorucenie
1 2023-05-10 2023-05-16 - - - - - Ano
2 2023-04-27 2023-05-16 - - - - nové objednavka Nie

Obr. 4.15 Uzivatel'ské informécie
Z tejto Casti sa uzivatel moze dostat dvoma sposobmi. Prvy je kliknutie na ikonu vy-
dajne Diatop, alebo v menu klikne na moznost Hlavnd strdnka. Spomenuté moznosti

je mozné vidiet na obrézku 4.16. Tuto akciu zabezpecuje AccountInfoComponent.

onHomeClick() {
this.router.navigateByUrl(’/home’);

M Hlavna stranka

[ Odhlasit sa

Obr. 4.16 Menu v casti
Uzivatel'ské informécie
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4.4 Zdroje

Mikrosluzba Zdroje zabezpecuje zdroje pre jednotlivé mikrosluzby. Nema uzivatelské

rozhranie.
4.4.1 Konfiguracia

Ako jedina mikrosluzba, ktora prijima poziadavky od prehliadaca, nepouziva WebFlux,
ale MVC, pretoze nema uzivatel'ské rozhranie. Preto komunikicia s Gateway, ktora
nutne WebFlux vyzaduje, je len vo forme presmerovania poziadavky vo forme REST

GET a POST. Standardne obsahuje konfiguraciu pre spojenie s Redis serverom.
Konfiguréacia bezpecnosti sa teda, prave kvoli MVC, 1i8i od predchadzajicich. Ob-

sahuje standardnt anotaciu konfiguracie @Configuration. Pre povolenie bezpe¢nosti je
pouzita anotacia @FEnable WebSecurity. Urcenie repozitara databézy pre pristup k mo-

delu a databazovym repozitarom je anotaciou @EnableR2dbcRepositories.
@FEnableR2dbcRepositories(basePackages = "com.diatop.model”)

Samotné nastavenie bezpec¢nosti je velmi jednoduché. Metoda public SecurityFilter-
Chain filterChain(HttpSecurity hitp) throws Exception vyuZziva http builder, kedy nas-

tavi csrfTokenRepository a session.

.sessionManagement()
.sessionCreationPolicy(SessionCreationPolicy. NEVER);

Nastavenie SessionCreationPolicy. NEVER vravi, ze dand mikrosluzba nema vytva-

rat novu session, ale pracovat s tou, ¢o mé Redis server ulozeni ako aktivnu.

4.4.2 Sluzby

Pretoze Zdroje mikrosluzba poskytuje zdroje ostatnym castiam aplikacie, obsahuje aj
najviac sluzieb. Tymito sluzbami st UserService, OrderService, DocumentService a

EmailService.

UserService poskytuje zdroje, teda informacie o uzivatelovi a ich zmenu. Ma vlo-
zenu zéavislost pomocou @Autowired na UserRepository a PasswordEncoder. Obsahuje
metodu public Mono<List<UserDto>> getAllUsers(), ktora vrati vietkych uzivatelov
a informécie o nich. Metoda public Mono< User> updateUser(UserDto userDto), ktora
aktualizuje uzivatelove data predané metode ako parameter UserDto userDto. T4 naj-
de uzivatela pomocou metddy z UserRepository, aktualizuje jeho udaje a uloZi ich,

znovu metodou z UserRepository. Pokial by bolo heslo prazdne, alebo dokonca null,
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nezmeni ho. To zabezpecuje, aby uzivatel mal vzdy heslo, aj ked by tento stav nemal

vdaka validaciam v UI ¢asti nastat.

public Mono<User> updateUser(UserDto userDto) {
return userRepository.findUserByld(userDto.getld())
SlatMap (existingUser -> {
existingUser.setFirstName (userDto.getFirstName());
existingUser.setLastName(userDto.getLastName());
existingUser.setEmail(userDto.getEmail());
existing User.setBirthNumber(userDto.getBirthNumber());
if (userDto.getPassword() != null &€ luserDto.getPassword().isEmpty()
69¢9 luserDto.getPassword().isBlank()) {
existingUser.setPassword(passwordEncoder()
.encode(userDto.getPassword()));

/

return userRepository.save(existingUser);

ok

Sluzba OrderService zaobstarava pridanie a teda uloZenie novej objednavky do da-
tabazy a metodu na vratenie v8etkych uzivatelovych objednavok. Rovnako méa vlozené
zévislosti pomocou anotacie @Autowired na OrderRepository a EmailService. Metdda
public void addOrder(OrderDto orderDto) ulozi objednavku do databazy a zaroven,
zavola metodu z EmailService, aby odoslala email vydajni, s informaciami o novo-

vzniknutej objednavke.

public void addOrder(OrderDto orderDto) {
Order order = mapQOrderDtoToOrder(orderDto);
if (order = null) {
orderRepository.save(order).subscribe();
emailService.sendEmail(order);

logger.info("Order was saved");

/
/

Metoda public Mono<List<OrderDto>> getUsersOrders(Long userld) vrati list vSet-
kych objednavok uzivatela podla zadaného userld, identifika¢ného ¢isla uzivatela, zo-

radenych podla deliveryDate.

EmailService vyuziva SMTP server na posielanie emailov. Tento server je nutné na-
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konfigurovat. Konfiguracia je v application.properties subore. Je nutné nastavit meno
host, port, uzivatelské meno a heslo. Rovnako je nastavené aj autentifikicia SMTP.
V sluzbe st vlozené zavislosti na JavaMailSender a UserRepository. Hlavnou metédou
tejto sluzby je public void sendEmail(Order order). Tato metoda vytvori novi emailovia

spravu.
SimpleMailMessage message = new SimpleMailMessage();

Nasledne vyhlada uzivatela pomocou metody private Mono< UserDto> getUser(Long
id).

Optional< UserDto> userOptional = getUser(order.getUserld()).blockOptional();

Ak uzivatel nie je null, potom nastavi do emailovej spravy odosielatela a prijemcu. Ako
predmet spravy je, od koho je objednéavka - metoda private String getSubject(UserDto
user) a v tele spravy nasledne vSetky udaje o objednévke - metéda private String

getMessage(UserDto user, Order order).

Poslednou sluzbou mikrosluzby Zdroje je DocumentService. Poskytuje vsetky me-
tody, ktoré pracuji s dokumentami. Vratene vSetkych doposial nahranych dokumentov,
zoradenych podla creationTimestamp metdédou public Mono<List<DocumentDto>>
getAllDocuments(). Nahranie public void upload Document(DocumentDto documentDto)
a vymazanie suboru public void deleteDocument(String uid) z databazy. Privatna me-
toda private DocumentDto mapDocument(Document document) zakoduje bytovi re-

prezentéciu stiboru do retazca pomocou Base6).

Base6/.getEncoder().encode ToString(document.getFile());

4.4.3 Spracovanie REST poZiadaviek

Spracovanie REST poziadaviek v Zdroje zabezpecuje ResourceController s anotaciou
@RestController. Ma vlozené tri zavislosti OrderService, DocumentService a UserSer-

vice.

Rest poziadavky na pracu s objednavkami sa pridanie novej objednavky a vratenie

vSetkych objednéavok uzivatela. Vyuzivaji metody z OrderService.

@PostMapping("/addOrder")
public void addOrder(@RequestBody OrderDto orderDto) {
orderService.addOrder(orderDto); }
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Ulozi novt objednavku zaslant v @RequestBody ako orderDto.

@RequestMapping("/getUsersOrders")

@ResponseBody

public Mono<List<OrderDto>> getAllUsersOrders(@RequestParam("userld")
Long userld) {

return orderService.getUsersOrders(userld);

Vrati list vSetkych objednévok uzivatela podla zadaného parametra userld v @Request-

Param.

Nahranie, vymazanie a vratenie vSetkych dokumentov zaobstaravaju tri metody.
Vymazanie méa na starosti POST metoda public void deleteDocument(@RequestBody
String uid), preda uid dokumentu metode zo sluzby DocumentService. Vratenie viet-
kych dokumentov zabezpecuje GET public Mono< List<DocumentDto>> getAllDocu-
ments(). Nahranie nového stboru je realizované pomocou metoédy POST public Docu-
mentDto uploadDocument(@RequestBody MultipartFile file) throws 10Exception. Ta z

MultipartFile najprv nadjde meno siiboru.

String fileName = StringUtils.cleanPath(Objects.require NonNull(file
.getOriginalFilename()));

V try catch bloku skusi nahrat sibor tym, ze zavola metodu z DocumentService, ak sa

v procese stala chyba, vyhodi sa vynimka [OFEzception.

Poslednymi metoédami su tie, ktoré pracuji s uzivatelom. Metoda, ktora vrati vset-
kych uzivatelov je GET public Mono<List<UserDto>> getAllUsers() a POST public
Mono<Boolean> updateUser(@RequestBody UserDto userDto) aktualizuje data uziva-
tela poslaného v @RequestBody.

4.5 Model

Model je mikrosluzba, ktoré obsahuje deklaraciu tried reprezentujicich data v databaze
a pomocné triedy s tym spojené. Pre kazdu triedu databazovych dat deklaruje rozhranie

repozitara.

Trieda User reprezentuje data v tabulke users. Ma parametricky konstruktor, toString
metodu a getter, setter pre kazdy atribit. Anotacie pred deklaraciou triedy @Data a
@Table(name = "users") hovoria o tom, ze dana trieda prezentuje data v databaze.

Trieda UserDto obsahuje vsetky atributy triedy User ako aj konstruktory a getter,
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setter pre kazdy atribit. Repozitar UserRepository je oznafeny anotaciou @Repository
a dedi z ReactiveCrudRepository. Nie je nutné implementovat dané metody, query,
ktoré vyberaju na zaklade pravidiel pomocou SQL jazyka data z databazy, vytvéara
ich Spring Boot, konkrétne kniznica spring-boot-starter-data-r2dbe, ktorej zavislost je

vlozena v pom.zml mikrosluzby Model.

@Repository

public interface UserRepository extends ReactiveCrudRepository< User, Integer> {
Mono<User> findUserByEmail(String email);
Mono<User> findUserByld(Long id);
Flux<User> findAllByRole(String role);

Podobne ako trieda User aj trieda Order reprezentuje data v tabulke s rovnakymi
anotaciami. Taktiez existuje pomocné trieda OrderDto a repozitar OrderRepository s
metodou Flur<Order> findAllByUserld(Long userld).

Poslednou triedou, zalozenou na rovnakom principe je Document. Pomocné trieda
DocumentDto obsahuje navyse atribut encodedFile, ktory je naplhany konstrukto-
rom alebo svojim setter kodovanym suborom pomocou Baseb4. DocumentRepository
taktiez ako predchédzajice dva, dedi z ReactiveCrudRepository a obsahuje metdédu
Mono<Void> deleteByUid(String wid).
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ZAVER

Pocas tvorby tejto bakalérskej prace vznikla webova aplikacia pre vydajiu zdravot-
nickych pomocok pre diabetikov. Okrem registracie, prihlasenia a zadavania objedna-
vok, ktoré st nasledne formou emailu posielané priamo vydajni, obsahuje aj priestor
na ¢itanie ¢lankov zverejnenych vydajnou Diatop. Tato funkcionalita odlisuje webovi
aplikaciu a pontuka dopliujicu funkcionalitu. Registrovani uzivatelia mozu objednévat
material a zaroven byt neustale v obraze, ¢o je nové vo svete diabetu a zdravotnickych
pomocok s nim spojenych.

Verzia tejto aplikicie nie je findlna. Vydajna nadalej planuje rozsirovat jej funk-
cionalitu, ktora pomoze jej chodu ako aj samotnym zakaznikom. Prikladom je plano-
vané rozsirenie pomocou REST API, ktoré bude informovat vydajiu o momentalnom
mnozstve vydaného materialu konkrétnemu zékaznikovi. To vznikne v spolupréci so
spolo¢nostou spravujicou informac¢ny systém vydajne. Spdsob registracie administra-
tora je rovnako d'alsim krokom k vyvoju.

Tvorba tejto bakalarskej prace ma obohatila o mnoho novych skiisenosti s vyvojom

pomocou Spring a Angular, ktoré vyuzijem aj v pracovnom prostredi.

Néaslednym krokom bude zavedenie a pilotné testovanie na vzorke zakaznikov vy-
dajne Diatop. Prave vdaka tomu bude aplikicia upravend podla podnetov zo strany

zakaznikov a tym sa stane eSte viac privetivejSou pre uzivatelov.
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SEZNAM PRILOH

PL SD karta



PRILOHA P I. SD KARTA

Prilozena SD karta obsahuje subory a zlozky:

e zlozka diatop-bakalarka - obsahuje implementaciu bakalérskej préce,
e stbor bakalarska praca - obsahuje bakalarsku pracu vo formate PDF /A,

e siibor Readme.pdf - navod na spustenie webovej aplikacie.
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