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ABSTRAKT

Bakalatska prace se zabyva moznosti vyuziti blokchainové technologie pro feSeni konkrét-
niho problému, v podobé decentralizované aplikace na Ethereum blockchainu s funkci sys-
tému pro online spravu prodeje vstupenek. V teoretické ¢asti jsou vysvétleny principy fun-
govani technologii Blockhainu a Ethereum. Prakticka cast se jiz zabyva navrhem a vyvojem

konkrétni aplikace.

Kli¢ova slova: blockchain, Ethereum, smart kontrakt, decentralizovana aplikace, NFT

ABSTRACT

The bachelor thesis deals with the possibility of using blockchain technology to solve a spe-
cific problem in the form of a decentralized application on the Ethereum blockchain with the
function of an online ticketing management system. The theoretical part explains the prin-
ciples of Blockhain and Ethereum technologies. The practical part deals with the develop-

ment of the specific application.

Keywords: blockchain, Ethereum, smart contract, decentralized application, NFT
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UvVOD

Technologie blockchain se v nasi spole¢nosti poprvé objevila v roce 2008 a to v podobé
kryptomény Bitcoin. Ze zacatku Bitcoin nemél velkou pozornost, postupem casu se ale do-

stal do povédomi lidi po celém svéte.

Inspirovan Bitcoinem pfisel v roce 2013 programator Vitalik Buterin s mySlenkou decentra-
lizované vypocetni jednotky, se zaméfenim na béh programt vyuZzivajici blockchain pro
ukladani stavu a dat programu. Tuto decentralizovanou platformu nazval Ethereum a kryp-

tomé&nu, ktera je pouzivana jako platidlo za sluzby této platformy, pojmenoval Ether.

Od roku 2015, kdy byla sit’ Ethereum spusténa, se myslenka rozsitila mezi vyvojare a vy-
tvafeni programil vyuzivajicich blockchain nabralo na popularité. Tyto programy jsou nazy-
vany smart kontrakty a diky kreativité vyvojait se vyuziti blockchainu rozsitilo od zpro-
sttedkovani kryptomény po béh decentralizovanych aplikaci.

Dnes je technologie blockchain znama pravé diky kryptoménam jako je Bitcoin a Ether.
Proto si vétSina lidi pod pojmem blockchain piedstavi pouze kryptoménu a neuvédomuje si
potencial této technologie.

Cilem prace je tedy ukazat moznost vyuziti blockchainu i jinym zptisobem, nez je krypto-
ména, a to vV podob¢ decentralizované aplikace na Ethereum blockchainu, ktera ma slouzit

jako systém pro online spravu prodeje vstupenek.

Teoreticka Cast se zabyva predstavenim technologiemi Blockchain a Ethereum, které tvofi

zéaklad navrhovaného systému.

Prakticka ¢ast je poté zaméfena na vyvoj a ovéteni funkénosti této aplikace.
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. TEORETICKA CAST



UTB ve Zliné, Fakulta aplikované informatiky 11

1 BLOCKCHAIN

Aby bylo mozné blockchainu plné porozumét, je nutné si nejprve rozebrat sitové systémy

umoziujici propojeni a komunikaci vice uzli, na kterych je blockchain zalozen.
1.1 Sitové systémy

1.1.1 Centralizovany systém

Koncovi uzivatelé jsou ptipojeni k centralnimu prvku (serveru), ptes ktery probiha veskery

provoz sité. Pokud server selze, piestane systém fungovat. [2]

1.1.2 Decentralizovany systém

Jedna se o systém sloZeny ze dvou a vice centralnich prvki (serveri), které miZzou fungovat
samostatné a zastanou veskeré funkce systému. To umoznuje rozdélit koncové uzivatele
mezi jednotlivé severy a v pfipad¢ vypadku jednoho ze servert zajistit pokracovani chodu

systému. [2]

Centralized Decentralized Distributed

Obrazek 1 Pocitacoveé sité [3]
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1.1.3 Distribuovany systém

Jedna se o systém slozeny ze dvou a vice uzli, které spolu komunikuji a podileji se na vy-
pocetnim vykonu systému takovym zptisobem, ze se navenek jevi jako jedna logicka jed-

notka. [2]

Tim Ze je systém zavisli na jednotlivych uzlech, vznik4 nebezpeci v podobé chybného, nebo
Skodlivého uzlu, ktery by narusil fungovani systému. Takovy uzel, ktery ma neobvyklé cho-
vani je oznacovan jako Byzantsky téz ,, Byzantine node®. Toto oznaceni vzniklo z myslen-
kového experimentu Problém Byzantskych generali, ktery v roce 1982 navrhl matematik a

informatik Leslie Lamport. [1]

1.1.3.1 Problém Byzantskych generdlii

V tomto experimentu se dva a vice generali Byzantské armady snazi dobyt opevnéné mésto.
Generalové jsou rozmistény takovym zptsobem, Ze kazdy stoji na jiné stran€ mésta. Jedinym
zpisobem komunikace je vyslat posla, ktery musi projet kolem opevnéného mésta. Aby ge-

neralové méli moznost vyhrat, musi zautocit soucasne.
Ze uvedené situace vznikaji dva zasadni problémy:

1) General, ktery poslal zpravu, nema jistotu, ze zprava dorazila

2) Jeden z generalt muze byt zradce a stahnout své vojsko

Coordinated Attack = Victory Uncoordinated Attack = Defeat

Obrazek 2 Problém Byzantskych generali [4]
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Pokud general A posle zpravu generdlovi B o ¢ase utoku, general A nevi, jestli zprava sku-
teCn¢ dorazila. General B sice mize poslat zpravu s potvrzenim, ale znovu nema jistotu, ze

zprava dorazila a general A si ji precetl.

ProtoZe ani jeden z generali nema jistotu, Ze jejich zprava dorazila, muze se néktery z nich
rozhodnout ve smluveny ¢as nezautocit, jelikoz v ptipad¢ samostatného utoku hrozi porazka

a ztrata vojska utoc¢iciho generala.

Tento myslenkovy experiment 1ze pfirovnat ke komunikaci uzli v distribuovaném systému,

kde uzly mizeme povazovat za generdly a posla za komunikac¢ni kanal.

Tyto problémy vyftesili v roce 1999 odbornici Miguel Castrov a Barbara Liskov pfedstave-

nim Practical Byzantine Fault Tolerance (PBFT) algoritmu.

Pozdé&ji v roce 2009 byla prvné pouzita praktickd implementace algoritmu s vynalezenim

Bitcoinu, v podob¢ Proof of Work algoritmu. [1]

1.2 Blockchain

Blockchain miiZzeme popsat jako decentralizovanou distribuovanou databazi, ktera je kryp-
tograficky zabezpecena. Je mozné do ni ptidavat nové zdznamy a neni mozné je nasledné
meénit. Zména zaznamu je mozna pouze tehdy, pokud s ni souhlasi vétSina ucastniki bloc-
kchainu. Jednotlivé zaznamy jsou pak shlukovany do bloku, které se mezi sebou kryptogra-
ficky propojuji, od této funkcionality je odvozen nazev ,,Blockchain“ neboli fetézec bloki.
Jeden zaznam v bloku se nazyva transakce. Sit’ blockchainu je tvofena uzly, kde kazdy uzel
ma kopii blockchainu, diky ¢emuz je zajistén nepietrzity chod sité i v piipadé vypadku né-
kolika uzld. Uzly se také staraji o ovétovani transakci a bloki ptidanych do blockchainu. [1]

[5]
1.2.1 Struktura bloka v blockchainu

I kdyZ se struktura blokd muze lisit dle typu blockchainu, ma vétSina z nich stejné zakladni
¢asti, které jsou fundamentalni pro jejich fungovani. Tyto ¢asti jsou rozdéleny na hlavicku
bloku a télo bloku. Hlavic¢ka bloku obsahuje ukazatel na ptedchozi blok, timestamp, nonce
a merkle root hash. Télo bloku je slozeno z jednotlivych transakci a jejich poc¢tu. Stejnou

strukturu maji vSechny bloky v blockchainu kromé prvniho bloku, ktery je oznacovany jako
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Genesis blok. Na rozdil od ostatnich nema prvni blok v blockchainu ukazatel na piedchozi
blok a neobsahuje transakce. [1] [5] [6]

1.2.1.1 Popis casti bloku

Ukazatel na prechozi blok
Ukazatel na piedchozi blok, je ve své podstaté hash vytvoteny z veskerych dat pred-
choziho bloku pomoci hashovaci funkce. Skrze jednotlivé ukazatele je propojeny
cely blockchain a diky jeho vlastnostem zabezpecuje neménnost dat v blockchainu.
Pokud by doslo k jakékoliv zméné dat v bloku, zménil by se i jeho hash, ktery by se

nerovnal ukazateli v nasledujicim bloku.

Timestamp
Jedna se o Casové razitko, které nese informaci o datumu a ¢asu vytvotreni daného
bloku. Casovy format se miize ligit dle typu blockchainu, napiiklad Bitcoin a Ethe-
reum ukladaji datum a ¢as v podobé Unix formatu, jedna se tedy o pocet sekund

uplynulych od pfedem uréeného data a Casu.

Nonce
Nonce je ndhodné ¢islo, které slouZi k upravé vysledného hashe bloku, aby spliioval

pozadavky daného blockchainu.

Merkle root hash
Merkle root hash je root datové struktury merkle tree, téZ znamé jako hash tree, ktera
je v bloku pouzita k ulozeni jednotlivych transakci. Merkle root je hash vsech trans-

akci ulozenych v daném bloku. Diky hashovaci funkcli je zajisténa validita transakci.

[5] [6]

1.2.2 Konsensus

Jelikoz blockchain nema centralni prvek, musi se uzly v siti domluvit mezi sebou samy.
Konsensus je dohoda uzli na koneéném stavu dat, které se maji piidat do blockchainu. Pro
dosaZeni této dohody byli vytvofeny mechanismy konsensu. Tyto mechanismy jsou tvofeny
souborem pravidel a krokd, které urcuji, jakym zpiisobem se maji uzly v siti dohodnout.
Razné blockchainy mohou pouzivat riizné mechanismy, nejpouzivanéj$imi jsou Proof of

Work a Proof of Stake. [1] [5]
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1.2.2.1 Proof of Work

Proof of Work je prvni mechanismem ktery byl vytvofen a je zaloZen na spotiebé elektrické
energie, kterou uzly pouzivaji k vyfeseni dan¢ho problému. Problémem je najit takové Cislo
nonce, které zajisti pozadovanou obtiznost hashe celého bloku. Uzly mezi sebou soupefi,
kdo problém vyftesi jako prvni. Vitéz potom ziské pravo na vytvoteni nového bloku a od-
meénu za provedenou praci V kryptoméné daného blockchainu. Tomuto procesu se fika té€zeni
(mining). Validita nového bloku je lehce ovéfitelna ostatnimi uzly. Pokud by chtél vitézny
uzel vlozit do bloku nevalidni data, musel by kontrolovat vic néz 51 % vSech uzl, které
blok ovétuji. Tento mechanismus pouziva sit’ Bitcoin a pouzivala ji i sit’ Ethereum. [1] [5]

[7]
1.2.2.2 Proof of Stake

U mechanismu Proof of Stake zastavuji uzly ur¢itou ¢astku kryptomény daného blockchainu
jako zalohu, o kterou by pfisli v ptipad¢ vytvoreni nevalidniho bloku. Uzel neboli validator
je vybiran nahodné, ale Sance na zvoleni je ovlivnéna mnozstvim zastavené kryptomény. Po
zvoleni ma Validator za kol vytvofit novy blok, ktery je ovéfen ostatnimi uzly a za splnéni
ukolu je mu vyplacena odména v podobé kryptomény daného blockchainu. Tento zpisob je

pouzity jako zaklad mechanismu, ktery v soucasnosti pouziva sit’ Ethereum. [1] [5] [8]

1.2.3 Interakce uzivatela s blockchainem

Pro interakci s blockchainem pouzivaji uzivatelé primarni a vefejny kli¢. Vefejny kli¢ se
pouziva jako adresa, ktera predstavuje identifikaci uZivatele. Privatni kli¢ se pouZziva pro
podepsani transakce, aby §lo ovéfit, kdo transakci poslal. Vetejny kli¢ je odvozen z Privat-
niho kli¢e. Ve své podstaté se jedna o elektronicky podpis. Privatni kli¢ slouzi také pro pii-

stup k uctu, proto by ho mél znat pouze jeho majitel.

Aby kazdy uzivatel nemusel mit vlastni kopii blockchainu, pfistupuje k nému pomoci uzlu,

ktery tuto interakci umoziuje. [5]
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1.2.4 Kryptomény

Kryptoména je decentralizovand digitdlni ména, ktera je kryptograficky zabezpecena proti
pad¢lani. Kryptomény jsou obecné postaveny na Distributed Ledger technologii zkracené
DLT. Blockchain je typem DLT, ktery kryptomény pouzivaji nejéastéji. Existuji vSak kryp-

tomény, které ptimo blockchain nepouzivaji.

Blockchain pro sviij chod nemusi nutné pouzit kryptomény, pokud dokdze motivovat uzly
jina¢im zpusobem k dosazeni konsensu. Napiiklad v piipadé blockchainu, ktery by uchova-
val zaznamy volebniho systému, by byli vSechny uzly motivovany spotiebovavat svoje
zdroje vyménou za autenticnost voleb. VétSina vefejnych blockchaind v§ak kryptomény po-
uziva, protoze se jedna o nejlepsi zplisob motivace pro uzly, a navic slouzi jako prosttedek

smény a uchovatel hodnoty. [9] [10] [11]

1.2.5 Kryptoménové penéZenky

Kryptoménova penézenka je software nebo zafizeni, které umoziuje uzivateli interakci
s blockchainem. Penézenka neslouzi k ulozeni kryptomén, jelikoZ ty jsou uloZeny na bloc-
kchainu, ale slouzi pro pfistup uzivatele k jeho kryptoménam za pomoci privatniho klice.
Uklada privatni a vefejny kli¢, pomoci kterych posilé a pfijima kryptomény. Informuje uzi-

vatele 0 mnozstvi jeho kryptomén, a prob&hlych transakci. [1] [12]

1.2.6 Vétveni blockchainu

Vétveni je udalost, pii které dojde k vytvoreni nové vétve blockchainu, kterd bézi nezavisle
na hlavni vétvi, se kterou ma spole¢nou minulost, kofen. Tento proces je béZny u open source
softwaril a umozniuje vyvojafim pouzit ¢ast nebo cely program jako zéklad pro vytvoieni

nového softwaru.

Vétveni blockchainu miize byt nahodné nebo zdmérn€. Nahodné vétveni vznika v ptipadé
vytvoreni vice blokl ve stejny Cas, v diisledkil ¢ehoz se sit’ nedokaze shodnout, ktery blok
byl prvni, coz vede k vétveni blockchainu. Nakonec se zachova jen jedna vétev vybrana
vétSinou uzlil a ostatni se piestanou pouzivat. Zdmérné vétveni vznikd za ucelem Upravy
pravidel nebo kodu softwaru blockchainu. Dle zpétné kompatibility vétvi je rozdéleno na
dva typy vétveni, v angli¢tin¢ oznacované jako Fork. Soft fork vznika v ramci takové zmeény,
ktera je zpétné kompatibilni s piivodnim blockchainem. Hard fork vznika v ptipadé zpétné

nekompatibilni zmény. [13]
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1.2.7 Smart kontrakt

Smart kontrakt je program ulozeny na blockchainu, ktery vykona zadanou ¢innost, v ptipadé
splnéni pfedem danych podminek. Teorii smart kontraktu popsal jiz v 90. letech 20. stoleti
veédec Nick Szabo, nicméné k jeji implementaci doslo az v roce 2009 pii vzniku Bitcoinu,
kde kontrakty zajistuji prevod kryptomény mezi uzivateli. Protoze je vytvafeni novych
smart kontraktl v siti Bitcoin slozité a jejich pouziti limitované, zaznamenali kontrakty po-
pularitu aZ s pfichodem sité¢ Ethereum, ktera se specializuje na snadnou tvorbu novych kon-
trakta. [1] [14] [15]

1.2.8 Typy blockchainu

Dle udgleni piistupu k blockchainu je rozdélen na 4 typy. Vetejné blockchainy mize pouzi-
vat kdokoliv s pfipojenim k internetu. Soukromé blockchainy jsou uréené pouze povolenym
uzliim, proto tento typ potfebuje centralni prvek, ktery se stard o ud€lovani ptistupu a pfi-
chazi tak o decentralizaci. Dal$im je hybridni typ, ktery ma ¢ast blockchainu soukromou a
¢ast vefejnou. A poslednim je konsoréni blockchain, coz je hybridni typ upraveny na poZza-

davky organizace. [16]
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2 ETHEREUM

Ethereum je platforma zaloZena na blockchainu se specializaci na vytvaieni a béh novych
smart kontraktti. Tato platforma se chova jako jeden velky decentralizovany pogitac, za je-
hoz sluzby se plati kryptoménou Ether. Ethereum se da pfirovnat k online trzisti sluzeb, které
poskytuji smart kontrakty, naptiklad finanéni sluzby, hry a dalsi aplikace. Vyhodou téchto

sluzeb je zajisténi anonymity uzivatele diky principim blockchainu.

Ethereum je prvni Turingovsky kompletni blockchain platforma. To znamena Ze je schopna
vyftesit jakykoliv vypocetni problém, pokud je poskytnuto dostatek paméti. Oproti predcha-
zejicim blockchainovym sitim, které pouzivaji skriptovaci jazyky, implementuje Ethereum
plnohodnotny programovaci jazyk Solidity. Pfedstaveni této technologie ptitahlo zajem pro-
gramatord, jelikoz zna¢né ulehCuje vyvoj smart kontraktt.. Nasledoval rozvoj v oblasti de-
centralizovanych aplikacich a zpisobii vyuziti blockchainu, dle kreativity vyvojare.

[17] [18]

2.1 Vyvoj

Myslenka Etherea vznikla v roce 2013, kdy programator Vitalik Buterin vydal whitepaper,
kde predstavil teorii této technologie. Po jeho piecteni nabidlo nékolik programator pomoc
s vyvojem a nekteti byli vybrani a pfijati do tymu. Sit’ Ethereum byla spusténa 30. ¢ervna

2015.

Od spusténi je technologie stale vyvijena a prosla jiz spoustou zménami. Kazdé vétsi zmeéna
funkcionality ma za nésledek hard fork, neboli vytvoieni nové vétve, kterd neni zpétné kom-
patibilni s pfedchozi ¢asti blockchainu. Ne vZdy je vSak hard fork zptsoben planovanou ak-
tualizaci. Nejznaméj$im ptipadem je DAO hack z roku 2016, kdy doslo k uniku 3,6 milionti
ETH, ktery byl zplisobeny chybou v kontraktu. KradeZ byla mozna zvratit za pomoci hard
forku, pro ktery se rozhodla vétsina sité. UZivatelé, ktefi hlasovali proti, se rozhodli pokra-
covat v pivodnim blockchainu a chybu zachovat. Vznikla tak oddélena platforma nazvana

Ethereum Classic.

wevr

Proof of Stake mechanizmus, znama pod oznacenim The Merge. Tento prechod se uskute¢nil
Vv roce 2022 a zajistil snizeni spotieby elektrické energie Etherea 0 99,95 %. Kromée snizeni

spotieby, zvysila aktualizace zabezpeceni a Skalovatelnost sité. [17] [18] [19]
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2.2 Ether

Kryptoména v Ethereum siti je nazyvéana Ether, zkracené ETH, = a ¢. Tvoii zaklad pro fun-
govani celé platformy, motivuje validatory, pouziva se jako prostfedek smény a investicni
aktivum. Od udalosti The Merge je nedilnou soucasti ovéfovaciho mechanismu. Jednotka
Ether je délitelna na nékolik ¢asti. Nejmensi z nich je wei a slouzi jako zakladni jednotka, v

které je ména zapsana na blockchainu. [18] [20] [23]

Tabulka 1. Jednotky Etherea [20]

Jednotka Wei Exponent
Wei 1 1

Kwei (babbage) 1000 103

Mwei (lovelace) 1 000 000 108

Gwei (shannon) 1 000 000 000 10°
Microether (szabbo) 1 000 000 000 000 10%2
Miliether (finney) 1 000 000 000 000 000 10%

Ether 1 000 000 000 000 000 000 108

Na rozdil od Bitcoinu, nemé Ether koncené mnozZstvi, ale mala ¢astka je vytvorena za kazdy
novy blok, jako odména validatortim, tento proces je nazyvan minting. Kromé vytvareni no-
vého Etheru dochazi i k jeho niceni, ozna¢ované jako burning. K odstranéni ¢astky krypto-
meény dochazi pii kazdé transakci a jeji vySe se odviji od vytiZzenosti sité. Tato dynamika
mnozstvi kryptomény v obéhu dovoluje platformé reagovat na jeji potieby. Kryptoména

byla v ro¢ni inflaci 4,61 % do udalosti The Merge, kdy ptesla do mirné deflace. [21] [22]
2.3 Uty

Ethereum ma dva druhy uctl, uzivatelsky tcet a ucet kontraktu. Oba ucty mohou pfijimat a
posilat Ether nebo tokeny a oba mtizou interagovat s dal$imi kontrakty. Jsou vSak mezi nimi
urcité rozdily. UZivatelsky ucet 1ze vytvofit zdarma, mize zaloZit transakei, a je tvofen ve-
fejnym a soukromym kli¢em. Vytvofeni Gctu kontraktu jizZ néco stoji, protoZe bude uloZen
na ulozisté platformy. Kontrakt mtze posilat transakci pouze v ramci reakce na piichozi
transakci. Uget kontraktu nema soukromy kli¢, je totiz kontrolovan logikou kédu kontraktu.
[26]
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2.4 Ethereum Virtual Machine

Ethereum Virtual Machine zkracené EVM, je virtualni stroj, na jehoz fungovani se podile;ji
jednotlivé uzly v siti. Ve své podstaté se jedna o distribuovany stavovy automat, ktery méni

a uklada stavy jednotlivy kontraktti na blockchain.

EVM se specializuje na spousténi kddu smart kontraktl. I kdyz jsou kontrakty psany v pro-

gramovacim jazyku, EVM umi piekladat pouze byte kod, proto se kontrakt nejdiive musi
zkompilovat, aby mohl byt pfidan na blockchain. Kdyz dojde k zavolani funkce kontraktu,
EVM spusti ulozeny byte kod. [27]

2.5 Transakce

Transakce je sada instrukci, nesouci informaci o zméné stavu Ethereum sité, které jsou kryp-
tograficky podepsané odesilajicim u¢tem. Nejjednodussi transakce je pirevod kryptomény

Ether z jednoho Gétu na druhy.

Provedeni transakce vyzaduje poplatek validatorim za ptidani transakce do nového bloku a

jeji ovéteni. Tento poplatek je nazyvan Gas. [28]

251 Gas

Jednotka, ve které se udava mnozstvi vypocetniho vykonu potiebného pro vykonani in-
strukci uvedené v transakci. Jedna se o poplatek za provedeni transakce. Gas je placen
v kryptoméné Ether a jelikoz se jedna o mensi ¢astky, tak se uvadi v jednotce gwei. Jednotka

gas se sklada ze dvou polozek Base fee a Priority fee.
Block size

Udava v hodnoté gas mnozstvi instrukci, které maze byt ulozeno na jeden blok. Ve-

likost bloku se dynamicky méni v zavislosti na pozadavcich sité. Zakladni velikost

bloku je 15 milionii gasu, v piipadé potteby zvysi svoji kapacitu na 30 miliona gasu.
Base fee

Zakladni poplatek, jehoz ¢astka se méni v zavislosti na velikosti daného bloku. Po-

kud velikost bloku dosdhne 30 milionii gasu, dojde k navySeni zakladniho poplatku

0 12,5 %. Tento proces se opakuje, dokud nedojde ke sniZeni cilené velikosti bloku

na 15 milioni gasu. Potom co je blok vytézen, je poplatek znicen.
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Priority fee

Poplatek uréeny validatoram. Vyse poplatku urcuje prioritu transakce ¢ili poradi, ve

kterém bude zpracovana.
Gas used

Pocet gas jednotek potfebnych pro vykonani dané transakce.
Max fee

Umoznuje uZzivateli zadat maximalni ¢astku, kterou je ochoten zaplatit za jeden gas.

V piipadé levnégjsi transakce je prebytek poplatku vracen zpét uzivateli.

Vysledny poplatek za transakci se poté pocita nasledovné:
gas used * (base fee + priority fee)

Diky gasu je zajiSténo zabezpeceni sit¢ proti spamu, nebo zacykleni kontraktu, jelikoz by
takové akce byly pfili§ drahé. [24]
2.5.2 Struktura transakce
Piijata transakce obsahuje tyto informace:

From — adresa odesilatele

Recipient — adresa pfijemce

Signature — podpis transakce, identifikace odesilatele

Nonce — ¢islo oznacujici transakcei odesilatele, toto Cislo se navySuje za kazdou trans-

akci, kterd byla z G¢tu odeslana
Value — hodnota ETH poslana v transakci, uvadéna v jednotce weli
Data — volitelnd informace, obsahuje libovolné data
GasLimit — maximalni mnozstvi gas jednotek, které miize byt spotfebovano pro zpra-
covani odeslané transakce

MaxPriorityFeePerGas — maximalni ¢astka, kterou je odesilatel ochoten zaplatit va-

lidatorum
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MaxFeePerGas — maximalni ¢astka, kterou je uzivatel ochoten zaplatit za jednotku
gas [28]
2.6 Tokenizace

Ether neni jedinym aktivem Etherum platformy. Kdokoliv mize vytvofit nové aktivum,
obecné oznacované jako tokeny, se kterym muize Vv siti obchodovat. Pro jejich implementaci
bylo vytvoieno nékolik standardd. [23] [25]

2.6.1 ERC-20

Rozhrani pro zaménitelné tokeny jako jsou virtualni mény, hlasovaci tokeny, staking tokeny.

2.6.2 ERC-721

Rozhrani pro nezaménitelné tokeny, téZ znamé pod ndzvem NFT, token muze pfedstavovat

dokument, uméni ¢i pisen.
2.6.3 ERC-777

Rozhrani pro rozsifeni funkcionality zaménitelného tokenu.

2.6.4 ERC-1155

Rozhrani pro zaménitelné 1 nezaménitelné tokeny umoziujici sdruzovani transakci a tim
Setti naklady.

2.6.5 ERC-4626

Rozhrani pro sjednoceni technickych parametrti specidlnich tokeni, které se pouzivaji pro

uzamknuti ¢astky kryptomény na uréitou dobu za slibeny vynos. [25]
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II. PRAKTICKA CAST
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3 NAVRH DECENTRALIZOVANE APLIKACE

3.1 ReSeny problém

V dnesni dobé mame moznost fyzické vstupenky na udélosti ¢i listky, nahradit virtualnimi,
diky online vstupenkovym systémiim. Takovy systém potadatelé¢ udalosti pouzivaji skrze
prostiednika, ktery systém navrhl a nabizi jeho sluzby za poplatek, nebo si potradatelé ne-
chavaji systém vytvofit podle jejich potieb. Druhd moznost se ale pofadatelim vyplati pouze

v urcitych pripadech, kdy dochazi k vytvareni udalosti ¢i poskytovani sluzby opakovang.

Problémem systém tfetich stran je, Ze jejich pouZiti zavisi na diivéte mezi systémem a po-
fadateli. Potadatelé¢ musi diveétovat poskytovatellim systému, ze zabezpeci systém proti pa-
délani vstupenek a zajisti tak jejich pravost. Jelikoz mé poskytovatel systému absolutni moc
nad tvorbou vstupenek, ma moznost vytvofit faleSné vstupenky nad ramec zadanym potada-
telem, aniz by to potfadatel zpozoroval, protoze veSkeré akce probihaji uvnitt centrdlniho

systému.

3.2 Navrhované reSeni

Jako feSeni problému se nabizi moZznost vyuziti blockchain technologie v podob¢ smart kon-
traktu, ktery by vykonaval poZadované funkce systému. Chovani kontraktu je pfedem nade-
finovano jeho zdrojovym kodem, ktery nelze po nahrani na blockchain ménit. MoZznost vy-
tvofeni falesnych vstupenek je tak znemoznéna, jelikoz se systém nemize zachovat jinak,

nez mu bylo pfedem naprogramovano.
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3.3 Analyza pozadavkii na systém

Na zacatku vyvoje je potieba provést analyzu pozadavkl na systém, aby byla zjisténa pred-

stava, jaké funkce by mél systém zajist'ovat a v jakém prostiedi bude existovat.

3.3.1

3.3.2

Funkéni pozadavky

FP1 — Systém musi umét nabizet seznam aktualnich udalosti.

FP2 — Systém musi umét zobrazit detail udalosti s moznosti koupeni vstupenky.
FP3 — Vstupenky se budou prodéavat za kryptoménu Ethereum.

FP4 — Uzivateli musi byt umoznéno vytvoieni nové udalosti.

FP5 — Uzivateli musi byt umoznéno koupit vstupenku na udalost.

FP6 — Systém musi umét zobrazit vstupenky patfici danému uZivateli.

FP8 — Systém musi umoznovat uzivateli vraceni vstupenky.

FP9 — Uzivateli musi byt umoznéno ptipojit se pomoci MetaMask penézenky.

FP10 — Uzivatel mlize pouzivat systém az po pripojeni MetaMask penézenky.

Nefunkéni pozadavky

NP1 — Logiku systému bude zajiStovat smart kontrakt.

NP2 — Smart kontrakt bude naprogramovany v jazyku Solidity.

NP3 — Smart kontrakt bude umistén na Ethereum blockchainu.

NP4 — Pro piistup ke kontraktu bude systém pouZivat webovou aplikaci.
NP5 — Webova aplikace bude vytvotrena ve frameworku Vue.

NP6 — Webova aplikace bude pouzivat protokol HTTPS.

NP7 — Vstupenky budou vytvaieny jako NFT.

NP8 — Metadata a QR kody vstupenek budou ulozeny na decentralizovaném tlozisti.
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3.4 Diagram pripadu uziti

V diagramu piipadt uziti je ukazano, jakym zpusobem aktéfi budou systém pouzivat.

V tomto piipad¢ ma systém pouze jednoho aktéra, oznacované¢ho obecné jako Uzivatel.

UCOo1 Pfipojeni
Metamask penéienky

UC02 Vytvoreni
udalosti

UCOS Zobrazeni
seznamu udalosti

Uzivatel

)] \\R\

UC07 Nakup vstupenek

UCO08 Vraceni
vstupenek

UC09 Zobrazeni
seznamu vstupenek

UC6 Zobrazeni detaild

Systém pro spravu prodeje vstupenek

UCO3 Editace datumu
udalosti

UC04 Vybrani pfijmii z
prodanych vstupenek

udalosti

Obrazek 3 Diagram piipadi uziti

3.4.1 Pripady uziti

UCO1 Ptipojeni Metamask penéZenky

UCO02 Vytvoteni udalosti

UCO03 Editace datumu udalosti

UC04 Vybrani ptijml z prodanych vstupenek
UCO0S Zobrazeni seznamu udalosti

UCO06 Zobrazeni detaili udalosti

UCO07 Nakup vstupenek

UCO08 Vraceni vstupenek

UCO09 Zobrazeni seznamu vstupenek
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3.4.2 Scénare

Nazev: Pripojeni Metamask penézenky

ID: UCO1

Charakteristika:

Systém pftipoji uzivatele skrze Metamask penézenku

Primarni aktér: UZivatel

Hlavni scénar:

Krok | Aktér Popis

1 UzZivatel | Vybere moznost pro ptipojeni penézienky

2 Systém | Pfipoji uZivatele do systému a zobrazi nabidku jeho moznosti

Tabulka 2 UCO1 Pfipojeni Metamask penézenky

Nazev: Vytvoreni udalosti

ID: UCO2

Charakteristika:

Systém vytvofi novou udalost

Primarni aktér: UZivatel

Hlavni scénar:

Krok | Aktér Popis

UZivatel | Vybere moZnost pro vytvoreni nové udalosti

Systém | Zobrazi formular pro vytvoreni nové udalosti

UzZivatel | Vyplni formulaF a potvrdi vytvofeni nové udalosti

Systém | Validuje zadana data

v | W [IN |

Systém | Vytvofi novou udalost a upozorni uZivatele o UspéSném vytvoreni

Alternativni scénare:

UC02-4A

Tabulka 3 UC02 Vytvoteni udalosti
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Nazev: Alternativni scénar k UC02 — Nevalidni data

ID: UC02-4A

Charakteristika:

Systém upozorni uzivatele o nelspésném vytvoreni udalosti

Primarni aktér: UZivatel

Hlavni scénar:

Krok |Aktér Popis
1 Systém Upozorni uzivatele o nelspésném vytvoreni udalosti
2 UZivatel Vyplni formuldf znovu

Tabulka 4 UC02-4A Alternativni scénai k UC02 — Nevalidni data

Nazev: Editace datumu udalosti

ID: UCO3

Charakteristika:

Systém zméni datum konani udalosti

Primarni aktér: UZivatel

Hlavni scénar:

Krok | Aktér Popis

1 UZivatel |Vybere moZnost pro editaci datumu kondani udalosti
2 Systém Zobrazi formular pro editaci datumu

3 Uzivatel |Vyplni formular a potvrdi editaci

4 Systém Validuje zadané datum

5 Systém Zméni datum a upozorni uZivatele o Uspésné editaci

Alternativni scénare:

UC03-4A

Tabulka 5 UCO03 Editace datumu udalosti
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Nazev: Alternativni scénar k UC03 — Nevalidni datum

ID: UCO3-4A

Charakteristika:

Systém upozorni uZivatele o nelspésné editace datumu udalosti

Primarni aktér: UZivatel

Hlavni scénar:

Krok | Aktér Popis
1 Systém Upozorni uZivatele o neuspésné editaci datumu
2 UZivatel Vyplni formuldf znovu

Tabulka 6 UC03-4A Alternativni scénaf k UC03 — Nevalidni datum

Nazev: Vybrani ptijma z prodanych vstupenek

ID: UCO4

Charakteristika:

Systém posle pfijmy z prodanych vstupenek uzivateli

Primarni aktér: UZivatel

Hlavni scénar:

Krok | Aktér Popis

1 UZivatel |Vybere mozZnost pro vybrani pfijma z prodanych vstupenek
2 Systém | Posle prijmy v kryptoméné na penézenku uZivatele

3 Systém | Upozorni uZivatele o Uspésném provedeni akce

Tabulka 7 UC04 Vybrani piijmt z prodanych vstupenek

Nazev: Zobrazeni seznamu udalosti

ID: UCO5

Charakteristika:

Systém zobrazi seznam udalosti

Primarni aktér: UZivatel

Hlavni scénar:

Krok | Aktér Popis
1 UzZivatel Vybere moznost zobrazeni seznamu udalosti
2 Systém Zobrazi seznam udalosti

Tabulka 8 UC05 Zobrazeni seznamu udalosti
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Nazev: Zobrazeni detaild udalosti

ID: UCO6

Charakteristika:

Systém zobrazi detaily udalosti

Primarni aktér: UZivatel

Hlavni scénar:

Krok | Aktér Popis
1 UzZivatel Vybere mozZnost zobrazeni detail udalosti
2 Systém Zobrazi detaily udalosti

Tabulka 9 UC06 Zobrazeni detaila udalosti

Nazev: Nakup vstupenek

ID: UCO7

Charakteristika:

Systém proda vstupenku uZivateli

Primarni aktér: UZivatel

Hlavni scénar:

Krok | Aktér Popis

1 UZivatel |Vybere moZnost pro nakup vstupenky

2 Systém Proda vstupenku uzivateli a upozorni na Uspésny nakup

Tabulka 10 UC07 Nékup vstupenek

Nazev: Vraceni vstupenek

ID: UCO8

Charakteristika:

UzZivatel vrati vstupenku systému

Primarni aktér: UZivatel

Hlavni scénar:

Krok | Aktér Popis
1 UzZivatel Vybere moZnost pro vraceni vstupenky
2 Systém Koupi vstupenku od uzivatele zpét

Tabulka 11 UC08 Vraceni vstupenek
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Nazev: Zobrazeni seznamu vstupenek

ID: UCO9

Charakteristika:

Systém zobrazi seznam vstupenek pfipojeného uzivatele

Primarni aktér: UZivatel

Hlavni scénar:

Krok |Aktér Popis
1 UZivatel |Vybere moznost pro zobrazeni seznamu vstupenek
2 Systém Zobrazi seznam vstupenek

Tabulka 12 UC09 Zobrazeni seznamu vstupenek
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4 VYHODY POUZITI BLOCKCHAIN TECHNOLOGIE PRO
VYVIJENOU APLIKACI

Pouziti blockchainu jako backend prostfedi pro systém spravy prodeje vstupenek nabizi ur-

¢ité vyhody, ale i limitace, které je tfeba si uvédomovat.

Decentralizace
Systém neni zavisly na centralnim prvku, diky ¢emuz je odolny proti hrozbam tykaji-
cich se centralnich systémi. To ma za nésledek Setieni zdroji, které by byly potieba

k zabezpeceni centralniho prvku proti takovym hrozbam.

Transparentnost
Akce probihajici na blockchainu jsou vefejné, coz znemoziuje systému vytvorit vice
vstupenek, nez je zadano potradatelem udalosti. Transparentnost tak zajistuje divéru

mezi potadatelem a poskytovatelem systému.

Nemeénitelnost
Data zapsana na blockchain je natolik obtizné ménit, ze lze povazovat blockchain jako
neménny. Tato vlastnost pfindsi 1 nevyhodu v podobé nemoznosti editace programu,
jakmile je nahrany na blockchain. Proto je dulezité pti vyvoji myslet dostate¢né do-
pfedu a program pied nasazenim diisledné otestovat, aby byly objeveny veskeré chyby

systému.

Dostupnost
Blockchain je distribuovany mezi tisicovkami uzlii. Data jsou kopirovana a aktualizo-

vana na kazdém uzlu sité, coz zajistuje vysokou dostupnost systému.

Kryptografické zabezpeceni
Veskeré transakce jsou na blockchainu kryptograficky zabezpeceny. Zpiisob, jakym

blockchain zabezpecuje jednotlivé bloky zajistuje neménnost blockchainu.
Setreni nakladii
Poskytovatelim systému odpadaji naklady spojené se spravou centralniho serveru, coz

se muze projevit na snizeni poplatkt, které jsou uctovany poradatelam.



UTB ve Zliné, Fakulta aplikované informatiky 33

4.1 Vyhody pouziti NFT

Dulezitou blockchainovou technologii, na které je systém zalozen, je NFT. Nezaménitelné
tokeny zde ptredstavuji jednotlivé vstupenky na udalost, z toho vypliva ze kazda vstupenka
je jedine¢na. Vlastnictvi vstupenky je zapsano na blockchainu a je jednoduché ovétit, komu
patfi. Vyhodou je, Ze si vstupenky muze uzivatel ptidat do své kryptoménové penézenky a
tim je feSena pienositelnost vstupenek. Po skonceni udalosti vstupenky nezanikaji, ale mo-

hou se stat sbératelskymi predméty a mohou si tak uchovat ¢ast svoji ptiivodni hodnoty.
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5 VYVOJ DECENTRALIZOVANE APLIKACE

Pii vyvoji aplikace se postupovalo nasledovné. Nejdiive doslo k implementaci backendu ta-
kovym zplisobem, aby splitoval navrhnuté pozadavky na systém. Pro ovéteni splnéni téchto
pozadavkl byly napsany unit testy, kterymi byl kontrakt otestovan. Poté, co byla ovéfena
funkénost logiky systému, byl vyvinut frontend. Nejprve bylo vytvofeno uzivatelské pro-
stiedi webové aplikace, po kterém bylo vyfeSeno propojeni s backendem systému. Nakonec

doslo k otestovani celkové aplikace z pohledu bézného uzivatele a opraveé nalezenych chyb.

5.1 Backend

Backend systému je napsany v programovaci jazyce Solidity v podobé smart kontraktu. Im-
plementace kontraktu probihala ve vyvojovém prostiedi Remix Online IDE z divodu pie-
hledné a jednoduché interakce s kontraktem. Nasledn¢ byl kod presunut do vyvojového pro-
stiedi Truffle, kde byly napsany unit testy v jazyku Javascript za pomoci testovaciho frame-
worku Mocha. Po otestovani byl kontrakt nahran na soukromy lokalni blockchain, ktery byl
vytvoreny aplikaci Ganache. Kontrakt musi byt nahran na blockchainu, pokud s nim chceme

komunikovat z frontendu.

5.1.1 Rozbor kédu

Kod pouziva licenci MIT od spoleénosti SPDX a je psan v Solidity verzi 0.8.9.

5.1.1.1 Knihovny

Pti vyvoji byly pouzity knihovny od spole¢nosti OpenZeppelin, ktera se zabyva automatizaci
a bezpecnosti smart kontrakti. Konkrétné byly pouzity nastroje souvisejici se standardem
ERC 721 pro usnadnéni a urychleni vyvoje, ale také pro zvySeni bezpecnosti, jelikoz

vSechny nabizené knihovny prosli bezpe¢nostnim auditem.
Seznam pouzitych knihoven

- ERC721

- IERCT721Receiver

- ERC721URIStorage
- Ownable

- Counters



UTB ve Zliné, Fakulta aplikované informatiky 35

5.1.1.2 Eventy

Event je nastroj programovaciho jazyka Solidity, jak ulozit vybrana data do logu blockcha-
inu. Kontrakt ma vytvofené dva eventy, jeden dava informace o vytvoireni udalosti a druhy
o vybéru piijmua poradatelem. Kromé téchto eventl, pouziva kontrakt jesté¢ pievzaty event

z rozhrani IERC721, ktery uklada informace o prevodu NFT, tudiz vstupenky.

CreatekEvent(uint id, string name, address owner, uint maxTicketCount,

uint price, uint date, uint returnDate);
Withdraw(uint eventId, address owner, uint withdrawedAmount);

Obrazek 4 Solidity kod — eventy kontraktu

5.1.1.3 Modifikatory funkci

Modifikéator funkce je nastroj, ktery umoznuje nadefinovat jaky kod se mé provést pied,

nebo po provedeni dané funkce. Kod funkce je v modifikatoru ozna¢ovany znakem ;.

noReentrant() {
require(!locked, "No re-entrancy”);
locked H

3

Iﬁcked

Obrazek 5 Solidity kod — ptiklad modifikatoru

V kontraktu jsou pouzivané dva modifikatory.

noReentrant

Zabezpecuje funkci proti atoku znamém jako Reentrancy attack. Tento ttok jde pouzit na
metody kontraktu, které posilaji kryptoménu, napiiklad metoda pro vybér kryptomény
z kontraktu. Reentrancy attack umoziuje utocnikovy takovou metodu volat opakovang a tim
vybrat z kontraktu vice kryptomény, nez mu bylo povoleno. Princip fungovani atoku spoc¢iva

V tom, ze je funkce volana rekurzivné pred tim, nez se provede zapis o vybéru kryptomény
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a tim dochazi k opakovanému posilani kryptomény ttocnikovi. Modifikator noReentrant
brani funkci takovym zplsobem, Ze ji znemoznuje zavolat pied jejim dokoncenim. K tomu

pouziva proménou locked, ktera funkci takzvané uzamkne.

onlyOwner

Modifikator dovoluje vykonat funkci pouze v ptipadé, ze je volana majitelem kontraktu.

5.1.1.4 Struktury

V kontraktu je vytvofena struktura piedstavujici udalost, pojmenované Event.

Event {
uint Id;
string Mame;

address Owner;

uint MaxTicketCount;

uint Price;

uint Date;

uint StopReturnDate;

uint[] TicketsId;

uint|[] ReturnedTicketsId;
bool Withdrawed;

Obrazek 6 Solidity kod — struktura Event

Kazd4 udalost ma sviij identifikétor, nazev, adresu uzivatele, ktery udalost vytvofil, pocet
vstupenek, cenu za jednu vstupenku, datum konani, datum, do kdy je mozné vracet vstu-
penky, pole identifikatort vstupenek, pole identifikatorti vracenych vstupenek a bool hod-

notu, ktera ukazuje, zda poradatel udalosti vybral ptijmy z prodanych vstupenek.
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5.1.1.5 Proménné kontraktu

_tokenldCounter: nese informaci o po¢tu NFT (vstupenek) vytvoiené kontraktem

_Events: umoziuje piistupovat k jednotlivym udélostem za pomoci jejich identifika-

torl, slouzi K ulozeni udalosti
_TicketToEvent: nese informaci ptifazeni vstupenky k udalosti

_EventCount: eviduje pocet udalosti vytvoienych v kontraktu

_UserToEvents: umoznuje ptistupovat k identifikatoriim udalostem skrze adresu je-

jich potadatele, seskupuje udalosti uzivatele

_UserToTickets: umoznuje ptistupovat k identifikatorim vstupenek skrze adresu je-

jich majitele, seskupuje vstupenky uzivatele

locked: proménna pouzivana v noReentrant modifikatoru

withdrawBalance: nese informaci o mnozstvi kryptomény ETH udavané ve WEI,

kolik si mize majitel kontraktu vybrat za poskytnuté sluzby

g Counters for Counters.Counter;

using

Counters.Counter _tokenIdCounter;

(uint => Event) _Events;
(uint => uint) _TicketToEvent;

uint _EventCount = @;

_UserToEvents;

=» uint[]) _UserTaoTickets;

locked;

uint withdrawBalance = 0;

Obrazek 7 Solidity kod — proménné kontraktu
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5.1.1.6 Funkce kontraktu

createEvent

Vytvofii novou udalost a ulozi ji na blockchain.

createEvent (s name, uint maxTicketCount,
uint price, uint date, uint stopReturnDate)

date > .timestamp, "Date from
uire(stopReturnDate > .timestamp,
uire(maxTicketCount > @, "Count of tic

_EventCount ++;

Event e = Event(_ EventCount, name, » maxTicketCount, price,
date, stopReturnDate, new uint[](@), new uint[](®),
_Events| EventCount] = e;

_UserToEvents .push(_EventCount);

emit CreateEvent( EventCount, name, » maxTicketCount,
price, date, stopReturnDate);

Obrazek 8 Solidity kod — funkce createEvent

Funkce ma oSetfené, aby nebylo mozné vytvoftit udalost s datumem, ktery uz nastal a je za-
mezené vytvoreni udélosti bez vstupenek. Na zacatku je provedeno navyseni proménné
_EventCount, jelikoZ je pouzivana jako identifikator udélosti. Nasledné€ dojde k vytvofeni
nove¢ udalosti, ulozeni do seznamu udalosti a pfitazeni udalosti k adrese poradatele. Na

konci funkce se zavola event a zapiSe informace o vytvoreni udalosti do logu blockchainu.
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buyTicket
Po tom, co uzivatel posle dostate¢né mnozstvi ETH, vytvoti funkce novou vstupenku, pii-

fadi ji dané udalosti a pfida vstupenku do vlastnictvi uzivatele.

buyTicket(uint eventId, string ticketuri)

(_Events[eventId].Date > .timestamp, "Ti
(_Events[eventId].TicketsId.length < Events[eventId]
: 1d™) 3
.value >= Events[eventId].Price, "sent ETH < TicketPrice");

nu

.call{value: Events[eventId].Price

.value > Events[eventId].Price
uint overpayment = .value - Events[eventId].Price;
.call{value: overpayment}("");
ment");

uint256 ticketId = tokenIdCounter.current();
_tokenIdCounter.increment();

_safeMint , ticketid);
_setTokenURI(ticketId, ticketuri);

_Events|[eventId].TicketsId.push(ticketId);
_TicketToEvent|[ticketId]| = eventId;

_UserToTickets .push(ticketId);

Obrazek 9 Solidity kod — funkce buyTicket

Na zac¢atku funkce kontroluje, zda jesté neskoncila doba prodeje, zda vstupenky nejsou vy-
prodané a jestli uzivatel poslal dostate¢né mnozstvi ETH. Nasledn¢ kontrakt pfijme po-
slané ETH a v ptipadé pteplatku vrati nadbytek ETH zpét uZivateli. Jako dalsi se zjisti po-
¢et NFT v kontraktu a pouZije se jako identifikator noveé vytvotené vstupenky. Po vytvo-
feni se vstupence prifadi URI, kde jsou uloZena jeji metadata. Na konec se ptiradi vstu-

penka udalosti a ptida se do seznamu vstupenek piipojeného uzivatele.
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buyReturnedTicket
V ptipadé, Ze existuji vracené vstupenky, pievede vlastnictvi vstupenky od kontraktu k uzi-

vateli, ktery vstupenku koupil.

buyReturnedTicket(uint eventId)
ire(_Events[eventId].Date > .timestamp, "T
_Events[eventId].ReturnedTicketsId.length > e,
.value >= Events[eventId].Price, "sent ETH <

n

nw

.call{value: Events[eventId].Price P

.value > Events[eventId].Price
uint overpayment = .value - Events[eventId].Price;
p .call{value: overpayment}("");
payment™);

uint lastIndex = Events|[eventId].ReturnedTicketsId.length - 1;
uint ticketId = Events[eventId].ReturnedTicketsId[lastIndex];

ERC721(address( )) .safeTransferFrom(address( e , ticketId);

_Events[eventId].ReturnedTicketsId.pop();

_UserToTickets .push(ticketid);

Obrazek 10 Solidity kod — funkce buyReturnedTicket

Funkce se provede pouze pokud existuji vracené vstupenky, dale je oSetieno, aby se funkce
neprovedla po skonceni prodejni doby a pokud uzivatel neposlal dostatecné mnozstvi ETH.
Pokud jsou splnény uvedené podminky, piijme kontrakt platbu a v ptipadé preplatku, vrati
nadbytek ETH uzivateli. Nasledné vybere posledni ID z pole vracenych vstupenek a pie-
sune vlastnictvi z kontraktu na kupujiciho uZzivatele. Poté odstrani ID vstupenky z pole vra-

cenych vstupenek a ptifadi vstupenku uzivateli.
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retrunTicket
Funkce umoziuje uzivateli vratit vstupenku. Vlastnictvi vstupenky se pievede z uzivatele
na kontrakt a kontrakt vrati uzivateli takovou ¢astku ETH, kterou zaplatil pti koupeni vstu-

penky.

returnTicket(uint ticketId) noReentrant
require == ownerOf(ticketId), "You are not owner of Ti

uint eventId = TicketToEvent[ticketId];
require(_Events[eventId].StopReturnDate > .timestamp);

.call{value: _Events[eventId].Price

safeTransferFrom , address( ), ticketid);

_Events[eventId].ReturnedTicketsId.push(ticket1d);

for(uint i = UserToTickets[ ].1length-1; i >= 0; i--
if(_UserToTickets| 1[i] == ticket1id){
_UserToTickets[ 1[i] = _userToTickets| 1[_UserToTickets .length-1];
_UserToTickets[ 1.-pop();

break;

Obrazek 11 Solidity kod — funkce returnTicket

Funkce nejdfive ovéfi, jestli vstupenku opravdu vraci jeji majitel, poté zjisti, které udalosti
vstupenka patii a ovéfi, zda jiz neuplynula doba umoznujici vraceni vstupenky. Po ovéteni
téchto podminek posle kontrakt uzivateli ¢astku uréenou cenou vstupenky a prevede vlast-
nictvi vstupenky z uZivatele na kontrakt. Nasledné ptida vstupenku do pole vracenych
vstupenek a odstrani vstupenku ze seznamu vstupenek daného uzivatele. Funkce pouziva

modifikator noReentrant, protoze by na ni bylo mozné pouzit utok Reentrancy attack.
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withdraw
Posle potadateli udalosti ptijmy za prodané vstupenky snizené o poplatek kontraktu za po-

skytnuté sluzby.

withdraw(uint eventId) noReentrant{

ire(_ Events[eventId].Date <« .timestamp,
(= _Events[eventId].Owner, ™
e(_Events[eventId].wWithdrawed ==

finalAmount, uint finalFee) = getFinalAmountOfWithdraw(eventId);

e

.call{value: finalAmount H

e(sent,
_Events[eventId].Withdrawed = 2
withdrawBalance = withdrawBalance + finalFee;

emit Withdraw(eventId, , TinalAmount);

Obrazek 12 Solidity kod — funkce withdraw

Funkci miize pouzit pouze potadatel udalosti a mlize byt provedena az po skonceni pro-
dejni doby. Dale mtize byt funkce vykonana jen jednou pro kazdou udalost, aby nemohl
poradatel vybrat prostiedky z kontraktu vicekrat. Toho je docileno zménou hodnoty pro-
ménné Withdrawed. Pomoci funkce getFinalAmountOfWithdraw se zjisti ¢astka, kterou si
uzivatel miZe vybrat a poplatek ktery si ponecha kontrakt. Poté kontrakt posle uZivateli
ptijmy z prodanych vstupenek a zméni proménou udalosti Withdrawed na hodnotu true,
aby nebylo mozné funkci volat opakované. Dale je proménna withdrawBalance navysena o
poplatek, aby se evidovalo mnozstvi ETH, které si majitel kontaktu mize vybrat. Nakonec

se zavola event, ktery zapiSe informace o provedené akci do logu blockchainu.
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withdrawContract

Posle vlastnikovi kontraktu piijmy za poskytnuté sluzby kontraktu.

withdrawContract() onlyOwner{
.call{value: withdrawBalance

Obrazek 13 Solidity kod — funkce withdrawContract
Funkce pouziva modifikator onlyOwner, ktery zajistuje, Ze funkci mize pouzit pouze
vlastnik kontraktu. Poté co kontrakt posle pozadovanou ¢astku, vynuluje proménou with-

drawBalance, aby si vlastnik kontraktu nemohl vybrat vice prosttedki, nez je urceno.

Gettery
getEvent
Vrati objekt predstavujici udalost ziskanou z proménné _Events pomoci identifika-

toru udalosti, ktery byl funkci pfedany jako parametr.

getMyEvents
Vrati pole identifikatorti udalosti pattici danému uzivateli, které funkce ziska z pro-

ménné _UserToEvents skrze adresu piipojeného uzivatele.

getEventCount

Vrati pocet vytvorenych udalosti ulozeny v proménné _EventCount.

getCountOfSoldTickets

Vrati pocet prodanych vstupenek udélosti ur¢ené identifikatorem, ktery byl funkci
pfedan jako parametr. Tuto informaci funkce ziska rozdilem délky pole identifikatort
vytvorenych vstupenek Ticketsld a délky pole identifikatorti vracenych vstupenek
ReturnedTicketsld.

getMyTickets
Vrati pole identifikatorti vstupenek pattici danému uzivateli ziskané z proménné

_UserToTickets pomoci adresy ptipojeného uzivatele.

getEventByTicket
Vrati identifikator udalosti patfici k dané vstupence ziskané zproménné
_TicketToEvent pomoci identifikatoru vstupenky, ktery byl pfedany jako parametr

funkece.
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getCurrentTicketld
Vrati identifikator vstupenky, kterd se ma vytvofit jako dalsi, ziskany pomoci pro-

ménné _tokenldCounter.

getCountOfReturnedTickets

Vrati poCet vracenych vstupenek dané udalosti uréené identifikatorem, predanym
jako parametr funkce. V podstaté vraci délku pole identifikatorti vracenych vstupe-
nek ReturnedTicketsld.

getEvent(uint eventId) returns(
return Events|[eventId];

getMyEvents() returns(uint
return _UserToEvents H

getEventCount () returns(uint){
return _EventCount;

getCountofsoldTickets(uint eventId) returns(uint){
return Events|[eventId].TicketsId.length - Events[eventId].ReturnedTicketsId.length;

getMyTickets returns (uint
return _UserToTickets H

getEventByTicket(uint ticketId) ns(uint){
return _TicketToEvent[ticketId];

getCurrentTicketId(] returns (uint){
return _tokenIdCounter.current();

getCountOfReturnedTickets(uint eventId)
return Events|[eventId].ReturnedTicketsId.length;

Obrazek 14 Solidity kod — gettery
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getFinalAmountOfWithdraw

Vrati dvé proménné, kone¢nou ¢astku kryptomény, kterou si poradatel udalosti mize
vybrat z kontraktu a poplatek, o ktery je kone¢na ¢astka sniZzena za poskytnuté sluzby.
Vyse poplatku je jedno procento z ceny kazdé prodané vstupenky. Celkovy poplatek
je tak vypocitan vynasobenim poplatku za jednu vstupenku a poctu prodanych vstu-
penek. Celkové piijmy udalosti se vypocitaji vynasobenim ceny vstupenky poctem
prodanych vstupenek. Kone¢na castka jsou celkové ptijmy udalosti snizené o cel-

kovy poplatek.

getFinalAmountOfWithdraw(uint eventId) returns (uint, uint){

uint soldTickets = Events[eventId].TicketsId.length - Events[eventId].ReturnedTicketsId.length;

uint feePerTicket = Events[eventId].Price / 10@;

uint finalFee = feePerTicket * soldTickets;

uint finalAmount = soldTickets * Events[eventId].Price - finalFee;
return (finalAmount, finalFee);

Obrazek 15 Solidity kod — getter getFinalAmountOfWithdraw



UTB ve Zliné, Fakulta aplikované informatiky 46

Settery

setDate
Zméni datum konani udalosti ur¢ené identifikatorem, ktery je pfedan jako prvni pa-
rametr funkce. Druhym parametrem je nové datum. Funkci mize volat pouze pofa-

datel udalosti a datum nesmi byt z minulosti.

setStopReturnDate

Zméni datum ukoncujici moznost Vraceni vstupenek. Funkce funguje stejnym zpu-

sobem jako piedchazejici setter setDate.

setDate(uint eventId, uint date) I

e _Events[eventId].Owner, u are not owner of Event
require(date > .timestamp, "Date from the
_Events[eventId].Date = date;

setStopReturnDate(uint eventId, uint date)
require == FEvents[eventId].Owner,
require(date » .timestamp, "Date from the
_Events[eventId].StopReturnDate = date;

Obrazek 16 Solidity kod — settery
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5.1.2 Testovani kontraktu

Testovani kontraktu bylo provedeno pomoci frameworku Mocha v prostiedi Truffle.

Contract: TicketSystem

Obrazek 17 Testovani kontraktu

K otestovani bylo napséano 7 testi, které ovétuji zakladni funkce systému.

Should create an event
Testuje, zda kontrakt umi vytvofit udalost a jestli dokéze vypsat informace o detailech uda-
losti.

Should give count of events

Testuje, zda kontrakt dokaze vypsat pocet udélosti. Tato informace je dilezitd pro vypis
vSech udalosti. Jelikoz jsou udalosti ¢islované od 1, mizeme snadno vypsat vSechny uda-
losti, kdyz zname pouze jejich celkovy pocet.

Should sell a ticket

Testuje, zda kontrakt umoziuje uzivateli koupit vstupenku.

Should accept returned ticket
Testuje, zda kontrakt umoziuje uzivateli vratit vstupenku.

Should sell a returned ticket
Testuje, zda kontrakt umi prodat vracenou vstupenku.

Should give list of tickets id
Testuje, zda kontrakt dokaze vypsat seznam identifikatort vstupenek patiici danému uziva-
teli.

Should let the owner of event withdraw
Testuje, zda kontrakt umoziuje pofadateli vybrat pfijmy z prodanych vstupenek.
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5.2 Frontend

Frontend byl napsén v programovacim jazyce Javascript za pomoci frameworku Vue. Ko-
munikaci s kontraktem zaji$t'uje knihovna Ethers. Pomoci této knihovny je umoznéno pii-
pojeni MetaMask penézenky, ptes kterou probiha komunikace s kontraktem. Jelikoz je po-
tieba pfipojeni kryptoménové penézenky sdilet mezi komponentami Vue, uklada se v po-
dobé stavu, pomoci knihovny Pinia, ktera toto sdileni umoznuje. Pro design aplikace byl

pouzit framework Bootstrap.

S kazdou vytvotenou vstupenkou je generovan QR kod a metadata, kterd jsou ukladana na
decentralizované ulozist¢ IPFS. Data jsou nahravana pomoci sluzby NFT.Storage, ktera na-

bizi ulozeni na IPFS zdarma.

5.2.1 Rozbor kédu

Webova aplikace je psana ve frameworku Vue ve verzi 3.2.47. Zdrojovy kod byl napsan

v editoru Visual Studio Code. Pro spravu knihoven byl pouzit balickovaci systém Npm.

5.2.1.1 Knihovny

Vue Router: knihovna pro smérovani stranek aplikace

Ethers: knihovna pro pfipojeni MetaMask penézenky a komunikaci se smart kontraktem
Pinia: knihovna pro uloZeni a sdileni stavii mezi komponentami

grcode: knihovna pro generovani QR kodu

canvas-to-blob: knihovna pro vytvofeni blob souboru, ktery je pieveden na obrazek QR
kodu

5.2.1.2 Struktura webové aplikace

Webova aplikace pouziva strukturu Single-page application, To znamena, Ze se obsah jed-
notlivych stranek dynamicky nacitd do jedné hlavni stranky. Hlavni stranka obsahuje rozvr-
zeny layout aplikace a 0 obsah stranek se staraji jednotlivé komponenty, views. Tento zptisob
je oznacovany jako smérovani na strané klienta, jelikoZ dochazi pouze k nacteni obsahu

komponent, a nikoliv celé stranky. To ma za nasledek urychleni ptechodu mezi strankami.
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5.2.1.3 Seznam view komponent

Kazda view komponenta piedstavuje jednu stranku webu, ktera je nacitana uvnitf téla apli-

kace.

EventsView

Komponenta ptedstavujici strdnku pro zobrazeni seznamu udalosti.

MyEventsView
Komponenta ptedstavujici stranku pro zobrazeni seznamu uddlosti, u kterych je pfi-

pojeny uzivatel potradatelem.

MyTicketsView
Komponenta pfedstavujici stranku pro zobrazeni seznamu vstupenek pfipojené¢ho

uzivatele.

CreateEventView

Komponenta predstavujici stranku pro vytvotreni nové udalosti.

EventDetailView
Komponenta ptedstavujici strdnku pro zobrazeni detailt udalosti S moznostmi jeji

editace.

BuyTicketView
Komponenta pfedstavujici stranku pro zobrazeni detaili udalosti s moZnosti kou-

peni vstupenky.

TutorialView
Komponenta piedstavujici strdnku obsahujici navod ptidani vstupenky do Meta-

Mask penéZenky

TicketOwnersView
Komponenta pfedstavujici stranku pro zobrazeni tabulky majiteli vstupenek dané

udalosti.
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5.2.1.4 Propojeni s kontraktem

Ptipojeni MetaMask penéZenky a propojeni s kontraktem zajistuje metoda connectMeta-
mask, diky pouziti funkci knihovny ethers. Metoda si ziska a ulozi do konstanty provider
poskytovatele pfipojeni do Ethereum sité. Do konstanty signer si nacte ti¢et pfipojovaného
uzivatele. Pomoci konstanty signer jsou podepisovany transakce, pozadavky na kontrakt.
Do proménné signer je ulozena adresa piipojeného uzivatele a je zobrazovana v hlaviéce
aplikace. Konstanta contract piedstavuje propojeni kontraktu a webové aplikace. Umoz-
nuje pracovat s kontraktem jako s objektem v Javascriptu. Nakonec metoda tyto konstanty
ulozi v podobé stavu za pomoci knihovny Pinia, aby je bylo mozné sdilet mezi jednotli-

vymi komponentami.

connectMetamask

ethers.provid vider (window.ethereum, "any™);

uest (s

getSigner(
.signer = await signer.getAddress()
contract = ethers.Contract(import.meta.env.VITE CONTRACT ADDRESS, TicketSystem.abi, signer)
store = useEthConnectionStore()
store.setConnection(pr er, signer, contract)

.loaded =

Obrazek 18 Vue kod — propojeni s kontraktem

5.2.1.5 Vytvoieni uddlosti

Jako prvni se nacte stav knihovny Pinia obsahujici propojeni s kontraktem a je ulozen do
konstanty store. Tuto konstantu obsahuji v§echny nasledné probirané metody. Aby nedoslo

k neustalému opakovani informace, nebude u téchto metod dale popisovana.
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Pted zavolanim funkce kontraktu pro vytvotreni udélosti, musi byt upraveny datumy a cena
vstupenky do pozadovaného formatu. Datum z formulafe je pfeveden do UNIX formatu po-
moci funkce Date.parse. ProtoZze datum ukladame na blockchain v poé¢tu sekund a pievedené
datum je v milisekundach, je vydélené tisicem, aby bylo dosaZeno pozadované jednotky.
Cena vstupenky predana z formulafe je v desetinném ¢isle znazornujici ¢astku v ETH. Jeli-
koz se na blockchain uklad4d ve WEI jednotkéach, musi byt cena do této jednotky pievedena.
Protoze pievedené ¢islo mlize ptesahovat rozsah ¢isla v Javascriptu, musi byt ukladano po-
moci objektu BigInt. Po tipravé jsou data z formulafe pfedana funkci kontraktu, kterd vytvoii
novou udalost. Aplikace poté upozorni uzivatele na tispé$né vytvoreni udalosti a pfesméeruje

na stranku MyEventsView, kde je nova udalost zobrazena v seznamu udalosti.

submit

tr Yy {

store = useEthConnectionstore()

dateUnix = Date.parse( .event.date) / 1000
stopDateUnix = Date.parse( .event.stopDate) / 1008

weiPrice = BigInt( .event.price * Math.pow(10,18))
txn = await store.contract.createEvent( .event.name, .event.countTicket,
weiPrice, dateUnix, stopDateUnix)

router.push("/m

ch (error){

console.log(error)

if(error.value = ""){
alert("Please fill in all fields

1

J

else if(error.code == -32603){
alert(error.data.data.reason

1
J
elsed

alert("Failed to

Obrazek 19 Vue kod — vytvoreni udalosti
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5.2.1.6 Editace udalosti

Editace je mozna pouze u datumu konani udalosti a datumu ukonceni moznosti vraceni
vstupenek. Tuto editaci zajist'uji metody editDate a editStopDate. Ob¢ metody funguji
stejné jen s rozdilem volani jinaci funkce kontraktu. Aby bylo mozné predat datum funkci
kontraktu, musi projit pfevedenim ze zobrazovaného formatu na UNIX format uvedeny

v sekundach, vysvétleno u metody pro vytvoreni udalosti. Po provedeni transakce je uziva-
tel informovan o aspésné editaci. Aby byly zmény zobrazeny ihned po provedeni akce, na-

¢te metoda detaily udalosti znovu zavolanim metody getMyEvent.

editbDate

try{
store = useEthConnectionStore()

txn = await s .contract.setDate( .event.id, Date.parse .event.date)/1000)

alert(
.getMyEvent()
}

catch (error){

editstopDate
try{
store useEthConnectionStore()
txn .contract.setStopReturnDate( .event.id, Date.parse .event.stopDate)/1000)
t txn.wait()

alert("Dat as
.getMyEvent()

}
catch (error){
console.log(error

Obrazek 20 Vue kod — editace udalosti
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5.2.1.7 Zobrazeni seznamu udalosti

Ziskani seznamu udalosti zajistuje metoda getEvent, ktera je voldna pfi nacitani stranky.
Metoda ziska z kontraktu pocet vSech udalosti, a protoze jsou udalosti ¢islované postupné
od jedni¢ky, je snadné vytvoiit pomoci cyklu pole vSech identifikatora udalosti. Identifika-

tory jsou nacitany od nejvétsiho, aby bylo pole sefazeno od nejnovéjsich udalosti.

Detaily udalosti jsou ziskavany pomoci funkce loadEvent. V kodu lIze vidét, Zze dochazi k na-
¢teni pouze prvnich deviti udalosti. Pocet udalosti je omezeny, aby nedochézelo k dlouhému

nacitani stranky.

getEvents
store = useFthConnectionStore()
eventCount = await store.contract.getEventCount()
eventsIid = []

for( i = Number(eventCount) ; i > @; 1--){
eventsId.push(i)

¥

eventsId.forkEach(eventId .allEventsIds.push(eventId))

.alleventsIds.length; i++){

.alleventsIds[i], st

Obrazek 21 Vue koéd — zobrazeni seznamu udalosti 1/4

Metoda loadEvent ziska detaily udalosti zavolanim funkce kontraktu getEvent, které pieda
identifikator nacitané udalosti. Funkce kontraktu vrati objekt pfedstavujici udélost s jejimi
vlastnostmi a tento objekt ptida do seznamu udalosti listOfEvents. Udalosti ulozené v pro-
meénné listOfEvents jsou zobrazovany v aplikaci, proto pokud aplikace chce nacist dalsi uda-

losti, musi je ptidat do této proménné.
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loadEvent(id, store
event = await store.contract.getkEvent(id)

.listofevents. push{event)

Obrazek 22 Vue kdéd — zobrazeni seznamu udalosti 2/4

K nacteni vice udalosti slouzi metoda loadMore, ktera nacte dalSich devét udalosti v poradi.
Tato metoda se vold pomoci tlacitka zobrazované¢ho pouze v ptipad€, ze nejsou vSechny
udaélosti nactené. Tuto informaci aplikace zjisti, kdyz od délky listu vSech identifikator uda-
losti odecte délku listu nactenych udélosti. Pokud je vysledek vétsi nez nula, existuji uda-

losti, které jesté nebyli zobrazeny.

v-if="allEventsIds.length - listofEvents.length > @" class="t

class="btn btn-se /" @click="1oadMore">Load mor

Obrazek 23 Vue kdéd — zobrazeni seznamu udalosti 3/4

loadMore
store = useEthConnectionStore()

.listofEvents.length; i « .allEventsIds.length; i++){

. loadEvent( .allEventsIds[i], s

Obrazek 24 Vue kéd — zobrazeni seznamu udalosti 4/4
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5.2.1.8 Zobrazeni detailii udalosti

Nacteni detaild udalosti zajistuje metoda getMyEvent. Detaily udalosti jsou ziskané po-
moci funkce kontraktu getEvent, které je predavan identifikator udalosti. Tento identifika-
tor je uvedeny v URL adrese stranky zobrazované udalosti. Nasledné jsou detaily udalosti
predany struktuie event, jejiz vlastnosti jsou zobrazovany v aplikaci. Ziskana cena vstu-
penky je pfevedena z WEI na ETH. Datumy udalosti jsou pfevedeny nejprve ze sekund na

milisekundy a nasledn¢ do klasického formatu datumu zobrazovaného v aplikaci.

getMyEvent
store = useEthConnectionStore()
event = await store.contract.getEvent( .$route.params.id)
console.log(event)
.event.id = event.Id
.event.name = event.Name

.event.owner = event.Owner

.event.sold = await store.contract.getCount0fSoldTickets( .event.id)
.event.countTicket = event.MaxTicketCount

.event.price = event.Price / Math.pow(10,18)

.event.date = Date(Number(event.Date) * 1000).toDateString()
.event.stopDate = )ate (Number(event.StopReturnDate) * 1000).toDateString()
.event.withdrawed = wed

Obrazek 25 Vue kdd — Zobrazeni detailu udalosti
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5.2.1.9 Prodej vstupenek

vvvvv

Vstupenka se vytvari v momentu, kdy je zakoupena, proto maji vracené vstupenky prednost
Vv prodeji, jelikoz uz byli vytvoreny. Nejdiive tak aplikace musi zjistit poCet vracenych vstu-
penek dané udalosti. Jakmile neexistuji zadné dalsi vracené vstupenky, dojde k vytvofeni

nove.

buyTicket
try{
.loading = "P ssing..."
useEthConnectionStore()
eturnedTic awa e.contract.getCountofReturnedTickets( .event.id)
urnedTic s. hex)

contract.buyReturnedTicket .event.id, {value: .event.price}
it txn.wait

Obrazek 26 Vue kod — prodej vstupenek 1/3

Postup vytvofeni vstupenky probiha nésledovné. Nejprve aplikace zjisti identifikator nasle-
dujici vstupenky, poté dojde k vygenerovani QR kodu, kde je toto ID ulozeno. Poté se QR
kod ulozi do PNG obréazku a spolecné s metadaty je nahran na IPFS. URL adresa, kde jsou
metadata nahrana je spolu s identifikdtorem vstupenky pfedana funkci kontraktu, kterd vy-

tvofi novou vstupenku.

Po vytvoteni vstupenky upozorni aplikace na uspé$né€ provedenou akci a presméruje uZiva-

tele na seznam jeho vstupenek, kde je pfidana noveé vytvorena vstupenka.
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ontract.getCurrentTicketId
<etId. hex

e = await QRCode.toDataURL(String(ticketIdn)

name:
image: file,
description: "This is ticket for t: .event.name
= await client.store(nft
" + cid.ipnft + ".i

e.contract.buyTicket .event.id, url, {value:
it txn.wait

Obrazek 27 Vue kod — prodej vstupenek 2/3

"

.loading =
alert("Purchase

router.push('/my-ti

¥

catch (error){
console.log(error)
alert("Purc

Obrazek 28 Vue kod — prodej vstupenek 3/3

.event.price}
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5.2.1.10 Zobrazeni seznamu vstupenek

Ziskani seznamu vstupenek zajistuje metoda getMyTickets, ktera je volana pii nacitani
stranky zobrazujici vstupenky piipojené¢ho uzivatele. Metoda zavola funkci kontaktu pro zis-
kani pole identifikatorti vstupenek pattici ptipojenému uzivateli. Nasledné dojde k prevra-
ceni tohoto pole, aby byli vstupenky sefazeny od nejnovéjsi po nejstarsi. K nacteni detaild
vstupenky je pouzivana metoda loadTicket. V piipad¢ vétsiho poctu vstupenek je tato me-
toda pouzita pouze desetkrat, aby nedoslo k pomalému nacitani stranky. Nacitani dalSich

vstupenek je feSeno stejnym zptisobem jako u zobrazeni seznamu udalosti.

‘onnectionStore()
.contract.getMyTickets()

.allTicketsIds.unshift(Number(ticket. hex)))

.allTicketsIds.length; i++){

.allTicketsIds[1i])

Obrazek 29 Vue kod — zobrazeni seznamu vstupenek
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ProtoZe je u kazdé vstupenky zobrazen nazev udalosti, ziska metoda loadTicket nejprve iden-
tifikator udalosti, ke které vstupenka patii, pomoci funkce kontraktu getEventByTicket. Této
funkci je predano ID vstupenky, podle kterého zjisti pfifazenou udalost.

Metoda poté zavola funkci kontraktu getEvent k ziskani detaili dané udalosti. Ty jsou spo-
le¢né s identifikatorem vstupenky ulozeny do objektu ptredstavujici vstupenku Tento objekt
je pak je ptidan do seznamu seznamu vstupenek listOfTickets, z kterého jsou nactené vstu-

penky zobrazovany v aplikaci.

loadTicket(id
store = useFthConnectionstore()

eventId = awai

event = await store.contract.getEvent(eventId)

ticket = {ticketId: id, event: event}
.listofTickets.push(ticket)

Obrazek 30 Vue kod — zobrazeni seznamu vstupenek
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5.2.1.11 Vraceni vstupenky

Vraceni vstupenky zajist'uje metoda returnTicket. Uvniti této metody je volana funkce kon-
traktu pro vraceni vstupenky. Po Gspésném vraceni vstupenky dojde k vyprazdnéni a znovu
nacéteni seznamu zobrazovanych vstupenek listOfTickets, aby se zmény projevili reaktivné

thned po dokonceni metody.

returnTicket (ticketTd
try{
useEthConnectionStore()
txn = await store.contract.returnTicket(ticketId)
txnResults = await txn.wait()
console.log(txnResults)
alert("Return was suc

.listofTickets
.getMyTickets()

}
catch (error){
console.log(error)
alert("Falled to create return ticket")

Obrazek 31 Vue kod — vraceni vstupenek
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5.2.1.12 Vybeér pFijmii poiadatelem

Vybér piijmu z prodanych vstupenek zajistuje metoda withdraw. Metoda vola funkci kon-
traktu pro vybér ptijmu potfadatelem a predava ji v parametru identifikator udalosti. Po pro-
vedeni transakce je potadatel upozornén na uspésné dokonceni akce. Pro zobrazeni prove-

denych zmén jsou detaily udalosti naéteny znovu zavoldnim metody getMyEvent.

withdraw

try{

.event.id)

W t h araw C
ent()

. getMyEv

catch (error){
console.log(error)
alert("Failed to withdraw™)

Obrazek 32 Vue kod — vybér piijmi poradatelem
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5.2.1.13 Zobrazeni tabulky majiteliz vstupenek

Metoda nejprve ziska detaily udalosti, jelikoz obsahuji seznam identifikator ptifazenych
vstupenek. Poté pro kazdé ID vstupenky zavola metodu loadTicket. Tato metoda zjisti adresu
majitele vstupenky pomoci funkce kontraktu ownerOf a uloZi ji spole¢né s identifikatorem
vstupenky do objektu predstavujici vstupenku. Tento objekt je pfidan do seznamu vstupenek
listOfTickets, z néhoz jsou vytvaieny jednotlivé zaznamy v zobrazované tabulce vlastnikt

vstupenek.

getMyEvent
store = useEthConnectionStore()
event = await store.contract.getEvent( .$route.params.id)
.event.id = event.Id
.event.name = event.Name
.event.owner = event.Owner
.event.sold = awalt store.contract.getCountOfSoldTickets( .event.id)
.event.countTicket = event.MaxTicketCount

.loading =

event.TicketsId.forEach(eventId .loadTicket (Number(eventId. hex)))
.loading =

loadTicket(id
store = useFthConnectionStore()

owner = awalt store.contract.ownerof(id)

ticket = {ticketId: id, owner: owner}
.listofTickets.push(ticket)

Obrazek 33 Vue kod — zobrazeni tabulky majitelti vstupenek
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5.2.2 Popis jednotlivych stranek

5.2.2.1 Uvodni stranka

Aby mohl uZivatel aplikaci pouzivat, musi se nejprve pfipojit pomoci své MetaMask pené-
Zenky, proto se hned po nacteni aplikace zobrazi tla¢itko, které umoznuje toto pfipojeni.
89 Ticket System x + - ]

€ C @ 1270015173 > Back 20f2

8% htp:/127.0.01:5173

Connect to Account 3
(Oxbcc...ae9c)

Allow this site to:

Ticket System

o Seeaddress, account balance, activity

To use this website, you need to connect your MetaMask wallet. ond sigosstfina:Sona In cppeve

Connect Wallet

Obrazek 34 Nahled aplikace — Gvodni stranka

Po kliknuti na tlacitko Connect Wallet, se zobrazi MetaMask notifikace pro pfipojeni pené-

zenky. Po potvrzeni dojde k pfipojeni penézenky a zobrazeni hlavni stranky aplikace.
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5.2.2.2 Hlavni stranka

Hlavni stranku tvoii hlavicka, dynamicky nac¢itany obsah a paticka. Hlavicka je tvofena na-

bidkou stranek, funkci aplikace a adresou ptipojeného uZivatele.

Obsah vytvaii jednotlivé stranky, komponenty, které jsou v této Casti zobrazovany pomoci
knihovny Vue Router v zavislosti na zadané URL adrese. Pfi startu aplikace je nastavena
jako ptvodni stranka EventView, ktera nacita jednotlivé udalosti s moznosti zakoupeni vstu-

penky.

Paticka obsahuje pouze autorské pravo a rok vytvoreni.

Ticket System  Events My Evenzs My Ticksts Disconnect Wallet

Connected Account: D0BS6ECF1896020788EDc2c1F25f02172443d7142

All Events

EVENTT EVENT10 EVENT9
Id: 11 Id: 10 Id: @
Thu Jun 028 2023 Tue Aug 01 2023 Satlun 03 2023
Price: .02 ETH Price: 0,012 ETH Price: 0.0075 ETH

Buy Ticket Buy Ticket Buy Ticket
EVENTS EVENTT EVENTGE
Id: 8 Id: 7 Id: 6
Sun May 21 2023 Sat May 27 2023 Wed May 24 2023
Price: 0.05 ETH Price: 0.01 ETH Price: 0.002 ETH

Buy Tickat Buy Ticket Buy Tickat
EVENTS EVENT4 EVENT3
Id: 5 Id: 4 Id: 3
Thu Jun 01 2023 Sun Jul 00 2023 SatJun 03 2023
Price: 0.0085 ETH Price: 0.008 ETH Price: 0.025 ETH

Buy Tickst Buy Tickat

Buy Ticket
& 2023 Ticket Systemn

Obrazek 35 Nahled aplikace — hlavni stranka
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5.2.2.3 Prodej vstupenky

Zobrazi detaily udalosti s moznosti koupeni vstupenky. Uvedené informace jsou nazev,
identifikator, adresa potadatele, pocet prodanych vstupenek, pocet dostupnych vstupenek,

cena vstupenky, datum konani a datum ukonc¢eni moznosti vraceni vstupenek.

Event Details

EVENT11

Event Id: 11
Owner of event: 0xOB56ECT1896020788E0c2¢1F25f02172443d7142

Sold: 0 /55

Price of ticket: 0.02 ETH

Date of event: Thu Jun 08 2023

Stop of returning tickets: Tue Jun 06 2023

Obrazek 36 Nahled aplikace — prodej vstupenky
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5.2.2.4 Vytvoieni uddlosti

Zobrazi formuldf pro vytvofeni nové udalosti. Formulaf obsahuje vstupy pro nazev udalosti,

pocet vstupenek, cenu vstupenky, datum konani a datum vraceni vstupenek.

Je umoznéno vytvoftit vice udalosti se stejnym nazvem, jelikoz nazev neni identifikator uda-
losti. Dale je mozné vytvofit udalost, s nulovou cenou vstupenky, pokud by chtél poradatel

davat vstupenky zdarma.

Create Event

Name of event

Count of tickets

Price of ticket ETH
Date of event dd.mmurirr )
Date when ticket return stop dd.mm.rrrr )

Create Event

Obrazek 37 Nahled aplikace — vytvoreni udalosti
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5.2.2.5 Detaily uddlosti

Obsahuje detaily udalosti a moznosti jeji spravy poradatelem. Uvedené informace jsou nazev
udalosti, identifikator, adresa potadatele, pocet prodanych vstupenek, pocet vstupenek cel-
kem, cena, datum konani, datum ukonceni moznosti vraceni vstupenek a zda si poradatel

vybral piijmy z prodanych vstupenek.

Mezi moznosti spravy udalosti patii zobrazeni tabulky majitelti vstupenek, vybér piijmi

z prodeje vstupenek, editace datumu konani a zastaveni vraceni vstupenek.

Event Details

EVENT10

Event Id: 10
Owner of event: 0x0B56ECT1896020788E0c2c1F25f02172443d7142

Sold: 3 /1000

Price of ticket: 0.012 ETH

Date of event: Tue Aug 012023

Stop of returning tickets: Sun Jul 30 2023
Wtihdrawed: false

Event can be withdrawn after it ended

Amount to withdraw reduced by fee (15 per ticket): 0.03564 ETH m

Edit Event

Edit dates

Date of event dd.mrm.rrrr [m] Edit date
Date when ticket return stop dd.mmurrrr =} Edit date

Obrazek 38 Nahled aplikace — detaily udalosti
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5.2.2.6 Seznam vsech uddlosti

Zobrazi nabidku vSech udalosti. Pti nacteni stranky dojde k zobrazeni maximalné deviti uda-
losti. Nacteni starSich udalosti je mozné pomoci tlacitka. Kazda udalost je zobrazena v po-
dob¢ karty s informacemi o nazvu udalosti, identifikatoru, datumu konani, cené vstupenky a

odkazem na stranku prodeje vstupenky.

All Events
EVENT12 EVENT11 EVENT10
Id: 12 Id: 11 Id: 10
Fri May 26 2023 Thu Jun 08 2023 Tue Aug 07 2022
Price: 0 ETH Price: 0.02 ETH Price: 0.012 ETH
EVENT9 EVENTS EVENT7
Id: 9 Id: 8 Id: 7
Sat Jun 03 2023 sSun May 21 2023 sat May 27 2023
Price: 0.0075 ETH Price: 0.05 ETH Price: 0.01 ETH
EVENT® EVENT5S EVENT4
Id: & Id: 5 Id: 4
Wed May 24 2023 Thu Jun 01 2023 Sun Jul 09 2023
Price: 0.002 ETH Price: 0.0085 ETH Price: 0.008 ETH

Buy Ticket Buy Ticket

Buy Ticket

Load more

Obrazek 39 Nahled aplikace — seznam vsech udalosti
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5.2.2.7 Seznam udalosti poiadatele

Zobrazuje seznam udalosti, u kterych je pfipojeny uzivatel uveden jako poradatel. Kazda
karta udalosti obsahuje informace o nazvu, identifikatoru, datumu konani, cené vstupenky a

odkaz na stranku s detaily udalosti.

Pokud ma uzivatel vice jak devét udalosti, miize si nacist starSi udalosti pomoci tlacitka.

Toto tlacitko se zobrazi pouze v ptipadé, Ze existuji udalosti, které nejsou nactené.

My Events

EVENT12 EVENT11 EVENT10

Id: 12 Id: 11 Id: 10

Fri May 26 2023 Thu Jun 08 2023 Tue Aug 01 2023
Price: 0 ETH Price: 0.02 ETH Price: 0.012 ETH
EVENT9 EVENT8 EVENT?7

Id: 9 Id: 8 Id: 7

Sat Jun 03 2023 Sun May 21 2023 Sat May 27 2023
Price: 0.0075 ETH Price: 0.05 ETH Price: 0.01 ETH

Event Details Event Details Event Details

Obrazek 40 Nahled aplikace — seznam udalosti potadatele
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5.2.2.8 Seznam vstupenek

Zobrazuje seznam vstupenek ptipojeného uzivatele. Obsahuje odkaz na navod pfidani vstu-
penky do MetaMask penézenky. U kazdé vstupenky je moznost vraceni a zakoupeni dalsi
vstupenky. V piipadé vétsiho poctu vstupenek se zobrazi pouze prvnich deset, star$i vstu-
penky je mozné nacist pomoci tlacitka. Toto tlacitko se zobrazi pouze v piipadg, ze existuji

dalsi vstupenky, které je mozné nacist.

My Tickets

Instructions for adding tickets to your MetaMask wallet here.

Ticketld: 3 Event: EVENTS
Ticketld: 2 Event: EVENT10

Obrazek 41 Nahled aplikace —seznam vstupenek

5.2.2.9 Tabulka majitelir vstupenek

Zobrazi tabulku vstupenek piifazenych dané udalosti. Kazdy zaznam v tabulce je tvofen

identifikatorem vstupenky a adresou majitele, ktery vstupenku koupil.

Event Details

EVENT10

Event Id: 10

Owner of event: 0x0B56ECf1896020788E0c2c1F2502172443d7142

Sold: 3 /1000

Ticket owners

Ticket Id Owner Address
2 0x0BS6ECT1896020788E0c2c1F25f02172443d7142
4 OxbCc7EB67FA1F827FD34b7c9Bc4577393d47aak9C
5 0xbCc7E86TFA1F827FD34b7c9Bc4577393d47aaE9C

Obrazek 42 Nahled aplikace — tabulka majiteli vstupenek
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5.2.2.10 Navod

Obsahuje navod pro ptidani vstupenky do MetaMask penézenky.

How to add Ticket to MetaMask wallet?

To add Ticket to your MetaMask wallet, choose card NFTs and click on "Import NFTs".

Next, fill in the form for NFT import. As address, fill in the address of this smart contract, and Token 1D field fill in
with the Id of your Ticket.

Address of this smart contract is: 0xa98F17c4ef4d6C0b0905F01958¢59f724c68AFET

WARNING:
This action is not always available immediately after buying a ticket, because it sometimes takes a while to store
ticket metadata.

Obrazek 43 Nahled aplikace — navod

NFTs

\ Learn more

Import NFTs
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5.3 Pridani vstupenky do MetaMask penéZenky

Jedna z vyhod NFT vstupenek je jejich pienositelnost v kryptoménové penézence. Pro pfi-
dani vstupenky je potieba znat adresu kontraktu a identifikator vstupenky. Vstupenku lze
pfidat pomoci moznosti Import NFTs v MetaMask aplikaci. Poté staci vyplnit formular a
potvrdit ptidani NFT. Nasledné by méla byt vstupenka pfidana do penézenky uzivatele.

Ptidani vstupenky do MetaMask penézenky nemusi byt uspésné ihned po zakoupenti, jelikoz
se nejdiive musi ulozit QR koéd a metadata vstupenky na IPFS. Proto je doporucené po za-

koupeni vstupenky chvili pockat.

NFT vstupenky mizou byt po skonceni udalosti odstranény pro zvySeni piehlednosti vstu-
penek v penézence. Odstranénim vstupenky nepfijde uzivatel o jeji vlastnictvi pouze se mu

nebude zobrazovat, muze ji tak dale pouzivat jako sbératelsky pfedmét.

E.g M E TA M A S K @ TicketSystem ©

Account 4
OX0BE...7142 g

o
99.9351ETH L~

Send Swap

Assets MFTs Activity

%?a% Ticket (2] v
EE EEE
E-":I:I. E '

Refresh list or Import NFTs

Obrazek 44 MetaMask — seznam vstupenek
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Ticket: 2

Description

This is ticket for event: EVENTIO

Send

Source https://bafybeigemaoh5tgf2ghliwbf2zhgwifzp4f...

Contract address Oxa98...AFE] .“

Obrazek 45 MetaMask — detaily vstupenky
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6 MOZNA RIZIKA NAVRZENEHO SYSTEMU

Pohybliva cena vstupenky

Jelikoz potadatel zadava cenu za jednu vstupenku v kryptoméné Ether, vznika zde problém
S pohyblivosti ceny vstupenky, protoze hodnota kryptomény se neustale méni a nejde pred-
povidat. Proto je potieba, aby cena vstupenky byla zadavana v klasické méné, napiiklad
USD a nasledné pii prodeji pievedena do kryptomény. Cenovy vztah mezi ETH a ménou
nelze brat z klasické API, protoze by doslo k oslabeni decentralizace systému. Tento pro-
blém jde vyfesit pouzitim sluzby od spole¢nosti Chainlink, ktera nabizi decentralizovanou

databézi s informacemi o cenach jednotlivych mén za ETH. [29]

Pro jednoduchost navrhované aplikace je cena vstupenky zaddvana v kryptoméné Ethereum.

Centralizovany hosting

Systém pouziva jako pfistupovy bod ke kontraktu webovou aplikaci, ktera je uloZena na
centrdlnim webhosting serveru. Tim je bohuzel ¢aste¢né ruSena decentralizace aplikace. Pro
decentralizovany webhosting je ale moZné pouzit P2P sit’ pro ukladani a sdileni dat, jako je
Swarm nebo IPFS a doménu zaregistrovat na decentralizovaném doménovém systému Ethe-
hlize¢, ktery je schopen pracovat s vySe zminénymi web3 technologiemi, naptiklad Brave.

[30]

Uétovani prijmi za sluzby systému v kryptoméné

Systém si ponechdva malou ¢ast ceny prodané vstupenky jako poplatek za poskytnutou
sluzbu. Pfijmy za poskytnuté sluzby jsou tedy v kryptoméné. Pokud by aplikace byla nasa-
zena do realného svéta, mohlo by dojit k problémim s uctovanim kryptomén. V takovém
pfipad€ se nabizi moznost osvobodit systém od pivodnich poplatka a zpoplatnit potadatele
pti vytvoreni udélosti v tradi¢ni méné. Napiiklad v podobé pevné castky odvijejici se od

poctu vstupenek, které chce uzivatel prodat.
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Ovérovani vstupenek

Systém nema dotfesené overovani vstupenek. Vstupenky ma uzivatel ulozené jako NFT na
své MetaMask penézence, kde ma kazda vstupenka sviij QR kod. Jelikoz potiebujeme Cist
QR kody vstupenek, jevi se jako nejlepsi zpusob vytvofit aplikaci na mobil. Na QR kodu je
ulozeno Id vstupenky, které by mohl mobil ¢ist pomoci fotoaparatu. Nasledné by se zavolala
funkce, ktera by kontrolovala, zda Id patii k dané udalosti. Podle této informace by se ové-

fovala platnost vstupenky.

Protoze je blockchain vetejny, kdokoliv si mize zjistit, které vstupenky patii dané udalosti.
Vzniké zde proto bezpecnosti riziko v podobé vytvoreni falesné kopie vstupenky se stejnymi
metadaty. Toto riziko vSak zanikne, pokud budeme kontrolovat adresu kontraktu, které NFT
vstupenka patii. Adresa kontraktu je uvedena u kazdé vstupenky v MetaMask pencZence.
Dals$i moznosti je zkontrolovat adresu penézenky a ovéfit, zda vstupenka opravdu patii uka-
zané penézence. Tyto opatteni by Sli obejit pouze v ptipadé, ze by uto¢nik vytvoril naprosto
stejnou kopii aplikace MetaMask penéZenky, kde by si vytvofil faleSnou penéZenku s kopii
vstupenky a vydéaval by se za pravého majitele této penéZenky. Takovy Gtocnik by prakticky
mohl jit na jakoukoliv akci s v&tS§im poctem ucastnikd, jelikoz by bylo velmi obtiZzné na ta-

kovy podvod piijit. V systému tak existuje bezpe¢nostni trhlina.
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ZAVER
Tato prace se zabyvala navrhem a vyvojem decentralizované aplikace na Ethereum bloc-

kchainu, kterd ma vykonavat funkci systému pro online spravu prodeje vstupenek. Prace ma

teoretickou a praktickou ¢ast.

Teoreticka cast je rozdélena na dvé kapitoly, v nichz byli vysvétleny technologie Blockchain
a Ethereum, kterym je nutné porozumét pro pochopeni praktické ¢asti, jelikoz byla psana

S

s védomim, Ze Ctenaf jiz rozumi principim téchto technologii.

Prakticka ¢ast obsahuje Ctyti kapitoly. V prvni kapitole doslo k definici feSeného problému
a navrhu jeho feseni. Ten je tvofen analyzou pozadavkid a modelem piipada uziti. Navrhem
feseni doslo k vymezeni hranic funkénosti systému. V druhé kapitole se prace zabyva vyho-
dami pouziti blockchainové technologie pro vyvijenou aplikaci, kde je zminéna i technologie
NFT, ktera hraje dulezitou roli v systému spravy prodeje vstupenek. Tieti kapitola je nejroz-
sahlejsi kapitolou celé prace, jelikoz zde dochazi k popisu vyvoje celé aplikace. Vyvoj apli-
kace byl rozdélen do dvou casti. Nejprve doslo k popsani backendu systému v podob¢ smart
kontraktu a jeho otestovani, poté doslo k popsani frontendu v podobé webové aplikace. Ve
¢tvrté kapitole prace rozebira problémy vyvinutého systému a pojedndva o mozném fesSeni
téchto problém.

Cilem, za kterym byla prace napséana, je ukazat moZnost vyuziti blokchainové technologie

pro feseni konkrétniho problému v podobé decentralizované aplikace S funkci systému pro

online spravu prodeje vstupenek.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK
ETH Ether

EVM Ethereum Virtual Machine

HTTPS Hypertext Transfer Protocol Secure

NFT Non Fungible Token

IPFS InterPlanetary File Systém

P2P Peer to Peer

API Application Programming Interface
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