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ABSTRAKT

Tato bakalářská práce popisuje zavedeńı operačńıho systému Linux na pracovńı stanice
v poč́ıtačových učebnách FAI UTB tak, aby nebylo nijak narušeno současné nastaveńı
těchto stanic.

V teoretické části jsou zmı́něny principy, výhody a nevýhody řešeńı, kdy je celý kořenový
souborový systém př́ıstupný pouze na śıti.

Praktická část ukazuje nasazeńı tohoto řešeńı př́ımo do některých učeben, včetně konkrétńıch
ukázek nastaveńı śıtě a výstavby linuxového operačńıho systému.

Kĺıčová slova: Linux, PXE, DHCP, NFS

ABSTRACT

This bachelor work describes running of operating system Linux on workstations in com-
puter rooms of FAI UTB without any changing of current settings of these workstations.
Theoretical part contains principes, advantages and disadvantages of such solution, where
the root filesystem is available only on network.
Practical part shows implementation of this solution directly in some computer rooms and
includes network configuration and instructions of building of proper Linux-based operating
system.
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6.3.2 Nastaveńı adresář̊u př́ıstupných přes NFS . . . . . . . . . . . . . . 31
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7.2.7 Připojováńı USB flash disk̊u . . . . . . . . . . . . . . . . . . . . . . 42
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7.2.12 Domovské adresáře pro uživatele . . . . . . . . . . . . . . . . . . . 49
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7.3.6 Ramdisk na adresáři /var . . . . . . . . . . . . . . . . . . . . . . . 55
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IV ZÁVĚR 64
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Část I

ÚVOD
Ćılem této práce je nasazeńı operačńıho systému Linux na pracovńı stanice v poč́ıtačových
učebnách v budově U5 UTB tak, aby nebyla nijak měněna jejich současná konfigurace a
aby byly náklady na výstavbu a údržbu takového systému co nejnižš́ı.

Současný stav pracovńıch stanic je takový, že na běžných pracovńıch PC stanićıch je na-
instalován operačńı systém Microsoft Windows. Každá stanice má přidělenou vlastńı IP ad-
resu a v př́ıpadě poškozeńı disku nebo operačńıho systému technik obnov́ı p̊uvodńı stav po-
moćı bootovaćıho CD disku, kdy na pevný disk nahraje obraz již hotového předinstalovaného
operačńıho systému a dále jen minimálně uprav́ı identifikaci poč́ıtače v śıti.

Vzhledem k nutnosti zachovat stávaj́ıćı řešeńı správy poč́ıtač̊u s operačńım systémem
Microsoft Windows a potřebě dostupnosti jiného operačńıho systému (konkrétně OS Li-
nux) byla zvolena možnost zavedeńı OS Linux z ethernetové śıtě, která je pro každé PC
k dispozici. Každé PC bude nastaveno tak, aby primárně bootovalo nikoliv z pevného disku,
ale pomoćı protokolu PXE ze śıtě. PXE dá uživateli možnost si vybrat, zda chce dále po-
kračovat ve standardńım bootovaćım procesu (tedy nahráńı Microsoft Windows z pevného
disku) nebo zda se má nahrát OS Linux ze śıtě.

V př́ıpadě zvoleńı bootováńı z OS Linux dojde k tomu, že do paměti poč́ıtače se protoko-
lem TFTP nahraje linuxové jádro, které dále pokračuje ve startováńı operačńıho systému.
Kořenový adresář celého operačńıho systému se pak během startovaćıho procesu připoj́ı
protokolem NFS. T́ım dojde de facto k tomu, že na stanici poběž́ı v paměti OS Linux a
celý kořenový souborový systém bude fyzicky uložen na vzdáleném serveru - PC bude mı́t
k tomuto souborovému systému př́ıstup pouze pro čteńı.
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Část II

TEORETICKÁ ČÁST
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1 Stručný popis řešeńı

1.1 Popis śıtě a umı́stěńı śıt’ových služeb

Nezbytným předpokladem k provozováńı jakýchkoliv bezdiskových stanic, které bootouj́ı
ze śıtě, je správné fungováńı vlastńı śıtě a nastaveńı śıt’ových služeb. Śıt’ je navržena tak, že
každé učebně je přǐrazen jeden adresńı prostor, který bude využ́ıván dynamicky (to zajist́ı
śıt’ová služba DHCP), všechny tyto śıtě pak jsou zakončeny na jednom páteřńım prvku
(směrovači), který zajǐst’uje tyto služby:

• DHCP - směrovač si spravuje přidělováńı IP adres jednotlivým stanićım ve všech
śıt́ıch v učebnách

• routing - správné směrováńı paket̊u mezi jednotlivými učebnami, daľśımi lokálńımi
śıtěmi, Internetem a śıt́ı s hlavńım serverem

• firewall - na směrovači jsou základńı omezeńı provozu pro zvýšeńı bezpečnosti směrovače
a jednotlivých śıt́ı

Směrovač bude tedy spojovat fyzickou i logickou strukturu śıtě a bude stanićım posky-
tovat př́ıpojeńı k Internetu. Kromě toho bude ke směrovači připojen centrálńı server,
který bude poskytovat daľśı nezbytné služby:

• TFTP - poskytuje stanićım nastaveńı PXE bootováńı a obrazy linuxového jádra

• NFS - poskytuje celý souborový systém pro OS Linux

1.2 Logická a fyzická topologie śıtě

Ze současných śıt’ových prvk̊u na FAI UTB jsou použity prvky Cisco 2950 jako př́ıstupové
přeṕınače pro učebny a L3 přeṕınač 1 Cisco 3550 jako směrovač. Server je poč́ıtač s operačńım
systémem Linux.

1přeṕınač, který umı́ směrovat pakety mezi r̊uznými śıtěmi a tedy funguje i na 3. vrstvě modelu OSI
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Obrázek 1: Fyzická topologie śıtě

Na obrázku je vidět hierarchická struktura śıtě. Hlavńı páteřńı zař́ızeńı (směrovač Cisco
3550) je propojeno s př́ıstupovými přeṕınači (Cisco 2950), do kterých jsou pak dále
připojena koncová zař́ızeńı (pracovńı stanice, servery).
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Obrázek 2: Logická topologie śıtě

Implementaćı virtuálńıch śıt́ı (VLAN ) jsou vytvořeny logické skupiny zař́ızeńı, která
k sobě patř́ı, tedy poč́ıtače v každé učebně tvoř́ı samostatnou śıt’, server je také v samostatné
śıti. Takové rozděleńı umožňuje snadnou manipulaci s učebnou jako s jedńım objektem,
zvýšeńı bezpečnosti serveru a sńıžeńı nechtěného provozu na śıti.

1.3 Postup bootováńı pracovńı stanice

1.3.1 Nastaveńı BIOSu

Nastaveńı BIOSu se nijak nelǐśı od běžného nastaveńı pracovńı stanice, jediná nutná změna
je seznam zař́ızeńı, ze kterých se má poč́ıtač nabootovat. Současné nastaveńı umožňuje
nabootováńı pouze z pevného disku (z bezpečnostńıch d̊uvod̊u neńı pro běžné uživatele
možné nabootovat pomoćı CD-ROM nebo USB flash disku). Aby bylo umožněno bootováńı
ze śıtě, muśı být tedy jako prvńı zař́ızeńı nastaveno právě bootováńı pomoćı PXE (v př́ıpadě
śıt’ové karty př́ımo na základńı desce muśı být samozřejmě tato śıt’ová karta v BIOSu
zapnuta) a bootováńı z pevného disku je nastaveno až jako druhá možnost. Stejně jako
dosud nebude umožněno bootováńı z jiného zař́ızeńı.
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Uživatel samozřejmě nemá do nastaveńı BIOSu př́ıstup (aby nemohl nastaveńı měnit),
ten je chráněn heslem, které je známé pouze správc̊um poč́ıtač̊u.

1.3.2 Bootováńı po śıti pomoćı PXE

Po startu poč́ıtače a ukončeńı POST 2 přeb́ırá běh poč́ıtače PXE (program, který je insta-
lován výrobcem př́ımo v chipsetu śıt’ové karty):

• pomoćı protokolu DHCP nejprve zjist́ı IP adresu a masku śıtě, IP adresu bránu, IP
adresu TFTP serveru a název hlavńıho zaváděćıho souboru

• po nastaveńı parametr̊u śıtě se protokolem TFTP stáhne a zavede hlavńı soubor pro
PXE

• uživatel u pracovńı stanice má nyńı na výběr, zda si vybere zavedeńı OS Linux nebo
bude pokračovat v bootováńı z pevného disku, kde je nainstalován OS Microsoft
Windows

Celý tento postup ovšem záviśı na tom, zda je funkčńı śıt’ a všechny nutné śıt’ové služby.
V př́ıpadě, že śıt’ neńı dostupná v̊ubec (např. do poč́ıtače neńı zapojen śıt’ový kabel nebo
neńı funkčńı př́ıstupový přeṕınač) nebo na śıt’ovém segmentu nefunguje služba DHCP,
dojde k vypršeńı časového limitu odeslané DHCP žádosti. Program PXE tedy oznámı́
BIOSu, že neńı schopen do poč́ıtače zavést operačńı systém a BIOS pak bootuje dál podle
nastaveného pořad́ı, tedy spust́ı systém na pevném disku, kde je nainstalovaný systém
Microsoft Windows.

K problému může také doj́ıt v př́ıpadě, že neńı dostupná služba TFTP - PXE si nemůže
stáhnout zaváděćı soubor ani jeho nastaveńı a opět dojde k předáńı ř́ızeńı poč́ıtače BIOSu.

1.3.3 Zaváděńı OS Linux

V př́ıpadě volby OS Linux dojde ke stažeńı linuxového jádra (opět ze serveru protokolem
TFTP) a jeho nahráńı do paměti. PXE v tento moment konč́ı a předává ř́ızeńı poč́ıtače
linuxovému jádru.

Jádro nejprve provád́ı standardńı věci jako testy procesoru, paměti a existence daľśıho
hardwaru, poté si pomoćı protokolu DHPC zjist́ı nastaveńı śıtě (vlastńı IP adresu, masku
śıtě, IP adresu brány) a pomoćı protokolu NFS si na kořenový adresář souborováho systému
připoj́ı př́ıslušný adresář obsahuj́ıćı celý souborvý systém. Hlavńı adresáře (např. /etc,
/lib) jsou tedy fyzicky uloženy na serveru, stanićım jsou př́ıstpupné pouze pro čteńı pro-
tokolem NFS.

2Power-on Self-test, samotestovaćı pogram prob́ıhaj́ıćı na poč́ıtači při startu před bootováńım operačnho

systému
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Jádro po zavedeńı a připojeńı kořenového adresáře pak předá ř́ızeńı programu init, který
dále provád́ı spouštěńı startováıch skript̊u na stanici a umožňuje obsluhu poč́ıtače uživateli.

V tomto postupu jsou dva kritické body: stahováńı linuxového jádra protokolem TFTP a
připojováńı souborového systému protokolem NFS. V př́ıpadě chybného stažeńı linuxového
jádra (chyběj́ıćı soubor na TFTP serveru, pád TFTP serveru, poškozeńı souboru během
přenosu po śıti atd.) se PXE vraćı do hlavńıho menu, kdy dává uživateli možnost volby
operačńıho systému. V př́ıpadě, že se linuxové jádro stáhne, přeb́ırá ř́ızeńı poč́ıtače již
jádro a program PXE je ukončen - celý bootovaćı proces je tedy završen a v př́ıpadě chyby
Linuxu se již poč́ıtač nemůže vrátit do BIOSu a zavádět jiný operačńı systém. Stejně tak
je to u druhého kritického bodu, tedy připojováńı souborového systému protokolem NFS
- v př́ıpadě nefunčnosti NFS serveru (nebo jakékoliv jiné kritické chyby nutné pro chod
OS Linux) linuxové jádro jednoduše zahláśı kritickou chybu ”Kernel panic” a sv̊uj běh
zastav́ı. V takovém okamžiku již neńı možné s poč́ıtačem cokoliv dělat a poč́ıtač se muśı
restartovat.

1.4 Výhody a nevýhody

Mezi hlavńı výhody tohoto řešeńı patř́ı snadná udržovatelnost celého operačńıho systému:

• správce systému si spravuje celý souborový systém na serveru, soubory jsou po
śıti př́ıstupné pouze v režimu pouze pro čteńı, takže nehroźı poškozeńı souborového
systému ze strany uživatele

• souborový systému je snadné zálohovat nebo koṕırovat, což umožňuje dělat r̊uzné
pokusy s instalaćı nových programů

• na serveru může být samozřejmě v́ıce operačńıch systémů ve v́ıce verźıch, r̊uzné
operačńı systémy, r̊uzné linuxové jádra atd.

Snadné je i udržováńı pracovńı stanice. Vzhledem k tomu, že poč́ıtač pracuje v bezdis-
kovém režimu, stač́ı pouze správně nastavit bootováńı a o vše ostatńı je postaráno, vše již
má na starosti server. Správce tedy nemuśı obcházet jednotlivé stanice s instalačńım CD
nebo na ně v̊ubec něco instalovat.

Využit́ım protokolu DHCP se také sńıž́ı náročnost správy nastaveńı śıtě jednotlivých
stanic - pracovńı stanice si śıt’ nastav́ı jednoduše samy, IP adresa je jim přidělena dynamicky
z př́ıslušného rozsahu.

Celé toto řešeńı však má i své nevýhody: vyšš́ı zátěž celé śıtě a také serveru. To se
může projevit předevš́ım v okamžiku nabootováńı větš́ıho počtu stanic najednou, např. při
obnoveńı funkčnosti elektrické śıtě po předešlém výpadku. V takovém př́ıpadě docháźı ke
zvýšeńı počtu požadavk̊u na DHCP server, TFTP server i na NFS server.
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Daľśım nedostatkem je zvýšeńı provozu DHCP paket̊u - při každém bootováńı stanice
do OS Linux vyśılá stanice 3x požadavek na DHCP:

• PXE (potřebuje nastavit śıt’ovou kartu, aby v̊ubec stanice mohla vzdálené bootováńı
provádět)

• linuxové jádro před připojeńım souborového systému (potřebuje znát nastaveńı śıtě,
aby mohlo připojit souborový systém protokolem NFS )

• DHCP client - software běž́ıćı po rozběhnut́ı OS Linux (udržuje v běž́ıćım systému
informace o nastaveńı śıtě, pravidelně sleduje vypršeńı doby platnosti IP adresy atd.)

Bohužel mezi těmito třemi objekty neńı možné informace o nastaveńı śıtě předávat,
takže docháźı k tomu, že DHCP server muśı během poměrně krátké doby bootováńı vyř́ıdit
požadavek od jedné stanice několikrát.

Vysoké zátěži je nav́ıc podroben centrálńı NFS server. Při připojeńı větš́ıho množstv́ı
pracovńıch stanic a jejich možným r̊uznorodým požadavk̊um na jednotlivé soubory na
nejr̊uzněǰśıch mı́stech souborového systému představuje tento server kritický bod - konkrétně
zat́ıžeńı disku by mohlo být větš́ı než únosná mı́ra. Aby byl př́ıstup protokolem NFS ma-
ximálně urychlen a t́ım nedošlo ke zpomalováńı práce jednotlivých stanic, lež́ı celý posky-
tovaný souborový systém na ramdisku - v paměti serveru je vyčleněno dostatečně velké
množstv́ı paměti, do které je souborový systém nakoṕırován. Př́ıstup pracovńıch stanic
k jednotlivým soubor̊um je pak zpracováván pouze v paměti, bez jakékoliv práce s disky
na centrálńım serveru.

I toto d́ılč́ı zrychleńı má ovšem své nedostatky, které vyplývaj́ı z vlastnost́ı ramdisku:
po rebootu serveru je pamět’ prázdná a je třeba zajistit, aby byl vytvořen a naformátován
ramdisk a aby byl do něho celý souborový systém nakoṕırován. To ovšem znamená zdržeńı.
Daľśı nevýhodou ramdisku je požadavek na větš́ı velikost paměti serveru, zvlášt’ v př́ıpadě,
že je k dispozici nekolik operačńıch systémů nebo jejich verźı.

Posledńı velkou nevýhodou je množstv́ı śıt’ových služeb, které muśı bezchybně fungovat:
DHCP, TFTP, NFS, směrováńı, přeṕınáńı a firewally - úplná nefunkčnost nebo chybné
fungováńı kterékoliv z těchto služeb znamená nefunkčnost celého systému, proto je nutné
dbát na správný chod všech zař́ızeńı (týka se jak hardwaru, tak softwaru), které jsou do
celého systému zapojeny.

Vyjmenované nevýhody tohoto řešeńı spoč́ıvaj́ı předevš́ım v náročnosti na použitý hard-
ware, śıt’ové zař́ızeńı a kvalitu śıtě v̊ubec. Lze konstatovat, že všechna zař́ızeńı, která jsou
použita na śıt’ové služby, jsou natolik kvalitńı, že by všechen běžný provoz měla zvládnout
bez pot́ıž́ı.
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2 Nastaveńı śıtě

2.1 DHCP

DHCP je protokol umožňuj́ıćı konfigurovat (nejen) śıt’ na r̊uzných poč́ıtač́ıch v śıti pouze
z jednoho mı́sta. Protokol je typickou ukázkou vztahu klient-server, kdy v śıti existuje
DHCP server a obvykle v́ıce klient̊u.

Př́ıstup klientské stanice k śıti neńı nejprve v̊ubec nijak nakonfigurován, ale v okamžiku,
kdy stanice potřebuje na śıti jakkoliv komunikovat, muśı vědět svoji IP adresu, masku śıtě
a daľśı podrobnosti. Při použit́ı protokolu DHCP vyšle klient žádost, na kterou očekává od-
pověd’. Je-li v śıti DHCP server, který požadavek klienta zachyt́ı a zpracuje, pošle odpověd’

s veškerými informacemi, které klient potřebuje vědět.

V tomto př́ıpadě potřebuje znát pracovńı stanice tyto údaje:

• vlastńı IP adresu stanice

• dobu platnosti IP adresy

• masku śıtě

• IP adresu brány

• IP adresu TFTP serveru

• název zaváděćıho souboru pro PXE na TFTP serveru

IP adresa TFTP serveru, stejně jako název souboru pro PXE jsou ve všech odpověd́ıch
shodné, IP adresa stanice je přidělována dynamicky z př́ıslušného rozsahu, stejně tak IP
adresa brány a maska śıtě. Doba platnosti IP adresy byla stanovena na 30 minut - před
uplynut́ım této doby muśı klient požádat o obnovu IP adresy, pokud by se tak nestalo,
může být tato adresa poskytnuta jinému klientovi. Tato doba je rozumným kompromisem
mezi zbytečným zatěžováńım śıtě častými DHCP dotazy a odpověd’mi a př́ılǐs dlouhou
dobou blokováńı adres, které mohou být přiděleny již odpojeným zař́ızeńım.

2.1.1 Zabezpečeńı DHCP

Jsou-li na jednom segmentu śıtě dva (nebo v́ıce) DHCP servery, může doj́ıt k tomu, že klient
obdrž́ı dvě odpovědi na sv̊uj požadavek o konfiguraci pomoćı DHCP. V takovém př́ıpadě
si klient může vybrat, kterou odpověd́ı se bude ř́ıdit, dle svého vlastńıho uvážeńı [1]. Po-
tenciálńı útočńık by tedy mohl snadno do śıtě připojit vlastńı poč́ıtač s vlastńım DHCP ser-
verem, č́ımž by mohl źıskat naprostou kontrolu nad všemi daty, které se po śıti pośılaj́ı [11].
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Aby se takovému útoku zamezilo, je na př́ıstuponých přeṕınač́ıch implementován DHCP
snooping [2], technologie, která umožňuje tǐse zahazovat (tedy dále nepośılat) DHCP od-
povědi od zař́ızeńı, která nejsou povolena. Konkrétně na každém přeṕınači muśı být označen
fyzický ethernetový port, ze kterého může do přeṕınače přij́ıt DHCP odpověd - v tomto
př́ıpadě je to na každém př́ıstupovém přeṕınači pouze port, kterým je přeṕınač propo-
jen se směrovačem. Dojde-li přeṕınači na nepovoleném portu DHCP odpověd’, je úplně
ignorována.

2.2 TFTP

Protokol TFTP slouž́ı k přenášeńı soubor̊u mezi poč́ıtači bez jakékoliv autentizace pomoćı
UDP paket̊u. Na serveru jsou umı́stěny soubory nutné k úspěšnému zavedeńı ovládaćıch
soubor̊u pro PXE:

• pxelinux.0 - hlavńı ovládaćı soubor pro PXE

• vesamenu.c32 - umožňuje grafické menu v PXE

• bg.jpg - pozad́ı v grafickém menu

• pxelinux.cfg/default - nastaveńı jednotlivých položek v menu

Kromě soubor̊u pro PXE jsou na TFTP serveru př́ıstupné také linuxová jádra a sa-
mozřejmě mohou být př́ıstupné i obrazy r̊uzných operačńıch systémů.

2.2.1 Bezpečnostńı rizika TFTP

Protokol TFTP v sobě nemá žádnou autentizaci, každý, kdo se připoj́ı k serveru, může
stahovat libovolný soubor, o jehož existenci v́ı (nelze listovat soubory nebo adresáře). Ri-
zikem může být úniku dat z TFTP serveru k útočńıkovi, ale obsah těchto dat (konfigurace
PXE, obraz operačńıch systému apod.) nejsou př́ılǐs citlivá data, takže toto hledisko lze
pominout.

Protokolem TFTP lze ovšem nejem č́ıst data ze serveru, ale je j́ım možné i soubory na
serveru vytvářet nebo přepisovat, což už bezpečnostńım rizikem rozhodně je. Server je tedy
nastaven tak, aby nové soubory nebylo možné vytvářet.

2.3 NFS

NFS je protokol pro sd́ıleńı soubor̊u a adresář̊u mezi jednotlivými poč́ıtači na śıti, v prove-
deńı klient-server. Server poskytuje část své adresářové struktury klientovi, který si může
poskytovaná data připojit do lokálńıho adresáře.
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Linuxový server má v adresáři /mnt/sda7/disks adresáře s jednotlivými distribucemi,
např. /mnt/sda7/disks/suse-10.3-mini nebo /mnt/sda7/disks/debian-4.0. Celý ad-
resář s distribucemi je pak nasd́ılen ke čteńı poč́ıtač̊um v śıti.

Klient, který chce pak použ́ıvat některý operačńı systém, si pak př́ımo na sv̊uj kořenový
adresář připoj́ı adresář ze serveru:

client# mount -t nfs server:/mnt/sda7/disks/debian-4.0 /

Adresář, který je na serveru jako /mnt/sda7/disks/debian-4.0/etc je pak na stanici
viditelný jako /etc.

2.3.1 NFS a bezpečnost

Protokol NFS umožňuje sd́ılet adresáře i v režimu read-write, což je v tomto př́ıpadě
neprosto nežádoućı. Server tedy muśı být nastaven tak, aby umožňoval pouze read-only
př́ıstup ke svým soubor̊um.

Soubory a adresáře jsou př́ıstupné každému, kdo se k NFS serveru připoj́ı, nicméně je
možné tento př́ıstup omezit pouze na určitý seznam IP adres.

2.4 Bezpečnost

2.4.1 Zabezpečeńı směrovače a přeṕınač̊u

Směrovač je centrálńım komunikačńım prvkem mezi pracovńımi stanicemi a serverem -
nebude-li fungovat, nebudou fungovat ani stanice, protože k jakékoliv akci, při které by
potřebovaly č́ıst z disku, nyńı čtou přes śıt’ ze serveru. V př́ıpadě nefunkčńıho směrovače
jsou všichni uživatele bezmocńı a proto je třeba se jeho zabezpečeńı dostatečně věnovat.

Hlavńı zabezpečeńı je omezeńı př́ıstupu k administraci śıt’ových prvk̊u - konfigurovat
je lze pouze připojeńım konzole na sériový port a zadáńım hesla (to ovšem vyžaduje fy-
zický př́ıstup do zamčené serverovny) nebo vzdáleným př́ıstupem po śıti, ovšem pouze
administračńı virtuálńı śıti, kterou nemaj́ı stanice v učebnách k dispozici.

U př́ıstupovách přeṕınač̊u je pak třeba dbát na kontrolu dat, která připojená koncová
zař́ızeńı do śıtě pośılaj́ı, předevš́ım je třeba se bránit proti útok̊um na ARP tabulku pomoćı
port-security [3]. Tato technologie zajist́ı vypnut́ı př́ıstupového portu přeṕınače v př́ıpadě,
že útočńık odeśılá velké množstv́ı rámc̊u s r̊uznými MAC adresami (t́ım může doj́ıt k za-
plněńı ARP tabulky na přeṕınači, č́ımž je degradován na hub a útočńık se t́ım pádem
dostane k veškerému provozu na śıti [11]).
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Daľśı d̊uležitou ochranou př́ıstupového bodu je puštěńı BPDU guard [3], cože je funkce,
která zabraňuje přij́ımáńı BPDU rámc̊u 3 na portech označených jako port-fast (předpoklad,
že připojené zař́ızeńı do tohoto portu přeṕınače bude již koncová stanice a ne daľśı přeṕınač).
V př́ıpadě přijet́ı takového rámce se jedná bud’ o nechtěný zásah do páteřńı infrastruktury
(což může vést teoreticky až ke kolapsu celé śıtě) nebo o ćılený útok (útočńık by pak mohl
nepozorovaně zachytávat úplně všechen provoz na śıti [11]).

2.4.2 Ochrana serveru

Př́ıstup k serveru je možný pouze z klávesnice (opět je nutný fyzický př́ıstup do serverovny)
nebo vzdáleně šifrovaným protokolem SSH, to vše se znalost́ı názvu uživatele a hesla.

Na serveru je nainstalován firewall, který zahazuje jakékoliv pakety, které nejsou expli-
citně povoleny. Mezi povolený provoz patř́ı:

• SSH (port 22/tcp) z omezeného množstv́ı IP adres

• TFTP (port 69/udp) pouze ze śıt́ı v učebnách

• NFS (port 777/udp) pouze ze śıt́ı v učebnách

I jednotlivé programy na serveru maj́ı daľśı vlastńı omezeńı přisṕıvaj́ıćı ke zvýšeńı
bezpečnosti, které se mohou uplatnit v př́ıpadě nefunkčnosti lokálńıho firewallu:

• TFTP server pracuje pouze v režimu read-only

• NFS server pracuje pouze v režimu read-only

• NFS server poskytuje data pouze klient̊um ze śıt́ı v učebnách

2.4.3 Kontrola paket̊u v śıti

Kromě lokálńıho firewallu na serveru existuje ještě firewall na směrovači, který nepoušt́ı
k serveru jiné než povolené pakety - de facto se jedná o obdobu serverového firewallu.

Tento firewall lze do budoucna využ́ıt i ke kontrole nebo omezeńı dat směruj́ıćıch z
učeben, do učeben nebo mezi jednotlivými učebnami.

3součást protokolu STP, který slouž́ı k zabraňováńı packet stormů ve velkých přeṕınaných śıt́ıch a

určováńı tras na druhé vrstvě OSI
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3 Pracovńı stanice

3.1 Nastaveńı BIOSu

V podstatě jediné nastaveńı v BIOSu pracovńıch stanic je správné pořad́ı bootováńı. Pra-
covńı stanice je nastavena tak, že je povoleno pouze bootováńı ze śıtě a z pevného disku
(pro př́ıpad, že by z jakéhokoliv d̊uvodu śıt’ nebyla k dispozici). Př́ıstup k tomuto nasta-
veńı je chráněn heslem, aby ho mohli měnit pouze správci (předevš́ım při opravě lokálńı
instalace OS Microsoft Windows na pevném disku, kdy je nutné bootovat z CD).

3.2 PXE menu

Při bootováńı ze śıtě si PXE stáhne konfiguračńı soubor, ve kterém jsou obsaženy jednotlivé
položky menu. Implicitńı volba je pokračováńı v bootováńı z pevného disku, tedy naběhnut́ı
lokálńıho operačńıho systému Microsoft Windows. Ostatńı volby jsou předpřipravené verze
operačńıho systému Linux umı́stěné na centrálńım serveru.

Od okamžiku zobrazeńı menu má pak uživatel 4 sekundy čas na to, aby si vybral jiný než
předvolený operačńı systém (čas se zastav́ı stisknut́ım libovolné klávesy). Pak má daľśıch
30 sekund na to, aby si pomoćı šipek vybral jinou položku v menu.

3.3 Linuxové jádro

V př́ıpadě výběru OS Linux se pomoćı protokolu TFTP stáhne obraz linuxového jádra.
Jádro pak přeb́ırá běh poč́ıtače - začne detekćı procesoru, pamět́ı, hardwaru atd. Důležtou
věćı nakonec je možnost připojeńı linuxového souborového systému přes śıt’ - jádro vyšle
DHCP dotaz na nastaveńı śıtě, pak nastav́ı śıt’ové rozhrańı a nakonec připoj́ı kořenový
souborový systém a v něm pak standardně spust́ı program init.

3.4 Běh OS Linux

Celý spuštěný operačńı systém se pak nadále chová jako běžný nabootovaný OS Linux
- init zajist́ı spuštěńı základńıch startovaćıch skript̊u, spuštěńı softwarových služeb a
umožńı uživateli přihlášeńı a běžnou práci.
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Část III

PRAKTICKÁ ČÁST
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4 Konfigurace śıt’ových prvk̊u

4.1 Př́ıstupové přeṕınače Cisco 2950

Všechny zde uvedené konfigurace přeṕınače Cisco 2950, včetně jejich popis̊u, jsou k dispo-
zici v manuálnu k tomuto zař́ızeńı [3].

4.1.1 Důležité globálńı nastaveńı a zabezpečeńı

Hlavńı zabezpečovaćı globálńı direktivy zajǐst’uj́ı šifrované uložeńı hesla 4, omezeńı př́ıstupu
pouze z konzole nebo z omezeného počtu IP adres 5 a použit́ı BPDU Guard [3] jako ochranu
proti možnému ohrožeńı nastaveńı virtuálńıch śıt́ı.

service password-encryption

enable secret 5 $1$5UYo$wO7xFXanBb0e5XRvAfOmQ0

access-list 8 permit 10.0.5.1

aceess-list 8 permit 10.0.5.11

spanning-tree portfast bpduguard default

line con 0

password 7 1314001719181D

login

line vty 0 15

access-class 8 in

password 7 1314001719181D

login

Kromě těchto obvyklých zabezpečovaćıch metod je nutné také zapnout DHCP snoo-
ping [3], tedy zahazováńı DHCP paket̊u typu DHCPOFFER již na druhé vrstvě OSI, stač́ı
pouze pro ty śıtě, které jsou na učebnách a protokol DHCP je zde nutné použ́ıvat.

ip dhcp snooping vlan 781 782 783

no ip dhcp snooping vlan option

4.1.2 Nastaveńı př́ıstupových port̊u

Př́ıstupové porty jsou ty porty na přeṕınači, do kterých jsou již připojena koncová zař́ızeńı
(tedy př́ımo jednotlivé poč́ıtače na učebnách). Podle toho, ve které učebně se poč́ıtač
fyzicky nacháźı, je port nastaven př́ımo v dané virtuálńı śıti.

4v uvedeném př́ıkladu je zašifrované heslo qwerty
5seznam je uveden v access-listu č. 8
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V nastaveńı portu lze vidět několik zabezpečeńı:

• přǐrazeńı portu do konkrétńı virtuálńı śıtě

• nastaveńı port-security [3], tedy odražeńı útoku, kdy je na přeṕınač pośıláno větš́ıho
množstv́ı MAC adres [11]

• označeńı portu jako port-fast [3], což zabraňuje útoku na protokol STP v souvislosti
s globálńım zapnut́ım BPDU guard

• omezeńı počtu vyśıláńı DHCP žádost́ı

interface FastEthernet0/3

description Workstations - 305/13

switchport access vlan 781

switchport mode access

switchport port-security

switchport port-security maximum 2

switchport port-security aging time 2

switchport port-security violation restrict

switchport port-security aging type inactivity

spanning-tree portfast

ip dhcp snooping limit rate 16

!

4.1.3 Nastaveńı uplinku

Nastaveńı portu pro uplink již neobsahuje tolik restrikćı, nicméně vzhledem k použ́ıváńı
DHCP snoopingu je nutné na tomto portu povolit DHCP odpovědi (na tomto portu budou
přicházet od DHCP serveru). Daľśım malým kr̊učkem k vyšš́ı bezpečnosti je vyjmenováńı
jednotlivých virtuálńıch śıt́ı, které na uplinku povolujeme. 6

interface FastEthernet0/24

description Uplink

switchport trunk allowed vlan 50,781,782,783

switchport mode trunk

ip dhcp snooping trust

!

4.2 Směrovač Cisco 3550

Páteřńı směrovač slouž́ı jako spojovaćı uzel mezi jednotlivými př́ıstupovými přeṕınači a
jako bod připojeńı k Internetu, proto funguje ve všech virtuálńıch śıt́ıch (pro učebny i
server) jako brána. Všechny zde uvedené konfigurace směrovače Cisco 3550, včetně jejich
popis̊u, jsou k dispozici v manuálu k tomuto zař́ızeńı [4].

6VLAN č. 50 je administrativńı virtuálńı śıt’
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4.2.1 Zabezpečeńı př́ıstupu

Zabezpečeńı př́ıstupu je stejné jako u př́ıstupových přeṕınač̊u, BPDU guard ani DHCP
Snooping zde nemá smysl, to je ošetřeno již na př́ıstupové vrstvě.

4.2.2 Směrováńı

Směrovač zajǐst’uje předevš́ım směrováńı paket̊u mezi jednotlivými śıtěmi a zajǐst’uje připojeńı
śıt́ı k Internetu. Zde je ukázková konfigurace směrováńı, kdy je vidět adresace jednotlivých
virtuálńıch śıt́ı a nastaveńı brány pro př́ıstup k Internetu:

interface Vlan50

description Internet

ip address 10.5.0.3 255.255.255.0

!

interface Vlan780

description Server

ip address 10.254.254.1 255.255.255.192

!

interface Vlan781

description Ucebna 1

ip address 10.254.254.65 255.255.255.192

!

interface Vlan782

description Ucebna 2

ip address 10.254.254.129 255.255.255.192

!

interface Vlan783

description Ucebna 3

ip address 10.254.254.193 255.255.255.192

!

ip default-gateway 10.5.0.1

Jak je vidět, každá učebna má přidělený rozsah o velikosti 64 IP adres, což umožňuje
připojit až 61 koncových zař́ızeńı (prvńı adresa je č́ıslo śıtě, druhá adresa je IP na virtuálńım
rozhrańı směrovače - IP adresa brány pro připojené poč́ıtače, posledńı adresa je broadcast).

4.2.3 DHCP Server

Na tomto směrovači je nutné nastavit také správný chod DHCP serveru [4]. V této ukázce je
vidět nastaveńı pro 3 učebny. Prvńı 4 adresy z IP rozsahu server nebude přidělovat (mohou
sloužit k administrativńım účel̊um nebo jako rezerva). Jednotlivé rozsahy maj́ı nastavenu
śıt’, bránu, IP adresu TFTP serveru, název hlavńıho souboru pro PXE na TFTP serveru a
dobu platnosti IP adresy. 7.

7hodnoty 0 0 30 znamenaj́ı 0 dńı, 0 hodin a 30 minut
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ip dhcp excluded-address 10.254.254.64 10.254.254.68

ip dhcp excluded-address 10.254.254.128 10.254.254.132

ip dhcp excluded-address 10.254.254.192 10.254.254.196

ip dhcp pool workstations-room-305

network 10.254.254.64 255.255.255.192

default-router 10.254.254.65

bootfile /pxelinux.0

next-server 10.254.254.2

lease 0 0 30

!

ip dhcp pool workstations-room-306

network 10.254.254.128 255.255.255.192

default-router 10.254.254.65

bootfile /pxelinux.0

next-server 10.254.254.2

lease 0 0 30

!

ip dhcp pool workstations-room-307

network 10.254.254.192 255.255.255.192

default-router 10.254.254.65

bootfile /pxelinux.0

next-server 10.254.254.2

lease 0 0 30

!
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5 Konfigurace PXE

Celá konfigurace PXE je uložena v jednom souboru, který je pro pracovńı stanici dostupný
protokolem TFTP. Konfiguračńı soubor použitý pro pracovńı stanice v učebnách FAI UTB
je součást́ı př́ılohy této práce, d̊uležité parametry jsou popsány v této kapitole.

5.1 Zabezpečeńı a timeouty

Základńı zabezpečeńı PXE spoč́ıvá v tom, že uživatel může pouze vyb́ırat z těch položek,
které mu dá správce TFTP serveru k dispozici, tedy že si nemůže přidat vlastńı možnost a
ani nesmı́ upravovat parametry nab́ızených položek. Toho se doćıĺı několika parametry [5]:

• noescape 1 - PXE nebude reagovat na tzv. escape klávesy, pomoćı kterých by mohl
uživatel úplně vyskočit z menu

• prompt 0 - neumožńı zadat uživateli vlastńı možnost jako alternativu k definovaným
položkám v menu

• allowoptions 0 - znemožńı uživateli měnit parametry jednotlivých položek v menu

Timeouty jsou definovány, aby uživatel v daném časovém úseku musel provést nějakou
akci, pokud žádnou neprovede, spust́ı se v menu prvńı položka:

• timeout 40 - uživatel muśı do 4 sekund od zobrazeńı menu stisknout jakoukoliv
klávesu

• totaltimeout 300 - uživatel má do 30 sekund na to, aby si pročetl položky v menu
(eventuelně nápovědy k nim) a některou z nich si vybral

5.2 Nastaveńı menu

PXE umožňuje jak obyčejné textové rozhrańı pro výběr položek v menu, tak grafické
rozhrańı. Grafické rozhrańı umožňuje práci s v́ıce barvami, posun menu tak, aby zapadlo
do obrázku na pozad́ı a v̊ubec p̊usob́ı na uživatele v́ıce přátelsky. Z toho d̊uvodu bude
použito grafické menu [6]:

• default vesamenu.c32 - PXE si pomoćı TFTP stáhne tento soubor, který grafické
rozhrańı umožňuje

• menu background bg.jpg - PXE si opět pomoćı TFTP stáhne soubor s obrázkem
(muśı mı́t rozměr 640x480 pixel̊u, formát může být JPG nebo PNG)

Daľśı konfigurace v zhledu menu, upravuj́ı pozici a rozměry menu a nápověd, jsou vidět
př́ımo v souboru na DVD přiloženým k této práci, v souboru tvoř́ı druhý odstavec a jsou
uvozeny kĺıčovým slovem menu.
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5.3 Položky v menu

Jednotlivé položky v menu jsou uvozeny kĺıčovým slovem label a unikátńım identifikátorem
položky. Až do daľśı definice label se všechna nastaveńı týkaj́ı této položky. Každá položka
má nav́ıc tyto parametry [5]:

• menu label - slovńı název položky, který se zobraźı v menu

• text help, endtext - všechny řádky mezi těmito dvěma parametry budou v menu
zobrazeny jako nápověda nebo popis k dané položce

• kernel - jádro operačńıho systému, které se má stáhnout pomoćı TFTP a spustit,
v tomto projektu se jedná vždy jen o zkompilované linuxové jádro nebo o soubor
memdisk, který je součást́ı baĺıku pxelinux a který stáhne pomoćı TFTP celý obraz
operačńıho systému, který se má spustit, nahraje ho do paměti a pokuśı se ho na-
bootovat. Jako ukázka je na TFTP serveru uložen obraz starého systému MS-DOS
6.2, který je dnes volně př́ıstupný na Internetu a který se dř́ıve bootoval z diskety.
Operačńı systém je velmi jednoduchý, kromě základńıch př́ıkaz̊u na práci s adresáři
a soubory obsahuje pouze podporu pro CD-ROM.

• append - parametry pro jádro operačńıho systému, v př́ıpadě linuxového jádra jde
př́ımo o parametry pro jádro, v př́ıpadě použit́ı memdisku obsahuje název souboru
př́ıstupného pomoćı TFTP, který bude nahrán do paměti a nabootován

• localboot 0 - tento př́ıkaz se použije v př́ıpadě, že se nebootuje po śıti, ale z lokálńıho
disku (č́ıslo udává, který disk se má použ́ıt), v tomto př́ıpadě se parametry kernel

ani memdisk nepoužij́ı

5.4 Parametry pro linuxové jádro

Linuxovému jádru mohou být předány jakékoliv parametry, které potřebuje, nicméně pro
konkrétńı nabootováńı po śıti jsou nutné tyto [7]:

• root=/dev/nfs - celý kořenový souborový systém bude připojen protokolem NFS

• ip=dhcp - jádro si muśı zjistit IP adresu śıt’ového rozhrańı a daľśı nastaveńı śıtě
protokolem DHCP

• nfsroot=IP:/path - cesta k souborovému systému, který je př́ıstupný protoko-
lem NFS, IP je IP adresa serveru a /path je celá cesta k souborovému systému na
centrálńım serveru, celé přesné nastaveńı tedy může vypadat např. takto:

nfsroot=10.254.254.2:/remote-linux/disks/debian-4.0
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6 Centrálńı linuxový server

Operačńı systém na centrálńım serveru je Linux, je lhostejné, o jakou se jedná distribuci,
nutné ovšem je, aby server měl nainstalovaný všechen potřebný software:

• TFTP server

• NFS server

• podpora dostatečně velkého ramdisku

• kompilace linuxového jádra

Všechna data potřebná pro běh pracovńıch stanic jsou umı́stěna na samostatném dis-
kovém odd́ılu, který je připojen do /mnt/sda7. Zde jsou tyto adresáře:

• kernel - obsahuje rozbalená linuxová jádra (např. kernel/linux-2.6.25) i již zkom-
pilovaná jádra (např. kernel/bzImage-2.6.25)

• disks - obsahuje souborové systémy pro pracovńı stanice (např. disks/debian-4.0)

• tftp - obsahuje potřebné soubory pro TFTP

6.1 Ramdisk

Pro zvýšeńı rychlosti odezvy serveru budou veškerá data potřebná pro pracovńı stanice
umı́stěna na ramdisku, tedy v části paměti. Aby bylo něco takového na serveru možné,
je nutné mı́t v jádře podporu pro minimálně jeden dostatečně velký ramdisk. Po startu
serveru je ovšem nutné zajistit jeho formátováńı, připojeńı do adresáře /remote-linux a
vytvořeńı adresářové struktury se soubory. Skript, který toto všechno zajist́ı, je k viděńı
na DVD přiloženém k této práci.

6.2 TFTP server

TFTP server je možné spouštět pomoćı obecného śıt’ového softwaru pro spouštěńı služeb
xinetd nebo jako tzv. standalone službu. Pro zvýšeńı bezpečnosti se bude spouštět tftpd
s právy uživatele nobody, poskytované soubory budou uloženy v adresáři /remote-linux/tftp.

6.2.1 Spouštěńı přes xinetd

V př́ıpadě, že tftpd má být spouštěno pomoćı xinetd, stač́ı upravit soubor /etc/xinetd.d/tftp,
a to takto:
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service tftp

{

socket_type = dgram

protocol = udp

wait = yes

user = root

server = /usr/sbin/in.tftpd

server_args = -u nobody -s /remote-linux/tftp

disable = no

}

Nyńı již stač́ı zajistit spouštěńı xinetd na serveru standardńı cestou.

6.2.2 Spouštěńı jako standalone server

Při absenci xinetd nebo z jakéhokoliv jiného d̊uvodu je možné spouštět tftpd i jako samo-
statně běž́ıćı server. Na to je třeba vytvořit skript, který by pouštěl službu automaticky při
startu serveru (bohužel nebývá součást́ı standardńı instalace tftpd). Tento skript se může
nacházet mezi ostatńımi standardńım serverovými skripty v /etc/rc.d, popř. jinde, zálež́ı
na konkrétńı distribuci. Ukázkový skript je uložen na DVD, které je přiloženo k této práci.

6.2.3 Parametry pro tftpd

V obou uvedených př́ıpadech spouštěńı jsou zadané následuj́ıćı parametry [8]:

• -u nobody - zajist́ı, že server poběž́ı s právy uživatele nobody a nikoliv uživatele
root, který server spoušt́ı

• -s /remote-linux/tftp - adresář, ve kterém se nacháźı soubory a adresáře př́ıstupné
pomoćı TFTP

V př́ıpadě spouštěńı tftpd jako standalone serveru k těmto dvěma parametr̊um ještě
přibude -l, což je instrukce pro tftpd, aby právě běžel ve standalone módu a nikoliv jako
jediný proces, který po obsloužeńı př́ıchoźı konexe bude samočinně ukončen.
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6.2.4 Obsah adresáře pro TFTP

Obsahem adresáře /remote-linux/tftp je všechno, co potřebuje pracovńı stanice pro
uskutečněńı bootováńı pomoćı PXE:

• bg.jpg - soubor v rozlǐseńı 800x600 bod̊u, použije se na pozad́ı při výběru operačńıho
systému

• images/bzImage-2.6.25 - zkompilované linuxové jádro

• images/dosboot.img - obraz operačńıho systému MS-DOS (slouž́ı jako ukázka, jak
lze nabootovat i jiný než linuxový operačńı systém)

• memdisk - soubor umožňuj́ıćı pomoćı PXE stáhnout do pracovńı stanice obraz
jakéhokoliv systému a následně ho spustit

• pxelinux.0 - hlavńı ovládaćı soubor pro PXE

• pxelinux.cfg/default - nastaveńı menu pro PXE

• vesamenu.c32 - podp̊urný soubor pro PXE, umožňuje grafické pozad́ı při výběru
operačńıho systému

Výrobě linuxového jádra je věnována samostatná kapitola, soubor dosboot.img je obraz
stažený z Internetu. Obrázek na pozad́ı je jednoduchý grafický výtvor.

6.3 NFS server

6.3.1 Spouštěńı NFS serveru

NFS server lze spouštět standardńı cestou, pouze je třeba zajistit, aby NFS server poslou-
chal na konkrétńım portu 8, abychom mohli snadno kontrolovat př́ıchoźı pakety. Toho se
dosáhne t́ım, že se ve startovaćım skriptu pro NFS server zajist́ı, aby se proces rpc.mountd
spouštěl s parametrem -d následovaným č́ıslem portu. Pro tento konkrétńı př́ıpad byl
vybrán port 777.

6.3.2 Nastaveńı adresář̊u př́ıstupných přes NFS

Nastaveńı NFS serveru se provád́ı editaćı souboru /etc/exports. Nastaveńı je v tomto
př́ıpadě poměrně jednoduché:

/remote-linux/disks 10.254.254.0/255.255.255.0(ro)

T́ım bude obsah adresáře /remote-linux/disks př́ıstupný pouze pro čteńı (d́ıky pa-
rametru ro) pro jakékoliv zař́ızeńı na śıti, jehož IP adresa je v rozmeźı 10.254.254.0

- 10.254.254.255. V tomto rozsahu jsou zahrnuty všechny śıtě ve všech ukázkových
učebnách.

8nezadáńım parametru pro konkrétńı port nastartuje NFS server na náhodném volném portu
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6.4 Lokálńı firewall

Lokálńı firewall je realizován pomoćı iptables a je koncipován tak, že všechny pakety
jdoućı na server nebo ze serveru muśı mı́t charakter povoleného provozu, jinak jsou zaho-
zeny. Firewall je pouštěn po startu poč́ıtače pomoćı skriptu umı́stěného v /etc/rc.d nebo
podobném (opět záležńı na konkrétńı distribuci).

Ukázkový startovaćı skript je možné nalézt na DVD přiloženým k této práci, stejně jako
soubor s pravidly. Pravidla je ovšem třeba trochu popsat:

• povoleny jsou pouze takové přij́ımané pakety, jejichž ćılová IP adresa je adresou ser-
veru, zároveň jsou povoleny pouze takové odchoźı pakety, jejichž zdrojová IP adresa
je IP adresa serveru

• povolen je provoz na loopbacku

• je zakázáno přij́ımat fragmenty paket̊u, nav́ıc každá nová př́ıchoźı TCP konexe muśı
zač́ınat korektńım paketem typu SYN

• je povolen provoz protokolem ICMP, ovšem pouze takový provoz, který vzniknul na
serveru

• směrem ze serveru jsou povoleny pouze TCP konexe na ćılové porty 20 a 21 (ftp), 22
(ssh), 25 (smtp), 80 (http) a 443 (https)

• směrem ze serveru jsou povoleny pouze UDP konexe na ćılové porty 53 (dns) a 123
(ntp)

• př́ıstup na služby LDAP, TFTP, NFS a SSH je povolen pouze z definovaných IP adres9

6.5 Kompilace linuxového jádra pro pracovńı stanice

6.5.1 Nutné vlastnosti jádra

Na linuxové jádro neńı kladeno př́ılǐs nárok̊u, aby však pracovńı stanice fungovala tak, jak
má, muśı být splněna tato kritéria:

• jádro by mělo být nemodulárńı (tedy nebude mı́t žádnou podporu pro moduly), t́ım se
usnadńı vazba jádra a jednotlivých distribućı, protože pak je možné dosáhnout stavu,
kdy s jedńım jádrem lze bez daľśı manipulace s jednotlivými moduly fungovat na
r̊uzných distribućıch, tedy odpadá instalace modul̊u do všech připravených distribućı

• podpora pro ty śıt’ové karty, které jsou v pracovńıch stanićıch

9nutnost protokolu LDAP je diskutován v daľśıch kapitolách
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• podpora pro ramdisk (některé programy vyžaduj́ı možnost zápisu na disk, což na
pracovńı bezdiskové stanici neńı možné) - postač́ı podpora 4 ramdisk̊u o velikosti
32 MiB

• podpora protokolu NFS

• možnost mı́t kořenový souborový systém připojený pomoćı NFS

• žádná podpora pro pevné IDE nebo SATA disky (t́ım je ochráněn lokálńı disk v jed-
notlivých stanićıch proti chtěnému nebo nechtěnému čteńı a zápisu, nainstalovaný
systém Microsoft Windows během práce v OS Linux bude nedotknutelný)

Jádra jsou rozbalena na serveru v adresáři /mnt/sda7/kernel, tedy např. v adresáři
/mnt/sda7/kernel/linux-2.6.25. Konfigurace je standardně v souboru .config. Jádro
lze jednoduše konfigurovat pomoćı sekvence př́ıkaz̊u:

• cd /mnt/sda7/kernel/linux-2.6.25

• make menuconfig - spust́ı konfiguračńı program, který využ́ıvá hiearchický systém
konfigurace

• make bzImage - zkompiluje výsledný obraz jádra

• cp arch/x86/boot/bzImage ../bzImage-2.6.25 - zkoṕıruje výsledný obraz jádra,
aby nebyl přepsán eventuelńı rekompilaćı a aby byl dostupný pro koṕırováńı na ram-
disk do adresáře pro TFTP

Protože v budově FAI UTB je několik poč́ıtačových učeben, je zvolené jádro zkompi-
lováno pokud možno co nejv́ıce obecně - podpora některých konkrétńıch věćı ustupuje,
naopak jádro obsahuje podporu pro obecné drivery. Výjimku tvoř́ı samozřejmě podpora
śıt’ových karet. Souboru .config je uložen na DVD přiloženým k této práci.

6.5.2 Důležité parametry linuxového jádra

Při výběru konfigurace jádra byly zvoleny následuj́ıćı parametry (vybrány jsou zde jen
d̊uležité):

• General setup / Support for pagging of anonymous memory - vypnuto (žádná podpora
pro swap; u bezdiskových stanic nemá smysl)

• Enable loadable module support - vypnuto (jádro nebude nijak pracovat s moduly)

• Processor type and features

– Processor family - zvoleno Pentium-III

– Generic x86 support - vybráno
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– High Memory Support - zvoleno 4GB (umožňuje využit́ı RAM v pracovńı stanici
až do 4 GiB)

• Executable file formats - zvolena pouze podpora pro ELF binaries

• Networking / Network options

– IP: Kernel level autoconfiguration - zapnuto (umožňuje použ́ıváńı protokol̊u DHCP
apod. během bootováńı)

– IP: DHCP support - zapnuto

– The IPv6 protocol - vypnuto (IPv6 se v śıt́ı FAI UTB nepouž́ıvá)

• Device drivers

– Block devices / RAM block device support - zapnuto (podpora pro ramdisk)

– Block devices / Default number of RAM disks - nastaveno 4

– Block devices / Default RAM disk size - nastaveno 32768

– ATA/ATAPI/MFM/RLL support / Include IDE/ATA-2 DISK support - vypnuto
(systém v̊ubec nebude pracovat s pevnými IDE disky)

– ATA/ATAPI/MFM/RLL support / Include IDE/ATAPI CDROM support - zapnuto
(naopak práce s CD-ROM by měla být umožněna)

– SCSI device support / SCSI disk support - zapnuto (umožňuje práci s SCSI disky -
takové disky v pracovńıch stanićıch sice nejsou, ale předpokládá se práce s USB
flash disky, s těmi se pracuje d́ıky emulaci SCSI)

– SCSI device support / SCSI low-level drivers - vypnuto (podpora pro fyzické SCSI
řadiče neńı potřeba)

– Serial ATA and Parallel ATA drivers - vypnuto (podpora SATA disk̊u neńı u bez-
diskové stanice třeba)

– Network device support / Ethernet (10 or 100 Mbit) - zde byla vybrána podpora
pro tyto śıt’ové karty: 3c590/3c900, EtherExpressPro/100, PCI NE2000, nForce,
RealTek RTL-8129/8130/8139

– Graphics support

∗ /dev/agppart - zapnuta podpora těchto chipset̊u: ATI, AMD, Intel, NVIDIA,
VIA

∗ Direct Rendering manager - zapnuto

– Sound card support - vypnuto (na pracovńıch stanićıch v učebnách se nebude
žádné zvukové zař́ızeńı použ́ıvat).

– USB Support / USB Mass Storage Support - zapnuto (podpora pro USB disky,
včetně obvyklých USB Flash pamět́ı)
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• File systems

– Second extended fs support - zapnuto

– Ext3 journalling file system support - zapnuto

– Kernel automounter support - zapnuto (usnadńı uživatel̊um práci s připojeńım
CD-ROM nebo USB disk̊u)

– CD-ROM/DVD FIlesystems - zapnuta podpora pro ISO 9660, Microsoft Joliet
Extension a UDF

– DOS/FAT/NT Filesystems - zapnuta podpora pro MSDOS a VFAT

– Network File Systems - zapnuta podpora pro NFSv3, Root file system on NFS,
SMB, CIFS a NCP (připojováńı svazk̊u přes sśıt’ typu Novell)
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7 Linuxová distribuce pro pracovńı stanice

Připravená linuxová distribuce je jedńım z hlavńıch úkol̊u této práce. Distribuce obsahuje
kompletńı adresářovou strukturu a soubory nutné pro standardńı běh operačńıho systému,
aby bylo možné s ńım běžným zp̊usobem pracovat.

K vytvořeńı distribuce vhodné pro běh v režimu na śıti vedou dvě cesty. Distribuce se
dá vytvářet př́ımo soubor po souboru, kdy na začátku je jen prázdný adresář, ve kterém
se vytvář́ı adresářová struktura a do ńı se postupně nahrávaj́ı všechny potřebné soubory,
nebo lze na jednu vybranou pracovńı stanici nainstalovat OS Linux se všemi potřebnými
programy a vybaveńım, celý nainstalovaný systém se pak zkoṕıruje na server a dále uprav́ı
tak, aby byl připraven na spouštěńı pomoćı protokolu NFS.

Jako ukázková distribuce, která bude nainstalována na pracovńı stanici a pak zkoṕırována
na server, kde bude upravena, byla vybrána distribuce Debian verze 4.0 Etch. Jej́ı finálńı po-
dobou by měl být plně využitelný pracovńı desktop (tedy bude obsahovat webový prohĺıžeč,
kancelářský software apod.). Tento postup neńı univerzálńı, při použit́ı jiné distribuce nebo
dokonce i jiné verze distribuce Debian může nastat situace, kdy bude potřeba provést daľśı
úpravy, znemožnit spouštěńı některých programů nebo naopak nové programy nainstalo-
vat.

Distribuce, která bude vytvořena od základ̊u jako ukázková minidistribuce, bude mı́t
sv̊uj základ v SuSE 10.3. Slouž́ı zde pouze jako ukázka tvorby velmi malé distribuce, která
bude mı́t pouze základńı sadu nástroj̊u pro práci se soubory a adresáři a samozřejmě pro
práci se śıt́ı. Popsaný postup je téměř univerzálńı a lze ho uplatnit i na jiné distribuce nebo
jiné verze.

7.1 Hlavńı očekávané problémy

Největš́ı problémy se spuštěńım OS Linux po śıti budou s programy, které vyžaduj́ı nějaký
zápis do soubor̊u, a to převážně do adresářové struktury /var, do adresáře pro dočasné
soubory /tmp a do adresáře se soubory pro speciálńı zař́ızeńı /dev. Samozřejmě je možné, že
r̊uzné softwary budou vyžadovat zápis ještě jinam, to se však bude muset řešit individuálně.

Zápis do adresář̊u /var a /tmp lze vyřešit poměrně snadno: vytvořeńım dvou ramdisk̊u a
jejich připojeńım na oba adresáře, nav́ıc v /var vytvořit př́ıslušnou adresářovou strukturu.
Celý tento postup bude muset proběhnout před startem daľśıch programů.

Daľśım očekávaným problémem bude připojováńı souborových systémů, protože každé
připojeńı znamená zápis do souboru /etc/mtab, který je ale na pracovńı stanici k dis-
pozici pouze pro čteńı a nikoliv pro zápis. Samotné připojováńı problém neńı, př́ıkaz
mount sice vyṕı̌se varováńı, ale souborový systém přesto připoj́ı. Problém nastává až
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v okamžiku spouštěńı programů, které z tohoto souboru čtou informace o připojených
souborových systémech, protože tyto programy pak nemuśı fungovat korektně, např. pro-
gram pro zjǐstěńı volného mı́sta na disku df. Stejné informace jako /etc/mtab ovšem dává
soubor /proc/mounts, řešeńım tedy pravděpodobně bude neexistence souboru /etc/mtab

a mı́sto něho symbolický odkaz na /proc/mounts.

7.2 Instalace a konfigurace OS Debian 4.0

7.2.1 Instalace OS na pracovńı stanici a jeho koṕırováńı

Instalace OS na pracovńı stanici prob́ıhá naprosto stejně jako jakákoliv jiná instalace, výběr
instalovaného softwaru je téměř libovolný. Jakmile je systém kompletně nainstalován a
nakonfigurován, je systém připraven ke koṕırováńı.

Koṕırováńı běž́ıćıho systému ovšem s sebou nese rizika, některé programy mohou mı́t
na disku otevřené soubory, nelze koṕırovat existuj́ıćı sockety apod. Zkoṕırovaný systém by
tedy mohl mı́t se spouštěńım některých programů pot́ıže. Systmém lze zkoṕırovat dvěma
zp̊usoby.

Bud’ lze zastavit všechny možné běž́ıćı programy, kromě těch, které jsou nezbytné k
vlastńımu koṕırováńı (zastavit lze např. syslog, cron, sshd, acpid atd.) a pak vytvořit
jediný velký zkompriomvaný soubor:

workstation# cd /

workstation# tar -zc -f /debian-4.0.tar.gz bin boot dev etc

home lib mnt opt root sbin tmp usr var

Př́ıkaz tar vytvoř́ı soubor, který bude obsahovat všechny nutné soubory a adresáře
v distibuci, nav́ıc zachová všchna př́ıstupová práva nastavená na souborech a adresář́ıch,
stejně jako údaje o vlastńıkovi a skupině. Adresáře jsou vyjmenovány, v seznamu chyb́ı
adresáře /proc a /sys, které obsahuj́ı dynamicky generované systémy a jejich přenos tedy
nemá žádný smysl. Vzniklý soubor /debian-4.0.tar.gz se může pak nakoṕırovat př́ımo
na server použit́ım jakéhokoliv śıt’ového protokolu umožňuj́ıćı přenos soubor̊u (SSH, NFS,
SMB, FTP atd.) nebo na USB flash, CD nebo DVD atd. Soubor se pak na centrálńım
serveru rozbaĺı a distribuce se bude opravovat až na serveru:

server# cd /mnt/sda7/disks

server# mkdir debian-4.0

server# cd debian-4.0

server# tar -xz -f /debian-4.0.tar.gz

Druhý zp̊usob znamená zastavit systém a rebootovat poč́ıtač do jiného operačńıho
systému (lze použ́ıt např. live linuxovou distribuci spustitelnou z CD nebo se dá nabootovat
do jiného operačńıho systému na disku). Disk nebo část disku obsahuj́ıćı distibuci Debian
se pak připoj́ı do nějakého adresáře a zabaĺı do jednoho souboru:
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workstation# mkdir /mnt/debian

workstation# mount /dev/hda4 /mnt/debian

workstation# cd /mnt/debian

workstation# tar -zc -f /debian-4.0.tar.gz bin boot dev etc

home lib mnt opt root sbin tmp usr var

Přenos a rozbalováńı souboru /debian-4.0.tar.gz pak prob́ıhá stejným zp̊usobem
jako v prvńım př́ıpadě.

7.2.2 Úprava soubor̊u /etc/fstab a /etc/mtab

Základńı podmı́nkou pro úspěšné nabootováńı OS Linux přes śıt’ je úprava souboru /etc/fstab.
Ten obsahuje údaje o tom, které souborové systémy se budou připojovat při startu operačńıho
systému, což při prvotńı instalaci na disk bude určitě některá část na disku, např. /dev/sda4.
Tento disk ovšem neńı na pracovńı stanici k dispozici a bootovaćı proces by se v tomto
okamžiku zastavil. Upravený soubor by měl vypadat takto:

proc /proc proc defaults 0 0

sysfs /sys sysfs defaults 0 0

usbfs /proc/bus/usb usbfs defaults 0 0

Připojeńı kořenového souborového systému již proběhlo pomoćı protokolu NFS, takže
zbývá připojit virtuálńı souborové systému nutné pro chod serveru a daľśıch služeb.

V souboru /etc/fstab neńı definován žádný lokálńı disk ani jiné lokálńı zař́ızeńı. Oproti
běžným systémům zde neńı ani swap 10, jeho použit́ı u bezdiskových stanic nemá žádný
smysl.

Soubor /etc/mtab by tedy měl být symbolický odkaz na /proc/mounts:

server# cd /mnt/sda7/disks/debian-4.0/etc

server# rm mtab

server# ln -s ../proc/mounts mtab

7.2.3 Obsah ramdisk̊u a jejich připojováńı

Celkem budou použity 2 ramdisky: /dev/ram0 bude sloužit pro zápis do /tmp, /dev/ram1
bude sloužit programům, které vyžaduj́ı zápis do /var. Celý existuj́ıćı adresář /var ale
zab́ırá př́ılǐs mı́sta (např. /var/lib má v́ıce než 100 MiB). Ramdisk tedy bude připojen
do adresáře /var/ram a pokud bude vyžadován zápis do některého z adresář̊u, bude se
postupovat takto:

10vyhrazené mı́sto na disku pro př́ıpad, že by došlo k zaplněńı celé operačńı paměti a bylo by třeba jej́ı

část dočasně uvolnit tak, že se ulož́ı na disk a v př́ıpadě potřeby se opět načte
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• obsah všech vybraných adresář̊u se ulož́ı do baĺıku /var/ram.tar

• tyto vybrané adresáře se odstrańı

• mı́sto každého takového adresáře se udělá symbolický odkaz do adresářové struktury
ve /var/ram

• při startu systému se vyvtoř́ı ramdisk a připoj́ı se do /var/ram

• do adresáře /var/ram se rozbaĺı předpřipravený baĺık /var/ram.tar

Vybrané adresáře, které muśı být z r̊uzných d̊uvod̊u zapisovatelné, jsou: /var/lock,
/var/run, /var/tmp, /var/log, /var/lib/urandom, /var/lib/exim4, /var/lib/gdm a
/var/db.

Adresář /var/log nicméně obsahuje staré logové soubory ještě z instalace, které na
pracovńı stanici nemaj́ı žádný smysl, takže před vytvořeńım baĺıku /var/ram.tar se klidně
mohou odstranit.

server# cd /mnt/sda7/disks/debian-4.0/var

server# mkdir ram

server# find log/ -type f -exec rm -f {} \;

server# tar -cf ram.tar lock run log tmp lib/urandom lib/exim4

server# for DIR in in db lock run log tmp; do

> rm -rf ${DIR}

> ln -s ram/${DIR} ${DIR}

> done

server# for DIR in lib/urandom lib/exim4 lib/gdm; do

> rm -rf ${DIR}

> ln -s ../ram/${DIR} ${DIR}

> done

Připojeńı ramdisk̊u muśı proběhnout před spouštěńım daľśıch programů. Toho se doćıĺı
vytvořeńım speciálńıho startovaćıho skriptu, který se bude spouštět jako prvńı. Jeho umı́stěńı
je /etc/init.d/preinit, spouštěńı se zajist́ı těmito př́ıkazy:

server# cd /mnt/sda7/disks/debian-4.0/etc/rcS.d/

server# ln -s ../init.d/preinit S00preinit
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Práce programu preinit:

• vytvoř́ı souborový systém na /dev/ram0 a připoj́ı ho do /tmp

• vytvoř́ı adresářovou strukturu a nastav́ı správná př́ıstupová práva do /tmp

• vytvoř́ı souborový systém na /dev/ram1 a připoj́ı ho do /var/ram

• rozbaĺı baĺık /var/ram.tar do adresáře /var/ram

Program preinit bude provádět ještě daľśı úkony, které jsou popsány v daľśıch kapi-
tolách.

7.2.4 Drobné úpravy některých startovaćıch skript̊u

Některé startovaćı skripty během startu poč́ıtače hláśı varováńı, která ale nejsou nijak
kritická. Uživatele by to mohlo mást, proto je třeba upravit některé soubory:

• /etc/init.d/discover - komentovat řádku 177 (čte soubor /proc/modules, ale
tento soubor neexistuje, protože podpora modul̊u neńı do linuxového jádra přidána)

• /etc/init.d/mountall.sh - skript se snaž́ı připojit již připojené systémy (např.
/proc), a proto vždy skonč́ı s chybou, řešeńım je dodáńı př́ıkazu /bin/true na
řádku 27

7.2.5 Nastaveńı śıtě

Nastaveńı śıtě, které je v OS Linux Debian, bohužel kv̊uli své robustnosti př́ılǐs nevyho-
vuje jednoduchému požadavku, aby jediné śıt’ové rozhrańı bylo ovládáno pomoćı programu
dhclient, který zajǐst’uje konfiguraci pomoćı protokolu DHCP. Z toho d̊uvodu je veškeré
nastavováńı śıtě vypnuto a program dhclient je spouštěný z programu preinit. Ne-
potřebné programy se daj́ı vypnout:

server# chroot /mnt/sda7/disks/debian-4.0/

bash# update-rc.d -f ifupdown remove

bash# update-rc.d -f networking remove

bash# update-rc.d -f hostname.sh remove

Ještě je třeba odstranit některé soubory z adresáře /etc/init.d/dbus, které se také
snaž́ı manipulovat se śıt́ı. Soubory se mohou někam zazálohovat pro př́ıpad pozděǰśıho
využit́ı nebo úplně smazat:

server# cd /mnt/sda7/disks/debian-4.0/etc/dbus/event.d

server# rm 24dhcdbd 25NetworkManager 26NetworkManagerDispatcher
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Nové úkony v programu preinit jsou:

• připojeńı souborového systému /proc (bez něj nemůže program dhclient v̊ubec
fungovat)

• spuštěńı programu dhclient (nastavováńı śıtě pomoćı DHCP)

• zjǐstěńı přidělené IP adresy a jej́ıho reverzńıho záznamu, z něho pak odvodit a nastavit
hostname 11

Nastaveńı programu dhclient [9] (soubor /etc/dhcp3/dhclient.conf):

send dhcp-lease-time 1800;

request subnet-mask, routers;

require subnet-mask, routers;

timeout 24;

select-timeout 5;

backoff-cutoff 16;

initial-interval 8;

script "/bin/true";

Dále je třeba změnit obsah konfiguračńıho souboru pro program udev, který se snaž́ı
přǐradit názvy śıt’ových interfac̊u podle jejich MAC adres (údaje v souboru jsou z doby in-
stalace). Ze souboru /etc/udev/rules.d/z25 persistent-net.rules je třeba odstranit
každou řádku, která zač́ıná nastaveńım proměnné SUBSYSTEM:

server# cd /mnt/sda7/disks/debian-4.0/etc/udev/rules.d

server# grep -v ^SUBSYSTEM= z25_persistent-net.rules > tmpfile

server# mv -f tmpfile z25_persistent-net.rules

Posledńım krokem pro funkčńı nastaveńı śıtě je korektńı nastaveńı DNS serveru. Pro
celou univerzitńı śıt’ se použ́ıvá jeden DNS server, takže jeho IP adresa může být nastavena
př́ımo v souboru /etc/resolv.conf:

server# echo "nameserver 195.178.88.66" >

/mnt/sda7/disks/debian-4.0/etc/resolv.conf

7.2.6 Práce s CD/DVD mechanikou

CD/DVD mechaniky bohužel nejsou na všech pracovńıch stanićıch FAI UTB stejné, do-
konce nejsou ani všude stejně zapojené. Mechaniky typu IDE jsou na některých stanićıch
jako zař́ızeńı č. 1, jinde jako č. 2 nebo č. 3. Detekce těchto mechanik je tedy daľśı úkol
programu preinit, ten muśı zjistit, jaké zař́ızeńı je typu CD/DVD.

11název pracovńı stanice
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Program preinit se nejprve pokuśı naj́ıt zař́ızeńı typu IDE. Procháźı jednotlivá zař́ızeńı
v adresáři /proc/ide a pro každé z nich zkouš́ı obsah souboru media. Je-li jeho obsahem
kĺıčové slovo cdrom, jedná se o IDE CD/DVD mechaniku. Program tedy vytvoř́ı sym-
bolický odkaz /var/ram/cd ukazuj́ıćı př́ımo na speciálńı zař́ızeńı pro dané IDE zař́ızeńı
v adresáři /dev, např. /dev/hdd.

Nenalezne-li program preinit CD/DVD mechaniku typu IDE, pokuśı se ještě nalézt
zař́ızeńı typu SATA. K tomu použije př́ıkaz lsscsi, který mu dodá všechna dostupná SCSI

zař́ızeńı 12 včetně jejich typu a speciálńıch soubor̊u.

Neńı-li žádné takové zař́ızeńı nalezeno, symbolický odkaz /var/ram/cd nebude vytvořen.
Pokud existuje v́ıce takových zař́ızeńı (na žádné současné pracovńı stanici tomu tak neńı),
vytvoř́ı se symbolický odkaz pouze na prvńı nalezené zař́ızeńı.

Se symbolickým odkazem /var/ram/cd se může pracovat stejně jako se speciálńım sou-
borem v adresáři /dev, např. připojováńı souborového systému na CD/DVD může vypadat
takto:

workstation# mkdir /tmp/cdrom

workstation# mount -t auto /var/ram/cd /tmp/cdrom/

7.2.7 Připojováńı USB flash disk̊u

Velmi populárńı zař́ızeńı na přenos dat mezi poč́ıtači jsou v dnešńı době USB flash disky.
Jedná se o malá zař́ızeńı, jejichž rozměry nepřesahuj́ı pár centimetr̊u, do poč́ıtače se
připojuj́ı přes USB rozhrańı a funguj́ı tak jako přenosná datová úložǐstě.

USB flash disk je v systému př́ıstupný d́ıky emulaci v jádru jako běžný SCSI disk, na
kterém je jen jeden odd́ıl 13. Na tomto odd́ılu je obvykle souborový systém typu FAT
(podpora pro tento souborový systém v jádře pro pracovńı stanice je).

Prvńı připojený USB flash disk bude v systému př́ıstupný jako prvńı SCSI disk, tedy
/dev/sda, s jediným připojitelným odd́ılem /dev/sda1. Tento odd́ıl lze snadno připojit do
libovolného adresáře:

12zař́ızeńı typu SATA systému jsou př́ıstupné přem emulaci SCSI
13pro ověřeńı rozdělováńı těchto zař́ızeńı na jednotlivé odd́ıly bylo otestováno 10 r̊uzných USB flash

disk̊u nebo MP3 přehrávač̊u o r̊uzných velikostech a od r̊uzných výrobc̊u, všechny byly rozděleny stejně
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workstation# fdisk -l /dev/sda

Disk: /dev/sda: 262 MB, 262144000 bytes

16 heads, 32 sectors/track, 1000 cylinders

Units = cylinders of 512 * 512 = 262144 bytes

Device Boot Start End Blocks Id System

/dev/sda1 * 1 999 255728 6 FAT16

workstation# mkdir /tmp/flash

workstation# mount /dev/sda1 /tmp/flash

Daľśı připojený USB flash disk bude mı́t data uložená na /dev/sdb1, třet́ı připojený
disk na /dev/sdc1 atd.

7.2.8 Použ́ıváńı autofs pro připojováńı USB disk̊u a CD/DVD

Uvedený postup pro připojováńı souborových systémů může být pro uživatele př́ılǐs náročný
a nav́ıc pro spouštěńı př́ıkaz̊u mount (i umount) v této podobě vyžaduje př́ıstupová práva
uživatele root, který ale neńı běžným uživatel̊um k dispozici.

Snadné řešeńı je použit́ı autofs, systému, který je součást́ı linuxového jádra (podpora
tohoto systému byla do jádra pro pracovńı stanice vložena) a který umı́ připojit souborový
systém v okamžiku, kdy se uživatel nebo spuštěný program pokuśı č́ıst nebo zapsat do
předem určeného adresáře. Program autofs se spoušt́ı automaticky při startu systému a
jeho hlavńı nastaveńı je v souboru /etc/auto.master:

/mnt /etc/auto.mnt --timeout=60

/flash /etc/auto.flash --timeout=5

Toto nastaveńı znamená, že program autofs bude sledovat př́ıstupy do zat́ım prázdného
adresáře /mnt a do adresáře /flash, ten je třeba ovšem vytvořit:

server# mkdir /mnt/sda7/disks/debian-4.0/flash

Jednotlivé podadresáře uvnitř těchto dvou adresář̊u nejsou nijak vidět, dokud k nim
neńı přistoupeno. Parametr --timeout udává počet sekund, kdy je zař́ızeńı samočinně od-
pojeno, pokud k němu nikdo nepřistupuje. U USB flash systémů, kde jsou uživatelé většinou
zvykĺı odpojovat zař́ızeńı kdykoliv, je nastaveno málo sekund, u CD/DVD mechaniky je
tento čas deľśı. Nastaveńı souboru /etc/auto.mnt:

cd -fstype=auto,users,ro :/var/ram/cd

T́ım je definován adresář /mnt/cd, který zat́ım neexistuje. Pokud ovšem uživatel pro-
vede př́ıstup k tomuto adresáři (např. př́ıkazem $cd /mnt/cd), program autofs se pokuśı
připojit zař́ızeńı /dev/cd do adresáře /mnt/cd a v př́ıpadě úspěchu se př́ıkaz cd úspěšně
provede.
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Parametry jsou na jediné řádce souboru /etc/auto.mnt zapsány v tomto pořad́ı: poda-
dresář, parametry pro př́ıkaz mount a zař́ızeńı, které se má připojit. V tomto př́ıpadě jsou
parametry pro př́ıkaz mount [12] tyto:

• fstype=auto - automatické rozpoznáváńı typu souborového systému

• user - kterýkoliv uživatel může zař́ızeńı připojit (nemuśı mı́t tedy př́ıstupová prává
uživatele root)

• ro - systém bude připojen v režimu pro read-only

Nastaveńı souboru /etc/auto.flash (předpokládá se, že v jedné pracovńı stanici bu-
dou zapojeny nejvýše 4 USB flash disky současně, pokud by se ukázalo, že tento počet je
malý, stač́ı přidat daľśı řádky):

1 -fstype=auto,users,fmask=111,dmask=000,sync :/dev/sda1

2 -fstype=auto,users,fmask=111,dmask=000,sync :/dev/sdb1

3 -fstype=auto,users,fmask=111,dmask=000,sync :/dev/sdc1

4 -fstype=auto,users,fmask=111,dmask=000,sync :/dev/sdd1

Př́ıstup na jednotlivé připojené USB flash disky tedy uživatel źıská př́ıstupem do ad-
resář̊u /flash/1, /flash/2 atd. Oproti parametr̊um pro př́ıkaz mount ze souboru /etc/auto.mnt

přibyly daľśı dva [12]:

• fmask=111 - nastavuje př́ıstupová práva na soubory v připojeném souborovém
systému, hodnota 111 znamená, že u každého souboru je povolen zápis a čteńı, jak
pro vlastńıka, tak pro skupinu a ostatńı uživatele, vlastńıkem sice bude vždy uživatel
root, stejně jako skupina, ale t́ımto parametrem je zajǐstěno, že uživatelé mohou s daty
na flash disku libovolně nakládat

• dmask=000 - nastavuje př́ıstupová práva na adresáře v připojeném souborovém
systému, hodnota 000 znamená, že vlastńık, skupina i ostatńı uživatelé maj́ı pro
každý adresář všechna práva

• sync - všechna čteńı i zápisy na USB flash disk budou vykonávána okamžitě

7.2.9 Konfigurace X Window

Systém X Window je grafické prostřed́ı v OS Linux. Jeho univerzálńı konfigurace zřejmě
neexistuje, je př́ılǐs závislá na použ́ıvaném hardwaru, od vstupńıch zař́ızeńı (myši, klávesnice)
až po výstupńı (grafická karta, monitor). Výroba nějaké konfigurace, která by byla funkčńı
v každé pracovńı stanici ve všech poč́ıtačových učebnách neńı možná, protože v r̊uzných
učebnách jsou r̊uzné druhy hardwaru.
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Linuxové distribuce maj́ı obvykle nějaký nástroj na detekci hardwaru a následné vytvářeńı
konfiguračńıho souboru /etc/X11/xorg.conf, v distribuci Debian se tento nástroj spoušt́ı
t́ımto př́ıkazem:

# dpkg-reconfigure -f passthrough xserver-xorg

Parametr -f passthough zajist́ı, že program se nebude ptát uživatele na žádnou
otázku (bez udáńı tohoto parametru si nechává všechny odhadnuté hodnoty potvrdit)
a předpokládá, že uživatel odpov́ıdá na každou otázkou souhlasem. Výsledkem tohoto pro-
gramu je nový soubor /etc/X11/xorg.conf.

Adresář /etc/X11 je ale př́ıstupný pouze pro čteńı, takže podobně jako v př́ıpadě
př́ıpravy adresářové struktury /var se nyńı obsah /etc/X11 zabaĺı, odstrańı a na jeho
mı́stě se vytvoř́ı symbolický odkaz do /var/ram/X11:

server# cd /mnt/sda7/disks/debian-4.0/etc

server# tar cf X11.tar X11

server# rm -rf X11

server# ln -s ../../var/ram/X11 X11

Do programu preinit je ještě nutné dodat daľśı úkon: po připojeńı ramdisku do
/var/ram zde rozbalit obsah souboru /etc/X11.tar a spustit př́ıkaz dpkg-reconfigure.

Vytvořený soubor xorg.conf ovšem obsahuje pouze minimálńı konfiguraci, tedy základńı
nastaveńı klávesnice (bez podpory češtiny) a rozlǐseńı 800x600. To je třeba ještě upravit,
což zajist́ı opět program preinit. Do sekce Monitor se muśı přidat následuj́ıćı řádky:

HorizSync 28-69

VertRefresh 43-75

Tyto hodnoty by měly plně postačovat pro běžné rozlǐseńı, které je v současné době na
pracovńıch stanićıch 1280x1024 nebo u starš́ıch monitor̊u 1024x768, u stanic s širokoúhlým
LCD monitorem pak 1200x800. Tato rozlǐseńı je nutné ještě přidat do souboru xorg.conf

do sekce Screen a všech jejich subsekćı Display:

Modes "1280x1024" "1200x800" "1024x768"

Nastaveńı české klávesnice pak vyžaduje úpravy v sekci Keyboard. Uživatel bude mı́t
na výběr mezi dvěma rozložeńımi kláves: standardńı americké rozložeńı a české rozložeńı
qwertz. Mezi jednotlivými rozložeńımi se dá přeṕınat současným stiskem kláves ALT a
SHIFT. Standardńı rozložeńı je české, v př́ıpadě přepnut́ı do amerického rozložeńı se nav́ıc
rozsv́ıt́ı na klávesnici kontrolka ScrollLock.

Option "XkbModel" "pc104"

Option "XkbLayout" "cz,us"

Option "XkbVariant" "qwertz"

Option "XkbOptions" "grp:alt_ahift_toggle,grp_led:scroll"
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7.2.10 Ověřováńı uživatel̊u protokolem LDAP

Pracovńı stanice muśı být schopná ověřovat uživatele jak z lokálńıch zdroj̊u (soubor /etc/passwd),
tak protokolem LDAP. K tomu je třeba modifikovat systémové soubory, které autentizaci
uživatel̊u zajǐst’uj́ı [14].

Soubor /etc/nsswitch.conf muśı kromě jiných obsahovat i tyto řádky:

passwd: compat ldap

group: compat ldap

shadow: compat ldap

Soubor /etc/pam.d/common-auth

auth sufficient pam_ldap.so

auth required pam_unix.so nullok_secure use_first_pass

Soubor /etc/pam.d/common-account

account required pam_unix.so

account sufficient pam_ldap.so

account required pam_unix.so try_first_pass

Soubor /etc/pam.d/common-password

password sufficient pam_ldap.so

password required pam_unix.so nullok obscure min=4 max=8 md5

Ověřováńı uživatel̊u proti univerzitńımu serveru ldap.utb.cz bohužel neńı možné. Da-
tová struktura uživatele pro úspěšné přihlášeńı do OS Linux muśı mı́t několik povinných
položek [14], univerzitńı LDAP server ovšem neposkytuje ani jednu:

• objectClass: account

• objectClass: posixAccount

• objectClass: shadowAccount

• loginShell (obvyklá hodnota /bin/bash)

• uidNumber (identifikačńı č́ıslo uživatele, např. 1012 )

• gidNumber (identifikačńı č́ıslo skupiny, např. 1000 )

• homeDirectory (cesta k domovskému adresáři)

• userPassword (zašifrované heslo uživatele)
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V současné době se uvažuje o reinstalaci univerzitńıho LDAP serveru a o přechodu na
jinou než současnou platformu (nyńı se použ́ıvá NDS od firmy Novell). Do té doby server
neńı možné použ́ıvat.

Prozat́ım bude tedy spuštěn vlastńı LDAP server (na centrálńım serveru), který bude
mı́t vlastńı databázi vlastńıch uživatel̊u. OS Debian tedy bude nakonfigurován tak, aby
použ́ıval centrálńı linuxový server jako LDAP server pro autorizaci uživatel̊u. Opět je tedy
nutné změnit obsah některých soubor̊u 14:

Soubor /etc/ldap/ldap.conf

host 10.254.254.2

base ou=fake,o=utb

Soubor /etc/pam ldap.conf

host 10.254.254.2

base ou=fake,o=utb

ldap_version 3

ssl no

pam_password crypt

binddn cn=passwd,ou=fake,o=utb

bindpw qwerty

Soubor /etc/libnss-ldap.conf

host 10.254.254.2

base ou=fake,o=utb

ldap_version 3

ssl no

pam_password crypt

binddn cn=passwd,ou=fake,o=utb

bindpw qwerty

7.2.11 Spuštěńı a nastaveńı vlastńıho LDAP serveru

Na centrálńım linuxovém serveru je nainstalován openLDAP s vlastńı databáźı, protože
źıskáváńı autorizačńıch údaj̊u z univerzitńıho LDAP serveru ani nějaká synchronizace dat
ve větš́ım měř́ıtku neńı možná. Pro co nejlepš́ı simulaci datové struktury univerzitńıch
LDAP údaj̊u byl zvolen základńı kontext ou=fake,o=utb (na univerzitńım LDAP ser-
veru jsou hodnoty např. ou=fai-st,o=utb pro studenty FAI nebo ou=fame,o=utb pro
zaměstnance FAME).

14údaje uvnitř těchto soubor̊u jsou popsány v daľśı kapitole
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Hlavńı konfiguračńı soubor pro openLDAP je /etc/ldap/slapd.conf. Kromě stan-
dardńıch nastaveńı je třeba definovat tyto hodnoty [14]:

suffix "ou=fake,o=utb"

rootdn "cn=root,ou=fake,o=utb"

rootpw qwerty

index objectClass eq

index uid eq

Definice suffix je hlavńı kontext, který se bude při autorizaci použ́ıvat. Řádky rootdn

a rootpw ukazuj́ı administrátorský př́ıstup, Řádky index definuj́ı, podle jakých parametr̊u
je pak možné vyhledávat záznamy v LDAP databázi. Kromě tohoto nastaveńı je ještě třeba
definovat př́ıstupová práva:

access to * attrs=userPassword

by dn="passwd,ou=fake,o=utb" read

by anonymous auth

by self read

by * none

acces to *

by * read

Databáze uživatel̊u je tedy př́ıstupná všem pro čteńı, pouze atribut userPassword je
př́ıstupný pro uživatele passwd. Tento uživatel může č́ıst tento atribut u všech ostatńıch
uživatel̊u, jinak každý uživatel může č́ıst tento atribut pouze u svého vlastńıho záznamu,
u jiných záznamů nebude zobrazen.

Nezbytným krokem ke správnému chodu LDAP serveru je definice obsahu databáze.
Nejprve se definuje kořenový objekt a uživatel passwd 15:

dn: ou=fake,o=utb

objectclass: top

objectclass: organizationalUnit

ou: fake

dn: cn=passwd,ou=fake,o=utb

cn: passwd

sn: Passwd

objectclass: top

objectclass: person

objectclass: posixAccount

uid: passwd

15hodnota userpassword se źıská př́ıkazem slappasswd, v tomto př́ıpadě je použito heslo qwerty
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userpassword: {SSHA}VJEnCQY9S83bv+pHG5vXXLwbjh2dbjeM

uidnumber: 99

gidnumber: 99

gecos: Passwd reader

loginShell: /bin/false

homeDirectory: /var/lib/nobody

Následuje definice uživatel̊u. Zde je definice jednoho uživatele, definice daľśıch uživatel̊u
je podobná. Jedńım z nejd̊uležitěǰśıch atribut̊u je uidNumber, identifikačńı č́ıslo uživatele,
které muśı být v rámci celé databáze unikátńı:

dn: cn=john,ou=fake,o=utb

cn: john

sn: Doe

objectClass: top

objectClass: person

objectClass: posixAccount

objectClass: shadowAccount

uid: john

userPassword:: {SSHA}i3PFTcdbC4GszfOaMqVb2CG9/wh2G2G8

uidNumber: 103

gidNumber: 100

gecos: John Doe

loginShell: /bin/bash

shadowLastChange: 10877

shadowMin: 0

shadowMax: 999999

shadowWarning: 7

shadowInactive: -1

shadowExpire: -1

shadowFlag: 0

homeDirectory: /var/ram/home/john

Za zmı́nku stoj́ı také atribut homeDirectory, který ukazuje př́ımo do /var/ram. Do-
movské adresáře na pracovńı stanici se vytvář́ı až při přihlášeńı uživatele, proto muśı být
umı́stěny na ramdisku, kde je možné je vytvářet.

7.2.12 Domovské adresáře pro uživatele

Domovské adresáře pro všechny užvatele univerzitńıho LDAP serveru jsou k dispozici na
školńım novellovém serveru nw-central. Ten je možné připojit i z OS Linux programem
ncpmount (podpora śıt’ového souborového systému NCP je zabudovaná v jádře pro pracovńı
stanice). Tento adresář se muśı připojit v okamžiku přihlášeńı uživatele do systému, nav́ıc
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s uživatelským heslem. To zajist́ı modul pam script [13], jehož použ́ıváńı se zaṕıná v
souboru /etc/pam.d/gdm 16, do kterého je nunté přidat tuto řádku

session required pam_script.so expose=1

Modul pam script zajist́ı při přihlášeńı uživatele spuštěńı skriptu uloženého jako
/etc/security/onsessionopen, parametr expose=1 nav́ıc skriptu předá v podobně envi-
ronmentálńı proměnné AUTHTOK uživatelské heslo, které je nutné k autorizaci při připojováńı
novellového svazku. Skript /etc/security/onsessionopen pak vypadá takto:

#!/bin/sh

SERVER="nw-central"

SERVER_IP="195.178.88.70"

LDAP_HOST=‘grep host /etc/ldap/ldap.conf | awk ’{print $2}’‘

LDAP_DN=‘ldapsearch -x -h ${LDAP_HOST} ’(uid=‘${USER}‘) dn | grep ^dn‘

LDAP_USER=""

LDAP_OU=""

for TOK in ‘echo ${LDAP_DN#* } | sed -e ’s/,/ /g’; do

case ${TOK} in ou=*) LDAP_OU=${TOK#*=} ;; esac

if [ -z "${LDAP_CONTEXT}" ]; then

LDAP_USER=${TOK#*=}

else

LDAP_USER="${LDAP_USER}.${TOK#*=}"

fi

done

if [ -z "${LDAP_USER}" -o -z "${LDAP_OU}" ]; then exit 1; fi

mkdir -p ${HOME} || exit 1

ncpmount -S ${SERVER} -C -U ${LDAP_USER} -u ‘id -u‘ -g ‘id -g‘ \

-V data/${LDAP_OU}/${USER} -A ${SERVER_IP} -P ’${AUTHTOK}’ ${HOME}

Po odlogováńı je ještě třeba svazek odpojit, to zajist́ı skript /etc/security/onsessionclose:

#!/bin/sh

ncpumount ${HOME}

Posledńı věc nutná pro funkčnost tohoto skriptu je existence adresáře /var/ram/home

s takovými př́ıstupovými právy, aby zde každý uživatel mohl vytvářet adresáře, to zajist́ı
opět program preinit.

16použ́ıváńı gdm je vysvětleno v daľśı kapitole
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Celý tento princip je ovšem funkčńı pouze v souladu s autorizaćı oproti univerzitńımu
LDAP serveru, kde je správně nastavený kontext uživatele.

7.2.13 Použ́ıváńı pracovńı stanice z pohledu uživatele

Při výběru OS Debian během úvodńıho menu při startováńı poč́ıtače jsou nejprve vidět
výstupy jádra, které detekuje hardware a poté spoušt́ı jednotlivé programy. Na konci této
sekvence je spouštěńı programu gdm, tedy grafické konzole pro přihlášeńı uživatele. Zde si
uživatel může vybrat jazyk grafického prostřed́ı nebo jeho vzhled.

Po úspěšném ověřeńı a přihlášeńı má uživatel k dispozici sv̊uj domovský adresář na
univerzitńım novellovém serveru, webový prohĺıžeč, kancelářský software, nástroje pro práci
na śıti, prostě kvalitńı linuxovou operačńı stanici. Může pracovat s CD/DVD mechanikou
(včetně vypalováńı), může pracovat s USB flash diky.

Uživatel má stále jen práva obyčejného uživatele, pokud nezná heslo uživatele root.
I kdyby přesto jakýmkoliv chtěným nebo nechtěným zp̊usobem źıskal superuživatelská
práva, v žádném př́ıpadě nemůže doj́ıt k poškozeńı souborového systému nebo celé distri-
buce, protože všechny soubory jsou poskytovány centrálńım serverem, nav́ıc pouze v režimu
pro čteńı. Pracovńı stanice s t́ımto systémem lze tedy považovat za naprosto bezpečné.

V př́ıpadě jakéhokoliv problému s operačńım systémem jako takovým (zatuhnut́ı jádra,
nefunkčńı śıt’ apod.) je možné pracovńı stanici libovolným zp̊usobem restartovat, neńı
problém za běhu stisknout tlač́ıtko reset, k žádnému poškozeńı ničeho nedojde, uživatel
pouze ztrat́ı neuložená data, se kterými pracuje.
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7.3 Tvorba samostatné linuxové minidistribuce

Malý operačńı systém se dá tvořit jednoduše koṕırováńım pouze vybraných potřebných
soubor̊u z již bež́ıćıho systému [10]. Ten může být nainstalován na pracovńı stanici, na
serveru, téměř kdekoliv. V tomto př́ıpadě byl použit operačńı systém běž́ıćı mé vlastńı
na pracovńı linuxové stanici, distribuce SuSE verze 10.3, nicméně tento návod je téměř
univerzálńı a dá se použ́ıt na jakoukoliv jinou distribuci.

Ćılem této minidistribuce je ukázat, jak se dá vytvořit opravdu malá a jednoduchá
linuxová distribuce, která bude snadno rozšǐritelná o daľśı programy. Pro jednoduchost je
zde pouze uživatel root, neńı zde žádná těžká autorizace, běž́ı jen nezbytně nutné programy
a k dispozici je dostatek programů pro základńı práci se śıt́ı.

Jako ukázka programu, který běž́ı na pozad́ı a vykonává práci, je nainstalován syslogd,
který zajǐst’uje zapisováńı informaćı o systému nebo od běž́ıćıch programů do soubor̊u.

Tuto minidistribuci lze pak samozřejmě dál rozšǐrovat postupnými instalacemi daľśıch
programů a jejich nastavováńım, daľśım rozš́ı̌reńım mohou být např. programy cron,
postfix, named atd.

7.3.1 Př́ıprava adresářové struktury

Nejprve je třeba vytvořit vlastńı adresářovou strukturu:

server# mkdir /mnt/sda7/disks/suse-10.3-mini

server# cd /mnt/sda7/disks/suse-10.3-mini

server# mkdir -p bin dev/pts etc lib mnt proc root sbin usr/lib var

server# ln -s var/tmp tmp

Oproti standardńı distribuci zde chyb́ı některé adresáře:

• boot - jádro zde neńı třeba, je k dispozici na TFTP serveru

• home - minidistribuce bude mı́t pouze jediného uživatele: root

• opt - nepředpokládá se instalace nějakých náročnách softwar̊u

Adresář /tmp je pouze symbolický odkaz na /var/tmp, protože do adresáře /var bude
připojen ramdisk a bude tedy zapisovatelný.

7.3.2 Výběr soubor̊u pro adresář /bin

Adresář /bin obsahuje binárńı soubory, které umožňuj́ı základńı práci se systémem, tedy
např. programy na koṕırováńı soubor̊u, vytvářeńı adresář̊u apod. Pro základńı ukázku a
funkčnost systému byly vybrány tyto soubory (uvedeno včetně umı́stěńı na nainstalovaném
systému):
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/sbin/agetty

/sbin/arp

/bin/awk

/bin/basename

/bin/bash

/bin/cat

/bin/chmod

/bin/chown

/bin/cp

/usr/bin/cut

/bin/date

/bin/dd

/bin/df

/sbin/dhclient

/usr/bin/dirname

/usr/bin/du

/bin/false

/sbin/fdisk

/sbin/fsck

/sbin/fsck.ext2

/bin/fuser

/bin/grep

/bin/gzip

/sbin/halt

/usr/bin/head

/usr/bin/host

/bin/hostname

/usr/bin/id

/bin/ip

/usr/bin/killall

/sbin/killall5

/bin/ln

/bin/ls

/usr/bin/lsof

/usr/bin/md5sum

/bin/mkdir

/sbin/mkfs.ext2

/bin/more

/bin/mount

/usr/sbin/mtr

/bin/mv

/bin/netstat

/usr/bin/nslookup

/usr/sbin/ntpdate

/bin/ping

/bin/ps

/sbin/reboot

/bin/rm

/bin/rmdir

/usr/bin/scp

/bin/sed

/bin/sleep

/bin/sort

/bin/stty

/bin/sync

/sbin/syslogd

/usr/bin/tac

/usr/bin/tail

/bin/tar

/usr/sbin/tcpdump

/usr/bin/tee

/usr/bin/telnet

/usr/bin/top

/bin/touch

/usr/sbin/traceroute

/bin/true

/usr/bin/tty

/sbin/tune2fs

/bin/umount

/bin/uname

/usr/bin/uniq

/usr/bin/uptime

/bin/vi

/usr/bin/w

/usr/bin/who

/usr/bin/whoami

/usr/bin/wc

/usr/bin/wget

Uvedené soubory lze snadno koṕırovat pomoćı př́ıkazu cp:

server# cp /bin/agetty /mnt/sda7/disks/suse-10.3-mini/bin/

Kromě těchto binárńıch soubor̊u se ještě může hodit symbolický odkaz /bin/sh:

server# cd /mnt/sda7/disks/suse-10.3-mini/bin/

server# ln -s bash sh

V seznamu soubor̊u chyb́ı /bin/login. Tento soubor je v distribuci pevně svázán s au-
torizačńımi moduly pam, které ovšem v minidistribuci nejsou potřeba. Mı́sto něho bude mı́t
distribuce vlastńı malý soubor, který pouze načte heslo, zjist́ı jeho MD5 součet a porovná
ho se záznamem v /etc/passwd. Tento soubor je k dispozici na DVD přiloženým k této
práci.

7.3.3 Koṕırováńı knihoven do /lib a /usr/lib

Ke spouštěńı binárńıch soubor̊u je ovšem nutné mı́t knihovny, které tyto soubory využ́ıvaj́ı.
Kromě těchto základńıch knihoven jsou třeba ještě podp̊urné knihovny z baĺılku glibc:

server# cd /mnt/sda7/disks/suse-10.3-mini/bin/

server# mkdir -p lib usr/lib

server# for FILE in ‘ldd * | grep "=>" | awk ’{print $3}’ | sort | uniq‘; do

server> objcopy -S ${FILE} ..${FILE}

server> chmod 755 ..${FILE}

server> done

server# for FILE in ld-linux libnss_compat libnss_dns libnss_files; do

server> objcopy -S /lib/${FILE}.so.2 ../lib/${FILE}.so.2

server> chmod 755 ../lib/${FILE}.so.2

server> done
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Uvedené př́ıkazy zjist́ı seznam potřebných knihoven na běž́ıćım operačńım systému a
nakoṕıruj́ı je do př́ıslušných adresář̊u v minidistribuci. Uvedený seznam vyžadoval pouze
existenci knihoven v adresář́ıch /lib a /usr/lib, které již byly vytvořeny předem. Př́ıkaz
objcopy vytvář́ı bohužel soubory bez př́ıstupových práv pro spouštěńı (toto právo je ale
nutné při otev́ıráńı knihovny binárńım souborem), proto se muśı toto př́ıstupové právo
nastavit př́ıkazem chmod.

7.3.4 Koṕırováńı speciálńıch soubor̊u do /dev

Koṕırováńı soubor̊u je velmi snadné, opět se použije př́ıkaz cp:

server# cd /dev/

server# cp -dpR console initctl kmem mem null ptmx ram[0123] random

tty tty[01] urandom zero /mnt/sda7/disks/suse-10.3-mini/bin/

Koṕıruj́ı se jen nejnutněǰśı soubory nutné pro chod systému, nejsou zde tedy zmı́něny
(např. hda1 umožňuj́ıćı práci s IDE zař́ızeńım nebo ttyS0 pro práci se sériovým portem).

V této minidistribuci se bude také spouštět program syslogd, který ale vytváři speciálńı
soubor /dev/log, což v tomto př́ıpadě ale neńı možné. Proto se vytvoř́ı pouze symbolický
odkaz na soubor /tmp/dev-log a program syslogd se spust́ı s př́ıslušným parametrem,
aby nevytvářel speciálńı soubor /dev/log, ale aby mı́sto něj vytvořil na ramdisku soubor
/tmp/dev-log:

server# cd /mnt/sda7/disks/suse-10.3-mini/dev/

server# ln -s ../tmp/dev-log log

7.3.5 Obsah adresáře /sbin

Adresář /sbin obsahuje pouze 3 soubory:

• init - základńı soubor spouštěný jádrem

• shutdown - slouž́ı ke korektńımu vypnut́ı poč́ıtače (i když vypnut́ı bezdiskové stanice
tlač́ıtkem reset nebo vypojeńım napájeńı nezp̊usobuje v̊ubec žádné škody)

• rc - program spouštěný z programu init, stará se o připojováńı souborových systémů
a spouštěńı základńıch programů
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Programy init a shutdown se opět zkoṕıruj́ı:

server# cp /sbin/{init,shutdown} /mnt/sda7/disks/suse-10.3-mini/bin/

S programem rc je to složitěǰśı, pro účely minidistribuce je nutné ho napsat, aby udělal
pouze nutnou základńı práci:

• připoj́ı souborové systémy /proc a /dev/pts

• vytvoř́ı ramdisk a připoj́ı ho do /var

• vytvoř́ı adresářovou strukturu v /var

• spust́ı program dhclient (obsluhuje DHCP)

• nastav́ı hostname (údaj pro název souboru vezme z DNS)

• nastav́ı správný čas (název NTP serveru vezme z /etc/ntpserver)

• spust́ı program syslogd

• zaṕı̌se informace o startu do souboru /var/log/boot.log

Celý tento skript je uložen na DVD přiloženým k této práci.

7.3.6 Ramdisk na adresáři /var

Do adresáře /var vyžaduj́ı zápis některé programy, proto muśı být na pracovńı stanici
vytvořen ramdisk (o to se postará /sbin/rc). Do tohoto adresáře vyžaduj́ı zápis:

• syslogd - zapisuje sv̊uj PID 17

• dhclient - zapisuje informace z DHCP odpověd́ı do /var/lib/dhcpd/dhcpd.leases

• /sbin/rc - zapisuje údaje o spuštěńı systému do /var/log/boot.date

Daľśı výhodou je existence adresáře /var/tmp, na který se odkazuje př́ımo /tmp - t́ım
tedy adresář /tmp funguje pro zápis pro kterýkoliv spuštěný program.

7.3.7 Obsah adresáře /etc

Adresář /etc uchovává data o nastaveńı téměř všeho, z toho d̊uvodu může být jeho popis
velmi rozsáhlý. Některé soubory stač́ı zkoṕırovat, jiné se muśı upravit nebo v̊ubec vytvořit
od začátku.

17Process identification - č́ıslo běž́ıćıho procesu
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Soubor inittab

Soubor inittab určuje, co má hlavńı startovaćı soubor init v kterém režimu spustit.
V jednoduché minidistribuci vypadá takto:

id:3:initdefault:

si::sysinit:/sbin/rc

ca::ctrlaltdel:/sbin/shutdown -r now

1:12345:respawn:/bin/agetty 38400 tty1

V prvńım řádku se definuje tzv. runlevel, tedy jakýśı mód běhu (v r̊uzných módech
mohou být spuštěny r̊uzné programy nebo služby), v tomto př́ıpadě je hodnota 3. Druhý
řádek definuje soubor, který se má spustit při startu systému (tedy /sbin/rc). Třet́ı řádek
definuje, co se má d́ıt při stisku kláves CTRL-ALT-DEL (program /sbin/shutdown) a
posledńı řádek zajǐst’uje spouštěńı jedné konzole, kde se uživatel může přihlásit do systému.

Soubory pro přihlášeńı uživatele

Minidistribuce bude mı́t jediného uživatele, a to root, stejně tak bude mı́t pouze jednu
uživatelskou skupinu stejného jména. Protože tato minidistribuce má sloužit předevš́ım
k demonstrativńım a výukovým účel̊um, bude zde jednoduchá autorizace: heslo se snadno
zašifruje pomoćı př́ıkazu md5sum a ulož́ı do souboru /etc/passwd (pro ukázku bylo zvoleno
heslo qwerty):

server# cd /mnt/sda7/disks/suse-10.3-mini/etc

server# PASSWD=‘echo qwerty | md5sum | cut -d \ -f 1‘

server# echo "root:${PASSWD}:0:0:root:/root:/bin/bash" > passwd

server# echo "root:x:0:root" > group

Soubory pro práci na śıti

Některé soubory nutné pro práci se śıt́ı lze zkoṕırovat:

server# cd /etc

server# cp host.conf nsswitch.conf protocols services

/mnt/sda7/disks/suse-10.3-mini/bin/
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Daľśı soubory je nutné vytvořit:

server# cd /mnt/sda7/disks/suse-10.3-mini/etc

server# echo -e "localhost\t127.0.0.1" > hosts

server# echo "nameserver 195.178.88.66" > resolv.conf

server# echo "tik.cesnet.cz" > ntpserver

Program dhclient potřebuje konfiguračńı soubor dhclient.conf [9]:

send dhcp-lease-time 1800;

request subnet-mask, routers;

require subnet-mask, routers;

timeout 24;

select-timeout 5;

backoff-cutoff 16;

initial-interval 8;

script "/bin/true";

Soubory pro práci s knihovnami

Soubor /etc/ld.so.conf muśı obsahovat seznam adresář̊u s knihovnami, seznam jednot-
livých knihoven pak vytvoř́ı př́ıkaz ldconfig. Tento př́ıkaz se ale muśı pustit ve správném
adresáři, což zajist́ı parametr -r:

server# cd /mnt/sda7/disks/suse-10.3-mini/

server# echo -e "/lib\n/usr/lib" > etc/ld.so.conf

server# ldconfig -r .

Výsledkem př́ıkazu ldconfig je soubor /etc/ld.so.cache.

Soubor /etc/mtab

Soubor /etc/mtab je použ́ıván r̊uznými programy ke zjǐstěńı již připojených souborových
systémů. Celý adresář /etc je ovšem k dispozici pouze pro čteńı, tud́ıž připojeńı nebo
odpojeńı souborových systémů se v něm nemůže projevit. Stejnou informaci o připojených
souborových systémech ale dává dynamicky generovaný soubor /proc/mounts, takže stač́ı
vyrobit symbolický odkaz:

server# cd /mnt/sda7/disks/suse-10.3-mini/etc/

server# ln -s ../proc/mounts mtab
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Soubor /etc/profile

V souboru /etc/profile jsou základńı nastaveńı pro př́ıkazouvou řádku, provád́ı se ihned
po úspěšném přihlášeńı uživatele, obsah souboru je jednoduchý:

export HOME=/root

export PATH=/bin:/sbin

export PS1="[\u@\h \W]# "

export PS2=’> ’

alias ll=’ls -l’

cd $HOME

echo

7.3.8 Ostatńı adresáře

Ostatńı adresáře z̊ustávaj́ı prázdné:

• /root - domovský adresář uživatele root

• /mnt - adresář pro připojeńı daľśıch souborových systémů

• /proc - do tohoto adresáře se připoj́ı souborový systém proc

7.3.9 Program syslogd

Spuštěńı programu syslogd zajǐst’uje soubor /sbin/rc pouštěný při startu poč́ıtače. Jeho
nastaveńı je jednoduché, všechny zprávy se budou zapisovat do souboru /var/log/messages.
Nastaveńı je uloženo v souboru /etc/syslog.conf:

*.* /var/log/messages
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7.4 Správa a zálohy jednotlivých distribućı

Správa jednotlivých distribućı může prob́ıhat př́ımo na serveru. Pokud se má instalovat
nový software nebo měnit konfigurace, nejsnadněǰśı cesta vede přes program chroot. Ten
změńı kořenový adresář běž́ıćıho systému na jiný, zvolený. Např. má-li být do distribuce
Debian instalován nový baĺık, stač́ı se na serveru pomoćı chroot přepnout do adresáře
s debianovskou distribućı a instalovat:

server# chroot /mnt/sda7/disks/debian-4.0

bash# apt-get balik

Úplně stejný postup lze použ́ıt např. pro testováńı některých př́ıkaz̊u, upgrady jed-
notlivých baĺık̊u atd. Tyto změny lze provádět bud’ př́ımo na serveru v ramdisku, který
je př́ıstupný protokolem NFS uživatel̊um na pracovńıch stanićıch, č́ımž je možné měnit
systém na pracovńı stanici př́ımo za běhu, nebo lze změny provádět pouze na pevném
disku a jeho obsah až po té znovu nahrát na ramdisk.

Aby však nedocházelo k poškozeńı některé plně funkčńı distribuce, může být někdy
vhodné celou distribuci zazálohovat. Nejsnadněǰśı je udělat jeden soubor, který obsahuje
celou distribuci, ten se pak dá dnadno zálohovat na CD/DVD, USB flash, pásku nebo
poslat přes śıt’ na jiný server.

server# cd /mnt/sda7/disks

server# tar -c -f debian-4.0.tar debian-4.0/

server# tar -c -f suse-10.3-mini.tar suse-10.3-mini/

7.4.1 Hesla lokálńıch uživatel̊u

Pro dosažeńı maximálńı jednoduchosti minidistribuce a alespoň nějakého stupně zabezpečeńı
je heslo pro uživatele root zapsáno ve tvaru MD5 součtu př́ımo v souboru /etc/passwd.
Upravený soubor /bin/login pak vytvoř́ı ze zadaného hesla také MD5 součet a porovná
ho s t́ımto záznamem. Aby nebylo př́ılǐs pracné heslo měnit, byl do minidistribuce přidán
ještě soubor /bin/passwd, který je k viděńı na DVD přiloženém k této práci.

Program funguje jednoduše: načte dvakrát heslo (bez zobrazováńı znak̊u na obrazovce),
následně porovná délku hesla s nastaveným minimem a zjist́ı, zda obě zadaná hesla jsou
totožná. Pokud vše proběhlo v pořádku, vytvoř́ı opět MD5 součet hesla a přeṕı̌se soubor
/etc/passwd.

Tento postup ovšem neńı možné provádět na pracovńı stanici, protože do souboru
/etc/passwd zde neńı možné zapsat. Tento postup lze tedy uplatnit pouze na serveru,
kde ovšem hroźı přepsáńı souboru /etc/passwd př́ımo v systému celého serveru. Z toho
d̊uvodu je třeba nejprve změnit kořenový adresář a teprve poté měnit heslo:



UTB ve Zĺıně, Fakulta aplikované informatiky, 2008 60

server# chroot /mnt/sda7/disks/suse-10.3-mini

bash# passwd

Changing password for user root

New password: noveheslo

New password again: noveheslo

Password changed

Naprosto stejný postup pro změnu hesla plat́ı i pro lokálńı uživatele (jak root, tak i
ostatńıch) ve všech ostatńıch distribućıch na serveru, změnu lze provádět pouze v distri-
buci na serveru a pouze s přepnutým kořenovým adresářem, aby nedošlo ke změně hesla
lokálńıho uživatele serveru:

server# chroot /mnt/sda7/disks/debian-4.0

bash# passwd nobody
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8 Ekonomické aspekty

8.1 Instalace nové pracovńı stanice

Současný systém instalace pracovńıch stanic představuje pro administrátory velkou časovou
zátěž. Instalace nové pracovńı stanice prob́ıhá tak, že administrátor má připravený obraz
disku s operačńım systémem Microsoft Windows, který nahraje na lokálńı disk dané stanice.
Po úspěšném provedeńı takové akce ještě následuje nastaveńı śıtě na stanici (na každé
stanici se zadává př́ımo IP adresa a ostatńı parametry). Pokud se zřizuje nová poč́ıtačová
učebna, je třeba tento postup opakovat pro každý poč́ıtač zvlášt’ a nav́ıc při nastavováńı
jednotlivých stanic se nesmı́ udělat chyba. Zařizuje-li se např. poč́ıtačová učebna s 20
novými pracovńımi stanicemi, může j́ıt o několikahodinovou nebo dokonce i o několikadenńı
práci.

Již zavedeńı služby DHCP do śıtě představuje usnadněńı této práce, administrátorovi
by již mělo stačit přednastavit si obraz operačńıho systému tak, aby nastaveńı śıtě bral
protokolem DHCP a pak ho nebude muset nastavovat ručně. K instalaci nové stanice by
tedy stačilo nahrát obraz operačńıho systému na pevný disk a korektně nastavit BIOS. T́ım
se samozřejmě sńıž́ı jak časová náročnost instalace, tak chybovost administrátora, nav́ıc
tuto práci zvládne i méně kvalifikovaný pracovńık. Při vyšš́ım počtu instalaćı se dá nav́ıc
pracovat s několika poč́ıtači najednou: během koṕırováńı dat na disk se již může pracovńık
zabývat daľśı stanićı, jediným předpokladem pro takovou práci je větš́ı počet instalačńıch
médíı.

Oproti tomu je použ́ıváńı OS přes śıt’ velmi snadná záležitost, stač́ı prostě nabootovat po
śıti již existuj́ıćı distribuci, která je př́ıstupná po śıti - žádné koṕırováńı dat na disk, žádné
nastavováńı śıtě. Jediná práce na pracovńı stanici v tomto př́ıpadě je nastaveńı BIOSu,
aby umožňoval bootováńı po śıti.

8.2 Instalace nového softwaru na pracovńı stanici

Instalace nového softwaru, úprava konfigurace již nainstalovaného softwaru, upgrade soft-
waru nebo v̊ubec zásahy do operačńıch systémů na stanici představuj́ı obrovský problém:
bud’ se může provádět na jednom poč́ıtači za druhém nebo se může opravit předpřipravený
obraz operačńıho systému (tj. stejný postup jako v př́ıpadě instalace nové pracovńı stanice).
Obě možnosti znamenaj́ı opět vysokou zátěž pro administrátora.

Úprava OS Linux žádnou takovou zátěž nepředstavuje, protože stač́ı upravit distribuci na
centrálńım serveru. Některé zásahy jako jsou updaty některých nenáročných uživatelských
programů se dokonce daj́ı dělat za běhu. Velké updaty náročných softwar̊u jako např. kan-
celářského softwaru nebo webového prohĺıžeče se mohou udělat večer nebo ráno, kdy jsou
učebny nevyužité. Administrátor pouze potřebuje mı́t př́ıstup k distribuci na centrálńım
serveru.
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Ještě snadněǰśı je upgrade nebo oprava linuxového jádra. To stač́ı zkompilovat a dát
na FTP server. Při novém nabootováńı pracovńı stanice se již nahraje nové jádro. Jediná
práce pro administrátora znamená nahráńı souboru na FTP server.

8.3 Opravy operačńıho systému na pracovńı stanici

V současnosti občas docháźı k poškozeńı operačńıho systému Microsoft Windows samotnými
uživateli. Uživatelé mohou zaplnit disk, nainstalovat virus nebo poškodit nainstalovaný
software. OS je sice částečně zabezpečen, aby k některým věcem měl př́ıstup pouze admi-
nistrátor a nikoliv běžný uživatel, přesto však k poškozeńı docháźı. Nepoužitelná stanice se
opravuje tak, že se jednoduše nainstaluje znovu. To samozřejmě znamená, že administrátor
muśı přij́ıt a opakovat časově náročný postup na instalaci stanice.

S OS Linux, který funguje přes śıt’, nic takového nehroźı. Celý souborový systém je
př́ıstupný v režimu pouze pro čteńı, což je zajǐstěno př́ımo na serveru, takže uživatel
na pracovńı stanici ho nemůže nijak poškodit nebo upravit. Jádro nav́ıc nemá podporu
pevných disk̊u, takže spolehlivě je ochráněn i lokálńı OS Microsoft Windows. Celý problém
s chtěným nebo nechtěným poškozeńım instalovaných programů nebo jádra nebo se za-
plněným diskem je tedy celkově eliminován.

8.4 Odstraněńı pevného disku ze stanic

Z předchoźıch odstavc̊u jasně vyplývá, že práce s jednotlivými pracovńımi stanicemi je
mnohem méně výhodná než práce s jedńım serverem. Bohužel v současné době neńı na
FAI UTB možné bootovat operačńı systém Microsoft Windows vzdáleně, tedy stejným
nebo podobným zp̊usobem jako OS Linux. Pokud by se našel zp̊usob, jak OS Microsoft
Windows bootovat bez použit́ı pevného disku, daly by se tyto pevné disky ze stanic úplně
odstranit. Takovým krokem by došlo k výraznému ušetřeńı peněžńıch náklad̊u:

• sńıžeńı náklad̊u na poř́ızeńı pracovńı stanice (cena pevného disku je v současné době
kolem 1 000 Kč, takže vybaveńı jedné poč́ıtačové učebny o 20 poč́ıtač́ıch za cenu
8 000 Kč znamená ušetřeńı 12.5%)

• sńıžeńı náklad̊u na lidskou práci při instalaci nových stanic (nyńı zabere instalace jed-
noho poč́ıtače zhruba 30 minut, takže učebna o 20 stanićıch znamená 10 pracovńıch
hodin, v př́ıpadě bezdiskových stanic by šlo pouze o nastaveńı BIOSu, asi 2 minuty
na jednu stanici, což je celkem 40 minut - ušetřeńı 96%)

• sńıžeńı náklad̊u na lidskou práci v př́ıpadě uprgadu software nebo instalaci nového
software (nyńı je třeba nový nebo upgradovaný software otestovat a připravit a pak
nainstalovat tolikrát, kolik je poč́ıtač̊u v učebnách, v př́ıpadě bezdiskových stanic
by bylo třeba provést instalaci nebo upgrade softwaru pouze jednou - ušetřeńı času
potřebného na instalaci se zde limitně bĺıž́ı ke 100%)
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• eliminace náklad̊u na lidskou práci v př́ıpadě poškozeńı operačńıho systému nebo
softwaru uživateli - ušetřeńı 100%

Odstraněńım pevných disk̊u dojde také ke sńıžeńı poruchovosti pracovńıch stanic -
pevný disk je jedna z nejporuchověǰśıch část́ı a porucha pevného disku a následná reklamace
nebo koupě nového disku znamená:

• úplnou nemožnost použ́ıváńı pracovńı stanice po celou dobu od poruchy do montáže
nového nebo opraveného disku

• použit́ı lidských zdroj̊u na demontáž a montáž pevného disku a daľśı čas věnovaný
reklamaci nebo nákupu nového disku

• v př́ıpadě prošlé záruky peněžńı náklady na nákup nového disku

8.5 Zkvalitněńı výuky OS Linux

Nemalým př́ınosem pro FAI UTB je i zkvalitněńı výuky. V některých předmětech se sice
vyučuje OS Linux, ale studenti k tomuto operačńımu systému nemaj́ı na učebnách př́ıstup
- pokud chtěj́ı źıskat praktické dovednosti, muśı si ho instalovat sami na svých poč́ıtač́ıch,
což některé studenty velmi odrazuje.

Možnost nabootovat již existuj́ıćı OS Linux bez jakéhokoliv zásahu do pracovńı stanice,
nemožnost rozbit́ı nainstalovaného systému a snadný př́ıstup určitě znamená zvýšeńı zna-
lost́ı student̊u o tomto operačńım systému. Nav́ıc vyučuj́ıćı nemuśı ukazovat práci s OS
Linux jen teoreticky (na tabuli nebo na svém poč́ıtači), do OS Linux mohou nabootovat
všichni na učebně.
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Část IV

ZÁVĚR
Tato práce obsahuje předevš́ım návod na výrobu prostřed́ı, ve kterém je možné pracovat
s bezdiskovými stanicemi, na kterých běž́ı plnohodnotný operačńı systém Linux, tedy nejde
pouze o terminál nebo jinou podobu vzdálené pracovńı plochy, kdy všechny spouštěné
programy obsluhuje centrálńı server, ale je plně využita kapacita hardwaru pracovńı stanice.
Centrálńı server pouze poskytuje souborový systém pro pracovńı stanici pomoćı protokolu
NFS a slouž́ı tedy sṕı̌se jako náhražka lokálńıho disku.

Takovéto řešeńı ovšem nespoč́ıvá pouze v úpravě linuxové distribuce a jej́ı zpř́ıstupněńı
na śıti, vyžaduje součinnost několika na sobě nezávislých hardwarových zař́ızeńı i softwa-
rových služeb, bezchybné nastaveńı śıtě a zabezpečeńı, která znemožňuj́ı uživatel̊um chtěná
i nechtěná poškozeńı jednotlivých komponent.

Pro zprovozněńı celého systému je třeba zač́ıt nastaveńım śıtě, tedy správným návrhem
rozložeńı śıt́ı a jejich adresace a volbou správných hardwarových śıt’ových zař́ızeńıch, tedy
směrovač̊u a přeṕınač̊u. Tato zař́ızeńı na FAI UTB již jsou a plně vyhovuj́ı nárok̊um
současným a pravděpodobně i budoućım - nav́ıc v př́ıpadě zjǐstěného přet́ıžeńı jednotlivých
zař́ızeńı je možný jejich upgrade s minimálńımi změnami v konfiguraci.

Daľśım krokem je zprovozněńı, nastaveńı a zabezpečeńı centrálńıho serveru. Zde je větš́ı
pravděpodobnost, že v budoucnu může doj́ıt k přetěžováńı serveru, což se dá ovšem řešit
zvýšeńım počtu server̊u nebo pośıleńım hardwaru serveru.

Posledńım krokem je př́ıprava linuxové distribuce, která bude umět pracovat v śıt’ovém
režimu. Ta může být připravena bud’ z existuj́ıćıho nainstalovaného systému nebo může
být vytvořena ručně. Distribuce jsou snadno udržovatelné a spravovatelné.

Na tuto práci je možné navázat, a to v oblasti vzdáleného bootováńı jiných operačńıch
systémů než je Linux. V současnosti se na pracovńıch stanićıch použ́ıvá operačńı systém
Microsoft Windows, který je ovšem umı́stěn na každé stanici na lokálńım pevném disku
a správa větš́ıho počtu takových pracovńıch stanic je pro správce sṕı̌se nočńı můrou. Za-
vedeńım podobného řešeńı jako u OS Linux, tedy možnost bootováńı Microsoft Windows
po śıti by se velmi zjednodušila práce pro správce a nav́ıc by se z pracovńıch stanic dal
odstranit pevný disk, to by znamenalo př́ınos předevš́ım v ušetřeńı peněžńıch náklad̊u na
pracovńı stanice a také sńıžeńı poruchovosti pracovńıch stanic.

V př́ıpadě úspěšného nasazeńı tohoto řešeńı v śıti FAI UTB může doj́ıt ke zkvalitněńı
výuky OS Linux, nebot’ tento systém by byl velmi snadno dostupný a spustitelný.
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Conclusion

This work contains mainly instructions for building an environment with the possibility of
working with diskless stations with OS Linux with its full capabilities, i.e. not just terminal
or remote desktop, where all processes run on central server, but in this case, all capabilities
of all hardware included in the workstation are fully utilized. Central server is present just
for providing the filesystem for workstations over the NFS protocol, that means it is here
instead the local hard drive.

Such solution lies not in modification of a linux distribution and sharing it over the
network, the solution requires cooperation of some independent hardware equipment and
software services, error-free network configuration and security arrangements which avoid
users from doing wanted and unwanted damage to any component.

To launch all the system it is neccessary to start with the network configuration: correct
network design and addressing and choosing of good hardware equipment (switches and
routers). Current equipment in FAI UTB fully corresponds with actual requirements and
probably with future ones too. In case of rising of some overload, there is the possibility
to easily upgrade to higher devices with a very few changes to running configuration.

Next step is running, configuring and securing the central server. This is the most loaded
device, so there can be some overload sooner as overload in network equipment. Simple
solution is running more central servers together or upgrade proper part of hardware.

Last step is preparation of linux distribution, which should be completely prepared for
running in network environment. It can be prepared from a running distribution or can be
made by hand. Distributions are easy maitainable and manageable.

It is possible to extend this work, primarily in running other operating systems than
Linux in the same environment. Currently the most used operating system on workstations
is Microsoft Windows, which is located on every workstation on its harddrive - maintaining
of high count of such workstation could be a real nightmare for administrator. If there was
such a solution for this operationg system allowing diskless running of the operating system,
the administrator would have much less work and the workstation could be really diskless.
That would save financial expenses for workstations and the workstations would be less
faulty.

In case of successfull launching of this solution in the FAI UTB network, the quality
of education of OS Linux can be increased, because this operating system would be very
simple acciessible and executable.
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[7] KUHLMANN, Gero, MAREŠ, Martin, SCHOTTELIUS, Nico.
Linux-2.6.17/Documentation/nfsroot.txt [online]. [2007] [cit. 2008-04-28]. Text v an-
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Část VII

SEZNAM POUŽITÝCH ZKRATEK
BIOS Basic Input/Output System - program umı́stěný v chipsetu základńı desky

poč́ıtače, má na starosti inicializaci a test jednotlivých zař́ızeńı jako jsou pro-
cesor, pamět’, śıt’ová karta atd. Spuštěńım poč́ıtače se spust́ı právě tento pro-
gram.

IP Internet Protocol - základńı soubor pravidel pro komunikaci poč́ıtač̊u po śıti
Internet

PXE Preboot Execution Environment - prostřed́ı umožňuj́ıćı zavést operačńı systém
do poč́ıtače pomoćı śıtě, nezávisle na existenci nebo nastaveńı pevných disk̊u

OS Operačńı systém - sada programů umožňuj́ıćı uživateli plnohodnotnou práci s
poč́ıtačem, má na starosti obsluhu hardwarových zař́ızeńı na základě pokyn̊u
uživatele nebo běž́ıćıch programů

DHCP Dynamic Host Configuration Protocol - protokol, který umožňuje poč́ıtač̊um
v śıti źıskat nastaveńı vlastńıho śıt’ového rozhrańı na základě údaj̊u, které
dostane od serveru

TFTP Trivial File Transfer Protocol - protokol, který umožňuje jednoduchý přenos
soubor̊u po śıti mezi klientem a serverem (oběma směry), jednoduchost spoč́ıvá
v použ́ıvańı malých UDP paket̊u pro přenos a v neexistenci jakékoliv autorizace

NFS Network File System - protokol umožňuj́ıćı sd́ıleńı soubor̊u a adresář̊u na bázi
server-klient, klientská stanice pak k soubor̊um na NFS serveru přistupuje přes
śıt’, jakoby přistupovala k soubor̊um na lokálńım disku

USB Universal Serial Bus - typ datové směrnice v poč́ıtači, umožňuje připojováńı
nejr̊uzněǰśıch druh̊u hardwarových zař́ızeńı včetně jejich napájeńı, na jedné
sběrnici může být až několik deśıtek takových zař́ızeńı

LDAP Lightweight Directory Access Protocol - protokol pro centralizovanou správu
uživatel̊u na bázi server-klient, na serveru je databáze s uživateli a jejich vlast-
nostmi, klient se pak dotazuje serveru a t́ım provád́ı autorizaci uživatel̊u, pro-
tokol má nav́ıc možnost hierarchické struktury dat

IDE Integrated Drive Electronics - starš́ı technologie umožňuj́ıćı připojeńı datových
hardwarových zař́ızeńı (např. disk̊u, CD-ROM) na základńı desku poč́ıtače

SATA Serial Advanced Technology Attachment - nověǰśı technologie umožňuj́ıćı
sériové připojeńı datových hardwarových zař́ızeńı (např. disk̊u, CD-ROM) na
základńı desku počtače


